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Abstrakt

Tato praca je zamerand na nasadenie opensource nastroja FreeIPA. Rozobera
moznosti nasadenia nastroja FreelPA v single deployment a v skdlovanom
deployment. V préci je analyzovana problematika skalovatelnosti, vysokej
dostupnosti, logovania, zalohovania a obnovy a ziroven prica pontka riese-
nia tychto problematik. Pretoze je znac¢né cast prace o konfiguracii, st v nej
rozobrané zakladné principy Ansible, ¢o je vhodna technolégia poskytujica
jednoduchti automatizaciu a ipravy pomocou konfigura¢énych stiborov. Dalsi
ciel prace je analyza moznosti prepojenia s externym poskytovatelom sluzby
OpenlD Connect, ktord je casto vyuzivana na poskytovanie identit. Vysled-
kom prace su funkéné konfiguracie pre spustenie nastroja FreeIPA s vysokou
dostupnostou a skalovatelnostou a automatizované operativne tlohy. Kon-
figuracné skripty st jednoducho spravovatelné a spustitelné aj nie odborne
znalym uzivatelom.

KIiacové slova FreelPA, nasadenie, identita, autentikdcia, autorizacia, An-
sible, skalovatelnost, vysoka dostupnost, Open ID Connect
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Abstract

This thesis is focused on the deployment of opensource tool FreeIPA. It ana-
lyzes options for deployment of FreeIPA in single deployment and also in
multi-master deployment. Problems of scaling, high availability, logging, bac-
kup and restore and also their proposed solutions are discussed. Since major
part of thesis is about configuration, basic principles of Ansible are described,
as this is suitable tool for configuration. Another goal is connecting FreeIPA
with an external provider of Open ID Connect service, as this service is widely
used for providing identities. The most important outcomes of this thesis are
configration scripts for deployment of FreeIPA with high availability, scaling
and automating operative tasks. Configuration scripts are easily manageable
and can be run without professional knowledge of FreelPA.

Keywords FreelPA, deployment, identity, authentication, authorization,
Ansible, scalability, high availability, Open ID Connect
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Uvod

Sprava pristupovych tidajov pre uzivatelov, servery a roézne sluzby je jednotlivo
velmi obtiazna, a takmer neudrzatelnd z dlhodobého hladiska. Preto je vhodné
v prostredi, ku ktorému ma pristup viacero uzivatelov vyuzivajiacich rézne
servery a sluzby zaviest centralizovani spravu identit. Ako vhodny opensource
nastroj sa javi FreelPA.

Inspiraciou na tito tému bakalarskej prace mi bola potreba zaviest jed-
noduchi a ¢asovo nendroc¢ni spravu identit vo vyvojovom prostredi v mojej
praci. Prave z tohto dévodu sa viac zameriam na prostredie vyvoja vo vicsej
firme, v ktorej ma kazdy uzivatel svoju vlastni identitu a zaroven nasadenie
FreelPA nie je vystavené priamo WAN.

Hlavnou motivaciou k tvorbe tejto prace bol fakt, ze som sa s technol6giami
Ansible a FreelPA este nestretol a spracovat ich do bakalarskej prace mi prislo
ako vhodna vyzva.

FreeIPA poskytuje vlastni LDAP directory, Kerberos, spravu DNS zdzna-
mov, automatické udrziavanie aktualnosti certifikitov a mnoho inych stcasti
zaoberajucich sa spravou identit a udrzania jej aktudlnosti. Nasadenie a sa-
motnd sprava FreeIPA vyzaduje viac ako priemerne znalého uzivatela v sprave
systémov. Ale uzivatel, ktory nastroj FreelPA spravuje, nemusi tUplne roz-
umiet tomu, ¢o a kde nastavuje, a pripadne chybna konfiguricia moze ts-
tit k nezelanému spravaniu serverov a roznym bezpecnostnym rizikam, ktoré
sa neodhaluju jednoducho.

V préci sa zameriavam na navrh nasadenia systému FreelPA, rozoberam
rieSenie zalohovania, vysokej dostupnosti, skalovatelnosti a v neposlednom
rade automatizaciu repetetivnych tkonov, v ktorych sa vicsina parametrov
nemeni a meni sa len server, na ktorom st vykonané.

Dalej sa v praci sistredim na sparovanie identit poskytovanych externym
poskytovatelom identity, konkrétne poskytovatelom identity podla Specifikacie
Open ID Connect, ktora je nadstavbou OAuth2.0.






KAPITOLA ].

Ciele prace

Cielom préce je polozenie teoretickych zakladov pre nasadenie a pochopenie
zékladnych principov a technoldgii pouzivanych v sytéme FreeIPA. Dalsim
ciefom je navrh nasadenia systému FreelPA s moznostou skalovania, vysokou
dostupnostou a pripravenostou na rézne incidenty, kedy bude potrebna obnova
dat.

S pracou bude spojend sada automatizac¢nych skriptov, ktoré vdaka jed-
noduchej konfiguracii budi schopné nasadit systém FreelPA v sieti, pripojit
klientské servery do oblasti spravovanej FreelPA, vytvorit uzivatelov vo Free-
IPA zo stiboru vo forméte csv, priradit ich do skupin, atd.

Taktiez budem v praci skiimat moznosti a pokisim sa prepojit systém
FreelPA s externym poskytovatelom identit pre sluzby s webovym rozhranim
a prihlasenim sa priamo do rozhrania FreeIPA na baze protokolu Open ID
Connect a polozim teoretické zaklady, s ktorymi tento protokol pracuje.






KAPITOLA 2

FreelPA

2.1 Co je FreeIPA

FreelPA je riesenie manazmentu bezpecnostnych informacii a identit, ktoré
v sebe spdja mnozstvo technologii ako 389 Directory Server, MIT Kerberos,
NTP, DNS, Dogtag (certifikacny systém).[[l] Pozostédva z webového rozhrania
a mnozstva administrativnych néastrojov v prikazovom riadku.

2.2 K c¢omu slazi FreelPA

Vdaka integrovanym néastrojom vymenovanym v predoslej ¢asti je mozné po-
mocou FreeIPA postavit bezpecné a relativne jednoduché riesenie spravy iden-
tit. Tieto identity je mozné vyuzit naprie¢ velkym spektrom sluzieb ako na-
priklad uzivatelské ucty, skupiny uzivatelov alebo autorizacia na vykonavanie
administratorskych prikazov (sudo) v Linux serveroch. Taktiez na samotnych
Linux serveroch a webovych sluzbach poskytujtcich autentikaciu a autorizéciu
pomocou LDAP technolégie.

Vyhoda FreeIPA je v tom, Ze vSetky administrativne néstroje zlucuje pod
jednou strechou, a teda nie je potrebné riesit vzajomnu kompatibilitu medzi
jednotlivymi nastrojmi. Zaroven pridava prostriedky, ako webové rozhranie
a prikazovy riadok, ktoré ulah¢uju pracu s tymito nastrojmi (pridanie DNS
zaznamov, pridanie uzivatela alebo vytvorenie skupiny v adresarovom serveri,
automatické pripojenie vzdialeného disku pri prihlaseni uzivatela na Linux
server, atd.).

Vo FreelPA je mozné vyuzit integrovany doménovy server, do ktorého je
mozno nakonfigurovat klientov FreeIPA tak, aby automaticky odoslali aktu-
alizaciu DNS serveru pri zmene vlastnej IP adresy [2, kapitola 33.5.]. FreeIPA
dokéze odosielat aktualizacie aj externému DNS serveru vyuzitim nsupdate
a TSIG. [2, kapitola 33.10.]
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A v neposlednom rade mé FreelPA néstroje na spravu certifikdtov, kde
sa nastroj Dogtag [3] stard o spravu certifikdtov zo strany serveru a nastroj
Certmonger [4], ktory ma na starosti aktualizaciu certifikdtov zo strany kli-
enta.



KAPITOLA

Klucové principy

3.1 Technolégie

V tejto kapitole popisem technolégie vyuzivané vo FreelPA a technolégiu An-
sible, ktort som zvolil pri implementécii konfigura¢nych skriptov v mojej ba-
kalarskej praci.

Taktiez popisem priebeh autentikicie pomocou protokolu Open ID Con-
nect, pretoze pri snahe prepojit FreelPA s externym poskytovatelom identit
OIDC je dolezité vediet ako tento protokol funguje.

3.1.1 Amnsible

Ansible slazi k hromadnej konfigurédcii viacerych serverov z jedného hlavného
serveru pomocou technolégie SSH. Je napisany v jazyku Python[f] a stavia
na principe modulov a tloh.

Ansible zaklada na tom, Ze kazdy server je v nejakom stave. Preto sa v An-
sible syntaxi uvadza zelany stav, a nie kroky, ktorymi tento stav dosiahnut.

Hlavnym programom pre Ansible je tzv. playbook, v ktorom st definované
rézne ulohy, ktoré sa vykonévaji na principe modulov. Napriklad kopirovanie
suborov (lokélne alebo zo vzdialeného zdroja), vyhladanie riadku kédu v danej
konfiguracii podla reguldrneho vyrazu a jeho zmena na zZelany text, sprava
firewalld, instalacia balicku pomocou package manager a iné. V ¢ase pisania
tejto prace bolo 1652 oficidlnych modulov[(].

Zoznam serverov, s ktorymi Ansible pracuje sa nazyva inventory. V inven-
tory je mozné definovat nielen adresy serverov (¢i uz FQDN alebo IP adresa),
ale aj rozne premenné Specifické pre tento server. Napriklad vychodzi uzivatel,
pomocou ktorého sa Ansible na server pripdja alebo port, cez ktory sa mé na
SSH server pripojif. Zaroven je mozné definovat meno Specifické pre Ansible
a vedla definovat adresu tohto serveru.

Cely inventory je pisany v ini alebo yaml formate, v ktorom mdzeme
definovat skupiny serverov a premenné Specifické pre dant skupinu. N&azov
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3. KriUcovi PRINCIPY

skupiny vyuziva aj playbook, v ktorom definujeme, na ktort skupinu mé byt
spusteny.

Kedze Ansible dokédze konfigurovat cely systém, obcas je potrebné doda-
to¢né heslo alebo ind inak utajovana informécia. Namiesto toho, aby boli
takéto hesld ulozené v Cistom texte je mozné tieto informadcie Sifrovat. Na
sifrovanie sluzi ansible-vault, ¢o je moznost zasifrovat struktirovany text (na-
priklad vo forméate yaml), a tak predist nechcenému tniku informécii. Ansible-
vault zasifruje priamo stibor, vdaka comu mdze byt sibor dalej distribuovany
alebo ulozeny v sprave zdrojovych stborov ako napriklad Git. Pri vyuzivani
tohoto suboru staci zadat heslo pre deSifrovanie pri spusteni playbook. Viac
o ansible-vault v jej dokumentécii [[7].

Ansible taktiez podporuje Jinja2 Sablény, Sablénovy jazyk pre jazyk Pyt-
hon, ktory dokaze na zaklade premennych vytvorit textovy siibor v Zelanej
strukture. Taktiez je mozné pouzivat kontrolné struktary ako napriklad pod-
mienky a forcykly|[R, kapitola 3.8.]. Podrobnejsie sa Sablonam v Ansible venuje
oficidlna dokumentacia Ansible, dostupnd online [9].

Zéroven je mozné Ansible rozsirit o vlastné moduly napisané v Tubovolnom
jazyku, ktory podporuje JSON format[10], a tak vyuzit Ansible na nie uplne
standardné tulohy.

Viac sa Ansible venuje oficidlna dokumentacia Ansible, dostupna online
[11] a Hochstein a Moser v ,, Ansible: Up and Running“ [10].

3.1.2 Apache2

Apache2 je opensource webovy server pre moderné operacné systémy. Je za-
lozeny na moduloch, ktoré zabezpecuju jeho jednoduchu rozsiritelnost.

Pre tato pracu je zaujimava direktiva <Location>, ktora slizi na obalenie
jednotlivych direktiv, ktoré sa aplikuja pre lokdciu s danym nazvom.

Teda je mozné definovat rézne moduly, ktoré buda platné len pre nejakt
lokaciu. Tato funkcia je obvzlast vhodnd pre autentikacné moduly.

Podrobnejsie su direktivy a moduly opisané v oficidlnej dokumentacii Apa-
che2 [12].

3.1.3 Automount

Technolégia automount, oznacovana aj ako autofs, funguje ako sluzba, ktord
na poziadanie automaticky pripoji siborovy systém na server. Tento stiborovy
systém moze byt pripojeny lokalne alebo vzdialene pomocou protokolu NFS.

Automount vyuziva tzv. mapy, pomocou ktorych urcuje odkial a kam
sa ma systém pripojif. Podrobnejsie tito technolégiu popisuje administrator-
sky manuél od Sun Microsystems [13].

Sluzba automount je vo FreeIPA priamo integrovana, teda na serveroch je
mozné hned nastavit rézne mapy, podla ktorych sa moézu vzdialené siborové
systémy z NFS serveru pripojit. Jediny potrebny krok od administratora

8



3.1. Technoldgie

je nastavenie sluzby automount na klientskom serveri tak, aby tieto mapy
vyuzival. [2, kapitola 34.2.1]

3.1.4 Kerberos

Kerberos je systém vyvinuty v MIT ako stucast projektu Athena, Specifiko-
vany v ,, Kerberos: An Authentication Service for Open Network Systems*
[14], a vyuziva sa na overenie identity principal. Principal sa v terminolégii
Kerberos chape ako jedine¢nd identita, ktorej mozeme pridelit ticket. Ticket
samotny je sada pristupovych udajov klienta pre sSpecificka sluzbu, napriklad
HTTP.

Principal je vi¢sinou zadany vo forméte user/instance@QREALM, kde user
je nazov, instance je instancia (slizi na oddelenie jednotlivych sluzieb, napr.
httpd, no kazdd je na inom stroji) a REALM je sféra alebo siet, v ktorej
sa Kerberos vyskytuje.

Kerberos je zalozeny na principe dovery tretej strane, pretoze tickety, ktoré
vydava, st vydavané prostrednictvom KDC (Key Distribution Center). To
pozostava z autentikacného serveru a TGS (Ticket Granting Server). Prvy
ticket, ktory uzivatel dostane je TGT (Ticket Granting Ticket) a slizi na
overenie identity principal-u a dalsiu komunikaciu s TGS.

Autentizacia v protokole Kerberos prebieha takto:

1. a) Klient odosle nesifrovany poziadavok na autentikacény server, v kto-
rom sa nachddza:
o identita klienta,
e identita TGS,
e IP adresa klienta,
e pozadovana zivotnost TGT.
Autentikacny server v tomto kroku v databaze overi, Ze existuje uzi-
vatel s danou identitou. Pokial sa nevyskytne chyba, vygeneruje
nahodny kIu¢ prislusny k relacii.
b) Autentikacny server nasledne klientovi odosle dva tickety, kde prvy
je TGT, ktory obsahuje:
e ID klienta,
« ID TGS,
e [P adresu klienta,
e zivotnost TGT,
e kIGé relacie s TGS.
Tento ticket je sifrovany sikromnym klic¢om TGS.

Druhy ticket obsahuje:
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o ID TGS,

e timestamp,

e zivotnost - rovnakd ako v TGT,
o kIUc relacie s TGS.

Tento ticket je sifrovany sikromnym klicom klienta.

ticket sifrovany klicom klienta sa desifruje pomocou hesla klienta a soli,
pozostévajicej z principal-u (user/instancecQREALM). Z toho vyplyva,
ze heslo sa nikam neodosiela a az v tomto kroku je implicitne overené.

. Na overenie identit principal-ov sa pouziva authenticator, v ktorom sa na-

chadza ID principal-a, ktory spravy odosiela, a timestamp, aby sa pre-
dislo utokom z opakovania poziadavkov. Cely tento authenticator je
zaSifrovany klicom relacie, ktory nikdy nebol cez siet posielany v nesif-
rovanej podobe.

Komunikacia s TGS prebieha takto:

a)

Klient odosle TGS tri spravy:

e TGT, sifrovany sukromnym kli¢om TGS.

o Authenticator, teda ticket, v ktorom je klientove ID a timestamp.
Tato sprava je Sifrovand pomocou kltica relacie s TGS.

o Poziadavok s ID sluzby, ktora chce klient vyuzivat. Tato sprava
je nesifrovana.

TGS ziska TGT, ktory moze desifrovat svojim stikromnym kltacom.
Tento TGT obsahuje klac¢ relacie s TGS, a tym padom moze desif-
rovat aj Authenticator zaSifrovany klientom. Toto urcuje klientovu
validitu. Néasledne TGS porovna ID klienta z TGT s tou, ktord je
v Authenticator-e, porovna timestamp z TGT a Authenticator, skon-
troluje zivotnost urcenu v TGT a IP adresy povolené v TGT a ad-
resu, z ktorej mu tento poziadavok prisiel. Dalej v databéze overi, ¢
existuje ID sluzby, ktort klient pozaduje. Ak vSetko prebehne v po-
riadku, TGS vygeneruje ndhodny klic relacie k sluzbe, ktoru klient
ziadal.

TGS nésledne odosle klientovi dve spravy, z toho jedna je ticket pre
sluzbu ziadanu klientom, a obsahuje:

o ID klienta,

o ID sluzby,

o zoznam IP adries (v rovnakom duchu ako uz vyssie zmienené),
e timestamp,

e zivotnost ticketu,

¢ kIG¢ relacie sluzby.
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Tento ticket je Sifrovany stikromnym klticom sluzby.

Druhé sprava obsahuje:

e ID sluzby,

e timestamp,

e zivotnost ticketu,

o klGc¢ relacie sluzby,

a je Sifrovand pomocou kIic¢a relacie s TGS.

3. a) Klient odosle dve spravy sluzbe, ku ktorej chce ziskat pristup. Prva
sprava je ticket pre sluzbu, Sifrovany sikromnym klticom sluzby,
a druha je authenticator klienta, ktory pozostava z ID klienta a ti-
mestamp. Tento authenticator je Sifrovany pomocou klac¢a relacie
sluzby.
Sluzba ticket desifruje pomocou svojho sitkkromného klica, z ktorého
ziska kIi¢ relacie sluzby, vdaka ktorému desifruje authenticator.

Podobne ako TGS porovnd identitu klienta z ticketu a authenticatora,
Ci sa v zozname IP adries z tiketu nachadza IP adresa odkial bol
poziadavok odoslany, porovna aj timestamp a ¢i je ticket stale platny
(zivotnost).

b) Sluzba po tspesnom overeni odosle klientovi authenticator pre potvr-
denie svojej identity. V tomto authenticator-e sa nachddza ID sluzby
a timestamp, zasSifrované pomocou kIic¢a relacie sluzby.

Vsetky dalsie poziadavky na tato sluzbu pouzivaju ticket, poskytnuty od TGS
pokial nevyprsi jeho zivotnost, ktord je v nom definovana.

Obrazok cely tento proces vizualizuje. V obrazku je farebne rozlisené,
akym klicom je sprava sifrovand a v ktorom kroku sa pripadné kluce relacie
ziskavaju.

Podrobnejsie sa tejto téme venuje Specifikdcia RFC4120[15] a Garman
v ,,Kerberos: The Definitive Guide* [[L].

3.1.5 LDAP

Adresarovy server je server, ktory umoznuje ukladat rézne (zvycajne textové)
typy dat, ktoré st spojené do objektov. Na rozdiel od rela¢nych databiz je
optimalizovany pre ¢asté vyhladavanie a nie tak casté vkladanie, alebo tpravu
uz existujicich zdznamov. Stavia na principe podobnom adresarovej struktire
(od toho nézov ,adresdrovy“), a teda kazdy zdznam modze mat maximdlne
jedného rodi¢a a neobmedzene vela synov (podobne ako adresére v sitborovom
systéme). Kazdy zédznam je tvoreny sadou atribit.

Ako s adresarovym serverom komunikovat je definované v protokole LDAP.
Protokol LDAP taktiez definuje, ako maju data v adresarovom serveri vyzerat,

11
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Obrazok 3.1: Autentikicia v Kerberos

poziadavky na komponenty pre tvorbu zaznamov v adresarovom serveri a uka-
zuje ako sa pouzivaju primitivne datové typy na tvorbu atributov. Z tohoto
mozno usudit, ze protokol LDAP definuje cely adresiarovy server a ako tento
server funguje a je s nim teda tzko spéty.

Protokol LDAP je verejny, teda pren existuje vela implementéacii. FreeIlPA
vo svojej implementacii pouziva adresarovy server 389 Directory server, ktory
je vyvinuty spolo¢nostou Red Hat Inc. pre Linux. [17]

Vacsina dat v LDAP je ulozend pomocou atribttov, ktoré st spojené v za-
zname (entry). Typy atribitov a ich nézvy st definované v objectClass.

Priklad zdznamu v LDIF (LDAP Data Interchange Format) forméte:

dn: sn=Doe,ou=people ,dc=example , dc=com
objectclass: person

sn: Doe

cn: Joe Doe

V jednom zazname modze byt objectClass definovany viackrat. V zasade
existuju dva typy ObjectClass jeden je STRUCTURAL a druhy je AUXILIARY, kde
prvy je povinny, pretoze pre zaznam definuje ¢o musi a ¢o mdze obsahovat,
a druhy definuje rézne pomocné atribtuty, ktoré rozsiruji moznosti zdznamu.

ObjectClass-y a atribity moézu byt spolu definované v schéme, ktord ma
podobny vyznam ako schéma v relacnej databéze, teda definuje z ¢oho sa celd

12
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databaza sklada, no pretoze data v adresdrovom serveri su usporiadané inak
ako v relacnej databdze, aj schéma v LDAP je definovana podstatne inak.
Kazda schéma musi obsahovat:

e syntax atribut - definuje typy dat, ktoré budd v adresarovom serveri
ulozené,

e pravidla porovnavania - definuje, ako sa budd data v adresarovom severi
porovnavat,

e typy atribit - definuje atributy a ich nazvy, ktoré sa budd v zdznamoch
pouzivat,

e objectClass-y - definuje, aké objectClass-y budi v zdznamoch a aké at-
ributy su pre objectClass povinné.

Schéma méze mat aj mnozstvo nepovinnych elementov, ktoré mézu dalej ob-
medzit Struktiru dat v adresarovom serveri. Viac o schémach v RFC4512 [18§,
kapitola 4.].

Samotné zadznamy su uloZené v organizacnej struktire DIT (Data Infor-
mation Tree), vdaka ktorej mézeme rozlisit typy jednotlivych zdznamov, teda
napriklad zaznam typu person bude maft rodica typu people a synov typu
customer a employee a zaznam typu item bude mat rodica typu inventory.

Zaznamy vyuzivané k nastaveniu organizacnej struktiry (v analégii s ad-
resarovym systémom, priecinky) vic¢sinou vyuzivaji objectClass organizati-
onalUnit a moézu byt referencované atribitom ,,ou=".

K jednotlivym zaznamom v adresarovom serveri pristupujeme pomocou
atribtutov a to znamenad, ze kazdy zdznam musi mat jedine¢ny atribut alebo
skupinu atribatov, vdaka ktorym nan moézeme odkazat vo svojej trovni DIT
(analégia s adresarovym systémom je, ze nemozu existovat dva subory s rov-
nakym ndzvom v jednom priec¢inku). K tomuto téelu slizi RDN (Relative
Distinguished Name). Pre pristup k zdznamu musime uviest RDN a RDN
jeho rodica a vsetkych dalsich rodicov. Retaz tychto RDN sa nazyva DN
(Distinguished Name). Ako analégiu je mozno RDN prirovnat k relativnej
ceste k siboru a DN ako cestu absolatnu.

Viac sa tejto téme venuje navrhovany standard RFC4511[19].

3.1.6 DNS

DNS (Domain Name System) je protokol, ktory slizi na preklad IP adries na
lahsie zapaméitatelné adresy nazvov serverov (doménové mend) a naopak.
DNS pouziva zény, ktoré je mozno chapat ako zoznam IP adries a domé-
novych mien pre urc¢iti doménu, subdoménu alebo len jej cast.
V DNS existuje mnozstvo druhov zdznamov. Ako priklad uvediem zdznam
typu A, ¢o je zdznam v databdze DNS serveru, v ktorom je ulozend IPv4 adresa
na dotazovany hostname. Jeho IPv6 ekvivalent je AAAA.
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Pri ohlade na nasadenie FreeIPA je zaujimavy typ zdznamu SRV, ktory
urcuje port, adresu (alebo doménové meno) a prioritu v DNS zéne. Vdaka
tomuto typu zdznamu nie je potrebné serveru alebo sluzbe priamo urcit IP ad-
resy (pripadne doménové mend) a porty, na ktorych jednotlivé sluzby néjst.[20]

Toto je obzlast uzitoéné pri nasadeni FreelPA, kde pri instalacii klienta
FreelPA bez explicitného uvedenia serveru (v tomto kontexte je to server, na
ktorom su déta a sluzby FreeIPA), dokaze program pre inStaliciu rozpoznat
jednotlivé sluzby vdaka zdznamom SRV v DNS serveri.[2]

Vyuzitie tohto typu zédznamu je blizsie vysvetlené v sekcii .

Vyhladavaniu IP adresy pomocou doménového mena sa v tejto praci ve-
novat nebudem, kedze v tomto pripade bude FreeIPA nasadend v privatnom
rozsahu, teda na lokalnej sieti.

Obsluha DNS je vo Free[PA implementovand pomocou programu BIND9
a jeho pluginu bind-dyndb-ldap[21], ktory vyuziva LDAP server FreeIPA ako da-
tabazu.

FreeIPA poskytuje podporu DNSSEC, ¢o je protokol, v ktorom sa za-
znamy podpisané sikromnym kltic¢om poskytovatela sluzby a rozsifrované jeho
verejnym klicom. Toto poskytuje ochranu pred podvrhnutymi zaznammi
a tiez bezpecné prelozenie adresy.

3.1.7 SSSD

SSSD (System Security Services Daemon) je systémovy démon, ktorého pri-
marna funkcia je poskytnut pristup sluzbam k lokalnym alebo vzdialenym
zdrojom identit - LDAP, IdM, Active Directory, Kerberos. Dokaze si udrzo-
vat cache a méa taktiez offline podporu, teda nie kazdy autentikac¢ny poziada-
vok je posielany cez siet. Toto moéze znac¢ne urychlif autentikaciu a zaroven
vdaka offline podpore nie je problémom ani do¢asny vypadok u poskytovatela
identit.

3.1.8 Open ID Connect

Protokol Open ID Connect je zalozeny na protokole OAuth2.0 a definuje
sposob, akym delegovat overenie identity na tretiu stranu, a tym padom zba-
vit klienta (v tomto pripade aplikdciu vyzadujicu identitu) OIDC potreby
spravovat identity. Tretia strana sa v tomto pripade nazyva IdP (Identity
Provider) alebo OP (OIDC Provider) a aplikacia vyzadujica identitu je RP
(Relaying Party) alebo klient. Uzivatel je koncovy pouzivatel, ktorého identita
je poskytovana.

Klientovi poskytuje IdP identitu uzivatela pomocou zakédovaného JWT
(JSON Web Token), ktory sa nazyva ID token [22, kapitola 1.2]. Vdaka
nemu moze RP vyziadat napriklad Access token, ktory sltzi pre pristup
k chrénenym zdrojom, ako napriklad web API aplikédcie [23, kapitola 1.4].
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Samotné autentikicia uzivatela prebieha na strane IdP a v protokole nie
je uvedeny Specificky typ overenia. Teda celd autentikicia je prenechand na
IdP (meno/heslo, pin, hardware, biometrika, ..) a protokol OIDC riesi len
,, transportni“ vrstvu.

ID token je vyziadany pomocou Specifikdcie OAuth2.0 (vyuzitie autorizac-
ného serveru) a existuje viacero postupov ako on poziadat. Konkrétne si tri
a to:

e Authorization Code Flow,
e Implicit Flow,
e Hybrid Flow.

Autorizacny server poskytovatela OIDC je server, ktory poskytuje RP
autorizacny kéd alebo Access token po tom, ¢o bol uzivatel autentikovany
a autorizovany [23, kapitola 1.1].

Autorizacny server OP pozostdva z Authorization Endpoint a Token
Endpoint, kde st oba HTTP zdroje. Authorization Endpoint je koncovy bod
vyuzity klientom pre ziskanie autorizdcie uzivatela pomocou presmerovania.
Token Endpoint je koncovy bod, ktory je vyuzivany v Authorization Code
Flow a Hybrid Flow, kde klient moze ziskat ID token alebo Access token
vymenou za autoriza¢ny kéd [23, kapitola 3]. Autorizaény kéd je kéd, ktory
ziska klient po tom, ¢o bol uzivatel autentikovany v autoriza¢nom serveri [23,
kapitola 1.3.1].

Authorization Code Flow je postup urceny pre tradicné webové aplika-
cie, ktoré mozu bezpecne udrzat Client Secret medzi klientom a autorizac-
nym serverom. Autorizacny server odosle autoriza¢ny kéd klientovi, ktory ho
moze vyuzit pre ziskanie ID tokenu z Token Endpoint a priamo ziskat Access
token. Tento postup poskytuje vyhodu v tom, Ze neodhaluje zZiaden token
agentovi, pomocou ktorého sa uzivatel pripdja ku klientovi (napr. webovy
prehliada¢). Autorizaény server moze pred vymenou autorizacéného tokenu
za Access token autentikovat samotného klienta[22, kapitola 3.1.].

Postup Authorization Code Flow:

1. klient pripravi autentika¢ny poziadavok so zelanymi parametrami o uzi-
vatelovi,

2. klient odosle tento poziadavok autoriza¢nému serveru,
3. autorizacny server autentikuje uzivatela,

4. autorizacny server ziska od uzivatela suhlas o odoslani identity kliento-
vi/autorizuje klienta,

15
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7.

. autorizacny server presmeruje uzivatela spat na klienta spolu s autori-

zaénym kédom,

. klient poziada pomocou autorizacného kédu o ziskanie ID token a Access

token od Token Endpoint,

klient zvaliduje ID token, a tym ziska identifikator uzivatela.

Implicit Flow, alebo implicitny postup, je postup urceny hlavne pre
klientov implementovanych vo webovom prehliadac¢i pomocou skriptovacich
jazykov. Pri pouzivani implicitného postupu si vSetky tokeny odoslané po-
mocou Authorization Endpoint, teda Token Endpoint je nevyuzity. Access
token, aj ID token si priamo odoslané klientovi (vo webovom prehliadaci),
a teda mozu byt odhalené koncovému uzivatelovi alebo programu, ktori maju
k agentovi (napr. webovy prehliadac) pristup. Autoriza¢ny server klienta
neautentikuje[22, kapitola 3.2.].

Postup Implicit Flow:

1.

6.

klient pripravi autentikaé¢ny poziadavok so zelanymi parametrami o uzi-
vatelovi,

. klient odosle poziadavok autoriza¢nému serveru,

autoriza¢ny server autentikuje uzivatela,

. autorizacny server ziska od uzivatela sthlas o odoslani identity kliento-

vi/autorizuje klienta,

. autorizacny server presmeruje uzivatela spat na klienta spolu s ID token

a pokial bol vyziadany, tak aj Access token,

klient zvaliduje ID token, a tym ziska identifikator uzivatela.

Pri pouziti Hybrid Flow je mozné, aby niektoré tokeny boli ziskané z Aut-
horization Endpoint a niektoré z Token Endpoint[22, kapitola 3.3.].

Postup Hybrid Flow:

1.
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5. autorizac¢ny server presmeruje uzivatela spaf na klienta spolu s auto-
rizaénym kédom a dalsimi parametrami zavislymi na Response Type
(urcéuje typ ziskania ID tokenu, méze to byt jeden z vysSie uvedenych
postupov alebo registrované rozsirenie),

6. klient poziada o odpoved Token Endpoint pouzitim autoriza¢ného kodu,
7. klient dostane ID token a Access token,

8. klient zvaliduje ID token, a tym ziska identifikdtor uzivatela.

3.2 Koncepty

3.2.1 Ansible roles

Ansible roles, alebo role Ansible, je best practice pouzivany v prostredi An-
sible. Zaklada hlavne na tom, zZe kazdy server ma v sieti nejakd rolu, takze
musi byt spravne nastaveny, aby fungoval podla oc¢akavani. Vyhoda tohto pri-
stupu spociva v tom, ze prostredie, s ktorym pracujeme je homogénne, takze
konfiguracny stubor pre httpd je vzdy v jednej zlozke a databazové servery
sa vzdy zalohuji rovnakym spdsobom.

Tieto role st priamo podporované v Ansible. Staci pridat do koreriového
adresara playbook-u priecinok ,,roles* a v nom pripravit prislusni adresarovia
struktiru pre zelané role.

Struktira pozostéva z priec¢inku tloh, zdkladnych premennych, premen-
nych, ktoré sa moézu menit v zavislosti na deploymente, priec¢inku so sibormi
specifickymi k role, Ssablon pre rolu, manipulatorov pre rolu a metadat, v kto-
rych moézu byt napriklad prerekvizity.

Kazdy z tychto priec¢inkov musi obsahovat stibor main.yml, v ktorom st
definované jednotlivé ulohy, prerekvizity, premenné atd., ktoré su prislusné
k danej role a priecinku, v ktorom sa nachadzaju.

Tato struktiru aj s prikladmi je mozno prestudovat v tabulke El!

Podrobnejsie sa tejto téme venuje Hochstein a Moser v ,, Ansible: Up and
Running® [10] v kapitole ¢. 7 alebo dokumentécia Ansible, dostupna online
[24].

3.2.2 Single Deployment

Pod pojom Single deployment sa chape nasadenie aplikacie na jednom serveri,
ktory obsluhuje vSetky poziadavky od klientov. V prostredi FreeIPA to zna-
mena, ze vSetky moznosti, ktoré FreeIPA pontka budi vyhradne na tomto
jednom stroji, ako napriklad NFS server, DNS server alebo Dogtag pre spravu
certifikatov.
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Tabulka 3.1: Struktira prie¢inkov pre role Ansible

Nézov Obsah Priklad
tasks Zoznam tloh, ktoré | Web server potrebuje k svojmu behu
sa maju vykonat. napriklad instalaciu Tomcat-u, no da-
tabazovy server potrebuje mat nainsta-
lovana sluzbu MongoDB.
defaults Zakladné premenné pre | Adresa databdzového serveru pre web-
rolu. servery.
vars Dodatoéné premenné | Databazovy server v Eurdpe sa zalo-
pre rolu. huje do inej lokalitky ako server v Ame-
rike.
files Subory, ktoré mozno | Zakladnd konfigurdcia pre sluzbu
nasadit pomocou role. | httpd.
templates Sablony, ktoré rola vy- | Konfiguricia internetového rozhrania,
uziva. aby pouzivala staticki IP adresu defi-
novand napriklad v inventari.
handlers Manipulatory spojené | Restartovanie sluzby HT'TP pri notif-
s rolou. kovani inou tlohou.
meta Meta data, v ktorych | Predtym, ako zacne nasadenie Tom-

moé6zu byt zahrnuté na-
priklad prerekvizity.

cat web serveru je mozné vyuzif napri-
klad rolu Java serveru a pokracovat len
s konfiguraciou Specifickou pre Tomcat
a aplikaciu samotnu.

3.2.3 Replikacia

FreelPA pontika moznost replikdcie, ktora je vyuzitelna najmé v pripade po-
treby zalohovania, Skalovania alebo vysokej dostupnosti.

Replikécia znamena, ze data definované v hlavnom serveri sa pravidelne,
pripadne na poziadanie, skopiruji na server, na ktorom bolo nastavené, ze
sa mé replikovat a naopak. Server, na ktorom je nastavena replikacia sa nazyva

replika.

Replikacia je obojstrannd a pri registrovani replikéacie sa vytvoria dve repli-
ka¢né dohody medzi serverom definovanom v prikaze na replikaciu a serverom,
z ktorého bol prikaz spusteny. Prva replikacnd dohoda je o adresdrovom ser-
veri a druhd (nepovinnd pokial je nezelané na replike spravovat certifikaty) je
o certifika¢nom systémel[2, kapitola 6].

Autori FreeIPA doporuc¢uju miniméalne dve no maximalne styri replikacné
dohody z dévodu negativnej redundancie, pretoze jedna replika sa moze re-
plikovat len z jedného serveru v danom c¢ase. To je pri¢inou toho, zZe zvysné
replikacné dohody len cakaju. Zaroven moze mat viacero replika¢nych dohod
negativny vplyv na celkovy vykon. [2, kapitola 4.2.2]

Navrhované vzory replikacnej topologie si zndzornené v obrazkoch @
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Obrazok 3.2: Topoldgia pre tri segmenty vo zvizku

a @ Farby, ktorymi sa jednotlivé repliky oznacené vyjadruji, kolko repli-
kac¢nych doh6d s ostatnymi replikami maji. Zelena oznacuje dve, modra tri
a zlta styri.

Samotné replikacia prebieha na nesifrovanom protokole LDAP a pokial je
ziaduce pouzit SSL, je potreba explicitne zadat certifikat CA pri konfigurovani
replikécie.[@, kapitola 38.4.]

3.2.4 Skalovanie

Pod pojmom skalovanie si mozno predstavit vlastnost systému, v tomto pri-
pade FreelPA, s jednoduchou rozsiritelnostou.

Existuju dva typy skalovania, a to horizontalne a vertikdlne. Pod pojmom
horizontalne skalovanie si mozno predstavit rozsirenie systému o jednotlivé
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prvky, teda napriklad pridanie dalsieho serveru. Vo vertikdlnom skalovani
ide o vylepsenie vlastnosti prvku systému, teda napriklad zvysenie vykonnosti
serveru.

V tejto praci sa budem venovat horizontalnemu skalovaniu, a teda rozsi-
rovaniu FreeIPA o dalsie repliky pre rozlozenie zataze.

Podrobne sa tejto téme venuje Bondi v ,, Characteristics of scalability and
their impact on performance. Proceedings of the second international works-
hop on Software and performance® [@]

3.2.5 Vysoka dostupnost

Dostupnost je vlastnost systému, ktorou je vyjadrena schopnost sluzby (alebo
systému) obsluhovat poziadavky v dlhsom casovom tseku (tyzdne, mesiace,
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roky).

Vysoké dostupnost je pojem, pod ktorym si mozno predstavit dostupnost
systému s nebadatelnymi vypadkami, napriklad niekolko mintt v rozsahu dni,
tyzdnov az mesiacov.

Pri systéme autentikdcie a autorizcie, ¢im FreelPA je, je obzvlast po-
trebné vysoku dostupnost dosiahnut, pretoze pri nedbalom dizajne a nepredvi-
dani réznych udalosti méze nedostupnost systému tiplne narusit pristup k ser-
verom a sluzbam, ktoré tento systém vyuzivaju.

Viac sa téme vysokej dostupnosti venuje Piedad v knihe ,, High Availability:
Design, Techniques, and Processes* [26].
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KAPITOLA 4

Navrh nasadenia

V tejto kapitole preberiem navrh deploymentu néstroja FreeIPA ako IdM
(Identity Management). Zameriam sa na dva rozne pristupy nasadenia a to
single deployment a skdlovany deployment.

Névrh pocita so servermi, na ktorych je nasadeny operacny systém Cen-
tOS 7 64bit, teda hlavny server a vsSetky repliky neskor pripojené bezia na
tomto operacnom systéme. FreeIPA je nasadend vo verzii 4.5, ktord je do-
stupna v repozitaroch CentOS.

Servery potrebuji na svoj spravny beh pri minimalnej konfiguracii mini-
malne 1500 MB operacnej paméte, no odporicam aspon 2 GB pre plynuly
beh. Minimélna velkost disku pre servery je 5 GB pretoze miniméalna instala-
cia CentOS 7 spolu so serverovou castou FreelPA zaberie 2 GB.

Optiméalné hardware poziadavky pre priblizne 10 000 uzivatelov su 4 jadra,
4 GB RAM a 30 GB tloziska.

Zo softwérového hladiska je potrebné, aby na serveri neboli beziace sluzby
ako s DNS, Kerberos alebo adresarovy server. Zaroven je optimalne, aby
bola sluzba nscd (name service cache daemon) vypnutd, pripadne nebola vy-
uzivand pre zdroje vyuzivané SSSD, pretoze obe tieto sluzby vyuzivaju cache.
V neposlednom rade musi systém podporovat IPv6 a musi byt na nom povo-
leny. [2, kapitola 38.1.3.3.]

4.1 Single deployment

Single deployment, alebo samostatné nasadenie predpoklada jeden vykonny
server, ktory bude spracovavat vsetky poziadavky od vsetkych klientov.
Takyto pristup sa moze vyplatit v mensom time (jednotky az niekolko de-
siatok uzivatelov), no v pripade vacsich timov (desiatky az stovky uzivatelov)
je toto nasadenie nedostatocné, pretoze spolieha na jeden server, ktory nemusi
byt vzdy a vSade dostupny. Tato nedostupnost sa méze prejavit napriklad pri
jednoduchom DNS poziadavku, kde st vSetky sluzby spustené na jednom ser-
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veri a musia sa delif o procesorovy cas a operacnu pamat, teda sluzbe DNS
zaberie viacej casu odpovedat na tento poziadavok. Pokial je to aj len par
milisekiind na jeden poziadavok, pri vid¢som mnozstve poziadavkov sa dokaze
¢as nakumulovat aj na desiatky sekind, najmé pri poziadavku na viacero do-
ménovych mien v priebehu kratkeho casu. Pri dostatoéne vykonnom serveri
sa tento nedostatok nemusi prejavit, no stdle sa neodstrani problém jediného
bodu zlyhania.

Pri navrhu nasadenia sa nesmie zabudnit na zalohovanie a pripadnt ob-
novu dat. Z dévodu, ze samotnd FreeIPA plné zilohovanie nad beziacim
serverom nepodporuje [2, kapitola 9.1], single deplyoment nie je optimalny
a zameriam sa aspon na minimalny sSkalovany deployment, ktory pocita s re-
plikiciou, a teda zalohou dat a konfiguracie sluzby a zaroven minimalny do-
wntime.

4.2 Skalovany deployment

V skalovanom deployment-e poc¢itam s vytvorenim infrastruktary, ktord pri-
pravi servery na nainstalovanie FreeIPA. Pri vytvoreni tohoto nasadenia by
sa malo pocitat s redundanciou (aspon minimalnou) a teda vyhradit si mi-
nimalne jeden server, ktory bude fungovat ako zaloha a v pripade vypadku
hlavného serveru preberie jeho rolu.

FreeIPA ma v tomto pripade vyhodni vlastnost, a tou je replikacia, ktorou
som sa zaoberal v predoslej kapitole () Vdaka replikécii mézem zabezpe-
¢it konzistentnost dat a neustale mat k dispozicii aktualnu zalohu, v pripade,
ze by nastal vypadok jedného alebo viacerych, no nie tplne vsetkych serverov.

7 hladiska topolégie je dobré pouzit maximélne 4 replika¢cné dohody na
jeden server. [2, kapitola 4.2.2] To znamend, Ze nie je vhodné, aby mal kazdy
server replikacni dohodu s kazdym dalSim serverom, preto je potrebné na-
vrhnit zdkladnd topolégiu, ku ktorej je mozné nasledne pridavat dalsie ser-
very. Samotnd dokumentécia k Free[PA navrhuje nasadenie v zvéizkoch serve-
rov, kde maju servery v zvizku mnoho replika¢nych dohéd medzi sebou, aby
sa zaistila integrita jedného zvizku a nasledné nie tak silno spaté replikacné
dohody medzi zvizkami samotnymi. Zvézky je vhodné umiestnif na zaklade
lokacii, v ktorych sa nachadzaji, teda napriklad jeden zvéizok v datacentre,
dalsi v kanceldriach a zalozny v tplne inej lokalite.

Obnovu dat v réznych scenaroch popisem v dalsej sekcii Zdloha a obnovenie
(4.

Deployment samotny pozostdva z minimélne jedného hlavného serveru
(master) a jednej uplnej repliky (data, DNS, sprava certifikatov). Podla po-
treby je mozné pridavat dalsie repliky, ¢i uz so schopnostou spravovat certifi-
katy alebo nie.

Optimalny je dalsi server, ktory bude fungovat ako tlozisko uzivatelskych
dét (sluzba automount).
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4.2.1 Vysoka dostupnost

Pri rieseni vysokej dostupnosti bude vyuzity DNS server a jeho zdznamy SRV
a round-robin protokol, dostupny v BIND9.[27, kapitola 6.2]

Pozivam SRV zaznam, pretoze v zadzname modze byt uvedené doménové
meno a vyuzif tito skuto¢nost mozno tak, ze v DNS serveri bude definovanych
viacero A zéznamov na jedno doménové meno (master). To zabezpedi rotaciu
jednotlivych poziadavkov medzi jednotlivé FreelPA servery a ich rovnomernt
zataz pre vsetky sluzby (LDAP, Kerberos, ntp).

Ked sa server dostane do offline stavu musi byt zo zoznamu A/AAAA z&-
znamov vyradeny, pretoze by to viedlo k pravidelnym vypadkom kvoli rotéacii
poziadavkov, teda aj na uvedeny offline server.

Na toto by bolo vhodné vyuzit monitorovaciu sluzbu, ktora pravidelne
kontroluje schopnost serveru odpovedat a v pripade nedostupnosti vykona
predom urcenud akciu. V tomto pripade to bude odobranie SRV zaznamu pre
prislusny server z DNS serveru. Tym sa zaisti plynulé pokracovanie obsluhy
poziadavkov.

Pre vysokt dostupnost DNS serveru budd vyuzité 3 DNS servery. V kaz-
dom klientovi budu definované 2 zdznamy DNS serveru. V pripade, Ze sa jeden
z tychto dvoch serverov stane nedostupny, monitorovacia sluzba fyzicky na-
stavi tretiemu serveru IP adresu tohto nedostupného serveru.

4.3 Monitoring

Pre monitoring je mozno vyuzit sluzbu na to uréent (napriklad keepalived,
zabix, ..). Téato sluzba vykond akciu pri predom definovanom incidente. Na-
priklad odoberie zaznamy z DNS serveru pri nedostupnosti serveru, restartuje
sluzbu Apache2 pri Specifickej udalosti, premaze zlozku /tmp pri dosiahnuti
ur¢eného zaplnenia disku atd. Toto je mozno vyuzit pri vysokej dostupnosti
a Skalovani, kde je potrebné udrzat minimalne jeden server k dispozicii.

V implementacnej c¢asti ziadnu konkrétnu monitorovaciu sluzbu neimple-
mentujem, len podporné skripty. Je to hlavne z dovodu, ze zvycajne ma
kazdy provozovatel vybrant vlastni monitorovaciu sluzbu podla svojich po-
trieb a znalosti.

4.4 Zaloha a obnovenie

Samotni tvorcovia Free[PA pontkaju dva rézne pristupy k zdloham, a to po-
mocou replik alebo prikazov poskytovanych v balicku ipa-server, a to ipa-
bakcup a ipa-restore. Oba tieto sposoby slizia na iny typ zalohy, ktory sa po-
uziva pri inom usecase.

Prikazy poskytované v balicku ipa-server umoznuju vytvorif zalohu dat
alebo aj uplna zdlohu FreelPA, no celd tato zaloha je viazana ku konkrétnemu
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stroju a je doporucované nepouzivat tiito zadlohu na inom serveri ako na serveri,
kde bola vyhotovena. Dosledkom tejto skutoénosti je to, Ze tento prikaz je
mozno vyuzit pri aktualizécii serveru na novsiu verziu FreelPA alebo hardware
chybe, kde nie st dostupné iné servery, z ktorych by sa mohol server FreelPA
replikovat. Pokial je vytvarand uplnd zaloha, sluzba FreeIPA nemoéze byt na
serveri spustena. Prikazy vyssie uvedené sa postaraji o to, ze FreeIPA nie je
spustend. [2, kapitola 9.1.]

Tento pristup je vhodny pri single deployment-e, kde server bezi priamo
na fyzickom stroji, v pripade virtualizovaného serveru je lepsie pouzit moznost
snapshot, a teda ziskat stav serveru predtym, ako prebehne napriklad aktu-
alizacia softwéru. Tento snapshot zachyti cely disk, teda tu nie je potrebné
maft obavy z chybajiceho jedného konfigura¢ného siboru, ktory méze zapri-
¢init vycerpavajice hladanie chyby a dévodu, preco sa server nesprava podla
ocakavani.

Vyhoda zalohy a obnovenia z replik spociva v tom, ze data obsiahnuté
v nej nie su viazané na ziaden konkrétny server. To znamena, ze vsetky
servery, ktoré je potrebné obnovit, mézu byt replikované zo serverov vo zvazku,
no zaroven tato varianta neposkytuje zalohu a obnovenie konfiguracie serveru
samotného. AvSak toto nie je potrebné pri nasadzovani celého serveru nanovo,
kedze data, ktoré si zaujimavé, si data v adresarovom serveri.

4.4.1 Data

Na zalohu a obnovenie dat je vhodné pouzit servery vo zvézku, do ktorého je
tento server nasadeny. Teda vytvori sa replika s replika¢nou dohodou urcenou
podla dopredu urcenej topolédgie a po instalacii sa vytvoria replika¢né dohody
so zvyskom serverov definovanych v topoldgii. O zalohu dat sa potom starajt
replikac¢né dohody a automaticka replikacia medzi servermi urc¢enymi pre dany
server.

4.4.2 Konfiguracia

Zaloha a obnovenie konfiguracie je pouzivané najmé pri nevydarenej aktu-
alizacii FreeIPA alebo neobnoviteInom zlyhani hardwareu, kedy je potrebné
stroj vypnat a hardware vymenit. Pri obnoveni zalohy odporiéam spustit
ipa-restore s plnou zalohou a nésledne spustit vyntutenu replikdciu z master
serveru alebo zvysnych serverov nachadzajicich sa vo zvéizku.

Pri automatizovanom nasadeni FreeIPA, ktoré spracovavam v sekcii Na-
sadenie v kapitole 5 (EI) sa zalohou konfiguricie a jej obnovenim netreba
zaoberat, pretoze skript pre nasadenie FreeIPA repliky sa postard o to, ze
prostredie v ktorom je replika instalovana je homogénne a pri aktualizacii je
vytvorend uplné ziloha serveru v pripade netispechu.
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4.5 Autentikacia pomocou Open ID Connect

Ako som v predoslej kapitole opisal, Open ID Connect je protokol fungujici
hlavne pre webové aplikicie. Pre prepojenie FreeIPA s OIDC poskytovatelom
existuje sluzba Keycloak, kde je tymto poskytovatelom samotny Keycloak.
Toto prepojenie funguje na baze federacie databaz, teda identity ulozené in-
terne vo FreeIPA st dostupné pre Keycloak. [28, kapitola 3.15 |

Tento pristup je popisany nizsie v podkapitole .

Samotna FreelPA moznost externej autentikicie tiplne nepodporuje, no
v poslednych verzidch FreeIPA (4.4.0) sa zacalo experimentovat s externou au-
tentikéciou pomocou certifikatov vyuzivajicou moduly autentikécie pre sluzbu
Apache2. Pre verzie 4.4.0 a nizsie je tato autentikacia dostupna ako experi-
mentalny plugin pre FreeIPA [29] a od verzie 4.5.0 je této funkcia priamo
podporovand bez nutnosti instalovania pluginu. Tato autentikicia funguje
pre certifikity nahrané na smartkartach. [2, kapitola 23]

Vyuziva moduly mod_lookup_identity a mod_auth_gssapi, kde modul
mod_lookup_identity vyhlada certifikat podla uzivatela a sparuje ho s iden-
titou z FreeIPA. Dalej mod_auth_gssapi vyZiada kerberos tiket v mene au-
tentikovaného uzivatela pomocou rozsirenia s4u2self. Autentikacné data su
potom ulozené do ccache. [30]

4.5.1 Keycloak

Prvou moznostou ako spojit protokoly OIDC a Kerberos bolo vyuzitie sluzby
Keycloak, a to tak, ze by sa pripravila federdcia databaz Keycloak a FreelPA
pomocou SSSD. Uzivatel by sa autentikoval u OIDC poskytovatela pomocou
Keycloak a nasledne by prebehla lokalna autentikacia na strane Keycloak,
ktord by skontrolovala, ¢i ide o validného uzivatela. [28, kapitola 3.13]

Tento pristup funguje pre sluzby, kde je potrebna identita FreelPA pre
prihlésenie pomocou OIDC do externej aplikécie, no tGplne nespliia ciel mojej
prace, a tym je prihldsenie sa priamo do FreelPA, kde mdze uzivatel spravovat
svoju identitu (resetovat heslo, upravovat atributy, pridat verejny SSH kIuc,
atd.).

4.5.2 Moduly Apache2

Dalsia moznost bola upravit sluzbu Apache2 priamo na serveri FreeIPA. Ako som
vyssie spomenul, Free[PA podporuje externu autentikaciu cez smartkarty po-
mocou dvoch modulov. Tieto moduly by sa dali vyuzif pri autentikacii cez
Open ID Connect poskytovatela, kde by bol do sluzby Apache2 doinstalo-
vany modul mod_auth_openidc, ktory slizi na odosielanie poziadavkov podla
specifikacie OIDC [B1] .

Autentikéacia by prebehla na strane OIDC poskytovatela, odkial by bol
dalej autentikovany uzivatel presmerovany na lokéciu v Apache2, na ktorej by
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prebehlo sparovanie uzivatela s identitou z FreeIPA pomocou mod_lookup_identity
a nasledné ziskanie tiketu vdaka mod_auth_gssapi.

Tento pristup bohuzial nefunguje, pretoze modul mod_lookup_identity
bol vytvoreny pre vyhladanie uzivatela pomocou certifikitu [32], a teda ID
tokeny a Access tokeny, ktoré odosle OIDC poskytovatel st v tomto pripade
nevyuzité.

4.5.3 Navrhované riesenie

Pre tcel prihlasenia priamo do webového rozhrania FreeIPA by bolo vhodné
vytvorit novy modul pre sluzbu Apache?2, ktory by fungoval ako klient v kon-
texte OIDC a na podobnom principe ako modul mod_lookup_identity v kon-
texte FreelPA, teda by vyhladéval uzivatelov pomocou sluzby SSSD.

Teda modul mod_auth_openidc presmeruje uzivatela k OIDC poskytova-
telovi, kde prebehne autentikicia a presmerovanie spat do lokacie obsluhova-
nej Apache2 web serverom. V tejto lokacii bude vyuzity vyssie spomenuty
modul, ktory bude fungovat ako klient OIDC bud na principe OIDC Autho-
rization Code Flow alebo Implicit Flow. Z hladiska bezpec¢nosti je vhodnejsie
pouzit Authorization Code Flow, pretoze ten nevystavuje ID ani Access to-
keny priamo uzivatelovi (alebo agentovi pomocou ktorého sa uzivatel k nemu
pripdja), no bola by potreba implementovat komunikéciu medzi tymto modu-
lom a OIDC poskytovatelom.

Po tspesnom ziskani ID tokenu by z neho tento modul ziskal priamo iden-
titu uzivatela (login), pomocou ktorej by mohol modul mod_auth_gssapi zis-
kat pre tohoto uzivatela ticket pre HT'TP sluzbu a uzivatel sa mohol prihlasit
do webového rozhrania FreeIPA pomocou tohoto ticketu.

4.5.3.1 Podrobnejsi postup prihlasenia sa pomocou OIDC

Pre znazornenie je pouzity Implicit Flow. Pri pouziti Authorization Code
Flow by bolo medzi tretim a stvrtym krokom este vytvorené spojenie medzi
modulom pre sparovanie identit uzivatela a OIDC poskytovatelom pre vymenu
ID/Access tokenu.

1. Uzivatel sa chce prihlasit,
2. mod_auth_openidc presmeruje uzivatela k OIDC poskytovatelovi,

3. OIDC poskytovatel presmeruje uzivatela spolu s ID/Access tokenom do
lokacie, kde sa nachadza modul pre sparovanie identit uzivatela,

4. modul pre sparovanie identit uzivatela vyuzije SSSD pre vyhladanie uzi-
vatela,

5. mod_auth_gssapi vyziada pomocou sdu2self operacie ticket pre uziva-
tela k sluzbe HTTP,
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Obrézok 4.1: Autentikdcia do WebUI FreeIPA pomocou OIDC

6. uzivatel sa moze prihlasit pomocou ticketu, ktory ziskala sluzba HTTP.

Tento postup zobrazuje obrazok @
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KAPITOLA 5

Konfiguracné skripty

Celé nasadenie som sa rozhodol implementovat pomocou konfigura¢ného na-
stroja Ansible, vdaka ktorému je mozno jednoducho a jednotne definovat
ako bude FreeIPA nasadend, aké moznosti bude mat (napr. automount,
vlastni DNS) a hlavne, bude vyzadovat minimélne nastavenie od uzivatela
(v tomto pripade administratora).

Pokial budem hovorif o ceste k siiboru, korenovy adresar bude vzdy ., sr-
c/ansible* a teda vsSetky cesty budu relativne k tomuto adreséru.

5.1 Nasadenie

Nasadenie FreeIPA som sa rozhodol riesit pomocou Ansible Roles, ktoré som
spomenul v sekcii , pretoze kazdy zo serverov v infrastruktiure bude pl-
nit nejakt rolu. Vdaka vyuzitiu roli mézem definovat napriklad prerekvizitu
nainstalovaného klienta na serveri, kde je zelané mat centralne tlozisko.

Vytvoril som role pre hlavny server, v tomto kontexte je to server, ktory
je nasadeny ako prvy, repliky, o su servery, nasadené pomocou FreelPA re-
plikacnej technolégie a v neposlednom rade klienta FreeIPA, kde této rola
nainstaluje balicky potrebné balicky a prebehne registracia do FreelPA.

Hlavnym stborom, kde je potrebnd konfiguricia pre nasadenie je inven-
tory, ktory som popisal v , existuji dve verzie inventory a to hosts.yml
a hosts.ini. V nich st definované vsetky servery v topolégii, premenné
viazuce sa k tymto serverom ako napriklad hostname, IP adresa pre priame
pripojenie pomocou ssh a iné. Podrobnejsie premenné vo vyssie spomenutych
stiboroch opisem v .

V hlavnom adresari sa nachiddza mnozstvo spustitelnych skriptov s naz-
vom odpovedajicemu formatu (un)install_ipa_x*.yml, ktoré nainstaluju,
pripadne odinstaluji dantu rolu.
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Tabulka 5.1: Struktdra prie¢inkov pre role Ansible

ansible_user

Uzivatel, pomocou ktorého sa Ansible pripoji
k danému serveru.

ipa_domain

Nézov domény, v ktorej FreeIPA operuje.

ipa_master_name

FQDN serveru, ktory bol nasadeny ako prvy.

ipa_master_ip

IP adresa serveru, ktory bol nasadeny ako prvy.

ipa_external_dns

Priznak, ¢i je FreeIPA nasadzovand s externym
DNS serverom alebo nie.

ipa_external_dns_key

Nazov klica TSIG pre vzdialené aktualizicie
DNS serveru.

ipa_dns_1 Prvy DNS server, ktory je definovany pre kli-
entov. Tiez je pouzity ako spojenie s externym
DNS serverom.

ipa_dns_2 Druhy DNS server, ktory je definovany pre kli-

entov.

ipa_admin

Uzivatel, ktory moéze vykonavat administrator-
ski ¢innost nad FreelPA.

ipa_automount_home_path

Cesta k priecinku, ktory bude vyexportovany
ako adresar s domovskymi adresdrmi uzivate-
Tov z NFS serveru.

5.1.1 Inventory

Premennd ipa_hostname nie je definovana ako FQDN z jednoduchého dévodu,
a to, ze pri nasadzovani v inej doméne by bolo potrebné menit kazdy zaznam
pri kazdom serveri, a preto je doména z hostname vynechand a doplnovand
v kazdom playbook-u.

Parametre ipa_dns_1 a ipa_dns_2 st IP adresy DNS serverov, ktoré
sa nastavia ako DNS servery pre klientov.

V inventari sa nachidza aj premennd ipa_external_dns, ktord znadi, ¢i
sa ma Free[PA nasadif spolu s integrovanou DNS sluzbou, alebo sa na to
vyuzije iny server definovany v ipa_dns_1.

Premennd ipa_ip znaci IP adresu z rozsahu, ktord bude spravovana vo Fre-
eIPA, moze byt ind ako adresa, pomocou ktorej sa Ansible na server pripéja.

V nasadeni pouzivam aj ansible-vault spomenuty v . Zasifrovany su-
bor je mozno néjst v ceste , vars/secrets.yml*, a nachddzaji sa tam vsetky
citlivé informécie potrebné pre nasadenie a operativu FreeIPA. Pociato¢né
heslo, pomocou ktorého su zasifrované, je , atenorth®.

Zoznam jednotlivych premennych platnych pre vsetky servery z inventory
spolu s ich popisom mozno prestudovat v é
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5.1.2 Master Server

ansible role: ipaserver

Master server, alebo aj hlavny server sa v tomto ponimani chape ako server,
ktory bude nainstalovany ako prvy. Zaroven sa vo vSetkych ostatnych skrip-
toch pri potrebe definovania spojenia so serverom FreeIPA bude vyuzivat jeho
doménové meno z dévodu jednotnej konfiguracie na vsetkych serveroch.

Playbook pre tato rolu nainstaluje potrebné balicky definované v Stan-
dardnych premennych v prie¢inku defaults. Nasledne spusti instalacny prikaz
na instalaciu FreeIPA na server. Pokial je definovand externd DNS, insta-
lator nenainstaluje integrovany DNS server. Zaroven skript pripravi DNS
SRV zaznamy potrebné pre spravne fungovanie replik a klientov napriklad
pre Kerberos alebo LDAP. Zoznam tychto zdznamov sa nachadza v ceste ,,ro-
les/ipaserver /defaults/main.yml“ v premennej ipaserver_dns_records.

Po tspesnej instalacii server vytvori reverznu zénu pre IP adresu, ktort
ma tento server definovani ako IP adresu ipa_ip a vytvori v nej zdznam pre
seba samotného.

5.1.3 Repliky

ansible role: ipareplica

Pred instalaciou repliky je potrebné aby bol server, na ktorom sa instaluje
replika zaradeny do FreelPA, teda aby bol server klientom FreelPA sluzby.
Na toto vyuzivam Ansible rolu klienta, ktord popisem v .

Kazda replika ma definovant premennd ipa_master, ktora urcuje, s kto-
rym serverom sa ma vytvorit pociatocna replikaéna dohoda.

Niektoré repliky maji definované servery, s ktorymi dalsimi servermi sa mé
pri nasadeni vytvorit replika¢na dohoda, no nie vsetky. To je z dovodu, zZe
pri nasadeni repliky, nemusia existovat servery, ktoré ma v predom urcenej
topoldgii nastavené, a teda nemoéze medzi tymito servermi vytvorif replikacni
dohodu. To nie je problém, pretoze replikacné dohody vytvorené s tymto ser-
verom neskor su obojstranné. Teda je replikac¢nd dohoda vytvorend aj so ser-
verom, ktory nemusi mat definované ziadne servery, s ktorymi méa vytvorif
replika¢ni dohodu, ale je definovany ako server inej repliky, ktorda s nim mé&
replika¢ni dohodu mat.

Pri instalacii repliky sa automaticky vytvoria zaznamy v DNS serveri.
Ako v integrovanom DNS serveri, tak aj v externom DNS serveri. Porty
a vaha jednotlivych SRV zdznamov su definované v ,,roles/ipareplica/default-
s/main.yml“ a v premennej ipareplica_dns_records.
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5.1.4 Klienti FreeIPA

ansible role: ipaclient

Instalécia klienta nastavi serveru DNS servery definované v inventory, pri-
pravi prislusné porty, nainstaluje klientsky program pre FreelPA a vytvori
zdznamy v Ci uz integrovanom alebo externom DNS serveri.

5.1.5 Domovské adresare

ansible role: ipaautomount

TAato rola ma na starosti nastavenie automatického pripajania vzdialeného
uloziska, o ktorého nastavenie sa postara rola opisand v . Rola nastavi
automatické pripajanie zZelanej lokacie definovanej v automount vo FreelPA
a nastavi SSSD, aby automaticky obnovovala tikety z NFS serveru, na ktory
sa pripaja.

5.1.6 Ulozisko

ansible role: ipastorage

Tato rola slizi k nastaveniu FreelPA tlozisku urc¢enému k ukladaniu uzi-
vatelskych dat naprie¢ servermi.

Vyuziva k tomu technolégiu automount a NFSvj, kde prebieha autentika-
cia a autorizacia pomocou Kerberos.

Rola vytvori vytvori sluzbu NFS v FreeIPA Kerberos a zaisti, Zze pre nu
existuje automount lokéacia a mapa.

5.2 Operativa

5.2.1 Pridanie uzivatela

ndzov skriptu: setup_users.yml

Pre pridanie viacerych uzivatelov a udrzani si prehladu o tom, aky uziva-
telia existuju vo FreelPA som vytvoril ansbile skript, ktory prida uzivatelov
uvedenych v csv sibore. Tymto uzivatelom je mozné priradit atribaty ako st
meno, priezvisko, Standardné heslo pre prvé prihlasenie, verejny ssh kliac a lo-
gin shell, ktory je spusteny pri prihlaseni.

Stbor users. csv, ktory je mozno najst v prilozenom CD v ceste ,,src/an-
sible/operative/lists/users.csv* je vo formdte csv kde ako oddelovaé sluzi znak

» 3¢ a ma nasledovnu struktiru:

Login* unikdtne meno, ktoré uzivatel pouziva pre prihldsenie
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5.2. Operativa

Stav* znadi, ¢i mé uzivatel existovat alebo nie, mozné volby st: ,, present®
alebo ,,absent®

Meno* krstné meno uzivatela
Priezvisko* priezvisko uzivatela
UID unikatne ¢islo uzivatela, pokial je vynechané, vygeneruje sa ndhodne

GID unikatne ¢islo skupiny, do ktorej bude uzivatel patrit, ak je vynechané
vytori sa skupina pre uzivatela

Default shell standardny shell, ktory sa spusti pri prihlaseni uzivatela
SSH klaé verejny SSH kluc, ktory bude pouzity pri prihlasovani sa uzivatela
Heslo* pociatocné heslo, ktorym sa uzivatel prihlasi, aby mohol heslo zmenit

* Polozky oznacené hviezdickou st povinné.

5.2.2 Vytvorenie skupin

ndzov skriptu: setup_groups.yml

Tento skript vytvori viacero skupin naraz. Data ¢erpd zo siboru groups.yml
z cesty ,src/ansible/operative/lists/groups.yml“. Su v nom definované sku-
piny, ktoré maju existovat a uzivatelia, ktori do tejto skupiny patria. Zoznam
uzivatelov, ktori patria do skupiny je nastaveny v skupine, teda pokial je
nejaky uzivatel, ktory predtym do skupiny patril zo zoznamu odobrany, je
taktiez odobrany zo skupiny. Pokial je zoznam uzivatelov prazdny, aj skupina
bude prazdna.

5.2.3 Zmena DNS SRV zaznamu

ndzov skriptu: update_dns_records.yml

Skript pripraveny na odobranie SRV zaznamu z DNS serveru. Pokial je
v inventory definovand premennd ipa_external_dns a je nastavena na hod-
notu ,,yes“ upravi sa zdznam v externom DNS. Ak tato premennd definovana
nie je, alebo je definovand na ,no“, zdznam je upraveny v integrovanom DNS
serveri vo FreelPA.

Skript je potrebné spustit s dalsimi parametrami (aby sa zaistila automati-
zovatelnost), a teda vo formate update_dns_records.yml -e "ipa_server=HOST",
kde HOST je FQDN serveru, ktorého DNS zdznamy maji byt odstranené.
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KAPITOLA 6

Vyuzitie implementacie

6.1 Administrator

6.1.1 Nasadenie

Skripty na nasadenie vytvaraju DNS zdznamy ako v integrovanom tak ex-
ternom DNS serveri. Pri externom DNS serveri je potrebné, aby tento DNS
server podporoval aktualiziciu DNS zdznamou pomocou nsupdate.

Po tspesom dokonceni nasadenia je k dispozicii webové rozhranie priamo
na adrese serveru, na ktorom bola FreeIPA nasadend. Priamo na serveri Fre-
elPA je dostupné aj CLI priamo z shellu pomocou prikazu ipa.

6.1.1.1 Single deployment

Pri nasadeni jedného serveru, popisanom v El] sa vyuzija Ansible rola ipaser-
ver opisana v p.1.2.
K tomuto sluzi spustitelny skript install_ipa_server.yml.

6.1.1.2 Skalovany deployment

V skdlovanom deploymente sa vyuziji Ansible role ipaserver (b.1.2) a iparep-
lica ()

Prvy server, ktory bude nasadeny je ,, master”, tento server sa takto nazyva
len z dévodu, Ze je nasadeny ako prvy.

Pred nasadenim dalsich replik je vhodné definovat topolégiu, v ktorej budu
tieto repliky nasadené. Pri definovani topoldgie je potrebné mysliet na to, ze
optimalny pocet replika¢nych doh6d na repliku st dve az Styri, iny pocet
by bol neoptimalny. Téato topolégia sa definuje v inventory (hosts.yml alebo
hosts.ini) v skupine replik ipareplicas pri zdzname o serveri v premennych
ipa_replica_master a ipa_replica_neighbors.
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6. VYUZITIE IMPLEMENTACIE

Po tspesnom nasadeni ,, master” serveru moze byt pridany lubovolny po-
cet replik s replika¢nymi dohodami definovanymi v ¢nventory podla predom
urcenej topolbgie.

Pre spravne nasadenie repliky je potrebné, aby na serveri, na ktorom je
replika nasadzovand bola pritomna Ansible rola ipaclient, o to sa postara pre-
rekvizita definovand v samotnej role ipareplica, takze sa administrator nemusi
o tuto skutocnost starat.

Pre spustenie nasadenia replik slizi skript install_ipa_replica.yml.

6.1.2 Zdielané ulozisko

Pokial je Zeland funkcionalita zdielaného uloziska pre uzivatelov napriec ser-
vermi, je potreba nasadif Ansible rolu ipastorage (), ktora bude sluzit
ako NFS server a Ansible rolu ipaautomount ()

6.1.2.1 Server

V tomto kontexte je server stroj, na ktorom je spusteny NFS server, a teda
moze poskytovat ostatnym serverom svoje exportované zlozky. Tento server
je konkrétne definovany v inventory v skupine ipastorage a k jeho nasadeniu
slizi Ansible rola ipastorage (m‘; Administrator nemusi riesit ziadne pre-
rekvizity a jediné co potrebuje je spustif skript install_ipa_storage.yml.

Pokial je ziadané, je mozno zmenit lokédciu, do ktorej tento skript pripravi
mapu pre automount. K tomu sltzi premennd ipastorage_location.

6.1.2.2 Klient

Pre automatické pripojenie vzdialeného domovského adresara uzivatela sluzi
Ansible rola ipaautomount (H.1.5).

Klienti, ktori buda tuto sluzbu vyuzivat si definovani v inventory v sku-
pine ipaautomount_clients.

Jedind prerekvizita pre funkéného klienta je funkény NFS server a lokacia
automount. O server sa postara vyssie spomenuté Ansible rola serveru ipasto-
rage a lokacia automount je definovana v inventory ako ipaautomount_location.
Nésledne stac¢i spustit skript install_ipa_automount.yml, ktory sa postard
o to, aby klienti definovani v skupine mali pristup k vzdialenému tlozisku.

6.1.3 LDAP login

FreeIPA uklad4 vsetky svoje data v adresarovom serveri, ktory je dostupny aj
mimo FreeIPA. Vdaka tomu je mozné ho vyuzit napriklad pre webové sluzby,
ktoré podporuju overenie identity pomocou LDAP serveru.

Pre spravnu funkénost je potreba vyplnit spravne atributy. Presné hod-
noty sa lisia od implementacie k implementécii webovej sluzby. Zakladné
atribity a ich hodnoty pre doménu domain.local st uvedené v tabulke (.1,
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6.1. Administrator

kde st uvedené hodnoty ako pre vyhladdvanie a overovanie uzivatela, tak aj
pre skupiny.

Tabulka 6.1: Atribtty pre nastavenie prihlasenia pomocou LDAP

. Hodnota
Atribit Uzivatel \ Skupina
server ldap://domain.local:389
base DN dc=domain,dc=local
search base | cn=groups,cn=compat | cn=users,cn=accounts
ID Atribut gid uid
objectClass posixGroup posixAccount

6.1.4 Zaloha a obnovenie
6.1.4.1 Single deployment

Ako som uviedol v kapitole Q, FreelPA nepodporuje plnt zalohu (dét a kon-
figuracie) kym je spustend a je potrebné sluzbu FreeIPA zastavit. Preto pri
vytvoreni zdlohy v single deployment je potrebné, aby administrator sluzbu
FreelPA zastavil, pomocou prikazu ipa-backup vytvoril zdlohu, vykonal ak-
cie, kvoli ktorym bola vytvorend zaloha a v pripade netspechu obnovi zalohu
pomocou prikazu ipa-restore BACKUP, kde BACKUP je nazov stuboru, z kto-
rého obnovovat.

6.1.4.2 Skalovany deployment

Pokial pri skalovanom deploymente existuje eSte aspon jeden dalsi server, na
ktorom st data v aktudlnom stave, nie je potrebné vytvarat zalohu dat.

Pokial je zelané vytvorit zadlohu konfiguracie (Specifické nastavenia pre ser-
ver), je potreba zastavit sluzbu FreelPA a pokracovat ako v scenari opisanom
.

Pri potrebe obnovenia dat staéi spustit na serveri, na ktorom sa maja data
obnovif prikaz ipa-replica-manage --from SEVER re-initialize. Tento
prikaz reinicializuje repliku, teda vSetky data stiahne zo serveru SERVER.

6.1.5 Aktualizacia FreeIPA
6.1.5.1 Single deployment

Pri aktualizovani FreeIPA v single deployment je potreba vytvorit zalohu popi-
sanu vyssie v sekcii . Nésledne stac¢i zavolat inStalaciu freeipa-server,
napriklad pomocou yum update freeipa-server -y.
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6. VYUZITIE IMPLEMENTACIE

6.1.5.2 Skalovany deployment

Pri skalovanom deploymente staci nainstalovat freeipa-server alebo spustit
Ansible rolu pre instalaciu repliky (pokial si dostupné balicky v repozitaroch).
Samozrejme je potreba skontrolovat poznamky k vydaniu, ¢i nenastala nejaka
zdsadnd zmena. Pokial dno, je vhodné postup premysliet.

6.1.6 Loggovanie

Pri rieseni incidentov a hladani chybnej konfiguracie je vhodné skontrolovat
sluzby, ktoré FreeIPA pouziva.

Zoznam stuborov, do ktorych sluzby FreelPA zapisuju je nasledovny:
/var/log/audit/audit.log
/var/log/secure
/var/log/httpd/access_log
/var/log/httpd/error_log
/var/log/kadmind.log
/var/log/krbbkdc.log
/var/log/pki/pki-tomcat/ca/transactions
/var/log/dirsrv/slapd-<REALM> /access
/var/log/dirsrv/slapd-<REALM> /audit
/var/log/dirsrv/slapd-<REALM> /errors
/var/log/sssd/sssd.log
/var/log/sssd/krb5__child.log
/var/log/sssd/ldap__child.log
/var/log/sssd/selinux__child.log
/var/log/sssd/gpo__child.log
/var/log/sssd/sssd_nss.log
/var/log/sssd/sssd__pam.log
/var/log/sssd/sssd__pac.log
/var/log/sssd/sssd__autofs.log
/var /log/sssd /sssd__ssh.log
/var/log/sssd/sssd__sudo.log
/var/log/sssd /sssd__ifp.log
/var/log/sssd/sssd_ <DOMAIN>.log

Kde <DOMAIN> je doména, ktorti mé FreeIPA nastaveni a <REALM>
je oblast pre Kerberos, ktory FreelPA vyuziva.

6.1.7 Monitoring

Ako som opisal v sekcii @, servery FreelPA je moZzno monitorovat a v pripade
incidentu vykonat nejakt akciu. Pri nedostupnosti serveru je mozno vyuzit
skript update_dns_records.yml, blizsie opisany v , ktory odstrani z DNS
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6.2. Uzivatel

serveru SRV zdznamy, teda poziadavky nebudd presmerovivané na zadany
server.

6.1.8 Pridanie a odobranie entit
6.1.8.1 Klient

Pre pridanie a odobranie klienta FreeIPA slizia skripty install_ipa_client.yml,
resp. uninstall_ipa_client.yml. Prvy skript sa postard o to, aby bol ser-
ver, na ktorom je spusteny, zaradeny do FreeIPA, a teda mohol vyuzivat
LDAP prihlasovanie pomocou SSSD, ziskavat tikety od Kerberos pre rozne
sluzby atd. Druhy slizi pre odobranie serveru z FreelPA, teda nebude mdct
vyuzivat sluzby, ktoré FreeIPA poskytuje.

6.1.8.2 Uzivatel

Pre pridanie viacerych uzivatelov naraz je vytvoreny skript setup_users.yml,
ktory cerpd data z , operative/lists/users.csv¢. Tento sibor je detailnejsie
opisany v p.2.1. V tomto subore je pri kazdom uzivatelovi definovany stav
,present” alebo ,,absent”, ktory znaci, ¢i ma dany uzivatel existovat.

6.1.8.3 Skupiny

Pridanie skupin taktiez prebieha hromadne pomocou skriptu setup_groups.yml,
ktory cerpa zo suboru , operative/lists/groups.yml“. Tento skript je podrob-
nejsie opisany v p.2.2. Taktiez je pri kazdej skupine definovany stav ,, present
alebo ,,absent“, ktory definuje, ¢i mé skupina existovat alebo nie.

6.2 Uzivatel

6.2.1 Prvé prihlasenie

Po zaregistrovani uzivatela do FreelPA je vhodné, aby sa tento uzivatel pri-
hlésil heslom, ktoré mu priradil administrator pri registracii a nasledne toto
heslo zmenil.

K tomu ho FreelPA vyzve hned, ako toto heslo pouzije (ako pri prihldseni
do webového rozhrania, tak pri prihldseni pomocou SSH na server pripojeny
do FreeIPA), pretoze sa tomuto heslu nastavi maximéalna platnost a vyprsi
hned ako je nastavené. [33]

6.2.2 LDAP login

Pokial sa chce uzivatel prihlasit do webovej sluzby, ktora je pripojena na Fre-
elPA LDAP adresarovy server, tak vyuzije heslo, ktoré vyuziva na prihldsenie
sa do FreelPA.
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6.2.3 SSH login

Pri prihldseni na server pripojeny do FreelPA sa uzivatel prihldsi pomocou
hesla, ktoré si definoval, alebo automaticky vdaka verejnému klacu SSH, ktory
nahral pomocou webového rozhrania FreeIPA alebo ho tam nahral adminis-
trator.

6.2.4 Automount

Pokial st pri nasadeni vyuzité ansible role ipastorage a ipaautomount z kapi-
toly p.1l, uzivatelovi sa pri prihlaseni na Linux server vzdy pripoji jeho domov-
sky priecinok a moéze ho vyuzivat naprie¢ servermi, na ktorych je prihlaseny,
ako zdielané ulozisko.

KedZe je pripajanie vzdialeného stiborového systému zabezpecené pomo-
cou Kerberos, je potrebné aby sa uzivatel na prihlasenom stroji autentikoval
pomocou prikazu kinit.
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KAPITOLA 7

Navrhy na dalsi vyvoj

7.1 Open ID Connect modul

Ako som spomenul v sekcii , pre prihlasenie sa pomocou Open ID Con-
nect do webového rozhrania FreelPA je potrebny dodato¢ny modul pre sluzbu
Apache2.

Vyvoj autentika¢ného modulu je nad rdmec tejto prace, preto sa jeho im-
plementaciou nezaoberam. Potreba pre tento modul vsak existuje, a preto nie
je zbytocéné sa vyvojom takéhoto modulu zaoberat, pretoze by spajal dva au-
tentikacné protokoly, ktoré sa na prvy pohlad od seba zdaju velmi vzdialené.

7.2 Monitorovanie

Pre monitorovanie FreeIPA by bolo vhodné vyvinut Ansible rolu, ktora by
zabezpecila vznik monitorovacieho serveru a rolu, ktord by doinstalovala do
monitorovanych klientov potrebné doplnky.

7.3 Centralne loggovanie

Pri raste systému sa stava manazovanie jednotlivych serverov velmi obtiazne
a odhalovanie problémov naro¢né. 7 tohoto dévodu by bolo vhodné pripra-
vit Ansible rolu, ktord by pripravila server, ktory zhromazduje a spracovava
logy a rolu, ktora by pripravila klientov, aby tieto logy odosielala, napriklad
pomocou rsyslog.

Touto témou sa zacali zaoberat aj tvorcovia FreeIPA, zatial iba v PoC [34].

7.4 Ansible modul

Ansible v stcasnej dobe podporuje 13 modulov zoberajicich sa FreelPA [6],
no FreeIPA poskytuje viac ako 400 prikazov [35]. Z tohoto dévodu by bolo
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7. NAVRHY NA DALSI vYvoJ

vhodné vyvinit modul, ktory by vykonéval prikazy FreeIPA pomocou Free-
IPA API. Zaroven by bolo vhodné konvertovat Ansible role z implementacnej
casti do samostnatnych modulov, pripadne implementovat moduly, ktoré by
s instalaciou Free[PA pomohli.

Tvorcovia FreeIPA zacali pracovat na Ansible roldch pre FreeIPA, no ich
vyvoj je nepravidelny a s ¢astymi dlhymi odmlkami. [36]
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Zaver

Cielom tejto prace bolo vysvetlit zaklady fungovania technolégii, na ktorych
je FreeIPA postavend a s ktorymi pracuje. Dalej navrhnit nasadenie systému
FreelPA, vyriesit otazky Skalovatelnosti, vysokej dostupnosti a zélohovania.
Tento ciel sa mi podarilo splnit a v tejto praci pontkam riesenie nasadenia
FreelPA, jej skalovatelnost a vysoku dostupnost. Zalohovanie nie je potrebné,
pretoze FreeIPA poskytuje sluzbu replikacie, ktord som podrobnejsie popisal
v Casti o architektire FreeIPA. Dalsim cielom bolo vytvorit sadu automati-
zacénych skriptov, vdaka ktorym bude mozné rychlo a jednoducho vytvorit
bezpecéni infrastruktiru, v centre ktorej bude staf nastroj na spravu identit -
v nasom pripade FreelPA.

Okrem toho som sa v pracii zaoberal zli¢enim poskytovania identit od
externého poskytovatela OpenID Connect a jej sparovanim spolu s identitami,
ktoré méa pod spravou samotnd FreeIPA pre pohodlné prihlasenie, napriklad
aj pomocou Google.

Ciel vytvorenia automatiza¢nych skriptov sa mi podarilo splnit a stibor ob-
sahuje skripty pre instaldciu, resp. odinstalaciu prvého serveru FreelPA, dal-
sich replik, klienta FreeIPA, NFS serveru, NFS klienta a operativnych skriptov
ako pridanie, resp. odobranie uzivatela.

Prepojenie FreelPA s externym poskytovatelom identit som analyzoval
v sekcii a poskytol som navrh pre jeho implementaciu v sekcii

V ramci prace som taktiez opisal moznosti vyuzitia implementacie.

Do budtcna nebude problém priddvat dalsie skripty rozsirujuce funkénost
¢i pouzivat uz existujuce aj pri zmene verzie FreelPA vdaka parametrizovanym
volaniam, ktoré pri zmene API mozno jednoducho upravit.
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DODATOK A

Zoznam pouzitych pojmov

Autentikacia Proces, v ktorom sa kontroluje, Zze overovand identita je ta,
za ktoru sa vydava.

Autorizacia Proces, v ktorom sa overuje, ¢i dand identita mé pristupové
prava k nejakej funkcionalite/tdajom.

Best Practice Zauzivany sp6sob pouzivania softvéru, overeny casom alebo
propagovany samotnym vyrobcom softvéru.

Cache Docasna pamét vyuzivana pre rychlejsie ziskanie uz skor ziskanej in-
formaécie.

Deployment Nasadenie (nainstalovanie) aplikdcie na nejakom systéme.
Downtime Cas, kedy je server nedostupny z dévodu tdrzby alebo vypadku.
IPv4 Internet Protocol version 4.

IPv6 Internet Protocol version 6.

Log Zaznam cinnosti.

Timestamp Casovi znacka, ktord vyjadruje ¢as vzniku nejakej udalosti.
Token Objekt, ktory reprezentuje pravo vykonat nejaki operaciu.

Skalovatelnost Vlastnost systému - schopnost reagovat na zvySeny pocet
poziadavkov. Napriklad pomocou rozsirovania prvkov systému v pripade
vacsej zataze a pripadne uberat, pokial vypocetna sila nie je potrebna.

Vysoka dostupnost Vlastnost systému, vdaka ktorej je systém schopny ob-
sluhovat poziadavky aj v pripade, ze jeden z jeho prvkov nie je dostupny.
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DODATOK B

Zoznam pouzitych skratiek

API Application Programming Interface
CA Certifikacna autorita

CLI Command Line Interface

CSV Comma Separated Values

FQDN Fully Quallified Domain Name
HTTP Hypertext Transfer Protocol

ID Identita

IdM Identity Management

IdP Identity Provider

JSON Java Script Object Notation

LDAP Lightweight Directory Access Protocol
MIT Massachusetts Institute of Technology
NFS Network File System

OIDC Open ID Connect

PoC Proof of Concept

SSL Secure Sockets Layer

WAN Wide Area Network

XML Extensible Markup Language
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DODATOK C

Obsah prilozeného CD

Teadme . tXE vttt e struény popis obsahu CD

src

tansible ................................. zdrojové koédy implementécie
TheSiS. v eviiiiiinneennnn. zdrojova forma préace vo formate IXTRX

L= v PP text prace

Lthesis.pdf ............................... text prace vo formate PDF
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