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Abstrakt

Hlavnim cilem této prace je popsat,
jakymi zpusoby lze provadét testovani
integraci client-server. Prace se zamé-
fuje predevsim na prostfedi mobilnich a
webovych aplikaci. Soucasti je také na-
vrh nového zptisobu testovani integraci
client-server a realizace néstroje, ktery
tento zpuisob testovani umoznuje.

Prace se zaméruje na tri existu-
jici zplsoby testovani — Mock testing,
Consumer-Driver Contracts testing a
End-to-end testing. Je také navrzen
novy zpusob synchronizovaného testo-
vani. Na zakladé shromazdénych zdroji
jsou tyto zpusoby charakterizovany,
rozdéleny do dvou skupin a detailnéji
popsany. Ddéle jsou zpusoby porov-
nany pomoci Sesti kritérii a vysledky
zaneseny do tabulky. K existujicim zpu-
sobtim testovani jsou navrzeny vhodné
testovaci nastroje. Tyto néastroje jsou
v praci posany, je demostrovano jejich
pouziti a shrnuty vyhody a nevyhody.

Vysledkem praktické casti této di-
plomové prace je funkéni implementace
nastroje, ktery umoznuje testovani
integraci client-server podle néavrze-
ného zpusobu testovini. Vytvoreny
nastroj lze pouzit pro primé testo-
vani integrace webové aplikace napsané
v JavaScriptu a webového serveru vyu-
zivajictho Node.js.

Tato prace prindsi uceleny zdroj
informaci zabivajici se problematikou
testovani integraci client-server. Navr-
zeny zpusob testovani je chybéjici al-
ternativou, k jiz existujicim zpusobum.
Zavedeni tohoto zpusobu testovani do
praxe je podporeno nastrojem, ktery
vznikl v ramci praktické casti této
prace.

Kli¢ova slova: integracni testovani,
client-server, mobilni a webova apli-
kace, JavaScript, Node.js, mocking,
consumer-driver contracts, end-to-end

/ Abstract

Vi

The main goal of this thesis is to
describe different approaches to client-
server integration testing. The thesis’
main focus are mobile and web appli-
cations. It also includes design of new
approach to client-server integration
testing and implementation of a tool
which uses this testing approach.

The thesis deals with three exist-
ing testing approaches — Mock testing,
Consumer-Driver Contracts testing and
End-to-end testing. A new way of
synchronized testing is also proposed.
Based on the collected resources, these
approaches are characterized, divided
into two groups and described in more
detail. All these approaches are com-
pared using six criteria and the results
are presented in a table. Appropriate
testing tools are proposed for each of
existing test approaches. These tools
are described, examples of their use
are shown, and their advantages and
disadvantages are summarized.

The result of the practical part of
this thesis is functional implemen-
tation of a tool that allows testing
the client-server integration accord-
ing to the proposed testing approach.
The created tool can be used to test
direct integration of web application
written in JavaScript and web server
powered by Node.js.

This thesis brings a comprehen-
sive source of information covering
the topic of client-server integration
testing. The proposed test approach is
the missing alternative to the existing
ones. The practical application of this
test approach is supported by the tool
created in the practical part of this
thesis.

Keywords: integration testing,
client-server, mobile and web appli-
cation, JavaScript, Node.js, mocking,
consumer-driver contracts, end-to-end



1 Softwarové testovani obecné ...
1.1 Zptsoby provadéni testu.......
1.2 Strategie hledani chyb .........
1.3 Urovné testovani ...............

1.3.1 Efektivni slozeni testi ...
1.4 Mocking ...........ccovviiinn..
1.5 Test fixtures....................
1.6 Zivotni cyklus testu............
2 Testovani integraci client-
SEIVer ...........c.covuiiiiiinaan..
2.1 Integrace client-server .........
2.2 APl testing.....................
2.3 Sandbox ...
2.4 Zpusoby testovani integraci
client-server ....................
2.5 Nepiimé testovani integrace ...
2.5.1 Mocking ..................
2.5.2 Consumer-Driven Con-

2.6 Piimé testovani integrace......
2.6.1 End-to-end ...............
2.6.2 Synchronizované testo-

3 Nastroje pro testovani inte-
graciclient-server ................
3.1 Mocking ............coiiiiint
3.1.1 Fetch-mock...............
3.1.2 Mockttp ...ovvvvniiin.
3.1.3 SuperTest ................
3.1.4 Frisby.......c..ooooiiin.
3.1.5 API Blueprint............
3.1.6 OpenAPI.................
3.1.7 Apiary ...
3.1.8 Dredd.....................
3.2 Consumer-driven contracts ....
3.2.1 Pact ...l
3.3 End-to-end .....................
3.3.1 Selenium .................
3.4 Synchronizované testovani.....

4 Realizace nastroje pro testo-
vani integraci client-server.......
4.1 Popis nastroje..................
4.2 Zpusob komunikace ............

Vii

4.3 Popis implementace............ 45
4.4 Priklad pouziti................. 48
ZAVEr ............ 52
Literatura......................... 53
Seznam pouzitych zkratek ...... 57
Obsah pfiloZzenéhoCD ........... 58






Uvod

Automatizované testovani je jeden z hlavnich pilifa fizeni kvality vyvijeného softwaru.
Diky nému mohou vznikat kvalitni aplikace, které neobsahuji chyby majici za nésledek
znemoznéni jejich pouzivani, ztratu a tnik citlivych dat nebo prezentovani nepravdivych
skuteénosti.

Mezi hlavni cile této prace patfi popis a porovnani existujicich zptsobt testovani
client-server integraci v kontextu mobilnich a webovych aplikaci a shroméazdéni rele-
vantnich zdrojt zabyvajicich se touto problematikou. Dale pak vyhledani, vyzkouseni
a popis existujicich nastroji umoznujicich popsané druhy testovani. Pro tyto tcely se
predpoklada integrace klienta ve formé webové aplikace napsané v JavaScriptu a webo-
vého serveru vyuzivajictho Node.js. V neposledni fadé je cilem navrh a implementace
néstroje, ktery umozni testovat integrace client-server podle chybéjiciho zptsobu tes-
tovani.

V soucasné dobé je vétsina webovych a mobilnich aplikaci postavenych na client-
server architekture. Klientskéd aplikace ve formé webové nebo mobilni aplikace komu-
nikuje pres internet se serverem, ktery zajistuje nacitani, zpracovavani a ukladani dat.
Testovani webovych a mobilnich aplikaci postavenych na client-server architekture vsak
neni trividlni. Jednd se o druh integracniho testovani, ktery je specificky zminenou ar-
chitekturou a svym zamérenim na technologie orientované na webovy a mobilni vyvoj.
Téma zabyvajici se testovanim integraci client-server je dilezité, protoze se k nému jed-
notlivei, vyvojové tymy i firmy stavi riznymi zptsoby a chybi vhodny uceleny zdroj,
ktery by popisoval a porovnaval souc¢asné moznosti.

Na zacatku préace se proto nejdrive zabyvam obecnou problematikou softwarového
testovani a definuji dilezité pojmy, které v praci pouzivam. Tématu testovani integraci
client-server se pak vénuji ve druhé kapitole. Popsané zpusoby testovani jsem realizoval
za pomoci existujicich nastroji vhodnych pro testovani mobilnich a webovych aplikaci.
Diky realizaci jsem si vytvoril uceleny pohled na jednotlivé néstroje a zjistil jejich
vyhody a nevyhody. Svoje poznatky popisuji ve tieti kapitole.

Béhem reserse zptisobli testovani i existujicich nastroji jsem zjistil, Ze neexistuje
zpusob vhodny pro testovani integrace mobilni aplikace a serveru, na které spolecné
s kolegy z tymu vyvojaru pracuji. Proto jsem se na zakladé této skutecnosti rozhodl
pro navrh a implementaci nastroje, ktery by tento zptisob testovani umoznil realizovat.
Popisem tohoto nastroje se zabyvam ve ¢tvrté kapitole.

Nedilnou soucésti této prace jsou také zdrojové kédy vzniklého nastroje spolecné
s jeho dokumentaci a ukazkovym testem demonstrujicim pouziti. Vznikly nastroj jsem
rovnez publikoval ve formé open-source softwaru.



Kapitola 1
Softwarové testovani obecné

V této kapitole se zaméfuji na problematiku softwarového testovani, ktera je nezbytna
pro néasledujici kapitoly. Hned na tivod bych rdd zminil definici toho, co softwarové
testovani vlastné je. Softwarové testovani je proces vykonavani programu za tcelem
podle mé nejpresnéji vyjadiuje zpusob, jak by se k testovani mélo pristupovat, a co
je jeho pfidana hodnota. Cilem testovani neni ukazat, ze software neobsahuje chyby
nebo to, ze déla, co se od néj ocekava. Cilem testovani je v programu, ktery obsahuje
chyby, najit co nejvice téchto chyb a odstranit je. Pfidana hodnota testovani tedy tkvi
ve zvyseni kvality a spolehlivosti softwaru.

I 1.1 Zpusoby provadéni testi

Softwarové testovani lze rozdélit na dva zpusoby, podle toho, zda jej provadi ¢lovék nebo
stroj. Tyto dva zpusoby se nazyvaji manudlni a automatizované testovani. S kazdym
z nich jsou spojené vyhody a nevyhody [2-3].

Manualni testovani probiha tak, ze testeri provadéji testovani vlastnimi silami. Pro
nalezeni chyb porovnavaji o¢ekavané chovani programu se skuteénym chovanim. Manu-
alni testovani neni ve své podstaté nic jiného nez tester pouzivajici program stejnym
zpusobem, jakym jej pouziva i bézny uzivatel, s prubéznou kontrolou toho, ze se pro-
gram chové spravneé.

Mezi vyhody manudlniho testovani patri:

m Lidsky faktor. Ziskani stejné odezvy jako té od bézného uzivatele. Skript nedokéze
hodnotit vzhled uzivatelského rozhrani nebo subjektivni rychlost.

m Levnéjsi v kratkém casovém horizontu. Manudlni testovani ma minimalni pocatecni
naklady.

m Flexibilita. Automatizované testy vyzaduji sestaveni testovacich pripadi, napsani
testovaciho kddu a jeho spusténi. Pokud je vSak potieba jen malé zména, je jednodussi
ji otestovat manudlné ihned.

Mezi nevyhody manualniho testovani patii:

m Nelze aplikovat na vse. Nékteré pripady mohou byt pro ¢lovéka naro¢né na manualni
testovani. Napriklad testovani nizkouroviiového rozhrani muze byt pracné, narocné
na pozornost a hrozi prehlédnuti chyby. Automatizované testy maji pro tyto ucely
mnohem lepsi predpoklady.

m Je Gnavné. Manudlni testovani je opakujici se monoténni ¢innost. Ve vysledku muze
byt pro testery naro¢né zustat v pozoru a chyby v testovaném programu se mohou
projevit bez jejich povsSimnuti.

m Neni znovupouzitelné. Pokud dochézi k ¢astym zméndm, je potieba manudlni testy
provadét castéji, coz stoji Cas i penize. V pripadé automatizovaného testovani lze
ziskat vysledky mnohonésobné rychleji.



Automatizované testovani pouziva specializovany software, ktery spousti testo-
vany program a provadi preddefinované akce. Jeho tkolem je fidit vykonavani testt,
sledovat testovany program a porovnavat predpokladané vystupy programu s témi
skutecnymi. Pokud nedojde ke shodé, je potieba, aby ¢lovék provéril testovany pro-
gram, ale i samotny test, protoze neshoda vystupt nemusi vzdy nutné znamenat
chybu v programu.

Mezi vyhody automatizovaného testovani patii:

m Efektivita a rychlost. Skripty jsou rychlejsi nez lidé, dokazi sledovat vice véci naraz
a udrzi vice informaci v paméti.

m Nizsi naklady v dlouhodobém ¢asovém horizontu. Automatizované testovani vyza-
duje vyssi pocateéni naklady, avsak dlouhodobé vychazi levnéji. Nejen, ze dokaze
za stejny cas vice nez ¢lovék, ale také dokaze rychleji objevit chyby.

m Znovupouzitelnost. I kdyz prvotni implementace automatizovanych test zabere
néjaky cas, jakmile je vSe pripraveno, dalsi zmény lze realizovat rychle, protoze
uprava nebo znovupouziti testu je rychlejsi nez opakované manualni testovani.

Mezi nevyhody automatizovaného testovani patri:

m Nemoznost testovat neurcité vlastnosti. Nelze testovat uzivatelsky prozitek ani
uzivatelské rozhrani.

m Vys§i pocéatecni ndklady. Automatizované testovani vyzaduje vysSsi pocatecni né-
klady pro porizeni testovacich nastroju, nastaveni prostfedi a napsani prvnich
testi.

m Neni vhodné pro rychlou kontrolu. V priubéhu vyvoje mtize byt pro vyvojire jed-
nodussi provést jednoduchy a kratky manualni test nez psat automatizovany test.

Pri praktické realizaci softwarového testovani neni nutné volit pouze jeden zplisob
testovani a u néj setrvat po celou dobu zivotnosti projektu. Naopak je vhodné vy-
tézit co nejvice z vyhod obou zpiisobii a pro konkrétni test vzdy pouzit ten lepsi.
Navic muze byt vyhodné ménit pouzivané zpusoby béhem vyvoje projektu, podle
toho, v jaké fazi se projekt nachazi. Pokud dojde napiiklad ke stabilizaci podoby
kédu béhem vyvoje, je toto vhodny okamzik pro prehodnoceni pouzivanych zpusobu
testovani.

Ve své diplomové praci se zaméruji na automatizované testovani.

B 12 strategie hiedani chyb

V praxi je témér nemozné najit vSsechny chyby v programu. Zaroven je nepraktické se
o to pokouset, protoze ndklady na takové testovani jsou zbytecné vysoké a nevyplati se
vzhledem k prostfedktim usetfenym diky bezchybnému programu. Z tohoto divodu
je dulezité stanovit testovaci strategie, které pomahaji odhalit vétsinu chyb s co
nejmensimi naklady. Dvé z nejéastéji pouzivanych strategii pro hledani chyb jsou
black-boz a white-box [1].

Black-box testovani, prekladané do Cestiny jako testovani ¢erné skiinky, nazyvané
také jako testovani rizené daty, je jedna ze zakladnich testovacich strategii. Pii po-
uzivani této strategie je potieba nahlizet na program jako na skiinku, do které neni
vidét. Cilem je kompletni odstinéni od vnitiniho chovani a struktur, které program
pouziva. Namisto toho se tato strategie zaméruje na hledani okolnosti, za kterych se
program nechovéa dle specifikace.

V tomto pristupu jsou testovaci data odvozovana pouze ze specifikace, nevyuziva se
zde znalosti interni struktury programu. Pro nalezeni vSech chyb v programu by bylo



nutné otestovat vsechny mozné vstupni kombinace, coz je az na trividlni programy
nemozné.

White-box testovani, piekladané do cestiny jako testovani bilé skrinky, nazyvané
také jako testovani rizené logikou, je druha ze zdkladnich strategii pro testovani.
Tento pristup dovoluje zkoumat vnitini strukturu programu. Testovaci data jsou
odvozovana na zakladé zkoumani vnitini logiky programu.

Cilem tohoto pristupu je vytvorit paralelu k testovani vsech moznych vstupt
v black-box pristupu, a to otestovat vSechny mozné prichody programem. Tim vsak
neni zajisténa bezchybnost programu, jako v pripadé otestovani vSech moznych
vstupt. Prikladem miize byt program na obrazku 1.1 rozhodujici o tom, zda jsou od
sebe dvé ¢isla vzdélena méné nez urcitd mez.

(a, b) => {
if (a - b ) {
console.log('distance less than two');
} else {

console.log('distance greather than or equal to two');

}
Obrazek 1.1. Program pro kontrolu vzdalenosti dvou ¢isel obsahujici chybu

Pri pouziti vstuptt a=2, b=1 a a=4, b=1 jsou otestovany vSechny pruchody testo-
vaného programu. Program presto obsahuje chybu, protoze mé byt porovnavana ab-
solutni hodnota rozdilu namisto prostého rozdilu. Chybu by odhalil naptiklad vstup
a=1, b=4.

7 tohoto duvodu by se mohlo zdat testovani vstupnich kombinaci vhodnéjsi nez
testovani moznych pruchodt pro nalezeni co nejvétsiho mnozstvi chyb. Oba tyto zpu-
soby jsou vsak nevhodné pro praktické testovani, protoze je potieba testovat mnoho
pripadil a strategie nefikaji nic o tom, jaké testovaci piipady vybirat. Proto se v praxi
pouzivaji pokrocilejsi testovaci strategie zalozené na téchto zdkladnich. Kombinaci
prvki black-box a white-box testovani je mozné vytvorit smysluplnou testovaci stra-
tegii vhodnou pro praktické pouziti, kterd vyuzivad co nejmensi mnozinu testovacich
pripadi, avsak i presto maximalizuje pravdépodobnost odhaleni co nejvice chyb.

I 1.3 Urovné testovani

Testovani software je mozné rozdélit na trovné podle toho, jakd ¢ast softwaru testem
prochazi. Kazdéa z téchto trovni vyuziva jiné metodologie, které ridi proces softwa-
rového testovani [4-6].

Unit testing, pieklidano do cestiny jako jednotkové testovani, je zpiisob, jakym
jsou testovany malé ¢asti kédu — jednotky, typicky funkce nebo moduly, samostatné
v izolaci. Psani jednotkovych test byva jednoduché a piimocaré. Ve své podstaté by
takovy test mél predat testované funkci vstupni data a ovérit, ze je vystup funkce
spravny. V praxi se muze stat, ze pokud je kod Spatné navrzeny, nemusi byt jednodu-
ché pro néj napsat jednotkovy test. Diky tomu je unit testing také zpusob, jak psat
lepsi kod, protoze dobre testovatelny kéd byva citelnéjsi a 1épe udrzovatelny.

Pro izolaci testovaného kédu se pouziva mocking. Jednd se o techniku, pomoci
které 1ze odstinit testovany kéd od jeho externich zavislosti. Tuto techniku popisuji
pozdéji v této kapitole. V jednotkovych testech je dulezité odstinit vSechny asyn-
chronni operace, jako je komunikace po siti nebo vstupné-vystupni operace. Diky



tomu jsou tyto testy velmi rychlé, jednoduché a zajistuji odhaleni chyb primo v im-
plementaci jednotlivych c¢asti softwaru. Pokud selhdva jednotkovy test, je zpravidla
velmi jednoduché chybu odhalit, protoze testuje pouze maly kus izolovaného kédu.

Tyto testy jsou zakladnim stavebnim kamenem automatizovaného testovani, mély
by slouzit jako nastroj pro vyvojare, ktery slouzi k odhaleni chyb v kédu jesté pred
jeho odevzdanim. Jednotkovy test také vyborné demonstruje vlastnosti a zptisob
pouziti testovaného kédu, ¢imz dale pomaha k pochopeni jeho funkce.

Integration testing, prekladano do cestiny jako integracni testovani, je zptisob, jak
otestovat, ze spolu rizné ¢asti softwaru spravné funguji. Integracni testy se pouzivaji
v pripadech, kdy jednotkové testy nedostacuji. Prikladem muze byt situace, kdy je
potfeba otestovat uklddani dat z aplikace do databéze. V takovém piipadé by inte-
gracni test vyvolal kéd odpovédny za ulozeni dat a poté pomoci dotazu do databaze
provedl kontrolu jejiho stavu.

Integracni testy jsou casto pomalejsi nez jednotkové testy z diivodu vyssi slozitosti.
Navic mohou vyzadovat nastaveni a konfiguraci, jako naptiklad pfipojeni k testovaci
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by nemély byt pouzivany pro tcely, pro které by byly vhodnéjsi jednotkové testy [6].

V nékterych pripadech mtize byt jednodussi napsat pro slozity kéd integracni test
namisto testu jednotkového. V tomto pripadé miize byt vhodnéjsi testovany kod
prepsat tak, aby se dal 1épe testovat pomoci jednotkového testu a integrac¢ni test
vibec nepouzit.

Integracni testy mohou byt ¢asto psany pomoci stejnych nastroja, jako testy jed-
notkové.

Functional testing, pieklidino do Cestiny jako funkéni testovani, je popisovano
jako testovani kompletni funkcénosti software. Funkéni testovani se realizuje pomoci
nastroje umoznujiciho ovladat program stejnym zpusobem, jako uzivatel, tedy skrze
uzivatelské rozhrani. Jednotkové testy slouzi k otestovani malych izolovanych c¢asti
kédu, integracni testy slouzi k testovani spoluprace dvou a vice ¢asti, funkéni testy se
nachézeji na nejvyssi trovni a slouzi k testovani celého programu jako celku. Vzhle-
dem k tomu, ze tyto testy pracuji s celou aplikaci od frontendu po backend, byvaji
také nékdy oznacovany jako end-to-end (E2E). Jedna se o formu black-box testovani,
protoze testy probihaji podle specifikace softwaru.

Funkénich testd se vétsinou pise omezené mnozstvi, ve srovnani s testy jednotko-
vymi. To je ddno predevsim tim, ze funkéni testy jsou naroc¢né na napsani a udrzbu
z duvodu jejich vysoké komplexity. Jejich béh je velmi pomaly ve srovnani s jed-
notkovymi testy, protoze testuji priichody celou aplikaci. Rychlost prichodu aplikaci
ovliviiuji faktory jako je rychlost sitové komunikace, nac¢itani dat, pfechodové animace
a dalsi. I kdyz k tomu nézev ,funkéni“ navadi, neni vhodné testovat pomoci funké-
niho testovani jednotlivé funkce, ale spise bézné uzivatelské interakce. Diky tomu
je zajisténo otestovani dulezitych a ¢asto pouzivanych prichodu aplikaci, prikladem
muze byt registrace nového uzivatele.

Jednotkové i integracni testy ovéruji spravnost programu pomoci porovnani vy-
sledkit piimo v kédu. Spravnost programu by v pripadé funkcénich test méla byt
ovérovana stejnym zpusobem, jakym by ji mohl ovérit uzivatel provadéjici ten samy
test. V pripadé registrace nového uzivatele by se mohlo jednat o kontrolu zobrazeni
zpravy informujici o ispésné registraci.



[ | 1.3.1 Efektivni sloZeni testu

Testy poskytuji vyvojaram zpétnovazebni smycku, ktera je informuje, zda software
funguje tak, jak ma. Idedlni smycka m4 néasledujici vlastnosti [7]:

m Je rychla. Vyvojari nechtéji cekat na ovéreni funkénosti jejich zmény. Pokud zména
navic nefunguje, je potifeba smycku opakovat. Rychla smycka umoznuje rychleji
opravovat chyby v kédu.

m Je spolehlivid. Vyvojari nechtéji zbytecné travit cas hledanim chyby na zakladé
selhavajiciho testu, ktery se nakonec ukaze jako nespolehlivy. Nespolehlivé testy
snizuji duvéru vyvojaru v testy, coz muze vyustit k ignorovani jejich selhani, i kdyz
takové testy dokazi ve vysledku objevit v softwaru skuteéné problémy.

m Lokalizuje chyby. K opravé chyby je potieba, aby vyvojari nasli konkrétni radky
v kddu, které chybu zpusobuji. Pokud selhava prilis komplexni test, muze byt chyba
ve velkém mnozstvi kédu a jejich hledédn je témér nemozné.

Jednotkové testy spliuji vlastnosti idedlni zpétnovazebni smycky. Jsou rychlé, pro-
toze testuji pouze malou izolovanou ¢ast kédu. Dokazi byt spolehlivé, protoze se jedna
o jednoduché testy, které neobsahuji prilis logiky. Umi lokalizovat chybu, protoze je-
jich selhani je zpusobené pouze malou ¢asti kédu, ve které bude treba chybu hledat.

Funkéni testy se zdaji byt nevhodné, protoze nespliuji vlastnosti idedlni zpétno-
vazebni smycky. V jejich pfipadé miize trvat sestaveni produktu, jeho nasazeni a
spusténi vsech funkénich testi velmi dlouho. Tyto testy byvaji Casto nespolehlivé
vzhledem k jejich komplexité. Pokud takovy test selze, muze byt tézké najit pri-
¢inu selhani v kédu, protoze neni chyba dostatecné lokalizovana. I pfes vyse zminéné
nevyhody maji tyto testy v testovacim procesu své misto, protoze dokazi simulo-
vat skutecné scénare, coz je pro jednotkové testy vzhledem ke své jednoduchosti a
izolovanosti nemozné.

Hlavni nevyhodou jednotkovych testt je to, ze probihaji v izolaci, coz nezarucuje,
ze testovany kéd bude spravné fungovat i jako soucast celku. Z tohoto duvodu vsak
neni potreba psat funkéni testy. Proto je dobré, aby testovaci proces obsahoval in-
tegracni testy. Tyto testy pracuji s nékolika komponentami ¢i moduly, casto pouze
dvéma, a testuji jejich chovani jako celku, ¢imz ovéruji jejich spravnou spole¢nou
funkei.

I s jednotkovymi a integracnimi testy je casto vhodné, aby testovaci proces ob-
sahoval maly pocet funkénich testl slouzicich k otestovani softwaru jako celku. Pro
vizualizaci vyvazeného poméru mezi typy testi je mozné pouzit testovaci pyramidu
z obrazku 1.2. Tato pyramida obsahuje tii trovné testovani pouzivané v testova-
cim procesu [7]. Zaklad pyramidy obsahuje jednotkové testy, které jsou dilezité pro
plexnéjsi, ale zaroven klesé jejich pocet, ktery vyjadiuje site pyramidy. Toto pravidlo
se da aplikovat nejen pro tyto tfi irovné testovani, ale také obecné pro libovolné
testy.

Vyvojafum v Googlu [7] se osvédcil pomér testu 70/20/10. Dle nich by se mél
testovaci proces sklddat priblizné z 70 % jednotkovych testi, 20 % integrac¢nich testu a
10 % funkénich testi. Vhodné zastoupeni testti mize byt pro kazdy tym odlisné, jejich
pomér by se vSak mél drzet tvaru pyramidy. Je doporuceno vyhnout se nasledujicim
tvarim:

m Zmrzlinovy kornout ma vespodu a uprostied malo nebo zddné jednotkové a inte-
gracni testy. Tym prevazné spoléha na funkéni testy, které byvaji casto provadény
pouze manudlné a integra¢ni nebo jednotkové testy nepise.
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Obrazek 1.2. Testovaci pyramida.

m Presypaci hodiny maji vespodu mnoho jednotkovych testti, nahofe mnoho funkc-
nich testl, ale pouze nékolik méalo nebo zZadné integracni testy uprostied. Tato
situace nastava tak, ze tym zaCne s mnoha jednotkovymi testy a pozdéji v pru-
béhu vyvoje zacne pouzivat testy funkéni pro lepsi otestovani produktu. Pouziva
vsak Casto funkéni testy v situacich, ve ktery by bylo vhodnéjsi pouzit integracni
testy.

Podobné jako ve skuteéném svété jsou pyramidy velmi stabilni struktury, v testo-
vacim procesu to plati také.

I 1.4 Mocking

Mocking je technika bézné pouzivana v automatizovaném testovani. Umoznuje v tes-
tech pouzit objekty, které se chovaji a vypadaji stejné, jako objekty, které se realné
pouzivaji v produkci. Tyto objekty se nazyvaji test doubles. Umoznuji snizit kom-
plexitu testld a testovany kdéd izolovat od jeho zavislosti. Test doubles objekty jsou
nezbytné pro realizaci jednotkového testovani. Mezi duvody, pro¢ pouzivat jiné ob-
jekty béhem testovaci faze, patii [8]:

m Izolace zavislosti. Diky tomu se zmensi rozsah testovaného kédu a lze 1épe lokali-
zovat pripadné chyby.

m Rychlost. Skute¢ny objekt obsahuje pomalé algoritmy nebo narocné vypocty, které
neni vhodné béhem testt pouzivat.

m Specialni stavy. Nékteré stavy nastavaji ojedinéle, je proto zadouci je navodit na-
priklad pro otestovani race conditions, chyb sité a dalsich.

m Nedeterminismus. Testy by mély byt co nejvice deterministické, coz usnadnuje
hledani pric¢iny selhani testu. Z tohoto divodu neni vhodné v testech pracovat
napriklad s aktualnim datem a casem.

m Skuteény objekt neexistuje. Nékdo jiny na ném zatim pracuje, ale jesté neni k dis-
pozici.

m Kontrola neprimych vystuptu. Lze zachytit a ovérfit, zda testovany kod spravné
predava své vystupy dal$im zavislostem.

Test doubles je obecny nazev zahrnujici nékolik kategorii objekti, jejichz tcelem
je naplnit zminéné pozadavky. Tyto objekty maji stejné rozhrani jako objekty, které
zastupuji, avsak poskytuji pouze omezené chovani, které je jinak o¢ekdvané od puvod-
nich objektt. Existuji riizné kategorizace test doubles, nejcastéjsi je vsak nasledujici
déleni [9-10].



Dummy je hloupy objekt, jehoz smyslem je pouze projit kontrolami béhem kom-
pilace a spusténi v béhovém prostiedi. Takovy objekt se nepouziva béhem testi.
Dtvodem existence téchto objektil je fakt, ze nékteré metody v kédu mohou vyza-
dovat objekty s urcitym rozhranim ve svych argumentech. Pokud vsak samotny test
ani testovany kod tento objekt nepotiebuji, je mozné predat pouze dummy objekt.
Dummy objekt muze byt napiiklad prazdna reference, objekt bez implementace nebo
literal.

Stub je objekt, ktery ma v sobé predem definovand data, kterd pouziva jako navra-
tové hodnoty, pokud nékdo vola jeho metody. Pouziva se v situacich, kdy neni mozné
nebo je zbytecné pouzivat objekty, které odpovidaji skutecnymi daty nebo jejichz
volani mé vedlejsi efekt. Stub objekty mohou v testech spustit prichody testovaného
programu, které by jinak nemohly byt otestovany. Prikladem mtze byt situace, ve
které kéd potfebuje pro svou dalsi ¢innost nacist data z databdze. Namisto skutec-
ného objektu je mozné pouzit stub objekt vracejici predem definovana data.

Fake je objekt, ktery v sobé obsahuje fungujici, avsak zjednodusenou implementaci.
Cilem je, aby objekt vykazoval urcité skutecné chovani dle specifikace, nespliuje ji
vsak zcela. I kdyz se fake objekty vytvareji pro testy, nejsou pouzivany pro fizeni
nebo kontrolu testovaného kédu. Pouzivaji se nejcastéji v situacich, ve kterych jesté
neni skutecny objekt k dispozici, je prilis pomaly nebo v testech nemiuze byt pouzit,
protoze zpusobuje nezadouci vedlejsi efekty.

Mock je objekt, ktery sleduje volani svych metod. To umoznuje v testech kontrolo-
vat neptrimé vystupy testovaného kédu. Tento objekt obsahuje pripraveny kéd, ktery
ovéruje spravnost volani jeho metod. Kéd zaroven popisuje, jakd volani a s jakymi
daty by mél objekt v konkrétnim testu obdrzet. Mock objekt byva casto zaroven stub,
¢imz umoznuje v testu vracet také predem definované hodnoty. Tento typ objektt
se pouziva v situacich, ve kterych testovany kéd nevraci zadna data a neni jednodu-
ché zjistit, zda dochézi k jeho spravnému provedeni. Prikladem muze byt kéd, ktery
v urcitych situacich vold objekt predstavujici sluzbu pro odesilani e-maili. Je neza-
douci odesilat emaily s kazdym spusSténim testil a zaroven neni jednoduché v testu
ovétit, zda kod prostiednictvim objektu odesild spravny e-mail. ReSeni pomoci mock
objektu ovéri neprimé vystupy testovaného kédu, tedy ze sluzba odesilajici e-maily
byla spravné zavolana.

Spy je objekt velmi podobny mock objektu. Slouzi také ke sledovani nepiimych
vystupt testovaného kédu. Také byva casto zaroven stub, aby mohl testovanému
kédu predavat navratové hodnoty. Spy objekt zaznamendva volani, kterda prijal, a
uklada je pro pozdéjsi kontrolu v testu. I kdyz se pouziva pro stejné tucely jako Mock,
styl psani testl je odlisny, protoze jsou kontroly volani provadény v jiny okamzik a
vné objektu.

Prestoze existuje nékolik druhti test doubles, vyvojari casto mivaji sklon pouzivat
termin mock v obecném slova smyslu pro libovolny objekt s vyse popsanymi vlast-
nostmi, coz muze vést k nedorozuméni a pripadné i chybné implementaci testu [8].
Je proto vhodné znét jejich charakteristiky a dokézat od sebe jednotlivé typy odlisit.

I 1.5 Test fixtures

Pro efektivni testovani je nutné zajistit znamé a fixni prostiedi, ve kterém testy
dévaji opakované stejné vysledky. Toto prostiedi se nazyva test context. Terminem test
fiztures se oznacuje kod, jehoz ucelem je takové prostiedi pripravit. Tento kod miize
napriklad vytvorit nebo nakonfigurovat test doubles, zkopirovat pripravené testovaci



soubory nebo nahrat pripravena testovaci data do databédze. Termin test fiztures muze
v pfeneseném smyslu také oznacCovat tato predem pripravend data [9].

Pro lepsi udrzovatelnost testi je nutné fixtures vhodné strukturovat, pojmenova-
vat, udrzovat je co nejmensi a zamezit jejich duplikaci napti¢ testy. K tomu také
napomahd vhodné struktura testu.

Test fixtures mohou byt umisténé piimo v testu, ve kterém se pouzivaji. Diky tomu
je vSe nutné pro test udrzovano na jednom misté. Problém muze byt zbyteény nartst
opakujiciho se kdédu, pokud se stejné nebo podobné fiztures duplikuji ve vice testech.
Druhou moznosti je jejich umisténi do pomocného modulu. To je zvlast vhodné v pri-
padé velkych fixtures, kdy jejich vyclenéni do vlastniho modulu udrzuje testy malé,
zvySuje jejich Citelnost a umoznuje abstrahovat proces testovani od pouzitych dat.
Tento zpusob zaroven umoznuje, aby vice test pouzivalo stejné test fixtures. To vsak
muze byt v nékterych situacich na skodu, protoze zména ve firtures nutna pro jeden
test mize jiné testy rozbit.

Test fixtures maji uplatnéni pro vsechny zminéné irovné testovani, pokazdé vsak
v trochu jiné formé. Pro jednotkové testy je jejich tkolem primarné vytvareni a
konfigurace test doubles. Naopak v pripadé funkénich testii budou prevazné nahravat
testovaci data do databédze a nastavovat pripojeni k externim sluzbam.

I 1.6 Zivotni cyklus testu

Zivotni cyklus testu je proces rozdéleny na nékolik navazujicich kroki, které jsou
spolecné pro vétsinu testovacich scénait. Tento proces se zaméruje pouze na samotné
provadeéni testd a je soucCasti vétsitho procesu, ktery obsahuje kroky jako planovani,
analyza, navrh testi, reporting a dalsi [9, 11]. Zivotni cyklus testu znézoriuje diagram

na obrazku 1.3.

Setup
\4
Spusténi
Execution ﬁ
Program
\4
Assertion <—|
Vystupy
\4
Teardown

:

Obrazek 1.3. Zivotni cyklus testu.

Setup je prvnim krokem zivotniho cyklu testu. V tomto kroku dochazi napriklad
k inicializaci testovani, alokaci prostredku, spusténi test fixtures a dalsich. Slouzi pro



piipravu samotného testovani. Vétsina testovacich frameworkd umoznuje definovat
setup kéd, ktery bude vykonan pred vSemi nebo pouze nékterymi testy.

Execution je krok, ve kterém probiha samotné testovani. V tomto kroku dochazi ke
spusténi kodu, ktery néjakym zpisobem interaguje s testovanym programem. Zpusob,
jakym je realizovana interakce zalezi na typu testu. Testovany program muze byt
v pripadé funkénich testt ovladan skrze uzivatelské rozhrani, v pripadé integracnich a
jednotkovych testu je interakce zajisténa primo pomoci volani funkci a metod v kédu
testovaného programu.

Assertion je krok, ve kterém dochézi k porovnani oéekavanych a skuteénych vy-
sledku interakce. Zpiuisob, jakym je provadéno porovnani zalezi na zvolené testovaci
urovni. V pripadé funkcéniho testu je potreba ziskat stav uzivatelského rozhrani a
porovnat jej s ocekdvanym stavem. V pripadé jednotkovych a integrac¢nich testt je
mozné porovnat navratové hodnoty nebo zkontrolovat nepiimé vystupy programu
pomoci test doubles.

Teardown je poslednim krokem zivotniho cyklu testu. V tomto kroku dochézi k de-
alokaci vSech prostredkt pouzitych béhem testu a reseni problému jako je znehodno-
ceni dat. Dojit k nému mize napiiklad tak, ze jsou v databazi béhem testu upravena
data, ¢imz dojde ke zméné jejiho stavu. Tento problém se tyka i test doubles objekti,
pokud jsou opakované pouzivany napric testy. Proto je nutné tyto zmény vzdy vratit
do puvodniho stavu, aby byla zajisténa izolace testu.
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Kapitola 2
Testovani integraci client-server

Hlavni naplni této kapitoly je popis existujicich zplsobu testovani integraci client-
server, které lze pouzit v kontextu webovych a mobilnich aplikaci. Pro to, abych
mohl tyto zplisoby popsat, nejdiive objasnuji pojem integrace client-server a dalsi
pribuzné pojmy. V kapitole se také kratce zminuji o souvisejicim tématu testovani
API a testovacich prostredich.

I 2.1 Integrace client-server

V oboru vyvoje softwaru se integraci nazyva spojeni dvou a vice nezavislych kompo-
nent v jeden celek. Tento celek prinasi néjakou funkcionalitu, kterou dil¢i komponenty
samy o sobé nemaji [12]. Client-server architektura umoznuje vytvéaret distribuované
aplikace, které rozdéluji odpovédnosti mezi klienta a server. Klient, ¢asto aplikace
s grafickym uzivatelskym rozhranim, ke své Cinnosti vyuziva sluzby a prostredky
serveru. Integrace client-server je tedy spojeni klientské a serverové casti do jedné
aplikace za u¢elem poskytovat uzivatelim jako celek konkrétni funkce [13].

Pro to, aby klientské aplikace mohla vyuzit sluzeb a prostredki serveru, poskytuje
server API. Application programming interface (API), do cestiny prekladané jako
rozhrani pro programovani aplikaci, je specifikace kontraktu mezi dvéma oddélenymi
¢astmi software. Diky API je mozné propojit dvé a vice ¢asti software do jednoho
funkéniho celku [14-15].

Kontrakt API je vzdy definovan mezi dvéma stranami. Jedna ze stran, nazyvana
poskytovatel (provider) API, nabizi v rdmci kontraktu mnozinu operaci. Poskyto-
vatel v kontraktu zaroven definuje pravidla komunikace, jako naptiklad pozadavky
na formét dat ¢i pouzity protokol. Druhd ze stran, nazyvana konzument (consumer)
API, muze vyuzivat nabizené operace a mé zaruceno, ze se p¥i dodrzeni pravidel
definovanych poskytovatelem budou tyto operace chovat presné tak, jak je uvedeno
v kontraktu, bez nutnosti znat vnitini implementaci poskytovatele [16].

V kontextu integrace client-server vystupuje klient v roli konzumenta a server
v roli poskytovatele. V pripadé webovych a mobilnich aplikaci patii mezi nejcastéjsi
realizace komunikace volani serveru klientem pomoci HTTP protokolu. Aplikace,
které potrebuji mezi klientem a serverem zajistit komunikaci v redlném case, mohou
pouzit napriklad WebSocket protokol.

Vyse popsané pojmy jsou klicové pro spravné pochopeni toho, co v této praci
popisuji. Zptsoby testovani integraci, na které se v této praci zaméruji, pouzivaji vyse
zminéné nejcastéjsi zpusoby komunikace klienta a serveru v souvislosti s webovymi
a mobilnimi aplikacemi.

B 22 APitesting

API testing je proces, ktery zahrnuje pfimé testovani API i jeho nepiimé testovani
jako soucast integrac¢nich testil za ticelem ovérit, zda rozhrani spliuje pozadavky na
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funkcionalitu, spolehlivost, vykonnost a bezpecnost. Cilem testovani API je, mimo
jiné, odhalit chyby, nekonzistence v datech nebo odchylky od ocekavaného chovani
v implementaci poskytovatele API [14].

Zajistit vysSe zminéné pozadavky na API lze i béhem jeho provozu pomoci kon-
tinualniho testovani API. Toto testovani probihd automatizované, v pravidelnych
intervalech mimo hlavni cyklus vyvoje software. Tyto testy umoznuji monitorovat
stav API a zajistit tak rychlou zpétnou vazbu v piipadé vzniklych problému [17].

Dilezitost testovani API je ddna predevsim tim, ze API je misto, kde byva imple-
mentovana podstatnd ¢ast doménové logiky, dochéazi zde k ziskavani a zpracovavani
dat a k soubéhu ruznych procesu. Testovani API se snazi predejit chybam v API,
protoze tyto chyby ovliviuji funkénost dalsich ¢asti software, které v ramci integrace
API vyuzivaji.

Testovani API je velmi podobné testovani za pomoci grafického uzivatelského roz-
hrani (GUI). V obou pfipadech se jednd o prirozenou cestu, jak otestovat aplikaci
ukrytou za rozhranim bez hlubsi znalosti jeji vnitini implementace. Ve své podstaté
se tak jednd o zpisob black-box testovani. Testovani pomoci GUI ma ve vyvoji soft-
ware stale své misto, avsak v soucasné dobé agilniho a kontinudlniho vyvoje roste
dilezitost testovani APIL. To je dano predevsim tim, ze se API pouziva pro integraci
softwarovych komponent, ve které jsou jeho ¢asté zmény nezddouci. Zmény API,
kterym se nelze vyhnout, byvaji pro zajisténi zpétné kompatibility néjakym zptiso-
bem podchyceny. Tyto duvody davaji testovani API lepsi predpoklady pro efektivni
hleddni chyb ve srovnani s testovanim skrze GUI [15].

Testovani integraci client-server je mozné chépat jako generalizaci testovani APIL.
V pripadé testovani integrace client-server je cilem zajistit spravnou funkénost kli-
enta a serveru jako celku. Testovani API se zaméruje pouze na spravnou funkénost
implementace serveru ukrytého za rozhranim. P¥i testovani API se vétsinou nebere
v potaz klient API, protoze se testovani ridi pouze specifikaci API. Z tohoto diuvodu
je kontraproduktivni zamérovat se v  API testech na konkrétni klienty a doporucuje
se klientskou ¢ast zcela abstrahovat.

Protoze je testovani API velmi blizké testovani integraci client-server, 1ze postupy
a nastroje pouzivané pro testovani API pouzit i pro testovani client-server integraci.
Konkrétni zptisoby, které vychézeji z principtu pouzivanych pro testovani API, popi-
suji dale v této kapitole. Ve treti kapitole se zaméruji na nastroje pouzitelné pro API
testovani i testovani integrace client-server.

I 2.3 Sandbox

Sandbozx je v kontextu softwarového vyvoje testovaci prostredi, které slouzi k izo-
laci neotestovanych zmén v kédu od produkéniho prostredi. Umoznuje tedy spustit
testovanou aplikaci a bezpeéné provést jeji otestovani [18].

Tento termin je bézné pouzivany i pro vyvoj webovych sluzeb, v tomto pripadé
predstavuje redundantni prostiedi k prostiedi produkénimu. V preneseném slova
smyslu se toto oznaceni pouziva i pro oznaceni sandbox API [19]. Nejednd se o nic
jiného, nez o API, které je nabizeno webovou sluzbou bézici v sandbox prostredi.

Takové prostiedi umoznuje vyvojaiim implementujicim integraci s webovou sluz-
bou zkoumat jeji chovani ¢i vaci ni testovat svij kéd. Diky tomu, Ze se jedna o izo-
lované prostredi, jsou redukovana rizika spojena s chybnym volanim webové sluzby
béhem vyvoje a testovani. Sandbox prostiedi 1ze také pouzit pro simulaci riznych
chybovych stavi, které se mohou béhem bézného provozu objevit. Diky tomu na
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né lze implementaci konzumenta pripravit a otestovat jeho spravnou reakci. Pomoci
sandbox prostiedi je mozné simulovat i celou fadu dalsich situaci, naptiklad problém
s odezvou serveru.

Sandbor prostiedi je dilezity stavebni kdmen v testech integraci client-server.
Umoznuje testovat serverovou implementaci i se svymi zavislostmi v prostredi, které
se velmi blizi redlnému produkénimu nasazeni, avsak bez rizika jeho ovlivnéni. Né-
které zpusoby testovani integraci client-server, které popisuji v nasledujici sekci, vy-
uzivaji sandbor prostiedi pro spusténi serverové implementace za Ucelem testovani
integrace s klientem.

I 2.4 Zpusoby testovaniintegraci client-server

Pro ucely této prace a zjednoduseni orientace rozdéluji zpusoby testovani client-server
integraci do dvou kategorii. Toto rozdéleni délam na zdkladé toho, zda spolu klient
a server komunikuji napfimo nebo ne. Zpiusoby testovani ve stejné kategorii maji
podobné charakteristiky a sdili nékteré vyhody a nevyhody. V nésledujicich sekcich
toto rozdéleni dale popisuji.

I 2.5 Nepiimé testovani integrace

Pod pojem neprimé testovani integrace zatfazuji testy, ve kterych se strany interakce,
klient a server, netestuji v pifimé komunikaci. Pokud je komunikace mezi klientem
a serverem dobfe zadefinovana, je mozné testovani integrace rozdélit na dvé neza-
vislé casti, klientskou a serverovou. Kazda cast je oddélené testovana vuci spolecné
specifikaci. Kdyz obé strany projdou vsemi testy, lze predpokladat, ze jejich prima
komunikace bude také fungovat.

Kvalita praktické realizace tohoto testovani zavisi na tom, jak presna je specifi-
kace API. Ta by méla definovat pro kazdou odpovéd, kterou je mozné ze serveru
ocekdavat, mnozinu predem definovanych pozadavki, které muze klient zaslat. Forma
vedeni takové specifikace zalezi na pouzitém zptsobu testovani. Pro nepfimé testo-
vani integraci se pouzivaji dvé sady testi, jedna pro testovani klientské ¢asti a druha
pro testovani serverové casti.

Tento zpusob testovani dobre testuje rozhrani mezi klientem a serverem. Umoznuje
otestovat vSechny mozné varianty pozadavkiu, které napriklad prijimé jeden endpoint.
Daéle je mozné otestovat spravné reakce serveru na neplatné vstupy ¢i chyby, kdy je
pozadavek po syntaktické strance chybny. Hlavni vyhodou tohoto zpusobu testovani
je, ze umoznuje testovat klientskou a serverovou cast oddélené. Neprimé testovani
je v tomto ohledu vice flexibilni, protoze na téchto implementacich pracuji ¢asto
rozdilné tymy pouzivajici jiné technologie a postupy.

Hlavni nevyhodou tohoto zplsobu testovani je to, ze lze otestovat pouze chyby
v komunikaci. Slozitéjsi chyby vazané na sémantiku dat zistavaji ¢asto neodhaleny.
Dalsi nevyhodou je, ze existujici nastroje se primarné zaméiuji na webova API vy-
uzivajici RESTful architektury. Ta vyuziva bezstavové operace, které se daji dobte
testovat, coz je jeden z duvodu, pro¢ v soucasné dobé neexistuji podobné nastroje
pro testovani komunikace naptiklad pomoci WebSocket protokolu.

Implementace téchto testt je vhodné pro malé i velké projekty jako zakladni sta-
vebni kdmen testovaciho procesu, protoze plni podobnou funkci, jako unit testy.
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2.5.1 Mocking

Mocking jsou testy, ve kterych nedochazi k testovani celého produktu, ale dochazi
ke spousténi malych izolovanych testi mezi klientem a mock serverem a mezi mock
klientem a serverem [20].

V téchto testech jsou klient a server testovany vuci mocku svého protéjsku, ktery
pouziva pozadavky a odpoveédi splnujici spolecény kontrakt. V prvni sadé testl je
spousténa klientska aplikace tak, aby odesilala pozadavky na mock server. Mock
server kontroluje, zda takové pozadavky dle kontraktu ocekava, a pokud ano, odpo-
vida pomoci pripravenych odpovédi splnujici nalezitosti v kontraktu. V druhé sadeé
testi odesila mock klient pozadavky podle kontraktu na testovany server. Mock kli-
ent poté ovéruje, zda odpovédi ze serveru splnuji pozadavky na odpovéd definované
v kontraktu. Priubéh mocking testu demonstruje obrazek 2.1.

Pozadavek
Z Server
s Klient
t mock
Odpovéd
Implementuje N\
Kontrakt
Implementuje
PoZzadavek
Klient !
Server =
mock t
Odpovéd

Obrazek 2.1. Schéma mocking testovani

Tento zpusob testovani lze jako jediny ze zptlisobu, které v této kapitole popisuji,
pouzit pro testovani klienta a serveru jen na jedné strané integrace. Pokud m4 na-
priklad tym vyvijejici klientskou aplikaci jiné priority a nechce testovat spole¢nou
integraci, je stale mozné pouzit tento zpisob testovani, bude se vSak pouzivat jen
serverova sada testi. Jedinou podminkou je, ze mezi tymy musi byt dostatecné spe-
cifikovany kontrakt.

Existuji dva pristupy, jak prakticky realizovat mocking testovani. Prvnim zpuso-
bem je zadefinovat mezi tymy co nejpresnéji kontrakt. Kazdy tym pak provadi tento
zpusob testovani nezavisle ve svém projektu. Pro realizaci se pouzivaji testy velmi
podobné jednotkovym testtim, ve kterych je vyuzivin mock protistrany. V pripadé
klienta se jedna o jednoduchy HTTP server, ktery je predprogramovan pro konkrétni
test tak, aby prijimal pozadavky a vracel odpovédi v souladu se specifikaci. Tento
server je mozné realizovat za vyuziti vhodného néstroje ¢i knihovny. V testech na
serverové strané je situace o néco jednodussi. Pouziva se klientsky mock, ktery muze
byt realizovan formou jednoduchého HTTP klienta. Pomoci néj pak testovany ser-
ver odesild pozadavky sdm na sebe. Odpovédi prijaté klientskym mockem se poté
v testech porovnavaji vici specifikaci. Vzhledem k tomu, zZe tyto testy byvaji rela-
tivné jednoduché a nevyzaduji nutné specializované nastroje, neni testovani vazano
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na konkrétni technologie. Lze tedy jednoduse testovat napriklad i komunikaci pomoci
WebSocket protokolu.

Uspésnost realizace tohoto piistupu velmi zavisi na tom, jak pFesné je kontrakt
definovan. Pokud jej kazd4 strana pochopi jinak, miize dojit k situaci, kdy ma kazdy
z tymu dukladné otestovanou svou Cast integrace, ale ve spolecné integraci se objevuji
chyby. Pokud vsak tymy dokazi eliminovat popsanou situaci, jedné se o velmi i¢inné
testovani, pomoci kterého je mozné otestovat po malych c¢astech vSechny interakce
mezi klientem a serverem.

Druhym zptsobem realizace mocking testovani je pouziti kontraktu definovaného
ve strojové citelném formatu. Ten typicky definuje pro kazdy endpoint naroky na
pozadavek a mozné odpovédi. Pro tcely tohoto testovani je vhodné, pokud specifikace
popisuje primo ukazkové pozadavky a k nim prislusné odpovédi, namisto obecnych
narokid na jejich format, strukturu a dalsi.

Testovani probiha stejnym zptisobem, jako v prvnim pristupu, rozdil je v tom, ze
mock server a mock klient miize byt vygenerovan primo z kontraktu. To odstranuje
problém se spravnou implementaci kontraktu. Nevyhodou tohoto ptistupu vsak je, ze
se soucasné forméty pro popis API kontrakti zaméruji na API zalozené na RESTful
architekture.

Pro kazdy endpoint je mozné definovat vice pozadavka i odpovédi, diky ¢emuz
lze otestovat ruzné zpusoby interakce s jednim endpointem. Pokud je vSak potfeba
otestovat i slozitéjsi interakce s vice endpointy sklddajici se z posloupnosti pozadavku
a odpovédi, nelze vazbu mezi témito pozadavky a odpovédmi ve formatu pro popis
API kontraktu zachytit. Tento problém je mozné demonstrovat na prikladu:

1. Pozadavek GET /users/1 — ziskani uzivatele s identifikatorem 1
Odpoveéd HTTP 404 Not Found — uzivatel neexistuje

2. Pozadavek POST /users — vytvoreni uzivatele s identifikdtorem 1
Odpovéd HTTP 201 Created — uzivatel vytvoren

3. Pozadavek GET /users/1 — ziskani uzivatele s identifikdtorem 1
Odpovéd HTTP 200 OK — vrati vytvofeného uzivatele

Ve forméatu pro popis kontraktu lze definovat dvé mozné odpovédi pro endpoint
GET /users/1, uz vsak nelze urcit, ktera z nich se ma v konkrétni situaci pouzit. Pro
ucely této interakce by bylo zapotiebi zachytit néjakym zptisobem v kontraktu vztah
mezi témito volanimi. Vzhledem k tomu, Ze soucasné forméaty toto neumoznuji, nelze
pomoci tohoto pristupu testovat dynamické interakce, které méni stav na klientu nebo
serveru. Tento pristup je tedy vhodny prevazné pro testovani syntaxe komunikace.

Predpokladem pro toto testovani je fakt, ze kontrakt musi byt ve strojové zpra-
covatelném formatu. Vytvoreni a predevsim udrzovani takového kontraktu muiize byt
casoveé narocné. Proto nemusi byt tento pfistup testovani vhodny pro projekty ve fazi
prototypovani ¢i velmi agilni tymy z divodu ¢astych zmén. Potieba udrzovani aktu-
alni specifikace API je ovSem i vyhodou, protoze takova specifikace funguje zaroven
jako dokumentace pro vyvojare. Projekty, které maji rozsahlejsi API, nebo projekty,
které nabizeji verejné API nebo API pro externi partnery, jsou ¢asto z téchto du-
vodu nuceny dokumentaci API v néjaké formé vést. Rozdil v naroc¢nosti pri tvorbé
a udrzovani strojové ¢itelného kontraktu API pouzitelného i jako dokumentace API
neni oproti jinému vedeni dokumentace pftilis velky. Za tuto cenu je vsak k projektu
vedena specifikace API pouzitelnd i pro dalsi ucely, nez jen integracni testovani.
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2.5.2 Consumer-Driven Contracts

Hlavni myslenkou consumer-driver contracts (CDC) je definovat mezi konzumentem
a poskytovatelem API kontrakt, pomoci kterého muze byt konzument a poskytova-
tel nezavisle otestovan [21]. Definice kontraktu je odpovédnosti konzumenta, proto
consumer-driven. Konzument v kontraktu definuje mnozinu pozadavkl s ocekava-
nymi odpovédmi ze serveru. Pomoci toho poskytovatel presné vi, kterd volani API
jsou od konzumenta pozadovana a jaké se od serveru ocekavaji odpovédi. Pomoci
tohoto pristupu lze také zjistit, kterd volani jsou pouzivana, a kterd mohou byt bez-
pecné odebrana z APIL.

Vlastnosti dané timto navrhovym vzorem lze pouzit pro zpusob testovani integraci
klient-server [16]. Testovaci proces se pak skladé z nésledujicich kroki:

1. Klient vytvoii a udrzuje kontrakt.

2. Klient pomoci test ovéri svou funkénost vici tomuto kontraktu.

3. Klient publikuje kontrakt.

4. Server pomoci testit ovéri svou funkénost vicéi publikovanému kontraktu.

CDC testy jsou svym zpusobem podkategorii mocking testii popsanych vyse.
V tomto zpusobu testovani jsou také dvé sady test, ve kterych je klient a server
testovan vici mocku svého protéjsku. Dilezitd odlisnost je vsSak v tom, jakym
zpusobem je vytvoren kontrakt. Testy v klientské ¢asti pouzivaji mock server, ktery
je konfigurovin zvlast pro kazdy test. Pomoci test firtures jsou definovany mezi
klientem a mock serverem interakce, které budou v testu provadény. Kazda interakce
popisuje endpoint, ktery bude volan, a ocekdvanou odpovéd, kterou vrati mock
server. Béhem testti klientské aplikace odesila testovand implementace pozadavky
na mock server. Tyto pozadavky jsou ukladdny do souboru. Mock server na né
odpovida podle predem definovanych interakci. Po skonceni vsech testi je veskera
probéhléd interakce zaznamendna v souboru. Tento soubor popisuje pomoci paru
ukazkovych pozadavki a odpovédi kontrakt, ktery klientskd aplikace zadefinovala
ve svych testech. Pro otestovani serveru je potfeba pouzit mock klienta, ktery bude
¢ist zaznamenanou interakci ze souboru, jednotlivé pozadavky odesilat na testovany
server a vracené odpovédi porovnavat se zaznamenanymi v souboru. Tim je zajisténo
velmi presné otestovani interakce mezi serverem a klientem. Pribéh CDC testu
demonstruje obrazek 2.2.

Pro kazdou interakci definovanou klientem, je také mozné doplnit identifikdtor
stavu, ve kterém se server musi nachézet pred tim, nez je na néj odeslan pozadavek.
Takovym stavem miize napriklad byt ,uzivatel Jan Novik je prihlasen. Jednd se
o mechanismus pro spusténi test fixtures na serveru. Testovaci nastroj vzdy pred
zacatkem interakce vola kéd asociovany s timto stavem, ¢imz je mozné na serveru
pripravit naptiklad test doubles nebo nahrat testovaci data do databaze.

Tento zpusob testovani kombinuje vyhody obou zptisobu realizace mocking tes-
tovani. Automaticky generovany a kontrolovany kontrakt zabramnuje nepresnostem
v interpretaci, které mohou vznikat pri prvnim zptsobu realizace mocking testovani.
Zaroven je mozné otestovat slozitéjsi interakce s vice endpointy skladajici se z po-
sloupnosti pozadavkl a odpoveédi, které nebylo mozné otestovat v druhém zpusobu
realizace mocking testovani.

Nevyhodou tohoto zptisobu testovani je, ze se souCasné nastroje zamétruji na API
zalozené na RESTful architektufe. Dalsi nevyhodou je, ze hloubka a kvalita otestovani
interakce zavisi primarné na klientské ¢asti. To je dano tim, Ze kontrakt je defino-
van pomoci interakci popsanych v testech klientské aplikace. Vzhledem k tomu, ze

16



Konfiguruje

}

Pozadavek
Z Server
s Klient
t mock
Odpovéd

Specifikace

Zaznamenava
kontraktu

Pozadavek
Klient !
Server =
mock t
Odpovéd

Obrazek 2.2. Schéma consumer-driven contracts testovani

tym realizujici tento zpusob testovani na serveru pouze pripravuje test fiztures pro
interakce zadefinované tymem z klienta, nemé moznost ovlivnit rozsah a napln testi.
Tento zpusob testovani také zjednodusuje vyvoj integrace. Pokud napriklad klient-
sky tym potrebuje pridat na serveru endpoint z divodu implementace nové funkdc-
nosti, muze tuto funkci vyvijet nezavisle na serveru, pouze si nadefinuje pozadované
interakce s takovym endpointem v testech. Jakmile je jisté, Ze se kontrakt pro no-
vou funkcénost jiz ménit nebude, je mozné predat vygenerované specifikace kontraktu
tymu vyvijejicimu server. Tym tento endpoint prida, ma jej rovnou automaticky
otestovany a je ovéreno, ze se endpoint chova tak, jak klientskd aplikace ocekava.

B 26 Piimétestovaniintegrace

Pod pojem primé testovani integrace zatfazuji testy, ve kterych se strany interakce,
klient a server, testuji v pfimé komunikaci. Vzhledem k tomu, zZe klientska a serverova
¢ast spolu v testech komunikuji stejnym zptisobem, jako v produkénim nasazeni, lze
predpokladat, ze pokud v testovanych pripadech nebudou vykazovat chyby, bude ve
stejnych situacich zarucena jejich funkénost i v produkci.

Pro tento druh testovani je potreba zajistit spolec¢ny béh klientské a serverové
aplikace. Testovani je rizeno z jednoho mista, které muze byt zcela mimo klienta i
server, nebo soucasti jednoho z nich. Pro spravnou funkcénost téchto test je nutné
zajistit spravny stav na obou stranach. To lze zajistit riznymi zptsoby, at jiz tak, ze
testovani bude probihat z jedné strany a na druhé strané bude spravny stav zajistén
jesté pred spusténim testi, nebo tak, ze béhem testl bude dochézet k jejich pribézné
synchronizaci. V téchto testech se nachazi pouze jedna sada testii spolecna pro obé
strany komunikace.

Vyhodou ptrimého zptusobu testovani integraci oproti neptimému je, ze dokaze 1épe
testovat integraci klienta a serveru, protoze spolu interaguji ptimo. Je tak zachovana
sémantika vymeénovanych dat, kterd nejsou ,vytrzena z kontextu®. Tyto testy lépe
simuluji realné prostredi nez testy neprimé.
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Pro piimé integracni testovani je potieba vice komunikace mezi tymy implemen-
tujicimi klientskou a serverovou aplikaci. Mezi vyvojarskymi tymy neni jen jedna
vazba ve formé aplikacniho API, ale také dalsi ve formé integracnich testi. Oba
tymy musi na jejich implementaci i udrzovani spolupracovat. Z tohoto dtuvodu jsou
testy napsané timto zpuisobem také vice nachylné k rozbiti, protoze je ovliviiuji zmény
v obou projektech.

Implementace téchto testu je tak spise vhodna pro rozsahlejsi projekty jako dopln-
kovy zpusob testovani k nékterému z neprimych zpusobi testovani.

B 26.1 End-to-end

End-to-end testovani je nejprirozenéjsi zpusob, jak testovat rozhrani mezi klientskou
aplikaci a serverem. V téchto testech dochazi k testovani klienta a serveru jako celku
stejnym zpusobem, jakym jej pouziva uzivatel, tedy skrze uzivatelské rozhrani [22].

Testy jsou realizovany pomoci interakce s klientskou aplikaci skrze uzivatelské roz-
hrani. Aplikace vola ptipraveny server bézici v sandbozu. Vzhledem k tomu, Ze server
v testech pouziva i vSechny své zavislosti, napiiklad databazi, musi byt i tyto zavis-
losti izolovany. Pribéh end-to-end testu demonstruje obrazek 2.3.

Priprava
Test

A ] J _____________________________
Oviada Pozadavek ' :
—) - . 1

U : Externi

| Klient : Server «—>
F zavislost
Sleduje Odpovéd |

Testovaci prostredi

Obrazek 2.3. Schéma end-to-end testovani.

Klientské aplikace maji uzivatelska rozhrani, ktera se skladaji z hierarchicky clené-
nych elementti. Nad témito elementy jsou vyvolavany udalosti podle toho, jak s nimi
uzivatel interaguje. Kéd v klientské aplikaci pomoci uddlostmi rizeného programovani
tyto udélosti zpracovava. Pro automatizované ovladani uzivatelského rozhrani je po-
tfeba néjakym zpisobem tyto elementy adresovat, ménit jejich atributy a vyvolavat
nad nimi udalosti, které nésledné budou zpracovavany obsluznym kédem v aplikaci.
Timto zpusobem je zajisténo spusténi kédu v aplikaci, ktery vold API serveru. Server
pozadavek zpracuje a odesild klientovi odpovéd, kterd se promitne v podobé uziva-
telského rozhrani. Tyto zmény v rozhrani je mozné sledovat a ovérit, zda odpovidaji
tomu, co je oc¢ekavano.

Pro end-to-end testovani je dulezité, aby se server pred spusténim testt nachézel
ve znamém stavu. To napriklad znamenad, ze pokud se v testovacim scénari nachézi
endpoint, pomoci kterého klient vyzada data pro uzivatele s konkrétnim identifikato-
rem, musi server tato data znat, aby je mohl vratit. Toto chovani lze zajistit pomoci
test fixtures popsanych v predchozi kapitole. Pokud bude v testu naptiklad testovan
server s databazi, bude potieba v tomto pripadé data vyzadovana klientem vzdy pred
testy nahrat do databéze.

Mize se stat, ze nékteré interakce neni mozné pouze pomoci konfigurace a test fix-
tures otestovat. Jedna se o takové interakce, u nichz zévisi i na jinych, ¢asto externich
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stavech. Problémova muze byt napriklad situace, ve které je ¢innost serveru zavisla na
odpovédi ze sluzby treti strany, kterou nepijde béhem testi vynutit. Problém muze
byt také to, Ze se Ize dostat do situace, kdy serverova implementace pouziva néjakou
externi sluzbu, kterd nenabizi oddélené sandbox API pro ucely testovani. Tento zpt-
sob testovani lze vSak pouzit i v téchto pripadech, pokud béhem testovani nedojde
k ovlivnéni stavu externi sluzby, napiiklad pokud budou data ze sluzby pouze ctena.
Pokud nelze tyto predpoklady zajistit, neni mozné end-to-end testy pouzit.

Hlavni vyhodou tohoto zptisobu testovani je fakt, ze testovanim prochazi cely pro-
dukt, tedy kompletni integrace klienta, serveru, externich zavislosti a sluzeb tretich
stran a to navic zptisobem, ktery velmi vérohodné simuluje realné produkéni nasa-
zeni. Problémem je vsak slozitost takového testovani. Vzhledem k tomu, Ze se tes-
tuje nékolik rozdilnych komponent, jsou tyto testy nirocné na udrzbu. Testy jsou
také velmi nachylné na zmény v grafickém uzivatelském rozhrani. To zptsobuje, ze
s kazdou zménou rozhrani je nutné upravit i testy, coz mize byt problém v pripadé
prototypovani nebo cCastych redesignti. Vzhledem k nakladiim na tvorbu a tudrzbu
tohoto druhu testi je vhodné s jejich tvorbou pockat az do faze, kdy je cely produkt
stabilni a nebude jiz dochézet k castym zménam. Zaroven je nutné zajistit, aby byly
veskeré externi zdroje a sluzby oddélené od téch pouzivanych v produkci. Nevyhodou
tohoto zptsobu je také nutnost spusténi vsech komponent nardz, coz muze byt vy-
konové i pamétové narocné. Vzhledem k tomu, ze testovani probiha napii¢ nékolika
komponentami skrze uzivatelské rozhrani, jedna se o nejpomalejsi zpisob testovani.

Pokud je potteba testovat stabilni produkt, ktery nebude prochézet masivnim
vyvojem a lze zajistit prostredky a testovaci prostredi pro vsechny komponenty, mtze
byt vhodné pouzit tento zptisob testovani. Neni prili§ praktické ani zadouci snazit se
témito testy pokryt veskerou funkcionalitu produktu, je dobré zamérit se na testovani
hlavnich funkci a na dulezité prichody aplikaci. Takové testy jsou pak velmi piinosné,
protoze zabranuji v pripadé dalsiho vyvoje zaneseni kritickych chyb, které by ovlivnily
znacnou ¢ast uzivateld.

Zajimavou variaci end-to-end testovani je fizeni testl, ponékud netradi¢né, ze ser-
veru. Testy se v tomto pripadé pisi v projektu serveru. Vyuziva se nastroje umoznuji-
ciho ovladani uzivatelského rozhrani mobilni ¢i webové aplikace primo z kédu v tes-
tech. Tyto testy pri svém spusténi ovladaji klientskou aplikaci pomoci uzivatelského
rozhrani, které nasledné vola skrze webové API implementaci serveru. Server v tes-
tech tak vlastné vola sdm sebe, podobné jako pti mocking testovani, avsak ne primo,
ale skrze klientskou aplikaci. Schéma této variace end-to-end testovani je mozné vidét
na obrazku 2.4.

Ovlada

Pozadavek

Klient Server

~»w 0 -

— (7
Odpovéd

y
>

Sleduie

Obrazek 2.4. Schéma end-to-end testovani ze serveru.

Diky tomu, Ze je v testech mozné ovlivnit serverovou implementaci, lze timto zpi-
sobem testovani integraci lépe otestovat. Je mozné napriklad upravit chovani ser-
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veru nahrazenim externich zavislosti za test doubles a testovat interakce zavisejici na
vnéjsich stavech téchto zavislosti, které by jinak nebylo mozné v béznych end-to-end
testech provést. Dalsi vyhodou tohoto pristupu je, ze pomoci test doubles externich
zévislosti je eliminovdna nutnost mit kompletni serverové testovaci prostredi, coz
zjednodusuje cely testovaci proces.

Tato variace end-to-end testovani odstranuje nékteré nevyhody ptivodni formy end-
to-end testovani, avSak za cenu toho, Ze napln téchto testi je soucasti serverového
projektu. Vznika tak problém, Ze testy maji silnou vazbu na vnit¥ni implementaci
serveru, ale také na uzivatelské rozhrani klientské aplikace, které se serverem vibec
nesouvisi. Problematickd miize byt také koordinace zmén v klientské aplikaci. Pokud
je klientska a serverova implementace udrzovana odliSnymi tymy, je potifeba zmény,
které maji dopad na tyto testy, fesit s vyvojari ze serverového tymu.

Tato variace je vhodné spiSe pro projekty, ve kterych je klient i server vyvijen
stejnymi vyvojari. Komplikace vznikajici v pripadé oddéleného vyvoje obou c¢asti
pravdépodobné nevyvazi prinosy tohoto zpiisobu testovani, a bude vhodnéjsi pouzit
puvodni formu end-to-end testu.

B 2.6.2 Synchronizované testovani

Posledni zptisob testovani, ktery v praci popisuji, je zpusob, ktery vyplynul z potieb
tymu vyvojari, se kterymi pracuji. Pri reSersi se mi nepodarilo najit zadné zminky
o alespon podobném pristupu. Presto se vSak jednd o zajimavy zpusob testovani,
ktery se diky svym vyhodam a nevyhoddm pro urcité pripady testovani hodi vice,
nez zatim zminéné.

Tento zpusob testovani ma jen jednu sadu testi na klientu, avSak testovaci kéd neni
jen na klientu, ale také na serveru. To umoznuje mit plnou kontrolu nad klientskou
i serverovou aplikaci béhem testii. Na obou stranach je mozné pouzit test doubles
a zamerit se tak na testovani integrace pouze urcitych casti klienta a serveru. Pro
realizaci tohoto zplisobu testovani je vSak potfeba zajistit synchronizaci testovani
mezi klientskou a serverovou ¢éasti.

Testovaci proces je v pripadé téchto testu stejny, jako testovaci proces popsany
v prvni kapitole. Dilezité vsak je, ze tento proces probiha napri¢ klientem a serve-
rem. Cely proces je iniciovany a tizeny z klienta. Kroky setup, assertion a teardown
probihaji na klientu i serveru ve stejny okamzik. Krok execution probiha pouze na kli-
entu. V tomto kroku je spusténa klientskd implementace, ktera diky interakci s APIT
nepiimo spusti také serverovou implementaci. Je nutné podotknout, ze v kroku as-
sertion na klientu je mozné porovnavat primé i neprimé vystupy testované implemen-
tace, protoze je voldna piimo v kroku execution, avsak na serveru, vzhledem k tomu,
ze serverova implementace byla spusténa skrze API, Ize porovnavat pouze neptimé
vystupy. Schéma pribéhu testu demonstruje obrazek 2.5.

I kdyZ se tento zptisob testovani miize na prvni pohled zdat prilis slozity, neni tomu
tak, protoze o spusténi a synchronizaci jednotlivych krokt se postara framework, a na
vyvojarich tak zlstavd napsat samotnou napln testl, kterd se prilis nelisi napriklad
od psani jednotkovych testu.

Pro synchronizaci klienta a serveru v pribéhu testovaciho procesu je potreba za-
jistit néjakou formu komunikace. Pro tyto ucely je mozné pouzit libovolnou formu
meziprocesové komunikace, napriklad webové API.

Vyhodou tohoto zptsobu testovani je, ze je mozné mit pripravenou bézici instanci
testovaciho serveru, a kdykoliv bude potieba otestovat integraci, lze spustit inte-
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Obrazek 2.5. Zivotn{ cyklus synchronizovaného testu.

gracni testy z klienta. Testovaci server mize pri své praci vyuzivat i vyvojar klientské
aplikace a otestovat tak interakci se serverem v libovolny moment.

P1i psani test na klientu je potreba zajistit, aby na serveru existoval kod reali-
zujici serverovou ¢ast testovani tak, jako ocekava klient. To klade urcité naroky na
komunikaci mezi tymy realizujici klientskou a serverovou ¢ast. Z tohoto davodu je
vhodnéjsi tyto testy realizovat jako scénare, ve kterych server spliiuje néjaké predpo-
klady a vlastnosti. Idedlni komunikace mezi tymy by pak méla vypadat tak, ze tymy
spolecné definuji scénare pro integracni testovani. V kazdém scénaii se podrobné
zameéri na definovani chovani serveru. Specifikovani testovacich scénaia poté umozni
obéma tymum implementovat svou ¢ast testu tak, aby splnila oc¢ekavani druhé strany,
bez zbytecénych nejasnosti a problémt béhem integra¢niho testovani.

Vzhledem k tomu, Ze je mozné béhem test ovliviiovat klientskou i serverovou
implementaci, lze otestovat libovolné situace, které mohou pfi integraci v produkci
vzniknout. Obé implementace je mozné napiiklad pomoci test doubles odstinit od
zéavislosti a zamérit se tak na urcitou c¢ast kodu. Vyhodou tohoto pristupu je, ze
neni potfeba spoustét celou klientskou aplikaci nebo celou serverovou infrastrukturu
k otestovani jejich integrace. Diky tomu jsou tyto testy rychlejsi a robustnéjsi nez
v pripadé end-to-end testovani. Dalsi vyhodou je, Zze je mozné testovat slozitéjsi
interakce, napriklad zasilani zprav po WebSocket protokolu, simulovat chybové stavy
na serveru a podobné.

Nevyhoda tohoto zptisobu testovani je v tom, zZe vyzaduje urcitou troven discipliny
ze strany vyvojaru. Je potreba udrzovat dokumentaci testovacich scénait. Problém
miuze byt také jind priorita v tymech, kdy mé jeden tym implementovanou nebo
upravenou svou ¢ast testi, ale druhy tym kvili jinym prioritdm se svou implementaci
¢i upravou otali. Zde pak vznikd problém, Ze nové testy nelze spustit, v projektu je
tak nepouzivany kod, a hrozi, ze dalsi vyvoj tyto testy rozbije a bude ve vysledku
nutné testy znovu prepisovat.
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[ | 2.6.3 Srovnani zpisobui testovani

V této sekci popisi Sest dulezitych kritérii testovaciho procesu [16] a porovndm s jejich
pomoci popsané zpusoby testovani. Vystupem porovnani je tabulka na konci této
sekce.

Slozitost. Toto kritérium vyjadfuje, jak naro¢na je priprava prostredi, ve kterém
budou probihat testy. Napriklad pro end-to-end testy je nutné spustit klientskou i
serverovou aplikaci, pripravit vsechny jejich zavislosti, vytvorit izolovanou databéazi,
nahrat do ni testovaci data a vSe pomoci konfigurace spravné propojit. V soucasné
dobé toto nastroje jako naptiklad Docker nebo Kubernetes velmi zjednodusuji, avsak
stale je potreba napsat skripty pro automatizované nasazeni jednotlivych komponent.
Opacénym prikladem jsou mocking testy, které potrebuji pouze ¢ast testované kom-
ponenty a mock pro otestovani integrace.

Izolace. V prvni kapitole popisuji efektivni slozeni testil a testovaci pyramidu,
kterou chci nyni pouzit pro popsani kritéria na izolaci testii. Ve spodni ¢asti této
pyramidy se nachézeji izolované jednotkové testy, vyse v pyramidé jsou testy méneé a
méne izolované, az v samotném vrcholu pyramidy jsou testy zcela bez izolace, testujici
celyy produkt. Cim niZe je zptisob testovani v pyramidé, tedy &m vice jsou testy
izolovany, tim vice pozitivnich vlastnosti popsanych v prvni kapitole tento zptisob ma.
End-to-end testy jsou ve vrcholu pyramidy, zcela bez izolace. Naopak mocking a CDC
testy mohou byt velmi izolované, proto spadaji spise do spodnéjsi ¢asti pyramidy.

Stabilita. Vzhledem ke komplexité, potencidlnim chybam v testovacich datech a
dalsim faktorim mohou end-to-end testy selhat. Pokud takové testy selhavaji, ne-
znamend to nutné chybu v kédu. Mze se napriklad stat, Ze testovaci prostredi bylo
Spatné nakonfigurovano, ze je docasné nedostupna externi sluzba, nebo ze byla né-
jakd komponenta nasazena ve Spatné verzi. To znamend, ze end-to-end testy jsou
méneé stabilni, nez 1épe izolované testy, napriklad mocking testy. Toto kritérium tedy
vyjadruje, jak Casto testy selhavaji z jinych divodu, nez je chyba v kédu, ktery testuji.

Rychlost zpétné vazby. Dtlezitym kritériem testu je cas, ktery je potfeba pro spus-
téni test, ziskani jejich vysledku a zdsahu do kdédu opravujici chybu nebo upravujici
test. Cim kratsf ¢as, tim vice jsou vivojafi produktivni. V piipadé end-to-end testii
trva tato zpétna vazba dlouho, protoze néjaky cas zabere pripraveni kompletniho
testovaciho prostredi a spusténi testd. Mocking testy maji mnohem rychlejsi zpét-
nou vazbu, protoze je lze spustit kdykoliv, ¢asto pfimo z pocitace vyvojare, a tim
ziskat vysledky rychle. Oprava chyby nalezené v mocking testu je oproti napiiklad
end-to-end testu rychlejsi, protoze je nutné chybu hledat pouze v malém mnozstvi
kodu.

Test fixtures. Fixni prostiedi pro testy je nutné tesit pri realizovani libovolného
zpusobu testovani. V pripadé end-to-end testu je toto vSak obzvldsté naro¢né, pro-
toze je zde potencialné velké mnozstvi komponent obsahujicich néjaky vnitini stav.
Kazda z téchto komponent by se méla nachazet ve zndmém stavu, ktery bude zajistén
pomoci test firtures, coz nemusi byt vzdy jednoduché. Pokud toto neni pro nékteré
komponenty explicitné zajisténo, ovlivni to s nejvyssi pravdépodobnosti stabilitu ta-
kovych testii. V pripadé mocking testi je situace o poznani jednodussi, protoze staci
zadefinovat pouze mock protistrany a izolovat test od dalsich zavislosti pomoci test
doubles. Toto kritérium tedy vyjadiuje naro¢nost zajisténi fixniho prostredi pro testy.

Testovani sémantiky. Spravny vyznam dat vyménovanych mezi klientem a serve-
rem je dulezity pro jejich dalsi zpracovani. Mocking testy vSak vétSinou kontroluji
pouze syntaxi dat, napriklad, Ze zadana adresa je ve spravném forméatu, avsak uz ne-
kontroluji i to, Ze je mozné na tuto adresu odeslat zasilku. Sémantika dat muze byt
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testovana napiiklad pomoci end-to-end testl, protoze bézi v kompletnim prostredi
zahrnujicim i doménovou logiku, kterd dokaze rozhodnout, na které adresy je mozné
zésilky odesilat. Redukovani rozsahu testii degraduje testovani vyznamu dat pouze
na testovani jejich formy. Toto by mélo byt védomé rozhodnuti, protoze jiz neni za-
jisténo testovani doménové logiky, ale testovani se vice zaméruje na komunikaci mezi
serverem a klientem. Testovani doménové logiky by vSak nemélo byt opomijeno a
mélo by byt otestovano oddélené pomoci jiné formy testi.
Tabulka 2.1 srovnava jednotlivé zpusoby testovani integrace client-server podle
kritérii popsanych vyse. Z tabulky je patrné, Ze neexistuje zpusob testovani, ktery
by byl pouzitelny pro vsSechny situace. Z tohoto diavodu je ziddouci tyto zpusoby
testovani vhodné kombinovat. Kazdy projekt je jiny, a proto je dilezité u kazdého
projektu vzdy individualné zhodnotit nejvhodnéjsi strategii testovaciho procesu.

Neprimé Primé
Mocking CDC Synchronizované End-to-end
Slozitost nizka nizka vysoka
Izolace vysoka vysoka zadna
Stabilita vysoka vysoka vysoké nizka
Rychlost zpétné vazby vysoka vysoka nizka
Test fixtures jednoduché jednoduché jednoduché slozité
Testovani sémantiky neni neni uplné

Tabulka 2.1. Srovnani zptisobii testovani client-server integraci.
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Kapitola 3
Nastroje pro testovani integraci client-server

V této kapitole predstavuji ndstroje, s jejichz pomoci lze realizovat zptisoby testovani
integraci client-server z predchozi kapitoly. Kazdy nastroj dukladné popisuji, zamétuji
se na jeho klicové vlastnosti pro konkrétni zptsob integrac¢niho testovani, predvadim
zpusob pouziti nastroje na jednoduchém prikladé, a nakonec shrnuji jeho vyhody a
nevyhody.

Nastroje, které v této kapitole popisuji, se zaméruji na testovani klienta ve formé
webové aplikace napsané v JavaScriptu a webového serveru vyuzivajiciho Node.js.
Neékteré ze zde uvedenych nastroji je vsak mozné pouzit i pro testovani klienta a
serveru zalozenych na jinych technologiich.

I 3.1 Mocking

V této sekci popisuji nastroje, se kterymi je mozné realizovat mocking testovani in-
tegraci client-server. Jak jsem jiz zminil v predchozi kapitole, tento zptisob testovani
je mozné realizovat dvéma zpusoby.

V prvnim zpusobu vyvojafi v testech vytvareji a pouzivaji mock protistrany. Tento
mock je vzdy vytvaren pro ucely konkrétniho testu a mél by se chovat v souladu se
specifikaci API. Tyto testy se vice zaméruji na mensi ¢asti integrace, které je mozné
diky test doubles snadno izolovat a spravovat.

V testech klientské aplikace je mozné pro vytvoreni mock serveru pouzit nastroje
Fetch-mock nebo Mockttp. Oba tyto nastroje umoznuji pomoci pravidel popsat, na
které pozadavky méa mock server vracet preddefinované odpovédi. Prijeti odpoveédi
klientem a jeji zpracovani testuje pouze jeden smér interakce, proto je dulezité, ze
tyto nastroje umoznuji prijaty pozadavek zkontrolovat viici o¢ekdvanému pozadavku,
a testovat tak i opacny smér interakce.

Pro otestovani serverové ¢asti integrace je potreba pouzit HT'TP klienta umoznu-
jiciho volat serverové API. Dilezité je, aby takovy klient umél jednoduse definovat
valida¢éni pravidla pro odpovédi. Mezi néstroje nabizejici takové klienty pati{ Super-
Test a Frisby.

Druhy zptsob mocking testovani vyuziva k testovani integrace specifikaci API ve
strojové ¢itelném formatu. Tyto forméaty se zaméruji na API vyuzivajici RESTful
architektury a umoznuji definovat chovani jednotlivych endpointi. Mezi nejznaméjsi
formaty patti API Blueprint a OpenAPI. Kazdy z téchto formatu je soucasti ekosys-
tému nastroju a sluzeb, které s tim to forméatem pracuji. Proto se nezamérim pouze
na popis formata, ale zminim také sluzby spojené s témito formaty pouzitelné pro
testovani integraci client-server.

Déle pak popisi nastroje, které umoznuji podle specifikace API napsané v jednom
z téchto formata vytvorit mock klienta nebo serveru pouzitelného pro tcely testovani
integraci client-server. Mezi néstroje vytvarejici mock serveru pro pouziti v testech
na klientu patii webovéa sluzba Apiary. Pro testy na serveru lze pouzit nastroj Dredd,
ktery umoznuje testovat podle specifikace API serverovou implementaci.
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3.1 Mocking

Nyni se zamérim na detailnéjsi popis zminénych nastroji a formatu i s ukdzkami
pouziti pro testovani client-server integraci.

[ | 3.1.1 Fetch-mock

Fetch-mock [23] je ndstroj umoznujici mocking HTTP pozadavka provadénych po-
moci Fetch APT [24] dostupného v prohlizecich nebo ve formé knihoven implementu-
jicich tuto funkcionalitu. Fetch-mock funguje tak, ze nahrazuje globalni implementaci
fetch funkce. To znamend, ze v mocking testech pii pouziti tohoto néstroje nedo-
chazi k zadnému HTTP spojeni. Mocking serveru tak probiha uz na trovni kodu.
Fetch-mock lze pouzit v testech bézicich primo v prohlizeci i v Node.js.

Pro vraceni odpovédi z mocku je potieba vytvorit podminku, ktera rozhodne o tom,
které pozadavky budou odchyceny, a zaroven definovat odpovéd, ktera bude na tyto
pozadavky vracena. VSechna volani mocku tento nastroj zaznamenava a seskupuje
je podle URL a HTTP metody. Pro ziskani zachycenych pozadavki nabizi rozhrani
umoznujici filtrovat pozadavky podle riznych kritérii. Diky tomu je mozné po zavo-
lani testovaného kédu zkontrolovat pozadavky, které tento kdéd uskutecnil.

Vytvoteni mocku serveru pro test prihlaseni uzivatele demonstruji na obrazku 3.1.
Vyhodou tohoto nastroje je velmi dobra konfigurovatelnost. Fetch-mock ma rozhrani,
které podporuje nékolik zpusobli vytvareni podminek zajistujicich odchytavani po-
zadavka a filtrovani zachycenych pozadavkt pro jejich kontrolu.

const authenticator ('./authenticator');
const config ('./config');
const fetchMock ('fetch-mock');

('authenticator', () => {
('successfully logs user in', async () => {
fetchMock (*${config.baseUrl}/login", {

status: 7
body: {
al(s] h
name: 'Tomas Markacz',
o
BDE

const user await authenticator ('tomas@markacz.com', 'foobar');

(user) ({
id: y
name: 'Tomds Markacz',

1)
(fetchMock (*${config.baseUrl}/login’)) ({
method: 'POST',
headers: {
'Content-Type': ‘'application/json',

e

body: JSON ({
email: 'tomas@markacz.com',
password: 'foobar',

F)e

Bolk;
i

k;

Obrazek 3.1. Jednoduchy klientsky test pouzivajici nastroj Fetch-mock.

Nevyhodou tohoto nastroje je, Ze klientské implementace musi pouzivat Fetch API,
jinak pomoci Fetch-mock nelze odchytavat pozadavky.
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3.1.2 Mockttp

Mockttp [25] je ndstroj slouzici k vytvoreni serverového mocku. Jednd se o plno-
hodnotny server poslouchajici na ur¢itém portu. V testech tedy dochézi, na rozdil od
predeslého nastroje, k HT'TP komunikaci. Mockttp se sklada ze dvou ¢asti, z Mockttp
serveru, ktery prijima pozadavky a vraci odpovédi, a Mockttp klienta, ktery slouzi
ke konfiguraci serveru. Piimo v testech se pouziva jen Mockttp klient, pomoci kte-
rého se pred volanim testované implementace konfiguruje Mockttp server tak, aby
na pozadavky z testovaného koédu vracel preddefinované odpovédi. Mockttp server
vSechna volani zaznamendava, a proto je po zavoldni testované implementace mozné
pomoci Mockttp klienta zkontrolovat, jaka volani byla provedena.

Pro testovani primo v prohlizeci je potieba zajistit, aby byl Mockttp server pred
zahdjenim test spustén. Pri testovani v Node.js neni treba spusténi serveru resit,
Mockttp jej automaticky nastartuje v aktudlnim procesu. Tento nastroj ma podporu
i pro komunikaci pfes HT'TPS protokol. Je vSak nutné vytvorit certifikdt a nastavit
k nému cestu pomoci Mockttp klienta.

Mockttp umozinuje vytvaret pravidla pro zachyceni pozadavka pomoci fluent in-
terface. Timto zpusobem vytvorend pravidla se vzdy vazi ke konkrétni URL adrese a
HTTP metodé. Pro kazdé pravidlo je pak mozné definovat odpovéd, kterou Mockttp
server vrati. Vytvorené dvojice pravidlo-odpoveéd jsou predavany Mockttp serveru,
ktery s jejich pomoci interaguje s testovanou implementaci. Vzhledem k tomu, ze
nastroj komunikuje s Mockttp serverem, vraceji jeho metody instance Promise.

Vytvoreni mocku serveru pro test prihlaseni uzivatele demonstruje obrazek 3.2.
Hlavni vyhodou tohoto nastroje je, Ze umoznuje 1épe otestovat komunikaci, protoze
v testovaném kédu dochdzi k HT'TP komunikaci, nastroj také volitelné podporuje
HTTPS protokol. Pouziti samostatného mock serveru neklade zadné pozadavky na
zpusob realizace volani z klientské aplikace. Mockttp ve svém klientském rozhrani
poskytuje metody pro ¢asté tikony, napriklad praci s JSON télem pozadavku.

const authenticator ('./authenticator');
const mockttp ('mockttp") 0);

('authenticator', () => {
(() => mockttp ( ));
(() => mockttp ());

('successfully logs user in', async () => {

const loginMock = await mockttp ('/login') ( o A
id: 5
name: 'TomdS Markacz',

1)

const user await authenticator ('tomas@markacz.com', 'foobar');

(user) ({
id: )
name: 'Tomds Markacz',
1)
const requests = await loginMock OF
(requests) (1);
(requests[2].body. json) ({
email: 'tomas@markacz.com',
password: 'foobar',
1)
FDE
L)

Obrazek 3.2. Jednoduchy klientsky test pouzivajici nastroj Mockttp.
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samostatny mock server.

[ | 3.1.3 SuperTest

SuperTest [26] je nastroj umoznujici odesilani HTTP pozadavki s kontrolou pfijatych
odpoveédi. SuperTest z ¢asti stavi na knihovné SuperAgent, coz je populdrni HTTP
klient pro prohlizece i Node.js vyuzivajici fluent interface. SuperTest rozhrani tohoto
klienta rozsifuje o dalsi metody umoznujici kontrolu prijatych odpovédi.

Instanci SuperTest klienta je mozné vytvorit pomoci funkce, kterd obali instanci
http.Server nebo libovolnou funkci pfijimajici instance http.IncomingMessage a
http.ServerResponse, coz muze byt naptiklad i Express nebo Koa aplikace. Super-
Test instanci serveru automaticky priradi port, pomoci kterého s ni poté komunikuje.
Neni tak potfeba v testech specifikovat hostname ani port.

SuperTest umoznuje pomoci stejného fluent interface, jako v knihovné SuperAgent,
interagovat s testovanym serverem. SuperTest k tomuto rozhrani pridavd metody
je mozné predat callback, ktery je volan s instanci odpovédi.

Na obréazku 3.3 je mozné vidét ukazkovy test vyuzivajici nastroj SuperTest k otes-
tovani endpointu slouziciho pro prihlaseni uzivatele. Nejdrive je pomoci SuperTest
funkce obalena instance aplikace, poté je na endpoint pro prihlaseni odeslan pozada-
vek, a nasledné je v tentyz zietézeném volani vracend odpovéd zkontrolovana.

const app ('./app');
const supertest ('supertest');

('login endpoint', () => {
('successfully logs user in', async () => {
await (app)

('/login')
({

email: 'tomas@markacz.com',

password: 'foobar',

})
(200, {
id: ,
name: 'TomdS Markacz',
3
1)
) E

Obrazek 3.3. Jednoduchy serverovy test pouzivajici nastroj SuperTest.

Vyhodou tohoto nastroje je jeho jednoduchost. Tim, Ze stavi na popularni knihovné
SuperAgent, je pro vyvojare jednodussi jej v testech pouzit, protoze pro odesilani po-
zadavki nabizi stejné rozhrani. Navic pridava pouze dvé metody slouzici ke kontrole
odpovédi. Celé rozhrani je ve formé fluent interface, coz umoznuje psat prehledné
testy.

Nevyhodou vsak je, ze projekt, a¢ vyzraly a funkéni, neni dlouhodobé spravovan.
Posledni commit v oficidlnim repozitéaii je z ledna 2017. To vSak neméni nic na tom,
Ze se jedna o stabilni a pouzivany nastroj pro testovani HT'TP komunikace — ke dni
psani tohoto textu mé SuperTest pres 360 tisic stazeni za tyden.

B 3.1.4 Frishy

Frisby [27] je Node.js nastroj pro testovani webovych API postaveny nad framewor-
kem Jasmine. Tento nastroj obsahuje pro nejcastéjsi operace provadéné nad vrace-
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3. Nastroje pro testovani integraci client-server

nou odpovédi predpripravené funkce, které je mozné retézit pomoci fluent interface.
Frisby umoznuje, stejné jako nastroj SuperTest, odeslat testovaci HT'TP pozadavek a
nasledné zkontrolovat prijatou odpovéd. Frisby vSak na rozdil od SuperTestu pracuje
s celou URL pozadavku, neni tedy vazan na konkrétni instanci serveru ¢i aplikace.

Néstroj nabizi zakladni funkce, pomoci kterych lze kontrolovat stavovy kéd, hla-
vicky i konkrétni polozky v JSON odpovédi. Frisby je mozné rozsirit o dalsi takové
funkce, coz umoznuje tento nastroj specializovat na urcity zptsob testovani. Pokud
zavolan s instanci odpovédi.

Na obrazku 3.4 je ukdzkovy kéd pouzivajici nastroj Frisby pro otestovani endpointu
slouziciho k prihlaseni uzivatele. Nejdiive je aplikace spusténa na nékterém z volnych
porti. Poté je na endpoint pro prihlaseni odeslan pozadavek a prijatd odpovéd je po-
moci zabudovanych funkci status a json zkontrolovana. P¥ipadné rozsitujici funkce
se volaji stejnym zplisobem.

const app ("./app");
const config ('./config');
const frisby ('frisby');
(() => app (config.port));

(() => app.close());

('login endpoint', () => {
('successfully logs user in', async () => {
await frisby

(*${config.baseUrl}/login*, {
email: 'tomas@markacz.com',
password: 'foobar',

})
('status", )
('json', {
id: -
name: 'Tomds Markacz',
});
3
1

Obrazek 3.4. Jednoduchy serverovy test pouzivajici nastroj Frisby.

Frisby je nastroj prevazné pro testovani API postavenych na RESTful architek-
ture, nenabizi proto tolik moznosti jako SuperTest, ktery stavi na obecné zamére-
ném klientu SuperAgent. Frisby napiiklad nemé piimou podporu pro pozadavky
s multipart/form-data obsahem.

Vyhodou tohoto néstroje je moznost rozsiteni o vlastni funkce pro kontrolu od-
povédi. Testy interakce se serverem pomoci Frisby jsou psany ve formé jednoho zre-
tézeného volani funkci, coz napomaha ¢itelnosti kédu. Tento nastroj je na rozdil od
SuperTestu aktivné vyvijen a udrzovan, je proto lepsi jej pouzit u projektt s delsi
dobou zivotnosti.

B 3.1.5 APIBlueprint

API Blueprint [28] je jazyk slouzici k dokumentaci webovych API. Vznikl v roce 2013
v kancelarich spolec¢nosti Apiary. Pro zépis vyuziva Markdown syntaxe, vyslednym
dokumentem je strojové zpracovatelnd dokumentace API. API Blueprint je open-

source format sireny pod MIT licenci. Vyvoj jazyka probiha pomoci navrhi ve formé
RFC dokument.
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API Blueprint pouziva elementy z Markdownu pro popis jednotlivych ¢asti APL.
Zakladni dokument napsany v API Blueprint vyuziva nadpisy pro c¢lenéni doku-
mentace na skupiny, resources a akce, a odrazkové seznamy pro popis jednotlivych
pozadavkil, odpovédi i datovych struktur.

Jazyk umoznuje vyclenit datové struktury pouzivané napti¢c API na jedno misto
v dokumentaci. Tato vlastnost velmi zjednodusuje tdrzbu dokumentace rozsahlejsich
API. Pro popis datovych struktur je mozné pouzit MSON (Markdown Syntax for
Object Notation). Pomoci této notace lze popisovat datové struktury v Markdown
syntaxi nezdvisle na vystupnim formétu (JSON ¢ XML). Umoziiuje popsat zéroven
strukturu objektu i jeho ukazkova data.

Piiklad definice datovych struktur demonstruji na obrazku 3.5. V definici Author
je popsana jak struktura, kterou je mozné prevést na JSON Schema [29] uvedené
na obrazku 3.6, tak ukazkova data, kterd jsou na obrazku 3.7. Definice endpointu
v API Blueprint, pomoci kterého lze ziskat vSechny prispévky na blogu, je ukdzana
na obrazku 3.8. Tato definice pouziva diive definované datové struktury Blog Post
a Author.

# Data Structures

## Blog Post (object)

+ id: 42 (number, required)

+ text: Hello World (string)

+ author (Author) - Author of the blog post.

## Author (object)
+ name: Boba Fett (string, required) - Name of the author.
+ email: fett@intergalactic.com (string, required)

Obrazek 3.5. Ukazka definice datovych struktur za pomoci MSON notace.

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"name": {
"description": '"Name of the author",
"type": "string"
"email": {
"type" : "Str‘ing"

o
"required": ["name", "email"]
}
Obrazek 3.6. JSON Schema vygenerované z MSON objektu Author.
{
"name": "Boba Fett",
"email": "fett@intergalactic.com"
}

Obrazek 3.7. Ukazkovy JSON ziskany z MSON objektu Author.
Vyhodou tohoto jazyka je, Ze se jednd o velmi prehledny format, coz je dané

pouzitou Markdown syntaxi. Popsani endpointu, schémat a ukazkovych dat je pri
pouziti MSON notace velmi efektivni.
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# Blog Posts [/posts]

## Retrieve All Posts [GET]
+ Response 200 (application/json)
+ Attributes (array[Blog Post])

Obrazek 3.8. Definice endpointu s pouzitim datové struktury v odpoveédi.

Nevyhodou je ovSem nutna detailni znalost struktury API Blueprint dokumentu.
Struktura dokumentu neni trividlni a bez jeji znalosti nelze napsat validni API Blu-
eprint dokument.

Mezi dalsi vyhody API Blueprint patii podpora mnoha open-source nastroji. Na
webovych strankach API Blueprint 1ze nalézt seznam c¢itajici pres 70 nastroju. Jedna
se o nastroje generujici HI'ML vystupy pro dokumentac¢ni tcely, pluginy do nejpou-
zivanéjsich editoru, parsery a lexery jazyka, ndstroje pro testovani API a spousténi
mock serveru nebo konvertory z a do jinych formata.

B 3.1.6 OpenAPI

OpenAPI [30] vzniklo v roce 2016 odstépenim od frameworku Swagger spoleénosti
SmartBear software. OpenAPI definuje standard pro popis webovych API. Ptvodné
vychazi ze Swagger specifikace, jeho dalsi vyvoj nyni idi konsorcium OpenAPI Ini-
tiative spadajici pod The Linux Foundation. Spolec¢nost SmartBear nadale vyviji své
nastroje pod znackou Swagger jako ekosystém nastroji zalozenych na tomto formétu.

OpenAPI dokument muze byt reprezentovan v JSON nebo YAML forméatu. Na
rozdil od API Blueprint je OpenAPI vice orientované na specifikaci API, nez na jeho
dokumentaci.

Dokument je hierarchicky clenén dle jednotlivych endpointi. Definice endpointu
obsahuje popis a prislusné pozadavky s odpovédmi, jejichz strukturu je mozné v doku-
mentu vyclenit do zvlastni sekce components. Pro popis struktury pouzivd OpenAPI
JSON Schema [29]. Na schéma je mozné odkazovat z libovolného mista v dokumentu
pomoci JSON Reference [31].

OpenAPI umoznuje, stejné jako API Blueprint, definovat pro kazdy endpoint ukaz-
kova data. Tato data pak mohou pouzit testovaci nastroje pro odesilani pozadavku
testované implementaci nebo pii kontrole prijaté odpovédi.

Piiklad definice schématu odpovédi demonstruji na obrazku 3.9. Na takto vytvo-
fenou definici lze pak uvniti i vné dokumentu odkazat. Definici endpointu slouziciho
k ziskadni dat ze serveru ukazuji na obrazku 3.10. URL endpointu obsahuje parametr
id, ktery je také validovan pomoci JSON schématu. V definici odpovédi pro tispésné
volani (stavovy kéd HTTP 200 — OK) je pomoci reference odkazéno na schéma de-
finované drive. Zaroven jsou v odpoveédi také definovana ukazkova data.

Vzhledem k tomu, Ze se OpenAPI zaméiuje na specifikaci API, ma diky tomu
vice prostredki pro jejich popis. Vyhodou tohoto formatu oproti API Blueprint je
jednodussi syntaxe, coz prispiva k rychlejsi tvorbé takové specifikace, a zaroven k jed-
nodussimu parsovani, ovsem za cenu toho, ze vysledny dokument je obsahlejsi a méné
¢itelny nez srovnatelny dokument v API Blueprint.

Specifikace OpenAPI je aktivné vyvijena, ke dni psani této prace se nachazi ve
treti verzi. Jedna se pravdépodobné o nejrozsirenéjsi standard pro popis webovych
API zalozenych na RESTful architektufre, coz je dané také tim, ze soucasti OpenAPI
Initiative jsou velci hraci na trhu, jako naptiklad Google, Microsoft, Adobe nebo tieba
IBM. OpenAPI je podporovano mnoha nastroji a sluzbami, coz z néj déla vsestranny
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components:
schemas:
Pet:
required:
- id
— name
properties:
id:
type: integer
format: int64
name:
type: string
tag:
type: string

Obrazek 3.9. Definice schématu dle OpenAPI.

paths:
/pets/{id}:
get:
description: Returns a pet based on a single ID
operationld: find pet by id
parameters:
- name: id
in: path
description: ID of pet to fetch
required:
schema:
type: integer
format: int64
responses:
'200':
description: Pet response
content:
application/json:
schema:
$ref: '#/components/schemas/Pet'
example:
id:
name: Joseph

Obrazek 3.10. Definice endpointu s vyuzitim schématu a ukdzkovych dat v odpovédi.

formét nejen pro specifikaci API, ale také pro tvorbu jeho dokumentace, validaci
pozadavki a odpovédi piimo v aplikaci, nebo testovani.

Bl 3.1.7 Apiary

Apiary [32] je webové platforma pro névrh, vyvoj a dokumentaci API. Apiary posky-
tuje webové rozhrani pro editaci API Blueprint dokumentt pfimo v prohlizeci. Diky
tomu je umoznéna spoluprace vice uzivateli v ramci projektu. Apiary nabizi nékolik
Kazdy projekt ma automaticky k dispozici URL, na kterou je mozné odesilat poza-
davky z klienta. Pokud je prijaty pozadavek v dokumentaci API nalezen, je vracena
odpovéd, kterd je u tohoto pozadavku uvedena.

Apiary umoznuje pracovat také s OpenAPI specifikaci. Je vSak podporovana pouze
druhad, starsi verze jazyka, ptivodné nazyvana Swagger. Projekty pouzivajici OpenAPI
mohou byt také ochuzeny o nékteré funkce, které Apiary nabizi pouze pro projekty
pouzivajici API Blueprint.

Testovani klientské aplikace pomoci sluzby Apiary pak probihd za vyuziti zmi-
néného mock serveru. Jeho URL je béhem testii pouzivina namisto produkéniho
serveru v testech. Veskerou prichozi i odchozi komunikaci zachycenou mock serverem
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je mozné zobrazit v néastroji Inspector. Ten muze byt velmi ndpomocny pri hledani
problému béhem testovani integrace.

Na obrazku 3.11 je mozné vidét nastroj Inspector zobrazujici probéhlou komuni-
kaci v rdmci integra¢niho testu. Tento nastroj zobrazuje vsechny prichozi pozadavky
v prehledném seznamu. Jednotliva volani je mozné rozbalit, a zobrazit tak cely poza-
davek klienta i odpovéd ze serveru véetné hlavicek a téla. Pokud v dokumentaci neni
néjaky pozadavek nalezen, vraci mock server odpovéd se stavovym kédem HTTP

404 — Not Found. I tyto neznamé pozadavky je pomoci néstroje Inspector mozné
zobrazit.

Inspector

Listening at http:ffprivate-9f58f0-test5058.apiary-mock.com Show Missed Request m

Method S Source Time

& /questions

GET 200 89.176.75.194 a few seconds ago
® /questions FOST 201 89.176.75.194 a few seconds ago
® /questions POST 201 89.176.75.194 a few seconds ago
M /questions POST 201 89.176.75.194 a few seconds ago

This is a valid APl request.

Call Header Show Expected
+ host: private-9f58f@-test5058.apiary-mock.com

+ connection: close

+ user-agent: curl/7.54.0

+ accept: */%

content-type: application/json
x-akamai-config-log-detail: true

accept-encoding: gzip

akamai-origin-hep: 1

via: 1.1 akamai.net(ghost} (AkamaiGHost), 1.1 vegur
pragma: no-cache

cache-control: no-cache, max-age=0

x-request-id: 38d43cfe-4263-488b-9624-91391dd8@bdc
connect-time: 1

Xx-request-start: 1524298386367

total-route-time: @

content-length: 150

+ 4+t E o+ o+

Call Body
{

Show Expected

"question": "Favourite programming language?",
"choices": [

"Swift",

"Python",

"Objective-C",

"Ruby"

Obrazek 3.11. Detail prichoziho pozadavku na mock server za pomoci néastroje Inspector.

Apiary je webova sluzba nabizejici mnoho zajimavych funkei. Pro testovani client-
server integraci jsou nejdtilezitéjsi nastroje Editor a Inspector. Vyhodou je, ze Apiary
nabizi podporu nejen pro vlastni format popisu API, ale také pro ¢astecné konku-
ren¢éni format OpenAPI. Webovy editor dokumentu umoznuje i okamzity nahled vy-
generované dokumentace. Tuto dokumentaci je mozné hostovat na serverech Apiary a
sdilet napri¢ tymy, obchodnimi partnery nebo ji publikovat verejné. Nevyhodou je, ze
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Apiary zatim nepodporuje nejnovéjsi OpenAPI specifikaci. V pripadé odstranovani
problému béhem testovani integrace je mozné narazit na to, ze v nastroji Inspector
neni mozné filtrovat ani vyhledévat jednotlivé pozadavky a odpovédi.

BB 3.1.8 Dredd

Dredd [33] je open-source nastroj vyvijeny spolecnosti Apiary umoznujici validaci
serverové implementace vuci specifikaci API. Dredd pracuje se specifikacemi ve for-
matech API Blueprint nebo OpenAPI. Funguje tak, Ze nac¢te dokument se specifikaci
a na zakladé néj vytvori interni reprezentaci HI'TP pozadavkl a seznam pravidel,
kterym musi odpovédi vracené ze serveru vyhovét. Poté provadi testovani tim zptliso-
bem, ze postupné odesila vSechny pozadavky na server. Vracené odpovédi porovnava
s pravidly, kterd vytvoril na zdkladé nactené specifikace API. Vysledky z testovani
jsou poté vypsany na vystup.

Dredd je mozné pouzivat dvéma zptisoby. Prvni moznosti je spustit jej jako konzo-
lovou aplikaci, kterd pomoci argumentu na piikazovém radku nebo hodnot v konfigu-
ra¢nim souboru provede testovani serverové implementace. Tento zptlisob je jednodu-
chy na zprovoznéni. Dredd navic obsahuje prikaz init, pomoci kterého lze automa-
ticky vytvorit konfigura¢ni soubor se spravnymi hodnotami, které ziskd od uzivatele
pomoci série jednoduchych otazek primo v rozhrani piikazového radku.

Druhy zptsob, jakym lze spustit Dredd, je primo v Node.js. Pro to staci pouze vy-
tvorit instanci Dreddu, ktera v konstruktoru obdrzi konfiguraci. Vytvorend instance
obsahuje metodu run, kterd prijima callback. Dredd tento callback vola po skoncéeni
testl a predava pripadné chyby a statistiky z testovani. Je pak jen na vyvojarich, jak
s témito daty nalozi.

Dredd také nabizi moznost pouzit hook skripty. Tyto skripty Dredd spousti v riiz-
nych fazich testovaciho cyklu. Naplni skripti muze byt napriiklad nahrani databazo-
vych fiztures, vraceni zmén na serveru mezi jednotlivymi pozadavky, nastaveni prihla-
Seni, predavani dat mezi pozadavky, iprava pozadavku pred jeho odeslanim, tiprava
vygenerovanych pravidel pro kontrolu odpovédi a dalsi. Tyto skripty je mozné psat
v jednom ze sedmi programovacich jazyku, které Dredd podporuje. Na obrazku 3.12
je mozné vidét ukazkovy hook skript napsany v JavaScriptu slouzici k nahrani fixtures
do databéaze pred odeslanim prvniho pozadavku na server.

const hooks ('hooks');
const database ('./database.js');
const testHelpers ('./testHelpers.js');

hooks (async ( F ) => A

await database ();
await testHelpers ();

();
1)

hooks (async ( 0 ) => A
await database.close();

(0);
D) E

Obrazek 3.12. Ukéazka hook skriptu nahravajiciho fiztures do databéze.

Pravidla pro kontrolu vracenych odpovédi Dredd automaticky generuje ze speci-
fikace API. Kontrolovany jsou jak hlavicky, tak i télo odpovédi. Dredd pro kontrolu
struktury dat v odpoveédi pouziva JSON Schema. Pokud je ve specifikaci toto schéma
uvedeno, je rovnou pouzito. Pokud je specifikace ve formatu API Blueprint a datové
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struktury jsou popsany pomoci MSON notace, pouzije Dredd schéma vygenerované
z popisu téchto struktur. V ostatnich pripadech Dredd odvozuje z ukazkovych odpo-
védi pouze zdkladni pravidla tak, aby kontroloval napriklad datové typy.

Dredd umoznuje prezentovat vysledky z pribéhu testt nékolika zptsoby. Nejjed-
nodussi zpusob je primo na vystup prikazové radky pri pouziti konzolové aplikace.
Mnohem zajimavéjsi je vSak pouzit integraci s Apiary. Dredd dokaze pomoci API klice
odesilat vysledky test pifimo do sluzby Apiary. V Apiary se pak daji tyto vysledky
zobrazit. Z kazdého testovani jsou k dispozici jednotlivé pozadavky a odpovédi se
zvyraznénim rozdila oproti pravidlim, kterd Dredd vygeneroval z dokumentace API.
Tyto vysledky jsou navic v Apiary zafazeny primo pod specifikaci, ke které patti.

Na obrazku 3.13 je mozné vidét vystup testu ve sluzbé Apiary. Testy byly spustény
celkem tiikrat, z toho podruhé selhal test pro nacteni vsech otazek. V tomto pripadé
odeslal server chybnou odpovéd, kterd neni v souladu se specifikaci API.

-~
[ o] test Tests
Local Development Continuous Integration Post-Deployment Tutorial
tomas@macbook.local Apiary Details
514ms @ afew seconds ago List All Questions
(O tomas@machook.local Staws () fafled
g http://127.0.0.1:3008/questions
1023ms © 3 minutes ago Hostname macbook.local
Host http://127.0.0.1:3000
tomas@macbook.local Duration  00:01.023 @ 43ms 9 21 Apr, 2018; 15:15:06 GMT
432ms © 16 minutes ago Results  Passes: 1, Failures: 1
q () This is an invalid API call.
@ /questions 200

List All Questions O se—
‘ B \ At /@/choices/8/choice’ Missing required

property: chaice

51 /question

Create a Ne astion [ B | At */v/chaices/1/choice! Missing required
" property: choice

( B | At ‘70/choices/2/choice’ Missing required
" property: choice

‘ Body ‘ At */0/choices/3/choice’ Missing required

property: choice

v Request

User-Agent: Dredd/5.1.5 (Darwin 16.7.@; x64)
Content-Length: @

~ Response 200 Diff + Real * Expected

X-powered-by: Express

content-type: application/json; charset=utf-8
content-length: 226

etag: W/"e2-7nlZqUhw4CCn7+k/hFPj7bA4ZUM"
date: Sat, 21 Apr 2018 15:15:05 GMT
connection: close

[
{

"guestion": "Favourite programming languag

Obrazek 3.13. Vysledek selhaného testu realizovaného pomoci nastroje Dredd zobrazeny
ve sluzbé Apiary.

Vyhodou nastroje Dredd je jeho vSestrannost. Je velmi dobre konfigurovatelny. Po-
kud je v nékterych situacich vystup nedostatecny, je mozné Dredd spustit z Node.js
a predat callback, ktery s vysledky testii mize udélat cokoliv, co je potreba. Podpora
hook skriptu je velmi silny nastroj umoznujici zasahovat do béhu testi. Implemen-
tace téchto skripti navic neni omezena na jeden skriptovaci jazyk. Uzitecna je také
integrace se sluzbou Apiary. Nevyhodou tohoto néstroje je, ze zatim nepodporuje
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OpenAPI specifikaci ve tieti verzi. Konzolovy vystup tohoto nastroje by v pripadé
selhaného testu mohl lépe indikovat, kde se ve vracené odpovédi nachazi chyba. V pii-
padé vysledku zobrazeného ve sluzbé Apiary je toto mnohem lépe vyTeSené.

I 3.2 Consumer-driven contracts

V této sekci popisi ndstroje, se kterymi je mozné realizovat consumer-driven contracts
testovani. Jedna se o velmi specificky druh testovani, proto jsou takové nastroje
pouzitelné pouze na tento zptusob testovani.

Podarilo se mi nalézt celkem t¥i nastroje, pomoci kterych lze provadét consumer-
driven contracts testovani. Prvni z nich, Janus, je nastroj umoznujici specifikovat
kontrakty mezi sluzbami v Clojure pomoci testi serverové implementace [34]. Janus
vsak neumi otestovat klienta pomoci mock serveru. Navic se jedna o opustény pro-
jekt, ktery neni dlouhou dobu vyvijen. Posledni ptispévek v oficidlnim repozitafi je
z listopadu roku 2013.

Druhy nastroj, Pacto, slouzi k testovani obou stran integrace [34]. Bohuzel se opét
jedna o opustény projekt, na ktery puvodni autofi jiz nemaji ¢as. Piimo v oficidlnim
repozitari doporucuji autori pouzit nastroj Pact.

7 téchto duvodu se ve své prici zamérim pouze na tieti nastroj — Pact, ktery je
oproti nastrojim Janus a Pacto aktivné vyvijen, ma podporu pro nékolik programo-
vacich jazykt a nabizi mnohem vice funkci. Bohuzel se mi nepodarilo najit zadny
nastroj, ktery by nebyl omezen pouze na testovani HT'TP komunikace.

| 3.2.1 Pact

Pact [35] je framework umoznujici consumer-driven contracts testovani. K testovani
integraci vyuziva kontrakt, coz je mnozina dohodnutych pravidel pro komunikaci
mezi klientem (konzumentem) a serverem (poskytovatelem). Pact je néastroj, ktery
umoznuje tato pravidla zapsat a zarucit, Ze jsou protistranou splnéna.

Pact funguje tak, ze v testech klienta jsou jesté predtim, nez dojde k zavolani testo-
vané implementace, definovany interakce, které testovany kéd béhem svého spusténi
provede. Testovany kod pak tyto interakce provadi vaci mock serveru. Ten vraci od-
povédi tak, jak bylo v interakcich zadefinovano. Pozadavky prijaté mock serverem a
kritéria na odpovéd definovand v interakci jsou zapisovany do Pact souboru.

Interakce zachycené v Pact souboru jsou pozdéji zopakovany v testech serverové
implementace. Pact odesild zaznamenané pozadavky na testovany server a prijaté
odpovédi kontroluje vaci kritériim pro aktudlni interakci z Pact souboru. Timto zpu-
sobem je zajisténo ovéreni toho, ze serverovd implementace spliuje Kkritéria zade-
finovand klientem béhem svych testti. Je také dilezité zminit, ze kritéria v Pact
souboru nejsou ulozena ve formé schémat, ale konkrétnich pozadavki a odpoveédi.
Schéma popisuje vSechny mozné varianty pozadavku, Pact v8ak vyuziva principu de-
finice kontraktu pomoci ukazek. Kazda interakce proto validuje jen jednu konkrétni
variantu pozadavku a odpovédi.

Pact také umoznuje ke kazdé interakci definovat, v jakém stavu se ma server pred
zahajenim interakce nachézet. Pro tyto tucely muze klient ve svych testech priradit
k jednotlivym interakcim identifikator pozadovaného stavu. V testech na serveru je
poté potieba pripravit kod, ktery na zdkladé tohoto identifikatoru provede nastaveni
serveru do odpovidajiciho stavu. Pomoci téchto stavil je mozné, mimo jiné, testovat
ruzné serverové odpovédi na tentyz klientsky pozadavek v zavislosti na testované
situaci.
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Pact je souhrnné oznaceni pro Pact specifikaci, konkrétni implementace knihoven
v riznych programovacich jazycich slouzici k testovani integraci, a dalsi pomocné
nastroje. Pact specifikace popisuje format dat v Pact souboru a zptisob, jakym maji
byt porovnavany skutecné odpovédi vici kritériim uvedenym v souboru. Knihovny
pro testovani klientské a serverové casti integrace jsou k dispozici pro Ruby, JVM,
.NET, JavaScript, Go, Python, Swift a PHP. Vzhledem k tomu, Ze jsou Pact soubory
standardizovany, je mozné testovat integraci klientské a serverové implementace, i
kdyz je kazdé napsana v jiném programovacim jazyce.

Pact soubor obsahuje data ve formatu JSON popisujici konzumenta a poskyto-
vatele, obsahujici seznam interakci a dalsi metadata. Pro opakované testovani in-
terakce je potieba tento soubor sdilet mezi klientem a serverem. Pro tyto ucely je
soucasti Pact frameworku néastroj Pact Broker. Tento nastroj umoznuje jednoduse
sdilet kontrakty mezi projekty pouzivajicimi consumer-driven contracts testy. Pact
Broker poskytuje RESTful API pro publikovani a ziskdvani Pact soubori, obsahuje
webovou aplikaci pro spravu jednotlivych integraci, umoznuje vizualizaci zavislosti
pomoci diagramt, umi zobrazit vysledky z integracniho testovani, dokaze zobrazit
matici kompatibilnich verzi klienta a serveru nebo umoznuje integraci do existuji-
cich continuous integration procesi pomoci konzolového klienta nebo webhooki. Pact
Broker je aplikace napsana v Ruby, je mozné ji provozovat na vlastnich serverech
primo nebo ve formé Docker kontejneru. Existuje také hostované feSeni od sponzora
DiUS [36], které je zcela zdarma. Knihovny pro testovani integraci se uméji automa-
ticky napojit na Pact Brokera a zajistit tak nacitani a publikovani Pact soubori i
export vysledku testovani. Lze se vsak obejit i bez tohoto Brokera a zajistit sdileni
Pact soubortt mezi projekty jinym zptsobem.

Pro tucely této prace se dale zamérim na knihovnu Pact.js slouzici k testovani kli-
entské i serverové implementace napsané v JavaScriptu. Na obrazku 3.14 je mozné
vidét jednoduchy test na strané klienta slouzici pro definici kontraktu a otestovani
prace s odpovédi ze serveru. Pred zahajenim testovani je spustén mock server, ktery
naslouchd na portu uvedeném v konfiguraci. V samotném testu je nejdfive definovana
interakce, ktera obsahuje i pozadovany stav na serveru. Odpovéd je mozné definovat
primo s konkrétnimi daty nebo je mozné pouzit pravidla, ktera definuji pouze poza-
davky na hodnoty. Tato pravidla umoznuji ovérit napriklad datovy typ, zkontrolovat
polozky pole nebo otestovat formét retézci pomoci pripravenych funkci ¢i pomoci
vlastniho regularniho vyrazu. Definovana interakce je pak realizovana zavolanim tes-
tovaci implementace. Ta zasle pozadavek mock serveru, ktery na néj odpovi tak, jak
bylo zadefinovano v interakci. Testovani klientské implementace se v tomto pripadé
vyrazné nelisi od mocking testi popsanych v predchozi sekci.

Na obrazku 3.15 je ukazan test serverové implementace. Pact pro nastaveni serveru
do pozadovaného stavu pouziva HT'TP pozadavku na URL, ktera je uvedena v konfi-
guraci. V téle pozadavku se nachazi JSON s pozadovanym stavem. Pomoci stavového
kédu HTTP 200 — OK v odpovédi je signalizovano tspésné nastaveni stavu na ser-
veru. V odkazované ukazce je na serveru definovan pouze jeden stav, ktery zajistuje
existenci konkrétniho uzivatele v databazi. Na pripraveny testovany server je pak
odeslan pozadavek z interakce zachycené v Pact souboru. Cesta k nému je uvedena
v konfiguraci. Pact o pribéhu testovani informuje na standardnim vystupu. Pokud
testovani selze z diivodu obdrzeni odpovédi v rozporu s tou definovanou v kontraktu,
vypisuje Pact velmi prehledné v jaké interakci k chybé doslo a barevné zvyraznuje
jednotlivé rozdily v prijaté a ocekavané odpoveédi.
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3.2 Consumer-driven contracts

const authenticator = require('./authenticator');
const config = require('./config');
const {Pact} = require('@pact-foundation/pact');

const pact = new Pact({
consumer: 'client',
provider: ‘'server',
port: config.port,

1)

beforeAll1(() => pact.setup());
afterAll1(() => pact.finalize());

describe('authenticator', () => {
it('successfully logs in user', async () => {
await pact.addInteraction({
state: 'user #42 TomdS Markacz exists',
uponReceiving: 'a request for log in',
withRequest: {
method: 'POST',
path: '/login',
headers: {'Content-Type': 'application/json'},
body: {
email: 'tomas@markacz.com',
password: 'foobar',

h

Do
willRespondWith: {
status: 200,
headers: {'Content-Type': 'application/json'},

body: {
id: 42,
name: 'Tomds Markacz',
Iy
}
ok

const user = await authenticator.login('tomas@markacz.com', 'foobar');

expect(user).toEqual({
id: 42,
name: 'TomdS Markacz',

Obrazek 3.14. Ukazka klientského testu vyuzivajiciho Pact pro definici kontraktu a vraceni
odpoveédi.

Nastaveni serveru do konkrétniho stavu je mozné vyuzit nejen k nahrani test fi-
xtures do databaze, ale umoznuje také vytvorit test doubles, které budou pouzity
v implementaci béhem testi. Tim je mozné testy vice izolovat a zamérit se pouze na
urcitou ¢ast implementace. Test doubles navic umoznuji odstinit testovanou imple-
mentaci od externich zavislosti a sluzeb nebo simulovat slozité dosazitelné stavy.

Vyhodou tohoto frameworku je podpora mnoha programovacich jazykt. Standar-
dizovany format kontraktti umoznuje testovat integraci nezavisle na pouzitych tech-
nologiich. Velmi uzite¢na funkce tohoto nastroje je moznost nastavit stav na serveru
pomoci test fixtures kédu. To velmi zjednodusuje testovani serveru a umoznuje za-
méfit se v integracnich testech pouze na kdod tykajici se interakce s klientem a zbytek
implementace pokryt jingm druhem testti. Uzite¢nd je také moznost vyuzit pripra-
veny nastroj Pact Broker pro sdileni a spravu kontraktii mezi klienty a serverem. Pact
je aktivné vyvijen a sponzorovan hned nékolika komerénimi subjekty, coz vede k rozsi-
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3. Nastroje pro testovani integraci client-server

const app require('./app');
const testHelpers require('./testHelpers.js');
const {Verifier} require('@pact-foundation/pact');

const verifier = new Verifier();

app.post('/_setup', async ( , ) = {
switch (request.body.state) {
case 'user #42 Tomas Markacz exists':
await testHelpers. loadUsersFixtures();
break;

default:
response.status( )8

response.end();

b;

beforeAll(() => app.listen(config.port));
afterAl1(() => app.close());

describe('contract', () => {
it('should correspond with client expectations', async () => {
await verifier.verifyProvider({
provider: 'server',
providerBaseUrl: config.baseUrl,
providerStatesSetupUrl: "“${config.baseUrl}/_setup’,
pactUrls: config.pactFilePaths,
Bolk;
});

Obrazek 3.15. Ukazka serverového testu slouziciho ke kontrole implementace API vuci
kontraktu.

rovani néstroje o nové funkce a moznosti. Nevyhodou tohoto néstroje je v soucasnosti
silnd vazba na testovani bezstavové komunikace. Diky tomu je testovani limitovano
pouze na API vyuzivajici RESTful architektury a nelze napiiklad testovat interakce
probihajici pomoci WebSocket protokolu.

I 3.3 End-to-end

Pro end-to-end testovani webovych aplikaci existuje mnoho néstroja, které se daji
pouzit i pro ucely integra¢niho testovani. Synonymem pro end-to-end testovani ve
svété webovych aplikaci je nastroj Selenium. Proto se na néj i ja ve své diplomové
praci zamérim, a popisi zptsob, jakym jej lze pouzit pro end-to-end testovani integraci
client-server.

Selenium a jemu podobné nastroje pouzivaji k ovladani webové aplikace instanci
béziciho prohlizece, se kterou komunikuji pomoci ovladace. Pro tcely end-to-end tes-
tovani integraci je mozné pouzit standardni prohlize¢ v médu bez grafického rozhrani.
V anglickych textech se tento méd nazyva headless. Je mozné pouzit také speciali-
zované nastroje, které v sobé obsahuji odleh¢eny prohlizec, casto zcela bez vykreslo-
vaciho jadra. Diky tomu lze pak testy pouzivajici tento prohlize¢ spoustét efektivné
naptiklad v continuous integration prostredi. Vyhodou specializovanych néstroja je
jejich rychlejsi provoz a mensi naroky na systémové zdroje ve srovnani s néstroji
pouzivajici k testovani plnohodnotné prohlizece. Pomoci néstroje Selenium je mozné
spustit jak bézné prohlizece v headless médu, tak pouzit i zminéné nastroje obsahujici
implementaci zjednoduseného prohlizece.
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Nyni se zamétim na detailnéjsi popis Selenium frameworku a jeho pouziti pro ucely
testovani integraci client-server. Pro vyzkouseni tohoto nastroje jsem pouzil jednodu-
chou webovou aplikaci slouzici ke spravé kontakti. Na obréazku 3.16 je mozné vidét
obrazovku s formuldfem slouzicim pro pridani nového kontaktu. Na obrazku 3.17 se
nachazi obrazovka s nové pridanym zdznamem. V ukazce pouziti nastroje Selenium
testuji pravé tuto aplikaci.

Add contact

Name Tomas Markacz:
Tomas Markacz E|
Phone:

123456782

Email:

tomasi@markacz.com

Send

Back

Obrazek 3.16. Obrazovka slouzici k pridani nového kontaktu z testované webové aplikace.

List of contacts

Tomas Markacz

tomas@markacz.com
123456789
Delete

dd

Obrazek 3.17. Obrazovka vypisu vsech ulozenych kontaktl z testované webové aplikace.

B 3.3.1 Selenium

Selenium [37] je framework pro testovani webovych aplikaci. Sklddd se z nékolika
komponent. Selenium IDE je vyvojové prostfedi pro rychlé prototypovani testova-
cich skriptt. Jedna se o plugin do webového prohlizece Firefox. Selenium WebDriver,
znamé jako Selenium 2, je nastroj, pomoci kterého lze provadét interakce s webovym
prohlizecem. Vyuziva nativni podpory pro automatizované ovladani prohlizeci. Sele-
nium WebDriver pouzivéd ovladace pro nejpouzivanéjsi webové prohlizece na osobnich
pocitacich i mobilnich zarizenich. Selenium Grid umoznuje skélovat rozsahlé testovaci
sady pomoci paralelizace nebo spoustét testy na vice prostredich zaroven. Selenium
Remote Control, znamé jako Selenium 1, je server prijimajici piikazy pomoci HTTP
API. Umoznuje tak testovat webové aplikace nezavisle na programovacim jazyce. Pro
interakci s prohlizetem pouziva JavasScript spoustény pfimo v prohlizec¢i. Selenium
Remote Control se jiz nedoporucuje pouzivat a neni dale aktivné vyvijen, nebot je
jeho funkénost nahrazena nastrojem Selenium WebDriver.

Pro 1cely testovani integraci client-server lze pouzit JavaScriptovou implementaci
nastroje Selenium WebDriver. Ta umoznuje ziskdvat elementy uzivatelského rozhrani
v prohlize¢i pomoci lokatortu. Lokator je predpis adresujici konkrétni elementy na
strance. Umoznuje adresovat podle identifikatoru, t¥idy, tagu, ndzvu nebo naptiklad
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3. Nastroje pro testovani integraci client-server

textu v odkazu. Elementy lze adresovat také pomoci CSS selektorit nebo XPath vy-
razui. Nad takto ziskanymi elementy je mozné vyvolavat udalosti, jakymi mohou byt
stisky klaves nebo kliknuti. Dale je mozné ¢ist atributy elementd nebo napriklad
ziskat jeho cely textovy obsah. Selenium také umoznuje jednoduse testovat dyna-
mické webové aplikace napsané v JavaScriptu. Tyto aplikace pouzivaji asynchronni
volani serveru, které neprekresluje celou stranku. Z tohoto dvodu je nutné néjakym
zpusobem zajistit béhem testu ¢ekani na doruceni a zpracovani odpovédi ze serveru.
Selenium WebDriver nabizi mechanismy, pomoci kterych je mozné v testu cekat,
dokud neni splnéna definovand podminka.

JavaScriptovd implementace Selenium WebDriver umi pracovat s prohlizeci
Chrome, Internet Explorer, Edge, Firefox a Safari. Pro tucely testovani integraci
client-server je mozné se zamétit pouze na testovani v jednom prohlizeci, protoze
cilem neni testovat kompatibilitu aplikace s rozdilnymi prohlizeci, ale integraci
webové aplikace se serverem.

require('chromedriver");
const {Builder, By, until} = require('selenium-webdriver');

let driver;
beforeAll(async () => {
driver = await new Builder().forBrowser('chrome').build();
1)
afterAl1(() => driver.quit());

describe('user adding a new contact', () => {
beforeEach(() => driver.get('http://localhost:3000/add"));

it('submits form and checks for result', async () => {
await driver.findElement(By.name('name')).sendKeys('TomdS Markacz');
await driver.findElement(By.name( 'phone')).sendKeys('123456789');
await driver.findElement(By.name('email')).sendKeys('tomas@markacz.com');
await driver.findElement(By.css('input[type=submit]')).click();

await driver.wait(until.titleIs('Contact list'));

const name = await driver.findElement(By.css('.Record .name'));
const phone = await driver.findElement(By.css('.Record .phone'));
const email = await driver.findElement(By.css('.Record .email'));

expect(await name.getText()).toMatch('Tomés Markacz');
expect(await phone.getText()).toMatch('123456789"');
expect(await email.getText()).toMatch('tomas@markacz.com');
B)E
1

Obrazek 3.18. Ukdazka end-to-end testu pro pridani kontaktu za pomoci nastroje Selenium.

Na obrazku 3.18 je mozné vidét ukdzkovy test pro pridani nového kontaktu do
seznamu kontaktl. Tento test vyuziva prohlize¢ Chrome. Pro interakci s nim je po-
tfeba mit nainstalovany prislusny ovlada¢. Nutnost instalovat ovladac¢ do systému,
na kterém bude testovani probihat, lze v pripadé ovladace pro prohlize¢ Chrome obe-
jit pouzitim NPM balicku chromedriver. Tento balicek je nac¢itan na prvnim radku
v ukazkovém kodu. Obsahuje nejnovejsi verzi ovladace, ktery je automaticky spustén
v podprocesu testu. V testech pak dochazi pouze ke konfiguraci pouzitého ovladace.
Pomoci néj je nactena stranka s formuldfem pro pridani nového kontaktu. Reference
na elementy pro jednotliva formuldrova pole jsou ziskdna pomoci lokatorta. Déle jsou
nad témito poli vyvolany udalosti predstavujici stisky klaves. Pomoci udélosti stisku
tlacitka jsou néasledné data z formulare odesldna na server. Poté je vyuzito funkce
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zajistujici ¢ekani na zménu titulku stranky, ktery se zméni s nac¢tenim seznamu kon-
takti po odeslani formulare. Nakonec je v testech ovéieno, zda byl kontakt tspésné
vypsan v seznamu na webové strance.

Vyhodou Selenium frameworku je jeho obecna rozsitenost. Z tohoto duvodu s nim
mé zkusenost nemald ¢ast vyvojara webovych aplikaci. Selenium WebDriver je im-
plementovan v Javé, C#, Pythonu, Ruby, PHP, Perlu a JavaScriptu. Diky tomu, ze
pouziva standardni prohlizec, je testovani velmi blizké skute¢nému produkénimu na-
sazeni. Nevyhodou tohoto nastroje mtze byt jeho prilis univerzalni rozhrani, ¢imz se
casté ukony, napriklad vypliovani formulara, skladaji ze zbyte¢né velkého mnozstvi
kodu.

I 3.4 Synchronizované testovani

Zpusob synchronizovaného testovani integraci client-server vyplynul z potreb tymu
vyvojari, se kterymi pracuji. Tento zpiisob by nasemu tymu umoznil spolehlivé a
automatizované testovat integraci s klientskou aplikaci. V tomto pripadé se jednalo
o integraci klienta ve formé mobilni aplikace a serveru napsaného v Node.js. Komuni-
kace klientské aplikace a serveru probihala pomoci WebSocket protokolu. Vzhledem
k povaze vysledného produktu se jednalo o netrividlni komunikaci s mnoha stavy a
nékolikakrokovymi interakcemi mezi klientem a serverem.

7 téchto diavodu jsme byli nuceni pro zajisténi kvality vysledného produktu prova-
dét testovani integrace z ¢asti manualné, vzdy ve spolupraci s vyvojarem z druhého
tymu. Vzhledem k tomu, Ze se v tomto piipadé navic jednalo o vice nez pouze jednu
klientskou aplikaci, hledali jsme jiné efektivnéjsi zplisoby testovani integraci client-
server.

Zpusob synchronizovaného testovani, ktery popisuji v predchozi kapitole, by nam
umoznil integraci spolehlivé a automatizované otestovat. Ackoliv se z mého pohledu
jedné o zajimavy zptusob testovani, ktery ma i v bézném pouziti své misto, nepodarilo
se mi najit zadné zminky o alespon podobném zpusobu testovani.

Z tohoto diivodu jsem se na zakladeé reserse existujicich zpusobu testovani integraci
client-server pouzitelnych v kontextu webovych a mobilnich aplikaci a na zakladé
reserse existujicich nastroji vhodnych pro realizaci téchto zpusobi testovani rozhodl
pro vlastni implementaci nastroje umoznujici synchronizované testovani.

Realizaci tohoto néastroje jsem provedl na zdkladé navrhu, ktery popisuji v nasle-
dujici kapitole. Soucasti kapitoly je také popis vysledného nastroje spolec¢né s demon-
straci jeho pouziti v ukdzkovém testu.
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Kapitola 4
Realizace nastroje pro testovani integraci
client-server

Tato kapitola se zabyva popisem vzniklého testovaciho nastroje. Nastroj vznikal v né-
kolika fazich, od definice pozadavki, navrhu, prototypovani, az po vyslednou imple-
mentaci.

I 4.1 Popis nastroje

Samotny nastroj je také postaven na architektufe client-server. Sklada se ze dvou
¢asti, klienta, ktery se pouziva v testech klientské implementace, a serveru, ktery ridi
testovani serverové implementace. Zivotni cyklus integraéniho testu je vzdy inicio-
van a Tizen z klientské strany. Klientskd a serverova ¢ast nastroje spolu komunikuji
pomoci HTTP pozadavkl a odpovédi obsahujicich data ve formatu JSON. Schéma
komunikace je definované nezavisle na konkrétni implementaci. Z tohoto dtvodu je
mozné pouzivat klientskou ¢ast nastroje napsanou v jiném programovacim jazyce,
nez v jakém je napsdna serverova Cast. Pro tcely této prace se zaméruji pouze na
JavaScriptovou implementaci obou ¢asti, avsak tento nastroj je pfipraven pro imple-
mentaci i v dalsich jazycich.

Testovani integraci je zalozeno na scénafich. Scénaf popisuje pribéh testu kon-
krétni interakce klienta a serveru. Sklada se z celkem tTi fazi: setup, step a teardown.
Kazda z téchto ¢asti scénare je asociovana s odpovidajicim kdédem na serveru. Setup
faze je povinnda a slouzi ke spusténi serverové implementace a jejimu uvedeni do
stavu pozadovaného scénarem. V této fazi je mozné napiiklad vytvorit test doubles
nebo nahrét testovaci data do databaze. Step faze jsou nepovinné a muize jich byt
libovolny pocet. Je mozné je pouzit pro situace, ve kterych je v prubéhu testu in-
tegrace potfeba na serveru néjakym zpusobem upravit chovani, zménit stav nebo
provést dalsi kontroly. Tyto fize umoznuji na serveru spustit koéd, ktery ovlivni ser-
verovou implementaci v prubéhu testu integrace. Prikladem muze byt iprava chovani
mock objektu. Teardown faze je nepovinna a muze slouzit ke dvéma tcelim. Primar-
nim ucelem je korektni ukonceni testované implementace. Muze se jednat naptiklad
o uvolnéni prostredki alokovanych serverovou implementaci nebo vraceni zmén v da-
tabazi. Vedlejsim ucelem je porovnani nepiimych vystupt serverové implementace
s témi ocekavanymi. Jde napiiklad o kontrolu volani mock objektdi v ramci serverové
implementace.

Testovani integrace probihd z klienta za pomoci libovolného testovaciho fra-
meworku umoznujici zapis ve stylu jednotkovych testl. Pred spusténim klientskych
testl je potreba zajistit, aby byl spustén testovaci server prostrednictvim konzolové
aplikace serverové ¢asti nastroje. Tento server je mozné spoustét s kazdym testovanim
nebo jej nechat bézet trvale, ¢imz lze integracni testy provadét v libovolny okamzik.
Samotny test pak zacind spusténim setup faze vybraného scénare prostrednictvim
klientské ¢asti nédstroje. Ten vold API serverové casti, kterd vytvori podproces a
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spust{ v izolovaném kontextu setup kéd asociovany s vybranym scénifem. Ukolem
tohoto kodu je spustit serverovou implementaci a zajistit, aby se server nachézel ve
stavu pozadovaném scénarem. Po skonceni této faze dochédzi ke spusténi testované
klientské implementace. Ta v ramci testu interaguje s pripravenou serverovou imple-
mentaci. Pokud to scénar nabizi, je mozné na serveru spustit skrze klienta jeho dalsi
kroky. Po skonceni klientského testu je nutné ukoncit integracéni test prostrednictvim
klienta, ktery na serveru zajisti spusténi teardown kédu asociovaného s aktudlnim
scénarem, a ukonceni podprocesu, ve kterém byl testovany server spustén.

Vzhledem k tomu, Ze ndastroj umoznuje paralelni béh vice testd, je potfeba za-
jistit smérovani pozadavku z klientské implementace na testovany server, ktery byl
vytvoren v ramci spolecného testu. Nastroj nabizi dvé moznosti, jak tyto pozadavky
smérovat. Prvni moznosti je prifadit kazdému testu unikani port, pomoci kterého
bude klient se serverem komunikovat. Druhou moznosti je pouzivat pro kazdy test
unikatni hodnotu ve specialni HT'TP hlavicce, pomoci které server néstroje provede
preposlani pozadavku na odpovidajici testovanou implementaci. Prvni zptisob by
mél byt vhodny pro vétsinu situaci. Vzhledem k tomu, ze v pripadé smérovani po-
moci HTTP hlavicky vznika nezanedbatelnd rezie spojend se zpracovanim hlavicek
a preposlanim pozadavku a odpovédi, mél by byt zpusob smérovani pomoci portu
preferovan. Smérovani pomoci hlavicek nastroj nabizi zejména pro situace, kdy z né-
jakého dtvodu neni mozné, aby webovy server nastroje vystavoval dynamicky vice
portt, napiiklad z divodu pouzité serverové architektury.

Zpusob komunikace mezi klientskou a serverovou ¢asti nastroje popisuji v nasle-
dujici sekci. Pro uplnost uvadim kompletni seznam pozadavki na serverovou Cést
nastroje, ktery jsem sestavil pred samotnym nédvrhem a implementaci:

m Jedné se o konzolovou aplikaci napsanou v JavaScriptu pro Node.js.

m Konfigurace je moznéd pomoci sekce v souboru package. json.

m Pro fizeni scénaru je poskytovano webové API.

| Scénafe se zapisuji v JavaScriptu za pomoci globalnich funkci podobnym zptiso-
bem, jako testy v nastrojich Jasmine nebo Mocha.

m Kéd scénaru je izolovan pomoci virtual machine context, ktery je k dispozici
v Node.js.

m Nastroj je od testované implementace izolovan takovym zpiisobem, aby byl nebyl
nachylny na jeji pady.

m Je umoznén paralelni béh nékolika testl najednou, tyto testy jsou navzajem izo-
lovany.

m Pied spusténim serveru jsou prochazeny zadané adreséare, ve kterych jsou hledany
soubory se scénari, jejichz nazev vyhovuje zadanému regularnimu vyrazu. Scénare
definované v téchto souborech je mozné spustit v ramci pozadavku na ridici API.

m Smérovani komunikace ke spravnému testovanému serveru je zajisténo pomoci uni-
katniho portu nebo identifikdtoru v hlavicce pozadavku.

m Testovany serverovy kdéd automaticky pouziva upravenou implementaci tridy
http.Server, kterd zcela automaticky umoznuje piijem piichozich spojeni pouze
v ramci jednoho testu na zakladé zvoleného zplisobu smérovani.

m V souborech se scéndri je k dispozici rozhrani pro tvorbu test doubles a kontrolu
vystupu testované implementace.

m Je mozné omezit pocet soucasné bézicich instanci testovaného serveru s limitem
casu, po kterou muze test bézet.

m Standardni vystup a standardni chybovy vystup kazdého testu je zaznamenan do
souboru.
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Pro klientskou ¢ast nastroje jsem obdobnym zptisobem definoval nasledujici poza-
davky:

m Jedné se o knihovnu napsanou v JavaScriptu, kterd je pouzitelnd v prohlizec¢i nebo
v Node.js.

m Klient je konfigurovatelny pomoci konstruktoru.

m Nabizi rozhrani, pomoci kterého je mozné fidit féze integrac¢niho testu (setup,
step a teardown). Toto rozhrani je asynchronni, jeho metody vraceji instance
Promise, které ¢ekaji na dokonceni kédu na serveru.

Takto definované pozadavky mi byly podkladem pro ndavrh obou ¢asti nastroje.
Nejdrive jsem stiidavé provadél prototypovani a testovani, abych zjistil, jakym zpu-
sobem bude mozné splnit pozadavky, které jsem na nastroj definoval. Nédsledné jsem
na zakladé kompletniho navrhu a funkénich prototypt implementoval obé c¢asti né-
stroje.

I 4.2 Zplsob komunikace

Pro zajisténi komunikace mezi klientskou a serverovou ¢asti nastroje slouzi webové
API. Toto API jsem navrhl tak, aby bylo univerzélni a co nejjednodussi. Cilem tohoto
API je vzajemné abstrahovat klientskou a serverovou ¢ast nastroje, diky ¢emuz mize
byt kazdd napsana v jiném programovacim jazyce a pro béh vyuzivat jiné platformy.
Toto API se nazyva tidici, protoze slouzi k fizeni integracniho testu. Sklada se celkem
ze tIi endpointi:

m POST /{prefix}/setup
m POST /{prefix}/step
m POST /{prefix}/teardown

Pro zamezeni konflikthi s endpointy testované implementace v pripadé pouziti sdi-
leného portu a smérovani pomoci HT'TP hlavicky jsou endpointy fidictho API prefi-
xovany. Tento prefix je mozné pomoci konfigurace zménit.

Integracni test zacind pozadavkem na endpoint POST /{prefix}/setup. Server
vytvori podproces, ve kterém spusti setup fazi zadaného scénare. Pozadavek obsa-
huje verzi fidiciho API, kterou klientska implementace vyzaduje. Server v zavislosti
na této hodnoté muze s klientem komunikovat podle starsi specifikace API, ¢imz je
zajisténa zpétna kompatibilita serverové ¢asti se starsimi verzemi klientti. Pozadavek
déle obsahuje identifikdtor pravé spousténého testu, ktery je vzdy generovan klien-
tem, nazev scénare, podle kterého bude integrac¢ni test probihat, a typ smérovani
pozadavki mezi testovanou klientskou a serverovou implementaci. Tento typ muze
nabyvat dvou hodnot, header pro smérovani pomoci hodnoty v hlavicce pozadavku
nebo port pro smérovani prostrednictvim portu. Ukdzkovy setup pozadavek je mozné
vidét na obrazku 4.1.

V odpovédi na setup pozadavek server v pripadé smérovani pomoci portu vraci ¢islo
portu alokovaného pro tento test, v pripadé smérovani pomoci hodnoty v hlavicce
vraci server nazev hlavicky, kterou bude testovana klientskd implementace ve svych
pozadavcich pouzivat. Déale je v odpovédi uveden casovy limit v sekundach, po jehoz
piekroceni bude integraéni test ukoncen ze strany serveru. Casovy limit je v odpovédi
z toho divodu, aby mohl byt test v klientské ¢asti automaticky ukoncéen po jeho
prekroceni. Diky tomu se zabrani dalSim zbytecnym pozadavkim na server, které
by selhaly, protoze byl test jiz ukoncen. Casovy limit se nastavuje v konfiguraci na
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4.3 Popis implementace

{
"version": 1,
"test": {
"id": "f92f01df-032b-4336-ab17-b5889b9025eb",
"scenario": {
"name": "login:successful"
"pinding": {
"type: "port"
}
}
Obrazek 4.1. Ukazkovy setup pozadavek.
"test": {
"binding": {
"port":
}’
"timeout":
}
}

Obrazek 4.2. Ukazkova setup odpovéd.

serveru a zacind se pocitat od okamziku spusténi testu. Ukazkova setup odpoved je
demonstrovana na obrazku 4.2.

Pokud scénar obsahuje step faze, lze serverovy kéd asociovany s témito fazemi spus-
tit pomoci pozadavku na enpoint POST /{prefix}/step. Tento pozadavek obsahuje
pouze identifikator testu. Serverova ¢ast na zakladé tohoto pozadavku v odpovida-
jicim podprocesu spusti step fazi definovanou ve scénari. Ukazkovy pozadavek je
mozné vidét na obrazku 4.3. Server na tento pozadavek nevraci zadna data, Gspésné
provedeni faze je indikovano pomoci stavového kodu HTTP 204 — No Content.

{
"test": {
"id": "f92f01df-032b-4336-ab17-b5889b9025eb"
H
}

Obrazek 4.3. Ukazkovy step a teardown pozadavek.

K ukonceni integrac¢niho testu slouzi endpoint POST /{prefix}/teardown. Zavo-
lani tohoto endpointu zapric¢ini spusténi teardown faze scénare v odpovidajicim pod-
procesu. Vysledkem této faze by mélo byt ukonceni podprocesu. Pokud do urc¢itého
casového limitu nedojde k jeho ukonceni, je nasilné ukoncen z ridiciho procesu. Tento
pozadavek, stejné jako pozadavek pro spusténi step faze, obsahuje pouze identifika-
tor testu a server na néj nevraci zadna data. V testech klientské implementace je
dilezité zajistit, aby byl tento endpoint vzdy po skonceni testu zavolan, nehledé na
jeho tspésné ¢i netispésné provedeni. Diky tomu se 1ze na serveru vyhnout situaci, ve
které dochazi k hromadéni podprocesti nepouzivanych testi. Takové testy zbytecné
zabiraji systémové zdroje a jsou ukoncéeny az po ubéhnuti ¢asového limitu.

I 4.3 Popisimplementace

Vysledkem praktické ¢asti této diplomové prace je funkéni implementace nastroje.
Implementace vznikla na zakladé pozadavkiu, které jsem popsal v predchozi sekci.
Jednd se o ndastroj napsany v JavaScriptu. Vyuzivad nejnovéjsich vlastnosti jazyka
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podle specifikace ECMAScript 8. Pro zajisténi zpétné kompatibility je pouzit néstroj
Babel, ktery kod transpiluje do starsi verze jazyka. Implementace je staticky typovana
pomoci Flow. Jeji jednotna tprava je zajisténa pomoci néstroje ESLint.

Serverova Cast nastroje z ¢asti stavi na frameworku Jest [38]. Jedna se o populdrni
a aktivné vyvijeny nastroj od vyvojara z Facebooku uréeny pro testovani JavaScrip-
tového kodu. Jest je modularni, skldada se z necelych 40 komponent, které je mozné
pouzivat i samostatné. Z tohoto divodu jsem stravil nezanedbatelné mnozstvi ¢asu
prochazenim zdrojovych kédu frameworku, abych pochopil, jak funguje. Diky tomu
jsem zjistil, jaké komponenty mohu pouzit v implementaci svého néstroje, a zaroven
ziskal inspiraci, jak novy nédstroj koncipovat. V implementaci nastroje jsem pouzil cel-
kem ¢tyTti komponenty z Jest frameworku: jest-environment-node, jest-resolve,
jest-runtime a expect.

Balicek jest-environment-node slouzi ke spousténi skriptt v izolovaném pro-
sttedi, které obsahuje stejné globalni objekty jako Node.js. Vyuzivad k tomu vm mo-
dulu v Node.js, ktery umoznuje kompilovat a spoustét kéd v kontextech, které nabizi
V8 Virtual Machine. Tyto kontexty slouzi ke spousténi kédu v sandboz prostiedi tak,
aby neovlivnil své okoli. Jest framework pomoci tohoto mechanismu izoluje testovany
kéd od svého vlastniho.

Balicek jest-resolve slouzi k dohleddvani moduli, at uz se jedna o uzivatelské
moduly, Node.js core moduly nebo moduly v adresaii node_modules. Tento balicek
je potreba pro realizaci systému modull, ktery v testovaném kédu neni k dispozici,
protoze vm v Node.js slouzi pouze ke spousténi zcela izolovaného JavaScriptového
kédu. Takto izolovany kéd nemtize napriklad nacist jiny modul, protoze nemé pristup
k funkci require.

Balicek jest-runtime vyuziva predeslé dva balicky a slouzi ke spousténi modult
v prostredi vérné kopirujicim Node.js. Pomoci tohoto balicku lze nacist modul stej-
nym zpusobem, jako pfi jeho spusSténi pomoci programu node. Toto prostredi vsak
nabizi dalsi funkce navic, které 1ze vyuzit v testech. Balicek umoznuje napiiklad vy-
tvorit mock modulu, ¢imz nedojde k nac¢teni redlné implementace. V prostredi je také
globalné pristupny objekt jest, pomoci kterého lze vytvaret test doubles objekty pro
pouziti v testované implementaci. Diky tomu, Ze v nastroji pouzivam tento balicek,
lze v integrac¢nich testech pouzivat vSechny pokrocilé funkce, které Jest nabizi.

Posledni balicek z Jest frameworku, ktery je v nastroji pouzit, je expect. Tento
balicek nabizi funkce pro porovnavani ocekavanych a skute¢nych vysledka testované
implementace. Nabizi mnoho pokrocilych funkci véetné préace s test doubles objekty.

Diky tomu, Ze jsou v nastroji pouzity vyse zminéné balicky z frameworku Jest,
je testovaci prostiedi témér shodné s testovacim prostiedim, které nabizi Jest. Pro
uzivatele tohoto frameworku tak odpadéd nutnost uceni se novych véci a mohou s mini-
malnim dsilim psat integracni testy pouzivajici vznikly nastroj. Zaroven také odpada
velké mnozstvi prace, které by muselo byt vynalozeno pro vyvoj a adrzbu obdobné
funkénosti pro tcely nové vzniklého nastroje.

Klic¢ovou vlastnosti nového néastroje je, ze je béh testované serverové implementace
pomoci podprocesu zcela izolovan od hlavniho procesu, ktery tidi a spravuje jed-
notlivé podprocesy a poskytuje fidici API. Diky tomu neni hlavni proces nachylny
na pady zplsobené testovanou serverovou implementaci. Pro vytvareni podprocest,
jejich spravu a komunikaci s nimi vyuzivim v implementaci rozhrani, které nabizi
Node.js. Primérné se jednd o modul cluster [39]. S takto vytvofenymi podprocesy
je mozné komunikovat pomoci zprav, které jsou zasilany skrze IPC kandal. Jedna se
o velmi primitivni rozhrani zalozené na udélosti message. Vytvoril jsem tedy zno-
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vupouzitelny modul, ktery umoznuje pokrocilejsi komunikaci napfi¢ procesy. Roz-
hrani tohoto modulu vraci instance Promise a umoznuje zavolat z jednoho procesu
asynchronni kéd v procesu jiném a pockat na jeho resolve nebo reject. Komunikace
s podprocesy se diky tomuto modulu velmi zjednodusila.

Vyzvou v definovanych pozadavcich bylo smérovani komunikace mezi testovanymi
implementacemi za pomoci hodnoty v hlavicce pozadavku. Vzhledem k tomu, ze ri-
dici i testovanad komunikace probiha po stejném portu, musi obé komunikace prijimat
hlavni proces. V Node.js existuje mechanismus, pomoci kterého lze predat spojeni
z hlavniho procesu do podprocesu, ovSsem za predpokladu, Ze z tohoto spojeni jesté
nebyla prectena zadnéd data [40]. To bohuZel neni v tomto pripadé mozné, protoze
je potfeba z otevieného spojeni nejdiive precist hlavicky, na zakladé kterych hlavni
proces zjisti, kam ma pozadavky smérovat. Tento problém jsem obesel tak, ze podpro-
ces pouziva falesné spojeni, které implementuje vsechny nélezitosti readlného spojeni.
Takto vytvofené spojeni je mozné od Node.js verze 8 predat instanci HT'TP serveru
vyvolanim uddlosti connection [41]. Instance serveru toto spojeni poté zpracovava
stejnym zpusobem jako spojeni, které vzniklo napiiklad poslechem na portu.

Cela komunikace probiha tak, ze hlavni proces nejdiive precte z nové otevieného
prichoziho spojeni prvni pozadavek. Na zakladé hodnoty v hlaviéce zjisti, kterému
podprocesu je komunikace po tomto spojeni urcena. Pro toto spojeni vygeneruje iden-
tifikator, pod kterym si na spojeni ulozi referenci. Cely pozadavek znovu zakdéduje
a odesle jej pomoci IPC kandlu odpovidajicimu podprocesu zaroven s identifikato-
rem spojeni. VSechna dalsi data, ktera po otevieném spojeni na server dorazi, uz jen
preposila stejnym zptisobem podprocesu. Pokud podprocesu dorazi data s identifika-
torem spojeni, které zatim neznd, vytvori si pro néj falesné spojeni. VSechna prichozi
data urcena tomuto spojeni predava instanci falesného spojeni. V pripadé vytva-
feni nové instance falesného spojeni ji zaroven predd pomoci udalosti connection
HTTP serveru, ktery vytvorila testovand serverova implementace. Timto zptisobem
se dostane prichozi komunikace do testované serverové implementace. Obdobnym
zpusobem je zajisténa komunikace v opacném sméru, kdy testovand implementace
zapisuje do falesného spojeni. Tato data jsou pomoci IPC kanalu odesilana hlavnimu
procesu, ktery je za pomoci prilozeného identifikdtoru spojeni odesle prostrednictvim
odpovidajiciho otevieného spojeni. Timto zptisobem je mozné zpracovavat komuni-
kaci nejen prostfednictvim HTTP a HTTPS protokolu, ale také pomoci WebSocket
protokolu.

Néstroj smérovani pozadavki, at jiz pomoci hodnoty v hlavic¢ce, nebo unikatniho
portu, provadi zcela automaticky, bez nutnosti iprav testované serverové implemen-
tace. Tato vlastnost je zajisténa aplikaci patche v béhovém prostiedi testované im-
plementace. Tento patch upravi implementaci t¥id http.Server a https.Server a
funkci http.createServer a https.createServer tak, aby neposlouchaly na portu,
ktery je jim predéan, ale v pripadé smérovani pomoci portu poslouchali na tomto
portu, nebo v pripadé smérovani pomoci hodnoty v hlavicce neposlouchali viibec a
prichozi spojeni pfijimala pouze skrze zminovanou udélost connection.

Pro tizeni zivotniho cyklu testu podle scénatfe podproces pridava do testovaciho
prostiedi ¢tyfi globalni funkce: scenario, setup, step a teardown. Tyto funkce
slouzi k ziskani reference na funkce obalujici kdéd scénére a jednotlivych fazi. Takto
zachycené funkce lze zavolat vné testovaciho prostredi a presto vykonat jejich kod
v testovacim prostredi.

Klientska ¢ast obsahuje pouze jednoduché rozhrani, které umoznuje vytvorit in-
stanci integracniho testu a nad ni volat jednotlivé faze serverového testu: setup, step a
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teardown. Funkce spoustéjici tyto faze vraci instance Promise. Tento zpiisob integrac-
niho testovani bohuzel klade urcité naroky na testovanou klientskou implementaci. Ta
musi byt napsdna takovym zptsobem, aby bylo mozné béhem testu upravit port od-
choziho pozadavku nebo do néj vlozit hlavicku. Tyto informace vsak vétsinou byvaji
definované v konfiguracnim souboru, jehoz hodnoty je mozné béhem testu zménit,
¢imz je tento predpoklad splnén. Pro nastaveni portu nebo hlavicky nabizi klient
callback funkci, kterd tuto konfiguraci zjednodusuje. Jeji pouziti je demonstrovano
v ukazkovém testu v dalsi sekci.

Vznikly nastroj jsem uvolnil jako open-source software pod MIT licenci. Jeho zdro-
jové soubory jsou k dispozici na serveru GitHub!. Néstroj jsem také publikoval ve
formé NPM balicku s ndzvem vindaloo?. Souédsti repozitafe je také dokumentace
v anglickém jazyce, automaticky vygenerovand API dokumentace klienta a ukézkové
testy.

Nastroj zatim vydavam v nulté verzi (0.1.0), protoze jej chci diukladné vyzkouset na
nékterém z projekti, na kterych spolupracuji. Predpokladam, ze diky tomu odhalim
chyby, které se v implementaci urcité nachazeji, ziskdm zpétnou vazbu a také napady
na vylepseni. Zaroven chci na nastroji dale pracovat, mam v planu dalsi vylepseni,
chci jeho implementaci vice pokryt automatizovanymi testy, pripravit CI prostiedi
a rozsitit dokumentaci. VSechny tyto tkony jsou predpokladem pro uvedeni prvni
verze nastroje.

B 44 Piiklad pousiti

Nyni se zamérim na ukazkové pouziti vzniklého néstroje pro integracni test mezi kli-
entem a serverem. Cilem je otestovat serverovou implementaci, kterou je mozné vidét
na obrazku 4.4. Tato implementace exportuje jedinou funkci start, ktera slouzi pro
vytvoreni aplikace s vyuzitim frameworku Koa. Dochézi zde k zaregistrovani jediného
endpointu slouziciho k prihldseni uzivatele. V obsluzné funkci endpointu dochéazi k vo-
lani modulu authenticator. V tomto konkrétnim piipadé je nezadouci zahrnovat i
tento modul do integrac¢niho testu, v testech tedy bude vyménén za test double. Dule-
zité také je, ze na radku 22 je zahajeno poslouchani na portu. V testovacim prostiedi,
ve kterém bude nastroj tuto implementaci spoustét, nebude poslouchani zahijeno a
serveru budou smérovany pozadavky z hlavniho procesu.

Soucasti integracniho testu bude také klientska implementace, kterou je mozné
vidét na obrazku 4.5. Jedna se o jednoduchy modul poskytujici funkci login slouzici
pro prihlaseni uzivatele. V tomto modulu je pouze konfigurovan pozadavek, ktery je
nasledné odeslan na server. Podle stavového kédu odpovédi je rozhodnuto o tspés-
nosti prihlaseni. V pripadé uspésného prihlaseni vraci funkce informace o prihldseném
uzivateli. Dilezité je, Ze se pro sestaveni pozadavku pouzivd konfigurace z modulu
slouziciho pouze pro tento ucel. Diky tomuto pristupu je mozné v integra¢nim testu
pridat do pozadavku hlavicku nebo zménit port.

Serverovou cast testu demonstruje obrazek 4.6. V tomto modulu jsou definovany
dva scénafe. Scénaf login:successful obsahuje ve své setup sekci vytvoreni spy
funkce login, kterd vraci testovaci data. Diky tomu je mozné se v testu integrace
zameérit pouze na ¢asti kédu odpovédné za vzajemnou integraci a napriklad logiku
prihlasovani otestovat dukladnéji pomoci jednotkového testu. Na radku 11 pak do-
chézi ke spusténi kédu z obrazku 4.4. V teardown sekci scénare dochazi k obnoveni

! https://github.com/markatom /vindaloo
2 https://www.npmjs.com/package/vindaloo
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4.4 Priklad pouZiti

const authenticator = require('./authenticator');
const bodyParser = require('koa-bodyparser');
const Koa = require('koa');

const route = require('koa-route');

const start = () => {
const app = new Koa();

app.use(bodyParser());
app.use(route.post('/login', (ctx) => {
try {
ctx.response.body = authenticator. login(
ctx.request.body.email,
ctx.request.body.password
);

} catch (error) {
ctx.response.status = 401; // unauthorized

1)

app. listen(12345); // port number does not matter

module.exports = {
start,
};

Obrazek 4.4. Modul app. js serverové implementace.

import configuration from './configuration';

const login = async (email, password) => {
const url = “http://${configuration.api.host}:${configuration.api.port}/login’;

const response = await fetch(url, {
method: 'POST',
headers: Object.assign(
{'Content-Type': 'application/json'},
configuration.api.extraHeaders
),
body: JSON.stringify({email, password}),

1);

if (response.status === 401) { // unauthorized
throw new Error('Invalid email or password.');

}

return await response.json();

export {
login,
i}

Obrazek 4.5. Modul authenticator. js klientské implementace.

puvodni implementace login. Ve scénari login:failed funkce login vyhazuje vy-
jimku, kterd signalizuje chybné prihlasovaci adaje.

Klientska cast testu je na obrazku 4.7. Nejdrive je na radku 5 vytvorena instance

klienta slouzici pro rizeni integra¢niho testu. V konstruktoru je zvoleno smérovani
pozadavki pomoci hlavicky a také zaregistrovand pomocnd funkce, kterou klient
vold vzdy se zahajenim integracniho testu. Tato funkce s kazdym testem, v zavislosti
na zpusobu smérovani pozadavki, obdrzi ndzev a hodnotu hlavicky nebo ¢islo portu.
V tomto pripadé je upravena konfigurace klientské aplikace. Dale nasleduje bézny
test, zde konkrétné vyuzivajici framework Jest. Na fadcich 13 a 28 dochéazi k vytvoreni
instance testu podle predaného scénare. Test je pak ukonc¢en na fadcich 24 a 38. Pfimo
v testu se nachazi pouze volani testované implementace a kontrola vystupu.
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4. Realizace nastroje pro testovani integraci client-server

const app = require('../../src/server/app');
const authenticator = require('../../src/server/authenticator');

scenario('login:successful', () => {
setup(() => {
jest.spyOn(authenticator, 'login').mockImplementation(() => ({
id: 42,
name: 'Tomds Markacz',

1)

app.start();

teardown(() => {
jest.restoreAllMocks();
F)E

3

scenario('login:failed', () => {
setup(() => {
jest.spyOn(authenticator, 'login').mockImplementation(() => {
throw new Error('Invalid password.');

1)

app.start();

teardown(() => {
jest.restoreAllMocks();
3

s

Obrazek 4.6. Modul s definici scéndru pro testovani serverové implementace.

Diky tomuto nastroji je mozné s minimalnim tusilim pripravit integracni test, ktery
spolehlivé otestuje pifimou interakci klienta a serveru podle predem domluveného scé-
nare. Nastroj nabizi pokrocilé funkce pro tvorbu test doubles a kontrolu vystupt ser-
verové implementace. Lze proto otestovat libovolné situace, které mohou v integraci

vzniknout.
Zdrojové kody nastroje, jeho dokumentace a ukazkovy test jsou k dispozici na

prilozeném CD.
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import * as authenticator from '../../src/client/authenticator’;

import {Client} from 'vindaloo';

import configuration from '../../src/client/configuration’;

const client = new Client({
bindingType: 'port',
setupBinding: (port) => {
configuration.api.port = port
L

1);

describe('successful user authentication',
const test = client.createTest('login:successful');

beforeAll(() => test.setup());

0 = {

it('returns authenticated user', async () => {

const user = await authenticator.login('tomas@markacz.com',

expect(user).toEqual({
id: 42,
name: 'Tomd$ Markacz',

});
1);

afterAll(() => test.teardown());

’

describe('failed user authentication',
const test = client.createTest('login:failed');

beforeAll(() => test.setup());
it('throws an error', async () =>

const promise = authenticator.login('tomas@markacz.com',

{

0 ={

await expect(promise).rejects.toEqual(

new Error('Invalid email or password.')

)P

1);
afterAll(() => test.teardown());
1);

4.4 Priklad pouZiti

'foobar');

'foobar');

Obrazek 4.7. Klientsky integracni test pouzivajici serverové scénare.
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Zaveér

Prvnim cilem této prace bylo popsat existujici zpusoby testovani client-server inte-
graci v kontextu mobilnich a webovych aplikaci a shromazdit relevantni zdroje zaby-
vajici se touto problematikou. Pro shroméazdéni relevantnich zdroju jsem se nejdrive
musel sezndmit s obecnou problematikou softwarového testovani integraci. Na zakladé
shromazdénych zdrojl jsem poté existujici zplisoby obecné charakterizoval, rozdélil
do dvou skupin a néasledné detailnéji popsal. Tyto zptsoby jsem porovnal pomoci
Sesti kritérii, jejichz charakteristiku a prinosy pro testovani jsem dikladné popsal.
Vystupem porovnani je prehledna tabulka se slovnim ohodnocenim pro kazdy ze
zpusobu testovani dle jednotlivych kritérii. Z vysledné tabulky bylo patrné, ze ne-
existuje zpusob testovani, ktery by byl pouzitelny pro vSechny situace. Z tabulky
také vyplyva, Ze pro naplnéni vSech zvolenych kritérii je zddouci popsané zpusoby
testovani vhodné kombinovat.

Druhym cilem této prace bylo vyhledat, vyzkouset a popsat existujici nastroje
umoznujici popsané druhy testovani. Zamérem bylo zamérit se na testovani integrace
klienta ve formé webové aplikace napsané v JavaScriptu a webového serveru vyuzi-
vajiciho Node.js. Nejdrive jsem na zdkladé pozadavkt danych konkrétnim zptisobem
testovani nalezl vhodné nastroje. Tyto nastroje jsem nasledné vyzkousel, abych ovéril,
zda jsou pouzitelné pro ucely testovani integraci client-server. Vyzkousené nastroje
jsem popsal, na ukizkovych testech predvedl jejich pouziti a shrnul jejich vyhody a
nevyhody. Zaroven jsem zminil poznatky, které jsem timto ziskal.

Poslednim cilem této prace bylo navrhnout a implementovat néstroj, ktery umozni
testovat integrace client-server podle navrzeného zpusobu testovani. Nejdiive jsem
definoval pozadavky na nastroj, poté navrhl schéma komunikace a provedl prototy-
povani za ucelem vyzkouseni nékterych mechanismi potrebnych pro jeho implemen-
taci. Na zakladé téchto krokd jsem néstroj tispésné navrhl a implementoval v jazyce
JavaScript. Navrzeny zptsob testovani demonstruji za vyuziti vytvoreného nastroje
na ukazkovém testu. Néstroj je zdokumentovan vcetné automaticky generované do-
kumentace a publikovan ve formé open-source softwaru.

Na vzniklém néastroji budu déle aktivné pracovat a rozsirovat jej o dalsi funkce.
Navrzeny zpusob testovani chci aktivné propagovat a pomédhat s implementaci inte-
gra¢nich testi vyuzivajicich vytvoreny néstroj. Vzhledem k tomu, Ze se jedna o obecné
navrzeny princip testovani, ktery je realizovin pomoci pfesné definovaného schématu
komunikace a implementaci v konkrétnim jazyce, je mozné na tuto praci navazat
vyvojem dalsich implementaci v jinych programovacich jazycich, a tim tento zptisob
testovani rozsirit na dalsi platformy.
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Piiloha A
Seznam pouzitych zkratek

API
CDC
CI
CORS
CSS
GUI
HTML
HTTP
HTTPS
IDE
IPC
JSON
JVM
MSON
NPM
PHP
REST
RFC
SSL
URL
XML
YAML

Application Programming Interface
Consumer-Driven Contracts
Continuous Integration
Cross-Origin Resource Sharing
Cascading Style Sheets

Graphical User Interface

HyperText Markup Language
HyperText Transfer Protocol
HyperText Transfer Protocol Secure
Integrated Development Environment
Inter-Process Communication
JavaScript Object Notation

Java Virtual Machine

Markdown Syntax for Object Notation
Node Package Manager

PHP: Hypertext Preprocessor
Representational State Transfer
Request For Comments

Secure Sockets Layer

Uniform Resource Locator
eXtensible Markup Language
YAML Ain’t Markup Language
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Piiloha B
Obsah prilozeného CD

= implementation/ — Implementace nastroje
= docs/ — Automaticky generovand dokumentace API
= examples/ — Ukazkové testy
= src/ — Zdrojové soubory
= readme.md — Dokumentace ve formatu Markdown
= thesis/ — Tato diplomovéa prace
= sources/ — Zdrojové soubory ve formatu TEX
= thesis.pdf — Tisknutelnd podoba
= readme — Popis obsahu CD
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