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Abstrakt

Prace se zaméruje na monitoring sité a pouziti softwaru Suricata. Zacatek
je vénovan ttokiim na webové aplikace. Jsou zde uvedené zndmé ttoky jako
napfiklad SQL Injection, Cross-site scripting a jiné. U kazdého dtoku jsou
popsany moznosti provedeni, zptsoby obrany a jejich mozné néasledky. Nasle-
dujici sekce je vénovana systémtm IDS a IPS, jejich zpiisob ochrany a co ve
skutecnosti svedou. V dalsi ¢asti se jiz vénuji samotného softwaru Suricata,
zplisobu, jakym pracuje, jaké ma konfigura¢ni soubory a dalsi. Je zde i vidét
porovnani s konkurenénim systémem Snort. Po této Casti je vyhrazena sekce
pro stru¢ny popis systému Big Cloud, do kterého bude software Suricata inte-
grovan. Déle je popsano, jak vypada sbér zaznamu ulozenych na jednotlivych
virtudlnich strojich, jakym zptisobem se bude monitorovat software Suricata
na virtualnich strojich a jak se budou ukladat zaznamy do databéaze. Po ¢asti
s navrhem prichazi oddil, ve kterém je popsadna instalace softwaru Suricata
s postupy, jak spravné software Suricata nakonfigurovat. Na zavér prace je
uveden vysledek testovani na systému Big Cloud. Je zde uvedeno a popsano
nékolik varovnych hlaseni, které se objevili béhem testovani.

Klicova slova Monitoring sité, Cloudovy systém, itoky na webové aplikace,
1DS, IPS, Big Cloud, Suricata
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Abstract

The thesis is focused on network monitoring using the software Suricata. At-
tacks on web applications are covered in the beginning. Several attacks like
SQL Injection and Cross-site scripting are discussed. Options for exploitation
are described for each attack, defense options and their possible consequences
also. The next section is dedicated to IDS and IPS systems; how they work
and what they can provide. Next, there is a description of how the software
Suricata works, what configuration files look like and many other topics. Here
is also a comparison with the competitive software Snort. After this section,
there is a brief description of the system Big Cloud. The goal of the practice
part of the work is a deployment of the software Suricata on the system Big
Cloud. Pictures are used to describe the integration. In the final section of
the work, some logs from the software Suricata are presented. Here is also
described how to collect records stored on individual virtual machines, how
Suricata software will be monitored on virtual machines and how records will
be stored in the database. After the suggestion section, there is a section de-
scribing the installation of Suricata software with procedures for configuring
Suricata software correctly. At the end of the thesis, the result of Big Cloud
testing is presented. Several warning messages that appeared during testing
are listed and described.

Keywords Network monitoring, Cloud system, attacks on web applications,
IDS, IPS, Big Cloud, Suricata
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Uvod

vvvvvv

a nové servery poskytujici tyto sluzby a sluzby jsou i ¢im dal vice pouzivané.
S rostouci popularitou téchto sluzeb se ale i zvysuje hrozba moznych ttokt na
né. Praniky nejsou jiz ojedinélé a mohou nastat i nékolikrat denné. Nasledky
utokt jsou napriklad vypadky sluzeb, ztrata citlivych tdaju a dalsi. NaruSeni
bezpecnosti se proto musi véas detekovat a co nejdrive na néj reagovat, aby

Moje prace je urc¢end primarné pro firmu, ale poslouzi také i jejich zakazni-
kim. Firmé to pomuze, protoze budou mit vice ¢asu zjistit priniky a mohou
minimalizovat Sskody jimi zpusobené.

Zakaznici diky tomu mohou pohodlnéji vyuzivat jeji sluzby a jejich udaje
budou ve vétsim bezpeci. V praci se budu zabyvat nasazenim zadaného soft-
waru pro sledovani sité, analyzou sité a zhodnoceni vysledkt softwaru Suri-
cata. Déale pak i napisi postup instalace softwaru a jeho spusténi, nasledné pak
i stru¢nou dokumentaci pro uzivatele a spravce sité.

V prvni kapitole bakalarské prace se zabyvam analyzou. Nejprve samot-
ného problému ttoku na webové aplikace. Popisi zndmé utoky, ukazi moznosti
jejich provedeni a zpusoby obrany proti nim. V dalsi ¢asti uvedu, co to jsou
systémy IDS a IPS, jaky je v nich rozdil, co mohou a nemohou délat. Ve treti
Casti jiz popisuji samotny software Suricata, co to vlastné je, jakym zptsobem
pracuje a jaky je rozdil oproti konkurenénimu softwaru Snort. V posledni ¢asti
se zabyvam systémem Big Cloud, popisi jeho strukturu i na obrazcich a uvedu
co je zac.






KAPITOLA

Cil prace

Cilem resersni ¢asti prace je obeznamit Ctendre o potencidlnich ttocich na
webové stranky, mit pfehled v pouzivani softwaru Suricata, seznamit se s na-
strojem Suricatasc, pracujicim se softwarem Suricata, ktery dokéze napriklad
monitorovat jeho stav, popsat, jak vypada server, na ktery se bude monito-
rovaci software nasazovat, stru¢né popsat, co to je Big Cloud. Dulezité je ale
i pracovani s vystupy softwaru Suricata, dokazat Cist a zpracovat logy. Déle
pak je potfeba dokazat bezpec¢nym zpisobem zapnout a komunikovat se soft-
warem. Vzhledem k povaze prikazu je nutné mit root prava a tato komunikace
nesmi tvorit bezpecnostni riziko. Dalsim cilem je porovnat software Suricata
s konkuren¢nim softwarem Snort, zhodnotit klady a zapory obou softwart.
Cilem prace je i popsat, co to jsou systémy IDS a IPS, co dokézou, ale i ¢eho
naopak nejsou schopné.

Cilem praktické ¢asti prace je nasadit software Suricata na jiz existujici
systém, aby monitoroval déni na siti. K tomu je zapotiebi vytvorit nékolik
skripti. Jeden, ktery dokaze jednoduse software Suricata nainstalovat, druhy,
ktery inicializuje potfebné soucasti pro spravnou funkci, a treti, ktery vytvori
nového uzivatele Suricata, ktery bude mit administratorskd prava pouze na
komunikaci se softwarem Suricata. Nasledné pak nasadit software na jiz exis-
tujici systém, aby monitoroval déni na siti. Dale vytvorim program, ktery bude
periodicky posilat logy na urc¢ené misto.






KAPITOLA 2

Analyza

2.1 Analyza potencialnich Gtokd na webové
aplikace

V této kapitole se budu vénovat ttoktim na webové aplikace. Uvedu nékolik
znamych atoka, které jsou zpusobené interakci webové aplikace a prohlizece.
K provedeni dtoku je potieba alespon zakladni znalost SQL, HTTP, XML
a u nékterych dalsich dtoki i znalost javascriptu a PHP.

Na webové aplikace se ito¢i z mnoha duvodu, nékteri to délaji pro penize,
jini zase pro slavu, z nudy nebo chtéji zkusit své dovednosti.

2.1.1 SQL Injection

Tento typ utoku vyuzivd Spatného osetfeni vstupu od uzivatele pti dosazovani
parametri do predem pripraveného dotazu miriciho do databédze. Problém
nastava, pokud se do chranéné zény pusti externi data, aniz by byla dostatecné
osetfena.

Utok miiZe vypadat napiiklad tak, Ze server ma pfedpfipraven dotaz
SELECT * FROM tabulka WHERE field = 'param';, kde , param”“ je vstup
od uzivatele. Uzivatel miize jako vstup zvolit napiiklad
'; DELETE FROM tabulka WHERE '1'='1, ¢ili vysledny kéd, ktery se posle do
databaze vypada takto:

SELECT * FROM tabulka
WHERE field = '';
DELETE FROM tabulka
WHERE '1'='1";

Tento vstup muze zpusobit ztratu dat, pokud uzivatel ma na mazani z tabulky
opravnéni.
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Hrozba, kterou SQL injection predstavuje, mize mit rizné dopady podle
nastaveni databaze a predevsim stupni opravnéni uzivatele. Pokud by se po-
uzival vysoky stupen opravnéni pro uzivatele, tak mize dojit ke ztraté dat,
neopravnénému ¢teni z databaze nebo tpravé dat.

V PHP s MySQL vyse uvedeny problém nehrozi, pokud se pouzije funkce
mysqli::multi_query, protoze funkce provadéjici SQL dotaz vétsinou pro-
vadi pouze prvni SQL dotaz. Dotaz DELETE FROM tabulka WHERE '1'='1"'
se neprovede. V PHP existuje ale funkce mysqli: :multi_query, kterd pod-
poruje vice dotazli nardz, pokud se pouzije, riziko stale hrozi.

Proti SQL Injection se da branit nékolika zpusoby:

1. Princip nejmensiho opravnéni — Uzivatel ne vzdy potfebuje pravo na
vSechny typy dotazli, naptiklad u vyhledavacti mu staci pouze pravo
na SELECT, zidna prava navic by nemél mit. V databdazi se dé také
nastavit, uzivatel mél ptistup pouze jen k nékterym sloupctim tabulky.

2. Kontrola vstuptu — Vsechny vstupy uzivatele predstavuji riziko a musi
byt ovéreny. Existuje nékolik zpusobi kontroly vstupu.

a)

Escapovani znaka — Je potfeba provést escapovani vsech znaku,
kterd maji v SQL specialni vyznam, by nemohly dotaz do databéze
narusit. Escapovani znaku znamena vlozit pred néj znak \. V ja-
zyce PHP existuje specialni funkce mysql_real_escape_string,
v C++ se da pouzit escapeString z mysql_connection.h.

Pouzivani placeholderu — Pouziti parametrizovanych prikazi. Jsou
to prikazy, které maji misto parametru nevyplnéné hodnoty a vy-
plni se pozdéji sluzbami databazového systému. Na mista, kam
prijdou parametry, se pouziva casto znak ? nebo @jmeno, zilezi
na databazovém systému. Parametrizovany prikaz muze vypadat
takto:

SELECT * FROM tabulka WHERE field = 7;

Pouziti pred pfipravenych dotazl s parametrizovanymi piikazy — Je
vhodné je vyuzit, protoze kromé vyhod parametrizovanych prikaz,
prinasi i vyhodu v tom, Ze pri opakovaném pouziti stejného dotazu
vicekrat, klidné s odlisnymi parametry, dosahuji vyssi efektivity.

Pouziti procedury — Procedury je tfeba vytvaret opatrné, protoze
mohou zplsobit SQL Injection. Chrani obdobné jako parametrizo-
vané piikazy, pokud jsou implementovany spravné. Programéator
by se mél vyhnout pouziti dynamicky generovaného SQL dotazu,
jinak musi obsahovat validaci vstupu a hrozi SQL injection.

Specializované nastroje — Pro bezpecnost databéze lze dotazy pred
vpusSténim otestovat. SQL Firewall porovnava strukturu dotazu
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s pripravenym seznamem povolenych struktur. Problém tohoto na-
stroje je, ze musime vytvorit seznam povolenych struktur. Dale
existuji ndstroje pro testovani, které napodobuji chovani ttoc¢nika,
napriklad sqlmap.

Vhodné je ale i oSetfovat vystupy z databaze, jestli neobsahuji spusti-
telny skript, napiiklad tag <script>. V PHP se da docilit ochrany pouzitim
htmlspecialchars.[3] [4] [5]

2.1.2 Injekce souboru (File Inclusion)

Zde se utoci na soubory, jejichz jméno je dynamické a je ovlivnitelné uziva-
telem. Déli se na 2 typy, Remote File Inclusion (RFI) a Local File Inclusion
(LFI). Remote File Inclusion nastane, pokud server stdhne a nacte vzdaleny
soubor zadany uto¢nikem. Local File Inclusion je podobny jako Remote File
Inclusion s tim rozdilem, ze server nestahuje zadné soubory, ale spousti lokalni
soubory. Nejcastéji se itoc¢i na include file skriptu. Local File Inclusion miize
byt provedeno napriklad pomoci log poisoning. Ten funguje tak, Ze pri pokusu
o pristup k neexistujicimu souboru se uddalost zapise do logu. Uto¢nik mize
zadat kod exploitu jako nézev souboru, to se zapise do logu a nakonec utoc¢nik
muze pomoci LFI si nechat vypsat z logu, ¢imz muze dojit ke spusténi kédu.

Dopady utoku se odvijeji od toho, jakd m& uzivatel prava. Muze spustit
skripty se svymi pristupy. Pokud méa prava administratora, tak i jeho skripty
budou mit administratorska prava.

Utok muze vypadat jednoduse. Kdy# server &éte parametry z URL, tak je
staci prepsat, priklad URL: index.php?file=/etc/passwd a server potom
Cte

readfile($_GET["file"]);

Zaklad ochrany je podobny jako u SQL Injection, je tfeba si dat pozor
na vstupy uzivatele. Je nutné ovérit jaké soubory se includuji do skripti. Je
vhodné vyhnout se pfimym odkaziim na soubory z URL. Nejlepsi je nepouzivat
vstupy uzivatele jako nazvy souboru. Pokud to nejde, tak alespon mit white
list povolenych souborii. Remote File Inclusion se d& zabranit tim, ze se vypne
nacitani vzdalenych soubori. V PHP se da nastavit allow_url_include na
0. o] [

2.1.3 Session Hijacking

Tento utok zneuzivdi HTTP cookie obéti ttoku pro ziskani neopravnéného
pristupu k informacim nebo sluzbam serveru.

Uvedu 4 moznosti, jak se zmocnit session. VSechny jsou zalozené na ziskani
session ID z HTTP cookie.
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1. Session Fixation — Uto¢nik podstréi vlastni session ID, nevytvofené ser-
verem, nékterému uzivateli, napiiklad v odkaze. Uzivatel na odkaz klikne
a prihlasi se na server, ¢imz se session ID vytvorené utocnikem stane
platnym.

2. Session Sidejacking — Uto¢nik odposlouchdva nesifrovanou komunikaci
mezi serverem a webovym prohlizecem. Pro prihlédseni se sice vétsinou
pouziva Sifrovand komunikace, ale nasledna komunikace jiz sifrovand byt
nemusi. Odtud atoénik muize zjistit session ID a tim ziskat identitu ji-
ného uzivatele.

3. Cross-site scripting — Uto¢nik se snazi spustit kéd na pocitaci uzivatele.
Ko6d se musi tvarit jako duvéryhodny a ze pochazi ze serveru. Tim muze
ziskat kopii cookie nebo provadét dalsi ¢innosti.

4. Malware — Malwary dokazi ukrast cookie z webového prohlizece a pro-
vozovat dalsi operace. Z cookie muze tto¢nik zjistit session ID a zménit
svou identitu.

Existuje nékolik programt, které Session Hijacking umoznuji. Vétsinou
byly i volné stazitelné napriklad na Google Play, samozrejmé byly z tohoto
obchodu smazané.

e Firesheep — Pro Mozillu Firefox byl vydan doplnék ktery umoznil uziva-
telim se jednodusSe zmocnit session na nesifrovanych vefejnych Wi-Fi.
Jedna se pouze o zachytavani cookies uzivatelt.

e WhatsApp sniffer — Tato aplikace umoznovala ¢ist zpravy vsSech lidi
na stejné siti, protoze aplikace WhatsApp vyuzivala nesifrovanou komu-
nikaci, siti se prenasely zpravy v plain textu.

e Droid Sheep — Nastroj vyuzivajici sidejacking. Poslouchd na nezabezpe-
éené siti a zachytava HTTP pakety, ze kterych ziska session ID.

e CookieCadger — Aplikace fungujici na principu sidejackingu. Vyuziva
nezabezpecené HT'TP GET pozadavky.

Metod pro prevenci ttoku je opét vice a je vhodné jich pouzit, co nejvice.
Nékolik z nich popisi.

1. Pouzivat Sifrovanou komunikaci pomoci SSL/TLS. Sifrovana komuni-
kace znemozni utok fungujici na principu odposlouchavani paketu.

2. Pouzivat dlouhé ndhodné vygenerované cisla jako session key. To ztizi
uhodnuti klice nebo prolomeni hrubou silou.

3. Vygenerovat novy session id po prihlaseni uzivatele. Tato moznost zne-
mozni sessionfixation, protoze uto¢nik nevi, jaky mé cilovy uzivatel ak-
tudlné session id.
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4. Vice faktorii kontroly uzivateli. Webovy server miize kontrolovat IP ad-
resu, ze které je pozadavek odeslan. Mize se pouzit i dalsi idaje o uzi-
vateli napriklad formou hashe. Pri zcizeni session id, je témér vyloucené,
Ze hash bude stejny.

5. Ménit cookie pii kazdém pozadavku. Pro tto¢nika bude obtiznéjsi zmoc-
nit se udaju.

6. Nastaveni expirace pro kazdou session, mazani session po odhlaseni uzi-
vatele.

2.1.4 XML external Entity Injection (XXE)

Utok je zameéreny na aplikace, které parsuji XML vstup. Format XML se ¢asto
pouziva pro vyménu dat mezi aplikacemi, umoznuje definovat entity v rameci
svého DTD. DTD znamena Document type definition, definuje strukturu, ele-
menty a atributy XML dokumentu. Entity mohou byt uloZeny i v externim
dokumentu. Aplikace v nich mohou &st data z externiho dokumentu. Utoénik
ale miize XML soubor zaménit a zazddat o data z /etc/passwd. Spatné na-
konfigurovany parser mu to mize umoznit. Utok miiZe vést i k vipadku sluzeb
(denial of service) tzv. XML bombou.
Priklad tatoku, ve kterém se itoénik snazi precist obsah souboru /etc/passwd:

<?zxml wversion="1.0 2>

<!DOCTYPE foo [

<!ELEMENT foo ANY >

<!ENTITY zze SYSTEM "file:///etc/passwd" >
1>

<foo>&xxe;</foo>
Priklad XML bomby znazornujici DoS ttok:

<?zml version="1.0 ?>

<!DOCTYPE lolz [

<IENTITY lol "lol">

<IENTITY lol2 "&lol;Elol;8lol ;Elol;Elol;8lol, ;Elol;Elol;E6lol;">

<IENTITY 1ol3 "8lol2;8l0l2;8l0l2;8l0l2,;81l0l2;8l012;8lol2;86l0l2; ">
<IENTITY lol4 "810ol3;81l013;8l013;81l013;61l0l3;81l013;81l013;86l0l3;">
<IENTITY lolb "8lol4;81l014;61l014;81l014,;681l014;8l0l4;8l0l4,;8lols4;">
<IENTITY lol6 "€lol5;61015;61015;81015;81015;81l015;8l015;610l5; ">
<!ENTITY lol7 "€lol6;8lol6;8l016;8l0l6;8l016;6l0l6;8610l16;61l0l6; ">
<IENTITY 1ol8 "€lol7;61l0l7;61l0l7;610l7;E10l7;8L0l17;6l0l17;6l0l7;">
<IENTITY 1019 "€1018,;61018,;E1l018,;61018;81l018;81l018;81l018;86l018; ">

1>
<lolz>&1019;</1lolz>
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Chranit se pfed XXE, lze nékolika zptisoby, jako v predchozich ptipadech
se vyplati pouzit, co nejvice moznosti:

1. Zakéazat zpracovani DTD directiv v XML procesoru.
2. Zakazat zpracovani externich entit v XML procesoru.

3. Pouzit XSD (alternativa pro DTD) pro ovéfeni spravného tvaru vstup-
nich dokumentu.

4. Pouzit whitelisting pro povolené XML elementy ve vstupu.

5. Pouzit jednodusi datové formaty, napr. JSON.
[ (8] (84

2.1.5 Cross-site scripting (XSS)

V tomto ttoku se opét zneuziva predevsim chyby Spatné osetfeného vstupu
od uzivatele. Utok spocivé v tom, e ttoénik dokéze na stranky dostat svij
javascriptovy kéd. Casto vyuzivan k phishingu, tedy k ziskan{ citlivych tdaji
ze stranek, kam by uzivatel nemél mit pristup. Zptsob titoku mizeme rozdélit
na 3 typy:

1. Stored XSS Attack — Typ tutoku, kdy skodlivy kéd je permanentné ulo-
zen na serveru, napriklad v databazi, ve zpravé na féru, v komentari
a podobné. Obéti se spusti skript jakmile navstivi stranky (v pripadé
umisténi kédu napiiklad ve zpravé na férum) nebo pii vyzadani dat
z databaze.

2. Reflected XSS Attack — Tento utok se zaklada na tom, ze itocnik posle
uzivateli link na nékterou stranku a uzivatel na néj musi kliknout. Utok
se posila jako parametr v URL, ktery se interpretuje do stranky. Muze
vypadat naptiklad takto:

http://example.com/page?var=<script>alert ('Utok')</script>.

3. DOM based Attack — Zde se opét posilé itok ve formé parametru v URL.
Rozdil oproti predchozimu typu je, ze se tto¢i na javascriptovy skript
na serveru. Kod na strankdch muze vypadat napriklad takto:

<script>

var pos=document.URL.index0f ("var=")+6;
document.write(document.URL.substring
(pos,document.URL.length));

Vacrips

atoénik do url napise toto:
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2.2. Systémy IDS a IPS

http://example.com/stranka.html?var=<script>
alert ('XSS tdtok');
</script>

Moznosti obrany proti XSS:

1. Nikdy nevklddat neprovérena data. Vsechny vstupy uzivatele musi byt
osetfené. Je vhodné escapovat vSechen uzivatelsky vstup.

2. Pouzivat whitelisting.

3. Pouzivat Content Security Policy. Jedna se sice o nedokonceny W3C
standard, ale Siroce podporovany v prohlizec¢ich. Definuje HT'TP hla-
vicku, pomoci které server sdéluje prohlizeci, ktery externi obsah smi
byt nacitan.

4. Pouzivat knihovny, které jsou urceny ke zpracovani vstupu od uzivatele,
napriklad v javascriptu HtmlSanitizer nebo HTML Purifier v PHP.

5. Proti DOM Based utoku se d& chranit pomoci pritazeni do proménné
element.textContent. To zabriani ve spusténi skodlivého kodu.

(@] [10] L1 [12]

2.2 Systémy IDS a IPS

2.2.1 Intrustion Detection System (IDS)

IDS je obranny systém, ktery monitoruje systém ¢i provoz na siti, vyhod-
nocuje podezrelé aktivity a vhodné doplnuje firewall. Firewall doplnuje tim
zpusobem, Ze zatimco firewall kontroluje pouze hlavicky TCP/IP, tak IDS
provéiuje i obsah kazdého paketu. V pripadé detekce podezrelé aktivity vyge-
neruje varovani (alert), zapise udalost do logu nebo jinym zptusobem upozorni
administratora. Dokaze zjistit zda ttok prisel z vnitini nebo z externich siti.
Hlavnim prvkem IDS je senzor, ktery obsahuje mechanismy pro detekci skod-
livych a nebezpecénych kédi, jeho hlavni ¢innosti je odhalovani nebezpedi.
Systém IDS zajistuje:

o Monitoruje a analyzuje aktivity systému a uzivatele

e Kontroluje systémové konfigurace a zranitelnosti

e Posuzuje integritu kritickych systému a dat

o Statisticky analyzuje aktivity zalozené na shodé se znamymi ttoky

e Analyza abnormalnich aktivit

11
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e Zajistuje kontrolu operacniho systému
Intursion detection system obsahuje 3 hlavni komponenty:

1. Network Intrusion Detection System (NIDS) — Provadi analyzu provozu
na celé siti. Porovnava provoz na siti s knihovnou zndmych dtoka. V pii-
padé zjisténi itoku varuje administratora. Senzory jsou umistény primo
na sifovych prvcich napt. na HUB, SWITCH a dalsich.

2. Network Node Intrusion Detection System (NNIDS) — Provadi analyzu
provozu na siti, ktery se uskutecnuje mezi siti a urcitym subjektem v siti.
Rozdil mezi NIDS a NNIDS je ziejmy, NIDS monitoruje celou sit, kdezto
NNIDS provoz jen u jednoho hosta. Piikladem je instalace NNIDS na
VPN zarizeni, aby se zkoumala doprava poté, co je desifrovana.

3. Host Intrusion Detection System (HIDS) — Dél4 snapshoty systému a po-
rovnava je. V pripadé, ze dilezité systémové soubory byly upraveny nebo
smazany, upozorni administratora systému.

Inturosion Detection System neni odpovéd na vsechny bezpecnostni pro-
blémy. Shrnu nékolik bodi, které objasni, co IDS m4 za tikol délat a co naopak
ne. IDS muze poskytnout:

e prida vétsi stupen integrity do infrastruktury

o dokaze sledovat aktivitu uzivatele, odkud kam posila pakety

o dokaze rozpoznat a ohlasit zmény dat

o automatizuje tlohu sledovani internetu pri vyhledavani nejnovéjsich atoka
o dokaze detekovat, kdyz je systém pod ttokem

o miuze detekovat chyby v konfiguraci systému

e mize navadét spravce systému pri vytvareni politik v systému

e miuze zajistit, aby bezpecnostni managment systému mohl provadét ne-
odborny personal

Naopak co IDS neposkytuje:

e neni mozné tim kompenzovat slabé mechanismy identifikace a autenti-
zace

e neni mozné zkoumat utoky bez zasahu ¢lovéka
« nekompenzuje slabiny sitovych protokolt

e nekompenzuje problémy v kvalité informaci, které systém poskytuje

12
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e nemiize analyzovat veskery provoz v zaneprazdnéné siti
o nedokaze se vzdy vyporadat s utoky na urovni paketi

e rozhodné neni antivirovy program, firewall

2.2.2 Intrusion Prevention System (IPS)

IPS jsou zarizeni umoznujici atoktim predchazet. Jsou povazovany za rozsiteni
systémi IDS. Rozdil mezi témito systémy je, ze zatimco systémy IDS slouzi
primarné k detekci, IPS jsou schopny sit ochranit, diky schopnosti zahodit
pakety, zamezit pristup nebo blokovat celé spojeni.

IPS systémy se déli do ctyr kategorii:

1. Network-based Intusion Prevention System (NIPS) — provadi analyzu
celé sité

2. Wireless Intrusion Prevention System (WIPS) — monitoruje bezdratovou
sif na podezrelou aktivitu

3. Network Behavior Analysis (NBA) — zkoumd vnitini sifovy provoz kvuli
identifikaci hrozeb, které generuji neobvykly provoz na siti, jako napti-
klad utoky DDoS, urcité formy malware

4. Host-based Intrusion Prevention System — monitoruje pouze jeden po-
¢ita¢ na podezrelou aktivitu analyzou udalosti, které se z pocitace déji

IPS po detekovani podezielé aktivity spousti piislusné akce. Nékolik z nich
uvedu a strucné vysvétlim, co jednotlivé akce znamenaji, pokud to nebude
z nazvu ziejmé.

1. Akce spoustéjici vystrahu — Nejcastéji upozornuje na tutok pomoci vy-

generované zpravy.

2. Akce zahazujici provoz — Dokéze zastavit itok jesté predtim, nez ma
prilezitost zasdhnout cilovou oblast. IPS méa 3 moznosti zahozeni pro-
vozu:

a) Zahozeni paketu

b) Zahozeni skupiny paketi daného spojeni. Mize byt definoviano na
zakladé zdrojové IP adresy, cilové IP adresy, cilového portu a po-
dobné.

c) Zahozeni paketu na zdkladé zdrojové IP adresy.

3. Akce zaznamu podezielého provozu — Pouze zaznamena podezielou ak-
tivitu k dalsimu prozkoumaéni.

4. Akce blokovani — Dokaze zablokovat provoz na vzdéalenych mistech v siti.
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5. Akce resetovani TCP spojeni — Slouzi k ndhlému ukoncéeni TCP spojeni.

6. Akce povoleni — Pridani vyjimky do pravidel.

3] [L4]

2.3 Suricata

Suricata je software kombinujici IDS i IPS. Jedné se o open source projekt,
volné stazitelny z internetu. Software je napsan v jazyce C, ale obsahuje nékolik
doplnk® napsané v pythonu. Suricata pracuje na zdkladé predem urcenych
pravidel a obsahuje i podporu pro Lua skripty pro detekci komplexnéjsich
hrozeb. Projekt Suricata a kéd je ve vlastnictvi neziskové organizace Open
Information Security Foundation (OISF).

Software je podporovan opera¢nimi systémy Linux, Windows, MacOS, Fre-
eBSD a OpenBSD. Obsahuje Network Intrusion Detection System, Network
Intrusion Prevention System a Netwrok Security Monitoring. Software se kon-
figuruje pomoci YAML konfiguraéniho souboru. Mezi hlavni vyhody forméatu
YAML patii predevsim lidsky ¢itelnd forma. Velkou vyhodou softwaru Suri-
cata oproti jinym systémum je vicevlaknové zpracovani paketi, tim dosahuje
vysoké vykonnosti, a proto se hodi k analyze vysokorychlostni sité.

Obrazek 2.1: Zietézené zpracovani pakett [Iﬂ]

Packet Decode &
Acquisition Reassemble

Suricata funguje na zékladé zfetézeného zpracovani (viz obr. @) Kazdou
¢ast zpracovava jiné vlakno. Zpracovani probihd ve ¢tytech krocich:

1. Zachyceni paketu ze sitového rozhrani (Packet Acquisition) — Tato funkce
je implementovana ve vice modulech, ktera podporuji riizna rozhrani pro
zachyceni paketu, napt. pcap, Netmap.

2. Dekddovéani a sestaveni sitového toku (Decode and Reassemble) — Zde
se dekoduji data a 7idi se sestaveni sitového toku.
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3. Analyza paketu dle definovanych pravidel (detect)

4. Generovani hldseni (Output)

2.4 Porovnani softwaru Suricata s konkuren¢é¢nim
Snortem

Suricata ma vyhodu ve vicevlaknovém zpracovani paketi. Diky tomu se pro
analyzu sité nemusi spoustét vice nezavislych instanci softwaru. Také diky vi-
cevlaknovému zpracovani dosahuje Suricata vyssi presnosti v detekci hrozeb
nez Snort, pri zahlceni systému jsou pakety nekontrolovatelné zahazovany,
u jedno vlaknového zpracovani se zahazuje vice paketu nez pri vicevlakno-
vém. Suricata prebird uzitecné vlastnosti z jinych IDS néastroji. Naptiklad
skriptovaci engine LuaJIT, ktery umoznuje vytvoreni uzivatelského skriptu,
ktery se spousti pti prijeti kazdého paketu a muze tak detekovat i komplex-
néjsi hrozby, které nejsou obsazeny v pravidlech. Co se ale tyka uzivatelského
rozhrani, tak Snort mi priSel uzivatelsky privétivéjsi. Jednodussi instalace,
predevsim na operac¢nim systému Windows, snazsi vybér interface, na kte-
rém nasloucha. Oba systémy podporuji stejnou sadu pravidel, daji se pouzit
pravidla ze stejné databdze. [15] [16] [17]

2.5 Big Cloud

Big Cloud je manazer cloudovych tlozist vytvoreny na zakladé cloud com-
putingu. ,, Cloud computing znamend, doddvdni vypocetnich sluzeb, jako jsou
servery, uloZiste, databdze, site, software, analytické ndstroje a dalsi, pres
internet.* [[18] Umoznuje spravu virtudlnich stroji, na kterych bézi operacéni
systémy Windows nebo GNU Linux. PTi vytvareni stroju mé zékaznik moznost
vybrat si_operaéni systém, velikost paméti RAM, velikost datového tlozisté
a dalsi. [19]

2.6 Architektura systému Big Cloud

P1i ukézce architektury systému Big Cloud nejprve uvedu vnéjsi pohled na
backendovou ¢ast systému Big Cloud a nasledné detailnéjsi pohled.

2.6.1 Backend

Cést webové aplikace, ktera slouzi k administraci webu a ke zpracovani dat.
Jeho zakladni funkci zde je na zékladé prikazu z ostatnich ¢asti systému vytva-
fet a konfigurovat virtudlni stroje (VM) a zajistovat jejich chod. Implementuje
pouze potiebné funkce.

Na diagramu je detailni pohled na backend po dekompozici.
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Ridici node Stroj, na kterém je pouze software iidici chod cloudu.

Manazer stavu ,, Spravuje data z vijpocetnich nodu zajistuje béh periodickich
procesi.”

Konfiguracni server ,, Zajistuje distribuci konfiguracnich dat od manaZera
stavu k jednotliviim konfiguracnim klientim ve vijpocetnich nodech. Ridi
také ziskdni dat z vypocetnich nodu.“

API Backend implementuje HI'TP REST API pro komunikaci s ostatnimi
casti systému. Umoznuje vytvafet, mazat a ménit parametry virtudl-
nich stroju. Poskytuje pro kazdy virtudlni stroj informace o jeho stavu
(zapnuto, vypnutou a umoznuje ho i ménit (zapnout, vypnout, restarto-
vat). Je dostupné po siti zbytku systému. Informuje ostatni ¢dsti systému
o dostupnych prostredcich (RAM, CPU, mista na disku).

Sitovy subsystém ,, Zajistuje virtudlnim strojim pristup k siti.” Rozdéluje
do VLANu.

Hypervizor Zakladni soucasti virtualizace. Software zajistujici béh virtudl-
nich strojt a 7idi pridélovani prostfedki k nim. Umoznuje béh nékolika
operacnich systémii.

Virtudalni stroj Nezavislé operacni prostredi, které pracuje s hostitelskym

operacnim systémem.

[2] [20]
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BigCloud - backend

nfs
Vypocetni skupiny |
VM
datové
VM dlozisté
VM
Sit VM GUI
: API
datové
VM Glozisté
VM
VM
datové
M lozists
VM

Obrazek 2.2: Big Cloud backend - vnéjsi pohled [2]
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BigCloud - backend

vypocetni skupiny

| Konfiguraéni klient

Konfiguraéni server

vypoéetni node
] M
: Datové ulozigts || Hypervizor | | Sitovy subsystém :
' fidici node

Manazer stavu

API|

| Konfiguraéni klient

vypocetni node
{l VM
: Hypervizor | | Sitovy subsystém :
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Obrazek 2.3: Big Cloud backend - detailnéjsi pohled [E]




KAPITOLA 3

Navrh

3.1 Monitorovani softwaru Suricata

Pro monitorovani stavu softwaru Suricata, jsem se rozhodl nevyvijet novy
Suricatasc. Nainstaluje se automaticky se softwarem Suricata. Popisi zde, jak
software funguje, ktery se nainstaluje s verzi softwaru Suricata 4.0.4. Funkdc-
nost Suricatasc se totiz ¢asto meéni.

3.1.1 Suricatasc

Suricatasc je skript vytvoreny v jazyce Python, ktery umoznuje komunikovat
se softwarem Suricata za pouziti Unix soketli. Byl napsan, stejné jako soft-
ware Suricata, neziskovou organizaci Open Information Security Foundation.
Funguje na béazi JSON protokolt. Pro spravnou komunikaci se softwarem Su-
ricata musi byt v YAML konfigura¢nim souboru softwaru Suricata povoleny
unix-command takto:

unix-command:
enabled: yes
filename: /var/run/suricata-command.socket

V mém pripadé se software Suricata nainstaloval s timto povolenim automa-
ticky. Zjistit, zda je, ¢i neni tato moznost povolend, se d4 zjistit bud otevienim
YAML konfigura¢niho souboru, nebo pomoci prikazu suricata --build-info
a je potreba najit Unix socket enabled:.

/var/run/suricata-command.socket je defaultni hodnota. Software Su-
ricata se d4 spustit s parametrem --unix-socket, ¢imz se specifikuje, na
kterém pobézi soketu, potom se musi zménit filename.

Suricatasc se da spustit, jak v konzoli, tak i v interaktivnim rezimu. Ted
udélam prehled nékolika uzitecnych prikazt. Vsechny piikazy musi byt pro-
vedené s administratorskymi pravy.
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e suricatasc -c uptime — vrati se stav softwaru Suricata

e suricatasc -c version — vrati verzi softwaru Suricata

e suricatasc -c shutdown — vypne software Suricata

e suricatasc -c iface-list — zobrazi seznam dostupnych interface

e suricatasc -c command-list nebo suricatasc -c help — zobrazi se-
znam prikazi

Na jednotlivé stroje se ptjde pripojit pomoci SSH. Jelikoz pro préaci se
Suricatasc jsou potfeba administratorskd prava, tak zde muze byt bezpec-
nostni riziko, aby nékdo neopravnény nemohl zneuzit administratorska prava.
Je treba vytvorit specidlni uzivatele, ktery bude mit pravo na sudo a bude
tim moct spustit pouze Suricatasc a Suricata s root pravy.

3.2 Sbér logt ze softwaru Suricata

Software Suricata uklada logy defaultné do /var/log/suricata/ v této slozce
se nachazi ¢tyri textové soubory, podrobnéji o nich napisi v sekci dokumentace.
Potencialni hrozby a udalosti se zapisuji v JSONu do souboru eve.json.

Pro tento tcel vytvorim program napsany v jazyce C++, ktery bude perio-
dicky posilat na uréité misto na serveru logy a pokud dopadne prenos tispésné,
tak je z virtualnim stroji smaze.

Vyuziji v programu Suricata novinky s ndzvem ,, Rotace logovacich sou-
bori“. Rotace logovaciho souboru eve.json funguje tak, ze software Suricata
sdm po urcité dobé, danou v konfiguraé¢nim souboru, za¢ne zapisovat udédlosti
do jiného souboru. Tato funkce mi umozni posilat pouze logy, které jesté ne-
byly poslany a zaroven budu mit jistotu, ze software Suricata nebude chtit do
téchto soubort nic zapsat, ¢ili neriskuji ztratu informaci. M1j program bude
vyuzivat moznost ukladani logu, kde do nézvu souboru se piida timestamp
a bude posilat vSechny kromé nejnovéjsiho, protoze do néj se jesté muze zapi-
sovat.

V pripadé, ze v intervalu mezi odesilanim logll nenastane zadné varovani,
tak se budou odesilat prazdné zpravy. Jenze to mize znamenat také, ze soft-
ware Suricata spadl. Proto bude mit miij program za kol nejen odesilat logy,
ale také bude hlésit stav softwaru Suricata. Bude pravidelné spoustét skript
Suricatasc, na detekci stavu. Vzhledem k ¢asté zméné struktury tohoto skriptu,
bude spousténi skriptu Suricatasc feseno pres externi skript, defaultné pojme-
novany SuricataAlive.sh.

Odesilat na server se budou data také ve formatu JSON. Pokud vse pro-
béhne, jak ma, odesle se zprava {'message': @cislo, 'return': 'OK'},
kde Qcislo bude celo¢iselnd proménna, ktery se inkrementuje s kazdym vola-
nim. Pokud software Suricata nebude fungovat spravné posle se
{'message': 0, 'return': 'FAILED'}.
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3.3 Navrh databaze pro ulozeni logt

Vzhledem k tomu, ze logy ze softwaru Suricata se ukladaji ve formatu JSON,
tak pro architekturu databaze je vhodné pouzit MongoDB.

MongoDB je databaze, napsand v jazyce C++, kterd se radi mezi tzv.
NoSQL databaze a misto rela¢nich databazi vyuziva dokumenty ve forméatu
JSON.

Kazdy virtualni stroj bude mit sviij zaznam v tabulce. Databaze bude jiz
na serveru vytvorena a program bude pouze do ni posilat data.

Tabulka bude vypadat takto:

e vm_ id — integer — id virtudlniho stroje, zjisti se podle api-key, ktery se
bude posilat ve zprave

e status — boolean — atribut, ktery ukazuje, zda v nékteré zpravé je pri-
tomna udélost typu alert

e time — timestamp — ¢as posledniho zapisu
e 1messages — jSon — seznam zprav

Prvni 3 polozky budou fizené serverem a jejich implementace neni soucasti
mé bakalarské prace. Program bude posilat zpravy a ty se budou ukladat do
proménné messages. Nyni popisi, jak vypada struktura udalosti typu alert.

e timestamp — string — doba ve které udalost nastala

o flow_id — integer — roziazovaci identifikator pro toky

e in_iface — string — nézev interface

e event_ type — string — typ udélosti, napiiklad alert

e src_ip — string — optional — zdrojova IP adresa

e src_ port — integer — optional — zdrojovy port

e dest_ip — string — optional — cilova IP adresa

e dest_ port — integer — optional — cilovy port

e proto — string — optional — protokol, naptiklad ICMP, TCP

e icmp_ type — integer — optional — pouze pokud je protokol ICMP
e icmp_ code — integer — optional — pouze pokud je protokol ICMP

e tx_id — integer — optional — mize se vyskytnout u protokolu TCP
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e app_ proto — string — optional — detekce protokolu aplika¢ni vrstvy, na-
priklad SSH, muze ale skoncit vysledkem failed, pokud software Suri-
cata protokol nepozna nebo se pomoci pravidel paket zahodi dfive, nez
dojde k detekci

Jednotlivé protokoly maji rizné parametry, naptiklad pro ICMP to je
icmp_type a icmp_code.

Tyto atributy jsou spolecné pro vétsinu zprav, vlastné pro vsechny kromé
statistiky. Ted vypisi seznam atributt, které se vyskytuji v polozce alert. Je
to struktura opét ve formatu JSON.

e action — string — muze obsahovat dvé hodnoty, bud allowed nebo blocked
e gid — integer — group id pravidla, defaultné nastaveno na 1

o signature_id — integer — sid pravidla

e rev — integer — ¢islo verze pravidla

e signature — string — shoduje se s polozkou msg v pravidle

e category — string — optional — v pravidle je polozka classType, ktera od-
kazuje do souboru clasification.config, ze kterého se pouzije nazev
urcujici kategorii

e severity — integer — zdvaznost, zjisti se z polozky classType stejné jako
u polozky category

Struktura ostatnich typt udalosti bude pouze v piiloze.

3.4 Nasazeni na Big Cloud

V této ¢asti uvedu, jakym zplisobem se software Suricata integruje do systému,
a uvedu dva zpusoby, jak si uzivatel bude moct nainstalovat software Suricata
na svij virtudlni stroj. Nejprve uvedu zptsoby, jakym se to bude testovat,
jelikoz mam pristup do privatni sité pres VPN, tak se budou data posilat na
privatni IP. Ve skutecnosti se ale budou zédznamy odesilat na vefejnou IP, coz
s sebou prinasi jisté bezpecnostni riziko, jakym zpusobem se implementuje na
serveru ukazi pozdéji.

Prvni moznosti, jak si uzivatel bude moct nainstalovat software Suricata
na svém systému je, ze ve vybéru sablon operac¢nich systému budou systémy
s jiz nainstalovanym softwarem Suricata. Kdyz takto zvoli, tak API vrstva
vygeneruje ndhodné unikatni sur_id, které bude slouzit jako api-key pro
identifikaci stroje, vlozi ho do souboru BigCloud.json, ktery se posle na nové
vytvoreny virtualni stroj. Na virtudlnim stroji se spusti inicializa¢ni skript
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Suricatalnit.sh napsany v jazyce Bash, ktery ulozi api-key do konfigurac-
niho souboru programu urc¢eného k odesilani logt ze softwaru Suricata, vyge-
neruje SSH kli¢ a nasledné odesle zpatky na API do endpointu Suricatalnit
trojici api-key, vefejny kli¢ a fingerprint, ktera se tam ulozi do databéaze. Fin-
gerprint se posild proto, aby se SSH pripojeni neptalo na ovéreni fingerpritnu
a mohlo byt provedeno automaticky. Verejny kli¢ je také kvili automatizaci
SSH pripojeni. Schéma komunikace je vidét na obrazku B.1l.

GUI API VM
Vybér template
se softwarem Generate Sur_Id InitSkript
Suricata T
L BigCloud.json l

Generate SSH Key

PUT { FingerPrint,
Suricatalnit «——————  Pulbic Key,
Sur_Id }

Obrézek 3.1: Schéma nasazeni pfi vytvoreni

Uzivatel ale nemusi vybrat software Suricata ihned ze Sablony, ale roz-
hodne se az poté, co si vytvori virtualni stroj. V tomto pripadé bude mit
moznost nainstalovat software pomoci balicku, ktery bude umisténi v repozi-
tari Big Cloudu s nazvem bigcloud-suricata. Ten nejprve stihne vSechny
potiebné skripty i program na odesilani logti. Pak se spusti instalac¢ni skript
Suricatalnstall.sh, ktery nainstaluje software Suricata a zaroven se za-
registruje v API vrstvé skriptem SuricataReg.sh a inicializuje program na
posilani logti. Registrace bude to vypadat tak, ze se odesle dvojice MAC ad-
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resa a [P adresa na endpoint SuricataReg, kde se nejprve zkontroluje, zda se
neptijaly podvrzené tidaje, a pokud budou v poradku, tak vygeneruje unikatni
identifikator sur_Id, ktery se posle zpatky na virtudlni stroj. Na virtudlnim
stroji se spusti inicializa¢ni skript Suricatalnit.sh, stejny jako v pripadé,
kdy si uzivatel zvoli Sablonu s predinstalovanym softwarem Suricata jiz v GUI
pii vytvareni virtualniho stroje. Spusti se ale s parametrem sur_Id, ktery se
pouzije pozdéji jako api-key. Dalsi volani vypadaji stejné jako v predchozim
pripadé. Schéma komunikace je opét vidét na obrazku @

Jak jsem jiz zminil, tento pohled neni zcela bezpec¢ny, pokud budou jed-
notlivé adresy, na které se odesilaji zpravy, verejné. Ve finalni verzi se bude
muset SuricataAPI, ve kterém bude MongoDB, endpointy SuricataReg,
Suricatalog a Suricatalnit, oddélit a komunikovat se bude pfres firewall
aby se pripadni ttocnici nemohli nikam neopravnéné dostat. Na obrazku @
je vidét schéma komunikace. Virtualni stroje ptistupuji na SuricataAPI pres
vefejnou IP adresu. O vyménu dat, validaci MAC adresy s IP adresou a genero-
vani api-key se starda GUIL. GUI mé také za kol odesilat data ze SuricataAPI
do API vrstvy, kde se budou data uklddat do jiz findlni relacni databaze.

P1i instalaci uzivatelem po vytvoreni virtudlniho stroje, se muze vygene-
rovani api-key znazornit na stavovém diagramu . Uzivatel spusténim in-
stalace softwaru Suricata, vytvori pozadavek na vytvoreni api-key, ktery se
odesle na endpoint SuricataReg. Obsahem pozadavku je dvojice MAC ad-
resa a IP adresa. V endpointu SuricataReg je pozadavek pripraven k validaci
a odesila se na GUI. V GUI dojde k samotné validaci a pokud nenf v poradku,
tak se api-key nevytvori a je zde konec. Pokud ale vSe dopadne spravné, tak
se vygeneruje api-key, ktery se odesle zpét na SuricataReg a odtud zpét na
virtualni stroj. Na virtudlnim stroji se ulozi a odesle se spolu s vygenerova-
nym verejnym klicem a fingerprintem na endpoint SuricataInit, kde se ulozi
do databéze.

Pro automatické spusténi softwaru Suricata nebudu vytvaret vlastni skript,
Umisti se do /etc/init a bude mit ndzev suricata.conf. V tomto skriptu
upravim ale dvé véci. Nejprve zménim interface, aby sedélo s tim, které bude
na virtudlnim stroji. Druha véc bude, ze tam pridam spusténi mého programu
urceného k odesilani logu. [22]

3.5 Zabbix

V ptipadé, ze by se objevila udéalost typu alert v logach, tak by se mohlo o této
skutec¢nosti ihned informovat administratora serveru a dalsi ¢leny. K tomu by
praveé mohl poslouzit software Zabbix.

Zabbix je software urceny k monitorovani provozu na siti, je to open source
distribuce, stejné jako software Suricata. Je mozné do néj také integrovat své
vlastni skripty.
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API VM

Sur_Id

> InitSkript

l

Generate SSH Key

!

: : PUT { FingerPrint, Public
Suricatalnit €<—— Key, Sur_id }

Instalace softwaru
Suricata po vytvoreni
systému

SuricataReg l

l T CREATE { Mac Address, IP
address }

Validate and
Generate Sur_Id

Obrazek 3.2: Schéma nasazeni

Logovaci program by posilal logy pravé nejdiive pres Zabbix, ktery by
prochézel jednotlivé logy a v pripadé zjisténi varovani by mohl informovat
administratora napiiklad prostfednictvim SMS zpravy. [21]
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Privatni IP Verejna IP
Suricata APl [« > VM
Firewall
GUI
VM
API
Obrazek 3.3: Findlni schéma komunikace
Instalace softwaru Odeslani IP adresy a MAC adresy

Suricata Pozadavek na na endpoint SuricataReg Pozadavek pfipraven
vytvoreni \ k validaci

Odesilani na Validace probéhla

K vraceni na SuricataReg PR v pofadku
virtualni stroj Y9

Odeslani na
virtualni stroj

Odeslan na endpoint

Ulozenna ) Suricatalnit (UI . databs )
M= " oZen v databazi
virtualnim stroji

Odeslani na GUI k
validaci

K validaci

Validace neprobéhla
v poradku

Nevytvofen

Obrazek 3.4: Diagram vytvoreni api-key
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KAPITOLA 4

Instalace a dokumentace

4.1 Popis instalace softwaru Suricata

Instalaci softwaru Suricata popisu pro operacni systémy Windows a Debian.
Instalace bude zaméfena pro verzi systému Debian nasazenych na systému Big
Cloud a pro Windows 10.

4.1.1 Instalace Debian

Nejprve zaénu s opera¢nim systémem Debian. Pro instalaci je nutné mit ad-
ministratorska prava. V prvnich péti krocich pripravuji operac¢ni systém, aby
byla nejnovéjsi stabilni verze softwaru Suricata.

1. sudo sed -i 's/jessie/stretch/g' /etc/apt/sources.list v Jes-
sie repozitari se vyskytuje stard verze softwaru Suricata 2.0.7, ve Stretch
je noveéjsi 4.0.4

2. sudo echo "deb http://ftp.debian.org/debian
stretch-backports main" >>
/etc/apt/sources.list.d/backports.list

— software Suricata se bude instalovat z backportu stretch-backports

3. sudo apt-get update — prvni aktualizace systému, sice skon¢i chybou,
ale musi byt provedena

4. sudo aptitude install debian-keyring debian-archive-keyring —
feSeni problému s public key v predchozim updatu

5. sudo apt-get update — dalsi aktualizace systému, tentokrat projde bez
chyb

6. sudo aptitude install suricata -t stretch-backports —instalace
softwaru Suricata
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7. oinkmaster -u http://rules.emergingthreats.net/open/
suricata/emerging.rules.tar.gz -o /etc/suricata/rules

— prikaz oinkmaster stahne pravidla do slozky rules

8. sudo mv -f /etc/suricata/rules/reference.config
/etc/suricata/reference.config
sudo mv -f /etc/suricata/rules/classification.config
/etc/suricata/classification.config

— témito prikazy se pretahnou nové stazené konfiguracéni soubory

Timto je software Suricata nainstalovan a pripraven ke spusténi. VSechny
piikazy budou v jednom instala¢nim skriptu, aby bylo mozné software Suricata
pohodIné nainstalovat.

4.1.2 Instalace Windows 10

Aby software Suricata mohl fungovat na operaé¢nim systému Windows, je ne-
zbytné nutné nainstaloval WinPcap, naptiklad odtud
https://www.winpcap.org/install/default.htm. Popisi instalaci stazenim
instala¢niho souboru ze stranek softwaru Suricata.

Stazeni instala¢niho souboru. Ke dni 25.3. je nejnovéjsi verze 4.0.4, jenze
bohuzel maji momentalné na strankéach
https://suricata-ids.org/download/ chybny instalac¢ni soubor, takze
nepijde pouzit. Jde ale stdhnout odjinud
https://redmine.openinfosecfoundation.org/projects/suricata/
files.

Stazeni pravidel. Pravidla se daji pohodlné stahnout odsud
http://rules.emergingthreats.net/open/suricata/
emerging.rules.tar.gz. Obsah poté extrahovat do kofenové slozky
Suricata. V archivu je slozka rules, tak tou nahradit stavajici slozku
rules v kofenové slozce Suricata.

Stazeni threshold.config Soubor threshold.config chybi a je vyzadovan, proto
je treba ho také stahnout, napiiklad odtud
https://github.com/StamusNetworks/Amsterdam/blob/master/src/
config/suricata/threshold.config a umistit ho do kofenové slozky
softwaru Suricata.

Vytvoreni logovacich souborid. V nékterych verzich softwaru Suricata se
nevytvari automaticky logovaci soubory a je tfeba je vytvorit rucéné. Ve
slozce Suricata chybi logsuricata.log a potom ve slozce Suricata/log pro
zménu fast.log, eve.json a stats.log.
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4.2 Suricata package

Jak jsem jiz psal software Suricata si bude moct uzivatel stahnout z repozitate
Big Cloud. Vytvoril jsem skript SuricataCreatePackage.sh, ktery vytvori
debian bali¢ek pomoci prikazu fpm. Nainstalovanim balicku se nastavi vSechny
dulezité ¢asti pro spravnou funkci.

4.3 Pouziti softwaru Suricata

Jakmile je software Suricata nainstalovan, tak vyzkousim, zda je spravné na-
konfigurovan. K tomu slouzi prikaz suricata -T, parametr -T spusti software
Suricata v testovacim médu. V pripadé, ze je zménéno umisténi konfigurac-
niho souboru nebo software Suricata neni nainstalovan na defaultnim misté,
tak je nutné jesté specifikovat umisténi konfigura¢niho souboru parametrem
-c napriklad takto suricata -T -c suricata.yaml.

Verzi softwaru Suricata také mohu zjistit z prikazové radky a to prikazem
suricata -V. Ke dni 26.3.2018 je verze 4.0.4, sice se uz pripravuje i verze
4.1.0, ale ta je zatim pouze v beta verzi.

Software Suricata se spousti na daném interface, ten se urcuje paramet-
rem -i. Pokud chci spustit software Suricata, aby naslouchal na ethO a urcuji
i umisténi konfiguracniho souboru, tak prikaz vypada takto:

suricata -c /etc/suricata/suricata.yaml -i ethO

Takto spustény software Suricata blokuje piikazovou fadku a pokud se
prikazova fadka vypne, ukonéi se i béh softwaru Suricata. Aby se to nestalo
existuje prepinac -D, ktery spusti software Suricata jako daemon, takze pobézi
na pozadi, neblokuje ptikazovou fadku a ani s ukon¢enim piikazové radky se
software Suricata nevypne.

Pokud je software Suricata spustén v daemon médu, tak se mize nastavit
prepinacem —pid-file soubor, ktery bude uchovavat ID procesu, pokud se tento
prepinac¢ nepouzije, tak se vezme soubor z konfigura¢niho souboru.

4.4 Konfiguracni soubor

Konfigurac¢ni soubor se defaultné jmenuje Suricata.yaml a nachézi se ve slozce
s nainstalovanym softwarem Suricata. Je rozdéleny na nékolik ¢asti oznacenych
jako ,,step®.

V prvnim kroku je nastaveni sité, na které bude Suricata pracovat. Nasta-
vuji se zde adresy HOME_NET, EXTERNAL_NET, HTTP_SERVERS, SMTP_SERVERS....
Déle se zde nastavuji porty, HTTP_PORTS, SSH_PORTS, FTP_PORTS...

V druhém kroce je nastaveni pravidel. Nejprve je zde moznost zménit
cestu k pravidlim. Potom tu je seznam pravidel, musi se tu zakomentovat
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vSechny pravidla, které nejsou k dispozici, komentuje se znakem #. Pod se-
znamem pravidel se jesté vyskytuji cesty k dalsim konfiguracnim soubortim
classification.config, reference.config a threshold.config.

V kroce ¢islo t¥i se nastavuji vystupy ze softwaru. Nejdiive se nastavuje
cesta ke slozce, ve které budou soubory, do kterych se ukladaji logy. Néasleduje
tu zédkladni nastaveni ukladani statistik a pak dalsich vystupt. Je to struktu-
rovany a dobre ¢itelny oddil. Nachazi se zde zapisovani udélosti, http, tls, dns,
pcap a dalsich. Vétsina z nich jede defaultné vypnuta, pozna se to tak, ze pod
kazdym typem logu je polozka enabled, do které se pfitazuji hodnoty yes nebo
no. Parametrem, ktery nemusi byt spravné pochopen je append, ktery kdyz
je nastaveny na yes, tak Suricata po kazdém zapnuti logy na sebe nabaluje,
takze po néjaké dobé mohou byt opravdu velké.
ménné jsou dobre pojmenované a srozumitelné, tak nebude tieba kazdou de-
tailné popisovat. Bohuzel ale nékteré zajimavé chybi jako napiiklad
rotate-interval, ktery umoznuje pravidelnou zménu vystupu eve-logu a ja
této funkcionality vyuzivam v programu na odesilani logu. Udalosti je vice je-
jich seznam je pod polozkou types, jimiz jsou napriklad alert, http, dns, tls
a dalsi. Vsechny jsou v konfigura¢nim souboru srozumitelné popsany. Vypnout
se daji zakomentovanim nazvu typu a celé jeho struktury. U nékterych se zde
vyskytuje proména extended, kterd umoznuje delsi vystupy do logu, strukturu
jsem popsal vyse v ¢asti pojednévajici o ndvrhu databéze.

V predchozich kapitolach jsem psal, ze se zminim o zapisovani statistik.
Statistiky se zapisuji defaultné na 2 mista do stats.log a eve.json. Doba mezi
zapisy se nastavuje do proménné interval, defaultné je nastaveno 8 sekund,
ale vyskytuji se zde odchylky, mné pii testech vychazela doba o sekundu nizsi.
Rozdil mezi vystupem eve.json a stats.log je, ze do stats.log se nevypisuji
vychozi hodnoty, piSou se tam pouze zmény, kdezto v eve.json se vypisuji
vSechny proménné. Ve stats.log je to navic i dobre citelné pro c¢lovéka.

Ve ¢tvrtém kroce prichazi obecnd konfigurace zachytavani paketu, je po-
tfeba se jesté podivat do rozsiteni nastaveni.

V patém kroce je nastaveni protokolid aplikacni vrstvy. U jednotlivych
protokolt se da urcit, zda se budou nebo nebudou zachytavat a zpracovavat.
Je zde jesté moznost detection-only, kterd zpiisobi, ze se protokoly budou
jen detekovat, ale nebudou se nijak zpracovavat. U nékterych protokoli je
moznost nastaveni porti a dalsich atributi.

Uplné na zavér se zde vyskytuji uz jen rozsifujici nastaveni. Nékters na-
staveni rozsiruji predchozi konfiguraci. V této casti se da upravit napriklad
poradi v jakém se vyhodnocuji pravidla, pridat vlastni konfigura¢ni soubory,
zlepsit vykon, zapnout profilaci pravidel, pridat vlastni potencidlné nebez-
pecné IP adresy, urcit pod jakym uzivatelem a skupinou se bude software
Suricata spoustét a dalsi specifikace.

Konfigura¢ni soubory classification.configa reference.config slouzi
k tomu, ze se do nich odkazuji pravidla. Do classification.config se od-
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kazuje atribut classtype a do reference.config atribut reference.
Poslednim konfigura¢nim souborem je threshold.config. Ten slouzi k tomu,
aby redukoval generované varovani kvili pravidlim, které ¢asto hlasi do logu.

4.5 Pravidla

Pravidla jsou zakladem pro monitorovaci zafizeni. Jednotlivé pakety se porov-
navaji s pravidly a vyhodnocuji se prislusné akce.

V této casti popisi, jak vypadaji pravidla, se kterymi pracuje nejen software
Suricata, ale i napriklad software Snort.

Struktura pravidla se sklada ze tii ¢asti:

1. akce — urcuje, co se stane
2. hlavicka — definuje protokol, ip adresy, porty a smér komunikace
3. moznosti pravidla — definuje specifikace pro pravidla

Jsou ¢tyti akce a vyhodnocuji se podle daného potadi. Poradi se d& zménit
v konfigura¢nim souboru.

e pass — prestane se skenovat paket, dalsi pravidla se pro tento paket
nebudou aplikovat

o drop — paket se zahodi, neposle se dale, funguje pouze pokud je software
Suricata zapnut v IPS/inline médu, piijemce nedostane zddnou zpravu
a vygeneruje se alert

e reject — vysle se reject paket odesilateli i prijemci, vygeneruje se alert,
pokud je zapnuto v IPS/inline médu, tak se také zahodi paket

e alert — zapise se varovani do logu

V hlavicce je nejprve uveden protokol napriklad tcp, udp, icmp, ip, http,
ftp.... Nasleduje dvojice adresa, port zdroje a adresa, port cile. Mezi témito
adresami se jesté musi urcit smér, bud -> (od zdroje k cili) nebo <> (oba
SIETY).

Priklad:

alert tcp 127.0.0.1 any -> any !80

Zbytek pravidla uz jsou jen moznosti, pisi se ve formatu
<keyword> : <settings>; nebo mize chybét polozka <settings>.

Pravidlo, se kterym se pracuje vypada napriklad takto:

alert tcp $EXTERNAL_NET 25565 -> $HOME_NET any

(msg:"ET GAMES MINECRAFT Server response inbound";
flow:established,from_server; content:"|7B 22|"; depth:10;
classtype:policy-violation; sid:2021701; rev:1;
metadata:created_at 2015_08_21, updated_at 2015_08_21;)
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Akci pravidla je opét alert. Protokol, ktery se zachytava je tcp. Definice
pro jednotlivé IP adresy EXTERNAL_NET a HOME\_NET se nachézi v konfigurac-
nim souboru. Ted popisi jednotlivé atributy v posledni c¢asti pravidla. Msg
je zpréava, ktera se pfitadi v souboru s udalostmi do polozky signature.
Flow urcuje datovy tok, established znamend, Ze uz musi byt vytvoren,
from_server urCuje smér. V polozce content je string, ktery se bude vyhle-
dévat v obsahu paketu. Poté néasleduje depth, coz je rozsifujici atribut pro
content a urcuje kolik byt se bude ¢ist z jednotlivych paketii. Classtype je
reference do souboru classification.config, v tomto ptipadé do souboru
s udélostmi prifadi do category zprava , Potential Corporate Privacy Vio-
lation“ a do polozky severity ¢islo 1 neboli nizkd hrozba. Sid znaci ¢islo
pravidla. Rev urcuje verzi pravidla. Metadata jsou pridavna data o pravidle.
23] 24

4.6 Prace do budoucna

Mnou navrzené reseni podporuje pouze jeden interface a to ethO. Jako prace
do budoucna by mélo byt mozné uzivateli umoznit pridat podporu pro vice
interface a nebo i pro jedno rtzné od ethO. Pro toto rozsifeni je zapotfebi
upravit skript suricata.conf, konfigura¢ni soubor suricata.yaml a skript Suri-
cataReg.sh. Ve vSech 3 souborech je momentalné napevno nastavena hodnota
ethO.
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KAPITOLA 5

Testovani

Nejprve si vytvorim zakladni test vygenerovani varovani, abych se ujistil, zda
software Suricata hlasi, jak méa. Nejprve je tfeba se ujistit, zda je spravné
nakonfigurovany HOME_NET v konfigura¢nim souboru suricata.yaml.

Nyni prejdu k zédkladnimu testu. Vytvorim si nové pravidlo ve slozce
/etc/suricata/roles napiiklad local.rules a do néj vepisi
alert icmp any any -> 185.88.72.18 any
(msg: "ICMP detected"; sid:10000001;). Timto pravidlem fiké, ze kdyz
se nékdo snazi poslat ICMP zpravu, naptiklad ping, na adresu 185.88.72.18,
adresa z mé sité, tak se vyvola alert do logu. V konfigura¢nim souboru
suricata.yaml je ale jesté tfeba pridat toto pravidlo, ve druhé casti pod
polozkou rule-files. [25]

Ted uz jen staéi poslat ping na adresu 185.88.72.18 a za kazdy uspésny
ping se objevi v eve. json alert, ktery vypada takto

{
"timestamp": "2018-04-19T14:15:26.157369+0200",
"in_iface": "ethO",
"event_type": "alert",

"src_ip": "185.88.72.17",
"dest_ip": "185.88.72.18",
"proto": "ICMP",
"icmp_type": 8,
"icmp_code": O,

"alert":

{
"action": "allowed",
"gid": 1,
"signature_id": 10000001,
"rev": O,

"signature": "ICMP detected",
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5. TESTOVANI

“Category" . nn s
"severity": 3

Pr1i testech na Big Cloudu po vice nez 10 minutach od zapnuti softwaru
Suricata obsahoval log pres 124KB, coz se rovné 293 zdznamum.

Jednim z nejcastéjsich utokd, ktery je vedeny na moji IP adresu, se zdéa
byt utok, ktery je v pravidlech pojmenovan jako ,,ET SCAN SSH BruteForce
Tool with fake PUTTY version®. Ovérit, Ze se nejednd o chybny poplach, se da
napriklad v logu /var/log/auth.log, ve kterém je vypsana spousta pokust
o ssh pripojeni.

Existuje nékolik zplisobli jakym provést utok typu BruteForce SSH Scan
napsany v jazyce Python. Skript vyuziva slovniku, podle kterého se snazi
uhadnout heslo.

e wget http://zeldor.biz/other/bruteforce/brutessh.zip —skriptu
véetné slovniku a dalsich

e apt-get install python-crypto python-paramiko —nainstalovani Py-
thonu

Po téchto piikazech je vSe pripravené, v brutessh.zip se nachazi slozka
brutessh a v ni skript brutessh.py. Utok se spousti piikazem

python brutessh.py -h 185.88.72.17 -u root -d passlist.txt

parametrem -h uréim adresu, na kterou se ttoc¢i, parametrem -u nastavuji
uzivatele, pod kterym se chci prihlasit a nakonec parametrem -d urcéim slovnik,
ktery obsahuje seznam hesel, ktera se budou zkouset. [26]

Po spusténi skriptu software Suricata zareagoval timto varovanim:

"timestamp": "2018-04-19T18:49:46.359320+0200",
"flow_id": 420987471035288,
"in_iface": "ethO",
"event_type": "alert",
"src_ip": "46.13.19.197",
"src_port": 53588,
"dest_ip": "185.88.72.17",
"dest_port": 22,

"proto": "TCP",

"alert":

{

"action": "allowed",
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"gid": 1,

"signature_id": 2001219,

"rev": 20,

"signature": "ET SCAN Potential SSH Scan",
"category": "Attempted Information Leak",
"severity": 2

3,
"flow":
{
"pkts_toserver": 1,
"pkts_toclient": O,
"bytes_toserver": 66,
"bytes_toclient": O,
"start": "2018-04-19T18:49:46.359320+0200"
b

Casté jsou ale i varovani typu Active Threat Intelligence Poor

Reputation. Tyto hlasky znamenaji komunikaci s blacklistovanou IP, napri-
klad adresa 58.218.213.146 podle stranek
https://www.abuseipdb.com/check/58.218.213.146 vypada, ze se zamé-
ruji hlavné na port scan.

Port scanning je dalsim zdrojem varovani v logu. Pro demonstraci jsem

pouzil Kali Linux a nastroj nmap. Prikaz vypadal takto:

nmap 185.88.72.17 -p 1-65350, timto jsem skenoval porty 1-65350 na ad-
rese 185.88.72.17. Software Suricata zjistil, Zze se nékdo pokousi napojit na
mySQL port 3306 a do logu vypsal:

{

"timestamp": "2018-04-19T19:20:18.174285+0200",
"flow_id": 376835327305933,

"in_iface": "ethO",

"event_type": "alert",

"src_ip": "46.13.19.197",

"src_port": 63317,

"dest_ip": "185.88.72.17",

"dest_port": 3306,

"prOtO" . IITCP" s

"alert":

{
"action": "allowed",
"gid": 1,
"signature_id": 2010937,
"rev": 3,
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5. TESTOVANI

"signature": "ET SCAN Suspicious inbound
to mySQL port 3306",

"category": "Potentially Bad Traffic",
"severity": 2

3,
"flow":
{
"pkts_toserver": 1,
"pkts_toclient": O,
"bytes_toserver": 60,
"bytes_toclient": O,
"start": "2018-04-19T19:20:18.174285+0200"
b

V logu se ale ¢asto titoky pomoci tzv. SIPVicious softwaru. SIP (Session
Initiation Protocol) je protokol slouzici k vytvoreni spojeni mezi 2 objekty,
hlavné vyuzivany v telefonii. [@] Tento typ ttoku nehrozi pokud neni podpora
SIP. Hlavni snahou tohoto tutoku je prolomit heslo.

Software Suricata ho indikuje, kdyz packety jsou podepsané user agentem
»friendly-scanner*. Otestoval jsem to opét pomoci Kali Linuxu a softwaru
svmap, da se pouzit i napiiklad svcrack. svmap 185.88.72.17. Tento pri-
kaz hleda SIP komponenty v siti [@] Software Suricata vypsal do logovaciho
souboru nasledujici varovani:

{
"timestamp": "2018-04-19T19:55:28.856928+0200",
"flow_id": 2181185586035533,
"in_iface": "ethO",
"event_type": "alert",
"src_ip": "46.13.19.197",
"src_port": 5060,
"dest_ip": "185.88.72.17",
"dest_port": 5060,
"proto": "UDP",

"alert":

{
"action": "allowed",
"gid": 1,
"signature_id": 2011716,
"rev": 3,

"signature": "ET SCAN Sipvicious User—-Agent Detected
(friendly-scanner)",
"category": "Attempted Information Leak",
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"severity": 2

3,
"app_proto": "failed",
"flow":
{
"pkts_toserver": 2,
"pkts_toclient": 1,
"bytes_toserver": 895,
"bytes_toclient": 476,
"start": "2018-04-19T19:55:23.424781+0200"
b

Software Suricata neslouzi ale pouze k nahlasovani varovani. Mize také
slouzit ke sledovani zaméstnancu. Napriklad pokud se pripoji na internetové
stranky www.seznam. cz, tak v ptipadé logovani TLS spojeni se objevi v event
logu nasledujici.

"timestamp": "2018-04-29T14:45:17.697643+0200",

"flow_id": 1685975426006744,

"in_iface": "enpOs3",

"event_type": "tls",

"src_ip": "192.168.1.19",

"src_port": 35118,

"dest_ip": "77.75.77.53",

"dest_port": 443,

"proto": "TCP",

"tls":

{
"subject":"unknown=CZ, 0=Seznam.cz, a.s., C=CZ, ST=Hlavni
mesto Praha, L=Praha 5, unknown=Private Organization,
serialNumber=26168685, 0U=System Support,
CN=www.seznam.cz",
"issuerdn":"C=US, O=thawte, Inc., CN=thawte EV SSL CA - G3",
"serial":"bE:31:0A:5B:0B:72:84:C5:38:08:B1:79:DC:79:4D:68",
"fingerprint":"3a:db:bl:5a:01:f7:ac:ba:70:1£:16:62:70:28:1a:
4c:84:28:a4:02",
"sni":"www.seznam.cz",
"version":"TLS 1.2",
"notbefore":"2017-10-27T00:00:00",
"notafter":"2018-12-21T23:59:59"
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5. TESTOVANT

Vzhledem k tomu, zZe software Suricata dokaze vyprodukovat stovky MB
dat za den, zalezi na ¢innosti uzivatele, tak se budou zapisovat pouze udalosti
typu alert, aby nedochazelo k zahlceni sité, daty o ¢innosti uzivatele. Nékteré
zdznamy ale obsahuji vice typu udalosti najednou, napiiklad u udalosti typu
alert se miize vypsat i datovy tok v udalosti flow.
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Zaver

Cilem prace bylo provést analyzu potencialnich tutokt na webové aplikace,
naucit se pracovat se softwarem Suricata, porovnat jeho vyhody a nevyhody
oproti konkurenénimu programu Snort, vytvorit dalsi program a skripty, které
usnadni préaci s nim. Vytvoril jsem program, ktery dokéaze periodicky posilat
logy na urcenou adresu, je vytvoren v jazyce C++ a ma u sebe i konfigu-
racni soubor, ve kterém se d& nastavit adresa, na kterou se budou logy po-
silat, interval mezi posilanim jednotlivych logt. Skript na inicializaci, insta-
laci a vytvofeni nového uzivatele Suricata, jsou vytvoreny v jazyce Bash. Pro
spravnou funkci vSechny tri skripti, je zapotfebi je spoustét s administrator-
skymi pravy. Dalsim cilem bylo zpracovat dokumentaci pro rychlou orientaci
v konfigura¢nim souboru, pro orientaci v softwaru Suricata a ukazat moznosti
ovladani pres program Suricatasc, ktery je napsan v Pythonu a je soucasti
softwaru Suricata. Posledni cile, ve kterych sem popisoval, co to je Big Cloud,
systémy IDS a IPS jsem v praci také zahrnul. Pro lepsi predstavu, jak vy-
pada Big Cloud, jsou v praci i dva obrazky znazornujici systém. Popsal jsem
také moznosti, jakymi uzivatel mize software Suricata na svij virtualni stroj
na instalovat, rovnou pfi vytvoreni nebo az po vytvoreni. Obé moznosti jsou
popsané a znazornéné na diagramu.

7 prace si odnasim hlavné znalost programu Suricata, ale i pri vytvareni
softwaru pro periodické zasilani logt jsem se musel naucit jakym zptusobem se
da v C++4 komunikovat pomoci http nebo https, dale pak praci s MongoDB.

Jako prace do budoucna je mozné vytvorit balicek a umistit ho na server
Big Cloud, pomoci kterého uzivatel nainstaluje software Suricata piikazem
apt-get a nebude muset spoustét instalacni skript.
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DODATEK A

Seznam pouzitych zkratek

API Application Programing Interface

DTD Document type definition
GUI Graphical user interface
HTTP Hypertext Transfer Protocol
IDS Intrusion Detection System
IPS Intrusion Prevention System
LFI Local File Inclusion

MAC adresa Media Access Control
RFI Remote File Inclusion

SIP Session Initiation Protocol
SSH Secure Shell

XML Extensible markup language
XSS Cross-site scripting

XXE XML external Entity Injection
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DODATEK B

Dokumentace programu
odesilajiciho logy

Program pro odesilani logi méa konfigura¢ni soubor s nazvem
Suricatalogger.config. Popisi jednotlivé parametry:

o Event Log Path — cesta k souborim s udalostmi
e Common Prefix for Log Files — spolecny prefix vSech soubort s udalostmi

e Suricata Shell Script — cesta ke skriptu, ktery bude zjistovat stav soft-
waru Suricata

e URL - adresa endpointu, kam se budou odesilat logy
e Secured Port — port pro zabezpecenou komunikaci HT'TPS
e Unsecured Port — port pro nezabezpec¢enou komunikaci HTTP

o Log Sending Period (in seconds) — doba v sekundéch mezi jednotlivymi
logy

o ApiKey — specialni identifikator aplikace, priradi se pii inicializaci
Sestavuje se piikazem make nebo je mozno zkompilovat ruéné pomoci

g++ -std=c++14 Config.cpp Main.cpp LogSender.cpp Timer.cpp Time.cpp
—-lcurl -lstdc++fs.

47






DODATEK C

Struktura udalosti

V této casti prilohy vypisi atributy, které se vyskytuji v souboru s udalostmi.
U kazdého atributu uvedu datovy typ, pokud se nemusi objevit, tak tam bude
napsano optional a u nékterym popisi, co dany atribut znamen4.

e http — u http zalezi na typu logovani, bud rozsirené nebo zkracené, zkra-
cené ma pouze 4 polozky
— hostname — string
— url — string
— http__user_agent — string — naptiklad Mozilla

— http_ content_ type — string — typ vracenych dat, napriklad appli-
cation/json, application/x-gzip

— http_ refer — string — optional, jen pokud je rozsitené logovani

http_ method — string — optional, jen pokud je rozsireni logovani —

HTTP metoda, GET, POST, HEAD...

— protocol — string — optional, jen pokud je rozsiteni logovani — pro-
tokol nebo verze HT'TP

— status — string — optional, jen pokud je rozsiteni logovani — HT'TP

statuscode

length — integer — optional, jen pokud je rozsiteni logovani — velikost
obsahu téla HTTP

e« DNS — u DNS zalezi na typu, miize byt bud query, nebo answer

— version — integer — optional, pouze u typu ,,answer"
— type — string — mtze byt bud ,,answer“, nebo ,,query*“

— id — integer

rcode — string — optional
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— rrname — string — optional — Resource Record Name
— rrtype — string — optional — Resource Record Type
— ttl — integer
— rdata — string
— flags — string — optional — DNS answer flag v hexadecimalni soustavé
— qr — boolean — optional — indikazor Query/Response flagy
— aa — boolean — optional — indikator Authoritative Answer flagy
— rd — boolean — optional — indikator Recursion Desired flagy
— ra — boolean — optional — indikator Recursion Available flagy
— tc — boolean — optional — indikator Truncation flagy
— answers — endpoint
* rrname — string
* rrtype — string
* ttl — integer — Time-To-Live
x rdata — string — Recource Data
e TLS — dvoji zpusob logovani, kratsi a rozsifeny, kratsi ma 2 nebo jen 1
polozku, 1 polozku ma v pripadé, ze je hodnota session_ resumed nasta-
veno na true, potom chybi subject a issuer
— subject — string — optional
— issuerdn — string — optional — polozka issuer z TLS certifikdtu

— session__resumed — boolean — optional — nastavuje se na true/false,
pokud TLS spojeni bylo navazano pres session id

— serial — string — optional

— fingerprint — string — optional — fingerprint TLS certifikdtu

— sni — string — optional — Server Name Indication

— version — string — optional — verze pouzitého TLS

— notbefore — string — optional — NotBefore polozka v TLS certifikatu
— notafter — string — optional — NotAfter polozka v TLS certifikatu

o TFTP

— packet — string — optional — muze mit hodnoty read, write nebo
error

— file — string — optional — nazev posilaného souboru

— mode — string — optional

o flow



— pkts_toserver — integer
— pkts_toclient — integer
— bytes_ toserver — integer
— bytes_ toclient — integer
— start — string — ¢as zacatku, napiiklad
2018-04-19T18:53:25.647290+0200
— end — string — optional
— age — integer — optional
— state — string — optional
— reason — string — optional
— alerted — boolean — optional
— tcp — endpoint — optional — vyskytuje se pokud se jednid o TCP
u UDP se neposild
x tcp_flags — string
* tep_flags  ts — string
x tecp_flags_ tc — string
* syn — boolean
* fin — boolean
% psh — boolean
* ack — boolean

* state — string

o stats — dalsi polozkou je stats, frekvence logovani se nastavuje v konfi-
gura¢nim souboru, vysvétlim pozdéji jak

— uptime — integer
— capture — endpoint
* kernel packets — integer
* kernel drops — integer
— decoder — endpoint
* pkts — integer
* bytes — interger
* invalid — integer
* ipv4 — integer
* ipv6 — integer
* ethernet — integer

* raw — integer
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null — integer

sll — integer

icp — integer

upd — integer

sctp — integer

icmpv4 — integer

icmpv6 — integer

pPpp — integer

pppoe — integer

gre — integer

vlan — integer

vlan_ qinq — integer

ieee8021ah — integer

teredo — integer

ipv4d_in_ipv6 — integer

ipv6__in_ ipv6 — integer

mpls — integer

avg_ pkt_ size — integer

max_ pkt_ size — integer

erspan — integer

ipraw — endpoint
invalid_ ip_ version — integer

Itnull — endpoint
pkt_ too_small — integer
unsupported_type — integer

dce — endpoint
pkt__too_small — integer

— flow — endpoint

*

*

*

*

memcap — integer

tcp — integer

upd — integer

icmpv4 — integer

icmpv6 — integer

spare — integer
emerg_mode__entered — integer
emerg__mode_ over — integer
tcp__reuse — integer

memuse — integer



— defrag — endpoint
% ipv4 — endpoint
fragments — integer
reassembled — integer
timeouts — integer
* ipv6 — endpoint
fragments — integer
reassembled — integer
timeouts — integer
* max_ frag hits — integer
— tcp — endpoint
* sessions — integer
* ssn__memcap_ drop — integer
* pseudo — integer
* pseudo_ failed — integer
* invalid_ checksum — integer

no_ flow — integer

* 0%

syn — integer

*

synack — integer

rst — integer

* %

segment__memcap_ drop — integer

*

stream__depth_ reached — integer

reassembly_gap — integer

* %

overlap — integer

*

overlap_ diff data — integer

insert_ data_ normal _fail — integer

* %

insert_ data_ overlap_ fail — integer
* insert_ list_ fail — integer
* memuse — integer
* reassembly__memuse — integer
— detect — endpoint
* alert — integer
— app__layer — endpoint
* flow — endpoint
http — integer
ftp — integer
smtp — integer
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*

tls — integer

ssh — integer

imap — integer

msn — integer

smb — integer

dcerpc__tcp — integer

dns_ tcp — integer

failed_ tcp — integer

dcerpc__udp — integer

dns_udp — integer

failed_ udp — integer
tx — endpoint

http — integer

ftp — integer

smtp — integer

tls — integer

ssh — integer

imap — integer

msn — integer

smb — integer

dcerpc__tcp — integer

dns_ tcp — integer

failed_ tcp — integer

dcerpc__udp — integer

dns_ udp — integer

failed_ udp — integer

— flow__mgr — endpoint

*

*

*

closed_ pruned — integer
new_ pruned — integer

est_ pruned — integer
bypassed_ pruned — integer
flows_ checked — integer
flows_ notimeout — integer
flows__timeout — integer
flows_ timeout__inuse — integer
flows_ removed — integer
rows_ checked — integer
rows__skipped — integer



* Tows__empty — integer
* rows__busy — integer
* rows_ maxlen — integer
— file_store — endpoint
* open__files — integer
— dns — endpoint
* memuse — integer

* memcap_ state — integer

+* memcap_ global — integer
— http — endpoint
* memuse — integer

* memcap — integer

ssh
— client — endpoint
* proto_ version — string
* software_ version — string — napiiklad PUTTY
— server — endpoint
* proto_ version — string
x software_ version — string — napiiklad OpenSSH_ 6.7p1 Debian-
5+deb8u3
vars

— flowbits — endpoint — nastavuji se v pravidlech, slouzi k tomu, pokud
chceme porovnavat sekvenci pakett

* ET.EVIL — boolean — optional
* ET.DshieldIP — boolean — optional
% ET.TorIP — boolean — optional
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