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Abstrakt

Cilem této prace je analyzovat, navrhnout, implementovat a otestovat webovou
aplikaci ve formé e-obchodu. Teoretickd ¢ast prace se zabyva resersi grafovych
algoritmt vhodnych pro fizeni rozvozu zbozi. V implementacni ¢asti je kladen
duraz na pouziti modernich technologii (Spring Boot, Angular) a modernich
pristupu (HATEOAS), které jsou zde detailnéji rozepsany. Aplikace je snadno
rozsititelnd vzhledem k rozdéleni aplikace do jednotlivych modulta. Vysledkem
prace je e-obchod s podporou logistiky rozvozu zbozi, platby pres platebni
portal PayPal, prace s fakturami..Vysledna aplikace je dostupna na serveru
Heroku.

Klicova slova e-obchod, grafové algoritmy, hledani nejkratsich cest, Dijkst-
riv algoritmus, Spring Boot, Angular
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Abstract

The goal of this work is to analyze, design, implement and test web application
in form of e-shop. Theoretic part contains research of graph algorithms suitable
for goods distribution logistics. In implementing part is put emphasis on mo-
dern technologies (Spring Boot, Angular) and modern patterns (HATEOAS),
which are here described. Application is easily extendable because of appli-
cation division into several modules. Result of this work is e-shop with support
of goods distribution logistics, payment via PayPal, work with invoices...Final
application is available on Heroku server.

Keywords e-shop, graph algorithms, shortest path finding, Dijkstra’s algo-
rithm, Spring Boot, Angular
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Uvod

Nakupovani v internetovych obchodech je dnes béznou zélezitosti. Dnesni in-
ternet si bez e-obchodu lze predstavit jen stézi. V dobé, kdy se ¢as posouva
v lidském zebficku hodnot na predni mista, lidé odmitaji travit svij cas v kla-
sickych kamennych obchodech. Na internetu se dnes da sehnat nejriaznéjsi
spektrum zbozi od potravin, pres obleceni ¢i elektroniku. Pro nové podnikatele
na internetu vsak neni ¢asto jednoduché prorazit, jelikoz internet je doslova
prehlceny prodejci, ktefi tak bojuji o kazdého zakaznika. Objedndnim zbozi
pres internet vsak nakup nekonci. Zbozi je potreba zakaznikovi dorucit v co
nejkratsi dobé a za co nejméné penéz. V tomto spociva jedna z konkurencénich
vyhod, které miize novy podnikatel svym potenciondlnim zakaznikim nabid-
nout. Tato prace se vénuje tvorbé e-obchodu s podporou logistiky rozvozu
zbozi a obsahuje vsechny faze klasického softwarového procesu, od analyzy,
navrhu, implementaci az po testovani vzniklé aplikace.
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Teoreticka cast

1.1 Zavedeni pojmiu

1.1.1 Graf

Graf definujeme jako usporddanou dvojici (V,E), kde V je neprazdnd mno-
zina vrcholi a E je mnozina hran. Rozlisujeme dva typy grafli, orientované
a neorientované. Tyto dva typy se od sebe lis{ definici hrany. Hranu neorien-
tovaného grafu definujeme jako neusporadanou dvojici vrcholu (u,v) na rozdil
od orientovaného, kde je hrana definovdna jako orientovand dvojice (u,v), kde
u se nazyva predchudce a v néslednik. [1]

1.1.2 Ohodnoceny graf

Graf, jehoz hrany jsou ohodnoceny néjakou vahou, nazyvame ohodnoceny. [2]
Vaha je udédna nejcastéji v ¢iselné podobé a miize oznacovat, jako v nasem
pripadé, napiiklad cas, ktery stravime pii cesté z jednoho vrcholu do druhého
nebo pocet kilometrtt mezi témito vrcholy.

1.1.3 Cesta a nejkratsi cesta

Cesta je takova posloupnost vrchol a hran, kde se vrcholy neopakuji. Nej-
kratsi cestou mezi vrcholy u a v nazveme takovou cestu, jejiz soucet hodnot
vSech hran je v ramci vSech cest mezi u a v nejmensi. [3]

1.1.4 Souvisly graf

Graf je souvisly, pokud mezi kazdymi dvéma vrcholy existuje cesta. [3]
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1. TEORETICKA CAST

1.2 Pozadavky na algoritmus pro rozvoz zbozi

Algoritmus musi umét spocitat optimalni cesty mezi danym pocateénim més-
tem a cilovymi mésty pro dva pripady:

o nejkratsi
o nejrychlejsi

Vzhledem k tomu, ze algoritmus bude spoustén maximalné v ramci jednotek
za den, nesehrava v tomto pripadé rychlost algoritmu rozhodujici roli. Algo-
ritmus bude pouzit jen pro Fizeni rozvozu velkého zbozi. Vzhledem k predpo-
kladané cetnosti ndkupu takového zbozi bude rozvoz realizovan po jednom.
Algoritmus tedy nebude Tesit tzv. problém obchodniho cestujiciho.

1.3 Reserse algoritmi pro hledani nejkratsich cest

Pro problém hledani nejkratsi cesty v grafu existuje nékolik algoritmi. Sou-
casti reserse budou tyto:

e Dijkstriv algoritmus
¢ Bellman-Forduav algoritmus

e Floyd-Warshalltiv algoritmus

V ramci reserse téchto algoritmt predpokladejme jako vstup vzdy souvisly
graf.

1.3.1 Dijkstriv algoritmus
1.3.1.1 Popis

[4] Tento algoritmus, ktery v roce vymyslel v roce 1959 Edsger Dijkstra, slouzi
k hledani nejkratsich cest v grafu s nezaporné ohodnocenymi hranami. Algo-
ritmus nedokéze najit pouze cestu mezi poc¢atecnim a koncovym vrcholem, ale
i nejkratsi cesty mezi poc¢atecnim a vSemi ostatnimi vrcholy grafu.

1.3.1.2 Princip

1. V prvni fazi se vSem vrcholim nastavi hodnota na oo, do otevienych
vrchold pfiddme vrchol pocatecéni a nastavime mu hodnotu na 0.

2. Dalsim krokem algoritmu je najit takovy vrchol z mnoziny otevienych
vrcholt, ktery ma nejmensi hodnotu. Pro vSechny hrany e, které vycha-
zeji z vybraného vrcholu u, spoc¢itdme hodnotu h, jako soucet hodnoty
vrcholu v a hodnoty hrany e. Pokud plati, Ze hodnota h je mensi nez



1.3. Reserse algoritmt pro hledani nejkratsich cest

hodnota vrcholu v, nastavime hodnotu vrcholu v na hodnotu h, nasta-
vime vrchol u jako predchtidce vrcholu v a zafadime tento vrchol do
otevienych uzli.

3. Algoritmus pokracuje bodem 2, dokud neni mnozina vrcholt préazdna.

1.3.1.3 Vystup

Vystupem algoritmu je graf, kde kazdy vrchol mé definovanou hodnotu vzdale-
nosti od pocatecniho vrcholu a vrchol, ktery je jeho predchidcem na nejkratsi
cesté z pocateéniho vrcholu. [4]

1.3.2 Slozitost

Casova slozitost Dijkstrova algoritmu pfi vyuziti haldy k ukladani otevienych
vrcholit je O((n+m)xlog(n)), bez pouziti haldy O(n?), kde n je pocet vrcholt
grafu a m je pocet hran.

1.3.3 Bellman-Fordtv algoritmus
1.3.3.1 Popis

[B] Na rozdil od Dijkstrova algoritmu, tento algoritmus dokaze najit nejkratsi
cesty mezi pocatecnim a vsemi ostatnimi vrcholy grafu s hranami, které mohou
mit zapornou hodnotu. Jedinou podminkou pro korektni vysledek nejkratsich
cest je neexistence zaporného cyklu v grafu. Tento cyklus vsak algoritmus
dokéze odhalit.

1.3.3.2 Princip

1. V prvni fazi se vSem vrcholiim nastavi hodnota na co, do otevienych
vrchold pridame pocatecni vrchol, nastavime mu hodnotu na 0 a vlozime
ho do fronty.

2. Odebereme vrchol u z fronty. Pro vSechny hrany e, které vychézeji z vy-
braného vrcholu u, spoc¢itdme hodnotu h, jako soucet hodnoty vrcholu
u a hodnoty hrany e. Pokud plati, ze hodnota h je mensi nez hodnota
vrcholu v, nastavime hodnotu vrcholu v na hodnotu h, nastavime vrchol
u jako predchiidce vrcholu v a pokud neni otevieny, zaradime jej do
fronty.

3. Algoritmus pokracuje bodem 2, dokud neni fronta prazdna.



1. TEORETICKA CAST

1.3.3.3 Vystup

Pokud graf neobsahuje zaporné cykly, je vystup Bellman-Fordova algoritmu
stejny jako u Dijkstrova algoritmu, jinak je existence zaporného cyklu identi-
fikovana. [p]

1.3.4 Slozitost

Casova slozitost Bellman-Fordova algoritmu je O(nm), kde n je pocet vrcholt
grafu a m je pocet hran.

1.3.5 Floyd-Warshallav algoritmus
1.3.5.1 Popis

[6] Tento algoritmus je schopny nalézt nejkrat$i cestu mezi kazdou dvojici
vrcholt grafu, ktery neobsahuje zaporné cykly.

1.3.5.2 Princip

»Floyd-Warshalliv md charakter postupného zpresnovant, pri kterém rozsiru-
jeme mmnozinu pripustnych hodnot vnitrnich uzli nejkratsich cest. Vnitrnim
uzlem cesty je kazdy uzel cesty s vyjimkou krajnich uzli.* [, s. 129]

1. Algoritmus nejdiive vytvori matici délek (pokud mezi dvéma vrcholy
(i, j) vede hrana, tak tato matice obsahuje na indexu (%, j) hodnotu této
hrany, na diagonéle se nachézeji 0 a na ostatnich indexech o).

2. 'V kazdé iteraci algoritmus prepoc¢itd hodnoty nejkratsich cest v matici
za pouziti neustéle se zvétsujici se mnoziny piipustnych prostiedniki. Po
prvni iteraci bude matice vyjadrovat vzdalenost vSech uzld s moznosti
vyuziti jednoho prostrednika, po druhé iteraci vzdalenost pri mozném
vyuziti dvou prostredniki...

1.3.5.3 Vystup

Vystupem algoritmu jsou matice nejkratsich cest a matice predchidcu. [6]

1.3.6 Slozitost

Casova slozitost Floyd-Warshallova algoritmu je O(n?), kde n je pocet vrcholt
grafu.

1.3.7 Zvoleny algoritmus

Ukolem vybraného algoritmu je nalézt nejkratsi cesty z po¢ate¢niho vrcholu do
cilovych. Hrany grafu, které v ramci aplikace reprezentuji silni¢ni sit, nemohou

6



1.3. Reserse algoritmt pro hledani nejkratsich cest

byt zdporné ohodnocené (pocCet minut, pocet kilometri). V aplikaci jsem se
rozhodl pouzit Dijkstriav algoritmus z téchto duvodi:

e Piimo Tesi vyse zminény problém.
e Ze vSech t{ zkoumanych algoritmu je pro dany problém nejvhodnéjsi.

e Pracuje efektivné na grafu s nezdporné ohodnocenymi hranami.
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Analyza a navrh

2.1 Soucasny stav a reseni

V dnesni dobé neni tvorba e-obchodu od zakladu prilis obvykla. Na internetu
lze nalézt velké mnozstvi firem, které nabizeji moznost zalozit si e-obchod na
jejich vlastni platformé a nechat veskerou spravu aplikace v jejich rezii. Pro
tvorbu vétsiny dnesnich e-obchodt se pouzivaji predevsim jazyky JavaScript,
Python nebo PHP. [§]

Pokud chce zakaznik sviij e-obchod prizpusobit svym predstavam a déle
rozvijet, je vyhodnéjsi implementovat sviij vlastni. Volba programovaciho ja-
zyku a architektury aplikace tak zlistava v rukou zakaznika.

2.2 Funkcéni pozadavky

1. Sprava produkti, uzivatelt a objednavek vcéetné editace.
2. Tvorba objednavek s ruznymi typy platby a zpusoby doruceni.

3. Generovani a aktualizace faktur pti tvorbé objednavky nebo zméné pla-
tebnich/dorucovacich udaju.

4. Integrace na platebni portal PayPal.

5. Vkladani obrézkua k produktium ve formétu (PNG, JPG, GIF) o defino-
vané maximalni velikosti.

6. Prikladani a stahovani ptiloh k produktiim o definované maximalni ve-
likosti.

7. Stahovéni reportu pro rozvoz zbozi ve formatu .xlsx (Microsoft Excel).

9



2. ANALYVZA A NAVRH

2.3 Nefunkéni pozadavky
1. Zabezpeceni

o Aplikace bude zabezpecena dvéma typy roli (spravce a zakaznik).

o Uzivatel s roli ,,spravce” bude moct spravovat produkty, objednavky
a uzivatelské ucty. Déle mu bude umoznéno stdhnout report pro
rozvoz zbozi.

o Uzivatel s roli ,,zédkaznik“ bude moci objednavat zbozi, upravovat
svij profil a prohlizet své objednavky.

e Prohlizeni dostupnych produkta bude pristupné vSem uzivateltim.
2. Rozsirovatelnost a udrzovatelnost

» Aplikace bude rozdélena do jednotlivych, logicky rozdélenych, mo-
duld.

e Aplikace bude vyuzivat principu HATEOAS, pokud to bude mozné
vzhledem k pouzitym technologiim.

3. Dostupnost a vykonnost nasazené aplikace

o 74dné pozadavky na dostupnost a vykonnost aplikace nasazené na
serveru Heroku nelze garantovat. Soucasti prace tak bude samo-
statné spustitelny JAR soubor.

4. Podpora

o Aplikace bude urcena pro desktopové pocitace.

« Aplikace bude zaruc¢ené podporovana webovym prohlizecem Google
Chrome (verze 65.0.3325.181 a vyssi).

2.4 Architektura aplikace

Aplikace bude postavena na klasické tiivrstvé architektute. Jak jiz z ndzvu
vyplyva, tiivrstva architektura rozdéluje aplikace do tii zdkladnich vrstev —
datova, aplikacni a prezentacni.

Aplikace bude rozdélena do téchto moduli:

e application — bude obsahovat zavislosti na vsechny ostatni moduly a sa-
motnou spoustéci tridu.

e base-app — bude obsahovat funkcionalitu spole¢nou pro celou aplikaci
(typicky veskeré konfigurace, zabezpeceni, feSeni vyjimek, definici spo-
leénych trid).

10



2.5. Diagram pripadt uziti

e db — bude obsahovat databazové skripty pro vytvoreni databédze a vlo-
zeni inicidlnich dat na server Heroku. [9]

e services — bude obsahovat jednotlivé moduly zajistujici funkcionalitu
aplikace (payment, shop, transport)

o ui — bude obsahovat Angular aplikaci (zkompilovana verze bude vlozena
do statického obsahu vysledné aplikace).

Vysledna architektura aplikace je zobrazena na obrazku @ .

rd

2.5 Diagram pripadt uziti

Diagram pripadu uziti ( z anglického Use Case Diagram) je diagram, jehoz
ucelem je popsat funkcionalitu systému v zavislosti na roli aktéra (ang. Ac-
tor). Aktér je definovan jako role, kterd komunikuje mezi jednotlivymi pii-
pady uziti. Diagram vsSak nedefinuje, jak bude dand funkcionalita vyresena
technicky. V jednotlivych pripadech uziti by se také mély objevit funkéni po-
zadavky. [10]

2.6 Navrh uzivatelského rozhrani

Pti navrhu uzivatelského rozhrani jsem se sousttedil predevsim na jednodu-
chost a prehlednost obrazovek. Nékteré dnesni webové aplikace uzivatele primo
zahlcuji blikajicimi tlacitky, riznymi reklamami nebo ozndmenimi, coz je pro
uzivatele v mnohych piipadech velice matouci, az neprijemné.

2.6.1 Hlavicka

Kazdéa obrazovka obsahuje spole¢nou hlavicku (obrazek @ a @), ktera slouzi
k zakladni navigaci v ramci aplikace. Zobrazeni tlacitek se ridi podle role
prihldseného uzivatele.

2.6.2 Prehled

Obrazovky s prehledem (produktu, uzivateli, objednévek) je rozdélena do
dvou sekci. Prvni sekce slouzi pro vstupy a tlacitka pro filtrovani vysledku
a sekce druhd je urcena pro samotné zobrazeni vyhledanych vysledki.

2.6.3 Detail

Dalsi kategorii jsou obrazovky pro zobrazeni detailu produktu, obrazek @
Obrazovka mimo samotnych tdaji o produktu obsahuje i sekci obrazku a pri-
lozenych priloh.

11



2. ANALYVZA A NAVRH

cmp Diagram komponent

appiicaion

Ul - Angular dient Heese Ao

{] App config

m

Common dasses defintion (enums, 5 |
codebooks, exception handler,
metadata wrappers,..

) {T/{
DB - database scripts S
i O
{2
DADs {]
Services {]
&= =B B)
shop module

Transport module Payment module

e E] DAOS {] DADS @

Obrazek 2.1: Diagram komponent
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2.6. Navrh uzivatelského rozhrani

E
E

/AN

Platba chjednavky pres
Paypal

Obrazek 2.2: Diagram pripadu uziti
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2. ANALYVZA A NAVRH

Grders ] Users

Pro rofi Admin zobrazen dropdown
1) Add car
3) Cars

Pro rofi Admin zobrazen dropdown
1) Add spare part
2} SpareParts

Zobrazeno jen pro phiktaientho
uifvatsie

Pro rofi Admin zobrazeno vie
Pro rofi User zobra:
obiednivky daného

Zobrazens jen pro rofi
Adiman

Obrazek 2.3: Uzivatelské rozhrani — hlavicka 1

cart || Your account || Login / Logout

Zobrazens jen pro
pritasentho ufivatele

Obrazek 2.4: Uzivatelské rozhrani — hlavicka 2
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2.6. Navrh uzivatelského rozhrani

i view spare parts

Obrazek 2.5: Uzivatelské rozhrani — prehled produktii
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2. ANALYVZA A NAVRH

vicardersil )
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Obrazek 2.6: Uzivatelské rozhrani — detail produktu
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KAPITOLA

Implementace

3.1 Volba programovaciho jazyka a frameworku

V souladu se zaddnim jsem si vybral pro backendovou ¢ast aplikace framework
Spring Boot (verze 1.5.6) postaveny na jazyku Java (verze 1.8) a pro fronten-
dovou ¢ast Angular (verze 4.4.6).

3.1.1 Backendova c¢ast
3.1.1.1 Spring

[11] Spring je frameworkem pro tvorbu modernich enterprise aplikaci v jazyku
Java vyvijeny spolecnosti Pivotal. Strukturu samotného frameworku tvoii né-
kolik modult se zakladnim modulem Core. Spring poskytuje moduly pro rtzné
sluzby jako jsou DataAccess/Integration, Web, AOP (Aspect Oriented Pro-
gramming), Test a mnoho dalsich.

3.1.1.2 Spring boot

Spring Boot framework ze Springu vychéazi a ptinasi predevsim autokonfi-
guraci aplikace na zakladé pripojenych knihoven. Umoznuje programatortim
soustredit se na logiku programu, na rozdil od obcas slozité konfigurace sa-
motné aplikace. Spring Boot mimo jiné pfinasi i vestavény Tomcat server, coz
umoznuje spoustét aplikaci jako obycejny JAR soubor, tedy odpadé potieba
nahrévat aplikaci na vyvojovy server. [12]

3.1.2 Frontendova ¢éast
3.1.2.1 Angular

[13] Angular je platforma pro tvorbu webovych single-page aplikaci. Umoz-
nuje vyvijet aplikace jak pro desktopové pocitace, tak i pro mobilni zafizeni.
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3. IMPLEMENTACE

Angular aplikace je nejcastéji psana v jazyce TypeScript, ktery je pri sestaveni
aplikace kompilovan do JavaScriptu.

3.2 Dalsi pouzité vyvojové nastroje
3.2.1 Maven

Maven je ndastroj pro spravu, rizeni a automatizaci builda aplikaci od spo-
le¢nosti Apache. Zakladnim elementem kazdého Maven projektu je Project
Object Model (definovano v xml struktufe v souboru pom.xml), ktery popi-
suje projekt, jeho zavislosti, proces sestaveni aplikace a dalsi. Artekfakty jsou
Mavenem automaticky vyhleddvany v definovanych repozitafich (globélni, fi-
remni,..) a instaloviany do projektu. [14]

3.2.2 Node.js

Platforma pro vyvoj desktopovych i webovych aplikaci postavena na jazyku
JavaScript. Samotné Node.js je pouzito pti transformaci TypeScriptu do Ja-
vaScriptu, se kterym webové prohlizece dokazi pracovat. [15] Node.js dale
nabizi Sirokou skalu knihoven a néstroj Npm, ktery je s nim distribuovan. [[16]

3.2.3 Npm

Npm je jednim z nejpouzivanéjsich spravect JavaScriptovych balickil. Zavislosti
Angular aplikace jsou definovany v souboru package.json. Po spusténi prikazu
npm install Npm zavede pozadované balicky do projektu. [17]

3.24 Git

Verzovaci systém pouzity pro spravu zdrojovych kéd, dokumentace i samotné
prace. Umoznuje udrzovat prehlednou historii celého projektu. [18]

3.3 Zakladni princip aplikace

Cela aplikace je rozdélena na backendovy server a frontendového klienta. Pii
prvnim pozadavku na server je uzivateli zaslana celd klientska cast. Uzivatel
nésledné komunikuje pouze s klientskou ¢ésti, ktera ziskava data od serveru
prostirednictvim RESTovych sluzeb. Ze serverové ¢asti tedy chodi pouze data,
definice HTML Sablon jsou obsazeny pifimo v klientské ¢asti. Pro prenos dat
mezi klientem a serverem se pouziva predevsim format JSON. Schéma komu-
nikace je zobrazena na obrazku B.1.
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3.4. Zabezpeceni

X x %

Udivatel - webowy prohied Kient ==

rve
| | |
: Inicidini poZadavek :
| |
| |
1 1

vragen frontendowy kiient (favascript) 2
zobrazena domeovska obrazovka

Komunikace kiient - server
[RESTowe shuiby)

A |

Zobrazen! vysledku
ukivatel

A

==
{

Obrazek 3.1: Schéma komunikace v ramci aplikace

3.4 Zabezpeceni

verova Cast je Stateless (tj. neudrzuje zadny stav), je nutné pri kazdém poza-
davku na server ovérit totoznost prihlaseného uzivatele a zajistit podle jeho roli
odpovidajici pristup do aplikace. K tomuto pristupu mizeme pouzit zabezpe-
¢eni pomoci cookie nebo tokenu. Vzhledem k tomu, ze JWT (Json Web Token)
na rozdil od cookie dokaze zamezit CSRF ttoku, jsem se rozhodl v aplikaci
pouzit JWT.

3.4.1 Json Web Token

[19] JSON Web Token (JWT) je standard, jak bezpecné prendset informaci
mezi dvéma ¢astmi jako JSON objekt. Témto informacim miizeme duvérovat
a overit je, jelikoz jsou digitalné podepsany.

Zakladni koncepty JWT:
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3. IMPLEMENTACE

o Kompaktnost — kvtili své velikosti mtze byt JWT poslan serverové ¢asti
v URL, jako POST parametr nebo jako soucast HT'TP hlavicky.

e Sobéstacnost — token obsahuje veskeré informace o prihlaseném uzivateli
a tim se vyhyba naslednému vicendsobnému pristupu do databaze.

Jelikoz serverova cast aplikace pri praci s citlivymi ddaji vyzaduje pri-
hlaseni a prihlasovaci token do kazdého pozadavku na server vklada pouze
klientska cast, utoku je tim zamezeno.

3.4.2 Princip zabezpeceni

Zabezpeceni pomoci JWT tokenu zacind prihldsenim. Po tspésném prihla-
Seni serverova cast vygeneruje token, ktery vlozi do hlavicky HT'TP odpovédi.
Frontendova cast aplikace si nasledné token ulozi a pri kazdém dalsim po-
zadavku na server je token vlozen do hlavicky HTTP pozadavku. Serverova
cast si z tokenu zjisti prihlaseného uzivatele a jeho role a zajisti odpovidajici
pristup do aplikace. Obrazek zobrazuje vzorovou komunikaci uzivatele se
serverovou Casti.

Fiihisten ubuatele
z FOST flogin
f

usemame” : “admin®,
*password” - “admin®

et (2t
- >0

P Gzpéiném pPhiaeni vracen AWT token Il‘

|
3 |
GET fcar/search |
v hiavifce ‘Autharization’ odesin T token |
|
|
|
| AN
o validace IWT tokenu
. ﬁ 5
vrdcens dats

=R
A

Obrazek 3.2: Zabezpeceni — Json Web Token
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3.4. Zabezpeceni

@0verride
protected void configure(HttpSecurity http) throws Exception {
http.csrf() .disable() .authorizeRequests()
.antMatchers (HttpMethod.GET, api_prefix +
ApiLinks.URL_HOMEPAGE,
api_prefix + ApiLinks.URL_CAR_FILTER_INPUTS,
api_prefix + ApiLinks.URL_CAR_DETAIL,
api_prefix + ApiLinks.URL_CAR_SEARCH, api_prefix +
ApiLinks.URL_COLORS_FOR_PRODUCT,
api_prefix + ApiLinks.URL_SPAREPART_SEARCH,
api_prefix + Apilinks.URL_SPAREPART_DETAIL,
api_prefix + ApilLinks.URL_SPAREPART_FILTER_INPUTS,
api_prefix + ApiLinks.URL_ATTACHMENTS_FOR_PRODUCT,
api_prefix + ApilLinks.URL_IMAGES_FOR_PRODUCT,
api_prefix + ApiLinks.URL_FILE, api_prefix +
Apilinks.URL_CODEBOOK_CITIES)
.permitAll()
.antMatchers (HttpMethod.POST, "/login",
api_prefix + ApiLinks.URL_CAR_FILTER,
api_prefix + ApiLinks.URL_SPAREPART_FILTER,
api_prefix + ApiLinks.URL_USER_NEW)
.permitAll()
.anyRequest () .authenticated()
.and ()
.addFilterBefore(new JWTLoginFilter("/login",
authenticationManager(), userService),
UsernamePasswordAuthenticationFilter.class)
.antMatcher ("/api/**") .addFilterBefore (new
JWTAuthenticationFilter (),
UsernamePasswordAuthenticationFilter.class);

Zdrojovy kéd 3.1: Zabezpeceni pies URL

3.4.2.1 Zabezpeceni na trovni URL

Zabezpeceni na uirovni URL dovoluje zabezpecit aplikaci nejen nutnosti byt
ptihlésen, ale i pomoci roli. Dovoluje také rozlisit zabezpeéeni i podle jednot-
livych HT'TP metod. V prilozeném zdrojovém kodu muzeme vidét definici
zabezpeceni pomoci URL. Hlavné kvuli ptilis veliké pravdépodobnosti potenci-
onalnich chyb se zde neberou v potaz role prihlaseného uzivatele. Zabezpeceni
pomoci roli se vénuje nasledujici kapitola.

3.4.2.2 Zabezpeceni pomoci roli

jiz bylo zminéné vyse ikace musi v ramci zabezpeceni rozlisovat ro
Jak jiz byl € , aplikac & abezped ozlisovat role
prihldseného uzivatele. Zajisté neni zadouci, aby kdokoli mohl ménit cizi ob-
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3. IMPLEMENTACE

@Secured ({Role.ROLE_ADMIN})

Q@Transactional

@0verride

public void deleteUser(Integer userId) {
logger.info(String.format("Delete user with id: %d", userId));
userDAO.delete(userId);

Zdrojovy kéd 3.2: Zabezpeceni ptfes anotace

jednavky nebo prohlizet cizi uzivatelské 0cty. Pro zabezpeceni pomoci roli
uzivateli je kazdd servisni metoda (pokud je to potfeba) oznacena Spring
security anotaci. Ve vypisu zdrojové koédu muzeme vidét, Ze metoda ozna-
¢end touto anotaci se provede pouze v pripadé, pokud prihlaseny uzivatel
disponuje roli ,,admin*

3.4.3 Zabezpeceni dat konkrétniho uzivatele

Ani pouzitim vyse zminénych zabezpeceni nedosdhneme korektniho chovani.
Prikladem muze byt funkcionalita aplikace slouzici k vyhledani zakaznika dle
jeho identifikatoru. Tato metoda je zabezpecena roli ,zdkaznik®“. To vSak ne-
zabrani po prihlaseni daného zdkaznika zobrazit profily zdkazniku jinych, a to
jednoduchou zménou identifikatoru v URL.

Nejjednodussim resenim je zkontrolovat moznost pristupu k zadanym da-
tim ptrimo v kédu metody, to vSak z hlediska ¢istoty koédu neni idedlni pristup.
7 toho dtvodu jsem jako feseni zvolil pouziti aspektové orientovaného progra-
movani.

Aspektové orientované programovani si bere za cil, aby kazda tfida ob-
stardvala konkrétni funkénost aplikace, tedy napriklad nemichala bussiness
logiku se zabezpecenim aplikace. Samotné aspektové orientované programo-
van{ funguje na principu proxy trid. [20

Aspekt definovany ve vypisu kodu @ zpusobi, ze pred kazdym zavolanim
metody oznacené anotaci ,,@CurrentUserOnly“ je zjisténo, zda je prihlaseny
uzivatel opravnén k zobrazeni zddanych dat — jedna se o spravce nebo o daného
uzivatele. Vyslednd metoda s pouzitim definované anotace je zobrazena na
vypisu kodu B.4.

3.5 Princip HATEOAS

HATEOAS (zkratka z anglického Hypermedia as the Engine of Application
State) je princip, ktery definuje, ze kromé samotnych dat dostavame ze ser-

verové ¢asti i informace o dalsich moznych krocich v ramci aplikace ve formé
odkazi. HATEOAS je spjaty s architekturou RESTovych sluzeb. [21]
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3.5. Princip HATEOAS

O@Aspect
@Component
public class ShopPermissionChecker {

@Before(value = "@annotation(
cz.gregetom.shop.platform.security.CurrentUserOnly)")
public void checkUser (JoinPoint joinPoint) {
final Integer userId = (Integer) joinPoint.getArgs() [0];
logger.info(String.format ("Check user with id %d",
userAccessor.getCurrentId()));
if (luserAccessor.hasAnyRole(Role.ROLE_ADMIN) &&
luserAccessor.hasId(userId)) {
throw new ForbiddenException();

Zdrojovy kéd 3.3: Zabezpeceni dat konkrétniho uzivatele

@CurrentUserOnly

@Secured ({Role.ROLE_USER})

@Transactional (readOnly = true, propagation = Propagation.SUPPORTS)

@0verride

public Optional<User> findUserById(Integer userId) {
logger.info(String.format ("Find user with id: %d", userId));
return Optional.ofNullable(userDAQO.findById(userId));

Zdrojovy kéd 3.4: Zobrazeni uzivatele dle indentifikatoru

Tento princip umoznuje pruchod v ramci celé aplikace pouze s jedinou
znamou URL (vstupni URL do aplikace). Pokud frontendova ¢ast potiebuje
ziskat data ze serverové ¢asti, odkaz na tyto data je zaslan jiz pri predchozim
pozadavku a neni nutné drzet odkazy na_serverové API pfimo v klientovi.
Princip fungovani je zobrazen na obrazku B.3.

3.5.1 Datovy model

Pro webové aplikace byva zvykem rozliSovat databazové a frontendové en-
tity. Zpravidla se na frontendovou ¢ast zasilaji dodatecné informace, které se
z hlediska udrzovatelnosti kédu nemaji vazat k databazové entité. Fronten-
dova entita obsahuje nejen databazovou entitu jako asosiaci, ale i dodatecné
informace, naptiklad ty pro HATEOAS. Na obrazku mutizeme vidét priklad
takové entity ve formatu JSON.
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3. IMPLEMENTACE

{
"id" : 1,
"mark": "Audi",

"links": [ {
"rel": "self",
"href": "http://localhost:8080/car/1"
}1

Zdrojovy kéd 3.5: HATEOAS datovy model

Kfient Server
Pofzdavek na domovskou shrazovky
'
'
'

wricend data obsahuji datEi dostupné odkazy

“href™: "http://locathost: BOBO/car/search”

H|

H

Potadavek jii na zndmou URL j
'
'
I

-

Obréazek 3.3: HATEOAS — princip

3.5.2 Tvorba odkazti na serveru

Pro uchovani odkazu je v aplikaci definovana trida, ze které dédi vSechny tridy
urcené pro _datovy kontrakt s frontendem. Definice této tiidy je zobrazend na
obrazku B.6.

Pro samotnou tvorbu odkazl ptinasi Spring Boot podporu ve formé pro-
jektu spring-boot-starter-hateoas. V aplikaci jsou pouzity dva zptusoby tvorby
odkazi.

1. Prvnim zpusobem je vyuziti primého odkazu na metodu, ktera obsluhuje
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3.5. Princip HATEOAS

specifickou URL. PouZiti je zobrazené na obrizku @

2. Pokud potrebujeme nastavit odkaz, jehoz obsluhujici metoda se nachazi
v jiném modulu aplikace, nemusi byt tato metoda v kédu viditelna.
V tuto chvili je potieba pouzit relativni adresu, na kterou je metoda
namapovana. Ukéazka zdrojového kédu je zobrazena na obrazku B.§.

Vysledné odkazy jsou zavislé na kontextu béhu aplikace. Napriklad pii lo-
kalnim vyvoji muze mit odkaz vznikly vykonanim zdrojového kédu B.7 podobu
http://localhost:8080/api/shop/car/1.

@Getter

@Setter

@NoArgsConstructor

public class MetaDataSupport implements Serializable {

@JsonProperty("_links")
private HashMap<String, Link> links;

public void linkTo(Link link) {
Assert.assertNotNull("Link must not be null", link);
Assert.assertNotNull("Link-rel must not be null",
link.getRel());
this.getLinks() .put(link.getRel(), link);
¥

private HashMap<String, Link> getLinks() {
if (links == null) links = new HashMap<>();
return links;

Zdrojovy kéd 3.6: Podpora pro HATEOAS

model.linkTo(1linkTo (methodOn(CarController.class)
.detailCar(model.getCar() .getProductId())) .withSelfRel());

Zdrojovy kéd 3.7: Tvorba odkazti na serveru odkazem na metodu

protected String expandURL(String template, Object... params) {
return ServletUriComponentsBuilder.fromCurrentContextPath()
.path(api_prefix + template).buildAndExpand(params).toString();
}

model.linkTo(new Link(expandURL(
ApiLinks.URL_CAR_SEARCH), "findAllCars"));

Zdrojovy kéd 3.8: Tvorba odkazii na serveru pomoci relativni URL
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export const RouterLinks = {
/* Basic */
URL_HOMEPAGE: 'homepage',
URL_LOGIN: 'login',

/* Car x/

URL_CAR_DETAIL: router_module_prefix.shop_prefix +
'/car/:productId’,

URL_CAR_NEW: router_module_prefix.shop_prefix + '/car/new',

URL_CAR_SEARCH: router_module_prefix.shop_prefix + '/car/search',

export const routes: Routes = [
{path: '', redirectTo: RouterLinks.URL_HOMEPAGE, pathMatch: 'full'},

/* Basic */
{path: RouterLinks.URL_HOMEPAGE, component: HomePage}
{path: RouterLinks.URL_LOGIN, component: LoginComponent},

/* Car */

{path: RouterLinks.URL_CAR_NEW, component: CreateCarComponentl},
{path: RouterLinks.URL_CAR_SEARCH, component: SearchCarComponent},
{path: RouterLinks.URL_CAR_DETAIL, component: DetailCarComponent}

Zdrojovy kéd 3.9: Deklarace Angular routeru

3.5.3 HATEOAS a Angular router
3.5.3.1 Omezeni

Standardni Angular router neni principu HATEOAS prizptusoben. Router pre-

ina obrazovky dle predem definovanych pravidel, viz. vypis zdrojového kédu

. T kdyz ziskame od serveru odkazy na dalsi mozné kroky v aplikaci, po pte-

pnuti obrazovky, tedy prechodu na novou komponentu, tyto data ztracime,

jelikoz komponenty jsou od sebe izolované. Problém je, jak na nové kompo-
nenté ziskat potrebné odkazy.

3.5.3.2 Reseni
Mé teseni spoc¢iva ve schopnosti Angular routeru zjistit, na jaké URL se pravé
nachéazi. Pri prechodu na novou obrazovku se pro ziskani odkazti na dalsi
kroky v aplikaci provedou tyto kroky:

1. Ziskani aktudlni URL pomoci Angular Routeru

2. Pripojeni pfedpony ,,/api* k ziskané URL
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3.6. Profily

protected createApilink(): string {
return environment.api_prefix + this.currentUrl;

}

constructor(private http: HttpClient, private errorHandler:
ErrorHandler, private pathRouter: Router) {
super () ;

this.currentUrl = this.pathRouter.url;

3

searchCars() {
this.busy = this.http.get<SearchData<CarModel,
SearchCarLinks>>(this.createApilLink())
.catch(err => this.errorHandler.handleError(err, this))
.subscribe(response => {
this.items = response.data.items;
this.links = response._links;

B

Zdrojovy kéd 3.10: Ziskani dat pfi pfechodu na novou obrazovku

3. Odeslani HTTP pozadavku na server
4. Ziskani odkaztu z HTTP odpovédi

Pro kazdou obrazovku, kterd komunikuje se serverovou ¢asti, je tedy nutné,
aby server poskytoval odkazy na URL vzniklé ptipojenim predpony ,,/api“

3.5.4 HATEOAS a uzZivatelské rozhrani

HATEOAS princip nemusi slouzit pouze k navigaci v rdmci aplikace. Dle
dostupnych odkazi mtzeme 1idit i zobrazovani elementi na uzivatelském roz-
hrani. Zobrazovani elementi se muze ridit i dle roli, ale pfi kazdé zméné,
kdy se ma dany element zobrazit, musime nejen upravit vkladani odkazu, ale
i zobrazeni na uzivatelském rozhrani. Pokud element svazeme s prislusnym od-
kazem, jak je vidét na vypisu zdrojového kédu , element se zobrazi pouze
v piipadé, Ze ze serverové ¢asti prijde odkaz ,delete®.

3.6 Profily

3.6.1 Maven profily

Pri vyvoji aplikaci se prostredi od sebe ¢asto lisi. Prostredi, ve kterém aplikaci
vyvijime nebo testujeme se ve vétsiné pripadi lisi od prostiedi produkéniho.
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3. IMPLEMENTACE

<button *nglf="model._links.delete && lock"
class="pull-right btn btn-default"
title="delete" (click)="openDeleteModal()">
<span class="glyphicon glyphicon-remove"></span>
</button>

Zdrojovy kéd 3.11: Ziskani dat pri prechodu na novou obrazovku

<profile>
<id>heroku</id>
<activation>
<property>
<name>!skipFirstProfile</name>
</property>
</activation>
<properties>
<maven.profile>heroku</maven.profile>
</properties>
<dependencies>
<dependency>
<groupld>org.postgresql</groupld>
<artifactId>postgresql</artifactId>
<version>9.4.1208</version>
</dependency>
</dependencies>
</profile>

Zdrojovy kéd 3.12: Maven profil

Miuze se nam stat, ze aplikace v kazdém prostiredi potrebuje jiné zavislosti nebo
jiné udaje pro spojeni s databézi. Nékteré zavislosti nemuseji byt v produké-
nim prostredi dostupné a aplikace by se kviili absenci zavislosti nepodarilo ani
sestavit. V tomto pripadé se nabizi vyuzit profily. V rdmci Maven konfigurace
miizeme kazdému profilu nadefinovat specifické zavislosti, ménit proces sesta-
vovani aplikace a jiné.[22] Na pfilozeném zdrojovém koédu 3.12 je definovany
profil ,heroku® Vsimnéme si vlastnosti ,maven.profile®, kterd bude dilezita
v nasledujicich kapitolach.

3.6.2 Spring profily

Maven profily vSak nevyTesi vSsechny problémy spojené s databazovou komu-
nikaci. Pouzity ORM néstroj MyBatis [23] m4a pro oba typy databaze rozdilné
mapovani, a tak je nutné nacist tu konfiguraci, kterd odpovida danému pro-
stiedi.

Obecné je potieba rozlisit konfiguraci pro kazdé prostiedi. K tomutu lze
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3.7. Propagace vyjimek

vyuzit Spring profily, které umoznuji konfiguraci projektu dle prostiedi a de-
finujeme je v souboru application.properties. [24]

spring.profiles.active = heroku

Zdrojovy kéd 3.13: Spring profil

3.6.3 Propojeni Maven a Spring profila

Definovani kazdého Maven a Spring profilu zvlast je pfinejmensim nesikovné.
Oba profily muzeme jednoduse svazat. K tomu vyuzijeme vlastnost Maven
profilu ,maven.profile” zminénou vyse. Svazani obou profilt je vidét na vypisu
zdrojového kédu .

spring.profiles.active = @maven.profile@

Zdrojovy kéd 3.14: Propojeni Spring a Maven profilu

3.7 Propagace vyjimek

Kazda aplikace se mize béhem svého béhu dostat do chybového stavu, at uz
ocekavaného (selhani validace) nebo neocekavaného (typicky nedostupné in-
ternetové pripojeni, nedostatek mista na disku...). Aplikace na tyto vyjimecéné
stavy musi reagovat a podat uzivateli srozumitelnou zpravu, jak v pouzivani
aplikace pokracovat. Jelikoz klientskd a serverova ¢ast spolu komunikuji pres
HTTP protokol, vyuzil jsem HTTP statusy pro odliseni riiznych typu vyjimek.
Aplikace pracuje s témito typy:

e 401 — Unauthorized

e 403 — Forbidden

e 404 — Not found

e 422 — Unprocessable entity

e ostatni

3.7.1 Serverové zpracovani
3.7.1.1 422 — Unprocessable entity

Tato chybova zprava je odeslana v pripadé selhani validace prichozich dat.
Jednim z prikladi mize byt zamezeni nahrani obrazku spatného formatu.
Aplikace vyhodi vyjimku, kterd je nasledné zpracovana a je odeslan chybovy
kéd spolec¢né s chybovou zpravou. Zpracovani takové vyjimky je vidét ve vypisu
kédu B.18.
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@ControllerAdvice
public class GlobalExceptionHandler {

@ExceptionHandler (BackendException.class)

public ResponseEntity<ErrorMessages>
handleBackendException(BackendException e) {
logger.info(String.format ("Process %s", e.getClass()));

final ErrorMessages errorMessages =
ErrorMessagesUtil.decorateMessages(null, e.getMessages());

return new ResponseEntity<>(errorMessages,
HttpStatus.UNPROCESSABLE_ENTITY) ;

Zdrojovy kéd 3.15: Odchyceni vyjimky na serveru

3.7.2 Klientské zpracovani

Frontendovy klient aplikace reaguje na odpovédi, které obsahuji chybovy stav
pomoci metody, kterd je zobrazena ve vypisu zdrojového kédu @ Reakce
se lisi podle statusu HTTP odpovédi na 2 pripady:

e Pokud je chybovy stav roven 422, dané komponenté jsou nastaveny chy-
bové zpravy odeslané ze serveru. Pro zobrazeni je na klientské ¢asti zri-
zena specialni komponenta.

e Vsechny ostatni chybové statusy zptisobi pfepnuti na novou obrazovku.
Typicky pokud uzivatel neni ptihlasen a ptihlaseni je vyzadovano, je
presmérovan na obrazovku k prihlaseni.

3.8 Integrace na platebni modul

Jako platebni modul jsem zvolil PayPal kviili jeho veliké rozsitenosti a piimo-
caré integraci. Implementace integrace na PayPal je umisténa v samostatném
modulu payment, ktery se nachazi v modulu services.

3.8.1 Ucty

Pro tspésnou integraci na PayPal je potifeba zalozit et na webové adrese
https://developer.paypal.com/developer/accounts/. Po zalozeni uctu je
nutné zaregistrovat aplikaci. Poslednim krokem je vytvoreni ¢td pro naku-
pujiciho a prodejce.
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3.8. Integrace na platebni modul

public handleError(error, errorWrapper) {
switch (error.status) {
case 401:
this.pathRouter.navigateByUrl (expandForRouting(
RouterLinks.URL_LOGIN)) ;
sessionStorage.removeItem('Authorization');
return Observable.throw('401 Unauthorized');

case 403:
let token = sessionStorage.getItem('Authorization');
if (token !'== undefined && token !'== null) {

this.pathRouter.navigateByUrl (expandForRouting(
RouterLinks.URL_ACCESS_DENIED)) ;
return Observable.throw('403 Forbidden');
} else {
this.pathRouter.navigateByUrl(
expandForRouting (RouterLinks.URL_LOGIN) ) ;
return Observable.throw('403 Forbidden');
3
case 404:
this.pathRouter.navigateByUrl(
expandForRouting (RouterLinks.URL_NOT_FQOUND)) ;
return Observable.throw('404 Not found');
case 422:
try {
errorWrapper .messages
} catch (e) {
errorWrapper.messages = error.error;
}
errorWrapper.growlMsgs =
this.growlService.prepareMessage (GrowlSeverity.ERROR,
'Something wrong',
'Please read error messages');
return Observable.throw('422 Unprocesable entity');
default:
this.pathRouter.navigateByUrl(
expandForRouting (RouterLinks.URL_SERVER_ERROR)) ;
return Observable.throw('500 Server error');

JSON.parse(error.error) ;

Zdrojovy kdéd 3.16: Odchyceni vyjimky na klientovi
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3.8.2 Integrace

Pro tspésnou integraci na PayPal je potreba ziskat ,client id* a ,client secret®.
Jedna se o dvojici udaju, které identifikuji icet v ramci PayPalu. Kazda ko-
munikace, probihajici pres REST API, tedy musi obsahovat tyto dva udaje.
23]

Na obrazku @ muzeme vidét vzorovou komunikaci pro provedeni platby.

et

Proveden platby / vricen objekt plathy

A

Obréazek 3.4: Komunikace s portalem PayPal
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KAPITOLA 4

Testovani

Nedilnou soucasti kazdého softwarového dila jsou testy. Pro minimalizaci chyb
ve vysledné aplikaci jsem se vyuzil nejen klasické unit testy, ale i testy komu-
nikace s databazi a testy integracni.

4.1 Testy komunikace s databazi

Na rozdil od unit testl, které ke svému béhu nepotiebuji startovat samotnou
aplikaci, databdzové testy vyzaduji spusténou aplikaci v takovém stavu, kdy je
nastaveno spojeni na databdzi a veskeré beany [26] starajici se o databdzovou
komunikaci jsou dostupné v aplika¢nim kontextu. Tiida zobrazena ve vypisu
kédu slouzi ke konfiguraci takového prostiedi.

Avsak ne vSechny vyse uvedené anotace jsou pro vytvoreni prostredi po-
treba. Test databdzové komunikace casto vyzaduje data, ktera jsou v ni ulo-
zeny. Vzhledem k tomu, ze dand databaze muze byt vyuzivana nékolika vyvo-
jari, nemuzeme se spolehnout na existenci téchto dat. Pomoci anotace ,,@Sql*
muzeme do databéze vlozit potfebnd data. [27] Tyto data vsak nechceme v da-
tabazi po testu zanechat. Anotace ,,QTransactional“ zajisti odstranéni dat po
provedeni testu. [27] Vysledny test si poté jednoduse vyzadd beanu [26] z apli-

ORunWith(SpringJUnit4ClassRunner.class)
Q@ContextConfiguration("classpath:config/spring-config.xml")
@Import ({BaseAppConfig.class, ShopConfig.class})
@ActiveProfiles("test")

@Transactional

@Sql("classpath:test-insert-script.sql")

public class AbstractTest {

}

Zdrojovy kéd 4.1: Konfigurace pro testy databazové komunikace
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kac¢niho kontextu a zavold operaci nad databézi, viz. vypis zdrojového kédu

public class UserDAOTest extends AbstractTest {

Q@Autowired
private UserDAO userDAD;
Q@Autowired
private RoleDAO roleDAQ;

Q@Test
public void testInsert() {
User user = new User();
user.setName("Tester") ;
user.setSurname ("Tester");
user.setEmail ("tester@tester.com");
user.setPassword("tester_password") ;
user.setCity("Praha");
user.setHouseNumber (5) ;
user.setStreet ("Ulice");
user.setPhone ("+420123456789") ;
user.setPostCode (14000) ;
userDAQD. insert (user) ;
User actual = userDAO.findById(user.getUserId());
Assert.assertEquals(user.getEmail(), actual.getEmail());

Zdrojovy kéd 4.2: Testy databazové komunikace

4.2 Servisni vrstva

4.2.1 MoZna reSeni

Pro unit testy servisnich metod lze pouzit dva zakladni pristupy:

o Stub — Stub je tfida implementujici rozhrani tak, jak pozaduje test (napf.
vraci jen vytvoreny objekt na rozdil od primarni implementace, které
provolava databazovou vrstvu). [2§]

e Mock — Mock je ,falesna trida“, které v testu definujeme chovéni. Vy-
hodou mocku je moznost kontrolovat i zavolani, popt. jejich pocet, kon-
krétni metody. [2§]

4.2.2 Zvolené reseni

K servisnim unit_testim jsem se rozhodl vyuzit druhy zptsob — mockovani.
Na vypisu kédu kédu muzeme vidét vzorovy test.
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@RunWith(EasyMockRunner.class)
public class UserServiceImplTest extends EasyMockSupport {

private UserServiceImpl service = new UserServiceImpl();
private UserDAO userDAOMock = createMock(UserDAO.class);
private RoleDAO roleDAOMock = createMock(RoleDAO.class);

@Before

public void setUp() {
service.userDAO = userDAOMock;
service.roleDAO = roleDAOMock;

QTest

public void testFindAllUsers() {
final User user = new User();
expect (userDAOMock.findA11())
.andReturn(Collections.singletonList (user));
replayAll();
List<User> actual = service.findAl1lUsers();
verifyAll();
Assert.assertFalse(actual.isEmpty()) ;
Assert.assertEquals(user, actual.get(0));

Zdrojovy kéd 4.3: Servisni test

4.3 Integracni testy

Na rozdil od jednotkovych testi, které provadéji testy pouze v ramci jedné
komponenty, integracni testy umoznuji otestovat integraci vice takovych kom-
ponent. [29]

Integracnimi testy je pokryt pouze modul shop, jelikoz moduly payment
a transport vyuzivaji prevazné externich knihoven.

4.3.1 Testovaci scénare pro modul shop
4.3.1.1 ZalozZeni zdkaznika

o Ucel: Kontrola zalozeni zdkaznika.

e Popis: Provedeni zalozeni zakaznika.

e Ocekavany vysledek: Po zalozeni vznikne v databazi novy zaznam
v tabulce uZivatel s atributy dle vyplnénych hodnot a v tabulce role
vznikne zdznam s hodnotou ,zédkaznik“ naviazany na daného uzivatele.

e Vysledek testu: OK
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4.3.1.2 ZaloZeni produktu a navazani dalsich dat

« Ucel: Kontrola zalozen{ produktu a navazani dalsich dat.
o Popis: Provedeni akci zaloZeni produktu, nahréni obrazku/pfilohy.

e Ocekavany vysledek: Po zalozeni bude v databazi zalozen novy za-

znam se vsemi atributy dle vyplnénych hodnot. Pri nahrani obrazku
nebo prilohy vznikne, po tspésné validaci na unikdtni jméno souboru
v ramci soubort navazanych na dany produkt, novy zaznam v tabulce
soubor.

e Vysledek testu: OK

4.3.1.3 Objednéni zbozi / zaloZzeni objednavky

« Ucel: Kontrola vytvofeni objednavky s produkty z nakupniho kosiku

a s navolenymi dodatecnymi tdaji.
Popis: Pridani zbozi do kosiku a zalozeni objednéavky.

Ocekavany vysledek: Nalezeni dostupnych produktt a nasledné pri-
déni nékterych z nich do nakupniho kosiku. Po odeslani ndkupniho ko-
siku bude vracena sablona objednavky s vybranymi produkty. Po vypl-
néni dodatec¢nych idaju a odeslani objednavky bude v databazi zalozena
objednédvka dle vyplnénych udaji. Déle bude vytvorena faktura dle de-
finice obsazené v dokumentaci, vznikne zaznam v tabulce dorucovaci
adresa a zaznamy v tabulce reprezentujici vztah produkt - objednévka.
Pocet dostupnych kust produktt, které byly objednany, se snizi o mnoz-
stvi objednanych kusti.

e Vysledek testu: OK

4.3.1.4 Sprava objednavek
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o Ucel: Kontrola spravy objednévek.
e Popis: Provedeni akci vyhledani, editace a smazani objednavky.

¢ Ocekavany vysledek: Korektni nalezeni dat po vyhledani objednavky

dle identifikatoru. Po editaci budou zaznamy odpovidajici dané objed-
navce aktualizovany v databazi dle zménénych hodnot (véetné pregene-
rovani faktury). Smazani objednavky zptusobi odstranéni zdznamu z ta-
bulky objedndvka. Dale budou odstranény zadznamy z tabulky dorucovactd
adresa a z tabulky reprezentujici vazbu produkt - objednavka navazané
na danou objednavku.

e Vysledek testu: OK



KAPITOLA 5

Uzivatelska prirucka

5.1 Sestaveni a spusténi dle prostredi

5.1.1 Lokalni
Pro lokalni sestaveni a spusténi aplikace jsou potfeba splnit tyto kroky:
1. Nainstalovat JDK 8.
2. Nainstalovat Maven 3.5.0 nebo vyssi.
3. Vlozit do lokalnitho Maven repozitare driver pro Oracle databézi s né-

sledujicimi koordinaty:

<dependency>
<groupId>com.oracle</groupId>
<artifactId>ojdbc7</artifactId>
<version>10.1.0</version>
</dependency>

4. Spustit script ,,deploy-script-local.sh®, ktery je dostupny v korenovém
adresari projektu. Tento skript automaticky nainstaluje vse potiebné
k sestaveni Angular klienta (Node.js, Npm), sestavi a spusti aplikaci.
Po spusténi bude aplikace dostupnéd ve webovém prohlize¢i na adrese
http://localhost:8080/.

5.1.2 Heroku server

Pro nasazeni na Heroku je potreba splnit tyto kroky:
1. Zalozit icet na https://dashboard.heroku.com.

2. Ve vytvofeném uctu zalozit projekt.
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3. Nainstalovat Heroku CLI dle navodu dostupného na adrese https://
devcenter.heroku.com/articles/heroku-cli

4. Nastavit git remote se jménem heroku na hodnotu adresy git repozitare
zalozeného projektu.

5. Spustit skript ,,deploy-script-heroku.sh“, ktery je dostupny v kofenovém
adresafi projektu (skript vklada zdrojové kody do git repozitare serveru
Heroku z vétve, ve které se uzivatel pravé nachdzi).


https://devcenter.heroku.com/articles/heroku-cli
https://devcenter.heroku.com/articles/heroku-cli

Zaver

Cilem prace bylo vytvorit webovou aplikaci ve formé e-obchodu za pouziti
vsech fazi klasického softwarového procesu, coz bylo naplnéno. VSechny funkéni
pozadavky byly v aplikaci splnény. Stejné tak bylo splnéno zadéani z hlediska
pouzitych technologii. V praktické ¢asti jsem se snazil pouzit moderni pristupy
pro tvorbu webovych aplikaci ve svété Javy.

V préci byl kladen diiraz na snadnou rozsititelnost aplikace, coz je splnéno
vzhledem k rozdéleni kodu do jednotlivych moduli. Pridani nového modulu do
aplikace sebou muze nést minimalni{ zasahy do moduli base-app a application,
zbytek aplikace zlstavd nezménén.

V aplikaci existuje mnoho moznosti pro rozvoj samotné bussiness logiky.
Jednim z prikladd mtze byt pridani dalsich platebnich portali, jelikoz v sou-
casném Teseni je aplikace integrovana pouze na portal PayPal. Dalsim prikla-
dem vylepseni mtze byt zasilani emailt zdkaznikim o prabéhu objednavky.

Vylepseni nemusi byt predmétem pouze logiky programu. V této dobé je
stale vice populdrni pracovat s platformou Docker pro vyvoj aplikaci v kon-
tejnerech. [30] V neposledni fadé by pro usnadnéni vyvoje a spravu projektu
bylo vhodné zavést continuous integration [31] se vSemi nélezitostmi.

Vyslednd prace, véetné analyzy a navrhu a zdrojovych kodi, je nahrana na
priloZzeném CD. Samotna aplikace je dostupna na serveru Heroku na webové
adrese https://gregetom.herokuapp.com.
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DODATEK A

Seznam pouzitych zkratek

JAR Java Archive

UI User interface

API Application programming interface
REST Representational State Transfer
HATEOAS Hypermedia as the Engine of Application State
XML Extensible Markup Language
CD Compact Disc

HTTP Hypertext Transfer Protocol
JWT Json Web Token

AOP Aspect Oriented Programming
JSON JavaScript Object Notation

I/O Input / Output

JDK Java Development Kit
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DODATEK B

Obsah prilozeného CD

readme.pdf ... ..o struény popis obsahu CD
L apPPlication. vttt adresar s aplikaci
T o zdrojové kbédy implementace
application.jar......coooveiiiieinnnennn. spustitelnéd forma aplikace
s T Y adresar s dokumentaci
I v =5 v PP text prace
tsrc ............................ zdrojové kédy prace ve formatu KITEX
bakalarska prace.pdf................... text prace ve formatu PDF
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