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Abstrakt

V této bakalářské práci jsou analyzované osobńı a citlivé údaje podle GDPR
(nař́ızeńı EU 2016/679 upravuj́ıćı náležitosti práce a nakládáńı s osobńımi
daty) z pohledu formálńıho a zároveň z pohledu eventuálńıho uložeńı těchto
údaj̊u v reálných databáźıch. Dále je součást́ı návrh a implementace systému,
který je schopen tyto údaje, podle popisu v analytické části, aktivně v da-
tabáźıch vyhledávat. Implementačńı část je vytvořena jako rozš́ı̌reńı již exis-
tuj́ıćıho nástroje na řezy dat a anonymizaci Winch. Celá aplikačńı část využ́ıvá
technologie Java, konkrétně se jedná o jazyk Groovy. Co se týče databázových
stroj̊u tak podporuje Oracle DB a Microsoft SQL Server. Kromě holé funkčnosti
se práce zabývá i optimalizacemi a výkonem výsledného nástroje pro r̊uznorodá
vstupńı data.

Kĺıčová slova GDPR, relačńı databáze, osobńı údaje, Groovy, Oracle SQL,
MSSQL, Winch

Abstract

This Bachelor’s thesis analyses personal data according to the GDPR regu-
lation in both their formal appearance and their appearance in the actual
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databases. It also contains both the design and the implementation of the sys-
tem that is able to actively search for the analysed personal data in relational
databases. The implementation part is an extension to an already existing uti-
lity used for personal data anonymization called Winch. The backend of this
utility is coded in the Groovy programming language and supports Oracle DB
and Microsoft SQL server. Apart from securing the functionality it also aims
to optimize and test the performance of the final result.

Keywords GDPR, relation database, personal data, Groovy, Oracle SQL,
MSSQL, Winch
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4.1 Požadavky . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
4.2 Zp̊usoby identifikace . . . . . . . . . . . . . . . . . . . . . . . . 23

5 Implementace 27
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A Obsah přiloženého CD 49

x



Seznam obrázk̊u
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Úvod

Dne 27. 4. 2016 bylo schváleno obecné nař́ızeńı Evropské Unie o ochraně
osobńıch údaj̊u (GDPR), které upravuje zp̊usob, jakým muśı správci osobńıch
údaj̊u s těmito nakládat, předevš́ım zpř́ısňuje povinnosti pro zpracovatele, za
účelem ochrany údaj̊u koncových uživatel̊u. Nař́ızeńı se týká všech členských
zemı́ EU a vejde v účinnost 25. 5. 2018 v každé z nich (včetně České Repub-
liky). I když se datum, kdy se nař́ızeńı stane účinným, rychle bĺıž́ı, většina
firem na toto nař́ızeńı pořád neńı připravená a riskuje tak obrovské pokuty,
které mohou být pro firmu likvidačńı. Právě kv̊uli tomu je v dnešńı době velmi
aktuálńı tento problém řešit. Jednou z hlavńıch změn, které nové nař́ızeńı
přinese je povinnost zpracovatele nakládat s osobńımi daty občana, podle toho
jak uzná sám občan za vhodné, má tedy právo správce požádat o vymazáńı a
zapomenut́ı svých údaj̊u z databáźı, má právo vědět přesně jaké údaje o něm
zpracovatel drž́ı a ten má zase povinnost mu na přáńı tyto údaje vydat.

Úkolem této bakalářské práce je navrhnout zp̊usoby jakými lze identifi-
kovat osobńı a citlivé údaje v databáźıch a dokumentech, což je hlavńı krok
k jejich následné anonymizaci. Konkrétně se jedná o analýzu problému zjǐstěńı
př́ıtomnosti osobńıch údaj̊u a implementaci řešeńı na základě této analýzy,
jakožto rozš́ı̌reńı již existuj́ıćıho nástroje na řezy dat – Winch, který vznikal
v rámci jiné bakalářské práce př́ımo na FIT ČVUT v Praze [1]. Toto rozš́ı̌reńı
by mělo zvládat identifikaci osobńıch údaj̊u jak ve strukturovaných datech
v databáźıch, tak v nestrukturovaných binárńıch datech (např. v dokumentech
uložených v databázi, což mohou být r̊uzné smlouvy atd.). Kromě základńıch
zp̊usob̊u zjǐstěńı pravděpodobnosti př́ıtomnosti osobńıch dat ve sloupci da-
tabáze (porovnáńı jména sloupce, komentáře, porovnáńı s validačńı funkćı –
v př́ıpadě rodného č́ısla) bylo úkolem práce vytvořit složitěǰśı vazby mezi jed-
notlivými osobńımi údaji, které pomohou co možná nejpřesněji poznat, který
údaj se ve sloupci nacháźı.
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Kapitola 1
Ćıl práce

Ćılem této bakalářské práce je seznámit se s problematikou ochrany osobńıch
údaj̊u (Zákonem č. 101/2000 Sb., Nař́ızeńı (EU) 2016/679 (GDPR)) a zaměřit
se na definici osobńıch a citlivých údaj̊u. Na základě tohoto seznámeńı potom
dále identifikovat informace, které lze považovat za osobńı údaje, a z těchto
provést detailńı analýzu. Součást́ı této analýzy jsou typické vlastnosti jednot-
livých údaj̊u a r̊uzné zp̊usoby jejich reprezentace v databázových systémech.
Na základě této analýzy je potom ćılem navrhnout a implementovat řešeńı,
které dokáže tyto osobńı údaje proaktivně v databáźıch vyhledávat a upo-
zorňovat na př́ıpadné nálezy. Implementace je v jazyce Groovy a kromě im-
plementace se poč́ıtá i s vytvořeńım sady testovaćıch dat, na kterých bude
toto řešeńı testováno.
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Kapitola 2
Nǎŕızeńı GDPR a základńı

pojmy

V této kapitole jsou shrnuty základńı pojmy týkaj́ıćı se ochrany osobńıch údaj̊u
a popis nař́ızeńı GDPR.

2.1 GDPR

GDPR neboli Obecné nař́ızeńı o ochraně osobńıch údaj̊u (z anglického General
Data Protection Regulation), plným názvem Nař́ızeńı Evropského parlamentu
a Rady (EU) č. 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob
v souvislosti se zpracováńım osobńıch údaj̊u a o volném pohybu těchto údaj̊u
a o zrušeńı směrnice 95/46/ES je nař́ızeńı Evropské Unie, které bylo přijato
dne 27. dubna si dává za ćıl výrazně zvýšit úroveň ochrany osobńıch údaj̊u
občan̊u zemı́ EU.[2]

Hlavńı př́ınos tohoto nař́ızeńı je v předefinováńı a rozš́ı̌reńı okruhu osobńıch
údaj̊u, lepš́ı definováńı dř́ıve sporných údaj̊u a přidáńı nových údaj̊u, které jsou
zákonem chráněny jako jsou např́ıklad biometrické údaje nebo údaje o ra-
sové či etnické př́ıslušnosti. Nedodržováńı tohoto nař́ızeńı bude mı́t v praxi za
následek obrovskou pokutu pro toho, kdo nař́ızeńı porušil.[2]

2.2 Základńı pojmy

Osobńı údaj: ”informace týkaj́ıćı se určeného nebo určitelného subjektu údaj̊u.
Subjekt údaj̊u se považuje za určený nebo určitelný, jestliže lze subjekt
údaj̊u př́ımo či nepř́ımo identifikovat zejména na základě č́ısla, kódu
nebo jednoho či v́ıce prvk̊u, specifických pro jeho fyzickou, fyziologic-
kou, psychickou, ekonomickou, kulturńı nebo sociálńı identitu“[3]

Citlivý údaj: ”údaj vypov́ıdaj́ıćı o národnostńım, rasovém nebo etnickém
p̊uvodu, politických postoj́ıch, členstv́ı v odborových organizaćıch, nábo-
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2. Nař́ızeńı GDPR a základńı pojmy

ženstv́ı a filozofickém přesvědčeńı, odsouzeńı za trestný čin, zdravotńım
stavu a sexuálńım životě subjektu údaj̊u a genetický údaj subjektu údaj̊u;
citlivým údajem je také biometrický údaj, který umožňuje př́ımou iden-
tifikaci nebo autentizaci subjektu údaj̊u“[3]

Správce: ”každý subjekt, který určuje účel a prostředky zpracováńı osobńıch
údaj̊u, provád́ı zpracováńı a odpov́ıdá za něj. Zpracováńım osobńıch
údaj̊u může správce zmocnit nebo pověřit zpracovatele, pokud zvláštńı
zákon nestanov́ı jinak“[3]

Zpracovatel: ”každý subjekt, který na základě zvláštńıho zákona nebo po-
věřeńı správcem zpracovává osobńı údaje podle tohoto zákona“[3]

Anonymńı údaj: ”údaj, který bud’ v p̊uvodńım tvaru nebo po provedeném
zpracováńı nelze vztáhnout k určenému nebo určitelnému subjektu údaj̊u,
subjektem údaj̊u fyzická osoba, k ńıž se osobńı údaje vztahuj́ı“[3]

Pseudoanonymizace: ”proces skryt́ı identity, jehož účelem je mı́t možnost
sb́ırat daľśı údaje týkaj́ıćı se stejného jednotlivce, aniž by bylo nutné
znát jeho totožnost. Principem je nahrazeńı co největš́ıho počtu údaj̊u,
podle kterých lze osobu identifikovat, uměle vytvořenými identifikátory.
Takovéto údaje nicméně nejsou anonymizované a stále se na ně vztahuje
GDPR!“[3]
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Kapitola 3
Analýza osobńıch údaj̊u

V této kapitole jsou popsané veškeré zkoumané osobńı a citlivé údaje. Zkou-
máńı bylo provedeno jak z formálńıho hlediska, tak z pohledu jejich výskytu
v databázi, čili jak se jednotlivé údaje v databázi jmenuj́ı, jaká kĺıčová slova ob-
sahuj́ı komentáře těchto sloupc̊u, jestli existuje mezi jednotlivými údaji nějaká
vazba, jestli lze údaj validovat nějakou funkćı či regulárńım výrazem, nebo
jestli je potřeba údaj porovnávat proti slovńıku nejčastěǰśıch hodnot. Veškeré
tyto principy jsou popsané vzhledem k česky nazývané databázi, popř́ıpadě
databázi nazývané velmi jednoduchou angličtinou. Poč́ıtá se s porovnáváńım
řetězc̊u textu s ignoraćı velikosti ṕısmen a diakritiky.

3.1 Osobńı údaje

V této sekci jsou popsané osobńı údaje a jejich vlastnosti. Definici pojmu
osobńı údaj lze nalézt v sekci 2.2.

3.1.1 Jméno a př́ıjmeńı

Za předpokladu, že se v databázi vyskytuj́ı daľśı sloupce doplňuj́ıćı jméno
(př́ıjmeńı, tituly. . . ) očekává se, že jméno bude minimálně jedno slovo, s mož-
nost́ı daľśıch slov (druhé jméno u nás a daľśıch několik slov pro jméno u za-
hraničńıch jmen). Pokud se daľśı sloupce zabývaj́ıćı se jménem v databázi
nevyskytuj́ı, bude ve sloupci jméno nejsṕı̌s kompletńı jméno s př́ıjmeńım a
tituly.

Z toho plyne že ideálńı zp̊usob identifikace bude porovnáńı všech slov
v tomto jméně na shodu se slovńıkem jmen a př́ıjmeńı, popř́ıpadě i titul̊u.
Slovńık nejčastěǰśıch jmen v ČR lze sehnat např. na oficiálńıch stránkách mi-
nisterstva vnitra.[4]

Názvy sloupce Nejčastěǰśı budou v česky navržené databázi názvy”JMENO“,

”KRESTNI JMENO“ nebo”PRIJMENI“. V anglicky navržené databázi
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3. Analýza osobńıch údaj̊u

to pak budou ”NAME“ ”FIRST NAME“ nebo ”SURNAME“.

Komentáře sloupce V komentáři se budou hledat kĺıčová slova jako”jméno“,

”křestńı“, ”př́ıjmeńı“

3.1.2 Pohlav́ı

Uložeńı tohoto údaje je popsáno standardem ISO/IEC 5218[5]. Ten určuje, že
sloupec s takovým údajem by se měl jmenovat právě ”SEX“, význam hodnot
je popsaný v tabulce 3.1.

Hodnota v DB Význam
0 neznámé pohlav́ı
1 muž
2 žena
9 neurčitelné pohlav́ı

Tabulka 3.1: Výčet a význam hodnot v ISO/IEC 5218 standardu

Kromě takovéto standardizované podoby se muśı očekávat i nestandardńı
výčet hodnot, i ten je ale velmi omezený, v praxi to budou dvojice hodnot

”muž“/”žena“, ”male“/”female“, ”m“/”ž“ nebo ”m“/”f“.
Vzhledem k povaze dat a velmi omezenému oboru hodnot je vhodné kom-

pletńı údaj validovat regulárńımi výrazy:

1. ”ˆ(\s*(0|1|2|9)\s*)\$”

2. ”ˆ(\s*(m(už|uz|ale)?|(z|ž)(ena)?|f(emale)?)\s*)\$”

Prvńı regulárńı výraz odpov́ıdá ISO/IEC 5218 standardu, druhý potom
odpov́ıdá ostatńım hodnotám. Důležitá část těchto regulárńıch výraz̊u je za-
čátek a konec, který jasně určuje že hodnota v databázi muśı být právě ta-
ková jaké možnosti nab́ıźı regulárńı výraz, jakékoliv znaky zpředu či zezadu
záznamu už tento výraz nebere za validńı, čili ”muž“ je validńı hodnota,

”amuž“ už ne. Tato pojistka je použitá hlavně kv̊uli zkratkovitým zápis̊um
(”m“ / ”z“), pokud by tam nebyla, tak by se jako validńı hodnoty zdály
všechny obsahuj́ıćı ṕısmena ”m“ a ”z“ bez ohledu na zbytek řetězce, což je
očividně špatné a nežádoućı chováńı.

Při použit́ı této metody validace se sluš́ı dodat, že hledat pouze poměr
záznamů odpov́ıdaj́ıćıch výrazu ku všem záznamům nemuśı stačit. Lepš́ı va-
riantou je proj́ıt záznamy, které neodpov́ıdaj́ı regulárńımu výrazu, a pokud
jich bude větš́ı množstv́ı, pak se neočekává, že by skutečně sloupec obsahoval
údaje o pohlav́ı. Např́ıklad se může stát, že se sice objev́ı záznamy s hodno-
tami podle tabulky 3.1, ale zároveň se objev́ı i jiné hodnoty. Tato skutečnost
by měla pravděpodobnost nálezu razantně sńıžit, ne-li úplně vyloučit.
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3.1. Osobńı údaje

Názvy sloupce Kromě standardńıho”SEX“ se dá očekávat i anglické ”GEN-
DER“ nebo české ”POHLAVI“.

Komentáře sloupce V komentáři se budou hledat kĺıčová slova ”pohlav́ı“,

”gender“ nebo ”sex“.

3.1.3 Rodné č́ıslo

Jednoznačný č́ıselný identifikátor přidělený obyvatel̊um ČR. Jeho podobu
určuje předpis č. 302/2004 Sb. §13. Skládá se většinou z 10 č́ıslic, vzácně
pak z č́ıslic 9. Celé č́ıslo je dělitelné 11 beze zbytku. Prvńı dvě č́ıslice vyjadřuj́ı
posledńı dvě č́ıslice roku narozeńı, druhé dvojč́ısĺı vyjadřuje měśıc narozeńı
(u žen je k tomuto přičteno 50) a třet́ı dvojč́ısĺı vyjadřuje den narozeńı. Kon-
covka tohoto č́ısla je rozlǐsuj́ıćım znakem obyvatel narozených v tomtéž dni.
Mezi prvńı část a koncovku se často vkládá znak lomı́tka ”/“

RČ1 přidělená před 1. lednem 1954 maj́ı stejnou strukturu, ale koncovka
je u nich pouze tř́ımı́stná a celé č́ıslo nesplňuje podmı́nku dělitelnosti 11.

Pokud v jeden den dojdou rodná č́ısla, potom se u muž̊u ke druhému
dvojč́ısĺı přičte 20 a u žen 70.

Tato pravidla maj́ı několik výjimek, do roku 1985 bylo přiděleno cca 1000
RČ, které nejsou dělitelná 11 beze zbytku, zbytek u nich vycháźı 10. Dále mo-
hou být i nějaká RČ před rokem 1954 desetimı́stná a to pokud byla přidělena
dodatečně po roce 1954.[6]

Celkově je tedy rodné č́ıslo velmi jednoduché na identifikaci, stač́ı proj́ıt
všechny záznamy a použ́ıt validačńı funkci, která zkontroluje délku, dělitelnost
a validitu dne, měśıce a roku. Jediný zádrhel jsou možnosti formátováńı, pro-
gram muśı poč́ıtat s variantami zápisu s lomı́tkem: ”980412/2339“, s mezerou
mı́sto lomı́tka: ”980412 2339“ a s variantou bez oddělovače ”9804122339“.

Názvy sloupce V češtině jsou názvy sloupce jasné, tam se dá téměř jistě
poč́ıtat s ”RODNE CISLO“ nebo ”RC“. Pokud bude sloupeček nazván
anglicky, tak se nemůže brát za validńı název ”ID“, jelikož by to mělo
za následek velké množstv́ı falešně pozitivńıch nález̊u. Mı́sto toho se
použ́ıvá ”BIRTH NUMBER“ a ”PERSONAL ID“.

Komentáře sloupce V komentář́ıch se bude vyhledávat celá fráze ”rodné
č́ıslo“, ”birth number“ a ”personal id“. Použit́ı samotných fráźı ” č́ıslo“
nebo ”id“ by mělo opět za následek falešně pozitivńı nálezy.

3.1.4 Adresa

Teoreticky jednoznačný údaj podle, kterého by mělo j́ıt naleznout fyzické mı́sto
na světě, kde bud’ daná osoba bydĺı (v př́ıpadě trvalé adresy), nebo kam dané

1Rodné č́ıslo
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3. Analýza osobńıch údaj̊u

osobě chod́ı korespondence (korespondenčńı adresa). Typy adresy, ale na jej́ı
formát nemaj́ı žádný vliv.

Existuje velmi mnoho zp̊usob̊u zápisu, d̊uležité je identifikovat složky ad-
resy, čili popisné / evidenčńı / orientačńı č́ıslo budovy, město, kraj, okres,
PSČ, ulici, čtvrt’, stát. Z toho jsou běžně povinné jenom č́ıslo popisné, město,
ulice, popř́ıpadě PSČ2.

Všechny tyto složky se identifikuj́ı podle slovńıku nejčastěǰśıch hodnot
(kromě popisného č́ısla). Po úspěšné identifikaci složek adresy je možné zjis-
tit, zda je jejich kombinace validńı v Registru územńı identifikace, adres a
nemovitost́ı[7].

Názvy sloupce Názvy budou ”MESTO“, ”OBEC“, ”CITY“, ”TOWN“ pro
př́ıpad města,”CP“,”CISLO ORIENTACNI“,”ORIENTACNI CISLO“,

”CISLO POPISNE“, ”POPISNE CISLO“ v př́ıpadě ČP, kraj, okres a
stát budou mı́t názvy sloupc̊u přesně podle svých vlastńıch názv̊u, čili

”KRAJ“, popř́ıpadě ”REGION“, ”OKRES“ a ”STAT“, ”STATE“ nebo

”COUNTRY“. Dále je také možné, že všechny složky budou v jednom
sloupci, potom se očekává ”ADRESA“ jako název, popř́ıpadě rozdělené
po skupinách. V tom př́ıpadě je ”ADRESA“ myšlená kombinace ulice a
ČP, někdy i města, PSČ bývá zvlášt’.

Komentáře sloupce V komentář́ıch se budou vyskytovat fráze ”adresa“,

”město“, ”obec“, ”vesnice“, ” č́ıslo popisné“, ”stát“, ”kraj“, ”okres“, ”ad-
dress“, ”region“, ”city“, ”town“ nebo ”country“.

3.1.4.1 PSČ

PSČ je jediný údaj, který jde identifikovat i jinak než porovnáńım se slovńıkem,
vždycky totiž bude obsahovat právě pět č́ıslic. Při použit́ı této metody je
potřeba dát si pozor na formátováńı a ignorovat v záznamech b́ılé znaky,
často se totiž stává, že někdo PSČ zapisuje ve formátu s mezerou ”323 01“
nebo bez mezery ”32301“.

Stejně je ale pořád porovnáńı se slovńıkem elegantněǰśı a mnohem přesněǰśı
varianta. Slovńık měst a PSČ je k dispozici na webu České pošty.[8]

Názvy sloupce V české databázi se sloupec bude jmenovat ”PSC“ nebo

”POSTOVNI SMEROVACI CISLO“. V angličtině se použ́ıvá ”ZIP“,
popř́ıpadě ”ZIP CODE“ nebo ”POSTCODE“ a ”POSTAL CODE“.

Komentáře sloupce V komentář́ıch u sloupce obsahuj́ıćıho PSČ se objev́ı
fráze jako ”poštovńı“, ”směrovaćı“, ”psč“ nebo anglicky ”postal code“,

”zip“.
2Poštovńı směrovaćı č́ıslo
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3.1. Osobńı údaje

3.1.5 Datum narozeńı

Tento údaj se dá v databázi uložit dvoj́ım zp̊usobem. Pokud je uložen ve
formátu ”DATETIME“, potom neńı s jeho validaćı problém. Může se ale uložit
i jako řetězec znak̊u, což už je na validaci složitěǰśı.

Podle standardu ISO 8601[9] se datum zapisuje ve formátu ”YYYY-MM-
DD“, čili se jedná o čtyřč́ısĺı (které určuje rok) a dvě dvojč́ısĺı, z nichž to prvńı
určuje měśıc v roce a druhé den v měśıci s t́ım, že všechny části tohoto data
jsou odděleny pomlčkami. Konkrétńı př́ıklad zápisu data 19. června 1996 by
v tomto formátu byl 1996-06-19.

V praxi je vhodné nespoléhat se na dodržováńı standardu, a pokud už
bude datum v textové podobě vyzkoušet ostatńı možnosti.

• DD.MM.YYYY, např: 19.06.1996, 06.06.1996

• D. M. YYYY, např: 19. 6. 1996, 6. 6. 1996

• DD/MM/YYYY, např: 19/06/1996, 06/06/1996

• D/M/YYYY, např: 19/6/1996, 6/6/1996

• D. MMMM. YYYY, např: 19. červen 1996, 6. červen 1996

• DD-MM-YYYY, např: 19-06-1996, 06-06-1996

• YYYY/MM/DD, např: 1996/06/19, 1996/06/06

Názvy sloupce V češtině to bude jednoduše ”DATUM NAROZENI“ nebo

”NAROZEN“. V angličtině potom ”BIRTHDATE“.

Komentáře sloupce V češtině mohou komentáře obsahovat fráze ”datum
narozeńı“ a ”narozen“. V angličtině to bude ”birth“ nebo ”birthdate“.

3.1.6 Identifikačńı č́ıslo osoby

Jednoznačný identifikátor ekonomického subjektu, který muśı mı́t každá pod-
nikaj́ıćı fyzická osoba, každá právnická osoba i organizačńı složky státu.

Jedná se o osmimı́stné č́ıslo, pokud je č́ıslo starš́ı a nemá 8 cifer, pak
je doplněno zepředu nulami. Prvńıch 7 č́ıslic IČO je generováno náhodně,
posledńı č́ıslice je kontrolńı. Tato kontrola funguje na principu dělitelnosti
váženého součtu č́ıslic jedenácti.[10]

Kontrolńı č́ıslice x pro IČO n8n7n6n5n4n3n2x se vypoč́ıtá jako:

x = (11− (8n8 + 7n7 + 6n6 + 5n5 + 4n4 + 3n3 + 2n2)mod11)mod10

Vyhledáńı takového údaje tedy funguje velmi podobně jako v př́ıpadě
rodného č́ısla, je potřeba proj́ıt každý záznam a zkontrolovat jestli splňuje
podmı́nky na délku a jestli vyhovuje kontrolńımu vzorci. Některé osoby ale
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3. Analýza osobńıch údaj̊u

použ́ıvaj́ı jako IČO svoje rodné č́ıslo, což může zásadně ovlivnit hledáńı. Je
potřeba bud’ validovat oba dva údaje současně v jednom sloupci, nebo sńıžit
nutný poměr správně validovaných IČO k prohlášeńı nálezu.

Názvy sloupce Nejčastěǰśı budou jednoduché názvy jako ”ICO“ nebo za-
starale ”IC“, zř́ıdka se pak může objevit celý název ”IDENTIFIKACNI
CISLO OSOBY“. V angličtině se tomuto údaji ř́ıká ”CRN“ neboli ”COM-

PANY REGISTRATION NUMBER“

Komentáře sloupce V komentář́ıch se budou objevovat očekávané fráze”ičo“,

”ič“ nebo”identifikačńı č́ıslo osoby“. V angličtině se bude jednat o termı́ny

”crn“, nebo celé ”company registration number“.

3.1.7 Daňové identifikačńı č́ıslo

Jednoznačný identifikátor plátce daně nebo plátce DPH, často se použ́ıvá
zkratka ”DIČ“. Tento údaj se použ́ıvá v rámci celé EU3, kde se tento údaj
nazývá anglicky”VAT ID“ neboli ”Value added tax identification number“[11].

Prvńı dva znaky tohoto č́ısla jsou ”CZ“, potom následuje bud’ RČ (pokud
se jedná o fyzickou osobu) nebo IČO (pokud se jedná o právnickou osobu).

Jediný rozumný zp̊usob nalezeńı je podle již nalezených a validovaných
údaj̊u RČ nebo IČO. Vı́ce o těchto vazbách mezi údaji se dočtete v sekci 3.3.

Názvy sloupce Nejčastěǰśı budou zkratkové názvy”DIC“, výjimečně se může
objevit celý název č́ısla ”DANOVE IDENTIFIKACNI CISLO“. V an-
gličtině se očekává sloupec s názvem ”VAT ID“ nebo ”VAT IDENTI-
FICATION NUMBER“.

Komentáře sloupce V komentář́ıch se budou vyhledávat kĺıčová slova”daň“,

”daňové“, ”dič“, ”vat“ a ”vat id“.

3.1.8 Telefonńı č́ıslo

Jedinečná identifikace SIM karty, pevné linky nebo faxu. Pro ČR plat́ı bez
výjimky, že tel. č́ıslo skutečných osob je dev́ıtič́ısĺı, pro kompletńı zápis je
vyžadována jak předvolba tak hlavńı část telefonńıho č́ısla, v př́ıpadě českých
vnitrostátńıch hovor̊u, ale tato neńı vyžadovaná - voláńı na č́ıslo bez zadané
předvolby se snaž́ı spojit pouze s aparáty s předvolbou ”00420“ nebo ”+420“.
Kromě této předvolby maj́ı všichni operátoři funguj́ıćı v ČR přidělené rozsahy
daľśıch předvoleb, ze kterých mohou čerpat. I č́ısla pevných linek maj́ı pevně
dané předvolby, jak podle operátor̊u, ale i podle kraje. Seznam všech těchto
dodatečných předvoleb lze źıskat např́ıklad na internetu.[12]

Pro telefonńı č́ısla z ostatńıch zemı́ plat́ı, že se lǐśı zaprvé v tzv. me-
zinárodńı státńı předvolbě, ale i v celkové délce běžně použ́ıvaných tel. č́ısel (od

3Evropská unie
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3.1. Osobńı údaje

3 č́ıslic až po třeba 12). Seznam mezinárodńıch státńıch předvoleb ostatńıch
stát̊u lze źıskat na internetu[13].

Ideálńı řešeńı je tedy použ́ıt kombinaci vyjmenovaných slovńık̊u k elimi-
nováńı co možná největš́ıho počtu falešně pozitivńıch výsledk̊u.

Názvy sloupce Jako název sloupce se očekává zkratkové ”TEL“, nebo celé
názvy ”TELEFON“, ”TELEFONNI CISLO“, ”FAX“, ”CISLO FAXU“,

”MOBILNI CISLO“ a ”MOBIL“. Angličtina rozš́ı̌ŕı výčet názv̊u o ”TE-
LEPHONE“, ”PHONE“, ”PHONE NUMBER“, ”TELEPHONE NUM-
BER“ a ”FAX NUMBER“.

Komentáře sloupce V komentář́ıch se budou objevovat fráze jako ”telefon“,

”mobil“, ”mobilńı“, ”fax“ a ”tel“. V angličtině potom ”phone“, ”tele-
phone“ a ”cellphone“.

3.1.9 E-mailová adresa

Unikátńı údaj, který identifikuje elektronickou poštovńı schránku uživatele e-
mailu. Děĺı se na dvě části, mı́stńı a doménovou a oddělovačem mezi těmito
dvěma částmi je znak ”@“.[14]

1. Mı́stńı část:

”V této části adresy se mohou vyskytovat následuj́ıćı znaky:

• Znaky velké a malé abecedy (a–z, A–Z) (ASCII: 65–90, 97–122).
• Č́ıslice 0 - 9 (ASCII: 48–57).
• Znaky ASCII: 33, 35–39, 42, 43, 45, 47, 61, 63, 94–96, 123–126.
• Znak tečka (ASCII: 46) nesmı́ být na začátku adresy a také nesmı́

být použit v́ıcekrát po sobě.
• Speciálńı znaky (ASCII: 32, 34, 40, 41, 44, 58, 59, 60, 62, 64, 91–93)

jsou povoleny s restrikcemi.

Speciálńı znaky jsou povoleny za předpokladu, že jsou uzavřeny v uvo-
zovkách (””).“[1]

2. Doménová část:

”Druhá část emailové adresy je klasické doménové jméno. Někdy může
být nahrazeno i IP adresou uzavřenou do hranatých závorek ”address@
[192.168.0.1]“.“ [1] Doménové jméno se vyhledá v DNS a přelož́ı, aby se
zjistil skutečný server na který má pošta přij́ıt.

Názvy sloupce Očekávaj́ı se názvy”EMAIL“,”MAIL“,”E-MAIL“,”EMAIL-
OVA ADRESA“,”E-MAILOVA ADRESA“,”EMAIL ADDRESS“ a”E-
MAIL ADDRESS“
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3. Analýza osobńıch údaj̊u

Komentáře sloupce V komentáři sloupce se objev́ı fráze ”email“, ”e-mail“
a ”mail“.

3.1.10 IP Adresa

Adresa poč́ıtače v nějaké śıti. Existuj́ı dva hlavńı typy adres, popisuj́ı je verze
protokol̊u IP – IPv4[15] a IPv6[16].

1. IPv4:

Dnes stále v́ıce použ́ıvaná verze. Adresa IPv4 se zapisuje jako 4 byty
zapsané v deśıtkové soustavy oddělené tečkami (např. 192.0.77.225).

2. IPv6:

Nověǰśı verze protokolu, má mnohem větš́ı rozsah a tud́ıž je i deľśı.
Jedná se o 8 skupin čtyř hexadecimálńıch č́ıslic oddělených dvojtečkou
(např. 2001:0db8:0000:0000:0000:ff00:0042:8329). Sekvence nul (alespoň
dvě skupiny s nulovou hodnotou) v adrese se může zapsat jako ”::“ (což
se preferuje např. 2001:0db8::ff00:0042:8329), ale pouze jednou v zápise.
Dále se také nezapisuj́ı předcházej́ıćı nuly před podstatnou č́ıslićı (např.
2001:db8::ff00:42:8329). Ṕısmena použ́ıvaná v šestnáctkovém zápise jsou
v drtivé většině malá.

Identifikace bude prob́ıhat bud’ validačńı funkćı na formát adresy, nebo
př́ıpadně regulárńım výrazem. Pro formát IPv4 se ještě dá regulárńı výraz
napsat relativně jednoduše a čitelně.

• Regulárńı výraz generuj́ıćı pouze validńı IPv4 adresy:

”ˆ(1\d2|2[0-4]\d|25[0-5]|[1-9]\d|[1-9])\.(1\d{2}|2[0-4]\d|25[0-5]|[1-9]\d|\d)\.
(1\d{2}|2[0-4]\d|25[0-5]|[1-9]\d|\d)\.(1\d{2}|2[0-4]\d|25[0-5]|[1-9]\d|\d)$”

Pro IPv6 adresu se poč́ıtá s použit́ım funkce, protože regulárńı výraz by
byl zbytečně složitý, nečitelný a neopravitelný.

V databázi se mohou vyskytnout oba typy IP adres zároveň! Je tedy
nežádoućı vyřadit detekci jednoho typu jenom kv̊uli nalezeńı několika záznamů
s adresou druhého typu.

Názvy sloupce Očekávaj́ı se názvy ”IP ADRESA“, ”IP“ nebo anglicky ”IP
ADDRESS“. Také se může stát, že názvem bude konkrétńı typ adresy
čili názvy ”IPV4“ a ”IPV6“.

Komentáře sloupce V komentář́ıch se budou hledat fráze ”ip“, ”ipv4“ nebo

”ipv6“.
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3.1. Osobńı údaje

3.1.11 Č́ıslo občanského pr̊ukazu

Dev́ıtič́ıselný údaj, který jednoznačně určuje Občanský pr̊ukaz a jeho držitele.
Tento doklad se vydává pouze občan̊um ČR, je tedy možné, že v databázi
nebudou všechny záznamy vyplněné právě č́ıslem OP, pokud bude databáze
určená jak občan̊um ČR tak cizinc̊um.

Formát č́ısla je tedy devět náhodných č́ıslic, bez speciálńıho generováńı a
bez kontrolńıch znak̊u. Je tedy nemožné takový údaj s jistotou identifikovat.
Jediným znakem je délka č́ısla, čili se daj́ı nalézt všechny záznamy ze sloupce,
které splňuj́ı, že jsou tvořeny 9 č́ıslicemi, na což lze použ́ıt např. regulárńı
výraz:

• ”ˆ(\d{9})$”

Je potřeba se pod́ıvat předevš́ım na ostatńı př́ıznaky, než na počet validńıch
záznamů. Jelikož je č́ıslo OP údaj, který může mı́t pouze občan ČR, potom
muśı mı́t cizinci nějakou alternativu (většinou jde o č́ıslo pasu), kv̊uli které
neńı možné razantně snižovat pravděpodobnost nálezu jenom kv̊uli několika
hodnotám, které neodpov́ıdaj́ı předchoźımu regulárńımu výrazu.

Identifikaci může rovněž pomoct kontrola, jestli se nejedná autoinkre-
mentačńı sloupec, takový nebude nikdy osobńım údajem žádného typu, tud́ıž
ani č́ıslo OP.

Názvy sloupce Očekávaj́ı se názvy”CISLO OP“ a nebo nezkratkové”CISLO
OBCANSKEHO PRUKAZU“. V angličtině potom”ID NUMBER“,”ID-

ENTIFICATION NUMBER“ nebo ”ID CARD NUMBER“.

Komentáře sloupce V komentář́ıch se objev́ı fráze ”občanský pr̊ukaz“ nebo

”id number“

3.1.12 GPS souřadnice

Data z satelitńıho GPS4 systému, která jednoznačně určuj́ı mı́sto na planetě
Zemi. Souřadnice použ́ıvané v ČR maj́ı dva základńı formáty:

1. Souřadnicový systém WGS 84
World Geodetic System[17], mezinárodńı systém použ́ıvaný pro vojenské
i civilńı účely. V principu se jedná o 3 údaje, zeměpisnou délku, š́ı̌rku
a výšku. V praxi se zapisuje lokace podle délky (která nabývá hodnot
0◦-180◦ na západ od nultého poledńıku a 0◦-180◦ na východ od nultého
poledńıku) a š́ı̌rky (která nabývá hodnot 0◦-90◦ na sever od rovńıku a
0◦-90◦ na jih od rovńıku). Běžné formáty jsou:

• stupně, minuty a vteřiny. Např. 40◦ 26’ 46” N 79◦ 58’ 56” W
4Global Positioning system (Globálńı polohový systém)
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3. Analýza osobńıch údaj̊u

• stupně a minuty. Např. 40◦ 26.767’ N 79◦ 58.933’ W
• stupně. Např. 40.446◦ N 79.982◦ W

2. Systém jednotné trigonometrické śıtě katastrálńı (S-JTSK)[18]
Systém použ́ıvaný v geodézii na územı́ České a Slovenské republiky. Za-
pisuje se jako dvě kladná č́ısla (jedno pro š́ı̌rku jedno pro délku, podobně
jako u WGS 84) oddělená bud’ mezerou nebo jiným oddělovačem.

• Např. 712216.8 1119069.1

V databázi se může stát, že jednotlivé složky budou v separátńıch sloupćıch,
čili že jeden sloupec budou záznamy o š́ı̌rce a druhý o délce. Je tedy potřeba
s t́ımto poč́ıtat a vyzkoušet i tuto kombinaci.

Názvy sloupce Očekávané názvy budou”GPS“ ”GPS SOURADNICE“ nebo
anglicky ”LOCATION“, ”GPS COORDINATES“.

Komentáře sloupce Komentáře se prohledávaj́ı na shodu s frázemi ”gps“,

”souřadnice“ a ”coordinates“.

3.2 Citlivé údaje

V této sekci jsou popsané citlivé údaje a jejich vlastnosti. Definici pojmu citlivý
údaj lze nalézt v sekci 2.2.

3.2.1 Biometrické údaje

”Osobńı údaje vyplývaj́ıćı z konkrétńıho technického zpracováńı týkaj́ıćı se
fyzických či fyziologických znak̊u nebo znak̊u chováńı fyzické osoby, které
umožňuje nebo potvrzuje jedinečnou identifikaci, např́ıklad zobrazeńı obličeje
nebo daktyloskopické údaje.“[2]

3.2.1.1 Otisky prst̊u

V databázi se ukládaj́ı jako binárńı data, většinou ve formě obrázku, který
poř́ıdil scanner prstu a který se potom zpracovává. Tento př́ıstup má tu
výhodu, že jde zpracovat jakkoliv, čili je jedno jaký algoritmus čteńı a po-
rovnáńı se použije.

Daľśı možnost je ukládat jako strukturované informace o jednotlivých
vychýleńıch (přerušeńı, větveńı, mosty mezi jednotlivými vzory) na speci-
fikovaných mı́stech prstu. Forma uložených dat se pak lǐśı podle použitého
standardu a algoritmu uložeńı.

Nejpouž́ıvaněǰśı mezinárodńı standard na toto porovnáváńı pocháźı ze
Spojených stát̊u a jmenuje se Integrated Automated Fingerprint Identification
System (IAFIS)[19][20].
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3.2. Citlivé údaje

Názvy sloupce Názvem může být třeba ”OTISK PRSTU“ nebo anglické

”FINGERPRINT“. U tohoto údaje by ale název sloupce neměl dostávat
velkou pozornost, protože slovo fingerprint má v informatice a v poč́ıtačové
bezpečnosti úplně jiný smysl.

Komentáře sloupce V komentář́ıch se budou objevovat fráze ”otisk“ nebo

”fingerprint“, plat́ı ale stejné podmı́nky jako v př́ıpadě názvu sloupce,
může se stát, že se nalezne fráze, která bude ukazovat na fingerprint ve
smyslu nikoliv daktyloskopie, ale ve smyslu poč́ıtačové bezpečnosti.

3.2.1.2 Rozpoznáńı obličeje

Data obsahuj́ıćı informace o strojově zpracovaném záznamu obličeje se v da-
tabázi ukládaj́ı jako binárńı data a to bud’ ve formě obrázku, nebo ve speci-
fickém formátu podle použitého algoritmu na zpracováńı.

Rozpoznáńı obličeje se provád́ı dvěma technikami, prvńı z nich je tzv.
PCA5[21] algoritmus, který pracuje na základě ukládáńı a porovnáváńı vlastńıch
vektor̊u hlavńıch vlastnost́ı kontur obličeje.

Druhý algoritmus se jmenuje LDA6[22]. Ten pracuje na principu lineárńıch
kombinaćı jev̊u na obličeji popsaných u předchoźıho algoritmu.

Uložeńı pomoćı obrázku dává výhodu nezávislosti na použitém algoritmu.
Využit́ı jednoho z popsaných algoritmů zase snižuje objem dat a t́ım i čas
nutný k porovnáńı dvou obličejových dat.

Názvy sloupce Názvem může být třeba ”OBLICEJ“, ”FACE“.

Komentáře sloupce V komentář́ıch se budou hledat fráze ”obličej“, ”pca“,

”lda“ nebo ”face“.

3.2.2 Rasové a etnické údaje

Za etnikum se považuje skupina lid́ı, kteř́ı sd́ıĺı společnou etnicitu, kulturu a
zvyky. Často jsou to př́ıslušńıci stejného národa (někdy se etnikum považuje
za synonymum slova národ).

Rasa je zase skupina lid́ı, kteř́ı sd́ıĺı stejné fyziologické vlastnosti, čili sṕı̌se
než kulturńı a náboženské vlivy se považuje za d̊uležitou země p̊uvodu těchto
osob.

Vyhledáńı těchto údaj̊u spoléhá na slovńıky se seznamem těchto údaj̊u.
[23] [24]

Názvy sloupce Očekává se např́ıklad název”ETNIKUM“,”ETHNICS“ nebo

”RASA“ a ”RACE“.
5Principal Component Analysis
6Linear Discriminant Analysis
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3. Analýza osobńıch údaj̊u

Komentáře sloupce V komentář́ıch se budou hledat fráze ”etnika“, ”etni-
kum“, ”etnický“, ”rasa“, ”ethnic“, ”ethnics“ a ”race“.

3.2.3 Státńı př́ıslušnost

Národnost se lǐśı od probraných osobńıch údaj̊u v tom, že je jasně určená zemı́
narozeńı či zemı́ kde má tato osoba státńı občanstv́ı. Tento údaj se rovněž
identifikuje použit́ım slovńıku.

Vytvořeńı slovńıku pro podporu tohoto údaje ale neńı jednoduché, je-
likož se nikde nevyskytuj́ı data, která lze př́ımo použ́ıt. K jeho vytvořeńı bylo
potřeba využ́ıt seznam stát̊u světa (k dostáńı např́ıklad na stránkách Minis-
terstva vnitra ČR[25]) a k nim ručně dosadit název př́ıslušńıka – čili doplnit
daľśı sloupec, který vytvoř́ı dvojici např. Česká republika – Čech. Pro hledáńı
správné dvojice ke každému státu jsem využil Pravidla českého pravopisu[26],
které pro hledáńı každého státu vraćı i jak se nazývá jeho obyvatel.

Názvy sloupce Očekává se např́ıklad název ”OBCANSTVI“, ”STATNI -
PRISLUSNOST“ nebo ”NATIONALITY“, ”RESIDENT“ a ”CITIZEN-
SHIP“.

Komentáře sloupce V komentář́ıch se budou hledat fráze”občan“, ”státńı“,

”národnost“, ”občanstv́ı“, ”nationality“, ”resident“, ”citizenship“ a ”ci-
tizen“.

3.2.4 Náboženská v́ıra

Identifikováńı informace o náboženské v́ı̌re je o něco málo složitěǰśı než u před-
choźıch údaj̊u, protože tento údaj se dá zapsat v mnoha r̊uzných formách (čili
je potřeba sehnat v́ıce slovńık̊u).

Jedna z možnost́ı je identifikovat podle ćırkevńı př́ıslušnosti. Seznam ćırkv́ı
schválených v České republice upřesňuje př́ıloha zákona č.3/2002 Sb. [27].
V tomto rejstř́ıku jsou vyjmenovány pouze samotné názvy ćırkv́ı, je tedy
potřeba ke každé z nich připsat i název př́ıslušńıka – to totiž bude ten údaj,
který se s největš́ı pravděpodobnost́ı v praxi objev́ı, nikoliv název instituce.

Ćırkve nepopisuj́ı samotnou náboženskou př́ıslušnost, pouze určuj́ı, ke které
instituci zabývaj́ıćı se náboženstv́ım se člověk hláśı. Je tedy potřeba daľśı
slovńık, tentokrát náboženstv́ı a jejich odnož́ı. Seznam hlavńıch náboženských
věr lze naj́ıt např́ıklad v knize ”Světová Náboženstv́ı“.[28]

Názvy sloupce Očekávaj́ı se názvy ”NABOZENSTVI“, ”CIRKEV“, ”NA-
BOZENSKA VIRA“,”VIRA“ nebo anglicky”RELIGION“,”CHURCH“
nebo ”FAITH“.

Komentáře sloupce V komentář́ıch se budou hledat fráze” ćırkev“,” ćırkve“,

”náboženstv́ı“, ”náboženská“,”náboženský“,”náboženské“,”v́ıra“,”v́ıry“
nebo anglicky ”church“, ”faith“ a ”religion“.
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3.3. Vazby mezi údaji

3.2.5 Sexuálńı orientace

Informace o sexuálńı orientaci člověka se může v databázi vyskytnout v několika
málo hodnotách, základńı rozděleńı variaćı sexuálńı orientace u lid́ı[29]:

• ”Heterosexualita“, neboli orientace pouze na lidi opačného pohlav́ı. Takto
orientovaný člověk se nazývá ”heterosexuál“.

• ”Homosexualita“, neboli orientace pouze na lidi stejného pohlav́ı. Takto
orientovaný člověk se nazývá ”homosexuál“. Nav́ıc se rozlǐsuje takto ori-
entovaný muž – ”gay“ a žena – ”lesba“.

• ”Bisexualita“, neboli orientace na osoby obou pohlav́ı. Takto orientovaný
člověk se nazývá ”bisexuál“.

• ”Asexualita“, neboli absence sexuálńı touhy, neexistuje orientace ani na
jedno z pohlav́ı. Takový člověk se nazývá ”asexuál“.

Názvy sloupce Očekávaj́ı se názvy ”ORIENTACE“, ”SEXUALNI ORIEN-
TACE“ nebo anglicky ”SEXUAL ORIENTATION“.

Komentáře sloupce V komentář́ıch se objev́ı fráze ”sexuálńı“, ”orientace“
nebo ”sexual orientation“.

3.3 Vazby mezi údaji

Výše uvedené metody sice funguj́ı, ale jsou údaje, které pouze nimi bud’
nejdou identifikovat v̊ubec, nebo jdou, ale nepřesně. K tomu, aby se těmto
nepřesnostem předešlo se muśı osobńı údaje identifikovat a potvrzovat navzájem
ve vazbách.

3.3.1 Vazby s rodným č́ıslem

Rodné č́ıslo (viz sekce 3.1.3) se jednoduše identifikuje výše vypsanými meto-
dami, a přitom obsahuje velké množstv́ı informaćı.

• Podle prvńı části rodného č́ısla lze zjistit datum narozeńı (viz sekce 3.1.5)
osoby, č́ımž lze potvrdit či vyvrátit validitu a existenci sloupce s datem
narozeńı. Datum narozeńı se stane potvrzeným osobńım údajem až ve
chv́ıli, kdy se potvrd́ı právě rodným č́ıslem, do té doby se nedá rozhod-
nout, jestli se jedná o datum narozeńı, nebo jakékoliv jiné neidentifikuj́ıćı
a neosobńı datum.

• Podle přičteńı či nepřičteńı 50 k druhému dvojč́ısĺı v rodném č́ıslem se
dá zjistit pohlav́ı (viz sekce 3.1.2) osoby. Samotné pohlav́ı se identifikuje
snadno, takže tato kontrola slouž́ı jako zpřesněńı výsledk̊u pokud po-
hlav́ı souhlaśı, popř́ıpadě sńıžeńı pravděpodobnosti ve sloupci pohlav́ı,
to v př́ıpadě, že pohlav́ı s rodným č́ıslem nesouhlaśı.
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3.3.2 Vazby s adresou

Adresa (viz sekce 3.1.4) ve své textové podobě se identifikuje složitě přes
shodu s řadou objemných slovńık̊u. Lze ale využ́ıt ostatńı údaje ke zrychleńı,
či zpřesněńı výpočtu, př́ıpadně lze použ́ıt adresu i na validaci těch ostatńıch
údaj̊u.

• Podle souřadnic GPS (viz sekce 3.1.12) se dá (s použit́ım správných od-
chylek a vyhledávaćıho systému) zjistit adresa mı́sta, tato adresa může
sloužit ke zrychleńı identifikačńıho procesu adresy uložené v databázi
nebo zpřesněńı označeńı adresy za osobńı údaj. Stejně tak se dá ad-
resa, která je již zvalidovaná převést do GPS souřadnic, které pak zase
s nějakou odchylkou (řádově deśıtek metr̊u) mohou potvrdit jiné GPS
souřadnice v databázi za osobńı údaj.

• PSČ (viz sekce 3.1.4.1) obsahuje informaci o městu, kraji i městské části.
Všechny tyto informace mohou potvrdit a urychlit identifikaci adresy a
stejně jako v minulém př́ıpadě opačným směrem může identifikovaná
adresa validovat nalezené PSČ.

3.3.3 Vazby s DIČ

DIČ (viz sekce 3.1.7) je jeden z údaj̊u, který pro svoj́ı identifikaci téměř
nutně potřebuje ostatńı údaje (jediná daľśı možnost je spoléhat na předponu
a předpokládanou délku).

• Pro fyzickou osobu se (pokud nestanov́ı zákon jinak) pro kmenovou část7

daňového identifikačńıho č́ısla použ́ıvá rodné č́ıslo (viz sekce 3.1.3), je
tedy potřeba nejprve vyhledat rodné č́ıslo a až potom zač́ıt validovat
sloupec obsahuj́ıćı DIČ.

• Pro právnickou osobu se (pokud nestanov́ı zákon jinak) pro kmenovou
část daňové identifikačńıho č́ısla použ́ıvá IČO (viz sekce 3.1.6), je teda
potřeba nejprve vyhledat IČO a až potom zač́ıt validovat sloupec obsa-
huj́ıćı DIČ.

Vzhledem k tomu, že se může stát, že v databázi budou v jedné tabulce
jak právnické tak fyzické osoby, nejlepš́ı řešeńı by bylo naj́ıt jak IČO tak RČ a
až teprve potom zač́ıt validovat DIČ, čili nezkoušet validovat pouze s jedńım
pomocným údajem – to může mı́t za následek nepřesné výsledky.

7 č́ıselná část, po předponě ”CZ“
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3.4. Shrnut́ı

3.3.4 Vazby se jménem

Jméno se identifikuje pomoćı slovńık̊u, ale i z toho se daj́ı źıskat d̊uležité
informace.

• Slovńıky jsou rozdělené na ”ženská jména“ a ”mužská jména“. Podle
slovńıku který se použije na úspěšné validováńı jména se tud́ıž dá rovnou
źıskat i pohlav́ı tohoto člověka, popř́ıpadě podle pohlav́ı hledat jenom
ve slovńıku jmen toho pohlav́ı, které bylo nalezeno.

• Pohlav́ı jde rovněž źıskat z osloveńı (”Pan“/”Pańı“/”Slečna“), pokud je
př́ıtomno v databázi, to se dá potom dále využ́ıt, což je popsáno výše.

3.4 Shrnut́ı

V této sekci se nacháźı přehledná tabulka obsahuj́ıćı všechny analyzované
osobńı a citlivé údaje. Pro každý údaj shrnuje zp̊usob jeho validace a pokud
pro ten údaj existuje nějaký vazebný vztah (podle sekce 3.3).

Údaj Zp̊usob validace Vazba
Jméno a př́ıjmeńı porovnáńı se slovńıkem ano

Pohlav́ı regulárńı výraz ano
Rodné č́ıslo validačńı funkce ano

Adresa porovnáńı se slovńıkem ano
PSČ porovnáńı se slovńıkem ano

Datum narozeńı vazba ano
IČO validačńı funkce ano
DIČ vazba ano

Telefonńı č́ıslo porovnáńı se slovńıkem ne
E-mailová adresa validačńı funkce ne

IP Adresa validačńı funkce ne
Č́ıslo OP regulárńı výraz ne

GPS Souřadnice validačńı funkce ano
Otisky prst̊u validačńı funkce ne

Rozpoznáńı obličeje validačńı funkce ne
Rasové a etnické údaje porovnáńı se slovńıkem ne

Náboženská v́ıra porovnáńı se slovńıkem ne
Sexuálńı orientace porovnáńı se slovńıkem ne

Tabulka 3.2: Shrnut́ı analýzy osobńıch a citlivých údaj̊u
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Kapitola 4
Návrh řešeńı

Tato kapitola popisuje implementačně nezávislé řešeńı použité ve finálńı pro-
gramu. Rovněž obsahuje i platformně nezávislé požadavky na výslednou funk-
čnost.

4.1 Požadavky

Napřed je třeba vytyčit si, co se vlastně bude od aplikace vyžadovat. Ćılem
je rozš́ı̌rit existuj́ıćı program, který se zabývá anonymizaćı a vyhledáváńım
osobńıch údaj̊u v databáźıch tak, aby ve své vyhledávaćı (discovery) části
podporoval co nejv́ıce možných osobńıch údaj̊u, které je schopen vyhledávat a
upozorňovat na jejich nálezy. Poč́ıtá se s využit́ım jednoduchých i složitěǰśıch
zp̊usob̊u identifikace.

Výsledný program by měl nejenom umět vyhledávat data, která jsou struk-
turovaně uložená ve sloupćıch v databázi, ale také proj́ıt nestrukturovaná data
(např. dokumenty), která mohou být v databázi př́ımo formou souboru, nebo
jako odkaz bud’ na lokálńı filesystem nebo jako URL odkaz na vzdálený server.

Při procházeńı velkého množstv́ı dat (což se v komerčńıch databáźıch
očekává) může dělat problém vysoká časová náročnost těchto operaćı, proto
se očekává možnost uživatelsky volitelných řez̊u8 zkoumaných dat a možnost
uživatelsky volitelných optimalizaćı.

4.2 Zp̊usoby identifikace

V kapitole 3 jsou popsány všechny charakteristické vlastnosti jednotlivých
údaj̊u, které mohou pomoci k výsledné identifikaci hledaného osobńıho údaje.
Existuje několik zp̊usob̊u jak takovou identifikaci provádět:

8Datový řez je optimalizačńı technika použ́ıvaná při práci s databázemi s velkým počtem
záznamů, která umožńı pouštět př́ıkazy na menš́ım objemu dat, které ale vlastnostmi od-
pov́ıdaj́ı (s menš́ımi odchylkami) většině p̊uvodńıch dat.[30]
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4. Návrh řešeńı

1. Jednoduché zp̊usoby, které nevyžaduj́ı čteńı dat
Tyto metody je možné implementovat pouze jako čteńı jednoduchých
metadat tabulky a sloupce. Neńı potřeba přistupovat k dat̊um a tud́ıž se
jedná o nejrychleǰśı (výpočetně nejméně náročné) zp̊usoby identifikace.

• Porovnáńı očekávaných názv̊u sloupc̊u se skutečným názvem.
• Porovnáńı očekávaných kĺıčových slov v komentáři sloupce na shodu

ve skutečném komentáři.
• Zjǐstěńı datového typu sloupce a porovnáńı s očekávanými hod-

notami. Např́ıklad ve sloupci, který má nastavený datový typ na
čtyřznakový řetězec nemůže obsahovat PSČ, nebo rodné č́ıslo, proto-
že do 4 znak̊u se tyto údaje nevejdou, neńı tud́ıž potřeba řešit nic
jiného a pro takový sloupec lze rovnou prohlásit, že tyto (a daľśı,
viz kapitola 3) osobńı údaje nemůže nikdy obsahovat.
• Zjǐstěńı minimálńı či maximálńı délky datového typu uložených

záznamů a porovnáńı s očekávanými hodnotami.
• Zjǐstěńı vlastnost́ı (auto–increment9, primárńı kĺıč. . . ) sloupce, které

mohou vyvrátit př́ıtomnost osobńıho údaje. Např. pokud je slou-
pec nastaven jako auto–increment, potom je jisté že tento sloupec
nebude obsahovat osobńı data.

2. Jednoduché zp̊usoby, které vyžaduj́ı př́ıstup k dat̊um
Tyto algoritmy pracuj́ı na principu źıskáńı počtu všech záznamů, které
neobsahuj́ı null hodnotu a počtu validńıch záznamů splňuj́ıćıch zadané
formáty a podmı́nky. Ve finále se z poměru validńıch ku všem záznamům
vypočte pravděpodobnost př́ıtomnosti osobńıho údaje.

• Použit́ı validačńı funkce na kontrolu očekávaných známých vlast-
nost́ı údaje.
• Použit́ı regulárńıho výrazu na kontrolu očekávaných známých vlast-

nost́ı údaje.
• Porovnávat záznamy ve sloupci se slovńıky osobńıch dat s ome-

zeným výčtem hodnot (jméno, město, citlivé údaje. . . ).

3. Složitěǰśı zp̊usoby, které vyžaduj́ı př́ıstup k dat̊um
Tyto metody rovněž źıskaj́ı stejný poměr, na kterém pracuje předchoźı
skupina algoritmů. Jediný rozd́ıl je v tom, že podmı́nky, kterými me-
tody v této skupině validuj́ı bud’ nejsou na prvńı pohled evidentńı, nebo
je potřeba využ́ıt i v́ıc než jenom jeden zadaný sloupec a pod́ıvat se
v hierarchii databáze výš.

9sloupec jehož hodnoty se automaticky generuj́ı
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• Použit́ı záznamů z již identifikovaného sloupce k potvrzeńı nálezu,
či zpřesněńı výsledk̊u. Všechny vazby, které se v tomto zp̊usobu
identifikace použ́ıvaj́ı jsou popsané v sekci 3.3.
• Zjǐstěńı skutečných délek jednotlivých záznamů a použit́ı statistické

analýzy k vyvráceńı nálezu. Pod pojmem skutečné délky se rozumı́
jednotlivé délky všech záznamů typu řetězce znak̊u, nikoliv ma-
ximálńı / minimálńı možné délky, které jsou nastavené jako součást
datového typu. Např. sńıžeńı pravděpodobnosti nálezu údaje PSČ
pokud má 90 % záznamů délku větš́ı než 7 znak̊u (v́ıme totiž, že
PSČ má délku 5 nebo 6 znak̊u, podle formátu).

Na použit́ı těchto zp̊usob̊u v praxi by nemělo mı́t vliv jestli se jedná
o binárńı nestrukturovaná data, nebo jestli se jedná pouze o data ve struk-
turované databázi. Princip je stejný v obou př́ıpadech a měl by vracet stejné
výsledky.

Všechny tyto metody se mohou kombinovat pro źıskáńı nejpřesněǰśıho
možného výsledku.
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Kapitola 5
Implementace

V této kapitole se řeš́ı problematika samotné implementace rozš́ı̌reńı současného
nástroje Winch. Z implementačně specifických požadavk̊u je potřeba zmı́nit
hlavně programovaćı jazyk Groovy, ve kterém se ṕı̌se veškerá logika nástroje a
podpora minimálně databázových stroj̊u Oracle DB a Microsoft SQL Server.

5.1 Anonymizačńı tř́ıdy

Základńım stavebńım kamenem implementace discovery procesu nástroje Winch
jsou tzv. anonymizačńı tř́ıdy, neboli konkrétńı implementace rozhrańı Ano-
nymizationClassDiscovery, které se staraj́ı o samotnou logiku prohledáváńı
databáze.

Každý osobńı údaj, který se hledá v databázi má vlastńı anonymizačńı
tř́ıdu nazvanou stejně, jako se jmenuje údaj v anglickém jazyce, pokud lze
název jednoznačně přeložit, jinak se použ́ıvá česká alternativa (např. Email-
Discoverer vyhledává emaily a RodneCisloDiscoverer vyhledává rodná
č́ısla).

V rámci rozš́ı̌reńı bylo potřeba přidat anonymizačńı tř́ıdy pro většinu
osobńıch údaj̊u (předchoźı implementace podporovala pouze 5 základńıch údaj̊u
– email, jméno, rodné č́ıslo, IČO a adresa). Seznam údaj̊u, ze kterých vznikly
přidané anonymizačńı tř́ıdy, jejich specifika a zp̊usoby identifikace jsou po-
psané v části 3.

Každá anonymizačńı tř́ıda implementuje rozhrańı AnonymizationClass-
Discovery. Toto rozhrańı shrnuje společné chováńı všech anonymizačńıch
funkćı, čili nab́ıźı tyto funkcionality:

• Porovnává jména sloupc̊u s očekávanými názvy osobńıho údaje

• Hledá v komentáři sloupce očekávaná kĺıčová slova, která se tam mohou
vyskytovat
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• Kontroluje jestli má sloupec relevantńı datový typ pro hledaný osobńı
údaj

• Nab́ıźı základńı funkce výpočtu pravděpodobnosti podle počtu validńıch
záznamů

Anonymizačńı tř́ıdy, které implementuj́ı toto rozhrańı muśı doplnit pouze
sv̊uj název, který se použ́ıvá ve vázaném hledáńı (viz sekce 5.2) a ve výpisu
výsledk̊u, a metodu discover, která řeš́ı všechny úkoly spojené s identifi-
kaćı specifické dané anonymizačńı tř́ıdě. V této metodě se provád́ı všechny
dotazy nad jednotlivými záznamy v databázi a všechny specifické výpočty
pravděpodobnost́ı. Tento návrh a př́ıklady implementace v p̊uvodńıch anony-
mizačńıch tř́ıd již byly součást́ı nástroje a autor práce se na nich nepod́ılel.

5.2 Vázané hledáńı osobńıch údaj̊u

Jedno z hlavńıch rozš́ı̌reńı současného řešeńı je přidáńı podpory hledáńı osobńıch
údaj̊u, podle už identifikovaných sloupc̊u. Kterých osobńıch údaj̊u se toto týká
a jak to funguje po formálńı stránce je vysvětleno v sekci 3.3 respektive v sekci
3.

Implementačně je potřeba zasáhnout do současného procesu vyhledáváńı,
čili do tř́ıdy AbstractDiscoverTableGenerator a metody discoverTable,
která se stará o prohledáńı jednotlivých tabulek databáze. Ve zkratce funguje
metoda tak, že dostane na vstupu tabulku, projde všechny sloupce a pust́ı
na každý z nich hledáńı pro všechny anonymizačńı tř́ıdy. Metoda doběhne
s posledńı anonymizačńı tř́ıdou v posledńım sloupci. Pro hledáńı závislých
osobńıch údaj̊u se pak nab́ıźı tyto př́ıstupy:

1. Opačný návrh

Moje p̊uvodńı myšlenka byla otočit současnou implementaci ”naruby“,
čili mı́sto spouštěńı všech anonymizačńıch tř́ıd v každém sloupci, proj́ıt
postupně pro každou anonymizačńı tř́ıdu každý ze sloupc̊u tabulky. Ta-
hle myšlenka by ke své správné funkci potřebovala jasně dané pořad́ı
v jakém se spoušt́ı anonymizačńı tř́ıdy tak, aby analýza závislých údaj̊u
přǐsla až po analýze údaj̊u, na jejichž základě funguje tato vazba (např.
rodné č́ıslo a ičo by se mělo prohledávat dř́ıve než dič, které z rodného
č́ısla a ičo vycháźı).

2. Druhé kolo

Daľśı myšlenka je zachovat současnou implementaci a přidat pouze jakési
druhé kolo, které při nálezu osobńıho údaje zanalyzuje, jaká z ano-
nymizačńıch tř́ıd nalezla správný výsledek. Na základě této analýzy
urč́ı, které osobńı údaje jsou s t́ım nalezeným v potenciálńım vztahu
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a okamžitě spust́ı pr̊uchod všemi sloupci tabulky a hledá v nich právě
tyto osobńı údaje ve vztahu.

Nakonec jsem zvolil druhou metodu, která sice muśı potenciálně provést
v́ıce př́ıstup̊u do databáze, jelikož při nálezu údaje spoušt́ı nové pr̊uchody
všemi sloupci, tud́ıž může být výpočetně náročněǰśı, na druhou stranu zase
vždycky projde všechny vázané sloupce a nemůže se stát, že by nějaký vy-
nechala. Původńı myšlenka opačného návrhu by padla na nutnosti stanovit
přesně dané pořad́ı osobńıch údaj̊u, ve kterém se tabulka procháźı. Takové
pořad́ı nelze jednoznačně určit, protože vazby mezi údaji nejsou jednosměrné.
Pohlav́ı může upřesnit rodné č́ıslo, ale stejně tak naopak. Kromě toho me-
toda druhého kola nevyžaduje větš́ı zásah do současné architektury, protože
ho akorát rozšǐruje.

5.3 Porovnáńı se záznamy ve slovńıku

Daľśı část, která je potřeba do aplikace přidat, je použ́ıváńı slovńık̊u hod-
not osobńıch údaj̊u rovnou v aplikaci. Dosud spoléhala na exterńı tabulky
ve všech podporovaných databázových stroj́ıch, které použ́ıvala jako slovńıky.
Toto řešeńı ale může být neefektivńı a nav́ıc se nejedná o úplně čistý návrh.

Upravená implementace vyžaduje všechny současně použ́ıvané slovńıky
v .csv formátu souboru ve zdroj́ıch projektu Winch. Rozhrańı Abstract-
Dictionary se potom postará o parsováńı těchto soubor̊u a vložeńı dat z nich
př́ımo do paměti, tak aby se doćılilo co možná nejvyšš́ı efektivity při vy-
hledáváńı ve slovńıćıch. Kromě toho rozhrańı nab́ıźı ještě základńı funkce pro
vyhledáváńı ve slovńıku – jednu pro vyhledáváńı podle fráze, která projde
celý slovńık a vrát́ı true v př́ıpadě úspěšného nalezeńı a druhou která dokáže
vrátit hodnotu na zadaném indexu.

Rozhrańı AbstractDictionary potom implementuj́ı daľśı tř́ıdy podle jed-
notlivých slovńık̊u, přidaj́ı chyběj́ıćı parametry jako je název slovńıku, název
souboru a výčet sloupc̊u ze souboru, které se využ́ıvaj́ı př́ımo v této tř́ıdě /
slovńıku.

Kromě toho tahle implementace podporuje i okamžitý převod do SQL
vytvářećıch a vkládaćıch skript̊u, o to se stará tř́ıda SqlDictionaryBuilder.
Pro každý podporovaný databázový stroj se vytvoř́ı odvozená tř́ıda od Sql-
DictionaryBuilder, do které se doṕı̌sou platformně specifické informace (jako
je syntax insert a create skript̊u nebo použ́ıvané datové typy).

Autorem tohoto návrhu i implementace je vedoućı práce, autor pouze
přidal vlastńı slovńıky hodnot pro analyzované osobńı údaje.
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5.4 Specifika jednotlivých databáźı

Pro jednotlivé databáze je potřeba vymezit jak vypadaj́ı (jaké maj́ı datové
typy) a jak funguj́ı binárńı data, jelikož extrakce těchto dat a následné hledáńı
osobńıch údaj̊u je jedna ze stěžejńıch část́ı této práce.

Daľśı vyžadovaná funkcionalita je datový řez, nutný pro použit́ı v jakýchkoliv
větš́ıch databáźıch z optimalizačńıch d̊uvod̊u. Datové řezy byly navrhnuty au-
torem práce, ale implementaci a testováńı provedl někdo jiný.

V současné době podporuje nástroj dva databázové stroje – Oracle DB a
SQL Server od firmy Microsoft. Požadavky na práci s databázemi jsou:

5.4.1 Oracle DB

Uložeńı binárńıch dat: Binárńı data jsou v Oracle databázi uložena v těchto
datových typech[31]:

• RAW, který má variabilńı, nastavitelnou délku v bytech, maximálně
však do 2000 byt̊u.
• LONG RAW je už zastaralý datový typ, který se udržuje předevš́ım

z d̊uvod̊u zpětné kompatibility. Maximálńı délka dat uložených
v tomto formátu je 2 GB. Neńı možné v jedné tabulce mı́t v́ıce
sloupc̊u typu LONG RAW a databáze nad t́ımto typem podporuje
pouze sekvenčńı př́ıstup čteńı.
• BFILE je forma symbolického linku na soubor ve vněǰśım prostoru

(vně samotné databáze). Maximálńı délka takového souboru je 4
GB, maximálńı délka jeho názvu 255 znak̊u. Maximálńı možný
počet těchto soubor̊u v databázi se určuje inicializačńım paramet-
rem SESSION MAX OPEN FILES, který je sám limitován maximálńım
počtem současně otevřených soubor̊u, co dovoluje operačńı systém.
• BLOB (binary large object) je řetězec binárńıch dat s proměnnou

velikost́ı určenou uživatelem, maximálně však 2 GB.
• CLOB (character large object) má stejné vlastnosti jako BLOB. Jediný

rozd́ıl je v tom, že CLOB je př́ımo určen na uložeńı dlouhého řetězce
znak̊u v UNICODE kódováńı. Maximálńı délka z̊ustává stejná, čili
2 GB.

Źıskáńı malého vypov́ıdaj́ıćıho vzorku z databáze: V Oracle databázi
jsou v zásadě dva zp̊usoby jak dosáhnout datového řezu.
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1. možnost:

SELECT ∗
FROM (

SELECT ∗
FROM table
ORDER BY DBMSRANDOM.VALUE )

WHERE rownum < n ;

Č́ıslo n zde označuje kolik řádk̊u se má vybrat z tabulky table.
Tento zp̊usob je velmi pomalý a neefektivńı pro databáze s mnoha
záznamy, protože nejprve všem řádk̊um přǐrad́ı náhodný index a
potom vybere řádky s indexy menš́ımi č́ıslu n.

2. možnost:
funkce SAMPLE(n), kde n je přibližně procentuálńı pod́ıl řádk̊u ku
celkovému počtu řádk̊u v tabulce table.

SELECT ∗
FROM table SAMPLE ( n ) ;

Tento př́ıstup je mnohem rychleǰśı, i když většinou nepřináš́ı úplně
náhodná data (řádky na začátku a konci tabulky jsou z nějakého
d̊uvodu algoritmem upřednostňovány), tento problém může vyřešit
kombinace s daľśı funkćı SEED(m)

SELECT ∗
FROM table SAMPLE( n ) SEED ( m ) ;

Oracle DB garantovaně pro stejné hodnoty parametru m vrát́ı
stejné výsledky.

5.4.2 Microsoft SQL Server

Uložeńı binárńıch dat: Binárńı data jsou v MSSQL databázi uložená v těchto
typech[32]:

• binary[( n )], data s fixńı délkou určenou při tvorbě tabulky.
Parametr n udává hodnotu délky dat, možný rozsah je od 1 do
8000 byt̊u. Použ́ıvá se, pokud jsou pro každý záznam data stejně
dlouhá.

• varbinary[( n | max )] (binary variable), neboli data s proměnnou
délkou. Parametr n jsou hodnoty od 1 do 8000 a max indikuje ma-
ximálńı délku úložǐstě 231 − 1.
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• image, zastaralý datový typ, který bude odstraněn v některé z bu-
doućıch verźı SQL Serveru, Microsoft silně nedoporučuje tento da-
tový typ použ́ıvat a upravit všechny současné aplikace, které tento
typ použ́ıvaj́ı. Dá se nahradit typem varbinary(max).

Źıskáńı malého vypov́ıdaj́ıćıho vzorku z databáze: Microsoft SQL Ser-
ver stejně jako Oracle databáze nab́ıźı v zásadě dvě možnosti jak dostat
řez dat.

1. možnost:

SELECT TOP n PERCENT ∗
FROM table
ORDER BY NEWID( )

Zde je d̊uležitá funkce NEWID(), ta každému řádku přǐrad́ı nové
unikátńı náhodné ID, podle kterého se potom řádky seřad́ı a na
závěr se z nich vybere horńıch n procent. Tato metoda je velmi
neefektivńı pro tabulky s mnoha záznamy a vyžaduje hodně zdroj̊u
na provedeńı.

2. možnost:

SELECT ∗ FROM table
WHERE ( ABS( CAST(

( BINARY CHECKSUM ( ∗ ) ∗
RAND( ) ) as int ) ) % 100 ) < n

Principem tohoto dotazu je vygenerováńı náhodného č́ısla pro každý
řádek od 0 do 99, s t́ım, že závěrečné porovnáńı s n má za následek
výstup přibližně n % řádk̊u. Tento dotaz použ́ıvá funkci RAND(),
protože samotná funkce BINARY CHECKSUM(), by při vyhodnoceńı
dotazu dvakrát za sebou vrátila pokaždé stejné řádky. ABS() a
CAST() se použ́ıvaj́ı protože dotaz který obaluj́ı může vrátit de-
setinné i záporné č́ıslo. Tato metoda je oproti té prvńı mnohem
rychleǰśı a efektivněǰśı.

Poznámka: Pro oba databázové stroje plat́ı, že v praxi se nepouž́ıvá pro-
centuálńı pod́ıl, ale několik př́ıpad̊u pro absolutńı hodnoty počtu řádk̊u. Na-
př́ıklad tabulka s malým počtem (stovkami) řádk̊u se neřeže v̊ubec, a z ta-
bulky s desetitiśıci a v́ıce řádk̊u se vybere něco kolem tiśıce. Tato metoda
se použ́ıvá, protože použit́ı procentuálńıch poměr̊u nedává správný počet vy-
braných řádk̊u. Např. pokud bychom chtěli jedno promile všech řádk̊u, tak
pro desetitiśıcové tabulky by to fungovalo výborně, ale pro stořádkové by se
z řezu nevrátil jediný řádek. Z tabulek s miliony záznamů by se pak vrátilo
zbytečně moc řádk̊u a řez by byl neoptimálńı.
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5.5 Čteńı binárńıch dokument̊u v Groovy

Groovy se svoj́ı základńı sadou knihoven nedokáže č́ıst dokumenty v jiném
formátu, než je standardńı textový soubor, na čteńı dokument̊u v požadovaných
formátech je potřeba využ́ıt exterńı knihovny, a sice takové, které podporuj́ı co
nejv́ıce formát̊u, dokážou samy rozhodnout o jaký formát se jedná a dokážou
přeč́ıst veškerá pro člověka čitelná slova v dokumentu. Jelikož jazyk Groovy
funguje na Java platformě, je možné použ́ıt knihovny určené pro jazyk Java:

docx4j open source knihovna pro Javu schopna manipulovat Microsoft Open
XML (.docx, .pptx, .xlsx) soubory. Je schopna č́ıst, zapisovat i vytvářet
tyto soubory a dává d̊uraz na abstrakci a uživatelskou př́ıvětivost. Je-
dinečný zp̊usob manipulace mezi konkurenćı (použ́ıti JAXB[33] na pře-
vedeńı xml reprezentace vstupńıho souboru na skutečné Java tř́ıdy)
přináš́ı nejpřesněǰśı výsledky a nejjednodušš́ı manipulovatelnost. Oproti
konkurenci naopak zaostává v možných formátech, podporuje skutečně
jenom Microsoft Open XML soubory, čili chyb́ı jak .pdf a .html, ale i
p̊uvodńı .doc, .ppt, .xls formáty.[34]

Apache POI open source knihovna pro Javu, která přináši API na tvorbu,
modifikaci a čteńı MS Office soubor̊u. Narozd́ıl od docx4j podporuje
kromě nových Microsoft Open XML soubor̊u i starš́ı .doc / .xls / .ppt
formáty. Nevýhodou je slabš́ı backend oproti konkurenci (docx4j), takže
se při čteńı soubor̊u často vraćı nečistá nebo nepřesná data (nechtěné
b́ılé znaky, může vracet nechtěná netextová data. . . ). Nevýhodou je také
chyběj́ıćı podpora .pdf formátu.[35]

Apache PDFBox open source knihovna pro Javu, která dokáže vytvářet,
č́ıst, spojovat, rozdělovat, validovat nebo měnit .pdf soubory a č́ıst jejich
meta-data. Bohužel funguje jenom pro .pdf soubory a nenab́ıźı podporu
žádného jiného formátu.[36]

Apache Tika velmi obsáhlý open source framework pro Javu, který podpo-
ruje obrovskou spoustu (údajně až 1400) formát̊u soubor̊u10, mezi které
patř́ı námi vyžadované Office a Openoffice formáty, .pdf, .html, .xml, .rtf
atd. Nab́ıźı knihovnu pro Javu, s jej́ıž pomoćı je možno z těchto soubor̊u
č́ıst př́ımo proud textu nebo i jejich meta-data. Knihovna disponuje i
rozpoznávaćı část́ı, která se r̊uznými algoritmy pokouš́ı zjistit skutečný
formát souboru a podle toho použ́ıt př́ıslušnou knihovnu na čteńı. Do-
konce dokáže identifikovat zvukové stopy (.mp3, .wav. . . ) a obrazová
data (.jpg, .img. . . ) a prozkoumat jejich atributy a meta-data, což se
může v procesu identifikace osobńıch údaj̊u rovněž hodit.[37]

10http://tika.apache.org/1.11/formats.html
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5. Implementace

iText open source knihovna pro Javu a .NET platformu. Funguje podobně
jako PDFBox, podporuje pouze .pdf formát a dokáže tyto soubory č́ıst,
vytvářet a modifikovat.

Jako ideálńı pro potřeby aplikace jsem vybral nástroj Apache Tika, je-
likož nab́ıźı největš́ı škálu podporovaných formát̊u a nab́ıźı i rozhrańı jak tyto
formáty chytře identifikovat. Vybrat si kombinaci Apache PDFBox a POI by
nedávalo smysl, jelikož Tika tyto dvě knihovny př́ımo využ́ıvá. Použit́ı docx4j
má tedy jedinou výhodu a to lepš́ı architekturu oproti Tika, která funguje
pouze na nové Microsoft Office formáty (.docx, .pptx a .xlsx). To by se dalo ve
srovnáńı považovat jako nevýhoda nástroje POI, ale při testováńı a výzkumu
těchto nástroj̊u jsem nezaznamenal situaci, že by při čteńı dokumentu (což
je prakticky jediná funkce relevantńı pro potřeby programu) nějaká textová
data chyběla. Může se stát, že se vrát́ı v́ıce dat, než je skutečně v p̊uvodńım
textu (při použit́ı extravagantńıho formátováńı ve Word dokumentu), ale to
neńı ani zdaleka takový problém, jako kdyby některá data chyběla a program
by nenalezl např. ve smlouvě d̊uležitý osobńı údaj. Daľśı srovnáńı je PDFBox
(který využ́ıvá i Tika) a iText, oba tyto nástroje použ́ıvaj́ı rozd́ılné př́ıstupy
k parsováńı dokument̊u a často se rozcháźı v efektivitě. Pro jeden dokument
se může stát, že iText zvládne pr̊uchod a nález slov rychleji, v daľśım př́ıpadě
má ale zase navrch PDFBox [38]. Nedá se tedy jasně určit, který z nástroj̊u je
efektivněǰśı, tud́ıž jsem se rozhodl z̊ustat u PDFBoxu, který je implementován
v nástroji Tika.

5.5.1 Extrakce soubor̊u z databáze

Všechny nástroje (včetně finálně zvoleného) na práci s binárńımi daty v Gro-
ovy vyžaduj́ı na vstupu soubor (tř́ıda File), je tedy potřeba záznamy, které
chceme prohledat nejprve převést na tento objekt. Binárńı data se v databázi
mohou vyskytovat v několika formách:

• Soubor uložený př́ımo v databázi ve formátech specifikovaných v sekci
5.4.

• Link nebo cesta na lokálńı filesystem.

• URL nebo jiná cesta na vzdálený server.

Je tedy potřeba vytvořit komponentu, která bude schopna vźıt libovolnou
z těchto forem uložeńı souboru a vrátit objekt File, který se potom bude
prohledávat na př́ıpadné nálezy.

Tuto práci řeš́ı tř́ıda AbstractFileDownloader, která rozhodne o př́ı-
tomnosti validńıch binárńıch dat podle výše uvedených možnost́ı a vrát́ı im-
plementaci rozhrańı AbstractBinaryDownloader, která dokáže vrátit File
objekt přesně podle požadavk̊u.
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Pro samotné prohledáńı sloupc̊u se použ́ıvá odvozená tř́ıda Abstract-
BinaryDiscoverer tř́ıdy AnonymizationClassDiscoverer (základńı imple-
mentace anonymizačńı tř́ıdy, viz 5.1). Tuto tř́ıdu potom implementuj́ı všechny
anonymizačńı tř́ıdy znovu, tentokrát se použ́ıvaj́ı pro hledáńı v binárńıch da-
tech čili se před název p̊uvodńı tř́ıdy doplńı sl̊uvko Binary.

V p̊uvodńı implementaci se pravděpodobnost poč́ıtala z poměru počtu
řádk̊u splňuj́ıćı určuj́ıćı podmı́nku osobńıho údaje a počtu všech řádk̊u s ne-
nulovými hodnotami. Tento návrh z̊ustává i pro hledáńı v dokumentech, ale
na dotazy do databáze se už nepouž́ıvá DiscoveryExecutor, který implemen-
toval pro strukturovaná data př́ıkazy, které vracely počty validńıch řádk̊u, ale
všechny anonymizačńı tř́ıdy volaj́ı metody svého předka AbstractBinary-
Discoverer, který implementuje použ́ıvané statistické funkce z Discovery-
Executor nad binárńımi dokumenty.

K tomu se použ́ıvá již zmiňované rozhrańı AbstractBinaryDownloader,
které vrát́ı pro každý řádek zkoumaného sloupce př́ıslušný objekt File s bi-
nárńım obsahem, který potom tř́ıda FileDiscoverer za pomoćı nástroje
Apache Tika projde a zkontroluje př́ıtomnost osobńıch dat.

5.5.2 Identifikace v binárńıch datech

Nástroj na čteńı binárńıch dat nám soubor převede do textu / znakového
proudu, ze kterého můžeme slovo po slově vyhledávat hesla, která potřebujeme.
V praxi se tento proces zahrnuje tyto možnosti

1. Hledáńı již zvalidovaných údaj̊u v binárńıch datech

Prvńı možnost jak hledat v těchto datech je využ́ıt již předchoźı znalosti
z vyhledávaćıho procesu. Čili mı́sto hledáńı všech osobńıch údaj̊u se
hledaj́ı jenom takové údaje, které byly předchoźımi procesy nalezeny a
označeny, akorát tentokrát zapsané v souboru.

Toto může být velmi často použ́ıvaná funkce, která nevyžaduje extrémńı
výpočetńı výkon (stále se sice bude muset pro každý řádek proj́ıt soubor
na všechny ostatńı nálezy, ale pořád se jedná o výpočetně nejlevněǰśı
metodu pr̊uchodu soubor̊u).

Častý scénář bude např. tabulka lid́ı, ve které je uložené jméno, adresa
a nějaká smlouva této osoby, ve které se právě jméno a adresa vyskytuje
– právě tohle bude řešit tento režim pr̊uchodu soubor̊u a označ́ı sloupec
se souborem jako sloupec obsahuj́ıćı osobńı údaje jméno a adresa.

2. Nezávislé hledáńı údaj̊u výpočetně nenáročných na identifikaci

Tato možnost poprvé bere soubor jako každý normálńı sloupec se struk-
turovanými daty, akorát nehledá všechny údaje, ale pouze takové, které
nemaj́ı zbytečně složitou identifikaci.
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V praxi se tedy budou v této metodě hledat údaje které nevyžaduj́ı
validaci pomoćı slovńıku, ale lze je jednoduše popsat nějakým vztahem
jejich vnitřńı struktury (tyto údaje jsou vypsány v tabulce 3.2 s heslem

”validačńı funkce“ nebo ”regulárńı výraz“ ve sloupci ”validace“)

3. Nezávislé hledáńı libovolných údaj̊u
Nejsložitěǰśı možnost prohledáváńı, projde každý soubor a každé slovo
tohoto souboru vyzkouš́ı na shodu s každým záznamem v každém slovńıku
pro každý údaj. V reálném použit́ı bez řez̊u tento proces může trvat velmi
dlouho a nemuśı přinést žádné nové výsledky, tedy co se týče efekti-
vity (poměr výpočetńı náročnosti a pravděpodobnosti nalezeńı osobńıho
údaje) je na tom ze všech metod nejh̊uře.
Využit́ı ale má pokud by uživatel nutně tuto funkci vyžadoval, pokud
by měl čas nebo hodně výkonný stroj, na kterém by tento režim spustil,
aby měl jistotu, že se skutečně označ́ı všechny osobńı údaje ve všech
sloupćıch bez výjimky.

Ve finále by měl být výběr metod na identifikaci na uživateli, at’ si sám
zvoĺı, který režim odpov́ıdá výpočetńı śıle jeho systému a časovým nárok̊um.
Jako implicitńı režim (bez zásahu uživatele) se dá použ́ıt č́ıslo 2 (”Nezávislé
hledáńı údaj̊u výpočetně nenáročných na identifikaci“), nebot’ je to režim s ro-
zumnými nároky a propust́ı pouze předt́ım neobjevené údaje, které se muśı
validovat na shodu se slovńıkem.
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Kapitola 6
Testováńı

6.1 Unit testy

Jednotkové testy jsou vytvořené pro každou anonymizačńı tř́ıdu, lǐśı se ale
zásadně podle toho, jak daná anonymizačńı tř́ıda identifikuje osobńı údaje
(viz tabulka 3.2). K testováńı byl použit framework JUnit.

• Pokud anonymizačńı tř́ıda funguje na základě identifikace přes validačńı
funkci nebo regulárńı výraz, potom se dá otestovat právě ta část s funkćı
či výrazem, což zameźı velké většině pozděǰśıch chyb, jelikož tato část
je z pohledu identifikace ve tř́ıdě nejkritičtěǰśı.
Ke každé tř́ıdě, která takto identifikuje údaje, je přidáno několik testo-
vaćıch př́ıpad̊u údaj̊u, které tř́ıda označ́ı za validńı a několik př́ıpad̊u,
které označ́ı za neplatné. Tyto př́ıpady byly navrženy tak, aby tř́ıda
neoznačovala jenom tzv. ”happy-path“, čili očividně validńı údaje a ne-
smysly, ale i sporné záznamy (např. nějaké mezńı hodnoty, nebo řetězce
s uměle přidanými b́ılými znaky na testováńı nečistoty dat).

• Pokud anonymizačńı tř́ıda vyžaduje porovnáváńı na shodu se záznamy
ve slovńıku pak se dá tato funkcionalita testovat pomoćı slovńık̊u im-
portovaných do programu (viz sekce 5.3).
Testovat se dá vyhledáváńı validńıch a nesmyslných záznamů ve slovńıku
pomoćı metody find, vyhledáńı záznamu ve slovńıku na zadaném indexu
metodou getValueAtIndex a také se dá testovat jestli slovńıky vytvář́ı
validńı SQL skripty.

6.2 Manuálńı testováńı

Kromě spolehnut́ı se na automatické testováńı programu byla funkčnost nástroje
testována taky ručně. Nejjednodušš́ım zp̊usobem vyzkoušeńı funkcionality dis-
cover modulu je použ́ıt grafické rozš́ı̌reńı nástroje Winch – WinchAddin, ne-
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boli rozš́ı̌reńı do programu EA11, které dokáže jednoduše spouštět nad vy-
tvořenými modely v EA všechny funkce nástroje. Toto rozš́ı̌reńı ale neńı
součást́ı této práce. Druhá možnost jak ručně otestovat discovery proces je
použ́ıt uživatelské rozhrańı z př́ıkazové řádky.

Po spuštěńı nástroje v discovery režimu nad modelem v EA se projdou
všechny tabulky modelu a ve výpisu se zobraźı informace o výsledku a na
pozad́ı budou prob́ıhat všechny procesy popsané v sekci 4.2. Při znalosti da-
tabáze a modelu, který se testuje je možné doj́ıt závěru, že nějaká část dis-
covery procesu funguje špatně nebo nepřesně. Daľśı informace o ručńım tes-
továńı v nástroji Winch jsou k dispozici v bakalářské práci o front-endu tohoto
nástroje viz [39].

Tato metoda byla rovněž použita při testováńı v sekci 6.4.

6.3 Sada testovaćıch dat

Součást́ı zadáńı této práce je také vytvořeńı sady testovaćıch dat. Existuje
několik možnost́ı jak taková data vytvořit.

1. Ručně psaná testovaćı data
Jedna z možnost́ı jak vytvořit sadu testovaćıch tabulek do databáze je
data ručně napsat. Je to metoda v principu nejjednodušš́ı, ale suverénně
nejpracněǰśı. Nav́ıc se těžko dá vypsat tolik r̊uznorodých záznamů, aby
se dal nástroj Winch nějak prakticky otestovat. Pokud se ale nehled́ı na
výsledek a na přesnost dicovery procesu, ale naopak se hled́ı na množstv́ı
dat (např́ıklad tato metoda byla použita při testováńı výkonu nástroje),
je možné vytvořit malé množstv́ı dat, které se ručně dá zvládnout rychleji
než generované, a to potom zduplikovat tolikrát kolikrát je potřeba.
Výsledkem je sice velmi homogenńı tabulka, která ale obsahuje velké
množstv́ı záznamů a slouž́ı v testováńı jako stress test.
Daľśı výhodou tohoto př́ıstupu je, že takto vytvořená data jsou vždy
správná, taková jaké autor zamýšlel a hod́ı se na testováńı specifických
funkćı. Tato metoda byla rovněž použita při testováńı nově vytvořených
anonymizačńıch tř́ıd, protože bylo potřeba rychle testovat specifické hod-
noty v databázi.

2. Generovaná data z vlastńıch zdroj̊u
Daľśı možnost je data generovat, a sice z dat, která se použ́ıvaj́ı př́ımo
v aplikaci, např́ıklad generováńı podle regulárńıch výraz̊u nebo podle
připravených slovńık̊u pro jednotlivé osobńı údaje.
Takto vygenerovaná data ale budou zbytečně kvalitńı, je potřeba do
nich přidat nějakou náhodnou umělou odchylku a nečistotu, z těchto a
časových d̊uvod̊u nebyla tato metoda testováńı využita.

11Enterprise Architect
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3. Generovaná data za pomoci exterńıch utilit
Daľśı možnost generováńı je použ́ıt specializovanou exterńı utilitu, která
tuhle problematiku řeš́ı. Problém využ́ıváńı těchto nástroj̊u je ale v tom,
že drtivá většina z nich stoj́ı spoustu peněz za použ́ıváńı, což je dost
pochopitelné, nebot’ testováńı může být u aplikace jako je Winch úplně
hlavńı a nejtěžš́ı část vývoje.
Z nástroj̊u, které jsou k dispozici zdarma se nejlépe jev́ı nástroj Moc-
karoo[40], který ve své bezplatné verzi nab́ıźı databáze o délce 1000
řádk̊u, obsahuj́ıćı realistická data s možnost́ı nastavit kolik procent řádk̊u
z̊ustane nevyplněných pro každý sloupec a každému sloupci přidat ex-
tra nějakou ”kaźıćı“ funkci, která znečist́ı data tak, aby vypadala jako
reálná. Nástroj nab́ıźı množstv́ı předdefinovaných údaj̊u, které může ge-
nerovat, daľśı údaje lze přidat jako regulárńı výraz, který bude generovat
daľśı záznamy. Všechny výsledky jdou stáhnout v několika formátech
(jako je .csv, SQL skript nebo formát použ́ıvaný v tabulkovaćım pro-
gramu Microsoft Excel).

Testovaćı data by neměla popisovat pouze tu ideálńı cestu, která potvrd́ı
funkci implementace a akorát koṕıruj́ı cestu předchoźıho jednotkového tes-
továńı. Správná testovaćı data by měla poč́ıtat se špatnou čistotou dat, s ne-
standardńımi názvy sloupc̊u, s r̊uzně formátovanými řetězci a s daľśımi ne-
ideálńımi scénáři, které se často v praxi objevuj́ı.

6.4 Výsledky testováńı

Součást́ı zadáńı je testováńı výsledného řešeńı z pohledu rychlosti pro tabulky
obsahuj́ıćı velké množstv́ı záznamů.

Testované byly tyto scénáře:

1. Tabulka s 6 sloupci, která vyvolá prohledáváńı vazebných údaj̊u (vazba
RČ – DIČ) a obsahuje 2 sloupce validované podle slovńık̊u, 2 sloupce
bez osobńıch dat a dvojici RČ a DIČ.

2. Tabulka s 2 sloupci, obsahuj́ıćı pouze křestńı jméno člověka, které se
zároveň nacháźı i v binárńım souboru, tento je testovaný pouze na
př́ıtomnost již validovaného sloupce jména. V binárńım souboru se nacháźı
text nav́ıc, obsahuj́ıćı jak nic neř́ıkaj́ıćı věci, tak ostatńı osobńı data
(které v tomto př́ıpadě ale nejsou validovaná).

3. Stejná tabulka jako v předchoźım př́ıpadě, akorát se dovoĺı možnost
nezávislého vyhledáváńı v binárńım souboru.

Délky testovaných tabulek byly (pro každou tabulku) 200, 1000 a 10000
řádk̊u.
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V pr̊uběhu testováńı došel autor k závěru, že časově nejnáročněǰśı operaćı
je vyhledáváńı PSČ (viz sekce 3.1.4.1), které využ́ıvá slovńık s mnoha záznamy.
Tento fakt dokládá prvńı test rychlosti (tabulka 6.1), ve kterém jsou všechny
hodnoty mnohem větš́ı a s přibývaj́ıćımi řádky rostou strměji, než v př́ıpadě
prohledáváńı s vypnutou detekci PSČ (jako v př́ıpadě testu z tabulky 6.2).
V prvńım jmenovaném testu dokonce program po 5 minutách nedoběhl a byl
násilně ukončen uživatelem, z toho d̊uvodu se v každém daľśım testu detekce
PSČ vypnula.

Počet řádk̊u Výsledný čas
200 6261 ms
1000 29349 ms
10000 5+ minut

Tabulka 6.1: Testováńı pro strukturovaná data s povoleným vyhledáváńım
PSČ

Počet řádk̊u Výsledný čas
200 3742 ms
1000 5094 ms
10000 20902 ms

Tabulka 6.2: Testováńı pro strukturovaná data bez vyhledáváńı PSČ

Počet řádk̊u Výsledný čas
200 9356 ms
1000 43874 ms
10000 415789 ms

Tabulka 6.3: Testováńı pro kontrolu nalezeného údaje v binárńıch datech

Počet řádk̊u Výsledný čas
200 34217 ms
1000 3 minuty
10000 netestováno

Tabulka 6.4: Testováńı pro kompletńı vyhledáváńı v binárńıch datech

V př́ıpadě neomezeného testováńı s binárńımi daty roste čas potřebný na
nalezeńı osobńıch údaj̊u velmi rychle, toto je zapř́ıčiněno velkým množstv́ım
operaćı, které muśı program pro binárńı data udělat, kromě jednoho nebo
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dvou slov jsou v dokumentu celé věty a odstavce, což velmi zvyšuje náročnost,
předevš́ım pak pro metody validace, které vyžaduj́ı porovnáńı se slovńıkem.

Pro 10000 záznamů už prohledáváńı trvalo tak dlouho, že ani nedoběhlo do
konce. Je tedy vhodné použ́ıt při kontrole binárńıch soubor̊u datový řez, který
vrát́ı něco kolem tiśıce řádk̊u, možná méně. V těchto meźıch už je prohledáváńı
únosné. Vı́ce o optimalizaćıch hledáńı v binárńıch dokumentech viz sekce 5.5.2.
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Závěr

V této práci jsem se zabýval výzkumem osobńıch a citlivých údaj̊u, který jsem
dovedl do konce. Všechny (v databáźıch rozumně identifikovatelné) osobńı
údaje jsou rozebrané v rešeršńı části a z nich se jich několik povedlo úspěšně
implementovat. Jedná se o vyhledávače DIČ, pohlav́ı, PSČ, IP adresy, č́ıslo
OP a vyhledávače citlivých údaj̊u. Winch v tuhle chv́ıli zvládá identifikaci
na základě propojeńı mezi jednotlivými osobńımi údaji, dokáže vyhledávat
osobńı údaje v binárńıch dokumentech a počet těchto údaj̊u, které je schopen
rozpoznat, úspěšně stoupl. V budoucnosti se dá aplikace rozš́ı̌rit o nějaké inteli-
gentněǰśı algoritmy hledáńı, které jsou popsané v rešerši, ale do samotné prak-
tické práce se nedostaly (třeba vyhledáváńı podle délek hodnot ve sloupci),
dále také o daľśı databázové stroje, které může nástroj podporovat (Postre-
SQL, MySQL. . . ).

Nakolik je implementace ideálńı se nejsṕı̌se zjist́ı až v reálném nasazeńı, já
jsem udělal všechno proto, abych eliminoval všechny možné chyby a nepřesnosti,
které mě napadly. Je možné, že v produkci s reálnými daty se přijde na
problémy, které budou moji následńıci vyřešit, proto jsem se snažil do textu
vložit zároveň co nejv́ıce nápad̊u to šlo, i když třeba v tuhle chv́ıli nevypadaj́ı
využitelně, abych jim práci co možná nejv́ıce ulehčil.
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zických osob v souvislosti se zpracováńım osobńıch údaj̊u a o volném
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[11] European Commision: VAT Information Exchange System (VIES). duben
2018, [cit. 2018-04-18]. Dostupné z: http://ec.europa.eu/taxation_
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18]. Dostupné z: ftp://ftp.math.utah.edu/pub/rfc/rfc791.txt

[16] Deering, S.; Hinden, R.: RFC 8200: Internet Protocol, Version 6 (IPv6)
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Př́ıloha A
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
src

discovery ............. zdrojové kódy discovery části nástroje Winch
discoveryTest...........testovaćı data použitá při testováńı výkonu

text ....................................................... text práce
BP Skalsky David 2018.pdf.............text práce ve formátu PDF
src........................zdrojové soubory práce ve formátu LATEX
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