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Abstrakt

V této bakalarské praci jsou analyzované osobni a citlivé idaje podle GDPR
(nafizeni EU 2016/679 upravujici nélezitosti prace a nakladani s osobnimi
daty) z pohledu formalniho a zaroven z pohledu eventudlniho ulozeni téchto
udaju v redlnych databédzich. Déle je souc¢asti navrh a implementace systému,
ktery je schopen tyto tudaje, podle popisu v analytické Casti, aktivné v da-
tabédzich vyhledavat. Implementacni ¢ast je vytvorena jako rozsifeni jiz exis-
tujiciho nastroje na fezy dat a anonymizaci Winch. Celd aplikac¢ni ¢ast vyuziva
technologie Java, konkrétné se jedna o jazyk Groovy. Co se tyce databazovych
strojti tak podporuje Oracle DB a Microsoft SQL Server. Kromé holé funkénosti
se prace zabyvé i optimalizacemi a vykonem vysledného nastroje pro riznoroda
vstupni data.

Klicova slova GDPR, rela¢ni databaze, osobni tdaje, Groovy, Oracle SQL,
MSSQL, Winch

Abstract

This Bachelor’s thesis analyses personal data according to the GDPR, regu-
lation in both their formal appearance and their appearance in the actual
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databases. It also contains both the design and the implementation of the sys-
tem that is able to actively search for the analysed personal data in relational
databases. The implementation part is an extension to an already existing uti-
lity used for personal data anonymization called Winch. The backend of this
utility is coded in the Groovy programming language and supports Oracle DB
and Microsoft SQL server. Apart from securing the functionality it also aims
to optimize and test the performance of the final result.

Keywords GDPR, relation database, personal data, Groovy, Oracle SQL,
MSSQL, Winch

viii



Obsah

[Gvod| 1
1 Cil prace 3
2 Narizeni GDPR a zakladni pojmy| 5
BT _GDPRI. . . o o oo e e 5
2.2 Zakladni pojmy| . . . . . . ..o oo 5
13 Analyza osobnich udaju| 7
3.1 Osobniudajel . . . . .. .. ... 7
3.2 Citliveuadajel . . . . ... .. .. 16
3.3 Vazby meziudaji| . . . .. .. ... ... ... ... 19
B4 _Shrnutdl . .. ... ... .. 21
4__Navrh resenil 23
4.1 Pozadavky|. . . . ... ... 23
4.2 Zpusoby identifikace| . . . .. ..o oo 23
[ Tmplementace 27
5.1 Anonymizacni tridy| . . . . . ... oo 27
9.2 Vazané hledani osobnich adajul . . . . . ... ... ... ... .. 28
5.3 Porovnani se zaznamy ve slovniku| . . . ... .. ... ... .. 29
5.4 Specifika jednotlivych databazi| . . . ... ... ... ... ... 30
5.5 Cten{ bindrnich dokumentt v Groovy| . . . ... ... ..... 33
6 Testovan 37
6.1 Unit testy| . . . . . . . . 37
6.2 Manualni testovanil . . . . . . . ... Lo 37
6.3 Sada testovacich datl . . . .. ... ... ... .. ........ 38
6.4  Vysledky testovani| . . . . .. ... ... ... L. 39

ix



[Zavér
[Literatural

|IA Obsah prilozeného CD)|

43

45

49



Seznam obrazku

xi






Seznam tabulek

[3.1 Vycet a vyznam hodnot v ISO/IEC 5218 standardul . . . . .. .. 8
[3.2  Shrnuti analyzy osobnich a citlivych udajul . . . .. ... ... .. 21
6.1 Testovani pro strukturovand data s povolenym vyhleddvanim PSC| 40
6.2 Testovani pro strukturovand data bez vyhleddvani PSC| . . . . . . 40
6.3 Testovani pro kontrolu nalezeného udaje v binarnich datech| . . . . 40
6.4 Testovani pro kompletni vyhledavani v binarnich datech| . . . . . . 40

xiii






Uvod

Dne 27. 4. 2016 bylo schvaleno obecné nafizeni Evropské Unie o ochrané
osobnich udaju (GDPR), které upravuje zpusob, jakym musi spravci osobnich
udaju s témito nakladat, predevsim zpiisnuje povinnosti pro zpracovatele, za
ucelem ochrany udaju koncovych uzivatelti. Narizeni se tyka vsech ¢lenskych
zemi EU a vejde v G¢innost 25. 5. 2018 v kazdé z nich (véetné Ceské Repub-
liky). I kdyz se datum, kdy se nafizeni stane u¢innym, rychle blizi, vétsina
firem na toto narizeni porad neni pripravend a riskuje tak obrovské pokuty,
které mohou byt pro firmu likvidac¢ni. Pravé kvili tomu je v dnesni dobé velmi
aktualni tento problém fesit. Jednou z hlavnich zmén, které nové narizeni
prinese je povinnost zpracovatele nakladat s osobnimi daty obcana, podle toho
jak uzna sam obcan za vhodné, ma tedy pravo spravce pozadat o vymazani a
zapomenuti svych udaju z databazi, ma pravo védét presné jaké idaje o ném
zpracovatel drzi a ten mé zase povinnost mu na prani tyto udaje vydat.

Ukolem této bakaldiské préce je navrhnout zptsoby jakymi lze identifi-
kovat osobni a citlivé idaje v databazich a dokumentech, coz je hlavni krok
k jejich nasledné anonymizaci. Konkrétné se jedna o analyzu problému zjisténi
pritomnosti osobnich tdaji a implementaci feSeni na zakladé této analyzy,
jakozto rozsiteni jiz existujicitho nastroje na rezy dat — Winch, ktery vznikal
v ramci jiné bakalaiské prace pifmo na FIT CVUT v Praze [I]. Toto rozsifeni
by mélo zvladat identifikaci osobnich udaju jak ve strukturovanych datech
v databdazich, tak v nestrukturovanych bindrnich datech (napt. v dokumentech
ulozenych v databézi, coz mohou byt ruzné smlouvy atd.). Kromé zakladnich
zpusobu zjisténi pravdépodobnosti pritomnosti osobnich dat ve sloupci da-
tabdze (porovnéni jména sloupce, komentéare, porovnani s valida¢ni funkei —
notlivymi osobnimi udaji, které pomohou co mozna nejpresnéji poznat, ktery
udaj se ve sloupci nachazi.






KAPITOLA 1

Cil prace

Cilem této bakalarské prace je seznamit se s problematikou ochrany osobnich
tdaju (Zakonem ¢. 101/2000 Sbh., Narizeni (EU) 2016/679 (GDPR)) a zaméfit
se na definici osobnich a citlivych tdajt. Na zakladé tohoto sezndmeni potom
dale identifikovat informace, které lze povazovat za osobni udaje, a z téchto
provést detailni analyzu. Soucéasti této analyzy jsou typické vlastnosti jednot-
livych ddaji a razné zpisoby jejich reprezentace v databazovych systémech.
Na zakladé této analyzy je potom cilem navrhnout a implementovat resSeni,
které dokédze tyto osobni tdaje proaktivné v databazich vyhleddvat a upo-
zornovat na pripadné nalezy. Implementace je v jazyce Groovy a kromé im-
plementace se poc¢itd i s vytvorenim sady testovacich dat, na kterych bude
toto Teseni testovano.






KAPITOLA 2

Natizeni GDPR a zakladni
pojmy

V této kapitole jsou shrnuty zakladni pojmy tykajici se ochrany osobnich tidaj
a popis narizeni GDPR.

2.1 GDPR

GDPR neboli Obecné nafizeni o ochrané osobnich tdaju (z anglického General
Data Protection Regulation), plnym nézvem Nafizeni Evropského parlamentu
a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto udaju
a o zruseni smérnice 95/46/ES je nafizeni Evropské Unie, které bylo prijato
dne 27. dubna si dava za cil vyrazné zvysit troven ochrany osobnich tdajt
obc¢ant zemi EU.[2]

Hlavni prinos tohoto narizeni je v predefinovani a rozsireni okruhu osobnich
udaju, lepsi definovani drive spornych idaji a pridani novych adaju, které jsou
zakonem chranény jako jsou napiiklad biometrické tidaje nebo udaje o ra-
sové ¢i etnické prislusnosti. Nedodrzovani tohoto natizeni bude mit v praxi za
nasledek obrovskou pokutu pro toho, kdo narizeni porusil.[2]

2.2 Zakladni pojmy

Osobni tdaj: , informace tykajici se urceného nebo urcitelného subjektu udaju.
Subjekt idaji se povazuje za urceny nebo urcitelny, jestlize lze subjekt
udaja primo ¢i nepiimo identifikovat zejména na zakladé cisla, koédu
nebo jednoho ¢i vice prvki, specifickych pro jeho fyzickou, fyziologic-
kou, psychickou, ekonomickou, kulturni nebo socidlni identitu“ [3]

Citlivy udaj: ,udaj vypovidajici o narodnostnim, rasovém nebo etnickém
pavodu, politickych postojich, ¢lenstvi v odborovych organizacich, nabo-



2. NARizENI GDPR A ZAKLADNI POJMY

zenstvi a filozofickém presvédceni, odsouzeni za trestny ¢in, zdravotnim
stavu a sexualnim zivoté subjektu iidaji a geneticky udaj subjektu tdaju;
citlivym tdajem je také biometricky tdaj, ktery umoznuje primou iden-
tifikaci nebo autentizaci subjektu udajua‘[3]

Spravce: , kazdy subjekt, ktery urcuje tcel a prostiedky zpracovani osobnich
adajt, provadi zpracovani a odpovida za néj. Zpracovanim osobnich
udaju muze spravce zmocnit nebo poveérit zpracovatele, pokud zvlastni
zékon nestanovi jinak“ [3]

Zpracovatel: ,kazdy subjekt, ktery na zdkladé zvlastniho zédkona nebo po-
véreni spravcem zpracovava osobni udaje podle tohoto zakona®[3]

Anonymni tidaj: ,tdaj, ktery bud v ptivodnim tvaru nebo po provedeném
zpracovani nelze vztahnout k ur¢enému nebo urcitelnému subjektu idaji,
subjektem udaju fyzickd osoba, k niz se osobni udaje vztahuji“[3]

Pseudoanonymizace: ,, proces skryti identity, jehoz tcelem je mit moznost
sbirat dalsi tdaje tykajici se stejného jednotlivce, aniz by bylo nutné
znat jeho totoznost. Principem je nahrazeni co nejvétsiho poctu udaju,
podle kterych lze osobu identifikovat, uméle vytvorenymi identifikatory.
Takovéto tdaje nicméné nejsou anonymizované a stale se na né vztahuje

GDPRI“[3]



KAPITOLA 3

Analyza osobnich udaju

V této kapitole jsou popsané veskeré zkoumané osobni a citlivé idaje. Zkou-
mani bylo provedeno jak z formdalniho hlediska, tak z pohledu jejich vyskytu
v databazi, ¢ili jak se jednotlivé idaje v databazi jmenuji, jaka klicova slova ob-
sahuji komentare téchto sloupci, jestli existuje mezi jednotlivymi idaji néjaka
vazba, jestli 1ze 1idaj validovat néjakou funkci ¢i regularnim vyrazem, nebo
jestli je potieba tidaj porovnavat proti slovniku nejcastéjsich hodnot. Veskeré
tyto principy jsou popsané vzhledem k ¢esky nazyvané databazi, popripadé
databazi nazyvané velmi jednoduchou angli¢tinou. Poéita se s porovnavanim
retézcl textu s ignoraci velikosti pismen a diakritiky.

3.1 Osobni udaje

V této sekci jsou popsané osobni tdaje a jejich vlastnosti. Definici pojmu
osobni tidaj lze nalézt v sekci

3.1.1 Jméno a prijmeni

Za predpokladu, ze se v databazi vyskytuji dalsi sloupce doplnujici jméno
(pfjment, tituly...) o¢ekava se, ze jméno bude minimalné jedno slovo, s moz-
nosti dalsich slov (druhé jméno u nas a dalsich nékolik slov pro jméno u za-
hrani¢nich jmen). Pokud se dalsi sloupce zabyvajici se jménem v databézi
nevyskytuji, bude ve sloupci jméno nejspis kompletni jméno s prijmenim a
tituly.

7 toho plyne ze idealni zptsob identifikace bude porovnani vsech slov
v tomto jméné na shodu se slovnikem jmen a piijmeni, popripadé i titulu.
Slovnik nejcastéjsich jmen v CR lze sehnat napf. na oficialnich strankach mi-
nisterstva vnitra.[4]

Nazvy sloupce Nejcastéjsi budou v cesky navrzené databazi nazvy ,, JMENO®,
» KRESTNI_JMENO*“ nebo ,, PRIJMENI“. V anglicky navrzené databazi

7



3. ANALYZA 0OSOBNIiCcH UDAJU

to pak budou , NAME* , FIRST _NAME* nebo , SURNAMEX.

Komentare sloupce V komentaii se budou hledat klicova slova jako ,, jméno,
, krestni“, , prijmeni“

3.1.2 Pohlavi

Ulozeni tohoto tdaje je popsano standardem ISO/IEC 5218[5]. Ten urcuje, ze
sloupec s takovym udajem by se mél jmenovat pravé ,, SEX“, vyznam hodnot

je popsany v tabulce

’ Hodnota v DB Vyznam ‘
0 neznamé pohlavi
1 muz
2 zena
9 neurcitelné pohlavi

Tabulka 3.1: Vycet a vyznam hodnot v ISO/IEC 5218 standardu

Kromé takovéto standardizované podoby se musi ocekavat i nestandardni
vycet hodnot, i ten je ale velmi omezeny, v praxi to budou dvojice hodnot
,muz‘ /. zena®,  male“/, female“,  ,m“/, z“ nebo ,m“/ f*.

Vzhledem k povaze dat a velmi omezenému oboru hodnot je vhodné kom-
pletni Udaj validovat regularnimi vyrazy:

L7 (\s*(0[1[2[9)\s*)\$”
2. 7" (\s*(m(uz|uzl|ale)?|(z|z)(ena)?|f(emale)?)\s*)\$”

Prvni regularni vyraz odpovidd ISO/IEC 5218 standardu, druhy potom
odpovida ostatnim hodnotam. Dilezita ¢ast téchto regularnich vyrazia je za-
catek a konec, ktery jasné urcuje ze hodnota v databdzi musi byt pravé ta-
kova jaké moznosti nabizi regularni vyraz, jakékoliv znaky zpredu ¢i zezadu
zaznamu uz tento vyraz nebere za validni, ¢ili ,,muz“ je validni hodnota,
yamuz“ uz ne. Tato pojistka je pouzitd hlavné kvuli zkratkovitym zapistim
(,m* / ,z“), pokud by tam nebyla, tak by se jako validni hodnoty zdaly
vSechny obsahujici pismena ,m“ a ,,z“ bez ohledu na zbytek Tetézce, coz je
oc¢ividné spatné a nezddouci chovani.

P1i pouziti této metody validace se slusi dodat, ze hledat pouze pomér
zédznamu odpovidajicich vyrazu ku vSem zdznamtm nemusi stacit. Lepsi va-
riantou je projit zdznamy, které neodpovidaji regularnimu vyrazu, a pokud
jich bude vétsi mnozstvi, pak se neocekava, ze by skuteéné sloupec obsahoval
udaje o pohlavi. Napriklad se mize stat, Ze se sice objevi zdznamy s hodno-
tami podle tabulky ale zaroven se objevi i jiné hodnoty. Tato skutecnost
by méla pravdépodobnost nalezu razantné snizit, ne-li aplné vyloucit.

8



3.1. Osobni udaje

Nazvy sloupce Kromé standardniho ,,SEX* se da ocekavat i anglické ,, GEN-
DER® nebo ceské ,, POHLAVI®.

Komentare sloupce V komentafi se budou hledat klicova slova ,, pohlavi®,
»gender” nebo ,, sex“.

3.1.3 Rodné ¢islo

Jednoznacny cCiselny identifikdtor pridéleny obyvateltim CR. Jeho podobu
urCuje predpis ¢. 302/2004 Sb. §13. Skldda se vétsinou z 10 éislic, vzacné
pak z ¢islic 9. Celé ¢islo je délitelné 11 beze zbytku. Prvni dvé ¢islice vyjadiuji
posledni dvé ¢islice roku narozeni, druhé dvojcisli vyjadiuje mésic narozeni
(u Zen je k tomuto pri¢teno 50) a tieti dvojcisli vyjadifuje den narozeni. Kon-
covka tohoto cisla je rozlisujicim znakem obyvatel narozenych v tomtéz dni.
Mezi prvni ¢ést a koncovku se ¢asto vklada znak lomitka ,, /¢

R pridélend pred 1. lednem 1954 maji stejnou strukturu, ale koncovka
je u nich pouze tiimistnd a celé ¢islo nespliiuje podminku délitelnosti 11.

Pokud v jeden den dojdou rodné c¢isla, potom se u muzi ke druhému
dvojcisli ptricte 20 a u zen 70.

Tato pravidla maji nékolik vyjimek, do roku 1985 bylo pridéleno cca 1000
RC, které nejsou délitelna 11 beze zbytku, zbytek u nich vychazi 10. Dale mo-
hou byt i néjaka RC pred rokem 1954 desetimistna a to pokud byla ptidélena
dodate¢né po roce 1954.[6]

Celkové je tedy rodné ¢islo velmi jednoduché na identifikaci, staci projit
vsSechny zdznamy a pouzit valida¢ni funkci, ktera zkontroluje délku, délitelnost
a validitu dne, mésice a roku. Jediny zadrhel jsou moznosti formatovani, pro-
gram musi pocitat s variantami zépisu s lomitkem: ,,980412/2339%, s mezerou
misto lomitka: ,,980412 2339 a s variantou bez oddélovace ,,9804122339¢.

vvvvv

pocitat s ,, RODNE_CISLO® nebo ,,RC“. Pokud bude sloupecek nazvan
anglicky, tak se nemuze brat za validni nézev ,, ID%, jelikoz by to mélo

za nasledek velké mnozstvi falesné pozitivnich nalezi. Misto toho se
pouziva ,, BIRTH NUMBER* a , PERSONAL_ID*“.

Komentéare sloupce V komentérich se bude vyhledavat cela fraze ,,rodné
¢islo“, ,, birth number” a ,, personal id“. Pouziti samotnych frazi ,,¢islo“
nebo ,,id*“ by mélo opét za nasledek falesné pozitivni nalezy.

3.1.4 Adresa

Teoreticky jednoznacny tdaj podle, kterého by mélo jit naleznout fyzické misto
na svété, kde bud dand osoba bydli (v ptipadé trvalé adresy), nebo kam dané

'Rodné ¢&islo



3. ANALYZA 0OSOBNIiCcH UDAJU

osobé chodi korespondence (korespondencni adresa). Typy adresy, ale na jeji
format nemaji zadny vliv.

Existuje velmi mnoho zpusobi zapisu, dulezité je identifikovat slozky ad-
resy, ¢ili popisné / eviden¢ni / orientacni ¢islo budovy, mésto, kraj, okres,
PSC, ulici, étvrt, stat. Z toho jsou bé&zné povinné jenom é&islo popisné, mésto,
ulice, poptipadé PS

Vsechny tyto slozky se identifikuji podle slovniku nejc¢astéjsich hodnot
(kromé popisného ¢isla). Po tspésné identifikaci slozek adresy je mozné zjis-
tit, zda je jejich kombinace validni v Registru tzemni identifikace, adres a
nemovitosti[7].

Nazvy sloupce Nazvy budou ,, MESTO*, ,OBEC*, ,,CITY*, ,TOWN* pro
pripad mésta, ,, CP* ,, CISLO_ORIENTACNI“, , ORIENTACNI_CISLO*,
,, CISLO_POPISNE*, ,, POPISNE_CISLO* v prtipadé CP, kraj, okres a
stat budou mit nazvy sloupcu presné podle svych vlastnich nazva, cili
»,KRAJ“, poptipadé , REGION“, OKRES* a ,,STAT*, ,STATE" nebo
, COUNTRY*“. Déle je také mozné, ze vsechny slozky budou v jednom
sloupci, potom se ocekava ,, ADRESA“ jako nazev, popripadé rozdélené
po skupinach. V tom pripadé je , ADRESA®“ myslend kombinace ulice a
CP, nékdy i mésta, PSC byvé zvIast.

Komentéare sloupce V komentarich se budou vyskytovat fraze , adresa“,
~ 43 (44 : o« 4 : <13 Z 40 36 (43
,meésto”,  obec”, , vesnice, , ¢islo popisné“, ,stat, ,kraj“, , okres*, ,,ad-
dress“, ,,region”“, , city“, ,,town“ nebo ,,country“.

3.1.4.1 PSC

PSC je jediny udaj, ktery jde identifikovat i jinak nez porovnanim se slovnikem,
vzdycky totiz bude obsahovat pravé pét cislic. Pfi pouziti této metody je
potfeba dat si pozor na formatovani a ignorovat v zaznamech bilé znaky,
casto se totiz stava, ze nékdo PSC zapisuje ve formatu s mezerou ,,323 01¢
nebo bez mezery ,,32301“.

Stejné je ale porad porovnani se slovnikem elegantnéjsi a mnohem presnéjsi
varianta. Slovnfk mést a PSC je k dispozici na webu Ceské posty. [§]

Nazvy sloupce V ceské databazi se sloupec bude jmenovat ,,PSC“ nebo
,POSTOVNI_.SMEROVACI_CISLO“. V angli¢tiné se pouziva , ZIP*,
popripadé ,,ZIP_CODE*“ nebo ,, POSTCODE* a ,,POSTAL_CODE*.

Komentéare sloupce V komentarich u sloupce obsahujiciho PSC se objevi
fraze jako , postovni‘, ,smérovaci‘, , ps¢“ nebo anglicky , postal code”,

(43

»Z1p~.

2Postovni smérovaci &islo
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3.1. Osobni udaje

3.1.5 Datum narozeni

Tento udaj se d& v databézi ulozit dvojim zplsobem. Pokud je uloZen ve
formatu,, DATETIME®, potom neni s jeho validaci problém. Muze se ale ulozit
i jako Tetézec znakt, coz uz je na validaci slozitéjsi.

Podle standardu ISO 8601[9] se datum zapisuje ve formatu ,, YYYY-MM-
DD¢, ¢ili se jedna o ¢tyréisli (které urcuje rok) a dvé dvojcisli, z nichz to prvni
urcuje mésic v roce a druhé den v mésici s tim, ze vsechny c¢asti tohoto data
jsou oddéleny pomlckami. Konkrétni priklad zapisu data 19. ¢ervna 1996 by
v tomto formatu byl 1996-06-19.

V praxi je vhodné nespoléhat se na dodrzovani standardu, a pokud uz
bude datum v textové podobé vyzkouset ostatni moznosti.

e DD.MM.YYYY, napt: 19.06.1996, 06.06.1996

e D. M. YYYY, napt: 19. 6. 1996, 6. 6. 1996

DD/MM/YYYY, napi: 19/06,/1996, 06/06,/1996

D/M/YYYY, napi: 19/6/1996, 6/6/1996

e D. MMMM. YYYY, napi: 19. cerven 1996, 6. cerven 1996
e DD-MM-YYYY, napt: 19-06-1996, 06-06-1996

e YYYY/MM/DD, napt: 1996/06/19, 1996/06/06

Néazvy sloupce V &estiné to bude jednoduse ,, DATUM_NAROZENI“ nebo
»INAROZEN*. V angli¢tiné potom ,, BIRTHDATE".

Komentare sloupce V cestiné mohou komentare obsahovat fraze ,,datum
narozeni“ a ,narozen“. V angli¢tiné to bude ,,birth“ nebo ,, birthdate®.

3.1.6 Identifikacni ¢islo osoby

Jednoznacny identifikator ekonomického subjektu, ktery musi mit kazda pod-
nikajici fyzickd osoba, kazda pravnicka osoba i organizacni slozky statu.
Jedna se o osmimistné cislo, pokud je Cislo starsi a nema 8 cifer, pak
je doplnéno zepfedu nulami. Prvnich 7 ¢islic ICO je generovano ndhodné,
posledni ¢islice je kontrolni. Tato kontrola funguje na principu délitelnosti
véazeného souctu ¢islic jedendcti.[10]
Kontrolni ¢islice x pro 1CO ngNINEN5N4N3NLT se Vypocitd jako:

x = (11 — (8ng + Tny + 6ng + dns + 4ng + 3nz + 2ng)modl1)mod10
Vyhledani takového tdaje tedy funguje velmi podobné jako v pripadé

rodného ¢isla, je potreba projit kazdy zaznam a zkontrolovat jestli splnuje
podminky na délku a jestli vyhovuje kontrolnimu vzorci. Nékteré osoby ale
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3. ANALYZA 0OSOBNIiCcH UDAJU

pouzivaji jako ICO svoje rodné ¢islo, coz miize zasadné ovlivnit hledéni. Je
potfeba bud’ validovat oba dva tidaje soucasné v jednom sloupci, nebo sniZit
nutny pomér spravné validovanych ICO k prohlaseni nalezu.

Nazvy sloupce Nejcastéjsi budou jednoduché néazvy jako ,,ICO“ nebo za-
starale ,,IC*, zfidka se pak muze objevit cely nazev ,IDENTIFIKACNI
_CISLO_OSOBY*“. V angli¢tiné se tomuto udaji rika ,, CRN*“ neboli,, COM-
PANY_REGISTRATION_NUMBER

Komentéare sloupce V komentarich se budou objevovat ocekavané fraze ,,ic¢o“,
,»,1¢ nebo , identifikacni ¢islo osoby®“. V angli¢tiné se bude jednat o terminy
,crn“, nebo celé ,, company registration number®.

3.1.7 Danové identifika¢ni ¢islo

Jednoznacny identifikdtor platce dané nebo platce DPH, casto se pouziva
zkratka ,,DIC*. Tento udaj se pouziva v ramci celé E kde se tento udaj
nazyva anglicky ,, VAT ID“ neboli,, Value added tax identification number* [T1].
Prvni dva znaky tohoto ¢isla jsou ,, CZ“, potom ndsleduje bud RC (pokud
se jednd o fyzickou osobu) nebo ICO (pokud se jedné o pravnickou osobu).
Jediny rozumny zptsob nalezeni je podle jiz nalezenych a validovanych
udaju RC nebo ICO. Vice o téchto vazbach mezi udaji se doctete v sekci

Nazvy sloupce Nejcastéjsi budou zkratkové nazvy ,, DIC“, vyjimecné se miize
objevit cely nazev ¢isla ,, DANOVE_IDENTIFIKACNI_CISLO*. V an-
gli¢tiné se oc¢ekava sloupec s nazvem ,, VAT_ ID“ nebo ,, VAT_IDENTI-
FICATION_NUMBER*.

Komentéare sloupce V komentarich se budou vyhledavat klicova slova, ,,dan®,
,danové, | di¢*, ,vat® a ,vat id“.

3.1.8 Telefonni ¢islo

Jedinecnd identifikace SIM karty, pevné linky nebo faxu. Pro CR plati bez
vyjimky, ze tel. ¢islo skuteénych osob je devitic¢isli, pro kompletni zapis je
vyzadovana jak predvolba tak hlavni ¢dst telefonniho ¢isla, v pripadé ¢eskych
vnitrostatnich hovort, ale tato neni vyzadovana - volani na ¢islo bez zadané
predvolby se snazi spojit pouze s aparaty s predvolbou ,,00420“ nebo ,,+420%.
Kromé této predvolby maji vsichni operatori fungujici v CR pridélené rozsahy
dalsich predvoleb, ze kterych mohou cerpat. I ¢isla pevnych linek maji pevné
dané predvolby, jak podle operatori, ale i podle kraje. Seznam vsSech téchto
dodatecnych predvoleb lze ziskat napriklad na internetu.[12]

Pro telefonni ¢isla z ostatnich zemi plati, Ze se lisi zaprvé v tzv. me-
zindrodni statni predvolbé, ale i v celkové délce bézné pouzivanych tel. ¢isel (od

3Evropska unie
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3.1. Osobni udaje

3 ¢islic az po tieba 12). Seznam mezindrodnich statnich predvoleb ostatnich
statu 1ze ziskat na internetu[I3].

Idedlni reseni je tedy pouzit kombinaci vyjmenovanych slovnikt k elimi-
novani co mozna nejvétsiho poc¢tu falesné pozitivnich vysledki.

Nazvy sloupce Jako nazev sloupce se ocekavé zkratkové ,, TEL®, nebo celé
nazvy ,, TELEFON*“,  TELEFONNI_CISLO%, , FAX“,  CISLO_FAXU*“,
» MOBILNI_CISLO*“ a ,,MOBIL*“. Angli¢tina rozsiti vycet ndzvi o ,, TE-
LEPHONE“, ,PHONE*“, ,PHONE_NUMBER®, ,, TELEPHONE_NUM-
BER® a ,FAX NUMBER*.

Komentare sloupce V komentarich se budou objevovat fraze jako ,, telefon®,
,mobil“, , mobilni“, ,, fax“ a , tel“. V angli¢tiné potom ,,phone*, , tele-
phone®“ a ,, cellphone®.

3.1.9 E-mailova adresa

Unikatni udaj, ktery identifikuje elektronickou postovni schranku uzivatele e-
mailu. Déli se na dvé ¢asti, mistni a doménovou a oddélova¢em mezi témito
dvéma ¢dstmi je znak ,,@“.[14]

1. Mistni ¢ast:

,» V této casti adresy se mohou vyskytovat nasledujici znaky:

e Znaky velké a malé abecedy (a—z, A-Z) (ASCII: 65-90, 97-122).
e Cislice 0 - 9 (ASCIL: 48-57).

Znaky ASCIL: 33, 3539, 42, 43, 45, 47, 61, 63, 9496, 123-126.
Znak tecka (ASCII: 46) nesmi byt na zac¢dtku adresy a také nesmi
byt pouzit vicekrat po sobé.

Specidlni znaky (ASCIL: 32, 34, 40, 41, 44, 58, 59, 60, 62, 64, 91-93)
jsou povoleny s restrikcemi.

Specialni znaky jsou povoleny za predpokladu, Ze jsou uzavieny v uvo-
zovkéach (77).“[1]

2. Doménova c¢ast:

»Druhd ¢ast emailové adresy je klasické doménové jméno. Nékdy miuze
byt nahrazeno i IP adresou uzavienou do hranatych zavorek ,, address@
[192.168.0.1]“.“ [I] Doménové jméno se vyhledda v DNS a pfelozi, aby se
zjistil skutecny server na ktery ma posta prijit.

Nazvy sloupce Ocekavaji se ndzvy, EMAIL“, /MAIL“, ,E-MAIL*,,, EMAIL-
OVA_ADRESA“, . E-MAILOVA_ADRESA*,  EMAIL_ADDRESS* a, E-
MAIL_ADDRESS*

13



3. ANALYZA 0OSOBNIiCcH UDAJU

Komentare sloupce V komentari sloupce se objevi fraze ,,email”, , e-mail®
a ,, mail®.

3.1.10 IP Adresa

Adresa pocitace v néjaké siti. Existuji dva hlavni typy adres, popisuji je verze
protokolu IP — IPv4[I5] a IPv6[16].

1. IPv4:

Dnes stale vice pouzivand verze. Adresa IPv4 se zapisuje jako 4 byty
zapsané v desitkové soustavy oddélené teCkami (napr. 192.0.77.225).

2. IPv6:

Novéjsi verze protokolu, ma mnohem vétsi rozsah a tudiz je i delsi.
Jedna se o 8 skupin ¢ty hexadecimalnich ¢islic oddélenych dvojteckou
(napf. 2001:0db8:0000:0000:0000:£f00:0042:8329). Sekvence nul (alespon

dvé skupiny s nulovou hodnotou) v adrese se muze zapsat jako ,,::* (coz
se preferuje napt. 2001:0db8::ff00:0042:8329), ale pouze jednou v zapise.
Déle se také nezapisuji predchazejici nuly pred podstatnou ¢islici (napf.
2001:db8::ff00:42:8329). Pismena pouzivana v Sestnactkovém zapise jsou
v drtivé veétsiné mala.

Identifikace bude probihat bud valida¢ni funkci na formét adresy, nebo
pripadné regularnim vyrazem. Pro format IPv4 se jesté da regularni vyraz
napsat relativné jednoduse a citelné.

e Reguldrni vyraz generujici pouze validni IPv4 adresy:

77 (1\d2]2[0-4]\d[25[0-5]|[1-9]\d| [1-9])\.(1\d{ 2} 2[0-4]\d|25[0-5] [[1-9]\d[\d)\.
(1\d{2}12[0-4]\d[25[0-5]|[1-9\d\d)\. (1\d {2}[2[0-4]\d|25[0-5]| [1-9]\d[\d)$”

Pro IPv6 adresu se pocitda s pouzitim funkce, protoze regularni vyraz by
byl zbyteéné slozity, neéitelny a neopravitelny.

V databdzi se mohou vyskytnout oba typy IP adres zaroven! Je tedy
nezadouci vyradit detekci jednoho typu jenom kvuli nalezeni nékolika zaznamu
s adresou druhého typu.

Nazvy sloupce Ocekavaji se nazvy ,,IP_ADRESA“, | IP* nebo anglicky ,,IP_
ADDRESS“. Také se muze stat, ze ndzvem bude konkrétni typ adresy
¢ili ndzvy ,,IPV4*“ a ,IPV6“.

Komentéare sloupce V komentarich se budou hledat fraze ,,ip“, ,,ipv4“ nebo
»ipv6©.
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3.1. Osobni udaje

3.1.11 Cislo ob&anského pritkazu

Deviticiselny udaj, ktery jednoznacné urcuje Obcansky prukaz a jeho drzitele.
Tento doklad se vydava pouze obcantim CR, je tedy mozné, ze v databazi
nebudou vSechny zdznamy vyplnéné pravé c¢islem OP, pokud bude databaze
urcena jak obc¢anim CR tak cizinctim.

Format ¢isla je tedy devét ndhodnych éislic, bez specidlniho generovani a
bez kontrolnich znakt. Je tedy nemozné takovy tdaj s jistotou identifikovat.
Jedinym znakem je délka cisla, ¢ili se daji nalézt vSechny zdznamy ze sloupce,
které splnuji, ze jsou tvoreny 9 cislicemi, na coz lze pouzit napr. reguldrni
vyraz:

o 7(\d{9})$”

Je potfeba se podivat predevsim na ostatni priznaky, nez na pocet validnich
zaznamu. Jelikoz je ¢islo OP udaj, ktery mtize mit pouze obcan CR, potom
mus{ mit cizinci néjakou alternativu (vétsinou jde o ¢islo pasu), kvuli které
neni mozné razantné snizovat pravdépodobnost nalezu jenom kvtli nékolika
hodnotam, které neodpovidaji predchozimu regularnimu vyrazu.

Identifikaci mtze rovnéz pomoct kontrola, jestli se nejednd autoinkre-
mentacni sloupec, takovy nebude nikdy osobnim tidajem zadného typu, tudiz
ani ¢islo OP.

Nazvy sloupce Ocekavajise nazvy,,CISLO_OP* a nebo nezkratkové ,, CISLO
_OBCANSKEHO_PRUKAZU“. V angli¢tiné potom ,,ID_NUMBER*, ,,1D-
ENTIFICATION_NUMBER* nebo ,,ID_CARD_NUMBER*.

Komentéaie sloupce V komentarich se objevi fraze ,,obCansky prukaz“ nebo
,,id number*

3.1.12 GPS souradnice

Data z satelitniho GPﬂﬂ systému, kterd jednoznac¢né urcuji misto na planeté
Zemi. Souradnice pouzivané v CR maji dva zakladni forméty:

1. Souradnicovy systém WGS 84

World Geodetic System[I7], mezinarodni systém pouzivany pro vojenské
i civilni tc¢ely. V principu se jedna o 3 tdaje, zemépisnou délku, sitku
a vysku. V praxi se zapisuje lokace podle délky (kterd nabyva hodnot
0°-180° na zapad od nultého poledniku a 0°-180° na vychod od nultého
poledniku) a sitky (kterda nabyva hodnot 0°-90° na sever od rovniku a
0°-90° na jih od rovniku). Bézné forméty jsou:

e stupné, minuty a vtefiny. Napt. 40° 26’ 46” N 79° 58’ 56” W

“Global Positioning system (Globélni polohovy systém)
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e stupné a minuty. Napt. 40° 26.767" N 79° 58.933’ W
e stupné. Napr. 40.446° N 79.982° W

2. Systém jednotné trigonometrické sité katastralni (S-JTSK)[Lg]

Systém pouzivany v geodézii na tizemi Ceské a Slovenské republiky. Za-
pisuje se jako dvé kladna ¢isla (jedno pro sitku jedno pro délku, podobné
jako u WGS 84) oddélend bud mezerou nebo jinym oddélovacem.

e Napf. 712216.8 1119069.1

V databazi se muze stat, ze jednotlivé slozky budou v separatnich sloupcich,
¢ili ze jeden sloupec budou zaznamy o sitce a druhy o délce. Je tedy potieba
s timto pocitat a vyzkouset i tuto kombinaci.

Nazvy sloupce Ocekdvané nazvy budou, GPS*, GPS_.SOURADNICE* nebo
anglicky ,, LOCATION“, , GPS_COORDINATES*.

Komentare sloupce Komentare se prohledavaji na shodu s frazemi , gps“,
,souradnice a ,,coordinates”.

3.2 Citlivé udaje

V této sekci jsou popsané citlivé idaje a jejich vlastnosti. Definici pojmu citlivy
udaj lze nalézt v sekci

3.2.1 Biometrické tdaje

,» Osobni tdaje vyplyvajici z konkrétniho technického zpracovani tykajici se
fyzickych ¢i fyziologickych znakd nebo znakii chovani fyzické osoby, které
umoznuje nebo potvrzuje jedine¢nou identifikaci, naptiklad zobrazeni obliceje
nebo daktyloskopické tdaje.“[2]

3.2.1.1 Otisky prsti

V databézi se ukladaji jako binarni data, vétsinou ve formé obrazku, ktery
poridil scanner prstu a ktery se potom zpracovava. Tento pTistup mé tu
vyhodu, ze jde zpracovat jakkoliv, ¢ili je jedno jaky algoritmus ¢teni a po-
rovnani se pouzije.

Dalsi moznost je ukladat jako strukturované informace o jednotlivych
vychylenich (pferuseni, vétveni, mosty mezi jednotlivymi vzory) na speci-
fikovanych mistech prstu. Forma uloZenych dat se pak lisi podle pouzitého
standardu a algoritmu ulozeni.

Nejpouzivan€jsi mezinadrodni standard na toto porovnavani pochézi ze
Spojenych stati a jmenuje se Integrated Automated Fingerprint Identification
System (IAFIS)[19][20].
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Nazvy sloupce Nazvem miize byt tfeba ,,OTISK_PRSTU“ nebo anglické
,FINGERPRINT“. U tohoto idaje by ale nazev sloupce nemél dostavat
velkou pozornost, protoze slovo fingerprint ma v informatice a v poc¢itacové
bezpecnosti uplné jiny smysl.

Komentare sloupce V komentarich se budou objevovat fraze ,,otisk“ nebo
,fingerprint, plati ale stejné podminky jako v pripadé nazvu sloupce,
muze se stat, ze se nalezne fraze, ktera bude ukazovat na fingerprint ve
smyslu nikoliv daktyloskopie, ale ve smyslu pocitacové bezpecnosti.

3.2.1.2 Rozpoznani obliceje

Data obsahujici informace o strojové zpracovaném zaznamu obliceje se v da-
tabazi ukladaji jako bindrni data a to bud ve formé obrazku, nebo ve speci-
fickém formétu podle pouzitého algoritmu na zpracovani.

Rozpoznani obliceje se provadi dvéma technikami, prvni z nich je tzv.
PCAE][ZI] algoritmus, ktery pracuje na zakladé ukladani a porovnavani vlastnich
vektort hlavnich vlastnosti kontur obliceje.

Druhy algoritmus se jmenuje LDAE][22]. Ten pracuje na principu linearnich
kombinaci jevii na obli¢eji popsanych u predchoziho algoritmu.

Ulozeni pomoci obrazku dava vyhodu nezavislosti na pouzitém algoritmu.
Vyuziti jednoho z popsanych algoritmi zase snizuje objem dat a tim i Cas
nutny k porovnani dvou obli¢ejovych dat.

Nazvy sloupce Nazvem mize byt treba ,, OBLICEJ“, , FACE®.

Komentare sloupce V komentarich se budou hledat fraze ,,oblicej*, ,, pca’“,
»lda* nebo ,,face®.

3.2.2 Rasové a etnické udaje

Za etnikum se povazuje skupina lidi, kteri sdili spole¢nou etnicitu, kulturu a
zvyKy. Casto jsou to prislusnici stejného ndroda (nékdy se etnikum povazuje
za synonymum slova narod).

Rasa je zase skupina lidi, ktefi sdili stejné fyziologické vlastnosti, ¢ili spise
nez kulturni a ndbozenské vlivy se povazuje za dilezitou zemé puvodu téchto
0sob.

Vyhledéani téchto tdajt spoléha na slovniky se seznamem téchto tdaju.
23 [24]

Nazvy sloupce Ocekava se napriklad nazev ,, ETNIKUM*, , ETHNICS“ nebo
»RASA“ a . RACE".

®Principal Component Analysis
SLinear Discriminant Analysis

17



3. ANALYZA 0OSOBNIiCcH UDAJU

Komentare sloupce V komentarich se budou hledat fraze , etnika“, , etni-
kum*, , etnicky“, ,,rasa“, , ethnic“, , ethnics“ a , race®.

3.2.3 Statni prislusnost

Nérodnost se lisi od probranych osobnich tidaji v tom, ze je jasné ur¢enda zemi
narozeni ¢i zemi kde ma tato osoba statni obcanstvi. Tento 1idaj se rovnéz
identifikuje pouzitim slovniku.

Vytvoreni slovniku pro podporu tohoto tidaje ale neni jednoduché, je-
likoz se nikde nevyskytuji data, ktera lze primo pouzit. K jeho vytvoreni bylo
potieba vyuzit seznam statt svéta (k dostédni napiiklad na strankdch Minis-
terstva vnitra CR[25]) a k nim ruéné dosadit nazev piislusnika — ¢ili doplnit
dalsi sloupec, ktery vytvori dvojici napft. Ceska republika — Cech. Pro hled4n{
spravné dvojice ke kazdému statu jsem vyuzil Pravidla ¢eského pravopisu[26],
které pro hledani kazdého statu vraci i jak se nazyva jeho obyvatel.

Nazvy sloupce Ocekava se naptiklad nazev ,,OBCANSTVI“, | STATNI -
PRISLUSNOST* nebo ,, NATIONALITY*, ,RESIDENT* a ,, CITIZEN-
SHIP*.

Komentéare sloupce V komentéarich se budou hledat fraze ,,ob¢an®, ,, statni*,
,harodnost®, ,,obcanstvi“, , nationality*, , resident“, ,, citizenship® a ,,ci-
tizen“.

3.2.4 Na&abozZenska vira

vvvvv

chozich udaju, protoze tento tdaj se dd zapsat v mnoha ruznych forméch (¢ili
je potieba sehnat vice slovniku).

Jedna z moznosti je identifikovat podle cirkevni prislusnosti. Seznam cirkvi
schvalenych v Ceské republice upfesiiuje piiloha zakona ¢.3/2002 Sb. [27].
V tomto rejstitku jsou vyjmenovidny pouze samotné ndzvy cirkvi, je tedy
potfeba ke kazdé z nich pripsat i nazev prislusnika — to totiz bude ten tudaj,
ktery se s nejvétsi pravdépodobnosti v praxi objevi, nikoliv ndzev instituce.

Cirkve nepopisuji samotnou ndbozenskou piislusnost, pouze urcuji, ke které
instituci zabyvajici se nabozenstvim se ¢lovék hlasi. Je tedy potieba dalsi
slovnik, tentokrat nabozenstvi a jejich odnozi. Seznam hlavnich ndbozenskych
veér lze najit napriklad v knize ,, Svétova Nabozenstvi“.[28]

Nazvy sloupce Ocekavaji se ndzvy ,NABOZENSTVI“,  CIRKEV*, NA-
BOZENSKA_VIRA*“,,, VIRA* nebo anglicky ,, RELIGION“,,, CHURCH*
nebo ,, FAITH*.

Komentare sloupce V komentarich se budou hledat fraze ,, cirkev*, ,, cirkve*,
,habozenstvi“,  nabozenska“, ,nabozensky*, , nabozenské, , vira®“, , viry*
nebo anglicky ,,church®, , faith“ a , religion®.
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3.3. Vazby mezi tdaji

3.2.5 Sexudlni orientace

Informace o sexudlni orientaci ¢lovéka se muze v databazi vyskytnout v nékolika
malo hodnotéach, zakladni rozdéleni variaci sexudlni orientace u 1idi[29]:

,, Heterosexualita“, neboli orientace pouze na lidi opacného pohlavi. Takto
orientovany clovék se nazyva ,, heterosexual®.

,, Homosexualita“, neboli orientace pouze na lidi stejného pohlavi. Takto
orientovany ¢lovék se nazyva ,,homosexudal“. Navic se rozlisuje takto ori-
entovany muz — ,, gay“ a zena — ,,lesba“.

,, Bisexualita“, neboli orientace na osoby obou pohlavi. Takto orientovany
Cloveék se nazyva ,, bisexual”.

,» Asexualita“, neboli absence sexualni touhy, neexistuje orientace ani na
jedno z pohlavi. Takovy ¢lovék se nazyva , asexual”.

Nazvy sloupce Ocekavaji se nazvy ,,ORIENTACE, ,SEXUALNI_. ORIEN-

TACE* nebo anglicky ,, SEXUAL_ORIENTATION¢.

Komentéare sloupce V komentaiich se objevi fraze ,,sexualni“, , orientace“

3.3

nebo ,,sexual orientation®.

Vazby mezi idaji

Vyse uvedené metody sice funguji, ale jsou tdaje, které pouze nimi bud

nejdou identifikovat vibec, nebo jdou, ale nepresné. K tomu, aby se témto

nepresnostem predeslo se musi osobni idaje identifikovat a potvrzovat navzajem
ve vazbach.

3.3.1 Vazby s rodnym c¢islem

Rodné ¢islo (viz sekee [3.1.3)) se jednoduse identifikuje vyse vypsanymi meto-
dami, a pritom obsahuje velké mnozstvi informaci.

e Podle prvni ¢asti rodného ¢isla lze zjistit datum narozeni (viz sekce|3.1.5))

osoby, ¢imz lze potvrdit ¢i vyvratit validitu a existenci sloupce s datem
narozeni. Datum narozeni se stane potvrzenym osobnim udajem az ve
chvili, kdy se potvrdi pravé rodnym c¢islem, do té doby se neda rozhod-
nout, jestli se jedna o datum narozeni, nebo jakékoliv jiné neidentifikujici
a neosobni datum.

Podle pricteni ¢i nepricteni 50 k druhému dvojcisli v rodném c¢islem se
d4 zjistit pohlavi (viz sekce osoby. Samotné pohlavi se identifikuje
snadno, takze tato kontrola slouzi jako zpresnéni vysledkt pokud po-
hlavi souhlasi, popripadé snizeni pravdépodobnosti ve sloupci pohlavi,
to v pripadé, ze pohlavi s rodnym ¢islem nesouhlasi.
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3. ANALYZA 0OSOBNIiCcH UDAJU

3.3.2 Vazby s adresou

Adresa (viz sekce [3.1.4)) ve své textové podobé se identifikuje slozité pres
shodu s radou objemnych slovniki. Lze ale vyuzit ostatni tdaje ke zrychleni,
¢i zpresnéni vypoctu, pripadné lze pouzit adresu i na validaci téch ostatnich
udaju.

e Podle souradnic GPS (viz sekce se da (s pouzitim spravnych od-
chylek a vyhledavaciho systému) zjistit adresa mista, tato adresa muze
slouzit ke zrychleni identifika¢niho procesu adresy ulozené v databazi
nebo zpresnéni oznaceni adresy za osobni udaj. Stejné tak se da ad-
resa, ktera je jiz zvalidovana prevést do GPS soutradnic, které pak zase
s néjakou odchylkou (fddové desitek metri) mohou potvrdit jiné GPS
soufadnice v databazi za osobni tdaj.

e PSC (viz sekce obsahuje informaci o méstu, kraji i méstské ¢asti.
Vsechny tyto informace mohou potvrdit a urychlit identifikaci adresy a
stejné jako v minulém pripadé opa¢nym smérem miuze identifikovand
adresa validovat nalezené PSC.

3.3.3 Vazby s DIC

DIC (viz sekce ) je jeden z udaju, ktery pro svoji identifikaci témeér
nutné potiebuje ostatni tidaje (jedind dalsi moznost je spoléhat na predponu
a predpokladanou délku).

e Pro fyzickou osobu se (pokud nestanovi zakon jinak) pro kmenovou ééslﬂ
danového identifika¢niho ¢isla pouziva rodné &islo (viz sekee [3.1.3)), je
tedy potieba nejprve vyhledat rodné ¢islo a az potom zac¢it validovat
sloupec obsahujici DIC.

e Pro pravnickou osobu se (pokud nestanovi zédkon jinak) pro kmenovou
c¢ast danové identifikacniho ¢isla pouziva ICO (viz sekce [3.1.6)), je teda
potieba nejprve vyhledat ICO a az potom zacit validovat sloupec obsa-

hujici DIC.

Vzhledem k tomu, Ze se muze stat, ze v databdzi budou v jedné tabulce
jak pravnické tak fyzické osoby, nejlepsi feSeni by bylo najit jak ICO tak RC a
az teprve potom zacit validovat DIé, ¢ili nezkouset validovat pouze s jednim
pomocnym uddajem — to miiZe mit za nasledek nepresné vysledky.

T¢iselnd &ast, po predponé ,, CZ“
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3.4. Shrnuti

3.3.4 Vazby se jménem

Jméno se identifikuje pomoci slovnikii, ale i z toho se daji ziskat dtlezité
informace.

e Slovniky jsou rozdélené na . zenskd jména“ a ,muzskd jména“. Podle
slovniku ktery se pouzije na tspésné validovani jména se tudiz da rovnou
ziskat i pohlavi tohoto ¢lovéka, poptipadé podle pohlavi hledat jenom
ve slovniku jmen toho pohlavi, které bylo nalezeno.

e Pohlavi jde rovnéz ziskat z osloveni (,, Pan“/, Pani* /, Sle¢na*“), pokud je

ptritomno v databéazi, to se d& potom déle vyuzit, coz je popsano vyse.

3.4 Shrnuti

V této sekci se nachazi prehledna tabulka obsahujici vSsechny analyzované
osobni a citlivé idaje. Pro kazdy udaj shrnuje zptusob jeho validace a pokud
pro ten udaj existuje néjaky vazebny vztah (podle sekce .

U'daj Zpusob validace ‘ Vazba ‘
Jméno a prijmeni porovnani se slovnikem ano
Pohlavi reguldrni vyraz ano
Rodné c¢islo validac¢ni funkce ano
Adresa porovnani se slovnikem ano
PSC porovnani se slovnikem ano
Datum narozeni vazba ano
1CO valida¢ni funkce ano
DIC vazba ano
Telefonni ¢islo porovnani se slovnikem ne
E-mailova adresa valida¢ni funkce ne
IP Adresa validac¢ni funkce ne
Cislo OP regularni vyraz ne
GPS Souradnice validac¢ni funkce ano
Otisky prsti validac¢ni funkce ne
Rozpoznéni obliceje valida¢ni funkce ne
Rasové a etnické idaje | porovnani se slovnikem ne
Nabozenska vira porovnani se slovnikem ne
Sexuéalni orientace porovnani se slovnikem ne

Tabulka 3.2: Shrnuti analyzy osobnich a citlivych udaju
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KAPITOLA 4

Navrh reseni

Tato kapitola popisuje implementac¢né nezavislé reseni pouzité ve findlni pro-
gramu. Rovnéz obsahuje i platformné nezavislé pozadavky na vyslednou funk-
¢nost.

4.1 Pozadavky

Napred je treba vytycit si, co se vlastné bude od aplikace vyzadovat. Cilem
je rozsirit existujici program, ktery se zabyva anonymizaci a vyhleddvanim
osobnich tudaju v databézich tak, aby ve své vyhledavaci (discovery) casti
podporoval co nejvice moznych osobnich tidajt, které je schopen vyhledavat a
zpusobt identifikace.

Vysledny program by mél nejenom umét vyhledavat data, ktera jsou struk-
turované ulozena ve sloupcich v databazi, ale také projit nestrukturovand data
(napr. dokumenty), kterd mohou byt v databézi pfimo formou souboru, nebo
jako odkaz bud’ na lokaln{ filesystem nebo jako URL odkaz na vzdéleny server.

Pfi prochézeni velkého mnozstvi dat (coz se v komerénich databdzich
oCekava) muze délat problém vysoka Casova narocnost téchto operaci, proto
se ocekava moznost uzivatelsky volitelnych fezi’ﬁ zkoumanych dat a moznost
uzivatelsky volitelnych optimalizaci.

4.2 Zpusoby identifikace

V kapitole |3] jsou popsany vsechny charakteristické vlastnosti jednotlivych
udaju, které mohou pomoci k vysledné identifikaci hledaného osobniho tudaje.
Existuje nékolik zpusobu jak takovou identifikaci provadét:

8Datovy fez je optimalizaéni technika pouzivand p¥i préaci s databdzemi s velkym poétem
zéznami, kterd umozni poustét prikazy na mensim objemu dat, které ale vlastnostmi od-
povidaji (s mensimi odchylkami) vét$iné pivodnich dat.[30]
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4. NAVRH RESENI

1. Jednoduché zptlisoby, které nevyzaduji ¢teni dat

Tyto metody je mozné implementovat pouze jako ¢teni jednoduchych
metadat tabulky a sloupce. Neni potieba pristupovat k dattm a tudiz se
jednd o nejrychlejsi (vypocetné nejméné naroéné) zpusoby identifikace.

e Porovnani o¢ekdvanych nazvi sloupcti se skute¢nym nézvem.

e Porovnani ocekavanych klicovych slov v komentéri sloupce na shodu
ve skutecném komentari.

e Zjisténi datového typu sloupce a porovnani s o¢ekdvanymi hod-
notami. Napiiklad ve sloupci, ktery mé nastaveny datovy typ na
¢tytznakovy retézec nemuze obsahovat PSC7 nebo rodné ¢islo, proto-
ze do 4 znaku se tyto udaje nevejdou, neni tudiz potieba resit nic
jiného a pro takovy sloupec lze rovnou prohlésit, ze tyto (a dalsi,
viz kapitola |3|) osobni idaje nemuze nikdy obsahovat.

e 7Zjisténi minimalni ¢i maximalni délky datového typu ulozenych
zdznamu a porovnani s oc¢ekdavanymi hodnotami.

o 7Zjisténi vlastnosti (autofincrementﬂ primarni kli¢. . . ) sloupce, které
mohou vyvratit pritomnost osobniho tdaje. Napr. pokud je slou-
pec nastaven jako auto—increment, potom je jisté Ze tento sloupec
nebude obsahovat osobni data.

2. Jednoduché zpisoby, které vyzaduji pristup k datim

Tyto algoritmy pracuji na principu ziskdni poc¢tu vSech zaznami, které
neobsahuji null hodnotu a poctu validnich zaznamu spliujicich zadané
forméaty a podminky. Ve findle se z poméru validnich ku vSem zaznamum
vypocte pravdépodobnost pfitomnosti osobniho tidaje.

e Pouzit{ valida¢ni funkce na kontrolu o¢ekdvanych zndmych vlast-
nosti udaje.

e Pouziti reguldrniho vyrazu na kontrolu oc¢ekavanych znamych vlast-
nosti udaje.

e Porovnavat zdznamy ve sloupci se slovniky osobnich dat s ome-
zenym vyctem hodnot (jméno, mésto, citlivé udaje. .. ).

Vv

Tyto metody rovnéz ziskaji stejny pomér, na kterém pracuje predchozi
skupina algoritmt. Jediny rozdil je v tom, Zze podminky, kterymi me-
tody v této skupiné validuji bud’ nejsou na prvni pohled evidentni, nebo
je potreba vyuzit i vic nez jenom jeden zadany sloupec a podivat se
v hierarchii databaze vys.
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4.2. Zpusoby identifikace

e Pouziti zaznamu z jiz identifikovaného sloupce k potvrzeni nalezu,
Ci zpresnéni vysledkt. Vsechny vazby, které se v tomto zptisobu
identifikace pouzivaji jsou popsané v sekei [3.3]

o Zjisténi skutecnych délek jednotlivych zaznami a pouziti statistické
analyzy k vyvraceni nalezu. Pod pojmem skutecné délky se rozumi
jednotlivé délky vsSech zaznamu typu retézce znakti, nikoliv ma-
ximalni / minimélni mozné délky, které jsou nastavené jako soucast
datového typu. Napf. snizeni pravdépodobnosti nélezu tdaje PSC
pokud ma 90 % zdznamu délku vétsi nez 7 znaki (vime totiz, ze
PSC mé délku 5 nebo 6 znakil, podle formatu).

Na pouziti téchto zpusobu v praxi by nemélo mit vliv jestli se jedna
o bindrni nestrukturovanad data, nebo jestli se jednd pouze o data ve struk-
turované databazi. Princip je stejny v obou pripadech a mél by vracet stejné
vysledky.

Vsechny tyto metody se mohou kombinovat pro ziskani nejpresnéjsiho
mozného vysledku.
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KAPITOLA 5

Implementace

V této kapitole se fesi problematika samotné implementace rozsiteni soucasného
nastroje Winch. Z implementacné specifickych pozadavki je potfeba zminit
hlavné programovaci jazyk Groovy, ve kterém se pise veskerd logika nastroje a
podpora miniméalné databdzovych stroji Oracle DB a Microsoft SQL Server.

5.1 Anonymizacni tridy

Zékladnim stavebnim kamenem implementace discovery procesu nastroje Winch
jsou tzv. anonymiza¢ni tiidy, neboli konkrétni implementace rozhrani Ano-
nymizationClassDiscovery, které se staraji o samotnou logiku prohledavani
databaze.

Kazdy osobni udaj, ktery se hleda v databazi ma vlastni anonymizacni
t¥idu nazvanou stejné, jako se jmenuje tdaj v anglickém jazyce, pokud lze
nazev jednoznac¢né prelozit, jinak se pouziva ceskd alternativa (napr. Email-
Discoverer vyhleddvd emaily a RodneCisloDiscoverer vyhleddava rodnd
¢isla).

V réamci rozsiteni bylo potfeba pridat anonymizacni tiidy pro vétsinu
osobnich idaju (predchozi implementace podporovala pouze 5 zdkladnich tidaju
— email, jméno, rodné ¢islo, ICO a adresa). Seznam tdaju, ze kterych vznikly
pridané anonymizacni t¥idy, jejich specifika a zplsoby identifikace jsou po-
psané v ¢asti

Kazda anonymizacni t¥ida implementuje rozhrani AnonymizationClass-
Discovery. Toto rozhrani shrnuje spole¢né chovani vsech anonymizacnich
funkci, ¢ili nabizi tyto funkcionality:

e Porovnava jména sloupcu s o¢ekdvanymi nazvy osobniho tdaje

e Hleda v komentari sloupce ocekavand klicova slova, ktera se tam mohou
vyskytovat
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5. IMPLEMENTACE

e Kontroluje jestli ma sloupec relevantni datovy typ pro hledany osobni
adaj

e Nabizi zdkladni funkce vypoctu pravdépodobnosti podle po¢tu validnich
zédznamu

Anonymizac¢ni tiidy, které implementuji toto rozhrani musi doplnit pouze
sviij nazev, ktery se pouziva ve vazaném hledani (viz sekce a ve vypisu
vysledkl, a metodu discover, kterd fesi vSechny tkoly spojené s identifi-
kaci specifické dané anonymizacni tiidé. V této metodé se provadi vSechny
dotazy nad jednotlivymi zdznamy v databazi a vSechny specifické vypocty
pravdépodobnosti. Tento navrh a priklady implementace v ptivodnich anony-
mizacnich tiid jiz byly soucdsti nastroje a autor prace se na nich nepodilel.

5.2 Vazané hledani osobnich udaju

Jedno z hlavnich rozsiteni soucasného feseni je pridani podpory hledani osobnich
udaju, podle uz identifikovanych sloupcti. Kterych osobnich adajt se toto tyka
a jak to funguje po formalni strance je vysvétleno v sekci respektive v sekci
Bl

Implementacné je potieba zasdhnout do soucasného procesu vyhledavani,
¢ili do tfidy AbstractDiscoverTableGenerator a metody discoverTable,
ktera se stard o prohledani jednotlivych tabulek databaze. Ve zkratce funguje
metoda tak, ze dostane na vstupu tabulku, projde vsechny sloupce a pusti
na kazdy z nich hledani pro vSechny anonymizacni tiidy. Metoda dobéhne
s posledni anonymiza¢ni tfidou v poslednim sloupci. Pro hledani zavislych
osobnich udaju se pak nabizi tyto pristupy:

1. Opaé¢ny navrh

Moje ptvodni myslenka byla otocit soucasnou implementaci ,, naruby*,
¢ili misto spousténi vSech anonymizacnich trid v kazdém sloupci, projit
postupné pro kazdou anonymizacni tfidu kazdy ze sloupcu tabulky. Ta-
hle myslenka by ke své spravné funkci potrebovala jasné dané poradi
v jakém se spousti anonymizacni tfidy tak, aby analyza zavislych tdaju
prisla az po analyze idaji, na jejichz zdkladé funguje tato vazba (napf.
rodné ¢islo a i¢o by se mélo prohledavat diive nez di¢, které z rodného
¢isla a i¢o vychézi).

2. Druhé kolo

Dalsi myslenka je zachovat soucasnou implementaci a pridat pouze jakési
druhé kolo, které pri ndlezu osobniho tdaje zanalyzuje, jakd z ano-
nymizacnich tfid nalezla spravny vysledek. Na zakladé této analyzy
urci, které osobni tdaje jsou s tim nalezenym v potencidlnim vztahu

28



5.3. Porovnani se zadznamy ve slovniku

a okamzité spusti prichod vsSemi sloupci tabulky a hledd v nich prave
tyto osobni tdaje ve vztahu.

Nakonec jsem zvolil druhou metodu, kterd sice musi potencialné provést
vice pristupu do databdze, jelikoz pii ndlezu udaje spousti nové prichody
vSemi sloupci, tudiz muze byt vypocetné naro¢néjsi, na druhou stranu zase
vzdycky projde vsSechny vazané sloupce a nemuze se stat, ze by néjaky vy-
nechala. Puvodni myslenka opacného navrhu by padla na nutnosti stanovit
presné dané poradi osobnich tdaju, ve kterém se tabulka prochazi. Takové
poradi nelze jednoznacné urcit, protoze vazby mezi idaji nejsou jednosmeérné.
Pohlavi mutze upfresnit rodné ¢islo, ale stejné tak naopak. Kromé toho me-
toda druhého kola nevyzaduje vétsi zasah do soucasné architektury, protoze
ho akorat rozsituje.

5.3 Porovnani se zaznamy ve slovniku

Dalsi c¢ast, kterd je potreba do aplikace pridat, je pouzivani slovnikdi hod-
not osobnich tdaji rovnou v aplikaci. Dosud spoléhala na externi tabulky
ve vSech podporovanych databazovych strojich, které pouzivala jako slovniky.
Toto Teseni ale mtze byt neefektivni a navic se nejedna o Gplné ¢isty navrh.

Upravena implementace vyzaduje vSechny soucasné pouzivané slovniky
v .csv forméatu souboru ve zdrojich projektu Winch. Rozhrani Abstract-
Dictionary se potom postara o parsovani téchto souborii a vlozeni dat z nich
primo do paméti, tak aby se docililo co moznéd nejvyssi efektivity pii vy-
vyhledavani ve slovniku — jednu pro vyhledavani podle fraze, kterd projde
cely slovnik a vrati true v pripadé tspésného nalezeni a druhou ktera dokaze
vratit hodnotu na zadaném indexu.

Rozhrani AbstractDictionary potom implementuji dalsi t¥idy podle jed-
notlivych slovniki, pridaji chybéjici parametry jako je nazev slovniku, nazev
souboru a vycet sloupctu ze souboru, které se vyuzivaji piimo v této tiidé /
slovniku.

Kromé toho tahle implementace podporuje i okamzity prevod do SQL
vytvarecich a vkladacich skriptii, o to se stara tifida SqlDictionaryBuilder.
Pro kazdy podporovany databazovy stroj se vytvori odvozend tiida od Sql-
DictionaryBuilder, do které se dopiSou platformné specifické informace (jako
je syntax insert a create skripti nebo pouzivané datové typy).

Autorem tohoto névrhu i implementace je vedouci préce, autor pouze
pridal vlastni slovniky hodnot pro analyzované osobni tidaje.

29



5. IMPLEMENTACE

5.4 Specifika jednotlivych databazi

Pro jednotlivé databaze je potieba vymezit jak vypadaji (jaké maji datové
typy) a jak funguji bindrni data, jelikoz extrakce téchto dat a nasledné hledani
osobnich udaju je jedna ze stézejnich ¢asti této prace.

Dalsi vyzadovana funkcionalita je datovy rez, nutny pro pouziti v jakychkoliv
veétsich databéazich z optimalizacnich duvodu. Datové fezy byly navrhnuty au-
torem prace, ale implementaci a testovani provedl nékdo jiny.

V soucasné dobé podporuje nastroj dva databazové stroje — Oracle DB a
SQL Server od firmy Microsoft. Pozadavky na praci s databdzemi jsou:

5.4.1 Oracle DB

UloZeni binarnich dat: Binarni data jsou v Oracle databazi ulozena v téchto
datovych typech[31]:

e RAW, ktery ma variabilni, nastavitelnou délku v bytech, maximéalné
vsak do 2000 bytu.

e LONG RAW je uz zastaraly datovy typ, ktery se udrzuje predevsim
z divoda zpétné kompatibility. Maximalni délka dat ulozenych
v tomto formatu je 2 GB. Neni mozné v jedné tabulce mit vice
sloupcti typu LONG RAW a databaze nad timto typem podporuje
pouze sekvenéni pristup cteni.

e BFILE je forma symbolického linku na soubor ve vnéjsim prostoru
(vné samotné databdze). Maximalni délka takového souboru je 4
GB, maximéalni délka jeho nazvu 255 znakli. Maximalni mozny
pocet téchto souboru v databézi se urcuje inicializa¢nim paramet-
rem SESSION_MAX OPEN_FILES, ktery je sdm limitovan maximalnim
poctem soucasné otevienych soubori, co dovoluje operacni systém.

e BLOB (binary large object) je Fetézec bindrnich dat s proménnou
velikosti urcenou uzivatelem, maximélné vsak 2 GB.

e CLOB (character large object) ma stejné vlastnosti jako BLOB. Jediny
rozdil je v tom, ze CLOB je pfimo urc¢en na ulozeni dlouhého tetézce
znakd v UNICODE kédovani. Maximalni délka zustava stejna, ¢ili
2 GB.

Ziskani malého vypovidajiciho vzorku z databaze: V Oracle databazi
jsou v zasadé dva zpusoby jak dosdhnout datového tezu.
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1. moznost:

SELECT x*

FROM (
SELECT x*
FROM table

ORDER BY DBMSRANDOM.VALUE )
WHERE rownum < n;

Cislo n zde oznacuje kolik radku se ma vybrat z tabulky table.
Tento zpusob je velmi pomaly a neefektivni pro databaze s mnoha
zaznamy, protoze nejprve vsem radkum priradi ndhodny index a
potom vybere fadky s indexy mensimi ¢islu n.

2. moznost:

funkce SAMPLE(n), kde n je priblizné procentualni podil radku ku
celkovému poctu rfadku v tabulce table.

SELECT =«
FROM table SAMPLE ( n );

Tento pristup je mnohem rychlejsi, i kdyz vétsinou neprinasi tplné
nahodnd data (fddky na zacétku a konci tabulky jsou z néjakého
duvodu algoritmem upfednostiiovany), tento problém miuze vyresit
kombinace s dalsi funkci SEED (m)

SELECT =
FROM table SAMPLE( n ) SEED ( m );

Oracle DB garantované pro stejné hodnoty parametru m vrati
stejné vysledky.

5.4.2 Microsoft SQL Server

UloZeni binarnich dat: Bindrni data jsou v MSSQL datab&zi ulozend v téchto
typech[32]:

e binary[( n )], data s fixni délkou urCenou pii tvorbé tabulky.
Parametr n udava hodnotu délky dat, mozny rozsah je od 1 do
8000 bytu. Pouziva se, pokud jsou pro kazdy zaznam data stejné
dlouh4.

e varbinary[( n | max )] (binary variable), neboli data s proménnou
délkou. Parametr n jsou hodnoty od 1 do 8000 a max indikuje ma-
ximalni délku tdloziste 231 — 1.
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e image, zastaraly datovy typ, ktery bude odstranén v nékteré z bu-
doucich verzi SQL Serveru, Microsoft silné nedoporucuje tento da-
tovy typ pouzivat a upravit vSechny soucasné aplikace, které tento
typ pouzivaji. D4 se nahradit typem varbinary(max).

Ziskani malého vypovidajiciho vzorku z databaze: Microsoft SQL Ser-
ver stejné jako Oracle databdze nabizi v zdsadé dvé moznosti jak dostat
fez dat.

1. moznost:

SELECT TOP n PERCENT x*
FROM table

Zde je dulezitd funkce NEWID(), ta kazdému radku priradi nové
unikatni ndhodné ID, podle kterého se potom radky serfadi a na
zaveér se z nich vybere hornich n procent. Tato metoda je velmi
neefektivni pro tabulky s mnoha zéznamy a vyzaduje hodné zdroju
na provedeni.

2. moznost:

SELECT * FROM table
WHERE ( ABS( CAST(
( BINARY.CHECKSUM ( * ) =x
RAND( ) ) as int ) ) % 100 ) < n

Principem tohoto dotazu je vygenerovani ndhodného ¢isla pro kazdy
radek od 0 do 99, s tim, ze zadvérecné porovnani s n mé za nasledek
vystup priblizné n % rfadka. Tento dotaz pouzivd funkci RAND(),
protoze samotna funkce BINARY_CHECKSUM(), by pii vyhodnoceni
dotazu dvakrat za sebou vratila pokazdé stejné radky. ABS() a
CAST() se pouzivaji protoze dotaz ktery obaluji mize vratit de-
setinné i zaporné c¢islo. Tato metoda je oproti té prvni mnohem
rychlejsi a efektivnéjsi.

Poznamka: Pro oba databazové stroje plati, ze v praxi se nepouziva pro-
centualni podil, ale nékolik ptfipadt pro absolutni hodnoty poctu radkia. Na-
priklad tabulka s malym poctem (stovkami) fadki se nefeze vibec, a z ta-
bulky s desetitisici a vice fadkl se vybere néco kolem tisice. Tato metoda
se pouzivd, protoze pouziti procentudlnich poméra nedava spravny pocet vy-
branych fadkt. Napi. pokud bychom chtéli jedno promile vSech fadku, tak
pro desetitisicové tabulky by to fungovalo vyborné, ale pro storddkové by se
z Tezu nevratil jediny radek. Z tabulek s miliony zdznamu by se pak vratilo
zbytecné moc fadkt a fez by byl neoptimélni.
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5.5 Cteni binarnich dokumentt v Groovy

Groovy se svoji zakladni sadou knihoven nedokaze ¢ist dokumenty v jiném
formatu, nez je standardni textovy soubor, na ¢teni dokumentt v pozadovanych
formatech je potreba vyuzit externi knihovny, a sice takové, které podporuji co
nejvice formatia, dokazou samy rozhodnout o jaky formét se jedna a dokazou
precist veskera pro clovéka citelna slova v dokumentu. Jelikoz jazyk Groovy
funguje na Java platformé, je mozné pouzit knihovny urcené pro jazyk Java:

docx4j open source knihovna pro Javu schopna manipulovat Microsoft Open
XML (.docx, .pptx, .xlsx) soubory. Je schopna ¢ist, zapisovat i vytvéret
tyto soubory a dava diraz na abstrakci a uzivatelskou privétivost. Je-
dine¢ny zpusob manipulace mezi konkurenci (pouziti JAXB[33] na pre-
vedeni xml reprezentace vstupniho souboru na skuteéné Java tiidy)
prinasi nejpresnéjsi vysledky a nejjednodussi manipulovatelnost. Oproti
konkurenci naopak zaostava v moznych formétech, podporuje skuteéné
jenom Microsoft Open XML soubory, ¢ili chybi jak .pdf a .html, ale i
puvodni .doc, .ppt, .xls forméty. [34]

Apache POI open source knihovna pro Javu, kterd pfinasi API na tvorbu,
modifikaci a ¢teni MS Office soubortu. Narozdil od docx4j podporuje
kromé novych Microsoft Open XML souboru i starsi .doc / .xIs / .ppt
formaty. Nevyhodou je slabsi backend oproti konkurenci (docx4j), takze
se pri ¢teni soubort ¢asto vraci necista nebo nepfesnd data (nechténé
bilé znaky, mize vracet nechténd netextova data. .. ). Nevyhodou je také
chybéjici podpora .pdf formatu.[35]

Apache PDFBox open source knihovna pro Javu, kterd dokaze vytvaret,
Cist, spojovat, rozdélovat, validovat nebo ménit .pdf soubory a ¢ist jejich
meta-data. Bohuzel funguje jenom pro .pdf soubory a nenabizi podporu
zddného jiného formétu. [36]

Apache Tika velmi obsdhly open source framework pro Javu, ktery podpo-
ruje obrovskou spoustu (idajné az 1400) formatu soubori@, mezi které
patii nami vyzadované Office a Openoffice formaty, .pdf, .html, .xml, .rtf
atd. Nabizi knihovnu pro Javu, s jejiz pomoci je mozno z téchto soubort
Cist primo proud textu nebo i jejich meta-data. Knihovna disponuje i
rozpoznavaci ¢asti, kterd se riznymi algoritmy pokousi zjistit skutecny
format souboru a podle toho pouzit prislusnou knihovnu na ¢teni. Do-
konce dokaze identifikovat zvukové stopy (.mp3, .wav...) a obrazova
data (.jpg, .img...) a prozkoumat jejich atributy a meta-data, coz se
muze v procesu identifikace osobnich tdaji rovnéz hodit. [37]

http://tika.apache.org/1.11/formats.html
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iText open source knihovna pro Javu a .NET platformu. Funguje podobné
jako PDFBox, podporuje pouze .pdf format a dokaze tyto soubory ¢ist,
vytvaret a modifikovat.

Jako idedlni pro potfeby aplikace jsem vybral nastroj Apache Tika, je-
likoz nabizi nejvétsi skalu podporovanych formata a nabizi i rozhrani jak tyto
formaty chytie identifikovat. Vybrat si kombinaci Apache PDFBox a POI by
nedavalo smysl, jelikoz Tika tyto dvé knihovny piimo vyuziva. Pouziti docx4]j
mé tedy jedinou vyhodu a to lepsi architekturu oproti Tika, kterda funguje
pouze na nové Microsoft Office forméty (.docx, .pptx a .xlsx). To by se dalo ve
srovnani povazovat jako nevyhoda nastroje POI, ale pri testovani a vyzkumu
téchto nastroju jsem nezaznamenal situaci, ze by pii ¢teni dokumentu (coz
je prakticky jedind funkce relevantni pro potfeby programu) néjaka textova
data chybéla. Miuze se stat, ze se vrati vice dat, nez je skuteéné v puvodnim
textu (prfi pouziti extravagantniho formatovani ve Word dokumentu), ale to
neni ani zdaleka takovy problém, jako kdyby néktera data chybéla a program
by nenalezl napt. ve smlouvé dtlezity osobnf tdaj. Dalsi srovnani je PDFBox
(ktery vyuziva i Tika) a iText, oba tyto nastroje pouzivaji rozdilné piistupy
k parsovani dokumenti a ¢asto se rozchéazi v efektivité. Pro jeden dokument
se muze stat, ze iText zvladne priichod a nalez slov rychleji, v dalsim piipadé
m4 ale zase navrch PDFBox [38]. Ned4 se tedy jasné urcit, ktery z néstroju je
efektivnéjsi, tudiz jsem se rozhodl ztstat u PDFBoxu, ktery je implementovan
v nastroji Tika.

5.5.1 Extrakce soubort z databaze

Vsechny néstroje (véetné findlné zvoleného) na praci s binarnimi daty v Gro-
ovy vyzaduji na vstupu soubor (tfida File), je tedy potieba zdznamy, které
chceme prohledat nejprve prevést na tento objekt. Bindrni data se v datab&zi
mohou vyskytovat v nékolika forméch:

e Soubor ulozeny pfimo v databazi ve formatech specifikovanych v sekci

6.4l
e Link nebo cesta na lokalni filesystem.

e URL nebo jina cesta na vzdéaleny server.

Je tedy potreba vytvorit komponentu, ktera bude schopna vzit libovolnou
z téchto forem ulozeni souboru a vratit objekt File, ktery se potom bude
prohledavat na pripadné nélezy.

Tuto praci Tesi tiida AbstractFileDownloader, kterd rozhodne o pri-
tomnosti validnich binarnich dat podle vyse uvedenych moznosti a vrati im-
plementaci rozhrani AbstractBinaryDownloader, ktera dokaze vratit File
objekt presné podle pozadavki.
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Pro samotné prohledani sloupct se pouzivd odvozend trida Abstract-
BinaryDiscoverer tiidy AnonymizationClassDiscoverer (zdkladni imple-
mentace anonymizacni tridy, viz . Tuto tfidu potom implementuji vSechny
anonymiza¢ni tr¥idy znovu, tentokrat se pouzivaji pro hledani v binarnich da-
tech ¢ili se pred nazev ptivodni t¥idy doplni sliivko Binary.

V plivodni implementaci se pravdépodobnost pocitala z poméru poctu
radka spliujici urcujici podminku osobniho iidaje a poctu vsech Ffadki s ne-
nulovymi hodnotami. Tento nédvrh ztstava i pro hledani v dokumentech, ale
na dotazy do databédze se uz nepouziva DiscoveryExecutor, ktery implemen-
toval pro strukturovana data piikazy, které vracely pocty validnich radki, ale
vSechny anonymizacni t¥idy volaji metody svého predka AbstractBinary-
Discoverer, ktery implementuje pouzivané statistické funkce z Discovery-
Executor nad bindrnimi dokumenty.

K tomu se pouziva jiz zminované rozhrani AbstractBinaryDownloader,
které vrati pro kazdy rddek zkoumaného sloupce prislusny objekt File s bi-
narnim obsahem, ktery potom trida FileDiscoverer za pomoci nastroje
Apache Tika projde a zkontroluje piitomnost osobnich dat.

5.5.2 Identifikace v binarnich datech

Néstroj na ¢teni bindrnich dat ndm soubor prevede do textu / znakového
proudu, ze kterého muzeme slovo po slové vyhledavat hesla, ktera potrebujeme.
V praxi se tento proces zahrnuje tyto moznosti

1. Hledéni jiz zvalidovanych tidaji v binarnich datech

Prvni moznost jak hledat v téchto datech je vyuzit jiz predchozi znalosti
z vyhledavaciho procesu. Cili misto hledan{ vSech osobnich udaji se
hledaji jenom takové uidaje, které byly predchozimi procesy nalezeny a
oznaceny, akorat tentokrat zapsané v souboru.

Toto muze byt velmi casto pouzivana funkce, ktera nevyzaduje extrémni
vypocetni vykon (stéle se sice bude muset pro kazdy fadek projit soubor
na vsSechny ostatni nalezy, ale porad se jedna o vypocetné nejlevnéjsi
metodu prichodu soubort).

éasty scénar bude naprt. tabulka lidi, ve které je ulozené jméno, adresa
a néjaka smlouva této osoby, ve které se pravé jméno a adresa vyskytuje

— prave tohle bude Tesit tento rezim pruchodu souboru a oznaci sloupec
se souborem jako sloupec obsahujici osobni tidaje jméno a adresa.

2. Nezavislé hledani idaju vypocetné nenarocnych na identifikaci

Tato moznost poprvé bere soubor jako kazdy normalni sloupec se struk-
turovanymi daty, akorat nehleda vSechny udaje, ale pouze takové, které
nemaji zbytecné slozitou identifikaci.
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V praxi se tedy budou v této metodé hledat tidaje které nevyzaduji
validaci pomoci slovniku, ale lze je jednoduse popsat néjakym vztahem
jejich vnitini struktury (tyto idaje jsou vypsény v tabulce s heslem
,valida¢ni funkce nebo , regularni vyraz* ve sloupci ,, validace*)

3. Nezavislé hledani libovolnych tdaja

vvvvvv

tohoto souboru vyzkousi na shodu s kazdym zaznamem v kazdém slovniku
pro kazdy udaj. V realném pouziti bez fezu tento proces miuze trvat velmi
dlouho a nemusi prinést zadné nové vysledky, tedy co se tyce efekti-
vity (pomér vypocetni ndroc¢nosti a pravdépodobnosti nalezeni osobniho
udaje) je na tom ze vSech metod nejhtre.

Vyuziti ale ma pokud by uzivatel nutné tuto funkci vyzadoval, pokud
by mél ¢as nebo hodné vykonny stroj, na kterém by tento rezim spustil,
aby meél jistotu, ze se skutecné oznaci vSechny osobni tudaje ve vsech
sloupcich bez vyjimky.

Ve findle by mél byt vybér metod na identifikaci na uzivateli, at si sam
zvoli, ktery rezim odpovidd vypocetni sile jeho systému a casovym narokim.
Jako implicitni rezim (bez zasahu uzivatele) se da pouzit ¢islo 2 (,, Nezavislé
hledan{ idajit vypocetné nendroénych na identifikaci“), nebot je to reZim s ro-
zumnymi naroky a propusti pouze predtim neobjevené tdaje, které se musi
validovat na shodu se slovnikem.
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KAPITOLA 6

Testovani

6.1 Unit testy

Jednotkové testy jsou vytvorené pro kazdou anonymizacni tiidu, lisi se ale
zasadné podle toho, jak dand anonymizacni tiida identifikuje osobni udaje
(viz tabulka [3.2]). K testovani byl pouzit framework JUnit.

e Pokud anonymizacni tfida funguje na zakladé identifikace pres valida¢ni

funkci nebo regularni vyraz, potom se dé otestovat prave ta ¢ast s funkci
¢i vyrazem, coz zamezi velké vétsiné pozdéjsich chyb, jelikoz tato ¢ést
je z pohledu identifikace ve tfidé nejkritictéjsi.
Ke kazdé tridé, kterd takto identifikuje udaje, je pridano nékolik testo-
vacich pripada udajua, které tiida oznaci za validni a nékolik pripadda,
které oznaci za neplatné. Tyto pripady byly navrzeny tak, aby tiida
neoznacovala jenom tzv. , happy-path“, ¢ili o¢ividné validni idaje a ne-
smysly, ale i sporné zéznamy (napt. néjaké mezni hodnoty, nebo Fetézce
s uméle pridanymi bilymi znaky na testovani necistoty dat).

e Pokud anonymizacni tfida vyzaduje porovnavani na shodu se zdznamy
ve slovniku pak se da tato funkcionalita testovat pomoci slovnikt im-
portovanych do programu (viz sekce [5.3)).

Testovat se da vyhledavani validnich a nesmyslnych zaznamt ve slovniku
pomoci metody find, vyhledani zdznamu ve slovniku na zadaném indexu
metodou getValueAtIndex a také se da testovat jestli slovniky vytvari
validni SQL skripty.

6.2 Manualni testovani

Kromé spolehnuti se na automatické testovani programu byla funkénost nastroje
testovana taky ruc¢né. Nejjednodussim zpusobem vyzkouseni funkcionality dis-
cover modulu je pouzit grafické rozsireni nastroje Winch — WinchAddin, ne-
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boli rozsiteni do programu EAE, které dokéaze jednoduse spoustét nad vy-
tvofenymi modely v EA vSechny funkce néstroje. Toto rozsiteni ale neni
soucasti této prace. Druha moznost jak rucné otestovat discovery proces je
pouzit uzivatelské rozhrani z pirikazové radky.

Po spusténi nastroje v discovery rezimu nad modelem v EA se projdou
vSechny tabulky modelu a ve vypisu se zobrazi informace o vysledku a na
pozadi budou probihat vSechny procesy popsané v sekci Pr1i znalosti da-
tabaze a modelu, ktery se testuje je mozné dojit zaveéru, ze néjaka cast dis-
covery procesu funguje Spatné nebo nepresné. Dalsi informace o ru¢nim tes-
tovani v nastroji Winch jsou k dispozici v bakalarské praci o front-endu tohoto
néstroje viz [39].

Tato metoda byla rovnéz pouzita pri testovani v sekci

6.3 Sada testovacich dat

Soucasti zadani této prace je také vytvoreni sady testovacich dat. Existuje
nékolik moznosti jak takova data vytvorit.

1. Rucné psana testovaci data

Jedna z moznosti jak vytvorit sadu testovacich tabulek do databaze je
data ruéné napsat. Je to metoda v principu nejjednodussi, ale suverénné
nejpracnéjsi. Navic se tézko da vypsat tolik riznorodych zaznami, aby
se dal nastroj Winch néjak prakticky otestovat. Pokud se ale nehledi na
vysledek a na presnost dicovery procesu, ale naopak se hledi na mnozstvi
dat (naptiklad tato metoda byla pouZita pfi testovani vykonu néstroje),
je mozné vytvorit malé mnozstvi dat, které se ru¢né da zvladnout rychleji
nez generované, a to potom zduplikovat tolikrat kolikrat je potieba.
Vysledkem je sice velmi homogenni tabulka, ktera ale obsahuje velké
mnozstvi zdznamu a slouzi v testovani jako stress test.

Dalsi vyhodou tohoto pristupu je, ze takto vytvorena data jsou vzdy
spravna, takova jaké autor zamyslel a hodi se na testovani specifickych
funkci. Tato metoda byla rovnéz pouzita pri testovani nové vytvorenych
anonymizacnich t¥id, protoze bylo potreba rychle testovat specifické hod-
noty v databazi.

2. Generovana data z vlastnich zdroja

Dalsi moznost je data generovat, a sice z dat, kterd se pouzivaji primo
v aplikaci, napiiklad generovani podle regularnich vyrazi nebo podle
pripravenych slovnikt pro jednotlivé osobni tdaje.

Takto vygenerovand data ale budou zbytecné kvalitni, je potifeba do
nich pridat néjakou ndhodnou umeélou odchylku a necistotu, z téchto a
¢asovych divodu nebyla tato metoda testovani vyuzita.

"Enterprise Architect
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3. Generovana data za pomoci externich utilit

Dalsi moznost generovani je pouzit specializovanou externi utilitu, ktera
tuhle problematiku resi. Problém vyuzivani téchto néstroju je ale v tom,
ze drtivd vétsina z nich stoji spoustu penéz za pouzivani, coz je dost
pochopitelné, nebot testovani mize byt u aplikace jako je Winch tplné
hlavni a nejtézsi ¢ast vyvoje.

7 nastroju, které jsou k dispozici zdarma se nejlépe jevi nastroj Moc-
karoo]40], ktery ve své bezplatné verzi nabizi databdze o délce 1000
radku, obsahujici realisticka data s moznosti nastavit kolik procent radku
zustane nevyplnénych pro kazdy sloupec a kazdému sloupci pridat ex-
tra néjakou , kazici“ funkci, kterd znecisti data tak, aby vypadala jako
realnd. Nastroj nabizi mnozstvi preddefinovanych tdaju, které miuze ge-
nerovat, dalsi idaje lze pridat jako regularni vyraz, ktery bude generovat
dalsi zaznamy. Vsechny vysledky jdou stdhnout v nékolika formétech
(jako je .csv, SQL skript nebo format pouzivany v tabulkovacim pro-
gramu Microsoft Excel).

Testovaci data by neméla popisovat pouze tu idedlni cestu, kterd potvrdi
funkci implementace a akorat kopiruji cestu predchoziho jednotkového tes-
tovani. Spravné testovaci data by méla pocitat se Spatnou ¢istotou dat, s ne-
standardnimi nazvy sloupci, s ruzné formatovanymi retézci a s dalsimi ne-
idedlnimi scénari, které se ¢asto v praxi objevuji.

6.4 Vysledky testovani

Soucasti zadani je testovani vysledného feseni z pohledu rychlosti pro tabulky
obsahujici velké mnozstvi zaznami.
Testované byly tyto scénére:

1. Tabulka s 6 sloupci, kterd vyvold prohleddvani vazebnych idaji (vazba
RC - DIC) a obsahuje 2 sloupce validované podle slovniku, 2 sloupce
bez osobnich dat a dvojici RC a DIC.

2. Tabulka s 2 sloupci, obsahujici pouze kfestni jméno clovéka, které se
zéaroven nachazi i v binarnim souboru, tento je testovany pouze na
pritomnost jiz validovaného sloupce jména. V bindrnim souboru se nachézi
text navic, obsahujici jak nic nefikajici véci, tak ostatni osobni data
(které v tomto pripadé ale nejsou validovand).

3. Stejnd tabulka jako v predchozim pripadé, akorat se dovoli moznost
nezavislého vyhledavani v bindrnim souboru.

Délky testovanych tabulek byly (pro kazdou tabulku) 200, 1000 a 10000
radk.
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6. TESTOVANT

Vv

je vyhledavani PSC (viz sekce, které vyuziva slovnik s mnoha zdznamy.
Tento fakt dokldada prvni test rychlosti (tabulka , ve kterém jsou vsechny
hodnoty mnohem vétsi a s pribyvajicimi radky rostou strméji, nez v pripadé
prohledavani s vypnutou detekci PSC (jako v pripadé testu z tabulky .
V prvnim jmenovaném testu dokonce program po 5 minutdach nedobéhl a byl
nésilné ukondéen uzivatelem, z toho diivodu se v kazdém dalsim testu detekce
PSC vypnula.

Pocet radkt | Vysledny cas

200 6261 ms
1000 29349 ms
10000 5+ minut

Tabulka 6.1: Testovani pro strukturovand data s povolenym vyhleddvanim
PSC

Pocet radkt | Vysledny cas

200 3742 ms
1000 5094 ms
10000 20902 ms

Tabulka 6.2: Testovani pro strukturovana data bez vyhleddvani PSC

Pocet radka | Vysledny cas

200 9356 ms
1000 43874 ms
10000 415789 ms

Tabulka 6.3: Testovani pro kontrolu nalezeného tdaje v binarnich datech

Pocet radki | Vysledny cas

200 34217 ms
1000 3 minuty
10000 netestovano

Tabulka 6.4: Testovani pro kompletni vyhledavani v binarnich datech

V pripadé neomezeného testovani s bindrnimi daty roste ¢as potifebny na

Vv

operaci, které musi program pro binarni data udélat, kromé jednoho nebo
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6.4. Vysledky testovani

dvou slov jsou v dokumentu celé véty a odstavce, coz velmi zvysuje naroc¢nost,
predevsim pak pro metody validace, které vyzaduji porovnani se slovnikem.
Pro 10000 zaznam uz prohledavani trvalo tak dlouho, ze ani nedobéhlo do
konce. Je tedy vhodné pouzit pii kontrole binarnich soubora datovy fez, ktery
vrati néco kolem tisice radki, moznd méné. V téchto mezich uz je prohledavani
unosné. Vice o optimalizacich hledéni v binarnich dokumentech viz sekce[5.5.2
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Zaver

V této praci jsem se zabyval vyzkumem osobnich a citlivych idaja, ktery jsem
dovedl do konce. VSechny (v databdzich rozumné identifikovatelné) osobni
udaje jsou rozebrané v resersni ¢asti a z nich se jich nékolik povedlo tspésné
implementovat. Jedné se o vyhledévace DIC, pohlavi, PSC7 IP adresy, ¢islo
OP a vyhledavace citlivych tdaji. Winch v tuhle chvili zvldda identifikaci
na zakladé propojeni mezi jednotlivymi osobnimi udaji, dokaze vyhledavat
osobni tidaje v binarnich dokumentech a pocet téchto idaji, které je schopen
rozpoznat, ispésné stoupl. V budoucnosti se d& aplikace rozsitit o néjaké inteli-
gentnéjsi algoritmy hledani, které jsou popsané v resersi, ale do samotné prak-
tické prace se nedostaly (tFeba vyhleddvani podle délek hodnot ve sloupci),
déle také o dalsi databdzové stroje, které muze nastroj podporovat (Postre-
SQL, MySQL...).

Nakolik je implementace idedlni se nejspise zjisti az v redlném nasazeni, ja
jsem udélal vsechno proto, abych eliminoval vSechny mozné chyby a nepresnosti,
které mé napadly. Je mozné, ze v produkci s redlnymi daty se prijde na
problémy, které budou moji naslednici vyresit, proto jsem se snazil do textu
vlozit zaroven co nejvice napadu to slo, i kdyz tfeba v tuhle chvili nevypadaji
vyuzitelné, abych jim praci co mozna nejvice ulehdéil.
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PRILOHA A

Obsah prilozeného CD

readme.tXt «ver it e struény popis obsahu CD

src

tdiscovery ............. zdrojové kédy discovery ¢ésti nastroje Winch
discoveryTest........... testovaci data pouzita pri testovani vykonu

171 P text prace

tBPSkalskyJ)avidQOlS.pdf ............. text prace ve formatu PDF
STC ettt ettt zdrojové soubory prace ve formatu INTEX
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