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Abstrakt

Tato prace se zabyva problematikou zajisténi kvality v multiplatformnich apli-
kacich konkrétné pro sluzbu ElateMe. V tvodni kapitole jsou analyzovana
rizika pfi integraci zménovych pozadavku a jejich dopady na jednotlivé kom-
ponenty sluzby ElateMe. Déle jsou v praci navrhnuty postupy pro prevenci
analyzovanych rizik. PTi navrhu postupt je kladen duraz na jejich efektivitu a
nizké ndklady na provoz. Z velké ¢asti se prace zabyva automatizaci procesu
vyvoje software a automatizovanym testovanim. V praktické ¢asti prace jsou
implementovany a automatizovany testy funkcionality API. Navrzené postupy
mohou byt predlohou pro obdobné procesy v ostatnich multiplatformnich apli-
kacich.

Klicova slova quality assurance, multiplatformni aplikace, continuous in-
tegration, softwarové testovani, automatizované testovani, testovani API, Ela-
teMe, Gitlab, Docker
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Abstract

This thesis deals with quality assurance in multiplatform applications specifi-
cally for ElateMe. The introductory chapter analyzes the risks of integrating
change requirements and their impacts on individual ElateMe components.
Furthermore, there are proposed procedures for the prevention of the analy-
zed risks. Designing procedures emphasizes their effectiveness and low imple-
mentation costs. For the most part, the thesis deals with automation of the
development process and automated testing. In the practical part of the thesis
are implemented and automated API functionality tests. Proposed procedures
can be a model for similar processes in other multiplatform applications

Keywords quality assurance, multiplatform application, continuous inte-
gration, software testing, automated testing, API testing, ElateMe, Gitlab,
Docker

viii



[1.1 Plattormy| . . . . . . ... ... .. ..
1.2 Multiplatformni aplikacel . . . . . .. ... ..o
1.3 Rizika zménovych pozadavku na komponenty| . . . . . . . . ..

|2 Procesy pro zabezpecni QA|
[2.1  Automatizovany proces vyvojel . . . . . . . .. ... ... ...

|3 Continuous Integration|
3.1 Pozadavky Continuous integration| . . . . . ... ... ... ..
3.2 Proces Continuous Integration| . . . . . ... ... ... ....
[3.3  Continuous delivery a Continuous deployment|. . . . . . . . ..
13.4 Nastroje pouzité pro Continuous integration v ElateMe]|
3.5 Continuous integration pro sluzbu ElateMe] . . . . . . . .. ..

AT i APT
4.1 Testovani funkcionality]. . . . . . . . .. . ... ... ... ...
4.2 Navrh vykonnostnich testul . . .. ... .. ... ... ... ..

ix

N — =

w W

17
17
18
19
19
20

21
21
23
24
26
29

33
34
39

43



[Literatural

|A Seznam pouzitych zkratek|

IB Obsah prilozeného CD)|

45

47

49



Seznam obrazku

2.1  Posloupnost zakladnich kroku vyvoje software]. . . . . . . . .. .. 18
[3.1 Zivotni cyklus Continuous integration| . . . . . .. ... ... ... 24
3.2 Continuous delivery, Continuous deployment a jejich navaznost na |
| Continuous integration|. . . . . . . . . . . . . ... ... ... ... 26
3.3 Prehled vykonanych pipelines poskytovany GitLabem| . . . . . .. 27
[3.4  Porovnani virtualnich prostredi a kontejneruf . . . . ... ... .. 28
4.1 Graficke uzivatelské rozhrani Apache JMeter| . . . . . . . ... .. 36

xi






Seznam tabulek

1.1  Tabulka hodnot pravdépodobnosti a dopadu| . . . ... ... ... 13
1.2 Tabulka rizik spjatych s komponentou pro platformu iO5| . . . . . 13
1.3 Tabulka rizik spjatych s komponentou pro platformu Android| . . . 14
1.4 Tabulka rizik spjatych s webovou komponentou| . . . . . . . . . .. 14
[1.5  Tabulka rizik spjatych se serverovou komponentou . . . . . . . .. 15
4.1 Tabulka pokryti testy|] . . . . . .. .. ... L. 38
4.2 Tabulka odhadu cetnosti dotazuna APII . . . . ... ... ... .. 40

xiii






Uvod

Dnesni svét si bez aplikaci dokaze predstavit jen malokdo. Diky vysoké po-
ptavce na trhu jsou stéle vytvareny nova zarizeni, kterda dokazi aplikace spus-
tit. Riiznorodost téchto zafizeni prinasi obtiZe pro vyvoj univerzalnich apli-
kaci, které by dokazaly fungovat na vSech platformach. Proto jsou vyvijeny
multiplatformni aplikace.

vojarskych tymui. Z tohoto divodu se u multiplatformnich aplikaci ztézuje
i ovéfovani kvality produktu. K testovani jednotlivych komponent pribyva i
nutnost testovani aplikace jako celku, a také se porucha nebo zména na jedné
z platforem miize projevit na jiné platformé.

Jelikoz jednotlivé celky multiplatformni aplikace jsou si velmi podobné,
vyvstava otazka, zda by testovani téchto aplikaci Slo zjednodusit, nez pro
kazdou platformu vyvijet plnohodnotné testy. Analyza a ndvrh téchto postupu
mé& potencial usetfit nemalé finanéni obnosy na testovani téchto aplikaci.

ElateMe

ElateMe je crowdfundingova sluzba, kterd umoznuje vybirat finance na porizo-
vani dart. Skutecnost, ze je ElateMe dostupna na webu a mobilnich telefonech
s operac¢nimi systémy Android a iOS, ¢ini tuto sluzbu typickym zastupcem
multiplatformnich aplikaci.

Cil prace

Ukolem této prace je analyzovat rizika zmén jednotlivich komponent, navrh-
nout postupy zajisténi kvality u dalsitho vyvoje sluzby ElateMe a ¢ast téchto
postupu realizovat prakticky. Tyto postupy vsak maji potencial byt pouzity
pro vétsinu multiplatformnich aplikaci.



Uvob

Motivace

Pti feSeni problematiky zajisténi kvality sluzby ElateMe jsme s testovacim
tymem nenasli zadné uspokojivé shrnuti novodobych moznosti testovani téchto
aplikaci, proto jsem si vybral tuto praci.



KAPITOLA 1

Analyza

V této kapitole nejdiive vysvétlim, co jsou to multiplatfomni aplikace, poté
rozeberu problematiku vyvoje multiplatformich aplikaci a na zakladé toho
identifikuji nejvétsi rizika, kterd budou hrozit pfi integraci zmén do projektu.
Vystup této kapitoly je podkladem pro navrh postupu zajisténi kvality ve
vyvoji sluzby ElateMe.

1.1 Platformy

Terminem vypocetni platformalll 2] se rozumi uréitd mnozina hardwarovych
a softwarovych technologii, kterda umoznuje spousténi aplikaci. Kazda takova
platforma nabizi rozhrani pro vyvoj aplikaci (API — Application programing
interface), které umoziuje platformu ovlddat a pouzivat jeji (¢asto specifickou)
funkcionalitu.

7 divodu riznorodosti platforem neexistuje zadnd norma, kterda by uni-
fikovala jejich rozhrani, proto aplikace vyvinuté pro jednu platformu nejsou
vétsinou spustitelné na jiné platformé. Tento divod byl hlavnim podnétem
pro vznik multiplatformnich aplikaci.

V oblasti IT je velmi beznou praxi vyvijet platformy, které vyuzivaji jiné
platformy, za dcéelem pfidani nové funkcionality. Velmi casté jsou platformy,
Na platformy lze pohlizet s riznou mirou abstrakce. Od zékladnich kombinaci
hardwarovych soucastek az po robustni softwarové platformy, které shrnuji
funkcionalitu vice platforem na nizsi arovni abstrakce. Novodobé webové pro-
hlizece jiz také splnuji definici vypocetni platformy.

Pro vyvoj aplikaci jsou nejvice vyuzivanymi platformami operacni sys-
témy (OS). OS poskytuji jednotné aplikaéni rozhrani pro vicero kombinaci
hardwaru. Pro projekt ElateMe jsou to konkrétné platformy iOS, Android a
webovy prohlizec.



1. ANALYZA

1.2 Multiplatformni aplikace

Rivalita dodavatelti platforem a odlisnost jejich vyvojovych rozhrani zpiso-
buje velké potize vyvojarum softwarovych aplikaci. Fakt, ze aplikace vyvinuta
pro jednu platformu nejde spustit na jiné platformé, velmi snizuje pocet po-
tencionalnich uzivateli a hlavné vysi potencidlniho zisku. Efektivnim fesenim
tohoto problému je vyvoj multiplatformnich aplikaci[3, [4].

Multiplatformni aplikace je definovana jako aplikace, kterd je spustitelnd
na vice nez jedné platformé. Tyto aplikace jsou vyvijeny z duvodu, aby se
nabizend funkcionalita dostala k co nejvice cilovym uzivatelim a zaroven je
neomezovala ve vybéru zarizeni, kterd dokdazi aplikaci spustit. Takové apli-
kace se Casto skladaji z nékolika aplikaci, kazda urcend pro danou platformu,
které se jevi jako jedna tatdz aplikace. Kazda tato aplikace poskytuje stejnou
funkcionalitu. Tyto dil¢i aplikace jsou klientskymi komponentami vysledné
multiplatformni aplikace.

1.2.1 Klientské komponenty

Koncovi uzivatelé u aplikaci nejvice ocenuji jejich uzivatelskou privétivost a
vzhled. Presné tohle zarizuji klientské komponenty. Vétsina uzivatelt prijde
do styku pouze s témito komponentami.

Hlavnim tkolem klientskych komponent je nabidnout funkcionalitu apli-
kace uzivateli. Daraz je kladen hlavné na vysokou podobnost vzhledu vsech
aplikaci. Timto se snizuje dezorientovanost uzivatele pri pouzivani aplikace
na vice platformach. Zaroven by kazda komponenta méla poskytovat stejnou
funkcionalitu, aby uzivatelé nebyli nuceni preferovat urcitou platformu.

1.2.2 Serverova komponenta

U vétsiny aplikaci je vyzadovano pamatovani stavu a uchovavani dat. Takové
aplikace se nazyvaji tzv. stavové. Pokud by se tato data uchovavala zvlasté
v kazdé klientské komponenté, musela by byt sdilena napri¢ komponentami,
aby nedochazelo k jejich desynchronizaci. Aby se vyhnulo implementovani
slozité komunikace mezi témito komponentami za celem synchronizace dat,
je soucasti téchto aplikaci serverova komponenta.

Prestoze tato komponenta neprezentuje funkcionalitu aplikace vyslednym
uzivateltim, je nejdilezitéjsi soucdsti kazdé stavové aplikace. Svou funkcionali-
tou jde serverova komponenta bez nadsazky prirovnat k srdci aplikace. Jednim
z jejich kol je uchovavat data a poskytovat je klientskym komponentam po-
moci API tak, aby byly synchronizované a aktudlni. Mezi dalsi ikoly se radi
autorizace, autentikace uzivateli a rizeni, synchronizace komponent.
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1.2. Multiplatformni aplikace

1.2.3 Typy Multiplatformnich aplikaci z pohledu vyvoje

V soucasné dobé lze klientské komponenty multiplatformnich aplikaci vyvijet
mnoha zpusoby. Zpusob, jakym jsou vyvinuty, ovliviiuje naklady na vyvoj a
technické vlastnosti aplikace, ale také muaze ovlivnit slozitost jejiho testovani.
V soucasné dobé existuji t¥i zakladni typy vyvoje multiplatformnich aplikaci:
nativni aplikace, nativni multiplatformni aplikace a hybridni aplikace. V této
kapitole rozvinu ¢lanek z blogu webové stranky krosapp [5].

Nativni Aplikace

Vyvoj nativnich aplikaci je zékladnim typem vyvoje multiplatformnich apli-
kaci. Pro kazdou platformu je vyvinuta samostatna klientskd komponenta za
vyuziti rozhrani dané platformy. Mezi obrovské vyhody tohoto typu vyvoje
patii rychlost, spolehlivost a maximalni moznosti prizptsobeni vyvijené apli-
kace. ElateMe je vyvijeno timto typem vyvoje multiplatformnich aplikaci.

Nativni multiplatformni aplikace

,Nativni multiplatformni aplikace je napsana pomoci nastroje,
ktery umoznuje jeji preklad do nativnich jazykt a tim umoznuje
jeji béh na vicero platforméach s jednotnym sdilenym zdrojovym
kédem. Na rozdil od nasledujicich hybridnich aplikaci je vysledna
zkompilovand aplikace 100% nativni — vyuziva prostiedka piimo
dané konkrétni platformy a chova se jako klasickd nativni apli-
kace. “[5]

Tento zptsob vyvoje snizuje pozadavky na rozmanitost technické odbor-
nosti vyvojového tymu a vyvinuté aplikace se velmi podobaji nativnim. Na
druhou stranu prindsi omezeni pro vyuziti rozhrani danych platforem a uziva-
telské rozhrani (User interface — UI) se ¢asto musi délat pro kazdou platformu
zvlasté. Za nejveétsi nedostatek tohoto typu vyvoje povazuji omezeny pocet
nastroji, které ho umoznuji, ale také fakt, ze tyto nastroje podporuji jen dané
mnozstvi platforem, na které lze aplikaci vyvinout.

Hybridni aplikace

,Hybridni aplikace vychazeji z principu interpretace HI'ML5 kédu
ve specidlnich , kontejnerech®, které se tvari jako nativni aplikace.
Ve skutecnosti se tak vlastné jedné o webovou stranku, kterd se ale
zobrazuje uvnitl samostatné aplikace. Nepouziva nativni ovladaci
prvky dané platformy (tlacitka, vybérové prvky apod.) ale vlastni
HTML prvky, které se lisi od téch nativnich na jednotlivych plat-
forméch. “[5]
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Snad jedinou vyhodou tohoto postupu je pozadavek na nizkou technickou
odbornost vyvojového tymu. K vyvinuti aplikace timto zptisobem staci znalost
HTML, CSS a Javascriptu. Za 100% sdilenost zdrojového kédu se plati slo-
mnohem nizsi vykon v porovnani s nativnimi aplikacemi a velmi omezeny
pristup k rozhranim platforem. Jelikoz je aplikace v podstaté bézici webova
stranka uvnitf nativni aplikace, muze vypadat a chovat se jinak, nez by se
ocekavalo od nativni aplikace.

1.3 Rizika zménovych pozadavki na komponenty

Vétsina aplikaci je vyvijena, aby pfinesla usnadnéni urcitych ¢innosti uzivate-
lim. Pokud jsou uzivatelé s funkcionalitou aplikace spokojeni, radi ji doporuci
znamym, kladné ji hodnoti v raznych recenzich a podobnymi zpisoby da-
vaji najevo svou spokojenost s danou aplikaci. Timto se uzivatelskd komunita
aplikace rozrista, coz je zdkladnim pozadavkem na tspéch aplikace. Pocet uzi-
vatell aplikace je zakladnim stavebnim kamenem pro jeji komerc¢ni vyuziti.
Je to jednoduchd pfima umeéra: ¢im vice uzivateli, tim vétsi zisky aplikace
produkuje.

Pokud uzivatelé s funkcionalitou aplikace nejsou spokojeni, ur¢ité ji nedo-
porudi, ba dokonce mohou ostatni potencialni uzivatele odrazovat od pouziti
aplikace. V tomto pripadé klesa jak pocet uzivateld, tak i zisky. Diky témto
skuteCnostem je spokojenost uzivateli s aplikaci velmi dilezitd pro tUspéch
aplikace a je nutno ji drzet na vysoké trovni.

V soucasné dobé je zddané, aby se aplikace s postupem casu neustéle
vylepsovala, tudiz je nutno integrovat zmény do jiz stavajicich funkcionalit
aplikace. Tyto zmény s sebou nesou rizika a jejich dopady, které by mohly
poskodit stavajici funkcionalitu aplikace a tim snizit spokojenost uzivateld.
Pokud by tato rizika nastala, lidé by mohli ztratit duvéru v aplikaci, ktera se
velmi tézce ziskava zpét. Ztrata spokojenosti uzivateli by mohla sluzbé Ela-
teMe privodit kritické existen¢ni problémy. Mimo ztratu uzivatell, by nastald
rizika znamenala i ndklady na jejich opravu, které jsou v daném pramyslovém
odvétvi vysoké. Je nutné tato rizika identifikovat, analyzovat a poté na zakladé
analyzy podniknout kroky k jejich zabezpecéeni, nebo alesponi minimalizaci.

Jak jiz bylo zminéno, komunikace kazdé klientské komponenty probihd
pouze mezi ni samotnou a API serverové komponety. Tento fakt zamezuje pro-
pagaci pripadnych chyb vzniklych integraci zménovych pozadavka v klientské
komponenté do ostatnich komponent. Navic jsou klientské komponenty zodpo-
védné pouze za prezentaci funkcionality vyslednym uzivatelim, tudiz vyskyt
pripadné chyby neporusi dulezité funkcionality aplikace v jinych komponen-
tach. Na druhou stranu uzivatelé pfichdzi do styku vyhradné s klientskymi
komponentami, takze i chyby vzniklé v klientskych komponentach by mohly
znamenat vyrazny ubytek spokojenosti.
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1.3. Rizika zménovych pozadavkii na komponenty

Serverova komponenta si vymeénuje data se vSemi komponentami. Pripadné
chyba by se mohla propagovat dale do klientskych komponent, kde by mohlo
dojit rovnéz k naruseni funkcionality. Pokud by tato udélost nastala a funk-
cionalita celé sluzby by byla narusena, znamenalo by to znac¢ny pokles spoko-
jenosti zékaznikl. Navic je tato komponenta zodpovédnad i za uchovavani dat,
spravovani plateb a financi, autorizaci a autentikaci uzivatell, aj. Pripadnd
chyba by mohla zptisobit mnoho nepiijemnych situaci, které by jisté vedly k
zavaznému poklesu spokojenosti uzivatelt. To by mohlo mit kritické nasledky
pro sluzbu ElateMe.

Rizika ovsem neptedstavuje pouze moznost vzniku chyby, ale také nastroje,
které jsou pouzivany k vyvoji a chodu aplikace. Néktera rizika dokonce nemuze
ovlivnit vyvojovy tym ElateMe, ale jsou zavislé na funkcionalitach tretich
stran.

1.3.1 Identifikace a analyza rizik

Jak jiz bylo zminéno, nejrizikovéjsi jsou pozadavky na zménu funkcionality
serverové komponenty. Pro Gspésny navrh minimalizace téchto rizik je nutné
rizka prve identifikovat a analyzovat. U kazdého identifikovaného rizika je
nutné urcit jeho mozné piic¢iny a dopady na sluzbu ElateMe. U pricin se déle
analyzuje pravdépodobnost jejich vyskytu, u dopadi zase jejich zdvaznost pro
chod aplikace.

1.3.1.1 Prodleni opravy chyb

Kazdy déla chyby. Ani u softwarovych vyvojaru tomu neni jinak. Pokud se
podafi chybu detekovat jesté pred vypusténim do produkcéniho prostiedi, ne-
zpusobi témér zadné skody. Prinejhorsim bude nutno odlozit nasazeni aplikace
na produkéni prostredi a odstranéni chyby bude stat naklady navic.

Pokud se ale chybu nepodaii detekovat zavcas a dojde k jejimu nasazeni
do produkéniho prostiedi, chyba prijde do kontaktu s uzivateli. Nékteré ta-
kové chyby zapri¢ini ¢astecnou nefunkcénost nékterych funkcionalit aplikace,
jiné ovsem mohou poskodit veskerou funkcionalitu a tim udélat aplikaci nepo-
uzitelnou. V kazdém pripadé je nutno chybu co nejrychleji odstranit, protoze
po dobu nefunkénosti aplikace stoupd pocet uzivatelt, kteri prisli do styku s
danou chybou.

Po nahlaseni chyby je nutné ji neprodlené detekovat, opravit a vydat opra-
venou verzi aplikace. Detekce a oprava chyby je u vSech komponent podobné
casoveé naroc¢na. Tento ¢as je nezbytny pro opravu chyby. Co se vsak u jednot-
livych komponent v ¢asové naroc¢nosti lisi, je vydani nové verze s opravenou
funkcionalitou.

U serverové a webové komponenty je ¢as potiebny pro vydani nové verze
minimalni, protoze obé tyto komponenty jsou spusténé na serverech, které
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1. ANALYZA

vlastni provozovatel sluzby. Pro vydani nové verze neni potreba zadnych kroku
navic, nez je nasazeni dané verze na servery.

U klientskych komponent na platformach Android a iOS tomu je jinak,
protoze pro distribuci k uzivatelim je vyuzito nastroju tretich stran. U An-
droid aplikace je k distribuci vyuzito Google Play[6], u iOS aplikace je to App
Store[7]. Tito poskytovatelé aplikaci pro dané platformy jsou uzivateli pravde-
podobné nejvice navstévovanymi a pouzivanymi pro dané platformy, tudiz je
u nich nejvétsi poptavka po aplikacich. Pro zajisténi kvality jimi nabizenych
aplikaci, musi aplikace spliiovat urcité pozadavky. Pfed umisténim do nabidky,
musi kazda akce projit manudlnim schvalovacim procesem. Tento fakt znacné
prodluzuje cas, ktery je potieba k vydani nové verze.

Proces kontroly aplikaci u Google Play neni pfili§ striktni. V tomto pro-
cesu je prevazné kontrolovano, zda aplikace neporusuje smluvni podminky pro
distribuci aplikace touto sluzbou. Tento proces trva priblizné nékolik hodin.

U App Store je tento proces komplikovanéjsi. Ke kontrole dodrzeni smluv-
nich podminek se navic provadi i letmé testovani funkcionality. Timto postu-
pem se zajisti, ze pomoci App Store budou distribuovany pouze kvalitni a
funkéni aplikace. Diky tomuto faktu se minimalizuje riziko distribuce aplikace
s chybou, bohuzel vsak na tikor ¢asu potfebného pro schvaleni aplikace. Tento
proces muze trvat az nékolik dni.

App Store nabizi moznost urychleni procesu schvaleni aplikace pri splnéni
danych podminek, které poté probéhne v fddu hodin. Pocet téchto moznosti
je vsak omezen a neni garantovano, ze urychleni procesu bude vyhovéno. O
urychleni procesu lze zazadat pouze pokud nova verze obsahuje opravu zavazné
chyby, nebo je spojend s udalosti, ktera je casové omezena. Proti zneuziti této
funkcionality je nutno uvést kroky k reprodukci chyby ve stavajici aplikaci,
nebo prilozit popis udéalosti, datum jejiho konani a jeji spojitost s distribuo-
vanou aplikaci.

Pri¢inou tohoto rizika je proniknuti chyby do produkc¢nich prostiedi kom-
ponent. Dopadem je nedostupnost funkcionality aplikace na dobu, jejiz délka
je pro kazdou platformu odlisna.

1.3.1.2 Nekompatibilita klientskych aplikaci s daty
poskytovanymi API

Funkcionalita klientskych komponent je zavisla na datech, které ziskava od
API serverové komponenty. Zména datovych typu, struktury nebo obsahu v
téchto datech by mohla zptsobit poruchu funkcionality klientskych kompo-
nent. Tato zména se tyka pouze serverové komponenty, tudiz jeho pric¢inou je
pozadavek na zménu dat poskytovanych API.

Z duvodu rtznorodosti platforem muze byt dopad na jednotlivé klient-
ské komponenty odlisny. Vaha dopadi je tzce spjata s vlastnostmi pouzitych
programovacich jazyki a s konkrétni implementaci komponent.
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1.3. Rizika zménovych pozadavkii na komponenty

Webova komponenta je napsana v programovacim jazyce Javascript. Diky
dynamickému typovani pripadné zmény v datech pravdépodobné nezptisobi
uplné vytazeni funkcionality komponenty. Jednoduché zmény datovych typh
(napf. pretypovani integeru na double), nebo nékteré zmény ve strukture
(napr. pfidani nového parametru do objektu v JSON) neposkodi funkciona-
litu viibec. Dopady dalsich zmén se lisi dle konkrétni implementace v klientské
komponenté. Nékteré mohou ,,pouze® zobrazit sSpatnd data, jiné zase mohou
vést ke Spatnému vykreslovani jednotlivych prvki uzivatelského rozhrani, nebo
k poruseni jejich funkcionality. Dusledek u webové komponenty je tedy cés-
te¢né znepristupnéni funkcionality.

U klientskych komponent na platformach Android a iOS jsou dopady mno-
hem vaznéjsi. Android aplikace je napsdna v programovacim jazyce Java, i0S
ve Swiftu. Oba tyto jazyky jsou silné typované, takze i jednoduché zmény
datovych typu zapric¢ini selhdani aplikace, jelikoz aplikace nebude schopna na-
mapovat tyto datové typy na vlastni objekty. Stejny vysledek budou mit i
sofistikovanéjsi zmény dat.

1.3.1.3 SniZeni vykonnosti API

Rychla odezva je v soucasné dobé vyzadovana od vsSech aplikaci. Zpomaleni
odezvy byva pro naprostou vétsinu uzivatelti prinejmensim neprijemné a vede
ke snizeni jejich spokojenosti, proto je tento jev naprosto nezadouci. Ke zpo-
maleni odezvy aplikace mize dochdzet z mnoha pii¢in. Cast z nich bohuzel
vyvojari aplikaci nemohou ovlivnit (napf. pomalé internetové pripojeni, nebo
nedostatecny vypocetni vykon zafizeni, na kterém uzivatel aplikaci spousti).
Ty ostatni jsou zapti¢inény chybami v aplikaci.

Jelikoz v klientskych komponentach neni vyzadovano zadnych naroc¢nych
vypocti, je pravdépodobnost zpomaleni funkcionality ze strany klientskych
komponent témeér nulova. Jinak je tomu u serverové komponenty, kde se pro
ziskani dat pouzivaji nejriznéjsi algoritmy a dotazy nad databdazi. Z piiciny
implementace prilis pomalého algoritmu, nebo pouziti nevhodného, neefektiv-
niho dotazu pro ziskani dat z databaze muze dojit k rapidnimu zvyseni doby
odezvy APIL. V krajnim pripadé mize dojit i k dplnému zahlceni sluzby a
jejimu naslednému selhani.

Ke zpomaleni sluzby mohou vést i jiné pri¢iny. Nadmérné zapisovani logu
aplikace se také velmi podepisuje na rychlosti provedenych postupi, jelikoz
zapis na pevny disk je mnohonasobné pomalejsi v porovnani s vypocetnimi
operacemi. Také s pribyvajicimi zdznamy v databdzi se imérné prodluzuje
doba vyhodnoceni dotazt vykonanych pro ziskani dat.

Snizeni vykonnosti API miize byt zptisobeno mnoha pii¢inami. Ve vSech
pripadech je vSak disledkem vétsinou ,pouze” zpomaleni odezvy, které nema
vliv na funkcionalitu aplikace. I presto vsak vede ke sniZzeni spokojenosti uzi-
vateli a vyplati se vykonat opatfeni k minimalizaci tohoto rizika. V krajnich
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situacich mize byt serverova komponenta zahlcena natolik, ze dojde k jejimu
Uplnému selhéni, a nésledné nedostupnosti aplikace.

1.3.1.4 Unik citlivych dat

Sluzba ElateMe zpracovava mimojiné i citlivé uzivatelské idaje. Pro praci s
témito udaji je vyzadovano adekvatni zabezpeceni. Zasahy do zabezpeceni by
mohli vést k dniku téchto dat, coz mtze vytstit v mnoho nepiijemnosti.

Klientské komponenty pouze prezentuji uzivateli data, kterd ziskaji od
APIT serverové komponenty, proto je unik citlivych dat skrze klientské kompo-
nenty prakticky nemozny. Za spravu citlivych tdaju je zodpovédnd serverova
komponenta. Veskera citliva data musi byt poskytovana pouze autorizovanym
osobam. Zménami v zabezpeceni serverové komponenty, by mohly vzniknout
chyby, které by umoznovaly pristup k datim neautorizovanym uzivateltim.
Hackefi a zrucénéjsi jedinci je mohou pomeérné jednoduse ziskat i presto, ze
tato data nebudou béznym uzivatelim pristupna.

Pokud by tato pricina nastala a uzivatelé by se o ni dovédéli, nejenze by
to zpusobilo znacnou nedtvéru v seriéznost sluzby, ale disledkem by byly i
soudni zaloby. Pokles uzivatelské spokojenosti by byl v tomto ptipadé kriticky.

1.3.1.5 Unik finanénich prostiedki

Hlavni funkcionalitou sluzby ElateMe je zprostfedkovani vybéru financ¢nich
prostfedka na darky a poté jejich predani vlastnikovi prani. Sprava financi
probiha plné automatizované v rezii serverové komponenty. Tato sprava musi
byt rovnéz radné zabezpecena, aby nemohlo dojit k jejimu naruseni.

Jelikoz klientské komponenty nenesou zadnou zodpovédnost za spravu vy-
branych financi, tohle riziko se tyka pouze serverové komponenty. Zménovym
pozadavkem na serverovou komponentu, obzvlasté pozadavkem na zménu za-
bezpeceni nebo spravu financi, by mohla vzniknout bezpecnostni dira, skrze
kterou by mohli hackeri ovliviiovat spravu financi. Disledkem by sice nebylo
poruseni funkcionality nebo snizeni uzivatelské spokojenosti, ale vysoké fi-
nancni ztraty.

1.3.1.6 Naruseni funkcionality uzivatelskymi vstupy

Vsechny novodobé aplikace interaguji s jejich uzivateli. Jednim ze zplisobli
této interakce je sbér dat zadanych uzivateli, jejich zpracovani, ulozeni a dalsi
vyuziti. Nedostatecné oSetieni dat prijimanych od uzivateli by mohlo mit
mnoho vaznych dusledki.

Protoze castecné osetfeni uzivatelskych vstupu probihd i na klientskych
komponentach, jsou pri¢inou tohoto rizika i zmény provedené v klientskych
aplikacich. Tyto uzivatelské vstupy jsou déle preddvany API serverové kom-
ponenty, kde je nutné jejich dalsi ovéreni. Hlavni zodpovédnost za oSetfeni
uzivatelskych vstupu tudiz nese serverovd komponenta.
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1.3. Rizika zménovych pozadavkii na komponenty

Ukladani zaznamt obrovské velikosti by mohlo zahltit databazi, ¢i dokonce
vycerpat veskeré dostupné misto na datovém ilozisti. Stejny dopad by mohlo
mit ukladani binarnich soubort nadmeérné velikosti. Tyto pric¢iny by vedly ke
zpomaleni, ¢i dokonce k selhani a nasledné nedostupnosti serverové kompo-
nenty. Dalsim dopadem je naruseni funkcionality klientskych komponent pri
zpétné prezentaci ulozenych dat. Vsechny tyto dopady opét usti ve znatelné
snizeni uzivatelské spokojenosti. Vaha dopadu se opét lisi v zavislosti na plat-
formé klientské komponenty.

Na webové aplikaci nac¢itani dat nadmeérné velikosti zpiisobi pouze zpoma-
leni nacteni téchto dat. V krajnim pripadé muze dojit k vycerpani pridélené
operaéni paméti a naslednému selhani aplikace. V klientskych komponentach
pro platformy Android a iOS jsou dopady podobné, s tim rozdilem, Ze je mno-
hem pravdépodobnéjsi vycerpani pridélené operacni paméti a selhani aplikace.

Neosetieni uzivatelskych vstupti mtze rovnéz zapricinit ulozeni skodlivych
dat. Tato data poté mohou narusit funkcionalitu webové komponenty, jelikoz
mohou byt prezentovana a spusténa jako HTML nebo javascriptovy kéd. Tato
pri¢ina umoznuje napadeni sluzby metodou cross-site scripting (XSS).

1.3.1.7 Naruseni uzivatelskych pravomoci

Ve sluzbé ElateMe miuze uzivatel vystupovat v mnoha rolich (neprihlédseny
uzivatel, prihldseny uzivatel, dérce, atd.). Kazd4 tato role mé své specifické
pravomoce, které jim umoznuji vykonavat urcité akce a zajistuji pristup k
urcitym datim a funkcionalitam.

seni funkcionality spjaté s danymi rolemi. Dusledkem ¢ehoz by uzivatelé mohli
neopravnéné vyuzivat nékteré funkcionality, nebo ziskat neautorizovany pri-
stup k datim. Rovnéz by mohlo dojit k znepiistupnéni urcitych funkcionalit
danym uzivatelskym rolim.

Jelikoz se toto riziko tyka uzivatelskych roli, je mélo pravdépodobné, ze
dopad postihne vSechny uzivatele. Dopad tedy pravdépodobné narusi funk-
cionalitu jen nékterym uzivatelskym rolim bez ohledu na platformu klientské
komponenty. I presto tento disledek znamena pokles uzivatelské spokojenosti.

1.3.1.8 Poruseni soucasné funkcionality

Zmény ve funkcionalité aplikace jsou velmi casté. Jelikoz tyto funkcionality
spolu Casto souvisi, muze se zména projevit i na jinych funkcionalitach. Imple-
mentace nové, odebirani staré, ¢i zména stavajici funkcionality mutze zapric¢init
naruseni jiné, jiz implementované a plné funkéni funkcionality.

Véaha dopadu tohoto rizika se lisi pro kazdou platformu. Poruseni stava-
jici funkcionality u klientskych komponent miva zpravidla mirnéjsi dopad, nez
chyba u serverové komponenty. Zatimco u klientskych komponent se chyba
projevi pouze na funkcionalité dané komponenty, chyba v server APl miize
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narusit funkcionalitu vSech komponent. Nedostupnost funkcionality opét zna-
mend pokles uzivatelské spokojenosti. Navic je nutné chybu odstranit, coz
znamend dalsi naklady.

1.3.1.9 Nekompatibilita verzi

V technice se postupem casu vse vyviji. Jinak tomu neni i u platforem, proto
jsou v dnesni dobé témér vsechny platformy dostupné v nékolika verzich, je-
jichz parametry, aplikaéni rozhrani a chovani se muze (a casto tomu tak je)
lisit.

Jen maloktery uzivatel pouziva vzdy nejnovéjsi verze platforem, proto je
nutné jich podporovat co nejvice pro docileni maximélni dostupnosti aplikace.
Podpora vsech verzi platforem je ekonomicky nevyhodnd, takze je vhodné pod-
porovat jen ty, které jsou pro sluzbu vyhodné. To se da urcit pomoci analyzy
vyuzivani platforem verzi, kterd urci procentudlni podil uzivateli vyuzivajici
danou verzi platformy ze vsech uzivatel, vyuzivajici danou platformu. Podpo-
ruji se poté jen ty verze, které maji vyssi procento uzivateli nez je stanovend
mez provozovateli sluzby. Pro ElateMe je tato mez stanovend na 5 %.

Pro podporu vybranych verzi je nutno distribuovat klientské komponenty
ve verzich kompatibilnich s témito verzemi. Navic tyto verze nemusi byt kom-
patibilni s aktudlni verzi API serverové komponenty, takze musi byt distri-
buovano i vice verzi API, které budou kompatibilni se vSemi distribuovanymi
verzemi klientskych komponent. To s sebou prinasi riziko, ze nové zmény v
komponentach narusi tuto kompatibilitu.

U kazdé nové verze klientské komponenty je nutné zajistit, aby byla kom-
patibilni alespon s jednou (¢asto tou nejnovéjsi) podporovanou verzi API.
Pokud by tomu tak nebylo, s vysokou pravdépodobnosti by byla narusena
¢ast funkcionality této komponenty.

Naopak u kazdé zmény v API serverové komponenty je vyzadovana jeji
kompatibilita se vSemi verzemi klientskych komponent, které byli kompatibilni
s predchozi verzi API. Pokud tento poZadavek nebude splnén, funkcionalita
nékterych verzi klientskych komponent bude narusena.

1.3.2 Shrnuti rizik

7 analyzy je patrné ze nejvice pric¢in rizik pochazi od zménovych pozadavka
serverové komponenty a zaroven jsou jejich dopady na sluzbu ElateMe kritic-
téjsi. Na druhou stranu se pri¢iny velmi Casto projevuji pravé na klientskych
komponentéch, kde se dostavaji do styku s uzivateli.

Obecné lze Tici, ze priciny vSech téchto rizik jsou chyby v aplikaci vzniklé
integrovanim zmén. Podobné naprosta vétsina dopadi tsti v pokles uzivatelské
spokojenosti, coz ma negativni vliv na tspéch sluzby. Pro prevenci téchto rizik
je tedy vhodné vyuzit procesi, které minimalizuji riziko vyskytu chyb v nové
integrovanych zménéach.
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V nésledujicich tabulkdch si ¢tendf muze prohlédnout shr-
nuti rizik. Kazda tabulka obsahuje rizika tykajici se (pfi¢inou nebo dopadem)
jedné komponenty. U vSech téchto rizik najdete vyhodnoceni pravdépodob-
nosti vyskytu (sloupec oznaceny ,P“) a vahu jejich dopadu (sloupec oznaceny
»V“). Hodnoty pravdépodobnosti vyskytu a dopadu nalezne ¢tenar v tabulce

LI

Tabulka 1.1: Tabulka hodnot pravdépodobnosti a dopadu
’ Hodnota | Pravdépodobnost (P) ‘ Vaha dopadu (V) ‘

Tabulka 1.2: Tabulka rizik spjatych s komponentou pro platformu iOS

1 témér nemozné zanedbatelny
2 nepravdépodobné nevyznamny
3 mozné stredni

4 pravdépodobné vyznamny
) témér jisté kriticky

| # | Pif¢ina | P [V | Dopad |

#1 | Nahrani verze s chybou | 2 | 4 | Nedostupnost aplikace
do App Store na nékolik dni

#2 | Nekompatibilita se zmé- | 3 | 4 | Selhdni aplikace, 100 %
nou dat z API nepouzitelnost

#3 | Prijmuti vadnych dat z | 2 | 4 | Vycerpani ptidélené pa-
API meéti, pad aplikace

#4 | Nedostatecné osetfeni | 2 | 1 | Predani skodlivych dat
uzivatelskych vstupt API

#5 | Poruseni jiz implemen- | 3 | 3 | Nepouzitelnost dané
tované funcionality funkcionality

#6 | Zmény nekompatibilni | 3 | 3 | Nefunkénost nékterych
s podporovanou verzi funkcionalit
API
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Tabulka 1.3: Tabulka rizik spjatych s komponentou pro platformu Android
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| # | Pifcina | P | V| Dopad |

#1 | Nahrani verze s chybou | 3 | 3 | Nedostupnost aplikace
do Google Play na nékolik hodin

#2 | Nekompatibilita se zmé- | 3 | 4 | Selhéni aplikace, 100 %
nou dat z API nepouzitelnost

#3 | Prijmuti vadnych dat z | 2 | 4 | Vycerpani pridélené pa-
API méti, pad aplikace

#4 | Nedostatecné osetfeni | 2 | 1 | Predani skodlivych dat
uzivatelskych vstupu API

#5 | PorusSeni jiz implemen- | 3 | 3 | Nepouzitelnost dané
tované funcionality funkcionality

#6 | Zmény nekompatibilni | 3 | 3 | Nefunkénost nékterych
s podporovanou verzi funkcionalit
API

Tabulka 1.4: Tabulka rizik spjatych s webovou komponentou

’ # ‘ Pric¢ina ‘ P ‘ A% ‘ Dopad
#1 | Nahrani verze s chybou | 3 | 2 | Nedostupnost apli-
na produkéni server kace po dobu uploadu
funkéni verze
#2 | Nekompatibilita se zmé- | 2 | 3 | Naruseni funkcionality,
nou dat z API rozladéni vzhledu
#3 | Prijmuti velkych dat z | 2 | 1 | Delsi doba nacitani
API stranky
#4 | Pfijmuti vadnych dat z | 2 | 5 | NaruSeni vzhledu a
API funkcionality, umoznéni
XSS dtoku
#5 | Nedostatecné osSetieni | 2 | 1 | Pfeddni skodlivych dat
uzivatelskych vstupu API
#6 | Poruseni jiz implemen- | 3 | 3 | Nepouzitelnost dané
tované funcionality funkcionality
#7 | Zmény nekompatibilni | 3 | 3 | Nefunkénost nékterych
s podporovanou verzi funkcionalit
API
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Tabulka 1.5: Tabulka rizik spjatych se serverovou komponentou

| # | Pif¢ina | P |V | Dopad
#1 | Nahrani verze s chybou | 3 | 3 | Nedostupnost apli-
na produkéni server kace po dobu uploadu
funkéni verze
#2 | Zména dat poskyto- | 3 | 5 | Naruseni nebo 1plné
vanych API se kterou znepristupnéni funkcio-
nejsou kompatibilni nality vSech prezentac-
prezentacni kompo- nich komponent
nenty
#3 | Pomaly algoritmus, nee- | 3 | 2 | Prodlouzeni odezvy
fektivni dotaz nad data- API
bézi, nadmérné logovani
#4 | Vycerpani paméti, zahl- | 2 | 5 | Selhdni  komponenty,
ceni sluzby vlivem pri- nedostupna funk-
éin z #3 cionalita ostatnich
komponent
#5 | Bezpecnostni dira 2 | 5 | Unik citlivych dat
#6 | Bezpecnostni dira 2 | 4 | Unik finanénich pro-
stredkt
#7 | Nedostatecné osetieni | 2 | 3 | Plytvani s paméti, pro-
uzivatelskych vstupt pagace vadnych dat do
klientskych komponent
#8 | Chyba ve zméné uziva- | 2 | 4 | Zpristupnéni neoprav-
telskych pravomoci nénych funkcionalit,
Znepristupnéni oprav-
nénych funkcionalit
#9 | Zmény nekompatibilnis | 3 | 4 | Nefunkénost nékterych
podporovaymi verzemi funkcionalit nekompati-
klientskych komponent bilnich komponent
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KAPITOLA 2

Procesy pro zabezpecni QA

Analyza ukéazala, ze zménové pozadavky s sebou prinasi mnoho rizik, ktera by
mohld vyustit v kriticky pokles uzivatelské spokojenosti. Nelze se spoléhat na
pravdépodobnost, ze se rizika neprojevi. K jejich prevenci je nutno co nejvice
minimalizovat vyskyt chyb.

V této kapitole jsou navrzeny procesy pro zabezpeceni QA (Quality as-
surance). Pri ndvrhu procesiu je kladen duraz predevsim na prevenci vSech
identifikovanych rizik a na efektivnost téchto procest z pohledu ¢asové naroc-
nosti.

2.1 Automatizovany proces vyvoje

V soucasné dobé jsou moznosti nastroji pro vyvojare velmi rozsahlé. Jeli-
koz strojové vykonavani postupu setii lidské prostiredky, je jejich automati-
zace stale vice vyuzivana. Nastroje automatizace se stale vyvijeji a mnozina
automatizovatelnych procest, kterd je obsahla jiz v soucasné dobé, se stéale
rozrista.

Témér vsechny zivotni cykly procesu vyvoje aplikaci obsahuji pét zaklad-
nich kroki. Jsou jimi analyza, navrh, implementace, testovani, nasazeni. Vi-
zualni zobrazeni posloupnosti téchto kroku Ctenar nalezne na obrazku
Procesy se lisi pouze v poctu iteraci téchto krokt a délkou kazdé iterace. V
soucasné dobeé jsou velmi ¢asto pouzivany agilni postupy[8], kde se tento cyklus
v prubéhu vyvoje opakuje zpravidla vicekrat. Jeho automatizace miize usettit
znacné casové i finanéni prostiedky.

Pro ElateMe (a multiplatformni aplikace obecné) je automatizace efek-
tivni hlavné kvuli potfebé testovani funkcionality a kompatibility vice verzi
aplikaci, které je potteba délat opakované s kazdou nové zaclenénou zménou.
Pro automatizaci zaclenéni zmén a castecné automatizované testovani aplikace
je vyuzit proces Continuous Integraton (CI). Popis navrzeného automatizova-
ného vyvoje ¢tendr nalezne ve treti kapitole.
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Analyza Navrh Implementace Testovani > Nasazeni

Obréazek 2.1: Posloupnost zakladnich kroki vyvoje software

2.2 Automatizované testovani

Pred nasazenim aplikace na produkéni prostredi je nutno otestovat spravnost
jeji funkcionality. Automatizovany proces vyvoje software je skvéle doplio-
van automatizovanymi testy. Ve vétsiné pripadi jsou tyto testy nezbytné pro
zajisténi kvality vyvijeného software.

Nesmirnou vyhodou automatizovanych testd je jejich znovuspustitelnost,
ktera nestoji prakticky zadné prostredky navic. Na druhou stranu, aby testy
splnily svij tcel, musi byt precizné navrzené a implementované tak, aby testo-
valy veskerou funkcionalitu. Navrh a implementace takovych testt stoji mnoho
casu a usili, proto se automatizace nejvice vyplati u testi, které jsou provadény
opakované.

2.2.1 Unit testy

Unit testy (testovani jednotek) slouzi k testovani zdkladnich funkcionalit zdro-
jového kédu. Cilem je otestovat funkcionalitu jednotlivych implementovanych
procedur nezavisle na ostatnich. Z tohoto diivodu je nutné, aby ke kazdé tridé
a jejim procedurdm ve zdrojovém kédu byly vykondny prislusné Unit testy.
Tyto testy jsou zpravidla automatizované.

Implementaci Unit testii funkcionalit je povéren primo programator, ktery
dané funkcionality implementoval. Tyto testy overi a zajisti zakladni funkcénost
zdrojového koédu, coz navic snizuje pravdépodobnost naruseni komplexnéjsich
funkcionalit sluzby. Pripadné chyby ve zdrojovém kdédu jsou objeveny brzy,
jesté nez jsou vyuzity jinymi ¢astmi zdrojového kédu. Ve spojeni s ostatnimi
testy slouzi pro minimalizaci rizik spojenych s objevenim chyb v aplikaci a
narusenim jejich funkcionalit.
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2.2.2 Akceptacni testy

Narozdil od Unit testi, které ovéruji zakladni funkcionality zdrojového kddu,
akceptacni testy ovéruji komplexnéjsi funkcionality celé aplikace. U akceptac-
nich testli je nutno otestovat veskeré definované funkéni pozadavky aplikace.

Toto testovani bude vykonavano formou regresnich testt, které se spusti
po kazdé integraci zmény, aby bylo zaruc¢eno nenaruseni jiz implementova-
nych funkcionalit a zaroven se plné vyuzilo benefitii automatizovaného testo-
vani. Funkéni testovani opét minimalizuje rizika spojend s objevenim chyb a
narusenim funkcionality.

2.2.3 Vykonnostni testy

K prevenci rizik spojenych se snizenim vykonu a nasledném prodlouzeni ode-
zvy API serverové komponenty je nutno implementovat vykonnostni testy. Od
téchto testl je ocekavano méreni vykonu API a jeho porovnavani s vykonem
predchozich verzi. Popis navrzenych vykonnostnich testil ¢tendf nalezne ve
¢tvrté kapitole.

2.3 Manualni testovani

Jelikoz ElateMe nabizi funkcionalitu, pro kterou by byla implementace auto-
matizovanych testl velmi nakladna a nevyhodnd, je tfeba provadét i manualni
testovani. Touto funkcionalitou je sprava bankovnich prevodu, ktera je auto-
matizované netestovatelna zejména z divodu prodlevy pri vyrizeni transakce.

Velkou vyhodou manudlniho testovani je fakt, ze narozdil od automati-
zovanych testil nevyzaduje Casové narocnou implementaci. Z tohoto divodu
je pro sluzbu ElateMe momentalné nejspolehlivéjsi formou testovani, protoze
velkd ¢ast automatizovanych testi jesté nebyla navrzena a implementovana.
Manuélni testovani bude tedy mimo testy plateb suplovat zatim neimplemen-
tované automatizované testy.

2.4 Revize zdrojového kédu

Kazda aplikace obsahuje ¢asto velmi obsahly zdrojovy kéd. Pri vyvoji software
je nutno stavajici zdrojovy kéd ¢asto ménit nebo na néj navizat, k ¢emuz je
nutné se ve zdrojovém kdédu zorientovat a pochopit jej. Pii spolupraci na
psani zdrojového kédu vice vyvojari se prakticky vzdy znacné snizuje jeho
srozumitelnost a prehlednost.

Pro udrzeni srozumitelnosti a prehlednosti zdrojového kédu je proto nutno
vyzadovat po programatorech dodrzovani stanovenych jednotnych pravidel pro
jeho psani. Mezi tato pravidla patii napriklad jednotné pojmenovavani pro-
ménnych, odsazovani kédu, vhodné komentovani kodu, atd. Kontrola dodrzeni
téchto pravidel probihd pomoci revizi zdrojového kédu.
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Srozumitelny a prehledny zdrojovy kéd prindsi mnoho vyhod. Orientace
v takovém kédu je vzdy mnohem rychlejsi, a protoze je tato ¢innost pii vy-
voji vykonavana Casto, vyrazné Setii ¢as vyvojara samotnych. Dalsi znac¢nou
vyhodou je fakt, Zze nepochopeni zdrojového kédu mnohdy vede k jeho ne-
spravnému pouziti a tedy i ke vzniku chyb. Udrzovani vysoké srozumitelnosti
zdrojového kodu tedy mimojiné snizuje vyskyt potencionalnich chyb.

Pro revize zdrojového kodu jiz existuje mnoho néstroju, které umoziiuji
jejich vykonavani automatizované. V tomto pripadé je provedeni revizi pod-
statné levnéjsi a rychlejsi.

Na druhou stranu revize zdrojového kédu provadéné osobou maji také své
vyhody. K jejich vykonavani byvaji casto povéreni seniorni vyvojatri s dlou-
hodobymi zkusenostmi s vyvojem v daném programovacim jazyce. Ti poté
programatorum poskytuji potfebnou odezvu z vysledku revize. Soucasti této
odezvy jsou casto rady a napady, které vedou ke zdokonalovani vyvojart. Na-
vic manualni revize muze lépe odhalit chyby v implementaci a nepochopeni
zdrojového kdédu, které by strojové vykonand revize nemusela odhalit.

2.5 Uzivatelské testovani

Jelikoz ispéch aplikace silné zavisi na spokojenosti jejich uzivateld, je vhodné
aplikaci podrobit testovani uzivateli. Hlavnim vystupem téchto testt je zhod-
noceni uzivatelské privétivosti (User experience — UX) uzivatelského rozhrani
aplikace primo uzivateli. Tyto vystupy poméahaji odhadnout spokojenost uzi-
vatell s aplikaci. Uzivatelé, ktefi jesté neznaji plny rozsah funkcionalit a po-
uzitelnosti aplikace, ji ¢asto pouzivaji jinymi zptsoby nez vyvojari a testeri.
Proto je zde navic pravdépodobnost, ze budou odhaleny dalsi chyby.

Pii uzivatelském testovani nékolik uzivateli provadi na aplikaci tkoly,
které jim zadd moderator testi. Pri téchto testech je nutné klast diraz na
samostatnost uzivatele, aby jeho chovani nebylo nijak ovlivnéno. Na zakladé
téchto test 1ze vyhodnotit intuitivnost aplikace.

Obecné u multiplatformnich aplikaci je tento typ testovani pomérné vy-
hodny, protoze vsechny klientské komponenty nabizi stejnou funkcionalitu.
Pro uzivatelské testy vsech klientskych komponent stac¢i navrhnout pouze
jedno jediné zadani.

Uzivatelské testovani je jediny z procest navrzenych pro zabezpeceni QA
ve sluzbé ElateMe, které nebudou vykonaviany s kazdou zménou zdrojového
kédu. Tyto testy staci vykonavat pouze pri vétsich zméndch uzivatelského
rozhrani nebo funkcionalit aplikace.
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Continuous Integration

Continuous integration (CI) je postup usnadiujici vyvoj softwaru. K tomu
se vyuziva specifickych nastroji a metod. CI usnadnuje integraci zmén zdro-
jového kédu do hlavniho repozitadfe a zaroven minimalizuje riziko zavleceni
chyby do funkcionality kédu v hlavnim repozitari. Pripadné chyby v kédu
jsou detekovany brzy a proto mohou byt jednoduse a levné opraveny. Dalsi
vyhodou pouzivani CI je tspora prostiedki, jelikoz proces je plné automati-
zovany.

Tento postup mé kofeny v agilni metodice vyvoje softwaru. Agilni meto-
dika vivoje vyzaduje velmi ¢asté integrovani zmén do stavajiciho kédu. Casta
manualni integrace stoji nemalé mnozstvi prostredku, ale také vyzaduje opa-
kované vykonavani stejného postupu. Pro minimalizaci téchto ndkladi byla
vynalezena CI. Jako jeden z prvnich ji popsal a definoval Martin Fowler na
svém blogu[9].

Vystupem spravné implementované CI je funkéni a vzdy kompilovatelny
kéd v hlavni vétvi sdileného repozitare, ktery je pripraven k okamzitému na-
sazeni do produkéniho prostredi. Tato funkcionalita je velmi uziteéna obzvlast
pri vétsim poctu prispévatelti do hlavniho repozitare, nebo pii ¢astych integra-
cich zmén. Continuous integration miize byt rozsifena o Continuous deploy-
ment nebo Continuous delivery pro automatizaci jesté vétsi ¢asti vyvoje soft-
ware.

Pri testovani multiplatformnich aplikaci je nutno vzdy testovat kompatibi-
litu vice komponent. Testovat se musi i kompatibilita komponent napri¢ vSemi
podporovanymi verzemi a platformami. K tomuto tcelu vyborné poslouzi au-
tomatizované testovani realizované pomoci CI.

3.1 Pozadavky Continuous integration

Vétsina postupu pro usnadnéni vyvoje mé své pozadavky, aby byly provedi-
telné. U CI tomu neni jinak. Aby bylo mozno implementovat CI, je nutno

7 es
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téchto pozadavki je mnohdy naro¢né, avsak jakmile jsou splnény, benefity CI
znacné prevysi strasti spojené s jeji implementaci.

3.1.1 Sdileny repozitar

Jelikoz CI slouzi k udrzovani zdrojového kédu ve sdileném repozitafi, je hlav-
nim pozadavkem pouziti sdileného repozitare pro spravu zdrojového kdédu.
Sdilené repozitare jsou jednoduchymi néstroji, které velmi efektivné usnad-
nuji vyvoj, proto jsou v soucasné dobé vyuziviny u drtivé vétsiny projekti.
7 tohoto duvodu nepredstavuje pouziti sdileného repozitare zaddny problém.
Typickym zastupcem téchto néstroju je napriklad Git[10].

3.1.2 Automatizovany build

Protoze je CI plné automatizovany proces, musi byt vsechny jeho kroky pro-
veditelné automatizované. Pro zjisténi, zda lze provést build zdrojového kédu
obsahujicitho nové zmény, je nutné tento build provést. Automatizovaného bu-
ildu Ize lehce dosahnout pomoci jednoduchého skriptu.

Buildovani aplikace se vétSinou provadi na separatnim serveru. Proto je
k tomuto pozadavku vhodné mit takovy server k dispozici. Tento server se
nazyva integracni server a slouzi k buildovani aplikace a jejimu naslednému
integra¢nimu testovani.

3.1.3 Automatizované testy

Jistotu, ze zmény nenarusi moznost provést build zdrojového kédu, zajisti
automatizovany build. Pro zajisténi funkcionality kédu pomoci CI slouzi au-
tomatizované testy. Pro realizaci a usnadnéni tohoto druhu testovani existuje
mnoho nastroju.

Charakteristickou vlastnosti automatizovanych test je, ze probihaji bez
dozoru zivé osoby. O tspéchu ¢i netspéchu testu tedy rozhoduje pouze pocitac.
Tento fakt testovani velmi stézuje, jelikoz zde chybi tzv. ,lidsky faktor, ktery
by mohl prihlédnout k okolnostem testu a vyhodnotit test objektivnéji.

Pro ac¢inné strojové testovani funkcionality aplikace je velmi dilezity spravny
navrh testt. Tyto testy musi byt jednoznacéné strojové vyhodnotitelné a také
musi pokryvat veskerou testovanou funkcionalitu zdrojového kédu. Navrh téchto
testll je obtizny, avsak pro kazdou ¢ast funkcionality jej staci vykonat pouze
jednou.

3.1.4 Casté integrovani zmén

Tento pozadavek neni pro realizaci CI nezbytny, ale jeho dodrzeni zajisti vy-
uziti maximalnich vyhod CI. Z divodu automatizovanosti procesu tento po-
zadavek nestoji zadné prostredky navic. Pfi dodrzeni tohoto pozadavku se
pripadné chyby objevi brzy, kdy jsou jesté jednoduse opravitelné.
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3.2 Proces Continuous Integration

Proces CI se vykona pii kazdém pokusu o zacleneni zmén do zdrojového kbédu
ve sdileném repozitaii. Zivotni cyklus CI sestéva ze ¢tyt zékladnich ¢asti: se-
staveni zdrojového kodu, build, testovani a integrace zmén. U kazdé této ¢asti
je doporuc¢ena minimalni funkcionalita, ale neni vyjimkou tuto funkcionalitu
upravit, nebo pridat dalsi ¢asti s novou funkcionalitou. Pokud néjaka cast
skon¢i netspéchem, dalsi ¢ésti se jiz nevykonavaji a zmény se do hlavniho re-
pozitare neintegruji. V tomto pripadé je vyvojovy tym informovan o chybé.
Chyby je nutno opravit a proces opakovat. Pro lepsi predstavu je zivotni cyklus
CI zachycen na obréazku

1. Sestaveni zdrojového kédu

Jako prvni se sestavi celkovy zdrojovy kod aplikace. Toto sestaveni pro-
béhne tak, Ze do nejnovéjsi verze zdrojového kdédu se repozitali pokusi
zaclenit dané zmény. Pokud pri automatizovaném sestavovani vznikne
konflikt a pocita¢ nebude schopen sestavit vysledny zdrojovy kéd zahr-
nujici zmény, proces je ukoncéen a je vyzadovano manualniho zaclenéni
zmén do kédu. Vystupem této ¢asti je zdrojovy kod, ktery obsahuje zdro-
jovy kod z hlavniho repozitare s integrovanymi zménami. Tento krok
vykond sdileny repozitar a je vstupem pro dalsi ¢asti CI.

2. Build

Druhé c¢ast zivotniho cyklu CI pouzije vysledny zdrojovy kéd z prvni
¢asti a pomoci pripraveného buildovaciho skriptu se pokusi o jeho build.
Pokud build selze, proces je ukoncéen neuspéchem. V opacném pripadé
je vystupem druhé c¢asti spusténd aplikace. Tento krok vykonava néstroj
pro vyuziti CI.

3. Testovani

Uéelem této ¢4sti je zkontrolovat funkcionalitu aplikace, kterd je vystu-
pem predchozi ¢asti. Kontroly je dosazeno pomoci pripravenych automa-
tizovanych testil, které jsou spusténé vaci vystupu druhé casti. Pokud
testy odhali chybu ve funkcionalité, je tato ¢ast opét ukoncena nei-
spéchem. Tento krok casto byva rozdélen na vice ¢asti, kde se v kazdé
provadi jiny typ testovani, za ticelem co nejvyssiho pokryti funkcionality
testy, vykonava jej nastroj pro vyuziti CI a vystupem je informace, zda
zmény porusuji nékterou z funkcionalit aplikace.

4. Integrace zmén

Pokud vSechny predchozi ¢asti skoncily ispéchem, mé se za to, ze zmény
jsou v poradku a nenarusily souc¢asnou funkcionalitu aplikace. Zbyva je
uz jen zahrnout do hlavniho repozitare. To zajistujé ¢tvrta cast zivot-
niho cyklu CI. Sestaveny zdrojovy kod, ktery je vystupem prvni ¢asti, je
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zaclenén do hlavniho repozitare a je povazovan za nejnovéjsi verzi zdro-
jového kédu aplikace. Tato ¢ast nemiize skoncit netspéchem a na jejim
konci je vyvojovy tym informovan o tispéchu integrace zmén. Tento krok

je vykonavan sdilenym repozitarem.

Source Control Server
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Continous Integration Server J '
_ Fetch Changes

B Notify Success or Failure Check In Changes n

]
N/

|
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Obrézek 3.1: Zivotni cyklus Continuous integration [I1]

3.3 Continuous delivery a Continuous deployment

CI slouzi pro automatizované zajisténi funkcénosti zdrojového kédu v hlavnim
repozitari. Pro automatizované dodani (nasazeni do produkce) provedenych
zmén v aplikaci zdkaznikovi slouzi Continuous delivery a Continuous deploy-
ment. Tyto postupy slouzi jako rozsiteni procesu CI, tudiz vyzaduji jeho im-
plementaci. Oba postupy jsou si velmi podobné. Rozdil je pouze v mife auto-
matizace tohoto procesu, coz ma vyznamny vliv na vyhody a pozadavky obou
postupii. Rozdily mezi Continuous delivery a Continuous deployment a jejich
névaznost na CI jsou popsany napriklad na webech digitalocean.com[I2] nebo
atlassian.com[I3].

Jak Continuous delivery tak Continuous deployment spoléhaji na spravné
provedeni CI. Predpoklad, Ze zdrojovy kéd v hlavnim repozitari je funkéni
a pripraveny k nasazeni do produkéniho prostredi, je v téchto postupech za-
sadni. Vystupem téchto postupi je spusténd aplikace v produkénim prostiedi.

24


digitalocean.com
atlassian.com

3.3. Continuous delivery a Continuous deployment

7 tohoto duvodu je nutno automatizovat nahrdvani a spousténi aplikace na
produkéni prostredi. Tato funkcionalita se da opét docilit pomoci skriptu. Do
postupt obou procesii je vhodné implementovat dalsi a rozsahlejsi testovani,
aby se co nejvice zabranilo propagaci chyb do produkéniho prostiedi. Roz-
dilnost Continuos delivery a Continuous deployment a jejich nédvaznost na
Continuous integration je zndzornéna na obrazku [3.2

3.3.1 Continuous delivery

U Continuous delivery se proces po uspésném dokonceni vsech ¢asti zastavi a
vyckava na manualni odsouhlaseni nasazeni aplikace do produkéniho prostiedi
vyvojarem. Tohle je jedina, ale zasadni odlisnost od Continuous deployment.

Diky vyckavani na spusténi nahravani na produkcéni server se zde ote-
vird moznost pro pokroéilej§i testovani funkcionality aplikace. Castou praxi
u Continuous delivery je nasadit aplikaci na pfedprodukéni server, kde miize
byt poskytnuta k dalSimu testovani af ze strany vyhotovitele ¢i zakaznika.
Tento proces navic umoznuje aplikaci manualné otestovat pred spusténim v
produkénim prostiedi.

3.3.2 Continuous deployment

U Continuous deployment probiha cely proces automatizované bez jakého-
koliv zasahu vyvojari. To umoznuje velmi rychlé dodavani zmén produktu
zakaznikovi. Jelikoz se nova funkcionalita dostava k uzivateliim cCasto a rychle,
vyvojovy tym muze prubézné analyzovat odezvy uzivateld a urcovat smeér dal-
stho vyvoje aplikace.

Velky diraz je zde kladen na dalsi automatizované testy, které musi po-
kryvat veskeré funkéni i nefunkéni pozadavky, k zaruceni maximalni kvality
vyvijené aplikace. Nejvétsi nevyhodou tohoto procesu je fakt, ze vyvoj auto-
matizovanych testl pro nékteré funkcionality je velmi nakladny a v nékterych
pripadech i nemozny. Z tohoto duvodu byvaji testy casto nedostacujici a je
zde zvysené riziko zavedeni chyby do produkéniho prostiedi.

Prestoze rychld odezva od uzivateli je velkym prinosem, vyvstava otazka,
zda je vhodné nechat pocitaci naprostou kontrolu nad timto procesem. Pii ne-
dostate¢né konfiguraci procesu nebo navrhu a implementaci testti, by mohlo
byt velmi rychle dosazeno znac¢nych ztrat. Rozhodnuti, zda je vyhodné pod-
stoupit toto riziko, vzdy zalezi na manazerovi. J4 osobné si myslim, ze ¢astecnd
kontrola ¢lovékem je mnohem vyhodnéjsi, protoze muze zabranit potencidlnim
katastrofam.
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Continuous integration

a Deployto |, . Automatic
production D Manual

Continuous Delivery

Continuous Deployment

Obréazek 3.2: Continuous delivery, Continuous deployment a jejich navaznost
na Continuous integration[13]

3.4 Nastroje pouzité pro Continuous integration v
ElateMe

Néstroju pro realizaci CI existuje mnoho. Z divodu, ze projekt jiz pouzival pro
spravu ropozitare nastroj GitLab, a na prani zadavatele byli pouzity nastroje
GitLab CI/CD a Docker. V této sekci je struc¢né popisu.

3.4.1 GitLab

GitLab[14] je nastroj pro komplexni spravu Gitového repozitafe. Muze byt
nainstalovan na vlastnim serveru, nebo lze vyuzit hostovanych repozitara na
webu GitLab.com. Mimo spravy Gitového repozitare nabizi GitLab i mnoho
dalsich sluzeb slouzicich ke zjednoduseni vyvoje software. Jednou z téchto
sluzeb je i GitLab CI/CD, kterd slouzi pro zajisténi CI. K pouziti této sluzby
je vyzadovana aplikace GitLab runner.

GitLab runner je aplikace, ktera vykonava automatizované kroky CI, jako
jsou naptiklad build, testovani, deploy, atd. Runner je doporuceno mit na-
instalovan na jiném serveru, nez tam, kde je nainstalovan Gitlab. Pomoci
koordina¢niho API Gitlab spousti skrze runner na serveru definované procesy
CI, ktery kazdy proces vzkond, vyhodnoti a vysledky odesle zpatky Gitlabu.

K pouziti sluzby pro zajisténi CI poskytované GitLabem, staci pouze pri-
dat soubor gitlab-ci.yml do kofenové slozky repozitare, nainstalovat Gitlab
runner a nakonfigurovat projekt, aby runner vyuzival. Poté kazdy commit do

26



3.4. Naéstroje pouzité pro Continuous integration v ElateMe

repozitare spusti proces CI. Jednotlivé spusténi procesu CI GitLab se nazyva
pipeline. Kazda pipeline se muze skladat z vice ¢asti, ty se nazyvaji stage.

Vsechny stage, které se pti kazdé pipeline spusti, jsou definovany a nakonfi-
gurovany v textovém souboru gitlab-ci.yml. Konfigurace v tomto souboru musi
byt ve formatu YAML. Jelikoz je gitlab-ci.yml verzovan zaroven se zdrojovym
kédem, je mozno jej upravit na miru kazdé verzi zdrojového kodu.

Jakmile jsou postupy CI nastaveny, GitLab je provadi automatizované pti
kazdém pokusu o integraci zmény do zdrojového kédu. Evidovany jsou vSechny
spusténé pipelines a informace o pribéhu jejich stages. Zobrazované informace
o probéhlych pipeline si ¢tenar muze prohlédnout na obrazku

Pro usnadnéni pripravy prostfedi na integraénim serveru, kde je spus-
tén GitLab runner, je vhodné pouzit nastroj docker. Gitlab poskytuje sluzbu
GitLab registry, ktera slouzi k ukladani dockerovych image a jejich nasled-
nému moznému vyuziti v procesech CI.

All 276 Pending 0 Running o Finished 276 Branches  Tags Run Pipeline Cl Lint
Status Pipeline Commit Stages
) #716by¢D Ymaster o 0fb43365 ~ N & 00:02:36
| @ passed | latest fixes INIANSANIANS 5 days ago > -

e ] ys ag

(= —— Ymaster -o- 5ef96a8e ~ - & 00:02:06
‘, © passed | #1150y ) fixes AP £ 5 days ago > -
(= —— Ymaster -o- 9ccc5bb3 ~ - & 00:01:58
Lseﬂ #714 byt) ﬂ uprava prav AMPANSANS & 5 days ago > -
(= —— Ymaster -o- 14a5803d ~ ~ & 00:02:21

© passed | #710by € ) webpage fix AMANSANANS & 6 days ago >

Obrazek 3.3: Prehled vykonanych pipelines poskytovany GitLabem

3.4.2 Docker

Docker[15] je moderni néstroj pro kontejnerizaci software. Poskytuje platformu
s jednotnym prostfedim pro béh aplikaci, které jsou uzaviené do tzv. kontej-
nert. Kontejnery slouzi k izolované simulaci prostredi pro béh aplikaci. Kazdy
kontejner obsahuje danou aplikaci a potfebné nastroje k jejimu spusténi. Prace
s kontejnery je jednoducha a muaze byt automatizovana.

Funkcionalita kontejnerizace je velmi podobna virtualizaci s tim rozdilem,
ze kontejnery neobsahuji vlastni operac¢ni systém, ale maji pristup ke zdro-
jum operac¢niho systému, na kterém jsou hostovany, a propaguji je dovnitr
sebe. Z tohoto dtivodu neni nutné hostovat vice operac¢nich systému a staci
pouze jeden. To Setfi vykon pocitace a umoznuje na stejném stroji spustit
nékolikanasobné vice kontejnert nez virtudlnich stroja, které vykondvaji tu
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samou c¢innost. Porovnani virtualnich stroji a kontejnert ¢tenar nalezne na

obrazku [3.4]

Virtual machines versus containers

VIRTUAL MACHINES CONTAINERS

App
3

App
2

Docker Engine

Host operating system

Host operating system

Host hardware

Obrazek 3.4: Porovnani virtudlnich prostfedi a kontejnera[16]

Docker nabizi online tlozisté Docker Hub[I7], které obsahuje spousty pred-
pripravenych image ruznych prostfedi, které se poté jen prizpisobi danému
vyuziti za pomoci dockerfile. To je dalsi z mnoha vyhod Dockeru, jelikoz neni
nutno vytvaret a konfigurovat prostredi od zac¢atku. Dockerfile je soubor, ktery
obsahuje sablonu a postup pro automatizované vytvoreni image kontejneru.

Z dockerfile Docker vytvori (buildne) spustitelny image kontejneru. Kon-
tejner je spustény image, ktery muze byt spustén i vicekrat. Pro vytvoreni
urcitého kontejneru tedy staci pouze textovy soubor, ktery zabird zanedba-
telné mnozstvi mista na disku. Velkd vyhoda vytvorenych image je ta, ze
jsou lehce prenosné, protoze v sobé nesou veskerd data a nastroje pro jejich
bezproblémové spusténi na docker platformé.

Vlastnosti kontejnerizace prinasi obrovské usnadnéni automatizace pro-
cesu CI. Pro kazdou aplikaci stac¢i vytvorit jeden dockerfile pro pripravu pro-
stfedi a instalaci aplikace, pomoci kterého se automatizované vytvari image
kontejnertu. Tyto image lze poté lehce prendset a spoustét mezi servery a pro-
vadét na nich testovani aplikace. Navic lze pomoci image skladovat vSechny
verze aplikaci, které jsou poté lehce pristupné a pouzitelné.

28



3.5. Continuous integration pro sluzbu ElateMe

3.5 Continuous integration pro sluzbu ElateMe

Cilem CI u aplikace ElateMe je automatizovat co mozné nejvétsi Cast pro-
cesu vyvoje vSech komponent. Uspésné implementovani CI mize usnadnit
mnoho neprijemnosti spojenych s vyvojem aplikace a navic ma potencial uset-
fit zna¢né mnozstvi ¢asu a nakladu. Aplikace ElateMe se sklada za 4 kompo-
nent, které jsou vyvijeny zardz. Je nutné testovat kompatibilitu vSech kompo-
nent dohromady (zejména jednotlivych klientskych komponent se serverovou
komponentou), aby bylo zajisténo kvality aplikace jako celku. Navic je po-
zadavek testovat kompatibilitu téchto komponent i napii¢ verzemi. Manualni
testovani pri kazdé zméné by stalo mnoho ¢asu, o financich ani nemluvé.

Jelikoz je k uchovavani a verzovani zdrojového kédu vsech komponent apli-
kace ElateMe pouzit GitLab, je vhodné vyuzit jeho nastroju pro implementaci
CI. Pro usnadnéni automatizovanych procest pro Continuous integration je
vyuzit nastroj Docker. Kostra se zakladnimi ¢astmi CI pro serverovou kom-
ponentu, kterd umoznuje build komponenty, a jeji manualni nasazeni do pro-
dukéniho a predprodukéniho prostredi, jiz byla tspésné implementovana. Pti
psani této prace jsem doimplementoval dalsi ¢ast, kterd pripravila prostiedi a
zajistila automatizované vykondani testa API.

3.5.1 Navrh testovaciho prostredi

Jak jiz bylo zminéno, pro vykonavani CI pomoci nastroje Gitlab CI/CD je
nutno mit nainstalovany nastroj GitLab Runner. Pro vykondvani integrac-
nich skripti slouzi integrac¢ni server, na kterém jsou mimo jiné nainstalovany
GitLab Runner a Docker. To umoznuje ve skriptech CI vyuzivat vyhod a
funkcionalit Dockeru.

Dockerem disponuje i predprodukéni prostiedi, na které budou nahravany
aplikace za ucelem akcepta¢niho a zavérecného manualniho testovani pred
nasazenim do produkéniho prostiedi.

Pro usnadnéni procesu CI a plné vyuziti Dockerovych kontejneri, je vy-
uzito sluzby Gitlab registry. V tomto ulozisti jsou ulozeny predpripravené
image, potfebné pro vykondvani procesti Cl:

o Image obsahujici ssh klice

Kontejner vznikly spusténim tohoto image je vhodny pro pienos dat
mezi servery. Jelikoz jsou klice v image jiz obsazeny neni potifeba je
nikde uchovévat a snizuje se tim riziko jejich odcizeni neautorizovanou
osobou.

e Image obsahujici testovaci nastroje a testy

Pomoci téchto image lze jednoduse automatizované spoustét testy viaci
kontejnertim obsahujicim bézici instance potrebnych verzi aplikace.
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e Image obsahujici podporované verze platforem

V téchto image lze spoustét aplikace, vici kterym lze spoustét testy
které overi spravnost chovani aplikaci skrze verzemi platforem.

« Dalsi image, které se postupem cCasu ukazou jako uzitecné pro
proces CI

Pro tcely testovani zmén budou pii kazdém béhu vytvareny nové docker
image obsahujici dané verze komponent. V¢i témto kontejnerim budou poté
spoustény automatizované testy. Pii netispéchu testii budou image jednoduse
smazany. Pri ispéchu budou image preneseny a spustény na predprodukénim
serveru pro ucely dalsiho testovani. Po Gspésném absolvovani veskerého testo-
vani budou tyto image ulozeny v GitLab registry a posléze mohou byt piimo
nasazeny do produkéniho prostredi.

3.5.2 Proces CI

Pro vyvoj komponent ElateMe byl zvolen postup Continuous integration roz-
siten o Continuous deployment. Jelikoz vétsina testti pro komponenty jesté
neni vyvinuta, nebo neni ve stavu, ve kterém by mohla vyrazné minimalizovat
rizika chyb, je nutno do procesu CI zaclenit i manudlni testovani aplikace.
Timto se utlumi projevy nedostatkli automatizovanych testti. Jakmile budou
vyvinuty plnohodnotné automatizované testy, je mozné vynechat nebo auto-
matizovat nékteré manudalni ¢asti procesu CI. I presto je v procesu vhodné
nechat alespon jednu manudlni ¢ast, pro kontrolovany prubéh nasazeni kom-
ponent do produkce.

Navrzené procesy CI se lisi dle vétve do které jsou nahrany zmény. Tyto
procesy se spusti pfi kazdém nahrati zmén do repozitare. Procesy jsou na-
vrzeny tak, aby usnadnily soucasny postup vyvoje sluzby ElateMe. V tomto
postupu vyvojari nahravaji zmény do svych vétvi. Tyto vétve jsou zacleneny
do hlavni vétve az po kontrole zdrojového kédu seniornim programatorem.
Proto je proces CI rozdilny pro vyvojové vétve a hlavni vétev.

3.5.2.1 Césti procesu CI pro vyvojové vétve repozitaie
1. Build kontejneru s danou verzi komponenty
2. Unit testy
3. Akceptacni testy

4. Revize zdrojového kédu seniornim programatorem

Dokonceni celého procesu CI je nutno manualné odsouhlasit po prove-
deni revize kodu. Zde je moznost provést pripadné manualni testovani.
V pripadé uznani za vhodné, je provedeno manudlni zaclenéni (merge)
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zmén do hlavni vétve repozitare, kde je nasledné spustén proces CI pro
hlavni vétev.

Do vyvojovych vétvi jsou nahraviny zmény bez jakékoliv predchozi revize,
tudiz maji nejvétsi pravdépodobnost vyskytu chyb. Z toho divodu jsou prove-
deny nejdiive automatizované testy, aby tyto chyby odhalily a nedochazelo k
plytvani ¢asu seniorniho programéatora. Teprve az po uspéni ve vSech testech
je zdrojovy kéd kontrolovan. Dokonceni tohoto procesu je nutné manudlné
potvrdit, aby bylo mozné provést pripadné manudlni testovani, které je kvuli
uspore zdroju v této ¢asti doporuceno provadét pouze v podezreni na poruseni
funkcionality, nebo pri nedostatecnych automatizovanych testech.

3.5.2.2 Casti procesu CI pro hlavni vétev repozitaie

1. Build kontejneru s danou verzi komponenty

2. Unit testy

3. Akceptacni testy

4. Nasazeni aplikace do predprodukéniho prostredi

5. Testy kompatibility verzi aplikace napri¢ verzemi platforem

Tato ¢ast je volitelnd, protoze je casto casové naroc¢na a prodluzovala by
dobu oprav kritickych chyb, které musi byt co nejrychleji nasazeny do
produkéniho prostredi.

6. Vykonnostni testovani

Tento krok je vykondvan pouze u serverové komponenty.

7. Manualni prijmuti nové verze

Zde je prostor pro manudlni nebo uzivatelské testovani funkcionality. Pii
prijmuti verze dojde k oznaceni daného dockerového Image a jeho ulozeni
do GitLab registry. Nasledné bude dané verze aplikace automatizavané
nasazena do produkcéniho prostredi.

Spusténi procesu CI pro hlavni vétev repozitdire probéhne vyhradné po
manualnim zaclenéni zmén z vyvojové vétve poverenou osobou. Prvni tii casti
procesu CI pro hlavni vétev jsou stejné jako pro vyvojové vétve, protoze neni
vylouceno, ze hlavni vétev obsahuje zmény zdrojového kédu nezahrnuté ve vy-
vojové vétvi. Nasleduje nasazeni do predprodukéniho prostiedi a pokrocilejsi
testy, které maji za kol ovérit pripravenost aplikace na spusténi v produkénim
prostiedi. Na konci je opét vyzadovano manudalni dokonceni procesu, aby bylo
umoznéno manualni testovani. To je v této fazi silné doporuceno, obzvlaste tes-
tovani automatizovatelné netestovanych funkcionalit jako jsou donace. Rovnéz
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by méli byt provedeny manualni testy funkcionalit, které nejsou pokryty auto-
matizovanymi testy. Po manudlnim dokonceni této casti jsou automatizované
provedeny veskeré ¢innosti pro vydani nové verze.
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Testovani API

Z analyzy vyplynulo, Ze funkcnost API na serverové komponenté sluzby Ela-
teMe je pro bezproblémovy chod aplikace zasadni. Jakakoliv chyba, ktera se
projevi na této komponenté, mize mit kriticky vliv na popularitu této sluzby.
Je vyzadovano, aby automatizované testy API byly co nejdukladnéjsi a po-
kryly pokud mozno veskery rozsah funkcionality API.

Kvalitu API u aplikaci, kde je predpokladan pocet uzivateli v fadech tisict
a vyssi (ElateMe patii mezi tyto aplikace), neurcuje pouze mira chybovosti
ve funkcionalité. Dulezitym ukazatelem kvality jsou také nefunkéni parametry
API. Mezi tyto parametry se fadi zejména prumérnd délka odezvy, dostup-
nost aplikace a dalsi. Vétsinu téchto parametri lze otestovat vykonnostnim
testovanim.

Znaénym ztizenim automatizovani testu ElateMe API je fakt, ze k uspés-
nému prihlaseni uzivatele je potfeba pouzit sluzeb treti strany a to Facebook
API[18]. Velkou vyhodou Facebook API je, ze poskytuje velmi kvalitni a a¢in-
nou podporu pro automatizované testovani aplikaci, které jej vyuzivaji. Kazda
aplikace, kterd chce vyuzivat benefiti Facebook API, musi mit vytvoreny tcet,
ktery je s ni svazan. Skrze tento icet mize aplikace vyuzivat jednotné ptihla-
seni uzivatelt Facebooku a také ziska pristup k urcitym uzivatelskym datim
Facebooku.

K tcelim testovani umoznuje zaregistrovana facebookova aplikace vytvo-
reni fiktivnich testovacich uzivatela pro danou aplikaci, kteri jsou izolovani od
redlnych uzivateli. Testovaci uzivatelé nikdy nepiijdou do styku s redlnymi
uzivateli, tudiz nemuze zadnym zpusobem dojit k naruseni chodu aplikace
nebo ovlivnéni redlnych uzivatelti. Testovaci uzivatele je mozné upravit dle
potteb testovani aplikace, pratelstvi je mozné navazovat pouze mezi testova-
cimi uzivateli. K ispésnému prihlaseni uzivatele do ElateMe je potreba ziskat
pristupovy token, ktery vydava pravé Facebook API.
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4.1 Testovani funkcionality

Testovani funkcionality API je nejzékladnéjsim zptisobem jak zmérit jeho kva-
litu. Soucasti této prace je navrh i implementace téchto testt. Tyto testy slouzi
jako automatizované akceptacni testy pro serverovou komponentu. Tato sekce
obsahuje detailni popis testovani funkcionality API na serverové komponenté
ElateMe. Pro implementaci testu byl pouzit nastroj Apache JMeter.

4.1.1 Automatizované netestovatelné funkcionality

Skutecnost, ze API na serverové komponenté poskytuje data urcéend k dal-
$imu strojovému zpracovani, velmi usnadnuje jeji automatizované testovani.
Navzdory tomu existuji funkcionality, které nelze strojové otestovat. Mezi ta-
kovéto funkcionality patii zejména ty, u kterych je potreba smysluplné lidské
interakce, nebo u nich nelze jisté predpovédét, kdy budou dokonceny. I presto,
ze pti moznostech dnesni techniky je mozné na mnoho takovychto funkcionalit
vyvinout automatizované testy, manudalni testovani v téchto pripadech je stale
mnohondasobné levnéjsi a vyhodnéjsi.

ElateMe nabizi jednu automatizované netestovatelnou funkcionalitu, a to
zrovna tu hlavni. Jelikoz donace pracuji s finanénimi prostredky a k jejich
zpracovani je potfeba vyuzit funkcionalitu tieti strany, je tato funkcionalita
velmi obtizné strojové testovatelnd. Naro¢na implementace testl, které vyu-
zivaji funkcionalit dvou rtznych aplikaci, neni hlavnim problémem pii auto-
matizaci téchto testi. Rozhodnuti o tspéchu nebo netspéchu testu muize byt
vykonano az po provedeni transakce bankou, coz obvykle trva radové nékolik
dni. V automatizovaném testovani (obzvlasté v tomto konkrétnim piipadé) je
takto dlouhé vyhodnoceni testi nezadouci.

7 vyse uvedenych davodu se funkcionalita tykajici se donaci netestuje au-
tomatizované. K testovani této funkcionality budou pouzity manudlni testy v
predprodukénim (a piipadné produkénim) prostiedi.

4.1.2 Navrh testu

Jak jiz bylo zminéno, od testi funkcionality API je vyzadovano dikladné
pokryt co nejvétsi rozsah jeho funkcionality. Spravné navrhnuté a implemen-
tované testy mohou vcas odhalit chyby a nedostatky nejen v soucasné ale i v
budoucich verzich API.

Po konzultaci se zadavatelem jsem se rozhodl, ze pro aktualni stav apli-
kace je vhodné, aby kazdy test funkcionality simuloval jedno ptihlaseni né-
kolika uzivateli. PTi tomto béhu budou otestovany vSechny piistupové body
API. Zéaroven je od testu vyzadovano, aby sli spustit vicekrat paralelné, coz
umoznuje simulovat béh aplikace pfi zatizeni mnoha uzivateli. Z tohto divodu
mohou byt tyto testy vyuzity i k orientaé¢nimu testovani vykonnosti API, pro-
toze vykonnostni testy jesté nebyly implementovany.
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Od testl se ocekava, ze budou spoustény v dockerovém kontejneru vici
dalsimu dockerovému kontejneru, ktery bude obsahovat danou verzi serve-
rové komponenty k otestovani. Proto je vyzadovano, aby byly flexibilni a bylo
mozné nakonfigurovat jejich parametry, se kterymi budou spoustény.

Jelikoz uzivatelé v ElateMe mohou vystupovat pod nékolika rolemi, je u
testi vyzadovano nejen oveéreni spravné funkénosti API, ale také kontrola au-
torizace a dostupnosti dat. Ukazkovy priklad je viditelnost pirani. Prani si
muze prohlédout prihldseny uzivatel, ktery jej zalozil, nebo je v pratelstvi s
uzivatelem, kterému je prani urceno a nebo sdm uzivatel pro kterého je darek
uréen v pripadé, ze je prani vefejné. NepiihlaSeni uzivatelé nebo uzivatelé,
ktefi nenavazali facebookové pratelstvi s vlastnikem prani, nesmi mit pristup
k ddajum prani, ¢i uzivatelskym tdajum vlastnika prani. VSechny tyto vari-
anty pristupu musi byt testovany pro kazdou funkcionalitu poskytovanou API
na serverové komponenté. Timto se vyrazné minimalizuji rizika zapri¢inénd
vznikem bezpecnostnich dér.

V tvodu testu je nutno vytvorit a vhodné nakonfigurovat nové testovaci
uzivatele pomoci Facebook API a ziskat jejich pristupové tokeny. Pro prove-
deni testu jsem zvolil ¢tyti testovaci uzivatele. Jelikoz funkcionalita aplikace
vyznamné rozlisuje, zda jsou uzivatelé na Facebooku pratelé, ptfi vytvareni
testovacich uzivateli se vzajemné uzavrie facebookové pratelstvi mezi tfemi
testovacimi uzivateli. Ctvrty testovaci uzivatel nenavazuje zadné prételstvi.

Jakmile jsou testovaci uzivatelé nakonfigurovani, zac¢ina testovani funkci-
onality. Testovani funkcionality pokryva veskeré uzly API s vyjimkou téch,
které jsou automatizované netestovatelné. Jako prvni se testuji funkcionality,
které nevyzaduji zadné predchozi kroky. Mezi tyto funkcionality patii zejména
prihlaseni uzivateli do aplikace a kontrola tdaju prevzatych od Facebook API.

Nisledujici testy slouzi k ovéreni funkcionality vytvareni produkti. Na tyto
testy navazuji dalsi testy, které ovéruji funkcionalitu vyuzivajici vytvorenych
produktt. Mezi tyto testy patii napiiklad vytvoreni prani a nésledné jeho
zmény. Samoziejmosti jsou i pokusy o neautorizované zasahy, které by mélo
funkéni API zamitnout. Pii téchto testech je nutné vyuzivat jak uzivatele, kteti
jsou navzajem pratelé, tak i uzivatele, ktery neméa uzaviené zadné pratelstvi.

Zévérecné testy slouzi k ovéreni funkcionality odstranéni vytvorenych pro-
duktil. Ucelem téchto testt je nejen ovéfit funkcionalitu mazan{ produkti, ale
hlavné otestovat zamezeni neautorizovanym mazanim. Uplné posledni testy
overuji odhlaseni z aplikace. Po skonceni testovani funkcionality se za pomoci
Facebook API smazou testovaci uzivatelé, ktefi byli pro tyto testy vytvoreni.

4.1.3 Apache JMeter

Apache JMeter[19] je opensource nastroj slouzici k automatizovanému testo-
vani funkcionality a vykonu software. Mezi podporované typy software pro
testovani patii i RESTové sluzby. Nejen proto je Apache JMeter vhodny na-
stroj pro implementaci automatizovanych testi ElateMe API.
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JMeter je napsan v Javé, proto jej lze spustit na vsech platforméach, které
podporuji JVM (Java virtual machine). V soucasné dobé je JVM podporovano
témér vsemi pouzivanymi platformami, proto je JMeter snadno dostupny pro
témeér vSechny platformy:.

Veskera implementace testii probihd v grafickém uzivatelském rozhrani,
které je vyobrazeno na obrazku Mnoho funkcionalit a zptsobt testa za-
jistuje co nejvétsi flexibilitu pfi navrhovani testt. Vyhodnoceni testt zajistuji
predpripravené lehce konfigurovatelné funkcionality. Pokud tyto funkciona-
lity neumoznuji vyhodnoceni vhodnym zptisobem, Ize pro vyhodnoceni vyuzit
BeanShell skripty, které umoznuji provést témér jakékoliv automatizované vy-
hodnoceni. Vysledky testi mohou poté byt prezentovany piimo v grafickém
prostredi, nebo mohou byt ulozeny v mnoha formatech.

& 0} Thread Group

elme.jmx (/home/tomas/Desktop/elateme/server-api/testing/elme.jmx) - Apache JMeter (3.3r1808647) =] x
File Edit Search Run Options Help
i b & { || =
Clelaaddca+[-[<]r[e[®o v ou et [EB s oo
7 g TestPlan :
& Variables HTTP Request

‘| |Name: [create friend1

% HTTP Request Defaults

¢ Freate friend1]

# Extract token
¥ Extractid

¥ Extract email HTTP Request
P
7 create friend2 Method: [POST Path: [/v2.11/5{APP_ID}accountshest-users Content encoding:
o create friend3

E Comments:
¢ 'z getTEST USERS :
& ¥ getapp access token

| |[ Basic | Advanced |

Web Server

Protocel [http]: [hups | Server Name or IP: [graph facebook.com

| Port Number: |

o ¥ create nonfriend
/ create friendship 1-2

[[] Redirect Autematically [#] Follow Redirects 1] Use Keepalive

| Body Data | Files Upload |

[] Use multipart/form-data for POST [_] Browser-compatible headers

-

-z

/* acceptfriendship 1-2
¥ create friendship 1-3
#* accept friendship 1-3
#* create friendship 2-3
#* acceptfriendship 2-3
# View Results Tree

APl testing

2 delete facebook test users

Send Parameters With the Request:

Name:

Value

Encode?

Include Equals?

access_token

3{_urlencode(${appToken})}

installed

true

permissions

read_stream,publish_stream,user_about_me,user_loca...

EEEE

name

${FRIEND_NAME _1}+${FRIEND_SURNAME 1}

o ] WorkBench

| Detail H Add H Add from Clipboard H Delete ‘| Down ‘

Obréazek 4.1: Grafické uzivatelské rozhrani Apache JMeter

Jelikoz od vydani prvni verze uplynulo nékolik let, ma JMeter pocetnou
komunitu uzivateld. Z tohoto divodu je velmi snadné dohledat informace o
moznych problémech. Pro JMeter je vyvinuto mmnoho plugint, kterymi lze
rozsitit zdkladni funkcionalitu. Témito pluginy 1ze docilit napriklad jesté vétsi
flexibility pii vykonavani testu a jejich vyhodnoceni, nebo také upravit zptisob
prezentovani vysledku testi.

Jmeter umoznuje spusténi testi za pouziti prikazové fadky. Nejenze to
znacné ulehCuje automatizaci testl, ale navic je timto zptsobem dosazeno
presnéjsich vysledkt vykonnostnich testi, jelikoz grafické rozhrani snizuje vy-
kon stroje, na kterém jsou testy spustény.
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Vytvorené testy jsou ulozeny do textového souboru ve formatu XML, diky
tomu lze testy jednoduse verzovat zaroven s testovanym softwarem. Diky moz-
nosti spousténi testd pomoci prikazové radky a jejich snadné verzovatelnosti
je Jmeter vhodny pro pouziti v Continuous integration.

4.1.4 Implementace testt

Automatizované testy funkcionality API byly implementovany dle vyse uve-
deného navrhu. P1i jejich realizaci se objevilo nékolik nedostatki API. I pfes
znacné obtiznosti v priabéhu implementace testl se testy podarilo tispésné im-
plementovat. Jejich shrnuti naleznete na konci této sekce v tabulce pokryti
4.1l

Jako prvni neodstatek se ukazala nedostate¢nd dokumentace API. Do-
kumentace je pouze automaticky generovand na zakladé implementovanych
funkcionalit. Tato dokumentace neobsahuje ani spravné pozadavky na obsah
HTTP pozadavku, ani ptiklad sprdavné odpovédi a moznych hodnot. Tento pii-
stup znacné stézuje nejen testovani API, ale i vyvoj. Jedinou vyhodou stavajici
dokumentace je moznost si s jeji pomoci ovérit funkcionalitu API.

Implementace test byla z divodu Spatné dokumentace velmi zdlouhava.
Casto jsem musel zkouset vice moznych variant abych ,;uhodl“ spravnou formu
mentované pozadavky. Jelikoz dokumentace nepopisuje zadné spravné formaty
ani krajni pripady odpovédi API, musel jsem ¢asto konzultovat se zadavate-
lem, vyvojari a testovacim tymem spravnost mnou implementovanych testi.
Tento zptisob implementace byl nékolikanasobné zdlouhavéjsi, nez je obvyklé.
Vytvoreni dostatecné dokumentace by usettilo ¢as nejen testertim, ale i vyvo-
jaram.

Dalsi obtiznosti pri implementaci testu byla skutec¢nost, ze se API ne-
ustale vyvijelo a upravovalo. Se soucasnou nedostacujici dokumentaci tato
skutecnost nejvice zpomalovala vyvoj testi. Testy se musely casto predélavat,
jelikoz funkcionalta, pro kterou byly vytvoreny, byla zménéna nebo tplné od-
stranéna. Byly nutné casté konzultace se zadavatelem a vyvojovym tymem,
protoze nikde nebyl popsan konec¢ny stav a funkcionalita API. Z tohoto divodu
nebylo mozné implementovat testy na jesté neimplementované funkcionality.
Vzhledem k ¢astym zméndm v API je nutné testy ¢asto upravovat, aby byly
kompatibilni se souc¢asnym stavem API.

I pres vSechny obtiZznosti byly testy implementovany, a pokryvaji vSechny
implementované automatizované testovatelné funkcionality ElateMe API. Je-
jich shrnuti je zaznamenano v néasledujici tabulce pokryti
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Tabulka 4.1: Tabulka pokryti testy

’ API uzel ‘ Pokryto ‘ poznamka

account Ano

account /<id> Ano

account /restricted /<id> Ano

account /auth /login Ano

account /auth /logout Ano

account /firends Ano

account /friends/user/<userld> Ano

account /friends/synchronize Ano

account /friends/birthdays Ano

account /friends/groups Ano Vytvareni  skupiny  vraci
HTTP status kéd 500

account /friends/groups/<id> Ne Netestovatelné, jelikoz nefun-
guje vytvareni skupin

account /friends/groups/colors Ano

wishes Ano

wishes/webpage Ne Neimplementovand  funkcio-
nalita

wishes/contributed Ne Nejsou implementovany do-
nace

wishes /user/<userId> Ano Nezobrazuji se prani od pri-
tele

wishes/ <wishId> Ano | HTTP metoda PUT vraci kod
500

wishes/upload /image Ne Neimplementovdnd  funkcio-
nalita

wishes/restricted /wish Ano

wishes/suggested Ano Na dokumentaci vraci HTTP
kod 500

wishes/<wishId>/comments Ano Pfi posilani pomoci POST
parametra vraci kod 500,
nicméné na dokumentaci fun-
guje jelikoz data posild jinak
nez pomoci POST parametrt

wishes/<wishld>/comments Ano Nevyhodnotitelné testy, pro-
toze nejdou vytvaret komen-
tare

donations Ne Neimplementovana funkcio-
nalita, ¢ast je netestovatelna

donations/wish/<wishId> Ne Neimplementovand  funkcio-
nalita
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donations/cardpayment Ne Neimplementovand  funkcio-
nalita

feed Ano

feed /hide/wish /<wishId> Ano Chovéa se jakoby uspélo, ale
prani je stale viditelné

feed /hide/user/<userld> Ano

notifications Ano Bohuzel jen omezeny rozsah,
protoze nelze pridavat komen-
tare

notifications/popups Ne Neimplementovana funckcio-
nalita

notifications/count Ne Neimplementovana funckcio-
nalita

4.1.5 Nalezené chyby

Jelikoz se testy zacaly vyvijet pozdéji, nez serverova komponenta, bylo pfi
jejich implementaci nalezeno nékolik skrytych chyb. Jelikoz tyto chyby nepo-
rusovaly implementované funkcionality klientskych komponent, neodhalilo je
zadné jiné do té doby provedené testovani.

Nejkriti¢téjsi nalezend chyba byla v synchronizovani facebookovych pratel.
Pokud bylo na strané Facebooku navazano nebo zruseno pratelstvi, obcas se
tato zména neprojevila v aplikaci ElateMe. To znamenalo, Ze uzivatel nemohl
sledovat prani nebo ¢ty nové ziskanych pratel. Pfi manudlnim testovani se
tato chyba neprojevila, nebo nebyla odhalena. Nicméné pri automatizovanych
testech se chybu povedlo nékolikrat vyvolat, a co nejpresnéji popsat okolnosti,
za kterych se projevuje. Chybu se pozdéji podafilo potvrdit i manudlnim tes-
tovanim a nésledné byla opravena.

Dalsi objevené chyby se prevazné tykaly nefunkcénosti nékterych funkci-
onalit. Prevazné slo o chyby, kdy API misto ocekdvaného HTTP stavového
kédu a odpovedi, odpovidalo kédem 500 — Internal server error s podrobnym
vypisem, kde se chyba objevila.

Vyhodnoceni objevenych chyb ukézalo, Ze mnoho casti funkcionalit neni
funkénich, tudiz aktualni verze serverové komponenty momentalné neni schopné
provozu v produkénim prostiedi.

4.2 Navrh vykonnostnich testi

Vykonostni testy slouzi pro métreni nefunkénich pozadavkl na aplikaci. Nedo-

vV

pro obsluhu dotazti na API nebo nedostatecné vypocetni sily serveru, na kte-
rém API bézi. Dalsi nechténé dopady na vykonnost API muze mit napiiklad
nastaveni serveru a nebo nadmérné mnozstvi dat v databézi. Z tohoto divodu
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je nutné stanovit si pozadované hodnoty na vykon serverovou komponentu a
kontrolovat, zda je téchto hodnot dosazeno. Toto testovini je prevenci pro
rizika spjata se snizenim vykonu serverové komponenty.

Sluzba ElateMe cili mimo tuzemského trhu i na ty zahrani¢ni, proto je oce-
kavan velky pocet uzivatelu vyuzivajicich tuto sluzbu. Z tohoto divodu je vy-
zadovano mit dostatecné vykonnou serverovou komponentu, kterd je schopna
obslouzit dotazy na API v ,rozumném* ¢ase. ,,Rozumny“ ¢as pro primérnou
odezvu API byl stanoven na 500 ms. Ziroven je pozadovano aby tento vykon
byl udrzen i pii plném zatizeni aplikace, ktery byl u sluzby ElateMe urcen pro
zacatek na 1000 uzivateld v jeden okamzik. Tento pocet bude postupem casu
rust zaroven s poctem uzivateli ElateMe. Mimo jiné je vhodné mit informace
o maximalnich moznostech zatizeni serverové komponenty, k jejich zméfeni
jsou vyuzivany tzv. stress testy.

Jelikoz tyto testy mohou zahltit, nebo dokonce zpiisobit selhani serverové
komponenty, neni vhodné je vykondvat vic¢i produkénimu prostiedi. Z tohoto
davodu je nutno mit k dispozici prostiedi, kde je mozné otestovat vykon serve-
rové komponenty. Toto prostiedi by mélo byt stejné jako produkéni prostiedi,
z ekonomickych divodta vsak je nevyhodné provozovat dvé takova prostredi,
proto predprodukeni prostiedi disponuje nizsim vykonem nez produkéni pro-
stredi. Toto je znac¢né znesnadnéni pro méreni vykonnosti, jelikoz testy je
nutno provadét pro nizsi parametry, které zvladne predprodukcéni server ob-
slouzit, a poté tyto vysledky prepocitat a vztdhnout na serverovou kompo-
nentu.

Pro méreni pozadovaného vykonu serverové komponenty je zapotfebi pouze
jeden testovaci scéndr, ktery bude spoustén vicekrat pro meéreni riznych pa-
uzivani API, je nutno odhadnout ¢etnost riznych druht pozadavka na API.
Je zfejmé, ze napt. prani budou mnohem castéji zobrazovana nez vytvarena
nebo mazana. Pro usnadnéni budou v testovacim scénéfi vyuziti 3 testovaci
uzivatelé. Ve scénaii se poté budou vykonavat vSechny dotazy na poskyto-
vanou funkcionalitu, avsSak s rozdilnou c¢etnosti. Pocet uzivateli, ktefi budou
vykonéavat urcité pozadavky naleznete v tabulce

Tabulka 4.2: Tabulka odhadu cetnosti dotazi na APIL.
Cetnost 1/3 znamens, Ze tyto pozadavky bude vykonavat pouze jeden uzivatel
ze tti, tudiz budou 3 krdt méné casté nez pozadavky s ¢etnosti 3/3.

’ Cetnost u uzivateli | Pozadavky ‘

3/3 Veskeré GET pozadavky
2/3 Pozadavky na pfidavani/mazani komentait
1/3 Ostatni pozadavky

Jako prvni budou vykonany vykonnostni testy pro ovéfeni, zda dana verze
serverové komponenty spliuje pozadavky na primérnou odezvu pri daném za-
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tizeni uzivateli. Vysledky téchto testl je nutno zaznamenat pro pozdéjsi ana-
Iyzu seniornim programéatorem. Je nutno uchovavat primérnou odezvu vsech
typt pozadavki, coz umoznuje detekci pripadnych vykonnostnich nedostatki
v implementaci daného pozadavku. Vysledky je nutno porovnavat s vysledky
vykonnostnich testi predchozich verzi, aby bylo mozno odhalit pfipadné sni-
zeni vykonu zptsobené zmény v implementaci.

Nésleduji stress testy. V téchto testech bude testovano maximalni mozné
zatizeni serverové komponenty. Tyto testy budou sestdavat z opakovanych spous-
téni navrzenych testovacich scénaru. Tyto testy zacnou na definovaném poctu
uzivatelll pro vykonnostni testy a s kazdym béhem se tento pocet se zvysi o
pocateéni hodnotu poctu uzivateli. Tyto testy budou opakovany do selhani
serverové komponenty v dusledku pretizeni, nebo dokud primérna odezva na
dotaz nepfesdhne hodnotu 2000 ms. Ukolem téchto testi je zjistit maximalni
mozné zatizeni serverové komponenty, aby se s pripadnym néarastem uzivateli
mohlo véas zac¢it se zvySovanim vykonnosti. Dalsimi daty, které je nutno za-
znamenat z téchto testl, je maximdélni pocet uzivatell, pro které primeérnd
odezva stale dosahuje pozadovanych hodnot.
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Zaver

Hlavnim cilem této prace prace bylo navrhnout a ¢astec¢né implementovat pro-
cesy QA pro multiplatformni aplikaci ElateMe. Pfed ndvrhem téchto procesu
bylo nutno provést analyzu zménovych pozadavki, ktera ukazala ze tyto poza-
davky s sebou prinasi rizné druhy rizik, které maji navic riznou vahu dopadu
na jednotlivé komponenty aplikace. I presto jdou pric¢iny vsech rizik shrnout
jako pravdépodobnosti vyskytu chyb a témér vsechny dopady tsti v pokles
uzivatelské spokojenosti se sluzbou. Navrzené procesy se opiraji zejména o
automatizaci, kterd je jak se ukdazalo pro vyvoj multiplatformnich aplikaci
vhodné. Testy API byly i pfes dané problémy navrzeny a implementovany pro
vSechny implementované funkcionality. Tyto testy odhalily chyby v API, kvuli
kterym v dobé testovani nebylo schopné provozu v produkénim prostredi. Im-
plementace testu navic poukézala na nedostateénou dokumentaci API, kterd
proces znacné stézovala.

Dle mého nazoru byly cile prace splnény. I kdyz jsou analyza a navrzené
procesy vztazeny ke sluzbé ElateMe, maji potencial byt sablonou pro obdobné
postupy v jinych multiplatformnich aplikacich.

Ackoliv postupy pro zabezpecni QA jsou jiz navrzeny, stale zustava mnoho
nenavrzenych a neimplementovanych automatizovanych test pro ostatni kom-
ponenty. Zde je prostor pro pokracovani v této praci.
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Seznam pouzitych zkratek

QA Quality assurance

API Application programing interface
IT Informac¢ni technologie

OS Operacni systém

UI User interface

HTML Hypertext markup language
JSON Javascript object notation
XSS Cross-site scripting

CI Continuous integration

REST Representational State Transfer
JVM Java virtual machine

XML Extensible markup language
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