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Abstrakt

Bakalarska prace se zabyva analyzou a implementaci vybranych internetovych
plateb do aplikace ElateMe. V praci je provedena analyza jednotlivych plateb-
nich metod a nasledné jejich navrh a implementace. Jednotlivé metody jsou
dopodrobna popsany a je také popsano, jak je tfeba postupovat pro zprovoz-
néni dané metody v internetové aplikaci.

Klicova slova ElateMe, platby na internetu, PayPal, QR kdd, platebni
karta, bitcoin, Google Pay

Abstract

This bachelor thesis deals with analysis and implementation of selected pa-
yment methods in ElateMe. Each payment method is analyzed and sub-
sequently, its design and implementation are described. All individual methods
are described in detail and the right procedure how to make these methods
function correctly in an internet application is also described.

Keywords ElateMe, internet payments, PayPal, QR code, credit card, bit-
coin, Google Pay
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KAPITOLA 1

Uvod

V dnesni dobé stale pribyva plateb na internetu. I pres to, Ze co se statistik
tyce, stale prevlada typ platby zbozi na internetu dobirkou, je platba na inter-
netu na vzestupu a brzy zcela ovladne zptsob plateb za zbozi prodavané na
internetu. S tim prichézi i spousta moznosti jak na internetu platit. Nejednd
se pouze o primocarou platbu kreditni kartou tak, jak to vSichni délaji v ka-
mennych obchodech. I kdyz je zptsob platby kreditni kartou nejpopuldrnéjsi,
vznikaji zde nové platebni metody, které maji predevsim usnadnit a zabez-
pecit prubéh platby na internetu. Af uz se jedna o elektronické penézenky,
které si ukladaji informace o kreditni karté uzivatele a zrychluji tak proces
platby, jako je naptiklad PayPal. Nebo se objevuji nové virtualni mény jako
bitcoin, které funguji jako virutalni penize a d4 se s nimi na internetu platit.
Metod a zptisobi, jak na internetu platit, pribyva, jak ale poznat, které doo-
pravdy stoji za to ve vasi internetové aplikaci pouzivat a které pouze vystupuji
jako vyhodné feseni, ale ve vysledku tomu tak viibec neni? V ramci aplikace
ElateMe, na které jsem se podilel pfi vyvoji v ¢tvrtém a patem semestru na
Fakulté informacnich technologii, jsem dostal za kol implementovat vybrané
platby na internetu. Dostal jsem za tikol platby nejen implementovat, ale také
se podivat blize na platebni procesory, které dané platby umoznuji provozo-
vat, a vybrat z nich ty nejvhodnéjsi pro aplikaci, jako je ElateMe. Nejednd
se pouze o to vybrat zplsob platby, ktery je implementacné nejjednodussi, je
treba uvazit zde i faktory, jako je podpora platebnich metod i v zahranici,
jak jsou sluzby fungujici jako platebni procesory vyhodné, jak jsou platebni
metody bezpecéné, abychom co nejvice snizili riziko napadnuti a mnoho dal-
stho. Tim vsSim se moje bakaladiskd prace bude zabyvat a budu se snazit o
to, aby kdokoliv kdo bude implementovat internetové platebni metody do své
internetové aplikace, po precteni této prace védél, jakym smérem se vydat.



1. Uvop

1.1 Cil prace

Cilem této bakalarské prace je zanalyzovat a implementovat vybrané interne-
tové platby do aplikace ElateMe. Predevsim se budu sousttedit na spravnou a
podrobnou analyzu jednotlivych plateb. Po spravné analyze poté staci pouze
vyuzit dokumentace, kterou dodévaji platebni procesory k integraci platebnich
metod s internetovymi aplikacemi. Je tfeba vybrat spravné platebni procesory
pro jednotlivé platby, nebot pravé platebni procesory jsou zakladnim kamenem
pro implementaci internetovych plateb. Existuje vice platebnich procesori a
je tedy dulezité vybrat takovy, ktery nejvice vyhovuje pozadavkim aplikace
ElateMe. Déale bude mym tkolem spravné vyuzit poznatky z analyzy a platby
spravné implementovat pro pouziti v aplikaci ElateMe. Na konci prace jednu
vybranou platebni metodu otestuji, kdy provedu testovani od rozhodnuti uzi-
vatele pro platbu tak po pripsani financ¢niho obnosu na tucet ElateMe.

1.2 ElateMe

Spolecnost ElateMe s.r.o. je startup zalozeny v ¢ervenci roku 2017 panem Ma-
téjem Machackem a Michalem Manénou. Na vyvoji webové a mobilni aplikace
ElateMe.com pracuji jeji zakladatelé od tnora roku 2016. Tato aplikace po-
skytuje inovativni reseni v situacich, kdy dojde k tdalosti, pii niz se ocekava
prijem daru a nebo kdyz chcete darovat vy néco nékomu. Takové udélosti
jsou nejcastéji narozeniny, Vanoce, svatby a spousty dalsich udalosti, pii kte-
rych dochazi k darovani darti. Uzivatelé aplikace ElateMe.com mohou vytvaret
prani a sami prispivat na prani svych pratel.

Spole¢nost zakoupila autorskd prava na aplikaci od studenti CVUT, ktefi
se na vyvoji jak mobilni tak webové aplikace podileli v ramci predméu Softwa-
rovy tymovy projekt, ktery je vyucovan na Fakulté informacnich technologii na
CVUT a v ramci svych bakalafskych praci, které studenti dovedli do zdarného
konce a obh4jili je pred komisi u statnich zavérec¢nych zkousek.

1.2.1 Co je to Wowee?

Wowee je oficidlni nazev aplikace ElateMe.com. Jelikoz ale zakladetelé aplikace
chtéji proniknout i na zahranicni trh, vyzjistili, ze nazev ElateMe je tézko
zapamatovatelny a ne tak zvucény co se marketingového hlediska tyce. Na
druhou stranu, nebylo mozné pouzit Wowee jako nazev domény, jelikoz slovo
wowee ma v anglickém jazyce slangovy vyznam pro vyraz “wow" a tim padem
je cena domény znac¢né vyssi nez za doménu ElateMe. Z toho divodu je nazev
webove sluzby Wowee a nazev domény stejny jako jméno spolecnosti ElateMe.

Uzivatel se prostrednictvim Facebooku prihlasi do aplikace a na tvodni
strance vidi feed nejnovéji vytvorenych prani od svych pratel. Na kazdé prani
je mozno kliknout a tim se zobrazi detail tohoto prani. Na detailu préni je vidét
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pozadovand véc, ¢astka kterou je potreba vybrat, c¢astka kterou se uz poda-
tilo vybrat, popis k pirani a pripadné komentare ostatnich pratel, ¢i uzivatelu
aplikace Wowee. Na tivodni strance feedu jsou zobrazeny i nejblizsi narozeniny
pratel, coz miize podnitit aktivnéjsi prispivani na prani uzivatele, ktery vytvo-
il prani v rdmci svych narozenin. Kazdy uzivatel ma kruh svych prétel, kteri
maji moznost vidét a prispivat na prani vytvorené uzivatelem. Uzivatel ale
muze pravo pratel na prispivani a prohlizeni jeho vytvorenych prani odebrat
a stejné tak muze tato prava pridat uzivatelim, které nemd v okruhu pratel.
Zidost o povoleni prohlizeni pféani a na jeho piispivani je mozné uskuteénit
na detailu prani, pokud je tento detail nelplny, to znamena, ze je ocividné
ze uzivatel nemd potrebna prava. Pokud se uzivatel rozhodne pro darovani
prispévku na prani, tak tato akce probiha ve ¢tyrech na sebe navazujicih kro-
cich. Prvnim krokem je vybér ¢astky, kterou chceme na dané prani prispét.
Po zvoleni ¢astky se uzivatel dostane k druhému kroku, kde si zvoli zplisob
platby z vybranych platebnich metod. Po vybrani metody dojde ke zpracovani
samotné platby, které probiha na zakladé vybrané metody. Poslednim krokem
je podékovéani za piispévek k prani.[12]






KAPITOLA 2

Analyza

Analyza je nejdulezitéjsi ¢asti této prace, jelikoz na jejim zakladé se budou poté
odvijet ¢asti, jako je navrh a implementace. Sezndmim c¢tenare s platebnimi
metodami, které jsme se rozhodli pro aplikaci ElateMe implementovat. Déle
zde popisi co je vSe potieba pro spravny prubéh plateb, a jak jsme pii vybéru
spravnych platebnich procesori postupovali.

2.1 Pouzité platebni metody

Pro realizaci prispivani penéz na prani bylo v ramci aplikace ElateMe zapo-
trebi realizovat funkéni platebni uzivatelské rozhrani. Tato ¢ast aplikace je
ziejmé nejdilezitéjsi ¢asti celé aplikace, jelikoz prispévky uzivatelti na prani
jsou hlavni myslenkou a hlavni funkci aplikace.

Proto bylo velmi dtlezité vybrat vhodné platebni metody, aby pribéh
nejvice vyhovujici. Aplikace ElateMe neméa mit pouze tuzemsky rozsah, tudiz
z toho divodu se kromé vyse zminénych kritérii, které by platby zvolené pro
platebni rozhrani mély splnovat, muselo jesté prihlizet k riznym technickym a
préavnim omezenim pro mimorepublikové platby. Pro predstavu uvedu priklad,
ze pokud by se pro vyvoj platby platebni kartou mélo pouzit REST API
spole¢nosti PayPal tak by to nebylo mozné, jelikoz PayPal API jiz nadéle
nepodporuje integrace s platebnimi kartami. Vyvinuli ale vlastni produkt s
nazvem Braintree, ktery poskytuje potiebné API pro integraci s platebnimi
kartami. Tato omezeni budou blize popsany v kapitole Technologické a trzni
omezeni.

Po zvazeni vsech kriterii byly pro realizaci platebnich transakci zvoleny
nésledujici platebni metody a standardy,

e Platebni karta,

e Google Pay,
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e Bitcoin Payment,
e QR Payment,
e PayPal pohdnény Braintree.

Tyto vybrané metody budou strucénéji popsany v nasledujicih kapitolach a to
jak po analytické strance tak pozdéji v kapitole Implemtace i po implementac¢ni
strance.

2.2 Google Pay

Google pay je nova platebni metoda vytvorenda spole¢nosti Google, kterou je
mozno platit v kamennych obchodech a v mobilnich aplikacich pomoci An-
droid mobilniho zafizeni, tabletu nebo chytrych hodinek. V lednu roku 2018
se platebni metoda Adroid Pay a sluzba Google Wallet sjednotili do jedné
platebni metody nazvané Google Pay. Android Pay zménil znacku i nizev a
pouziva nyni novy nazev Google Pay. Sluzba Google Pay si zachova vsechny
funkénosti sluzby Android Pay a doplni je o funkénosti sluzby Google Wallet.
Tato sluzba funguje pouze na Android zarizenich a na internetu se da pouzit
pouze v prohlize¢i Android Chrome od spole¢nosti Google. Pti pouziti platby
Google Pay v kamenném obchodé sluzba vyuziva technologii NFC k pfrenosu
platebnich informaci pro platbu a informace o kreditni karté jsou ulozeny v
telefonu zdkaznika. NFC je zkratka pro Near Field Communication techno-
loii coz je soubor protokoli, které umozni komunikovat dvoum elektronickym
zafizennim na vzdalenost 4 cm [13] .PTi pouziti Google Pay na internetu je
vyuzivano standardu Payment Request, ktery uchovava informace o kreditni
karté v prohlizeci. Jelikoz je nase aplikace webovd, budeme pouzivat Google
Pay s vyuzitim Payment Requestu.[14]

2.2.1 Payment Request API

Payment Request API je novym standardem pro platby na internetu, ktery v
soucasnosti vyviji mezinarodni konsorcium W3C, které ma na starost vyvoj
webovych standardi.

Tento novy standard ma zvysit bezpecnost internetovych plateb a pfe-
devsim usnadnit jejich pribéh. Hlavnim tkolem tohoto nového standardu je
urychlit a usnadnit platebni proces pro uzivatele. To znamenad, Ze misto kla-
sickych 3 az 4 krokid a vice nez dvou kliknuti, kdy chceme néco na internetu
zaplatit kartou nebo jinym platebnim zpusobem, ktery dana stranka podpo-
ruje, nam Payment Request API toto umozni v jednom kroku s pouhymi par
kliknutimi.

Payment Request API je navrzen tak, aby byl tak zvané vendor-agnostic,
coz znamena, ze nevyzaduje pouziti konkrétniho platebniho systému. Je tedy
navrzen spise obecné, abychom ho mohli integrovat do vétsiny uz pouzivanych

6
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plateb na internetu. Nejedna se o novy zpusob platby, ani se pifimo netyka
platebnich procesort. Jedna se spise o zpusob, jak dodat platbu uzivatele a
informace o dopravé obchodnikovi s nasledujicimi cili:

e Nechd vystupovat konkrétni internetovy prohlize¢ jako prostfednika mezi
obchodnikem, uzivatelem a platebni metodou.

e Usnadnuje a standardizuje tok pribéhu platebni komunikace co nejvice
to jde.

e Bezproblémové podporuje rozdilné bezpecné platebni metody.

e Pracuje bezproblémové na jakémkoliv prohlizeci, zatizeni nebo platformé
mobilni ¢i jiné.

Payment Request API je otevieny standard, podporovany vicero interneto-
vymi prohlizeci, ktery zaménuje tradi¢ni, zdlouhavy pribéh platby na inter-
netu tim, ze moznuje obchodnikovi pozadovat a prijmat jakoukoliv platbu v
ramci jednoho API voldni. API rozhrani umoznuje webové strance si vymeéno-
vat informace s uzivatelskym agentem, ktery vystupuju jako vyskakovaci okno
v prohlize¢i s informacemi potiebnymi k dokonceni platby, zatimco uzivatel
poskytuje vstup pred schvalenim nebo zamitnutim zadosti o platbu.

Jak uz bylo zminéno, tak nejvétsi inovaci se kterou prichazi Payment
Request API je rychlost a jednoduchost z pohledu uzivatele. To je zptiso-
beno predevsim tim, ze zde prohlize¢ vystupuju jako prostfednik. VSechny
informace potirebné k rychlému zaplaceni tak mohou byt ulozeny primo v pro-
hlizec¢i. Tim padem muze uzivatel pouze platbu potvrdit a provést, vSe pouze s
jednim kliknutim. Pokud uzivatel pouzije na urcitém prohlizec¢i platbu poprvé,
tak bude vyzvan k doplnéni potfebnych informaci k provedeni platby jako jsou
predevsim informace o karté a informace o zpusobu dopravy, prohlize¢ si in-
formace zapamatuje a do budoucna bude platba probihat pouze kontrolou a
jednim kliknutim. [I]

2.2.2 Proces platebni transakce Payment Requestu

Pouzivanim Payment Request API je proces prenosu penéz vytvoren co nej-
souvisleji, jak je to jen mozné, a to pro obé dvé strany, jak pro uzivatele tak pro
obchodnika. Platebni proces jako takovy zacina ve chvili, kdy uzivatel zvoli typ
platby pomoci payment requestu. Jednoduse spusti akci kliknutim na tlacitko
“Google Pay*“. Poté co uzivatel klikne na tlac¢itko, tak se na webové strance ob-
chodnika vytvori paymentRequest a predd internetovému prohlize¢i potfebné
informace k provedeni platby. Tyto informace jsou kuptikladu castka, kterd
bude odectena z uctu zakaznika a prictena na ucet obchodnika po provedeni
platby, jakd ména byla zvolena a jaké platebni metody webova stranka do-
voluje. Internetovy prohlize¢ poté zkontroluje kompatibilitu mezi vybranymi
platebnimi metodami, které bude moct zakaznik pouzit pti payment requestu

7



2. ANALYZA

©® @ =

Site calls Browser Ul: Browser passes
EW T TS collect payment response to site

©

Payment app

Obrazek 2.1: Struény proces Payment Requestu. [I]

a mezi metodami, které ma zakaznik nainstalované na prislusném zarizeni.
Napriklad, pokud obchodnik umozni zakaznikovi pomoci payment requestu
zaplatit platebni metodou Google Pay, tak by zdkaznik mél pouzivat zatfizeni
s operac¢nim systémem Android.

Prohlize¢ poté zobrazi zakaznikovi vyskakovaci formulédr, ktery predstavuje
uzivatelské rohrani pro zkontrolovani platebnich informaci a tdaji o platbé.
Pokud zékaznik uz nékdy v minulosti pouzil Payment Request API v prohli-
zeCi ze zatizeni, ze kterého chce platbu uskutecnit, pak pouze vybere platebni
metodu, pomoci které chce akci dokoncit, a zada autorizacni iidaje, coz je na-
piiklad v pripadé zvoleni platby kreditni kartou tiimistny CVC kéd. Pokud
zékaznik pouziva Payment Request API na daném prohlizeci, z daného zari-
zeni poprvé, bude vyzvan k vyplnéni dorucovacich udaji, informaci o kreditni
karté a pripadné osobnich informaci, jako jsou jméno a email.

Jako platebni metoda zde mize byt jak pfimocara platba kreditni kartou,
ktera je prohlizecem ulozena nebo uloZena bude a nebo aplikace tieti strany,
kterd je vyvinuta specidlné pro doruceni platebnich informaci na potiebnou
webovou stranku. Poté co zékaznik autorizuje platebni transakci, jsou vSechny
udaje zpracovany na strané obchodnika pomoci Payment Request API. Déle
proces pokracuje v z pohledu uzivatele v nékolika sekundéch, kdy se zakazni-
kovi zobrazi okénko s tim, zda byla platba pfijata ¢i nikoliv. Na strané procesu

Jak bylo vySe zminéno, tak druhou hlavni vyhodou Payment Request API
je bezpecnost. Pri platbé dochézi k vymeéné citlivych informaci z pohledu
zakaznika jako je ¢islo kreditni karty, datum expirace karty, CVC koéd, jméno
drzitele ¢i jeho kontaktni idaje. V nynéjsi dobé jsou tyto infromace, které jsou
vyménovany mezi zakaznikem, obchodnikem a bankou, velmi dobfe chranény
pomoci bezpecnostnich protokold, aby nedoslo k Gtoku na pribéh transakce
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2.2. Google Pay

% PaymentRequest Free Shipping Sample %

googlechrome.github.io

Order summary
Donation USD $55.00

Shipping
Eiji Kitamura
Ripping Hills Mori Tower 4..ato-ku, TOKYO, 106-6144

1111-1111
Free shipping worldwide

Payment
Visa ++++4242, Eiji Kitamura

EDIT PAY
< @) O

Obrazek 2.2: Uzivatelské rozhrani Payment Request API na mobilni
platformé. [I]

ze strany hackeru. Pordad jsou ale informace viditelné pro stranu obchodnika,
kde je bezpecnost citlivych informaci zdkaznika zalozena pouze na duvére k
obchodnikovi. Jednim ze zpusobu, jak citlivé informace zdkaznika skryt je
princip tokenizace.

2.2.3 Princip tokenizace u Payment Requestu

Tokenizace se d4 popsat jednoduse a slozitéji. Jednoduchy popis je takovy,
7e tokenizace je proces, pri kterém dojde k zaméné citlivych informaci za
ndhodné generované znaky stejného forméatu s tim, Ze token, ktery je vyge-
nerovan, nemad zadnou matematickou souvislost s daty, ze kterych vzniknul.
Data, ze kterych token vzniknul, jsou ulozena v cloudové webové sluzbé, ktera
token vygnerovala. Coz je také jedind moznost, jak provést opacnou operaci
zvanou de-tokenizace, kdy z tokenu ziskdme redlné informace. Slozitéjsi popis
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2. ANALYZA

tokenizace zabiha vice do hloubky a tato prace se jim nebude blize zabyvat.

Tento zpiisob ochrany dat je primarné pouzivan pri platebnich procesech
z toho divodu, ze jediné co, se posild mezi bankami, platebnimi branami a
webovymi sluzbami je pravé vygenerovany token. Tudiz pfipadny ttocnik je-
diné co dokéze z komunikace odposlechnout je pouze token, ze kterého ma
velmi malou pravdépodobnost ziskat zakédované informace. Princip tokeni-
zace pouzivaji pfedevsim technologie Apple Pay, Android Pay, Samsung Pay
a Google Pay. Payment Request funguje na stejném principu jako vyjmeno-
vané technologie s tim rozdilem, ze misto aplikace, do které se ulozi informace
o karté, kterou pouzivaji dané technologie, pouziva Payment Request interne-
tovy prohlizec.

Zatimco zékaznik zkontroluje platebni inforamce v uzivatelském rozhrani,
které vygenereuje Payment Request API, a potvrdi platbu, dostane odpoved
za par sekund, zda transakce probéhla tispésné ¢i nikoliv. Za tim se ale ode-
hrava hned nékolik akeci na strané platebniho procesu. Kdyz uzivatel potvrdi
platbu, Payment Request API zpracuje dodané informace a posle pozadavek o
token do Googlu, Google se spoji s bankou zakaznika podle informaci z karty
a zazdda o vygenerovani tokenu. Banka zkontroluje informace z karty, které
ji pfedal Google, a na zakladé toho vygeneruje token, ktery si k piislusSnym
dattm ulozi. Posle token zpatky Googlu a Google vrati token jako vysledek
Payment Requestu. Obchodnik tak jediné co mé k dispozici, je token, ktery
odesle na zvolenou platebni branu. Platebni brana se spoji s bankou, kterd
pusobi jako drzitel karty nebo anglicky acquiring bank naptiklad drzitel karty
VISA. Banka, u které je karta uzivatele registrovina se spoji s bankou za-
kaznika a posle token s dotazem, zda existuje v bance takto vygenerovany
token. Jestlize nastane shoda banka posle kladnou odpovéd do banky drzitele
karty, banka drzitele posle kladnou odpoved na platebni branu, kde se provede
platba a vrati kladnou odpovéd obchodnikovi, ze platba probéhla v poradku a
obchodnik zobrazi akceptaci platby zédkaznikovi. Jestlize nedojde v bance uzi-
vatele ke shodé tokent, posle se zpatky odpovéd taktéz, v tomto pripadé vsak
negativni a zdkaznik bude informovan o neprovedeni platby, kde v odpovédi
banky bude udano, z jakého diivodu nemohlo dojit k provedeni platby.

2.2.4 Vybér platebniho procesoru

Jelikoz je Payment Request pouhym standardem, ktery nam usnadnuje pla-
tebni proces a zarucuje anonymizaci dat, je tfeba pouzit platebni procesor,
jenz informace o platbé odesle po siti a spoji banky obchodnika a zdkaznika,
aby mohlo dojit k prenosu penéz. Existuje velka spousta spole¢nosti, jez doda-
vaji funkéni platebni procesory na interneru. Mezi nejvétsi urcité patii Stripe,
Global Payments, Go Shippo a nebo Braintree. Kazda z téchto spolec¢nosti
funguje na trhu uz par let a tési se z velké oblibenosti zdkaznikt. Funguji jako
platebni procesory pro celou fadu platebnich metod a ne jenom pro Google
Pay. Jelikoz je jednou z vybranych platebnich metod, kterou budu analyzo-
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2.3. Platba platebni kartou

vat a implementovat metoda PayPal, automaticky bude tato metoda pouzivat
jako platebniho procesora Braintree, jelikoz je Braintree dcefinou spole¢nosti
spolec¢nosti PayPal, coz popisi blize u samotného popisu metody. Braintree
funguje jako platebni procesor i pro Google Pay a dokonce poskytuje integraci
pro samotny Payment Requeust. Rozhodli jsme se proto, ze jako platebniho
procesora vyuzijeme pravé spolecnost Braintree. Predevsim z duvodu, ze uz
bude Braintree fungovat jako platebni procesor pro platebni metodu PayPal.
Vice o Braintree v kapitole o PayPal .

2.3 Platba platebni kartou

Moznost platit na internetu platebni kartou by neméla chybét v zadné webové
aplikaci, kde dochazi k platebnim procestim. Je to nejvice a nejdéle pouzivany
typ platby na internetu, kterému duvéruje vétsina zakazniki, a v dnesni dobé
kazdy platebni kartu vlastni a aktivné ji vyuziva pri platbach na internetu. Je
proto velmi dulezité pro obchodnika zvolit nejlepsi cestu pro prijimani plateb
pomoci platebni karty a zvolit sprdvného platebniho procesora, ktery platby
zprostredkuje. Byznys, ktery spole¢nost ElateMe chce provozovat, je zalozen
na prijmani plateb a je proto kladen veliky diraz na spravnou implementaci
a vyreseni hladkého pribéhu plateb. Na co chceme klast predevsim duraz pri
implementaci platby platebni kartou je bezpecnost.

e Vice jak 1/3 zdkazniki vahd nakupovat na internetu z bezpe¢nostnich
duavodu.

e Pramérny podnik, ktery funguje na internetu, ztraci kazdorocné 5% z
vynosu kvuli podvodim na internetu.

e 50% zacinajicich podniku se stanou obéti internetového podvodu v né-
jaké chvili podnikatelského cyklu.[?]

Je proto velmi dilezité vyuzit spravného platebniho procesora, ktery nidm
zaruci co nejvyssi bezpecnost. Predtim ale nez se dostanu k popisu vyhovuji-
cich platebnich procesort a metod, které se pti implementaci platby platebni
kartou pouzivaji a dodrzuji, by kazdy obchodnik, ktery provozuje platebni
procesy ve své aplikaci, mél védét jak takovy proces platebni kartou obecné
vypada a k jakym operacim a pohybim na siti pfi tom dochézi.

2.3.1 Pochopeni procesu platby platebni kartou na internetu

V této sekci vysvétlim proces platby platebni kartou na internetu, aby ctenar
dosahl vyssiho pochopeni procest a pouzitych termini. Popisi proces od zadani
platebnich udaju uzivatelem az po odecteni zaplacené castky ze zdkaznikova
uctu a pripsani obnosu na obchodnikiiv tcet. Proces se tyka sedmi entit,
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2. ANALYZA

které budou pozdéji blize popsany a jejich role v procesu budou vysvétleny a
zobrazeny na obrazkovém diagramu pro lepsi pochopeni procesu.

Entity jsou nasledujici.

o Zikaznik,

e obchodnik,

e platebni brana,

e platebni procesor,

e sit platebnich karet,

e emitujici banka (issuing bank),

e banka akceptujici platebni karty (acquiring bank).

Drzitel karty neboli zdkaznik se rozhodne pro platbu platebni kartou na
webové aplikaci, kterou provozuje obchodnik a na niz poskytuje sluzby, o
které ma zakaznik zajem. Zakaznik si zvoli produkt a rozhodne se ho zaplatit
pomoci platebni karty. Obchodnik poskytujici tuto sluzbu vytvori uzivatelské
rozhrani ve formé formulédre, kam zakaznik vyplni idaje o platebni karté, jako
je ¢islo platebni karty, datum expirace a trimistny bezpecnostni kéd. Déle pak
kontaktni informace o zdkaznikovi a zpusob dopravy.

Poté co zdkaznik tyto informace vyplni, stistkne potvrzovaci tlacitko a
obchodnik tyto informace odesle na platebni branu. Platebni brana je soft-
ware, ktery se chové jako most mezi obchodnikem a bankami, komunikujici s
citlivymi informacemi transakce jako jsou napiiklad iidaje o platebni karté za-
kaznika. Platebni brana tyto citlivé informace zasifruje a odesle je platebnimu
procesoru ke zpracovani.

Platebni procesor je spolecnost, kterd je napojena na banku akceptujici
platebni karty neboli acquiring bank a na tcéet obchodnika. Platebni procesor
odvadi veskerou tézkou praci v procesu platby platebni kartou, zahrnujici au-
torizaci platby, kontrolu dostupnych platebnich prostiedkt na uctu zakaznika,
detekci pripadnych pokusi o podvody a mnoho dalsich véci.

Vystupuji zde dvé banky, které jsou zapojeny do kazdého procesu platby
platebni kartou na internetu. Jsou to emitujici banka, neboli issuing bank,
a banka akceptujici platebni karty, neboli acquiring bank. Emitujici banka je
banka, kterd vydala platebni kartu drzitele karty v zastoupeni Visa nebo Mas-
terCard, v tomto pripadé kartu zakaznika. Banka akceptujici platebni karty,
neboli acquiring bank, zpracovava platebni transakce v zastoupeni obchodnika
a poskytuje mu obchodni ucet. Kazda sit platebnich karet méa vlastni soubor
reguli a politik, které urcuji, jak by platby na internetu mély probihat, jak
ma probihat zpétné zuctovani a prava a zodpovédnost obchodnikt a drziteld
karet.[2]
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2.3. Platba platebni kartou

Jakmile drzitel karty dokon¢i online objednavku, za¢ina proces platby. Jsou

zde 4 faze procesu transakce.
e Povoleni,
e davkovani,
e zuctovani,

e financovani.

Autorizace
Skrze platebniho procesora dostava obchodnik opravnéni k prodeji. Toto oprav-
néni zarucuje, ze platebni karta nebyla nahlasena jako ukradena a zZe drzitel

karty mé na 0cté dostatecny zustatek pro provedeni platby. Povoleni je udé-
leno v ramci nékolika sekund. V pripadé, ze je transakce povolena, prodej

muze pokracovat k dalsimu kroku.[2]

& E PLATEBNI @ I%;E’, |

ZAKAZNIK OBCHODNIK BRANA PROCESOR SIT KARET

Drzitel karty Obchodnik zpracuje Platebni brana Procesor pfedioZi Sif platebnich karet

zahaji nakup a informace o kreditni zasifruje a posle Zadost o povoleni pfedio?i ¥adost o povoleni
wylvofi platbu karté a za?ada o informace platebnimu  siti platebnich karet emitujici bance

povoleni procesoru

7N

7N A\
il

ZAKAZNIK OBCHODNIK ACQUIRER SIT KARET ISSUER
Drzitel karty Obchodnik na zakladé  panka akceptujici Sit platebnich karet ioi
o . Emitujici banka
der%l zakou pevné vysledku piijme nebo  piayebni karty preda pfeda vysledek 2adosti schl\.r:j: I;ansa.km
zboZi nebo sluZby nepfijme transakei vysledek 2adosti o o povoleni bance
povoleni zakaznikovi akceplujici platebni
karty

Obréazek 2.3: 1. faze platebniho procesu platby kartou na internetu s nazvem
Povoleni. [2]

Davkovani
Obchodnik povolené a provedené platby uklada a obvykle na konci dne zpra-

covava davku. [2]
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2 M

® e
OBCHODNIK w
Veskeré denni Zakaznik posle
obchodnikovy davku transakci
prodeje se spoji bance
na konci dne do akceptujici
davky platebni karty k

platbé

Obréazek 2.4: 2. faze platebniho procesu platby kartou na internetu s nazvem
Dévkovéni. [2]

Zuctovani

Poté, co je davka zpracovana, odesle banka akeceptujici platebni karty (acqui-
ring bank) platebni transakce do odpovidajicich siti platebnich karet ke zpra-
covani. Tyto karetni sité predaji informace o transakcich do odpovidajicich
emitnich bank (issuing banks), které strhnou odpovidajici obnosy z aéta dr-
ziteldl karet, a poté vyslou obnosy, které strhly z ucta drziteld karet, zpét do
banky akceptujici platebni karty (acquiring bank). [2]

AaNrz

74
g I D
wnrz —_——er .
ﬁél\l KARETNI it KARETNI SiT /A\
ACQUIRER /A\ A!JLI'II!EH

Acquiring banka 74 I 7dh Acquirin
. g banka
:':‘;'I';f;g:::';'“karet G s -= ISSUER = => ziska plaiby z siti
latebnich karet

k zaplaceni rz S\ LL pratetnich are

KARETNI SiT /\ KARETNI SiT

Sit' platebnich A Sif platebnich karet

karet rozesle I I I pfedlo?i poZadovanou

kazdou transakci ISSUER ¢astku bance akcepiujici

z dé\tk_y do platebni kartu

odpovidajici Emitni banky odeétou

emitni banky pozadovanou sumu

uréiteho drzitele 2 Gt drzitele karty

karty a sméfuji platby skrze

odpovidajici sit

platebnich karet

Obréazek 2.5: 3. faze platebniho procesu platby kartou na internetu s nazvem
Zuctovani. [2]

Financovani

Banka akceptujici platebni karty (acquiring bank) vlozi finanéni prostiedky
z davky na tucet obchodnika, snizené o pripadné poplatky, které si tctovaly
entity v prubého platebniho procesu jako jsou emitni banka (issuing bank),
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banka akceptujici platebni karty (acquiring bank) , platebni procesor, platebni
brana a sit platebnich karet. Jakmile jsou penize uloZzeny na obchodniklv tcet,
jsou obchodnikovi k dispozici pro pouziti.

A o

il e o
ACQUIRER OBCHODNIK

Acquiring banka Obchodnik ziska platby,
vioZi platbu na odectené o poplatky,

obchodnikav aéet  Kleré si Gétovaly
acquiring banka, issuing
banka a karetni sit

Obrazek 2.6: 4. faze platebniho procesu platby kartou na internetu s nazvem
Financovani. [2]

Toto jsou 4 faze platebniho procesu, kdy pro nés je v tomto pripadé nejda-
Pro aplikaci ElateMe je ze vseho nejdulezitejsi vybrat vyhovujici platebni pro-
cesor tak, aby se dalo Tici, ze je spolehlivy, ma divéru zdkaznikt, je vyhovuici
pro zacinajici aplikaci, jejichz obrat prozatim neni zvlasté velky, dodrzuje PCI
bezpecnostni standardy, coz jsou standardy jak nékladat s citlivymi informa-
cemi platebnich karet, funguje mezistatné, coz znamenad, ze lze platit i jinou
ménou nez je koruna ceskd a predevsim, aby poplatky za sluzby platebniho
procesora vyhovovaly potfebam aplikace ElateMe. Je tu mnoho véci, které je
tfeba uvazit predtim, nez se rozhodneme pro toho spravného a nami vyhovu-
jictho platebniho procesora. Neni zadna spravné a Spatnd odpovéd, ale pouze
to, co odpovidé nejlépe nasi situaci.

2.3.1.1 Typy platebnich procesoriai

Predtim, nez se dostanu k samotnému vybéru spravného platebniho procesora,
je tieba uvést, ze existuji tri typy platebnich procesort.

e Obchodniktv tcet 4+ platebni brana.
e Vsechno v jednom feSeni.
e Zjednoduseny procesor kreditni karty.

Do téchto tii kategorii spadaji veskeré platebni procesory a predtim, nez vy-
bereme platebni procesor pro aplikaci ElateMe, tyto tfi typy popisi.
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Obchodnikav ucet + platebni brana

Tradi¢ni metoda pro ptijmani online plateb je kombinaci obchodnikova Gcétu a
platebni brany. Zprostfedkovatelé online platebnich sluzeb jako jsou SecureNet
(USA), Authorize.Net (USA) nebo eWay (Austréilie a UK) do této kategorie
spadaji. Obchodni icet je specidlni typ byznys bankovniho Gc¢tu, ktery dovo-
luje ptijmat platby kreditni kartou. Online platebni brana propojuje obchod
a obchodnikav ucet, usnadnuje zpracovani platebni transakce mezi rtiznymi
zainteresovanymi stranami véetné banky a banky vydavatele karty (issuing
bank). Jsou zde ovsem poplatky spojené s obchodnim d¢tem i s platebni bra-
nou, je zde ale mnoho moznosti jak se poplatky uctuji, nékteré si uctuji vice
konkurencnich poplatku za transakce nebo neictuji instalaéni poplatky.

Jedna véc, kterou je tfeba si uvédomit o pouziti tohoto typu platebniho
procesoru, je takova, ze je tfeba pozadat o pristup jak u obchodniho i¢tu tak u
platebni brany a to vétsinou vyplnovanim formulait o spolecnosti obchodnika,
ktery o sluzbu zad4, a poskytovanim urcitych finan¢nich informaci o spolec-
nosti. Zpracovani takovych pozadavki muze trvat az nékolik dni, coz znamena,
ze obchodnik nebude moci prijmat platby ihned. Po schvédleni obchodniho t¢tu
i platebni brany, je potreba pripojit obchodni icet k platebni brané a poté pri-
pojit platebni brana na obchod (internetovou aplikaci) obchodnika. Obvykle
to zahrnuje konfiguraci vaseho internetového obchodu pomoci API kli¢a, sdi-
lenych tajemstvi a tokent.

Vyhodou pfi pouzivani platebni bréany je to, ze vétsinou mate jako zakaz-
nik vyuzivajici tyto sluzby lépe udrzovanou a osobni zdkaznickou podporu,
jelikoz platebni brany vétsinou dodavaji velké spolecnosti, které maji velkou
uzivatelskou podporu. Casto se budete moci dovolat na zékaznicky servis, kde
odbornik vyslechne vase otdzky a pokusi se vAm s nimi pomoct.

Platebni brany mohou také nabidnout vétsi kontrolu nad bezpec¢nostnimi
pravidly a lepsi prizpusobeni na vasi internetovou aplikaci. Tento typ plateb-
niho procesoru se hodi vice pro vétsi spole¢nosti, které potreboji reseni Sité
vice na miru.

Vsechno v jednom reseni

Tento typ platebniho procesoru, ktery zahrnuje spolec¢nosti jako jsou PayPal
nebo 2Checkout, kombinuje obchodnikliv 1icet a platebni branu do jednoho
feSeni, coz muze mit za vysledek rychlejsi a snadnéjsi zalozeni a pouziti v
internetové aplikaci. Umoznuji pfijimat vsechny hlavni kreditni karty jako jsou
Visa, MasterCard nebo AmericanFExpress a obvykle maji vyhodné transakéni
sazby. U tohoto typu platebniho procesoru, u zakladniho tctu, neni treba platit
meésiéni poplatky a nebo poplatky za nastaveni. Za nékteré pridané funkce u
nékterych sluzeb je ovSsem tieba mésicni poplatky platit.

V minulosti bylo jednou potencionalni nevyhodou, Ze ne vzdy nabizeji bez-
problémovy podklad pro zadani platebnich informaci. V zavislosti na tom, jak
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bylo feseni nastaveno, zdkaznici internetového obchodu mohli byt presmeéro-
vani na jinou stranku pro zadani platebnich informaci a provedeni platby. To
uz ale dnes neplati. Od té doby, co je PayPal pohanén technologii Braintree a
technologii One-touch, rozhodujete vy o tom jak bude zdkaznikova zkusenost
s platbou vypadat. Toto je velmi dilezié, jelikoz je PayPal velmi popularni.
M4, vice nez 100 miliontu uZivateli a pohani vice jak 60 % online transakci. Je
doporuceno nakombinovat PayPal s dalsi sluzbou, aby mél zdkaznik moznost
si vybrat, jakym zptsobem platbu provede.

Zjednoduseny procesor kreditni karty

Sluzby, jako je napiiklad Stripe odstranili, vétsinu slozitosti z procesu piijmani
plateb online. Z pohledu obchodnika, je tento typ platebniho procesoru velmi
podobny typu vSechno v jednom feseni, ktery jsem popsal vyse, obvykle se ale
bez probému integruje s obchodnikovou internetovou aplikaci, coZ znamena
ze zékaznik nikdy neopusti aktudlni stranku, na které nakupuje a provadi
platbu, ale vse se odehrava na téze strance. Tento typ platebniho procesoru
je predevsim uz nastaven a umoznuje tedy obchodnikovi prijmat rizné platby
s otazkou par minut. Neni zde tedy potreba pouziti obchodniho t¢tu nebo
platebni brany, coz znamend méné poplatkti pro obchodnika. Ceny jsou kon-
kurenceschopné s typem procesoru vsechno v jednom reseni a vétsina téchto
novych platebnich procesorii také netuctuje mésicni a instalacni poplatky. Je
to jednoduché, zdkaznik zada tdaje o kreditni karté, potvrdi platbu a platba
se zpracuje, to je vse.

Jedna véc, kterou je tfeba uvazit, nez se pro tento typ platebniho proce-
soru obchodnik rozhodne, je, ze ne vzdy a u kazdé spolecnosti je dostacujici
zakaznickd podpora. Maji tendenci byt lehké k pouziti a instalaci, tudiz se
predpokladd, ze psand dokumentace k produktu bude dostacujici. Muze se
ale stat, ze obchodnik narazi na problém s spolecnosti zpracovavajici platebni
karty, v tom pripadé je pri feseni problému obchodnik odkazadn na clanky
nebo na emailovou komunikaci se spole¢nosti. Vétsina spolec¢nosti, poskytujici
tento typ procesoru, ani nemé oddéleni s zédkaznickou podporou.[15]

2.3.2 Vybér platebniho procesoru pro ElateMe

Jesté predtim, nez doslo na samotny vybér platebniho procesoru, bylo zapo-
tfebi si pro potreby aplikace zhotovit podnikatelsky tcet u nékteré banky.
Pri vybéru vhodné banky se prihlizelo i k tomu, aby dana banka poskytovala
feseni pro prijmani internetovych plateb v podobé kreditni karty. Platebni
brany poskytované bankou maji dvojnasobné mensi provize z plateb nez pro-
cesory, které se zameéruji primo a pouze jenom na dodavani platebni brany.
To bylo jednim z hlavnich duavodi, pro¢ vybirat platebni branu poskytova-
nou bankou. Takovym kriteriim vyhovovalo hned nékolik ¢eskych bankovnich
poskytovateli jako jsou Raiffeisen banka, Ceska Spofitelna, UniCredit banka,
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CSOB nebo Fio banka. Viechny banky az na Fio banku odmitly dodat pla-
tebni branu a poskytnout obchodni cet z toho divodu, ze mély problém s
charakterem sluzby ElateMe, coz je crowdfunding. Crowdfunding je zpiisob fi-
nancovani, kde vice jednotlivet prispivd mensim obnosem k cilové ¢astce [16].
Tyto banky poskytuji platebni brany pouze internetovym prodejndm, coz jim
nakazuji vnitini pravidla banky. Jelikoz Fio banka zacala poskytovat platebni
branu jako posledni, musela se zamérit kromé na eshopy i na ostatni formy
spole¢nosti, které potiebuji platebni branu.[17] Diky tomu, Ze si pan Manéna,
jednatel spole¢nosti ElateMe, u Fio banky zalozil obchodni tcet, byl proces s
vyjednanim platebni brany pro prijméani platebnich karet hladky. Tento typ
platebniho procesoru spada do druhé kategorie, jenz jsem vysSe popsal, a to do
kategorie vSechno v jednom feSeni. Zde funguje platebni brana zaroven jako
platebni procesor, ktery komunikuje se siti platebnich karet. Platebni brana,
dodévana Fio bankou, je pohdnéna a vytvorena spolecnosti First Data, kterd
také ma na starost zakaznickou podporu co se tyce chodu platebni brany.

Vyhodou zvoleného platebniho procesoru je predevsim moznost integrace
s obchodnim tuctem uzivatele, provoz platebni brany je z divodu zalozeni
obchodniho 1c¢tu u Fio banky zcela zdarma, poplatky za transakce jsou nizsi
nez u nékterych konkurentt, technickd podpora ze strany spole¢nosti First
Data je dodavana 24 hodin denné a 7 dni v tydnu a platby jsou zabezpeceny
technologii 3D Secure. Zabezpeceni 3D Secure je forma zabezpeceni slouzici
k ochrané informaci o platebni karté. Pii kazdé platbé u obchodnikt, kteri
vyuzivaji tento protokol, je zakaznikovi zaslan SMS kéd, kdy platba probéhne
az po jeho zadani [1§].

Nevyhodou u nami vybraného teseni je predevsim to, ze Fio banka umi
prijimat platby pouze z ¢eského tctu, coz znamenad, ze v pripadé ze k platbé
dojde v jiné méné nez je ceskd koruna, tak dojde ke konverzi z dané mény na
ceskou korunu. Za tuto konverzi si Fio banka tc¢tuje poplatky a muze dojit ke
ztraté penéz pii nevyhodném kurzu mény. Predpokladame tedy, ze zahraniéni
uzivatelé vyuziji spise jiné formy platby na nasi strance, jako je napriklad
PayPal nebo pomoci QR kédu. Dalsi nevyhodou muze byt to, ze pri platbé
dojde k presmérovani na platebni branu, kterd neni na stejné stréance, kde
uzivatel provadi platbu. Sice se po zadani platebnich idaji a potvrzeni dojde
zpét k presmérovani uzivatele na stranku, kde platba zapocala, ale toto miize
v uzivateli vyvolat neduveéru.

2.4 Bitcoin Payment

Bitcoin je senzaci 21. stoleti co se tyce elektronickych penéz neboli krypto-
mén. Je to internetova open-source P2P platebni sif a zaroven i v této siti
pouzivand ména. P2P, coz je zkriceny nazev pro peer-to-peer, je pocitacova
sit typu client-client. V P2P siti nevystupuje zadny server, vSichni totiz vy-
stupuji jako klienti a komunikuji mezi sebou. Hlavni vyhodou tohoto modelu
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je, ze v pripadé ristu pocCtu uzivatell roste celkova prenosova kapacita sité,
kdezto v pripadé client-server, s nartistajicim poc¢tém uzivatelti pramérnd pre-
nosova rychlost klesa. Je to dano tim, ze v pripadé client-server se uzivatelé
musi délit o konstantni kapacitu serveru, kdezto u P2P sité jeji kapacita roste
s pribyvajicim poétem uzivatel.[19)]

Sit bitcoin byla zalozena a funguje od roku 2009, kdy ji vytvoril clovék
nebo skupina lidi s ndzvem Satoshi Nakamoto. Dodnes se nevi, o jakou osobu
se presné jedna nebo jaké osoby patrily do skupiny, kterd sit zalozila.

Hlavnim rysem, kterym se bitcoin odliSuje od ostatnich platebnich siti, je
jeho plné decentralizace. Coz znamenad, ze sit byla navrzena tak, aby nikdo
nemohl ménu ovliviiovat, padélat, zabavovat 0cty, ovliviiovat platebni toky
nebo jinak zasahovat do procesu sité, dokonce ani sdm autor. Je to dano
tim, Ze v siti neexisujte zadny centralni bod, ani nikdo, kdo by o siti mohl
rozhodovat. Jediné, co je znamo a predem dané, je celkové mnozstvi bitcoint,
jejichz vypousténi do obéhu sité je definovano v samotném zdrojovém kédu.
Proto neni mozné vytvorit umélou inflaci vyvolanim vétstho mnozstvi bitcointi.

Napric siti peer-to-peer funguje distribuovand databéze, ktera slouzi pro
provadéni transakci mezi uzivateli v siti. K zabezpeceni celkové sité je pouzita
kryptografie, ktera umozniije pouzivat pouze penize, které uzivatel vlastni a
zabranuje znovupouziti penéz jiz utracenych.

Uzivatelé si bitcoiny, které vlastni ukladaji do takzvanych penézenek/ad-
res vygenerovanych pro prichozi transakci. Kazdy uzivatel vlastni jednu nebo
vice penézenek /adres. Doporucuje se pro kazdou transakci vygenerovat novou
adresu, z duvodu vétsi bezpecnosti. Ke kazdé vygenerované penézence vlastni
uzivatel soukromy kli¢, diky kterému je zustatek uzivatele skryt pro ostatni
uzivatele sité. Adresy vygenerované pro nové transakce si uzivatel uklada do
penézenek, ke kterym vlastni soukromy kli¢. Celkovy obnos penéz je pak uzi-
vateli zobrazen na penézence jako soucet penéz z adres, které v dané penézence
jsou.

2.4.1 Integrace do aplikace ElateMe

Moznost prispivat penize na prani v aplikaci ElateMe v podobé bitcoinu jsme
zvolili z toho dtvodu, zZe je platba pomoci bitcoinu novym zpusobem platby
na internetu, ktery je na vzestupu a stale vice internetovych aplikaci, které
implementuji platebni procesy, dany zptsob platby vyuziva. Jelikoz bude mit
aplikace ElateMe globalni rozsah, doufime, ze moznost vyuzit platby bitco-
inem oceni hlavné zahrani¢ni zakaznici. Cesi vlastni bitcoiny a obchoduji s
nimi, nepouzivaji ale bitcoiny pro platby tak aktivné jako zahranic¢ni staty. V
ceské internetové obchodni sfére implementuje platbu pomoci bitcoint napti-
klad Alza.cz, kterda tuto moznost vytvorila v kvétnu minulého roku, kde do
svych provozoven zavedla bitcoin bankomaty od spolecnosti General Bytes a
moznost platit touto kryptoménou pomoci platebni brany BitcoinPay.
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Meli jsme dvé moznosti, jak do aplikace ElateMe implementovat platbu
pomoci bitcoinii. Prvni moznosti bylo si cely interface a logiku, které obsahuje
generovani platebnich ID, pfesuny bitcont mezi penézenkami, ukladani bitco-
inti do Ucth a penézenek, prevody bitcoinil na realné mény a nasledné jejich
posilani na odpovidajici bankovni ¢ty a mnoho dalsich operaci sami naimple-
mentovat. Tato moznost nam nepftisla jako vyhovujici pro nasi zacinajici apli-
kaci z mnoha divodi. Hlavnim problémem by byla zejména ¢asova a finanéni
naro¢nost zhotoveni potrebného backendu pro platbu bitcoiny vcetné vyie-
Seni bezpecénostni stranky transakce, coz je v pripade virtualni mény nelehky
ikol. Dalsim problémem by byla nedtvéra zakaznikl. Jelikoz bude aplikace
ElateMe na internetu novackem, nemizeme se spolehnout na to, Ze uzivatelé
budou duvérovat nami vytvorenému API pro bitcoinové platby . Tato mozZnost
by se vyplatila spiSe pro aplikace, které jsou obsahlejsi a maji pfedevsim uz
davéru zakazniki.

Druhou moznosti a také tou, kterou jsme pro nasi aplikaci zvolili, je moz-
nost vyuzit API nebo knihovny, které poskytuji webové aplikace tretich stran,
které jsou jiz provérené a internetovymi aplikacemi vyuzivané. Tyto aplikace
poskytuji interface pro platebni procesy s bitcoiny ve formé API nebo kniho-
ven, a funguji jako prostfednik pii transakcich s bitcoiny. Vétsinou je hlavni
podminkou k vyuzivani téchto sluzeb vytvoreni uzivatelského tétu u dané
aplikace, zalozeni penézenky a uchovavani virtualnich penéz v této penézence.
Dale si pak spolec¢nost, kterd API nebo knihovny poskytuje, odebird z kazdé
provedené transakce urcité procento za poskytovani transakénich sluzeb.

Po prozkoumani internetu, kde jsme hledali nejvhodnéjsi spolecnosti pro
poskytovani bitcoinovych plateb, jsme zvolili k uzsimu prizkumu a vybéru
dvé aplikace, a to

e Bitcoin Pay[3],
e Bit Pay[20].

Tyto dvé spolec¢nosti jsme vybrali k bliz§imu prozkouméni z toho davodu,
ze obé dvé maji duvéru zakazniki, néjakou dobu uz aktivné funguji a jejich
sluzby vyuzivaji vétsi e-shopy jak v Ceské Republice v piipadé Bitcoin Pay
tak v zahranic¢i co se tyce Bit Pay. Obé dvé spolec¢nosti dodavaji k operacim s
bitcoiny API, potfebné pro vyvojare k integraci na webovych strankach, kde
budou poskytovat zakaznikiim platby pomoci bitcoint a predevsim jsou tyto
API velmi dobre zdokumentované.

Nize popisi obé dvé spolecnosti detailnéji, vytknu klady a zapory a zdivod-
nim, pro¢ jsme si danou spolénost pro poskytovani bitcoin platebnich sluzeb
vybrali.
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Bitcoin Pay

Bitcoin Pay je Ceské spole¢nost, ktera poskytuje prijiméani bitcoin platby pro
obchodniky a odesilaji penize na ¢ty obchodnikii uz do jednoho dnu. Spolec-
nost funguje od roku 2014, kdy v roce 2013 odstartovala se ziskdnim druhého
mista v prestizni soutézi podnikatelského akceleratoru Starcube. Od roku 2014
si spolecnost ziskala dtvéru vice jak 400 obchodnich partnert, kde mezi nej-
vétsi patti Alza.cz nebo Moneypolo.com.

Spolecnost poskytuje velmi dobre dokumentované API pro vyvojare, ktefi
mohou diky tomu na webovych aplikacich poskytovat jednoduchy a rychly
platebni proces pro uzivatele. Jednim kliknutim bude uzivatel presmérovan
na stranku, kde se mu zobrazi adresa penézenky kam mé poslat obnos bitco-
int1, ktery je na strance taky zobrazen. Informace jsou dostupné i v podobé
QR koédu, tudiz je mozné platit i pomoci aplikace pro sniméni QR kéda. Po
zaplaceni potfebného obnosu na danou adresu bude zakaznik na téze strance
informovan o zaplaceni. Na platbu m4 uzivatel 15 minut a to z divodu stélosti
kurzu bitcoini. Hodnota bitcoinu velmi rychle méni kurz, tudiz musi platba
probéhnout pravé do danych patnicti minut, kdy je spol¢nost schopna za-
jisti staly kurz. Kromé API a platebnich tlacitek dale spolecnost poskytuje
integraci bitcoinovych plateb i do platebnich terminald, do plateb emailem a
poskytuji pluginy do e-shopi, kde k jejich pouziti neni zapotiebi programé-
torskych znalosti, ale pouze si dany plugin nainstalovat podle navodu, ktery
je k nalezeni na webové strance.

Cekame na vasi platbu

2%

Platba EIQAiowPjkZTSxpD 0.10 EUR
Neposlejte platoy z Coinbase, sméndren a burz. Tyto subjekty odesflaji
btcoiny s Gasowjm zpoidénim a dochdzf tak k nelspdiné platbs.
Doporuéujeme pouzivat Trezor, Copay, Electrum, Greenadress a penézenky,
které platbu oznémi do_bitcoinové sité okamité.

Zaplatte 0.00001738 bitcoind
4=t na bitcain adresu
1 3Dh95yu2LedSAVFiboMSrbYpNUGRK]Arov
Nevite si rady Uhradit z penéZenky

1BTC ~ 575374 EUR

Obrazek 2.7: Detail informaci k zaplaceni pomoci bitcoinu od spolecnosti Bit-
coinPay. [3]
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Spolecnost dile umoznuje bitcoiny prevadét do svétovych mén jako je USD,
EUR, CZK nebo polske Zlote PLN a ve zvolené méné penize na ucty obchod-
nikt. Kde jsou ke konverzi vyuzity aktualni svétové kurzy. Spolec¢nost Bitcoin
Pay si za poskytovani téchto sluzeb uétuje 0,8 % z kazdé provedené platby.
Diky spravnému know-how a analyze blockchainu umoznuje tato spole¢nost
garantovat platbu mnohem rychleji nez je bézné. Potvrzeni bitcoinové sité
netrvd minuty ale pouhé sekundy. Dalsi vyhodou Bitcoin Pay je, ze veskera
dokumentace k API je k dispozici i v ¢eském jazyce a zdkaznickd podpora
funguje v jazyce ¢eském taktéz.

Bit Pay

BitPay je americka spolecnost zalozena v roce 2011, kterd dodava bitcoinové
platebni procesy na itnernetu i v kamennych prodejnach. BitPay je jednou
z nejvetsich spoleénosti na svété pro dodavani bitcoinovych platebnich pro-
cesii. V roce 2014 se partnery BitPay staly firmy jako je napriiklad Microsoft,
Warner Bros nebo PayPal. Bitcoiny, které BitPay zpracuje lze zasilat na tcty
zakaznikd v penézni podobé dokonce az v osmi svétovych ménnach s poplat-
kem za transakci 1 % z posilané ¢astky.

BitPay posktuje integrace s platebnimi aplikacemi, které neni potieba ni-
jak programovat, ale staci je do e-shopu pouze nainstalovat. Dodava open-
source pluginy, BitPay vydava knihovny pro popularni programovaci jazyky
jako jsou napftiklad NodeJS, python, C nebo Java, vyvinuli open-source bit-
coinové projekty jako jsou napriklad Bitcore nebo Copay a mnoho dalsich
zpusob1, jak BitPay vyuzit pro platby pomoci bitcoinu ve webové aplikaci.

Co se tyce samotné interakce uzivatele s uzivatelskym rozhranim, které
spolec¢nost BitPay poskytuje, tak se déli na rozdil od toho, které poskytuje
spolec¢nost BitcoinPay na tii ¢asti. Poté co zdkaznik klikne na tlacitko ”Zapla-
tit bitcoiny” se zobrazi vyskakovaci okénko na té stejné strance s pozadavkem
o zadani kontaktniho emailu platce, aby bylo mozné uzivatele po dokonceni
platebniho procesu dodatecéné informovat, Ze platba probéhla spravné ¢i ni-
koliv. Shleddvame tuto funkcnost jako velmi dilezitou, jelikoz v pripadé, ze
zékaznik zaplati mensi nebo vétsi ¢astku, bude o tom ihned informovan v
podobé emailu a mtze danou situaci ihned resit.
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Electronic Frontier Foundation

E-mail pro potifeby kontaktovani nebo
refundace

B

adre
kontaktova

Obrazek 2.8: Krok 1 pfi platebnim procesu, ktery dodava spole¢nost BitPay.

Po zadani emailové adresy se zakaznik dostane na dalsi stranku, na které si

vybere, zda zaplati pfimo bitcoiny a nebo pro platbu zvoli bitcoin cash, coz je
kryptoména, ktera vznikla v minulém roce v srpnu odstépenim od kryptomény

bitcoin.

Electronic Frontier Foundation

Vyberte ménu

h moZnosti

Bitcoin

Cena sité: $0,09 US

Bitcoin Cash
[9] Cena sité: 50,00 USD

Obréazek 2.9: Krok 2 pti platebnim procesu, ktery dodava spole¢nost BitPay.
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Electronic Frontier Foundation
Bitcoin 1 BTC = 6 732,42 USD
Eéstka platby 0.001485 BTC

Cena sité @ 0.000013 BTC
Celkem 0.001498 BTC

Otevfit v penézence &

Jak to zaplatim?

Obrazek 2.10: Krok 3 pri platebnim procesu, ktery dodéva spole¢nost BitPay.

[

Poslednim krokem je zobrazeni celkového obnosu bitcoinu, které musi za-
kaznik zaplatit, véetné poplatku za zprostredkovani platby a prevod do pe-
nézni hodnoty, ktery si spole¢nost BitPay tc¢tuje. Déle jsou v tomto poslednim
kroku zobrazeny tri moznosti, jak bitcoiny prevést na obchodniktav ucet a to
pomoci

e QR kédu,
e zkopirovat kéd transakce a poslat bitcoiny z vlastni penézenky na webu,

e zaplatit pomoci penézni aplikace, pokud ji méa zdkaznik nainstalovanou
na zafizeni které pouziva pro platbu.

Stejné jako u platebniho procesu poskytovaného spolecnosti BitcoinPay, tak
i zde ma zdkaznik na vyTizeni platby pouze 15 minut, jelikoz to je doba,
po kterou spolecnost zarucuje stdly kurz bitcoinu. Pokud dojde k poklesu
nebo narustu bitcoinu v téchto patnacti minutach, nijak to nepostihne obnos
bitcoint, ktery musi zdkaznik zaplatit, cela odpovédnost za pripadné doplaceni
platby pada na spole¢nost. Po zaplaceni obnosu zakaznikem se po urcité chvili
na samém okné pro placeni zobrazi informace o schvaleni transakce ¢i jejim
zamitnuti. Toto by nemélo trvat vice nez par sekund od doby, kdy zakaznik
odesle bitcoiny na spravnou adresu.

Co jsme si vybrali

Po peclivém prozkoumani vSech pro a proti mezi dvéma spole¢nostmi, které
dodévaji funkéni API pro platby pomoci bitcoint, jsme se rozhodli vyuzit
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sluzby spolec¢nosti BitPay.

I pres to, ze mé o 0,2 % vyssi poplatek za zprostfedkovani kazdé platby
a dokumentace a zakaznicka podpora funguje pouze v anglickém jazyce, jsme
se pro tuto spolec¢nost rozhodli predevsim kvili dobrému jménu a divére za-
kazniki, kterych je po celém svéte mnoho a také proto, ze jak uz jsem vyse
zminoval, tak aplikace ElateMe mé byt globdlné zaméfena. Spolecnost Bit-
Pay podporuje ptrevod bitcoinii az do osmi raznych svétovych mén, kdezto
spolec¢nost BitcoinPay pouze do ¢tyr, proto chceme vyjit vstiic zahrani¢nim
zakaznikiim a umoznit jim vétsi vybér pro prevod bitcoind na jejich tuzemské
Ucéty v jejich méné.

Déle se nam zamlouva skutecnost, ze kromé API poskytuji i jind feSeni
integrace platebniho procesu do webovych aplikaci v podobé pluginti, integro-
vanych Teseni jako je naptiklad Shopify nebo 3DCart, knihovny k nejpouziva-
néjsim programovacim jazykum jako jsou treba Java, NodelJS, Python nebo
PHP a celkové dalsich 40 ruznych integraci, kterych stéle pribyva. V pripadé,
ze v budoucnu spolecnost BitPay prestane dodavat API pro své sluzby, tak
nebude problém vyuzit néjakou z dalsich integraci, které spolecnost poskytuje,
a nebude hrozit ztrata ziskané davéry zakaznikt pii zméné zprostredkovatele
platebnich sluzeb pro bitcoinové platby.

2.4.2 Proces platebni transakce platby pomoci bitcointi

Proces bitcoinové platby se spousti v ten okamzik, kdy zakaznik zvoli moz-
nost, ze chce platit pomoci bitcointi. V tu chvili na strané serveru obchodnika
dojde k vytvoreni platebniho pfikazu pomoci volani API, které ndm, jak jsme
vyse rozhodli, bude dodévat spolecnost BitPay. Obchodniktiv server musi to-
muto volani dodat potrebné informace pro vytvoreni platebniho pozadavku,
jako je obnos, ktery bude zdkaznik platit, a ména, ve které bude platba pro-
vedena. V pripadé, Ze ména nebude oznacena jako BTC (bitcoiny) dojde k
automatické konverzi ¢astky podle aktudlnich kurzti na strané serveru BitPay
na bitcoiny. Tyto dva parametry jsou poviné, existuje pak rada dalsich para-
metri které povinné nejsou, ale doporucuji se, jako je naptiklad notifikacéni
URL, coz je URL stranky, kde si bude server obchodnika odchytévat zmény
stavu transakce. Vysledkem tohoto volani jsou informace o transakci, kde nas
hlavné zajima ID transakce, které budeme predavat funkci, kterou dodava
spolec¢nost dodévajici API, pro zobrazeni vyskakovaciho okénka, které bude
uzivatele navigovat k platbé, jak jsem popsal vyse.

Po zobrazeni okénka s informacemi o platbé uzivatel zvoli jednu ze tii
moznosti, jak bitcoiny zaplatit, a pomoci adresy, kterou zobrazilo uzivatelské
rozhrani dodané spolec¢nosti BitPay, uzivatel s pomoci penézenky, na které
vlastni dostatecny obmnos bitcoini provede platbu. Tim kontakuje bitcoino-
vou P2P sit, kde se drzi informace o vsech platbach, transakcich a celkové
o ulozenych a dostupnych bitcoinech. Diky API tokenu, ktery se vaze k uzi-
vatelskému tctu obchodnika u spole¢nosti BitPay, ktery musi byt dodan ke
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kazdému API voldni na server BitPay, je vygenerovand adresa piimo vazana
na penézenku obchodnika, kterou si obchodnik vytvoril u spoleénosti BitPay,
coz bylo podminkou k prijmani plateb. Diky tomu poté, co zakaznik provede a
potvrdi platbu bitcoiny z vybrané penézenky, bitcoiva sit navaze spojeni s pe-
nézenkou obchodnika u spole¢nosti BitPay a zapocne prenos bitcointi. Server
BitPay posle na notifika¢ni URL adresu, kterd byla doporucena pro vyplnéni
pri vytvareni pozadavku na platbu. Na této adrese si server obchodnika zkon-
troluje stav platby. Pokud stav platby neni "complete”, coz je jediny validni
stav, ktery nam 1iké, ze platba probéhla v poradku a na ticet obchodnika byla
pripsdna platba, posila server obchodnika v urcitych ¢asovych intervalech po-
zadavek o kontrolu stavu na server BitPay, kde vysledkem je stav transakce.
Tato akce se opakuje do té doby, dokud neni stav transakce ”"complete” nebo
jeden z negativnich priznaku stavu, a to "expired” a nebo "invalid”.

V kazdém pripadé bude zakaznik informovan obchodnikovym serverem o
vysledku platebni transakce, at uz kladné, v pripadé stavu ”"complete”, kdy se
uzivateli zobrazi informace v podobé vyskakovaciho okénka a nebo v pripadé,
kdy stav bude "expired” ¢i ”invalid”. Stav “expired” nastane, pokud zdkaz-
nik neprovede platbu do patnacti minut, které bezi od chvile, kdy se zobrazi
okénko s informacemi k platbé, a stav ”invalid” nastane pokud nékde pii pre-
nosu doslo k chybé. Pokud nastane stav ”invalid”, tak zakaznikovi nebudou
strhavany odeslané bitcoiny, k ode¢teni odeslanych bitcoint dojde teprve po-
kud budou tspésné pripsany na tcet obchodnika. Uzivatel bude informovan o
neuspéchu transakce opét v podobé vyskakovaciho okénka.

Pro shrnuti tedy, hlavnimi aktéry v procesu platby pomoci bitcoint jsou
uzivatel (zdkaznik), server obchodnika, server dodavatele API (BitPay), bit-
coinova P2P sif. A hlavni akce a proces mizeme popsat stru¢né nasledujici
sekvenci krokt.

1. Zakaznik zvoli platbu pomoci bitcoint.
2. Server obchodnika volanim BitPay API pozada o vytvoreni faktury.

3. Server BitPay posild odpovéd v podobé JSON (Javascript Object No-
tation).

4. Server obchodnika zpracuje odpovéd a zobrazi zakaznikovi uzivatelské
rozhrani pro platbu.

5. Zakaznik posle obnos bitcointi na vygenerovanou adresu.
6. Bitcoinova sit zapoc¢ne prevod na danou adresu.

7. Server Bitpay posle notifika¢ni url na obchodnikliv server o stavu trans-
akce.
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8. Server obchodnika kontroluje stav transakce dokud neni validni a nebo
neselze, poté o vysledku informuje zakaznika.

Popsané kroky a aktéry procesu znazornuje nasledujici diagram.

Payment Sequence

BitPay server Bitcoin network

Client ‘ Merchant server

Clicks pay with bitcoin buthon J

Coaln Paryrmnl Rmiquees| AP1 call ’
‘Respuue containing payment URL

Ratrect to peyment URL
‘
Bilcoln payrmient "

g Payment broactast

‘ Payment Wotification

Chiech Paymenl Slalus AP call ’

‘ Check Fayment Status

Radirec bo the (hank you pags

‘ Merchant server

Obrazek 2.11: Sekvenéni diagram platby pomoci bitcoint [5].

‘ BitPay server H Bitcoin network ‘
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2.5 QR Code payment

QR kéd, coz je zkratka z anglického nazvu “Quick Response®, je prostiedek,
ktery slouzi k automatizaci sbéru dat. QR kdéd je nastupcem klasického ca-
rového kdédu, ktery je na kazdém vyrobku, ktery si muzeme koupit, a nese
informace o daném vyrobku. QR kéd slouzi ke stejnému tcelu s rozdilem, ze
dokéaze pojmout daleko vétsi mnozstvi informaci o produktu nez carovy kod.
Jednd se o takzvany dvoudimenzionalni kéd (¢tvercova matice), ktery obsa-
huje Cerné ¢tverecky ve ¢tvercové mrizce na bilém pozadi, a dokaze ho precist a
zobrazit zakdédované informace jakékoliv zarizeni, které obsahuje kameru. QR
koéd je od roku 2000 standardem ISO 18004. Tento standard byl naposledy
upraven v roce 2006. Tyto koédy jsou urceny pro pocéitacové zpracovani, jeli-
koz vyuzivaji velké mnozstvi technik, které predchazeji chybam v interpretaci.
Musi byt odstranéna nebo zneéisténa vétsi cast kédu aby se kéd stal necitel-
nym. QR kody jsou definovany az v ¢tyriceti ruznych velikostech (1 az 40) a
mohou obsahovat ¢islice, pismena nebo japonské znaky kandzi. Kéd verze v
je tvoren ¢tvercovou miizkou o velikosti 17 4 4 x v. Do takového QR kdédu se
da zakdédovat skoro jakakoliv informace. Pouzivaji se napriklad na kédovani
internetovych odkazi, na které se po vyfoceni footoapardtem na chytrém te-
lefonu da automaticky prejit, kodovani textovych zprav a predevsim to co nés
zajima nejvice a to, ze pomoci QR kédu lze zakdédovat infromace potiebné k
provedeni platebni transakce, k ¢emuz slouzi specialni aplikace pro nacitani

QR kodu.

2.5.1 Pouziti v aplikaci ElateMe

Implementovat platbu pomoci QR kdédu jsme se do aplikace ElateMe rozhodli
proto, protoze to je rychly a jednoduchy zptisob, jak provést platbu prevodem,
kdy do QR kdédu zakédujeme informace o GCtu, kam se maji penize poslat.
Jediné co je potieba, je, aby zakaznik, ktery si zvoli tento zpiisob platby, na
svém mobilnim zarizeni, kterym nascanuje QR kdd, vlastnil aplikaci banky,
jenz podporuje funkei ziidit platbu naskenovinim QR koédu. Zakaznik tedy
naskenuje pomoci mobilntho zarizeni QR kéd a v aplikaci banky se vytvori
Sablona pro prevod penéz. Informace o transakci si aplikace vezme pravé z
QR kédu, které jsou v ném zakdédované. Vznikne tedy Sablona, kterd bude
obsahovat ¢islo tctu, na ktery se budou penize odesilat, ¢astka a v pripadé
QR kédu, ktery pro uzivatele k urc¢itému prani vytvorime, bude obsahovat
jesté variabilni symbol a specificky symbol platby.

Zakaznik, az dorazi v donaci ke kroku pro vybér platebni metody, zvoli typ
platby QR kédem a na dalsi strance se mu zobrazi vygenerovany QR kéd, ktery
pouze nascanuje a ve své mobilni aplikaci provede platbu. Kromé QR kédu
zde bude zobrazen ucet, kam se penize posilaji, variabilni symbol a specificky
symbol platby, pro ptipadnou kontrolu, zda nacteni QR kédu do aplikace pro-
béhlo spravné.Uzivatel bude ihned vpustén na dalsi stranku s podékovanim. Z
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diavodu bankovniho prevodu z i¢tu na cet nemizeme prozatim kontrolovat,
zda platba probéhla spravné ¢i nikoliv, jelikoz dle reguli CNB by se mél tu-
zemsky prevod penéz mezi bankovnimi ¢ty provést do 24 hodin od odeslani
a to neuvazuji zahranicni platby, kde tato doba muze byt znac¢né delsi. Z toho
divodu je uzivatel vpustén na stranku s podékovanim okamzité a diky API,
které poskytuje banka, u které ma spole¢nost ElateMe s.r.o. zaloZeny tcet a
kam se penize posilaji, v tomto pripadé API FIO banky, se da ziskat vypis
transakci a kontrolovat ptichozi platby. Ve chvili, kdy na ic¢tu ElateMe ptibude
nova transakce, bude o této akci server ElateMe informovan a dle variabilniho
symbolu a specifického symbolu dokazeme potvrdit platbu, kterd probéhla.
Na zékladé ziskaného variabilniho symbolu transakce zjistime, na jaké prani
byla castka prispéna a uzivatele, ktery prani zalozil, informujeme o tom, ze
¢astka na jeho prani se zménila. Na zakladé specifického symbolu ziskaného
z transakce informujeme patricného uzivatele, ze platba kterou provedl byla
provedena a pripsana na prani.

Server ElateMe bude zaroven informovat patfi¢né uzivatele i v pripadé,
ze dojde k netuspéchu platby z néjakého duvodu. V pripadé, ze uzivatel zvoli
platbu pomoci QR kédu a dojde az na stranku s podékovanim, zavazuje se
tim, zZe platbu odeslal. Jednali se o tuzemsky prevod, platba by méla byt pro-
vedena do jednoho pracovniho dnu. Pokud se jednd o pfevod mezi stejnymi
bankami, bude prevod proveden do nékolika sekund, pokud se provadi prevod
mezi rozdilnymi tuzemskymi bankami, muze prevod trvat az jeden pracovni
den. V pripadé, ze je platba provadéna ze zahrani¢niho uctu, je to uz o néco
déle. Zde zalezi na vétsim mnozstvi faktortu, kde hlavnim je predevsim ména.
Pokud se jedna o Eura, prevod se provede cca do dvou pracovnich dnti. Pokud
jde o Libry, tak ty se prevedou do ¢tyr pracovnich dni, a v pripadé ostat-
nich mén muze prevod trvat 5 az 10 pracovnich dnu[21]. Kazd4 platba bude
zaznamenana v databazi ElateMe s informaci, do kolika dni by méla platba
probéhnout. V pripadé Ze tato doba splatnosti vyprsi a platba nebude z API
FIO banky detekovana, bude uzivatel, ktery provadél platbu, informovan o
neprovedeni platby a na prani nebude pripsdna dané c¢astka. Dorazili platba
po splatnosti bude uzivateli, ktery platbu provedl vracena.

2.6 PayPal pohanény systémem Braintree

Paypal je Americkd spolecnost poskytujici online platebni systém, ktery pod-
poruje online penézni transakce, a slouzi jako elektronickd alternativa napii-
klad k sektim nebo slozenkam. Spolecnost byla zaloZena v roce 1998 pod néa-
zvem Confinity a v roce 2002 spolecnost prisla na trh se svymi akciemi pod
nazvem PayPal. Pozdéji v tom samém roce se spolecnost PayPal stala vlast-
nictvim Amerického internetového giganta eBay. V roce 2014 eBay oznamila,
ze by chtéla z PayPal udélat samostatnou spolecnost, a v roce 2015 se tak
doopravdy stalo.[22] PayPal ve zkratce umoznuje prenos penéz mezi jednotli-
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vymi PayPal acty, kde jsou tyto ucty identifikovany pouze emailovou adresou.
Kazdy tcet je propojen s jednou nebo vice platebnimi kartami (Visa, Mas-
terCard, American Express), kde tyto karty musi mit povolené internetové
platby. Alternativou platby pomoci PayPalu je platit pifimo kreditni kartou,
zde je ale zvysSené riziko podvodu, jelikoz je tireba zadat informace o karté
primo obchodnikovi, kdezto spole¢nost PayPal je roky provérena spolecnost
s vysokou duvérou a velmi dobrym zabezpecenim. V roce 2013 PayPal kou-
pil spolecnost Braintree, ktery napomahd k lepsi uzivatelské spokojenosti a
hladkosti provedeni platby.[23]

Braintree je dcerind spole¢nost spolecnosti PayPal. Braintree se speciali-
zuje na dodavani platebni brany a obchodniho U¢tu v jednom pro uzivatele
mobilnich a webovych aplikaci. Kromé toho, zarucuje opakované tuctovani,
ulozisté kreditnich karet, podporuje mobilni aplikace a mezinarodni platby a
dodrzuje PCI bezpecénostni standardy.[24]

PayPal pohanény Braintree je tedy platebni brana, kterda kombinuje kre-
ditni a debetni karty s pouzitim technologie zvané In-Context Checkout, coz
je interface, ktery dovoli zdkaznikum zaplatit pomoci jejich PayPal ic¢tu, aniz
by museli opustit stranku, ze které si platbu zvolili. Zahrnuta je technologie
spolec¢nosti PayPal zvana One Touch, umoznujici opakujicim se zakazniktm,
platit jejich PayPal i¢tem, aniz by se museli znovu prihlasovat. Kromé toho,
ze je sluzba PayPal pohdnéna systémem Braintree optimalizovina pro desk-
topové i mobilni nakupovani, nabizi také pokrocilé funkce, jako je ochrana
proti podvodum, 3D Secure a moznost autorizovat platby pred zachycenim,
coz poskytuje vétsi flexibilitu pri ziskavani plateb od zakaznikt. Dale umoz-
nuje si nastavit tcet tak, aby bylo mozné ptijimat vice nez jednu ménu. Tim

N

nestalost kurzi jednotlivych mén.[25]

2.6.1 Co je potreba pro prijmani plateb pomoci PayPal

Obchodnik, jenz chce vyuzivat sluzbu PayPal pohédnénou systémem Braintree,
musi udélat potfebné kroky predtim, nez zacne piijmat platby timto zpiso-
bem. Jako prvni, co musi obchodnik udélat, je, ze si zalozi tii ucty.

e Obchodni bankovni ticet — tento ticet si obchodnik zalozi u banky dle
svého vybéru a na tento ti¢et mu budou posilany automaticky vsechny
provedené transakce.

e Braintree ticet — Braintree 1i¢et si obchodnik zalozi na strankéch spo-
leCnosti Braintree a je zcela zdarma. Skrz tento tcet ziskd obchodnik
zéroven ziska i obchodni Ucet, platebni branu a tokeny potiebné k vy-
tvareni transakci. Doporucuje se vytvorit si pred timto uctem, tcet na
Braintree Sandbox, coz je testovaci tcet, na kterém si obchodnik muze
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otestovat prubéh platby s testovacimi daty, a az poté muze prejit na pro-
dukéni tcet, ktery je s timto testovacim skoro identicky. V tomto ucétu
si obchodnik také zvoli v jaké méné se budou ziskané penize posilat na
obchodni bankovni ucet.

e PayPal ticet — I pres to, Ze je Braintree dcefinou spolecnosti spolec-
nosti PayPal, je treba mit kromé Braintree u¢tu i PayPal ucet. Pokud
obchodnik vlastni PayPal cet, lze se prihlasit do Braintree pomoci to-
hoto uctu, obracené to nelze. PayPal 1icet se s Braintree ti¢tem provaze
na kontrolnim panelu Braintree ic¢tu a nadéle je prubéh hladky. [26]

Zrizeni Braintree uctu a jeho zpravovani je zcela zdarma a co se tyce Pay-
Pal actu, je treba zaplatit symbolicky poplatek ve vysi zhruba padesati korun
ceskych. Tato castka je hrazena z divodu nezneuzivani Ucti a zabranéni za-
klddani zbytecnych téta. Céastka, ktera je p¥i piihlagovani uhrazena, bude v
plné vysi vracena pri prvni aspésné transakci. Po zalozZeni téchto Gcth se muze
obchodnik dat do samotné integrace s aplikaci. Braintree dodava doplnujici
klientsky a serverovy SDK (Sada vyvojovych nastroji) pro dokonceni inte-
grace s aplikaci.

e Klientskd ¢ast SDK umoznuje bezpecné ziskat platebni informace od
zékaznika.

e Serverova ¢ast SDK umoznuje zpracovat ziskané platebni informace a
vytvorit platebni transakci.

Braitntree dodéva SDK pro nésledujici klientské platformy a serverové jazyky
e Klientské SDK: Android, iOS, JavaScript

e Serverové SDK: Java, .Net, Python, Node.js, PHP, Ruby

s vz

Klientska ¢ast SDK vyzaduje opravnéni aby mohla komunikovat s platebni
branou Braintree. Braintree nabizi dvé formy prokdzani opravnéni.

e Tokenizacni kli¢ - jednoduché, znovupouzitelnd hodnota, ktera povo-
luje tokenizaci platebni metody. Tento kli¢ se vygeneruje na kontrolnim
panelu i¢tu na Braintree.

¢ Klientsky token - hodnota na jedno pouziti, ktera schvaluje tokenizaci
platebni metody, vyhledéni platebnich metod a uschovani na klientské
casti. Tento kli¢ je vygenerovan pomoci knihoven serverové ¢asti SDK.

s vz

Jak serverova tak klientska cast SDK pouzivaji tak zvany Payment method
nonce jako odkaz na platebni informace.
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Payment method nonce

Payment method nonce je bezpecnostni, jednorazovy odkaz na platebni infor-
mace, jako jsou informace o kreditni karté nebo citlivé informace zakaznika.
Je to klicovy prvek, ktery umoznuje serveru obchodnika posilat citlivé pla-
tebni informace serveru Braintree, aniz by se dotykal dat samotnych. Dalo by
se tedy Tici, ze jde o jakési zasifrovani citlivych informaci, aby nedoslo k jejich
zneuziti. [27]

2.6.2 Proces komunikace s Braintree

Braintree Server

/\/}‘-/m

Obrazek 2.12: Prubéh vytvofeni platebni transakce s Braintree [6].

1. Aplikace nebo webovy front-end obchodnika zazadé serverovou ¢ast o
klientsky token obchodnika, aby bylo mozné inicializovat klientskou ¢ast
aplikace.

2. Server obchodnika vygeneruje klientsky token a posle ho jako odpovéd
na klientskou cast.

3. Jakmile je klient inicializovan pomoci klientského tokenu a zédkaznik po-
tvrdil informace o platbé v uzivatelském rozhrani, klient navize komu-
nikaci s Braintree serverem. Braintree server v odpovédi posila Payment
method nonce.

4. Klientska ¢ast posle ziskany Payment method nonce na server obchod-
nika.
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5. Server poté, co ziskd Payment method nonce, mlze vytvorit transakci
a odeslat vytvorenou transakci na server Braintree, kde se transakce
zpracuje a probéhne.

2.7 Diagram pripadia uziti

Diagram pripadi uzit{ je jednim z UML diagrami. Diagramy tohoto typu
slouzi pro znézornéni interakce uzivatele se systémem, kde je uzivatel napo-
jen na jednotlivé pripady uziti. Diagram pripadi uziti identifikuje rizné typy
uzivatell a rtzné typy pripadu uziti. Hlavnimi aktéry jsou zde dvé entity.

e Actor — Actor muze byt uzivatel systému a nebo systém treti strany,
ktery se néjakym zpusobem podili na fungovani systému.

e Use Case — Use Case, neboli pripad uziti, je akce, kterou provadi Actor.

Interakci uzivatele s jednotlivymi platbami jsem popsali v diagrama pripadua
uziti na obrazku

Aplikace ElateMe
uc

Flatba kreditni
kartou

First Data

ucz
Flatba QR kadem

o ElateMe AP
uca

—_— | FPaypal platba

Uzivatel

uc4

Bitcoin platba EBrainiree

ucs

Google Pay
platba

BitPay

Obréazek 2.13: Diagram pripadi uziti pfi interakci uzivatele s platebnimi me-
todami.
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Uzivatel — Hlavnim aktérem, ktery vystupuje ve vSech pripadech a ma
interakci se vSemi pripady uziti,e je uzivatel aplikace. Uzivatelem se ro-
zumi zékaznik, ktery chce prostrednictvim prispévku pomoci ke splnéni
prani jinému uzivateli.

Braintree — Braintree je spole¢nost dodéavajici platebni branu pro Pa-
yPal a Google Pay.

First Data — First Data je spoc¢nost dodavajici platebni branu pro Fio
banku a tim padem i pro platby kreditni kartou.

ElateMe API — Se vsemi pripady uziti je spojeno API ElateMe serveru.
Pri kazdé akci komunikuje klient ElateMe se serverem.

BitPay — BitPay je spolec¢nost poskytujici sluzby pro bitcoin platby.
UC1 - Piipad kdy zakaznik zvoli platbu kreditni kartou.

UC2 - Pripad kdy si zadkaznik necha vygenerovat ucet k odeslani penéz
QR kodem.

UC3 — Pripad kdy zakaznik zaplati svym PayPal a¢tem.
UC4 — Pripad kdy zakaznik zaplati pomoci bitcoini.

UC5 - Pripad kdy zakaznik pouzije platbu Google Pay.



KAPITOLA 3

Navrh

V této ¢asti se budu zabyvat ndvrhem implementace vybranych plateb. Popisi
zvolené programovaci jazyky a technologie, nastinim, jak bude vypadat uzi-
vatelské rozhrani, které jsem také implementoval, popisi postupy které vyuziji
v implementacéni ¢asti a tyto postupy doplnim o diagramy aktivi u metod u
kterych to bude mozné.

Pro zobrazeni dostupnych moznosti jakym zptisobem na prani prispét bylo
tfeba implementovat uzivatelské rozhrani. Rozhodli jsme se pro vyskakovaci
okno, které se otevie pri stisku zakaznika na tlacitko “Prispét“. Zakaznik si
zvoli jaky obnos chce prispét na prani a na dalsi strance, v tom samém vyska-
kovacim okné, budou na vybér dostupné platby. Proces prispivani jsme zvolili
ve formé vyskakovaciho okénka z toho divodu, ze zakaznik ziistane po celou
dobu procesu na strance prani.

Pro implementaci uzivatelského rozhrani jsme se rozhodli pouzit JavaScrip-
tovou knihovnu zvanou React, technologii HIML a pro vzhled a styl okénka
jsme pouzili preprocesor CSS zvany Sass.

React

React je JavaScriptova knihovna pro vytvareni webovych komponent. V MVC
architektufe jde o vrstvu “V* neboli view vrstvu a mohli bychom ho pfirovnt
napiiklad k Latte v Nette. React v roce 2013 opensourcoval Facebok a predtim
ho sam interné pouzival. React prichazi s zdsadni zménou paradigmatu a to
takovou, ze uz se nepise kdd, ktery néco méni, ale kéd, ktery popisuje jak
by mél vypadat vysledek. React spojuje JavaScript s HTML, kdy se klasické
HTML da pouzivat jako navratovd hodnota JavaScriptovych funkci, uklddat
se do proménnych a predavat se do funkei a mnoho dalsiho. [28§]
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3. NAvVRH

Sass

Sass je kompilovany jazyk, ktery rozsituje syntaxi CSS o proménné, cykly,
funkce a jiné. Setii ¢as, mnozstvi napsaného kédu a je piehlednéjsi. Pouziva
se syntaxe SCSS (Sassy CSS) a pred kazdym pouzitim je SCSS soubor zkompi-
lovat do CSS pomoci Sass kompilatoru, jelikoz prohlize¢ neznd SCSS syntaxi.
Vsechny SCSS jsou kompatibilni s CSS, ale obracené to neplati.[29]

Jakmile zdkaznik stiskne na tlac¢itko “Prispét“, zobrazi se prvni stranka
vyskakovaciho okénka, kde bude informace o prani, na které se prispiva, a
posuvna osa, na které si zdkaznik zvoli, kolik chce na prani prispét. Daéle

PFispé&t x

O Kolik si pfejete pFispet Michal na pfani?

Prispét 650 CZK

Obrazek 3.1: Krok 1 pti procesu pfispivani - vybér pfispivané castky.

po zadani castky uzivatel prejde na dalsi stranku, kde uz budou nabizené
platebni metody. Pro kazdou platebni metodu jedno aktivacni tlacitko, které
pri kliknuti odkaze zdkaznika na zadani platebnich informaci.

Pfispét x

Prosim vyberte platebni metodu:

PayPal PayPal pohanény systémem Braintree

G Google Pay

Déle

Obrazek 3.2: Krok 2 pfi procesu pfispivani — zvoleni platebni metody.
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3.1. Néavrh platby QR kédem

Po kladném zadani platebnich tdaji a zpracovani transakce platebnim
procesorem bude zdkaznik propustén na posledni stranu vyskakovaciho okna.
Toto okénko mé za tikol zékaznikovi podékovat za provedenou platbu a infor-
movat ho o tom, na ¢i prani prispél a jaky obnos.

Dékujerme vaml

Castka 50 CZK pro Michal bude pfipsana na sbirku
hned, jak probéhne transakce.
Dékujeme, ze lidem davate radost.

Obrazek 3.3: Krok 3 pri procesu prispivani — podékovani zakaznikovi za platbu.

Dale budou popsany navrhy implementace jednotlivych platebnich metod.

3.1 Navrh platby QR kédem

Implementace této platby se ukazala byt jako nejjednodussi. Jedinym tkolem
aplikace ElateMe je v pripadé této platby vygenerovat validni QR kod s infor-
macemi o platbé a nasledné odchytit pomoci volani API obchodnikovy banky,
v tomto pripadé pomoci API Fio banky, jestli k dané platbé doslo ¢i nikoliv.

Format hodnoty QR kédu

Jak uz bylo zminéno v analytické ¢asti, QR kéd dokaze zakédovat urcité mnoz-
stvi informaci, kdy zvolenému generatoru predame tyto informace v textové
podobé a dostaneme QR kdéd. Forméat tohoto textu, ktery se generatoru pre-
déva, bychom nemuseli brat v potaz, pokud bychom chtéli zakédovat pouze
jednu informaci. My potrebujeme do QR kédu zdkadovat informaci hned né-
kolik a to ¢islo tctu, ¢astku, kterou uzivatel prispéje, variabilni symbol a kon-
stantni symbol platby. Z toho divodu existuje standard, ktery urcuje v jakém
formatu by se mély bankovni{ informace do QR kdédu posilat, aby z toho vznik-
nul validni QR kdd, jenz umozni zdkaznikovi provést platbu. Formét retézce
je navrzen tak, aby byl kompaktni co se velikosti obsazenych dat tyce. Vy-
hodou navrzeného formatu je relativné dobré lidska citelnost a potencialni
rozsifitelnost o specifické atributy.
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3. NAvVRH

Retézec musi byt vidy zahéjen fixni hlavickou SPD*. Nésleduje verze pro-
tokolu zakoncena hvézdickou, naptiklad 1.0*. Poté uz Fetézec obsahuje jednot-
livé atributy platby ve formétu:

e §{klic}:${hodnota}*

${kli¢} - Kli¢ daného atributu je zapsdn vzdy z mnoziny znaka [A-Z-]. Se-
znam pripustnych kli¢a je dlouhy a z toho diivodu uvedu nize v tabulce pouze
ty, které byly pouzity pro nas ucel.

${hodnota} — Hodnota daného atributu muze obsahovat libovolné znaky,

ale musi byt zaroven v pripustném forméatu pro dané pole. Tento format bude
popsan v tabulce nize, kde budou vypsany pouzité klice.
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3.1. Néavrh platby QR kédem

Kli¢c | Délka ‘ Format ‘ Hodnota
Zakladni parametry, které plati globalné
Honota se skldda ze dvou
komponent oddélenych zna-
ménkem +
Prvni komponenta je cislo
ACC Max 46 znaku IBAN, BIC uctu ve formatu IBAN
(IBAN + BIC) Druhou komponentou je iden-
tifikace banky neboli BIC ve
fornatu  SWIFT podle ISO
9362. Tato druhd komponenta
je volitelna.
Desetinné ¢éislo.
Tecka slouzi jako
oddélovac  dese-
AM | Max 10 znaki tinnych mist kde | Vyse ¢astky platby.
jsou povolena
maximalné  dvé
desetinnd mista
ISO 4217, 3
CC Pravé 3 znaky znaky;, velkd | Ména platby
pismena
Rozsifené parametry, které se pouzivaji pouze v CR
Variabilni symbol platby
X-VS | Max 10 znakt Celé cislo
Specificky symbol platby
X-SS | Max 10 znakt Celé cislo

Tabulka 3.1: Seznam pouzitych parametrii pro vytvoreni vyhovujictho QR

kédu. [10]

Z parametru popsanych v tabulce se vytvori textovy Fetézec s odpovi-
dajicimi hodnotami a ten se preda jako argument generatoru QR kodu.

Generovani QR kédu

Je mnoho zpusobt jak v nynéjsi dobé QR kédy generovat. Pro aplikaci Ela-
teMe jsme se rozhodli pouzit JavaScriptovy balicek pro generovani kédu s
nazvem “qrcode.react”. Tento balicek nam umoznuje pouzit preddefinovanou
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3. NAvVRH

komponentu napsanou v Reactu, kterda nam vygeneruje QR kdéd pro platbu.
Jedinym nasim tkolem v tomto piipadé je komponentu importovat pro pouziti
a predat ji povinny argument s nazvem “value“. Tento argument, je textovy
fetézec obsahujici platebni informace ve spravném forméatu, pro generovani

QR kédu.

Poté co zakaznik na strance s nabizenymi platbami, viz. obrazek zvoli
typ platby QR kédem, je spusténo generovani QR kédu a zdkaznik je presmeé-
rovan na specialni stranku ve vyskakovacim okénku pro zobrazeni vygenero-
vaného QR kédu.

Prispét x
Naskenujte tento QR kod, nebo
provedte platebni pfikaz:

Cislo udtu: 2500993327/2010

Variabilni symbol: 2267
Specificky symbol: 11

Obrazek 3.4: Detail vygenerovaného QR kédu k prani v aplikaci ElateMe.

Zde na detailu je jesté kromé QR kédu vidét ¢islo tctu, kam se bude ¢astka
posilat, a variabilni a specificky symbol platby, jak jsem popisoval vyse v ana-
lytické casti. Variabilni symbol je ID prani, na které se prispiva, a specificky
symbol je ID prihlaseného uzivatele, ktery provadi platbu. Tyto informace
musi platba obsahovat, jelikoz na tento typ platby neexistuje zadny platebni
procesor, ktery by nam automaticky potvrdil, zda platba probéhla ¢i nikoliv.
Zde je na zakaznikovi, aby si QR kod naskenoval a provedl platbu. Z toho
davodu je pri vygenerovani QR kdédu na serverové c¢asti aplikace tato ope-
race zapsana do databéze s dobou splatnosti 10 pracovnich dnu. Na serverové
¢asti aplikace ElateMe béZzi program, ktery mé na starost pomoci API Fio
banky, posilat v urcitych intervalech dotazy na stavy transakci. Na zakladé
udaju, jako jsou variabilni a specificky symbol platby, zjisti, zda uzivatel pro-
vedl platbu v daném ¢asovém intervalu. Casovy interval 10 dni na provedeni
platby jsme nastavili v zavislosti analyzy rychlosti zahrani¢nich bankovnich
prevodu na cCeské bankovni ¢ty v analytické casti. Pokud platba probéhne
do daného intervalu, budou na zakladé variabilniho a konstantniho symbolu
informovani odpovidajici uzivatelé o Gispésném prispévku na piani. Konkrétné
podle variabilniho symbolu, coz je ID prani, informujeme uzivatele, ktery prani
zalozil, ze nékdo prispél na prani a podle specifického symbolu informujeme
uzivatele, ktery prispévek provedl, ze vse dopadlo dobte. Pokud nedojde k za-
placeni ze strany zakaznika do 10 dnti, program bézici na serveru danou situaci
odchyti, posle uzivateli, ktery mél platbu provést informaci a zruseni platby a
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3.1. Néavrh platby QR kédem

v pripadé, ze platba dorazi se zpozdénim, bude tato ¢astka zdkaznikovi, ktery
platbu provedl, vracena na ucet.

3.1.1 Diagram aktivit

Nasledujici diagramy znazornuji aktivity, které se déji na strané aplikace Ela-
teMe pri procesu platby pomoci QR kédu. Jsou zde dva diagramy, jelikoz pii
této platbé probihaji dva procesy nezavisle na sobé, a z toho divodu to bylo
potfeba rozdélit na dvé ¢asti. Jeden diagram se tyka klientské casti aplikace
ElateMe a druhy té serverové c¢asti.

UZivatel Web ElateMe

Kiikne na detailu Zobrazi slider s

pfar::: ?; ;Iéagitko ’l Eastiou

2Zvoli tastku, kterou
chee pfispét

Zobrazi seznam
platebnich metod

2Zvoli typ platby QR
kod

Nascanuje QR kdd a
provede platbu

Vygeneruje QR kod
pro uZivatele

@)

Obrazek 3.5: Diagram aktivit klientské ¢asti platby pomoci QR kédu.
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Web ElateMe ElateMe API Fio API

Zazada Fio o vypis Odeéle vipisy
transakei transakei

Zadna nova transakce

| . Zkontroluje pfichozi
atransakee transakce

Odesle oznameni o
provedeni piispévku

F4
5
H

Obréazek 3.6: Diagram aktivit serverové ¢asti platby pomoci QR kédu.

3.2 Navrh platby PayPal s vyuzitim systému
Braintree

Vyuzitim spolecnosti Braintree pro zprostiedkovani platby pomoci PayPalu,
se nam znacné usnadni navrhova a implementacni ¢ast této platebni metody.
Spole¢nost Braintree dodava radu vyvojovych néstroju a vybornou dokumen-
taci pro snazsi integraci platebnich metod s aplikaci. Jak uz jsem popisoval v
analytické ¢asti, spoleénost Braintree doda jak serverovou ¢ast, tak klientskou
¢ast pro rychlou integraci s aplikaci. Jelikoz v mé bakalarské praci fesim pouze
klientsko ¢ast plateb, nebudu se serverovou ¢asti dodéavanou spolecnosti Bra-
intree vice zabyvat. Co se tyce klientské ¢éasti, je tieba uvést, ze pred tim nez
zapocne samotna integrace klientské ¢asti s aplikaci, aby bylo mozné piijimat
PayPal platby, je zapotiebi mit vyresenych par prerekvizit.

e Je tTeba vytvorit, ovérit a propojit nas PayPal Bussines ucet s Braintree
uctem. Toto propojeni se provede v kontrolnim panelu Braintree uctu.

e Server ElateMe vygeneruje klientsky token, pomoci kterého se nasledné
na strané klienta ElateMe zahaji platebni proces.

Pro zakladni pouziti komponent, které Braintree nabizi, je tyto komponenty
potfeba do klientské ¢asti aplikace ElateMe néjakym zptisobem importovala.
Nabizeji se zde dvé moznosti, jak tyto komponenty importovat.

e Nagcist komponenty pomoci scriptovych tagi, které se pouzivaji v HTML
pro importovani JavaScriptovych knihoven a balick.
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3.2. Néavrh platby PayPal s vyuzitim systému Braintree

e Nainstalovat si komponenty v podobé JavaScriptovych balickt pomoci
npm (node package manager) neboli spravce JavaScriptovych balicku,
které jseou volné stazitelné a pripravené k pouziti.

Jelikoz vyuzivame Reactu pro akce na klientské strané a celkové pro genero-
vani uzivatelského rozhrani, rozhodli jsme se pro reseni v podobé JavaScripto-
vych balickti importovanych a nainstalovanych pomoci npm. Pouziti takového
zpusobu importu balickd pro nas bude jednodussi s ohledem na pouzivany
programovaci jazyk.

Pro navazani spojeni s Braintree a vytvoreni payment method nonce ,
ktery odesleme na server ElateMe, budeme pottrebovat balicky, kde jeden vyvi-
nula spole¢nost Braintree pro integraci klientkské casti v zdkaznikové aplikaci
a druhy spole¢nost PayPal pro snadné a prehledné provedeni platby. Tyto
balicky jsou

e braintree-web — slouzi pro vytvoreni instance klienta.

e paypal-checkout - slouzi k zobrazeni vyskakovaciho PayPal okna, které
provede zdkaznika platebnim procesem.

Po kliknuti uzivatelem na tlac¢itko platby pomoci PayPalu na obrazovce s na-
bizenymi platbami [3.2] dojde na strané klienta aplikace ElateMe k zaslani
pozadavku na server o vytvoreni klientského tokenu. Déale se pomoci importo-
vaného bali¢ku braintree-web vytvori instance klienta. Klientsky token, ktery
byl obsazen v odpovédi serveru, je predan jako argument do funkce, které
vytvari instanci klienta. Dalsim argumentem je pak funkce, kde se vytvaii lo-
gika, ktera zobrazi PayPal uzivateli v podobé vyskakovaciho okénka a nasledné
zpracuje prubéh dokonceni platby pomoci PayPalu. Toto vyskakovaci okénko
je vysledkem balicku paypal-checkout, kdy pokud je uzivatel uz prihldsen do
svého PayPal uctu v jiném okénku prohlizece, budou jeho kontaktni informace
vyplnény automaticky a pokud ne, bude vyzvan k prihlaseni do PayPal iétu a
okénko bude poté mit stejnou podobu. Jednim z argumentt funkce pro vytvo-
feni tohoto okénka je objekt, ktery musi obsahovat dva povinné atributy a to
hodnota platbu a ménu platby. Tyto informace jsou pak zobrazeny zdkazni-
kovi a jsou neménné. Dalsim argumentem je pak funkce, kterd ma na starost
kontrolu vysledku transakce. Transakce muze nabyt trech stavi a kazdy stav
se musi fadné zpracovat.

e onAuthorize — Tento stav nastane, kdyz zdkaznik potvrdi informace o
transakci v PayPal okénku. Tento stav vyvolad funkci, kterd vygeneruje
payment method nonce , ktery se odesle na server aplikace Ela-
teMe. Server payment method nonce odesle na Braintree server, ktery
odpovi zda transakce probéhla ¢i nikoliv.

43



3. NAvVRH

' PayPal

Welcome back, Manny! Not you?

Deliver to Change »

Elateme s.r.0.
456 1st St, EI Marrow, Land of the Dead, 8th
Underworld

Pay with Change )
1 EL MARR BANK x-5422

Visa x-8224 (backup)

£1.00 gep = 20.8990 CZK

efore you complete your

Cancel and return to merchant

B Policies Terms Privacy 1999-2016 View full page (7"

Obrézek 3.7: Detail vyskakovaciho okénka pro platbu PayPalem.[7]

e onCancel — Tento stav nastane, kdyz zdkaznik zrusi transakci. To muze
nastat po stisknuti tlacitka “Cancel and return to merchant“ ve vyska-
kovacim PayPal okénku a nebo po stisknuti krizku v pravém hornim
rohu.

e onError — Tento stav nastane, pokud dojde k néjaké chybé v pribéhu
generovani okénka nebo primo prii interakci uzivatele s okénkem.

Poté, co server ElateMe dostane odpovéd ze serveru Braintree o stavu trans-
akce, odesle ji na klientskou ¢ast aplikace. Pokud vse probéhlo spravné a trans-
akce byla schvilena, je zdkaznik pfesmérovan na stranku s podékovanim [3.3].
V pripadé, zZe nastala chyba pri schvalévani transakce, bude zédkaznikovi sdé-
lena pri¢ina chyby a bude odkézan zpét na obrazovku s vybérem platebnich

metod .

3.2.1 Diagram aktivit

Nasledujici diagram znazornuje aktivity, které probihaji pri zvoleni platebni
metody PayPal.
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Usivatel 'Wek Elaferne ElaieMe 47| Bmintree PayPal

?

wlikne na Zorazl shcer
cetily phanlna ——— 5 sty
tadition “RRispét®

Zvall Szt

Zoorazl seznam
- platebnich
metad

Zvod metody |

FayFal

Foldda &Pl o Zadada Braintres o
- eneravan —_— -

wygeneravanl
e Kllertskihn tokenu

ZaFada o
wytwafeni ]
instance klienta

| wtwatl
> inztane
wicnta

Zakicd o
zobrazen| -
PayFal GUI
Zobrazl ubivateiské
razhran| pra
zakaznila

provede plathu

\hytvaH transai
- a ooetle na —_—=
Braintree

Resizufe
Eransake

}

Zpracule wiskedek Coede
a uwdgaml o ném - - — wisledek
mkazlics transakoe

Platna  Neplatna
fransakce transakce__
- -

stranka s
podEkavanim

\_.@._

Obrazek 3.8: Diagram aktivit platby PayPal.

Detail prani

3.3 Navrh platby platebni kartou

Implementace této metody spadéd prevazné na serverovou cCast aplikace Ela-
teMe. Budu popisovat, jak jsem postupoval pouze pii navrhu klientské casti
této platebni metody. Priubéh zpracovani dat a celého procesu, véetné ¢asti na
serveru bude popséan nize, v odpovidajicim UML diagramu.

Mym jedinym tkolem, co se tyce této platebni metody, bylo presmérovat
uzivatele na URL, vygenerované ze strany ElateMe API. Poté co zakaznik
klikne na obrazovce s platebnimi metodami [3.2] na tlac¢itko “Kreditni karta*“,
dojde na klientské strané aplikace ElateMe k zaslani dotazu na ElateMe API
o vygenerovani URL adresy. Vysledkem dotazu je URL, na které je uzivatel
presmérovan. Na tomto URL se nachdzi webova stranka obsahujici platebni
branu, kterou pro tcely provedeni platebni transakce pomoci kreditni karty
poskytuje Fio banka, respektive spole¢nost First Data. Na této strance uziva-
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tel zada informace ke své platebni karté. Na strance je kromé formulédie pro
vyplnéni informaci o kreditni karté zobrazeno ID prani, na které je prispivano,
a informace o obchodnikovi. Dale zaruceni Fio banky, ze tidaje o karté nebu-
dou sdileny s obchodn9kem a ze sluzba je zabezecena technologii 3D secure.
Poté, co zékaznik vyplni idaje o kreditni karté, zmackne tlacitko “Zaplatit“ a

q
'm" F|0 ba“ka Platebni brana 3D Secure

Jméno obchodnika Wowee

ElateMe s. r. 0.
visA 5
Podporované karty . M VISA Rybné 716124
. il H1000Prah
Jméno na karté
Popis transakce
Cislo karty (bez mezer) Prispevek na pran ID 2328
Platnost karty (mésiclrok| /
Vade platebni udaje nikdy nesdilime s obchodnikem.
CVC2ICVV2 kod CVC2ICVV2 kod najdete na zadni strané karty

Verified by  WasterCard

VISA

Zpét na objednavku

Po vyplnéni il o platsbni kart, stisknéte Haditko "Zaplatt' a vyckejts, neZ systém informace zpracuje (to miZe trvat a2 1 minutu, neobnovute siranku). V pipadé, 2 mate akfivovanou sluzbu
MasterCard® SecureCode™ nebo Verified by VISA, miZete byt poZadani o poskytnuti dodatenjch informaci ahledné Vs totoZnost (hesio nebo jiné informace). V pripadé, Ze nevite uvedené
hesla nebo jnou pozadovanou informaci, prosim, kontaklujte Vadi banku.

Strénka je bezpecna a je ve spravé spolecnosi First Data Interational, partnera Fio banky, a.s
Infolinka Fio banky: +420 224 346 800 (po - pé: 917 hod)

Obréazek 3.9: Detail platebni brany dodavané spole¢nosti First Data pro ucely
Fio banky.

po zpracovani udaji je presmérovan zpét na stranku aplikace ElateMe, pres-
néji na obrazovku s podékovanim za prispévek . Pokud si zédkaznik platbu
rozmysli ve smyslu, ze se rozhodne prispét mensi nebo vétsi obnos a nebo z
jakéhokoliv jiného duvodu, staci aby stisknul tlac¢itko “Zpét na objedndavku® a
dostane se zpatky na detail prani v aplikaci ElateMe. Presmérovani uzivatele
zpét na aplikaci ElateMe Tesi opét serverova ¢ast aplikace.
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3.3.1 Diagram aktivit

Nasledujici UML diagram popisuje chovani aplikace pfi procesu platby kre-
ditni kartou. Popisuje jak ¢ast, ktera se odehrava na strané klienta ElateMe,
tudiz ¢ast kterou budu implementovat, tak i serverovou ¢ast, na které pracuji
moji kolegové ve svych bakalarskych pracich.

User ViebApp APl FIO API FI0 gateway Result receiver (ELTM web server)
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Obréazek 3.10: Diagram aktivit pro platbu kreditni kartou[§].

3.4 Navrh platby pomoci bitcoinu

Jak jsme se rozhodli v analytické ¢asti [2.4.1], tak jsme si jako poskytovatele
sluzeb pro platbu pomoci bitcoinii vybrali spole¢nost BitPay. Jeden z divodt,
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3. NAvVRH

proc jsme si tuto spolec¢nost vybrali, je vyborna dokumentace a postup pro in-
tegraci platebniho procesoru do aplikace. Tato spole¢nost poskytuje knihovny,
které uz v sobé obsahuji vSechny potrebné metody a nam pouze staci tyto me-
tody volat a pracovat s jejich vysledky. Opét tedy pouzijeme balicek, ktery
nainstalujeme pomoci npm (node package manager). Tento bali¢ek nese nazev
bitpay a obsahuje JavaScriptovy soubor bitpay.js, ktery obsahuje vsechny po-
tfebné metody. Nez za¢neme se samotnou integraci, musim nejdiive sparovat
privatni klientsky kli¢ s obchodnikovym bitpay ic¢tem. Tento proces se nazyva
parovani.

Parovani

Parovani klientského klice s bitpay Gctem se provadi z toho divodu, Ze ob-
chodnik ve svém bitpay uc¢tu ma zfizenou bitcoin penézenku a ¢islo tctu, kam
se bitcoiny z penézenky nasledné odesilaji. Tim, ze dojde k sparovani mezi kli-
entskym klicem a obchodnikovym bitpay uc¢tem, je pri procesu platby, ktery se
provadi na strané klienta aplikace ElateMe, automaticky vygenerovana adresa
obchodnikovy bitcoinové penézenky pro zdkaznika. Tento proces se provadi
pouze pred prvnim pouzitim pouzitim BitPay API. Je vygenerovan privatni
kli¢, ktery si nésledné obchodnik pomoci prikazové radky nebo pomoci svého
bitpay uctu, sparuje s bitpay uctem. Privatni kli¢, ktery byl pouzit pro paro-
vani, je ulozen v souboru a je pouzit pri kazdé dalsi zapocaté transakci. Tento
privatni kli¢ je vygenerovan pro testovaci prostredi. Pokud chce zdkaznik pre-
jit do produkce, musi tento priznak nastavit v bitpay.js souboru a cely proces
parovani provést znova.

Poté, co dojde ke sparovani klice s bitpay uc¢tem, je mozno zahdajit trans-
akci. Proces transakce zapoc¢ne ve chvili, kdy zdkaznik ve vyskakovacim okénku
s platebnimi metodami zvoli platbo bitcoiny kliknutim na tlac¢itko “Bit-
coin“. Tuto akci odchyti klientska ¢ast aplikace ElateMe a jako prvni pozada
ElateMe API o klientsky kli¢. Klientsky kli¢, ktery dostane jako vysledek API
volani, je potfeba nejdrive zaSifrovat, nez dojde k samotnému pouziti a pro-
pojeni s BitPay API. Po zasifrovani klice, dojde k vytvoreni instance BitPay
klienta. Tento klient slouzi pro zalozeni spojeni s BitPay, vytvoreni transakce a
zobrazeni uzivatelského rozhrani. Pii vytvareni transakce je zapotiebi predat
funkci objekt, jehoz soucésti je obnos, ktery bude zakaznik prispivat, ména a
notifika¢ni URL, ptripadné redirect URL.

e Notifikacni URL - na toto URL bude BitPay API posilat formou
POST metody zmény v stavu transakce.

e Refirect URL — na toto URL bude zakaznik presmérovan po dokonceni
procesu platby. Tento atribut je volitelny a pouziva se pouze pokud
zakaznik provadi dokonceni transakce na odkazu vygenerovaném pomoci
BitPay API.
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3.4. Navrh platby pomoci bitcoinu

Vysledkem vytvoreni transakce je tak zvany invoice. Invoice v prekladu zna-
mena faktura a obsahuje vsechny dilezité informace o transakei, kde nejdilezi-
téjsim idajem je ID transakce. Toto ID transakce je pak pouzito pri odkazani
uzivatele na uzivatelské rozhrani. Spolec¢nosti BitPay poskytuje tii zpisoby,
jak zdkaznikovi zobrazit uzivatelské rozhrani, kde se mu zobrazi informace o
platbé.

e Presmérovani na BitPay — Tento zptsob je implementacné nejjedno-
dusi a jedinym tikolem programatora je presmeérovat zakaznika na URL,
které je obsazeno v invoicu. Pokud ovSsem bude vyuzito tohoto postupu,
je zapotiebi predat pri vytvareni transakce atribut redirectURL. Na tuto
adresu bude totiz zakaznik presmérovan po dokonceni platby.

e Modalni okno — Modalni je okno je typ vyskakovaciho okénka, které
se zobrazi na aktudlni strance. Uzivatel proto viibec neopusti stranky
aplikace ElateMe. Modalni okno je vyvolano volanim funkce obsazené
v balicku bitpay a jedinym atributem funkce je ID transakce. Na za-
kladé tohoto atributu se vytvori modalni okno s informacemi o platbé.
U toho zpiisobu miizeme kontrolovat stavy modalniho okna, tj. mizeme
provadét akce pred tim nez se otevie nebo potom co se zavte.

e Vestavéné okno — Tento posledni zptsob dovoluje uzivatelské rozhrani
pro dokonceni platby pomoci bitcoini primo vlozit do webové aplikace
ElateMe. Tato komponenta bude soucasti HTML stranky stejné jako
seznam platebnich metod nebo seznam préani.

Jelikoz chceme, aby zdkaznik po celou dobu transakce pokud mozno zustaval
na strankach aplikace ElateMe a posledni moznost s vestavénym oknem se
nam nehodi, vyuzijeme proto zobrazeni v modalnim oknu.

Ziskdme z invoicu ID transakce a pomoci funkce z bitpay balicku vyvolame
modalni okno pro uzivatele. Uzivatel projde obrazovky, které jsou k vidéni v
¢asti[2.4.1] a na posledni obrazovce zvoli jednu ze ti{ moznosti jakym zplsobem
platbu, na kterou ma 15 minut, provede. Pokud dojde ke zméné stavu, bude o
tom API ElateMe informovano diky notifika¢nimu URL. Zaroven az uzivatel
posle na uvedenou adresu bitcoiny, modalni okno se automaticky zaktualizuje
a informuje uzivatele o spravnosti provedeni platby, at uz platba probéhla
spravné, bylo odeslano méné nebo vice bitcointd, nez bylo potreba, uplynulo
15 minut a platba nebyla detekovana a nebo jestli nastal néjaky problém.
Po zavieni modalniho okna zikaznikem, dojde k dotazu na ElateMe API na
stav transakce. Pokud bude transakce ve stavu “complete®, coz je jediny va-
lidni stav, je uzivatel pfesmérovin na obrazovku s podékovanim . Pokud
transakce mé jakykoliv jiny stav, je o takové skuteCnosti zakaznik uvédomén
a presmérovan zpét na detail prani.
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3. NAvVRH

3.4.1 Diagram aktivit

Nésledujici UML diagram popisuje chovani aplikace pti procesu platby pomoci
bitcointi. Popisuje jak ¢ast, ktera se odehrava na strané klienta ElateMe, tudiz
¢ast kterou budu implementovat, tak i serverovou ¢ast, na které pracuji moji
kolegové ve svych bakalarskych pracich.
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Obrazek 3.11: Diagram aktivit pro platbu pomoci bitcoinu.

3.5 Navrh platby pomoci Google Pay
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Jelikoz spolec¢nost Braintree, kterou jsme vyuzili uz pri procesu platby po-
moci PayPal, dodava platebni branu i pro typ platby Google Pay, vyuzijeme
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3.5. Néavrh platby pomoci Google Pay

opét sluzeb této spolecnosti. V balicku dodéavaném spole¢nosti Braintree je
obsazen zpusob zprostiredkovani Google Pay platby uzivateli pomoci Payment
Requestu, tudiz nebude zapotiebi fesit uzivatelské rozhrani nebo zabezpeco-
vani transakci. O vSe se zde postarda Payment Request a Braintree. Nasim
tkolem bude pouze tyto sluzby v spravném poradi zavolat a odeslat na server
payment method nonce .

Pouziti této metody je velmi podobné metodé platby pomoci PayPal , tu-
diz nebudu bliZe znovu rozebirat generovani klienta a podobné operace, které
jsou popsany v kapitole s navrhem platebni metody pomoci PayPal . Pri
pouziti této metody je zapotiebi mit v uzivatelském uctu Braintree povolené
platby pomoci Google Pay. Co je zapottebi zkontrolovat, je ze dany prohlizec¢
podporuje Payment Request od Googlu. Payment Request je zabudovan ve
vétsiné prohlizeci v riznych verzich a pomoci JavaScriptové funkce lze velmi
jednoduse zkontrolovat zda dany prohlizec¢ tuto funkci podporuje. Pokud pro-
hlize¢ Payment Request podporovat nebude, nebude tato moznost platby pro
zékaznika viditelna.

Proces zacne ve chvili, kdy zdkaznik klikne na tlacitko “Google Pay“ na
obrazovce s platebnimi metodami [3.2]. Dojde k vytvoreni instance klienta na
strané klientské casti aplikace ElateMe a nasledné za pouziti této instance
k vytvoreni transakce pro Google Pay. Pri vytvareni komponenty Payment
Requestu budou funkce preddny pouze vybirand castka a ména. Payment
Request zobrazi vyskakovaci okénko s zobrazenim dostupnych platebnich me-
tod, kde v tomto pripadé bude zobrazeno tlac¢itko s platbou Google Pay.
Poté, co uzivatel klikne na tlacitko a dokon¢i platbu, bude vysledkem pay-

Payment method

—
Pay with Google -

Obréazek 3.12: Detail zobrazeni Google Pay metody pomoci payment requestu.

[9]

ment requestu payment method nonce , ktery zpracujeme a odesleme
na serverovou c¢ast aplikace ElateMe pomoci API volani. Server odesle pa-
yment method nonce na Braintree API. Braintree transakci zvaliduje a po
komunikaci s Googlem odesle vysledek transakce. Server odpovéd zpracuje a
preposle ji klientovi. Pokud bude odpovéd kladna, tj. odpoved Ze transakce
probéhla v poradku, bude uzivatel presmérovan na stranku s podékovanim
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3. NAvVRH

[3.3]. V opaéném piipadé bude zdkaznik uvédomeén o selhéni transakce a bude

odkazan na detail prani.

3.5.1 Diagram aktivit

Nésledujici diagram znazornuje aktivity, které probihaji pii zvoleni platebni

metody Google Pay.
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Obréazek 3.13: Diagram aktivit pro platbu
Braintree.
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KAPITOLA 4

Implementace

V této casti bakalarské prace vyuziji toho, co jsem rozebral a popisoval v
kapitolach Analyza a Navrh a priblizim ¢isté pouziti knihoven, funkci a celkové
jakym zptsobem jsem vybrané platby implementoval do aplikace ElateMe.

P1i pouziti Reactu, se snazime co nejvice vzhled stranky rozdélovat do jed-
notlivych komponent, kde kazda komponenta zaobaluje urcitou ¢ast uzivatel-
ského rozhrani. Kazda platebni metoda bude proto mit pro sebe samostatnou
komponentu, kde veskeré operace tykajici se urcité platby, budou provadény
pravé z dané komponenty. Co se tyce ukladani a ziskavani dat z databaze,
spada tento kol na server aplikace ElateMe. Z klientské casti aplikace bu-
deme posilat GET, POST nebo PUT metody s odpovidajicimi endpointy
pro ziskavani a odesilani dat. API aplikace ElateMe se nachézi na adrese
"https://api.elateme.com’ a na tuto adresu budou navizany odpovidajici en-
dpointy. API ElateMe vyuzivda HTTPS protokolu, coz je protokol spojujici
protokol HTTP a protokol SSL nebo TSL v jedno, a zajistuje bezpecnost
prenasenych dat. Nemusime se tudiz obavat odposlechnuti posilanych dat pti
volani API. Pri volani API se budou z kédu pouzivat odkazy na odpovidajici
endpointy a vytvoreni celého URL méa na starost ¢ast kodu, kterou jsem neim-
plementovatal, tudiz zminim pouze, ze na konci je URL predana funkci fetch(),
coz je funkce dodavana opét spravcem JavaScriptovych balicki neboli npm a
méa na starost ziskat odpovéd z API podle zadaného URL. Tudiz pokud z
kédu voldme API s endpointem /donations/paypal, bude mit URL predavané
do funkce fetch() hodnotu ’https://api.elateme.com/donations/paypal

4.1 Implementace platby pomoci QR kédu

Jak uz bylo zminéno v ¢asti Navrh, jediné, co je zde zapotiebi, je spravné vyge-
nerovat QR kéd pro uzivatele a informace o transakci odeslat na API ElateMe
pomoci POST metody. Pro pouziti QR generatoru importujeme komponentu
z balicku qrcode.react.
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4. IMPLEMENTACE

import QRCode from ’qrcode.react ’;

Komponenta se poté pouzije uvozenim do klasickych HTML tagi jako <QR-
Code />. Tato komponenta pi{jima jeden povinny atribut a tim je “value®, coz
je textovy fetézec obsahujici hodnotu, kterou chceme do QR kdédu zakédovat.
Komponenta ma dalsi volitelné atributy, jako jsou zptisob zobrazeni, velikost
QR kédu, barva QR kédu a dalsi. Plny vycet atributt zobrazuje néasledujici
tabulka. Textovy retézec, ktery predame atributu “value®, sestavime ve for-

atribut typ vychozi hodnota
value string
renderAs | string (‘canvas’ 'svg’) ‘canvas’
size number 128
bgColor string (CSS color) '"FFFFFF"
fgColor string (CSS color) "000000"
level string ('L” M’ ’Q’ 'H’) g

Tabulka 4.1: Seznam atributi pro komponentu <QRCode />. [11]

matu podle standardu pro kédovani platebnich informaci z klich a atributi,
které jsou popsany v tabulce Do QR kédu budeme chtit zakédovat ¢islo
ucCtu, ¢astku, ménu, variabilni symbol a specificky symbol platby. Pro ukazku
jak by vysledy retézec mél vypadat pouziji nasledujici data

e Cislo ti¢tu ve formatu IBAN: CZ0320100000002500993327
e Vyse castky platby: 50

e Ména platby: CZK

e Variabilni symbol (ID pféni): 283

e Specificky symbol (ID uzivatele): 11

Za pouziti odpovidajicich klici a atributt, by mél fetézec s testovacimi daty
vypadat nasledovné

const QRvalue = 'SPD%1.0xACC: CZ0320100000002500993327
AM:50%CC: CZK+X-VS:283%X—-SS:11"’
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4.2. Implementace platby kreditni kartou

Déle pak méme tento fetézec ulozeny v proménné QRvalue a staci ji predat
komponenté pro generovani QR kdodu.

<QRCode
value={QRvalue}

/>

Vysledkem tohot kédu je pak pouzitelny QR koéd, ktery uzivatel nascanuje a
provede platbu v mobilni aplikaci své banky. Zaroven pii vygenerovani kédu
jsou informace o transakci vlozeny do objektu a poslany do funkce, kterd tyto
informace prevede do formatu JSON, a na zakladé endpointu, ktery funkci
bude predéan jako argument, odesle na API. Informace jsou odesilany pomoci
metody POST s endpoitem ve tvaru /donations/QRpayment/transaction a
odesilanymi daty, coz bude ¢astka, ID prani a ID uzivatele, ktery platbu pro-
vedl. Program, ktery bézi na serveru aplikace ElateMe, jenz mé na starost
kontrolu vypisu z ié¢tu zda nedoslo k zaplaceni transakce, ma na starost né-
kdo jiny, a proto implementaci toho programu zde nebudu popisovat. Stejné je
tomu tak s oznamovanim uzivateli o prispéni na prani ¢i o nezdaru transakce.

4.2 Implementace platby kreditni kartou

Implementace platby kreditni kartou se ukazalo byt jako implementacné nej-
jednodussi platebni metoda z mého pohledu prace. Jelikoz se zna¢né ¢ast im-
plementace odehrava na serveru aplikace ElateMe, implementace na klientské
casti znamenala zavolat pouze API pro ziksani URL a na toto URL zakaznika
odkézat, aby zadal informace o kreditni karté a dokoncil platbu. Ziskavani
informaci o kreditni karté opét neméa na starost klientska cast aplikace Ela-
teMe, je to platebni brana od spoleénosti First Data, kterd poté dané udaje
také zpracovava. Neni dokonce tifeba pouzivat ani zadnych JavaScriptovych
bali¢t. Pro volani API se pouziva endpoint /donations/cardpayment. Vysled-
kem toho volani jsou pak data, ve kterych je obsazeno pozadované URL, na
které je zakaznik odkazan, aby dokoncil platbu. Veskeré volani vypada néjak
nasledovné.

const data = {
user ,
wish ,
value

}

callCardPayment (’/ donations /cardpayment ', data)
.then ((data) => {

window . location . assign (data.url);
1)
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Funkce window.location.assign() ma na starost presmérovat uzivatele na stranku
s platebni branou. Dale data, ulozena v objektu jsou

e user — instance uzivatele, kterd ma v sobé atribut access_ token, ktery
je pouzit pti volani API jako pristupovy tudaj

e wish — instance prani, kterd ma v sobé atribut wish__id, coz je ID prani

e value — hodnota prispivané ¢astky

4.3 Implementace platby pomoci bitcoini

K implementaci platby pomoci bitcoini budou zapotiebi tii JavaScriptové
balicky. Jeden pro vytvoreni instance klienta pro spojeni s bitpay API druhy
pro zakédovani API klice pii vytvareni instance klienta a tieti pro zobrazeni
klientem vytvoreného invoicu v modéalnim oknu.

import * as bitpayClient from ’bitpay—rest ’;
import * as bitAuth from ’bitauth ’;
import * as bitpay from ’bitpay ’;

Déle za pomoci téchto balickli mtizeme prejit pfimo k vytvoreni instance kli-
enta. Nejdiive je tedy zapotfebi zakdédovat API kli¢, aby pfi pripadném ttoku
nedoslo k ziskani APT klice. K zakédovani slouzi funkce decrypt(), které je
zapotiebi predlozit 3 argumenty.

e heslo — Tento argument je volitelny a v pripadé, ze pro zakdédovani
je nastaveno heslo, je tento argument vyplnén. V opacném pripadé je
vyplnén prazdny retézec.

e API kli¢c — API kli¢, ktery je vygenerovan z prikazové radky nebo na
BitPay uc¢tu zakaznika. Tento API kli¢ je v tomto pfipadé pro testo-
vaci ucely. Pozdéji az bude vse otestované se zaméni za kli¢ urceny pro
produkci.

e kédovani — Zpusob jakym bude kli¢ zakédovan.

Volani funkce vypadd poté nasledovné a rovnou tim padem muzeme vytvorit i
instanci klienta za pomoci funkce createClient(), jejimz jedinym argumentem
je privatni klic.

var privateKey = bitAuth.decrypt(

) 9y

API ACCESS_TOKEN,
‘utf8”’

B

var bitpay_client = bitpayClient (privateKey );
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4.3. Implementace platby pomoci bitcointi

Poté mizeme vytvorit invoice a diky tomuto invoicu zobrazit uzivateli modalni
okno pro dokonéeni bitcoin platby. V néasledujicim kédu se provede celé feseni
akce pro platbu pomoci bitcointi. Funkce on() zatridi zapoc¢ati akce. Funkce as()
uda, zda je instance klienta typu 'pos’, coz je zkratka pro termin point of sale
a nebo 'merchant’. Toto jsou dva typy API tokenu, jejichz typ zvoli obchod-
nik pfi vytvareni API klice v BitPay uc¢tu. Funkce post() zazada o vytvoreni
invoicu s prilozenymi daty a vysledekm je bud chyba nebo validni invoice.
Pokud bude invoice validni, ziskdme z néj ID transakce a zobrazime modalni
okno pro uzivatele. Déle definujeme funkci onModalWillLeave(), ktera se za-
vold po zavieni modalniho okna uzivatelem. V této funkci odesleme dotaz
na API ElateMe o stav dané transakce v podobé GET metody na endpoint
’/donations/bitcoin/transaction’. Vysledkem toho volani bude stav transakce,
ktery kdyz bude ’complete’, pustime zdkaznika na stranku s podékovanim a
v opacném pripadé na detail prani.

bitpay_ client.on(’ready’, () = {

var data = {
price ,
currency ,

notification url

}

bitpay_ client.as(’pos’).post(’invoices

data ,
(err, invoice) = {
if (err) {
moveToWishDetail (err );;

telse{

bitpay.showInvoice(inovice.id);

bitpay .onModalWillLeave (() => {
getTransactionStatus (
’/donations/bitcoin/transaction ’,
invoide.id).then ((response) => {
if (response.status == ’complete’) {
showThankYouPage () ;
}else{

moveToWishDetail (response );
}

b))
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Funkce showThankYouPage() presméruje uzivatele na stranku s podékovanim
, v opacném piipadé bude stejné jako v ptipadé, Zze doslo k chybé pti
vytvareni invoicu zavoldna funkce moveToWishDetail(). Tato funkce zpracuje
argument, zda-li jde o chybu ¢i o nevalidni stav a uvédomi zakaznika o pri¢iné
chyby a presméruje ho na detail préni. [30]

4.4 Implementace platby PayPal pohanéna
systémem Braintree

Pro implementaci této platby poskytuje spolecnost Braintree velmi dobrou
dokumentaci i vyvojové nastroje. Bude potfeba dvou JavaScriptovych balick
dodéavanych spole¢nosti Braintree a spole¢nosti PayPal. Jedna se o balicky
braintree-web a o bali¢ek paypal-checkout. Jeden slouzi k vytvoreni instance
klienta a druhy k zavolani PayPal okénka. Balicky importujeme nasledujicim
zpusobem.

import * as braintree from ’braintree—web’;
import * as paypal from ’paypal—checkout ’;

Dalsi véc, co je tfeba provést, je ziskat API klientsky kli¢, ktery je vytvoren pri
zakladani Braintree i¢tu a je generovan na serverové strané ElateMe aplikace.
Klientsky API kli¢ ziskéme a ulozime volinim API ElateMe pomoci GET
metody a endpointu /donations/braintree/token.

var API KEY = null;

getBraintreeClientKey (’/donations/braintree/token ”)
.then ((response) => {

API_KEY = response.token;
1)

PayPal dodéava spolecné s uzivatelskym rozhranim pro dokonceni platby i svoje
PayPal tlacitko, po jehoz stisknuti se akce spusti. Je proto duilezité mit v
HTML césti kédu div s ID, na ktery se poté bude odkazovat pri vytvareni
instance tlacitka, coz muze vypadat néjak takto.

<div id="paypal—button'></div>

Poté muzeme uz ptimo vytvorit instanci klienta za pomoci funkce client.create()
z balicku braintree-web. Tato funkce jako prvni argument dostane API kli¢
a druhym argumentem je callback funkce, kde se vytvori instance PayPalu a
zavola se komponenta pro zobrazeni uzivatelského rozhrani. Callback funkce
je vlastné parametr funkce, jehoz hodnota je funkce. Celkové zobrazeni uziva-
telského rozhrani od PayPal ma na starost funkce Button.render() z balicku
paypal. Tato funkce v sobé ma pét povinnych atributi, které se postupné
volaji pokud nastane urcitd situace.[31]
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e env — Tento atribut slouzi k urceni zda se jednd o ostry provoz ne-
boli ’production’ a nebo zda se jednd pouze o testovaci prostiedi coz je
'sandbox’. Vice o tomto v kapitole Testovani.

e payment — V tomto atributu je ulozena funkce, kterd ma na starost
vytvoreni instance platby.

e onAuthorize — Tento parametr se zavold pokud se vytvori instance
platby spravné. Déle se pomoci funkce tokenizePayment() instance platby
zakoduje a vysledkem této funkce je datova struktura obsahujici payment
method nonce. Payment method nonce je pak odeslan na server ElateMe
pomoci POST metody a endpointu /donations/braintree/purchase.

e onCancel — Obsahuje funkci, kterd provede akci pokud uzivatel zrusi
komponentu platby.

e onError — Zavold funkci, pokud nastane néjaka chyba v prubéhu trans-
akce.

braintree.client.create ({
API_KEY
}).then ((clientInstance) =>{
braintree.paypalCheckout.create ({
client: clientlnstance
1)
}).then ((paypalCheckoutInstance) => {
paypal.Button.render ({
env: ’'production’, //nebo ’sandbox’

payment: function () {
return paypalCheckoutInstance.createPayment ({
flow: ’checkout ’,
amount ,
currency ,
enableShippingAddress: false

1)
}

onAuthorize: function (){
return paypalCheckoutInstance.tokenizePayment (data)
.then ((payload) => {
sendNonceToServer (
’/donations/braintree/purchase’,
payload .nonce,
payload .amount
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1)
}

onCancel: function (data){
moveToWishDetail (data )
}

9

onError: function(err){
moveToWishDetail (err )
}

}, '#paypal—button ’);

}).then (() = {
moveToWishDetail ();

}).catch ((err) = {
moveToWishDetail (err );

1)

)

1)

4.5 Implementace platby (Google Pay

Pro tuto metodu opét vyuzijeme sluzeb spole¢nosti Braintree, ktera funguje
jako platebni procesor i pti plathé pomoci Google Pay. Spole¢nost poskytuje
dvé moznosti, jak platbu implementovat. Prvni moznosti je ryze jako Google
Pay bez vyuziti Payment Requestu a druhd moznost je za vyuziti pravé Pay-
ment Requestu. Jelikoz ndm jde o zavedeni Payment Requestu, tak vyuzijeme
presné tuto moznost. Implementacné je tato metoda velmi podobna metodé
PayPal , nebudu proto popisovat ziskani API klice a vytvoreni klienta coz
bylo popsano v minulé kapitole. K vytvoreni této platby pouzijeme balicek,
ktery uz jsme pouzili diive, a to balicek braintree-web. Tento bali¢ek obsa-
huje funkci paymentRequest.create(), kterd vrati instanci vytvorené platby.
Na tuto instanci pouzijeme opét funkci tokenize(), abychom zakédovali data
o platbé, jako je vysSe prispivané castky a meéna. Vysledkem této funkce je
opét payment method nonce, ktery pomoci POST metody odesleme na server
aplikace ElateMe na endpoint ’/donations/braintree/purchase’.

import *x as braintree from ’braintree—web’;

if (window.PaymentRequest) {
braintree.client .create ({
API_KEY
}).then ((clientInstance) => {
braintree.paymentRequest. create ({
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1)

client: clientlnstance
}).then ((instance) = {
instance . tokenize ({
details: {
total: {
label: 'Total’,
amount: {
currency ,
value

}
}
}
}).then ((payload) = {
sendNonceToserver (
'/ donations/braintree /purchase ’,
payload .nonce,
payload .amount
)
}).catch((err) = {
moveToWishDetail (err );
1}
}).catch ((err) = {
moveToWishDetail (err );
1)

} else {

}

//dont show the payment method

Pokud zékaznikuv prohlize¢ nepodporuje PaymentRequst API, nebude zobra-
zena platebni moznost pomoci Google Pay. Dale pokud nebude uzivateltiv pro-
hlize¢ podporovat Google Pay, zobrazi se v Payment Requestu vybér platby
kreditni kartou jako prednastvend moznost, ktera je doplnéna automaticky.

132]

61






KAPITOLA 5

Testovani

Otestovani platebnich metod je pro aplikaci ElateMe velmi dulezié, jelikoz
to posledni, co bychom chtéli, je, aby dochézelo ke ztratdm penéz klienta.
Platebni metoda platebni karta a platba pomoci QR kédu bezchybné par meé-
sicti na produkéni verzi aplikace ElateMe funguje a testovat tyto metody bez
pouziti opravdovych penéz neni mozné. Byly zaplaceny malé ¢astky penéz po-
moci platby platebni kartou a platby QR kédem. Céastky byly pfipsiny na
ucet obchodnika a vsSe probéhlo tak, jak se predpokladalo. Platebni metodu
pomoci bitcoinu nebylo zatim mozné otestovat i pres to, Ze spolecnost Bit-
Pay, kterou vyuzivame jako platebniho procesora, dodava testovaci prostredi
pro testovani transakci. Neni mozné tuto metodu otestovat z toho divodu,
ze pri zakladani BitPay actu je treba vyckat na schvédleni od spolecnosti, zda
je zakaznik doopravdy validnim obchodnikem a zda se nejednd od podvrh.
Toto schvéleni ElateMe zatim nedostalo a z toho divodu zatim neni mozné
provadét transakce jak redlné tak testovaci. Zbyvaji nam tedy posledni dvé
metody a to PayPal a Google Pay. Obé dvé platebni metody vuzivaji jako
platebniho procesora spole¢nost Braintree a maji velmi podobnou implemen-
taci. Neni tudiz tieba testovat fungovani obou dvou metod jelikoz maji stejny
zaklad a lisi se pouze v tretich stranach, pro které je platebni procesor ur-
ceny. Ttetimi stranami mam na mysli PayPal a Google. Braintree pro tcely
testovani vyvinulo vlastni testovaci prostiedi nazyvané Sandobox, coz je skoro
identickou replikou klasického produkéniho prostiedi. Google Pay se pouziva
na mobilnich platformach android a z toho davodu, ze nevlastnim telefon s
operacnim systémem android, nemohu danou metodu radné otestovat.

Pro otestovani jsme si tedy zvolili platebni metodu PayPal. Zvolili jsme
PayPal z toho duvodu, Ze Braintree je dcefinou spole¢nosti spole¢nosti Pa-
yPal a tyto dvé platformy spolu vzijemné tzce komunikuji. Jelikoz je pro
provozovani potieba kromé Braintree uctu i PayPal ucet, dodava spole¢nost
PayPal také vlastni sandbox ¢ty za tcelem testovani, které se spoji s Bra-
intree sandbox uc¢tem a muze zde dojit k otestovani platby. PayPal testovaci
ucet také poskytuje testovaci kreditni karty s nastavitelnym obnosem a diky
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tomu miizeme proces platby pomoci PayPal redlné nasimulovat.

5.1 Testovani platebni metody PayPal

Jak uz jsem vyse zminil, tak spolec¢nost Braintree dodava testovaci prosredi pro
potieby zakaznika k otestovani spravnosti platebnich metod a procesu. Toto
testovaci prostredi se nijak zvlasté nelisi od produkéniho az na to, ze nedojde
doopravdy k pouziti realnych penéz. K tomu proto existuji na Braintree dva
typy uctu a to testovaci a produkcni ucet. Tyto dva ¢ty spolu nejsou nijak
provazané. Nemiize se tedy stat, Zze by doslo k iniku penéz z produkc¢niho uctu
nebo pripadné k ziskdni penéz z testovaciho na produkéni icet. Hlavni rozdil
zpusobuje API klientsky kli¢, ktery je rozdilny pro testovaci potfeby a pro
realny provoz. Na zakladé toho klice poznd Braintree, o jaky typ uc¢tu se jedna.

PayPal platbu je mozno pomoci Braintree testovat dvéma zpiisoby.
e Mockovaci PayPal testovani

— Chova se podobné jako produkce, ale nedovoluje end-to-end testo-
vani. End-to-end testovani je zpusob testovani aplikace od pocatku
do jejiho konce.

— Pouziva Braintree testovaci hodnoty pro nasimulovani PayPal od-
povédi v Braintree sandbox prostiedi.

— Umoznuje potvrdit, ze klientska i serverova strana konfigurace jsou
korektni a ze vraceji spravné odpovédi na pozadavky.

— Nevrac{ data do PayPal testovaciho ué¢tu. Uty PayPal a Braintree
nejsou provazané.

e Provazané PayPal testovani

— Je zapotrebi dodatecné nastaveni.

Primo propoji Braintree testovaci ic¢et s PayPal testovacim tétem.

Posild data do obou dvou uétu.

Umoznuje otestovat tplnou integraci PayPal platebni metody do
aplikace.

Jelikoz chceme otestovat priibéh platby od zacatku do konce, coz znamena, ze
chceme nasimulovat zvoleni platby PayPal uzivatele, jeho prihlaseni do PayPal
testovaciho uc¢tu a zaplaceni obnosu, vyuzijeme druhy zpuasob a to provazané
PayPal testovani. Obnos, ktery uzivatel zaplati, by se poté mél strhnout z Pay-
Pal testovacih 1i¢tu a pripsat se na testovaci icet obchodnikovi. Predtim, nez se
dostaneme k samotnému testovani, je ale nejdrive zapotiebi propojit testovaci
ucéty PayPal a Braintree. Propojeni probiha tak, zZe si uzivatel nejdtive vytvori
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5.1. Testovani platebni metody PayPal

jak testovaci et na Braintree tak testovaci ticet na PayPal i¢tu. Na Brain-
tree uctu se pak uzivatel dostane na tivodni stranku kde se doklika na stranku
PayPal zplisobem Settings > Processing > Payment Methods > PayPal. Tam
bude moznost propojit Braintree ucet s PayPal uc¢tem a to tak, ze uzivatel
zada emailovou adresu, obchodnikovo ID a klientsky tajny kli¢. VSechny tri
informace uzivatel ziskd na PayPal testovacim uctu. Pak stac¢i kliknout na
tlac¢itko “Link PayPal sandbox“ a uéty jsou pfipravené pro testovani.[33]

Testovani bude provadéno klasickym uzivatelskym klikanim, kdy jednotlivé
kroky budou popsédny v testovacim scénari. Testovaci scénaf je rozdélen na
jednotlivé kroky, kdy v kazdém kroku je napsano, jaka akce by se méla provést
a jaky by mél odpovidajici vysledek na danou akci.

5.1.1 Tetovaci scénar

V tomto testovacim scénaii bude popsano, jak by mél spravné fungovat cely
proces platby od rozhodnuti zakaznika pro prispévek po pripsdni obnosu na
testovaci PayPal tcet obchodnika. Pro testovaci potieby jsem vytvoril v apli-
kaci ElateMe prani, na které budu pomoci svého testovaciho PayPal ii¢tu chtit
prispét. Vytvorenim a prihlasovanim do aplikace se moje bakalaiska prace
nezabyva, proto zde postup testovani téchto funkcionalit popisovat nebudu.
Testovani poc¢ind detailem prani, které jsem vytvoril pro testovani, kdy prani
je Apple iPhone 7, ID prani je 2339, zalozil ho Michal (testovaci jméno) a je
potfeba na toto prani vybrat 15 829 cCeskych korun. Na obrazku muzeme

3 |

Michal si pieje

f
Apple iPhone 7 L i i

! ()  Zobrazitveshopu

Zatim nikdo nepfispél, budte prvnil

= potfebuje 15 829 CZK

Obréazek 5.1: Pocatecéni krok testovani, detail prani.
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vidét pocatecni stav testovaciho scénére, kdy jsme na obrazovce s detailem
prani.
Krok 1

e Akce — Kliknu na tlacito “Prispét*.

e Vysledek — Zobrazi se vyskakovaci modalni okno se sliderem pro vy-

bér prispivané castky. Vyskakovaci okno bude vypadat stejné jako je na
onrazku kde bude napsano na jaké prani se prispiva a komu.

Krok 2

o Akce — Zvolim c¢astku 500 Korun ceskych a kliknu na tlac¢itko “Dale“

e Vysledek — Zobrazi se stranka s dostupnymi platebnimi metodami
stejné jako je tomu na obrazku

Krok 3

e Akce — Zvolim platbu pomoci PayPalu a kliknu na tlac¢itko “Dale®

e Vysledek — Objevi se vyskakovaci okénko PayPalu.

Krok 4

o Akce — Jelikoz aplikace ElateMe vyuziva testovaci prostiedi Braintree
stejné jako testovaci tcet PayPal, pouziji také testovaci ucet PayPal, ze
kterého chci provést platbu. Prihlasim se proto do PayPal i¢tu a vyberu
moznost zaplatit testovaci kreditni kartou.

e Vysledek — Zobrazi se shrnuti platby, kde bude zobrazena ¢astka, ktera
se bude platit, v tomto pripadé 500 Korun ceskych. Dale zde bude ucet,
na ktery se Castka posila, ucet aplikace ElateMe, ktery tam je pfedan v
kédu a tato informace je neménnd. Posledni zobrazenou informaci bude
moje zvolend testovaci kreditni karta.

Krok 5

e Akce — Odsouhlasim a potvrdim platbu tla¢itkem “Zaplatit*.

e Vysledek — Zobrazi se stranka s podékovanim, kde mi bude zobrazeno,
ze jsem prispeél Michalovi 500 Korun na jeho préni.
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Krok 6

e Akce - Prihlasim se do svého testovaciho PayPal actu, ktery jsem pouzil
pro platbu a zkontroluju stav uctu.

e Vysledek - V PayPal testovacim tctu se mi odecetlo 500 korun ceskych.

Krok 7

e Akce - Zkontrolouji testovaci ticet Braintree.

e Vysledek - Na testovacim U¢tu Braintree, je zobrazena ve vypisu prove-
denych transakci transakce, kterou jsem provedl. Je zde zdznam o tom,
kdo posilal penize, jaky obnos, na jaky ucet a jakého typu platba byla.
V tombhle pripadé bude typ platby PayPal.

Krok 8

e Akce - Prihlasim se do testovaciho bussiness PayPal ti¢tu aplikace Ela-
teMe a zkontroluji stav uctu.

e Vysledek - Na 1c¢tu piibylo 500 Korun ¢eskych z mého testovaciho tctu,
ze kterého jsem provedl platbu.

Otestoval jsem timto funkcénost platby pomoci metody PayPal od samotného
pocatku prispévku uzivatele az po pripsani hotovosti na ucet obchodnika.
Testovani probihalo na testovacim prostiedi spolecnosti Braintree za vyuziti
testovacich ucti PayPal. Produkéni béh se od toho testovaciho odlisuje pouze
zémeénou API kli¢e a pouziti atributu 'production’ misto ’sandbox’, co se kédu
tyce. Predpokladame tedy, ze po prechodu do ostrého provozu nedojde k chy-
bam v transakci a tato platebni metoda bude plné funkéni a pouzitelnd bez
nezadouciho chovani.
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V analytické ¢asti jsem podrobné popsal vSechny vybrané platebni metody a u
téch, u kterych to bylo potieba, jsem popsal i spravné vyuziti platebniho proce-
soru. Jak jsem predpokladal, tak nejsou vSechy platebni procesory vhodné pro
vsechny typy aplikaci. Co se tyce aplikace ElateMe, jenz je zac¢inajici aplikaci,
kterd nema prozatim obrat jako velké spole¢nosti, nemuze vyuzivat platebnich
procesoril jako spolecnosti s vyssim obratem. Je to ddno tim, Ze rizné pla-
tebni procesory si za své sluzby uctuji rizné poplatky a pro mensi spole¢nosti
se sluzby nékterych platebnich procesori jednoduse nevyplati. Dale jsem se
setkal s problémem, ze nékteré platebni procesory neumoznuji piijimat platby
v ciz{ méné a musi dochazet ke konverzim, které mohou vést k finanénim
ztratam, které mohou postihnout jak obchodnika tak zakaznika. Konkrétné
jsme se s timto problémem setkali u platebni brany poskytované Fio bankou
pro platbu kreditni kartou. Jelikoz ma mit aplikace ElateMe globalni rozsah,
znamenalo by to uré¢ité problém pii mimorepublikové transakci. Toto feseni je
proto docasné a do budoucna mame v planu najit feseni, které ndm bude vice
vyhovovat. Déle kromé platebni metody Google Pay ptibude nova platebni
metoda Apple Pay, jenz funguje na stejném principu jako Google Pay, a bude
vyuzivat také Payment Requestu. Apple Pay ale neni v Ceské republice zatim
podporovano.

V dalsi ¢ésti této aplikace bylo popsano, jak jsem postupoval pti navrhu
implementace jednotlivych platebnich metod. Diky spravnému vybéru plateb-
nich procesoru jsem mohl pouzit velmi dobrou dokumentaci, jenz spole¢nosti
zprostredkovavajici platebni procesory dodédvaji. Popsal jsem, jaké technolo-
gie jsem pri vyvoji pouzil a jakym zptsobem jsem platebni metody integroval
do aplikace ElateMe. Popsané postupy jsem doplnil o diagramy aktivit, které
slouzi k lepsi predstavé o tom, jaké pohyby se pri procesu jednotlivych pla-
tebnich metod provadéji na pozadi aplikace.

Nakonec jsem vybral jednu platebni metodu k otestovani, kde jsem také
popsal, z jakého divodu nebyly testovany ty ostatni. Popsal jsem jednotlivé
kroky v testovacim scénafi, jenz pocinal zvolenim prani, na které se bude
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prispivat az po pripsani obnosu na tcet ElateMe.

Do budoucna méme v planu sledovat nejnovéjsi trendy v platebnich me-
todach a drzet s témito trendy krok, abychom poskytli uzivateli co nejpoho-
dInéjsi a nejrychlejsi prubéh platby.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
npm node package manager

CSS cascade style sheets

Sass Syntacticalyy awesome style sheets
HTTPS Hyper Text Transfer Protocol Secure
HTTP Hyper Text Transfer Protocol

SSL Secure Socker Layer

TLS Transport Layer Security

P2P Peer to Peer
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PRILOHA

Navod na vyzkouseni platebnich
metod v aplikaci ElateMe

Cilem této prilohy je popsat, jakym zplsobem by mél ¢tenar této prace postu-
povat, aby si vyzkousel implementované platby v chodu. Jelikoz jsem se podi-
lel pouze na ¢asti vyvoje aplikace ElateMe, nemohu zvefejnit veskeré zdrojové
kédy k aplikaci na prilozeném CD, a proto jsou platebni metody v testovacim
verzi k dispozici na strance www.elateme.com.

Je zapotiebi, aby ¢tenar vlastnil profil na socialni siti Facebook, je to totiz
jedind moznost, jak se do aplikace prihlasit. Dale je zapotiebi, aby si ¢tenar
zalozil na socialni siti Facebook testovaci profil. Ctenaf si na svém realném
profilu musi pridat testovaci profil do pratel, aby se mu nasledné v aplikaci Ela-
teMe zobrazila prani zalozend pod testovacim profilem a mohl na né prispivat.
Ctenéf se ptihlasi do aplikace na strance www.elateme.com pod svym testo-
vacim profilem. Uvodni stranka aplikace, kde se zobrazuji prani pratel, bude
prozatim prazdna. V horni listé aplikace ElateMe klikne na tlacitko “Vytvorit
prani“. Do vyhledavani napiSe nézev prani, na které chce zahajit prispivani,
napiiklad macbook air. Zobrazi se nabidka produktfi s danym nazvem. Ctenaf
zvoli jeden produkt ze seznamu nabizenych a v pravém hornim rohu detailu
klikne na tlacitko “Potvrdit“. Timto se vytvorilo na testovacim profilu nové
prani, které se bude zobrazovat veskerym pratelim testovaciho profilu, ktefi
budou vyuzivat aplikaci ElateMe. Déale je zapotfebi se z testovaciho profilu
ElateMe odhléasit, v pravém hornim rohu, a prihlasit se pod redlnym profilem.
Po prihlaseni bude na tvodni strance aplikace ElateMe zobrazeno prani, které
vytvoril ¢tendf pomoci testovaciho profilu. Ctenai klikne na nabizené pfani a
tim se dostane na detail prani, kde uz mutze provést prispévek, a vyzkouset si
implementované platebni metody.
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PRILOHA C

Obsah prilozeného CD

readme . tXb. . oiiin it e struény popis obsahu CD
| BXE ittt adresar se spustitelnou formou implementace
| _src
1 PP zdrojové kdédy implementace
thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX
I = v text prace
tthesis AL text prace ve formatu PDF
thesis.pS..covviiiiiiiiiiiiii i, text prace ve formatu PS
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