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Abstrakt

Tato bakalarska prace popisuje vznik Android aplikace pro vzdéalené sledovani
polohy mobilniho zafizeni. Zabyvam se nejprve opera¢nim systémem Android
a zpusoby ziskavani informaci o poloze mobilnich zafizeni, poté analyzuji po-
dobnd, jiz existujici feseni. Hlavni naplni prace je popis celého procesu vzniku
této aplikace, od analyzy pres navrh a samotnou implementaci az po testo-
vani a zvefejnéni vysledné aplikace ke stazeni. Vystupem je snadno pouzitelna
aplikace slouzici k nalezeni ztraceného telefonu i bez pripojeni k Internetu, mo-
bilni zarizeni se ale diky ni mtze promeénit tfeba i v jednoduchy GPS alarm do
auta. Aplikace je dostupna ke stazeni v obchodé Google Play a jeji zdrojovy
kéd je zverejnén na GitHubu.

Klicova slova mobilni aplikace, implementace, sledovani polohy, lokalizace,
Android, GPS, SMS
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Abstract

This bachelor thesis describes development of an Android application for re-
mote localization of mobile devices. At first, I write about Android system
and principles of getting location on mobile devices, then I compare some of
existing, similar solutions. The main task of the thesis is a description of the
entire development process, from analysis, design and implementation to tes-
ting and publication of the completed application. Output is an easy-to-use
application for finding a lost phone even without connecting to the Internet,
mobile device could also be used as a simple GPS car alarm with this app.
Application is available at Google Play Store, its source code is published on
GitHub.

Keywords mobile application, implementation, location tracking, locali-
zation, Android, GPS, SMS
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Uvod

Mobilni zatizeni zazivaji béhem posledni doby veliky rozmach. Jsme svédky
nartstu prodeji smartphont, tableti a dalsich ,,chytrych* zatfizeni béhem po-
slednich nékolika let. Jelikoz jejich cena neni nizké, nastava potieba je pred
pripadnou ztratou nebo kradezi adekvatné chranit. Vybava soucasnych smart-
phont umozinuje nalezeni jejich polohy i na dalku, a to vSe diky pripojeni do
sité nebo s vyuzitim GPS modulu.

Rozhodl jsem se proto vytvorit aplikaci Location Tracker pro OS Android,
kterda bude umoznovat sledovat polohu zarizeni a automaticky informovat uzi-
vatele, pokud se poloha daného zatizeni zméni. Vystup prace je prinosem pro
vSechny uzivatele hledajici snadno pouzitelny néstroj, ktery jim pomuze v pri-
padé nouze jejich ztraceny telefon najit.

Téma této bakalarské prace jsem si zvolil predevsim proto, Ze jsem nenasel
dostupnou aplikaci, kterd by zcela splnovala moji predstavu o tom, jak by ta-
kova aplikace méla fungovat a vypadat. Rozhodl jsem se proto vytvotit vlastni
reseni, které bude resit nékteré nedostatky stavajicich aplikaci a zaroven bude
co nejjednodussi na pouzivani.

V préci probiram cely proces vzniku mobilni aplikace, od sbéru pozadavk,
analyzy, pfes samotnou implementaci a testovani, az po zverejnéni vysledného
produktu. Prostor je vénovan také opera¢nimu systému Android, pro ktery
je aplikace urcena, moznostem lokalizace chytrych zafizeni a porovnéni s jiz
existujicimi aplikacemi.






KAPITOLA ].

Cil prace

Cilem této préace je navrh, implementace, otestovani a nasazeni mobilni apli-
kace pro OS Android slouzici ke vzdalenému sledovani polohy mobilniho za-
tizeni. V prvni kapitole se zabyvam operacnim systémem Android, pro ktery
je aplikace vyvijena. Zamétuji se zde na historii systému a proces kompilace
a béhu aplikaci. Cilem druhé ¢asti je vysvétlit zptsoby lokalizace mobilnich
zalizeni a popsat jejich vyhody a nevyhody. Teoretickou ¢ast prace zakoncuji
analyzou podobnych, jiz existujich feseni.

Praktickd ¢ast prace se zabyva celym procesem vyvoje softwarového pro-
duktu, od sbéru pozadavkl az po zvefejnéni vysledné aplikace do Google Play
Store. Duraz je kladen predevsim na analyzu a navrh, popis implementace
a zavérecné testovani.

Vystupem je funkéni mobilni aplikace Location Tracker, ktera je dostupné
ke stazeni v obchodé Google Play.






KAPITOLA 2

Operacni systém Android

2.1 Vyvoj a historie

Historie opera¢niho systému Android sahd az do roku 2003, kdy byla ve Spo-
jenych statech americkych, v kalifornském Palo Altu, zaloZena spolec¢nost
Android Inc. Jejimi zakladateli byli Andy Rubin, Rich Miner, Nick Sears
a Chris White. Andy Rubin tehdy prozradil, ze nové zalozend firma planuje
vyvijet ,,chytrejsi mobilni zarizeni, ktera budou vice zohlednovat polohu a pri-
ority jejich vlastnika“ Dulezity krok priSel o dva roky pozdéji, v roce 2005,
kdy firmu koupil Google. Ve vyvoji se pokracovalo i nadale a 22. 10. 2008 byl
predstaven prvni mobilni telefon postaveny na OS Android — HTC Dream,
znaméjsi pod nazvem T-Mobile G1 (viz obrazek 2.1). Vybaven byl hardwaro-
vou QWERTY klavesnici, tiipalcovym dotykovym displejem, ARM proceso-
rem Qualcomm a systémem Android ve verzi 1.0. Od dubna 2009, kdy byla
vydana verze Android 1.5 Cupcake, je kazda novd majoritni verze systému
pojmenovana po sladkostech. [1]

V soucasnosti je Android soucéasti priblizné 74% vsech mobilnich zafizeni,
jedna se tedy o nejrozsirenéjsi mobilni operac¢ni systém [3]. Dne 17. kvétna 2017
Google oznamil béhem své konference Google 1/0, ze Android pohdni po celém
svéteé vice nez dvé miliardy aktivnich zafizeni [4]. Tento pocet kazdym dnem
nartstd a dnes uz se s timto systémem setkdvame nejen v mobilnich telefonech
a tabletech, ale také v televizich, chytrych hodinkach, automobilech a mnoha
dalsich zafizenich.

2.2 Beéhové prostredi

Systém Android je postaven na upraveném linuxovém jadre, aplikace pro néj
jsou psany v programovacim jazyce Java. V posledni dobé se zac¢ind znac¢né
prosazovat také jazyk Kotlin. Ani jeden z téchto jazyku se nekompiluje do na-
tivniho kédu pro cilovy procesor, ale do tzv. Java bytecode. Programy napsané
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bytecode. Kazda podporovana platforma ma SVO_]l implementaci Java VM,
kterd umoznuje zpracovat univerzalni .class soubory do strojového kédu,
kterému cilovy procesor ,rozumi“. Hlavni vyhodou tohoto pristupu je fakt, ze
aplikace napsané v jazyce Java je mozné spoustét na mnoha platformach bez
nutnosti upravy kédu.

Pro ticely Androidu byl vsak vyvinut vlastni VM — Dalvik, za kterym stoji
vyvojar Dan Bornstein. Ten narozdil od standardnich implementaci Java VM
na vstupu vyzaduje .dex (Dalvik Executable) soubory, které obsahuji by-
tecode specificky pro systém Android. Takové aplikace se pak daji spoustét
pouze na zarizenich s timto systémem. Dalvik se pouzivd pro béh aplikaci
od prvnich verzi Androidu, ve verzi 2.2 Froyo pak pfinesl funkci JIT (Just-In-
Time) kompilace. Tato technika umoznuje pieklad aplikace do strojového kédu
béhem jejiho béhu, coz prineslo lepsi vykon aplikaci zaroven se snizeni naroku
na baterii [5]. Dalvik byl sou¢asti systému Android az do verze 4.4 KitKat, ve
verzi 5.0 Lollipop ho nahradil ART (Android Runtime). Ten byl jiz soucasti
Androidu 4.4, bylo ale nutné vynutit jeho pouzivani rucné ve vyvojarském
nastaveni.

Android Runtime prinesl dalsi vyrazné zlepSeni, mezi které patii prede-
v§im efektivnéjsi garbage collector, pokro¢ilé moznosti pti ladéni chyb (debu-
gging) a vyssi vykon aplikaci. Narozdil od Dalviku vyuzivd AOT (Ahead-Of-
Time) kompilace. P¥i pouziti této techniky se aplikace zkompiluji jednordzové
pti jejich instalaci, nikoli pfi kazdém jejich spusténi. Vyhodou tohoto ptistupu
je rychlejsi béh a start samotnych aplikaci, nevyhodou je prodlouzeni doby je-
jich instalace. Android 7.0 Nougat v tomto ohledu ptinesl dalsi zménu, k AOT
pribyla opét JIT kompilace. Tento pristup se vyuziva az do soucasnosti. [6] [7]

P - -Mobile-

@.8@......
LOB00/AERNN0

Obrézek 2.1: HTC Dream, prvni vefejné dostupny Android telefon [2]



2.3. Proces kompilace aplikaci

2.3 Proces kompilace aplikaci

Kompilace aplikaci zac¢ind transformaci Java kédu psaného programétorem
pomoci prekladace javac (pripadné Kotlin kédu pomoci kotlinc). Vysledny
.class soubor obsahujici Java bytecode je poté volitelné zpracovan nastroji
jako je napft. Proguard nebo R8, které slouzi k obfuskaci a minifikaci kédu.
Java bytecode je nasledné preveden do Dalvik Executable bytecode pomoci
DX nebo D8, vysledkem je .dex soubor. Poslednim krokem je zabaleni zkom-
pilovaného kédu do spolecné s dalsimi nezbytnymi soubory, mezi které mohou
patrit soubory s grafikou aplikace, textovymi fetezci a dalsim obsahem. Vy-
sledny APK balicek se nakonec digitdlné podepisSe a je pripraven pro distribuci
k uzivatelim. Tento proces je diky nédstrojum, jako je napf. Gradle [8], auto-
matizovan a vyvojar tak jednotlivé mezikroky pouze konfiguruje. Cely proces
je znézornén na obrizku 2.2.

ANDROID COMPILATION PROCESS

STANDARD
SOURCE CODE (.JAVA) JAVA
COMPILATION

% JAVAC % BYTECODE

(.CLASS)

JAVA

LIBRARY CODE (.CLASS)

¢ OBFUSCATING
[PROGUARD] { OF CODE }

¢ (OPTIONAL)

DEX BYTECODE E E MINIMIZED BYTECODE

(.DEX) DEX (.CLASS)
{RECOMPILATION}

MACHINE CODE /

NATIVE CODE

OF CODE
THIS IS
EXCECUTED
BY ANDROID
RUNITIME

Obrazek 2.2: Proces kompilace nativni Android aplikace [9]







KAPITOLA 3

Lokalizace zarizeni

V této kapitole se zaméruji na technologie, pomoci kterych je mozné urcovat
polohu mobilnich zarizeni. Zabyvam se zde principy jejich fungovani, jednot-
liviymi parametry, jako je naptiklad presnost zaméreni a moznostmi vyuziti
téchto technologii v realizované aplikaci.

3.1 Global Positioning System

GPS je zkratka pro Global Positioning System — pravdépodobné nejznamé;jsi
globalni druzicovy polohovy systém, ktery po celém svété vyuzivaji automobi-
lové navigace, lodni navigace, mobilni zafizeni, nebo treba sledovaci systémy.
V aplikaci je vyuzivan jako hlavni zdroj dat o poloze zafizeni, predesim kvuli
vysoké presnosti.

3.1.1 Historie

Pocatek systému GPS saha az do 60. let 20. stoleti, kdy ndmoinictvo Spoje-
nych statt americkych providélo experiment, jehoz cilem bylo sledovat polohu
americkych ponorek nesoucich jaderné naloze. S vyuzitim Sesti satelit obiha-
jicich okolo zemskych péli a ,,Dopplerova jevu* pii prijmu satelitniho signalu
byly americké ponorky schopné urcit svoji polohu béhem nékolika minut. [10]

V roce 1973 vzneslo ministerstvo obrany Spojenych statt pozadavek na vy-
voj stabilniho a spolehlivého naviga¢niho systému, ktery dostal nejprve jméno
NAVSTAR. Technologie byla ptivodné urcend pouze vojenskému personalu
k usnadnéni urceni jejich polohy. O pét let pozdéji byly na obéznou drahu
vyslany prvni ¢tyri satelity systému GPS. AZ v roce 1995 byl systém uveden
do plného provozu, ke kterému potiebuje alespon 24 druzic. [11]

Systém existoval zpocatku pouze ve verzi PPS (Precise Positioning Ser-
vice), kterd dosahuje maximalni pfesnosti a je proto vyuzivina americkym
ministerstvem obrany. Varianta SPS (Standard Positioning Service) byla spus-
téna az o osm let pozdéji a je dostupna civilnimu obyvatelstvu. Civilni vari-

9
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anta puvodné obsahovala tmyslnou chybu, ktera snizovala presnost zameéreni
na cca 100 metri pomoci mirného posunuti hodin v druzicich. V roce 2000
doslo k odstranéni chyby, coz vedlo priblizné k pétinasobné presnéjsi lokali-
zaci. Dnes je systém celosvétové vyuzivan a stal se synonymem pro navigaéni
systém, ackoliv se v poslednich letech pracuje na dalsich systémech, jako je
napiiklad evropsky projekt Galileo, rusky GLONASS nebo ¢insky Beidou. [11]

3.1.2 Princip fungovani

Standarni varianta (SPS) systému GPS pomdahd urcit polohu s pfesnosti na
cca 8 metri. Kazdy ze satelitl vysild signal pro prijimace, které jsou schopny
zjistit svoji polohu pomoci vypoctu rozdilu éasu odesldni signalu ze satelitu
a Casu prijmu. Druzice nesou atomové hodiny, které poskytuji velice presny
¢as, coz je nutné k zajisténi vysoké presnosti celého systému. Aby byl prijimac
schopny vypocitat svoji aktudlni polohu véetné vysky, potrebuje prijimat sig-
nal alespon od tii sateliti najednou, za predpokladu, ze tento prijimac dispo-
nuje vlastnimi atomovymi hodinami, viz ilustrace 3.1. V pripadé dostupnosti
signalu alespon od ¢tyf druzic pozadavek na vlastni atomové hodiny odpadé
a prijima¢ ma v tu chvili vSechny potrebné informace k vypocCtu zemépisné
sirky a délky, nadmotské vysky a casu. [12]

Obrazek 3.1: Ilustrace principu urceni polohy pomoci GPS. Prijimac se na-
chazi v prusec¢iku vSech t¥{ kruznic, které znazornuji vzdalenost prijimace od
jednotlivych satelitt. [13]
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3.2. Triangulace mobilnich vysilac¢

3.2 Triangulace mobilnich vysilact

Dalsi metodou, pomoci které mobilni zafizeni mohou ziskavat tdaje o svoji
zemeépisné poloze, je takzvana triangulace nejblizsich BTS. Jako BTS (Base
Transceiver Station) se oznacuji mobilni vysilace poskytujici pokryti mobilnim
signdlem, ktery je vyuzivan pro telefonni komunikaci. Mobilni telefon nebo jiné
zaTizeni pripojené do GSM sité zna identifikatory vysilacich stanic, ke kterym
je pripojeno. Tyto identifikatory zafizeni poté zasle prostiednictvim Internetu
geolokacni sluzbé, kterd mé k dispozici databdzi s umisténim jednotlivych vy-
sila¢u a diky tomu muze vypocitat pribliznou polohu zafizeni, kterou nasledné
zasle zpét.

Presnost této techniky znacné zavisi na hustoté okolnich vysilact. Ve més-
tech, kde je typicky hustota vysilact vyssi, se presnost pohybuje v radech
desitek az stovek metri, v méné osidlenych oblastech mize v nékterych pri-
padech dosahovat i jednotek kilometra.

Vyhodou urceni polohy pomoci BTS je nizsi energeticka naroc¢nost oproti
systému GPS, pouziva se ¢asto také v budovach, kde je satelitni GPS signél
obvykle nedostupny. Na Android zarizenich se tato technika casto kombinuje
s dalsimi zpresnujicimi daty, jako je napriklad pozice okolnich WiFi siti. Vy-
sledkem je pak vyssi presnost urc¢ené polohy. Nevyhodou je nutnost pripojeni
k Internetu, bez kterého neni mozné telefon timto zptisobem lokalizovat a jiz
zminénd nizsi presnost, predevsim v oblastech s malou hustotou BTS.

3.3 Triangulace WiFi siti

Triangulace bezdratovych WiFi siti funguje na velice podobném principu jako
lokalizace pomoci BTS, popisovana v predchozi ¢asti. Zafizeni se systémem
Android sbiraji data o okolnich WiF1i sitich a odesilaji je na servery spolecnosti
Google, pokud ma uzivatel povolené Google polohové sluzby [14]. Tato data
pak poméhaji ostatnim uzivateliim Google sluzeb ke spravnému nalezeni jejich
polohy.

Tato technika poskytuje oproti triangulaci mobilnich vysila¢i presnéjsi
vysledky, predevsim v oblastech s vyssim poc¢tem okolnich WiFi siti. Mezi jeji
vyhody patii také dostupnost v budovach a nizsi nadro¢nost na baterii oproti
lokalizaci pomoci GPS.
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KAPITOLA 4

Analyza existujicich reseni

Préci jsem zacal hledanim jiz existujicich Android aplikaci, které by spliovaly
moje pozadavky. V praci se zabyvam pouze systémem Android, veskeré apli-
kace byly ziskadny prostfednictvim Google Play Store. Jiné systémy mohou
poskytovat pokrocilé ndstroje pro ochranu a nalezeni zarizeni jiz v zdkladu
(napr. Apple Find My iPhone).

4.1 Google Find My Device
(Android Device Manager)

Autor: Google LLC
Pocet instalaci: 10 000 000 — 50 000 000
Analyzovana verze: 2.1.005 (1. 9. 2017)

Google Find My Device [15] je sluzba slouzici k nalezeni ztraceného nebo
ukradeného telefonu. Diive byla také znam4 pod ndzvem Android Device Ma-
nager. Google ji ale v kvétnu 2017 prejmenoval a zaclenil do Google Play
Protect, baliku sdruzujicitho bezpec¢nostni sluzby zamérené na ochranu jed-
notlivych zarizeni. Aplikace je v soucasnosti integrovana do systému Android
a pokud je uzivatel v zafizeni prihlaseny Google uctem, je automaticky akti-
vovana.

Sluzba Find My Device se sklada ze t¥i ¢asti. Prvni z nich je samotné lo-
kaliza¢ni sluzba, ktera je schopna v pripadé potreby ohlasit svoji polohu nebo
umoznit ovladani zarizeni na déalku. Tato ¢ast se stava aktivni po sparovani
telefonu s Google iictem, od uzivatele nejsou vyzadovany zadné specidlni kroky
navic. Uzivatel tak ¢asto ani nemusi védét, Ze je jeho zafizeni takto zabezpe-
¢eno a hlidano. Jestlize dojde k uispésné lokalizaci, na vyhledavaném zarizeni
se zobrazi informacni notifikace. V pripadé, Ze nechceme sluzbu pouzivat, je
moznd jeji deaktivace v uZivatelském nastaveni v sekci Zabezpeceni > Sprava
zafizeni. Toto umisténi se miize na nékterych zafizenich lisit.

13



4. ANALYZA EXISTUJICICH RESENT

Najdi moje zarizeni

d =

Dresden
(o]

BL)

@ Sluzby Google Play * 1 min ~

Zjisténa poloha zafizeni
Toto zafizeni bylo nalezeno funkci Najdi moje
zafizeni

SMAZAT VSE

Pra. <
o®

Cesko
Czechia

Brno
o

Google

c2
Posl. aktivita nyni C

12% @ TurboByt

Obréazek 4.1: Android aplikace Google Find My Device, lokaliza¢ni notifikace

< O 0

Druh4 ¢ést je realizovana formou webového rozhrani dostupného na adrese
https://www.google.com/android/find. Zde se po prihlaseni Google tctem
otevre piehledné ovladaci centrum, pomoci néhoz muzeme lokalizovat svoje te-
lefony, tablety a dalsi Android zafizeni. Rozhrani je jednoduché na pouzivéani,
obrazovce dominuje mapa a v levé ¢asti se nachazi seznam vsech pristroju,
na kterych je dany Google tcet pouzivin. Po vybéru z nabidky se webovy
klient pokusi kontaktovat bézici sluzbu na konkrétnim zarizeni a zjistit jeho
polohu. Pokud se operace zdafi, na mapé se ihned zvyrazni posledni znama
poloha a v levém panelu uvidime stav baterie v procentech a pripadny nazev
(SSID) WiFi sité, ke které je vybrané zafizeni v soucasnosti pripojeno. Tim ale
moznosti aplikace nekon¢i, nabizi také spusténi hlasitého zvukového alarmu,
vzdalené uzamknuti zarizeni a vymazani vSech dat. Funkce uzamknuti umoz-
nuje nastavit heslo, po jehoz zadani se zafizeni odblokuje a je zde také podpora
pro zobrazeni libovolného vzkazu a kontaktniho telefonniho ¢isla na obrazovce
uzamceni. Pokud vybereme posledni moznost, tedy smazani vSech dat, jsme
upozornéni, ze po tomto kroku jiz neni mozné telefon nadale vyhledat.

Tteti ¢asti je Android aplikace distribuovand pres Google Play Store, kterd
ovsem neslouzi k samotnému zabezpeceni telefonu, ale podobné jako pres
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4.2. Cerberus

webovy klient pomoci ni mtizeme lokalizovat jiné telefony. Hodi se tedy pre-
devsim v ptipadech, kdy nemame pristup k pocitaci ale potfebujeme ztraceny
pristroj lokalizovat co nejdrive. Funkc¢nost je stejna jako v pripadé webového
klienta, aplikace je ale lépe prizptisobena pro mobilni zafizeni nez webové
rozhrani.

Zhodnoceni Find My Device je zdarila sluzba, kterda ma vyhodu predevsim
v tom, zZe je integrovana piimo v Androidu bez nutnosti manudlni instalace,
konfigurace a vytvareni dalsich uzivatelskych uéta. Muze tak pomoci lidem,
ktefi na zabezpeceni svého zafizeni nemysleli predem a nyni se ho snazi ziskat
zpét. Uzivatelské rozhrani je privétivé, zejména pozitivné hodnotim webové
rozhrani, které je prehledné a snadno ovladatelné. V porovnani s konkurenci
se vSak jednd o jednoduchy néastroj s témér nulovou moznosti konfigurace
a chybi zde pokrocilejsi funkce, jako napr. porizeni snimku z fotoaparatu nebo
vypis hovortt a SMS zprav. Informac¢ni notifikaci o vyhledani telefonu povazuji
za zbytecnou. Pripadného zlodéje muze upozornit na to, Ze je telefon vyhle-
davan a ten tak muze zafizeni odpojit od Internetu, od mobilni sité nebo ho
rovnou resetovat do tovarniho nastaveni, coz znemozni jeho dalsi lokalizaci.
Jako zasadni nevyhodu povazuji fakt, Ze pristroj lze lokalizovat pouze pomoci
internetového pripojeni, bez kterého spojeni nefunguje. Pokrocilejsi konku-
rence umoznuje ovladani pomoci SMS zprav, k tspésnému urceni polohy tak
staci, aby byl vyhledavany telefon v misté s dostupnym GSM signédlem, coz
v nékterych pripadech muze znacné ovlivnit, zda se zarizeni podari Uspésné
nalézt ¢i nikoliv. Kdo vsak pokrocilé funkce nevyzaduje, ten bude pravdépo-
dobné s touto sluzbou spokojen, svij ucel plni dobre.

4.2 Cerberus

Autor: LSDroid
Pocet instalaci: 1 000 000 — 5 000 000
Analyzovana verze: 3.5.2 (11. 10. 2017)

Cerberus [16] se fadi mezi komplexni néstroje na vzdélenou lokalizaci te-
lefonu na platformé Android. Aplikace je k dispozici ke stazeni z Google Play
Store a je stale aktivné vyvijena a aktualizovana. Po instalaci mé uzivatel
tyden na bezplatné otestovani, pokud je spokojen a chce Cerberus vyuzivat
i nadéle, musi si zakoupit licenci formou ro¢niho predplatného.

Sluzba je rozdélend na dvé casti. Prvni ¢asti je Android aplikace, ktera
zajistuje zabezpeceni zarizeni, na kterém je nainstalovana. Pti prvnim spus-
téni jsme pozadani o prihlaseni k Cerberus uc¢tu, pokud ho jesté nemame, je
mozné ucet zalozit. Prednosti aplikace je bohaté nastaveni, muzeme nastavit
heslo vyzadované pti kazdém spusténi, SMS heslo pozadované pro ovladani
pomoci zprav, opravnéni pro smazani obsahu tlozisté a mnoho dalsiho. Cer-
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Obrazek 4.2: Ukazka mapy s nalezenym zafrizenim z webového rozhrani Cer-
berus

berus disponuje pokrocilymi funkcemi, mezi které patii napriklad automatické
porizeni fotografie predni kamerou pokud uzivatel zada Spatné heslo pro ode-
mceni, moznost nastavit zasilani upozornéni (e-mail, SMS) pokud je vyménéna
SIM karta nebo vlastni AutoTask systém, pomoci kterého jdou nastavit akce
spousténé pri zaznamenani néjaké udalosti (napt. pripojeni na WiFi sit).
Pokud jsme zarizeni ztratili, budeme pro lokalizaci pouzivat webové roz-
hrani na adrese https://www.cerberusapp.com/dashboard. To je usporada-
nim vzhledové podobné webové ¢asti aplikace Find My Device. Nachazi se zde
mapa, ovladaci panel a informaéni panel na vrchni strané. Mapa zobrazuje po-
lohu zarizeni, informac¢ni panel nas informuje o stavu sledovani, irovni nabiti
baterie a obsahuje indikator pripojeni. Zarizeni ovladame pomoci prikazi,
které posilame z ovlddactho panelu. Piikazi je mnoho, mezi nejzajimaveéjsi
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4.3. Avast Antivir a ochrana mobilu

patti napriklad porizovani fotografii a videa, moznost spustit libovolnou apli-
kaci nebo schopnost skryt Cerberus v seznamu aplikaci. Jeden z prikazi nam
umoznuje ziskat historii polohy, nejsme tedy omezeni pouze na aktudlni lo-
kaci, ale muzeme snadno zjistit, kde se zarizeni nachazelo v minulosti. Pokud
méame s Cerberus uctem sparovano vice zarizeni, mizeme mezi nimi snadno
prepinat.

Zhodnoceni Jednd se o jeden z nejpokrocilejSich nastroju tohoto typu.
Zejména ocenuji bohaté moznosti konfigurace a spoustu pokrocilych funkci,
které mtizou v kritické chvili pomoci v hledani ztraceného zatizeni. Vyznam-
nym plusem je moznost ovladani jak pres Internet, tak pres SMS zpravy.
Uzivatelské rozhrani je intuitivni a diky logickému ¢lenéni nastaveni neni pro-
blém se v aplikaci orientovat. Aplikace je placend, coz predstavuje asi nejvétsi
nevyhodu, kterd mize spoustu potencidlnich uzivatelt odradit.

4.3 Avast Antivir a ochrana mobilu

Autor: Avast Software — Antivirus and VPN
Pocet instalaci: 100 000 000 — 500 000 000
Analyzovana verze: 6.7.1 (26. 10. 2017)

Avast Mobile Security [17] (Cesky ndzev Avast Antivir a ochrana mobilu)
od tuzemskych vyvojartu Avast Software je feseni pro kompletni ochranu a za-
bezpeceni mobilniho zafizeni. Jak uz nadzev napovida, Avast zajistuje zabez-
peceni nejen proti zcizeni ¢i ztraté, jako nékterda konkurencni reseni, ale jeho
soucasti je i antivirus, firewall, blokator hovort a nepreberné mnozstvi dal-
sich bezpec¢nostnich funkci. Moznost zarizeni lokalizovat na dalku je soucasti
tzv. Anti-Theft baliku, ktery je dostupny pouze v placené verzi aplikace.

Pokud jsme Avast ¢erstvé nainstalovali, musime podporu Anti-Theft funk-
cionality nejdiive aktivovat. Aktivace se skldada ze t¥{ krok, nejdrive vybereme
PIN kéd, kterym budeme potvrzovat vstup do nastaveni Anti-Theft a zaroven
vybereme Google ucet, ktery bude slouzit k obnové PIN kédu, pokud bychom
ho zapomnéli. V druhém, volitelném kroku muzeme zalozit Avast ucet, po-
moci kterého se budeme ptihlasovat do webového rozhrani, slouziciho k ovla-
dani telefonu na dalku. Alternativni moznosti je komunikace pres SMS zpravy,
kterd je rovnéz podporovana. Posledni krok po nas pozaduje povoleni Android
Spravce zatizeni, diky kterému aplikace dostane povoleni k obnoveni telefonu
do tovarniho nastaveni, sledovani netspésnych pokusii o odemceni zafizeni
a k dalsim funkcim. Pokud aktivace probéhla v poradku, dostaneme se do na-
staveni Anti-Theft modulu. Zde mame moznost konfigurovat velké mnozstvi
dostupnych funkci. Nejzajimavéjsi je moznost nastavit akce, které se prove-
dou automaticky, jakmile oznac¢ime zafizeni za ztracené (LOST). Ve vychozim
nastaveni se telefon automaticky uzamkne, spusti sirénu, aktivuje se tzv. Fo-
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Obrazek 4.3: Anti-Theft modul Android aplikace Avast

topast a zaznamend se posledni znamé poloha. Funkce pojmenované Fotopast
automaticky potidi snimek predni kamerou, ktery zasle na e-mail a webové
rozhrani Avastu. VSechny tyto funkce je mozné individualné aktivovat nebo
deaktivovat nezdavisle na sobé.

Webové rozhrani My Avast, dostupné na adrese https://my.avast.com
umoznuje po prihlaseni prislusnym Avast GCtem zobrazit stav vsech spéaro-
vanych pfistroji. V prehledu zarizeni se zobrazuje souhrnné info o zarizendi,
mezi které patii ¢as posledni komunikace, verze aplikace Avast a operacniho
systému cilového zafizeni, posledni zndméa IP adresa a stav baterie. Prostied-
nictvim ovladdaciho panelu muzeme zaslat jednotlivé piikazy (Vymazat data,
Nahrat zvukovy zdznam, Vyfotit obrazek a Ziskat vypis kontaktti, hovort
a SMS ze zarizeni), lokalizovat telefon, uzamknout ho, zapnout sirénu a nebo
ho oznadit jako ztraceny (LOST), coZ provede hromadné vSechny akce, které
byly nakonfigurovany v nastaveni aplikace. Uzivatelské rozhrani vzdalené loka-
lizace telefonu je podobné jako u konkurencnich sluzeb, jako mapové podklady
vyuziva Google Maps, prijemnym bonusem je i zobrazeni fotografie nalezené
lokality ziskané ze sluzby Google Street View.
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4.4. Where’s My Droid

Zhodnoceni Avast Antivir a ochrana mobilu je komplexni balik bezpec-
nostnich funkei, které si kladou za cil udrzet zarizeni a jeho data v bezpeci.
Aplikace méa povedené uzivatelské rozhrani, je stabilni a dobfe prizpusobi-
telnd. Béhem testovani jsem nenarazil na zadny vaznéjsi problém. V porov-
nani s ostatnimi analyzovanymi aplikacemi Avast trochu zaostava co se tyce
rychlosti odezvy webového rozhrani, pozadavek na lokalizaci bylo obcas nutné
poslat vicekrat i pres to, ze telefon byl pripojen na WiFi sit s rychlym pripo-
jenim. Je ale mozné, ze tyto problémy mohly byt zplisobeny pouze momen-
talnim vytizenim serveri, ackoli bylo testovani provadéno opakované. Stejné
jako konkurencéni bezpecnostni baliky, i Avast si za pokrocilé funkce, mezi
které patif pravé i Anti-Theft modul, necha zaplatit. ReSeni je vhodné pro
zajemce o celkovou ochranu telefonu véetné antiviru, pokud ale uzivatel hled4a
jednoduchy néstroj pro nalezeni polohy ztraceného telefonu, je na trhu mnoho
vhodnéjsich aplikaci.

4.4 Where’s My Droid

Autor: Alienman Technologies LLC
Pocet instalaci: 10 000 000 — 50 000 000
Analyzovana verze: 6.3.0 (19. 1. 2018)

Where’s My Droid [18] je jednou z prvnich aplikaci slouzicich k nalezeni a ovla-
déni Android zarizeni na dalku. K dne$nimu dni pouzivd Where’s My Droid
vice nez 10 milionu lidi dle statistik poc¢tu stazeni z Google Play Store. Za-
kladni verze je dostupna ke stazeni zcela zdarma, ale obsahuje reklamy a vét-
sina funkeci neni dostupné. V pripadé zajmu o pokrocilejsi funkce je uzivatel
nucen vyuzit placenou verzi, které jsou v tomto pripadé dvé — ,,Pro“ a , Elite®,
kterd narozdil od prvni jmenované odemyka vsechny funkce. Rozdil je i ve
formé platby, zatimco verze ,Pro* stoji jednorazové 99,99 K¢, verze , Elite“
stoji 28,99 K¢ mési¢né. Pro tcely testovani byla vyuzita pouze neplacena verze.

Jakmile aplikaci ispésné nainstalujeme a poprvé spustime, uvita nas pri-
vodce pocateénim nastavenim. Nejdrive je nutné odsouhlasit licencéni pod-
minky, poté jsme poziddani o pridéleni zdkladnich oprdvnéni. Téch je vyza-
dovano celkem Sest — pristup k poloze, SMS zpravam, kontakttim, telefonnim
hovortim, fotoaparatu a nakonec k tlozisti souboru. Aplikace u kazdé skupiny
opravnéni poskytuje kratké vysvétleni, proc¢ tato opravnéni vyzaduje a jaké
funkce diky nim bude poskytovat. Dalsi krok nam umoznuje volitelné spojeni
s ,,Commanderem* — rozhranim pro ovlddani a lokalizaci zafizeni. Nasledné
jsme seznameni s formou specidlnich SMS zprav, které mohou byt pouzity na
ovladani aplikace z jiného telefonu, ptripadné pro ziskani informace o pozici
cilového zarizeni. Tim pruvodce nastavenim konci a my jsme konecné presmeé-
rovani do hlavni nabidky.

Hlavni menu Where’s My Droid je tvoreno mnozstvim tlacitek ve dvou
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W 4 74% i 0:20 ¥ 4 100% @ 2:30

WHERE’S MY DROID : HTC One M8 X
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‘
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Better shopping every day

Obrazek 4.4: Uzivatelské rozhrani aplikace Where’s My Droid

sloupcich, které uzivatele presmeéruji do nastaveni jednotlivych funkci. Klicova
je predevsim cast s konfiguraci GPS lokalizace, prostirednictvim které je mozné
prizpusobovat jaké informace ma telefon zasilat v pripadé, zZe je pozadovana
jeho poloha. Kromé GPS soufadnic se ve vychozim nastaveni zasila také odkaz
do Google Maps s nalezenou polohou nebo notifikace v pripadé, ze telefon do-
sdhne nizké urovné baterie. Aplikace podporuje ve verzi zdarma jesté funkce
spusténi hlasitého alarmu, uzamknuti aplikace pomoci hesla a zasilani ozna-
meni o vyméné SIM karty. Veskeré dalsi funkce, jmenovité napriklad zasilani
fotografii, uzamknuti zarizeni, vymazani vsech dat nebo automatické hlidani
pomoci GPS (Geofence), jsou dostupné jen po zakoupeni placené verze.

Cést aplikace slouzici k nalezeni a ovladani zafizeni je nazvina ,Com-
mander® a je dostupnd na adrese https://commander.wheresmydroid.com/,
pripadné primo jako souc¢ast mobilni aplikace. Ptilis se nelisi od konkurenc¢nich
feSeni — po prihlaseni se dostaneme do ovladaciho panelu, kde vidime posledni
zndmou pozici zafizeni na mapé vcéetné presnosti ziskané polohy a mame moz-
nost zarizeni ovladat. Kromé vyhledani zatizeni je podporovano zapnuti hla-
sitého alarmu, porizeni fotografie, uzamknuti zarizeni, vymazani dat, ziskani
kontaktt a vypisu hovori.
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4.5. TrackLoc — SMS Phone Tracker

Zhodnoceni Aplikace Where’s My Droid po celou dobu testovani fungo-
vala bez problému, SMS odpovédi s polohou fungovaly spolehlivé, libila se mi
taktéz moznost nastavit zasiland data. V porovnani s ostatnimi je bohuzel
v celkovém dojmu nejslabsi. Jednak jeji uzivatelské rozhrani, a¢ celkem pre-
hledné, nevypada prilis hezky a je na ném znét jeho stari. Nelibilo se mi také, ze
nejsou na prvni pohled oddélené funkce, které mi byly, jako uzivateli neplacené
verze, pristupné a ty, které byly zamcené. Nejvice ovsem Where’s My Droid
v mych ocich srazi forma reklam a propagace placenych verzi. P¥i prechodu
mezi nabidkou a nastavenim jednotlivych funkci se ¢asto zobrazila reklama
pres celou obrazovku nebo nabidka placenych verzi. Ty jsou navic podle mého
nézoru drahé, existuje mnozstvi podobnych feseni, které nabizeji za stejnou
nebo i nizsi cenu vice moznosti. Celkové bych aplikaci nedoporucil, dnes jiz
existuje spousta lepsich alternativ.

4.5 TrackLoc — SMS Phone Tracker

Autor: Henrik Simonsen
Pocet instalaci: 10 000 — 50 000
Analyzovana verze: 1.1 (1. 10. 2017)

Na néstroj TrackLoc [19] jsem narazil béhem hledéni aplikace, ktera by umoz-
novala automatické hlaseni pomoci SMS v piipadé, ze dané zarizeni opusti
predem definovany prostor (geofencing) a zaroven byla dostupné zdarma. Je-
likoz presné to sliboval v popisu na Google Play Store TrackLoc, rozhodl jsem
se ho vyzkouSet. V porovnani s predeslymi aplikacemi se jednd o méné zné-
mou aplikaci (10 000+ stazeni), stoji za ni norsky vyvojar Henrik Simonsen.
Existuje i placend verze ,, TrackLoc Pro“, kterad stoji 84,99 K¢. Testoval jsem
pouze bezplatnou variantu.

Po prvnim spusténi jsme vyzvani k zadani telefonniho ¢isla, na které budou
zasilana upozornéni o zméné polohy. Rozhrani aplikace je velmi strohé a jedno-
duché, Teseno je pomoci jedné obrazovky o ¢tytrech zalozkach. Vychozi zalozka
obsahuje nastaveni samotného sledovani polohy. Muzeme konfigurovat pouze
vzdélenost od soucCasné polohy, po jejimz prekroceni se odesle upozornéni,
jak casto bude poloha hlidana a pripadné funkci geofencing miizeme zcela vy-
pnout. V takovém piipadé pak aplikace pouze reaguje na prichozi SMS zpravy.
Po zapnuti sledovani polohy se nékolik desitek vtefin nic nedéje, poté zacne
aplikace zamérovat soucasnou polohu, kterou nasledné nastavi jako stred hli-
dané plochy. Na dalsi zalozce se nachazi prehled vsech telefonnich cisel, na
které jsou zasilany zpravy a od kterych je naopak povoleno zprivy s prikazy
prijimat. Jednotliva ¢isla muzeme nastavit s pravy ,admin“, od kterych je
povoleno prijimat vSechny zpravy, pripadna dalsi telefonni ¢isla s nastavenim
,basic user mohou vyuzivat pouze mensi ¢ast SMS prikazi. Treti zalozka ob-
sahuje prehled vsech SMS prikaz, na které TrackLoc reaguje. Podporovano
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td 85% W 14:31 g 85% W 14:31

TrackLoc : TrackLoc

TRACKING USERS COMMANDS HELP TRACKING USERS COMMANDS HELP

add <number> <permission>
Add a number as an admin or basic user. Permission
STOP TRACKER should be either admin or basic
geofence <state>
Enable, disable or reset the geofence. <state> can be
either on, off or new. on will enable the geo fence
with previous geofence settings, off will disable the
24 Enable geofence geofence, and new will create a new geofence from
the current position of the device.
100 mradius 15 minutes interval geofence <state> <radius> <interval>
I 7 Enable or reset the geofence with new interval and
radius settings. <state> can be either on or new. on
will enable the geofence with previous geofence
settings while new will create a new geofence from
the current position of the device.
interval <interval>
Set new time interval
lastlocation
Get the last recorded location of the device
location
Fetch the current location of the device
radius <radius>

letgo: Sell and Buy Used Stuff AliExpress Shopping

A fun, unique way to buy and sell second hand u

stuff within your neighborhood. Free. Simple.... ®Expwss

Obrazek 4.5: Uzivatelské rozhrani aplikace TrackLoc

je samoziejmé zasilani aktualni nebo posledni znamé polohy, zména poloméru
sledovani nebo ukonceni sledovani polohy. Na posledni zalozce je napovéda,
ktera detailné vysvétluje funkce a fungovani aplikace.

Vyvojar poskytuje i zpoplatnénou variantu, kterd oproti bezplatné neob-
sahuje reklamy a nabizi vice funkci. Mezi né patii zasilani upozornéni nejen
pomoci SMS, ale navic i prostfednictvim e-mailu, notifikaci o nizkém stavu
nabiti baterie, ovladani pomoci ,,prozvonéni* aj.

Zhodnoceni Tato aplikace se ze vSech testovanych nejvice pfiblizila mym
predstavam a pozadavkum. Je velice mald (po nainstalovani na testovaci zafi-
zeni zabirala pouze 1,96 MB), sviznd a predevsim poskytuje funkci geofencing
i v neplacené verzi. Design neni prilis povedeny, rozhrani je pouze v odstinech
sedé, nékteré komponenty jsou nelogicky zarovnané a jako celek ptisobi nedo-
délané. Hlavnim nedostatkem je ale nemoznost ru¢niho nastaveni rozsahu na
mapé, ve kterém se zarizeni mize pohybovat bez zaslani upozornéni. Zameéreni
polohy se navic spusti az po dlouhé prodlevé. Uzivatel tak nemda dobry pre-
hled o tom, jak velky pohyb bude stacit k odeslani varovani. Naopak se mi libi
moznosti konfigurace telefonnich ¢isel, prehled o piikazech a napovéda, kterd
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4.6. Porovnani analyzovanych feSeni

je dostupna offline primo v aplikaci. Moznosti nastaveni jsou jinak velmi ome-
zené a minusem je také reklamni prouzek a zasilan{ informaci o baterii pouze
v placené verzi. TrackLoc se mi jinak libil, srazi ho ale nedodélky v uzivatel-
ském rozhrani a omezené moznosti, predevsim v neplacené verzi.

4.6 Porovnani analyzovanych reseni

V tabulce 4.1 je uvedeno porovnani klicovych parametri jednotlivych aplikaci.

Tabulka 4.1: Srovnani analyzovanych aplikaci

Find My | Cerberus | Avast Where’s TrackLoc
Phone My
Droid
SMS ovladéni | ne ano ano ano ano
web klient ano ano ano ano ne
geofencing ne ne ne ne ano
reklamy ne ne ano ano ano
cena zdarma 43€* 229,99K¢* | 99,99K¢ | zdarma
54,99K¢** | 28,99Kc** | 84,99K¢

* cena za ro¢ni predplatné
** cena za mésicni predplatné
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KAPITOLA

Analyza a navrh

Dukladna analyza a navrh je soucasti vyvojového procesu kazdého softwaru,
nejinak tomu bylo i v pripadé tvorby této aplikace. Tato ¢ast vyvoje je ne-
smirné dilezitd, ovlinuje totiz vyslednou podobu programu a predevsim diky
peclivému navrhu je mozné vytvorit dobre fungujici, stabilni a udrzovatel-
nou aplikaci. V ramci analyzy zde uvadim predevsim prehled funkénich a ne-
funkénich pozadavki a definuji piipady uziti (use cases). Dalsi ¢ésti se vénuji
samotnému navrhu.

Veskeré diagramy pouzité v této c¢asti prace byly vytvoreny pomoci na-
stroje Enterprise Architect [20] od spole¢nosti Sparx Systems.

5.1 Analyza pozadavku

5.1.1 Funkc¢ni pozadavky

F1. Automatické hlaseni polohy pri zméné polohy Bude podporovano
zasilani varovnych SMS zprav, jestlize zatizeni opusti predem definovany
prostor. Uzivateli bude umoznéno konfigurovat dany prostor, tedy jeho
umisténi a velikost.

F2. Hlaseni polohy na vyzadani uzivatelem Aplikace bude reagovat na
prichozi SMS pozadavky. Jakmile obdrzi pozadavek na zaslani polohy,
béhem co nejkratsi doby zjisti svoji polohu a zasle ji odesilajicimu.

F3. Konfigurace dat v zasilanych zpravach Uzivatel aplikace bude mit
moznost nastavit, které informace obdrzi zpét po pozadavku na lokali-
zaci. GPS soutfadnice budou povinny prvek, ktery se bude zasilat vzdy.
Mezi volitelné informace budou zarazeny tyto: adresa nalezeného umis-
téni, ¢as urceni polohy, presnost polohy, zptisob lokalizace (napf. GPS),
stav baterie, nazev pripojené WiF1i a IP adresa. Pokud je néktery z téchto
udaji neznamy, aplikace to oznami.
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5. ANALYZA A NAVRH

F4. Seznam SMS prikazt Aplikace bude obsahovat prehled SMS ptikaz
s pozadovanym formatem a vysvétlivkami.

F5. Rozhrani pro nalezeni jiného zarizeni Aplikace bude nabizet uziva-
telsky privétivy zpusob, jak nalézt jiné zarizeni, které ma tuto aplikaci
taktéz nainstalovanou. Umozni zadat telefonni ¢islo hledaného zarizeni
a jeho polohu v pripadé tspésné lokalizace zobrazi na mapé.

F6. Nastaveni SMS hesla Aby se zabranilo zasilani polohy nepovolanym
osobam, bude mozné nastavit tzv. ,,SMS heslo®, které bude vyzadovano
v prichozi zpravé. Pokud heslo bude chybét nebo bude nespravné, nedo-
jde k provedeni pozadovaného prikazu.

F7. Hlaseni zmén stavu baterie Bude realizovano zasilani SMS zprav in-
formujicich uzivatele o poklesu stavu nabiti baterie nebo o zméné stavu
nabijeni.

F8. Ukonceni sledovani polohy pri nizké baterii V pripadé, ze baterie
zarizeni bude témér vybita, automatické sledovani polohy bude ukon-
Ceno. Aplikace bude nadale reagovat na prichozi SMS pozadavky. Tuto
funkci bude mozné uzivatelem vypnout podle potreby.

5.1.2 Nefunkc¢ni pozadavky

N1. Podpora minimalné 90% aktivnich zafrizeni Aplikace bude fungo-
vat na takovém poctu verzi OS Android, aby byla dostupnd nejméné
pro 90% aktivnich zafizeni. Pro stanoveni aktudlné vyuzivanych verzi
systému se bude vychdzet z dat od spolec¢nosti Google. [21]

N2. Podpora pro rizné velikosti obrazovky Uzivatelské rozhrani apli-
kace se bude prizpiisobovat displeji zafizeni. Ovlddaci prvky budou vzdy
viditelné a nebude dochézet k chybam v rozvrzeni jednotlivych prvku.

N3. Lokalizace bez pripojeni k Internetu Zarizeni bude schopno nahla-
sit svoji polohu i bez pripojeni k Internetu.

N4. Lokalizace pomoci GPS Pro zjisténi polohy bude preferovan systém
GPS. Pokud se nepodari do stanovené doby urceni polohy pomoci GPS,
bude mozné vyuzit ostatnich zptisobtu lokalizace.

N5. Stabilita Aplikace bude fungovat bez padu, které by narusovaly a ome-
zovaly moznosti jejtho vyuziti. Bude nutné pocitat s moznymi chybovymi
stavy a uzivatele na né vhodnou formou upozornit.
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5.2. Pripady uziti

C2 Nastaveni
SMS hesla

UC1 Aktivace \ _ -~
SMS prikazu «include»

UC3 Zahajeni
aktivniho sledovani
polohy

UC4 Vypnuti
sledovani polohy

Uiivatel\

UC5 Zjisténi
polohy jiného
zarizeni

UC7 Pridani
-\ SMS udaje

-

«extend»

N

UC6 Nastaveni

zasilanych udaju
y J <-___

«extend»™ ™

UC8 Odebrani

UC9 Vypis
SMS udaje

prikazt

Obrazek 5.1: Pripady uziti aplikace
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5.2 Pripady uziti

Pripady uziti slouzi k tomu, abychom si dokazali 1épe predstavit zptsoby po-
uzivani vysledné aplikace. Jedna se o diagramy znazornujici vnéjsi fungovani
softwaru — tedy z pohledu koncového uzivatele. Béhem jejich definovani do-
chazi k upfesnéni pozadované funkcionality jak pro programatora, tak i pro
zakaznika, ktery software poptava. Diagramy pripadi uziti tak mimo jiné po-
mahaji snizit riziko nedorozuméni mezi zadavatelem a realizatorem vysledného
produktu. Nize uvadim popis jednotlivych pripada uziti, viz diagram 5.1.

UC1 Aktivace SMS prikaztu Nastaveni aplikace tak, aby byla schopna ko-
rektné reagovat na ptichozi SMS prikazy. To vyzaduje od uzivatele pre-
devsim povoleni pristupu k SMS zpravam a poloze v systému.

UC2 Nastaveni SMS hesla Uzivatel bude mit moznost nastavit vlastni
heslo, které bude vyzadovano pro vykonani SMS prikazii.

UC3 Zahajeni aktivniho sledovani polohy Aplikace poskytne jednodu-
ché rozhrani pro konfiguraci a aktivaci nepretrzitého sledovani polohy
daného zarizeni.

UC4 Vypnuti sledovani polohy V pripadé, ze uzivatel nema v tuto chvili
zajem monitorovat toto zarizeni, je mozné sledovani polohy vypnout.

UC5 Zjisténi polohy jiného zarizeni Uzivatel ma tuto aplikaci nainstalo-
vanou na fyzicky dostupném zarizeni, prostrednictvim kterého chce najit
polohu dalsiho zafizeni (také s touto aplikac).

UC6 Nastaveni zasilanych udaji Konfigurace dat, ktera budou obsazena
v odpovedi zaTizeni na pozadavek o poloze.

UCT Pridani SMS tudaje Zafazeni udaje (napi. adresa) mezi zasilané.
UC8 Odebrani SMS tdaje Odebrani tidaje ze seznamu zasilanych dat.

UC9 Vypis dostupnych SMS prikaza Uzivatel chce zjistit, jaké prikazy
muze zasilat, jejich popis a presny format.

5.3 Doménovy model

Doménovy model si 1ze predstavit jako model tiid, ktery je ochuzeny o vSechny
Limplementacni detaily“ a jsou v ném obsazeny pouze ty entity, které maji
souvislost s danym problémem. Podobné jako u diagramu pripada uziti, i do-
ménovy model mizeme vyuzivat pri komunikaci se zdkaznikem k lepsimu po-
chopeni problematiky na obou stranich.

Doménovy model pro tuto aplikaci naleznete na obrazku 5.2.
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5.3. Doménovy model

TrackingSettings
LocationEntry + latitude: Double S
+ accuracy: Float? + longitude: Double 9
+ altitude: Double? + lowBatteryTurnOff: Boolean + selectedUnit: LengthUnit
+ fixTime: Long + notifyChargerConnected: Boolean |g * [+ value: Int
+ latitude: Double + nﬁtlfyLﬁwB?)tte.ry: B_‘oolean + inMeters(): Int
+ locationSource: String? + phoneNumber: String
+ longitude: Double + radius: TrackingRadius 0.*
+ reduceFalseAlarms: Boolean
] :
SmsCommand UserPreferences «enumeration»
+ command: String + smsSettings: SmsSettings Lengthtlig
+ description: String + trackingSettings: TrackingSettings METER
+ requiresPassword: Boolean + useGps: Boolean KILOMETER
«enumeration» SmsSettings
TrackingStatus + sendBatteryState: Boolean
ENABLED + sendGps: Boolean
NOT_AVAILABLE + sendIpAddress: Boolean
DISABLED + sendLocationAccuracy: Boolean
+ sendLocationFixTime: Boolean
+ sendLocationName: Boolean
+ sendLocationSource: Boolean
+ sendWifiName: Boolean
+ smsPassword: String

Obrazek 5.2: Doménovy model

LocationEntry je klicova entita pouzivana v celé aplikaci. Obsahuje data
o poloze zafizeni, vzdy bude obsahovat minimdalné zemépisnou sitku,
zemépisnou délku a ¢as ziskani polohy. V zavislosti na okolnostech (zdroj
polohy) miuZe obsahovat také dalsi idaje, jako je nadmotska vyska nebo
presnost polohy.

TrackingStatus je vyctovy typ, ktery reprezentuje stav sledovani polohy.
Ridi se podle néj uzivatelské rozhrani obrazovky s konfiguraci sledovani,
reakce na hlaseni nové polohy aj.

TrackingSettings je tiida uchovavajici veskera data o parametrech probiha-
jictho sledovani polohy. Jsou v ni obsazeny zemépisné souradnice a po-
lomér sledované oblasti a dalsi dopliujici nastaveni.

TrackingRadius je entita reprezentujici definici poloméru sledované oblasti.

LengthUnit je vycet vSech povolenych jednotek pro konfiguraci poloméru
sledované oblasti.

SmsCommand je entita reprezentujici SMS piikaz. Obsahuje klicové slovo,
které je nutné uvést ve zpraveé pro aktivaci prikazu, popis pro uzivatele
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zobrazeny ve vypisu vSech SMS piikazli a idaj o tom, zda je pro jeho
pouziti vyzadovano SMS heslo.

SmsSettings je trida, ve které jsou ulozena data o formatu odpovédi na
prichozi pozadavky o zaslani polohy.

UserPreferences je trida poskytujici ptristup k veskerym uzivatelskym na-
stavenim, mimo jiné jiz zminénym nastavenim sledovani polohy a for-
matu SMS hlaseni polohy.

5.4 Komunikace se zarizenim na dalku

Odesilatel SMS pozadavku Pfijemce SMS pozadavku

OdesléniSMSw S Pfijem
pozadavku J SMS

[ne] Jde o validni SMS
@O<——— pozadavek?
[ano]

Zpracovani
pozadavku

( Odeslani SMS
L odpovédi na

Prijem
odpovédi

pozadavek

Obrazek 5.3: Princip SMS komunikace mezi zarizenimi

Veskera komunikace s jinym zarizenim bude mozna bez pripojeni k Inter-
netu, pouze pomoci SMS zprav (,,SMS piikazi“) v pfesné daném tvaru. Zprava
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5.4. Komunikace se zarizenim na dalku

vzdy musi obsahovat nejprve klicové slovo LT (zkratka ndzvu aplikace) na za-
catku zpravy, které oznacuje, ze nejde o klasickou zpravu, ale o SMS piikaz
urceny pro tuto aplikaci. Soucasti prikazil je také SMS heslo. Diky tomu je
mozné zamezit neopravnénému ovladani telefonu nebo zjistovani nasi polohy
od tretich osob. Jako posledni nasleduje klicové slovo oznacujici ndzev samot-
ného prikazu, tedy napt. FIND pro ziskani informaci o aktudlni poloze. VSechny
vysSe zminéné Casti jsou oddéleny mezerou. Jelikoz je v SMS zpraveé snadné do-
pustit se drobného preklepu, prebytecné mezery na zacatku nebo mezi ¢astmi
zpravy jsou pri zpracovani prikazu odstranény tak, aby aplikace rozpoznala
prikaz spravné. Klicova slova je také mozné zadavat jak velkymi, tak malymi
pismeny, coz ale neplati pro pozadované SMS heslo, které musi byt zadano
presné véetné malych/velkych pismen. Validni piikaz (takovy piikaz, ktery
je syntakticky zpravné a obsahuje spravné heslo) pro zjisténi aktudlni polohy
tak mize vypadat naptiklad takto — LT passw757 FIND, ale stejnd akce se
provede i po prijeti piikazu v nasledujicim tvaru — 1t passw757 Find.

Aplikace na strané ptijemce SMS zpravy po prijeti prikazu zacne vykoné-
vat pozadovanou ¢innost (napr. zjistovat svoji polohu). Poté, co jsou potfebnd
data ziskana, je odpovéd zpracovana a odeslana odesilateli. Ta muze byt ve
tvaru vétné odpovédi (napf. ,Nepodarilo se zjistit polohu“) nebo souboru dat,
kterd jsou z divodu uspory mista uvedena za sebou a oddélena specidlnim
oddélovacem, typicky stfednikem, coz se vyuziva predevsim pokud zasilame
zpét tdaje o poloze zarizeni. Diagram popisujici prijem SMS zprav naleznete
na obrazku 5.3.

V seznamu nize jsou uvedeny piikazy, které aplikace bude v prvni verzi
podporovat.

FIND — Po prijeti tohoto prikazu zacne zarizeni zjistovat svoji polohu. M4 na
to ¢asovy limit 4 minuty, pokud béhem nich nedojde k ziskani polohy,
pouzije se posledni znama poloha zafizeni. V ojedinélych pripadech ne-
musi byt dostupnd ani posledni zndméa poloha, odesilateli se v takovém
pripadé zasle oznameni o chybé pti ziskdvani informaci o poloze zafizeni.
Podrobnéji zplisob ziskani polohy popisuje diagram 5.4.

GPS — Tento ptikaz funguje na stejném principu jako predchozi prikaz FIND,
narozdil od néj ale nebere v potaz uzivatelské nastaveni formatu SMS
zprav, ale vzdy posle pouze tfi idaje — zemépisnou sitku, zemépisnou
délku a cas lokalizace.

BATTERY — SMS piikaz, ktery pouzijeme v piipadé, Zze chceme zjistit pouze
aktudlni stav nabiti baterie daného zarizeni.
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Aplikace

«Post-condition»!
{Nevyprsel timeout
4 minuty}

«Post-condition»

{Dosud neni | _____ . Aktualni
znama aktualni Pozadavek poloha je
poloha} na polohu Znama
Je zndma neaktualni
poloha z jiného zdroje . s
(mobilni sit&)? [ne] Je znama neaktualni
poloha z GPS? Vratime aktualni
[ne] [ano] [ano] polohu
Oznamime Je znama neaktualni poloha z
ST fano] jiného zdroje (mobilni sit8),
plnéni ktera je zaroveri alespon o dvé
ozadavku minuty aktualné&jSi nez poloha z
[ne] GPS?
Vratime posledni Vratime posledni
znamou polohu z znamou polohu z
jinych zdroju GPS

6 6

Obréazek 5.4: Princip ziskavani informaci o poloze
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5.4. Komunikace se zarizenim na dalku

Vypnuté

N

Pozadavek na
vypnuti Pozadavek na

zapnuti [sluzby

urcovani polohy

nejsou dostupné]

Docasné )

Pozadavek na zapnuti
[sluzby uréovani polohy
Pozadavek na jsou dostupné]
vypnuti / opusténi
sledovaného
prostoru

Zapnuté

nedostupné

J Sluzby uréovani polohy

A

nejsou dostupné

Sluzby ur€ovani polohy jsou
opét dostupné

Obrazek 5.5: Stavovy diagram aktivniho sledovani polohy

Uzivatel

. Pozadavek na

zahajeni
sledf’ﬂj

Volba sledované
oblasti (na mapé)

Zadani telefonniho
cisla pro zasilani
upozornéni

Volba doplnujicich
nastaveni

Aplikace

[ne]

Spravné
zadana oblast?
[ne]
[ano]

Chceme
upravit dalsi Validni telefonni
udaje? ¢islo?
[ano] [ano]
Vypis
chybové

hlask

Zahajeni
sledovani
oloh

®

Obrazek 5.6: Diagram aktivit popisujici proces zahajeni sledovani polohy
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5.5 Aktivni sledovani polohy

Sledovanim polohy se v ramci této aplikace rozumi nepretrzité ziskavani in-
formaci o poloze zafizeni a hlidani, zda je soucasna poloha v tzv. sledované
oblasti. Tato funkce je znama také pod anglickym nézvem ,,geofencing®, coz
znamena provedeni uré¢ené akce pri vstupu nebo opusténi urc¢eného prostoru.
Sledovanou oblast mize uzivatel konfigurovat na mapé, lze nastavit umisténi
dané oblasti (stied) a jeji velikost (polomér). Po spusténi sledovani polohy
zaCne zafizeni sbirat informace o aktudlni poloze a pokud zjisti, Ze zarizeni
opustilo stanovenou oblast, zasle upozornéni na nastavené SMS ¢islo a ukonci
sledovani. Sledovani je poté ukonceno z diivodu tspory baterie, aplikace vsak
naddle bude reagovat na vsechny ptichozi SMS pozadavky.

Funkci aktivniho sledovani polohy tedy vyuzijeme v pfipadech, kdy chceme
byt co nejdiive informovani o pripadném pohybu. Diky této aplikaci tak mi-
zeme zalizeni vyuzit napriklad jako jednoduchy GPS alarm do auta, diky
kterému se ihned dozvime o sebemensim pohybu vozidla. Mezi dalsi zptisob
vyuziti je mozné zaradit hlidani telefonu nebo tabletu v ptripadé, kdy odejdeme
pry¢ z domova atd. Jelikoz zatizeni musi byt pti ziskavani polohy ,,probuzené”,
vybiji se 0 néco rychleji oproti standby rezimu, pri aktivnim sledovani polohy
je tedy vhodné zajistit nabijeni, pfipadné nevyuzivat sledovani na prilis dlou-
hou dobu v pfipadé napajeni z baterie.

Mozné stavy sledovani polohy jsou popsdny na obrazku 5.5. Priichod apli-
kaci pri aktivaci sledovani polohy je znazornén diagramem 5.6.

5.6 Navrh uzivatelského rozhrani

Pred implementaci aplikace zbyva posledni ¢ast, kterou je navrh uzivatelského
rozhrani. Navrh slouzi k definovani zpiisobi, jak by aplikace méla vypadat
a reagovat na uzivatelské vstupy. Pokud bych tuto ¢ast pri vyvoji vynechal,
vedlo by to k nizsi kvalité vysledného rozhrani a pravdépodobné bych se nevy-
hnul predélavani nékterych ¢asti aplikace, protoze nedostatky by byly objeveny
az béhem implementace.

Na zacatku jsem pouzival nacrtky na papir, pozdéji, kdyz uz jsem mél
predstavu, jak by mohl vysledek vypadat, jsem nacrtky prevedl do digitalni
podoby na tzv. wireframes pomoci nastroje Pencil [22].

5.6.1 Rozvrzeni aplikace

Rozhrani této aplikace je ¢lenéno do nasledujicich sekei:
1. hlavni menu,
2. obrazovka konfigurace sledovani polohy;,

3. sekce pro nalezeni zafizeni,
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4. konfigurace formatu SMS zprav,
5. nastaveni,
6. napovéda.

Vyrchozi obrazovkou je hlavni menu, které uzivateli poskytuje diilezité in-
formace o stavu aplikace a slouzi jako rozcestnik do dalsich ¢asti. Aby uzivatel
nebyl nucen pri prechodu mezi sekcemi pokazdé chodit zpét do hlavniho menu,
umistil jsem do spodni ¢asti navigacni listu, pomoci které se Ize také prepinat
mezi ruznymi obrazovkami.

Barvy rozhrani aplikace jsem vybral pomoci nastroje Material Design Co-
lor Tool [23], jejich seznam je uveden nize:

Primarni barva: Svétle modrd — #039beb
Primarni barva tmava: Modra — #006db3

Doplnkova barva: Oranzova —

5.6.2 Uvodni menu

Chybi opravnéni polohy POVOLIT

Sledovéani polohy

Vypnuto

Najit zafizeni

7 Povoleno

Konfigurace SMS

7 Nastavit zasilani informaci

Obrazek 5.7: Wireframe hlavniho menu

Hlavni menu obsahuje odkazy na ostatni ¢asti aplikace, u kazdého odkazu
je uveden bud doplnujici popis (napt. ,Nastavit zasilané informace“) nebo
stav dané komponenty (napf. ,Neni dostupné® u aktivniho sledovani polohy).
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Polomér oblasti: |300 | |m |

Telefonni &islo:  [+420 777 123 456 |

Omezit faleSné poplachy

Oznamit nizky stav baterie

Vypnout pfi nizkém stavu baterie

& O & &

Oznamit zménu stavu nabijeni

ZAGIT SLEDOVAT |

Obrazek 5.8: Wireframe obrazovky ,,Sledovani polohy*

Polomeér oblasti: |300 | |m |

Telefonni &islo: |+420 777 123 456 |

Omezit faleSné poplachy
Oznamit nizky stav baterie
Vypnout pfi nizkém stavu baterie
Oznamit zménu stavu nabijeni

| ZAGIT SLEDOVAT |

Obrazek 5.9: Wireframe obrazovky ,,Sledovani polohy“ v orientaci na sitku
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V pripadé chybéjicich opravnéni je uzivatel upozornén zpravou umisténou jesté
nad samotnou nabidkou.
Pro lepsi predstavu prikladdm wireframe na obrazku 5.7.

5.6.3 Sledovani polohy

Sekce umoznujici konfigurovat a zapnout/vypnout aktivni sledovéni polohy.
Kli¢ovou soucasti obrazovky je zde mapa, na které uzivatel vidi svoji aktualni
polohu a muze pomoci ni nastavit sledovanou oblast. Pod mapou se nachéazi
formular, ktery slouzi k nastaveni poloméru sledované oblasti a zadani tele-
fonniho ¢isla, na které se budou zasilat veskeré informace o stavu sledovéni.
Vespod se pak budou kromé tlac¢itka pro zapnuti sledovani nachazet také chec-
kboxy, pomoci kterych je mozno nastavit zasilani doplnujicich notifikaci nebo
chovani pri nizké baterii.

Tato ¢ast aplikace by ale vypadala v této podobé Spatné pii otoceni tele-
fonu na sitku — mapa by zabirala vétsinu obrazovky, formular by byl zbytecné
siroky atp. Navrhnul jsem proto lehce odlisné rozvrzeni pro orientaci na sitku,
ve kterém se mapa nachdzi v levé poloviné obrazovky a zbytek ovlddacich
prvku zabira pravou polovinu.

Obrazovka v obou orientacich displeje je zndzornéna na obréazcich 5.8 a 5.9.

5.6.4 Najit jiné zarizeni

Telefonni gislo:  [+420 777 123 456 |

SMS heslo: Isms I

| NAJIT ZARIZENI |

Obréazek 5.10: Wireframe rozhrani pro vyhledani zarizeni
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Seznam SMS prikazd
LT <heslo> COMMAND1
Popis pfikazu
LT <heslo> COMMAND2

Popis pfikazu

Ukéazka zpravy s polohou

E] GPS souradnice E] Nézev lokality
E] Cas ur€eni polohy E] PFesnost polohy
E] Zdroj polohy E] Stav baterie
E] Jméno WiFi E] IP adresa

Obrazek 5.11: Wireframe rozhrani pro konfiguraci SMS

Na obrazku 5.10 je zndzornéno rozhrani pro snadné nalezeni jiného za-
fizeni. Vétsinu plochy zabird mapa, pod kterou se nachazi vstupni pole pro
zadani telefonniho ¢isla vyhledavaného zatizeni a ptislusného SMS hesla. Tla-
¢itkem vespod se poté zahaji vyhledavani, pokud skonci tispésné, lokace zari-
zeni se zobrazi na mapé v podobé vyrazné Cervené znacky.

5.6.5 Konfigurace formatu SMS zprav

Cést aplikace, ve které uzivatel nalezne prehled vsech SMS pifkaz véetné
podrobného popisu a mé zde moznost nastavit data zasiland v SMS hlase-
nich polohy. Obrazovka obsahuje nejdrive seznam SMS piikaz, pod kterym
se nachazi ukazkova SMS ,bublina®“ s textem reprezentujicim hlaSeni polohy.
Vespod se pak nachazi checkboxy, pomoci kterych lze pridat/odebrat polozku
z odpovédi, coz se ihned projevi v ukézkové zpravé. Uzivatel si tak diky pri-
kladu snadnéji predstavi, jak budou zpravy vypadat.

Wireframe obrazovky se nachazi na obrazku 5.11.

5.6.6 Napovéda

vvvvvv

fungovani aplikace, rozhodl jsem se pridat do aplikaci také jednoduchou na-
povédu. Napovéda se vztahuje vzdy ke konkrétni zvolené sekci. To znamena,
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Toto je napovéda tykajici se sledovani polohy.
Mapa

Na mapé je zobrazena pozice zafizeni ...
Polomér oblasti

Polomér sledované oblasti, Ize nastavit ...

Obrazek 5.12: Wireframe sekce s napovédou

ze pokud se prepneme do napovédy z obrazovky vyhledani zarizeni, zobrazi
se napovéda o vyhledavani jinych zafizeni atd.
Obrazovka je znazornéna pomoci wireframe ¢. 5.12.

5.6.7 Prizpusobeni pro tablety

Rozhodl jsem se také pro optimalizaci aplikace pro zafizeni s velikym disple-
jem, jako jsou predevsim tablety. Na tabletech v orientaci na sitku se zobrazi
napoveéda ke kazdé sekci na pravé strané displeje bez nutnosti dalsiho prokliku,
viz obrazek 5.13.

5.7 Architektura aplikace

Pred zac¢atkem vyvoje béhem navrhu je vhodné promyslet si softwarovou ar-
chitekturu aplikace a tu pak béhem implementace dodrzovat. S dodrzenim
tohoto pravidla snaze dosdhneme ,,¢istého“ kodu, tedy takového, ktery je co
nejjednodussi na pochopeni a snadno udrzovatelny a rozsititelny.

Prostiedi Androidu nevynucuje pouzivani zadné specifické architektury,
existuje proto hned nékolik pfistupt. Jednim z nich je MVP (Model-View-
Presenter), coz je varianta tfivrstvé architektury oddélujici datovou (Model),
prezentacni (View) a ,business (Presenter) vrstvu. V pripadé interakce od
uzivatele prezentaéni vrstva komunikuje s presenterem, ktery pak obvykle
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Toto je napovéda tykajici se sledovani polohy.
Mapa

Na mapé je zobrazena pozice zafizeni ...
Polomér oblasti

Polomér sledované oblasti, Ize nastavit ...

Telefonni ¢islo: ~ |+420 777 123 456

NAJIT ZARIZENI |

Obrazek 5.13: Wireframe znazornujici rezim tabletu

provadi pozadované operace s daty prostfednictvim modelu a nakonec zpét
notifikuje prezentaéni vrstvu.

Mezi dalsi architektury patiti MV VM (Model-View-ViewModel), viz obra-
zek 5.14. Také v tomto piipadé jde o tiivrstvou architekturu, hlavnim rozdilem
mezi MVP a MVVM je komunikace mezi prezentacni a business (ViewModel)
vrstvou. Zatimco v prvnim jmenovaném pripadé je komunikace obousmérna,
zde prezentacni vrstva vold ViewModely a aktivné sleduje zmény dat, kterd
jsou ViewModelem poskytovana. ViewModely tedy narozdil od Presenterti
nemaji referenci na prezentacni vrstvu, ta pouze reaguje na zmény dat posky-
tovanych ViewModelem.

View ViewModel Madel

Data Binding Data

User Interface Ul Logic Business Logic

Obrazek 5.14: Diagram znazornujici MVVM architekturu [24]

Pro implementaci aplikace jsem nakonec zvolil architekturu MVVM, jeli-
koz se mi s ni pracuje oproti MVP lépe. Mezi diivody bych zatfadil jednodu-
chost propagace dat na vice mist najednou nebo absenci reference na prezen-
tacni vrstvu z ViewModelu, coz usnadnuje implementaci a poméhé predchazet
ruznym chybam, jako napriklad neaktualizujici se UI nebo uniky paméti (me-
mory leaks).
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Konkrétni podoba MVVM pouzitd v aplikaci je zndzornéna na diagramu
5.15. Diagram popisuje provazani tfid uzivatelského rozhrani (aktivit a frag-
menti) a jejich napojeni na ViewModely.

MainViewModel TrackingViewModel| |FindDeviceViewModel| [SmsViewModel

MainFragment TrackingFragment FindDeviceFragment SmsFragment| |AboutFragment
HelpActivity MainActivity SettingsActivity

HelpFragment SettingsFragment

Obrazek 5.15: MVVM architektura pouzitd v aplikaci

Pro udrzeni poradku ve zdrojovém kédu je nutné veskeré soubory rozdélit
do vice adresaru (balicki) podle jejich funkce. Navrh adresarové struktury pro
implementovanou aplikaci je uveden nize:

o -1 - P entity a modelové t¥idy
I P dependency injection t¥idy
| 1ocation...cviriiiiiieiiieane. tridy zodpovédné za operace s polohou
=Y o oY -3 o N implementace konkrétnich obrazovek

ADOUL . ettt e e obrazovka ,,0 aplikaci“
find....ooiii obrazovka ,,Najit zafizeni“
0= o PP napovéda
main....oooviiiiiiiiiiiiiiiiiiiiie vstupni obrazovka, hlavni menu
SELEINES ottt e nastaveni aplikace
17 P obrazovka pro konfiguraci SMS
tracking .....c..ocevuennn. obrazovka pro konfiguraci sledovani polohy
11 P t¥idy pro praci s SMS
I e 0 pomocné tridy
| VIeW... e vlastni komponenty uzivatelského rozhrani
| viewmodel ..........iiiiiiiiiinnn pomocné t¥idy pro praci s ViewModely
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KAPITOLA 6

Implementace

V této kapitole popisuji postupy pouzivané pri samotné implementaci. Jsou
zde popsany pouzité technologie, vyvojové nastroje a knihovny. V dalsich ¢as-
tech této kapitoly se vénuji specifikiim pri vyvoji software pro systém Android
a vysveétluji zde zpusoby feseni jednotlivych problémua.

6.1 Pouzité nastroje a technologie

6.1.1 Programovaci jazyk Kotlin

Pro implementaci aplikace jsem zvolil programovaci jazyk Kotlin. Jedné se
v soucasnosti o jeden ze dvou oficidlné podporovanych programovacich jazykt
pouzivanych pro vyvoj aplikaci uréenych pro opera¢ni systém Android [25].
Jelikoz mym cilem je vytvorit nativni aplikaci, nikoli multiplatformni, nemél
jsem dtivod zvazovat jiné jazyky nez Javu a Kotlin. Pro druhy jmenovany jsem
se nakonec rozhodl predevsim z téchto duvodu:

Bezpecnéjsi typovy systém — Typovy systém Kotlinu poméha predchazet
nechvalné zndmym vyjimkam NullPointerException diky rozliSovani
nullable a non-null typi. Kompildtor nedovoli prelozit kod, ktery by
mohl vyustit v jiz zminénou vyjimku (pokud neni pouzit operator !!).
Vysledkem je tak casto stabilnéjsi aplikace.

Kompaktnéjsi zapis — Kotlin obsahuje konstrukce, diky kterym je mozné
stejnou funkcionalitu zapsat prehlednéji a zaroven na méné radkia, jed-
nou z nich je napf. data class.

Kompatibilni s Javou — Kotlin je 100% kompatibilni s Javou, coz znamen4,
ze je mozné vyuzivat veskeré pokrocilé funkce Kotlinu, zaroven vsak
mame moznost nadale vyuzivat veskeré jiz existujici knihovny a nastroje,
které jsou napsané v Javé.
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6.1.2 Android Studio

Android Studio [26] je v soucasnosti jedinym oficidlné podporovanym vyvojo-
vym prostiedim (IDE) pro vyvoj Android aplikaci. Na jeho tvorbé se podili
Google spolecné se spolecnosti JetBrains s.r.o. Jednd se o komplexni vyvojové
prostiedi obsahujici vSechny néstroje, které vyvojar potrebuje — inteligentni
naseptavac, editor uzivatelského rozhrani, debugger, profiler atd.

Jelikoz se jedna o jediné oficidlni prostfedi pro Android vyvoj a osobné
mam zkuSenosti s nastroji od firmy JetBrains, nemél jsem dtvod hledat alter-
nativu. Pro vyvoj bylo pouzivino Android Studio ve verzich 3.1.1 a 3.1.2 na
systému Ubuntu 17.10.

6.1.3 Android Emulator

Mobilni vyvojar potfebuje pribézné testovat chovani svych aplikaci na mnoha
zalizenich, kterd se lisi verzi systému, velikosti a rozlisSenim displeje, senzo-
rovou vybavou atd. Jelikoz by bylo testovani na vét$im mmnozstvi fyzickych
zarizeni zdlouhavé a nakladné, existuje emuldtor — néstroj, prostrednictvim
kterého je mozné nakonfigurovat libovolné virtualni Android zarizeni spusti-
telné na pocitaci. Google poskytuje oficidlni Android Emulator jako soucast
Android SDK.

Béhem vyvoje jsem pouzival prostfednictvim Android Emulatoru hned
nekolik zafizeni, jejich prehled je uveden v tabulce 6.1.

Tabulka 6.1: Pfehled pouzitych virtualnich zafizeni{ Android Emulator

Nézev Rozliseni displeje | Verze OS | Poznamka

HVGA KitKat 320480 4.4 obsahuje Google APIs

Nexus S Nougat | 480x800 7.1.1 obsahuje Google APIs

Nexus 7 Nougat | 800x1280 7.1.1 obsahuje Google APIs

Nexus 5 Oreo 1080x1920 8.1 obsahuje Google Play
6.1.4 Git

Git [27] je pokrocily verzovaci systém. Verzovaci ndstroj umoziuje snadné
sledovat historii vyvoje, vracet se ke starsim revizim zdrojového kdédu, sdilet
kéd mezi vice zatizeni a mnoho dalsiho.

Pri implementaci byl pouzivan jako verzovaci systém pravé Git ve verzi
2.17.0. Pouzival jsem ho v integraci s Android Studiem a webovym tlozistém
repozitairu GitLab.
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6.2. Pouzité knihovny

6.2 Pouzité knihovny

6.2.1 Android Support Library

Android Support Library [28] je oficidlni knihovna, diky které je mozné po-
uzivat funkce uvedené v novéjsich verzich systému Android i na zafizenich
se starsim systémem. Jeji pouziti je dnes prakticky nutnost, jelikoz je mezi
uzivateli stdle znacné mnozstvi telefonti a tabletl se starymi verzemi systému.

7 knihovny jsem pouzil také fadu komponent, které nativni systém viibec
neobsahuje. Mezi né patii napt. RecyclerView, kterda se pouzivad pro zobra-
zeni seznamu, navigacni liSta BottomNavigationView (na obrazku 6.1) nebo
ConstraintLayout, ktery pouzivim pro rozvrzeni prvku uzivatelského roz-
hrani ve vétsiné ¢asti aplikace.

a © ¢ B

Sledovani

Obrézek 6.1: Komponenta BottomNavigationView

6.2.2 Google Play Services

Google Play Services [29] je dalsi oficidlni knihovnou od spoleénosti Google,
poskytuje znacné mnozstvi funkei, mezi které patii push notifikace, Google
Analytics, Android Pay a mnoho dalsiho. V aplikaci vSak pouzivim pouze
Google Maps pro integraci mapové komponenty (viz obrazek 6.2).

Chrast

Google

Obrézek 6.2: Mapova komponenta z Google Play Services

6.2.3 Android Architecture Components

Posledni z fady pouzitych Google knihoven je Android Architecture Com-
ponents [30], kterd usnadnuje implementaci MVVM architektury. Knihovna
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je vyuzivana napti¢ celou aplikaci, nebot umozinuje pouzivat ViewModely,
které jsou klicovou soucasti MVVM. Kromé toho obsahuje také datovy typ
LiveData, pomoci kterého ViewModely mohou vystavovat sva data. Vyuziti
LiveData je vsak pouze volitelné, pro sledovani zmén dat jsem pouzil knihovnu
RxJava popisovanou v kapitole 6.2.6.

6.2.4 Android-Support-Preference-V7-Fix

Pro sekci nastaveni jsem zvolil pristup s vyuzitim Androidem poskytované
t¥idy PreferenceFragment, kterd slouzi pro implementaci uzivatelského roz-
hrani nastaveni. Bohuzel ale nékteré komponenty, které tato trida vyuziva,
jako napt. EditTextPreference, nezohlednuji nékteré atributy, které funguji
s komponentou EditText.

Tato knihovna, dostupné z [31], poskytuje soubor novych a ,opravenych*
t¥id slouzicich k implementaci nastaveni, v tomto piipadé uz bez zjevnych
chyb. Z knihovny jsem vyuzil pravé jiz zminénou ,,opravenou” verzi kompo-
nenty EditTextPreference, kterd mi umoznila bez problému nastavit atribut
maxLength, viz ukdzka kédu 1.

<com.takisoft.fix.support.v7.preference.EditTextPreference
android:key="sms_password"
android:maxLength="15"
android:title="Q@string/settings_sms_password" />

Vypis kédu 1: Pouziti EditTextPreference z knihovny Android-Support-
Preference-V7-Fix

6.2.5 Dagger 2

Pri navrhu aplikace jsem se rozhodl vyuzit tzv. dependency injection, coz je
technika umoznujici odebrat zodpovédnost tridam za vytvareni jejich zavis-
losti. Konkrétni t¥ida tedy nefesi ,,jak® zavislost ziskat, pouze ndm 1ika kterou
zavislost ke své funkci potiebuje.

Hledal jsem tedy knihovnu, kterd by toto umoznovala. Nakonec jsem se
rozhodl pro Dagger 2 [32], coz je asi nejpouzivanéjsi dependency injection
framework vyuzivany pfi Android vyvoji. Vypis kédu 2 ukazuje piiklad pouziti
Daggeru pri implementaci aplikace.

6.2.6 RxJava

Posledni z vyuzivanych knihoven je RxJava [33]. Knihovna se ¢asto pouziva
na psani vicevlaknového kédu, v této aplikaci ji vsak pouzivam jako néstroj
usnadnujici implementaci Observer patternu, coz je navrhovy vzor usnadnujici
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propagaci udalosti na vice mist najednou. Pricipem tohoto pristupu je, ze exis-
tuje Observable — datovy typ, ktery pii zméné obsazenych dat automaticky
notifikuje vSechny odbératele (Observer) prihlasené k odbéru.

Knihovnu RxJava vyuzivim nejcastéji pro poskytovani dat z ViewModelu
do prezentacni vrstvy aplikace, viz ukazka kédu 3.

@Module
class AppModule {
// Zde definujeme, jak se md instance poskytovat
Q@Provides
@Singleton
fun provideNotificationController(context: Context):
NotificationController {
return NotificationController(context)

class App : Application() {
@Inject // Zde vyZadujeme instanct
lateinit var notificationController: NotificationController

Vypis kédu 2: Pouziti knihovny Dagger 2

class SmsViewModel : ViewModel() {
fun observeExampleMessage(): Observable<String> = smsSubject

fun onMessageSettingsEntryChanged(key: String,
isEnabled: Boolean) {
smsController.updateSmsSettingsEntry(key, isEnabled)
// Propagace dat k odbérateldm (napr. SmsFragment)
exampleSmsSubject.onNext (getExampleMessageText ())

}
class SmsFragment : Fragment() {
override fun onResume() {
// Nyni odebirame, obdriime vZdy aktudlni data
viewModel.observeExampleMessage ()
.subscribe { txtExample.text = it }

Vypis kédu 3: Pouziti knihovny RxJava 2
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6.3 Uzivatelské rozhrani

6.3.1 Clenéni aplikace

Jelikoz vytvaiim nativni aplikaci, vyuzivim Activity (déle aktivity) z An-
droid frameworku a tfidu Fragment (déle fragmenty) z Android Support Lib-
rary. Aktivita slouzi jako vstupni bod, jednda se o ¢ast aplikace, ktera je vi-
ditelnd pro uzivatele. Kazda Android aplikace poskytujici néjakou formu uzi-
vatelského rozhrani musi obsahovat alespon jednu aktivitu. Pokud se chceme
prepnout do jiné aktivity, je predchozi aktivita skryta, viditelna uzivateli je
v danou chvili vzdy jen jedna.

Tim se od aktivit lisi fragmenty, které jsou koncipovany jako znovupouzi-
telné prvky uzivatelského rozhrani. Jedna aktivita tak miize obsahovat v zavis-
losti na pozadavcich i nékolik viditelnych fragmenti najednou. Toho se vyuziva
naptiklad pri prizptsobovani aplikaci na tablety, které mohou diky své veli-
kosti najednou zobrazovat vétsi pocet prvki uzivatelského rozhrani nez malé
telefony. Vyhodou fragmentii oproti aktivitam je i niz$i naro¢nost na systém,
vytvoreni fragmentu trva kratsi dobu nez vytvoreni aktivity.

Aplikace obsahuje tyto aktivity:

1. MainActivity — hlavni aktivita obsahujici vSechny bézné pouzivané
prvky aplikace,

2. SettingsActivity — aktivita s fragmentem pro uzivatelské nastaveni,

3. HelpActivity — aktivita obsahujici fragment s napovédou.
Soucasti jsou také tyto fragmenty:

1. MainFragment — hlavni menu,
2. TrackingFragment — obrazovka pro konfiguraci sledovani polohy,

3. FindDeviceFragment — fragment s mapou slouzici k nalezeni jiného
zalizeni,

4. SmsFragment — konfigurace SMS zprav,
5. SettingsFragment — fragment poskytujici uzivatelské nastaveni,

6. HelpFragment — fragment s napovédou, na telefonech je soucasti ak-
tivity HelpActivity, na tabletech v orientaci displeje na sitku se muze
zobrazovat pfimo v MainActivity,

7. AboutFragment — informace o aplikaci.

48



6.4. Zjistovani polohy

6.3.2 Pouzité layouty

Pro implementaci uzivatelského rozhrani pouzivam layouty fragmentt a dal-
sich prvki definované pomoci XML soubori. Drive zminéné aktivity a frag-
menty pri inicializaci vykresli svoje rozhrani pravé na zakladé layoutii z XML.
Android poskytuje mnoho druhu layouti, coz jsou specidlni komponenty, do
kterych lze vkladat prvky uzivatelského rozhrani (textové popisky, tlacitka,
checkboxy atd.), ale i dalsi layouty. V nésledujicim seznamu uvaddim popis
layoutt pouzitych pro implementaci.

ConstraintLayout — Layout poskytovany z Android Support Library. Umoz-
nuje pozicovat prvky relativné vici sobé podobné jako RelativeLayout,
oproti nému ale poskytuje presnéjsi moznosti umisténi (napf. zarov-
nani pravého okraje prvku k pravému okraji jiného prvku). Diky tomu
Casto neni potreba vnorovat vice layouttl do sebe, ale postaci pouze je-
den ConstraintLayout. V aplikaci je pouzit pro rozvrzeni vétsiny frag-
menta.

LinearLayout — Jednoduchy layout, ktery umisténé prvky vklada jeden po
druhém za sebe. Podporuje nastaveni horizontalni orientace a vertikalni,
vychozi je horizontalni. Orientace urcuje, zda budou komponenty vkla-
déné pod sebe nebo vedle sebe. LinearLayout pouzivam naptiklad pro
definici prvku s popisem SMS ptikazu, jako kofenovy layout obrazovky
sledovani polohy pro orientaci displeje na sitku nebo pro rozvrzeni SMS
obrazovky.

ScrollView — Tato komponenta umoznuje vlozeni jednoho prvku (typicky la-
youtu), ktery poté lze scrollovat, pokud jeho rozméry presdhnou velikost
displeje. Orientace je vzdy vertikalni, v piipadé potieby horizontdlniho
scrollovani mtzeme vyuzit HorizontalScrollView. ScrollView pouzi-
vam v obrazovkach pro konfiguraci sledovani polohy a SMS nastaveni.

6.4 Zjistovani polohy

Pokud chce aplikace vyuzivat ptistup k poloze zarizeni, mé v zadsadé dvé moz-
nosti — bud vyuzije tfidu LocationManager, kterd je pfimou souc¢dsti Android
frameworku, nebo ,,Fused Location Provider API*, coz je soucast Google Play
Services.

LocationManager — Jedna se o nativni souc¢ast systému Android. Umoznuje
presné definovat, jaky pozadujeme zdroj polohy — mame na vybér pou-
ziti GPS, polohy z mobilnich siti nebo pasivni zdroj (obdrzi aktualizaci
polohy jen v pripadé, Ze ji aktivné vyzaduje jind aplikace). Tento pri-
stup s sebou nese vyhodu vétsi kontroly nad tim, jak presnou informaci
o poloze obdrzime a jak brzo bude dostupna. Nevyhoda pouziti tohoto
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pristupu je v nutnosti rucné resit prepinani zdroji polohy a miize vést
také k vyssi spotfebé energie, pokud vyuzivime GPS po dlouhou dobu.

Fused Location Provider — API poskytované knihovnou Google Play Ser-
vices, které nabizi jednodussi rozhrani pro programatora diky tomu, ze
se v tomto pripadé automaticky Tesi vybér nejvhodnéjsiho zdroje po-
lohy na zakladé pozadavkiu na presnost atd. Vyhodou je oproti pouziti
LocationManager jednodussi implementace a knihovna slibuje prede-
v§im nizsi naroky na baterii zafizeni. Nevyhodou je zde jen omezend
moznost kontroly nad pouzitym zdrojem, coz muze vést k nedostupnosti
informaci o poloze kdyz je potiebujeme, nebo nizsi presnosti dat.

Pred zacatkem vyvoje aplikace jsem vyzkousel oba pristupy a nakonec jsem
se rozhodl pro prvni moznost, tedy vyuziti LocationManager. Hlavnim divo-
dem byla nizsi spolehlivost Tfeseni z Google Play Services, které poskytovalo
aktualizace polohy s mnohem mensi frekvenci a ¢asto i presnosti. Jelikoz jsou
aktualni a presné informace o poloze pro tuto aplikaci klicové, vybral jsem
si prvni pristup.

6.5 SMS komunikace

Aplikace ke spravnému fungovani potrebuje ptijimat, zpracovavat a odesilat
SMS zpravy. V této ¢asti proberu zplisoby implementace pfijimani zprav, jejich
zpracovani a zpusoby odesilani.

jejich odesilani. Nejprve musime vytvorit a zaregistrovat BroadcastReceiver,
coz je specidlni Android komponenta, kterd se vola v pripadé udélosti. Aby
se nas BroadcastReceiver volal jen v pripadech, kdy potrebujeme, musime
ho zaregistrovat do AndroidManifest.xml zptsobem uvedenym v ukazce 4.
Klicovy je predevsim obsah mezi tagy <intent-filter>, ktery iika, ze recei-
ver mé reagovat na udalost SMS_RECEIVED zasilanou v pripadé prichozi SMS
zpravy. Vypis kédu ¢. 5 pak ukazuje zpusob, jakym z prichozi udélosti (in-
tentu) dostaneme text SMS zpréavy.

<receiver
android:name=".sms.SmsReceiver"
android:permission="android.permission.BROADCAST_SMS">
<intent-filter android:priority="999">

<action android:name=
"android.provider.Telephony.SMS_RECEIVED" />

</intent-filter>

</receiver>

Vypis kédu 4: Registrace BroadcastReceiver pro piijem zprav
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override fun onReceive(context: Context, intent: Intent?) {
val extras = intent?.extras
if (extras != null) {
var sender: String? = null
val smsArray = extras.get(KEY_PDUS) as Array<*>
val format = extras.get(KEY_FORMAT) as? String
val output = StringBuilder()

for (smsData in smsArray) {
val sms = createFromPdu(smsData as ByteArray, format)
// Postupné skladame text zprdv pokud jsou rozdélené
output.append (sms.messageBody)
sender = sms.originatingAddress

if (sender != null) {

val action = smsController
.processIncomingSms(sender, output.toString())

if (action 'is SmsController.SmsAction.None) {
// Zprdva obsahuje prikaz pro nadi aplikact
smsController.onNewSmsAction(action)
onActionRequired(action)
abortBroadcast ()

Vypis kédu 5: BroadcastReceiver pro piijem zprav

Odesilani zprav je podstatné jednodussi, je ale nutné dat si pozor na to, zda
zprava nepiekrocila povolenou délku jedné SMS. V tom piipadé se musi poslat
jako multi-part SMS (SMS zpréva rozdélend na vice ¢asti). Vytvoril jsem proto
metodu, kterd zjisti délku vstupniho textu a podle toho se rozhodne, zda posle
oby¢ejnou zpravu, nebo multi-part. Metoda je uvedena v ukazce kédu 6.

Veskera SMS komunikace s aplikaci, at uz ptichozi ¢i odchozi je uchovavana
v SMS klientu uzivatele. Uzivatel tak dostava notifikace o prichozich zpravach,
i kdyz se jedna o specidlni SMS ptikaz pro tuto aplikaci. Stejné tak si muze
precist odchozi odpovédi, napt. s hldsenim polohy. Jedna se o omezeni systému
Android, které nejde béznymi prostredky nijak obejit. Jedind aplikace, kterd
mé opravnéni skryvat zpravy je ta, kterou si uzivatel zafizeni vybere jako
vychoziho SMS klienta.
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private fun sendSms(phone: String, text: String) {
val textDivided = smsManager.divideMessage (text)
if (textDivided.size > 1) {
// Text se nevejde do jedné zprdvy, rozdélime
smsManager.sendMultipartTextMessage (phone, null,
textDivided, null, null)
} else {
// Text se do jedné zprdvy vejde
smsManager.sendTextMessage (phone, null,
text, null, null)

Vypis kédu 6: Implementace odesilani SMS zprav

6.6 Opravnéni

Systém Android vyzaduje od vSech aplikaci, které pouzivaji potencialné zne-
uzitelné funkce, aby nejprve uzivatele pozadaly o opravnéni tyto funkce po-
uzivat. Tento pristup se s Casem vyvijel, az do verze Android 5.1 Lollipop
bylo nutné pri instalaci odsouhlasit vSechna opravnéni, kterd byla aplikaci
deklarovdna v manifestu (soubor AndroidManifest.xml). Bez toho nebylo
mozné aplikaci instalovat a pouzivat. Zasadni zména prisla az s verzi An-
droid 6.0 Marshmallow — aplikace nyni pfi instalaci nevyzaduji zadna oprav-
néni, ale mély by tak uéinit az za béhu v pripadé, ze uzivatel chce vyuzit cast
aplikace, ktera opravnéni vyzaduje. Tento pristup se nazyva ,runtime permis-
sions®“. Aby uzivatel nebyl zahlcen spoustou zadosti o opravnéni, jsou nékterd
,bezpefnd“ opravnéni (napf. pristup k Internetu nebo informacim o stavu
WiFi pfipojeni) udélena automaticky.

Jelikoz pouzivam dvé ,nebezpecné* skupiny opravnéni — pristup k poloze
a SMS zpravam, runtime permissions vyuzivam. Je nutné spravné reagovat
na piipady, kdy uzivatel opravnéni pridélit odmitne. V takovém pripadé se
zobrazi informacni hlaska o nutnosti pridéleni opravnéni pro pouzivani dané
funkce.
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KAPITOLA 7

Testovani

Poslednim krokem pred vydanim aplikace je testovani. Aplikaci jsem prubézné
testoval béhem vyvoje, nejcastéji na emulatoru z divodu snadné manipulace
s polohou, ale i na fyzickych zafizenich uvedenych v tabulce 7.1. Po dokonceni
vyvoje byla aplikace podrobena testu pouzitelnosti (usability test). Vysledky
testovani a objevené nedostatky vcéetné zptisobi feseni shrnuji v nasledujicich

castech této kapitoly.

Tabulka 7.1: Pfehled zafizeni pouzitych k testovani pti vyvoji

Nézev Displej Verze OS | Typ zafizeni
HTC One M8 10801920 5” 8.1 smartphone
ASUS ZenPad Z10 | 2048x1536 9,7” | 7.0 tablet

7.1 Testovani programatorem

Béhem vyvoje jsem narazil na par problémi a chyb, které jsou uvedeny dale.

Problémy s nacitanim mapy

V pribéhu pouzivani a testovani aplikace jsem si vSimnul pomérné vyrazného
(cca 0,5 s, muze se lisit podle zafizeni) zpozdéni pii prepnuti na obrazovku
obsahujici mapovou komponentu. Pouziti profiling nastroje v Android Studiu
potvrdilo, ze problém je v komponenté obsahujici Google mapu. Znatelné je
zpozdéni pti prvnim prepnuti do mapy, poté jiz dojde k inicializaci Google
Play Services a nasledujici prepnuti jsou rychlejsi (cca 0,2 s).

Bohuzel se mi zatim nepodarilo najit uspokojivé reseni tohoto problému,
ktery tak pretrvava i ve vydané aplikaci.
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Chyba pridélovani opravnéni

Jak jiz bylo fe¢eno v kapitole 6.6, v aplikaci se potfebnd opravnéni pridé-
luji az za béhu uzivatelem (na zafizenich s verzi Android 6.0 nebo novéjsi).
Béhem testovani jsem narazil na chybu, kdy aplikace nedostala opravnéni ke
¢teni a zasilani SMS, ale pouze ke ¢teni. Chyba se projevila pouze od verze
Android 8.0. Problém byl zptsoben tim, Ze aplikace pozadovala pouze ¢teni
SMS a nikoliv i zasilani. Tato dvé opravnéni spadaji do stejné skupiny, jiné
verze systému pri schvdleni jednoho opravnéni automaticky povolily vSechna
opravnéni skupiny, verze Android 8.0 a novéjsi uz nikoliv.

Problém byl jednoduse vyresen pozadavkem na obé opravnéni najednou.
7 pohledu uzivatele nedoslo k zadné zméné, dialog se zadosti povoleni oprav-
néni je stale stejny.

Pad aplikace kvili znacce na mapé

Pri testovani jsem narazil na chybu, kterd zpusobovala pad celé aplikace po
prepnuti na obrazovku s konfiguraci sledovani polohy. Problém zptusobovala
znacka slouzici k vyznaceni polohy zarizeni na mapé. Mapovda komponenta
umoznuje pro vzhled znacky pouzit pouze bitmapy, nikoliv uz vektory. Pro-
toze znacka byla vektorova, doslo k padu celé aplikace. Problém se ale proje-
voval pouze na zarizenich s verzi systému Android 5.0 a novéjsi, na starsich
systémech vse fungovalo bez problému. Pri sestavovani aplikace totiz dojde
automaticky k vygenerovani bitmap z vektorovych obrazka pro starsi verze
systému, které vektory nepodporuji. Na starsich systémech tudiz byla znacka
bitmapova a k problému nedochézelo.

Chybu jsem vyfesil prostym prevedenim znacky z vektoru do bitmapy,
ktera je tak nyni bez problému vyuzivana ve vsech verzich systému.

7.2 Uzivatelské testovani pouzitelnosti

Jakmile jsem dokon¢il implementaci aplikace a osobné jsem ji otestoval, nechal
jsem aplikaci otestovat tfemi uzivateli. Cilem tohoto testu, tzv. ,testu pou-
zitelnosti“, je ziskat informace o tom, jak je rozhrani aplikace srozumitelné
pro uzivatele, ktefi s ni nikdy neprisli do styku. Tento test se Casto provadi,
jelikoz vyvojar nemuze zcela objektivné posoudit, jak je aplikace jednoduché
na pouzivani, nebot ji sam vytvari a vi tedy presné jak které prvky funguji.
Na zakladé zpétné vazby se pak vyvijeny software upravi tak, aby byl pro
uzivatele jednodussi na ovladani.

Prubéh testu

Vsem uzivatelim, ktefi se testu zicastnili, byl nejprve kratce vysvétlen cel
aplikace. Néasledné jim byly polozeny nasledujici otézky:
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o Popiste zkuSenosti s pouzivinim systému Android. (zac¢ateénik, bézny

uzivatel, pokrocily uzivatel).

o Uvedte nazev zarizeni, na kterém se aplikace bude testovat a verzi ope-

racniho systému.

Déle jim byl poskytnut seznam ¢innosti, které méli béhem testu vykonat:

1. Zapnéte sledovani polohy.

Nastavte data zasilana ve zpravach.

AN

Zménte SMS heslo.

Najdéte jiné zarizeni prostrednictvim aplikace.

Najdéte jiné zarizeni prostiednictvim SMS.

Po dokonceni testu byli ticastnici pozadani o zodpovézeni nésledujicich otazek:

o Jak byste zhodnotili celkovou privétivost aplikace?

e Co by se dalo na aplikaci zlepS$it?

e Co se Vam na aplikaci nejvice libilo?

Vysledky testovani

Tabulka 7.2: Odpovédi uzivateli na otdazky pred uzivatelskym testem

Zkusenosti s OS Android | Zarizeni Verze OS
Uzivatel 1 | bézny uzivatel Huawei P9 Lite 7.0
Uzivatel 2 | pokrodily uzivatel HTC One M9 7.0
Uzivatel 3 | zacatecnik Huawei Ascend P6 | 4.2.2

Zapnéte sledovani polohy

e Urzivatel 1 vykonal test bez problému.

o Urzivatel 2 vykonal test bez problému.

e Uzivatel 3 vykonal test bez problému.

Najdéte jiné zarizeni prostirednictvim aplikace

e Urzivatel 1 vykonal test bez problému.

o Urzivatel 2 vykonal test bez problému.

e Uzivatel 3 vykonal test bez problému.
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Najdéte jiné zarizeni prostirednictvim SMS

e Urzivatel 1 test vykonal, nalezeni informace o SMS prikazu ale trvalo
delsi dobu.

e Urzivatel 2 test vykonal, nalezeni informace o SMS prikazu ale trvalo
ptilis dlouho. K vykonéni testu pomohla az napovéda.

o Urzivatel 3 test vykonal, ocekaval ale proklik ze seznamu piikazi do SMS
aplikace.

Nastavte data zasilana ve zpravach

o Uzivatel 1 test vykonal, nalezeni prvku pro nastaveni dat ale trvalo delsi
dobu, jelikoz byly vidét az po scrollovani obrazovky.

o Uzivatel 2 vykonal test bez problému.

o Uzivatel 3 test vykonal, nalezeni prvki pro nastaveni dat ale trvalo delsi
dobu, jelikoz byly vidét az po scrollovani obrazovky.

Zménte SMS heslo

e Urzivatel 1 vykonal test bez problému.

o Urzivatel 2 test vykonal bez problému. Poznamenal, ze by SMS heslo
mohlo byt zobrazeno nad seznamem s SMS prikazy.

o Urzivatel 3 test vykonal, nalezeni nastaveni ale trvalo delsi dobu.

Zpétna vazba od uzivatelt po absolvovani testu
Jak byste zhodnotili celkovou privétivost aplikace?
e Uzivatel 1: Aplikace mi prijde velice jednoduchd na pouzivani, jen mi

délala trochu problémy SMS obrazovka.

« Uzivatel 2: Cast se sledovinim polohy je neintuitivni, obrazovka s na-
stavenim SMS by méla obsahovat zvolené SMS heslo.

o Uzivatel 3: Moc jsem se neorientoval v SMS obrazovce, neni jasné, ze pod
ukazkovou zpravou se daji nastavit data ve zpravé. Jinak se mi aplikace
pouzivala dobrte.
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7.2. Uzivatelské testovani pouzitelnosti

Co by se dalo na aplikaci zlepsit?
o Urzivatel 1: SMS obrazovka.
o Urzivatel 2: Vylepsil bych grafiku obrazovky se sledovanim polohy.

e Uzivatel 3: SMS obrazovka — aby se po kliknuti na SMS piikaz ote-
viela SMS aplikace s predvyplnénym piikazem. Podle mého by chtélo
zvyraznit nastaveni dat v SMS.

Co se Vam na aplikaci nejvice libilo?

o Urzivatel 1: Celkové se mi aplikace az na drobnosti libila a dobfe se mi
pouzivala.

o Uzivatel 2: Libila se mi moznost posilat SMS piikazy a moznost nasta-
veni zaslanych dat.

e Urzivatel 3: Libi se mi moznost najit mobil i na dalku jen pomoci SMS.
Celkové aplikace vypadéa dobre.

Shrnuti

Vysledky testovani ukézaly, ze nejvétsi problémy déla obrazovka s konfiguraci
SMS zprav. Uzivatelé si stézovali predevsim na to, Ze ovladaci prvky pro na-
stavovani dat ve zpravach jsou vidét az po scrollovani dolti. Na prvni pohled
neni jasné, ze se obrazovkou da scrollovat. Nékterym uzivatelim také délalo
problém najit spravny tvar SMS piikazu pro nalezeni jiného zafizeni.

Naopak s nastavenim sledovani polohy nebo hledanim zafizeni pres aplikaci
problémy nebyly, uzivatelé ihned pochopili co maji udélat. Tyto ¢asti aplikace
jsou proto ponechany beze zmény.

Na zakladé vysledkl uzivatelského testovani jsem provedl tyto apravy ob-
razovky pro konfiguraci SMS zprav:

e Seznam SMS prikazu se nyni nachézi ve spodni ¢asti obrazovky. Je stale
Castecné vidét, uzivatelé proto snadnéji pochopi, ze se obrazovka da
scrollovat a v pripadé potreby si SMS prikaz v seznamu najdou.

e Bylo pfidano zobrazeni SMS hesla.

e Po vybrani SMS prtikazu je uzivatel presmérovan do aplikace pro zasilani
SMS zprav s predvyplnénym prikazem.
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KAPITOLA

Vydani aplikace a zhodnoceni

8.1 Google Play Beta

Po dokonceni implementace a uzivatelského testovani jsem aplikaci publiko-
val na Google Play Store, standardni kandl pro distribuci Android aplikaci.
Vydana je zatim v rezimu otevieného beta testovani, narozdil od aplikaci zve-
fejnénych v ,ostré“ verzi je zafazena do sekce ,Predbézny pristup“. Od pro-
dukéniho kanalu se lisi predevsim zarfazenim do specidlni sekce mezi ostatni
aplikace ve vyvoji a nemoznosti psat uzivatelské recenze. Rozhodl jsem se pro
publikaci v beta kanalu kvili odhaleni moznych chyb a sbirdni zpétné vazby
pred ostrym nasazenim.

Aplikace je vydana na Google Play Store pod nazvem ,Location Tracker*,
dostupné je na adrese https://play.google.com/store/apps/details?id=
cz.ojohn.locationtracker. Postup instalace, at uz z Google Play, nebo ruc¢ni
instalaci z prilozeného balicku, je podrobnéji popsan v priloze B.

8.2 GitHub

P1i vyvoji byl pouzivan verzovaci systém Git, jak je uvedeno v kapitole 6.1.4.
Pouzival jsem ho v kombinaci s privatnim GitLab repozitaiem, po dokonceni
prvni vydané verze jsem zdrojové kédy publikoval na GitHub, kde jsou zdro-
jové kody aplikace vefejné ke stazeni na adrese https://github.com/ondrej-
john/location-tracker.

8.3 Zhodnoceni a porovnani s ostatnimi nastroji

Podatilo se mi navrhnout a implementovat aplikaci, ktera uzivatelim umoz-
nuje snadno sledovat mobilni zafizeni a aktivné upozornovat, pokud svoji po-
lohu zméni. Predevsim funkce aktivniho sledovani a upozornéni mi u konku-
ren¢nich nastroju chybéla, pokud byla dostupnd, casto jen v placené verzi.

29
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8. VYDANI APLIKACE A ZHODNOCEN{

Aplikace je zcela zdarma, zabird minimum mista v telefonu (instala¢ni bali¢ek
verze 0.1 ma pouhych 2,2 MB) a je open-source — kazdy si tudiz muze ové-
Iit, ze aplikace zadné udaje o uzivateli nijak nezneuziva a ukldda je pouze po
nezbytné dlouhou dobu.

Oproti nékterym ostatnim ndastrojim, porovnavanym v kapitole 4, po-
stradd moje Feseni nékteré pokrocilé funkce, naptiklad moznost poridit fo-
tografii, nahrat zvukovy zaznam nebo ovladani pomoci webového rozhrani.
Cilem této prace ale bylo vytvorit aplikaci umoznujici hldseni polohy, ktera
bude jednoduchd na pouzivani a vSechny funkce bude poskytovat zcela zdarma
a bez reklam, coz vysledné reseni splnuje.

8.4 Moznosti rozsireni do budoucna

Jak jiz bylo zminéno, aplikace je zatim vydéana pouze v beta verzi. Pfed nasa-
zenim v produkéni verzi je tieba predevsim otestovat aplikaci na vétsim poctu
zalizeni a odhalit pripadné skryté chyby. Mimo to planuji v budoucnu pridat
do aplikace nové funkce, které jsou vyjmenovany v néasledujicim seznamu:

Lepsi zpusob zabezpecéeni — V soucasnosti aplikace brani zasilani infor-
maci nepovolanym osobam pomoci SMS hesla. Tento zptisob zabezpe-
éeni je pro ucely této aplikace dostacujici a je pouzivan i vétsinou kon-
kurencnich feseni, ale neni idealni. SMS zpravy jsou totiz prendseny
v nesifrované podobé vcetné hesla, navic ostatni aplikace mohou také
SMS zpravy odchytavat a ¢ist jejich obsah. Zvazuji proto implemen-
taci doplnujiciho zabezpeceni, nejspise formou uzivatelem spravovaného
,whitelistu* — seznamu telefonnich cisel, ktera budou mit povoleno za-
sflat SMS prikazy.

Databaze zarizeni — Uzivatel by mél moznost pridat telefonni ¢isla svych
zalizeni do seznamu, z kterého by pak snadno vybiral misto zadavani
telefonnich ¢isel ruéné. Ke kazdému telefonnimu ¢islu by mél moznost
pridat doplnujici idaje, jako je nazev zafizeni, zda z néj bude mozno
prijimat SMS prikazy (viz ,whitelist“ v pfedchozim bodé) atd.

Dalsi SMS piikazy — Aplikace v soucasném stavu reaguje na t¥i SMS pti-
kazy. Do budoucna planuji pridat dalsi piikazy, pomoci kterych by bylo
mozné sledovani polohy na dalku vypnout, zapnout, konfigurovat né-
které jeho parametry (jako je upozornovani na stav baterie apod.) nebo
napft. povolit/zakéizat vyuziti GPS.

Detekce zmény SIM karty — Tato funkce by umoznila zaslat varovnou
SMS zpravu na predem zadané telefonni ¢islo, pokud by byla detekovana
zména SIM karty v odcizeném zafizeni. Varovna zprava by obsahovala
idaje o nové SIM karté véetné telefonniho ¢isla, bylo by tedy mozné
pokracovat ve sledovani polohy zarizeni i nadale.
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Zaver

Zadanim prace bylo navrhnout mobilni Android aplikaci pro zjistovani polohy
zarizeni na dalku, poté aplikaci naimplementovat, fadné otestovat a nakonec
vydat vefejné ke stazeni. Soucasti zadani také byla analyza zpasobi urc¢ovani
polohy na mobilnich zarizenich a srovnani dalsSich péti aplikaci, které resi
podobny problém. Vsechny body zadani se podarilo splnit a vystupem prace
tak je funkcéni mobilni aplikace ke sledovani polohy pro systém Android.

Proces vyvoje zacal analyzou podobnych feseni a posléze sbérem funkénich
a nefunkcnich pozadavki. Poté, co byl dokoncen navrh uzivatelského rozhrani,
bylo nutné navrhnout softwarovou architekturu. Nedilnou soucasti prace byla
samoziejmé samotnd implementace softwaru, pti které ale diky peclivému na-
vrhu nastésti nedochézelo k zddnym vétsim problémtm. Po otestovani a pro-
vedeni naslednych mensich iprav na zakladé zpétné vazby od uzivateld uz nic
nebranilo zvefejnéni aplikace k otestovani Sirsimu okruhu uzivateli.

Aplikace je v soucasnosti dostupna na Google Play Store pro verejné tes-
tovani. Ve svém volném case planuji aplikaci dale rozvijet, predevsim imple-
mentovat nové funkce, pridavat dalsi SMS prikazy a ladit uzivatelské rozhrani
tak, aby bylo co nejsnadnéjsi na pouzivani. Jakmile se podaii otestovat aplikaci
vétsim poctem uzivateld a vylepsit ji na zakladé zpétné vazby, bude uvolnéna
ke stazeni v produkéni verzi.
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PRILOHA A

Seznam pouzitych zkratek

OS Operacni systém

VM Virtual Machine

JIT Just-In-Time

AOT Ahead-Of-Time

GPS Global Positioning System

PPS Precise Positioning System

SPS Standard Positioning Service

GSM Global System for Mobile Communications
BTS Base Transceiver Station

SSID Service Set Identifier

SMS Short Message Service

PIN Personal Identification Number
MVP Model-View-Presenter

MVVM Model-View-ViewModel

IDE Integrated Development Environment
SDK Software Development Kit

XML Extensible Markup Language

API Application Programming Interface
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PRILOHA B

Instalacni prirucka

B.1 Instalace z Google Play

1. Stéahnéte aplikaci z Obchodu Google Play https://play.google.com/
store/apps/details?id=cz.ojohn.locationtracker.

2. Pokud budete vyzvani k zapojeni do testovani, potvrdte.

3. Aplikace je nainstalovana.

B.2 Instalace z prilozeného souboru

Pomoci nastroje adb

Pro instalaci je potreba nasledujici:

nastroj adb (soucasti Android SDK),
e pripojeny telefon k pocitaci pres USB,
e USB ovladac v pripadé systému Windows,

o spravné nakonfigurovand udev pravidla na systému Linux (napiiklad
z [34]).

Postup instalace:
1. Pripojte telefon k pocitadi.
2. Povolte na telefonu USB ladéni (Nastaveni — Vyvojarské nastroje).

3. OtevTete termindl ve sloZce s instalac¢nim APK souborem.

4. Zadejte do terminalu: adb install locationtracker.apk.
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B.

INSTALACNI PRIRUCKA

5

. Pokud vse probéhlo v poradku, na terminalu se objevi odpovéd ,,Success®
a aplikace bude nainstalovana.

Bez vyuziti nastroje adb
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2

. Zkopirujte instala¢ni soubor locationtracker.apk do telefonu.

.V telefonu povolte instalaci aplikaci z nezndmych zdrojiu (Nastaveni —
Zabezpeceni).

. 'V telefonu naleznéte instalacni balicek a spustte ho.

. Aplikace je nainstalovana.



PRILOHA C

Finalni podoba aplikace
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Obréazek C.1: Hlavni menu a konfigurace sledovani polohy
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C. FINALN{ PODOBA APLIKACE
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L C M B a & o B

Najit

Obrazek C.2: Obrazovka vyhledani zafizeni a SMS konfigurace
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Location Tracker 0 *

Polomér oblasti: 100 m v

Stavitelskd

7). \
'%o% Telefonni éislo: 777123456
(V)

Fakulta w‘
& stavebni o
CVUT v Praze , Omezit faledné poplachy
=) AN of Oznamit nizky stav baterie
Narodni technickd ég*
i 8
Google Glee & Vypnout pfi nizké baterii

a © Q =)

Sledovani

4] ¥4 01415
Location Tracker e I
Sledovani p0|0hy Tato aplikace slouzi ke sledovéni polohy tohoto
A v t zarizeni a k nalezeni ostatnich zafizeni, které
ypnuto maji tuto aplikaci nainstalovanou
9 Najit zafizeni Sledovéni polohy
+/ Dostupné Prostrednictvim této ¢asti Ize konfigurovat

automatické sledovani polohy. Pokud popis
v menu hlési, Ze sledovani neni dostupné,

E Konﬂgurace SMS pravdépodobné je v systému vypnuté sledovani
. P polohy nebo je GPS signal v soucasnosti
Q Nastavit zasilané informace nedostupny.

Najit zarizeni

Tato sekce poskytuje rozhrani k nalezeni jiného
zafizeni s touto aplikaci

Konfigurace SMS

Konfigurace informaci obsazenych ve zpravach
o poloze. Nachazi se zde také seznam vSech
SMS piikazd

bl ® Q B

Menu

Obrézek C.3: Layout sledovani polohy v orientaci na $ifku a rezim tabletu
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DY ¥4 1402

< Napovéda

Sekce s nastavenim automatického sledovani polohy.

Mapa

Modra tecka na mapé znézortiuje polohu tohoto
zafizeni. Pokud je poloha v sou¢asnosti nezndma,
tecka nebude viditelna. Cervena znacka oznaduije stred
oblastni vyznac¢ené oranzovym kruhem. Pokud se
zafizeni dostane mimo zadanou oblast, automaticky se
odesle varovna SMS zprava na zadané telefonni ¢islo.
Zménit pozici hlidané oblasti Ize dlouhym stisknutim
mista na mapé.

Polomér oblasti

Polomér sledované oblasti. Vy§si hodnota znamena,
Ze se zafizeni mUze vice pohybovat bez odeslani
varovné zpravy. Malé hodnoty mohou vést k faleSnym
poplachiim, pokud je presnost lokalizace nizka.

Telefonni ¢islo

Telefonni &islo, které obdrzi zasilané zpravy.

Omezit falesné poplachy

Pokud je tato moznost zapnutd, upozornéni nebude
zaslano v pfipadé, ze vzdélenost od sledované oblasti
je men§i, nez pfesnost uréeni polohy.

Obrazek C.4: Napovéda sekce sledovani polohy
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PRILOHA D

Obsah prilozeného CD

Teadme . tXE vttt struény popis obsahu CD
| Jlocationtracker.apk............ooiiiiiinnn instalac¢ni balicek aplikace
| _src

timpl ..................................... zdrojové koédy implementace

thesis. . vvviiiiiiinniinnn... zdrojova forma prace ve formatu KIEX
| thesis.pdf.........cooiiiiiiiiiiiiii, text prace ve formatu PDF
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