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Abstrakt

Tato bakalarska praca sa zaobera analyzou poziadaviek zakladnych a stred-
nych skol na webovy systém odovzdévania domaécich tloh, prieskumom exis-
tujtcich rieseni tejto problematiky a vyvojom prototypu za pouzitia clou-
dovych technologii. Utelom vyvoja prototypovej aplikdcie je oboznamenie
¢itatela s vyvojom pre cloud a s vyuzivanim cloudovych prostriedkov v danej
problematike.

KIaéové slova cloudové tlozisko, Microsoft Graph, Office 365, ASP.NET,
MVC

Abstract

This bachelor thesis deals with the analysis of the requirements of primary
and secondary schools on the web system for submission and collection of
home assignments, the research of existing solutions and the development of
a prototype using cloud technologies. The purpose of prototype application
development is to familiarize the reader with cloud development and cloud
usage in the given area.

Keywords cloud storage, Microsoft Graph, Office 365, ASP.NET, MVC
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Uvod

Poéita¢ové technoldgie sa v poslednom desafroéi prepracovali z velkych kor-
poratnych firiem do kazdého aspektu nésho zivota. Ich vyuzivanie ndm po-
méha automatizovat uréité typy tloh a vd'aka nim ndm ostdva viac ¢asu na
dolezitejsie veci, ktoré pocita¢ nezvladne lepsie ako my.

Skvelym prikladom pre integraciu pocitacovych systémov je bezpochyby
skolstvo, v ktorom sa uplatnia ako programy s eduka¢nym charakterom, tak aj
software, ktory zjednodusi pracu ucitelov skuto¢ne len na ucenie a oberie ich o
starosti so zbytoénou byrokraciou, s ktorou sa tolké roky museli trapit. Preto
je velmi dolezité, aby bol takyto software vysoko intuitivny a aby ucitelia
dosiahli svoj pozadovany ciel pri minimalnom tsili.

Cielom tejto bakaldrskej prace je implementovat aplikdciu pre odovzda-
vanie domécich tiloh formou uploadu stiborov do jednotného spravovatelného
tloziska. Nakolko je poéita¢ové vybavenie v zékladnych a strednych skoldch
dlhodobo zanedbavané a skoly nemaji dostatok prostriedkov na jeho inovaciu,
aplikdcia bude pouZivat pre tento tcel cloudové tloZisko.

Hlavnou vyhodou pouzivania takéhoto systému je organizované odovzda-
vanie domadcich tloh, nepouzivanie prenosnych médii, potencidlne nakazenych
virusmi a samozrejme moznost Sirsieho nasadenia.

V dvodnych kapitolach si povieme nieco o aktudlnej situécii v tejto prob-
lematike na nasej testovacej ékoleﬂ ktora vsak vyborne zastupuje situaciu vo
véacsine §kol na Slovensku. Zanalyzujeme taktiez dostupné rieSenia automati-
zovaného odovzdavania resp. zberu domacich tloh, ktoré si uz momentélne
na trhu. Nésledne si ukdzeme na testovacej aplikacii, na akom principe takyto
software funguje, ako komunikuje s cloudom a ako moézeme pri takomto soft-
warei vyuzit uZ existujice informa¢né systémy Skoly. Na zaver jedno z rieSeni
implementujeme do produkéného prostredia a zistime, ¢i skuto¢ne spiﬁa pa-
rametre aplikécie, ktord by sa mohla v $kolstve vyuzivat dennodenne.

ITestovacou §kolou je pre tento téel Gymnézium, Postovs 9, Kosice






KAPITOLA 1

Ciel prace

e Analyzovat sti¢asné stiborové tlozisko a jeho implementdciu na Gymné-
ziu, Postova 9, Kosice pre icely odovzdavania domacich prac.

e Porovnat aktudlne dostupné moznosti lokélneho a cloudového tloZiska,
vhodného pre tento ticel, vratane uz hotovych rieSeni poskytovatelov
takychto sluzieb.

e Vytvorit ukaZkovii aplikdciu a na zéklade porovnania s existujicimi
rieSeniami implementovat najvhodnejsie rieSenie s preferenciou cloudo-
vych technoldgii.






KAPITOLA

Analyza

2.1 Analyza vychodiskového stavu

Gymnéazium, Postova 9, Kosice je jedna z najuspesnejsich strednych skol na
Slovensku. Kazdy rok ju navstevuje priblizne 560 Studentov a cca 40 pe-
dagdgov. Nakolko je tato skola zamerand na rozsirené vyucovanie matema-
tiky, je samozrejmé, Ze sa sem informatizacia vyucby dostala ovela skor, ako
do inych skol. Za posledné 3 roky pokrocila do stadia, v ktorom je klasickd
triedna kniha a klasifikacny harok nahradeny webovou, resp. mobilnou ap-
likaciou.

Skolské informaén sief prebehla v poslednom roku znac¢nou renovaciou a
momentélne sa sklada z racku s virtudlnym serverom Windows Server 2016,
ktory funguje v roli Active Directory a Radius serveru. Ealej sa VvV nej
nachadza linuxovy server Centos 7, ktory zastava rolu Apache, takze na nom
bezi oficidlna webstranka skoly. Ako zalozny server pre sluzbu Active Direc-
tory sluzi byvaly AD server Windows 2008 R2, na ktory sa pravidelne repli-
kuje globalny katalég uzivatelov a rovnako aj ostatné sluzby nutné pre chod
Windows-based siete. Celt siet riadi router znacky MikroTik, ktory segmen-
tuje siet podla u¢ebni (pomocou VLAN), resp. d'alsich kritérii. Na tento router
je pripojenych 6 switchov, do ktorych st pripojené jednotlivé pocitace, resp.
wifi access pointy. Vsetky siefové prvky st znacky MikroTik.

Vsetci uzivatelia (ziaci, uditelia aj nepedagogicky persondl) maji svoje
doménové prihlasovacie meno a heslo, pomocou ktorych sa prihlasujt do skol-
skych pocitacov a notebookov a zaroven tieto udaje vyuzivaju aj na prihlaso-
vanie sa do skolskej wifi siete.

Pre skolské zariadenia sa zaroven podla ¢lenstva uzivatela v skupine ,, Ziaci®
resp. ,, Zamestnanci® aplikuju aj korespondujice skupinové politiky, ktoré z
bezpecnostnych dovodov obmedzuju funkcionalitu poc¢itac¢ov na minimum nut-
né pre vyucbu. V ramci tychto politik sa uZivatelom mapuji nasledovné
siefové jednotky:
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Jednotka H Disk Home, na ktory si uzivatel moze ukladat svoje osobné
subory

Jednotka M Disk Share, z ktorého mézu ziaci iba éitat a uéitelia mozu éitat
aj zapisovat. Sluzi pre zdielanie ué¢ebnych materidlov.

Jednotka S Disk Write, na ktory mozu Ziaci iba zapisovat (nemdzu ¢éitat) a
ucCitelia nad nim maju plna kontrolu. Tento disk slazi pre odovzdavanie
vypracovani pisomiek pisanych na pocitacoch.

V poévodnej (nezrenovovanej) sieti boli tieto disky pristupné mimo skoly len
cez rozhranie WinSCP (¢ize pomocou protokolu SSH), ¢o predstavovalo po-
merne velké bezpeénostné riziko, kedZe ako koncovy bod pre tento protokol
sluzil server CygWin, nainstalovany na pé6vodnom Windows 2008 R2 serveri.
Nespravne nakonfigurovany koncovy bod mohol tymto spésobom obchidzat
windowsové prava ACL a uZivatelia sa tak vedeli dostat aj k siborom, ku
ktorym by nemali mat za beZnych okolnosti pristup. Z tohto dévodu bol
pristup pomocou WinSCP zruSeny a nahradeny webovym rozhranim Pydio,
ktoré pristupovalo ku siborom pomocou protokolu SMB.

Po renovacii sieteﬂ vyvstala otdzka, ¢o urobit so siefovymi diskmi, ktoré sa
povodne nachadzali fyzicky nainstalované v starom Windows serveri. Jednak
sa ich volnd kapacita rapidne zmenSovala a zdroven bolo nutné myslief na
to, Ze tieto staré disky, nezaradené v raide, mohli hocikedy zlyhat. Na tito
otazku existovali len dve odpovede: Bud §kola za nemalé prostriedky nakipi
dostatotné mnozstvo diskov a vytvori si tak vlastné, redundandné diskové
pole, alebo vyuzije svoje optické pripojenie do akademickej siete a presunie
svoje suborové lozisko do cloudu.

Odpoved sa pontkla o niekol’ko mesiacov sama, ked spoloénost Microsoft
Slovakia uzavrela s ministerstvom skolstva multilicenénii dohodu pre vsetky
zékladné a stredné skoly, ktorou poskytuje vsetky verzie OS Windows a kan-
celarskych balikov Office pre ziakov a ucitelov zdarma. K tomu zacal Microsoft
medzinidrodne zdarma pontikat vSetkym vzdeldvacim institicidm Office 365
pod licenciu Al. Toto zahftia aj jednaterabajtové osobné tlozisko pre kazdého
uzivatela s licenciou. Preto maji v stcasnosti skoly na Slovensku tendencie
vyuzivat cloudové tlozisko od Microsoftu s ovela viésou pravdepodobnostou,
neZ od akéhokolvek iného poskytovatela. KedZe je vSak povedomie o clou-
dovych sluzbach v regiondlnom skolstve mizivé, potrva este isty c¢as, kym sa
na takyto typ sluzieb preorientuje vécsina Skol.

2.2 Zadania a vypracovania

V tejto stati si popiSeme vSetky aspekty a parametre zadani a vypracovani,
ktoré sa v beznej kole odohravaji. Tento popis ndm pomoZe pochopit, akym

2Renovécia zahffiala vymenu siefovych prvkov a nasadenie nového Windows 2016 ser-
veru
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sposobom tento proces v skolstve funguje. Zadania a vypracovania tak mézeme
podla niekolkych kritérii kategorizovat do nasledujticich kategorii:

Rozdelenie podla dizky trvania

kratkodobé —najcastejsie pisomky, v ktorych sa vyzaduje odovzdanie v krat-
kom ¢asovom limite,

strednodobé — najcastejsie Standardné domaéce tlohy, ktoré sa odovzdavaju
na najblizsej hodine v danom tyzdni, resp. v nasledujicom tyzdni,

dlhodobé — najcastejsie referaty, u ktorych je nastaveny deadline v predstihu.

Rozdelenie podla poétu ti¢astnikov

samostatné — najcastejsie pisomky, standardné doméce tlohy,

skupinové — najcastejsie referdty, projekty a skupinové prace.

Rozdelenie podla formatu odovzdania

papier — najcastejSie vypracovanie pisomky formou vypoctov, resp. odpovedi
na otazky

formular — najcCastejsie vypracovanie pisomky formou kratkych odpovedi na
otézky kratsieho rozsahu

poster — najcastejsie vypracovanie referatu alebo projektu formou plagitu

prezentacia — najcastejsie vypracovanie referatu alebo projektu formou po-
CitaCovej prezentacie

aplikac¢né stibory — najcastejsie vypracovanie domécej tlohy z informatic-
kych predmetov, v ktorych je pozadovany zdrojovy kéd a/alebo skom-
pilovany program

2.2.1 Scenar zadania a odovzdania tlohy

Napriek tomu, Ze sa modze zdaf spracovanie scenaru zadania a odovzdania
ulohy ako banalita, s v nom urcité body, ktoré je pred automatizaciou ta-
kéhoto scenéra doleZité spomentt. Prave preto, Ze sa ndm zdaji samozrejmé,
na ne mozeme pri implementécii polahky zabudntt.
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Utitel

1. Utitel vymysla zadanie. Zadanie nesie minimalne nasledujtice atribity:
text zadania, datum a ¢as odovzdania, sposob hodnotenia.

2. Utitel dané zadanie zad4 jednotlivcovi, $tudijnej skupine, triede alebo
niekolkym triedam.

3. Ucitel ¢akd do terminu odovzdania (deadline) a vyzbiera vypracovania
od ziakov alebo deadline predlzi.

4. Utitel jednotlivé odovzdania hodnoti.

5. Ucitel oznamuje ziakom ich vysledky.

1. Ziak dostane od ucitela zadanie.
2. Ziak vypracuje zadanie — vznika vypracovanie.

3. Ziak svoje vypracovanie odovzdd bud fyzicky alebo elektronicky, pripadne
poziada o predlzenie deadlineu.

4. Ziak ¢aka na vyhodnotenie.

Akym sposobom by bolo mozné preniest ¢o najvicSie mnozstvo tychto
ikonov do elektronickej podoby? V prvom rade si to vyzaduje kompaktny
kategorii, ktoré sme vyssie spomenuli, tj. aby bol ¢o najuniverzalnejsi a zdroven
aby jeho funkcionality pokryli ¢o najviac (optimalne vsetko) z oboch scenérov.

2.3 Papier vs. Pocitac

Cielom nasadenia elektronického systému odovzdani nemusi byt len automa-
tizécia a ulahéenie procesu distribticie a zbierania vypracovani, moze a mala
by nim byt aj snaha o ¢o najmensiu spotrebu papiera.

Podla Deshpandeho, ktory sa odvoldva na Statistiky tradov v New Yorku
spotrebuje jedna skola ro¢ne priblizne 12 kg papiera na osobu. Pri standardnej
hmotnosti jedného listu papiera A4 rovnej 4,5 g ndm vyjde na osobu priblizne
2700 listov papiera ro¢ne (rdtame v tom vsSetky zoSity, ucebnice, pisomky
a iné papierové dokumenty). Tieto ¢isla samozrejme mozeme braf s urcitou
rezervou, no asymptoticky ndm ukazuji, ze spotreba papiera v Skolstve je
enormne vysoka. [I]

A teraz z ekonomickej stranky: Pre obvod s 10 000 Studentmi nam vychadza
priblizne 27 000 000 listov papiera za rok. Na Heuréka.sk ndjdeme najlacnejsi

8
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balik papiera (500 listov, hmotnost cca 5 g na kus) za 2,82 €. Pri vySsie
zmienenom pocte listov to vychadza priblizne na 150 000 € rocne.

Predstavme si, Ze by sme toto vSetko elektronizovali. Ak list papiera drzi
informéacie o pribliznej velkosti 2 kB, vSetkych 2 700 listov by sa zmestilo do
5,5 MB velkého USB disku. Teda pre obvod s 10 000 Studentmi by sa vSetky
ich informécie zmestili na USB disk o velkosti 64 GB, ktory nds vyjde do 30 €.
Samozrejme, tieto vSetky informécie moézeme tiplne zadarmo ukladat v cloude
od Microsoftu alebo Googlu. [1]

Aby sme sa vSak nebavili len v penaznej rovine, takymto pristupom by
sme ro¢ne zachranili 2 500 stromov a usetrili 208 000 litrov ropy. [1I]

Je tiplne jasné, Ze tato idealizovand predstava m4 zatial d’aleko od reality,
no pekne ndm znazornuje, ako dokaze nieco tak jednoduché ako napriklad odo-
vzdavanie domécich tloh cez poé¢itaé pozitivne ovplyvnit nielen ekonomicki
zataz zriadovatela, ale aj Zivotné prostredie.

2.4 Prieskum existujicich rieseni

Nakolko je v sti¢asnosti po systémoch na spracovanie Ziackych tloh dopyt aj
v zahrani¢i, predstavime si niekolko aplikécii, ktoré plnia podobnu tlohu vo
vyucovacom procese. V skutoc¢nosti ich na internete najdeme viac, no vécsina z
nich je na stredoeurépskom trhu (najmé kvoli nedostupnej jazykovej mutécii)
nepouziteln4.

2.4.1 aSc EduPage

Aplikacia EduPage vznikla ako doplnok ku pomerne zndmemu softwareu aSc
Agenda, ktory predstavuje robustny interny informaény systém takmer kazdej
skoly na Slovensku. Ten zahina ako evidenciu zamestnancov a ziakov, tak aj
tvorbu rozvrhu, klasifikacny harok, ¢i dochadzkovy systém na ¢ipové karty.
EduPage v tomto pripade predstavuje zredukované webové rozhranie pre uci-
telov, ziakov a ich rodi¢ov pre pristup k elektronickej ziackej knizke. [2]

Sluzba taktiez pontika zaddvanie domécich tloh s mozZnostou PUSH no-
tifikdcie ziakov pomocou mobilnej aplikacie, avSsak moznosti odovzdania vy-
pracovania su zredukované na vyplnenie textu vo wysiwyg editore, pripadne
nahratie jedného prilozeného stboru. Ziaci by tak museli niekolkostiborové
odovzdania zbalif do zip-u a nahrat ich takymto sposobom. Uéitelia by zas
museli pracne stahovat kazdé riesenie do svojho lokdlneho poéitaca a rozba-
lif ho. Pri dvoch alebo troch siboroch sa ndm to nezda vela. Ak mé vsak
ucitel vykonat tuto ¢innost 60-krat, je takyto sposob hodnotenia odovzdani
vyslovene neziadtci. Preto sa nakoniec vyuzije jedine zdznam hodnotenia do
elektronického systému, zatial ¢o samotné tloha je stile odovzdand na papieri
alebo v inom informa¢nom systéme. [3]



2. ANALYZA

Vyhody Nevyhody
integracia v najrozsirenejSom | nemoznost odovzdat viac stiborov
skolskom informac¢nom systéme

jednoduché a intuitivne prostredie | nemoznost integricie s Active Di-
rectory

notifikdcie cez mobilna aplikdciu centralizované tlozisko — hrozba
vypadku

cena

Tabulka 2.1: Vyhody a nevyhody EduPage

2.4.2 OneNote Class Notebook v Office 365

Aplikacia OneNote z baliku Microsoft Office uz v dnesnej dobe prenikla (nie-
kedy aj napriek voli uzivatelov) do kazdého pocitaca. Jednd sa o sofistiko-
vany poznamkovy blok, ktory kombinuje silné stranky vsSetkych standardnych
programov v Office — Wordu, Excelu a PowerPointu. Medzi prednosti One-
Noteu patri moznost zoradit si pozndmky do roznych kategérii (napriklad
podla predmetu) a v jednotlivych kategéridch pridavatf nové strany (paralela
s listmi papiera v zosite). Uzivatelia dotykovych obrazoviek a tabletov urcite
ocenia moznost pisania vlastnou rukou a zakreslovania obrazkov.

V cloudovej verzii OneNote pontiika tzv. Class Notebook, ktory funguje
ako nadstavba nad Standardnym OneNoteom. Funguje na principe zdielaného
notebooku, ktory zaloz{ uéitel pre svoju triedu. Pomocou neho moze nésledne
zdielat uCebné materidly pre Ziakov a tak isto vloZit zadanie domécej tlohy.
V pripade Class Notebooku vSak ziaci Vypiﬁajﬁ nejakd uéitelom preddefi-
novani Sablénu (napriklad dopiﬁanie slovicok z cudzieho jazyka) a neodo-
vzdavaji novy stbor. Preto sa takyto systém odovzddvania moze hodit pre
urcity typ predmetov, avsak pre odovzdavanie vacsieho mnozstva siiborov nie
je vhodny. [4]

’ Vyhody Nevyhody
integracia v Office 365, teda aj s | nemoznost odovzdat externe vy-
Active Directory tvorené sibory

jednoduché a intuitivne prostredie | naroc¢nejsi setup
— pochopia aj malé deti

moznost vytvorenia Sablény pre
odovzdanie

ulozené v cloude

zadarmo

Tabulka 2.2: Vyhody a nevyhody Class Notebooku
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2.4. Prieskum existujicich rieseni

2.4.3 Moodle

»Systém Moodle [...] je softwarovy balik pre tvorbu vijukovjch systémov a elek-
tronickych kurzov na internete. Jednd sa o neustdle sa vyvijajuci projekt, navr-
hnuty na zdklade socidlno-konstruktivistického pristupu k vzdeldvaniu. Jadrom
tohto pristupu je myslienka, podla ktorej sa ludia najviac naucia, ak exis-
tujii interakcie medzi nimi a Studijngmi materidlmi ako aj medzi lud'mi sa-
motngmi.“ [5]

Moodle je jednym z najstarsich systémov distribicie vyucovacieho obsahu.
L,Systém je poskytovany zadarmo ako softvér s otvorenym kédom s vseobecnou
verejnou licenciou GNU, ktory je volne dostupny. Prdve takijto pristup k soft-
véru zdasadne zmenil spésob jeho vivoja.“ [5] Ucitelia a programétori z celého
sveta sa uz viac ako 15 rokov podielaji na jeho rozsirovani a skvalitiiovani.
Prave preto je dostupny vo viac ako sto rdznych jazykoch. Ked'Ze funguje na
modulédrnom principe, moze si ho konkrétna skola do velkej miery prisposobit
podla vlastnych poziadaviek.

Uc¢itelia maji moznost vytvarat tzv. ,kurzy“, do ktorych sa Ziaci mozu
prihlasit. Nésledne st im podla uéitelom stanoveného planu dédvkované vyuko-
vé materidly. Okrem toho mo6zu ucitelia vlozit zadanie domécej tilohy. Princip
odovzdévania je vSak velmi podobny tomu v EduPage, preto je tento systém
pouZitelny iba pri mensich po¢toch odovzdanych stiborov.

Vyhody Nevyhody

integracia s Active Directory nemoznost odovzdat viac stiborov

modularne prostredie menej intuitivne prostredie

stale sa rozsiruje funguje lokalne v skole — hrozba
vypadku

zadarmo skola  potrebuje  server na
prevadzku

Tabulka 2.3: Vyhody a nevyhody Moodlu

2.4.4 TeacherDashboard pre Office 365

Teacher Dashboard je robustny webovy systém od britskej spolo¢nosti Axis12,
ktora sa okrem iného Specializuje na tzv. ,,content-heavy“ webové aplikacie a
na vyvoj aplikacii pre skolstvo. [6]

Jadrom tohto projektu je tizke prepojenie s cloudom Office 365, vdaka
ktorému prevadzka samotného softwareu nie je rezijne extrémne narocna —
takmer vsetky déta sa totiz ukladaji do cloudového uloziska Skoly. Systém
funguje ako nadstavba nad cloudovou aplikdciou OneDrive a sofistikovane na
nej spravuje stibory. Vdaka dobrej integracii s Officecom mé systém pristup k
synchronizovanym Active Directory kontdm a preto nie je nutné registrovat
ziadne nové ucty. [7]
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2. ANALYZA

Po zadani domécej tlohy (alebo iného zadania) sa ziakom v ich osobnych
OneDrive diskoch vytvoria Specidlne prie¢inky (najprv podla predmetov a
v nich podla konkrétnych zadani), do ktorych Ziaci nakopiruji svoje vypraco-
vanie. U¢itel si nasledne moZe manudlne stla¢enim tlacidla alebo naprogramo-
vanim deadlineu ,, vyzbierat“ tlohy. V skuto¢nosti sa vypracovania zo Ziackych
priec¢inkov prekopirujt do totozného priecinka na ucitelskom OneDrive a vd'a-
ka tomu nikdy neddjde ku zmene zdrojovych stborov alebo zmazaniu nedo-
patrenim. Toto sa moZe hodit v pripade, Ze ucitel vpisuje svoje pozndmky do
svojej kopie daného siiboru a nésledne odovzdanie vrati ziakovi na prepraco-
vanie. Ziak potom vidi svoju aj ucitelsku verziu. 18]

Software tak isto pontka aj kontrolu proti plagidtorstvu, webové rozhranie
pre Studentov a rodic¢ov a rozne dalsie vychytiavky. Toto vSetko sa samozrejme
odraza aj na cene, ktord je na skutoc¢nost, Ze software nem4 slovensku, ani
cesku jazykovi mutéciu, skuto¢ne vysoka.

Vyhody Nevyhody

uzko previazané s Office 365 chyba preklad
intuitivne prostredie cena 900 EUR/rok
rozhranie pre uéitelov, Ziakov aj

rodicov

subory sa ukladaju do cloudu

moznost odovzdaf viac siborov

Tabulka 2.4: Vyhody a nevyhody TeacherDashboard365

2.5 Poziadavky na aplikaciu pre zadavanie
domacich tloh

Nasa testovacia skola po presune suborového tloziska do cloudovych sluzieb
Office 365 nemoze a nechce nadalej vyuZivat zranitelné lokalne sietové jed-
notky — nemdze vsak pre odovzddvanie domécich tiloh vyuzivat ani sharepo-
intové stranky. Nakolko sharepointové stibory neobsahuji rovnakid Struktiru
pristupovych opravneni ako Windows ACL, nie je v nich mozné nastavit pre
ziakov opravnenie pre zapis siborov bez opravnenia ich ¢itat. Preto je nutné
vymysliet taky systém odovzdavania doméacich prac a pisomiek, v ktorom si
ziaci navzdjom svoje vypracovania nebudd moct pozrief. Pre jednoduchsie
definovanie poziadaviek na aplikdciu uvadzame nizsie zoznam funkcénych a
nefunkcénych poziadaviek, ktoré by aplikacia mala spiﬁat’ :
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2.5. Poziadavky na aplikaciu pre zadavanie domécich tloh

2.5.1 Funkc¢né poziadavky
Zobrazit skupiny

Systém umozni uzivatelovi zobrazit skupiny uzivatelov synchronizované z Azu-
re Active Directory spolu s indikédciou, ¢i je dana skupina skolskd — to
znamend pouzitelnd na priradenie zadania.

Synchronizovat skupiny a uZivatelov

Systém umoZni uzivatelom v role administratora synchronizovat lokdlnu da-
tab4zu skupin s Azure Active Directory a rovnako aj databizu uZivatelov
patriacich do skupin Ziaci a Zamestnanci.

Upravit skupinu

UZivatelia v role administrdtora budi mat moznost upravit skupine parame-
ter IsClass (rozumej , Je Skolsk4 skupina?*), ¢im budi moct zaradif dant
skupinu a jej ¢lenov medzi triedy, ktorym mozno priradit zadanie.

Vytvorit lokalnu skupinu

Uzivatelia v role ué¢itela budi moct vytvorit lokalnu kolskd skupinu, do ktorej
budtt moct pridat vybranych ¢lenov skupiny Ziaci. Toto rieSenie sa hodi pre
predmety, v ktorych sa vyucovanie ziakov deli do skupin a tak by nebolo
vhodné zadat zadanie celej triede.

Odstranit lokalnu skupinu

Uzivatelia v role uéitela budi moct odstranit zo systému lokdlnu Skolski sku-
pinu, ktort predtym vytvorili, nebudi viak moct odstranit cudzie lokalne sku-
piny, alebo skupiny synchronizované z Azure Active Directory. Uzivatelia
v role administratora budi moct odstranit vietky lokalne skupiny.

Zobrazit predmety

Uzivatelia v role ucitela budi moéct zobrazit zoznam predmetov, v ktorych
mozno zadat zadanie.

Pridat predmet

UZivatelia v role administratora budi moct pridat predmety, v ktorych bude
mozné zadavat elektronické zadania.

13



2. ANALYZA

Odstranit predmet

Uzivatelia v role administrdtora budi moct odstranit predmet za podmienky,
7e v fiom v danom okamihu nebude aktivnd? Ziadne zadanie.

Pridat zadanie

Uzivatelia v role uéitela budi moct pridat zadanie. Zadanie bude obsahovat
nazov, predmet, v ramci ktorého bude zadanie zadané, termin odovzdania
(deadline), text zadania, v ktorom ucitel Ziakom vysvetli detaily a nepovinnii
stborovu prilohu.

Upravit zadanie

UZivatelia v role uditela budi moct v pripade potreby zmenit parametre za-
dania vlastného zadania, najmé deadline, ak sa rozhodnu termin odovzdania
posuntt, alebo text, ak sa rozhodnt zadanie blizSie Specifikovat alebo pozme-
nit.

Priradif zadanie Ziakom

Uzivatelia v role uéitela budi moct uz vytvorené vlastné zadanie priradit
jednej alebo viacerym skupindm oznacenym ako skolské.

Zobrazit zoznam zadanf

Systém umozni uZivatelom v role uditela zobrazit zoznam zadani, zoradeny
podla ich aktudlnosti s tym, Ze expirované zadania budd farebne odliSené.

Zobrazit detail zadania

Systém umozni uzivatelom v role uéitela zobrazit detail zadania (aj cudzieho),
v ktorom sa okrem zakladnych informécii o zadani bude nachddzaf aj zoznam
ziakov, ktorym bolo zadanie pridelené s indikaciou, ¢i uz k danému zadaniu
nieco odovzdali.

Odoslat notifikaény e-mail

Uzivatelia v role uéitela budi moct pri priradeni zadania skupindm volitelne
odoslat Elenom tychto skupin notifikaény e-mail o pridani nového zadania.
E-mail by mal obsahovat vSetky délezité informdacie o zadani: jeho nizov,
predmet, deadline a text.

3 Aktivnym zadanim rozumieme zadanie, ktorého termin odovzdania je v buddcnosti.
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2.6. Modelovanie pripadov pouzitia

Vyzbierat vypracovania

UZivatelia v role uéitela budt moct vyzbierat vypracovania nimi vytvoreného
zadania od Ziakov, ktorym bolo zadanie priradené. Toto budi moct robit
nekoneéne velakrat s tym, ze sa tieto vyzbierané vypracovania buda verziovat,
nie prepisovat.

Odstranit zadanie

Uzivatelia v role u¢itela budi moct odstranit svoje vliastné zadanie. UZivatelia
v role administrdtora budi moct odstranit hociktoré zadanie.

2.5.2 Nefunkc¢né poziadavky

Nefunkéné poziadavky sSpecifikuju vlastnosti a obmedzujice podmienky pre-
vadzky aplikécie.

e Aplikacia bude spristupnena ako webova sluzba.

e Webové strdnka aplikicie bude mat responzivny design — bude mozné
ju otvorit aj na tablete, resp. smartféne.

e Uzivatelia sa budit autentifikovat v aplikdcii pomocou Azure Active
Directory

e Aplikicia by mala byt ¢o najuzsie previazand s existujticimi datovymi
zdrojmi — Azure Active Directory a aSc Edupage

e Aplikacia by mala byt Tahko rozsiritelna o d'alsie datové zdroje.

2.6 Modelovanie pripadov pouzitia

Modelovanim pripadov pouzitia (anglicky use case modelling, skratka UC)
mozeme zachytit interakciu medzi uZivatelom a systémom a zdroven nim po-
kryt funkéné poziadavky. Model mozeme zachytif ako textovo, tak aj gra-
ficky pouzitim UML diagramu. V oboch pripadoch sa pracuje s dvoma typmi
entit. Prvou z nich je tzv. aktér, resp. ziGastnend strana. Aktérom moze byt
uzivatel, systém alebo hardwareové zariadenie, ktoré komunikuje so sledo-
vanym systémom. Druhou entitou je potom pripad uzitia, ktory Specifikuje
konkrétnu ¢ast funkcionality systému vyuZivanej aktérom. [9]

K modelovaniu pripadov uzitia bol pouzity software Enterprise Architect,
v ktorom je moZné podrobne opisat kazdy pripad uZitia. Na nasledujticich
strandch z nich spomenieme niekoho najzaujimavejsich.
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2. ANALYZA

UCO01: Zobrazenie zoznamu zadani

Uzivatel sa autentifikuje pomocou svojho doménového konta a nasledne sa mu
kliknutim na odkaz ,, Zadania®“ zobrazi zoznam zadani v tabulkovom forméate.
Implicitne budi zobrazené len zadania, ktorych je dany uzivatel autorom.
Stla¢enfm naviga¢ného tlaidla vsak bude mozné odkryt aj zadania ostatnych
uzivatelov.

V tabulke budi zobrazené nasledujiice informécie: autor, ndzov, predmet,
ddtum vytvorenia, ddtum odovzdania (deadline) a tlacidlo Akcie. Stlac¢enim
tlacidla akcie sa uZivatelovi zobrazi ponuka s nasledovnymi akciami: Upra-
vit, Odstranit, Pridelit triedam, Vyzbierat, Zobrazit prie¢inok a Detail. Tieto
tlacidla, s vynimkou tlacidla ,, Detail* budt dostupné len autorovi daného za-
dania.

Uzivatel bude mat tak isto moZnost nechat zobrazif len aktuélne platné
zadania, pripadne vsetky zadania.

UCO02: Vytvorenie zadania

Uzivatel po tspesnom vykonani pripadu pouzitia UC01 bude moct stlaéit
tlacidlo ,,Pridat“, ktorym spusti zobrazenie formuldru pre pridanie nového
zadania. Formuldr bude mat nasledovné polia: predmet, ndzov, datum odo-
vzdania a text zadania. Po vyplneni a stlaceni tlacidla ,, UloZit“ server skontro-
luje validitu vpisanych dat a nasledne zaznam ulozi do databazy. V pripade, ze
déta validné nebudti, upozorni na to uzivatela chybovou hlaskou. Po ispesnom
ulozeni dit bude uzivatel presmerovany opéf na UCOL.

UCO03: Priradenie zadania

Uzivatel po tspesnom vykonani pripadu pouzitia UC02 bude moct svoje zada-
nie stla¢enim tla¢idla ,, Priradit zadanie* priradif jednotlivym triedam. Zobrazi
sa mu zoznam tried, z ktorych si bude moct vybrat jednu alebo niekolko tried,
ktoré oznadi. Pri tomto vybere bude moct tak isto oznaéit, ¢i si praje Studentov
danych tried notifikovat e-mailovou spravou. Stlacenim tlacidla ,, UloZit* sa za-
danie vytvori v databaze a ziakom danych tried sa odosli informac¢né e-maily.
Po tispesnom ulozeni dat bude uzivatel presmerovany opét na UCOL.

UCO04: Upravenie zadania

Uzivatel kliknutim na tlacidlo ,, Upravit* v UC01 bude presmerovany na for-
muléar podobny tomu v UC02 uz s predvyplnenymi tdajmi. Urcité polia vsak
budt voéi tipravam zablokované, vzhladom na to, ¢i uz dané zadanie bolo pri-
radené triedam. Ak bolo, bude moZné upravit iba polia ,,ddtum odovzdania“
a ,text*; ak nebolo, bude mozné upravit vsetky polia.

Po vyplneni a stlaceni tlacidla ,, Ulozit“ server skontroluje validitu vpi-
sanych dat rovnako ako v UC02 a nésledne zaznam ulozi do databédzy. V
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2.7. Doménovy model

pripade, Ze ddta validné nebudd, upozorni na to uzivatela chybovou hlaskou.
Po tispesnom ulozeni dat bude uzivatel presmerovany opéf na UCOL.

UCO05: Vyzbieranie vypracovani

UZivatel kliknutim na tla¢idlo ,, Vyzbierat“ v UCO1 spusti tlohu na pozadi,
ktora od jednotlivych ziakov vyzbiera vypracovania daného zadania. O tspes-
nosti operacie bude uzivatel informovany notifikdciou.

UCO06: Detail zadania

Uzivatel kliknutim na tlacidlo ,, Detail* v UC01 bude presmerovany na stranku
s detailnou kartou daného zadania. Strdnka uzivatelovi vo vrchnej Casti zo-
brazi dolezité informéacie o zadani, ako je jeho nazov, ¢i sprievodny text a v
spodnej strane bude uzivatelovi zobrazovatf zoznam $tudentov, ktorym bolo
dané zadanie priradené s aktudlnym stavom ich vypracovania (tj. ¢i uz svoje
vypracovanie odovzdali alebo nie).

UCO07: Zobrazenie zoznamu skupin

Uzivatel sa autentifikuje pomocou svojho doménového konta a nésledne sa mu
kliknutim na odkaz ,,Skupiny“ zobrazi aktudlny zoznam skupin v aplikacii v
tabulkovom forméte. Ku kazdej skupine bude uvedeny jej nazov a indikécia,
¢i moze byt danej skupine priradené zadanie. UZivatelia v role administratora
budii moct tieto atributy upravit stlacenim tlacidla ,, Upravit“.

UCO08: Synchronizicia uzivatelov a skupin

Uzivatel v role administratora kliknutim na tlac¢idlo ,, Synchronizovat“ spusti
tlohu na pozadi, ktora zosynchronizuje lokalnu databazu skupin a uzivatelov
s databdzou Azure Active Directory. Po dokonceni operécie bude uzivatel
informovany o uspechu, resp. netdspechu notifikaciou.

2.7 Doménovy model

Doménovym modelom moZeme znazornitf zdkladné entity nasej aplikacie tak,
ako logicky vyplyvaju z poziadaviek zad4dvatela. NajéastejSie sa pre doménovy
model pouziva notacia zjednoduseného diagramu jazyka UML. Jednotlivé en-
tity si v fom zndzornené ako triedy, pricom kazda trieda moze obsahovat
Iubovolny pocet atribitov. Doménovy model je nezdvisly na volbe imple-
mentacnej platformy. [9]

V navrhu nasho doménového modelu na obrazku vidime zakladné en-
tity: Zadanie, Skupina, Predmet, Uzivatel, Rola a Stbor, ktoré prirodzene
vyplyvaju z funkénych poziadaviek. Trieda Stibor v tomto modeli predstavuje
studentské vypracovanie zadania.
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2. ANALYZA

Pri navrhu doménového modelu si musime dévat obzvlast pozor na to,
aby v nom nevznikli cykly. Ako si iste vSimneme, vznikol ndm jeden cyklus:
UZivatel — Zadanie — Skupina. V takomto pripade treba cielenym komentdrom
osetrit tento cyklus a zdovodnit, pre¢o nikdy nenastane. V naSom pripade
predstavuje vztah UZivatel — Zadanie vztah autora k jeho zadaniu, jednd sa
teda o uditela, ¢lena skupiny, ktord nie je triedou. Vzfah Zadanie — Skupina
je naopak priradzovaci vzfah, ktorym sa priradzuje zadanie skupindm, ktoré
triedami si. Vzfah UZivatel — Skupina je spolotny ako pre Ziakov, tak aj
uéitelov. Cyklus teda nikdy nenastane preto, lebo skupine, ktorej ¢lenom je
ucitel zaddvajici zadanie nikdy toto zadanie nemoZno priradit.

class Domain Objects

IsClass: boolean
Name: string
je v skupine Synchlo: int

Zadanie
Uzivatel -
: - zadal - DateCreated: datetime
- Name: string - DateUntil: datetime
. - 1 a
- SyncMo: int - Text: text
- Title: string
1 -

ma jevrole -

/ je v predmete

Sibor Predmet

Obr. 2.1: Doménovy model
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KAPITOLA 3

Navrh

3.1 Navrh riesenia

V tejto casti sa budeme venovat rozboru funkénych a nefunkénych poziadaviek
zo state .5 a budeme na ne navrhovat technické riesenia. V navrhu sa bu-
deme opierat najmi o poziadavku tizkeho previazania nasej aplikicie s Azure
Active Directory.

3.1.1 Sprava skupin

7 poziadaviek na aplikiciu vyplyva, ze aplikacia by mala okrem standardnych
parametrov skupiny, ako su jej ndzov, identifika¢né Cislo a zoznam jej ¢lenov
uchovévat aj informéciu, ¢i dané skupina moze byt pouZité v aplikdcii pre pri-
radenie zadania. Znamend to, Ze aplikicia si niekde tento tidaj mus{ uchovévat.
Na vyber st dve moznosti: bud sa bude tento atribtit ukladat ako pridavny
atribit v Azure Active Directory, ¢o by si potencidlne mohlo vyZadovat
rozsirenie schémy, alebo sa skupiny budi synchronizovat s lokdlnou databédzou,
v ktorej budeme moct pridat ku kazdej skupine Tubovolny pocet atribitov,
ktoré si o nej budeme potrebovat uchovévat.

Pozerajuc sa na to filozofiou , pre¢ z lokalu, vsetko do cloudu“ by bolo
iste vhodnejsie zvolit rozsirenie schémy. Pre prototypovi aplikciu vSak bude
jednoduchsie raz za ¢as zosynchronizovat tabulku o par stipcoch, nez kom-
plikovane zapisovat do rozsireného parametru schémy a permanentne sa nail
potom pytat cloudu. Zaroveni poznajiic miestne pomery moézeme s kludom
tvrdit, Ze skupiny sa do Active Directory priddvaji velmi zriedkavo, ma-
ximdlne raz do roka, preto koniec koncov nebude potrebné synchronizovat
skupiny extrémne casto.

Vsimnime si, ze v predoslom odstavci nie je spomenutd synchronizicia
¢lenov jednotlivych skupin. Ak zvazime fakt, Ze ¢lenstvo v skupine moze byt
ovela dynamickejsim atribtitom, ako tidaje o skupine ako takej, prideme na to,
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7e prave ¢lenov skupiny budeme chcief poznat vidy v readlnom ¢ase — preto
sa na nich budeme vzdy pytat priamo cloudu.

3.1.2 Sprava uZivatelov

Ako sme si uz povedali, oproti skupindm si uzivatelia ovela dynamickejSou
mnoZinou objektov. Z poZiadaviek na aplikiciu vyplyva, ze u kazdého uzivatela
si bude musiet aplikicia evidovat jeho rolu (alebo viac rolf) na zéklade jeho
¢lenstva v niektorej zo Specidlnych Active Directory skupin. Zaroven budua
mat uzivatelia prepojenie na zadania ¢ uz ako uéitel, ktory zadanie vytvoril,
alebo ako ziaci, ktori zadanie dostali.

Opit sa nam poniikaji dve moznosti: bud rozsirime uzivatelsk schému
o atribtt role a budeme sa pri kazdom odkaze na uzivatela cez jeho GUID
(globalny identifikator) pytat cloudu na jeho meno, alebo zvolime opét synch-
roniza¢nit moznost, v ktorej si doslova ,, vycacheujeme* najpouzivanejsie idaje
o uzivateloch do lokalnej databazy. V tomto pripade zvolme opét jednoduchsiu
moznost, ktord jednak usetri poéet poziadaviek na cloud a zdroven je lahsie
implementovatelna: pouzijeme synchroniziciu.

3.1.2.1 Utzivatelské roly

Aplikicia bude pridelovat uzivatelom 3 zdkladné roly, ktoré budu stuvisiet s
ich ¢lenstvom v jednej zo Specidlnych Active Directory skupin. Uzivatelovi
moze byt pridelend viac ako jedna rola, napriklad Uéitel + Administréator.
Ziak

Téato rola bude pridelend vsetkym Clenom Active Directory skupiny Ziaci,

teda suverénne najvicsiemu poctu uzivatelov. Je to rola s najmensimi oprav-
neniami, ktorej si pridelené nasledovné funkcie:

e Zobrazit vietky zadania, ktoré si mu pridelené.

e Zobrazit detail kazdého zadania (okrem zoznamu Ziakov a ich stavu
odovzdania).

e Povolenie zédpisu do vyhradeného priec¢inka pre odovzdanie konkrétneho
vypracovania (dolezité: vypracovanie bude s velkou pravdepodobnostou
obsahovat viac stiborov /priecinkov)

Ugitel

Tato rola bude pridelend vsSetkym clenom Active Directory skupiny Za-
mestnanci, teda vietkym uéitelom. Obsahuje opravnenia pre pristup ku zaklad-
nym funkcionalitdim aplikécie, potrebnym pre kazdodenné pouzivanie:

e Zobrazit vietky skupiny a ich ¢lenov.

20



3.1. Navrh riesenia

e Vytvorit a odstranit lokélnu skupinu.

e Zobrazit predmety.

e Zobrazit vsetky zadania.

e Pridat, upravit a odstranit vlastné zadanie.
e Priradit zadanie Ziakom.

e Zobrazit detail zadania (aj so zoznamom Zziakov a indikdciou stavu odo-
vzdania u kazdého Ziaka.

e Otvorit kazdé odovzdané vypracovanie vliastného zadania (bez nutnosti
manuélneho stahovania do lokalneho pocitaca).
Administrator

Téato rola bude pridelend vybranym c¢lenom persondlu manudlne. Uzivatelia
s touto rolou budi povereni spravovanim aplikécie v konkrétnej skole. Mnozina
povoleni neobsahuje povolenia pre rolu Uéitel, st v nej definované len povole-
nia, ktoré rola Ucitel neobsahuje.

e Pridat, upravit a odstranit predmety.

e Synchronizovat skupiny a Ziakov.

Upravit synchronizované skupiny.

Pridat, upravit a odstranif lokdlnu skupinu.

Upravif a odstranit vsetky zadania.

3.1.3 Sprava predmetov

7 poziadaviek na aplikdciu vyplyva, ze aplikdcia by si mala ukladat tdaje o
predmetoch. Ked'Ze pre takiito entitu zatial v cloude neexistuje ekvivalent,
bude potrebné si jednotlivé predmety ukladat v spolotnej tabulke v lokélnej
databdze. KedZe predmety vo svojej podstate sliZia iba ako kategérie pre
zadania, bude postacovat ukladat si iba ich identifika¢né &islo a nézov.

3.1.4 Sprava zadani

Asi najdodlezitejSou ¢astou celého systému bude sprava zadani, ktora by mala
vietky predoslé entity a sluzby spajat dohromady v jeden celok. Ked'ze za-
danie bude komplexnd entita, bude sa urcite odkazovat na dalSie entity,
ako napriklad na zosynchronizované skupiny, ktoré maji nastaveny atribut
IsClass vo vybere skupin pri priradeni zadania, ale tak isto aj na zosynchro-
nizovanych uZivatelov pri odkazovani sa na autora zadania. Nezabudnime na
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to, ze pri priradeni zadania sa tak isto aplikacia spyta cloudu v redlnom case
na ¢lenov jednotlivych skupin, ktorym mé zadanie priradit.

3.1.5 Integracia dat z Azure Active Directory

Kedze celd skolska siet je postavend na windowsovej doméne riadenej Active
Directory kontrolérom a momentdalne je uz tento synchronizovany aj s Azure
Active Directory v cloude, je pochopitelné, Ze v poziadavkach figuruje aj
integracia s tymto systémom. Vd'aka nej nebude nutné uZivatelov do aplikdcie
registrovat a vytvarat im nové ¢ty a rovnako nebude nutné zaradzovat ich do
vyuéovacich skupin (resp. tried) a manudlne im priradzovat roly. Pri spravnom
napojeni na Azure Active Directory nam jeho SSO brana autentifikuje aj
autorizuje uzivatelov — teda overi ich totoznost a prideli im podla predna-
stavenych pravidiel roly. Pre splnenie tejto poziadavky bude musiet aplikacia
pouzit jedno z Microsoftom poskytovanych API. Komunikécii s cloudom od
Microsoftu sa budeme osobitne venovat v kapitole [4.3]

3.1.6 Ulozisko vypracovani

Ked'Ze skola v poziadavkach uviedla svoj negativny postoj ku lokalnym dis-
kom, sme niteni siahnuf po cloudovom rieSeni. Ako sme uZ spomenuli v
analyze vychodiskovej situacie v stati Microsoft pontka vSetkym skolam
jednaterabajtové osobné tloZisko pre kazdého Ziaka a uditela zdarma. S ohla-
dom na tuto ponuku a na poziadavku autentifikdcie a autorizacie cez Azure
Active Directory zvolime ako najvhodnejsie riesenie pre tito situiciu pou-

zitie cloudu Office 365.

3.1.7 Proces zadania a vypracovania

KedZe sme si uz definovali, na akych technolégidch budeme stavat, poroz-
myslajme nad tym, ako by sme mohli preniest scenar zadania a odovzdania
domécich tloh zo state do ndvrhu nasej aplikacie.

K dispozicii v Office 365 mame dva typy tlozisk: osobné OneDrive tlozisko
pre kazdého uzivatela a skupinové SharePoint stranky. Z hladiska autenti-
city odovzdanych tloh by bolo nanajvys vhodné, aby ziaci nemali pristup ku
odovzdaniam svojich spoluziakov — preto moznost vyuZitia sharepointovych
stranok zamietneme.

Ostavajui nam teda osobné OneDrive tloziska, ktoré uz momentilne nasa
testovacia skola vyuZiva ako osobné uzivatelské disky. Toto moze byt koniec
koncov vyhodou, pretoze st vSetci uzivatelia na pouzivanie tohto typu tloziska
uz zvyknuti.

V osobnych tloZiskach uZzivatelov bude teda stacit vytvorit Specidlny prie-
¢inok pre nasu aplikdciu a v nom adresdrovi Strukttiru podla predmetov a
jednotlivych zadani. Adresarovi struktiuru aplikaéného prie¢inku v ziackom
ulozisku znézornuje obrazok
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Aplik&cia....ovvviiiiiiiiiiii e Zakladny priec¢inok aplikacie
| Informatika
| Programovanie............oiiiiiiiiiiiiiiiii, Prie¢inok predmetu
Domdca Gloha 1......viiiniinnennnennnennnnnn. Priec¢inok zadania
Zadanie .......coeiiiiiiieeinn. Priecinok s prilohami zadania
Vypracovanie ...... Prazdny priec¢inok pre ziacke vypracovanie
| Matematika

Obr. 3.1: Adresirovéa strukttura u ziakov

KedZe si aplikdcia bude v databéze uchovavat nazov zadania, bude moct
v prihodny ¢as od kazdého ziaka, ktorému bude toto zadanie priradené, sko-
pirovat stibory z prie¢inku Vypracovanie na osobny OneDrive uéitela, ktory
dané zadanie zadal. Adresirova strukttra aplikaéného prie¢inku u uéitela sa
bude 1igit len v tom, Ze namiesto prie¢inkov Vypracovanie a Zadanie sa v
adresari konkrétneho zadania budd nachddzat prie¢inky s menami ziakov a
ich skopirovanymi vypracovaniami (vid obrazok .

Vd'aka tomuto pristupu budi mat ucitelia vSetky odovzdané vypracovania
zhromazdené na jednom mieste, ku ktorému budt mat pristup ako z domu, tak
aj zo Skoly. Autenticita stiborov ostane zachovana, pretoZe ich bude k uéitelovi
kopirovat nasa aplikacia, nie Ziaci samotni. Zaroven vd aka taktike kopirovania
stiborov namiesto ich prestivania sa nebude moct staf pripad, v ktorom by
odovzdanie kvoli zozbieraniu ,,zdhadne” zmizlo zo ziackeho prie¢inka. Aby si
mohol uéitel vypracovania vyzbieraf niekolkokrat, budeme pri kazdom d'alsom
zbere vypracovani vytvarat novy prie¢inok zadania u uéitela s priradenym
¢islom — takto bude mat uéitel prehlad, ktory zber prebehol ako prvy a ktory
ako posledny.

Aplikacia.......ooiiiiiiiiiiin it Zakladny priec¢inok aplikacie
Informatika

Programovanie..............cciiiiiiiiii.., Priecinok predmetu

| Domaca Gloha 1.....covveeeeiiniieeaiinnn.n. Priec¢inok zadania

Adamovi¢ Jozef............... Priecinok s vypracovanim ziaka

Vypracovanie Jozefa Adamovica........ Odovzdany sibor

Belansky Matd&............... Priec¢inok s vypracovanim ziaka

Cédrova Ema.................. Priec¢inok s vypracovanim ziaka

.............................. Priecinok s vypracovanim ziaka

Obr. 3.2: Adresarova struktira u uéitelov
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3.2 Datové entity

KedZe sme si uz vyssie popisali, akym sposobom mézeme preniest poZziadavky
zadavatela do praxe, rozoberieme si ddtové entity, ktoré budu zastupovat
jednotlivé zdroje, s ktorymi budeme pracovat. Pre prehladnost budeme pri
kazdej entite uvddzat, kde sa jej data ukladaji, aby sme jasne odlisili lokdlne
aplikacné entity od tych cloudovych.

Skupina — Lokalna databaza

Aplikacia musi pre priradenie zadania vyucovacej skupine evidovat tieto sku-
piny a atribtt IsClass, ktory bude nastaveny podla toho, ¢i danej skupine
moze byt priradené zadanie. KedZe budu skupiny do databdzy priddvané jed-
nostrannou synchronizaciou z Azure Active Directory, musi byt ku kazdej
skupine priradeny aj atribut ukazujuci, ¢i uz konkrétna skupina bola v danom
synchroniza¢nom behu synchronizovana. Atribaty entity Groups teda budu:

Id Jedine¢ny identifikdtor skupiny, skopirovany z Azure Active Directory.
Name Nazov skupiny, skopirovany z Azure Active Directory.

IsClass Parameter indikujici, ¢i moze byt dand skupina pouZitd pre prira-
denie zadania.

Assignments Mnozina zadani, ktoré si skupine priradené.

SyncNo Synchroniza¢né ¢islo, indikujice, ¢i bol dany objekt synchronizo-
vany.

Skupina — Microsoft Graph

Aplikécia musi kvoli synchronizécii a nacitaniu aktudlnych ¢lenov vyucovacej
skupiny kontaktovat cloud Office 365 cez rozhranie Microsoft Graph. Ten
vracia ako odpoved na poziadavku entitu Microsoft.Graph.Group, skratene
Group, ktord obsahuje atributy ako: nazov, identifikator, vlastnik atd’. Pre
tcely nasej aplikdcie nds budi zaujimat len nasledovné atribrty:

Id Jedine¢ny identifikdtor GUID preneseny z lokalneho skolského Active Di-
rectory.

displayName Nazov skupiny.
Members Aktuilni ¢lenovia skupiny.
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Uzivatel — Lokalna databaza

Aplikdcia si musi kvoli priradeniu rol uchovéavat aj databdzu uzivatelov. Kazdému
uzivatelovi je teda priradend minimélne jedna rola. Zaroven lokalna databdza
uzivatelov sliZi ako akési cache na mend uzivatelov, aby sme sa na ne nemuseli
podla ich Id vzdy dotazovat cloudu. Atributy entity Users teda budi:

Id Jedinecny identifikdtor uZivatela, skopirovany z Azure Active Directory
Name Meno a priezvisko uZivatela, skopirované z Azure Active Directory
Assignments MnozZina zadani, ktorych je uzivatel autorom.

Roles MnozZina rol, ktoré st uzivatelovi priradené.

SyncNo Synchroniza¢né ¢islo, indikujtce, ¢i bol dany objekt synchronizo-
vany.

Uzivatel — Microsoft Graph

Aplikacia musi kvoli synchronizacii a kvoli pristupu do osobnych tlozisk u-
zivatelov pravidelne kontaktovat Microsoft Graph. Ten vracia ako odpoved
na poziadavku entitu Microsoft.Graph.User, skratene User, ktora obsahuje
mnoZstvo informécii o kazdom uZivatelovi. Pre ticely nasSej aplikacie nas vsak
budi zaujimat len nasledovné atribtty:

Id Jedine¢ny identifikdtor GUID preneseny z lokalneho skolského Active Di-
rectory.

displayName Meno a priezvisko uzivatela.
givenName Krstné meno uZivatela.
surname Priezvisko uzivatela.

mail E-mailovi adresa uzivatela.

drive Referencia na osobné OneDrive tlozisko. Pomocou tejto referencie bude
vediet aplikédcia nardbat so stibormi a prie¢inkami na uzivatelskom One-
Drive.

Rola — Lokalna databaza

Aplikacia si v lokédlnej databéaze ukladd Ciselnik rol, ktoré st nasledne uziva-
telom podla ich ¢lenstva v niektorej z Active Directory skupin pridelené.
Entita Roles si uchovava nasledovné tdaje:

Id Jedine¢ny identifikator role — ¢iselny.
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Name Nazov role — jedine¢ny identifikator pre parovanie so skupinami v Azu-
re Active Directory

Users MnoZina uzivatelov, ktorym je dana rola priradend.

Predmet — Lokalna databaza

Aplikécia si v lokédlnej databdze ukladd predmety, ktoré slizia pre katego-
rizaciu zadani. Kedze sa jedna len o pomocnu entitu, entita Subjects nemé
vela antribtitov:

Id Jedine¢ny identifikator predmetu.
Name Néazov predmetu.

Assignments Mnozina zadani, ktoré si zadané v danom predmete.

Zadanie — Lokalna databaza

Zadanie je samozrejme najkomplexnejSou entitou, ktord v sebe ststreduje
informacie zo vSetkych ostatnych pomocnych entit. O zadani si aplikicia ne-
eviduje len zakladné informacie ako st nazov, ¢as odovzdania a podobne, ale
aj datum vytvorenia, autora a skupiny, ktorym je zadanie pridelené. Entita
Assignments obsahuje nasledovné tdaje:

Id Jedine¢ny identifikator zadania.

Authorld Jedinetny identifikdtor autora zadania.

Subjectld Jedine¢ny identifikdtor predmetu, v ktorom je zadanie vytvorené.
Title Nazov zadania.

DateCreated Datum a c¢as vytvorenia zadania.

DateUntil Datum a cas odovzdania vypracovania daného zadania.

Text Rozsirujici text zadania.

Groups Mnozina skupin, ktorym je dané zadanie priradené.

Pozndmka: Doésledkom pouzivania EntityFrameworku v implementacnej
casti sa namapovali lokalne entity na nazvy tabuliek v lokalnej databaze, preto
tie nazvy ,, Groups®, ,, Users“ a podobne. Zaroveii sa nestastnou ndhodou volajt
cloudové entity rovnako ako singular nazvov lokalnych entit, teda , Group“,
,, User“, preto nebolo mozné lokdlne entity premenovat na ich singuldr. Autor
si tito neprijemnost uvedomuje a veri, Ze mu ju ¢itatel odpusti.
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Pouzité technolodgie

Na zaklade vyssie rozanalyzovanych poziadaviek nasej testovacej skoly, s kto-
rou sa vo velkej miere zhoduju aj poziadavky vicésiny zakladnych a strednych
skol na Slovensku, sa javi ako najvhodnejsie riesenie vytvorenie aplikacie ko-
munikujicej s cloudovymi sluzbami Office 365, ktora by rozumnym spdsobom
spravovala tlozisk4 jednotlivych Ziakov a uéitelov k dosiahnutiu pozadovaného
vysledku.

Microsoft pre tieto ucely pontika svoje API s nazvom Microsoft Graph,
ktoré funguje svojim sposobom ako brana ku jednotlivym cloudovym sluzbam
(napr. k Outlooku, Sharepointu, ¢i OneDriveu). Aby sa vyvojari nemuseli
zaoberat formovanim HTTP poziadavkov na Graph, st im k dispozicii tzv.
»SDK“ — Software Development Kit pre nasledujice platformy:

e Android

e Angular

e ASP.NET MVC

e iOS Swift

e Node.js

e PHP

e Python

e Ruby

e Universal Windows Platform (.NET)
e Xamarin
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Ked'Ze mame za ciel vyvinit serverovi aplikiciu s webovym rozhranim,
ktora by idedlne mala bezaf v cloude, ako najvhodnejSia volba sa javi frame-
work ASP.NET MVC, v ktorom moéZeme vyuzit silné strdnky platformy .NET
a pretavit ich vd'aka ndvrhu MVC do lahko udrZiavatelného a pochopitelného
kédu.

4.1 ASP.NET

ASP.NET je opensourcovy serverovy framework uréeny na vyvoj webovych
aplikacii, ktory produkuje dynamické webové stranky. Jeho predchodcom az
do jeho vydania v roku 2002 bol skriptovaci jazyk ASP (vo svojej podstate
podobny PHP), ktory sa vSak velmi neuchytil. Oproti svojmu predchodcovi
mé ASP.NET 2 nesporné vyhody: Jednou je to, ze kod je predkompilovany do
jedného alebo niekolko malo dll stiborov, vdaka ¢omu st ASP.NET stranky
rychlejsie, zatial o pri starom ASP sa pri kazdom volani stranky musel
koéd znovu a znovu parsovat. Druhou je to, Zze ASP.NET je postaveny na
principe Common Language Runtime, ktory umoZiiuje programatorom pisat
kéd pre ASP.NET v hociktorom z .NET frameworkom podporovanych jazykov
(napriklad C#, Visual Basic, JScript.NET, Managed C++ a d'alSie).

V ASP.NET sa d4 Sikovne naprogramovat asi vSetko — od malej osobnej
stranky az po velky korporatny portdl. Aj ked si strdnky moZeme naprog-
ramovat vo Visual Studiu zadarmo, webhostingov podporujicich ASP.NET
je ako safranu. Ak si pre porovnanie vezmeme webstranky beziace na PHP,
zistime, Ze strdnok naprogramovanych v ASP.NET je velmi mélo. Ak sa vsak
zameriame len na velké projekty a korporatne portély, bezi ich na ASP.NET
pomerne vela.

Ako sme si uz povedali, ASP.NET bezi na strane serveru a na zaklade kli-
entskych poziadaviek generuje webstranku, ktora klientovi posle. Ten uz vidi
iba vysledné HTML, v ktorom nie je po ASP.NET ani stopy. Prevadzkovat
tento framework mozno optimélne na serveri IIS od Microsoftu (podmien-
kou je teda OS Windows) alebo na webserveri Apache s pridavnym modulom
Mono. Toto je prave dovodom, preco tak méalo webhostingov podporuje tito
technologiu.

ASP.NET pontka 3 frameworky na vytvaranie webovych aplikacii: ASP-
.NET Web Forms, ASP.NET MVC a ASP.NET Web Pages. Vsetky tri su
stabilné a uz dlhsi ¢as pouzivané, no kazdy z nich je vhodny pre iny typ
aplikacie. [10], [11]

4.1.1 ASP.NET Web Forms

Web Forms je uréeny pre programatorov, ktori preferuju deklarativne prog-
ramovanie zaloZzené na ,controls (¢ize formularovych polickach, tlac¢idlach
a pod.). Jednd sa o pokus preniest WinForms (teda Standardné formuldrové
aplikdcie, ako ich pozname z desktopu) na web. Hlavnd myslienka spoc¢iva vo
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wysiwyg editore, v ktorom si programator vysklada formular z jednotlivych
controllov z toolboxu a potom im priradi udalosti. Aplikacia sa navonok tvari
ako desktopova, ale na pozadi bezi zlozitejsia logika. Uloha nasimulovat desk-
topovi aplikdciu je pomerne tazké, nakolko protokol HT'TP je bezstavovy.

Stavom sa myslia napriklad vyplnené hodnoty, zaskrtnuté checkboxy a tak
podobne. Server vobec nevie, v akom stave je aplikacia az dovtedy, kym mu
nepride od klienta poziadavka, na ktort reaguje generovanim stranky. Po odo-
slani stranky klientovi vécsina dat na serveri zanikd. Napriklad pri odoslani
formulara by sme o¢akavali, Ze nam jeho hodnoty ostani vpisané v polickach,
najmé ak nam server vygeneruje ako vysledok operécie ten isty formular.
Stav formuldra sa teda musi niekde ukladat, ¢o ASP.NET Web Forms riesi
takzvanym ViewState. Nejednd sa o ni¢ iné, nez o skryté formularové pole, v
ktorom sa nachddza zakdédovany refazec indikujtici serveru stavy jednotlivych
formuldrovych poli. Vdaka tomuto procesu si formuldr pamété hodnoty svo-
jich policok aj po odoslani a uzivatel mda pocit, Ze pracuje s desktopovou
aplikaciou.

Vyhodou takéhoto pristupu je enormné rychlost tvorby aplikicii, najmi
tych, ktoré obsahuji mnozstvo formularov. Nevyhodou je samozrejme zvysend
velkost HTML stranky kvoli odosielaniu ViewState a nemoznost upravovat
HTML zobrazenie urcitych controllov. ASP.NET Web Forms je starsi koncept,
ktory sa napriek tomu este stale vyuziva vo firmach. [10], [11]

4.1.2 ASP.NET Web Pages

ASP.NET Web Pages je framework urceny pre programéatorov, ktorym zalezi
na ¢o najjednoduchSom vyvoji. Vivoj vo Web Pages je velmi podobny pisaniu
kédu v PHP. Najprv si vytvorime HTML, do ktorého neskor vpisujeme serve-
rovy kéd, ktory pri spracovani dynamicky kontroluje vygenerovanu stranku.
Framework Web Pages je $pecificky nadizajnovany ako lahSia alternativa ku
ostatnym dvom ASP.NET frameworkom a stal sa najlahsimi dverami do sveta
ASP.NET ¢i uz pre programatorskych nadsencov alebo vyvojarov zvyknutych
na PHP.

Rovnako ako Web Forms je aj Web Pages orientovany na ¢o najrychlejsi
vyvoj. Programétorom pontka tzv. ,helpers“ (slovensky pomocnikov), ktori
pontkaji uz hotové riesenia pre komplexné programovacie tlohy ako napriklad
prihldsenie pouzivatelov prostrednictvom Facebooku, vytiahnutie dat z da-
tabazy a tak podobne.

Web Pages pontkaju jednoduchsi pristup, nez Web Forms. Ak sa pozrieme
na jednotlivé sibory, mdZeme si vo vieobecnosti predstavitf logiku programu
ako proceduralnu, teda zhora nadol, podobne ako v PHP. A nakolko st stibory
.cshtml a .vbhtml stdle vo svojej podstate HTML, velmi jednoducho sa do nich
implementuja aj funkcionality na klientskej strane ako je napriklad javascrip-
tova jQuery validécia. [10], [11]

29



4. POUZITE TECHNOLOGIE

4.1.3 ASP.NET MVC

ASP.NET MVC je urc¢ené pre vyvojarov, ktorym zalezi na vzoroch a principoch
ako test-driven development, separation of concerns, inversion of control a de-
pendency injection. Tento framework podporuje oddelenie logickej vrstvy od
prezentacnej vrstvy aplikdcie.

V ASP.MVC prichddzaji vyvojari viac do kontaktu s HTML a HTTP
ako vo Web Forms. Zatial ¢o Web Forms sa snazili ¢o najviac napodobiiovat
spravanie desktopovej aplikacie napriklad automatickym pouzivanim ViewS-
tate, v MVC si programéatori musia vSetko naprogramovat sami. Na druhej
strane im to dava plna kontrolu nad tym, ako sa aplikicia bude v konkrétnych
pripadoch spravat.

MVC bolo dizajnované tak, aby pontiklo vyvojarom moZnost prisposobit
si framework podla svojich poZiadaviek, resp. poziadaviek aplikacii. Preto je
im zdrojovy k6d ASP.MVC k dispozicii na neustaly rozvoj pod OSI licenciou.
107, [11]

4.2 MVC — Model-View-Controller

MVC je softwareova architekttira, ktord rozdeluje datovy model aplikdcie,
uzivatelské rozhranie a riadiacu logiku do troch nezavislych komponent tak,
ze modifikacia niektorej z nich ma len miniméalny vplyv na ostatné.

Motivaciou pre pouzivanie tejto architektiry je snaha o oddelenie logiky
od vystupu. Riesi teda problematiku tzv. ,Spagetového” kdédu, v ktorom si
v jednom stubore pomiesané logické operdacie a zaroven renderovanie vystupu.
Subor teda obsahuje databazové poziadavky, logiku a rézne poprehadzované
HTML tagy. Vsetko je do seba zamotané ako Spagety.

Kéd sa samozrejme tazko udrziava, nieto eSte rozsiruje. Pri jeho prezerani
sa stradcame, pretoze si IDE nevie daf rady so zvyraziiovanim tagov a stromova
struktura kodu je tak komplikovana, ze nemame tusenia, ¢o dana funkcionalita
robi. Nagim cielom je, aby zdrojovy kéd s logikou vyzeral ako Standardny
zdrojovy kéd v C# a vystup vyzeral ako HTML stranka s ¢o najmensou
primesou dalsieho kédu.

Cel4 aplikicia je rozdelend na komponenty 3 typov, ktoré st ulozené podla
svojej kategoérie spolocne na jednom mieste. Jednd sa o Modely, Viewy (slo-
vensky pohlady) a Controllery.

4.2.1 Model

Model obsahuje aplika¢nti logiku a vSetko, ¢o s 1ou stvisi. MéZe sa jednat o
datové struktiry, databizové dotazy, business logiku atd’. V nasom pripade sa
teda jednd o klasické C# triedy. Dolezitou myslienkou je, ze model vobec nevie
o vystupe — netusi, ako bude jeho vystup spracovany alebo akym sp6sobom
budid jeho data zobrazené. Jeho funkcia spociva jedine v prijati parametrov
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zvonku a vrateni dat naspiat von. Parametrami v tomto pripade myslime pa-
rametre jednotlivych metéd v triede modelu.

V nasej aplikécii budeme pouzivat Entity Framework, ktory ndm nama-
puje jednotlivé modely na databizové tabulky. InStancie jednotlivych mode-
lov budd obsahovaf atribiity databdzovych tabuliek a vd'aka tejto vlastnosti
bude nasa aplikicia nezavisla od konkrétnej pouzitej databazy. Je to obrovska
vyhoda, pretoZe pri presune na iny databdzovy systém nie je nutné menit v
programe takmer ni¢ okrem pripojovacieho refazca identifikujticeho konkrétny
databazovy server.

4.2.2 View

View je cast aplikdcie zodpovednd za zobrazovanie vystupu uzivatelovi. Vo
svojej podstate sa jednda o HTML sablénu doplnent tagmi syntaxe Razor,
ktord umoziiuje do Sablény vkladat premenné, cykly a podmienky. Vdaka
tomu je mozné doplnit do statickej Sablény konkrétne hodnoty.

Viewov mame v aplikécii vela, kedZe pre kazdd funkcionalitu potrebu-
jeme mierne odlisnd struktaru vystupu. Napriklad pre funkcionality s entitou
Predmet budu existovat samostatné viewy: Predmet_Pridat, Predmet_Upra-
vit, Predmet_Zobrazit atd’.

éablény je samozrejme mozné vkladat do seba, aby sme spolotné prvky
stranky nemuseli kopirovat do kazdého viewu. Jednéd sa napriklad o layout
stranky s navigaciou, Sablénu stranky so zoznamom a podobne. Takymto vkla-
danym viewom hovorime , Partial Views®.

View nie je len Sabléna, ale je zaroven aj zobrazova¢ vystupu. Znamena
to, ze obsahuje aspon minimalne mnozstvo logiky potrebnej pre sforméatovanie
dat pre vypis, ale aj valida¢né mechanizmy pred odoslanim formuldru, ktoré
sa vSak opieraju o definicie jednotlivych atributov v modeli.

Podobne ako Model, ani View netusi, odkial mu déta na zobrazenie prisli.
Stard sa len o ich zobrazenie uZivatelovi.

4.2.3 Controller

Controller je tym chybajicim ¢lankom, ktory vsetko prepaja dohromady. Jedna
sa o akéhosi prostrednika, s ktorym komunikuje uZivatel, model aj view. Drzi
teda cely systém pohromade a komponenty prepojuje.

Controller spracovava prichddzajice poziadavky, uzivatelsky vstup a inte-
rakcie s webstrdnkou a k nim spista prislusni aplika¢nt logiku.

4.2.4 Zivotny cyklus stranky ASP.NET MVC

Zivotny cyklus stranky Startuje uzivatel, ktory zad4 do prehliadac¢a URL ad-
resu webu s nejakymi parametrami, ktorymi aplikacii da najavo, ktort stranku
si praje zobrazit. Priklad najdeme v ukéaZzke
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http://www.stranka.sk/Subjects/Details/2
Ukéazka kédu 4.1: Priklad uzivatelského poziadavku na ASP.NET MVC

PoZiadavku ako prvy zachyti tzv. ,router”, ktory podla parametrov v URL ad-
rese zisti, ktory controller, ktort akciu (metédu) v iom a s akym parametrom
mé zavolat. Standardnym vzorcom URL v ASP.MVC je totiz:

http://www.stranka.sk/{Controller}/{Action}/{Id}
Ukézka kodu 4.2: Rozparsovanie poziadavku

V nasom pripade sa teda vola controller Subjects, jeho metdda Details a iden-
tifikdtorom konkrétnej instancie (Id) je 2.

Controller po zavolani spusti konkrétnu akciu, v nasom pripade detail
predmetu s Id = 2. Zavola model, ktory predmet s danym Id najde v da-
tabdze a vrati jeho tdaje. Nésledne zavold dalsiu metédu modelu, ktord
napriklad spoéita, kolko Ziakov mda dany predmet zapisany. Tieto tidaje si
controller uklada do premennych. Nakoniec pre dani akciu vyrenderuje View,
ktorému st odoslané premenné s prislusnymi datami. Controller teda posltichol
uzivatela a podla zadanych parametrov zaobstaral ddta od modelu, ktoré d'alej
posunul Viewu.

View prijme tieto data od controlleru a vlozi ich do pripravenej Sablény.
Hotov4 stranka sa potom zobrazi uzivatelovi, ktory ¢asto o tejto celej krase
ani len netusi. Vyssie popisany zivotny cyklus nijdete na obrazku

4.3 Microsoft Graph

Microsoft Graph je RESTful API pre vyvojarov aplikécii, ktoré komunikuju s
cloudom Office 365. Vzniklo v roku 2015, takze je este stale pomerne novym
a vyvijajucim sa projektom. Pred jeho existenciou bolo pre komunikaciu s
jednotlivymi produktmi Office 365EI nutné naudit sa pouzivat API kazdého
jedného produktu.

Microsoft Graph vsSak funguje ako univerzilna brana do Office 365, ktord
sprostredkiiva uZivatelské poziadavky jednotlivym ,resourceom® (slovensky
zdrojom). Graph si moZeme v tomto pripade skutoéne predstavit ako graf
s vrcholmi, v ktorych sa nachddzaju jednotlivé entity (napriklad Uzivatel,
Kalenddr, Miting a pod.) a hranami, ktoré predstavuju vztahy medzi jednot-
livymi entitami (napriklad Anna Novékova je menezérom Jozefa Starého alebo
Kristidn Maly ma Miting o 14.00 v Pracovnom kalendari). Vd'aka takémuto
grafovému pristupu je pre vyvojarov ovela lahsSie pristupovat komplexne ku
pontikanym zdrojom a vytazit z pontikanych d4t absoltitne maximum. Taktto
databazovii schému moéZeme oznalit ako ,user-centric”, &ize zamerani na
uzivatela a vietko s nim stvisiace.

4Napriklad SharePoint, OneDrive, Skype, Word a podobne.
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33



4. POUZITE TECHNOLOGIE

trendingAround Shared with me

Obr. 4.2: User-centric databaza Microsoft Graph [12]

Poziadavky na Graph API st pomerne jednoduché a priamociare. Ku ko-
munikacii sa vyuziva Standard REST, ktory je urceny ku uskutoc¢novaniu tzv.
CRU[ﬂ operacii pomocou HTTP poziadavkov ako GET, POST, PUT a DELETE.
Vyhodou je, Ze v jednej poziadavke moZeme poZzadovat niekolko resourceov,
ktoré s uzivatelom sivisia. Prikladom jednoduchej poZiadavky moze byt: ,ukdz
maoj kalenddr® v ukazke

GET https://graph.microsoft.com/v1.0/me/calendar
Ukéazka kédu 4.3: Poziadavka na Microsoft Graph

Odpoved ou Microsoft Graphu potom je:

HTTP/1.1 200 OK
Content-type: application/json
{
"Qodata.context": "https://graph.microsoft.com/v1.0/
— $metadata#me/calendars/$entity",
"Qodata.id": "https://graph.microsoft.com/v1.0/users(’...”)/
< calendars(’...’)",
"id": "AAMKAGI2TGuLAAA=",
"name": "Calendar",
"color": "auto",
"changeKey": "nfZyf7VcrEKLNoU37KW1kQAAAOxO+w==",
"canShare" :true,
"canViewPrivatelItems":true,
"canEdit":true,

5Create, Read, Update, Delete
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"owner": {
"name" : "Samantha Booth",
"address":"samanthab@adatum.onmicrosoft.com"

T}
Ukazka kodu 4.4: Odpoved Microsoft Graphu na poziadavku

Zaroven dokézeme Microsoft Graph vyuzit pre autentifikiciu a autorizéciu
uzivatelov v nasej aplikdcii. Pre pracu so zdrojmi v rdmci graphu je nutné
autentifikovat sa vo&i serveru takzvanym ,access tokenom®, vdaka ktorému
server vie, ¢i sme autorizovani k danému zdroju pristipit. Na tento tcel sa
vyuziva OpenlD Connect a protokol OAuth 2.0.

4.3.1 Autentifikidcia a autorizacia

Aby sme mohli z Microsoft Graphu ziskatf hociaké informdcie, je potrebné sa
v prvom rade voé¢i nemu autentifikovat. Toto sa deje autentifikdciou s Azure
Active Directory (Azure AD), ktory funguje ako sluzba pre overovanie iden-
tity v rdmci cloudovych sluzieb od Microsoftu. Access token, ktory vrati au-
tentifika¢ny endpoint ako odpoved obsahuje zoznam prav (anglicky claims),
ktoré obsahuju informéacie o nasej aplikdcii a o jej povoleniach a rozsahu
pristupu ku konkrétnym resourceom. Aby aplikdcia skutoéne access token
aj dostala, musi byt schopnd autentifikovat sa vo¢i Azure AD a musi dostat
autorizatné oprdvnenie na konkrétne zdroje bud’ od uzivatela (v rozsahu jeho
uzivatelskych opravneni) alebo od administratora (v rozsahu na celii orga-
nizaciu).

4.3.2 Access Token v skratke

Access token, ktory vyddva Azure AD je refazec formatu JSON Web To-
kens (JWT) zakodovany algoritmom base 64. Obsahuje informécie (claims),
ktoré pouzivaju roézne webové API, ako napriklad Microsoft Graph na va-
lidaciu volajicej aplikdcie a na overenie opravneni na volant operéciu. Pri
volani Microsoft Graphu sa access token pripdja ku autorizac¢nej hlavicke
v HTTP poziadavke. Nahrddza tak v komunikacii s Graphom uZivatelské meno
a hesld¥ ktoré si aplikdcia nemusi uchovévaf. Access token ma iba obme-
dzent platnost a pre spravny chod aplikicie musi byt pravidelne obnovovany.
13

4.3.3 Povolenia v Microsoft Graphe

Microsoft Graph chrani jednotlivé zdroje pomocou kontroly povolenia pre
dany zdroj. Aplikécia si vidy pred prvym pouzitim vypyta od uzivatela resp.

5Login a heslo zad4va uzivatel na pristupovej brane cloudu, nie konkrétnej aplikacie.
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administratora povolenie pouzivat dané zdroje a aZ ndsledne s tymto povo-
lenim k nim m& pristup. Existuju dva typy povoleni, ktoré méze aplikacia
vyzadovat a pouzivat:

delegované Delegované povolenia st pouzivané aplikdciami, ktoré vo svo-
jom konani zastupuji pouZivatela — teda konaji v jeho mene. Tieto povolenia
moze odstihlasit uzivatel na prihlasovacej obrazovke alebo administrator, ak
danym zdrojom pod uZivatelskou identitou len kym je uzivatel prihldseny.

Prikladom delegovaného povolenia moéze byt Calendars.Read, ktoré do-
voluje aplikécii ¢itat s uzivatelského kalendara: ,Zobraz udalosti v mojom
kalenddri medzi 23.4.2017 a 29.4.2017.¢

GET /me/calendarView?startDateTime=2017-04-23T00:00:00&
— endDateTime=2017-04-29T00:00:00

Ukézka kédu 4.5: Ukazka delegovaného povolenia

aplika¢né Aplikacné povolenia st pouzivané aplikaciami, ktoré nepotrebuji
alebo z nejakych pri¢in nechcti vystupovat ako prihldseny uzivatel. Moze sa
jednat o rozne sluzby na pozadi, pripadne o aplikicie, ktoré potrebuji mat
dosah na viacerych uzivatelov (aj napriek tomu, Ze prihldseny uzivatel by na to
za normalnych okolnosti opravnenie nemal). Aplikatné povolenia moze udelit
iba administrator pomocou tzv. ,admin consent* (¢ize administratorského
sthlasu).

Prikladom aplika¢ného povolenia moZe byt Group.Read.All, ktoré do-
voluje aplikdcii ¢itat vo vSetkych Azure AD skupinéch: , Ndjdi vietky skupiny,
ktorych ndzov zacina na ’Sales’™

GET /groups?$filter=startswith(displayName,’Sales’)
Ukazka kodu 4.6: Ukazka aplikacného povolenia

Efektivne povolenia st skutocné povolenia, ktoré aplikacia pri komunikécii
s Microsoft Graphom dostane. Pri delegovanych povoleniach sa jedna o mi-
nimalny prienik s uZivatelskymi povoleniami. Znamend to, ze aplikicia ko-
najica v mene uzivatela nemoze pouzit vyssie povolenia, ako m4a samotny
uzivatel (aj ked na ne moze mat siihlas). Naopak, pri aplika¢nych povoleniach
sa efektivnymi povoleniami stdva maximélna mnozina povoleni odstihlasenych
administratorom. [14]

4.3.4 Registracia aplikacie a ziskanie povoleni

Pred spustenim aplikacie komunikujicej s Microsoft Graphom je potrebné
ju zaregistrovat na developerskom portéli app.dev.microsoft.com. Nésledne je
aplikacii vygenerované jedinecné identifikacné ¢islo Application Id a tajné
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heslo Application Secret. Tieto dva tidaje st pouzivané aplikaciou pri nad-
viazani autentifika¢ného spojenia s Azure AD.

Zaroven je nutné na tomto portali nastavit vSetky povolenia, ktoré si bude
aplikdcia vyzadovat ku jednotlivym resourceom — ¢i uz delegované, alebo ap-
lika¢né. [15]

4.3.5 Autentifikacny proces

OpenlD Connect je jednoducha identitnd vrstva postavend nad protokolom
OAuth 2.0. OAuth 2.0 definuje zdkladné mechanizmy pre ziskanie access to-
kenov ku chranenym resourceom, ale chybaji mu standardné metédy pre po-
skytovanie informécif o identite uzivatela. OpenID Connect implementuje au-
tentifikdciu ako rozsirenie ku autorizacnému procesu protokolu OAuth 2.0 a
poskytuje informécie o koncovom uzivatelovi prostrednictvom id_token, ktory
overuje identitu uzivatela a obsahuje o fiom zakladné informécie. [16]

// Zaciatok nespracovaneho id_token-u
eyJ0eXAi0iJKV1QiLCJIhbGci0iJSUzI1NiIsIngldCI6ImtyaUlQZG1Cd. . .

// Zaciatok spracovaneho a dekodovaneho id_token-u

{
"name": "John Smith",
"email": "john.smith\@gmail.com",
"oid": "d9674823-dffc-4e3f-abeb-62fe4bd48a58"

Ukézka kodu 4.7: Cast id_token-u

Teraz si ukdzeme autentifikaciu pomocou OpenlD Connect krok po kroku.
Priebeh tohto procesu ndm tak isto zndzorriuje obrézok

1. Uzivatel klikne v aplikdcii na link odkazujici na zabezpecent sekciu.
2. Aplikdcia vygeneruje autorizacni URL, na ktori presmeruje uzivatela.

3. Uzivatel zad4 na zabezpeCenej stranke poskytovatela identit (v nasom
pripade Microsoftu) svoje prihlasovacie udaje.

4. Po ich dspeSnom overeni je uZivatel vyzvany na stihlas s povoleniami,
ktoré si aplikdcia pyta. Tento bod nastane len ak administrator orga-
nizacie neodsuhlasil pausalne povolenia pre celi organizéciu.

5. Na zdklade povolenia vyda poskytovatel identit id_token, v ktorom
sa nachadzaju zakladné informécie o koncovom uZivatelovi a posle ho
naspiat do prehliadaca uzivatela.
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6. Prehliada¢ presmeruje uzivatela aj s novovydanym id_tokenom naspét
na stranku aplikécie.

7. Aplikicia overf pravost id_tokenu, ulozi si informécie do session cookie
a zobrazi uzivatelovi zabezpecent stranku.

Po prechode celym procesom je uZivatel tspesne prihldseny do aplikdcie
a t4d o nom vd'aka session cookie m4 zékladné informécie. Momentélne viak
uzivatel ani aplikécia eSte stdle nemaji access token potrebny pre pracova-
nie s resourceami.

v2.0 Endpoint

https://login.microsoftonline.com/common

Jfoauth2 /v2.0/authorize

User navigates to web application

Web app redirects user to Azure AD, providing client_id, etc.

User enters credentials
User consents to permissions

Returns id_token to browser
Redirects id_token to Redirect URI

Validates id_token,
Sets session cookie

Returns secure page to user

Obr. 4.3: Autentifikaény proces OpenlD Connect [16]

4.3.6 Autorizacny proces

Ku ziskaniu access tokenu musi aplikicia vyvolat autorizacny proces proto-
kolu OAuth 2.0. Podla typu aplikicie a typu povoleni, ktoré sa aplikécia snazi
ziskat moze vyvolat jeden z nasledujicich 4 procesov:

OAuth 2.0 authorization code flow Tento proces pouzivaji najma ap-
likacie nainstalované na zariadeniach ako napriklad mobilné alebo desktopové
aplikdcie, ktoré Casto potrebuji pristupovat ku prostriedkom nejakého we-
bového API v mene prihldseného uzivatela. Pocas prihlasovania sa dostane ap-
likécia okrem iného aj authorization_code, ktory reprezentuje povolenie ap-
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likcie pristupovat ku back-endovym sluzbdm v mene prihldseného uZivatela.
Aplikicia moZe nésledne tento autorizacny koéd vymenit za access token,
ktory moze pouzitf na autorizaciu svojich poziadavkov a refresh token, vdaka
ktorému moze ziskat novy access token po vyprsani platnosti staré¢ho. [17]

OAuth 2.0 implicit low Tento proces pouzivaji najma tzv. Single Page
aplikacie, v ktorych véaésinu obsluznej ¢innosti vykondva Javascript (Angu-
larJS, Ember.js, React.js a iné). Hlavnou vyhodou tohto procesu je, ze ap-
likcia si k ziskaniu access tokenu nepotrebuje vymieniat pristupové idaje
cez svoj back-endovy server. Vd'aka tomu dokdze prihlésit uzivatela, ulozit si
jeho session a ziskavat access tokeny pre webové API pomocou Javascriptu
len zo strany klienta (z prehliadaca) bez nutnosti kontaktovat back-end. [18]

OAuth 2.0 client credentials flow Tento proces pouzivaju aplikacie, ktoré
sa vo¢i Graphu identifikuji nie uzivatelskou, ale vlastnou identitou. Vyuziva sa
v spojeni s aplikaénymi povoleniami, vd'aka ktorym aplikdcia nekond v mene
konkrétneho prihldseného uZivatela, ale vo svojom vlastnom mene. Vdaka
tymto povoleniam méze pracovat nad viacerymi uzivatelmi a pristupovat ku
ich resourceom bez toho, aby bol nejaky uZivatel vobec prihldseny. Tento typ
aplikécii zvacsa bezi ako sluzby na pozadi (anglicky daemons). [19)]

OAuth 2.0 on-behalf-of flow Tento proces sa pouziva v pripadoch, v
ktorych aplikacia, ktora sa autentifikuje voc¢i jednému webovému API sa po-
trebuje néasledne cez toto API identifikovat vo¢i d'alsiemu webovému API.
Hlavnou myslienkou je propagacia delegovanej uzivatelskej identity a povoleni
cez retaz poziadavok. [20]

V pripade nasej aplikicie potrebujeme dostat access token pre identitu
aplikdcie, pretoZe potrebujeme pracovat s viacerymi uzivatelmi stiasne (na-
priklad pri zaddvani tlohy), preto zvolime client credentials flow. Teraz
si krok po kroku ukézeme priebeh tohto procesu, ktory verne znézornuje aj
obrézok

1. *Administrator organizdcie je presmerovany na stranku admin consent.

2. *Administrator organizacie skontroluje a udeli pozadované povolenia ap-
lik4cii.

3. *Administrator organizécie je presmerovany naspéit na stranku aplikacie.
Odteraz si uz aplikdcia na dané povolenia nebude pytat sihlas admi-

nistratora.
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4. Aplikécia sa pripoji na endpoint vydavajici access tokeny a prezentuje
sa svojim Application Id a Application Secretﬂ Vd'aka nim posky-
tovatel identit overi, Ze sa skutoéne jedné o zaregistrovani aplikiciu.

5. Poskytovatel identit na zaklade overenej identity aplikécie a zaregistro-
vaného administratorského sithlasu s povoleniami vyda access token
obsahujtci tieto povolenia.

6. Aplikdcia moze volat jednotlivé zdroje Microsoft Graphu, ku ktorym
pripaja vygenerovany access token.

Vysledkom uspesného prechodu tymto procesom je aplikacia, ktord sa
moZe pripdjat ku vopred odstihlasenym resourceom bez d'alSieho pytania si
povolenia. Je dolezité podotknit, ze administrator organizicie moze toto po-
volenie aplikacii kedykolvek zru$it cez portédl Azure Active Directory. Body
oznacené hviezdickou (*) vykondva administrator organizécie len raz, pri kaz-
dom d'alSom spojeni s autorizaénym serverom sa zacne proces vykonavat aZ
od bodu ¢islo 4.

"Pri inych autoriza¢njch procesoch sa Application Secret nepouZiva, pretoze sa ap-
likacia neprihlasuje vlastnou identitou.
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v2.0 Endpoint

https://login.microsoftonline.com/common

[foauth2/v2.0/token fadminconsent

Web Server Web API

Recommeded: Sign the user into the application

Redirects admin user to grant permissions

Admin reviews & grants
permissions

Returns respanse w/tenantld

Requests token, providing
client_secret as credentials

Returns token

Calls Web API with token in Authorization header

Validates token

Returns secure data to web server app

Obr. 4.4: OAuth 2.0 Client Credentials Flow [19]
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KAPITOLA 5

Implementacia

V tejto ¢asti sa budeme venovat vytvoreniu aplikdcie Cloud Home Work
(v skratke Cloud HW), na ktorej si ukdzeme zakladné principy komunikécie s
cloudom Office 365 a zostavime tak ,proof of concept”, teda funként aplikaciu
dokazujiicu, ze dané technolégie moZzeme pre tiito problematiku vyuZit.

5.1 Beh aplikacie

V tejto stati si v kratkosti rozoberieme proces spracovania poziadavkov, pri-
chadzajtcich na aplikdciu, od ktorého sa neskor budu odvijat daliie state
vysvetlujtce jednotlivé funkcionality.

1. Prijatie prvého poziadavku na aplikaciu

V stbore Global.asax su objekty typu Route pridané do RouteTable
— ¢ize do routovacej tabulky.

void Application_Start(object sender, EventArgs e)

{
RegisterRoutes(RouteTable.Routes);
}
public static void RegisterRoutes(RouteCollection routes)
{
routes.MapRoute (
name: "Default",
url: "{controller}/{action}/{id}",
defaults: new { controller = "Home", action = "Index
— ", id = UrlParameter.Optional }
)3
}

Ukézka kodu 5.1: Registracia v routovacej tabulke
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2. Routing

Modul UrlRoutingModule pouzije prvy vhodny objekt typu Route z
routovacej tabulky na vytvorenie RouteData objektu, ktory nasledne
pouzije na vytvorenie objektu typu RequestContext (IHttpContext).
Ako sme uz spomenuli v stati routing je zodpovedny za rozparso-
vanie uzivatelského poZiadavku a zavolanie prislu$ného controlleru.

3. Vytvorenie MVC request handleru

Objekt MvcRouteHandler vytvori inStanciu triedy MvcHandler a posle
jej instanciu RequestContext vytvorenu v predchadzajicom kroku.

4. Vytvorenie controlleru

MvcHandler pouzije instanciu RequestContext na identifikdciu objektu
typu IControllerFactory (typicky sa jednd o inStanciu triedy Default-
ControllerFactory) na vytvorenie instancie konkrétneho controlleru.

5. Spustenie controlleru

MvcHandler zavold metodu Execute na vytvorenom controlleri.

6. Vyvolanie akcie

Vécsina controllerov st zdedené triedy od rodic¢ovskej triedy Controller.
Controllery, ktorych sa to tyka, obsahuji objekt ControllerAction-
Invoker, ktory rozhoduje, ktort akéni metédu mé dany controller za-
volat a ndsledne ju aj zavola.

7. Spustenie vysledku

Typicks akéna metdda zvicsa prijime uzivatelsky vstup, pripravi si k ne-
mu vhodné vystupné data a nasledne spusti vysledok vratenim navrato-
vej hodnoty. Vstavané typy névratovych hodnot, ktoré moézu byt spus-
tené st: ViewResult (ktory vyrenderuje View a je najcastejSie pouziva-
ny), RedirectToRouteResult, RedirectResult, ContentResult, Json-
Result a EmptyResult. [21]

5.2 Asynchréonne programovanie v ASP.NET

Technologia ASP.NET ponitika jednu nespornt vyhodu oproti beznym skrip-
tovacim jazykom ako st napriklad PHP alebo Javascript a je nou pouzivanie
asynchronneho programovania, ktoré plne vyuziva procesorovi paraleliziciu.
Hodit sa ndm moze v pripadoch, v ktorych bude nasa aplikicia pracovat
s velkym mnozstvom objektov, napriklad uZivatemi, u ktorych bude vy-
konavat rovnakt operdciu. Takdto asynchrénna metéda pouziva namiesto
standardnej navratovej hodnoty T hodnotu <Task<T>>. [22]
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5.2. Asynchrénne programovanie v ASP.NET

Skor, ako si ukdzeme na kratkej ukazke vyhodu takéhoto asynchrénneho
programovania, predstavime si dve klti¢ové slovicka, vd'aka ktorym tento cely
princip funguje.

async — Tymto klicovym slovom oznacime v deklardcii metédu, v kto-
rej tele aspoil raz pouzijeme klic¢ové slovicko await, vdaka ktorému bu-
deme aktudlnu metédu implementovat ako kompoziciu behu asynchrénneho
workflow zostaveni z volania inych asynchrénnych funkcii. Tym zmenime
standardny sposob prekladu tejto metdédy na stavovy automat, ktory bude
zaistovaf spustanie ¢asti kédu za a medzi jednotlivymi volaniami await ako
callback (continuation) jednotlivych asynchrénnych volani.

await — Toto kltic¢ové slovo uvedieme pred asynchrénne volanie, u ktorého
chceme, aby sa d'alsi beh kédu umiestneného za await napldnoval a spustil
az po dokonceni volanej operacie. V dosledku toho budi v kéde za await uz
k dispozicii vysledky vykonanej asynchréonnej metody. [23]

Teraz si ukdzeme pouzitie tychto slovicok na malej ukazke:

public async Task<User> getUserById(GraphServiceClient
— graphClient, string userId)
{
return await graphClient.Users[userId].Request().GetAsync();

public async Task<List<User>> ProccessUsers(GraphServiceClient
< graphClient, List<int> userIdList)
{
var users = new List<User>(); // prazdny zoznam uzivatelov
var taskList = new List<Task<User>>(); // prazdny zoznam uloh
foreach(string uid in userIdList){
taskList.Add( getUserByld(graphClient, uid) ); //
— pridame novu ulohu
}
// tu mozeme vykonavat cinnosti nesuvisiace s uzivatelmi
//
while (taskList.Count > 0)
{
var task = await Task.WhenAny(taskList); // ak je hociktora z
— uloh hotova
users.Add(await task); // prevezmi vysledok dokoncenej ulohy
taskList.Remove(task); // odstran dokoncenu ulohu zo zoznamu

¥

return users;

}

Ukézka kédu 5.2: Pouzitie asynchréonnej metody

45



5. IMPLEMENTACIA

Vsimnime si, ze v riadku ¢islo 9 vytvarame prazdny ,,pool” pre budice asyn-
chréonne tlohy. Priddvanim tloh v riadku 11 sa dané tlohy automaticky spuis-
taju a vykondvaji nezavisle od seba. Medzi zavolanim asynchrénnej metody
(tlohy) a vyvolanim jej vysledku pomocou await moze program pokracovat
v behu, ak nardba s premennymi nestivisiacimi s vysledkami danej tlohy.

Ak by sme cheeli pockat na dokonéenie jednej konkrétnej tlohy, zavoldme
podobne, ako v riadku éislo 3 await Uloha(). V tom momente sa kontext
prepne naspif do volajicej metédy az do momentu, kym nie je vysledok da-
nej tlohy pripraveny, ¢o je maximélne vyhodné. V nasom pripade ¢akame v
riadku ¢. 17 na dokonéenie hociktorej z tloh, aby sme jej vysledok (teda objekt
typu User mohli vloZit do n4sho vysledného zoznamu). Podobne by sme mohli
pomocou direktiva Task.WhenAll(taskList) pockat naraz na dokoncenie
vietkych tloh a az tak ich vysledky spracovat. V nasom pripade ndm vsak
nezalezi, v akom poradi budu uzivatelia v zozname uloZeni a preto je rychlejsie
pouzit direktivum Task.WhenAny (taskList), ktoré ndm ako navratovi hod-
notu vrati prvi dokoncent tlohu v zozname.

5.3 Microsoft Graph .NET SDK

Microsoft Graph .NET Software Development Kit je sada kniznic, ktoré
programatorom ulah¢uji komunikdciu s cloudovym prostredim Office 365.
KedZe nasa aplikicia bude tizko s cloudom spolupracovat, pouzijeme na ko-
munikaciu prave metédy pontkané touto kniznicou. Jej nespornou vyhodou
je, ze Microsoft Graph ako univerzédlna brana do cloudu Office 365 komunikuje
so vSetkymi zdrojmi, ktoré cloud pontika. V opacnom pripade by sme museli
pouzivat kniznice ku kazdému zo zdrojov zvI4st.

Pre tispesné zavedenie do aplikdcie je potrebné v prvom rade nainstalovat
bali¢cek Microsoft.Graph a maf zaregistrovant aplikdciu na developerskom
portali apps.dev.microsoft.com.

Aby boli poziadavky zo strany aplikdcie spracované, musi sa voCi serve-
rom Microsoftu autentifikovat a autorizovat. Ttto funkcionalitu véak SDK ne-
pontika, preto si musime pomoct sami — na autentifikdciu pouzijeme uz zmie-
nent kniznicu OpenID Connect. Na autorizaciu pomocou OAuth 2.0 client
credentials flow pouzijeme zabudovanu kniznicu Microsoft.Identity.

5.3.1 Autentifikacia

Autentifikacny proces je nastavovany v subore Startup.Auth.cs. V rdamci
neho je nakonfigurované prostredie OpenID Connect, ktoré v pripade potreby
overuje uzivatela vo¢i Microsoft Graphu. Na uchovavanie informécif o uZivate-
Tovi pouziva zaSifrované cookie stibory. Po tispeSnom priebehu autentifikicie sa
zavold metdda Application PostAuthenticateRequest, ktord prihldsenému
uzivatelovi do jeho claims (pozri stat priradi roly z lokalnej databazy.
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5.3.2 Autorizacia

Aby sa ku uréitym metédam alebo dokonca az ku celym controllerom nedostali
neprihlaseni uzivatelia, dekoruju sa tieto metddy, resp. controllery anotaciou
[Authorize]. Vstavana implementéicia tohto atribttu zabezpeci kontrolu s
pouzivanou autentifika¢nou kniznicou a na zaklade pritomnosti/nepritomnosti
claims uZivatela do chrénenej sekcie vpusti alebo nevpusti.

Ak vsak chceme niektoré metdédy spristupnit len uZivatelom s konkrétnym
povolenim (teda priradenou konkrétnou rolou), musime pouzit vlastny auto-
rizacny atribit [AccessDeniedAuthorize(Roles=(...)], ktory implementu-
jeme ako rozsirenie standardného autoriza¢ného atribiitu AuthorizeAttri-
bute.

5.3.3 Ziskavanie Access Tokenov

Implementacia procesu ziskavania access tokenov sa nachadza v metdde
GetUserAccessTokenAsync, ktord na zaklade pravidiel pre 0Auth 2.0 client
credentials flow komunikuje s Microsoft Graphom. Ttto metédu vold trieda
SDKHelper pri zostavovani kazdého poziadavku na Microsoft Graph. Aby sa
aplikdcia nemusela vZdy na access token pytat Graphu, pouziva tzv. , To-
ken Cache”, ktord v sebe ukladd access tokeny pre jednotlivych prihlasenych
uzivatelov.

Pri vyvoji bola implementdcia tejto funkcionality asi najtaZsia, pretoZe do-
kumentacia ku pouzitym triedam nie je na dobrej irovni. Tak isto neexistuje
standardna implementacia Token Cache a preto bola v tejto ukazke pouzitd
SessionTokenCache, ktord nie je nutne najbezpecnejsou variantou. Pre imple-
menticiu bezpeénejsej, databizovej Token Cache by bolo potrebné instalovat
separatny server, ¢o sa k rozsahu danej prace nevyplatilo.

5.3.4 Poziadavky na Microsoft Graph

Ako sme si uz v stati povedali, poziadavky na Microsoft Graph st velmi
jednoduché a priamociare. SDK ndm v tomto poméaha este viac, pretoze prog-
ramatorov oslobodzuje od formulédcie REST-ovych poziadaviek a od parsovania
odpovedi Microsoft Graphu do zmysluplnej podoby. Toto vSetko za néas urobi
SDK. Preto potom poziadavku

GET https://graph.microsoft.com/v1.0/me/calendar
Ukazka kédu 5.3: Poziadavka na Microsoft Graph
mozeme polahky vdaka SDK zapisat ako:

var mycalendar = await graphClient.Me.Calendar.Request().
< GetAsync();

Ukézka kédu 5.4: Poziadavka na Microsoft Graph v SDK
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Névratou hodnotou je v tomto pripade objekt Microsoft.Graph.Calendar,
ktory pre nas vytvorilo SDK z odpovede serveru formulovanej vo forméte JSON.

5.4 Modely

Modely v nasej aplikacii sluzia ako reprezentanti entit a sluzieb, s ktorymi
aplikédcia operuje. Aplikicia pouziva tri typy modelov: entitné modely, modely
zastupujice jednotlivé cloudové sluzby a tzv. view modely.

5.4.1 Entitné modely

Entitné modely reprezentuji jednotlivé lokdlne databdzové tabulky v pro-
stredi ASP.NET MVC skrz Entity Framework. Vdaka nim moZe aplikacna
logika pracovat s polozkami v databdzovych tabulkidch bez jediného SQL
prikazu. Entitné modely okrem samotnych atribtitov v sebe nest aj dolezité
popisné znaky jednotlivych atribitov ako st napriklad zobrazovany néazov
atribitu, ¢i jeho valida¢né pravidld. Tieto popisné znaky je vyhodné ulozit
v modeli, pretoze sa pouziji pri kazdom kontakte s danym modelom (hodi
sa, ak viacero formuldrov pouziva ten isty model). V ukazke kédu vidime
standardny atribut Title, ktory je dekorovany datovou anotéaciou [Display (-
...)], definujicou zobrazovany nazov daného atribtitu vo formularoch.

[Display(Name = "Title", ResourceType = typeof (Resources.
— Resource))]
public string Title { get; set; }

Ukéazka kodu 5.5: Datova anotacia v entitnom modele

V tomto konkrétnom pripade serveru hovorime: ,, Ndjdi v triede Resources.Re-
source polozku s ndzvom 'Title’ a dosad’ jej hodnotu za zobrazovany ndzov
tohto atribitu.“ PreCo nie je nazov atribitu natvrdo nakédovany? Z jedno-
duchého dévodu — pretoze si pripravujeme podu pre podporu viacerych zo-
brazovacich jazykov.

5.4.2 Grafové modely

Grafové modely v nasej aplikacii obsahuji metédy pre pracu s Microsoft Grap-
hom. St rozdelené podla resourceov, ku ktorym pristupuji. V nasom pripade
sa jednda o FilesService, GroupsService a MailService.

Peknou a jednoduchou ukdzkou price s Graphom mozZe byt asynchrénna
metoda GetMembers na ukazke ktorda vracia zoznam ¢lenov danej sku-
pinyﬂ Nakolko je Graph ,,zvyknuty“ vracat enormné mnoZstva objektov ako
odpoved na poziadavku, rozhodli sa tvorcovia pri implementécii jeho API

8Pozndmka: Niektoré riadky sme pre Setrenie miesta zdmerne vynechali.
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Obr. 5.1: Entitné modely

pouzit strankovanie. Preto iba jedna poZiadavka na konkrétny resource ne-
staci k tomu, aby sme dostali vsetky polozky. Ku zisteniu, ¢i existuje aj nasle-
dujica stranka sluzi atribit NextPageRequest, ktory metdde indikuje, ¢i méa
pokracovat v dotazovani na Graph, alebo mé vyskocit z cyklu.

public async Task<List<User>> GetMembers(GraphServiceClient
< graphClient, string id)

{

List<User> items = new List<User>();

var members = await graphClient.Groups[id].Members.Request().

< GetAsync();

while (true) {

foreach (DirectoryObject mem in members)

{
if (mem is User) {
User member = mem as User;
items.Add (member) ;
}
}

if (members.NextPageRequest != null){

members = await members.NextPageRequest.GetAsync();
Yelse{

break;
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3

return items;

}
Ukazka kodu 5.6: Metdéda GetMembers

V nasledujtcich odstavcoch si predstavime jednotlivé metédy, implemen-
tované v grafovych modeloch.
5.4.2.1 FilesService
Model FilesService obsahuje metédy obsluhujice pracu so sibormi na uzi-
vatelskych OneDriveoch. Implementuje nasledovné metédy:
GetAssignmentStatus

Vréti informdciu, ¢ uz dany uZivatel konkrétne zadanie odovzdal alebo nie.

GetNumberOfFilesInAssignmentDirectory

Vrati pocet siborov v prie¢inku odovzdania daného uZivatela.

GetDrive

Vréti referenciu na osobny OneDrive daného uZivatela.

CopySubmission

Skopiruje sibory z odovzdavacieho prie¢inka do ucitelského priec¢inka.

DeleteFoldersForAssignment

Odstrani prie¢inok konkrétneho zadania u daného uzivatela.

RenameFoldersForAssignment

Premenuje prie¢inok konkrétneho zadania u daného uzivatela.

CreateFoldersFor Assignment

Vytvori priec¢inok, resp. potrebnt adresarovi cestu ku konkrétnemu zadaniu
u daného uzivatela.

CreateFoldersFor Assignment AndCopy

Najprv zavold CreateFoldersForAssignment a nasledne do vytvoreného prie-
¢inku nakopiruje prilohu k zadaniu od uéitela.
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GetLink

Vrati URL adresu prie¢inku so zadanfm na OneDrive daného uZivatela.

5.4.2.2 GroupsService

Model GroupsService obsahuje metédy obsluhujice pracu so skupinami a
uZivatelmi z Azure Active Directory a stard sa o synchronizéciu tychto
entit s lokdlnou databdzou. Implementuje nasledovné metody:

GetGroups

Vrati zoznam objektov typu Microsoft.Graph.Group, teda zoznam vsetkych
skupin z Azure Active Directory.

GetStudentsWithAssignment

Vrati zoznam studentov, ktorym bolo priradené dané zadanie. Najprv si z
parametru Assignment vytiahne vSetky skupiny, ktorym bolo zadanie prira-
dené a nasledne na kazdu z tychto skupin zavold GetMembers, aby dostala jej
zoznam Clenov z Microsoft Graphu.

GetSubmissionStatus

Vytvori kolekciu informécii o odovzdani zadania jednotlivymi ziakmi. Vyuziva
pri tom opakované asynchréonne volanie metody FilesService.GetAssign-
mentStatus, ktord si ukladd v zozname loh podobne, ako v ukazke kédu
Po dokonceni kazdej tlohy jej vysledok vlozi do vysledného zoznamu a
aZ po skonceni vSetkych tloh tento zoznam zoradi podla priezviska a mena
studentov.

GetMembers

Vrati z Microsoft Graphu zoznam Studentov, ktori st ¢lenmi danej skupiny.

5.4.2.3 MailService

Model MailService obsahuje metédy obsluhujtice pracu s e-mailami. V pri-
pade nasej aplikacie sa jedna len o odoslanie notifika¢ného e-mailu studentom,
ktorym bolo zadanie priradené. Implementuje nasledovné metody:

SendMail NewAssignment

Odosle vsetkym studentom, ktori st ¢lenmi skupin, ktorym bolo zadanie pri-
radené, notifikacny e-mail s predpripravenym textom a pouzije pri tom Office
365 e-mailovi adresu ucitela.
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5.4.3 View Modely

View Modely st specidlne druhy modelov, ktoré Specificky slizia ku ,,zhro-
mazdeniu® dat potrebnych pre vystup z inych modelov. Si pouzivané pri
renderovani Viewov, na ktorych potrebujeme niekolko konkrétnych atribtitov
z viacerych roznych modelov.

Peknym prikladom ndm moZe byt GroupsDetailsViewModel z nasej ap-
likacie, ktory v sebe spija dva modely — Groups z lokalnej databdzy a IEnume-
rable<User>, ¢ize kolekciu uzivatelov z Microsoft Graphu.

namespace CloudHW.ViewModels

{
public class GroupsDetailsViewModel
{
public virtual Groups SchoolGroup { get; set; }
public IEnumerable<User> Students { get; set; }
b
X

Ukéazka kodu 5.7: Ukazka ViewModelu

Takyto model si najprv controller naplni ddtami z inych modelov a nasledne
ho hotovy odovzda Viewu na vyrenderovanie.

5.5 Resources

Resources slizia v nasej aplikacii ku sikovnému ukladaniu statickych tex-
tov, ktoré sa uzivatelovi zobrazia. Hlavnym dévodom oddelenia zobrazovanych
textov od controllerov a viewov je otvorenie moznosti réznych jazykovych
mutacii. Vdaka tomuto pristupu méme vsetky hlasky a statické texty po-
hromade na jednom mieste v siibore Resource.resx, ktorého kopie mozeme
néasledne prekladat do d'alsich jazykov. Spravnym nastavenim nasej aplikdcie
mozeme potom detekovat uzivatelsky jazyk, nastaveny v prehliadac¢i a k nemu
korespondujico zobrazit jazykovi mutéciu aplikdcie.

5.6 Controllery

Ako sme si uz v stati [£.2.3] povedali, controllery st spajacim ¢lankom, ktory
ziskava data z jednotlivych modelov a sluzieb a dalej ich postva Viewom,
ktoré ich uzivatelovi zobrazia. Zo zvyku plati, ze pre kazda oddelent sekciu
alebo funkcionalitu stranky existuje samostatny controller. Nasa aplikacia tak
implementuje nasledovné controllery:

02



5.6. Controllery

5.6.1 AccountController

Controller AccountController slizi pre spravu uZivatelskej reldcie. Imple-
mentuje nasledovné metody:

Signln

T4to metdda je zavoland po stlaceni tlacidla ,, Prihlasif sa“ a spusta autenti-
fika¢ny proces a presmeruje uzivatela na prihlasovaciu obrazovku na stranke

Microsoft SSO.

SignOut

T4to metdda je zavoland po stlaceni tlacidla ,, Odhl4sit® a uzatvara autenti-
fikacny proces — vymaze obsah claims a uZivatela presmeruje na obrazovku
pre neprihlasenych.

Connect AADTenant

Tato metdda je zavoland po stlaceni tlacidla ,, Admin Consent” a presmeruje
uzivatela na strdnku Microsoft SSO, na ktorej sa nachddza administratorsky
stihlas s povoleniami, ktoré si aplikicia pyta. Tento stihlas staéi dat len raz.

AADTenantConnected

Na tiito metddu je uZivatel presmerovany po udeleni administratorského stihla-
su. Metdda skontroluje, ¢i bol siihlas tispesny a podla vysledku tejto kontroly
uzivatela presmeruje.

5.6.2 AdminController

Controller AdminController sltzi len pre zobrazenie tlac¢idla s administra-
torskym sihlasom. Implementuje jedind metédu Index:

Index

Tato metdda skontroluje, ¢i mé aplikicia administratorsky sithlas a na zaklade
vysledku zobrazi o tom zobrazi prislusni hldsku a pripadne tlacidlo, odka-
zujice na metédu AccountController/ConnectAADTenant.

5.6.3 AssignmentsController

Controller AssignmentsController je rozhodne najkomplexnejsim control-
lerom v celej aplikacii. Implementuje vsetky metody na vytvaranie a spravu
zadani. Implementuje nasledovné metédy:
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5. IMPLEMENTACIA

Index

Zavola View pre iivodnt obrazovku.

Index_LoadTable

Asynchrénne naéita tabulku so zadaniami z databdzy a vrati partial view,
ktory sa dynamicky doplni uz do zobrazenej stranky. Tato metdda je voland
pomocou ajaxového volania javascriptovej kniznice jQuery.

Details

Zavola View pre detail konkrétneho zadania.

Details_LoadTable

Podobne ako Index LoadTable nacita asynchrénne detaily konkrétneho za-
dania a zoznam ziakov, ktorym bolo toto zadanie priradené spolu so stavom
odovzdania. Vyuziva pritom metddu GetSubmissionStatus modelu Groups-
Service a jej vysledky formatuje do View Modelu AssignmentsDetailsView-
Model. Nasledne tento vysledok dynamicky doplni uz do zobrazenej stranky.

Collect

Tato metdda zozbiera vypracovania od vsetkych ziakov, ktorym bolo dané za-
danie priradené. Najprv si pomocou GetStudentsWithAssignment z Graphu
vytiahne vsetkych studentov, ktorym bolo zadanie priradené. Potom overi,
¢i sa na ucitelskom OneDrive nachddza prie¢inok ku danému zadaniu — ak
nie, vytvori ho. Nasledne vytvori zoznam tloh, do ktorého postupne pop-
riddva metédu CopySubmission z modelu FilesService pre kazdého ziaka,
ktorému bolo zadanie priradené. Sibory sa tak kopiruji na ucitelsky One-
Drive nie synchrénne a tym padom pomaly, ale paralelne od vsetkych ziakov
naraz. Pripomenme si, zZe nasa aplikacia pritom redlne s danymi sibormi ani
nepride do styku — kopirovanie sa deje az na trovni cloudu.

Assign

Tato metdda priradi zadanie skupinam, ktoré v prislusnom Viewe vybral
uéitelﬂ Najprv pomocou GetNumberOfFilesInAssignmentDirectory skon-
troluje pocet stiborov v prie¢inku zadania u ué¢itela. Ak sa v fiom nejaké stibory
nachidzaji, znamena to, Ze uéitel pridal ku zadaniu aj prilohu a tato sa bude
musief nakopirovat vSetkym Ziakom. Néasledne si pripravi zoznam Studnetov
zo vSetkych skupin, ktorym bolo dané zadanie priradené. Toto sa vsetko deje
paralelne.

9U¢itel méze vybraf len zo skupin, ktoré maji nastaveny parameter IsClass na 1
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5.6. Controllery

V momente, ked st vSetky tlohy na pripravu zoznamu $tudentov hotové,
moZe zacat priradovanie. Aplikdcia pre kazdého $tudenta v predpripravenom
zozname vytvori asynchrénnu tlohu CreateFolders, ktord je implementovand
v tom istom controlleri. Tato metdéda vytvori pre kazdého studenta priecinky
na jeho osobnom OneDrive korespondujice s adresarovou struktirou, ktort
sme si predstavili v stati Tieto vSetky tlohy beZia paralelne.

Medzitym sa aplikdcia pozrie, ¢ uéitel zaskrtol moznost odoslania noti-
fika¢ného e-mailu. Ak ano, zavold SendMail NewAssignment, ktory notifikuje
studentov o novom zadani.

Na konci metddy pockiame, aby sa vsetky tieto asynchrénne tlohy do-
konéili a nasledne presmerujeme uzivatela spif na Index tohto controllera s
notifikdciou o dspesnom dokonceni operacie.

CreateFolders

Tato metdda je asynchréonne voland metdodou Assign a slizi na vytvorenie
adresdrovej cesty u kazdého uzivatela, ktorému bolo dané zadanie priradené.

Z parametrov volania metéda vie, & sa budi prie¢inky len vytvérat, alebo
sa do nich bude zaroven kopirovat aj uéitelskd priloha k zadaniu. Podla tohto
rozhodnutia do pripraveného zoznamu tloh prid4d bud CreateFoldersFor-
Assignment alebo CreateFoldersForAssignmentAndCopy. Prie¢inky sa teda
u ziakov vytvaraji paralelne. V momente, ako st vSetky prie¢inky vytvorené sa
metoda ukonéi — toto spravanie je zabezpecené direktivom Task.WhenAll().

Create

T4to metdda vytvori na zaklade uéitelom vyplneného formuldra nové zada-
nie, ktoré si ulozi v databdze. Zaroven vSak na uditelskom OneDrive pomo-
cou volania metody CreateFoldersForAssignment vytvori adresarova cestu k
danému zadaniu, aby do nej ué¢itel mohol pripadne nakopirovat nejaké prilohy
skor, nez zadanie priradi ziakom.

Edit

Tato metdda slizi na tpravu parametrov konkrétneho zadania. Kym nie je
zadanie priradené Ziadnym skupindm, moZe uéitel upravovat vsetky jeho pa-
rametre. V pripade, Ze sa rozhodne zmenit predmet zadania, je pri spracovani
jeho poziadavku odstraneny povodny prie¢inok z jeho OneDriveu a nasledne
je vytvoreny novy prie¢inok v zmenenom predmete. Ak sa vSak rozhodne
zmenit len nizov zadania, metéda RenameFoldersForAssignment premenuje
prislusny priec¢inok na novy nazov.

V momente, ako zadanie ucitel priradi nejakej skupine sa moznosti zmenit
predmet alebo ndzov zablokujt, kedze prie¢inky pre vyzbieranie st ,, mapo-
vané“ na nazov predmetu a ndzov zadania. Utitel vSak stdle moze zmenit
popisny text, pripadne prediiit7 datum odovzdania.
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Delete a DeleteConfirmed

Tieto metédy dohromady implementuji odstranenie zadania z databéazy. Je-
diné, ¢o sa v skutocnosti pri odstraneni zadania stane je to, ze sa jeho zdznam
odstrani z lokalnej databazy. Aplikdcia zamerne neodstranuje ziadne
stibory ani zo Ziackych, ani uéitelskych OneDriveov. Je to preto, aby
si u¢itel mohol pozriet vyzbierané odovzdania aj po tom, ¢o zadanie z da-
tabazy odstrani a zaroven preto, aby nebolo mozné zvalit zmiznutie stiborov z
uzivatelskych OneDriveov na aplikdciu. Upratovanie v stiboroch je teda v osob-
nej rézii kazdého uzivatela.

ShowDirectory

T4to metdda otvori v uzivatelskom prehliadaci novi kartu s prie¢inkom daného
zadania na uZfvatelskom OneDrive. Ku ziskaniu adresy vyuziva metédu Get-
Link modelu FilesService.

5.6.4 GroupsController

Druhym najdoélezitejsim controllerom v nasej aplikacii je GroupsController,
ktory tizko komunikuje s modelom GroupsService. Implementuje vsetky meté-
dy, ktoré spravuju uzivatelov a skupiny v aplikécii:

Index

Zobrazi standardny View so zoznamom synchronizovanych skupin z lokalnej
databazy.

Details

Zavola View pre detail konkrétnej skupiny.

Details_LoadTable

Asynchronne nacita informécie o konkrétnej skupine z lokédlnej databdzy a
doplni ich aktudlnym zoznamom clenov z Microsoft Graphu. Spolocne tak
vytvori novi instanciu GroupsDetailsViewModel, ktorti naplni asynchrénne
ziskanymi tdajmi a vrati partial view, ktory sa dynamicky doplni uz do zo-
brazenej stranky. Tato metdda je voland pomocou ajaxového volania javasc-
riptovej kniznice jQuery.

Edit

T4to metdéda umoziiuje upravit idaje o skupine v lokdlnej databize. Jedna
sa najmi o parameter IsClass, ktory indikuje, ¢ danej skupine moze byt
priradené zadanie.

o6



5.6. Controllery

SyncGroups

Tato metdda je najdolezitejSou v celom controlleri. M4 za tlohu zosynchroni-
zovat vietky skupiny a uZivatelov z vopred preddefinovanych skupin v Azure
Active Directory s lokdlnou databazou.

Aplikacia si najprv definuje synchroniza¢né ¢islo SyncNo a nastavi ho na
aktudlnu Casovil zndmku (timestamp). Toto synchroniza¢né ¢islo ostane pocas
celého procesu synchronizacie rovnaké.

Nésledne si zavolanim metédy GetGroups zaisti zoznam vsetkych skupin
v Azure Active Directory. Pre kazdu skupinu overi, ¢i sa uz nachadza v
databdze — ak ano, vykona update atribitu SyncNo u daného zaznamu na
aktudlne synchroniza¢né ¢islo — ak nie, vlozi novy zaznam do databézy.

Ak aplikdcia zisti, Ze sa ndzov skupiny nachddza na zozname Specialnych
skupin pre synchroniziciu uzivatelov, za¢ne spracovavat jej uzivatelov: Najprv
si pomocou metédy GetMembers nacita aktudlny zoznam ¢élenov tejto skupiny.
Nésledne prida do zoznamu tloh metédu ProcessUserInGroup pre kazdého
uzivatela. Ked st vSetky tieto tlohy hotové, pokracuje synchronizéacia dalSou
skupinou.

Po precykleni vsetkych skupin pristapi aplikacia k poslednému kroku —
vymazaniu zdznamov z lokalnej databazy, ktoré sa uz v Microsoft Graphe
nenachadzaji. Tieto zdznamy dokaze aplikacia zistit velmi jednoducho: v da-
tabaze maju v atribite SyncNo este staré synchronizacné ¢islo. Preto oznaci k
vymazaniu vSetky skupiny a vSetkych uZivatelov, ktorych synchronizaéné éislo
je mensie ako to, ktoré sa nastavilo na zaciatku synchroniza¢ného procesu.

KedZe databdza pracuje transakénym sposobom, aZ po tispesnom ukondeni
vSetkych tychto operacii prebehne tzv. ,,commit“, tj. prenesenie vysledkov do
databazy.

ProcessUserInGroup

T4to metdda je pomocou metédou k SyncGroups. U daného uZivatela zisti, ¢i
sa nachddza v lokédlnej databaze. Ak dno, dvihne mu synchroniza¢né ¢islo na
aktualnu hodnotu a skontroluje, ¢i m4 zéznam uzivatela v lokdlnej databéize
priradent rolu rovnomennu s ndzvom kontrolovanej skupiny. Ak nie, pridda mu
ju.

Ak uZivatel v lokdlnej databéze neexistuje, vytvori mu novy zdznam a to-
muto zdznamu priradi rolu rovnomennu s ndzvom kontrolovanej skupiny.

5.6.5 HomeController

Tento controller implementuje jedint triedu Index, ktord zobrazuje rbzne
privitanie pri prihldsenych a neprihldsenych uzivatelov.
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5. IMPLEMENTACIA

CloudHW Domov Zzadania Predmety Skupiny Admin Tibor Engler Odhlasit sa

Detaily

Zadania

Loading...

Spét na zoznam

© 2018 - CloudHW by Tibor Engler

Obr. 5.2: Loading Screen pri dynamickom nacitani dat

5.6.6 SubjectsController

Tento controller je zodpovedny za spravu predmetov, v ktorych sa zada-
nia vytvaraji. Implementuje Standardné CRUD operacie, ktorymi sa predmety
pridavajui, upravuji a mazu z lokalnej databézy.

5.7 Viewy a prezentacna vrstva

Viewy st tou peknou fasddou, ktorti nasa aplikdcia zobrazuje uzivatelom.
Vsetky controllery maju takmer ku kazdej akcii priradeny vlastny view, ktory
sa vold rovnako ako dand akcia a je ulozeny v prie¢inku s ndzvom daného con-
trolleru. Vsetky controllerové viewy sa vkladané do Sablény _Layout.cshtml,
ktorda implementuje zakladnt kostru stranky s navigaciou, CSS stylmi a po-
dobne.

K peknému vizualu stranky dopomaha bootstrapova téma, ktord sa stard
okrem iného aj o responzivnost webu na mobilnych zariadeniach.

Aby naéitanie stranky posobilo pre uzivatela sviznejsie, najcéastejsie poZia-
davky, ako napriklad zobrazenie zoznamu zadani, pripadne zobrazenie stavu
vypracovania u jednotlivych ziakov, sa riesené dynamickym dopiﬁanim dat
pomocou javascriptového jQuery (technoldgia Ajax). Stranka sa teda najprv
nacita bez dat (takmer okamzite) a data sa po malej chvilke za sympatického
kritenia ,, Loading“ obrazku do stranky doplnia. Tento proces ndm znazornuju
obrazky [5.2] a 5.3

V nasej aplikdcii v sebe viewy neobsahuji (takmer) ziadny vystupny text.
Pri textovom vystupe sa totiz odkazujui na jazykovy subor Resources, ktory
sme si predneddvnom predstavili. Vdaka nemu nie je nutné vyradbat samos-
tatné viewy pre kazdy novy jazyk, ale staci jeden view pre dant funkcionalitu,
do ktorého sa uz text podla uZivatelského jazyka doplni.
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5.7. Viewy a prezenta¢na vrstva

CloudHW Domov Zadania Pred Skupiny Admin Tibor Engler Odh

Detaily

Zadania

Predmet
Informatika

Nazov
skosobné zadanie

Autor
Monika Karolova

Vytvorené
2.5.2018 21:31:27

Deadline
4.5.2018 23:05:00

Text zadania
pokusny kext

Meno Skupina Odovzdané

Skupina 2021-E

Adamova Simona 2021-E Ano
Balo Matej 2021-E Ano
Béalint Christopher 2021-E Nie
Benkova Katarina 2021-E Ano
Bobovcdk Oliver 2021-E Ano

Fadnraud ucis 20724.F Rlia

Obr. 5.3: Obrazovka s dynamicky doplnenymi idajmi

5.7.1 Sekcia Zadania

Sekcia stranky Zadania odkazuje na controller AssignmentsController. Po

kliknuti na navigacné tlacidlo sa zobraz{ zoznam zadani zoradeny podla ddtumu
odovzdania. Uzivatelia maji moZnost zobrazit detaily kazdého zadania, no os-

tatné akcie st pristupné len autorovi konkrétneho zadania. Jednotlivé odkazy

odkazuju na akcie controlleru AssignmentsController (vid obrazok .

5.7.2 Sekcia Predmety

Sekcia stranky Predmety odkazuje na controller SubjectsController. Po
kliknuti na navigaéné tla¢idlo sa zobrazi zoznam predmetov zoradeny podla
nazvu. Ku kazdému predmetu st priradené navigacné tla¢idla ,, Upravit®, ,, De-
taily*, ,, Odstranit“, ktoré spolu s centralnym tlac¢idlom ,, Pridat* reprezentuju
standardné CRUD operacie.

5.7.3 Sekcia Skupiny

Sekcia stranky Skupiny okdazuje na controller GroupsController. Po klik-
nuti na navigacné tlacidlo sa zobrazi zoznam synchronizovanych skupin z lo-
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CloudHW Domov Zadania Predmety Skupiny A Tibor Engler Odhlasit sa

Zadania
Pridat
Zadal(a) Nazov Predmet Vytvorené Deadline Skupiny Akcie
Tibor Engler Programovanie v Dot NET Informatika 30.4.2018 10:09:08 30.4.2018 23:59:00 CloudHW m
Detaily
Monika Karolova skisobné zadanie Informatika 2.5.2018 21:31:27 4.5.2018 23:05:00 2021-E ‘ Unravit
pravi
Zobrazit prie¢inok
Monika Molokacova Zadanie Matematika 3.5.2018 22:12:39 6.5.2018 21:00:00 CloudHw ‘
Zadat triedam
Vyzbierat
Andrea Valova Test Informatika 7.5.2018 9:36:04 7.5.2018 11:00:00 2021-A ‘
Odstrénit
Martina Tischlerové pokus_mat Matematika 4.5.2018 12:46:33 7.5.2018 22:00:00 2018-D

© 2018 - CloudHW by Tibor Engler

Obr. 5.4: Sekcia Zadania

kéilnej databézy zoradeny podla toho, ¢ je skupina pouzivana v nasej aplikécii
(m& nastaveny atribiit IsClass) a nésledne su tieto skupiny zoradené podla
nizvu. Ku kaZzdej skupine s priradené tlacidld ,, Upravit“ a ,, Detaily*.

Pre uzivatelov v roli administratora je pristupné tlacidlo ,, Synchronizo-
vat“, ktoré sptisfa metédu SyncGroups prislusného controlleru. Po tispeSnom
priebehu tejto metédy je uzivatel notifikovany zelenou notifikiciou v pravom
hornom rohu okna.
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KAPITOLA 6

Nasadenie a testovanie

6.1 Nasadenie aplikacie v produké¢nom prostredi

Pre ticely testovania uéitemi na nasej testovacej Skole musime aplikaciu Cloud-
HW spristupnit verejnosti. Na to posliZi dedikovany virtudlny server Windows
Server 2016 v serverovom racku na nasej testovacej skole.

Na tomto serveri je nainsStalovany server Microsoft Internet Infor-
mation Services, ktory funguje ako webovy a zaroven aj aplikacny server.
Pre ucely ukladania lokdlnej databazy bezi na tom istom virtualnom serveri
aj Microsoft SQL Express — lightweightova verzia robustného databazového
serveru od Microsoftu. K zabezpeceniu HT'TPS pripojenia pouziva server za-
darmo vydany certifikat od certifika¢nej autority LetsEncrypt.

Citatel sa iste spyta, preco sme aplikiciu, ktord pracuje vyhradne s clou-
dom nedeployovali do cloudu. Odpovedou, okrem finan¢nej stranky veci, je
moznost vyladenia vSetkych parametrov behu aplikicie na vlastnom serveri.
V budtcnosti vSak autor zvazuje presun aj samotnej aplikicie do cloudu od
Microsoftu.

Diagram nasadenia aplikacie na virtudlnom serveri v testovacej skole néj-
deme na obrazku Na diagrame je prerusovanou ¢iarou znazornené synch-
ronizacné spojenie medzi lokdlnym Active Directory a cloudovym Azure
Active Directory, ktoré navzdjom synchronizuje tieto dva adresare niekol-
kokrat do hodiny.

Online verziu aplikdcie ndjdeme na https://app.gympos.sk.

6.2 Testovanie

Testovanie aplikdcie prebiehalo pocas vyvoja jednotlivych funkcionalit ich sys-
tematickym skiSanim podla vzorov jednotlivych pripadov pouZitia. Najdolezi-
tejsie akcie controllerov Assignemnts a Groups boli testované Unit testami vo
vyvojarskom prostredi Visual Studio. Toto vsetko na lokdlnom, vyvojarskom
pocitaci.

61



6. NASADENIE A TESTOVANIE

deployment Diagram nasadenia /

wdevices E sdevices =]
Serwver Rack - Gymnazium Postova 9 Uzivatel'ské zariadenie =

«executionEnvira...
Webowy prehliadad

WIN2016 - APP SERVER

wexecutionEnv... %J %

Webowy server 15 “HTTPS»

Aplikacia g]

CloudHW

Microsoft Cloud

«5QLs \

«xexecutionEn... ||H
Databazowy server
SOQLExpress

WINZ016 - Active Directory SERVER E

«wexecutionEnvironments E

Active Directory

wHTTPSs

Obr. 6.1: Diagram nasadenia aplikicie CloudHW

Pocas testovania prezentacnej vrstvy bola aplikicia v rezime debuggingu,
takze bolo mozné pozorovat vsetky druhy spravania a vynimiek, ktoré sa vy-
skytli. Ur¢ité typy vynimiek, ako napriklad neexistujiica uzivatelska OneDrive
stranka, boli zamerne potlacené, aby nedoslo k preruseniu komplexnejsieho
uzivatelského procesu, no ich vysledok je uZivatelovi prezentovany po do-
konceni tohto procesu.

Po deploymente do produkéného prostredia bol na produkény server nainsta-
lovany balik Visual Studio Remote Debugger, vdaka ktorému sme mohli
aplikdciu debuggovat aj nadialku. T4to funkcionalita je vhodné najmé preto,
ze hoci malé, este stale existuji drobné rozdiely medzi lokdlnym IIS Express
a vzdialenym IIS serverom. Najcennejsim vystupom z testovania st vSak re-
akcie samotnych laickych uzivatelov, ktoré nasleduji v dalsej stati.

6.2.1 Testovanie v produkénom prostredi

Ked'Ze ziadna aplikdcia by nemala navzdy ostat v autorskom poéitaci, pontkli
sme tuto aplikdciu na testovanie do nasej testovacej skoly — Gymnézia Postova 9
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v Kogiciach. PoZiadali sme ué¢itelov predmetu informatika, aby pocas jedného
tyzdna intenzivne skisali nasu aplikaciu spolu so ziakmi a povzbudili sme ich
aj do skasania extrémnych pripadov. Na zaver tyzdna sme ich poprosili, aby
odpovedali na nizsie uvedené otazky. Do odovzdania bakalarskej prace sa k
nam dostali odpovede od troch zo $tyroch oslovenych uéitelov. Pre zachovanie
ich stkromia ich oznac¢ime Ul az U3.

Je podla Vis tdato myslienka vyuZitelnd v prazi? Pomdha Vim tento software
ulahcit vyucovanie?

U1: ,Co sa tyka vyuzitia, tak je to pouzitelné a celkom dobre sa to hodi
na doméce tlohy, kedZe k tomu vedia Ziaci pristupovat z domu, nakopirovat
tam svoje prace, rovnako aj pre ucitelov je fajn pristup z domu.

Pokial to chceme vyuzit priamo v $kole napr. na odovzddvanie pisomky,
tak to bude asi dost otravné, pretoZe sa Ziaci musia prihlasif na OneDrive
¢i uz na zaciatku, aby videli prilozené sibory, pripadne iba na konci, aby
nakopirovali to, ¢o chcti odovzdat.“

U2: ,Myslim si, ze po vyladeni drobnych chybiciek krasy bude Vasa ap-
likcia vo vyuc¢ovani pouzitelnd. Pristup k domécim tlohédm ziakov z domu je
ako pre miia, tak aj pre ziakov pohodlny, pretoze ich nemusia do $koly nosit
na USB kli¢och.“

U3: ,Navrhnuté cloudové rieSenie je v porovnani s beznym cloudovym
tloZiskom velkym prinosom pre organiziciu vyucovacieho procesu, a to pre-
dovsetkym pri hodnoteni Ziakov a pri zdielani dat ucitela so Ziakmi jed-
notlivych skupin (tried). Velkou vyhodou je plnd kompatibilita vytvorenej
aplikicie s cloudovym duloziskom Office 365 pouzivanym vo vyucovani, ¢o
zarucuje dostupnost odovzdanych Ziackych prac v personalizovanom cloudo-
vom prostredi uéitela, dostupnom po prihldseni tak v prostredi skolskej siete
ako aj mimo nej. Rovnako Ziakom st zadania alebo zdielané viucbové ma-
teridly dostupné v ich personalizovanom cloudovom prostredi. Systém odo-
vzdavania prac stiahnutim priamo zo ziackeho konta autentifikuje pracu ziaka
a v porovnani so spoloé¢nym tloziskom pre hodnotent skupinu je néstrojom
dovernosti odovzdanych rieSeni medzi uéitelom a jednotlivymi Ziakmi. Au-
tentifikdcia a dovernost procesu zdielania zadani a rieSeni medzi ziakom a
ucitelom je na trovni e-mailovej komunikécie, s nespornym odbtiranim admi-
nistrativnej zadfaze na oboch stranach.”

Reakcia autora: Odpovede uéitelov na tito otdzku st viac-menej po-
zitivne, ¢o je dobrym znakom budiceho Sirsieho nasadenia aplikacie. Autor ne-
vidi ako velkt prekazku to, Ze by sa ziaci museli prihasovat na OneDrive pocas
pisomiek, pretoZe ttito funkciu je mozné nakonfigurovat vo vstavanom klien-
tovi OneDrive for Business. V kazdom pripade je vsak tato aplikacia primarne
stavand pre odovzdavanie domécich tloh s dlhSou ¢asovou platnostou. Nebu-
deme sa v3ak vyhybat vyvoju modifikicie, vhodnej aj pre kratkodobé zadania.
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6. NASADENIE A TESTOVANIE

Je tento software jednoduchy a intuitivny? (ak nie, preco?)

U1: ,Skisila som vyrobit zadanie, pridelit mu triedu, vyzbierat zadania od
testovacej triedy. Zial zo strany ziaka som to nevidela. Co sa tyka ovladania,
tak tam problem nevidim, ide to vcelku jednoducho. Samozrejme, ako na
vietko nové si bude potrebné zvyknut.“

U2: ,, Aplikacia je jednoduchéa a rychla, nie je tam ni¢ rusivého ani naviac,
takze sa pri praci s ou ¢lovek nemdze pomylif. Vietko je tam, kde by som to
oc¢akdval. Ocefiujem aj responzivny dizajn, vd'aka ktorému mi aplikdcia beZala
aj na teleféne.“

Us:,, Ano, funkcionalita navrhnutych nastrojov je aj pre nového pouzivatela
intuitivne zrozumiteln4.*

Reakcia autora: Dali sme si §pecidlne zdleZat na tom, aby bola aplikacia
navrhnutd v minimalistickom $tyle. Ked'Ze sa jednd o nastroj, ktory v prvom
rade spravuje obsah, nemal by svojim vizudlom dany obsah prekri¢at. Podla
reakcii ucitelov sa to podarilo.

Aké zlepSenia alebo rozsirenia by ste si vedeli predstavit? Co by Vdm pomohlo
v procese zbierania vypracovani?

Ul: , Pre daldie pouzivanie by bolo vhodné delif triedu na skupiny, tym
by sa ¢iasto¢ne eliminoval pocet vygenerovanych zadani a hlavne ziaci by mali
zadania len od svojho uditela. A taktiez si viem predstavit, Ze v ¢asti Zadania
by kazdy ucitel videl len svoje zadania, resp. by si mohol vyselektovat svoje
zadania, pripadne selektovat svoje zadania pre prislusnu triedu/skupinu. Ak si
to zoberieme, ze pocas tyzdna ma INF/PRG/ CIFF_U] 44 skupin, tak sa kludne
moze stat, Ze za tyzden vygenerujeme celkovo 44 zadani a to uz nemusi byt
prave také prehladné... «

U2: ,Rozhodne by sa hodila moznost filtrovat zadania podla skupin,
ktorym bolo zadanie zadané, zaroven by bolo vhodné mat moznost uz exis-
tujtice zadanie duplikovat len s pozmenenou deadlineou. Bolo by fajn prepojit
aplikdciu s EduPage kvoli hodnoteniu ziackych priac na jednom mieste. Pri
rozsireni pouzivania Vasej aplikicie aj na iné predmety by bolo vhodné do-
robit kontrolu proti opisovaniu na pisomkach, resp. plagidtorstvu v domécich
ulohach.”

U3: ,V idedlnom pripade by sa hodila integricia s aSc Edupage kvoli
udelovaniu bodov za jednotlivé odovzdania. Uréite by bolo vhodné mat moz-
nost skupiny rozdelif do mensich podla redlnych vyucovacich skupin, aby sa
zadania zbyto¢ne nevytvarali aj Ziakom, ktorych uéitel, vyucujici inti skupinu,
neu¢i. A malickost na zdver: nastavit implicitne ¢as odovzdania na 24.00.00 h
v pripade, Ze tidaj zostane ucitelom nevyplneny.*

Reakcia autora: Aplikdcia v case testovania skutoéne neposkytovala
moznost filtrovat zobrazené zadania — tdto funkcionalita pribudla az po ukon-
¢eni testovania hlavnych stucasti, pretoze sme ju nepovazovali za nutni k u-

Tnformatika, Programovanie, Cvi€enia z informatiky
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6.2. Testovanie

skuto¢neniu testovania. Co sa duplikdcie zadania tyka, bude velmi jednoduché
takito funkcionalitu doplnit. Integracia s EduPage bude bohuZial taZsia, kedZe
firma aSc neméa otvorené API pre komunikaciou s ich softwareom, ale ¢o nie
je, moZze byt. Co sa kontroly proti plagidtorstvu tyka, jednalo by sa o novt,
enormne velki funkcionalitu, ktoré uz nie je predmetom tejto prace. V kazdom
pripade je to zaujimavy ndmet na budtce rozsirenie uz zabehnutého softwareu.

Vyskytli sa nejaké problémy pocas Vdsho pouzivania? Ak dno, aké?

U1l:,, Co sa tyka problémov, tak sa mi dvakrat stalo, ze som sa prihlésila zo
vstupnej stranky app.gympos.sk, ale nemala som k dispozicii menu ... pé6vodne
som si myslela, Ze to bolo len v utorok a ze som to zacala sktsat prili skoro,
ale potom sa mi to isté stalo aj v piatok, v priebehu dna.“

U2: , Jedinym problémom je rychlost nahrdvania stiborov. Ziakom trvalo
nahravanie do cloudu dlhsie, nez to trva na siefové disky. Vyzbieranie stiborov
vsak aj napriek tejto nizkej rychlosti prebehlo pomerne svizne.“

U3: ,,Nie, k ziadnym problémom nedoslo.”

Reakcia autora: ,,Co sa problémov uéitela Ul tyka, mohlo dojst ku vy-
mazaniu bezpecénostného cookie niektorym z Cistacich softwareov — zvazime
ukladanie tychto dat na strane serveru. Co sa rychlosti uploadu suborov tyka,
bude to pravdepodobne spdsobené pouzivanim protokolu WebDAV, ktory je po-
maly a zastaraly, nakolko Skola m4 privedené optické pripojenie a interné
sietové prvky st takmer nové (rychlost uploadu je okolo 50 Mbit/s). Zave-
denim OneDrive for Business by sa rychlost nahrdvania mala rapidne zvysit.*
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Zaver

Cielom tejto prace bolo najst vhodné rieSenie problematiky odovzdavania
skolskych doméacich prac cez internet. Ukazali sme si aktudlnu situdciu vo
vécsine skol a prisli sme na to, prec¢o je vhodnym riesenim v tomto sektore
prave vyuzitie cloudovych technoldgii.

Vd'aka resersu existujicich rieSeni sme mali moZnost inpirovat sa pri
vytvarani nasej aplikacie uz fungujicimi projektmi a zaroven nam to spolu
s uzfvatelskymi poZiadavkami dalo dobry prehlad o tom, ktorym smerom sa
vo vyvoji uberat.

Nasledne sme si ukazali, na akych principoch postavit modernt webovti ap-
likdciu, ktora bude efektivna a lahko udrziavatelnd. Zaroven sme sa zoznamili
s moznostami autentifikdcie a autorizacie voéi poskytovatelovi cloudu, so spo-
sobom komunikacie s cloudovymi sluzbami a prisli sme na zaver, ze ak je
aplikdcia vhodne implementovand, vyuzije minimalne alebo ziadne lokélne
prostriedky.

Testovanie na vzorke Ziakov a ucitelov, ktori maji blizko k IT nam zas
prezradilo, ako sa aplikdcia sprava pri redlnej zafazi a prec¢o je v takomto
pripade vyhodnejSie pouzit asynchrénne programovanie a Ajax.

Ako nam prieskum spokojnosti testovacej vzorky ukézal, eSte stdle existuje
priestor pre rozsirenia. Uréite by bolo pohodlné, keby ucitelia mohli zadavat
hodnotenie odovzdanych prac priamo v nasom systéme a pomocou API by
sa vysledky prenasali do aSc Edupage — to by si vsak vyzadovalo vytvore-
nie API zo strany aSc, ktord svojim spdsobom tomuto produktu konkuruje.
Utitelia taktiez navrhli vylepsenia v ramci organizacie skupin, ktorym st za-
dania rozdelované a taktiez vyjadrili poZiadavku na automatizovant kontrolu
proti plagiatorstvu.

Aplikacia CloudHW je v stcasnosti intenzivne pouzivana v ramci pilotného
testovania na Gymnéaziu, Postova 9 v Kosiciach a skola pravidelne komunikuje
s autorom a dod4va nové napady na vylepsenia aplikicie tak, aby mohla byt
v kratkom cCase uvedena do ostrej prevadzky.

Verim, e rozsirenim tejto aplikdcie o dalsie funkcionality sa otvoria dvere
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ZAVER

aj do d’alsich §kol, ktoré po priklade nasej testovacej Skoly prejdia plynulo do
cloudu. Vd'aka elektronickému odovzddvaniu domécich tiloh v nich ucitelia
budt mat koneéne poriadok a vsetci usetria niekolko ton papiera — a tym aj
nase zivotné prostredie.
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DODATOK A

Zoznam pouzitych skratiek

ACL Access Control List

AD Active Directory

Ajax Asynchronous JavaScript + XML
API Application programming interface
ASP Active Server Pages

Azure AD Azure Active Directory

CRUD Create, Read, Update, Delete
GUID Globally Unique Identifier

HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol
HTTPS Secure Hypertext Transfer Protocol
IIS Internet Information Services

OAuth Open standard for access delegation
REST Representational state transfer
SMB Server Message Block

SQL Structured Query Language

SSH Secure Shell
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A. ZOZNAM POUZITYCH SKRATIEK

UC Use Case
WinSCP Windows Secure Copy
WYSIWYG What You See Is What You Get
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DODATOK B

Obsah prilozeného CD

readme.tXt ... .ol stru¢ny popis obsahu CD
| _src
Impl oo zdrojové kédy implementacie
CloudHW
CloudHW.sln
Nuget.config
thesSisS cvvveennnnnennnnn. zdrojova forma prace vo formate ITEX
I v -5 v text prace
tthesis.pdf ............................. text prace vo formate PDF
thesis.pS..coviiiiiiiiiii e, text prace vo formate PS
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