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Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Ndérocnost a dalsi 1=mimofddné ndroéné zaddni,
komentaft k zadani 2=ndrocnéjsi zaddni,

3=priimérné ndroéné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndrocné zaddni

Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) praci a jeji pfipadné navaznosti na pfedchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtiznéjsi
ZP Ize ddle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:

Prace se zaméruje na bezpecnostni analyzu spravce hesel KeePassXC. Takova zadani jsou obecné velmi obtizna. V tomto
pripadé vsak byla obtiznost ponékud sniZzena volbou aplikace, ke které jsou k dispozici zdrojové kddy, a volbou zaméreni
zejména na zranitelnosti viditelné z uZivatelského rozhrani. Pfesto v Zadném pripadé nejde o jednoduché zadani.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Splinéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spinéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:
Posudte, zda predlozend ZP splfiuje zadani. V komentari uvedte body zaddni, které nebyly zcela splnény, pfipadné rozsifeni ZP oproti plvodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd.

Komentdr:
Zadani bylo splnéno.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=splriuje poZadavky,
2=spinuje poZzadavky s mensimi vyhradami,
3=spliiuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:

Zhodnotte pfiméFenost rozsahu pfedloZené ZP vzhledem k obsahu, tj. zda viechny €asti ZP jsou informacné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:

Délka pisemné prace je odpovidajici. Zbytecné ¢asti nenachdazim, i kdyz mozna by bylo lepsi prozkoumat v rdmci reserse vétsi
mnozstvi offline spravcl hesel na uUkor cloudovych spravci a spravc( v prohlizecich.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodd
(zndmka A aZ F):
4. Vécna a logicka uroven 95 (A)
prace

gzgfdl';:gezrcli% predloZend ZP je po vécné strance v pofadku, pFipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, ndvaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Prace postupuje velmi systematicky od vysvétleni, co jsou to spravci hesel, k formulaci postupu analyzy, prizkumu
uZivatelského rozhrani na potencialni slaba mista a nasledné az k vyhodnoceni nalezenych podezrelych mist na zakladé
zkoumani zdrojového kédu. K odvedené praci nemam takrka zadné pfipominky, nelibi se mi pouze pfili§ strohé hodnoceni
nalezené zranitelnosti pomoci metodologie CVSS - zde by mélo byt podrobné rozepsano, na zdkladé ¢eho se student rozhodl
pro tu kterou hodnotu kazdého jednotlivého kritéria.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):




5. Formalni urovefi prace 80 (B)
Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 26/2017, ¢lanek 3.

Komentdr:
Formalni strance prace by prospéla vétsi peclivost. Zamrzi "$pinavy" tisk titulni stranky a pomérné znaéné (bohuzel/nastésti
ne nadpriimérné ve srovnani s ostatnimi pracemi na FITu) mnoZstvi preklepl, zejména chybé&jicich pismenek.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Prace se zdroji 90 (A)

Popis kritéria:

Vyjddrete se k aktivité studenta pfi ziskavani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuZil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfeSené problémy. Ovérte, zda jsou viechny pfevzaté prvky Fadné odliseny od vlastnich vysledk a tvah, zda nedoslo k poruseni citaéni etiky
a zda jsou bibliografické citace Uplné a v souladu s cita¢nimi zvyklostmi a normami.

Komentdr:
Zdroje jsou citovany podle zvyklosti a v praci jich nachazime nadpriimérné mnoZstvi.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
7. Hodnoceni vysledki, 95 (A)
publikaéni vystupy a
ocenéni

Popis kritéria:

Vyjadfete se k Urovni dosazenych hlavnich vysledkd ZP, napf. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvofeného feseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pripadnou publikaéni ¢innost a ziskana ocenéni souvisejici s feSenim této ZP.

Komentdr:
Vypracovana analyza je vyrazné nad drovni toho, co jsem pfi jejim zadavani o¢ekaval. Student dosti diikladné prozkoumal
aplikaci KeePassXC, vyznadil potencialni problémova mista a tato v rdmci moZnosti proveéfil.

Hodnotici kritérium: Zpusob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsituji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZznosti vyuZiti vysledkd ZP v praxi.

Komentdr:

V programu KeePassXC byla nalezena jedna stfedné zavaznad zranitelnost. Pro uzivatele je to dobra zprdva, Ze se nemusi

obavat aplikaci pouZivat, pokud si na toto misto daji pozor (k tomu dostali potfebné podklady). VyuZitelnost je vSak bohuzel

sniZzena pouZitim ¢estiny, pro dosazeni plného uzitku bude potfeba udélat strué¢ny vytah v anglictiné a ten predat autordm
rogramu.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 5:
9. Aktivita a samostatnost 9a: N
studenta v prtibéhu feseni 1=vybornd aktivita,

2=velmi dobrd aktivita,
3=primérnd aktivita,
=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecna aktivita
9b:
1=vybornd samostatnost,
=velmi dobrd samostatnost,
3=primérnd samostatnost,
4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
Posudte, zda byl student béhem feseni aktivni, zda dodrZoval dohodnuté terminy, jestli své feseni pribézné konzultoval a zda byl na konzultace dostate¢né pripraven (9a).
Posudte schopnost studenta samostatné tvaréi prace (9b).

Komentdr:
Aktivita studenta byla od pocatku spis slabsi. Casteéné to Ize pochopit, student je zapsan v kombinovaném studiu, ale i tak by

konzultace mohly byt ¢astéjsi, i kdyby jen po e-mailu. Student vsak vykazal vysoce nadprimeérnou samostatnost ve
vypracovavani BP.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
10. Celkové hodnoceni 93 (A)

}S]gfr"llsté«gfa’rfl;y ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Student vypracoval velice péknou bezpecnostni analyzu programu KeePassXC nad uUrovni toho, co o¢ekavame od bakjalafské
prace. Ocenuji zejména jeho systematicky pristup k problematice, méné uz jeho pfilis samostatnou praci. Pro plnou
vyuZitelnost prace by bylo vhodné, kdyby byla psana v anglictiné.

Podpis vedouciho prace:



