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Abstrakt

Tato práce se zabývá problematikou bezpečné práce s hesly a jejich ukládání.
Poskytuje zároveň přehled současných řešení pro správu hesel. Cílem práce je
provedení analýzy uživatelského prostředí správce hesel KeePassXC s ohledem
na možná bezpečnostní rizika. Nalezená rizika jsou blíže analyzována přímo
ve zdrojovém kódu programu. Při analýze bylo nalezeno jedno místo, kdy
program neodpovídá standardům pro správnou práci s hesly. Po zhodnocení
závažnosti této nalezené zranitelnosti byla navržená možná opatření vedoucí
k nápravě.

Klíčová slova bezpečnostní analýza programu, správce hesel, KeePassXC,
ukládání hesel, šifrování

vii





Abstract

The main focus of this thesis is password management and secure password
storage. It provides an overview of current password management solutions.
The goal of this thesis is to perform a security assessment of KeePassXC
password manager. Security assessment starts with a review of graphical in-
terface and suspicious items are further analysed in the source code. The
analysis confirmed one suspicious place where program is not compliant with
current security standards. Severity of this vulnerability has been evaluated
and possible fixes have been suggested.

Keywords application security assessment, password manager, KeePassXC,
password storage, encryption
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Úvod

Počet internetových služeb a jejich uživatelů neustále stoupá. Mnoho infor-
mací, které uživatelé na internetu ukládají, přitom obsahuje soukromou komu-
nikaci nebo soukromá data. Přístup k těmto datům je nejčastěji řízen pomocí
uživatelských hesel, která jsou poté jedinou bariérou dělící útočníky od těchto
dat. Zabezpečení a správa hesel se stává důležitou problematikou při pohybu
uživatelů na internetu.

Správu hesel a nakládání s nimi usnadňují aplikace, které nazýváme správci
hesel. Správce hesel umožňuje bezpečné uložení a správu všech hesel uživatele.
Jednou z těchto aplikací je i aplikace KeePassXC, kterou se tato práce dále
zabývá.

Práce má za cíl přiblížit čtenáři problematiku bezpečného ukládání he-
sel. Výstup práce poskytne přehled současných řešení a pomůže uživatelům
programu KeePassXC, kteří chtějí porozumět zabezpečení tohoto programu.

Téma jsem si zvolil, protože správce hesel využívá stále více uživatelů.
Vzhledem k povaze dat, která tyto programy spravují, je bezpečnost těchto
aplikací důležitým hlediskem. Program KeePassXC jsem pro analýzu zvolil,
protože dle oficiální dokumentace nebyl bezpečnostní audit tohoto programu
prozatím proveden a používání této aplikace tak může představovat pro uži-
vatele bezpečnostní riziko.

Práce na úvod seznámí uživatele s problematikou bezpečného ukládání
hesel a poskytne přehled známých programů pro správu hesel. V kapitole 3
je blíže představena aplikace KeePassXC, které bude analyzovaná, a je v ní
popsán postup bezpečnostní analýzy. V kapitole 4 je popsáno uživatelské pro-
středí programu ve vztahu k bezpečnosti práce s hesly. Záměrem je nalézt
místa, která by mohla být použita při potenciálním útoku. Na tato místa se
dále zaměřím v kapitole 5, kde je provedena analýza zdrojového kódu pro-
gramu. Nalezené zranitelnosti jsou dále diskutovány v kapitole 6, kde je zhod-
nocena jejich závažnost a jsou navržena možná řešení.
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Kapitola 1
Cíl práce

Cílem rešeršní části práce je seznámit čtenáře se základní problematikou bez-
pečné práce s hesly a provést rešerši známých programů pro správu hesel.
Úkolem je vysvětlit čtenáři potřebu použití správců hesel a jejich fungování.
Dále je cílem popsat typy správců hesel, jejich rozdíly, fungování a implemen-
tační detaily s ohledem na zabezpečení dat.

Praktická část práce má za cíl provést analýzu uživatelské rozhraní a zdro-
jového kódu zvolené aplikace. Při analýze uživatelského prostředí je úkolem se
zaměřit na ty části uživatelského prostředí, které mají vliv na bezpečnost apli-
kace a nalézt potenciální vektory útoku. S ohledem na nalezené útočné vektory
je úkolem prostudovat zdrojový kód aplikace pro hlubší posouzení nalezených
zranitelností. Bude-li to vhodné, zdrojový kód bude otestován pomocí vhod-
ných testovacích nástrojů. Konečným cílem analýzy je nalezené zranitelnosti
zdokumentovat, vyhodnotit jejich závažnost a navrhnout opatření k jejich ná-
pravě.
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Kapitola 2
Problematika ukládání hesel

a současná řešení

Hesla jsou základním stavebním kamenem pro řízení přístupu k informacím
v digitálním světě. Hesla jsou používána k ověření identity, zabezpečení infor-
mací a zamezení neoprávněného přístupu k informacím či datům. Služby jako
internetová bankovnictví, osobní či pracovní emaily, internetové obchody a ko-
munikátory používají hesla často jako jedinou metodu pro zabránění přístupu
neoprávněným osobám. Kvalitní heslo potom komplikuje pokusy útočníků,
kteří se snaží ukrást citlivá data nebo peníze.

Studie provedená v roce 2007 zaměřující se na návyky uživatelů při pou-
žívání hesel [1] uvádí, že průměrný uživatel vlastní přibližně 25 internetových
účtů, které vyžadují heslo. Tato studie dále uvádí, že každý den průměrný
uživatel zadá na internetu přibližně 8 hesel. Studie provedená v roce 2015 do-
konce uvádí, že průměrný uživatel vlastní minimálně 90 internetových účtů
[2]. Vzhledem k technologickému postupu a množství lidí aktivně využíva-
jící internet toto číslo pravděpodobně dále poroste. Zapamatování takového
množství hesel, při dodržení požadované složitosti a unikátnosti pro každou
ze služeb, je pro běžného uživatele prakticky nemožné [3].

Řešení této problematiky přináší programy nazývané správci hesel. Jedná
se o programy, které dokáží uchovávat velké množství hesel v zašifrované da-
tabázi. Popularita správců hesel roste společně s počtem internetových účtů,
které uživatelé vlastní. Představují totiž bezpečnostní schránku, která ucho-
vává všechna hesla a uživatelská jména, která do ní byla vložena. Zašifrovanou
databázi je poté schopen otevřít pouze ten uživatel, který zná tzv. hlavní heslo.
Hlavní heslo se používá k zašifrování celé databáze a v případě prolomení této
ochrany získává útočník přístup ke kompletní databázi hesel uživatele. Hlavní
heslo je ideálním řešení pro uživatele, kteří mají několik hesel napříč účty,
a je také jediným heslem, které je nutné si pamatovat. [4]

Hesla ovšem nejsou jediným mechanizmem pro řízení přístupu a k ověření
identity uživatele. Přehled ostatních metod a jejich použití v reálném světě
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2. Problematika ukládání hesel a současná řešení

nabízí následující kapitola.

2.1 Možnosti autentizace uživatele
Autentizace je proces ověření identity uživatele, kterým se zjišťuje, zda je
uživatel opravdu tím, za koho se vydává [5]. To se nejčastěji provádí ověřením
jedním nebo kombinací více z následujících ověřovacích faktorů:

2.1.1 Znalost

Jedná se o informaci, na kterou si je uživatel schopen vzpomenout. Klasickým
příkladem je heslo nebo PIN. Rozšířenou technikou je ovšem i výběr obrázků
podle vlastní preference nebo nakreslení gesta či znaku, které je známe pře-
devším z mobilních telefonů. [5]

2.1.2 Vlastnictví

Tento faktor představuje to, co má uživatel ve svém vlastnictví. To zahrnuje
například hardwarové tokeny, platební karty, mobilní telefony (aplikace vy-
užívající IMEI), SIM karty (ověření zpětným voláním a pomocí SMS OTP)
a v zobecněné podobě i osobní doklady (pas, občanský a řidičský průkaz). [5]

2.1.3 Biometrie

Faktor zahrnuje charakteristiky svého nositele. Může se jednat o otisk prstu,
rozšířený jak ve sféře notebooků, tak mobilních telefonů. Další možností je
například sken očnice, rozpoznávání obličeje nebo hlasu. [5]

2.1.4 Vícefaktorová autentizace

Vícefaktorovou autentizací je proces, při kterém jsou ověřeny alespoň dva
z ověřovacích faktorů. O takový typ autentizace se tedy například jedná, pokud
je pro přihlášení nutné zadat heslo (Znalost) a ověřovací kód zaslaný přes SMS
(Vlastnictví mobilního telefonu) [5].

Technická doporučení pro implementaci autentizace uživatele poskytuje
mimo jiné například americký Národní institut standardů a technologie (NIST),
který ve své publikaci SP 800-63B [6] vydává směrnici s technickými poža-
davky pro implementaci ověřovacích mechanismů u digitálních služeb použí-
vaných federálními úřady.

2.2 Potřeba správce hesel
Použití správce hesel snižuje riziko, které představuje používání slabých hesel
a opakování stejného hesla pro více služeb. Pokud je stejné heslo užíváno u více
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2.2. Potřeba správce hesel

služeb, hrozí při prolomení jednoho z nich zneužití i dalších účtů, u kterých
uživatel používá to samé heslo.

Výzkum provedený v roce 2011, který analyzoval více než 14000 hesel
použitých na systémech UNIX [3], zjistil, že téměř 25% použitých hesel byla
slova, které je možné zároveň nalézt ve slovníku, což umožňuje jejich snadné
uhádnutí. Ideální heslo by mělo být snadno zapamatovatelné (použitelnost)
a zároveň komplexní (bezpečnost). Bohužel tyto dvě podmínky se vzájemně
vylučují.

Evropská agentura pro bezpečnost sítí a informací (ENISA) [7] doporučuje
uživatelům pro správnou práci s hesly následující:

• Kombinaci více znaků v hesle (malá písmena, velká písmena, speciální
znaky). [7]

• Používání dlouhých hesel. Hesla do délky 9 znaků lze prolomit v řádu
sekund. Při použití více než 14 znaků v hesle již nehrozí jeho prolomení
pomocí aktuálně dostupné výpočetní techniky. [7]

• Využití unikátního heslo pro každou webovou službu. [7]

• Použití správce hesel pro vygenerování náhodného hesla. [7]

• Pokud je použití náhodného heslo nepraktické, uživatel by měl využít
dlouhou frázi. [7]

Mnohé internetové služby již po uživatelích požadují, aby jejich heslo spl-
ňovalo určité požadavky, jako je například minimální počet znaků nebo využití
speciálních znaků.

Správci hesel byli vytvořeni za účelem usnadnění práce s hesly běžnému
uživateli. Hlavní funkcí těchto aplikací je ukládání uživatelských jmen a hesel,
díky kterému si uživatel nebude muset pamatovat vysoký počet komplexních
hesel. Další přidanou hodnotou správců je funkce předvyplňování webových
formulářů a ukládání URL adres. [8]

Používáním správce hesel se snižuje zranitelnost uživatele proti typickým
útokům jako je phishing, při kterém útočník podvrhne webovou stránku a vy-
žádá od uživatele zadání přihlašovacích údajů. Falešná webová stránka ovlá-
daná útočníkem přihlašovací údaje shromažďuje a umožnuje útočníkovi jejich
pozdější využití nebo prodej. Správce hesel snižuje riziko phishingu tím, že při
navštívení phishingové stránky správce hesel nevyplní heslo nebo nepřihlásí
uživatele automaticky, jak by k tomu došlo, kdyby se URL adresa shodovala
s tou uloženou v databázi. [4]

Správce hesel rovněž poskytuje ochranu před škodlivými programy odpo-
slouchávajícími stisky kláves na uživatelově zařízení. Při použití správce totiž
nedochází k manuálním psaní hesel na klávesnici, ale k automatickému kopíro-
vání. Tím dochází ke snížení rizika, že jsou stisky kláves ukládány škodlivým
programem. [4]
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2.3 Fungování správce hesel

Existuje mnoho variant správců hesel. Některé z nich jsou součástí široce roz-
šířených webových prohlížečů, jiné existují jako samostatné aplikace a v ne-
poslední řadě existují správci fungující kompletně v online úložišti. Všechny
varianty ovšem mají určité společné rysy.

Bezpečnost databáze spočívá v použití silného přihlašovacího mechanismu
do databáze. Po úspěšném přihlášení je možné zobrazit všechna uživatelská
jména, hesla, URL a další data uložená v databázi. Pro přihlášení by se proto
mělo využívat vícefaktorové autentizace. V závislosti na implementaci správce
hesel je potom jeden či více autentizačních faktorů využito pro zašifrování
samotné databáze. [8]

Nejčastěji je pro zašifrování databáze používáno hlavní heslo. Šifrování
je důležitá vlastnost správce hesel a existuje mnoho šifrovacích algoritmů,
které jsou využívány s ohledem na to, o jaký typ správce se jedná. Algoritmus
a postup šifrování u jednotlivých programů budou představeny v následující
sekci.

Správce hesel lze rozdělit do následujících kategorií [9]:

• Lokální správci hesel

• Cloudové služby

• Správci hesel v prohlížečích

Pro bližší prozkoumání fungování jednotlivých správců hesel byli vybráni ti
nejrozšířenější v jednotlivých kategoriích. Lokální správce KeePassXC, který
je v dalších částech práce blíže zkoumán, byl doplněn programy KeePass
a Password Safe, které jsou také multiplatformními a zároveň open-source
programy [10]. Za zástupce kategorie cloudových správců hesel byly vybrány
služby LastPass, Dashlane a 1Password, které patří dle serveru Everplans
k těm nejpopulárnějším [11]. Nejoblíbenější prohlížeče byly vybrány na základě
aktuálního podílu na trhu v březnu roku 2018 podle serveru NetMarketShare
[12]. Seznam všech později představených správců hesel lze vidět na obrázku
2.1.

2.4 Lokální správci hesel

Kategorie lokálních správců zahrnuje aplikace, které mají grafické rozhraní
umožňující uživateli jednoduchou správu jeho účtů a hesel. Zašifrovaná data-
báze je poté uložena na lokálním disku. Lokální uložení zašifrovaných dat dává
uživateli možnost s databázi jakkoliv nakládat a přesouvat mezi počítači na-
příklad na USB disku. Databáze ovšem pro uživatele není tak přístupná, jako
kdyby byla uložená na online úložišti. Možnost přesouvat databázi a uchovávat
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Tabulka 2.1: Nejrozšířenější správci hesel

Typ Název
Lokální KeePassXC
Lokální KeePass
Lokální Password Safe
Cloudový LastPass
Cloudový Dashlane
Cloudový 1Password
Prohlížeč Google Chrome
Prohlížeč Mozilla FireFox
Prohlížeč Microsoft Internet Explorer

ji dle potřeby může představovat zároveň bezpečností výhodu i bezpečnostní
hrozbu [13].

Při lokálním ukládání zašifrovaných dat nemá aplikace důvod přenášet
citlivá data po internetu, čímž se snižuje bezpečnostní riziko spojené s mož-
ným odposloucháváním přenášených dat. Zároveň nehrozí nebezpečí, že ulo-
žená data budou prozrazena při napadení cloudového poskytovatele. Existující
bezpečnostní analýzy se zaměřovaly na testování formátu databáze a způsobu,
jakým s nimi lokální správci pracují [4]. Tato studie vyvrátila, že by architek-
tura analyzovaných formátů databází představovala bezpečnostní riziko.

Hlavním rysem společným pro všechny lokální správce hesel je možnost
stažení instalačního programu nebo stažení zkomprimované složky obsahující
všechny soubory potřebné ke spuštění programu na jakémkoliv počítači. To
dodává uživateli potřebnou přenositelnost programu, která se hodí, například
když není dostupné připojení k internetu. [8]

Další vlastností umožňující přenositelnost je možnost importovaní a expor-
tování databáze. Při exportování databáze se celá nebo jen část uložených dat
dešifruje a uloží do souboru v čitelné formě. Nejčastěji je možné data expor-
tovat alespoň ve formátu CSV. To umožňuje importování celé nebo jen části
uložených dat například do databáze jiné aplikace.

Důležitou funkcionalitou je generování náhodných hesel pro jednotlivé účty.
Použitím generátoru hesla se předchází situaci, kdy uživatel zvolí stejné nebo
podobné heslo jako u jiného účtu. Některé programy umožňují také volbu
konkrétní délky hesla a typů znaků, které budou v hesle použity.

Automatickým mazáním hesel zkopírovaných do schránky se předchází si-
tuacím, kdy uživatel své heslo nechtěně zkopíruje mimo přihlašovací formulář
například několik minut po prvotním přihlášení. Aby se těmto situacím pře-
dešlo, je správce hesel schopen po několika sekundách po zkopírování hesla
z databáze obsah kopírovací schránky smazat.

V následujících podkapitolách budou blíže popsáni jednotliví správci hesel
se zaměřením na jejich vlastnosti z hlediska bezpečnosti a šifrování ukládaných
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dat.

2.4.1 KeePassXC

KeePassXC je open-source správcem hesel, který vznikl v roce 2017 oddělením
od populárního správce hesel KeePassX. Oddělení proběhlo za účelem rych-
lejšího vývoje aplikace a přidávání nových funkcionalit [8]. Právě přidávání
nových funkcionalit často přináší potenciální bezpečnostní mezery ve vyví-
jeném softwaru [14]. Vzhledem k charakteru této aplikace je její bezpečnost
a bezpečné ukládání hesel zásadní.

Databáze hesel Pro bližší pochopení fungování programu KeePassXC je
důležité porozumět formátu KDBX, který tento program používá jako hlavní
mechanismus pro ukládání všech zašifrovaných dat. Program podporuje for-
mát databáze KDBX3.1 a KDBX4. [15]

Formát databáze KDBX se skládá ze dvou částí, kterými jsou nezašifrovaná
hlavička a zašifrovaná databáze ve formátu XML. Nezašifrovaná hlavička ob-
sahuje informace o souboru a data nutná k dešifrování celé databáze. Prvních
8 bajtů souboru obsahuje tzv. „magic bytes“, což je specifická posloupnost
bitů, která napomáhá rozpoznání formátu souboru. Nezašifrovaná hlavička
obsahuje dále verzi souboru a další nepovinné položky. Mezi takové položky
patří například identifikátor použitého šifrovacího algoritmu, informace, zda
jsou šifrovaná data komprimovaná, sůl použitá v algoritmu pro odvození klíče
a počet iterací funkce pro odvození klíče. [15]

Hlavní rozdíl mezi verzemi KDBX3.1 a KDBX4 je nový způsob ověřo-
vání integrity nezašifrovaných dat v hlavičce. Verze KDBX4 využívá hašovací
funkce HMAC-SHA-256. Starší formát databáze KDBX3.1 používal pro ově-
řování dat v hlavičce hašovací funkci SHA256 a haš uložil v zašifrované části
databáze. [15]

Funkce pro odvození klíče (překlad z anglického „key derivation function“)
je dalším důležitým mechanizmem pro zabezpečení databáze. Cílem funkce je
vytvoření odvozeného klíče (OK) o určité délce. Funkce přitom používá jako
parametry heslo, sůl a počet iterací. Jako heslo je použito hlavní heslo do da-
tabáze, případně v kombinaci s dalšími ověřovacími faktory pro přístup do da-
tabáze. Funkce pro odvození klíčů jsou záměrně pomalé, aby tím znemožnily
slovníkové útoky nebo útoky hrubou silou. Rychlost funkce lze ovlivnit počtem
iterací, které funkce vykoná. [16]

OK = funkce(Heslo, Sul, PocetIteraci)

Zašifrovaná část obsahuje všechna data uložená v databázi včetně uživatel-
ských jmen, URL adres nebo poznámek uživatele. Tím se tento formát odlišuje
od jiných typů správců hesel, které například šifrují pouze hesla. [17]
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Šifrování databáze Šifrování databáze umožňuje program KeePassXC po-
mocí 3 šifrovacích algoritmů, kterými jsou AES/Rijndael, Twofish a Cha-
Cha20. Všechny algoritmy využívají klíč délky 256 bitů, který je vytvořený
funkcí pro odvození klíče. Funkci pro odvození klíče je možné zvolit z mož-
ností AES-KDF a Argon2. [8]

2.4.2 KeePass 2.x verze 2.38

KeePass je program s otevřeným zdrojovým kódem, který je vyvíjen od roku
2003 a je dostupný na operačních systémech Windows, Linux a Apple Mac
OS. Během let získal mnohá ocenění, která lze nalézt na oficiálním stránkách
programu. [15]

Pro KeePass je díky široké uživatelské základně dostupné velké množství
pluginů. Jedná se přitom například o pluginy podporující exportování a impor-
tování dat v dodatečných formátech, umožňující zálohu databáze nebo pod-
porující další algoritmy pro šifrování databáze. [13]

Jako jediný ze zkoumaných lokálních správců hesel podporuje KeePass při-
hlášení do databáze pomocí uživatelského účtu na operačním systému Win-
dows. Databázi je poté možné otevřít, pouze pokud je otevírána pod uživatel-
ským účtem, pod kterým byla vytvořena. Uživatelům tato funkce usnadňuje
práci, protože nemusí zadávat heslo pro odemčení databáze hesel, pokud se
již přihlásil do svého Windows účtu. Pokud ovšem dojde ke smazání uživa-
telského účtu na operačním systému, je přístup k databázi ztracen a nestačí
vytvořit uživatelský účet se stejným jménem a heslem. [15]

Šifrování databáze KeePass verze 2.x provádí šifrování databáze pomocí
algoritmu AES/Rijndael s délkou klíče 256 bitů a použitím módu CBC. Klíč
pro šifrování je vytvořen hašovacím algoritmem SHA-256, který klíč vytvoří
použitím jednoho či více následujících faktorů: hlavní heslo databáze, soubor
s klíčem, klíč pluginu nebo klíč uživatelského účtu Windows. [15]

KeePass používá další mechanizmy pro zlepšení bezpečnosti. Jedná se na-
příklad o funkci pro odvození klíče AES-KDF. Funkce AES-KDF přijímá pa-
rametry, kterými jsou heslo, sůl a počet iterací. Výstupem této funkce je odvo-
zený klíč, který je použit pro zašifrování databáze. Ochrana před slovníkovými
útoky a útoky hrubou silou spočívá v počtu iterací, které musí funkce provést,
čímž je ovlivněna doba provádění této funkce. Hádání velkého množství mož-
ných klíčů se tím stává pomalejší a neefektivní. [16]

2.4.3 Password Safe

Password Safe je volně dostupným správcem hesel s otevřeným kódem. Pro-
jekt Password Safe byl založen bezpečnostním expertem Brucem Schneierem
v roce 2002. Program se snaží poskytovat všechny potřebné funkce při zacho-
vání nízké velikosti výsledného programu. Stejně jako ostatní podobné pro-
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gramy i Password Safe umožňuje importování a exportování dat, generování
náhodných hesel a mazání kopírovací schránky. [18]

Hlavní odlišností od programů KeePass a KeePassXC je použití jiného
typu databáze pro ukládání hesel. Password Safe využívá formátu V3 [18],
který byl blíže analyzován ve studii zkoumající různé formáty databází [4]
a označen za bezpečný.

Šifrování databáze program Password Safe provádí pomocí algoritmu Two-
fish s délkou klíče 256 bitů. Výsledný klíč se vytváří pomocí algoritmu PBKDF2
a hašovací funkce SHA-256 s nastavitelným množstvím iterací. [18]

2.5 Cloudové služby

Hlavním znakem tohoto typu správce hesel je centrální ukládání databáze hesel
v online úložišti na serveru poskytovatele služby. Existuje několik možností,
jak přistoupit k uživatelově databázi [9]:

• Lokální aplikace připojující se na server poskytovatele. Může se jednat
o desktopovou nebo mobilní aplikaci.

• Webová aplikace

• Rozšíření do prohlížeče

Tento způsob ukládání hesel umožňuje uživatelům mít přístup k databázi
hesel z více zařízení při zajištění neustále synchronizace databáze hesel. Díky
této vlastnosti jsou cloudoví poskytovatelé správců hesel stále více vyhledávaní
uživatelskou komunitou [9]. Stejně jako ostatní aplikace umožňují i cloudové
služby generování nových hesel, což usnadňuje generaci komplexních a unikát-
ních hesel pro různé internetové služby.

Cloudoví poskytovatelé často nabízejí více variant správců. Jedná se často
o lokální aplikace, rozšíření prohlížečů ale i samotné webové aplikace. Všechny
varianty poté využívají tu stejnou databázi uloženou v cloudovém úložišti.
Často používaná jsou již zmiňovaná rozšíření do prohlížečů. Ta totiž umožňují
automatické rozpoznání, kdy uživatel navštíví určitou službu a automaticky
vyplní přihlašovací formulář nebo uživatele na dané stránce přímo automaticky
přihlásí. [9]

Šifrování dat je hlavní prioritou správců hesel a různé služby řeší šifrování
dat jiným způsobem. Může se například lišit, zda program šifruje pouze hesla
nebo všechna data v databázi. Například LastPass šifruje uživatelská jména
i hesla [19]. Naopak správce hesel PasswordBox šifruje pouze hesla k jednotli-
vým účtům [17].

12



2.6. Správci hesel v prohlížečích

2.5.1 LastPass

LastPass pro šifrování databáze využívá algoritmu AES s délkou klíče 256
bitů. Pro odvození finálního klíče používá program LastPass funkci PBKDF2
a hašovací funkci SHA-256. Databáze je vždy šifrována na koncovém zařízení.
Díky tomu jsou vždy přenášena data v zašifrovaném formátu a nehrozí odpo-
slechnutí dat v otevřeném textu. V minulosti byl LastPass postižen několika
bezpečnostními incidenty, kdy bezpečnostní experti zjistili analomální tok dat
ze sítě LastPass indikující možný únik dat, který se ovšem nepodařilo potvrdit.
V roce 2017 tým bezpečnostních analytiků společnosti Google zjistil bezpeč-
nostní trhlinu v rozšíření do prohlížeče od společnosti LastPass. Společnost
chybu během několika dní opravila a na chybu uživatele upozornila. [20]

2.5.2 Dashlane

Dashlane stejně jako LastPass nabízí uživatelům základní funkce, kterými jsou
správa hesel, automatické vyplňování formulářů nebo generování náhodných
hesel. Pokročilejší funcionalitou tohoto správce hesel je možnost automatické
změny hesla u nejznámějších online účtů, jakými jsou například Facebook,
Twitter nebo Dropbox. [21]

Pro šifrování databáze program Dashlane využívá algoritmus AES s délkou
klíče 256 bitů a funkci pro odvození klíče PBKDF2. Dashlane v prosinci roku
2017 vydal detailní publikaci popisující zabezpečení jednotivých komponent
služby. [22]

2.5.3 1Password

1Password prezentuje svoji aplikaci jako nejbezpečnějšího správce hesel. Apli-
kace umožňuje správu hesel a dalších citlivých informací, kterými mohou být
například licenční klíč nebo údaje o kreditních kartách. Aplikace se sice prezen-
tuje jako nejbezpečnější správce hesel, ale z hlediska šifrování používá stejný
šifrovací algoritmus jako aplikace LastPass a Dashlane. Pro šifrování data-
báze využívá algoritmu AES s délkou klíče 256 bitů. Pro odvození finálního
klíče používá program 1Password funkci PBKDF2 a hašovací funkci SHA-256.
Ze všech tří zmíněných cloudových služeb nabízí 1Password nejlepší technickou
dokumentaci a popis zabezpečení programu. [23]

2.6 Správci hesel v prohlížečích

Většina nejběžněji používaných prohlížečů jako je Google Chrome, Mozilla
FireFox, Microsoft Internet Explorer, Safari nebo Opera používají správu hesel
přímo zabudovanou v programu. Každý prohlížeč má určitý způsob ukládání
hesel, který je závislý na operačním systému, na kterém je program spuštěn.
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Správci hesel v prohlížečích mají omezezené funkce oproti ostatním typům.
Například prohlížeče nenabízejí komplexní generátory nových hesel. [24]

Na operačním systému Windows prohlížeče Google Chrome a Microsoft
Internet Explorer využívají k šifrování „Windows Data Protection API“. Pro
šifrování je u „Windows Data Protection API“ používáno heslo k uživatelově
Windows účtu. Díky tomu nejsou data čitelná v otevřeném textu a přitom si
uživatel nemusí pamatovat hlavní heslo k databázi. [24]

Prohlížeč Mozilla FireFox má správce hesel zabudovaný přímo v prohlížeči.
Uživatel si může zvolit vlastní hlavní heslo databáze a pro šifrování lokálně
uložených dat prohlížeč využívá šifrovací algoritmus 3DES. Pokud uživatel
hlavní heslo nezvolí, jsou jeho hesla stále šifrovaná, ale klíč k rozšifrování je
dostupný v lokálním souboru key4.db. Jako funkci pro odvození klíče prohlížeč
používá hašovací funkci SHA-1, která ale již není považována za bezpečnou.
[25]

Na zařízeních s operačním systémemMAC OSX prohlížeče spoléhají na šif-
rování pomocí „Keychain service“. Stejně jako u systému Windows je pro
šifrování použito heslo k uživatelovu účtu do systému. [24]
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Kapitola 3
Postup bezpečnostní analýzy

Bezpečnostní analýza programu KeePassXC je rozdělena na dvě na sebe na-
vazující části. V první části bude provedena analýza uživatelského prostředí
aplikace. Budou zkontrolována výchozí nastavení programu z hlediska bezpeč-
nosti, možnosti autentizace a postupu vytvoření nové databáze. Snahou bude
nalézt taková místa v programu, která odporují základním bezpečnostním
principům nebo dokonce představují bezpečnostní riziko pro běžného uživa-
tele. Bližšímu zkoumání budou podrobeny i funkce importování a exporto-
vání dat, které manipulují s daty v nezašifrované podobě. Všechna podezřelá
místa nalezená během analýzy uživatelského prostředí budou označena kó-
dem Z1-Zx, aby je později bylo možné zkontrolovat přímo ve zdrojovém kódu
programu.

V druhé části bezpečnostní analýzy budou podrobena hlubší analýze po-
dezřelá místa nalezená během analýzy uživatelského prostředí a bude rozhod-
nuto, zda představují bezpečnostní riziko pro uživatele. Pro analýzu zdro-
jového kódu bude využito i automatizovaných nástrojů, kterými provedeme
statickou analýzu zdrojového kódu. Vzhledem k tomu, že KeePassXC dle ofi-
ciální dokumentace využívá několik externích knihoven, bude prozkoumáno
které knihovny jsou skutečně využívány a zda použití některých z nich ne-
představuje bezpečnostní riziko. V poslední části budou zkoumány přímo po-
užívané šifrovací funkce a jejich implementace ve zdrojovém kódu. Nalezené
zranitelnosti budou označeny kódy V1-Vn, aby v další části práce bylo možné
posoudit jejich závažnost a mohla být navržena bezpečnostní opatření.

3.1 Projekt KeePassXC
Pro bezpečnostní analýzu byla zvolena nejnovější dostupná verze programu,
kterou byla verze 2.3.0. Zdrojový kód aplikace je napsaný v jazyce C++ a pro
grafické rozhraní je použita knihovna Qt5. Součástí programu je také větší
množství externích knihoven, které jsou dále zkoumány v jedná z nadcházejí-
cích kapitol.
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3. Postup bezpečnostní analýzy

Pro systémWindows nabízí KeePassXC přenositelnou verzi programu a in-
stalační balíček. Při stažení přenositelné verze jsou všechny potřebné soubory
pro spuštění programy součástí zkomprimovaného souboru. Program lze poté
kdykoliv spustit třeba z přenositelného média bez nutnosti instalace. Insta-
lační balíček po spuštění rozbalí všechny potřebné soubory na lokálním počí-
tači a vytvoří potřebné záznamy v registrech.

3.2 Bezpečnostní princip SD3

Analýza se bude řídit bezpečnostními principy označovaným SD3. Označení
SD3 pochází z anglických názvů jednotlivých principů, kterými jsou Secure
by Design, Secure by Default a Secure in Deployment neboli zabezpečení při
vývoji, zabezpečení při výchozím nastavení a zabezpečení při použití. Jedná
se o množinu strategií, které pomáhají při dosahování krátkodobých a dlou-
hodobých cílů v bezpečnosti. [14]

Secure by Desing – Zabezpečení při vývoji Tato strategie popisuje
princip, při kterém jsou již v průběhu vývoje podniknuty odpovídající kroky
pro bezpečný celkový návrh produktu. Může se jednat například o napláno-
vání běhu aplikace s minimálními oprávněními, dodržování programovacích
konvencí, vyřazení nepoužívaného kódu a funkcí, pravidelné penetrační tes-
tování produktu nebo naplánování periodických bezpečnostních školení pro
vývojáře. [14]

Secure by Default – Zabezpečení při výchozím nastavení Strate-
gie vystihuje princip, při kterém je aplikace už ve svém výchozím nastavení
dostatečně bezpečná. Toho lze dosáhnout například instalací jen těch služeb
a funkcí, které jsou skutečně využívány, nebo vzdáním se oprávnění, která
nejsou vyžadována. [14]

Secure in Deployment – Zabezpečení při použití Tento princip zna-
mená, že je produkt i po své instalaci snadno udržovatelný a tím umožňuje
v budoucnu změny, které neohrozí jeho bezpečnost. K produktu by měla být
dostupná dostatečná dokumentace a uživatelům by měly být na obrazovce
poskytnuty tipy a varovná hlášení. [14]

3.3 Doporučení pro implementaci autentizace

Během bezpečnostní analýzy bude porovnáno, zda program KeePassXC spl-
ňuje směrnici SP 800-63B institutu NIST [6] pro programy implementující
autentizaci uživatelů. Pro jednotlivé typy ověřování bude zkoumáno, zda pro-
gram KeePassXC splňuje normativní požadavky stanovené tímto úřadem.
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3.3. Doporučení pro implementaci autentizace

3.3.1 Zapamatovatelné heslo

Do této kategorie v angličtině nazvané „Memorized Secrets“ patří ověřovací
faktory, kterými jsou například heslo a nebo PIN. Takové heslo musí mít
dostatečnou složitost a délku, aby bylo pro útočníka obtížné ho uhádnout, ale
které zároveň musí být zapomatovatelné pro uživatele. [6]

Konkrétně klade norma při použití hesla několik požadavků. Mezi ty nej-
důležitejší patří požadavek na délku hesla, které by mělo mít alespoň 8 znaků
pro hesla zvolená uživatelem a 6 znaků pokud je heslo náhodně vygenerované.
Není přitom kladen žádný požadavek na složení znaků hesla a může se na-
příklad jednat o heslo složené čistě z čísel. Pokud se přitom heslo objevuje
na seznamu známých hesel nebo na seznamu hesel uniklých z jiných služeb,
program by po uživateli měl požadovat zadání hesla jiného. [6]

Mezi známá hesla se řadí hesla uniklá při prolomení databází. To se v mi-
nulosti přihodilo například u společností Yahoo nebo Equifax [26]. Dále mezi
známá hesla řadíme slovníková slova jakéhokoliv jazyka a opakující se znaky
nebo posloupné sekvence. Mezi sekvence řadíme například „aaaaaa“ nebo
„abcd12345“. V hesle by také neměl být použit název služby, u které je heslo
použito, případně heslo úzce spojené s touto službou. [6]

Dle normy SP 800-63B by měl program při vytváření hesla uživateli po-
skytnout informaci o síle hesla, aby uživatel zvolil heslo dostatečně silné. Uži-
vatel by měl mít zároveň možnost si heslo na omezenou dobu zobrazit v ne-
skryté podobě. [6]

Při ukládání by mělo být heslo uloženo tak, aby bylo odolné vůči útokům
hrubou silou. Služba by měla zajistit, aby byl ukládán pouze haš hesla odvo-
zený pomocí funkce pro odvození hesla za využití soli. Mezi vhodné hašovací
funkce přitom norma řadí funkce PBKDF2 a Balloon.

3.3.2 Sdílené tajemství

Jedná o typ zabezpečení, při kterém je pro ověření využito dat, ke kterým má
přístup pouze uživatel a ověřovací autorita. Jedná o fyzický nebo elektronický
typ dat, který je použit při ověření identity uživatele. Není přitom nutné, aby
si uživatel tato data pamatoval. Nejčastěji je v této kategorii používán obno-
vovací klíč, který by pro normálního uživatele nebylo možné si zapomatovat,
ale uživatel k němu má přístup a může vlastnictvím tohoto záznamu ověřit
svoji identitu. [6]

Při vytváření sdíleného tajemství by měl být využit schválený generátor
náhodných bitů. Vygenerované tajemství by mělo mít entropii alespoň 20 bitů
a při přenosu od uživatele k ověřovací autoritě musí být přenos dat zabezpečen.
Pokud má přitom tajemství entropii menší než 64 bitů, musí být implemen-
tována ochrana před útoky hrubou silou. Taková ochrana by neměla celkem
povolit více než 100 neúspěšných pokusů o ověření, nebo by po určitém počtu
neúspěšných pokusů měla po určitou dobu ověřování zabránit. [6]
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3. Postup bezpečnostní analýzy

Přesné požadavky pro správnou implementaci náhodného generátoru NIST
specifikuje v publikaci SP 800-90A [27] a SP 800-90B [28]. Jedná se o rozsáhlou
publikaci popisující požadavky pro implementaci deterministického generá-
toru pseudonáhodných bitů. Pro běh deterministického generátoru je zásadní
jeho vstup, kterým je inicializační hodnota, v angličtině známá jako „random
seed“. Při použití stejné inicializační hodnoty vyprodukuje generátor vždy
stejný výstup. Nepředvídatelnost této incializační hodnoty je proto důležitým
faktorem.

3.3.3 Jednofaktorová kryptografická zařízení

Hardwarová zařízení umožňující autentizaci pomocí kryptografických operací
za použití symetrických nebo asymetrických klíčů označujeme za jednofak-
torová kryptografické zařízení neboli token. Tato zařízení je možné připojit
do koncového zařízení (nejčastěji pomocí USB slotu). Po odeslání požadavku
do zařízení se tento požadavek pomocí symetrického nebo asymetrického klíče
podepíše a odpoveď odešle zpět do koncového zařízení. Koncové zařízení je
poté schopné ověřit, zda je odpoveď podepsaná konkrétním kryptografickým
tokenem. Ověření tohoto typu představuje autentikační faktor vlastnictví. [6]

Dle normy nesmí být možné data uložená na kryptografickém zařízení ex-
portovat, protože by tím došlo k prozrazení klíče. Délka klíče uloženého na za-
řízení by měla být alespoň 112 bitů a požadavek odeslaný do zařízení k ověření
by měl mít délku alespoň 64 bitů. Kryptografické zařízení by mělo po uživateli
vyžadovat nějakou akci k tomu, aby zpracovalo požadavek. Nejčastěji se jedná
o nutnost stisknutí tlačítka na zařízení. Tím je možné předejít nechtěnému
ověření požadavků přicházejících například z nakažených koncových počítačů.
[6]

3.4 Testovací prostředí

Pro analýzu byla zvolena verze programu KeePassXC pro operační systém
Windows. Operační systém Windows 7 je dle statistik NetMarketShare [29]
z února roku 2018 stále nejrozšířenější systém s podílem na trhu přes 44%.
Právě proto byla tato verze programu podrobena bezpečnostní analýze, aby
měla bezpečnostní přínos pro co největší množství uživatelů.

Veškeré testování programu probíhalo na virtuálním stroji s nainstalova-
nou verzí operačního systému Windows 7 Enterprise. Virtuálnímu stroji byla
alokována 2 jádra procesoru Intel Core i5-4310M s frekvencí 2.7 GHz a velikost
RAM paměti 2 GB. Výkon testovacího prostředí je relevantní především pro
posouzení dostatečného počtu iterací prováděných derivačními funkcemi při
odvození klíče pro šifrování dat.

Pro různé fáze testování byly použity jiné varianty programu. Použití pře-
nositelné verze programu umožňuje jednoduchý návrat do výchozího stavu
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3.5. Použité nástroje

a proto byla tato verze použita například při zkoumání změny chování pro-
gramu při změně konfigurace.

3.5 Použité nástroje

Pro analýzu uživatelského rozhraní a zdrojového kódu programu bylo zvoleno
několik nástrojů, které umožňují automatickou detekci možných míst obsahu-
jících zranitelnosti. Výhodou využití takovýchto nástrojů je především jejich
rychlost a možnost analýzy velkého množství kódu v krátkém čase. Nástroje
pro automatickou analýzu umožňují detekci míst zranitelných pro typy útoku
jako je přetečení bufferu nebo SQL Injection. Výstup programu přitom přesně
určí zranitelné části kódu a je možné se na ně dále zaměřit. [30]

Některá zranitelná místa ovšem není možné nalézt pomocí automatizo-
vaných nástrojů. Jedná se především o zranitelnosti při procesu autentizace,
chyby v řízení přístupu pomocí access listů nebo nebezpečné použití šifrovacích
funkcí. Nevýhodou je dále vysoká míra falešných detekcí a nemožnost nalezení
chyb v konfiguraci, pokud se nachází v externím konfiguračním souboru.[30]

3.5.1 Cppcheck

Cppcheck je automatickým nástrojem pro statickou analýzu zdrojového kódu
v programovacích jazycích C a C++. Cílem tohoto nástroje je nalezení chyb ve
zdrojovém kódu, které kompilátor není schopen odhalit. Cppcheck je schopen
ve zdrojovém kódu odhalit nedefinované chování programu jako je například
použití neinicializovaných proměnných, použití indexů mimo alokované roz-
hraní, použití potenciálně nebezpečných funkcí nebo špatná správa paměti.
Cppcheck je schopen odhalit takové chyby ve zdrojovém kódu, které mohou
vést například k přetečení bufferu. [31]

K analýze byla použita nejnovější dostupná verze programu 1.83. Cpp-
check ve svém výstupu používá několik úrovní zpráv v závislosti na závažnosti
nalezené chyby [31]:

Error Chyby v kódu, které mohou představovat bezpečnostní riziko

Warning Doporučení pro předcházení chybám v kódu

Style Upozornění na stylistické nedostatky (nepoužité funkce, nepoužité pro-
měnné, duplicitní kód)

Portability Varování před nekompatibilitou mezi 32-bit a 64-bit kódem

Performance Doporučení pro zrychlení kódu

Information Problémy konfigurace
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3. Postup bezpečnostní analýzy

3.5.2 Sysinternals Suite

Sysinternals Suite je balíčkem nástrojů vyvinutých skupinou Sysinternals pra-
cující pod společností Windows. Balíček nabízí prostředky pro široký záběr
možných úkonů při správě počítače a operačního systému. [32]

Z balíčku byl využit nástroj Process Monitor, který se specializuje na zjiš-
tění podrobných informací o právě běžících procesech a všech důležitých čin-
nostech, které tyto procesy vykonávají. Je pomocí něho možné odhalit nejen
standardní informace, ale například také to, které klíče registru jsou měněny,
jaké operace jednotlivé procesy provádějí se soubory apod. Utilita umožňuje
pokročilé filtrování výpisu, aby bylo možné zobrazit pouze specifické události.
[32]

3.5.3 Dependency Walker

Dependency Walker je bezplatný nástroj, který dokáže oskenovat 32-bit nebo
64-bit Windows modul jakými jsou EXE, DLL, OCX, SCR soubory, a zobrazit
všechny moduly, na nichž tento modul závisí. U každé nalezené závislosti apli-
kace zobrazí všechny funkce, které jsou exportované daným modulem a dokáže
zobrazit i ty aktuálně používané. Zobrazit je také možné detailní informace
o jednotlivých souborech, jako je úplná cesta k souboru, jeho verze, debugovací
informace a další. [33]

3.5.4 WireShark

Aplikace Wireshark je protokolový analyzér a paketový sniffer. Mezi jeho nej-
častější použití patří analýza a ladění problémů v počítačových sítích, vývoj
softwaru, vývoj komunikačních protokolů a studium síťové komunikace. Po-
mocí programu WireShark je možné zjistit, jaký síťový provoz je generován
koncovým zařízením a jaká data tento provoz obsahuje. [34]
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Kapitola 4
Analýza uživatelského prostředí

aplikace

Při použití správce hesel uživatel očekává stoprocentní zabezpečení svých he-
sel za jakýchkoliv okolností. Při použití lokálního správce hesel by nemělo
docházet k přenosu hesel po síti. Největší riziko z hlediska bezpečnosti před-
stavuje neautorizovaný přístup k databázi a uložení nezašifrovaných nebo ne-
dostatečně zašifrovaných hesel na lokálním disku. Následující kapitola se tedy
zaměřuje na uživatelské prostředí aplikace a jeho potenciální zranitelnosti.

4.1 Výchozí hodnoty aplikace

Většina uživatelů pracující se správci hesel nemá hlubší znalosti o šifrování
hesel a spoléhá tedy na výchozí hodnoty zvoleného programu. Nevhodně vy-
brané hodnoty mohou potom představovat bezpečností riziko pro uživatele.
V této kapitole budou prověřeny výchozí hodnoty aplikace při zakládání nové
databáze hesel a výchozí nastavení použité při zašifrování databáze.

Pro analýzu výchozích hodnot aplikace byla použita přenositelná verze
programu. Po prvním spuštění program nerozpoznal databázi, která by již byla
otevřena při předchozím spuštění, a proto program nabídl možnost vytvoření
nové databáze, otevření stávající, importování databáze KeePass verze 1 nebo
importování dat z CSV souboru.

Před samotným vytvořením první databáze hesel bylo nejdříve prozkou-
máno globální nastavení samotného programu. Základní nastavení programu
se nachází pod záložkou „Obecné“, jak je patrné z obrázku 4.1. Obecné nasta-
vení umožňuje měnit konfiguraci, která souvisí například se zobrazením gra-
fického rozhraní po spuštění, možnost spuštění více instancí programu nebo
volbu jazyka. Z bezpečnostního hlediska je zajímavá především sekce, ve které
lze nastavit Správu souboru, kterým je v tomto případě zašifrovaný soubor ob-
sahující všechna hesla.
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4. Analýza uživatelského prostředí aplikace

Obrázek 4.1: Výchozí nastavení – obecné nastavení

Jednou z konfiguračních možností v sekci Správa souboru je i možnost
„Ukládat databázové soubory bezpečně (může být neslučitelné s Dropboxem,
atd.)“. V oficiální dokumentaci programu není tato konfigurační možnost blíže
popsána. Uživatel programu předpokládá, že by měla být databáze ukládána
bezpečně vždy. Ve výchozím nastavení je funkce povolena a data by měla být
v bezpečí, ale vzhledem k nejasnému významu této konfigurační možnosti a je-
jímu fungování byla označena za podezřelou s označením Z1 a bude podrobena
bližšímu zkoumání při analýze zdrojového kódu.

Z pohledu bezpečnosti je nejdůležitější položkou nastavení záložka Za-
bezpečení, která je znázorněna na obrázku 4.2. Z nabízených konfiguračních
možností vzbuzuje otázky položka „Zamknout databáze, když je zamčena re-
lace nebo je zavřeno víko notebooku“, která je ve výchozím nastavení za-
pnutá, ale oficiální dokumentace nevysvětluje, které signály operačního sys-
tému zamknutí databáze spouští. Chování této funkce bude blíže prozkoumáno
ve zdrojovém kódu pod označením Z2.

Pro testování dalších výchozích hodnot je nutné vytvořit testovací databázi
a zkontrolovat její nastavení. které je zachyceno na obrázku 4.3. Konfigurace
databáze umožňuje nastavení použité šifrovací funkce, funkce pro odvození
klíče a počet iterací šifrovacího algoritmu. Počet iterací šifrovacího algoritmu
je ve výchozím nastavení stanoven na 1 milion. Posouzení správnosti této
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4.1. Výchozí hodnoty aplikace

Obrázek 4.2: Výchozí nastavení – zabezpečení

hodnoty je velice individuální vzhledem k tomu, že je závislá na výkonnosti
systému, na kterém je program spuštěn.

Program umožňuje provedení testu výkonnosti systému, který zjistí, kolik
průchodů je možné na testovaném stroji provést za jednu sekundu. V testova-
cím prostředí se tato hodnota pohybovala v rozmezí 10-20 milionů v závislosti
na momentovém zatížení systému. Dle správce úloh byla při testu využita obě
jádra testovaného systému. Ze zjištěných hodnot vyplývá, že by na testovaném
stroji mělo být možné se pokusit uhodnout 10-20 hesel za sekundu. Při prů-
měrné rychlosti 15 pokusů za sekundu by trvalo přibližně půl roku uhodnout
všechny možné kombinace 6 znakového hesla obsahující malá písmena anglické
abecedy. Pokud by byla uvažována pouze slova obsažená v anglickém slovníku,
kterých je zhruba 171 tisíc [35], pak by uhádnutí všech možných variant trvalo
přibližně 3 hodiny.

Testování ovšem probíhalo na virtuálním stroji, které většinou poskytují
nižší výkon než běžné počítače, na kterých by byly výpočty rychlejší. Pokud
bylo k prolamování použito speciálně upraveného hardwaru, byly by výsledky
řádově odlišné.

Pokud by tedy heslo splňovalo požadavky NIST [6] a mělo alespoň 6 náhod-
ných znaků, lze považovat množství průchodů šifrovacím algoritmem za do-
statečné. Při použití slovníkového slova jako hesla by jeho uhodnutí netrvalo

23
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Obrázek 4.3: Výchozí nastavení – databáze

příliš dlouho.
Poslední zkoumaným nastavením programu byla výchozí konfigurace při

vytváření nového záznamu do databáze hesel a nastavení generátoru náhod-
ných hesel. Při vytváření nového záznamu do databáze nebyla nalezena žádná
konfigurační možnost, která by měla vztah k zabezpečení přidávaného zá-
znamu. Generátor náhodných hesel ovšem je důležitou součásti programu
a jeho výchozí konfigurace by měla odpovídat aktuálním doporučením.

Jako výchozí hodnotu volí generátor náhodných hesel délku hesla o 16 zna-
cích. Mezi vybírané znaky jsou ve výchozím nastavení voleny velká a malá
písmena anglické abecedy a číslice 0-9. Generátor zároveň umožnuje zvolit ka-
tegorie speciálních znaků a znaky z rozšířené sady ASCII. Speciální znaky ve
výchozím nastavení nejsou vybrány. Délka hesla i typy znaků vybrané ve vý-
chozím nastavení ale odpovídají požadavkům NIST [6].

4.2 Vytvoření nové databáze a možnosti
autentizace

Aplikace nabízí tři varianty autentizace pro otevření zašifrované databáze he-
sel, jak lze vidět na obrázku 4.4.
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4.2. Vytvoření nové databáze a možnosti autentizace

Obrázek 4.4: Okno pro vytvoření databáze

Heslo je základním autentizačním nástrojem a pro většinu uživatelů bude
také jedinou použitou ověřovací metodou. Program KeePassXC při vytváření
nové databáze volí tuto možnost jako výchozí.

Soubor s klíčem představuje autentizační faktor Vlastnictví, kdy uživa-
tel poskytne cestu k souboru, který slouží jako součást klíče pro rozšifrováni
databáze.

Výzva-odpověď je způsob ověření, který implementuje využití kryptogra-
fického tokenu YubiKey. Podpora tohoto způsobu ověřování byla do programu
přidána až ve verzi 2.2.0, která byla zveřejněna v červnu roku 2017 [8]. Kryp-
tografický token je zařízení podobné flashdisku, které lze zasunout do USB
slotu a po stisknutí tlačítka na tokenu je provedena „akce“. Tento typ ověření
využívá princip symetrické kryptografie, kdy se pomocí tajného klíče zašifruje
výzva odeslaná do tokenu a koncové zařízení použije odpoveď přijatou z to-
kenu k zašifrování a dešifrování databáze.

Při vytvoření nové databáze je možné vybrat jakoukoliv kombinaci z au-
tentizačních metod. Je přitom nutné vybrat alespoň jednu z variant, jinak
aplikace neumožňuje novou databázi vytvořit. Pro zhodnocení bezpečnosti
při vytváření nové databáze budou využita doporučení institutu NIST pro
implementaci ověřování a bude porovnáno, zda program KeePassXC tato do-
poručení nějak zohledňuje.

25



4. Analýza uživatelského prostředí aplikace

Pro otestování autentizace pomocí hesla byla vytvořena nová databáze
za použití několika hesel různých délek a se složením různých typů znaků. Byla
použita hesla krátká, dlouhá, obsahující pouze speciální znaky, nejpoužívanější
slovníková slova jako „heslo“ nebo „password“, pouze číslice, pouze bílé znaky
jako například mezera nebo tabulátor.

Program vygeneroval varování pro jediný vstup, kterým bylo zadání prázd-
ného řetězce. Program ale po ujištění, že opravdu chceme použít prázdný jako
heslo, databázi vytvořil. Pro žádný jiný vstup nebylo vygenerováno varování
a nebo chybová hláška a databáze byla úspěšně vytvořena. Při použití velmi
dlouhého hesla (v řádu stovek tisíc znaků) nebylo opět vygenerováno žádné
varování, ale při zobrazení hesla bylo viditelných pouze prvních 32851 znaků
a další znaky nešly přidat. Toto omezení může být způsobené grafickým roz-
hraním, který program KeePassXC využívá, nicméně fakt vzbuzuje otázku,
zda opravdu bylo pro šifrování použito celé původně vložené heslo nebo jen
prvních 32851 znaků.

Zjištění, že program nevyžaduje po uživateli zvolení hesla o délce alespoň
8 znaků a nezobrazuje entropii zvoleného hesla, je v rozporu se směrnicí insti-
tutu NIST [6]. Dále fakt, že textové pole ignorovalo část vstupu (i když ne-
logicky dlouhého) bez varování je proti běžné programátorské praxi. Z tohoto
důvodu bude prozkoumáno přesné chování programu při vytváření databáze
ve zdrojovém kódu pod označením Z3.

V další části analýzy bylo zkoumáno chování programu při vytváření nové
databáze při použití souboru s klíčem. Program byl otestován použitím prázd-
ného souboru a extrémně dlouhého souboru. Program zároveň umožňoval vy-
generování nového klíče. Po zvolení cesty k souboru s klíčem byl vytvořen
soubor o velikosti 128 bajtů.

Při použití souboru s nulovou velikostí program vygeneroval chybové hlá-
šení a upozornil nás, že soubor nelze použít jako soubor s klíčem. Ostatní sou-
bory o velikosti 1B až 5GB byly programem přijaty a databáze byla úspěšně
vytvořena.

Stejně jako při zadání slabého hesla program nevygeneroval žádné varo-
vání. Při použití malého souboru s nízkou entropií nezobrazil, jakou entropii
soubor má a zda je vhodný pro šifrování databáze. Soubor s klíčem, který byl
vygenerován, má velikost 128 bytů a dle směrnic NIST by tedy měl při vyge-
nerování správným generátorem mít dostatečnou entropii. Právě generování
náhodných bitů je ovšem kritické a bude dále zkoumáno ve zdrojovém kódu
pod označením Z4.

Poslední ověřovací faktor s názvem Výzva-odpověď umožňuje použití kryp-
tografického tokenu YubiKey a bez dostupného tokenu nebylo možné jeho
použití v uživatelském rozhraní otestovat. Ověření fungování tohoto faktoru
bude ověřeno tedy alespoň ve zdrojovém kódu pod označením Z5.
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4.3. Možnosti importování a exportování dat

Obrázek 4.5: Process Monitor při sloučení databází

4.3 Možnosti importování a exportování dat

Při exportování a importování databáze uložených hesel dochází k práci s daty
v otevřeném textu a nesprávná manipulace s těmito daty může vést k úniku
dat. Další funkcí programu, při které může docházet k práci s daty v nezašifro-
vaném formátu, patří možnost slučování více databází, a proto bude prověřeno
fungování všech těchto funkcí. Pro analýzu chování programu při práci se sou-
bory byl využit program Process Monitor, který umožňuje všechny prováděné
akce detailně sledovat.

Pro otestování sloučení dvou databází byly vytvořeny databáze a.kdbx
a b.kdbx a pomocí Process Monitoru bylo sledováno chování programu. Nejdříve
byla otevřena databáze a.kdbx a do té byla sloučena databáze b.kdbx. Jak lze
vidět na obrázku 4.5, nebyly vytvořeny žádné soubory mimo složku s vý-
slednou databází. Při sloučení databází byl vytvořen nový dočasný soubor
a.kdbx.Spaolg, který při uložení původní databázi a.kdbx přepsal. To zaručuje
zachování původních verzí databází i nové sloučené databáze až do chvíle fi-
nálního uložení.

Exportování databáze proběhlo tak, jak by uživatel očekával, a byl vytvo-
řen pouze jeden CSV soubor s exportovanými daty. Při testu byly i správně
zpracovány speciální znaky dle normy RFC 4180 [36] pro soubory CSV. Při im-
portování dat ze souboru KDBX1 i CSV program správně zpracoval prázdné
soubory a KDBX soubor s neplatnou hlavičkou. Soubory vytvořené při expor-
tování databáze lze vidět na obrázku 4.6.

Problém nastal pouze při pokusu o importování velkého testovacího sou-
boru, který měl velikost okolo 5GB. Jak je možné vidět na obrázku 4.7, pro-
gram nezvládl soubor zpracovat a spadl. Neočekávaný pád programu by sa-
mozřejmě neměl u žádné produkční aplikace nastat a jakákoliv výjimka by
měla být zachycena. Tato chyba ovšem neohrožuje zabezpečení uživatelových
dat a nastala pouze při pokusu o importování velmi velkého souboru.
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Obrázek 4.6: Process Monitor při exportování databáze

Obrázek 4.7: Pád programu při importování velkého souboru

4.4 Síťový provoz

Dle oficiální dokumentace program KeePassXC běžně nevyužívá síťového při-
pojení, protože nepodporuje online aktualizace a ani nenahrává databázi na in-
ternetové úložiště. Je dokonce možné zdrojový kód zkompilovat bez podpory
pro síťovou komunikaci.

Určité funkce programu však síťové připojení vyžadují, ale ve výchozím
nastavení jsou všechny vypnuty. Jde konkrétně o možnost stahování favicon
webových stránek a použití těchto ikon v grafickém rozhraní programu u jed-
notlivých záznamů.

Pro zachycení provozu byly použity programy Process Monitor a Wire-
Shark. Při výchozím nastavení opravdu nebyl programem generován žádný
síťový provoz.
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4.5. Shrnutí

Tabulka 4.1: Potenciálně zranitelná místa nalezená při analýze uživatelského
rozhraní

Označení Popis
Z1 Konfigurační možnost bezpečného ukládání databáze
Z2 Zamčení databáze při zavření víka a ukončení relace
Z3 Kontrola hesla při vytváření nové databáze
Z4 Analýza náhodného generátoru
Z5 Šifrování databáze pomocí faktoru Výzva-odpověď

4.5 Shrnutí
Při analýze uživatelského rozhraní bylo nalezeno několik míst, které by mohla
představovat bezpečnostní riziko a budou dále zkoumána přímo ve zdrojovém
kódu aplikace. Přehled všech míst a jejich popis lze nalézt v tabulce 4.1.
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Kapitola 5
Analýza zdrojového kódu

aplikace

V první fázi analýzy zdrojového kódu byly prozkoumány používané šifrovací
funkce, jejich reputace a implementace ve zdrojovém kódu. V druhé fázi byla
analyzována potenciálně zranitelná místa, která byla nalezena při analýze uži-
vatelského rozhraní programu. Na závěr analýzy zdrojového kódu byly použity
automatické nástroje pro kontrolu kompletního kódu programu.

5.1 Šifrovací funkce

Bezpečné ukládání uživatelových hesel a ostatních dat je hlavním úkolem
správce hesel. Při analýze uživatelského rozhraní bylo ověřeno, že program při
manipulaci s daty nevytváří kopie souborů, která by obsahovala data v ote-
vřeném textu. Je ale také nutné ověřit, zda se za zabezpečná dají považovat
i data v zašifrované databázi. Hlavní roli přitom hrají algoritmy, kterými jsou
data šifrována. V této kapitole ověříme, zda použité šifrovací algoritmy odpo-
vídají aktuálním standardům. Neméně důležitou částí je také analýza samotné
implementace těchto algoritmů ve zdrojovém kódu.

Při analýze uživatelského rozhraní bylo zjištěno, že program umožňuje šif-
rování pomocí algoritmů AES, Twofish a ChaCha20. Všechny algoritmy pou-
žívají klíč o délce 256 bitů. Algoritmus AES je jedním z šifrovacích algoritmů
schváleným NIST [37] a je považován za standard pokročilého šifrování. Al-
goritmus Twofish byl jedním z pěti finalistů pří výběru nového standardu
pokročilého šifrování, který proběhl v letech 1997 až 2000 [38]. Při výběru
byl tento algoritmus posouzen jako bezpečný a nebyly u něj nalezeny žádné
útočné vektory. V soutěži neuspěl především díky složitosti své implementace
[38]. Algoritmus ChaCha20 je na rozdíl od šifer AES a Twofish proudovou
šifrou a vyniká především svou rychlostí. ChaCha20 je považován za alterna-
tivu k AES [39]. Bezpečnost tohoto algoritmu potvrdila i bezpečnostní studie
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provedená v roce 2017 japonským výzkumným institutem KDDI [40].
Pro vytvoření šifrovacího klíče program umožňuje volbu jedné ze dvou

funkcí pro odvození klíče. Varianta AES-KDF je standardem doporučovaným
intitutem NIST [37]. Druhou variantou je použití funkce Argon2, která si zís-
kala popularitu po svém vítězství v soutěži „Password Hashing Competition“
v roce 2015 [41]. U obou funkcí lze tedy považovat jejich zabezpečení za do-
statečné.

V dalším kroku byla prověřena implementace šifrovacích funkcí přímo
ve zdrojovém kódu programu. Pro nalezení výchozího bodu pro analýzu bylo
nalezeno místo v kódu, které zachycuje požadavek na uložení databáze, čímž
by mělo být zároveň spuštěno šifrování dat. Celý proces šifrování a zápis dat
do souboru zajišťují třídy Kdbx4Writer a Kdbx3Writer v závislosti na verzi
formátu výsledného souboru. Obě třídy mají velmi podobný kód a liší se
především v implementaci ověřování integrity dat v hlavičce. Detailnější ana-
lýze byla podrobena především verze Kdbx4Writer, která podporuje nejnovější
funkce a způsoby ověřování.

Pro vytvoření inicializačního vektoru (IV) a soli je použit stejný náhodný
generátor, jehož funkčnost a bezpečnost je analyzována v podkapitole 5.2.4.
Nový IV a sůl jsou generovány při každém běhu šifrovací funkce a nejsou
závislé na instanci běhu programu. Tím nedochází k použití předvídatelných
hodnot u použitých funkcí.

Samotné algoritmy jsou implementovány knihovnou Libgcrypt. Ve všech
analyzovaných metodách byl dodržen referenční postup algoritmů AES, Two-
fish a ChaCha20. Nebylo nalezeno místo představující bezpečnostní hrozbu
pro uživatele programu.

Detailní popis postupu šifrování s komentáři k jednotlivým krokům byl při-
dán přímo do zdrojových kódu Kdbx4Writer_komentovane.cpp, SymmetricCi-
pher_komentovane.cpp a SymmetricCipherGcrypt_komentovane.cpp. Všechny
zakomentované soubory jsou přílohou této práce.

5.2 Analýza potenciálně zranitelných míst

V následující podkapitole byla blíže prozkoumána potenciálně zranitelná místa,
která byla nalezena při analýze uživatelského rozhraní. Nejdříve byly ve zdro-
jovém kódu přesně lokalizovány ty části kódu, které zajišťují danou funkci-
onalitu v uživatelském rozhraní. Poté byla nalezena všechna použití těchto
funkcí v programu a bylo zhodnoceno, zda představují bezpečnostní riziko pro
uživatele.

5.2.1 Z1 – Bezpečné ukládání databáze

Obecné nastavení programu umožňovalo konfigurační možnost bezpečného
ukládání databáze. Uživatel programu předpokládá, že jsou jeho data uklá-
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Obrázek 5.1: Možnost bezpečného ukládání databáze

dána bezpečně za jakýchkoliv okolností. Přesný význam této konfigurační mož-
nosti byl prozkoumán přímo ve zdrojovém kódu.

Ve zdrojovém souboru SettingsWidgetGeneral.ui grafického rozhraní bylo
zjištěno, že se jedná o konfigurační možnost s názvem useAtomicSavesChec-
kBox jak lze vidět na obrázku 5.1. Pomocí příkazu grep -r bylo zjištěno další
použití tohoto nastavení v ostatních souborech zdrojového kódu.

Proměnná useAtomicSaves se vyskytuje především ve třídě Settings a Con-
fig, které se starají o nastavení výchozí hodnoty a ukládání konfigurace do kon-
figuračního souboru. Nastavení je použito na jediném místě, kdy tato pro-
měnná typu bool vstupuje jako parametr metody saveToFile třídy Database.

Do metody saveToFile, která je zobrazena na obrázku 5.2, vstupuje mož-
nost bezpečného ukládání databáze jako parametr atomic. Tento parametr
určuje způsob, jakým bude konfigurační soubor uložen. Pokud je předána
hodnota true, je pro uložení souboru použita třída QSaveFile. Tato třída pod-
poruje atomické zapisování do souboru a nehrozí tak ztráta dat pokud by
došlo k neočekávanému pádu programu v nevhodnou chvíli. K tomu může
dojít, pokud není tato konfigurační možnost zapnutá. Dle zdrojového kódu
je totiž při vypnuté možnosti bezpečného ukládání databáze využívána třída
QTemporaryFile, která nepodporuje atomické operace.

Při analýze bylo zjištěno, že konfigurační možnost bezpečného ukládání
databáze nesouvisí se samotným zabezpečením uživatelových dat, ale ovlivňuje
způsob, jakým program manipuluje s dočasnými soubory. Z tohoto důvodu
nebyla shledána tato konfigurační možnost hrozbou pro uživatele.

5.2.2 Z2 – Zamykání databáze

Druhým zkoumaným místem byla možnost uzamknutí databáze při zavření
víka notebooku nebo při ukončení uživatelské relace. Při analýze bylo postupo-
váno stejně jako v předchozím bodu. Po nalezení přepínače v kódu grafického
rozhraní byly nalezeny ostatní zdrojové kódy používající tuto konfiguraci.

Konfigurační možnost uzamknutí databáze po zavření víka notebooku je
využívána pouze ve třídě MainWindow, která je implementována v souboru
MainWindow.cpp. Po zachycení signálu screenLocked je spuštěna metoda han-
dleScreenLock, která se stará o uzamknutí databáze, pokud je tato konfigu-
rační možnost zapnutá. Pro bližší pochopení fungování této funkcionality bylo
prozkoumáno, jak se signál screenLocked vyvolává.
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Obrázek 5.2: Metoda ukládající databázi do souboru

Signál screenLocked je vyvoláván několika třídami v závislosti na operač-
ním systému, na kterém je program spuštěn. O vyvolání signálu v námi ana-
lyzované verzi systému se stará třída implementovaná v souboru ScreenLoc-
kListenerWin.cpp. Tato třída registruje zachytávání Windows zpráv s názvem
WM_POWERBROADCAST a WM_WTSSESSION_CHANGE.

U zprávy WM_POWERBROADCAST se jednalo konkrétně o typ změny
GUID_LIDSWITCH_STATE_CHANGE a PBT_APMSUSPEND a u zpráv
WM_WTSSESSION_CHANGE o typ WTS_CONSOLE_DISCONNECT
a WTS_SESSION_LOCK.

Zachytáváním těchto zpráv program detekuje uzamknutí Windows relace
uživatele a změny na úrovni systému, kterými je uspání systému a uzavření
víka notebooku. Implementace kódu tedy odpovídá očekávanému chování pro-
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5.2. Analýza potenciálně zranitelných míst

Obrázek 5.3: Potvrzení změny nastavení hesla databáze

Obrázek 5.4: Kontrola hlavního hesla databáze

gramu a nejedná se o bezpečnostní hrozbu pro uživatele.

5.2.3 Z3 – Kontrola hlavního hesla

V následujícím bodě byla blíže zkoumána funkce vytvoření nové databáze
pomocí hesla jako jediného ověřovacího mechanismu. Dle směrnice NIST [6]
by měl program při vyváření nového hesla požadovat heslo alespoň o délce
8 znaků. Zároveň by měl progam uživatele upozornit, pokud se jedná o slabé
heslo. Přímo ve zdrojovém kódu programu zjistíme, zda této normě program
odpovídá.

Stejně jako v předchozích bodech byl i zde nejdříve nalezen zdrojový kód
uživatelského rozhraní, který zajišťuje vytváření nové databáze. Jedná se kon-
krétně z o třídu ChangeMasterKeyWidget. Tato třída implementuje možnost
jak změny hlavního hesla, tak vytvoření nové databáze. Potvrzením okna pro
změnu hesla je spuštěna metoda generateKey(), jak je vidět na obrázku 5.3.

Při bližším pohledu na metodu generateKey(), která je zobrazena na ob-
rázku 5.4, je vidět, že heslo je kontrolováno pouze na výskyt prázdného řetězce
a shodu prvního a opakovaného hesla. Při zadání prázdného řetězce do texto-
vého pole pro vložení hesla je vyvoláno varování a po jeho potvrzení je toto
heslo přijato.

Pokud je heslo akceptováno, je incializován objekt PasswordKey a ten je
přidán metodou addKey() do proměnné m_key datového typu CompositeKey.
Při analýze kódu objektu PasswordKey a CompositeKey nebylo zjištěno, že by
program prováděl další kontroly zadaných hodnot.

Při analýze vytváření nové databáze za pomocí nového hesla bylo zjištěno,
že program nevyžaduje jakoukoliv komplexnost hesla a ani nekontroluje jeho
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5. Analýza zdrojového kódu aplikace

Obrázek 5.5: Generování náhodných dat

délku. Při analýze uživatelského rozhraní zároveň nebyl nalezen ukazatel en-
tropie hesla, který by uživateli napověděl, zda je jím zvolené heslo bezpečné.
Tato zjištění odporují normě NIST [6]. V následující kapitole bude zhodno-
cena závažnost této skutečnosti pod označením V1 a bude navrženo možné
řešení.

5.2.4 Z4 – Náhodný generátor

Nevhodné implementace náhodného generátoru pro vytváření souboru s klí-
čem může vést k předvídatelným výsledkům. Jak bylo vysvětleno v podka-
pitole 3.3.2, pokud známe zdrojový kód, kterým se data generují a je možné
odhadnout inicializační hodnotu (random seed), je možné vypočítat výsledný
klíč. Pokud se například jako inicializační hodnota využívá hodnota odvozená
od aktuálního času a je známo, kdy přibližně byl algoritmus spuštěn, je velice
limitován počet možných variant výsledného klíče. [42]

Při analýze generátoru náhodného klíče byla zkoumána funkce spuštěná při
stisknutí tlačítka Vytvořit v grafickém rozhraní. Po zadání cesty k souboru je
tato cesta předána jako parametr metodě create() objektu FileKey. Tato me-
toda využívá volání metody randomArray() s integer parametrem o hodnotě
128 a postupně je voláno několik dalších podpůrných metod. Samotné gene-
rování náhodných dat probíhá při volání metody randomize(), které spouští
metodu gcry_randomize() z externí knihovny Libgcrypt, jak je vidět na ob-
rázku 5.5.

Libgcrypt je open-source knihovnou implementující velké množství kryp-
tografických operací. Dle oficiální dokumentace funkce gcry_randomize() vyu-
žívá na systému Windows pro generování náhodných bajtů aktuální vlastnosti
systému [43]. Při nahlédnutí do zdrojového kódu souboru rndw32.c imple-
mentujícího generátor náhodných dat na systému Windows lze vidět, že pro
vytvoření náhodné hodnoty jsou kombinována data a statistiky například o zá-
pisu na pevný disk, aktuálním síťovém toku, stavu napájení, aktivním okně,
pozici ukazatele myši nebo uplynulého času od zapnutí systému [44].

Knihovna Libgcrypt tedy pro generování náhodných dat používá dostatek
náhodných hodnot a tento generátor je možné považovat za bezpečný. Velikost
souboru s klíčem (128 bajtů), který program KeePassXC generuje, se dá také
považovat za dostatečný vzhledem k tomu, že takový soubor má vyšší entropii
než 64 bitů doporučených dle normy NIST [6].
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5.3. Statická analýza zdrojového kódu

int yk_chal lenge_response (YK_KEY ∗yk , uint8_t yk_cmd ,
int may_block ,
unsigned int cha l l enge_len ,
const unsigned char ∗ cha l l enge ,
unsigned int response_len ,
unsigned char ∗ re sponse )

Obrázek 5.6: Funkce přijímající výzvu na odpověď tokenu

5.2.5 Z5 – Faktor výzva-odpověď

Pro ověření přístupu do databáze umožnuje program KeePassXC použití kryp-
tografického tokenu „Výzva-odpověď“. Fungování tohoto způsobu ověřování
je implementováno ve třídách YkChallengeResponseKey a YubiKey, které byly
blíže zkoumány.

Třída YubiKey představuje samotný token a umožňuje získání jeho séri-
ového čísla, inicializaci nového tokenu, detekování připojených tokenů a sa-
motnou výzvu. Ve všech metodách využívá kód programu KeePassXC volání
funkcí knihovny Libyubikey. Jedná se o knihovnu s otevřeným zdrojovým
kódem dostupnou na stránkách firmy Yubico [45]. Tato knihovna zajišťuje
interakci přímo s kryptografickým tokenem.

Nejzásadnější funkcí je funkce yk_challenge_response, kterou lze vidět na
obrázku 5.6. Funkce předá tokenu výzvu uloženou pod ukazatelem challenge
a kryptografický token uloží odpověď na tuto výzvu do pole pod ukazatelem
response. Odpoveď je výstupem funkce HMAC-SHA1, kterou kryptografický
token provádí pomocí svého tajného klíče.

Bezpečnost v tomto případ ovlivňuje především délka výzvy a tím možný
počet odpovědí tokenu. Ve zdrojovém kódu bylo zjištěno, že jako výzva se
u databáze vždy používá hlavní sůl, která je zároveň i součástí nešifrované
části hlavičky databáze. Jak byl zjištěno při analýze šifrovacích funkcí v sekci
5.1, tak délka soli je 32 bajtů. Délka výzvy tedy splňuje normu NIST [6], které
vyžaduje délku výzvy alespoň 8 bajtů.

Důležitou částí je také implementace kryptografické šifrovací šifry HMAC
přímo v kryptografickém tokenu. Nejnovější verze tokenu YubiKey 4 má ovšem
uzavřený kód a přesnou implementaci této funkce není bez pokročilejších tech-
nik reverzního inženýrství možné ověřit.

5.3 Statická analýza zdrojového kódu
Statická analýza kódu byla provedena pomocí programu Cppcheck. Pomocí
tohoto programu byla provedena analýza všech zdrojových kódů programu ve
složce src/. Ve výchozím nastavení, bez použití dodatečných přepínačů, pro-
gram Cppcheck zobrazuje pouze zprávy na úrovni error. Tato úroveň označuje
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5. Analýza zdrojového kódu aplikace

Obrázek 5.7: Varování vygenerovaná programem Cppcheck

chyby v programu, které mohou představovat bezpečnostní riziko. Program
nenalezl v kódu žádné chyby na této úrovni.

Pro zapnutí dodatečných kontrol byl použit přepínač –enable=all, který
umožnuje spuštění těchto kontrol. Program varoval před nalezením nepou-
žitých funkcí, duplicitních podmínek v podmínkách nebo přepsání hodnot
proměnných před jejich použitím. Nalezeno bylo i šest upozornění na úrovní
warning, které jsou vidět na obrázku 5.7.

Jedno z varování upozorňuje před použitím abstraktní funkce v konstruk-
toru objektu. Zbylá varování upozorňují před inicializací proměnné mimo kon-
struktor, což může vést k nedefinovanému chování programu. Po bližším zkou-
mání bylo zjištěno, že nalezené výsledky nepředstavují bezpečnostní riziko.
Detekovaná varování se týkala spíše stylových nedostatků ve zdrojovém kódu,
které sice mohou snižovat důvěryhodnost programu, ale nemají vliv na zabez-
pečení dat uživatelů.

5.4 Použité knihovny

Zranitelnosti knihoven, které jsou v aplikaci používány, mohou být pro vý-
sledný produkt stejně nebezpečné jako zranitelnosti v samotném kódu. Nebez-
pečné může být i použití knihoven z neznámých zdrojů, které mohou obsahovat
škodlivý kód. Externí knihovny jsou v programu KeePassXC použity pro šifro-
vání dat nebo pro při implementaci ověřovacího faktoru Výzva-odpověď, který
je jeden ze tří autentizačních faktorů, který program KeePassXC podporuje.

Pro zjištění knihoven importovaných programem KeePassXC byl použit
nástroj Dependency Walker. Po zadání cesty ke spustitelnému souboru pro-
gram Dependency Walker zobrazil závislost programu KeePassXC na celkem
16 knihovnách, které lze vidět na obrázku 5.8.

Všechny importované knihovny a důvod jejich použití jsou vysvětleny v do-
kumentaci. Nebylo odhaleno importování žádné další knihovny u které by
nebylo jasné její použití. Analýza jednotlivých knihoven nespadala svou ná-
ročností do rozsahu této práce.

5.5 Shrnutí

Analýza zdrojového kódu potvrdila zranitelnost, která může představovat bez-
pečnostní hrozbu pro uživatele. V následující kapitole 6 bude vyhodnocena její
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5.5. Shrnutí

Obrázek 5.8: Knihovny importované programem KeePassXC

Tabulka 5.1: Zranitelnost nalezená při analýze zdrojového kódu

Označení Popis
V1 Kontrola hesla při vytváření nové databáze

závažnost a budou navržena možná opatření k její nápravě.
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Kapitola 6
Nalezené zranitelnosti a

navržená řešení

Pro vyhodnocení závažnosti bylo využito metodologie CVSS pro výpočet zá-
važnosti zranitelností na počítačových systémech. Konkrétně byl vyžit kalku-
látor dostupný na internetových stránkách NIST [46].

Při analýze zdrojového kódu byla u funkce zajišťující vytvoření databáze
a změnu hlavního hesla zjištěno, že implementace neodpovídá normě ame-
rického Národního institutu standardů a technologie (NIST). Program nijak
uživatele neupozorňuje na nízkou entropii hesla a ani uživatele nevaruje před
heslem slabým nebo obecně známým.

Závažnost tohoto chybějícího upozornění byla vyhodnocena za středně zá-
važnou. Vzhledem k tomu, že hlavní heslo do databáze může být jediným me-
chanizmem pro přístup ke všem účtům uživatele, mělo by toto heslo splňovat
bezpečnostní doporučení. Uživatele používající správce hesel očekává, že ta-
kový program bude mít bezpečnost jako hlavní prioritu. Pokud program uži-
vatele na nebezpečné heslo neupozorní, mohl by uživatel nabýt dojmu, že jeho
data jsou chráněná dostatečně.

Program KeePassXC již obsahuje generátor hesel, který zobrazuje přibliž-
nout entropii hesla, a potřebný kód je tedy již v programu implementovaný
v souboru zxcvbn.c. Řešením by tedy bylo tento ukazatel zobrazit i při vy-
tváření nové databáze nebo změně hesla. Dalším možným opatřením je při-
dání seznamu známých hesel jako součást instalace programu. Při vytváření
databáze a změně hesla by proběhla kontrola, zda heslo zvolené uživatelem
není obsažené na seznamu hesel známých. Výše zmíněné změny vyžadují velké
úpravy do současného zdrojového kódu. Jako jednoduché řešení se ale nabízí
upozornit uživatele na příliš krátké heslo. Takové řešení by vyžadovalo přidání
několika řádků do zdrojového kódu souboru zxcvbn.c. Navržená změna je vidět
na obrázku 6.1.
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6. Nalezené zranitelnosti a navržená řešení

i f (m_ui−>enterPasswordEdit−>text ( ) . l ength ( ) < 8)
{

i f (MessageBox : : warning ( this , t r ( " Slabe ␣ he s l o " ) ,
t r ( " Heslo ␣ neni ␣ dos tatecne ␣dlouhe . ␣Opravdu␣ho␣ chcete ␣ z v o l i t ? " ) ,
QMessageBox : : Yes | QMessageBox : : No) != QMessageBox : : Yes )
{

return ;
}

}

Obrázek 6.1: Návrh řešení zranitelnosti V1
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Závěr

Cílem bakalářské práce bylo bylo podat ucelený pohled na téma bezpečné
práce s hesly a seznámit čtenáře s nejznámějšími programy pro správu he-
sel. Literární rešerše sloužila k lepšímu pochopení fungování jednotlivých typů
správců hesel a jejich fungování z pohledu zabezpečení ukládaných dat. V prak-
tické části bylo úkolem provést bezpečnostní analýzu konkrétního správce he-
sel. Hlavním účelem bylo nalezení potenciálních útočných vektorů, pomocí
kterých by bylo možné ohrozit bezpečnost zkoumaného programu.

Postupně bylo zkoumáno uživatelské rozhraní a zdrojový kód programu
tak, aby byla v první části analýzy určena místa v uživatelském rozhraní,
která by mohla skrývat hrozbu pro uživatele. Ve druhé části byla potenciálně
zranitelná místa blíže analyzována přímo ve zdrojovém kódu a byla posouzena
jejich bezpečnostní závažnost.

Při analýze uživatelského prostředí bylo nalezeno pět míst, která buď přímo
neodpovídala doporučením pro práci s hesly nebo se jednalo o funkce a konfigu-
rační možnosti vzbuzující pochybnosti, zda nepředstavují riziko pro uživatele.
Všech pět rizikových míst bylo podrobeno bližší analýze ve zdrojovém kódu
programu a byl ověřen jejich přesný účel a chování.

U tří z pěti zkoumaných míst bylo podezření vyhodnoceno jako neopod-
statněné a bylo zjištěno, že se jedná o standardní chování programu. V jednom
případě analýza zdrojového kódu potvrdila, že chování programu neodpovídá
běžným standardům pro práci s hesly. Vzhledem k tomu, že se jednalo o část
programu zajišťující kompletní šifrování databáze, byl tento nedostatek ozna-
čen za středně závažný.

Dále bylo zjištěno, že program nesprávně zpracovává soubory při impor-
tování dat, což způsobuje neočekávaný pád programu. V tomto případě se
ale jednalo o chybu, která nepředstavovala bezpečnostní riziko pro uživatele.

Výsledky provedené analýzy poukázaly na místa ve zdrojovém kódu, která
mohou přímo ohrozit bezpečnost ukládaných dat uživatelů. Jedná se ale o chyby,
které lze poměrně lehce odstranit, a proto byla navržena možná řešení zajiš-
ťující nápravu. V budoucnosti by bylo možné bezpečnostní analýzu rozšířit
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Závěr

o bližší prozkoumání použitých knihoven, které v některých případech zajišťují
kompletní fungování některých částí programu. Tato analýza by ale vyžadovala
pokročilou znalost reverzního inženýrství a tak by ji bylo možné zrealizovat
například v rámci diplomové práce.
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Příloha A
Seznam použitých zkratek

3DES Tripple Data Encryption Standard

AES Advanced Encryption Standard

API Application Programming Interface

CBC Cipher Block Chaining

CSV Comma Seperated Values

ENISA European Union Agency for Network and Information Security

HMAC Keyed-Hash Message Authentication Code

IV Inicializační Vektor

NIST National Institute of Standards and Technology

PBKDF2 Password-Based Key Derivation Function 2

PIN Personal Identification Number

RAM Random Access Memory

SMS Short Message Service

URL Uniform Resource Locator

USB Universal Serial Bus

XML Extensible Markup Language
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Příloha B
Obsah přiloženého CD

readme.txt...................................stručný popis obsahu CD
src

keepassxc_source..............zdrojové kódy programu KeePassXC
BP_Kavan_Michal_2018.tex..zdrojová forma práce ve formátu LATEX
img ........................... adresář s obrázky použitými v textu

text ....................................................... text práce
BP_Kavan_Michal_2018.pdf ............. text práce ve formátu PDF

output ............... adresář s výstupy programů a snímky obrazovky
cppcheck .................... adresář s výstupy programu cppcheck
import_export_slouceni .......výstupy programu Process Monitor
pouzite_knihovny ........... výstup programu Dependency Walker
sifrovani ................komentované soubory zajišťující šifrování
vychozi_nastaveni ..........snímky výchozího nastavení programu
cvss ..........................vyhodnocení závažnosti zranitelností
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