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Abstrakt

Tato prace se zabyva problematikou bezpecéné prace s hesly a jejich ukladéni.
Poskytuje zaroven piehled soucasnych feseni pro spravu hesel. Cilem prace je
provedeni analyzy uzivatelského prostredi spravce hesel KeePassXC s ohledem
na mozné bezpecnostni rizika. Nalezend rizika jsou blize analyzovana primo
ve zdrojovém kdédu programu. Pri analyze bylo nalezeno jedno misto, kdy
program neodpovida standardim pro spravnou praci s hesly. Po zhodnoceni
zavaznosti této nalezené zranitelnosti byla navrzena moznéa opatieni vedouci
k naprave.

Klicova slova bezpecnostni analyza programu, spravce hesel, KeePassXC,
ukladani hesel, Sifrovani
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Abstract

The main focus of this thesis is password management and secure password
storage. It provides an overview of current password management solutions.
The goal of this thesis is to perform a security assessment of KeePassXC
password manager. Security assessment starts with a review of graphical in-
terface and suspicious items are further analysed in the source code. The
analysis confirmed one suspicious place where program is not compliant with
current security standards. Severity of this vulnerability has been evaluated
and possible fixes have been suggested.

Keywords application security assessment, password manager, KeePassXC,
password storage, encryption
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Uvod

Pocet internetovych sluzeb a jejich uzivatelti neustale stoupa. Mnoho infor-
maci, které uzivatelé na internetu ukladaji, pritom obsahuje soukromou komu-
nikaci nebo soukroma data. Pristup k témto dattum je nejcastéji fizen pomoci
uzivatelskych hesel, kterd jsou poté jedinou bariérou délici ttoc¢niky od téchto
dat. Zabezpeceni a sprava hesel se stava dulezitou problematikou pri pohybu
uzivatell na internetu.

Spravu hesel a nakladani s nimi usnadnuji aplikace, které nazyvame spravci
hesel. Spravce hesel umoznuje bezpecné ulozeni a spravu vsech hesel uzivatele.
Jednou z téchto aplikaci je i aplikace KeePassXC, kterou se tato prace déle
zabyva.

Prace méa za cil priblizit ¢tenari problematiku bezpecéného ukladani he-
sel. Vystup prace poskytne piehled soucasnych feseni a pomuze uzivatelim
programu KeePassXC, ktefi chtéji porozumeét zabezpeceni tohoto programu.

Téma jsem si zvolil, protoze spravce hesel vyuziva stale vice uzivatelu.
Vzhledem k povaze dat, kterd tyto programy spravuji, je bezpecnost téchto
aplikaci dilezitym hlediskem. Program KeePassXC jsem pro analyzu zvolil,
protoze dle oficidlni dokumentace nebyl bezpecnostni audit tohoto programu
prozatim proveden a pouzivani této aplikace tak miize predstavovat pro uzi-
vatele bezpecnostni riziko.

Prace na tvod seznami uzivatele s problematikou bezpecného ukladani
hesel a poskytne prehled znamych programt pro spravu hesel. V kapitole
je blize predstavena aplikace KeePassXC, které bude analyzovand, a je v ni
popsan postup bezpecnostni analyzy. V kapitole [4] je popsano uzivatelské pro-
stredi programu ve vztahu k bezpecnosti prace s hesly. Zamérem je nalézt
mista, kterd by mohla byt pouzita pri potencialnim ttoku. Na tato mista se
dale zaméiim v kapitole [5] kde je provedena analyza zdrojového kédu pro-
gramu. Nalezené zranitelnosti jsou ddle diskutovany v kapitole 6] kde je zhod-
nocena jejich zavaznost a jsou navrzena moznd reseni.






KAPITOLA

Cil prace

Cilem resersni ¢asti prace je seznamit ¢tenare se zdkladni problematikou bez-
pecné prace s hesly a provést reserSi znamych programt pro spréavu hesel.
Ukolem je vysvétlit ¢tenafi potiebu pouziti spravei hesel a jejich fungovéni.
Déle je cilem popsat typy spravcu hesel, jejich rozdily, fungovani a implemen-
tacni detaily s ohledem na zabezpeceni dat.

Prakticka ¢ast prace ma za cil provést analyzu uzivatelské rozhrani a zdro-
jového kédu zvolené aplikace. Pri analyze uzivatelského prostredi je iikolem se
zameérit na ty ¢asti uzivatelského prostredi, které maji vliv na bezpecnost apli-
kace a nalézt potencidlni vektory ttoku. S ohledem na nalezené tito¢né vektory
je tkolem prostudovat zdrojovy kod aplikace pro hlubsi posouzeni nalezenych
zranitelnosti. Bude-li to vhodné, zdrojovy kéd bude otestovan pomoci vhod-
nych testovacich nastroji. Koneénym cilem analyzy je nalezené zranitelnosti
zdokumentovat, vyhodnotit jejich zédvaznost a navrhnout opatieni k jejich na-
prave.






KAPITOLA

Problematika ukladani hesel
a soucasna reseni

Hesla jsou zakladnim stavebnim kamenem pro fizeni pristupu k informacim
v digitalnim svété. Hesla jsou pouzivana k ovéreni identity, zabezpeceni infor-
maci a zamezeni neopravnéného pristupu k informacim ¢i dattim. Sluzby jako
internetova bankovnictvi, osobni ¢i pracovni emaily, internetové obchody a ko-
munikatory pouzivaji hesla casto jako jedinou metodu pro zabranéni pristupu
neopravnénym osobam. Kvalitni heslo potom komplikuje pokusy utocniki,
ktefi se snazi ukrast citlivd data nebo penize.

Studie provedend v roce 2007 zamérujici se na navyky uzivatelid pri pou-
zivani hesel [I] uvadi, Ze pramérny uzivatel vlastni pfiblizné 25 internetovych
uctu, které vyzaduji heslo. Tato studie dale uvadi, ze kazdy den pramérny
uzivatel zadd na internetu priblizné 8 hesel. Studie provedena v roce 2015 do-
konce uvadi, ze primérny uzivatel vlastni minimalné 90 internetovych uctt
[2]. Vzhledem k technologickému postupu a mnozstvi lidi aktivné vyuziva-
jici internet toto ¢islo pravdépodobné dale poroste. Zapamatovani takového
mnozstvi hesel, pri dodrzeni pozadované slozitosti a unikatnosti pro kazdou
ze sluzeb, je pro bézného uzivatele prakticky nemozné [3].

Reseni této problematiky piinasi programy nazyvané spravci hesel. Jedna
se o programy, které dokazi uchovavat velké mnozstvi hesel v zasifrované da-
tabéazi. Popularita spravcti hesel roste spole¢né s po¢tem internetovych ucti,
které uzivatelé vlastni. Predstavuji totiz bezpec¢nostni schranku, ktera ucho-
vava vsechna hesla a uzivatelskd jména, ktera do ni byla vlozena. ZaSifrovanou
databéazi je poté schopen otevrit pouze ten uzivatel, ktery znd tzv. hlavni heslo.
Hlavni heslo se pouziva k zasifrovani celé databéze a v pripadé prolomeni této
ochrany ziskava utoc¢nik pristup ke kompletni databazi hesel uzivatele. Hlavni
heslo je idedlnim teSeni pro uzivatele, ktefi maji nékolik hesel napti¢ ucty,
a je také jedinym heslem, které je nutné si pamatovat. [4]

Hesla ovsem nejsou jedinym mechanizmem pro fizeni pristupu a k ovéreni
identity uzivatele. Prehled ostatnich metod a jejich pouziti v redlném svété
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nabizi nasledujici kapitola.

2.1 MozZnosti autentizace uzivatele

Autentizace je proces ovéfeni identity uzivatele, kterym se zjistuje, zda je
uzivatel opravdu tim, za koho se vydava [5]. To se nejcastéji provadi ovéfenim
jednim nebo kombinaci vice z nasledujicich ovérovacich faktori:

2.1.1 Znalost

Jednd se o informaci, na kterou si je uzivatel schopen vzpomenout. Klasickym
prikladem je heslo nebo PIN. Rozsitenou technikou je ovsem i vybér obrazku
podle vlastni preference nebo nakresleni gesta ¢i znaku, které je zname pre-
devsim z mobilnich telefont. [5]

2.1.2 Vlastnictvi

Tento faktor predstavuje to, co mé uzivatel ve svém vlastnictvi. To zahrnuje
napiiklad hardwarové tokeny, platebni karty, mobilni telefony (aplikace vy-
uzivajici IMEI), SIM karty (ovéfeni zpétnym volanim a pomoci SMS OTP)
a v zobecnéné podobé i osobni doklady (pas, obcansky a Fidi¢sky prukaz). [5]

2.1.3 Biometrie

Faktor zahrnuje charakteristiky svého nositele. Muze se jednat o otisk prstu,
rozsiteny jak ve sféfe notebookt, tak mobilnich telefond. Dalsi moznosti je
napiiklad sken oc¢nice, rozpozndvani obli¢eje nebo hlasu. [5]

2.1.4 Vicefaktorova autentizace

Vicefaktorovou autentizaci je proces, pri kterém jsou ovéreny alesporn dva
z ovérovacich faktort. O takovy typ autentizace se tedy naptiklad jedna, pokud
je pro prihlaseni nutné zadat heslo (Znalost) a ovérovaci kod zaslany pres SMS
(Vlastnictvi mobilniho telefonu) [5].

Technickd doporuceni pro implementaci autentizace uzivatele poskytuje
mimo jiné napiiklad americky Narodni institut standardi a technologie (NIST),
ktery ve své publikaci SP 800-63B [6] vydava smérnici s technickymi poza-
davky pro implementaci ovérovacich mechanismi u digitalnich sluzeb pouzi-
vanych federdlnimi arady.

2.2 Potreba spravce hesel

Pouziti spravce hesel snizuje riziko, které predstavuje pouzivani slabych hesel
a opakovani stejného hesla pro vice sluzeb. Pokud je stejné heslo uzivano u vice
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2.2. Potreba spravce hesel

sluzeb, hrozi pri prolomeni jednoho z nich zneuziti i dalsich ac¢t, u kterych
uzivatel pouziva to samé heslo.

Vyzkum provedeny v roce 2011, ktery analyzoval vice nez 14000 hesel
pouzitych na systémech UNIX [3], zjistil, Ze témét 25% pouzitych hesel byla
slova, které je mozné zaroven nalézt ve slovniku, coz umoznuje jejich snadné
uhddnuti. Idedlni heslo by mélo byt snadno zapamatovatelné (pouzitelnost)
a zaroven komplexni (bezpecnost). Bohuzel tyto dvé podminky se vzajemné
vylucuji.

Evropska agentura pro bezpecnost siti a informaci (ENISA) [7] doporucuje
uzivatelim pro spravnou praci s hesly nasledujici:

e Kombinaci vice znaki v hesle (mald pismena, velkd pismena, specidlni
znaky). [7]

e Pouzivani dlouhych hesel. Hesla do délky 9 znaku lze prolomit v fadu
sekund. Pri pouziti vice nez 14 znakl v hesle jiz nehrozi jeho prolomeni
pomoci aktudlné dostupné vypocetni techniky. [7]

e Vyuziti unikdtniho heslo pro kazdou webovou sluzbu. [7]
e Pouziti spravce hesel pro vygenerovani ndhodného hesla. [7]

e Pokud je pouziti ndhodného heslo nepraktické, uzivatel by mél vyuzit
dlouhou frazi. [7]

Mnohé internetové sluzby jiz po uzivatelich pozaduji, aby jejich heslo spl-
novalo urcité pozadavky, jako je napriklad minimalni pocet znakt nebo vyuziti
specidlnich znakii.

Spréavci hesel byli vytvoreni za ticelem usnadnéni prace s hesly béznému
uzivateli. Hlavni funkci téchto aplikaci je ukladani uzivatelskych jmen a hesel,
diky kterému si uzivatel nebude muset pamatovat vysoky pocet komplexnich
hesel. Dalsi ptidanou hodnotou spravci je funkce predvypliiovani webovych
formuléiti a uklddani URL adres. [§]

Pouzivanim spravce hesel se snizuje zranitelnost uzivatele proti typickym
utoktim jako je phishing, pti kterém ttoc¢nik podvrhne webovou stranku a vy-
zada od uzivatele zadani prihlasovacich tidaji. Falesnd webova stranka ovla-
dand tutocnikem prihlasovaci iidaje shromazduje a umoznuje ttoc¢nikovi jejich
pozdéjsi vyuziti nebo prodej. Spravce hesel snizuje riziko phishingu tim, ze pfi
navstiveni phishingové stranky spravce hesel nevyplni heslo nebo neptihlasi
uzivatele automaticky, jak by k tomu doslo, kdyby se URL adresa shodovala
s tou ulozenou v databézi. [4]

Spravce hesel rovnéz poskytuje ochranu pred skodlivymi programy odpo-
slouchavajicimi stisky kldves na uzivatelové zarizeni. Pii pouziti spravce totiz
nedochézi k manudlnim psani hesel na klavesnici, ale k automatickému kopiro-
vani. Tim dochézi ke snizeni rizika, ze jsou stisky klaves uklddany skodlivym
programem. [4]



2. PROBLEMATIKA UKLADANI HESEL A SOUCASNA RESEN{

2.3 Fungovani spravce hesel

Existuje mnoho variant spravct hesel. Nékteré z nich jsou soucasti Siroce roz-
sitrenych webovych prohlizecu, jiné existuji jako samostatné aplikace a v ne-
posledni Tadé existuji spravci fungujici kompletné v online dlozisti. VSechny
varianty ovSsem maji urcité spolecné rysy.

Bezpecnost databaze spociva v pouziti silného prihlasovaciho mechanismu
do databéze. Po tspésném prihlaseni je mozné zobrazit vSechna uzivatelska
jména, hesla, URL a dalsi data ulozena v databazi. Pro ptrihlaseni by se proto
mélo vyuzivat vicefaktorové autentizace. V zavislosti na implementaci spravce
hesel je potom jeden ¢i vice autentizacnich faktort vyuzito pro zasifrovani
samotné databaze. [g]

Nejcastéji je pro zasifrovani databédze pouzivano hlavni heslo. Sifrovani
je dulezita vlastnost spravce hesel a existuje mnoho Sifrovacich algoritmi,
které jsou vyuzivany s ohledem na to, o jaky typ spravce se jedna. Algoritmus
a postup Sifrovani u jednotlivych programt budou predstaveny v nésledujici
sekei.

Sprévcee hesel lze rozdélit do nasledujicich kategorii [9]:

e Lokalni spravci hesel
e Cloudové sluzby
e Spravci hesel v prohlizecich

Pro blizsi prozkoumani fungovani jednotlivych spravei hesel byli vybrani ti
nejrozsirenéjsi v jednotlivych kategoriich. Lokalni spravce KeePassXC, ktery
je v dalsich c¢astech prace blize zkouméan, byl doplnén programy KeePass
a Password Safe, které jsou také multiplatformnimi a zaroven open-source
programy [10]. Za zastupce kategorie cloudovych spravcu hesel byly vybrany
sluzby LastPass, Dashlane a 1Password, které patri dle serveru Everplans
k tém nejpopularnéjsim [I1]. Nejoblibenéjsi prohlizece byly vybrany na zakladé
aktualniho podilu na trhu v bfeznu roku 2018 podle serveru NetMarketShare
[12]. Seznam vSech pozdéji predstavenych spravci hesel lze vidét na obrazku

Z1

2.4 Lokalni spravci hesel

Kategorie lokdlnich spravct zahrnuje aplikace, které maji grafické rozhrani
umoznujici uzivateli jednoduchou spravu jeho uctu a hesel. Zasifrovana data-
béze je poté ulozena na lokalnim disku. Lokalni ulozeni zasifrovanych dat dava
uzivateli moznost s databazi jakkoliv naklddat a pfesouvat mezi pocitaci na-
piiklad na USB disku. Databaze ovSem pro uzivatele neni tak pfistupnd, jako
kdyby byla ulozena na online tlozisti. Moznost presouvat databazi a uchovavat
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2.4. Lokalni spravci hesel

Tabulka 2.1: Nejrozsitenéjsi spravcei hesel

Typ Nazev

Lokalni KeePassXC
Lokalni KeePass

Lokalni Password Safe
Cloudovy LastPass
Cloudovy Dashlane
Cloudovy 1Password
Prohlizec¢ Google Chrome
Prohlizec¢ Mozilla FireFox
Prohlize¢ | Microsoft Internet Explorer

ji dle potieby muze predstavovat zaroven bezpecnosti vyhodu i bezpec¢nostni
hrozbu [13].

Pri lokalnim ukladani zasifrovanych dat nemé aplikace diivod prendaset
citlivd data po internetu, ¢imz se snizuje bezpecnostni riziko spojené s moz-
nym odposlouchavanim prendsenych dat. Zaroven nehrozi nebezpeci, ze ulo-
zena data budou prozrazena pii napadeni cloudového poskytovatele. Existujici
bezpecnostni analyzy se zamérovaly na testovani formatu databaze a zplsobu,
jakym s nimi lokdlni spravei pracuji [4]. Tato studie vyvrétila, ze by architek-
tura analyzovanych formatt databazi predstavovala bezpecnostni riziko.

Hlavnim rysem spoleénym pro vSechny lokalni spravce hesel je moznost
stazeni instala¢niho programu nebo stazeni zkomprimované slozky obsahujici
vSechny soubory potiebné ke spusténi programu na jakémkoliv pocitaci. To
dodéava uzivateli potfebnou prenositelnost programu, ktera se hodi, napriklad
kdyz neni dostupné pripojeni k internetu. [§]

Dalsi vlastnosti umoznujici prenositelnost je moznost importovani a expor-
tovani databaze. Pri exportovani databaze se celd nebo jen ¢ast ulozenych dat
desifruje a ulozi do souboru v ¢itelné formé. Nejcastéji je mozné data expor-
tovat alespon ve formatu CSV. To umoznuje importovani celé nebo jen Casti
ulozenych dat napiiklad do databaze jiné aplikace.

Dulezitou funkcionalitou je generovani nahodnych hesel pro jednotlivé ucty.
Pouzitim generatoru hesla se predchézi situaci, kdy uzivatel zvoli stejné nebo
podobné heslo jako u jiného uctu. Nékteré programy umoznuji také volbu
konkrétni délky hesla a typua znaki, které budou v hesle pouzity.

Automatickym mazanim hesel zkopirovanych do schranky se predchazi si-
tuacim, kdy uzivatel své heslo nechténé zkopiruje mimo prihlasovaci formular
naptiklad nékolik minut po prvotnim prihldseni. Aby se témto situacim pre-
deslo, je spravce hesel schopen po nékolika sekundach po zkopirovani hesla
z databaze obsah kopirovaci schranky smazat.

V nasledujicich podkapitolach budou blize popsani jednotlivi spravci hesel
se zamérenim na jejich vlastnosti z hlediska bezpecnosti a sifrovani ukladanych
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2. PROBLEMATIKA UKLADANI HESEL A SOUCASNA RESEN{

dat.

2.4.1 KeePassXC

KeePassXC je open-source spravcem hesel, ktery vznikl v roce 2017 oddélenim
od popularniho spravce hesel KeePassX. Oddéleni probéhlo za tcelem rych-
lejstho vyvoje aplikace a pridavani novych funkcionalit [§]. Pravé priddvani
novych funkcionalit ¢asto pfindsi potencidlni bezpecnostni mezery ve vyvi-
jeném softwaru [14]. Vzhledem k charakteru této aplikace je jeji bezpecnost
a bezpecné ukladani hesel zasadni.

Databaze hesel Pro blizsi pochopeni fungovani programu KeePassXC je
dilezité porozumét formatu KDBX, ktery tento program pouzivd jako hlavni
mechanismus pro ukladani vSech zasifrovanych dat. Program podporuje for-
mét databaze KDBX3.1 a KDBX4. [15]

Format databaze KDBX se sklada ze dvou ¢asti, kterymi jsou nezasifrovand
hlavicka a zasifrovana databaze ve formatu XML. Nezasifrovana hlavicka ob-
sahuje informace o souboru a data nutnda k desifrovani celé databdze. Prvnich
8 bajtl souboru obsahuje tzv. ,magic bytes“, coz je specifickd posloupnost
biti, kterd napomahd rozpoznani forméatu souboru. NezaSifrovana hlavicka
obsahuje dale verzi souboru a dalsi nepovinné polozky. Mezi takové polozky
patri napiiklad identifikdtor pouzitého Sifrovaciho algoritmu, informace, zda
jsou sifrovand data komprimovana, sil pouzita v algoritmu pro odvozeni klice
a pocet iteraci funkce pro odvozeni klice. [15]

Hlavni rozdil mezi verzemi KDBX3.1 a KDBX4 je novy zpiisob ovéro-
vani integrity nezasifrovanych dat v hlavicce. Verze KDBX4 vyuziva hasovaci
funkce HMAC-SHA-256. Starsi format databaze KDBX3.1 pouzival pro ové-
fovani dat v hlavicce hasovaci funkci SHA256 a has ulozil v zaSifrované c¢asti
databéze. [15]

Funkce pro odvozeni klice (preklad z anglického ,key derivation function)
je dalsim dulezitym mechanizmem pro zabezpeceni databaze. Cilem funkce je
vytvoreni odvozeného klice (OK) o urcité délce. Funkce pfitom pouziva jako
parametry heslo, stl a pocet iteraci. Jako heslo je pouzito hlavni heslo do da-
tabéaze, pripadné v kombinaci s dal$imi ovérovacimi faktory pro pristup do da-
tabaze. Funkce pro odvozeni kli¢li jsou zamérné pomalé, aby tim znemoznily
slovnikové iitoky nebo ttoky hrubou silou. Rychlost funkce lze ovlivnit poctem
iteraci, které funkce vykona. [16]

OK = funkce(Heslo, Sul, PocetIteraci)

Zasifrovand ¢ast obsahuje vSechna data ulozena v databazi véetné uzivatel-
skych jmen, URL adres nebo poznamek uzivatele. Tim se tento format odlisuje
od jinych typu spravcu hesel, které naptiklad Sifruji pouze hesla. [17]
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2.4. Lokalni spravci hesel

Sifrovani databaze Sifrovani databdze umoziiuje program KeePassXC po-
moci 3 Sifrovacich algoritmu, kterymi jsou AES/Rijndael, Twofish a Cha-
Cha20. Vsechny algoritmy vyuzivaji kli¢ délky 256 bitd, ktery je vytvoreny
funkci pro odvozeni klice. Funkci pro odvozeni klice je mozné zvolit z moz-
nosti AES-KDF a Argon2. [§]

2.4.2 KeePass 2.x verze 2.38

KeePass je program s otevienym zdrojovym kdédem, ktery je vyvijen od roku
2003 a je dostupny na operacnich systémech Windows, Linux a Apple Mac
OS. Béhem let ziskal mnohd ocenéni, kterd 1ze nalézt na oficidlnim strankach
programu. [15]

Pro KeePass je diky Siroké uzivatelské zakladné dostupné velké mnozstvi
plugini. Jedna se pritom napiiklad o pluginy podporujici exportovani a impor-
tovani dat v dodatecnych formatech, umoznujici zdlohu databaze nebo pod-
porujici dalsi algoritmy pro sifrovani databaze. [13]

Jako jediny ze zkoumanych lokédlnich spravei hesel podporuje KeePass pti-
hlaseni do databize pomoci uzivatelského ctu na operacnim systému Win-
dows. Databazi je poté mozné otevrit, pouze pokud je otevirana pod uzivatel-
skym uc¢tem, pod kterym byla vytvorena. Uzivatelim tato funkce usnadnuje
praci, protoze nemusi zadavat heslo pro odemceni databaze hesel, pokud se
jiz prihléasil do svého Windows tuc¢tu. Pokud ovSsem dojde ke smazani uziva-
telského t¢tu na operac¢nim systému, je pristup k databézi ztracen a nestaci
vytvorit uzivatelsky tucet se stejnym jménem a heslem. [15]

Sifrovani databaze KeePass verze 2.x provadi Sifrovani databdze pomoci
algoritmu AES/Rijndael s délkou klice 256 biti a pouzitim médu CBC. Kli¢
pro sifrovani je vytvofen hasovacim algoritmem SHA-256, ktery kli¢ vytvori
pouzitim jednoho ¢i vice nasledujicich faktort: hlavni heslo databaze, soubor
s klicem, kli¢ pluginu nebo kli¢ uzivatelského aétu Windows. [15]

KeePass pouziva dalsi mechanizmy pro zlepseni bezpecnosti. Jedna se na-
priklad o funkci pro odvozeni klice AES-KDF. Funkce AES-KDF prijimé pa-
rametry, kterymi jsou heslo, sill a pocet iteraci. Vystupem této funkce je odvo-
zeny Kli¢, ktery je pouzit pro zasifrovani databdze. Ochrana pred slovnikovymi
utoky a utoky hrubou silou spociva v poctu iteraci, které musi funkce provést,
¢imz je ovlivnéna doba provadéni této funkce. Hadani velkého mnozstvi moz-
nych klicu se tim stavd pomalejsi a neefektivni. [16]

2.4.3 Password Safe

Password Safe je volné dostupnym spravcem hesel s otevienym kédem. Pro-
jekt Password Safe byl zalozen bezpecnostnim expertem Brucem Schneierem
v roce 2002. Program se snazi poskytovat vsechny potfebné funkce pii zacho-
vani nizké velikosti vysledného programu. Stejné jako ostatni podobné pro-
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gramy i Password Safe umoziuje importovani a exportovani dat, generovani
ndhodnych hesel a mazani kopirovaci schranky. [18]

Hlavni odlisnosti od programii KeePass a KeePassXC je pouziti jiného
typu databdze pro ukldddni hesel. Password Safe vyuziva formatu V3 [18],
ktery byl blize analyzovan ve studii zkoumajici rizné formaty databédzi [4]
a oznacen za bezpecny.

Sifrovani databdze program Password Safe provadi pomoci algoritmu Two-
fish s délkou klice 256 bitii. Vysledny kli¢ se vytvaii pomoci algoritmu PBKDF2
a hasovaci funkce SHA-256 s nastavitelnym mnozstvim iteraci. [18]

2.5 Cloudové sluzby

Hlavnim znakem tohoto typu spravce hesel je centralni ukladani databaze hesel
v online tlozisti na serveru poskytovatele sluzby. Existuje nékolik moznosti,
jak pristoupit k uzivatelové databazi [9]:

e Lokalni aplikace pripojujici se na server poskytovatele. Miize se jednat
o desktopovou nebo mobilni aplikaci.

e Webova aplikace
e Rozsiteni do prohlizece

Tento zpusob ukladani hesel umoznuje uzivatelim mit pristup k datab&azi
hesel z vice zarizeni pfi zajisténi neustale synchronizace databédze hesel. Diky
této vlastnosti jsou cloudovi poskytovatelé spravei hesel stédle vice vyhledavani
uzivatelskou komunitou [9]. Stejné jako ostatni aplikace umoznuji i cloudové
sluzby generovani novych hesel, coz usnadnuje generaci komplexnich a unikét-
nich hesel pro rizné internetové sluzby.

Cloudovi poskytovatelé ¢asto nabizeji vice variant spravcil. Jedna se casto
o lokélni aplikace, rozsireni prohlizec¢u ale i samotné webové aplikace. VSechny
varianty poté vyuzivaji tu stejnou databazi ulozenou v cloudovém tlozisti.
Casto pouzivand jsou jiz zmitiovana rozsireni do prohlize¢t. Ta totiz umoziuji
automatické rozpoznani, kdy uzivatel navstivi urcitou sluzbu a automaticky
vyplni prihlasovaci formulai nebo uzivatele na dané strance ptimo automaticky
prihlési. [9]

Sifrovani dat je hlavni prioritou spravet hesel a riizné sluzby fesi Sifrovani
dat jinym zpusobem. Muze se naptiklad lisit, zda program Sifruje pouze hesla
nebo vsechna data v databézi. Napriklad LastPass Sifruje uzivatelskd jména
i hesla [19]. Naopak spravce hesel PasswordBox sifruje pouze hesla k jednotli-
vym uctum [17].
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2.6. Spravci hesel v prohlizecich

2.5.1 LastPass

LastPass pro Sifrovani databdze vyuziva algoritmu AES s délkou klice 256
biti. Pro odvozeni finalniho klice pouziva program LastPass funkci PBKDF2
a hasovaci funkci SHA-256. Databéaze je vzdy sifrovana na koncovém zarizeni.
Diky tomu jsou vzdy prenasena data v zasifrovaném formatu a nehrozi odpo-
slechnuti dat v otevieném textu. V minulosti byl LastPass postizen nékolika
bezpecnostnimi incidenty, kdy bezpecnostni experti zjistili analomalni tok dat
ze sité LastPass indikujici mozny tnik dat, ktery se ovSem nepodarilo potvrdit.
V roce 2017 tym bezpec¢nostnich analytika spolecnosti Google zjistil bezpec-
nostni trhlinu v rozsifeni do prohlize¢e od spole¢nosti LastPass. Spole¢nost
chybu béhem nékolika dni opravila a na chybu uzivatele upozornila. [20]

2.5.2 Dashlane

Dashlane stejné jako LastPass nabizi uzivatelim zakladni funkce, kterymi jsou
sprava hesel, automatické vyplinovani formuldri nebo generovani ndhodnych
hesel. Pokrocilejsi funcionalitou tohoto spravce hesel je moznost automatické
zmény hesla u nejzndméjsich online uctl, jakymi jsou napiiklad Facebook,
Twitter nebo Dropbox. [21]

Pro sifrovani databéaze program Dashlane vyuziva algoritmus AES s délkou
klice 256 bitt a funkci pro odvozeni klice PBKDF2. Dashlane v prosinci roku
2017 vydal detailni publikaci popisujici zabezpeceni jednotivych komponent
sluzby. [22]

2.5.3 1Password

1Password prezentuje svoji aplikaci jako nejbezpecnéjsiho spravce hesel. Apli-
kace umoznuje spravu hesel a dalsich citlivych informaci, kterymi mohou byt
napriklad licenéni kli¢ nebo tidaje o kreditnich kartach. Aplikace se sice prezen-
tuje jako nejbezpecnéjsi spravce hesel, ale z hlediska Sifrovani pouziva stejny
sifrovaci algoritmus jako aplikace LastPass a Dashlane. Pro sifrovani data-
baze vyuziva algoritmu AES s délkou klice 256 biti. Pro odvozeni findlniho
klice pouziva program 1Password funkci PBKDF2 a hasovaci funkci SHA-256.
Ze vsech tii zminénych cloudovych sluzeb nabizi 1Password nejlepsi technickou
dokumentaci a popis zabezpeceni programu. [23]

2.6 Spravci hesel v prohlizecich

Vétsina nejbéznéji pouzivanych prohlizeci jako je Google Chrome, Mozilla
FireFox, Microsoft Internet Explorer, Safari nebo Opera pouzivaji spravu hesel
primo zabudovanou v programu. Kazdy prohlize¢ mé urcity zpusob ukladani
hesel, ktery je zavisly na operaénim systému, na kterém je program spustén.
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Spravci hesel v prohlizecich maji omezezené funkce oproti ostatnim typim.
Napfiiklad prohlizece nenabizeji komplexni generatory novych hesel. [24]

Na operac¢nim systému Windows prohlizece Google Chrome a Microsoft
Internet Explorer vyuzivaji k sifrovani ,Windows Data Protection API“. Pro
sifrovani je u ,,Windows Data Protection API* pouzivano heslo k uzivatelové
Windows u¢tu. Diky tomu nejsou data citelnd v otevieném textu a pritom si
uzivatel nemusi pamatovat hlavni heslo k databazi. [24]

Prohlize¢ Mozilla FireFox ma spravce hesel zabudovany piimo v prohlizedi.
Uzivatel si muze zvolit vlastni hlavni heslo databaze a pro Sifrovani lokalné
ulozenych dat prohlize¢ vyuziva Sifrovaci algoritmus 3DES. Pokud uzivatel
hlavni heslo nezvoli, jsou jeho hesla stéale sifrovana, ale kli¢ k rozsifrovani je
dostupny v lokdlnim souboru key4.db. Jako funkci pro odvozeni klice prohlizec¢
pouziva hasovaci funkci SHA-1, ktera ale jiz neni povazovana za bezpec¢nou.
125]

Na zarizenich s operacnim systémem MAC OSX prohlizece spoléhaji na sif-
rovani pomoci ,Keychain service“. Stejné jako u systému Windows je pro
sifrovani pouzito heslo k uzivatelovu ac¢tu do systému. [24]
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KAPITOLA

Postup bezpecnostni analyzy

Bezpecnostni analyza programu KeePassXC je rozdélena na dvé na sebe na-
vazujici ¢asti. V prvni ¢asti bude provedena analyza uzivatelského prostredi
aplikace. Budou zkontrolovana vychozi nastaveni programu z hlediska bezpec-
nosti, moznosti autentizace a postupu vytvoreni nové databdze. Snahou bude
nalézt takovd mista v programu, kterd odporuji zdkladnim bezpecnostnim
principim nebo dokonce predstavuji bezpec¢nostni riziko pro bézného uziva-
tele. Blizsimu zkouméni budou podrobeny i funkce importovani a exporto-
vani dat, které manipuluji s daty v nezasifrované podobé. Vsechna podezteld
mista nalezend béhem analyzy uzivatelského prostiedi budou oznacena ké-
dem Z1-7Zx, aby je pozdéji bylo mozné zkontrolovat piimo ve zdrojovém kédu
programu.

V druhé ¢asti bezpecnostni analyzy budou podrobena hlubsi analjze po-
dezield mista nalezend béhem analyzy uzivatelského prosttedi a bude rozhod-
nuto, zda predstavuji bezpecnostni riziko pro uzivatele. Pro analyzu zdro-
jového koédu bude vyuzito i automatizovanych néstroju, kterymi provedeme
statickou analyzu zdrojového kodu. Vzhledem k tomu, ze KeePassXC dle ofi-
cialni dokumentace vyuzivd nékolik externich knihoven, bude prozkoumaéano
které knihovny jsou skuteéné vyuzivany a zda pouziti nékterych z nich ne-
predstavuje bezpec¢nostni riziko. V posledni ¢asti budou zkouméany primo po-
uzivané Sifrovaci funkce a jejich implementace ve zdrojovém kédu. Nalezené
zranitelnosti budou oznaceny kédy V1-Vn, aby v dalsi ¢asti prace bylo mozné
posoudit jejich zavaznost a mohla byt navrzena bezpecnostni opattfeni.

3.1 Projekt KeePassXC

Pro bezpecnostni analyzu byla zvolena nejnovéjsi dostupné verze programu,
kterou byla verze 2.3.0. Zdrojovy kod aplikace je napsany v jazyce C++ a pro
grafické rozhrani je pouzita knihovna Qt5. Soucasti programu je také vétsi
mnozstvi externich knihoven, které jsou dale zkoumany v jedna z nadchazeji-
cich kapitol.
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3. POSTUP BEZPECNOSTNI ANALYZY

Pro systém Windows nabizi KeePassXC prenositelnou verzi programu a in-
stala¢ni bali¢ek. Pti stazeni pfenositelné verze jsou vsechny potfebné soubory
pro spusténi programy soucasti zkomprimovaného souboru. Program lze poté
kdykoliv spustit tieba z prenositelného média bez nutnosti instalace. Insta-
la¢ni balicek po spusténi rozbali vSechny potrebné soubory na lokdlnim podci-
taci a vytvori potfebné zaznamy v registrech.

3.2 Bezpeénostni princip SD?

Analyza se bude fidit bezpe¢nostnimi principy ozna¢ovanym SD3. Oznaceni
SD? pochézi z anglickjch nazvi jednotlivich principt, kterymi jsou Secure
by Design, Secure by Default a Secure in Deployment neboli zabezpeceni pri
vyvoji, zabezpeceni pii vychozim nastaveni a zabezpeceni pii pouziti. Jednd
se o mnozinu strategii, které poméhaji pri dosahovani kratkodobych a dlou-
hodobych cili v bezpecnosti. [14]

Secure by Desing — Zabezpeceni pri vyvoji Tato strategie popisuje
princip, pti kterém jsou jiz v prubéhu vyvoje podniknuty odpovidajici kroky
pro bezpecny celkovy néavrh produktu. MiuzZe se jednat napriklad o naplano-
vani béhu aplikace s minimalnimi opravnénimi, dodrzovani programovacich
konvenci, vyfazeni nepouzivaného kédu a funkci, pravidelné penetracni tes-
tovani produktu nebo naplanovani periodickych bezpecnostnich skoleni pro
vyvojare. [14]

Secure by Default — Zabezpeceni pri vychozim nastaveni Strate-
gie vystihuje princip, pii kterém je aplikace uz ve svém vychozim nastaveni
dostatecné bezpecnda. Toho lze dosdhnout napriklad instalaci jen téch sluzeb
a funkci, které jsou skutecné vyuzivany, nebo vzdanim se opravnéni, kterd
nejsou vyzadovéna. [14]

Secure in Deployment — Zabezpeceni pri pouziti Tento princip zna-
mena, ze je produkt i po své instalaci snadno udrzovatelny a tim umoznuje
v budoucnu zmény, které neohrozi jeho bezpecnost. K produktu by méla byt
dostupnd dostatecnd dokumentace a uzivatelim by mély byt na obrazovce
poskytnuty tipy a varovnd hldseni. [14]

3.3 Doporuceni pro implementaci autentizace
Béhem bezpec¢nostni analyzy bude porovnano, zda program KeePassXC spl-
niuje smeérnici SP 800-63B institutu NIST [6] pro programy implementujici

autentizaci uzivateli. Pro jednotlivé typy ovérovani bude zkoumano, zda pro-
gram KeePassXC spliiuje normativni pozadavky stanovené timto tradem.
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3.3. Doporuceni pro implementaci autentizace

3.3.1 Zapamatovatelné heslo

Do této kategorie v angli¢tiné nazvané ,Memorized Secrets® patii ovérovaci
faktory, kterymi jsou napiiklad heslo a nebo PIN. Takové heslo musi mit
dostatecnou slozitost a délku, aby bylo pro tito¢nika obtizné ho uhadnout, ale
které zaroven musi byt zapomatovatelné pro uzivatele. [6]

Konkrétné klade norma pri pouziti hesla nékolik pozadavku. Mezi ty nej-
dilezitejsi patii pozadavek na délku hesla, které by mélo mit alespon 8 znaku
pro hesla zvolend uzivatelem a 6 znaka pokud je heslo ndhodné vygenerované.
Neni pritom kladen zadny pozadavek na slozeni znaku hesla a muze se na-
priklad jednat o heslo slozené cisté z Cisel. Pokud se pritom heslo objevuje
na seznamu zndmych hesel nebo na seznamu hesel uniklych z jinych sluzeb,
program by po uzivateli mél pozadovat zadani hesla jiného. [6]

Mezi znama hesla se radi hesla unikld pri prolomeni databézi. To se v mi-
nulosti ptihodilo napfiklad u spolecnosti Yahoo nebo Equifax [26]. Déle mezi
znama hesla radime slovnikova slova jakéhokoliv jazyka a opakujici se znaky
nebo posloupné sekvence. Mezi sekvence radime napriklad ,aaaaaa‘“ nebo
»,abcd12345“. 'V hesle by také nemél byt pouzit nazev sluzby, u které je heslo
pouzito, pripadné heslo tzce spojené s touto sluzbou. [6]

Dle normy SP 800-63B by mél program pii vytvareni hesla uzivateli po-
skytnout informaci o sile hesla, aby uzivatel zvolil heslo dostatecné silné. Uzi-
vatel by mél mit zaroven moznost si heslo na omezenou dobu zobrazit v ne-
skryté podobé. [6]

Pri ukladani by meélo byt heslo ulozeno tak, aby bylo odolné vuci utokum
hrubou silou. Sluzba by méla zajistit, aby byl ukladan pouze has hesla odvo-
zeny pomoci funkce pro odvozeni hesla za vyuziti soli. Mezi vhodné hasovaci
funkce pritom norma fadi funkce PBKDF2 a Balloon.

3.3.2 Sdilené tajemstvi

Jedna o typ zabezpeceni, pri kterém je pro ovéreni vyuzito dat, ke kterym ma4
pristup pouze uzivatel a ovéfovaci autorita. Jedna o fyzicky nebo elektronicky
typ dat, ktery je pouzit pri ovéreni identity uzivatele. Neni pritom nutné, aby
si uzivatel tato data pamatoval. Nejcastéji je v této kategorii pouzivan obno-
vovaci kli¢, ktery by pro normélniho uzivatele nebylo mozné si zapomatovat,
ale uzivatel k nému ma pristup a muze vlastnictvim tohoto zdznamu oveérit
svoji identitu. [6]

Pri vytvareni sdileného tajemstvi by mél byt vyuzit schvileny generdtor
nahodnych biti. Vygenerované tajemstvi by mélo mit entropii alespon 20 bitt
a pri prenosu od uzivatele k ovérovaci autorité musi byt prenos dat zabezpecen.
Pokud ma pritom tajemstvi entropii mensi nez 64 bit, musi byt implemen-
tovana ochrana pred ttoky hrubou silou. Takova ochrana by neméla celkem
povolit vice nez 100 netspésnych pokust o ovéreni, nebo by po urc¢itém poctu
netspésnych pokust méla po uréitou dobu ovérovani zabranit. [6]
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Presné pozadavky pro spravnou implementaci ndhodného generatoru NIST
specifikuje v publikaci SP 800-90A [27] a SP 800-90B [28]. Jedna se o rozsdhlou
publikaci popisujici pozadavky pro implementaci deterministického genera-
toru pseudonahodnych bitt. Pro béh deterministického generatoru je zasadni
jeho vstup, kterym je inicializac¢ni hodnota, v angli¢tiné zndma jako ,random
seed“. PTi pouziti stejné inicializacni hodnoty vyprodukuje generator vzdy
stejny vystup. Nepredvidatelnost této incializacni hodnoty je proto dilezitym
faktorem.

3.3.3 Jednofaktorova kryptograficka zarizeni

Hardwarova zarizeni umoznujici autentizaci pomoci kryptografickych operaci
za pouziti symetrickych nebo asymetrickych klici oznacujeme za jednofak-
torova kryptografické zarizeni neboli token. Tato zafizeni je mozné pripojit
do koncového zatizeni (nejéastéji pomoci USB slotu). Po odesldni pozadavku
do zaFizeni se tento pozadavek pomoci symetrického nebo asymetrického klice
podepise a odpoved odesle zpét do koncového zarizeni. Koncové zarizeni je
poté schopné ovérit, zda je odpoved podepsand konkrétnim kryptografickym
tokenem. Ovéteni tohoto typu predstavuje autentikacni faktor vlastnictvi. [6]

Dle normy nesmi byt mozné data ulozend na kryptografickém zarizeni ex-
portovat, protoze by tim doslo k prozrazeni klice. Délka klice uloZeného na za-
fizeni by méla byt alespon 112 bitl a pozadavek odeslany do zafizeni k ovéreni
by mél mit délku alespon 64 bitti. Kryptografické zatizeni by mélo po uzivateli
vyzadovat néjakou akci k tomu, aby zpracovalo pozadavek. Nejcastéji se jedné
o nutnost stisknuti tlacitka na zafizeni. Tim je mozné predejit nechténému
ovéreni pozadavku prichazejicich napiiklad z nakazenych koncovych pocitact.
6]

3.4 Testovaci prostredi

Pro analyzu byla zvolena verze programu KeePassXC pro opera¢ni systém
Windows. Operacni systém Windows 7 je dle statistik NetMarketShare [29]
z unora roku 2018 stale nejrozsifenéjsi systém s podilem na trhu pres 44%.
Pravé proto byla tato verze programu podrobena bezpecnostni analyze, aby
méla bezpecnostni prinos pro co nejvétsi mnozstvi uzivateli.

Veskeré testovani programu probihalo na virtudlnim stroji s nainstalova-
nou verzi operacniho systému Windows 7 Enterprise. Virtudlnimu stroji byla
alokovana 2 jadra procesoru Intel Core i5-4310M s frekvenci 2.7 GHz a velikost
RAM paméti 2 GB. Vykon testovaciho prostredi je relevantni predevsim pro
posouzeni dostatecného poctu iteraci provadénych deriva¢nimi funkcemi pri
odvozeni klice pro Sifrovani dat.

Pro rizné faze testovani byly pouzity jiné varianty programu. Pouziti pre-
nositelné verze programu umoznuje jednoduchy névrat do vychoziho stavu
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a proto byla tato verze pouzita napriklad pfi zkoumani zmény chovani pro-
gramu pii zméné konfigurace.

3.5 Pouzité nastroje

Pro analyzu uzivatelského rozhrani a zdrojového kédu programu bylo zvoleno
nékolik nastroji, které umoznuji automatickou detekci moznych mist obsahu-
jicich zranitelnosti. Vyhodou vyuziti takovychto nastroji je predevsim jejich
rychlost a moznost analyzy velkého mnozstvi kédu v kratkém cCase. Néstroje
pro automatickou analyzu umoznuji detekci mist zranitelnych pro typy tatoku
jako je preteceni bufferu nebo SQL Injection. Vystup programu pfitom presné
urci zranitelné ¢asti kddu a je mozné se na né dale zamérit. [30]

Neéktera zranitelnd mista ovsem neni mozné nalézt pomoci automatizo-
vanych nastroji. Jedna se predevsim o zranitelnosti pri procesu autentizace,
chyby v Fizeni pristupu pomoci access listl nebo nebezpecné pouziti sifrovacich
funkci. Nevyhodou je dale vysoka mira falesnych detekei a nemoznost nalezeni
chyb v konfiguraci, pokud se nachdzi v externim konfigura¢nim souboru.[30]

3.5.1 Cppcheck

Cppcheck je automatickym nastrojem pro statickou analyzu zdrojového kdédu
v programovacich jazycich C a C4++. Cilem tohoto nastroje je nalezeni chyb ve
zdrojovém kodu, které kompilator neni schopen odhalit. Cppcheck je schopen
ve zdrojovém kdédu odhalit nedefinované chovani programu jako je napriklad
pouziti neinicializovanych proménnych, pouziti indexi mimo alokované roz-
hrani, pouziti potencidlné nebezpecénych funkci nebo Spatnd sprava paméti.
Cppcheck je schopen odhalit takové chyby ve zdrojovém kédu, které mohou
vést naptiklad k preteceni bufferu. [31]

K analyze byla pouzita nejnovéjsi dostupna verze programu 1.83. Cpp-
check ve svém vystupu pouziva nékolik trovni zprav v zavislosti na zavaznosti
nalezené chyby [31]:

Error Chyby v kédu, které mohou predstavovat bezpecnostni riziko
Warning Doporuceni pro predchazeni chybam v kédu

Style Upozornéni na stylistické nedostatky (nepouzité funkce, nepouzité pro-
ménné, duplicitni kéd)

Portability Varovani pred nekompatibilitou mezi 32-bit a 64-bit kédem
Performance Doporuceni pro zrychleni kédu

Information Problémy konfigurace
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3.5.2 Sysinternals Suite

Sysinternals Suite je balickem néastroji vyvinutych skupinou Sysinternals pra-
cujici pod spole¢nosti Windows. Balicek nabizi prostiedky pro siroky zabér
moznych tkonu pii spravé pocitace a operacniho systému. [32]

7Z balicku byl vyuzit nastroj Process Monitor, ktery se specializuje na zjis-
téni podrobnych informaci o pravé bézicich procesech a vsech dulezitych ¢in-
nostech, které tyto procesy vykonavaji. Je pomoci ného mozné odhalit nejen
standardni informace, ale naptiklad také to, které klice registru jsou ménény,
jaké operace jednotlivé procesy provadéji se soubory apod. Utilita umoznuje
pokrocilé filtrovani vypisu, aby bylo mozné zobrazit pouze specifické udalosti.
5]

3.5.3 Dependency Walker

Dependency Walker je bezplatny néstroj, ktery dokaze oskenovat 32-bit nebo
64-bit Windows modul jakymi jsou EXE, DLL, OCX, SCR soubory, a zobrazit
vsechny moduly, na nichz tento modul zavisi. U kazdé nalezené zavislosti apli-
kace zobrazi vSechny funkce, které jsou exportované danym modulem a dokaze
zobrazit i ty aktuadlné pouzivané. Zobrazit je také mozné detailni informace
o jednotlivych souborech, jako je tiplné cesta k souboru, jeho verze, debugovaci
informace a dalsi. [33]

3.5.4 WireShark

Aplikace Wireshark je protokolovy analyzér a paketovy sniffer. Mezi jeho nej-
castéjsi pouziti patii analyza a ladéni problému v pocitacovych sitich, vyvoj
softwaru, vyvoj komunika¢nich protokoli a studium sitové komunikace. Po-
moci programu WireShark je mozné zjistit, jaky sifovy provoz je generovan
koncovym zafizenim a jaka data tento provoz obsahuje. [34]
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KAPITOLA 4

Analyza uzivatelského prostredi
aplikace

Pri pouziti spravce hesel uzivatel ocekava stoprocentni zabezpeceni svych he-
sel za jakychkoliv okolnosti. Pii pouziti lokalntho spravce hesel by nemélo
dochézet k prenosu hesel po siti. Nejvétsi riziko z hlediska bezpecnosti pred-
stavuje neautorizovany pristup k databazi a ulozeni nezasifrovanych nebo ne-
dostatecné zasifrovanych hesel na lokalnim disku. Nésledujici kapitola se tedy
zameéruje na uzivatelské prostredi aplikace a jeho potencialni zranitelnosti.

4.1 Vychozi hodnoty aplikace

Vétsina uzivatelt pracujici se spravci hesel nemé hlubsi znalosti o Sifrovani
hesel a spoléhd tedy na vychozi hodnoty zvoleného programu. Nevhodné vy-
brané hodnoty mohou potom predstavovat bezpecnosti riziko pro uzivatele.
V této kapitole budou provéreny vychozi hodnoty aplikace pri zakladani nové
databéze hesel a vychozi nastaveni pouzité pri zasifrovani databéaze.

Pro analyzu vychozich hodnot aplikace byla pouzita prenositelna verze
programu. Po prvnim spusténi program nerozpoznal databazi, ktera by jiz byla
oteviena pri predchozim spusténi, a proto program nabidl moznost vytvoreni
nové databaze, otevieni stavajici, importovani databaze KeePass verze 1 nebo
importovani dat z CSV souboru.

Pred samotnym vytvorenim prvni databaze hesel bylo nejdrive prozkou-
mano globalni nastaveni samotného programu. Zikladni nastaveni programu
se nachazi pod zalozkou ,,Obecné“, jak je patrné z obrazku Obecné nasta-
veni umoznuje ménit konfiguraci, ktera souvisi napriklad se zobrazenim gra-
fického rozhrani po spusténi, moznost spusténi vice instanci programu nebo
volbu jazyka. Z bezpec¢nostniho hlediska je zajimava predevsim sekce, ve které
lze nastavit Sprdvu souboru, kterym je v tomto pripadé zasifrovany soubor ob-
sahujici vSechna hesla.
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Obréazek 4.1: Vychozi nastaveni — obecné nastaveni

Jednou z konfigura¢nich moznosti v sekci Sprdva souboru je i moznost
,Ukladat databdzové soubory bezpecné (muze byt neslucitelné s Dropboxem,
atd.)“. V oficidlni dokumentaci programu neni tato konfigura¢ni moznost blize
popséana. Uzivatel programu predpoklada, ze by méla byt databaze uklddana
bezpecné vzdy. Ve vychozim nastaveni je funkce povolena a data by méla byt
v bezpeci, ale vzhledem k nejasnému vyznamu této konfiguracni moznosti a je-
jimu fungovani byla oznacena za podezielou s oznacenim Z1 a bude podrobena
bliz§imu zkouméni pri analyze zdrojového kédu.

7 pohledu bezpecnosti je nejdulezitéjsi polozkou nastaveni zalozka Za-
bezpecent, kterd je zndzornéna na obrizku [£.2] Z nabizenych konfiguracnich
moznosti vzbuzuje otazky polozka ,Zamknout databaze, kdyz je zamcena re-
lace nebo je zavieno viko notebooku“, kterd je ve vychozim nastaveni za-
pnutd, ale oficidlni dokumentace nevysvétluje, které signaly operac¢niho sys-
tému zamknuti databéze spousti. Chovani této funkce bude bliZe prozkouméano
ve zdrojovém kédu pod oznacenim Z2.

Pro testovani dalsich vychozich hodnot je nutné vytvotit testovaci databéazi
a zkontrolovat jeji nastaveni. které je zachyceno na obrazku Konfigurace
databdze umoznuje nastaveni pouzité Sifrovaci funkce, funkce pro odvozeni
klice a pocet iteraci sifrovaciho algoritmu. Pocet iteraci Sifrovaciho algoritmu
je ve vychozim nastaveni stanoven na 1 milion. Posouzeni spravnosti této
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Obrazek 4.2: Vychozi nastaveni — zabezpeceni

hodnoty je velice individuadlni vzhledem k tomu, Ze je zavisla na vykonnosti
systému, na kterém je program spustén.

Program umoznuje provedeni testu vykonnosti systému, ktery zjisti, kolik
prichodl je mozné na testovaném stroji provést za jednu sekundu. V testova-
cim prostiedi se tato hodnota pohybovala v rozmezi 10-20 miliont v zavislosti
na momentovém zatizeni systému. Dle spravce tiloh byla pri testu vyuzita obé
jadra testovaného systému. Ze zjisténych hodnot vyplyva, ze by na testovaném
stroji mélo byt mozné se pokusit uhodnout 10-20 hesel za sekundu. Pt pri-
mérné rychlosti 15 pokusu za sekundu by trvalo priblizné pul roku uhodnout
vSechny mozné kombinace 6 znakového hesla obsahujici mald pismena anglické
abecedy. Pokud by byla uvazovana pouze slova obsazena v anglickém slovniku,
kterych je zhruba 171 tisic [35], pak by uhddnuti vSech moznych variant trvalo
priblizné 3 hodiny.

Testovani ovSsem probihalo na virtudlnim stroji, které vétsinou poskytuji
nizsi vykon nez bézné pocitace, na kterych by byly vypocty rychlejsi. Pokud
bylo k prolamovani pouzito specialné upraveného hardwaru, byly by vysledky
radoveé odlisné.

Pokud by tedy heslo spliiovalo pozadavky NIST [6] a mélo alespori 6 ndhod-
nych znaku, lze povazovat mnozstvi prichodu sifrovacim algoritmem za do-
statecné. Pri pouziti slovnikového slova jako hesla by jeho uhodnuti netrvalo
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4 test kdbx - KeePassXC =R
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Obemé Potet priichodi &frovacho algoritmuz - 1000000 % | Jednosekundova prodieva testu vikonnosti

Sifrovani

Obrazek 4.3: Vychozi nastaveni — databéze

prilis dlouho.

Posledni zkoumanym nastavenim programu byla vychozi konfigurace pfti
vytvareni nového zdznamu do databédze hesel a nastaveni generatoru ndhod-
nych hesel. Pti vytvareni nového zdznamu do databaze nebyla nalezena zadna
konfiguraéni moznost, kterd by méla vztah k zabezpecCeni priddvaného za-
znamu. Generator ndhodnych hesel ovsem je dilezitou soucasti programu
a jeho vychozi konfigurace by méla odpovidat aktualnim doporuc¢enim.

Jako vychozi hodnotu voli generator ndhodnych hesel délku hesla o 16 zna-
cich. Mezi vybirané znaky jsou ve vychozim nastaveni voleny velka a mald
pismena anglické abecedy a ¢islice 0-9. Generdtor zaroven umoznuje zvolit ka-
tegorie specidlnich znakt a znaky z rozsitené sady ASCII. Specidlni znaky ve
vychozim nastaveni nejsou vybrany. Délka hesla i typy znaka vybrané ve vy-
chozim nastaveni ale odpovidaji pozadavkim NIST [6].

4.2 Vytvoreni nové databaze a moznosti
autentizace

Aplikace nabizi tii varianty autentizace pro otevieni zaSifrované databdze he-
sel, jak lze vidét na obrizku
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143! treska.kdbx - KeePassKC r=lfE )

Databize Ziznamy Skupiny Nastroje Napovéda
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Iménit hlavni kiie

[ Heslo

[T Soubor s kiicem

[] vyzva—odpovéd

Obrazek 4.4: Okno pro vytvoreni databéze

Heslo je zakladnim autentiza¢nim nastrojem a pro vétsinu uzivateli bude
také jedinou pouzitou ovérovaci metodou. Program KeePassXC pii vytvareni
nové databdaze voli tuto moznost jako vychozi.

Soubor s klicem predstavuje autentizacni faktor Viastnictvi, kdy uziva-
tel poskytne cestu k souboru, ktery slouzi jako soucast kli¢e pro rozsifrovani
databaze.

Vyzva-odpovéd je zpusob ovéreni, ktery implementuje vyuziti kryptogra-
fického tokenu YubiKey. Podpora tohoto zpiisobu ovérovani byla do programu
pfidéna az ve verzi 2.2.0, kterd byla zvefejnéna v ¢ervnu roku 2017 [8]. Kryp-
tograficky token je zafizeni podobné flashdisku, které lze zasunout do USB
slotu a po stisknuti tlacitka na tokenu je provedena ,akce“. Tento typ ovéreni
vyuziva princip symetrické kryptografie, kdy se pomoci tajného klice zasifruje
vyzva odeslana do tokenu a koncové zafizeni pouzije odpoved prijatou z to-
kenu k zasifrovani a desifrovani databaze.

P1i vytvoreni nové databaze je mozné vybrat jakoukoliv kombinaci z au-
tentizac¢nich metod. Je pritom nutné vybrat alespon jednu z variant, jinak
aplikace neumoznuje novou databazi vytvorit. Pro zhodnoceni bezpecnosti
pri vytvareni nové databaze budou vyuzita doporuceni institutu NIST pro
implementaci ovérovani a bude porovnano, zda program KeePassXC tato do-
poruceni néjak zohlednuje.
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Pro otestovani autentizace pomoci hesla byla vytvorena nova databéaze
za pouziti nékolika hesel riznych délek a se slozenim rtiznych typi znaki. Byla
pouzita hesla kratka, dlouhd, obsahujici pouze specialni znaky, nejpouzivanéjsi
slovnikova slova jako ,heslo“ nebo ,password“, pouze ¢islice, pouze bilé znaky
jako napriklad mezera nebo tabulator.

Program vygeneroval varovani pro jediny vstup, kterym bylo zadani prazd-
ného fetézce. Program ale po ujisténi, Ze opravdu chceme pouzit prazdny jako
heslo, databazi vytvoril. Pro zadny jiny vstup nebylo vygenerovano varovani
a nebo chybova hlaska a databaze byla tspésné vytvorena. Pii pouziti velmi
dlouhého hesla (v fadu stovek tisic znakil) nebylo opét vygenerovano zadné
varovani, ale pri zobrazeni hesla bylo viditelnych pouze prvnich 32851 znakt
a dalsi znaky nesly pridat. Toto omezeni muze byt zptisobené grafickym roz-
hranim, ktery program KeePassXC vyuzivd, nicméné fakt vzbuzuje otazku,
zda opravdu bylo pro sifrovani pouzito celé puvodné vlozené heslo nebo jen
prvnich 32851 znakd.

Zjisténi, ze program nevyzaduje po uzivateli zvoleni hesla o délce alespon
8 znakl a nezobrazuje entropii zvoleného hesla, je v rozporu se smérnici insti-
tutu NIST [6]. Déle fakt, ze textové pole ignorovalo ¢dst vstupu (i kdyz ne-
logicky dlouhého) bez varovani je proti bézné programatorské praxi. Z tohoto
davodu bude prozkouméno presné chovani programu pfi vytvareni databaze
ve zdrojovém kédu pod oznacenim Z3.

V dalsi ¢asti analyzy bylo zkouméno chovani programu pti vytvareni nové
databéaze pti pouziti souboru s klicem. Program byl otestovan pouzitim prazd-
ného souboru a extrémné dlouhého souboru. Program zaroven umoznoval vy-
generovani nového kliée. Po zvoleni cesty k souboru s klicem byl vytvoren
soubor o velikosti 128 bajtt.

Pti pouziti souboru s nulovou velikosti program vygeneroval chybové hla-
seni a upozornil nas, ze soubor nelze pouzit jako soubor s klicem. Ostatni sou-
bory o velikosti 1B az 5GB byly programem prijaty a databdze byla tispésné
vytvorena.

Stejné jako pri zadani slabého hesla program nevygeneroval zadné varo-
vani. P pouziti malého souboru s nizkou entropii nezobrazil, jakou entropii
soubor ma a zda je vhodny pro Sifrovani databaze. Soubor s klicem, ktery byl
vygenerovan, ma velikost 128 byt a dle smérnic NIST by tedy mél pti vyge-
nerovani spravnym generdtorem mit dostatec¢nou entropii. Pravé generovani
nahodnych bitl je ovsem kritické a bude dale zkouméano ve zdrojovém kdédu
pod oznacenim Z4.

Posledni ovérovaci faktor s nazvem Vyzva-odpovéd umoznuje pouziti kryp-
tografického tokenu YubiKey a bez dostupného tokenu nebylo mozné jeho
pouziti v uzivatelském rozhrani otestovat. Ovéreni fungovani tohoto faktoru
bude ovéreno tedy alespon ve zdrojovém kédu pod oznacenim Z5.
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T E=jEn )

File Edt Event Fiter Tools Options Help

[FRABER|vAS B4 ([EEBEZTE

Sequence  Process Name PD Opeaton  Paih Rest  Detal 2

0§ KeePassxC e 6008 ACederle  C SUCCESS  Desred Dispostion: Geat, Optons: Synchvonaws . Wit 0000030678658 Fie 5
10 6000 AVineFle  C\Users\ichal SOPS\akbx Spaolg  SUCCESS  Ofet 0, Length 1614, Prioty:Not Wi

6008 AWiteFle  CiUsers\michal SOPS\akdbx Spaolg  SUCCESS  Offset: 0, Length: 4096, /O Flags: Non-cached. Paging I/0. Synchronous Pagin

3 6008 ShSetRenamel SUCCESS  ReplacefEisis: T, FleNome: C:\Uses\richal SOPS\a ke

00:0003.1488435 Fle

Showing 4 of 102,584 events (0.0038%) Backed by virtual memory

Obrazek 4.5: Process Monitor pfi slouceni databazi

4.3 MozZnosti importovani a exportovani dat

P1i exportovani a importovani databaze ulozenych hesel dochazi k praci s daty
v otevieném textu a nespravnd manipulace s témito daty muze vést k tiniku
dat. Dalsi funkci programu, pii které mtze dochazet k praci s daty v nezasifro-
vaném forméatu, patii moznost slucovani vice databézi, a proto bude provéreno
fungovani vsech téchto funkci. Pro analyzu chovani programu pii praci se sou-
bory byl vyuzit program Process Monitor, ktery umoznuje vSechny provadéné
akce detailné sledovat.

Pro otestovani slouceni dvou databézi byly vytvoreny databaze a.kdbx
a b.kdbx a pomoci Process Monitoru bylo sledovano chovani programu. Nejdiive
byla oteviena databaze a.kdbx a do té byla sloucena databaze b.kdbx. Jak lze
vidét na obrazku nebyly vytvoreny zadné soubory mimo slozku s vy-
slednou databézi. Pti slouceni databazi byl vytvoren novy docasny soubor
a.kdbx.Spaolg, ktery pii ulozeni ptivodni databazi a.kdbz prepsal. To zarucuje
zachovani puvodnich verzi databézi i nové slouc¢ené databaze az do chvile fi-
nalniho ulozeni.

Exportovani databaze probéhlo tak, jak by uzivatel ocekaval, a byl vytvo-
fen pouze jeden CSV soubor s exportovanymi daty. Pti testu byly i spravné
zpracovany specialni znaky dle normy RFC 4180 [36] pro soubory CSV. P1i im-
portovani dat ze souboru KDBX1 i CSV program spravné zpracoval prazdné
soubory a KDBX soubor s neplatnou hlavickou. Soubory vytvofené pii expor-
tovani databdze lze vidét na obrazku [4.6]

Problém nastal pouze pii pokusu o importovani velkého testovaciho sou-
boru, ktery mél velikost okolo 5GB. Jak je mozné vidét na obrazku [£.7] pro-
gram nezvladl soubor zpracovat a spadl. Neo¢ekavany pad programu by sa-
moziejmé nemél u zadné produkéni aplikace nastat a jakdkoliv vyjimka by
méla byt zachycena. Tato chyba ovSem neohrozuje zabezpeceni uzivatelovych
dat a nastala pouze pii pokusu o importovani velmi velkého souboru.
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21 Process Mornitor - Sysintemals: www.sysinterals.com ==
nt Fiter Tools Options Help

[vaa Bl as EREZW

Resut Detal Categary Reltive Time Evert Ciass

success Read Atrbutes, Dispostion: Ceste, Optcns: Syn. Wite
SUCCESS _Delete: T Wite

Desired Acc
Offse: 0, Length: 89, Prorty: Nommal

SUCCESS
SUCCESS

Obrazek 4.6: Process Monitor pfi exportovani databédze

() Nova databsze” - KeePassXC [o]@] =]

bl = I s S (SRR 88 Hiedat...

[=] Titulek Uzivatelské jménc Heslo URL adresa Poznamky Platno:

Microsoft Visual C++ Runtime Library =]

This application has requested the Runtime to terminate it in an
unusual way.
Please contact the application's support team for more information.

Obréazek 4.7: Pad programu pfi importovani velkého souboru

4.4 Sitovy provoz

Dle oficialni dokumentace program KeePassXC bézné nevyuziva sitového pri-
pojeni, protoze nepodporuje online aktualizace a ani nenahrava databazi na in-
ternetové lozisté. Je dokonce mozné zdrojovy kod zkompilovat bez podpory
pro sitovou komunikaci.

Urcité funkce programu vsak sifové pripojeni vyzaduji, ale ve vychozim
nastaveni jsou vSechny vypnuty. Jde konkrétné o moznost stahovani favicon
webovych stranek a pouziti téchto ikon v grafickém rozhrani programu u jed-
notlivych zaznama.

Pro zachyceni provozu byly pouzity programy Process Monitor a Wire-
Shark. Pri vychozim nastaveni opravdu nebyl programem generovan zadny
sitovy provoz.
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4.5. Shrnuti

Tabulka 4.1: Potencidlné zranitelna mista nalezena pri analyze uzivatelského
rozhrani

’ Oznaceni | Popis

71 Konfigura¢ni moznost bezpecného ukladani databaze
72 Zamceni databaze pTi zavieni vika a ukonceni relace
73 Kontrola hesla pri vytvareni nové databaze

74 Analyza ndhodného generatoru

75 Sifrovani databaze pomoci faktoru Vyzva-odpovéd

4.5 Shrnuti

Pti analyze uzivatelského rozhrani bylo nalezeno nékolik mist, které by mohla
predstavovat bezpec¢nostni riziko a budou dale zkoumana primo ve zdrojovém
kédu aplikace. Prehled vsech mist a jejich popis 1ze nalézt v tabulce
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KAPITOLA 5

Analyza zdrojového kodu
aplikace

V prvni fazi analyzy zdrojového kédu byly prozkoumany pouzivané Sifrovaci
funkce, jejich reputace a implementace ve zdrojovém kédu. V druhé fazi byla
analyzovana potencialné zranitelna mista, kterd byla nalezena pii analyze uzi-
vatelského rozhrani programu. Na zavér analyzy zdrojového kédu byly pouzity
automatické nastroje pro kontrolu kompletniho kédu programu.

5.1 Sifrovaci funkce

Bezpecné uklddani uzivatelovych hesel a ostatnich dat je hlavnim tkolem
spravce hesel. Pti analyze uzivatelského rozhrani bylo ovéreno, Ze program pfi
manipulaci s daty nevytvari kopie souborti, kterda by obsahovala data v ote-
vieném textu. Je ale také nutné ovérit, zda se za zabezpecénd daji povazovat
i data v zaSifrované databdzi. Hlavni roli pfitom hraji algoritmy, kterymi jsou
data sifrovana. V této kapitole ovérime, zda pouzité Sifrovaci algoritmy odpo-
vidaji aktualnim standardim. Neméné dulezitou ¢asti je také analyza samotné
implementace téchto algoritmi ve zdrojovém kodu.

Pri analyze uzivatelského rozhrani bylo zjisténo, Ze program umoznuje Sif-
rovani pomoci algoritmiu AES, Twofish a ChaCha20. VSechny algoritmy pou-
zivaji kli¢ o délce 256 biti. Algoritmus AES je jednim z Sifrovacich algoritmt
schvalenym NIST [37] a je povazovan za standard pokrocilého sifrovani. Al-
goritmus Twofish byl jednim z péti finalistd pii vybéru nového standardu
pokroé¢ilého sifrovani, ktery probéhl v letech 1997 az 2000 [38]. Pti vybéru
byl tento algoritmus posouzen jako bezpeény a nebyly u néj nalezeny zadné
utocné vektory. V soutézi neuspél predevsim diky slozitosti své implementace
[38]. Algoritmus ChaCha20 je na rozdil od sifer AES a Twofish proudovou
sifrou a vynika predevsim svou rychlosti. ChaCha20 je povazovan za alterna-
tivu k AES [39]. Bezpecnost tohoto algoritmu potvrdila i bezpe¢nostni studie
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5. ANALYZA ZDROJOVEHO KODU APLIKACE

provedend v roce 2017 japonskym vyzkumnym institutem KDDI [40].

Pro vytvoreni sifrovaciho klice program umoznuje volbu jedné ze dvou
funkei pro odvozeni klice. Varianta AES-KDF je standardem doporucovanym
intitutem NIST [37]. Druhou variantou je pouziti funkce Argon2, kterd si zis-
kala popularitu po svém vitézstvi v soutézi , Password Hashing Competition“
v roce 2015 [41]. U obou funkei lze tedy povazovat jejich zabezpeceni za do-
statecné.

V dalsim kroku byla provéfena implementace sSifrovacich funkci piimo
ve zdrojovém kédu programu. Pro nalezeni vychoziho bodu pro analyzu bylo
nalezeno misto v kédu, které zachycuje pozadavek na ulozeni databéaze, ¢imz
by mélo byt zaroven spusténo sifrovani dat. Cely proces Sifrovani a zapis dat
do souboru zajistuji ttidy Kdbz4 Writer a Kdbx3Writer v zavislosti na verzi
formatu vysledného souboru. Obé tridy maji velmi podobny kdéd a lisi se
predevsim v implementaci ovéfovani integrity dat v hlavi¢ce. Detailnéjsi ana-
lyze byla podrobena predevsim verze Kdbxz4 Writer, kterd podporuje nejnovéjsi
funkce a zpusoby ovérovani.

Pro vytvoreni inicializa¢niho vektoru (IV) a soli je pouzit stejny ndhodny
generator, jehoz funkénost a bezpecnost je analyzovana v podkapitole [5.2.4
Novy IV a stl jsou generovany pii kazdém béhu Sifrovaci funkce a nejsou
zavislé na instanci béhu programu. Tim nedochazi k pouziti predvidatelnych
hodnot u pouzitych funkei.

Samotné algoritmy jsou implementovany knihovnou Libgcrypt. Ve vSech
analyzovanych metodach byl dodrzen referenéni postup algoritmia AES, Two-
fish a ChaCha20. Nebylo nalezeno misto predstavujici bezpecnostni hrozbu
pro uzivatele programu.

Detailni popis postupu Sifrovani s komentari k jednotlivym kroktm byl pri-
dan primo do zdrojovych kédu Kdbx4 Writer__komentovane.cpp, SymmetricCi-
pher__komentovane.cpp a SymmetricCipherGerypt _komentovane.cpp. Vsechny
zakomentované soubory jsou prilohou této prace.

5.2 Analyza potencialné zranitelnych mist

V nésledujici podkapitole byla blize prozkoumana potencidlné zranitelnd mista,
ktera byla nalezena pri analyze uzivatelského rozhrani. Nejdiive byly ve zdro-
jovém kédu presné lokalizovany ty casti kodu, které zajistuji danou funkci-
onalitu v uzivatelském rozhrani. Poté byla nalezena vSechna pouziti téchto
funkei v programu a bylo zhodnoceno, zda predstavuji bezpec¢nostni riziko pro
uzivatele.

5.2.1 Z1 — Bezpecné ukladani databaze

Obecné nastaveni programu umoznovalo konfigura¢ni moznost bezpecného
uklddani databéze. Uzivatel programu predpoklada, ze jsou jeho data ukla-
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5.2. Analyza potencidlné zranitelnych mist

<item>
<widget class="QCheckBox" name="useAtomicSavesCheckBox">
<property name="text"=»
<string>Safely save database files (may be incompatible with Dropbox, etc)</string=>
</property>
<property name="checked">
<hool>true</bool>
</property>
</widget>
</item>

Obrazek 5.1: Moznost bezpecného ukladani databaze

déna bezpecneé za jakychkoliv okolnosti. Presny vyznam této konfiguracni moz-
nosti byl prozkouman primo ve zdrojovém kodu.

Ve zdrojovém souboru Settings WidgetGeneral.ui grafického rozhrani bylo
zjisténo, ze se jedna o konfiguracni moznost s nazvem useAtomicSavesChec-
kBoz jak lze vidét na obrézku [5.1] Pomoci piikazu grep -r bylo zjisténo dalsi
pouziti tohoto nastaveni v ostatnich souborech zdrojového kdédu.

Proménné useAtomicSaves se vyskytuje predevsim ve t¥idé Settings a Con-
fig, které se staraji o nastaveni vychozi hodnoty a ukladani konfigurace do kon-
figura¢niho souboru. Nastaveni je pouzito na jediném misté, kdy tato pro-
ménnd typu bool vstupuje jako parametr metody saveToFile ttidy Database.

Do metody saveToFile, ktera je zobrazena na obrazku vstupuje moz-
nost bezpecného ukladiani databaze jako parametr atomic. Tento parametr
urcuje zpusob, jakym bude konfigura¢ni soubor ulozen. Pokud je predana
hodnota true, je pro ulozeni souboru pouzita tiida QSaveFile. Tato tifida pod-
poruje atomické zapisovani do souboru a nehrozi tak ztrata dat pokud by
doslo k neocekdvanému padu programu v nevhodnou chvili. K tomu miize
dojit, pokud neni tato konfigura¢ni moznost zapnuta. Dle zdrojového kédu
je totiz pri vypnuté moznosti bezpeéného uklddani databaze vyuzivana trida
QTemporaryFile, kterd nepodporuje atomické operace.

Pri analyze bylo zjisténo, Zze konfigura¢ni moznost bezpeéného ukladani
databaze nesouvisi se samotnym zabezpecenim uzivatelovych dat, ale ovliviiuje
zpusob, jakym program manipuluje s docasnymi soubory. Z tohoto divodu
nebyla shledéna tato konfigura¢ni moznost hrozbou pro uzivatele.

5.2.2 72 — Zamykani databaze

Druhym zkoumanym mistem byla moznost uzamknuti databaze pti zavreni
vika notebooku nebo pri ukonceni uzivatelské relace. Pri analyze bylo postupo-
vano stejné jako v predchozim bodu. Po nalezeni prepinace v kédu grafického
rozhrani byly nalezeny ostatni zdrojové kédy pouzivajici tuto konfiguraci.

Konfigura¢ni moznost uzamknuti{ databaze po zavieni vika notebooku je
vyuzivana pouze ve tfidé MainWindow, kterd je implementovana v souboru
Main Window.cpp. Po zachyceni signalu screenLocked je spusténa metoda han-
dleScreenLock, ktera se stard o uzamknuti databaze, pokud je tato konfigu-
racni moznost zapnuta. Pro blizsi pochopeni fungovani této funkcionality bylo
prozkoumaéno, jak se signal screenLocked vyvolava.
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0String Database::saveToFile(QString filePath, bool atomic, bool backup)
{
0String error;
if (atomic) {
QSaveFile saveFile(filePath);
if (saveFile.open({QIODevice::WriteOnly)) {
// write the database to the file
error = writeDatabase(&saveFile);
if (lerror.isEmpty()) {
return error;
}

if (backup) {
backupDatabase(filePath);

if (saveFile.commit()) {
// successfully saved database file
return {};
}
}
error = saveFile.errorString();
1 else {
QTemporaryFile tempFile;
if (tempFile.open()) {
// write the database to the file
error = writeDatabase(&tempFile);
if (lerror.isEmpty()) {
return error;
}

tempFile.close(); // flush to disk

if (backup) {
backupDatabase(filePath);
}

// Delete the original db and move the temp file in place

QFile: :remove(filePath);

if (tempFile.rename(filePath)) {
// successfully saved database file
tempFile.setAutoRemove (false);
return {};

}

}

error = tempFile.errorString();

}
// Saving failed
return error;

Obrazek 5.2: Metoda ukladajici databazi do souboru

Signal screenLocked je vyvolavan nékolika tf¥idami v zavislosti na operac-
nim systému, na kterém je program spustén. O vyvolani signdlu v nami ana-
lyzované verzi systému se stard trida implementovana v souboru ScreenLoc-
kListener Win.cpp. Tato ttida registruje zachytavani Windows zprav s nazvem
WM_POWERBROADCAST a WM_ WTSSESSION_CHANGE.

U zpravy WM_ POWERBROADCAST se jednalo konkrétné o typ zmény
GUID_LIDSWITCH_STATE_CHANGE a PBT__APMSUSPEND a u zprav
WM_ WTSSESSION_CHANGE o typ WTS__ CONSOLE_ DISCONNECT
a WTS_SESSION_LOCK.

Zachytavanim téchto zprav program detekuje uzamknuti Windows relace
uzivatele a zmény na drovni systému, kterymi je uspani systému a uzavreni
vika notebooku. Implementace kédu tedy odpovida océekédvanému chovani pro-
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5.2. Analyza potencidlné zranitelnych mist

connect(m_ui->buttonBox, SIGNAL(accepted()), SLOT(generateKey()));

Obrazek 5.3: Potvrzeni zmény nastaveni hesla databaze

void ChangeMasterKeyWidget::generateKey()
{

m_key.clear();

if (m_ui->passwordGroup->isChecked()) {
if (m_ui->enterPasswordEdit->text() == m_ui->repeatPasswordEdit->text()) {
if (m_ui-=enterPasswordEdit->text().isEmpty()) {

if (MessageBox::warning(this, tr{ ),
tri ).
QMessageBox::Yes | QMessageBox::No) != OMessageBox::Yes) {
return;
}
m_key.addKey (PasswordKey (m_ui->enterPasswordEdit->text()));
else {
m_ui->messageWidget->showMessage(tr( ), MessageWidget::Error);
m_ui->enterPasswordedit->setText("")

m ui->repeatPasswordedit->setText("");
return;

Obrazek 5.4: Kontrola hlavniho hesla databaze

gramu a nejednd se o bezpecnostni hrozbu pro uzivatele.

5.2.3 Z3 — Kontrola hlavniho hesla

V nésledujicim bodé byla blize zkouména funkce vytvoreni nové databaze
pomoci hesla jako jediného ovérovactho mechanismu. Dle smérnice NIST [6]
by mél program pri vyvareni nového hesla pozadovat heslo alespon o délce
8 znakt. Zaroven by mél progam uzivatele upozornit, pokud se jednd o slabé
heslo. Piimo ve zdrojovém kédu programu zjistime, zda této normé program
odpovida.

Stejné jako v predchozich bodech byl i zde nejdrive nalezen zdrojovy kéd
uzivatelského rozhrani, ktery zajistuje vytvareni nové databéaze. Jedna se kon-
krétné z o tiidu ChangeMasterKeyWidget. Tato tfida implementuje moznost
jak zmény hlavniho hesla, tak vytvoreni nové databaze. Potvrzenim okna pro
zménu hesla je spusténa metoda generateKey(), jak je vidét na obrazku

Pfi blizsim pohledu na metodu generateKey(), ktera je zobrazena na ob-
rdzku[5.4] je vidét, ze heslo je kontrolovano pouze na vyskyt prazdného fetézce
a shodu prvniho a opakovaného hesla. Pti zadani prazdného fetézce do texto-
vého pole pro vlozeni hesla je vyvoldno varovani a po jeho potvrzeni je toto
heslo prijato.

Pokud je heslo akceptovano, je incializovan objekt PasswordKey a ten je
pridén metodou addKey() do proménné m__key datového typu CompositeKey.
P1i analyze kédu objektu PasswordKey a CompositeKey nebylo zjisténo, ze by
program provadeél dalsi kontroly zadanych hodnot.

Pri analyze vytvareni nové databdze za pomoci nového hesla bylo zjisténo,
ze program nevyzaduje jakoukoliv komplexnost hesla a ani nekontroluje jeho
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void RandomBackendGecrypt::randomize(void* data, int len)
0_ASSERT(Crypto::initalized());

gcry_randomize(data, len, GCRY_STRONG_RANDOM) ;

Obréazek 5.5: Generovani nahodnych dat

délku. Pii analyze uzivatelského rozhrani zaroven nebyl nalezen ukazatel en-
tropie hesla, ktery by uzivateli napovédél, zda je jim zvolené heslo bezpecné.
Tato zjisténi odporuji normé NIST [6]. V nésledujici kapitole bude zhodno-
cena zavaznost této skutecnosti pod oznacenim V1 a bude navrzeno mozné
reseni.

5.2.4 Z4 — Nidhodny generator

Nevhodné implementace ndhodného generatoru pro vytvareni souboru s kli-
¢em miuze vést k predvidatelnym vysledkim. Jak bylo vysvétleno v podka-
pitole pokud zname zdrojovy kdéd, kterym se data generuji a je mozné
odhadnout inicializa¢ni hodnotu (random seed), je mozné vypocitat vysledny
kli¢. Pokud se napriklad jako inicializa¢ni hodnota vyuziva hodnota odvozend
od aktudalniho ¢asu a je zndmo, kdy priblizné byl algoritmus spustén, je velice
limitovan pocet moznych variant vysledného klice. [42]

Pri analyze generatoru nahodného klice byla zkouméana funkce spusténd pri
stisknuti tlacitka Vytvorit v grafickém rozhrani. Po zadéni cesty k souboru je
tato cesta preddna jako parametr metodé create() objektu FileKey. Tato me-
toda vyuziva volani metody randomArray() s integer parametrem o hodnoté
128 a postupné je volano nékolik dalsich podpirnych metod. Samotné gene-
rovani ndhodnych dat probiha pfi voldni metody randomize(), které spousti
metodu gery__randomize() z externi knihovny Libgcrypt, jak je vidét na ob-
razku 5.5

Libgcrypt je open-source knihovnou implementujici velké mnozstvi kryp-
tografickych operaci. Dle oficidlni dokumentace funkce gery__randomize() vyu-
ziva na systému Windows pro generovani nahodnych bajtt aktudlni vlastnosti
systému [43]. Pfi nahlédnuti do zdrojového kédu souboru rndw32.c imple-
mentujicitho generator ndhodnych dat na systému Windows lze vidét, Ze pro
vytvoreni ndhodné hodnoty jsou kombinovana data a statistiky napriklad o za-
pisu na pevny disk, aktudlnim sifovém toku, stavu napdajeni, aktivnim okné,
pozici ukazatele mysi nebo uplynulého ¢asu od zapnuti systému [44].

Knihovna Libgcrypt tedy pro generovani ndhodnych dat pouziva dostatek
nahodnych hodnot a tento generator je mozné povazovat za bezpecény. Velikost
souboru s kli¢em (128 bajti), ktery program KeePassXC generuje, se d4 také
povazovat za dostatecny vzhledem k tomu, Ze takovy soubor mé vyssi entropii
nez 64 bitt doporucenych dle normy NIST [6].
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5.3. Staticka analyza zdrojového kédu

int yk_challenge_response (YK KEY xyk, uint8_t yk_cmd,
int may_ block,
unsigned int challenge_len
const unsigned char xchallenge ,
unsigned int response_len,
unsigned char *response)

Obrazek 5.6: Funkce prijimajici vyzvu na odpovéd tokenu

5.2.5 75 — Faktor vyzva-odpovéd

Pro ovéreni pristupu do databize umoznuje program KeePassXC pouziti kryp-
tografického tokenu ,,Vyzva-odpovéd“. Fungovani tohoto zpusobu ovérovani
je implementovano ve tiidach YkChallengeResponseKey a YubiKey, které byly
blize zkoumény.

Trida YubiKey predstavuje samotny token a umoznuje ziskani jeho séri-
ového ¢isla, inicializaci nového tokenu, detekovani pripojenych tokent a sa-
motnou vyzvu. Ve vSech metodach vyuziva kéd programu KeePassXC volani
funkei knihovny Libyubikey. Jednd se o knihovnu s otevienym zdrojovym
kédem dostupnou na strankdch firmy Yubico [45]. Tato knihovna zajistuje
interakci primo s kryptografickym tokenem.

Nejzasadnéjsi funkci je funkce yk_ challenge_response, kterou lze vidét na
obréazku Funkce preda tokenu vyzvu ulozenou pod ukazatelem challenge
a kryptograficky token ulozi odpovéd na tuto vyzvu do pole pod ukazatelem
response. Odpoved je vystupem funkce HMAC-SHA1, kterou kryptograficky
token provadi pomoci svého tajného klice.

Bezpecnost v tomto pripad ovliviiuje predevsim délka vyzvy a tim mozny
pocet odpovédi tokenu. Ve zdrojovém koédu bylo zjisténo, ze jako vyzva se
u databaze vzdy pouziva hlavni sil, kterd je zaroven i soucCasti nesifrované
¢asti hlavicky databéze. Jak byl zjisténo pii analyze sifrovacich funkei v sekci
tak délka soli je 32 bajti. Délka vyzvy tedy spliuje normu NIST [6], které
vyzaduje délku vyzvy alespon 8 bajti.

Dilezitou ¢ésti je také implementace kryptografické Sifrovaci sifry HMAC
primo v kryptografickém tokenu. Nejnovéjsi verze tokenu YubiKey 4 ma ovSem
uzavieny kéd a presnou implementaci této funkce neni bez pokrocilejsich tech-
nik reverzniho inzenyrstvi mozné ovérit.

5.3 Staticka analyza zdrojového kédu

Staticka analyza koédu byla provedena pomoci programu Cppcheck. Pomoci
tohoto programu byla provedena analyza vsech zdrojovych kéda programu ve
slozce src/. Ve vychozim nastaveni, bez pouziti dodateénych ptepinacii, pro-
gram Cppcheck zobrazuje pouze zpravy na irovni error. Tato iroven oznacuje
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5. ANALYZA ZDROJOVEHO KODU APLIKACE

(warning) Call of pure wvirtual function 'readLength' in constructor.

(warning) Member wvariable 'BenchmarkThread::m rounds' is not initialized in the constructor.

(warning) Member variable 'Reguest::m sortSelection' is not initialized in the constructor.

(warning) Member variable 'BinaryStream::m device' is not initialized in the constructor.

(warning) Member variable 'SymmetricCipherStream::m streamCipher' is not initialized in the constructor.
(warning) Member variable 'QtIOCompressorPrivate::manageDevice' is not initialized in the constructor.

Obrazek 5.7: Varovani vygenerovana programem Cppcheck

chyby v programu, které mohou predstavovat bezpecnostni riziko. Program
nenalezl v kédu zadné chyby na této trovni.

Pro zapnuti dodatecnych kontrol byl pouzit prepinac¢ —enable=all, ktery
umoznuje spusténi téchto kontrol. Program varoval pred nalezenim nepou-
zitych funkci, duplicitnich podminek v podminkach nebo pfepsani hodnot
proménnych pred jejich pouzitim. Nalezeno bylo i Sest upozornéni na drovni
warning, které jsou vidét na obrazku [5.7]

Jedno z varovani upozornuje pred pouzitim abstraktni funkce v konstruk-
toru objektu. Zbyléd varovani upozornuji pred inicializaci proménné mimo kon-
struktor, coz muze vést k nedefinovanému chovani programu. Po blizsim zkou-
mani bylo zjisténo, ze nalezené vysledky nepredstavuji bezpecnostni riziko.
Detekovand varovani se tykala spise stylovych nedostatka ve zdrojovém kédu,
které sice mohou snizovat divéryhodnost programu, ale nemaji vliv na zabez-
peceni dat uzivatelu.

5.4 Pouzité knihovny

Zranitelnosti knihoven, které jsou v aplikaci pouzivany, mohou byt pro vy-
sledny produkt stejné nebezpecné jako zranitelnosti v samotném kodu. Nebez-
pecné muze byt i pouziti knihoven z neznamych zdroju, které mohou obsahovat
skodlivy kod. Externi knihovny jsou v programu KeePassXC pouzity pro Sifro-
vani dat nebo pro pri implementaci ovéfovaciho faktoru Vijzva-odpovéd, ktery
je jeden ze tii autentizacnich faktort, ktery program KeePassXC podporuje.

Pro zjisténi knihoven importovanych programem KeePassXC byl pouzit
nastroj Dependency Walker. Po zadani cesty ke spustitelnému souboru pro-
gram Dependency Walker zobrazil zavislost programu KeePassXC na celkem
16 knihovnach, které lze vidét na obrazku[5.8

Vsechny importované knihovny a duvod jejich pouziti jsou vysvétleny v do-
kumentaci. Nebylo odhaleno importovani zadné dalsi knihovny u které by
nebylo jasné jeji pouziti. Analyza jednotlivych knihoven nespadala svou na-
roc¢nosti do rozsahu této prace.

5.5 Shrnuti

Analyza zdrojového kédu potvrdila zranitelnost, kterd muze predstavovat bez-
pecnostni hrozbu pro uzivatele. V nésledujici kapitole[6|bude vyhodnocena jeji
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5.5. Shrnuti

B Dependency Welker - [KeePassKC.exe] fela==
™ File Edit View Options Profile Window Help NER
= Bl o |l B E I BED
(- (1§ KEEPASSXC.EXE
(§ UBCURL-4DLL
. I8 UBGCRYPT-20.DLL
05 LIBYKPERS-1-1.DLL
§ ZUBL.DLL
- [J§ ADVAPB2.DLL
(I KERNEL32DLL
(0§ MSVCRT.DLL
- [1§ USER32.DLL
% WTSAPB2DLL
(0§ UBSSP-0.0LL
- [1§ UBSTDC ++-6.0LL
% QTSCOREDLL
§ QTSGULDLL
5 QTSNETWORK.DLL
(I§ QTSWIDGETS.DLL
(0§ UBSODIUM-18.DLL

[E38 e e N e R R e R B SR a R R N A R R AR e

For Help, press F1

Obrézek 5.8: Knihovny importované programem KeePassXC

Tabulka 5.1: Zranitelnost nalezend pri analyze zdrojového kédu

] Oznaceni ‘ Popis ‘

] Vi1 ‘ Kontrola hesla pri vytvareni nové databaze ‘

zavaznost a budou navrzena moznd opatfeni k jeji naprave.
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KAPITOLA 6

Nalezené zranitelnosti a
navrzena reseni

Pro vyhodnoceni zavaznosti bylo vyuzito metodologie CVSS pro vypocet za-
vaznosti zranitelnosti na pocitacovych systémech. Konkrétné byl vyzit kalku-
lator dostupny na internetovych strankdch NIST [46].

P1i analyze zdrojového kédu byla u funkce zajistujici vytvoreni databaze
a zménu hlavniho hesla zjisténo, ze implementace neodpovidd normé ame-
rického Nérodniho institutu standardu a technologie (NIST). Program nijak
uzivatele neupozornuje na nizkou entropii hesla a ani uzivatele nevaruje pred
heslem slabym nebo obecné znamym.

Zavaznost tohoto chybéjiciho upozornéni byla vyhodnocena za stredné za-
vaznou. Vzhledem k tomu, ze hlavni heslo do databaze miize byt jedinym me-
chanizmem pro pristup ke vSem uc¢tim uzivatele, mélo by toto heslo splovat
bezpecnostni doporuceni. Uzivatele pouzivajici spravce hesel ocekava, ze ta-
kovy program bude mit bezpec¢nost jako hlavni prioritu. Pokud program uzi-
vatele na nebezpecné heslo neupozorni, mohl by uzivatel nabyt dojmu, ze jeho
data jsou chranéna dostatecné.

Program KeePassXC jiz obsahuje generator hesel, ktery zobrazuje pribliz-
nout entropii hesla, a potrebny kéd je tedy jiz v programu implementovany
v souboru zzcvbn.c. ReSenim by tedy bylo tento ukazatel zobrazit i pfi vy-
tvareni nové databaze nebo zméné hesla. Dalsim moznym opatrenim je pri-
déni seznamu zndmych hesel jako soucést instalace programu. Pri vytvareni
databdze a zméné hesla by probéhla kontrola, zda heslo zvolené uzivatelem
neni obsazené na seznamu hesel znamych. Vyse zminéné zmény vyzaduji velké
upravy do soucasného zdrojového kédu. Jako jednoduché feseni se ale nabizi
upozornit uzivatele na prilis kratké heslo. Takové reseni by vyzadovalo pridani
nékolika radka do zdrojového kédu souboru zxcvbn.c. Navrzend zména je vidét
na obrazku
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6. NALEZENE ZRANITELNOSTI A NAVRZENA RESEN{

if (m_ui—>enterPasswordEdit—>text ().length() < 8)

if (MessageBox:: warning(this, tr("Slabe heslo"),
tr ("Heslo neni dostatecne dlouhe. Opravdu ho chcete zvolit?"),
QMessageBox :: Yes | QMessageBox::No) != QMessageBox:: Yes)

{
}

return;

Obréazek 6.1: Navrh Feseni zranitelnosti V1
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Zaver

Cilem bakalaiské prace bylo bylo podat uceleny pohled na téma bezpecné
prace s hesly a seznamit Ctendre s nejznameéjsimi programy pro spravu he-
sel. Literarni reserse slouzila k lepsimu pochopeni fungovani jednotlivych typt
spravci hesel a jejich fungovani z pohledu zabezpeceni ukladanych dat. V prak-
tické ¢éasti bylo tkolem provést bezpecnostni analyzu konkrétniho spravce he-
sel. Hlavnim tcelem bylo nalezeni potencidlnich ttoc¢nych vektort, pomoci
kterych by bylo mozné ohrozit bezpecnost zkoumaného programu.

Postupné bylo zkouméano uzivatelské rozhrani a zdrojovy kéd programu
tak, aby byla v prvni ¢asti analyzy urCena mista v uzivatelském rozhrani,
kterd by mohla skryvat hrozbu pro uzivatele. Ve druhé ¢asti byla potencidlné
zranitelnd mista blize analyzovana primo ve zdrojovém kdédu a byla posouzena
jejich bezpeénostni zavaznost.

Pr1i analyze uzivatelského prostredi bylo nalezeno pét mist, ktera bud piimo
neodpovidala doporucenim pro praci s hesly nebo se jednalo o funkce a konfigu-
raéni moznosti vzbuzujici pochybnosti, zda nepfedstavuji riziko pro uzivatele.
Vsech pét rizikovych mist bylo podrobeno blizsi analyze ve zdrojovém kédu
programu a byl ovéfen jejich pfesny tcel a chovani.

U tii z péti zkoumanych mist bylo podezieni vyhodnoceno jako neopod-
statnéné a bylo zjisténo, Ze se jedna o standardni chovani programu. V jednom
ptripadé analyza zdrojového kédu potvrdila, ze chovani programu neodpovida
béznym standardim pro praci s hesly. Vzhledem k tomu, Ze se jednalo o ¢ast
programu zajistujici kompletni Sifrovani databaze, byl tento nedostatek ozna-
¢en za stredné zavazny.

Dale bylo zjisténo, ze program nespravné zpracovava soubory pri impor-
tovani dat, coz zpusobuje neocekavany pad programu. V tomto pripadé se
ale jednalo o chybu, kterd nepredstavovala bezpecnostni riziko pro uzivatele.

Vysledky provedené analyzy poukazaly na mista ve zdrojovém kodu, kterd
mohou primo ohrozit bezpecénost ukladanych dat uzivateld. Jedna se ale o chyby,
které lze pomérné lehce odstranit, a proto byla navrzena mozné feseni zajis-
tujici ndpravu. V budoucnosti by bylo mozné bezpecnostni analyzu rozsitit
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ZAVER

o blizsi prozkoumani pouzitych knihoven, které v nékterych pripadech zajistuji
kompletni fungovani nékterych ¢asti programu. Tato analyza by ale vyzadovala
pokrocilou znalost reverzniho inzenyrstvi a tak by ji bylo mozné zrealizovat
napiiklad v rdmci diplomové préace.
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PRILOHA A

Seznam pouzitych zkratek

3DES Tripple Data Encryption Standard

AES Advanced Encryption Standard

API Application Programming Interface

CBC Cipher Block Chaining

CSV Comma Seperated Values

ENISA European Union Agency for Network and Information Security
HMAC Keyed-Hash Message Authentication Code
IV Inicializac¢ni Vektor

NIST National Institute of Standards and Technology
PBKDF2 Password-Based Key Derivation Function 2
PIN Personal Identification Number

RAM Random Access Memory

SMS Short Message Service

URL Uniform Resource Locator

USB Universal Serial Bus

XML Extensible Markup Language

o1






PRILOHA B

Obsah prilozeného CD

TEAAME . BXE v v vttt ettt struény popis obsahu CD

| _src
keepassxc_source.............. zdrojové kédy programu KeePassXC
BP_Kavan_Michal_2018.tex..zdrojova forma prace ve formatu BTEX
img o adresar s obrazky pouzitymi v textu
I =D v text prace
LBP_Kavan_Michal_QOlS.pdf ............. text prace ve formatu PDF
| _output ............... adresar s vystupy programil a snimky obrazovky
cppcheck ..., adresar s vystupy programu cppcheck
import_export_slouceni ....... vystupy programu Process Monitor
pouzite_knihovny ........... vystup programu Dependency Walker
sifrovani ................ komentované soubory zajistujici sifrovani
vychozi_nastaveni .......... snimky vychoziho nastaveni programu
CUSS tittttttitiiiiiinannns vyhodnoceni zavaznosti zranitelnosti
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