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Abstrakt

Nastudujte moznosti open-source
platforem a API dostupnych pro pou-
ziti v mobilnich sitich a tyto vzajemné
porovnejte. Pro zvolenou platformu
vypracujte simula¢ni scénafe na drovni
jednotlivych Diameter zprav simulujici
rozhrani 3GPP Gx a Rx dle Release
10 sité IMS. Takto navrzené scénare na
zvolené platformé déle zrealizujte.

Klicova slova: Diameter, Gx roz-
hrani, Rx rozhrani, PCRF

/ Abstract

Vi

Diameter interface simulation on an
open-source platform in an IMS net-
work. Familiarize with capabilities of
open-source platforms and APIs ap-
plicable to mobile network industry.
Create a simulation model including
documentation of 3GPP Gx and Rx
interface.

Keywords: Diameter, Gx interface,
Rx interface, PCRF.

Title translation: Diameter interface
simulation on open-source platform in
IMS network
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Kapitola ].
Uvod

Casto sklotiované téma ve vefejnopravnich médiich, v souvislosti s mobilnfmi operatory,
je vysoka cena za nabizené sluzby. Naklady souvisejici s nakupem frekvencnich licenci
a provozem sité jsou pritom bud opomijeny, nebo bagatelizovany. V ramci této prace
jsem se blize zaméril pravé na moznost snizeni provoznich nakladd snizenim nakladt
na porizeni, Upravy a provoz telekomunikacni sité.

Tuzemsti operatori pti zméné z okruhoveé prepinanych siti na sité paketové prepinané
jiz z velké ¢asti presli z drahych proprietarnich obvodi na levnéjsi procesory s instrukéni
sadou x86. Misty ztrata rychlosti je kompenzovana vhodnou architekturou a predevsim
rychlejsi dobou uvedeni novych zmén na trh. To dalo systémovym architekttim vétsi vol-
nost pri vyjednavani podminek s dodavateli, samotnd tdrzba a poskytovani ndhradnich
dilt se tim také znacné zjednodusuje.

Prechodem na x86 nastala doba doba optimalizace nédkladt na hardware. Aplika¢ni
sofware, stale proprietarni a uzavieny, mohl byt provozovan na takzvaném COTS! hard-
waru, tedy standardnim hardware, poskytovaném za rfadové nizsi ceny. Nyni prichazi
doba otevrieni i samotného aplika¢niho softwaru, alespon v takové mite, kde je kod
aplika¢ni logiky mozné na zadost upravit bud programatory dodavatele, nebo v nékte-
rych pripadech dokonce i vyvojari daného mobilniho operatora. To prinasi nejen vyssi
transparentnost do skute¢nych naklada spojenych s ipravou, ale i rychlejsi rekonfigu-
raci. Nabizi se tedy moznost, ze veskeré know-how ztistane u operatora.

Velké spolecnosti jako napiiklad Google ¢i Amazon jiz pouzivaji ve svych komerc¢nich
projektech reseni s otevienym kédem, prikladem muze byt Apache Hadoop, Kubernetes
nebo napriklad Openstack[18]. Dokonce je to prospésné pro obé strany, spolecnosti snaze
ziskaji zaméstnance se znalostmi feSeni, protoze kdokoliv mé pravo zkouset, testovat a
opravovat otevieny kod. Spolecnost naopak prispiva ¢asti svych ziskll nebo ¢asu svych
zaméstnanct na udrzbu a inovaci Feseni.

Proc¢ jsem si vybral téma zaméfené na opensource u mobilnich signalizacnich proto-
kola? Mobilni sit byla diky standardiza¢nim snahdm rozdélena na jednotlivé zakladni
funkcionality s jasné definovanymi r ozhranimi a p rotokoly s pecifikované v prislusnych
doporucenich standardizac¢nich instituci. To spolu se zajmem velkych telekomunikac-
nich dodavateli umoznilo rozvoj opensource platforem, které dosahuji vykonnosti a
vysoké stability tak potfebné pro budouci redlné nasazeni v sitich mobilnich operdtort.
Opensource telekomunikacni frameworky jsou nyni jiz dostate¢né kvalitni a konkuren-
ceschopné na vytvoreni signaliza¢ni aplikace pro pouziti u operatoru.

Pokud vynecham protezovani vlastnich sluzeb, tak stale lze najit priklady rozdéleni
zakazniku a jejich sluzeb do prioritnich skupin. Kvalita sluzby ze signaliza¢ni Casti
nevymizela a nejspise dlouho nevymizi. S rostoucim vyznamem mobilnich datovych
prenosti, exponencialné stoupaji i prenosové rychlosti[16]. Kvalita sluzby spolu s fizenim
priorit datovych toku se tak stava dulezitym tématem.

Paketové sité s sebou prinesly i problémy, je nutné vyhradit dostatec¢nou prenosovou
kapacitu a stéle je tfeba zarucit prioritu sluzbam jako naptiklad Voice over LTE oproti

b Commercial off-the-shelf
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Obrazek 1.1. Trend spotfeby mobilnich dat, citovdno z [16].

datovym toktm. Kvalita sluzby si proto nasla v signaliza¢ni ¢asti sité funkci nazyvanou
PCREF server a jeji funkcionalita pro IMS ¢ast postavend na opensource zakladech bude
demonstrovana v této diplomové praci. Nutno podotknout, ze pojem kvalita sluzby se
netyké pouze jednoho bajtu v IP hlavicce, ale priorité zasilané do radiové pristupové
sité.



Kapitola 2
Mobilni sité

B 21 3Gpp

Dle[26] projekt 3GPP zastituje 7 standardizac¢nich instituci z celého svéta a pokryva
svét telekomunikaci od pristupovych siti, bezpecnosti a kvality sluzby, az po jednotliva
rozhrani napiiklad v IMS a interakci mezi nimi. Pokud pomineme nadnérodni operatory,
divod vzniku 3GPP je jiz patrny pii vycestovani do zahranici, kde mame moznost
volat pres partnerského operatora a tim odpada nutnost kupovat si SIM kartu v dané
lokalité. Interakce mezi operatory, rozhrani a protokoly, které pro komunikaci pouzivaji
jsou standardizované a v tomto piipadé znacné ulehcuje integraci dvou nezndmych
systémt — protistran. 3GPP se rozdéluje na 3 specifika¢ni skupiny:

= TSG RAN!- skupina definuje naroky a pozadavky od fyzické vrstvy po L3 ISO/OSI
modelu pro FDD a TDD. Priklad rozhrani: Iu, Iub, Iur, S1 a X2,

s TSG SA?- tato skupina se zabyva architekturou a procesné ridi ostatni skupiny,

s TSG CT?- skupina ma na starost hlavni funkcionalitu, napiiklad, ze se Gcastnik A
dovola tucastnikovi B s rozdilnym typem telefonu a nezatizi tim celou sit, ale bude mu
pouze pridélena pomérnd Cast sité. Aby si ucastnik mohl zavolat, existuje v telefonni
siti plno prvka s danou funkei a rozhranimi pro komunikaci s ostatnimi prvky. Prvky,
propojeni a pouzivané protokoly specifikuje pravé tato skupina.

Kazda skupina se dale rozdéluje na tzv. pracovni podskupiny, které fesi detailni
problémy spjaté napiiklad s architekturou ¢i bezpecnosti. 3GPP vyuziva metodu, kde
kazda prace se stava ze trech kroku:

1. Evaluace pozadavki a popisu z pohledu uzivatele sluzby a operatora.

2. Problémy jsou rozpadnuty do mensich funkénich celkd a jsou zjistovany vztahy mezi
celky.

3.V tomto kroku se zarucuje, ze vSechny protokoly a procesy jsou popsany detailné a
v souladu s pozadavky.

Vsechny potrebné dokumenty 3GPP véetné technickych specifikaci jsou dostupné
online. Tato prace se bude predevsim zabyvat entitou PCRF a jeji interakci s entitou
P-GW na jedné strané a P-CSCF na strané druhé.

I 2.2 Architektura

Na obrazku 2.1 je vidét ¢ast mozné architektury mobilni sité operatora. V dalsi casti
této kapitoly bude popis zafizeni a funkci v ni naznacenych.

I Radio Access Network — radiové piistupovd sit
2 Service and Systems Aspects — sluzby a systémové hlediska
3 Core Network and Terminals — jadro sité a termindly
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eNodeB, jedni se o zakladnovou stanici ve 4G, kde kazda stanice je vétSinou propo-
jena se sousedni eNodeB pomoci X2 rozhrani a s MME/S-GW pomoci S1 rozhrani. Prin-
cip X2 rozhrani spoc¢iva predevsim v usnadnéni prepojeni icastnika mezi dvémi eNodeB.
Zakladnova stanice je zodpovédna za prenos informaci pomoci radiového rozhrani — mo-
dulaci, kédovani a multiplexing (v pfipadé prijmu informaci se jedna o inverzni funkce).
ENodeB zaroven funguje i jako IP smérova¢ a prepinac, funkce zdkladnové stanice v
LTE se pfimo dotykd prvnich tfech vrstev ISO/OSI modelu.

MME zprostiedkovava NAS signalizaci (Non-access stratum) smérem k terminélu.
NAS signalizace je popsana v sekci 3.4. MME je klicovym prvkem v komunikaci s
terminalem a propagaci zmén z a do termindlu. Déle sestavuje zdkladni a vyhrazené
EPS kandly, ovéruje termindl vici HSS a a spravuje vyménu klici. MME podporuje
mobilitu mezi 3G a 4G pristupovymi sitémi.

S-GW sméruje a presild pakety, termindl je pfipojen pouze k jedné S-GW. V pripadé
prechodu z jedné eNodeB na druhou zaroven funguje jako kotevni bod, spojeni do S-GW
zustava a pokud dojde k tispésnému prechodu na RAN, stavajici S-GW zasle ukoncujici
pakety a dochézi k prepnuti mezi S-GW. Na sifové vrstvé se prvek chova jako smérovac
a sméruje pakety ke spravnému terminélu a naopak. Paketiim nastavuje QoS parametry
na zakladé pridruzenych EPS kanald. Pokud je terminal v ne¢inném stavu, S-GW Setti
prenosovou kapacitu sité a terminuje downlink terminalu. Pokud dorazi nové pakety, je
znovu zahdjen paging terminalu.

P-GW Packet Gateway, v nékterych literaturach nazyvana jako Packet Data Ne-
twork Gateway (PDN-Gateway)[8]. Primdrni funkci je fizeni GTP tunelu do S-GW,
pieklad QCI! na Diffserv Code Point (transportni vrstva ISO/OSI modelu), ddle pii-
fazuje termindlu IP adresu nebo adresy a sméruje uzivatelské pakety. Méné chténou
funkci z pohledu uzivatele je filtrace a inspekce paketu. V pripadé pripojeni do vice
siti, do vice APN, terminal mize mit pripojeni k vice P-GW. P-GW byva pripojena s

L QoS Class Identifier



OCS! pomoci Gy rozhrani, kde dochazi k informovani o velikosti spotfebovanych dat a
s PCRF? pomoci Gx rozhrani.

IMS je ridici ¢éast sité pro zrizovani multimedidlnich sluzeb, ktera je nezévisld na
piistupu a pouzivéa internetové protokoly?. Zakladem je, ze komunikace probih4 po IP
protokolu. Termindl muze ziskat IP pfipojeni v roamingu a pripojit se do IMS i ze za-
hranici, zaroven to klade naroky na kvalitu sluzby. Nezavislost na pristupu znamena, ze
lze vyuzit jakékoliv sité poskytujici IP konektivitu (WLAN, xDSL, optické pripojeni,..).
Obecné kladené pozadavky na IMS se daji formulovat nasledovné:

= podpora IP relaci,

= podpora kvality sluzby (QoS),

m podpora propojeni s internetem a s okruhové prepinanymi sitémi,
m podpora roamingu.

& Pfistupova sit

Pfistupova sit

eNodeB

P-CSCF

\ IMS)

Obrazek 2.2. Zjednoduseny diagram IMS.

Ve verejném internetu mohou pakety dorazit i s vysokou odezvou a ve Spatném po-
radi, nékteré pakety také nemusi byt doruceny. Takové chovani by znatelné ovlivnilo
uzivatelsky dojem, proto soucasti IMS jsou podptrné protokoly a mechanismy k zajis-
téni kvality sluzby od pocatecniho bodu do koncového. Terminal napriklad siti podava
informace o podporovanych protokolech a kodecich a zada sit o pridéleni prostredk.
Sit podle své podpory a obsazenosti pridéluje prostiredky.

Bezpecnost je dalsim klicovym pozadavkem pro telekomunikac¢ni systémy a IMS vy-
uziva prinejmensim stejnou droven jako okruhové prepinané sité. Uzivatelé jsou ovéreni
a az poté zaregistrovani do siteé.

Nezbytnou soucasti IMS sité také je uctovani zadkaznikl a vice moznosti jak uctovat
zakaznika, napriklad:

1. pouze strana A je Uctovana,

! Online Charging System
2 Policy and Charging Rule Function
3 Pfedeviim protokoly definované IETF



2. pouze strana B je tctovana,
3. kombinace vyse uvedeného.

Dale se nabizi moznost i¢tovani na zakladé obsahu, v IMS lze rozdélit ictovani mezi
videohovory a bézné hlasové hovory. Podporované je, jak offline, tak i online ii¢tovani.

3GPP rozhodlo pouzit pro architekturu IMS rozdéleni mezi vrstvy. Snaha byla oddélit
transportni vrstvu, fizeni relace od signalizace. Rozdéleni je nasledujici:

m aplikac¢ni vrstva,
® kontrolni vrstva,
m transportni vrstva.

CSCF je oznaceni pro skupinu SIP' servertt nebo SIP proxy serverii. Jedna se o
kontrolni vrstvu IMS jadra. Rozdéluje se podle funkce na tii signalizac¢ni servery:

s Proxy-CSCF — Proxy CSCF je bod prvniho kontaktu terminalu s IMS, jedna se o
prichozi a odchozi SIP server. P-CSCF registruje uzivatele do IMS a generuje data
pro uctovani zakaznika. Jak jiz je z nazvu patrné, P-CSCF se chova jako proxy
definované v RFC3261, sméruje SIP REGISTER do I-CSCF na zakladé doménového
jména vyplnéného v pozadavku, sméruje SIP pozadavky od terminalu do S-CSCF a
kontroluje a zabezpecuje obsah zprév.

m Interrogating-CSCF — Interrogating CSCF je server na okraji sité operatora a veiejné
dostupny pro ostatni operatory. Samotnou funkei je zakryti topologie sité, ziskani S-
CSCF, ktera obsluhuje terminal a preposilani zprav do S-CSCF.

s Serving-CSCF — Serving CSCF je mozek IMS, i pro roamingové scénéte se nachézi
v operatorove siti a neni vystavena verejné pro ostatni operatory. Provadi registrace
a Tizeni relace. S-CSCF ma znalost IP termindlu a kterd P-CSCF byla vyuzita pro
vstup do jadra IMS.

HSS bylo prejato z anglického Home Subscriber Server. Jednd se o databazové
ulozisté uzivatelskych dat a relaci samotnych uzivateli. V pripadé, ze uzivatel neni v
HSS vytvoren, tak se u vétsiny operatort ani nezaregistruje do IMS. HSS podporuje i
okruhoveé prepinané sité. Od 5. vydani 3GPP byl HLR a AuC zatfazen pod HSS. HSS je
dostupné pro MME pfes rozhrani S6a, dalsi rozhrani mitici do HSS jsou S6d, Gr, SWx,
déle Cx a Sh rozhrani do IMS. V HSS musi existovat podpora pro rtzné protokoly,
rozhrani pouzivaji MAP a Diameter. Mezi klicové funkce HSS patii podpora uziva-
telské bezpecnosti, identifikace terminalu, podpora mobility (uklddéni SGSN/MME) a
autorizacni data pro VLR/AAA a pro sestaveni/ukonceni hovort.

SPR, Subscriber Profile Repository, je databdze definovana pro drzeni dynamickych
uzivatelskych dat oproti vice statickym datim drzenych v HSS. SPR je pies rozhrani
Sp propojeno s PCRF. Casto byva i souc¢dst! PCRF nezli samostatna databéze. V po-
rovnani s HSS rozhrani nebylo ptilis zdokumentovano a 3GPP poskytuje pouze obecna
doporuceni a divodem nejspise je, ze S6a a S6d rozhrani v HSS mohou slouzit pro ko-
munikaci i mezi operatory, ale Sp rozhrani je pouze interni a jen mezi PCRF a SPRI[S].

B 23 Qos

Dnesni pestrd nabidka sluzeb od operatort sitych na miru zakaznikim prinasi zvysené
naroky kladené na jejich sité. Sitka prenosového pasma je ve vsech lokalitach pravidelné
navysovana, ale v urcitych pripadech muze nastat situace, ze bude plné vycCerpana a je

1 Session Initiation Protocol



potreba urcit, které sluzby jsou prioritnéjsi a které ne. Kazdy si urcité dokéze predstavit,
ze placeny videohovor pres operatorovu sit musi byt bezvypadkovy a s dostatecnou
kvalitou videa, aby to negativné neovlivnilo uzivatelskou zkusSenost.

Nejen datové toky, ale i skupiny uzivateli se od sebe budou lisit[8]. Sit se bude jinak
chovat k prichozim roamingovym uzivatelim nez k doméacim. Preznackovani je znamé,
7e probihd na trovni paketli, ale zde se objevuje koncept zvany EPS kandl. Zacind u
termindlu a kon¢i v P-GW, nejednd se pouze o zaruceni kvality na IP vstvé, ale souc¢asti
je i radiova cast. Kandl je definovany jako IP prenosova cesta s urcitou kapacitou,
zpozdénim a chybovosti. Prioritnich tiid je 9 a kombinuji predchozi pozadavky. Vzdy
pro relaci existuje alespon jeden zakladni EPS kanal, dalsi kandly se nazyvaji vyhrazené
a sestavuji a deaktivuji se na zakladé pozadavki sluzeb a sité.

Nejvétsi zména pro vytvaieni kandli je viditelnd pii piechodu z GERAN! radiové
pristupové sité do EUTRAN?. QoS na GERAN siti byl pti zaklddani spravovan telefo-
nem, na EUTRAN siti je uz rozhodovaci kompetence presunuta do samotné sité. Od 8.
vydani 3GPP specifikace pro Gx rozhrani patii do EPS kanalu dva dulezité atributy
QCI a ARP?[34]. QCI je numericky ukazatel na parametry kvality sluzby. ARP zna¢i
prioritu mezi kanaly, napf. pri tistiovych sluzbach[9].

1 GSM EDGE Radio Access Network
2 Evolved Universal Terrestrial Radio Access Network
3 Allocation and Retention Priority



Kapitola 3
Signalizace a protokoly

V jadru sité se vyuziva mnoho protokoli, IMS a NGN jsou sité zalozené na protoko-
lech IP, SIP, Diameter nebo napiiklad H.248 /Megaco[6]. Nasledujici kapitoly se budou
zabyvat nejzndméjsimi protokoly v telekomunikacénim svéteé.

I 3.1 Internet Protocol (IPv4/IPv6)

Je to nejpouzivanéjsi protokol v pocitacovych sitich, je spojen se siti Internet a jejim
rozsifenim po celém svété. Zasiland zprava se jmenuje datagram a obsahuje data a
hlavicku IP protokolu o velikosti 20 az 64 bajtu (IPv4). IP datagram vzhledem k své
proménné velikosti podporuje fragmentaci u zdroje a znovuslozeni v cilové destinaci. V
pripadé signalizace se jedné o nezddouci jev [4]. Vyhoda IPv6 je predevsim v multiho-
mingu, kde terminal muze byt pripojen k vice zdrojim konektivity zaroven a v pripadé
vypadku jedné konektivity je vyuzita konektivita druha. V otézce bezpecnosti vynika
IPv6 vice nez IPv4, prinasi lepsi podporu IPsec tunelu. Zikaznik pri pouzivani IPv6
muze mit stejnou IP adresu v zahranic¢i i v domaci siti.

B 32 scTp

Motivace pouziti jiného protokolu nez TCP byla podporovana nedostatky pro soucasné
aplikace. TCP napiiklad nabizi spolehlivy prenos dat a presné usporadani dat pii doru-
¢eni. Nékteré aplikace presné usporadani nevyuziji a zbyteéné tato operace prodluzuje
dobu dodéani. Dalsi limitaci byla napriklad absence multihomingu. Na SCTP je nahli-
zeno jako na vrstvu mezi SCTP aplikaci a IP vrstvou. Zakladni nabizenou sluzbou
SCTP je spolehlivé doruceni zprav mezi SCTP aplikacemi, které pro odeslani a do-
ruceni mohou vyuzit vice IP adres, tedy vySe zminény multihoming. SCTP udrzuje a
kontroluje stav spojeni pomoci kontrolnich zprav, které maji pouze jeden tucel - zjistit
stav spojeni[4].

B33 GgTpP

Jednd se o starsi protokol jez je zkratkou z GPRS Tunneling Protocol a je vyuzit pfi
mnohacetném propojeni prvkl, at uz v siti doméci ¢i mezi zahranicnim partnerem
a domacim prvkem. Tento protokol jen vysledkem z GSM standardii a specifickych
pozadavkd, jako je mobilita, fizeni kanali a tunelovani uzivatelskych dat pro GPRS.
Phvodni myslenka byla vyuzit GTP pouze pro 2G, ale je vyuzit i v dalsich generacich
sité (ve vyssi verzi pro fidici vrstvu - GTPv2-C). Rozdéluje se na dvé ¢asti, na ridici
¢ast GTP-C a uzivatelskou ¢ast GTP-U. Funkce jsou:

1. fizeni pohybu — zpravy spadajici do této funkce spravuji identifikaci termindlu, stav
terminalu naptic¢ sitovymi prvky a ridi prenos dat béhem handoveru,



2. Fizeni tuneld — vytvareni a mazani uzivatelskych relaci, mazani kanalt. Informace pro
zahdajeni pagingu a sprava GTP tuneld pro terminaly také patii do této funkcionality,

3. funkce pro specifické sluzby — do této kategorie patii naptiklad pridani podpory pro
CS Fallback/SRVCC od GTPv2,

4. funkce pro udrzbu systému — podpora celkové stability a obnoveni z chybového
stavu.

Na obrazku 3.1 je vidét, ze GTP protokol je vystaven nad UDP/IP protokolem, IP
protokol mtize byt verze 4 nebo 6. GTP tunely jsou pouzivany mezi dvéma prvky s GTP
rozhranimi. Unikdtnimi identifikitory jsou TEID!, IP adresa a UDP port. Pro f{dici
¢ast GTP protokolu, GTP-C, je pro jeden termindl pouzit pouze jeden par TEID[4].

GTP-C

ubP

IP

L2

L1

Obrazek 3.1. GTP-C stack,

Uzivatelska ¢ast GTP protokolu je vidét na obréazku 3.2. GTP-U tunely jsou pou-
zivany pro prenos uzivatelskych dat. TEID je pouzito pro odliseni, ke kterym dattm
tunel patii. GTP-U tunely jsou zakladdny MME po rozhrani S1.

koncovy
protokol

GTP-C

UDP

IP

L2

L1

Obrazek 3.2. GTP-U stack

B 34 nas

Zprostiedkovava neradiovou signalizaci smérem k terminalu. Z pohledu protokolové
vrstvy je nejvyssi vrstvou z kontrolni trovné.

Rozdéluje se na dvé kategorie: ¥zeni pohybu a Fizeni relace. Rizeni pohybu popisuje
procesy k zajisténi mobility, pristupu, ovéreni a bezpecnosti. Po prihldseni do sité je
ucastnikova lokalita sledovana pomoci TAU identifikatoru.

ez



Obrazek 3.3. NAS protokol

Obrazek 3.4. Tracking Area Update, citovano z [8].

Poloha je aktualizoviana béhem prechodu hranic, vyobrazenych na obrazku 3.4.
Pomoci TAU zpravy! lze v rusnjych oblastech termindlu zaslat list TAL s TAU
identifikatory, pro které pak terminal nebude zasilat aktualizace v danych
lokalitach[8].

Zamezi se signalizacnimu piehlceni sité. Déle do Tizeni pohybu patii napiiklad
paging. Pri Tizeni relace dochézi k sestaveni IP spojeni do PDN (Packet Data
Network). Po sestaveni spojeni je otviran zakladni EPS kanal® pro signalizaci a v
piipadé potieby vyhrazené kanaly® pro VoLTE ¢&i VoWifi, v pifpadé videa i ViLTE,
které ale nebylo komeréné spusténo. Obecné plati ze dodatecné kandly jsou otevirdny
s mensi prioritou nez je samotné signalizace. Pro jedno spojeni do PDN sdili zakladni
kandly stejnou IP a APN. Terminal ale muZe mit spojeni do PDN vice, napriklad do
internetu a IMS.

3.5 SIP

SIP je protokol na aplika¢ni Grovni, ktery je pouzivan pro sestaveni, spravu a ukoncovani
multimedialnich relaci v IMS siti operdtori (a i obecné v IP sitich). SIP pochézi od
skupiny IETF a jeho podobnost s protokolem HTTP ¢ SMTP neni ndhoda. Klicové
prvky SIP protokolu:

1. nezavislost na transportni vrstve,
2. smérovatelnost pozadavk,

L Tracking Area Update
2 Default EPS bearer
3 Dedicated EPS bearer
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3. oddéleni signalizace od aplika¢nich popisi,
4. rozsititelnost,
5. mobilita.

Popularita SIP protokolu vdéci také nezavislosti na technologii pristupové sité. Pri
vydavani novych verzi je zarucena zpétnd funkcénost na systémech, které nové funkce
nepodporuji, nebo nechtéji, ale maji pozadavek na aktualizované zakladni bloky[7].

I 3.6 Diameter

Diameter protokol je nastupce protokolu Radius, jehoz nedostatky ma kompenzovat.
Vylepseno bylo naptiklad spolehlivé dodani zpravy, vétsi velikost pro informace u jed-
notlivych atributtt a mysleno bylo také na bezpecnost. Z Radiusu ztstal Diameteru
obsah zprav sklddajici se z atributti AVP!. Diameter je definovéin ve standardu IETF
RFC 3588 a 6733. Aplikace komunikujici po Diameter rozhrani se muze chovat jako:

m klient — navazuje spojeni s agentem nebo se serverem,

m server — ¢ekd na prichozi spojeni a povoluje komunikaci klientti majici ve své konfi-
guraci,

m agent — na okrajich operatorovy sité a zarucuje smérovani zprav podle obsahu a
funguje i jako firewall pred roamingovymi partnery. Agent ma rtzné zpusoby pou-
Ziti, zpravy muze pouze presilat, coz je ¢asové nejrychlejsi na zpracovani, protoze
aplikace zpracovava pouze tvodni bajty zprav. Funkce proxy poskytuje i moznost
zmény atributt z divodu napriklad skryti topologie sité. Dalsi schopnosti je funkce
prostfednika, s kazdym prvkem ma vytvorené vlastni Diameter spojeni.

Diameter podporuje zabezpedeni dat pomoci TLS? nebo pomoci IPsec. RFC3588
prikazuje, ze kazda aplikace v roli agenta nebo serveru s Diameter rozhranim musi
podporovat zabezpeceni pomoci IPsec. Pro klienty neni pozadavek nutnosti.

L Attribute Value Pair
2 Transport Layer Security
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Kapitola 4
Gx rozhrani

B 21 UOvod

Diameter rozhrani Gx se nachézi mezi PCRF! a PCEF?, kde je pouzivino na pfidavani,
aktualizaci a odebirani PCC pravidel a informaci o stavovych zménach na rozhrani k
terminalu[32]. PCC pravidlo je nastavovano v PCEF pro pakety urcitého datového toku
a sklada se z:

®m hazvu — pojmenovani pravidla, pokud se jednd o statické pravidlo, pak pravidla
musi byt synchronizovany mezi PCRF a PCEF. Dynamické pravidlo je nastavovano
samotnym PCRF a dodatec¢né synchronizace neni potteba,

= identifikatoru sluzby,

m filtru sluzby — k pfesnému zacileni datového toku, parametry typu downlink, uplink
a nebo napiiklad IP adresa terminalu,

m precedensu,

m chovani — PCC pravidlo ma podobny koncept jako IP tables, chovani udava, zda-li
se ma tok povolit nebo zahodit,

m QoS parametrii — propustnost pro sestupny a vzestupny kanal a tzv. QCI,

m parametri pro Gctovani — odlisujici naptiklad toky v roamingu a v doméci siti.

Na zékladé PCC pravidla miize dojit k:

m odlisen{ toki,
® jejich spravnému tctovani,
= kontroly toku (napf. blokace dat v zahrani¢i)

Schéma Gx rozhrani vnimaného standardem je viditelné na obrazku 4.1.

I 4.2 Zmény na Gx rozhrani

Referen¢éni vydani pro porovnani zmén ve specifikacich Gx rozhrani je v této praci
pouzito 7. vydani 3GPP specifikace[35]. V navazujicich podkapitoldch budou popsény

vvvvvv

vydani jsou popsany v priloze B

B 4.2.1 8. vydani

Pfin4si nové funkci BBERF?, kterd vyuzivd rozhrani Gxx pro komunikaci s PCRF.
Funkei 1ze nalézt v S-GW (popt. v HSGW nebo ePDG) a dohlizi na spravné parovani
QoS informaci IP toki v S5/S8 rozhrani s kandly na S1 rozhrani[2]. PCRF m4a
moznost si vyzadat informovani o zménach v BBERF pro dané toky.

L Policy and Charging Rules Function
2 Policy and Charging Enforcement Function
3 Bearer Binding and Event Reporting Function
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4.2 Zmény na Gx rozhrani

Application
Function
(AF)
Rx
Subscription Sp Policy and
Profile Charging Rules
Repository Function
(SPR) (PCRF)
Gxx cx |
Gy Online
Charging
Bearer Binding Policy and i System
and Event Charging
Reporting Enforcement (OCs)
Function Function
(BBERF) (PCEF)
Offline
Charging
AN-Gateway Gateway I System
Gz (OFCS)

Obrazek 4.1. Gx schéma, citovano z [32]

Déle 8. vydani specifikace nové predstavuje ARP'. Pokud nastane sifova zécpa, kanél
s vy$sim ARP muze nahradit kanal s nizsim ¢islem[34].

B 422 9. vydani

Dava moznost vyuziti IMS pro tisnové sluzby, standard prikazuje, ze PCRF drzi seznam
tisnovych APN ve své konfiguraci a zarucuje jim adekvatni prioritu v siti.
Mezi dalsi prinosy patii rozsifeni poctu relaci pro jedno APN[33].

B 4.2.3 10. vydani

Specifikuje moznost sponzorovaného spojeni v PCC pravidlech a souvisejici logice. Déle
v PCC pravidlech pridava pole pro verzi IP protokolu. Z pohledu aplika¢ni funkce na
Rx rozhrani novinkou je i MPS? podpora, rozsifuje tedy moznosti kombinace QCI a
ARP[32].

B 4.2.4 11. vydani

Novinkou je Sd rozhrani do TDF3. PCRF zasild po Sd rozhrani novou skupinu pra-
videl nazvanou ADC?*. ADC na zékladé vstupii ¥idi vzestupny a sestupny datovy tok
termindlu[31].

Allocation and Retention Priority
Multimedia Priority Services

Traffic Detection Function

Application Detection and Control rules

W N =
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4. Gx rozhrani

B 4.2.5 12. vydani

Aktualizace Gyn a Gzn rozhrani souvisejici s TDF funkci. V tomto vydani byly také
doporuceny mechanismy predchézejici zahlceni na Diameter rozhranich[30].

B 4.2.6 13. vydani

Nové aktualizace pro poskytovani pozice pres Netloc funkcionalitu. Vhodné to je pre-
devsim v kontextu s tisnovymi sluzbami. Dalsi aktualizace probéhla v piistupovych
sitich, bylo pridano NB-IoT mezi Diameter informace na Gx rozhrani. Pfidano bylo i
nové rozhrani St, které spojuje PCRF a TSSF!, ktera nové d4va moznost aplikovat ADC
pravidla i na (S)Gi-LAN rozhrani. Dal§{ novinou jsou NBIFOM pravidla? umoziiujici
presmérovat zvoleny typ datového toku do ruznych piistupovych siti[29].

WM 4.2.7 14. vydani

Ve 14. dochézi k pridani novych odebiranych informaci po Gx, jako je tfeba zména
eNodeB. Doslo i k aktualizaci a upfesnéni NBIFOM a sponzorovanych dat pro TDF[28].

L Traffic Steering Support Function
2 Network-Based IP Flow Mobility
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Kapitola 5
Rx rozhrani

Rx rozhrani je mezi PCRF a AF!, jelikoz aplika¢ni funkce je jen standardizaéni pojeti
funkcionality, tak v praxi se setkdvime s rozhranim mezi PCRF a P-CSCF. AF ma
moznost si objednat informovani o zménéach na tcastnikovi - jeho relaci, napriklad, ze
doslo k ukonceni relace nebo zakaznik presel na jiny druh radiové pristupové sité[8].
Protokol na Rx rozhrani je Diameter, P-CSCF vyuziva rozhrani pri sestavovani, zmeé-
néach a terminaci hovoru pres IMS. PCRF potvrzuje, ze zvolené kodeky a hodnoty pro
hovor splnuji parametry PCC pravidel v PCRF.
Schéma Rx rozhrani vnimaného standardem je viditelné na obrazku 5.1.

Application
Function
(AF)
Rx |
Subscription Sp Policy and
Profile Charging Rules
Repository Function
(SPR) (PCRF)
Gxx Gx |
Gy Online
Charging
Bearer Binding Policy and i System
and Event Charging
Reporting Enforcement (OCS)
Function Function
(BBERF) (PCEF)
Offline
Charging
AN-Gateway Gateway I System
Gz (OFCS)

Obrazek 5.1. Rx schéma, citovéno z [36]

L Application Function
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Kapitola 6
Open-source platformy a API

B 6.1 JAINSLEE

V roce 1998 SUN Microsystems zacaly s projektem JAIN, jehoz zkratka znamena Java
API pro integrované sité. Za cil si kladl vytvorit platformu pro novou generaci aplikaci
pro telekomunikaéni odvétvi a nahradit staré, masivni a zastaralé aplikace. Vytusté-
nim projektu JAIN byl vznik standardu JAIN SLEE (JSR-22, novéjsi JSR-240), ktery
definuje API a sémantiku aplika¢niho serveru pro telekomunikace[23].

Samotnd specifikace vydanad pod zastitou Java Community Procesu definuje, Ze
JAIN SLEE architektura vyuzivd model skladajici se z objektové orientovanych kom-
ponent[22], které lze sklddat do bloku a dosdéhnout komplexni, ale prehledné aplikace.
Princip komunikace a skladani je ve standardu popsan také.

Vys$e zminény komponentovy model SLEE! Ize pfipodobnit podobnym modelt jako
EJB, Servlet nebo JSP. Nejedna se o Java EE, ackoliv sdili stejny pristup, kde aplikace
bézi v samostatném kontejneru. JAIN SLEE je vice orientovano na prichozi a odchozi
udélosti s asynchronnim piistupem, kde pozadavkem je, co nejmensi odezva systému.
Integrace JAIN SLEE a Java EE je podporoviana. Nejednd se ani o konkurenci Java
EE, cilem je nahradit proprietarni telekomunikacni feseni resenim standardizovanym.

Na nésledujicim obrazku 6.1 je mozné vidét sdileny kontejnerovy model pro JAIN
SLEE a Javu EE.

@plication Server B Data-
y source
Application
Component
4 Application

Component

Application
Component

f.

‘ Resource
Java Virtual Machine \ Adapter

Operatlng System & Hardware |

Appllcatlon Cllent Appllcatlon Cllent

Obrazek 6.1. Java EE a JAIN SLEE model, citovano z [1].

JAIN SLEE standard podporuje 3 kli¢ova tvrzeni pri ndvrhu komunikace s externim
rozhranim:

L Service Logic Execution Environment
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m podpora standardi,
m podpora potieb druhé strany aplikace na rozhrani,
m vrstveni rozhrani.

Aplikaéni server poskytuje moznosti ukladani logli, monitoringu a pripojeni. Na pti-
kladu monitoringu lze vidét, ze princip se pri tvorbé aplikaci opakuje, proto koncept
prepouziti jiz hotovych ¢asti je v JAIN SLEE standardu také zaclenén.

V JAIN SLEE se vyskytuje nasledujici anglicka terminologie:

1. Events — udélosti, jedna se o stézejni funkcionalitu JAIN SLEE. Funguje na prin-
cipu vystaveni a odbéru udalosti. Interni smérovani udélosti je provadéno samotnym
aplika¢nim serverem.

2. Activity Context — komponenta, kterd spravuje spojeni mezi logicky propojenymi
SBB a prichazejici udalost sméruje spravnému elementu. V ptipadé, ze se jedna o
udalost oznacenou jako tvodni, tak je Activity Context komponenta instanciovana.
SBB miize ptijmout pouze udélosti z asociovanych komponent Activity Context.

3. Service Building Block — komponenta, kterd tvori samotnou funkcionalitu aplikace.
Po splnéni své funkce predava vysledek dalsimu SBB nebo pomoci rozhrani externimu
elementu.

4. Resource Adaptors — pomoci vztahu a definici zprav utvari rozhrani a funguje jako
zdroj udélosti pro SBB a zaroven slouzi i jako brana pro komunikaci externim svétem.

Jediny dostupny opensource projekt je vedeny spolecnosti Restcomm pod licenci
AGPL3[14].

I 6.2 SIP Servlet

Pod pojmem servlet si vétsina lidi predstavi HT'TP Servlet, ktery obsluhuje protokol
HTTP. Java Servlet se nazyva kazdy program, ktery implementuje rozhrani Servlet.
Rozhrani Sip Servlet tvrzeni potvrzuje, rozsituje dané Servlet rozhrani.

Zde, jak je jiz z ndzvu patrné, se jedna o SIP aplikac¢ni server postaveny na zakladech
Java EE. Stejné jako JAIN SLEE, SIP Servlet je definovan v Java specifikaci JSR-116 a
novéjsi JSR-289. Obsahuje nékolik tiid, které reaguji na prichozi udalosti pomoci metod
s preddefinovanou syntaxi[7], uvedenou na nasledujicim pfikladu metody doInvite,

protected void doInvite(SipServletRequest request)
throws ServletException, IOException {

if (request.isInitial()) {

Proxy proxy = request.getProxy() ;

proxy.setRecordRoute (true) ;

proxy.setSupervised(true) ;

proxy.proxyTo(request.getRequestURI()) ;

X

System.out.println("SimpleProxyServlet: Got request:\n" + request);

.

Obrazek 6.2. Priklad doInvite metody[21].

Vv

Prichozi zpravy mohou prichazet nezavisle na jejich odchozim poradi a zpracovavany
jsou asynchronné.
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B 6.3 Rhino

Rhino SLEE je aplika¢ni server pro vyvoj telekomunikacnich aplikaci. Je postaven na
Java platformé a JAIN SLEE specifikaci 1.1 (JSR 240). Podporuje protokoly jako jsou
napiiklad DIAMETER, SS7 (INAP,CAP), SIP a ISC.

Pridanou hodnotou je architektura vhodna pro nasazeni na produkéni systémy a
vyvoj a uprava vlastnich Resource Adaptora[l5].

I 6.4 Parlay

Jednalo se o framework a API zapocaté v roce 1998 péti spolupracujicimi spole¢nostmi.
Skupina spolec¢nosti The Parlay Group tizce spolupracovala s 3GPP projektem a ETSI
institutem a rok po zacatku spoluprace se dockali prvniho vydani. Skupina déale byla a
aktivni a dokonce spolupracovala i s JAIN projektem. Parlay aplikace mohou byt spus-
tény na aplikac¢nich serverech, kde SCS je nazyvana serverova ¢ast a aplikace klientska
¢ast. Pro komunikaci mezi nimi je pouzita infrastruktura CORBA. SCS je bréna, jejiz
vstupy a vystupy vedou do kli¢ovych systému operatorovy sité[5].
Na obréazku 6.3 se architektura déli na 3 trovneé:

= aplikaci,
® brinu,
m externi rozhrani.

Externi rozhrani implementuji specifické protokoly (H.323, INAP, ...). Stejné jako v
pripadé vyse zminénych API nabizeji volnost, komponenty nizsich vstev lze pouzit jako
stavebni kdmen i u dalsich aplikaci. Vybér a specifikace externiho rozhrani je ale mimo
rozsah Parlay specifikace, pokryto je pouze rozhrani mezi aplikaci a branou[11].

B 65 Elxir/OTP

Elixir je funkcionalni programovaci jazyk, ktery stavi na pilifich, jako jsou tolerance vii¢i
chybam, distribuovanost a nizka odezva. Elixir vychazi z jazyka Erlang(vyuziva Erlang
VM) hojné vyuzivanym v telekomunika¢nim odvétvi. Erlang nabizi soubor knihoven a
pravidel ulehéujici vivoj aplikaci béZicich v redlném ¢ase nazvany OTP!. Napsany kéd
je strukturovan nasledovné:

m funkce — jsou shlukovany v souborech zvané moduly, funkce pouzité v ostatnich
modulech jsou exportovany a moduly je musi importovat,

= moduly — spole¢né tvori aplikaci, maji dodatecny popisny soubor, ktery popisuje
souborovou strukturu, moduly a parametry,

= finalni verze — nejvyssi vrstva obsahujici vSechny v definiénim souboru popsané apli-
kace.

Hlavni elementem je zprava, vytvatejici izolovany proces, ktery mize komunikovat s
ostatnimi procesy pouze pomoci predévani zprav ve formatu Pid!Msg[12]. Erlang oproti
Elixiru postradd moderni nastroje pro vytvareni a spravu balicka[19] a v urc¢itych pii-
padech i syntaxi napomahajici k porozumeéni kédu, jak zminuje sdm zakladatel Erlangu
v [20].

L Open Telecom Platform
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Rozhrani Rozhrani Rozhrani
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A A A
aplikace
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brana
Externi Externi
rozhrani rozhrani

Obrazek 6.3. Parlay architektura, citovdno z [11].

I 6.6 Zhodnoceni platforem

V Kapitolach 6.1 az 6.5 byly rozebrany zakladni vlastnosti a architektury nejrozsite-
néjsich opensource platforem. Z analyzy vyplyva, ze platformy se vzajemné lisi nejen
zamérenim na odlisné protokoly, ale i slozitosti implementace. Mezi vyse zminénymi
platformami, jsou i takové, které jsou pro vyvoj aplikace s Diameter rozhranimi ne-
vhodné nebo napriklad prilis slozité.

Mezi nevyhovujici patii Parlay a SIP Servlet. Parlay nabizi plny pfistup ke vSem
schopnostem spolec¢nym pro vsechny protokoly, ale mnoho jich spole¢nych neni a neni
podporovano ani v Parlay API. Dalsi nevyhodou je, Ze Parlay brany nenabizi aplika¢ni
prostiedi, kde by aplikace bézela. Aplikace musi bohuzel pouzit externi aplika¢ni ser-
ver[27]. Dle dostupnych prameni a jejich dat vydani lze soudit, Ze uz se jedné o pomalu
vymirajici projekt.

SIP Servlet je nevyhovujici z pohledu podpory protokold. Zaméruje se pouze na SIP
protokol.

Rhino se vyskytuje nékde na pomezi pouzitelnosti, protoze funguje ¢astecné ko-
mercné, omezend licence je dostupnd na [17]. Produkéni nasazeni by si vyzadalo dalsi
investici. Ale v cené je nabizena prehlednd dokumentace a podpora pri nasazeni.
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Elixir a Erlang jsou dobrou volbou, pokud je ¢lovék dostatecné seznamen se stylem
programovani v nich. Nevyhodou je naroc¢nost syntaxe jazyka a nutné sezndmeni s
vlastnostmi Beam (Erlang) VM. Dalsi nedostatek je zminén v [12] a jedné se o pomaly
start, na ktery je potfeba myslet pti navrhu architektury.

Volné nabizenad implementace standardu JAIN SLEE nabizi vhodnou architekturu
pro vyvoj telekomunikacnich aplikaci zavislych na dostupnosti. Uz ve svych pocat-
cich dosahoval lepsich hodnot z hlediska vykonnosti nez Parlay[10]. JAIN SLEE vyu-
ziva nadstavby nad vyuzivanym aplikacnim serverem JBoss, aktualné ve verzi Wildfly.
Aplika¢ni server jiz Tesi otazky monitoringu a logovani. Dohromady s programovacim
jazykem Java nabizi obrovsky potencidl, jazyk je v praxi pouzivany a dosahuje v TIOBE
indexu prvnich mist[13], proto dostupnost knihoven k pouziti je vice nez dostatecéna.
V [3] zminuje, Ze uz v dobé vydani knihy Java Community Process specifikuje pouziti
Javy pro spracovani pozadavku v redlném case. Resource Adaptor pro Diameter je tak-
téz k dispozici. Z analyzy tedy vyplyva, ze pro vyvoj aplikace implementujici PCRF
funkcionalitu je tedy nejvhodnéjsi varianta JAN SLEE s otevienym zdrojovym kédem
spravovanou spolecnosti Restcomm.
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Kapitola I
Aplikace obsluhujici rozhrani Gx a Rx

I 7.1 Obecny navrh

Uéelem PCRF je v aktudlnim ¢ase rozhodovat o piidélovani kvality sluzby (QoS) a
nastaveni piislusného PCC pravidla! na Gx rozhrani. PCRF spojuje vstupni informace
na signaliza¢ni vstvé sité, podpirnych systémil a ostatnich zdroji jako jsou portaly
a operatorské aplikace pro mobilni telefony. VysSe zminéné PCC pravidlo je tvoreno
automaticky na zdkladé vstupd mificich do PCRF, jmenovité:

® informace ze CRM ulozené v SPR,

m informace ziskané synchronné, v redlném case z Diameter rozhrani (napt. signalizace
hovoru),

m informace z nestandardnich/internich vstupu operatori po REST/Webservice roz-
hranich. Nasledujici obrazek 7.1 ukazuje moznou integraci s ePC(P-GW) s IMS (P-
CSCF).

PCRF
ST R
NS NS
Sp P-CSCF

- S
SPR

Obrazek 7.1. Obecné architektura modelu.

B 711 QoS

Proc je potreba ridit kvalitu sluzby? Existuji skupiny uzivatelt, kteri potrebuji byt ob-
slouzeni prednostné. Nebo napriklad sluzby jako Voice over LTE musi byt obslouzeny
prednostné, protoze jinak by dochazelo k negativni uzivatelské zkusSenost a nevyhody
paketové prepinanych siti by prevazily jejich vyhody. Pokud sité starsich okruhové prepi-
nanych spojuji hovor v priimeéru okolo 7 sekund, nelze aby novejsi generace operatorské
sité spojovala hovor stejné dlouho. PCRF na zakladé signalizacniho toku od P-CSCF
rozpozné sluzbu citlivou na latenci a jitter a prifadi spravné QoS parametry (na Dia-
meteru nazvané QCI) a nastavi pozadavky i na radiové ptistupové siti.

L Charging Rule
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Aplikace byla vybrana na zakladé skuteéného pouziti v sitich operatoru. Zvolena byla
3GPP funkcionalita PCRF. Navrhované reseni se priblizuje technice vyvoje softwaru,
kde se aplikace rozdéli na mensi funkéni celky - tzv. microservices. Tento koncept se
vyuziva i v sitich paté generace. Reseni navrhuje rozdélit PCRF definované v 3GPP na
dva mensi funkéni celky:

1. datové — napojené pouze na rozhrani Gx, majici za tkol fesit téma datovych propo-
zice, mérit spotrebovand data zakaznika a pruzné reagovat na absenci nebo aktivaci
datovych balick,

2. IMS — vyuzivajici rozhrani Gx a Rx, zaclenéné do IMS signalizace pri fizeni hovori
pres paketové prepinané jadro sité.

Aplikace demonstruje pozadavky kladené na PCRF pouzivané pii sestavovani, udr-
zovani a ukoncovani VoLTE, VoWifi a VIiLTE hovori. Rozdéleni provozu mezi dvé
PCRF neni obsahem této prace, ale je technicky realizovatelné naptiklad pomoci dvou
rozdilnych APN.

I 7.2 Detailni navrh

Na obrazku 7.2 je nastinén navrh integrace aplikace. P¥i dodavce aplikace do operatorovi
sité by mohl zaznit pozadavek na dodani i SPR databéaze, proto soucasti aplikace je
i databaze Couchbase 7.2.2. Na obrazku jsou uz naznaceny aplika¢ni moduly rozhrani
Gx a Rx, jejich detailni popis néasleduje v Kapitole 7.2.4.

Simulaci na otestovani funk¢nosti obstaravaji dvé rozhrani do simuldtoru Seagull.

xR Couchbase Couchbase Couchbase

Couchbaselmpl

Gx

GxRA
vy Xy
1

Seagull-Gx Seagull-Rx

PCRF

Obrazek 7.2. Interni struktura rozhrani

Obrazek 7.3 zobrazuje navrzenou vnitini architekturu aplikace. Samotna aplikace se
rozdéluje na dva bloky, blok poskytujici Diameter protokol a blok souvisejici s logi-
kou aplikaci. V souborech ve formatu XML jsou ulozené konfigura¢ni parametry pro
aplikaci.



A
| Couchbaselmpl I— PcrfSbb sbb-jar.xml
CommonSbb
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| Diameter-Base |

Resource Adaptors

PCRF Aplikace

| diameter-dictionary.xml

Jainslee/Jboss

Obrazek 7.3. Interni struktura aplikace

B 7.2.1 Couchbase

Couchbase je NoSQL databaze dostupna na https://www.couchbase.com/. V PCRF
aplikaci je pouzit pouze jeden server databaze. Couchbase vynikd jednoduchosti, ob-
sahuje webové rozhrani pro konfiguraci clusteru, nastaveni replikaci a replikace mezi
datovymi centry xDCR!, proto demonstrace skalovani u vice datacenter je jen otazka
konfigurace a dostupného hardware.

B 7.2.2 Seagull simulator

Seagull je simuldtor mnoha protokoli napsany v C++4, dostupny na http://gull.
sourceforge.net/. Poskytuje vSe potifebné pro podporu simulace aplikace po Diame-
ter rozhrani. Seagull je pouzit v mé verzi s dodate¢né opravenym chovanim pro Dia-
meter keep-alive zpravy. Verze je verejné dostupné na https://github.com/tom130/
seagull.

Simulac¢ni scénére se v simuldtoru tvori v XML souborech, navazani Diameter spojeni
pomoci zprav CER a CEA je vidét na nasledujicim prikladu:

<send channel="channel-Gx">
<action>
<set-value name="HbH-id" format="$(HbH-counter)"></set-value>
<set-value name="EtE-id" format="$(EtE-counter)"></set-value>
<set-value name="Origin-Realm" format="diameter\_realm"></set-
value>

! https://developer.couchbase.com
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<set-value name="Origin-Host" format="seagull-Gx"></set-value>
</action>
<command name="CER">
<avp name="Origin-Host" value="______ "></avp>
<avp name="Origin-Realm" value="_____ "></avp>
<avp name="Host-IP-Address" value="0x0001C0A83850"></avp>
<!-— TPV4 10.3.252.94-—>
<avp name="Vendor-Id" value="8164"></avp>
<avp name="Product-Name" value="ASR5000"></avp>
<avp name="Origin-State-Id" value="1094807040"></avp>
<avp name="Supported-Vendor-Id" value="5535"></avp>
<avp name="Supported-Vendor-Id" value="10415"></avp>
<avp name="Auth-Application-Id" value="16777238"></avp>
<avp name="Inband-Security-Id" value="0"></avp>
<avp name="Vendor-Specific-Application-Id">
<avp name="Vendor-Id" value="10415"></avp>
<avp name="Auth-Application-Id" value="16777238"></avp>

</avp>
<avp name="Firmware-Revision" value="60354"></avp>
</command>
<action></action>
</send>
<receive channel="channel-Gx">
<action>
<check-value name="Result-Code" behaviour="error"></check-value>
</action>

<command name="CEA">
<avp name="Result-Code" value="2001"></avp>
</command>
</receive>
<wait-ms value="100"></wait-ms>

Obrazek 7.4. Usek simulac¢ni scénare pro navazani spojeni.

B 7.2.3 Resource Adaptors

Resource Adaptor je komponenta v JAIN SLEE, kterd poskytuje aplikaci prostfedky
pro komunikaci. Protokol je vzdy zavisly na konkrétni implementaci, v diplomové praci
jsou pouzivany pouze pro komunikaci po Diameter rozhranich.

B 7.2.4 Metodika vyvoje a nasazeni

Na obrazku 7.5 je vidét zptisob vyvoje diplomové prace. Na zacatku je vyvoj aplikace v
jazyce Java a ve vyvojovém prostiedi IntelliJ Idea!, po zpracovani kol na denni bazi
je vyuzit verzovaci systém Git a studentiim dostupna webova nadstavba Github?. Dale
doslo k integraci pritbézné integrace pomoci Travis CI3, ktera vyuzije popis projektu
v Mavenu k sestaveni artefaktu - JAR souboru. V tomto kroku jsou jiz zaintegrované
diléi testy? na ovéfeni zakladni funkcionality frameworku.

Dalsim krokem je vytvoreni Docker obrazu pomoci v repozitati prilozeného Docker-
file predpisu. Docker® je zptlisob virtualizace na béazi LXC kontejnerizace pfidané do

! https://www.jetbrains.com/idea/

2 https://github.com/

3 https://travis-ci.com/

4 v angli¢tiné Unit testy

® https://github.com/docker/docker-ce
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Code Push to Github Build images Push images to Deploy to Google
Run tests Docker Hub Container Engine

Obrazek 7.5. Zivotni cyklus Dockeru, citovino z[25]

Linuxového jadra v roce 2008 [24]. Vytvari izolované prostredi na hostitelském systému
(ale muze to byt i v rdmci clusteru). Docker zajisti aplikaci konzistenci prostredi od
verze operacniho systému az po dodate¢né knihovny. Travis CI po sestaveni artefaktu
zabali aplikaci do Docker obrazu. Obraz je pouzitelny i pro produkéni nasazeni.

env:
global:
- secure: "DOCKER_USER"
- secure: "DOCKER_PASS"
- COMMIT=${TRAVIS_COMMIT::8%}
- JBOSS_HOME=$TRAVIS_BUILD_DIR/wildfly/jslee/
language: java
install: true
script: mvn clean install
after_success:
- cd $TRAVIS_BUILD_DIR/enablers/pcrf-server/du/target && ant deploy
- cd $TRAVIS_BUILD_DIR/resources/diameter-base/du/target && ant deploy
- cd $TRAVIS_BUILD_DIR/resources/diameter-gx/du/target && ant deploy
- cd $TRAVIS_BUILD_DIR/resources/diameter-rx/du/target && ant deploy
- docker login -u $DOCKER_USER -p $DOCKER_PASS
- export REPO=githubrepo/pcrf
- export TAG=‘if [ "$TRAVIS_BRANCH" == "master" ]; then echo "latest"
else echo $TRAVIS_BRANCH ; fif
- docker build -f $TRAVIS_BUILD_DIR/wildfly/Dockerfile -t $REPO:$COMMIT
$TRAVIS_BUILD_DIR/wildfly/
- docker tag $REPO:$COMMIT $REPO:S$TAG
- docker tag $REPO:$COMMIT $REPO:travis-$TRAVIS_BUILD_NUMBER
- docker push $REPO

Obrazek 7.6. Konfiguracni soubor pro Travis CI.

B 7.3 scenaie

Nasledujici scénare popisuji moznosti prichozi zprav. Soucasti aplikace jsou i nasledu-
jici scénére pro ovéreni funkcionality ve vySe zminéném simula¢nim programu Seagull.
V nékterych pripadech musi dokonce dojit ke stejné posloupnosti skupiny zprav, aby
dané chovani bylo pozorovatelné. Navazani spojeni je pro prehlednost v néasledujicich
materialech vynechano.

B 7.3.1 Ptipojeni terminalu do sité

Navazani spojeni terminalu s ePC a ziskani IP adresy vygeneruje zpravu Credit Control
Request Diameter protokolu, kterd je zasilana po rozhrani Gx z P-GW do PCRF.
Duvodem je zadost o sestaveni zakladniho EPS kanélu.

25



7. Aplikace obsluhujici rozhrani Gx a Rx

PCEF CCR-I(Session-Id, PCRF
I Framed-Ip- I
! Address) >_|L

CCA(Session-Id):

Policy Decision(message):
]<——| rulebase-name
Charging-Rule-Install [

L
|
|
|
|

Obrazek 7.7. Pripojeni termindlu.

Obsah prichozi zpravy Credit-Control-Request Initial je vidét na 7.1. V piipadé,
ze by primarni APN bylo nastavené na IMS i pro datovou ¢ast, tak by IMS PCRF
obsluhovalo i zaddosti o pfipojeni od vSech tcastniki v 4G RAN. Obsah zprav prislych
po Gx rozhrani by se nelisil, smérem od PCRF, narozdil od datovych propozic, dava
smysl vyuzit pouze jednoho pravidla.

Attribute-Value Pair Hodnota
Auth-Application-1d(258) 16777238
Origin-Host(264) seagull-Gx
Origin-Realm(296) diameter_realm
Destination-Realm(283) diameter_realm
CC-Request-Type(416) INITIAL_ REQUEST
CC-Request-Number(415) 0
Destination-Host(293) jslee
Origin-State-1d(278) 1370427633
Subscription-1d(443) -
*Subscription-Id-Type(450) END_USER_E164
*Subscription-Id-Data(444) 420000000001
Subscription-1d(443) -
*Subscription-Id-Type(450) END_USER_IMSI
*Subscription-Id-Data(444) 230010000000001
Supported-Features(628) -
*Vendor-1d(266) 10415
*Feature-List-ID(629) 1
*Feature-List(630) 2
Network-Request-Support(1024) NETWORK_REQUEST
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7.3 Scénare

Framed-IP-Address(8) 192.168.1.3
IP-CAN-Type(1027) 3GPP-EPS
RAT-Type(1032) EUTRAN
User-Equipment-Info(458) -
*User-Equipment-Info-Type(459) IMEISV
*User-Equipment-Info-Value(460) -
**User-Equipment-Info-Value 490154203237518
QoS-Information(1016) -
*APN-Aggregate-Max-Bitrate-UL(1041) 64000
*APN-Aggregate-Max-Bitrate-DL(1040) 64000
Default-EPS-Bearer-QoS(1049) -
*QoS-Class-Identifier(1028) QCIL5

*Allocation-Retention-Priority(1034)

**Priority-Level(1046)

***Pre-emption-Capability (1047)

PRE-EMPTION_CAPABILITY _DISABLED

***Pre-emption-Vulnerability(1048)

PRE-EMPTION_VULNERABILITY _DISABLED

AN-GW-Address(1050)

10.1.80.140

3GPP-User-Location-Info(22)

38323332663031303237...

3GPP-MS-TimeZone(23)

GMT+ 10hours 45minutes

Called-Station-1d(30)

ims

Bearer-Usage(1000)

GENERAL

Online(1009)

DISABLE_ONLINE

Offline(1008)

DISABLE_OFFLINE

Access-Network-Charging-Address(501)

10.255.80.123

Access-Network-Charging-Identifier-Gx

* Access-Network-Charging-Identifier-Gx

000001£7c0000014000028a3365326633313130

Tabulka 7.1. Obsah prichozi Credit-Control-Request Initial
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Attribute-Value Pair Hodnota
Session-1d(263) gx-session;145020081;11038;0
Auth-Application-1d(258) 16777238
Origin-Host(264) jslee
Origin-Realm(296) diameter_realm
Route-Record(282) seagull-Gx
CC-Request-Type(416) INITIAL_ REQUEST
CC-Request-Number(415) 0
Origin-State-1d(278) 1024
Charging-Rule-Install(1001) -
*Charging-Rule-Base-Name(1001) ims
Result-Code(268) DIAMETER_SUCCESS

Tabulka 7.2. Obsah odchozi odpovédi na Credit-Control-Request Initial

B 7.3.2 Aktualizace relace po rozhrani Gx

Aktualizace je zasilana pri zménach na zakaznikovi, napriklad pokud terminal prechazi
mezi pristupovymi sitémi. V tomto ptripadé je ocekavano od PCRF potvrzeni, Ze ma
zédkaznik zdznam v SPR a databézi relaci (oboje je integrované do Couchbase).

PCEF PCRF
| CCR-U (Session-Id, Framed-Ip- |
! Address, Event-Trigger) |

Policy Decision(CCR-U)

CCA(Session-Id): Success

Obrazek 7.8. Aktualizace relace.

Dilezitym atributem ve zpravach je IP adresa termindlu — Framed-IP-Address. Je
nastavend jako primérni kli¢ pro Gx relace.

Attribute-Value Pair Hodnota
Session-1d(263) gx-session;145020081;11038;0
Auth-Application-1d(258) 16777238
Origin-Host(264) seagull-Gx
Origin-Realm(296) diameter_realm
Destination-Realm(283) diameter_realm
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7.3 Scénare

CC-Request-Type(416)

UPDATE_REQUEST

CC-Request-Number(415)

1

Destination-Host(293)

jslee

Origin-State-1d(278)

1370427633

Subscription-1d(443)

*Subscription-Id-Type(450)

END_USER_E164

*Subscription-Id-Data(444)

420000000001

Subscription-1d(443)

*Subscription-I1d-Type(450)

END_USER_IMSI

*Subscription-Id-Data(444) 230010000000001
Network-Request-Support(1024) NETWORK_REQUEST
Framed-IP-Address(8) 192.168.1.3
IP-CAN-Type(1027) 3GPP-EPS
RAT-Type(1032) EUTRAN
User-Equipment-Info(458) -
*User-Equipment-Info-Type(459) IMEISV
*User-Equipment-Info-Value(460) -
**User-Equipment-Info-Value 490154203237518
QoS-Information(1016) -
*APN-Aggregate-Max-Bitrate-UL(1041) 64000
*APN-Aggregate-Max-Bitrate-DL(1040) 64000
AN-GW-Address(1050) 10.1.80.140
3GPP-User-Location-Info(22) 38323332663031303237...

3GPP-MS-TimeZone(23)

GMT+ 10hours 45minutes

Called-Station-I1d(30)

ims
Access-Network-Charging-Address(501) 10.255.80.123
Event-Trigger(1006) QOS_CHANGE
Event-Trigger(1006) RAT_CHANGE

Event-Trigger(1006)

USER_LOCATION_CHANGE

Tabulka 7.3. Obsah p¥ichozi Credit-Control-Request Update
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Attribute-Value Pair Hodnota
Session-1d(263) gx-session;145020081;11038;0
Auth-Application-Id(258) 16777238
Origin-Host(264) jslee
Origin-Realm(296) diameter_realm
Route-Record(282) seagull-Gx
CC-Request-Type(416) UPDATE_REQUEST
CC-Request-Number(415) 1
Origin-State-1d(278) 1024
QoS-Information(1016) -
*APN-Aggregate-Max-Bitrate-UL(1041) 64000
*APN-Aggregate-Max-Bitrate-DL(1040) 64000
Result-Code(268) DIAMETER_SUCCESS
Event-Trigger(1006) RAT_CHANGE
Event-Trigger(1006) USER_-LOCATION_CHANGE

Tabulka 7.4. Obsah odchozi odpovédi na Credit-Control-Request Update

B 7.3.3 Ukonéeni relace

U tohoto scénare se nevyzaduje pouze potvrzeni, ale i akce aplikace vedouci na smazani
zédznamu pro ukoncovanou relaci.

O @)

PCEF ) PCRF
I CCR-T(Session-Id, Framed-Ip- I

| Address, Termination-Cause) |
1 >_|_

Policy-Decision(CCR-T):
Dq——l session termination
CCA(Session-Id): Success

L
|
|
|
|

Obrazek 7.9. Ukonceni relace.

Attribute-Value Pair Hodnota
Session-1d(263) gx-session;145020081;11038;0
Auth-Application-1d(258) 16777238
Origin-Host(264) seagull-Gx
Origin-Realm(296) diameter_realm
Destination-Realm(283) diameter_realm
CC-Request-Type(416) TERMINATION _REQUEST
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CC-Request-Number(415) 2
Destination-Host(293) jslee
Origin-State-1d(278) 1370427633

Subscription-1d(443)

*Subscription-Id-Type(450)

END_USER_E164

*Subscription-Id-Data(444)

420000000001

Subscription-1d(443)

*Subscription-Id-Type(450)

END_USER _IMSI

*Subscription-Id-Data(444)

230010000000001

Framed-IP-Address(8)

192.168.1.3

Termination-Cause(295)

DIAMETER_LOGOUT

User-Equipment-Info(458)

*User-Equipment-Info-Type(459) IMEISV
*User-Equipment-Info-Value(460) -
**User-Equipment-Info-Value 490154203237518
Called-Station-1d(30) ims

Access-Network-Charging-Address(501)

10.255.80.123

Tabulka 7.5. Obsah prichozi Credit-Control-Request Terminate

Attribute-Value Pair Hodnota
Session-1d(263) gx-session;145020081;11038;0
Auth-Application-Id(258) 16777238
Origin-Host(264) jslee
Origin-Realm(296) diameter_realm
Route-Record(282) seagull-Gx
CC-Request-Type(416) TERMINATE REQUEST
CC-Request-Number(415) 2
Origin-State-1d(278) 1024
Result-Code(268) DIAMETER_SUCCESS

Tabulka 7.6. Obsah odchozi odpovédi na Credit-Control-Request Terminate

B 7.3.4 Zprava Re-Authorization Request

Pokud PCRF pottfebuje vynutit pravidlo na siti, pouzije tuto zpravu. Nastavované
dynamické PCC pravidlo je viditelné u atributu Charging-Rule-Name. Po tomto kroku
PCRF ocekédva potvrzeni o provedenych zménéch.

Attribute-Value Pair Hodnota
Session-1d(263) gx-session;145020081;11038;0
Auth-Application-Id(258) 16777238
Origin-Host(264) seagull-Gx
Origin-Realm(296) diameter_realm
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7. Aplikace obsluhujici rozhrani Gx a Rx

Destination-Realm(283) diameter_realm
Destination-Host(293) jslee
Re-Auth-Request-Type(285) AUTHORIZE_ONLY
Event-Trigger(1006) QOS_CHANGE
Event-Trigger(1006) RAT_CHANGE

Event-Trigger(1006)

USER_LOCATION_CHANGE

Charging-Rule-Install(1001)

*Charging-Rule-Definition(1003)

**Charging-Rule-Name(1005)

rx.realm;151016280;0:704656758:1409313516

**Rating-Group(432)

9000

**Flow-Information(1058)

***Flow-Description(507)

permit in ip from 10.60.90.161 49120 to 10.207.22.210 10062

*#*Flow-Direction(1080)

UPLINK

**Flow-Information(1058)

¥ Flow-Description(507)

permit in out from 10.207.22.210 10062 to 10.60.90.161 49120

#kFlow-Direction(1080) DOWNLINK
**Flow-Status(1058) ENABLED
**QoS-Information(1016) -

***Qos-Class-Identifier(1028) QCI1
Ak Max-Requested-Bandwidth-UL(516) 128000
Rk Max-Requested-Bandwidth-DL(515) 128000
*#*Guaranteed-Bitrate-UL(1026) 128000
ik Guaranteed-Bitrate-DL(1025) 128000

% Allocation-Retention-Priority (1034)

ik Priority-Level (1046)

*H*Pre-emption-Capability (1047)

PRE-EMPTION_CAPABILITY_DISABLED

ik Pre-emption-Vulnerability (1048)

PRE-EMPTION_VULNERABILITY_DISABLED

**Online(1009) DISABLE_ONLINE
**Offline(1008) ENABLE_OFFLINE
**Precendence(1010) 1
** Access-Network-Charging-Identifier-Gx 000001{7c0000014000028af3365326633313130
**Flows(510) -
***Media-Component-Number(518) 16780285
**Flow-Number(518) 33560570

*Charging-Rule-Definition(1003)

**Charging-Rule-Name(1005)

rx.realm;151016280;0:704656758:1409313516
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**Rating-Group(432)

9000

**Flow-Information(1058)

*+*Flow-Description(507)

permit in ip from 10.60.90.161 49121 to 10.207.22.210 10063

*#*Flow-Direction(1080)

UPLINK

**Flow-Information(1058)

*+*Flow-Description(507)

permit out from 10.207.22.210 10063 to 10.60.90.161 49121

*+Flow-Direction(1080) DOWNLINK
**Flow-Status(1058) ENABLED
**QoS-Information(1016) -

#H*kQos-Class-Identifier(1028) QCI_1
R+ Max-Requested-Bandwidth-UL(516) 128000
¥ Max-Requested-Bandwidth-DL(515) 128000
<k Guaranteed-Bitrate-UL(1026) 128000
**Guaranteed-Bitrate-DL(1025) 128000

*#*k Allocation-Retention-Priority (1034)

ik Priority-Level (1046)

*ikkPre-emption-Capability (1047)

PRE-EMPTION_CAPABILITY_DISABLED

Rk Pre-emption-Vulnerability (1048)

PRE-EMPTION_VULNERABILITY_DISABLED

*#Online(1009) DISABLE_ONLINE
**Offline(1008) ENABLE_OFFLINE
**Precendence(1010) 1
** Access-Network-Charging-Identifier-Gx 000001£7c0000014000028af3365326633313130
**Flows(510) -
***Media-Component-Number(518) 16780285
5 Fow-Number(518) 33560570

Tabulka 7.7. Obsah odchozi Re-Authorization Request

Attribute-Value Pair Hodnota
Session-1d(263) gx-session;145020081;11038;0
Auth-Application-Id(258) 16777238
Origin-Host(264) seagull-Gx
Origin-Realm(296) diameter_realm
Route-Record(282) jslee
Origin-State-1d(278) 1024
Result-Code(268) DIAMETER_SUCCESS
RAT-Type(1032) EUTRAN
3GPP-User-Location-Info(22) 38323332663031303237 ...
Access-Network-Charging-Address(501) 10.255.80.123

Tabulka 7.8. Obsah prichozi Re-Authorization Answer
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B 7.3.5 VoLTE hovor

VoLTE hovor je kombinaci vyse uvedenych scénaiti a Authorization-Authentication Request
zpravy od AF(P-CSCF)7.9

PCEF PCRF P-CSCF
I

|
AAR(Session-ld, Framed-Ip-Address, Media—Component—I
Number, Flow-Description[n], Flow-Status[n]) |

|

|

|

|
L

Policy-Decision(AAR):
[;Charging-Rule-lnstall

RAR(Session-Id, Charging-Rule-

Install)
T
| _RAA(session-d): DIAMETER_SUCCESS,
AAA(Session-Id): DIAMETER_SUCCESS
F—_—_—,———e e e e S
AAR(Session-ld, Framed-Ip-Address, Media-Component-
Number, Flow-Description[n], Flow-Status[n])
g
______ AAA(Session-d): DIAMETER SUCCESS _ _ _
< STR(Session-Id, Termination-Cause)
RAR(Session-Id, Charging-Rule-
Remove)
g
RAA(Session-Id):
DIAMETER_SUCCESS
__________ - e = _>
______ STA(Session-d): DIAMETER_SUCCESS |

———————

—————
_——————

Obrazek 7.10. VoLTE hovor.
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7.3 Scénare

U zpravy AAR néas predevsim zajimaji atributy Flow-Description, které se pro-
mitnou do zpravy Re-Authorization Request a atributd Flow-Description, avsak
struktura zanofeni se na Gx rozhrani lisi. Na obrazku 7.10 si lze povsimnout, Ze v po-
fadi druhy pfichozi Authorization-Authentication Request neni PCRF vytvoren
Re-Authorization Request na Gx rozhranim. Duvodem je, ze nedochazi ke zméné
PCC pravidla, pouze se méni kodeky.

Attribute-Value Pair Hodnota
Session-1d(263) rx-session;145020081;11038;0
Auth-Application-Id(258) 16777236
Origin-Host(264) seagull-Rx

Origin-Realm(296)

diameter_realm

Destination-Realm(283)

diameter_realm

Destination-Host(293)

jslee

Framed-IP-Address(8)

192.168.1.3

AF-Charging-Identifier

000001£7c0000014000028a3365326633313130

Media-Component-Description(517)

*Media-Component-Number(518) 704656758
*Media-Sub-Component(519) -
**Flow-Number(518) 33560570

**Flow-Description(507)

permit in ip from 10.60.90.161 49120 to 10.207.22.210 10062

**Flow-Description(507)

permit in out from 10.207.22.210 10062 to 10.60.90.161 49120

**Flow-Status(511) ENABLED
*Media-Sub-Component(519) -
**Flow-Number(518) 33560571

**Flow-Description(507)

permit in ip from 10.60.90.161 49121 to 10.207.22.210 10063

**Flow-Description(507)

permit out from 10.207.22.210 10063 to 10.60.90.161 49121

**Flow-Usage(512) RTCP
**Flow-Status(511) ENABLED
*Media-Type(520) AUDIO
*Max-Requested-Bandwidth-UL(516) 128000
*Max-Requested-Bandwidth-DL(515) 128000
*AF-Application-Identifier(504) sbc
*Flow-Status(511) ENABLED

*Codec-Data(524)

downlink\noffer\nm=audio ...

*Codec-Data(524)

uplink\noanswer\nm=audio ...

Specific-Action(513)

INDICATION_OF_LOSS_OF_BEARER

Tabulka 7.9. Obsah ptichozi Authorization-Authentication Request
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Attribute-Value Pair Hodnota
Session-1d(263) rx-session;145020081;11038;0
Auth-Application-1d(258) 16777236
Origin-Host(264) jslee

Origin-Realm(296)

diameter_realm

Destination-Realm(283)

diameter_realm

Destination-Host(293) seagull-Rx
Result-Code(268) DIAMETER_SUCCESS
RAT-Type(1032) EUTRAN

3GPP-User-Location-Info(22) 38323332663031303237...

Access-Network-Charging-Identifier(502)

000001£7c0000014000028a3365326633313130

Access-Network-Charging-Address(501)

10.255.80.123

IP-CAN-Type(1027)

3GPP-EPS

RAT-Type(1032)

EUTRAN

Tabulka 7.10. Obsah odchozi Authorization-Authentication Answer
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Kapitola 8
Zavér

Diplomova prace se zabyva problematikou telekomunikacnich aplikaci, jejich otevienym
kédem a moznym pouziti v praxi. V Gvodu prace vysvétluje motivaci pro zvoleni da-
ného tématu. Téma se jevi jako vysoce aktualni diky pouziti otevieného kédu v novych
souvislostech, totiz v telekomunikacich. V Kapitole 2 je ¢tenaitim priblizena standardi-
zace, struktura mobilni sité a signalizace. V signalizaci je kladen detail na Gx rozhrani,
kde vznikl prehled verzi a jejich zmén, které v dosavadni literature chybélo. V Priloze B
je obdobné zpracovan seznam tzv. AVP atributi nachézejicich se ve zpravach Diameter
protokolu.

V Kapitole 6 prinasi analyzu volné dostupnych platforem a specifikaci pro vytvoreni
aplikace, konkrétné byly porovnavany programovaci jazyky jako Elixir nebo Erlang,
starsi specifikace Parlay s JAIN SLEE specifikaci a jeji volné dostupnou implementaci
v programovacim jazyku Java. Zadanim této prace bylo vytvorit aplikaci zasazenou
mezi dvé rozhrani protokolu Diameter — Gx a Rx. Ve standardech je tato aplikace
zminovana jako PCRF[32]. Jako nejvhodnéjsi platforma pro splnéni tohoto zadéni byl
zvolen projekt JAIN SLEE.

Kapitola 7 se soustiedi na praktickou implementaci aplikace. Zde se dokonce nabizi
uchopit PCRF jako logickou funkci, kterd jde rozdélit na dva funkéni celky. Jeden zamé-
feny vice na PCC pravidla a datové balicky, a druhy zaméreny na IMS signalizaci pro
VoLTE/VoWifi hovory, kterd je i demonstrovana v praktické ¢asti. Pfinos pro ¢tenére
muze mit samotny navrh a architektura aplikace, kde Diameter rozhrani Sp je napojené
na NoSQL databazi Couchbase a zadnda jind prace toto propojeni zatim neuvazovala.
Dalsim zajimavym bodem je novodobé pojeti prubézného testovani (angl. Continuous
Integration) v diplomové praci, kde je popsano automatické otestovani po nahrani nové
verze kédu i automaticky zptsob vytvareni Docker obrazii. Tento princip zarucuje stalé
prostredi, které mize byt nasazeno do zivé sité.

Soucésti aplikace je i samostatné vytvoreny scénar pro funkéni otestovani. Scénar je
spoustén aplikaci Seagull s opravenou chybou ve stavovém automatu Diameter apli-
kace. Simulace, databaze a aplikace maji kazdé separatni Docker obraz, dokonce je
jde prizptsobit i redlnym podminkam, v Dockeru lze vytvorit stejnou sit se stejnym
testovanym rozsahem IP adres.

Funkéni aplikace je demonstraci, ze JAIN SLEE je pouzitelné pro vytvareni apli-
kaci pro telekomunikac¢ni odvétvi. Tento koncept mtze mobilnim operatortim usetrit
néklady, nabizi moznost interniho vyvoje minimalné vSech Diameter aplikaci, pritom
védomosti zustanou uvniti firmy, nikoliv u dodavatele feSeni. DalSim vyhodou je, ze
operator muze pruzné reagovat na pozadavky ke zménam na aplikaci, ¢as uvedeni nové
funkcionality na trh se rapidné snizuje.

JAIN SLEE poskytuje vse potfebné pro vyvoj, nasazeni a monitoring aplikace. Po-
sledni bod nebyl v této praci obsazen. Nadstavbou této priace muze byt nastaveni a
roz$iteni monitoringu a vytvoreni tzv. Resource Adaptoru pro Couchbase, aktualné je
volan primo z ttidy aplikace.
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Hlavnim cilem prace bylo vytvorit Diameter aplikaci pro Gx a Rx rozhrani a vedlej-
$fm cilem zanalyzovat dostupné platformy, coz bylo splnéno. Byla zvolena a odivodnéna
platforma, navrhnuta architektura, interakce pres rozhrani, testovaci scénére i zrealizo-
vana samotna aplikace.
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Priloha A
Zkratky

B A1 Zkratky

3GPP
4G

AF

API
APN
ARP
AuC
AVP
BBERF
CI
COTS
CRM
CSCF
CT
eNodeB
ePC
EPS
EUTRAN
FDD
GERAN
GPRS
GTP
HLR
HSS
HTTP
IMS

P
JAIN
MME
MPS
NAS
NBIFOM
NB-IoT
NGN
0CS
OoTP
PCEF

3rd Generation Partnership Project
Fourth Generation

Application Function

Application Programming Interface
Access Point Name

Allocation And Retention Priority
Autentication Center

Attribute Value Pair

Bearer Binding and Event Reporting Function
Continuos Intergration

Commercial Off-The-Shelf
Customer Relationship Management
Call Session Control Function

Core Network and Terminals
Evolved Node B

Evolved Packet Core

Evolved Packet System

Evolved Universal Mobile Telecommunications System
Frequency-division duplex,

GSM EDGE Radio Access Network
General Packet Radio Service
GPRS Tunelling Protocol

Home Location Register

Home Subscriber Server

Hyper Text Transfer Protocol

IP Multimedia Subsystem

Internet Protocol

Java API For Integrated Services
Mobility Management Entity
Multimedia Priority Services
Non-access Stratum

Network-Based IP Flow Mobility
Narrow Band Internet of Things
Next-generation Network

Online Charging Systém

Open Telecom Platform

Policy and Charging Enforcement Function
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PCRF
PDN
P-GW
QCI
QoS
RA
RAN
SA
SBB
SCTP
S-GW
SIM
SIP
SPR
TAU
TCP
TDD
TDF
TEID
TSSF
ViIiLTE
VoLTE
VoWifi
WLAN
xDCR
xDSL
XML

Policy and Charging Rules Enforcement Function
Packet Data Network

PDN Gateway

QoS Class Identifier

Quality of Service

Resource Adaptor

Radio Access Network

Service and Systems Aspects
Service Building Block

Stream Control Transmission Protocol
Serving Gateway

Subscriber Identity Module
Session Initiation Protocol
Subscriber Profile Repository
Tracking Area Update
Transmission Control Protocol
Time-division duplex

Traffic Detection Function
Tunnel Endpoint Identifier
Traffic Steering Support Function
Video Over LTE

Voice Over LTE

Voice Over Wifi

Wireless Local Area Network
Cross Datacenter Replication
Digital Subscriber Line
Extensible Markup Language
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Piiloha B
P¥ilohy

I B.1 Attribute-Value-Pair pro Gx rozhrani (7-14.
vydani specifikace)

AVP Flag rules
NOTE 1)
Attribute Name AVP Clause Value Must [May |Sho |Mus|May| Acc. Type Release
Code | defined Type uld| t [Enc
(NOTE 2) not | not | r.
3GPP-PS-Data-Off-Status  |2847  |5.3.133 Enumerate |V P M |Y |3GPP-EPS [Rel.14
d
Access-Availability-Change- |2833  |5.3.121 Unsigned3 |V P M |Y |3GPP-EPS, |Rel.13
Reason 2 Non-3GPP-
EPS
(NOTE 11)
Access-Network-Charging- {1022  |5.3.22 Grouped MV |P Y Al Rel.7
Identifier-Gx
Allocation-Retention-Priority (1034 |5.3.32 Grouped |V P M Y Al Rel.8
AN-GW-Address 1050 |5.3.49 Address |V P M Y Al Rel.8
AN-GW-Status 2811 |5.3.100 Enumerate |V P M |Y |3GPP-EPS |Rel.11
d
APN-Aggregate-Max- 1040 |5.3.39 Unsigned3 |V P M Y Al Rel.8
Bitrate-DL 2
APN-Aggregate-Max- 1041 |5.3.40 Unsigned3 |V P M Y Al Rel.8
Bitrate-UL 2
Application-Detection- 1098 |5.3.91 Grouped |V P M Y Al Rel.11
Information
Bearer-Control-Mode 1023 |5.3.23 Enumerate M,V [P Y [3GPP-GPRS |Rel.7
d 3GPP-EPS
3GPP2
Non-3GPP-
EPS
(NOTE 6)
Bearer-Identifier 1020 5.3.20 OctetString [IM,V__|P Y 3GPP-GPRS |Rel.7
Bearer-Operation 1021 |5.3.21 Enumerate M,V |P Y |3GPP-GPRS|Rel.7
d
Bearer-Usage 1000 |5.3.1 Enumerate M,V |P Y |3GPP-GPRS|Rel.7
d 3GPP-EPS
Charging-Correlation- 1073 5.3.67 |Enumerate |V P M Y Al
Indicator d
Charging-Rule-Base-Name [1004 |5.3.5 UTF8String|M,V__|P Y Al Rel.7
Charging-Rule-Definition 1003 |5.34 Grouped MV __|P Y |Al Rel.7
Charging-Rule-Install 1001 |5.3.2 Grouped |M\V_|P Y Al Rel.7
Charging-Rule-Name 1005 |5.3.6 OctetString [M,V__ [P Y |Al Rel.7
Charging-Rule-Remove 1002  |5.3.3 Grouped MV |P Y |Al Rel.7
Charging-Rule-Report 1018 |5.3.18 Grouped |M\V_|P Y Al Rel.7
CoA-Information 1039 |5.3.37 Grouped |V P M Y Al Rel.8
(NOTE 8)
CoA-IP-Address 1035 |5.3.33 Address |V P M Y Al Rel.8
(NOTE 8)
Conditional-APN-Aggregate-|2818  |5.3.105 Grouped |V P M Y Al Rel.12
Max-Bitrate (NOTE 5)
Conditional-Policy- 2840 |5.3.128 Grouped |V P M Y Al Rel.13
Information
Credit-Management-Status {1082  |5.3.102 Unsigned3 |V P M Y Al Rel.12
2
CSG-Information-Reporting {1071  |5.3.64 Enumerate |V P M |Y |3GPP-GPRS |Rel.9
d 3GPP-EPS
Default-Access 2829 5.3.120 Enumerate |V P M |Y |3GPP-EPS, |Rel.13
d Non-3GPP-
EPS
(NOTE 11)
Default-Bearer-Indication ~ |2844  |5.3.132 Enumerate |V P M |Y |3GPP-EPS, |Rel.14
d Non-3GPP-
EPS
Default-EPS-Bearer-QoS 1049 |5.3.48 Grouped |V P M Y Al Rel.8
(NOTE 5)

Default-QoS-Information 2816 |5.3.103 Groupegl~ |V P M |y [FBA Rel.12
2




Default-QoS-Name 2817 |5.3.104 UTF8String |V P M Y |FBA Rel.12
Event-Report-Indication 1033 |5.3.30 Grouped |V P M Y Al Rel.8
Event-Trigger 1006 |5.3.7 Enumerate M,V |P Y (Al Rel.7
Execution-Time 2839 |5.3.127 Time \ P M Y (Al Rel.13
Flow-Direction 1080 |5.3.65 Enumerate |V P M Y Al Rel.7
Flow-Information 1058 |5.3.53 Grouped |V P M Y Al Rel.7
Flow-Label 1057 |5.3.52 OctetString [V P M Y Al Rel.7
Fixed-User-Location-Info 2825 |5.3.112 Grouped |V P M Y |FBA
Guaranteed-Bitrate-DL 1025 |5.3.25 Unsigned3 M,V |P Y Al Rel.7
2
Guaranteed-Bitrate-UL 1026 5.3.26 Unsigned3 M,V |P Y Al Rel.7
2
HeNB-Local-IP-Address 2804 |5.3.95 Address \ P M [Y [3GPP-EPS |Rel.11
IP-CAN-Session-Charging- |2827 |5.3.114 Enumerate [V P M Y Al Rel.12
Scope d
IP-CAN-Type 1027 |5.3.27 Enumerate M,V |P Y Al Rel.7
Metering-Method 1007 |5.3.8 Enumerate M,V |P Y (Al Rel.7
d
Monitoring-Flags 2828 |5.3.115 Unsigned3 |V M Y Al Rel.13
2
Monitoring-Key 1066  |5.3.59 OctetString |V P M Y Al Rel.9
Mute-Notification 2809 |5.3.98 Enumerate |V P M Y Al Rel.11
d
Monitoring-Time 2810 |5.3.99 Time \ P M Y Al Rel.11
NBIFOM-Mode 2830 |5.3.117 Enumerate |V P M |Y |3GPP-EPS, |[Rel.13
d Non-3GPP-
EPS
(NOTE 11)
NBIFOM-Support 2831 |5.3.116 Enumerate [V P M |Y |3GPP-EPS, |[Rel.13
Non-3GPP-
EPS
(NOTE 11)
NetLoc-Access-Support 2824 |5.3.111 Unsigned3 |V P M Y Al Rel.11
2
Network-Request-Support {1024  |5.3.24 Enumerate M,V |P Y |3GPP-GPRS |Rel.7
3GPP-EPS
3GPP2 Non-
3GPP-EPS
(NOTE 6)
Offline 1008 |5.3.9 Enumerate M,V |P Y (Al Rel.7
d
Online 1009 |5.3.10 Enumerate M,V |P Y Al Rel.7
Packet-Filter-Content 1059 |5.3.54 IPFilterRul |V P M Y Al Rel.8
e (NOTE 5)
Packet-Filter-ldentifier 1060 |5.3.55 OctetString [V P M Y Al Rel.8
(NOTE 5)
Packet-Filter-Information 1061 |5.3.56 Grouped |V P M Y Al Rel.8
(NOTE 5)
Packet-Filter-Operation 1062 |5.3.57 Enumerate |V P M Y Al Rel.8
(NOTE 5)
Packet-Filter-Usage 1072 |5.3.66 Enumerate |V P M Y Al Rel.9
d
PCC-Rule-Status 1019 |5.3.19 Enumerate M,V |P Y Al Rel.7
d
PDN-Connection-ID 1065 |5.3.58 OctetString |V P Y Al Rel.9
(NOTE 7)
PRA-Install 2845 5.3.130 Grouped |V P M 3GPP-EPS |Rel.14
PRA-Remove 2846 5.3.131 Grouped |V P M 3GPP-EPS |Rel.14
Precedence 1010 |5.3.11 Unsigned3 M,V |P Y Al Rel.7
2
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Pre-emption-Capability 1047 |5.3.46 Enumerate [V M 3GPP- EPS, |Rel.8
d 3GPP-GPRS
Pre-emption-Vulnerability {1048 |5.3.47 Enumerate [V M 3GPP- EPS, |Rel.8
d 3GPP-GPRS
Presence-Reporting-Area- (2820 |5.3.107 OctetString |V M 3GPP-EPS |Rel.12
Elements-List
Presence-Reporting-Area- (2821 |5.3.108 OctetString |V M 3GPP-EPS |Rel.12
Identifier
Presence-Reporting-Area- (2822 |5.3.109 Grouped |V M 3GPP-EPS |Rel.12
Information
Presence-Reporting-Area- 2823 |5.3.110 Unsigned3 |V M 3GPP-EPS |Rel.12
Status 2
Priority-Level 1046 |5.3.45 Unsigned3 |V M All Rel.8
2
PS-to-CS-Session- 1099 |[5.3.84 Enumerate |V 3GPP-EPS |Rel.12
Continuity d
QoS-Class-ldentifier 1028 |5.3.17 Enumerate M,V All (Note 10) |Rel.7
QoS-Information 1016 |5.3.16 Grouped M.V All Rel.7
QoS-Negotiation 1029 |5.3.28 Enumerate M,V 3GPP-GPRS |Rel.7
QoS-Upgrade 1030 |5.3.29 Enumerate (M.V 3GPP-GPRS |Rel.7
d
RAN-NAS-Release-Cause (2819 5.3.106 OctetString |V M 3GPP-EPS, |Rel.12
Non-3GPP-
EPS
RAN-Rule-Support 2832 |5.3.122 Unsigned3 |V M 3GPP-EPS, |Rel.13
2 Non-3GPP-
EPS
(NOTE 11)
RAT-Type 1032 |5.3.31 Enumerate |V M All Rel.8
d (NOTE 4)
Redirect-Information 1085 |5.3.82 Grouped |V M All Rel.11
Redirect-Support 1086 |5.3.83 Enumerate [V M All Rel.11
d
Removal-Of-Access 2842 5.3.126 Enumerate |V M 3GPP-EPS, |Rel.13
Non-3GPP-
EPS
(NOTE 11)
Reporting-Level 1011 |5.3.12 Enumerate M,V All Rel.7
d
Resource-Allocation- 1063 |5.3.50 Enumerate |V M All Rel.8
Notification
Resource-Release- 2841 |5.3.125 Enumerate |V M All Rel.13
Notification d
Revalidation-Time 1042 |5.3.41 Time M,V All Rel.7
Routing-Filter 1078 |5.3.72 Grouped |V M 3GPP-EPS, |Rel.10
Non-3GPP-
EPS
Routing-IP-Address 1079 |5.3.73 Address |V M 3GPP-EPS, |Rel.10
Non-3GPP-
EPS
Routing-Rule-Definition 1076 |5.3.70 Grouped |V M 3GPP-EPS, |Rel.10
Non-3GPP-
EPS
Routing-Rule-Identifier 1077 |5.3.71 OctetString [V M 3GPP-EPS, |Rel.10
Non-3GPP-
EPS
Routing-Rule-Install 1081 |5.3.68 Grouped |V M 3GPP-EPS, |Rel.10
Non-3GPP-
EPS
Routing-Rule-Remove 1075 |5.3.69 Grouped |V M 3GPP-EPS, |Rel.10
Non-3GPP-
EPS
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Routing-Rule-Failure-Code (2834 |5.3.119 Unsigned3 |V P Y |3GPP-EPS, |Rel.13
2 Non-3GPP-
EPS
(NOTE 11)
Routing-Rule-Report 2835 |5.3.118 Grouped |V P Y |3GPP-EPS, |Rel.13
Non-3GPP-
EPS
(NOTE 11)
Rule-Activation-Time 1043 5.3.42 Time MV |P Y Al Rel.7
Rule-Deactivation-Time 1044 |5.3.43 Time MV |P Y Al Rel.7
Rule-Failure-Code 1031 |5.3.38 Enumerate M.V |P Y (Al Rel.7
Security-Parameter-Index  |1056  |5.3.51 OctetString [V P Y Al Rel.7
Session-Release-Cause 1045 |5.3.44 Enumerate M,V |P Y |Al Rel.7
TCP-Source-Port 2843 |5.3.129 Unsigned3 |V P Y |Non-3GPP- |Rel.13
2 EPS
TDF-Information 1087 |5.3.78 Grouped |V P Y Al Rel.11
TDF-Application-ldentifier {1088  |5.3.77 OctetString |V P Y (Al Rel.11
TDF-Application-Instance- (2802  |5.3.92 OctetString [V P Y Al Rel.11
Identifier
TDF-Destination-Host 1089 |5.3.80 Diameterld |V P Y |Al Rel.11
entity
TDF-Destination-Realm 1090 |5.3.79 Diameterld |V P Y Al Rel.11
entity
TDF-IP-Address 1091 |5.3.81 Address |V P Y Al Rel.11
TFT-Filter 1012 5.3.13 IPFilterRul M,V |P Y |3GPP-GPRS|Rel.7
e
TFT-Packet-Filter- 1013 |5.3.14 Grouped M)V [P Y [3GPP-GPRS |Rel.7
Information
Traffic-Steering-Policy- 2836 |5.3.123 OctetString |V P Y Al Rel.13
Identifier-DL
Traffic-Steering-Policy- 2837 |5.3.124 OctetString [V P Y Al Rel.13
Identifier-UL
ToS-Traffic-Class 1014 |5.3.15 OctetString M,V |P Y |Al Rel.7
Tunnel-Header-Filter 1036 [5.3.34 IPFilterRul |V P Y |Al Rel.8
e (NOTE 8)
Tunnel-Header-Length 1037 |5.3.35 Unsigned3 |V P Y Al Rel.8
2 (NOTE 8)
Tunnel-Information 1038 |5.3.36 Grouped |V P Y (Al Rel.8
(NOTE 8)
UDP-Source-Port 2806 |5.3.97 Unsigned3 |V P Y |3GPP-EPS |Rel.11
2 Non-3GPP-
EPS
UE-Local-IP-Address 2805 |5.3.96 Address \Y P Y |Non-3GPP- |Rel.11
EPS
Usage-Monitoring- 1067 |5.3.60 Grouped |V P Y Al Rel.9
Information
Usage-Monitoring-Level 1068 |5.3.61 Enumarate |V P Y Al Rel.9
Usage-Monitoring-Report {1069  |5.3.62 Enumerate [V P Y (Al Rel.9
d
Usage-Monitoring-Support {1070  |5.3.63 Enumerate |V P Y (Al Rel.9
d
User-Location-Info-Time 2812 |5.3.101 Time \ P Y |3GPP- Rel.11
GPRS.
3GPP-EPS
PCSCF-Restoration- 2826 |5.3.113 Unsigned3 |V P Y Al Rel.12
Indication 2
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NOTE 1:

NOTE 2:
NOTE 3:

NOTE 4:
NOTE 5:
NOTE 6:
NOTE 7:
NOTE 8:
NOTE 9:

NOTE 10:

NOTE 11:

The AVP header bit denoted as 'M', indicates whether support of the AVP is required. The AVP header bit
denoted as 'V, indicates whether the optional Vendor-ID field is present in the AVP header. For further
details, see IETF RFC 6733 [61].

The value types are defined in IETF RFC 6733 [61].

AVPs marked with "CC" are applicable to charging control, AVPs marked with "PC" are applicable to policy
control and AVPs marked with "Both" are applicable to both charging control and policy control. AVPs
marked with "ADC" are applicable to application detection and control. AVPs marked with "ABC" are
applicable to application based charging.

RAT-Type AVP applies to 3GPP, Non-3GPP-EPS, and 3GPP2 access types.

This AVP does not apply to 3GPP-GPRS access type.

The 3GPP2 usage is defined in 3GPP2 X.S0062 [30]. Non-3GPP-EPS usage applies to GTP based S2b,
This AVP only applies to case 2b as defined in 3GPP TS 29.213 [8].

This AVP only applies to case 2a as defined in 3GPP TS 29.213 [8].

AVPs marked with a supported feature (e.g. "Rel8", "Rel9", "IFOM" or "EPC-routed") are applicable as
described in subclause 5.4.1.

The MissionCriticalQCls supported feature indicates support for the Mission Critical QCI values 65, 69 and
70, and the Non Mission Critical QCI value 66 within the QoS-Class-ldentifier AVP defined in

subclause 5.3.17.

RAT type of Non-3GPP-EPS only applies to WLAN & VIRTUAL.

Obrazek B.1. Porovnéni Diameter atributt v jednotlivych specifikacich, zdroj [28]
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