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Abstrakt

Tato bakalarska prace seznamuje ctendfe s pojmem energetickych siti Smart grid
a s koncepty a prvky, které jej utvareji. Prace si klade za cil na zakladé analyzy uzsiho
vybéru komunikacnich technologii, ve spojeni s teoretickym rozborem architektury siti,
zvolit vhodnou technologii pro zprostfedkovani last-mile komunikace distributor-
spotrebitel predevsim pro potfeby smart meteringu. Vybér je podporen vstupnimi daty,
poskytnutymi zadavatelskou spoleénosti CEZ Distribuce a.s., kterd zahrnuji jak technické

pozadavky na parametry na prenos, tak vysi nakladd spojenych s implementaci.

Klicova slova: Smart grid, smart metering, last-mile komunikace, architektura siti,

Internet véci, optické vldkno, PLC, celularni sité, ZigBee, NarrowBand-loT

Abstract

The basis of this thesis is to inform the reader about the term Smart grid and its concepts
and elements. This paper aims to provide analysis of closer selection of communication
technologies combined with theoretical breakdown of network architectures. Based on
the analysis, it pursues to choose suitable technology for last-mile communication
between electric utility and consumer, mainly for purposes of smart metering. The
selection is supported by input data provided by the submitter, CEZ Distribuce a.s.. The
data include technical requirements on communication channel and expenditures linked

to implementation.

Keywords: Smart grid, smart metering, last-mile communication, network architecture,

Internet of Things, optical fiber, PLC, cellular networks, ZigBee, NarrowBand-loT
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Uvodni slovo

V oblasti vyroby, rozvodu, distribuce a spotfeby elektrické energie dochazi v poslednich letech
k vyznamnému vyvoji. Vynofuje se tak novy koncept elektriza¢ni soustavy zvany Smart grid.
Pomoci rozliénych technologii a novych pfistup( planuje zavedeni efektivnéjsi a spolehlivéjsi
sité. Vétsina novych implementovanych prvk( v energetické siti vyZzaduje pro svou spravnou

funkci obousmérnou digitalni komunikaci, a prdvé na ni se zamétuje tato prace.

V prvni fadé seznamuje Ctenare s terminem Smart grid a jeho typickymi znaky. Dale shrnuje
priklady aplikaci, které maji formovat sité Smart grid a zaroven vyuzivaji pro svou praci
komunikaci. Je zde ve zkratce nastinén vyznam samotné komunikace, architektura siti,
vyuzitelné standardy ¢i parametry hodnotici kvalitu prenosu. Prace se poté zabyva dil¢imi
komunikacnimi technologiemi, u nichz se da ocekdvat, Ze budou vhodné pro budouci instalaci

a provoz.

Vramci praktické c¢asti se zamérfuji na technicko-ekonomickou analyzu diskutovanych
technologii, jejimZ podkladem jsou teoretické znalosti nabyté v predchozi ¢asti prace spojené se
vstupnimi daty, které se sestdvaji z redlnych narokd firmy CEZ Distribuce a.s.. Tyto poZadavky
pro hlubsi pochopeni srovndvam s naroky vyplyvajicimi ze studie provedené Ministerstvem

energetiky USA.

Cilem této prace je, na zakladé predeslé analyzy, poskytnout doporuceni pro vybér vhodné
technologie, pficemz se soustfedim na last-mile komunikaci v distribucni siti pro potreby

spole¢nosti CEZ Distribuce a.s..



1.Smart grid

1.1. Srovnani dnesni elektrizacni soustavy a siti Smart grid
Tradi¢ni schéma drive pouzivané elektrické sité se sklada v prvé radé z velké generatorové

jednotky, kterou typicky byvaji uhelné elektrarny, jaderné elektrarny, velké vodni zdroje atd. Ty
jsou dale napojeny na prenosovou soustavu, kterd je charakterizovdana nejvys$simi napétovymi
hladinami, prenasejici elektrickou energii na dlouhé vzdalenosti. Jak elektfina putuje blize ke
koneénému spotrebiteli, napétova hladina je postupné snizovana na trafostanicich. Konec¢na

¢ast systému se nazyva distribucni sit, jejimz ucelem je dodat elektrickou energii jednotlivym

koncovym subjektdm.

Znakem tohoto uspofadani je, Ze relativné maly pocet zdroji dodava energii velkému mnoZstvi
odbérateld, a Ze distribuéni sit je navrzena na jednosmérny tok elektfiny-od centralniho vyrobce
k uZivateli. Elektrizacni soustava se vSak béhem mnoha desetileti své existence vyviji a dochazi

k instalaci zdrojli i na nizsich napétovych hladinach.

WELKY ENERGETICKY - . SPOTREBITELE
DISTRIBUCNI SYSTEM

ZDROJ PRENOSOVA SOUSTAVA Rervodn Obytné jednotky
Uhelny Elektrickd vedeni (pFevaing vzduinad) . ocny . Firmy
Jaderny Vedeni(vzduing, kabelova s
Y Rozvodny bydlentch oblastech Tovérny
Vodni v obydlenych oblastech) Doprava
Atd. Atd.

Obr. 1. Konvenéni uspofdddni elektrizaéni soustavy?

Pro lepsi spravu energetické sité s nastupem novych technologii vznikd koncept chytrych siti
zvany Smart grid (SG), jehoz ukolem je zavést efektivni a spolehlivou elektrizacni soustavu

pokryvajici nové naroky na ni kladené.

Dlvod( pro modernizaci infrastruktury Ize nalézt velké mnozstvi. Velky dlraz je dnes kladen na
nizky dopad na Zivotni prostredi, ktery zahrnuje poZadavek na sniZzovani emisi oxidu uhli¢itého,
a s tim souvisejici plosny rozvoj obnovitelnych zdroji. Nelze opomenout otazku spolehlivosti

a bezpecnosti, komunikace s konzumenty, vyuZiti chytrych méficich pristroji a mnoho dalsiho.

Nasledujici tabulka nabizi srovnani dnesni sité a siti SG.

1 Pfevzato z: BUDKA, Kenneth C., Jayant G. DESHPANDE a Marina THOTTAN. Communication networks for smart grids: making
smart grid real. London: Springer, c2014. Computer communications and networks. str. 2, ISBN 978-1-4471-6301-5



Tab. 1. Srovndni dneséni sité a SG?
Charakteristiky

Aktivni ucast spotrebitele

Prizptsobeni vyrobnich jednotek a
uloZist el. energie

Noveé produkty, sluZby a trhy

Zajisténi kvality el. energie a
spolehlivosti doddvky

Optimalizace aktiv elektrizacni
soustavy

Ocekdvané reakce na systémové
poruchy (self-healing) prvka
energetické soustavy

Odolnost proti kybernetickym
utokum a pfirodnim katastrofdm

Vyroba el. energie

1.2.

Definice Smart grid

Dnesni sit
Spotrebitelé se nezucastnuji,

nejsou informovani

Dominuje centralni vyroba; pro
zarazeni vyrobnich zdrojl do
distribucni sité existuje mnoho
prekazek (technické i
pravni/obchodni)

Omezené, Spatné integrované
velkoobchodni trhy; omezené
moznosti pro spotrebitele

Zaméreno na vypadky-dlouha
reakcéni doba na problémy

s kvalitou elektrické dodavky
Nizka integrace provoznich dat se
spravou aktiv

Snaha brénit dalSimu poskozeni
prvkd

Citliva vici zamérnému
poskozovani i pfirodnim vliviim;
pomald odezva

S ohledem na poptavku

Smart grid

Informovani; zahrnuti
spotrebitele-reakce na poptavku
a distribucni energetické zdroje
Mnoho zdrojl v distribuéni siti

s technologii plug-and-play3;
ddraz na obnovitelné zdroje

Vyspély, dobre integrovany
velkoobchodni trh; vznik novych
trha s elektfinou specialné pro
spotrebitele

Rychlé feseni probléml

Rozsirené ziskavani parametrd
sité; zaméreni na prevenci, snaha
minimalizovat dopad na uZivatele
Automaticka detekce a reakce na
poruchu; soustfedéni se na
prevenci

Odolnéjsi vici kybernetickym
utokdm i prirodnim katastrofam;
schopnost rychlé obnovy
Fluktuace ve vyrobé

Definice pojmu SG neni unifikovana. Pro potieby prace jsem vybral nasledujici definice:

Evropska komise zavadi nasledujici popis:

»Smart grid je vylepsenad elektricka sit, do které byla pfiddna obousmérna digitalni komunikace
mezi dodavatelem a spotfebitelem, inteligentni méfici a monitorovaci systémy. Zajistuje
ekonomicky efektivni a udrzitelny systém s nizkymi ztratami a vysokou Urovni kvality

a bezpeénosti energie®.”

Evropska komise ddle upfesfiuje moznosti SG:

sy

,Sité Smart grid jsou energetické sité, které dokazi automaticky monitorovat energetické toky

a prizpUsobit se zménam nabidky a poptavky. Ve spojeni s chytrymi elektroméry, Smart grid

2 pfevzato z: MOMOH, James A. Smart grid: fundamentals of design and analysis. Hoboken: Wiley, c2012. IEEE Press series on
power engineering. str 2. ISBN 978-0-470-88939-8

3 Jednoduse feceno, jednd se o zafizeni, jez lze snadno pFipojit k siti.

4 Pfevzato z: European Commission. Smart grid Projects of Common Interest [online]. [cit. 18.11.2017]. Dostupné z:
https://ec.europa.eu/energy/en/smart-grid-projects-common-interest


http://ec.europa.eu/index_en.htm

poskytuje zakaznikim a dodavatelim informace o aktualni spotfebé. Diky tomu zakaznici
mohou pfizpUsobit-v ¢ase i mnozZstvi-svoji spotfebu vzhledem k rdznym cendm silové elektfiny

béhem dne, a Setfit takto penize vyuZivanim elektfiny v dobé nizkych cen.

Smart grid dale napomaha k zaclenéni obnovitelnych zdrojli energie do soustavy. Zatimco slunce
nesviti na daném Uzemi cely den, stejné jako vitr nefoukd neustale, kombinace dat ze strany
poptavky s predpovédmi pocasi umoznuje operatorim lépe planovat integraci obnovitelnych
zdroju a vybalancovat tak stav v siti. Sité Smart grid také oteviraji moznost pro spotiebitele

vyrabéjici vlastni elektrickou energii, zapojit se do cenové politiky a dodavat elektfinu do sité.>”
Ministerstvo energetiky Spojenych statli americkych pouziva tuto definici:

,Smart grid pouziva digitalni technologie ke zlepseni spolehlivosti, bezpecnosti a efektivity
(ekonomické i energetické) elektrického systému od velkovyroby, pres dodavku a?Z

ke spotfebiteltim a rostouciho poctu distribuéni vyroby a uloZist elektrické energie®.”

1.3. Typické znaky Smart grid [1], [2]:
e Dulezitym cilem je zefektivnéni celého procesu-vyroba, prenos, dodavka.

e UmozZnuje operatorim ziskat podrobnéjsi informace o aktudlni dodavce a poptavce
a ztoho plynouci schopnost |épe fidit systém a presouvat poptavku mimo maxima
diagramu denniho zatiZeni. Zaroven pomadha resit vypadky v siti a predchazet jim
pomoci vyssi automatizace a schopnosti sité se automaticky uvadét do provozu
v pfipadé vypadku (viz chytré distribu¢ni trafostanice)’. Zautomatizovani dale snizuje
naklady na udrzbu.

e Spotrebitelé jsou zdsobovani vétSim mnozZstvim informaci, diky nimz mohou Iépe
spravovat svou spottfebu. To zahrnuje informovanost o aktualni spotfebé, cené energie
a podle toho pouzivat své spotiebice, vyuzivani vyhod plynoucich z implementace do
systému a dalsi.

e Vzdaleny pristup umoZznuje ménit ¢i aktualizovat firmware a software v zafizenich.

e SlouZi ke spravovani rostouciho trendu decentralizace vyroby-instalace mikro-
generatorovych jednotek (fotovoltaické panely, malé vodni elektrarny, vétrné

elektrarny, spalovny biomasy...). DokaZe pracovat s UloZisti energie v distribucni

5 Pfevzato z: European Commission. Smart grids and meters [online]. [cit. 18.11.2017]. Dostupné z:
https://ec.europa.eu/energy/en/topics/markets-and-consumers/smart-grids-and-meters

6 PFevzato z: U.S. Department of Energy. Smart grid system report [online]. July 2009. [cit. 18.11.2017]. Dostupné z:
https://www.smartgrid.gov/files/systems_report.pdf

7V pfipadé distribu¢nich siti hovofime o tzv. distribuéni automatizaci (distribution automation).
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soustavé (baterie, elektromobily...), tedy dobijet v dobé, kdy je elektfiny prebytek,
a naopak vyuzit téchto kapacit v dobé, kdy je elektrické energie nedostatek.

e Zprostfedkovavd reakci na poptavku (Demand Response(DER)) a fizeni poptavky
(Demand Side Management(DSM)) spomoci chytrych elektromér( (smart
metering(SM)) a chytrych zafizeni (Intelligent Electronic Devices (IED)).

e \ylepsuje bezpecnost a spolehlivost dodavky tim, Ze je odolnéjsi vici porucham, utokdm
a pfirodnim katastrofdm?.

e Klade si za cil snizovat dopady na Zivotni prostiedi svétSim plosSnym uzitim
obnovitelnych zdroji. Divodem pro snahu o sniZeni dopadl jsou jednak omezené
zasoby fosilnich paliv, ale také pozadavek na nizsi emise CO,, jeZ nepfiznivé ovlivAuji
svétové klima.

e Pfinosem, jenZ by SG mohl zavést, je vyhlazeni kfivky diagramu denniho zatiZzeni a z toho

plynouci zvyseni efektivity provozu.

Vsechny vySe uvedené atributy budou bezpodminecné potrebovat ke své funkci obousmérnou
komunikaci splfujici pozadavky na prenosovou rychlost, dobu odezvy, objem pfendsenych dat,

spolehlivost, nizkou chybovost, bezpecnost a v neposledni fadé na ekonomiku provozu.
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Obr. 2. Ndvrh uspofdddni elektrizaéni a komunikaéni sité ve SG°

8 Zavadi se pojem Wide Area Situational Awareness, pod nimz si Ize pfedstavit sadu technologii monitorujicich velka uzemi, které

napomahaji operatorim lépe Fidit sit a pfedchazet problémim.

9 Pfevzato z: https://www.clp.com.hk/en/about-clp/power-transmission-and-distribution/smart-grid



1.4. Technologie ve Smart grid a prostfredky pro jeho zefektivnéni
V nasledujici sekci popiSi nové prvky, koncepty a postupy, které maji formovat sité SG

a napomahat ke splnéni poZadavku na néj kladenych.

1.4.1. Problematika diagramu denniho zatizeni a feSeni ve Smart grid
Diagram denniho zatiZeni zobrazuje pribéh odbéru elektrické energie v zavislosti na case.

Minima kfivka typicky dosahuje béhem brzkych rannich hodin, poté prudce stoupd, maxima
dosahuje béhem pozdnich odpolednich hodin a nasledné opét klesa. Odbér elektfiny se vsak
nelisi jen béhem dne, ale také béhem roku. Oblasti s teplejSim klimatem zaznamenavaji vyssi
odbéry v obdobi letnich mésicl z dvodu rozsahlého chodu klimatizaci, a naopak v chladnéjsich
pasmech se vyraznéjsi spotfeba projevi v zimé, kdy je nutno vice topit. Elektriza¢ni soustava je
proto vSeobecné predimenzovana a vétSinu ¢asu neni jeji plny potencial vyuZit. Tradi¢ni velké
zdroje (jaderné a uhelné elektrarny, teplarny a pratocné vodni elektrarny) nejsou schopny
reagovat na Spickové odbéry a bézi v zakladnim pasmu zatiZeni. Pro pokryti zvySené spotieby
a vypadkl se pouZivaji preerpavaci elektrarny, paroplynové elektrarny a dalsi. Jejich provoz je
vSak ndkladny a tim padem se projevuje ve zvySenych nakladech na vyrobu elektrické energie
v dobé nadpriimérné spotfeby. Omezeni Spickovych odbérl a zrovhomérnéni kiivky diagramu
zatizeni pfiznivé prispiva k ekonomicnosti provozu.

1.4.2. Obnovitelné zdroje v distribucni siti

V budoucnu se ocekava rostouci poptdvka po elektrické energii [3]. Je proto ve vieobecném
zajmu zvySovat kapacity vyrobnich zdroji pomoci distribucni vyroby, kterd ma c¢astecné
nahrazovat centradlni zdroje spalujici fosilni paliva vramci programu na sniZeni uniku
sklenikovych plyn( do atmosféry. Dalsim pfinosem muiZe byt naptiklad vyroba v misté spotieby

a nasledné omezeni ztrat pfenosem.

Mezi typické zastupce patfi fotovoltaické panely, vétrné elektrarny, malé vodni elektrarny,

spalovny biomasy a dalsi.

Je tfeba dale zahrnout v dvahu kvalitu elektrické energie pfi ploSné instalaci distribuované
vyroby. Vystupni sinusovky téchto zdroji musi byt synchronizovany s mohutnou siti. Proto je
tfeba tyto zdroje neustale vzdalené monitorovat a v pripadé odlisSnosti amplitudy, frekvence ¢i

faze, musi dojit k jejich neprodlenému odpojeni od sité.

Je dobré si uvédomit, Ze intermitentni zdroje zahrnuji celou skalu moZnych vystupd, a proto je
nutné je osazovat vykonovymi ménici. Pfikladem mohou byt solarni panely, jez dodavaji
stejnosmérné napéti, které je nutno ve stfidaci prevést na stfidavy pribéh odpovidajici siti. Jiny

problém nastdvad u vétrnych elektraren, na jejichz hrideli sice nalezneme stroje generujici



stfidavé napéti, jeho parametry se ale méni s rychlosti vétru. Musi tedy byt opét vhodné

upraveny.

1.4.3. Microgrid
S rozvojem distribuovanych zdroju elektrické energie vznika alternativa k tradi¢ni infrastrukture,

a tou je microgrid. Jedna se o napojeni jednoho Ci vice spotrebitell na spolecny lokalni elektricky
zdroj. Toto uskupeni Cerpa elektfinu jednak konvencné (ze sité), jednak z lokalné instalované
jednotky. To umoZniuje pokryti nejnutnéjsich energetickych potfeb v pfipadé poruchy napajeni
ze sité a zajistuje tak jistou davku autonomie. Nejjednodussim prikladem muizZze byt dim se
stfeSni fotovoltaikou. MUZe se ale jednat napriklad i o napojeni vice odbératelll na malou vodni

elektrarnu atd.

1.4.4. Elektromobily, ulozisté elektrické energie
V dnesni dobé se ocekava velky rozmach elektromobility jako cesta ke snizeni emisi oxidu

uhlicitého a jako alternativa k omezenym zasobdm ropy. Pro elektrizacni soustavu vsak
predstavuje masivni rozvoj elektromobil velkou vyzvu s pozitivnimi, ale i negativnimi efekty.
Jelikoz elektromobil obsahuje baterii nemalé kapacity, Ize jej vyuzit pro kryti odbérovych Spicek
v pripadé, Ze je pfipojen do sité. Na druhou stranu je nutné vzit v potaz, Ze nabijecky odebiraji
velké proudy, na které stavajici distribucni soustava neni dimenzovdna a v pfipadé rapidniho

rastu elektromobility, bude nutna jeji ndhrada za robustnéjsi.

S boomem obnovitelnych zdroji dochazi k soucasné instalaci rlznych druhd baterii. Ty Ize
napftiklad pti vyuZiti solarnich paneld béhem dne nabijet a v noci vyuZivat nastfadanou elektfinu.
Stejné jako u elektromobilll Ize jejich kapacity poskytnout distributorovi na pokryvani dennich

Spicek za patfi¢nou cenovou kompenzaci.

1.4.5. Energetické fizeni (Energy Management)
Energetické fizeni je nedilnou soucasti konceptu SG. Motivaci a prostfedkem pro zefektivnéni

provozu je otevieni trhu s elektfinou pro spotrebitelskou verejnost. Dnesdni spotiebitelé nemaji
pfiliS§ moZnosti, jak se zapojit do trhu s elektfinou. Mohou si vybrat, kdo bude jejich
poskytovatelem sluzby, ovSsem casto jsou vdazani smlouvou na dobu urlitou a predcasné
vypovédéni je spojeno se sankcemi. Odbératelé tedy nejsou pfimymi ucastniky pravé
probihajiciho trhu s energii, nehledé na to, Ze jim je ve smlouvé dana fixni suma za odebranou
kilowatthodinu. V dnedni dobé jiz existuji moznosti tzv. dynamického ocerfiovani (dynamic
pricing), které maji motivovat odbératele ktomu, aby vyuzivali energii, kdyz je ji na trhu

prebytek.



Rozdéleni na vysoky a nizky tarif se dnes pouziva bud fixni nebo dodavatel dle aktualni potieby
vzdalené prepina mezi nizkym a vysokym tarifem, kdy zakaznikovi je signalizovadno, v jakém

tarifu pravé odebira.

Zaclenéni vyrobnich zdroju do distribucni sité poskytne spotrebitelim mozZnost zuc¢astnit se trhu
s elektfinou, tedy pomahat vyrovnavat energetickou bilanci (dodavat do sité v dobé zvysené
poptavky) a prodavat momentdlné drahou elektfinu, a naopak nakupovat levné v ¢ase nizkého
tarifu. Obdobné obchodni vzorce se jiz na trhu nachazeji, stézejni rozdil ovsem lezi pravé
v moZnosti aktivni Ucasti na trhu a optimalniho rozhodnuti se, jak s energii nalozit. Zakazniky,
ktefi jsou zaroven odbérateli, tak vyrobci elektrické energie, nazyvdme anglickym oznacenim

prosumers.

Vzhledem k velkému mnozZstvi Ucastnikl v obchodé s energiemi se zvazuje svéreni spravy do
rukou tzv. agregdtora (aggregator), jehoz Ukolem je zajistit kontakt mezi trhem s energiemi,

distribucni spolecnosti a spotfebitelem v redlném case.

1.4.6. Rizeni poptavky (Demand Side Management), reakce na poptavku (Demand
Response), zpusoby ocenovani elektfiny
Dalsim dualezitym terminem, se kterym se mizZeme ve spojeni se siti SG setkat, je fizeni poptavky.

Jedna se o koncept, jehoz prostfednictvim ma dojit ke zvyseni efektivity a snizeni spotieby ze
strany spotiebitele. Jednim z prostredkd, jak toho dosdhnout, je pomoci reakce na poptavku
(DER). Ta se snazi presunout cast spotieby z doby maximalniho odbéru ze soustavy do casu
nizsiho odbéru. Jejim Gcelem tedy neni snizit celkovou spotfebu, ale pouze ji zrovhomérnit [3].

Ma snahu udrZet vyrobu i spotfebu v rovnovaze, a to mnoha rliznymi formami.

Jednim z klasickych ptikladd je jiz zminéné hybani s cenou v pribéhu dne. Dalsi alternativou je
forma odmén a pokut, kdy v pfipadé, Ze uzivatel v dobé zvysené poptavky energii do soustavy
dodava, je odménén. To mulZe byt feSeno pomoci rlznych chytrych spinacich zatizeni
u spotrebicli, chytrych termostatld atd. Prikaz k odpojeni zatéze mize pfijit od operatora,
pfipadné jej lze Fidit pomoci relé, které reaguje na pokles frekvence &i napéti. Myslenka
konceptu je takova, Ze neni nutné prat pradlo, nabijet elektromobil, ¢i topit v obdobi dennich

maxim, ale Ize tuto spotfebu presunout na jindy, a to s pozitivhim efektem na sit.

Jak uvadi literatura [4] a [5], pfi vyuZiti stanoveni ceny v redlném case (real-time pricing) dochazi
prakticky kazdou hodinu ke zméné ceny silové elektfiny v zavislosti na velkoobchodnich trzich,

pfi¢emz zakaznici jsou o tom informovani typicky nékolik hodin pfedem.

Dalsim zplsobem ocenéni je stanoveni ceny podle denni doby (time of use pricing). Systém

spociva v tom, Ze ceny jsou preddefinovany dopredu pro rizna obdobi v pribéhu dne, tydne

7



i roku na zakladé empirickych znalosti. Energii lze tedy Cerpat za vyssi ceny podle obecného

vzorce. Prikladem maze byt drazsi elektfina o vikendech, v zimé apod.

Stanoveni ceny s ohledem na Spicky (critical peak pricing) jde ruku v ruce s DER, kdy distributofi
proddvaji energii za vyssi ceny v dobé odbérovych Spicek. Jednd se o hybrid predchozich dvou
typl ocenéni. Zakladem jsou v podstaté tabulkové hodnoty z principu stanoveni ceny v redlném

Case, ale v pripadé ojedinélé (predem definované) situace dojde k signifikantnimu vzristu ceny.

Zakaznik tak stoji pfed volbou, zda si pfiplatit v dobé Spicek, nebo napomoci k optimalizaci

systému s pozitivnim dopadem na jeho ucet za elektfinu.

Pozitivnim dlsledkem presunu zatéZe je nejen to, Ze zakaznici zaclenéni do tohoto programu
uSetfi na Uctu za elektfinu, ale i spotiebitelé, ktefi se tomuto trendu nepodvoli, ve vysledku
zaplati méné. Presunuti pouhych 5 % spotreby z oblasti dennich maxim zapficini to, Ze nebude
nutné startovat drahé vyrovnavaci zdroje pro pokryti aktualni poptavky, stejné jako nebude

nutné stavét nové [1].

1.4.7. Pokrocila infrastruktura méreni (Advanced Metering Infrastructure)
Systémy AMI shromazduji data a poskytuji je dodavateldm.

Funkce AMI Ize rozdélit do tfi zakladnich odvétvi [6]:

e Distribuéni operace: optimalizuje sit na zakladé sesbiranych dat, napomaha k lokalizaci
a krychlejSimu feSeni poruch, snizuje ztraty v siti, fesi krizové situace svazbou na
spotiebitele (Emergency Demand Response).

e Trini uplatnéni: slouzi ke snizeni nakladl spojenych s odectem a Udrzbou; zvysuje
presnost Uctovani; umoznuje vyuziti rlznych tarifd béhem dne; zprostiedkovava
participaci zakaznik(l na trhu s energiemi.

e Zahrnuti konzumenta: informuje spotfebitele o moznostech snizeni spotreby, zlepsuje

tok hotovosti; zprostfedkovava DER.

1.4.7.1. Smart metering
Smyslem chytrych méficich zafizeni (smart meters (SM)) je zaprvé poskytovat uZivateli

informace o spotfebé a za druhé zasilat distributorovi Udaje o probihajicim odbéru, s pomoci
nichZz mudze lépe kontrolovat situaci v siti. Na zakladé téchto znalosti Ize také stanovit cenu silové
elektfiny v zavislosti na jeji aktudlni dostupnosti. Zakaznik tedy ze SM muZe vycist, kolik
momentalné plati za kWh, a vi, jak ma sprdvné fidit svou spotfebu. Vse vyse uvedené vede ke
zvySeni efektivity technické (dobra informovanost o aktualnim stavu sité), tak ekonomické

(pFesnéjsi uctovani, moznost odmén za sluzby siti, rizné tarify atd.) strance véci [6].



1.4.8. Chytra zaftizeni (Intelligent Electronic Devices)
IED se spoustéji na zakladé pokyn( zaslanych ze strany dodavatele energie. Spotiebitelé si je

mohou nainstalovat a tim se zapojit do programu DER a Cerpat tak jisté vyhody. Okolo 20 %
celkové spotreby elektrické energie totiz vyuzivd skupina tvofena klimatizacemi, myckami,
topenim, ohfivaci vody, lednickami, prackami a susickami [6]. Tyto spottfebice pfitom neni
bezpodminecné nutné nechat bézet v obdobi maximalni poptavky (peak demand periods), Ize je
tedy pomoci automatizovanych systém spinat mimo tyto extrémy a vyrovnat tak denni diagram
zatizeni.

1.4.9. Dalsi dopady Smart grid

Postupnym zavadénim distsich, pro Zivotni prostfedi méné skodlivych zdrojd, dokdZzeme snizit
emise oxidu uhli¢itého. Pfikladem mohou byt Spojené staty americké, kde vyroba elektrické
energie tvofi asi jednu pétinu svétovych zdrojl Uniku CO, do atmosféry a témér 40 % vyuZivané
vody pfipadne na chlazeni tepelnych elektraren [1]. Tato voda je bud vracena ohfata do
pavodniho vodniho zdroje, nebo se vypafi. V dnesni dobé, kdy nedostatek uzitkové vody trapi
velkou ¢ast svétové populace, mlze zavedeni novodobych zdrojl elektrické energie v téchto

oblastech napomoci k feSeni této situace.

S rozsahlejsim vyuzitim elektromobil(l také snizujeme zavislost na doddvce ropy z jinych zemi,

a omezujeme tak nasledky pripadnych budoucich politickych neshod.
Budouci energetické odvétvi bude celit predevsim nasledujicim vyzvam [1]:

e RuUst intermitentnich zdrojl energie s nizkou moznosti kontroly vyroby.

e  Zvladnuti rostouciho mnoZstvi nahodilosti zplsobenych obnovitelnymi zdroji.

e Zavedeni dostatecné rychlé odezvy na problémy v siti.

e Potfeba zvySovat prizplsobivost systém( ochran vrychle se ménicim prostredi
zplsobeném intermitentnimi zdroji.

e Nutnost vyporadat se se zménami frekvence a napéti v siti, které nebude moznost resit
tradiénimi metodami. 1°

e Potieba efektivné a spolehlivé fidit sit vzhledem k vétsi volatilité vyroby a zptistupnéni

trhu koncovym uZzivatelim.

10 pokud je v siti nedostatek ¢inného vykonu, dochazi k poklesu napéti a frekvence; ¢inny vykon Ize u tepelnych elektraren fidit
momentem na hfideli synchronniho generatoru-tedy mnozstvim pfichazejici pary na turbinu; pokles frekvence se tim padem
napravi uvolnénim vétsiho mnozZstvi pary na lopatky turbiny a naopak; synchronni stroj je také jedinym strojem, ktery dokaze
doddvat jalovy vykon do sité, jalovy vykon se fidi buzenim [21]



1.4.10. Shrnuti k aplikacim
Ve SG se mliZeme setkat se dvéma typy toku informaci; zaprvé mezi SM, sensory a IED a za druhé

mezi SM a operatorskym centrem (pozn. podrobnéji v sekci Architektura siti).

V této praci se zabyvam vybérem vhodné komunikacéni technologie pro zprostfedkovani
komunikace distributor-spotrebitel, a tak je vhodné si shrnout aplikace, pro které chceme

danou komunikaéni technologii navrhnout. Jedna se zejména o:

e Obnovitelné zdroje v distribuéni siti (monitoring aktudlné vyrabéného vykonu)

e Elektromobily (nabijeni, poskytnuti kapacit baterii distributorovi)

o Ulozisté elektrické energie (informace o dostupnych kapacitach)

e Pokrocild infrastruktura méreni (zahrnuje SM jak za ucelem fakturace, tak pro
monitoring aktualni spotieby)

e Rizeni poptavky (DSM), reakce na poptavku (DER) (pfesunuti spotieby z oblasti maxim

krivky diagramu denniho zatiZzeni pomoci cenové motivace ¢i IED)
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2. Komunikace

Predchozi kapitola shrnula aplikace a koncepty, které ¢asto vyzaduji pro svou funkci néjaky druh
komunikace. Proto se budu v nasledujici sekci zabyvat vyznamem komunikace pro energetiku,

shrnu parametry popisujici komunikacni kandl, uvedu priklady architektur siti a dalsi.

2.1. Komunikaéni sit
Komunikacéni siti rozumime systém, ktery slouzi k pfenosu informaci z jednoho konce (endpoint)

pfipojeného do této sité k druhému koncovému bodu [4]. Komunikace muZe probihat
jednosmérné (simplex), obousmérné (duplex), pfipadné jednosmérné, ale smér toku informaci

se mUze ménit (half-duplex).

2.2. Komunikace v dnesni energetické siti
Dnesni sit je monitorovana a kontrolovana pomoci aplikaci SCADA (Supervisory Control and Date

Acquisition), které dispeceriim podavaji informace o napéti, proudu, vykonu apod. Dochazi ke
vzdalené detekci poruch a nasledné je dana c¢ast obvodu odstfizena od napajeni [4]. V dnesni
elektrizacni soustavé droven vzdaleného monitoringu klesa s napétovou hladinou. S pfichodem
IED jsou jimi nahrazovany zastaralé pfistroje a stejné tak digitdlni komunikace nahrazuje

analogovou.

2.3. Komunikace ve Smart grid
V distribuéni soustavé je sit fizena z kontrolniho centra, které sbird informace od zatizeni

spadajicich pod jeho spravu a kontrolni centrum zpétné zasild informace k zafizenim. Jedna se
tedy o obousmérnou komunikaci. Spoje mezi centrem a zafizenim rozliSujeme podle sméru toku

dat na uplink (zafizeni -> kontrolni centrum) a downlink (kontrolni centrum -> zatizeni).

V nasledujicim obrazku lze vidét, jak probihd komunikace mezi jednotlivymi prvky SG se
zamérenim na distribuci. Z pohledu distribuéni spole¢nosti Ize komunikaci rozdélit na tfi zakladni
druhy: interni (probiha pouze v rdmci spolec¢nosti), externi (¢ast komunikace presahuje hranice
spravy spolecnosti) a kompletné externi (komunikace, jez probiha Uplné mimo dosah distribucni

spoleénosti).
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Obr. 3. Komunikace ve SG**

Primarnim cilem pfi ndvrhu technologii pro komunikaci je zavést systém vhodny pro vsechny
druhy aplikaci ve SG, a to jak pro zavedené, tak pro ty, které jsou teprve ve fazi ndvrhu. Koncept

individudlniho navrhu siti pro kazdou technologii zvlast je neekonomicky a soucasné zeslozituje
celou soustavu.

2.3.1. StéZejni parametry pro popis komunikacniho kanalu [4], [7]
e Prenosovd rychlost (Bit Rate(BR)): v digitdlnim svété logicky signal nabyva dvou stavd,

0 a 1. Tento stav Ize nazvat jeden bit. Pocet bitl za sekundu nazyvame prenosova
rychlost. JelikoZ se jedna o malou jednotku, typicky se pouzivaji jednotky kilobitl za
sekundu (kbps), megabitl za sekundu (Mbps) ¢i gigabitli za sekundu (Gbps).
Sitka pdsma (Bandwidth(BW)): BW je definovén jako rozdil mezi horni a dolni frekvenéni
hranici, kterou je dany kanal schopen pirenaset. Uzce souvisi s BR, tedy ¢im vét$i BW, tim
vySsi BR. S nastupem novych algoritm( a technologii se snazime v omezeném BW ziskat
co nejvétsi BR. To Ize popsat pomoci spektralni hustoty (spectral density) uvadénou
v bps na jeden Hertz Sitky pasma.
Utlum (Attenuation): 74dny prenos neni bezeztratovy a velmi zavisi na prostredi. Signal
tak postupné snizuje svoji amplitudu. Instaluji se proto zafizeni, ktera signal udrzuji na

potiebné hladiné. Pro analogovy pfenos se vyuzivaji zesilovace (amplifiers), pro digitalni

opakovace (repeaters).

11 pfevzato z: BUDKA, Kenneth C., Jayant G. DESHPANDE a Marina THOTTAN. Communication networks for smart grids: making
smart grid real. London: Springer, c2014. Computer communications and networks. str. 13, ISBN 978-1-4471-6301-5
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e Sum (Noise): $um nam maze zpGsobit, Ze napétova hladina pfisludejici logické 1 se zméni
na 0 a obracené. Urover $umu je b&7né popsat pomoci odstupu signal/sum (Signal to
noise ratio). Jedna se o bezrozmérné pomérné cislo a uvadi se v decibelech (dB). Jeho
definice je nasleduijici:

uzitecny signal

SNR =10 * logqg D

Sum
Jelikoz je na pomér aplikovan logaritmus, je dllezité si uvédomit, Ze se vztah nechova
linearné. Pokud je naptiklad SNR= 30 [dB], pak uzitecny signal je 1000 x silnéjsi nez Sum.

e Bitovd chybovost (Bit Rate Error): pojmem BER rozumime pravdépodobnost, Ze logicka
0 bude zaménéna za 1 a obracené. Uzce souvisi se SNR.

e lLatence (Latency/Delay): definujeme ji jako dobu, po kterou signal putuje ze zdroje do
cilové destinace. Prostiedky uZivané pro zkvalitnéni signalu, jako jsou napf. repeatery,
zatéZuji prenos zpozdénimi.

e Dostupnost (Availability): rozumime tim cas (typicky vyjadieny v procentech), po ktery
je sluzba k dispozici a funkéni. Jedna se o statisticky udaj, ktery lze vztahnout na
libovolny ¢asovy Usek. Pokud je napfiklad dostupnost 99 %, pak v ¢asovém rozpéti 100

hodin bude jednu hodinu ve vypadku.

2.3.2. Pozadavky na komunikaéni sit

Sit musi mit dostate¢né parametry, aby vyhovéla aplikacim, ke kterym ma byt vyuzivana. To
zahrnuje napfiklad ndroky na zpoZdéni béhem prenosu, kdy kazidd aplikace ma jiné
poZadavky.

Komunikaéni sit je vhodné stavét na zavedenych a Siroce rozsifenych standardech. Timto
krokem sndze dosahneme trini soutéZe mezi vice dodavateli, ¢imz pozitivné ovlivnime
vyslednou cenu produktu a v pfipadé dalSiho rozvoje ¢i vzniklych potiZi, snadnéji najdeme
vhodného kandidata na provedeni tkonu. DlleZité je téZ vyuzivat takové technologie, které
dokdzi pracovat s co nejmensi modifikaci stavajicich aktiv.

Dlouhodobym cilem provozu elektrické sité je udrzeni vysoké kvality a spolehlivosti dodavky.
Vznikajici komunika¢ni sit ndm pomoci monitorovéni soustavy v redlném case poskytuje
skvély ndstroj k dosaZzeni tohoto poZadavku.

Ruku v ruce se spolehlivosti dodavky jde i bezpecnost sité. Preruseni dodavky v dlsledku
kybernetickych utok( vede k velkému mnozstvi neblahych ekonomickych nasledk(. Na
elektrické energii totiZ zavisi provoz celé spolecnosti, a tak je tfeba k danému problému

i pristupovat. Nezbytnymi prvky zajistujicich bezpecnost jsou napfiklad rizné zplsoby
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ovéreni, kontrol pfistupu, firewally, detekce vniknuti, izolace vymény dat mezi uzavienymi
skupinami atd.

e S nezastavitelnym vyvojem v technické oblasti je tfeba sit navrhovat tak, aby jeji budouci
rozsifovani a zavadéni novych aplikaci bylo mozno provadét bez vétsich zmén ve stavajicim
systému.

e Vneposledni fadé je duleZitd ochrana osobnich Udaji o spotrebitelich, nebot napfiklad
z diagramu denniho zafizeni dané domacnosti Ize snadno vycist, kdy jeji obyvatelé jezdi do

prace a nabizi nebezpecny prostfedek pro zlodéje apod.

Cetné studie ukazaly, 7e poskytnuti informace zékaznikim o aktudlni spotiebé& dokaze sniZit
spotiebu o 5-15 %. KdyZ k tomu pfipocteme efekt cenovych podnétll, zautomatizované domaci
systémy fidici spotfebu jako jsou IED, chytré termostaty apod., |ze tyto Uspory az zdvojnasobit
[1].

2.3.3. Zpracovani, analyza a fizeni na zakladé pfijatych informaci

Sluzby, které spravuji vystupy z dilich informacnich zdrojd, lze rozdélit na dvé zakladni

kategorie, jez kazda obsahuje dvé dil¢i subzény [9]:
Kontrola a fizeni (KR)

e Kontrola (Control) - vydava instrukce k Fizeni rozlicnych zafizeni (napf. spinani/rozpinani
vypinace)

e Rizeni (Operation) — je vztazeno k vyrobé (nap¥. vyvaZovani zatéze generatort)
Sprdva a data (SD)

e Sprava (Management) — prenos informaci k udrzbé sité (napf. kamerovy dohled)

e Data (Data) — sbér dat (napr. SM)

VysSe uvedené divize jsou sefazeny dle priority v systému; kontrola ma tedy nejvyssi prioritu,
kategorii. Kontrola a fizeni vyZzaduje malé zpoZdéni pti pfenosu, vysokou spolehlivost, ovsem na
druhou stranu nedochazi k pfenosu velkého mnozZstvi dat. Na opacné strané stoji Sprdva a data,
které si nevynucuji vysokou spolehlivost, mnoZstvi pfenesené informace je vSak fadové vyssi.
Kontrola a rizeni si mlZe pro svlij provoz vyzadat data ze Sprdvy a dat; opacny smér toku

informaci vSak neni povolen.
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3. Architektura siti

V nasledujici ¢asti se zaméfim na architektury, které popisuji prvky v sitich, jejich funkci
a hierarchii zmnoha rdznych pohledid. Nejdfive se budu zabyvat rozdélenim, jez déli
komunikacni sit geograficky na WAN, NAN a HAN. Nasledné jsou ve stru€nosti nastinény
referencéni modely ISO/OSI a TCP/IP, které nabizeji univerzaini kostru, jak stavét sité a z jakych
Casti se sité funkcné sklddaji. Pro pozdéjsi potireby prace je vysvétlen pojem Internetu véci, jenz
nalezne Siroké uplatnéni pravé ve SG. V ramci lepSiho proniknuti do problému, se podrobnéji
zabyvam architekturami siti HAN, kde jsou zafazeny prvky, na jejichz komunikaci se v této praci
soustfedim. JelikoZ nelze implementovat komunikacni technologii bez pfislusné znalosti, jakym
zpUusobem ma komunikace probihat a jak bude sit stavéna, tak ve zkratce objasnim obsahy

standard( IEC 61850 a DLMS/COSEM.

3.1. WAN, NAN, HAN

3.1.1. WAN (Wide Area Network)
Jednd se o hierarchicky nejvySe postavenou sekci topologie siti. Pokryva rozsahlé geografické

Uzemi, jez mUZe zahrnovat i celé staty. SluCuje pod sebe diléi sité lokalniho charakteru, tvofi
patef pro komunikaci mezi NAN, kontrolnimi centry, trafostanicemi, elektrdrnami atd.
Nejznaméjsim prikladem WAN je Internet. MoZnych pouzitelnych komunikacénich technologii

pro WAN existuje celd fada od optického vldkna, pres PLC po bezdratové systémy.

3.1.2. NAN (Neighbourhood Area Network)
Jestlize sité WAN mohou co do velikosti obsahnout velkomésta ¢i staty, pod NAN spada zhruba

jedna distribucni stanice a jednotky ji obhospodarované. Tento systém je nadifazeny HANu
a jeho primarnim cilem je pfenaset informace sesbirané od koncovych uzivatell do datového
koncentratoru, ktery tvofi rozhrani mezi NAN a WAN a opacné-zasilat data od poskytovatele ke

konzumentovi.

3.1.3. HAN (Home Area Network)
MuZe mit topologii ve tvaru hvézdy, pfipadné mfize. Jedna se o systém v kone¢ném misté

spotreby, tedy v domdcnostech, firmach, tovarnach atd., ktery integruje diléi zafizeni do jedné
spolecné sité. Zahrnuje mikrogeneraci, SM, monitoring, IED, topeni, klimatizaci, plug-in

elektromobily, baterie a dalsi. Tato zafizeni spolu mohou komunikovat dratovou?? (napf. PLC)

12 Pro potfeby této prace jsem se rozhodl pouZivat termin ,,dratova technologie” s odkazem na anglicky termin wired, kterym
shrnuji mnozinu technologii vyuZivajicich jako médium pfenosu latku v pevném skupenstvi (sdélovaci metalické kabely,
silnoproudé vodice, optické vlakno...). V praxi pouZivané terminy jako kabelovy, terestrialni, metalicky nejsou schopny tak dobfe
obsahnout danou kategorii.
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i bezdratovou (napf. ZigBee) technologii a HAN musi zajistit jejich vzdjemnou interoperabilitu??
Ocekava se, ze rozhranim mezi spotfebitelem a dodavatelem bude chytry elektromér. Je vSak

mozné pouzit i separatni kontrolér, jenz bude navazovat HAN na NAN.

V jednom sméru jsou sbirdna data o aktualni spotfebé Ci informace z instalovanych zafizeni
a zasilana do NAN, kde jsou ddle pfeddna k centralnimu zpracovani. Ve sméru opacném domdci
brana (home gateway), coZ muiZe byt chytry elektromér nebo kontrolér, pfijima informace
o momentalni cené silové elektfiny (dynamic pricing information) z NAN, a tim spousti

pozadované akce.

Mikrogenerace
Pfenosova
soustava Operator - —
Chytry — Ulozists
/ elektromér el. energie

Chvlrv
elektromer
\\ o Chvtrv

N elektromer

N
™ Kontrolér

\

Datovy
koncentrator

e\\
/
/

Obr. 4. Typickd komunikaéni architektura siti**

3.2. Referencni model ISO/0SI [10]
OSI (Open System Interconnection) je model wvyvinuty uskupenim ISO (International

Organization for Standardization), jehoz ucelem bylo vytvofit jeden univerzalni standard pro
komunikaci v pocitacovych sitich. Mél vyresit dfivéjsi problém s nekompatibilitou prvk( od
raznych vyrobcl. Nedefinuje prvky samotné, pouze nastinuje mnozinu funkci, které ma dana
vrstva obsluhovat. ISO tak vytvofilo strukturu, kterd se sklada ze sedmi vrstev. Ty jde rozdélit do
dvou podmnozin po tfech vrstvach, kdy horni tfi vrstvy poskytuji podporu dané aplikaci, dolni tfi

obsluhuji pfenos dat v siti. Mezi tyto dvé podskupiny je vlozena tzv. transportni vrstva. Plati, Ze

vrstva vyuZiva sluzeb vrstvy tésné pod ni a nasledné po provedeni své funkce poskytne vysledek

13 Timto terminem oznacujeme schopnost dvou a vice systémU si vymériovat data a nasledné je zpracovat a vyuzivat. Jedna se o
dllezity predpoklad pfi rozvoji SM a maloobchodu s elektfinou [25].

14 Pfevzato z: EKANAYAKE, J. B. Smart grid: technology and applications. Chichester: Wiley, 2012. str.96. ISBN 978-0-470-97409-4.
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vrstvé bezprostfedné nad ni. Nyni si probereme jednotlivé vrstvy podrobnéji postupné od

evvs

Aplikacni vrstva: jedna se o nejvyssi vrstvu, ktera tvofi rozhrani k samotnému programu. Skryva
komplexitu spodnich vrstev pred komunikujici aplikaci, kterd ma cast standardizovanou
(z divodu dorozuméni s ostatnimi aplikacemi) a vlastni nezavislou ¢ast vysunutou mimo ramec
modelu OSI.

ukolem je zachovat obsahovou spravnost této informace, vyjedndva spolecnou syntaxi pro
prenos dat mezi dvéma programy a zajistuje, ze jeden systém se nemusi starat o to, jakou formu
reprezentaci dat druhy systém pouzivd. Probiha tu komprese a Sifrovani dat.

Relacni vrstva: slouzi k navazani, udrzeni a preruseni relace mezi koncovymi body. Ktomu
vyZaduje transportni vrstvu pro vytvoreni spojeni. To mlZe probihat jako simplex, half-duplex
nebo duplex, a to zajistuje pravé relacni vrstva.

Transportni vrstva: obstarava vlastni pfenos dat rozdéleny na pakety a zajistuje, aby doslo
k Uplnému a Uspésnému prenosu informace k prijemci. To zahrnuje i opakovani zpravy v pfipadé
vyskytu chyby.

Sitovd vrstva: zajistuje vhodné smérovani dat z jednoho systému do druhého skrz sit. Mezi
koncovymi uZivateli totiz nemusi existovat pfimé spojeni a Ukolem této vrstvy je tedy najit
vhodnou cestu pro prenos dat.

Linkova vrstva: je zodpovédna za prenos dat pfes jedinou linku z jednoho systému do druhého.
Kontrolni mechanismy se vyporadavaji s prenosem datovych jednotek (rdmc) pres fyzicky
obvod a chrani proti chybam pfi pfenosu.

Fyzickd vrstva: zodpovida za skutecny fyzicky pfenos informace, ktery typicky probiha formou

sekvence 0 a 1. Vrstva nepfifazuje Zzadny obsahovy vyznam pienasenym datim.
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A Pristup aplikaci ke
Aplikaéni vrstva Aplikaéni vrstva komunikaénimu systému-
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Obr. 5. Struktura modelu ISO/0SI
3.3. Model TCP/IP [10]

Stejné jako u OSI je TCP/IP (Transmission Control Protocol/Internet Protocol) typem sitové
architektury, kterd navrhuje, jak by pocitacova sit méla vypadat, déli ji na vrstvy a vrstvam
pridéluje Zadané funkce. StéZejnim rozdilem oproti modelu OSI je, Ze na rozdil od OSI, kde
prevaznou ¢ast programovych funkci (napf. spolehlivost pfenosu) obstarava komunikacéni podsit
(az do sitové vrstvy véetné), model TCP/IP se snazi strukturu zjednodusit, a naopak funkce
prenechat pripojenym zafizenim. Komunikacni podsit v disledku toho mdze vyuzit své kapacity
pro rychlej$i datové prenosy. TCP/IP vyuZivd nespojovany charakter pfenosu, zatimco OSI

415

spojovany®. Model OSI je rozdélen do sedmi vrstev, zatimco TCP/IP jen do vrstev Ctyf.

Aplikacni vrstva: jedna se o nejvyssi vrstvu, ktera slu€uje tfi horni vrstvy OSI do jedné.
Pfedstavuje samotnou aplikaci, ktera si musi zajistit funkce poskytované nahrazenymi vrstvami
sama.

Transportni vrstva: byva realizovana kuptikladu pomoci TCP, nebo méné casto UDP (User
Datagram Protocol). Jejim Ukolem je provadét prenosovou sluzbu, jejimiz uzivateli jsou dvé
samotné aplikace.

Sitovd vrstva: zde se vyuZiva protokol IP. Funkce odpovidaji sitové vrstvé OSI, tedy smérovanim

paketd skrz sit od odesilatele k prijemci.

15 Spojovany charakter pfenosu si lze predstavit jako telefonni hovor, ktery se sklada ze vzniku spojeni (vytoceni ¢isla), pfenosu dat
(hovor) a ukonceni pfenosu (zavéseni). Zahrnuje tedy vzdy par komunikujicich prvka. Pokud je vyZzadovano predani informace vice
uzivatelm, musi zdroj navazat spojeni s kazdym zvlast a pfenést zpravu v samostatné operaci.

Naopak nespojovany charakter pfenosu je podobny postovni sluzbé. Béhem procesu dojde k pfijeti zpravy protokolem a k pokusu
zpravu, vybavenou identifikaci koneéné destinace, dorucit zamyslenému adresatovi. Pro pfenos mensiho mnozstvi dat byva tato

v poradi, v jakém byla odeslana. Zarovern se jedna o méné spolehlivou sluzbu.

18



Vrstva sitového rozhrani: TCP/IP ji pfimo nedefinuje, nebot je zavisla na pouzité prenosové
technologii. Obstarava pfimo odesilani a pfijem paketu. VyuZziva se Casté pripojeni uzl na lokalni

sit jako je Ethernet. Pod sitovou vrstvu lze zafadit jesté hardware, ten vSak uz stoji mimo

architekturu.

Aplikacni vrstva

Prezentaéni vrstva

Relacnivrstva

Transportni vrstva

Aplikacni vrstva

Samotny program
zajistujicii funkce
obsluhované nahra-

zenymi vrstvami OSI

Sitova vrstva

Transportni vrstva

Provadéni prenosové
sluzby

Linkova vrstva

Sitova vrstva

Smérovani paketa, IP

Fyzicka vrstva

0S| model

Vrstva sitového
rozhrani

(Hardware)

Fyzické odesilani a
pfijem pakett

TCP/IP

Obr. 6. Srovndni modelu 0SI/ISO a TCP/IP
3.4. Internet véci
V roce 2008 pocet pripojenych ,véci” k internetu presahl pocet lidi na svété [11] a stale roste,
a stimivyznam loT. loT je sit fyzickych objektl (véci) pfipojenych k internetu, které pouzivaji
zapouzdrenou (embedded) technologii k interakci s vnéjsim svétem. Dle funkce mUlzZe zafizeni
méfit, Fidit, analyzovat samostatné nebo pomoci obousmérné vysokorychlostni komunikace ve
spolupraci s jinymi objekty. Vyuziti pro SG je tedy velmi perspektivni a o¢ekava se, Ze se bude
jednat o jednu z nejvétsich aplikaci loT [11].
3.4.1. Internet protocol (IP)
Jedna se o komunikacni protokol, pomoci néjz probihd smérovani datovych paketd v siti.
V soucasné dobé se pouZiva verze IPv6 s 128 bitovym formatem adresy, ¢imZ poskytuje celkové
pfes 3,4*10% adres, kdy kaZdd adresa je tvofena osmi skupinami oddélenymi dvojteckou.

Skupina se sklada ze Ctyt znakl v hexadecimalnim kodu.

3.4.2. Cloud computing
loT bude vyzadovat enormni datova ulozisté, vysokou prenosovou rychlost a rychlost zpracovani
dat. To je schopen zajistit cloud computing, jenZ Ize definovat jako dodavku vypocetnich sluzeb

(servery, UloZisté, software, databaze atd.) po internetu na vyzadani.
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3.5. Architektury loT siti ve Smart grid®

v v/

V této sekci prace se zamérim na mozné architektury pouzitelné pro loT. Pro zdkladni seznameni
si uvedeme tfivrstvou a Ctyfvrstvou architekturu, které ovSem svoji obecnosti nepokryvaji
specifické pozadavky pro HANY. Proto pro lepsi pfedstavu uvadim t¥i specidlni pfiklady, které
nabizeji lepsi spravu loT zafizeni.

3.5.1. Zakladni obecné architektury

3.5.1.1. TFivrstvd (three-layered)
Sklada se ze tii vrstev-perception layer(PL), network layer(NL) a application layer(AL).

a) PL: jejim ucelem je sbirat potfebné informace pomoci rozlicnych zatizeni (méfici
pfistroje, kamery apod.).

b) NL: ma za ukol pfenaset informace sesbirané v PL do AL prostfednictvim relevantni
komunikacni sité.

c) AL: zde probiha zpracovéni pfijatych dat a transformace do formatu citelnych pro
zafizeni/uzivatele. Provadi se monitoring, poskytovani sluzeb a feseni problému

v redlném case.

N S P
Smart Smart Electric vehicle
Smart home transmission transformation
Content Content Content . ) Directory
: 2 Web service ey
management acquirement modelling service

/ Application layer Y

4

4
e W

/(/ \\\\\
)

\\((!4)/

Private wireless Public mobile Satellite
network Network layer actwork network

YRy

Enterprise gateway Access gateway Home gateway

ii -l @ . ’:' : 1] i

Perception control sub-layer

1
1
~

Perception layer

Obr. 7. Topologie tfivrstvé architektury

16 Pfevzato z (véetné schémat): SALEEM, Yasir, CRESPI, Noel, REHMANI, Mubashir Husain, COPELAND, Rebecca. Internet of Things-

aided Smart Grid: Technologies, Architectures, Applications, Prototypes, and Future Research Directions [online]. str. 10-15.
Dostupné z: https://arxiv.org/ftp/arxiv/papers/1704/1704.08977 .pdf

17 v tuto chvili nelze najit studie zabyvajici se podrobnéji architekturami siti NAN a WAN pro implementaci loT do SG [53].
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3.5.1.2. Ctytvrstvd (four-layered)
Je sloZena z vrstev-terminal layer, field network layer, remote communication network layer

a master station system layer. Systém je ekvivalentni k predeslému s tim rozdilem, Ze PL je

rozdélena na dvé oddélené vrstvy (terminal layer a field network layer).

Smart grid control and information system
(generation. transmission, distribution, utilization)

Wireless communication Wired communication
network (2G, 3G, LTE etc.) network (optical fiber)

Remote communication network layer

L L

Wireless field network Wired field network
(WiFi, ZigBee, RFID etc.) (optical fiber)

Ficld(ggt&@ ork layer -

Remote Information Smart meters Intelligent
Terminal collection and smart electronic
Unit devices devices devices

Obr. 8. Topologie Ctyfvrstvé architektury

3.5.2. Specidlni architektury pro HAN

3.5.2.1. Energy efficient architecture
Myslenka je takova, Ze vlastnik ubytovaci jednotky je schopen pomoci smartphonu, ktery je

pfipojen kinternetu (WiFi, 3G, LTE...), vzddlené monitorovat a fidit svoji domaci spotiebu.
PFricemz systém mUzZe byt automatizovany a s vyuzitim GPS napf. vypnout topeni, kdyZ se subjekt
oddali od domu na definovanou vzdalenost. Tento rdmec je fizen z cloud computing platformy,

jez poskytuje nutny vypocetni vykon a pamét.
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Obr. 9. Topologie energeticky efektivni architektury

3.5.2.2. Last-meter SG architecture
Tato architektura zahrnuje ¢ast sité prilehlou ke konzumenttm. Sklada se ze tfi hlavnich éasti:

senzorové a aktudtorové® sité (sensor and actuator network(SAN)), loT serveru (IOTS)

a uzivatelského rozhrani (user inteface(Ul)).

1) SAN

a) Senzorové a aktuatorové uzly: jsou nastavovany a vyuZivany |OTS pomoci
obousmérné komunikace. Vtomto usporadani Ize libovolné pridavat a odebirat
jednotlivé komponenty vrealném case bez jakychkoliv zmén a pfipojena
komponenta je ihned dostupna. Nutnosti je, aby kazdy uzel mél unikatni adresu pro
zajisténi pristupu odkudkoliv.

b) IP brana (IP gateway): spojuje senzorové a aktuatorové uzly s IOTS. Pfi downlinku
predava pokyny od IOTS k pozadovanym uzlim. Pro uplink brana sbira data z uzlG,
zformatuje je a zasle IOTS.

2) 10TS

a) Message dispatcher: zprostfedkovdva komunikaci mezi kazdou branou, pfijima

informace o pfipojeni novych uzl(. Pfi downlinku kdduje zpravu prijatou od

konfiguratorové jednotky (configurator unit(CU)) a preda ji k cilové brané. U uplinku

18 Aktugtorem rozumime akéni c¢len, tedy prvek urceny k vyuZiti zpracované informace.
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naopak dekdéduje prichozi pakety a poskytuje je pro interpretaci datové fridici
jednotce (data management unit(DMU)).

b) Datova fidici jednotka a uUloZisté databaze (data management unit and database
storage): DMU je soubor softwarovych modul(, kdy kazdy modul zpracovava zpravy
z konkrétni SAN. V zdvislosti na obsahu zpravy se ukladaji bud' v unikatnim formatu
v SG databdzi, pokud obsahuji namérené hodnoty od cidel nebo sdéleni od
aktuatorového uzlu; nebo v pfipadé, Ze se jedna o zprdvy o siti, jsou uloZeny
v konfiguratorové databazi v plvodnim formatu.

c) Konfigurdtorova jednotka a databaze (configurator unit and database): CU je soubor
softwarovych modull, kde kazdy modul je pfifazen k dané SAN. V zavislosti na
vstupech od uZivatel(l nastavuje dané uzly.

d) Spravce bezpecného pfistupu a uZivatelska databdaze (secure access manager and
user database): zajistuje bezpeénou komunikaci mezi I0TS a uZivatelem.

3) Ul: umozZnuje uZivatelidm ¢i aplikacim interagovat s IOTS. Mira interakce zavisi na
opravnénich, kdy tradi¢ni uZivatel si mlzZe jen zobrazit svou spotiebu, zatimco
administratofi jsou schopni konfigurovat zatizeni. Uzivatelské rozhrani ma tfi stézejni
Casti:

a) Rozhrani vizualizace (visualization interface): zobrazuje Udaje o spotrebé.

b) Konfiguracnirozhrani (configuration interface): pomoci néjz Ize vzdalené nastavovat
a ridit sité. Zaroven nabizi moznost nastaveni viditelnosti svého zatizeni uzivatelem,
administratordm dovoluje konfigurovat nové pfipojené brany.

c) Webovd sluiba API*® (web service API): zpfistupfiuje 10TS aplikacim

a poskytovateliim sluzby, a tim padem zajistuje pfistup k nastfadanym informacim.

19 Ap| (Application programming interface) je nazev rozhrani pro programovani aplikaci.
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3.5.2.3. Web enabled SG architecture
Je zaloZena na web of things, coZ je systém webovych sluZzeb spravujicich loT zafizeni, kde

webovy prohlize¢ funguje jako rozhrani. V tomto typu architektury je energeticky zdroj pfipojen
k méficimu pfistroji, jejichz udaje jsou sbirany loT branami, pficemz jsou dale periodicky
nahrdvany na server. Ten poskytuje webové sluzby jako lokalizaci zafizeni, namérené hodnoty
a dalsi. Vzddlené fizeni loT zafizeni je opét provadéno formou webové sluzby. UzZivateli jsou tak
zpfistupnény dané sluzby pres internet.
3.5.2.4. Shrnuti k architekturdm vhodnych pro HAN

e Energy efficient: jejim ucelem je optimalizovat spotfebu v domdacnosti pomoci

vzdaleného pristupu a automatizace.
e Last meter SG: klade si za cil pfedevsim zautomatizovat pochody v HAN.

e Web enabled SG: zajistuje pfipojeni HAN k internetu a pomoci sluZeb Fidit loT zafizeni.

3.6. DLMS/COSEM, IEC 61850
V predeslém textu jsme se seznamili se zakladni architekturou siti a nyni se blize podivame na

protokoly a standardy, podle kterych by $la zamyslena sit vybudovat. Pro pozadavky SG musi
spliiovat otevienost a rozsifitelnost. Dalsi dlleZité kritérium je, jaké vrstvy standard pokryva
v modelu 1SO/OSI; napf. zabyva se pfevazné hardwarem (IEC 61334-5, IEC 52056-21), nebo se
jedna o datovy model (DLMS/COSEM), nebo zahrnuje oboje (KNX, LonWorks)? V neposledni
radé si klademe otdzku, jaké funkce by mél standard obhospodarovat. Pouzitelné standardy pro
nase ucely shrnuje nasledujici obrazek.

Application layer

[IEC61968 970 CIM][DLMS/COSEM PWS KNX | [ LonWorks ‘OpenADR ‘
EN 13757/ | [1EC 60870-5-
M-bus 101/-104
1EC 62056-21 / FLAG / |[ 1EC 62056-31 | | Home:
| 1EC 1107 “Euridis” plug C&C
(2007)

m IEC 61334 PLC | PRIME PLC IEEE 802,154

Physical Layer

IEC 61850

GSM/UMTS/
GPRS

0OSI Layer Functionality

Obr. 12. Umisténi standardd do modelu ISO/0SI?°
V nasledujicim textu se budu zabyvat standardy DLMS/COSEM a IEC 61850.

20 Pfevzato z: DE CRAEMER, Klaas, DECONINCK, Geert. Analysis of state-of-the-art smart metering communication standards
[online]. Leuven University. Dostupné z: https://lirias.kuleuven.be/bitstream/123456789/265822/1/Smar
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3.6.1. DLMS/COSEM
DLMS (Device Language Message Specification)/COSEM(Companion Specification for Energy
Metering) tvofi standardizovany model pro komunikaci SM, jehoZz hlavnim cilem je
interoperabilita mezi méficim vybavenim. Vychazi ze standardu IEC 62056. Protokol DLMS je
uréen pro vyménu dat mezi zafizenimi a v OSI modelu odpovida rela¢ni a transportni vrstvé.
Objektovy model COSEM spada pod prezentacni vrstvu, stanovuje pravidla pro vyménu dat mezi
SM a slouzi k formatovani prendsenych informaci.
Model nabizi pohled na funkcionalitu SM tak, jak je dostupny na svych rozhranich a pouziva
obecné bloky pro namodelovani dané funkcionality. Nezabyva se tedy internimi, dle druhu
implementace liSicimi, problémy. Dovoluje vyrobci pfidavat nové tfidy rozhrani beze zmény
stavajicich sluzeb, a tim zachovavat interoperabilitu. Tyto tfidy definuji béZné vyuzivané funkce
jako je registrace, aktivace tarifl, reSeni vypadkd ¢i méreni parametrd elektrické energie.
Zaroven poskytuje zabezpeceny pristup k informacim pro rlizné strany, které operuji na volném
trhu a vyZaduji dana data pro svou praci.
DLMS/COSEM vyuziva t¥i kroky pfi své praci:
1. Modelovani: pokryva model rozhrani pfislusného SM a fidi identifikaci dat.
2. Odesilani zprav: obsahuje sluzby pro mapovani modelu rozhrani do
protokolovych datovych jednotek (protocol data units (APDU)) a zaroven je
kéduje.

3. Transport: zahrnuje prenos zprav skrz komunikaéni kanal.

1. Modelling COSEM Interface Objects

Protocol Services to access
attributes and methods
2. Messaging Communication Protocol

Messages :
Service_Id( Class_|d, Instance_|d, Attribute_|d/Method Id )

Encoding: (APDU )
[co]o1]oo] 03] 01] 01] 01] 08] 0o [FF[02]

3. Transporting

N\
)

S o, e
) M

Obr. 13. Trikrokovy pfistup DLMS/COSEM?*

21 prevzato z: DLMS User Association. DLMS/COSEM Architecture and Procols [online]. February 2007, s. 7. Dostupné z:
http://dIms.com/documents/archive/Excerpt_GB6.pdf
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Tim, Ze je DLMS/COSEM nezavisly na komunikaénim médiu, m(ze byt provozovan pfes TCP, UDP
(User Datagram Protocol), HDLC (High-Level Data Link Control), GPRS, NBPLC a dalsi, beze zmény

modelu.

3.6.2. IEC 61850
Komunikacni standard IEC 61850 byl navrZen jako univerzalni postup pro vytvoreni systému
zahrnujici ochranu, komunikaci a kontrolu uvnitf trafostanic. Kromé definic komunikacnich
protokoll, obsahuje i standard pro fizeni a spravu rozvoden. Protokol Ize vsak pouZit i pro
potieby SM, ¢imZ se budu bliZze zabyvat.
Vyhodou, kterou pfindsi, je moZnost vytvareni flexibilnich systéma splriujici nové poZzadavky, jez
jsou kladeny na dnesni energetické sité. IEC 61850 se sklada z mnoha dokumentd, pricemz
dllezitd je pro nas napr. ¢ast IEC 61850-5, PoZadavky na komunikaci pro funkce a modely
zarizeni. Na zakladé téchto poZadavk( je definovano datové modelovani v nasledujicich
dokumentech (IEC 61850-7-x), ze kterych jmenovité mizeme uvést pro nas zajimavé IEC 61850-
7-420, Zdkladni komunikacni infrastruktura-Logické uzly pro decentralizované zdroje elektrické
energie (definice informacnich modell pro vyménu dat v sitich s obnovitelnymi zdroji a UloZisti
elektrické energie, standard pouZzitelny i pro elektromobilitu).
Podstatou protokolu je navrh systému, kde spolu mohou koexistovat a komunikovat IED
vyrabéna rdznymi firmami. To ndm umozZiiuje znaéné zjednoduseni a zlevnéni implementace
a nasledné udrzby. Soubor norem IEC 61850 vychazi z Ethernetu, a tak Ize vyuZivat uz existujici
osvédcené nastroje.
Kompletni feseni na bazi IEC 61850 dnes nabizi mnoho firem véetné Siemens nebo ABB.
Podle druhu prenasenych dat IEC 61850 definuje komunikacni protokoly, mezi néz patfi:
e GOOSE (Generic Object Oriented Substation Events): slouZi k pfenosu kritickych dat,
vyZzadujicich co nejrychlejsi odezvu. Na rozdil od MMS je pfimo mapovan do Ethernetu.
e SMV (Sampled Measured Values): obhospodatuje prenos naméfenych hodnot proudu
Ci napéti.
e MMS (Manufacturing Message Specification): podporuje prenos procesnich
a kontrolnich dat pro uc¢ely monitoringu mezi zafizenimi a systémy jako jsou pocitace.
Pro potfeby SM se mi pravé tento protokol jevi jako nejvhodnéjsi. Definuje nasledujici:
o Soubor objektd, které se musi vyskytovat v kazdém zatizeni a které provadéji
operace jako Cteni, zapis, signalizace...
o Soubor standardizovanych zprav vyménovanych mezi klientem a serverem pro
ucely monitoringu a fizeni.

o Soubor kédovacich pravidel pro mapovani téchto zprav do bitd a bytd.
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Abych mohl blize specifikovat naroky pro potfeby SM, je tfeba urcit, jaké logické rozhrani,
definované v IEC 61850, se nejvice hodi. Definovano je 11 rQznych rozhrani, které zachycuje

nasledujici obrazek.

SUBSTATION SUBSTATION
B
Remote controf (NCC) Technical Services
@
I FCT.A l-’:l FCT'BI E;c;'.ON
(9
p Ny
BAY/UNIT
~ I | —~ L LEVEL

N/ (AL
[ proT. H CoNTR. | ICONTR. M E' A] prOT. =] contr ||
|@ @ |
|Proc¢ss Interface l' II I | Sensors h Ectuators h H

! g

-O—"—  HV Equipment =—O—"—

Obr.14. IEC 61850- rozhrani v rozvodné??
Pro zamyslenou aplikaci (SM) vyhovuje ¢.10 (vzdalena kontrola a vyména dat mezi zafizenim
a vzdalenym kontrolnim centrem).
Po uréeni vhodného rozhrani je tfeba si ujasnit, jaké naroky klade SM na dobu prenosu dat. IEC
61850 definuje 7 druht zprav, kde kazdy typ specifikuje potfebnou dobu prenosu. Bez vlastniho
vyCtu typl Ize konstatovat, Ze pro logické rozhrani ¢.10 neni tieba zvlast kratkého Casu prenosu
(jako je tomu napf. u vybavovani ochran). Vycet pouZitelnych typa je nasleduijici:
e Low speed messages: obsluhuje pomalejsi automatické fizeni, ¢teni a prepisovani
nastavenych hodnot, prezentace systémovych dat...
e File transfer functions: slouZi k prenosu velkych balik( dat z mist poruch, pro informacni
ucely, nastaveni IED...
e Command messages and file transfer with access control: zajistuje prenos prikazl ze
vzdalenych i pfilehlych zdrojd; vychazi zLow speed messages ale svyssi mirou
zabezpeceni.

IEC 61850-5 pouziva rozdéleni na tfidy, které je zachyceno v nasledujici tabulce.

22 pievzato z: IEC 61850-5: Communication networks and systems for power utility automation-Part5: Communication
requirements for functions and device models
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Tab. 2. Rozdéleni na tfidy dle doby pfenosu podle IEC 61850-5%3

Transfer time class

Transfer time (ms)

Typically refers to ...

TTO >1000 Files, events, log contents
TTI 1000 Events, alarms

TT2 500 Operator commands

TT3 100 Slow automatic interactions
TT4 20 Fast automatic interactions
TT5 10 Releases, Status changes
TT6 3 Trips, Blockings

Transfer rate class Transfer rate (kb/s)

TRO <1

TRI1 1

TR2 10

TR3 100

TR4 1000

TRS 10,000

TRG6 100,000

Lze konstatovat, Ze vySe uvedené typy zprav spadaji do tfidy TTO, TT1 a TT2, z nichZ vyplyvaji i

doby prenosu. Ruku v ruce s dobou prenosu jde i datovy tok (BR), ktery je rovnéz zachycen ve

zminéné tabulce. V pozdéjsi casti prace probéhne sezndmeni snaroky na parametry

komunikacniho kandlu pro koncepty jako je SM, kde jasnéji vyplyne, jaky BR je poZadovan.

Ve strucnosti jsem vysvétlil obsah protokolu IEC 61850, ktery podle dané aplikace vyzaduje

kvantitativni a kvalitativni parametry kanalu. Podle toho nasledné vybirdme v Urovni fyzické

vrstvy pfislusnou komunikacni technologii, a pravé témito technologiemi se zabyva dalsi ¢ast.
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4. Komunikaéni technologie

Nasledujici kapitola predstavuje komunikacni technologie, o nichZ si myslim, Ze by mohly byt
vyuzity pro zprostfedkovani komunikace spotrebitel-distributor. Z dratovych FeSeni jsem
k blizSimu prozkoumani vybral optické vlakno a PLC. U technologii vyuZivajicich bezdratovou
komunikaci se zaméfim na celularni sit. Nelze oviem opomenout loT komunika¢ni technologie,
z nichZ si podrobnéji vysvétlime principy ZigBee a NarrowBand-loT. Jednd se o loT technologie,

se kterymi uz korporace realné pracuji a sazi na jejich implementaci.

Mezi dalsi loT technologie, u nichz se pocita s Sirsi instalaci, patfi napr. SigFox ¢i LoORAWAN. Tém
se tu vsak blize vénovat nebudu, jelikoZz nejsou na pozadované aplikace konstruovany. Jmenovité
SigFox vyuziva velice nizky BR, stejné tak LORAWAN neni navrZena pro nasi véc, nebot jeji hlavni
zbrani je vydrz baterie diky malo frekventovanému zasilani dat. Tim se aplikace ve SG zietelné
odliSuje od jinych mist vyuziti loT, kde zafizeni nema zdroj elektfiny, a tak si musi mnoho let

vystacit s kapacitou baterie.

Potencialni vyuziti by mohlo najit xDSL (Digital Subscriber Line). Zde ale vyvstava problém
s plosnou instalaci u spotrebitell, kdy bud’ by si zdkaznik pro potieby energetické spole¢nosti
musel nechat zavést xDSL domU a platit mésiéni tarif, nebo by to zajistovala spole¢nost sama,

s tim by ale byly spojeny vysoké naklady.

Obdobné vyuziti Wi-Fi siti by vyzadovalo enormni pokryti s umérné vysokymi naklady na instalaci

a provoz, které by si musela hradit energeticka spolecnost.

4.1. PLC

Technologie PLC (Power Line Communication) vyuziva vodicl elektrického vedeni jako média
pro prenos digitdlniho signalu mezi pfipojenymi zafizenimi. DFivéjSi omezené aplikace pro
pfenos malého mnoiZstvi dat-napf. hlasu dnes jiz jsou prekondny a lze takto prendset velké
datové toky. Nespornou vyhodou, kterou PLC pfinasi, je moZnost vyuzZiti tradicni elektrické sité,
kterd je plo3né instalovana ve vétsiné urbanizovanych Uzemi. Lze tedy pouzivat jak venkovni ¢i
kabelova silnoproudda vedeni v oblasti pfenosu a distribuce, tak v domovnich instalacich, kde
odpada nutnost zavadéni novych systémua [9]. Jedna se o technologii, ktera byla poprvé vyuzita

pro vzdalené odecty elektromérd.

4.1.1. Kategorizace PLC technologii
PLC technologie [9] rozdéluje na tfi kategorie:

a) Ultra-uzké pdsmo (ultra narrow band): tato varianta bézi na pasmech 30-300 Hz a 0,3-3

kHz. Jejich vyhodou je velmi daleky rozsah (150 km a vice), nevyhodou nizky BR (kolem
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100 bps). Technologie Turtle ¢i TWACS vyuZivajici ultra-uzké pasmo se pouzivaji pro
vzdalené odecty elektroméru.

b) Uzké pdsmo (narrow band(NBPLC)): tyto PLC technologie operuji na frekvencich 3-500
kHz, jez zahrnuji jak technologie pracujicich s jednou (single-carrier), tak s vice nosnymi
vinami (multicarrier); dosah je sice nizsi nez u ultra-uzkého pasma (do 3 km), BR vsak
dosahuje rada nékolika kbps u single-carrier technologii a az 500 kbps u varianty s vice
nosnymi. V dnesSni dobé nejrozsifenéjsi uzkopasmové PLC technologie jsou PRIME
(Power Line-Related Intelligent Metering Evolution) a G3.

c) Siroké pdsmo (broadband(BPL)): zde se pohybujeme v Fadové vy$sim frekvenénim
pasmu (1,8-250 MHz), dosah proto ¢ini ¢asto méné nez 100 metr(; nicméné lze takto
dosahnout vysokych prenosovych rychlosti-od nékolika Mbps az po stovky Mbps;
z dlivodu kratkého rozsahu jsou Sirokopasmové technologie instalovany prevaziné pro

domaci sité, kde slouzi k pristupu na internet.

V dnesni dobé rozsitené PLC technologie jsou zaloZeny prevainé na modulaci FSK (frequency
shift keying) a Spread-FSK, kterd se vyuziva v Evropé u Uzkopasmovych PLC zafizeni [12]. Co se
latence tycCe, roste s velikosti paketll a mnoZstvim pripojenych zafizeni. BPL dosahuje latence

desitek aZ nizkych stovek ms, NBPLC stovek ms aZ nizkych jednotek sekund.

4.1.2. Problémy PLC siti
PLC kanal je ovlivnén obrovskym mnozstvim vnéjsich vlivll zplQsobujicich Sum, a tim padem je

obtizné jej matematicky modelovat. Z tohoto hlediska pFivétivéjsi se jevi pfenosova soustava
charakterizovana nizkym utlumem a disperzi. Nicméné v naSem pfipadé, tedy v distribucnich
sitich, nastava zcela jind situace, kde hodnoty Utlumu a disperze je tfeba brat vice v potaz,

pricemz jejich vliv narlista zejména pfi vyssich frekvencich.

Zatimco na prenosové napétové hladiné mizeme za zdroje Sumu v pozadi povazovat svod,
vykonové ménice, transformdtory ¢i napfiklad dder blesku, v distribu¢ni soustavé je velké
mnoiZstvi zafizeni zdrojem nelinearity zpUsobené polovodi¢ovymi prvky jako jsou diody,
tyristory, tranzistory apod. KaZdé pfipojené elektrické zafizeni je dalSim zdrojem Sumu, nehledé
na to, Ze Sum zpUsobuje i samotné elektrické vedeni. Navrh PLC modemu, ktery by byl schopen

operovat se vSemi druhy Sumu, se tak jevi jako jeden z nejpalcivéjsich problém.

Transformator predstavuje galvanické oddéleni jednotlivych ¢asti sité, a proto je nutné pro

prenos signalu vyuzit néjaky druh pfemosténi (napft. s vyuzitim vhodné bezdratové technologie).
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4.1.3. P¥iklady nepfiznivych jevl
Frequency selective fading: béhem Sifeni signdlu od vysilace k pfijimaci dochazi k tomu, ze vina

se nesifi jednocestné, ale rlzné se odrazi od prvk( v obvodu. Takto vzniklé viny se spolu

kombinuji ve stejné i opacné fazi a vznika tak nezadouci interference.

Rozdilnost topologii rozvodi: dalsim problémem, ktery vyvstava u navrhu PLC siti, je, Ze kazda
Cast elektrické sité ma svou unikatni topologii. U rodinného domu tak musime pocitat s jinymi
hodnotami Utlumu a mirou interference mezi sousednimi PLC sitémi, neZz tfeba u bytového

domu [13].

Dolni propust (low-pass behaviour): PLC kanal se chova jako dolni propust (filtr nepropoustéjici
vyssi frekvence). Jednd se o nasledek dielektrickych ztrat v izolaci mezi vodici, pficemz se
projevuje hlavné u kabelovych vedeni. To mizZe u vysokych BR zpUsobit zpozdéni, které kdyz je
vétsi nez doba trvani symbolu a dva po sobé jdouci bity jsou prendaseny blizko u sebe, pfijimac

mUze nespravné vyhodnotit danou informaci [14].

Pokud chceme dosahnout vysokych prenosovych rychlosti, je vyzadovana cetnd instalace

repeaterd.

4.1.4. Shrnuti k PLC
Mezi hlavni vyhody PLC patfi vyuzZiti stavajicich rozvodl a s tim souvisejici celostatni pokryti,

nasledné rychlé rozsifeni v pfipadé rozhodnuti o realizaci ¢i robustni Sifrovani. Co se tyce ceny,
jednd se o jediné dratové reseni (zahrnujeme sem treba optické kabely), které je nakladové
srovnatelné s bezdratovymi technologiemi. Také absolutni kontrola nad fyzickym médiem
(silovymi rozvody) pfindsi vyhodu, kdy energetici nejsou zavisli na tfetich stranach jako jsou
telekomunikacéni spolecnosti. K nevyhoddm patfi hlavné problém s elektromagnetickou

kompatibilitou.

4.2. Optické vlakno

4.2.1. Komunikace s vyuzitim optického kabelu
Optické kabely (OK) jsou pouzivany pro prenos v rozvodnach a pro pfenosy dat na dlouhou

vzdalenost, kde se ¢asto zapouzdtuji do jddra zemnicich lan na stoZarech (optical ground wires).

Informace, které maji byt preneseny, jsou namodulovany na optickou nosnou a predany do
vysilace. Data pak putuji danym prostfedim (v nasem pfipadé optickym vldknem) aZ do

prijimace, kde probiha sbér a zpracovani.
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Obr. 15. Blokovy diagram optické komunikace*

Princip prenosu informace optickym vidaknem si Ize predstavit tak, Ze zdroj svétla (LED dioda,
polovodi¢ovy laser) nabyvda dvou stav(: sviti/nesviti, kde pfitomnost ¢i absence svétla

reprezentuje logickou nulu ¢i jednicku.

4.2.2. Struktura optického kabelu, podminky pro pfenos
OK se sklada ze tti zakladnich ¢asti: jadra (core) s indexem lomu nj, plasté (cladding) s indexem

lomu n; (kde n;>ny) a ochranného obalu (coating).. Kabel obsahuje i dalsi struktury, jako
napfiklad tahové cleny, které zabranuji deformaci vldkna. Svétlovod totiz musi byt dobre

chranén pred vnéjsimi, zejména mechanickymi vlivy.

Svétlo se Sifi odrazy jadrem, priéemz k odraziim od plasté dochazi diky odliSnému indexu lomu
obou materiall. Pfi dopadu paprsku na rozhrani jadro-plast musi byt Ghel W méfeny od kolmice
k ose jadra vétsi nez kriticky Uhel pro Uplny vnitini odraz. Plati tedy, Ze:

. N
¥ > arcsin— 2
ny

Druhou podminkou pro Sifeni jadrem je, aby se odraZzené paprsky scitaly ve fazi a vzajemné se

nerusily.

24 pievzato z: MACH, Petr. Prednagka Optické vlaknové vinovody. str.4. Dostupné z [pouze po prihlaseni]:
https://moodle.fel.cvut.cz/pluginfile.php/34519/mod_resource/content/1/Vlaknove_opticke_vinovovl.pdf

33



/povlok
SRR VARTERARN \\\\\ NN

e Y \\\\\\ \\\\\\ \\4\\\\\\\\\\

Obr. 16. Siteni paprsku svétlovodem?

4.2.3. Typy viaken
Lze se setkat jak s jednovidovymi (single mode (SGM)), tak s vicevidovymi (multimode(MM))

vlakny. MM systémy vychazeji z myslenky, Ze je mozno simultanné prenaset vice paprskid naraz.
Jejich znakem je vyrazné vétsi primér vldkna a existuji ve dvou provedenich: step-index
a graded-index. Prvné jmenovany je pfili§ pomaly pro vétsinu poufZiti z divodu disperze
zpUsobené rlznou uraZzenou vzdalenosti dil¢ich paprskd. Naopak graded-index vyuziva jiny

systém, ktery zajistuje mnohasetkrat vétsi BW nez step-index vlakno.

NN o )
N

(a) Step index fibre

vvvv

(b) Graded index fibre

-I |A
_ '

(c) Single mode fibre

OOO

Obr.17. Srovndni step index, graded index MM vidken a SGM vidkna®®

25 prevzato z: MACH, Petr. Prednazka Optické vlaknové vinovody. str.5. Dostupné z [pouze po pfihlaseni]:
https://moodle.fel.cvut.cz/pluginfile.php/34519/mod_resource/content/1/Vlaknove_opticke_vinovovl.pdf

26 prevzato z: EKANAYAKE, J. B. Smart grid: technology and applications. Chichester: Wiley, 2012. str.32 ISBN 978-0-470-97409-4
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4.2.4. Usporadani a pouzivané materidly
Pro vyrobu svétlovodu se vyuZiva vicero material(, na néz jsou kladeny vysoké naroky. Obsazené

necistoty, zejména ionty kov(, vyznamné snizuji prachodnost informace. Nejkvalitnéjsi optické

vinovody se vyrabéji ze syntetického kiemene, pouZivaji se vsak i rlizna skla, plasty atd.

Usporadani v kabelu existuje nepfeberné mnoistvi. Lze se tedy setkat s kabely obsahujici jen

jeden vldknovy vinovod, obvykle vsak uvnitf nalezneme vétsi pocet viaken.

4.2.5. Technické parametry vicevidovych a jednovidovych vldken

evyvs

o nizkém utlumu optickych vldken si uvedeme nasledujici pfiklad: v pripadé vyuziti médénych
komunikacnich vodicll je tfeba repeatery instalovat cca kazdych 10 km, u optiky signal urazi 100

km bez signifikantnéjsiho atlumu [4].

Vinova délka paprsku vyzdreného zdrojem se pohybuje pfiblizné mezi 850 a 1300 nm [15].

V zavislosti na BR a vinové délce se pouZivaji rlizné typy svételnych zdroju.

Dosahem rozumime minimalni vzdalenost pfenosu zaru¢enou pro dany druh laseru, vldkna
a prenosové rychlosti. MzZe dosahovat pouhych desitek metr( u rychlosti fadové 10 Gbps,

stejné jako mnoha kilometr( pro linky vystacujici si s nizSimi BR.

Pouzitelny BW zdleZi na vzdalenosti pfenosu, a proto se zavadi tzv. modal bandwidth, ktery
reprezentuje kapacitu vldkna pro preneseni daného mnozstvi informaci. V praxi se v katalozich
nicméné pouziva pouze ,bandwidth.” Jeho jednotkou je MHz*km. Lze si tedy povsSimnout,

Ze zkracenim vzddlenosti na polovinu dosdhneme dvojnasobné Sifky pasma a naopak.

BW u MM vlakna je funkci typu vldkna a vinové délky svételného zdroje. Obecné plati,
Ze srostoucim primérem jadra a kratsi vinovou délkou roste i pocet cest, které si paprsek najde.
Pro masivnéji pouZivané graded-index vldkno pfenosova rychlost dosahuje fadové stovek

MHz*km az jednotek GHz*km.

Vezmeme-li kupfikladu HDTV (High Definition Television) pfenos, jehozZ typicky BR se pohybuje
kolem 20 Mbps, mGZeme fict, Ze jeho efektivni BW je pfiblizné 10 MHz (viz Nyquistlv vzorkovaci
teorém?’). Pfedpokladame-li dale, e BW vldkna musi byt vétsi nebo roven BW pfenddeného
signalu, Ize aproximovat maximalni délku vldkna. Pro vldkno s BW rovnym 500 MHz*km, se tak

dostdvame na vzdalenost pfiblizné 50 km. Pokud bychom v3ak vzali néjaky nekomprimovany

27 Zjednodusené fika, Ze pro Uspésnou rekonstrukci spojitého signdlu musime vzorkovat alespori dvakrat vyssi frekvenci, nez je
nejvyssi harmonicka frekvence vzorkovaného signalu.
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video prenos v redlném case, dostavame se na prenosové rychlosti v jednotkach Gbps a délky se

tak smrstuji pouze na stovky metrd.

Moznosti, jak zvysit vzdalenost prenosu je nasazeni vinového multiplexu (Wavelength Division
Multiplexing). Tato technologie vyuziva vice laserl o riznych vinovych délkach, kde v optickém
multiplexeru jsou signaly (Cervend, zelena, modra) zkombinovany a vyslany do jednoho vlakna
najednou. Lze takto dosahnout az trikrat vétsi vzdalenosti pfenosu, nez kdyby bylo pouZito jedné

vinové délky.

Na druhé strané stoji SGM optické kabely, které se vyznacuji téméf neomezenym BW. Jejich
omezujicim faktorem je, Ze dfive, nez disperze ovlivni kvalitu signalu, signdl nevratné pohlti
ztratové Cinitele. Jejich vyhodou oproti MM vlaknim je tedy mnohem vyssi BR, nizka disperze

a Sum. Vyuzivaji se proto pro prenos na delsi vzdalenosti.

Problém, ktery vyvstava u SGM vlaken, nazyvdme chromaticka disperze. Vznika tak, ze rlizné
vinové délky putuji vidknem jinymi rychlostmi. Laser totiz nevyzaruje svétlo pouze o jedné vinové
délce, ale vice velice blizkych vinovych délek [39]. Kdyby byla k dispozici jen jedna vinova délka,

k chromatické disperzi by vibec nedoslo a dosah by zaleZel pouze na Gtlumu.

Tab. 3. Srovndni zékladnich technickych parametri jednovidového a graded-index vicevidového vidkna?®

Primér jadra [um] Primér plasté [um] BW [MHz] Utlum [dB/km]
Jednovidovy 5-10 125 >500 2-5
Vicevidovy-graded 50-100 100-150 300-3000 2-10

index

4.2.6. Shrnuti k optickym kabellim
Je dulezité si uvédomit, Ze OK tvofi pouze médium pro datovy prenos. Pro svou plnou funkci

vyZaduje nékterou z vhodnych technologii. Jmenovité napf.: DWDM (Dense Wavelength Division

Multiplexing), Ethernet, MPLS (MultiProtocol Label Switching) a dalsi.

OK maji svou nenahraditelnou funkci pro pfenos dat, kde je vyZzadovan vysoky BR, rychla odezva,
vysoka dostupnost a bezpecnost. Hlavni nevyhodou vsak zlstava cena, a to jak materialu, tak

montaze.

4.3. Celularni sité (Cellular networks)
CS rozdéluji plochu na jednotlivé bunky, kde kazda burika je obsluhovdna jednou zakladnovou

stanici (base station) v jejim stfedu. Zafizeni (zde tzv. terminal) nachazejici se pravé v dané burice

se pripoji k zakladnové stanici, jez je dale napojena na telefonni Ustfednu. Vyhodou tohoto

28 prevzato z: EKANAYAKE, J. B. Smart grid: technology and applications. Chichester: Wiley, 2012. str.32 ISBN 978-0-470-97409-4
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konceptu je nizkda energetickd narocnost a zaroven efektivni vyuZiti frekvenéniho pasma.
Operator totiZz disponuje jen omezenym mnoizstvim frekvenci, a tak v jedné burnce pouziva
konkrétni kmitocty, pficemz sousedni bunky tyto kmitocty nepouZivaji rovnéz, aby nedochazelo

k vzdjemnému ovlivnéni.

Celd sit se sklada z pravidelnych Sestihran( poskladanych do sebe tak, Ze pripominaji véeli
plastev, coZ zobrazuje nasledujici obrazek. V ném vidime, Ze vidy sedmice bunék (dohromady

tvorici svazek) pouziva kanaly, které se v ramci svazku neopakuiji.

09
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Obr. 18. Zptsob rozvrzeni bunék v CS%°

V pfipadé, Ze dojde k prestupu zatizeni z jedné buriky do druhé, BS si zafizeni vzajemné predaji
(tzv. handover) a uZivatel zatizeni by nemél nic poznat. Kapacitu systému lze zvysit nékolika
zpUsoby. Ptikladem je zmenseni velikosti bunék, a tim padem znovuvyuZziti kanalt se mlze pouZzit

vickrat. Dal$im zplsobem muZe byt rozsifeni pouzivaného BW.

Terminal je vybaven kartou SIM (Subscriber Identification Module), pomoci niz je identifikovan

v siti. Ke komunikaci CS vyuZivaji licencovana pasma.

4.3.1. Pouzivané generace CS

Historicky existuje nasledujici vyvoj generaci CS [16]:

1. 1G:analogovy systém, pouze pro telefonni sluzby, BR 2,4 kbps.

2. 2G: oznacovana pojmem GSM (Global System for Mobile Communications), uZ plné
digitalizovana, umoznovala i prenos SMS (Short Message Service), BR 64 kbps.

3. 2,5G: zndama pod zkratkou GPRS (General Packet Radio Service), jedna se o vylepseni
predeslé generace s BR 144 kbps.

4. 3G:uvedenar. 2000, BR az 2 Mbps.

29 ptevzato z: Telecom ABC. Cellular network [online]. Dostupné z: http://www.telecomabc.com/c/cellular.html
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5. 3,5G: vyuziti technik HSDPA (High-Speed Downlink Packet Access)-BR 14 Mbps a HSUPA
(High-Speed Uplink Packet Access)-BR 5,76 Mbps.

6. 4G: soucasnost, BR az 1 Gbps.

7. 5G: ocekdvana nejdfive r. 2020.

4.3.2. Protokoly pro vicenasobny pfistup [17]
FDMA (Frequency Division Multiple Access): poskytuje uZivateli ptidéleni jeho vlastnich kanal.

Jedna se o jediny zpUlsob, jak vytvofit duplexni analogové radio.

TDMA (Time Division Multiple Access): pro prenos vice hovorl v GSM. Dochazi ke sdileni
jednoho kmitoctu pro pfenos vice hovorl pomoci ¢asového rozliseni. Tedy Ze kazdé zafizeni ma

pridéleny asovy Usek, b&hem kterého vysila nebo pFijima. Retézci téchto Usek( fikdme timeslot.

CDMA (Code Division Multiple Access): vyuZziva stejné frekvenéni pasmo ve stejny ¢as. Vsichni
uzivatelé tak komunikuji skrz stejny kanal a pro jejich rozliSeni se pouziva Sifrovani (kazdé

zafizeni ma béhem spojeni pridélen unikatni kli¢, pomoci néjz je identifikovan).

4.3.3. FDD, TDD [17]

Podle pridéleni frekvenci v duplexnim prenosu rozezndvame:

FDD (Frequency Division Duplexing): pro kazdy smér pfenosu se pouziva jind sada kmitoctl. To
pfindsi vyhodu v tom, Ze v obou smérech mdme stejnou kapacitu pfenosu. Hodi se to pro prenos

hlasu, pro datové prenosy se vice hodi asymetricky systém (vyssi BR smérem k uZivateli).

TDD (Time Division Duplexing): vhodnéjsi pro datové prenosy. VyuZiva pouze jednu sadu

kmitoctd a sdm si je, na bazi tzv. casového multiplexu, déli mezi oba prenosy.

4.3.4. Problémye-interference, zeslabeni signalu
Co-channel interference: definujeme jej jako rusivy signal majici stejny kmitocet nosné jako
uzite¢ny signal. Dvé bunky vyuzivajici stejné frekvence od sebe proto musi byt vzdaleny
dostatecné daleko, jinak dojde k této nepfiznivé interferenci. Zavadime pojem CCIP (Conditional
Cochannel Interference Probability), neboli pravdépodobnost, Ze mira rusivého signalu prekroci
miru uzite¢ného, pficemz plati tméra:

CCIP ~ % (4)

kde R znaci polomér buriky a D minimalni vzdalenost BS pouzivajicich stejné kanaly. CCIP snizime

na prvni pohled zmensenim R a zvétSenim D, tim ovSem sniZzujeme kapacitu systému [18].
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Adjacent channel interference: jedna se o rusici signdl nachazejici se ve frekvenénim pasmu
sousedicim s frekvenénim pasmem signalu uZitecného. MizZeme se setkat se dvéma variantami.
Bud'je stfedni frekvence rusiciho signdlu uvnitf pasma uzite¢ného signdlu, nebo vné.
Intersymbol interference: pfi prlchodu symbolu kanalem dochazi k jeho ¢asovému rozptylu
a ovlivnéni detekce nasledujicich symbold, ¢imz se zvySuje BER (Bit Rate Error).
Intermodulation interference: problémy zpUsobuje obzvlasté u analogovych prenosi. Vznika na
zakladé nelinearit na trase pfijimac-vysila¢ a v pfipadé, Ze je tato nelinearita vyuzivana pro
nékolik signall, vznikaji intermodulacni produkty zplsobujici ruseni.

Large scale fading: tento druh zeslabeni signalu se zesiluje tim, Ze se zafizeni vzdaluje od BS.
Flat fading: frekvencné nezavisly atlum vyskytujici se prevainé za silného desté u vysokych
frekvenci (>3 GHz). Tim padem vétsina mobilni systému pouziva kmitocty nizsi.

Frequency selective fading: viz PLC

Dale se mUZzeme setkat s Utlumy zpUsobenymi Dopplerovym jevem, kdyZ se objekty pohybuji
(Fast fading a Slow fading).

4.3.5. Stavajici vyuiiti CS, parametry

Technologie CS je jiz pouzivana pro koncept SG. Kuptikladu americka firma Echelon pouzivd GSM
sité od T-Mobilu instalovanim jejich SIM karet do svych SM. Lze Fici, Ze velké mnoZstvi operatort
celosvétové nabizi své GSM sité pro komunikaci ve SG. Jmenovité napf. Telecom ltalia,

Vodafone, China Mobile, Telenor atd.

Velikost latence se pohybuje u LTE v fadu desitek az nizkych stovek ms. V otazce pokryti se
zaméfime na CR a vyuZijeme Mapu pokryti spoleénosti T-Mobile Czech republic a.s. [19]. V roce
2017 je témér celé uzemi pokryto technologii LTE 800 MHz, jez poskytuje BR az 75 Mbps pro
downlink a 25 Mbps pro uplink. KdyZ se podivdme na jiné ¢eské operatory, vsichni presahuji

96 % pokryti.

Hlavni vyhodou vyuZiti stavajici CS je pouZiti existujici infrastruktury a s tim souvisejici vyrazné

nizsi naklady a kratSi doba zprovoznéni, nez instalace a sprava své vlastni sité.

4.4. Narrowband Internet of things (NB-loT)

Jednd se o novou LPWA (Low Power Wide Area) Uzkopasmovou technologii, jez nebyla dosud
vypusténa do svéta. Operuje na frekvencich pod 1 GHz. NB-loT vychazi z EPS (Evolved Packet
System), je integrovan do jiz existujiciho LTE (Long Term Evolution) standardu a vyuZiva
licencované frekvencni pasmo (na rozdil napf. od vySe jmenované LoRaWAN), ¢imzZ snizuje riziko
interference. PouzZita je modulace QPSK (Quadrature Phase-Shift Keying) a komunikace probiha

half-duplexné [20].
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NB-1oT pouZivé stejné jako LTE pro downlink OFDMA?3 a pro uplink SC-FDMA31. BW ¢&ini 200 kHz,

coZ je méné nez naptiklad u LTE (1,4-20 MHz).

4.4.1. Zpulsoby fazeni frekvenéniho pasma
Frekvencni pasmo u NB-loT lze zarfadit tfemi rdznymi zplsoby: samostatné (stand-alone), jako

ochranné pasmo (guard band) nebo uvnitf pasma (in-band).

vvs v

Samostatné: jedna se o variantu pro LTE sité, které bézi soubéziné s GSM.

Ochranné pdsmo: ochrannd pasma se vkladaji mezi radiovd pdsma, aby se predchdazelo

interferenci. Pfi navrhu se musel brat zretel na to, aby spolu LTE a NB-loT pasma neinterferovala.

Uvnitf pdsma: u operator(, jez maji kdispozici prevainé LTE spektrum, se jedna

o nejefektivnéjsi reseni.

GSM Standalone
200kHz
In-band
200kHz
Guard band
200kHz

Obr. 19. PouZitelnd spektra u NB-1oT3?

4.4.2. Parametry NB-loT
Ve srovnani s GPRS nebo LTE ma NB-loT o 20 dB vy3si bilanci spoje (link budget)®. Tim padem
nejen Ze NB-IoT vyuZiva stavajici GSM/LTE infrastrukturu, ale dokaZze pokryt i hife dostupna

mista.

30 orDMm (Orthogonal Frequency Division Multiplexing) vyuziva desitky az tisice nosnych frekvenci. Nosné jsou modulovany
modulacemi QPSK nebo M-QAM. Dil¢i nosné jsou navzajem ortogondlni (tzn. jejich skalarni soucin je roven nule). Tok informaci
celého kanalu se déli na stovky informacnich tokd dil¢ich nosnych. Toky na jednotlivych nosnych jsou pfenaseny pomérné malou
modulaéni rychlosti, a tim pddem OFDM poskytuje dobrou ochranu proti vicecestnému Sifeni [38].

31 sc-FDMA (Single-Carrier Frequency Division Multiple Access) pouZiva vice subnosnych vin. Na rozdil od OFDMA nejsou vstupni
bity pouZity pro vytvoreni signalu, ale informace jsou rozloZeny na vSechny subnosné. Na vstupni bity je nejprve pouZita rychla
Fourierova transformace. Tak vznika baze dat, ktera je pouzita obdobné jako u OFDM k vytvoreni subnosnych [38].

32 pievzato z: Ericsson. NB-loT: A sustainable technology for connecting billions of devices. Ericsson technology review, Volume 93,
March 2016. s. 4. ISSN 0014-0171

33 Bilance spoje zahrnuje vSechny zisky a tbytky signalu p¥i pfenosu mezi dvojici bezdratovych vysilaca.
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Stejné jako LTE nabyva dvou reZim(, RRC_idle (radio resource control) a RRC_connected.
V necinném rezimu RRC_idle Setfi baterii a nepfijima ani neodesila data, a naopak ve stavu
RRC_connected tak cini. V hGrfe dostupnych lokalitdch nemusi byt limitujicim faktorem BW,
ale sila signdlu. Zafizeni tak mohou zUZit vyuZivané pasmo a postoupit ho jinym zafizenim
a nasledné zvysit kapacitu systému. Ktomuto procesu NB-lot nepouZiva zdrojové bloky

(resource blocks), ale subnosné, jejichz BW je 15 kHz, ale mlZe klesnout az na 3,75 kHz [21].

Jak uvadi [21], ocekava se, Ze cena NB-loT modulu bude pod 5 dolar( za ucelem velkého rozsireni
a zaroven je velice dulezitym aspektem nizka spotfeba energie (vétsina aplikaci nema pripojku
do elektrické sité), utrpéla na Ukor téchto pozadavkl latence i BR. Latence se pohybuje mezi
1,6- 7,6 s v zavislosti na kvalité pokryti. BR dosahuje maximalné 235 kbps pro downlink a 205

kbps pro uplink [20].

Modul obsahuje SIM kartu a provozni naklady, které zahrnuji platby operatorovi za pfenos dat,
pravdépodobné brzy po uvedeni do provozu pfesdhnou samotnou cenu modulu. Mize se

instalovat aZ 50 000 zafizeni na jednu buriku.

JelikoZ vyuziva licencované pasmo, poskytuje vyssi QoS (Quality of Service) neZ jiné loT
technologie, to se ovsem promita do nakladd, nebot cena za jeden MHz v licencovaném pasmu

typicky pfesahuje pal miliardy dolart [22].

Nevyhodou nicméné zlstava zavislost na 4G/LTE zakladnovych stanicich, proto pro pokryti

odlehlejsich mist se vice hodi jina loT technologie (naptf. LORAWAN).

4.5. ZigBee (ZB)

ZB je bezdratovd komunikaéni technologie postavend na IEEE 802.15.4%, kterd operuje na
frekvencich 868 MHz v Evropé (BW 600 kHz; BR 20 kbps), 915 MHz v USA (BW 2 MHz, BR 40
kbps) a 2,4 GHz ve vétsiné zemi svéta (BW 5 MHz, BR 250 kbps). Umoznuje komunikaci velkého

mnozstvi zafizeni na vzdalenost desitek metru.

4.5.1. Architektura, usporadani v ZB

Architektura protokolu je ukdzana v ndsledujicim obrazku. Spodni dvé vrstvy jsou definovany
standardem IEEE 802.15.4, aplikacni (application) a sitova (network) vrstva jsou definovany ZB
Alliance, coZ je uskupeni vice nez 285 nadndarodnich spolecnosti spolupracujicich za ucelem

vytvoreni spolehlivého, ekonomického, nizkoenergetického bezdratového standardu.

34 |EEE 802 je skupina standard(, jeZ byla vyvinuta pro podporu LAN (Local Area Network).
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Aplikacni vrstva

ZigBee objekty

Pomocna aplikaéni subvrstva

Sitova vrstva
MAC vrstva

Fyzicka vrstva

r'Ss1 o8
3331

Obr.20. Architektura ZB*

ZB zatizeni mGze byt bud's plnou funkci (full function device(FFD)) nebo s redukovanou funkci
(reduced function device(RFD)), pfitemz sit musi mit alespon jedno FFD, které mulze fungovat

ve tfrech mddech:

e Koordinator: kontroluje sit a uklada informace o siti.

e Router (smérovac): rozsituji pokryti, poskytuji zalozni cesty pro pfipad pretizeni sité
nebo selhani zatizeni. MUZou se pfipojit ke koordinatorovi nebo k jinym routertim.
e Koncové zafizeni: maji schopnost pfijimat a vysilat zprdvy, musi byt pfipojeny
k routeru nebo ke koordindatorovi.
RFD se chova pouze jako koncové zafizeni, mize komunikovat jen s FFD, zatimco FFD muzZe

komunikovat se vSiemi typy.

ZB sité se pouZivaji ve tfech topologiich: hvézda (star), sit (mesh) nebo strom (cluster tree).

‘ ZigBee koordinator (FFD)
= = | D ) i ) ZigBee smérovac (FFD)

ZigBee koncové zafizeni (FFD nebo RFD)

a) b) c)

Obr. 21. Topologie siti pro ZB*

ZB pouZivé dva hlavni médy: beacon® a non-beacon méd:
e Beacon mdd: slouZi pro bateriové pohdnéné koordinatory a snaii se tedy Setfit

energii.

35 pievzato z: KOTON, Jaroslav, CiKA, Petr, KRIVANEK, Vitézslav. Standard nizkorychlostni bezdratové komunikace ZigBee [online].
Vysoké uéeni technické v Brné, duben 2006. Dostupné z: http://access.fel.cvut.cz/view.php?cisloclanku=2006032001
36 Jedna se o fidici ramec, ktery je periodicky vysilan a oznamuje pfitomnost sité LAN.
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e Non-beacon mdd: pro koordinatory napajené ze sité.

Existuji ¢tyfi druhy rdmca (frame) pro komunikaci v ZB [23]:

Beacon Frame-slouzi k synchronizaci, v beacon-enabled sitich probouzi zafizeni

Data Frame-pouzivan pro vSechny datové prenosy.

Acknowledgment Frame-slouzi k potvrzeni Uspésné ptijatého rdmce. Jsou vysilany ihned
po prijmu datového ramce v ¢ase mezi ramci (IFS-Interframe Space).

e MAC Command Frame-k nastaveni a fizeni klientskych zafizeni.

4.5.2. ZB bezpecnost, parametry
PFi prenosu se pouziva cyklicky kéd, ktery spociva v déleni rdmce polynomem:

Gx)=x®+x2+x>+1 (3)
a na zakladé zbytku po déleni se odhaluji chyby pfi pfenosu [23].

Pro zvyseni bezpecnosti ZB pouziva tzv. Trust center, coZz je druh zafizeni, ktery umoziuje
routerdm a koncovym zafizenim pfripojit se k siti, pokud spliuji poZadavky. Zabezpecenost
komunikace v aplikac¢ni vrstvé je zaloZzena na 128 bitovém AES (Advanced Encryption Standard)

setu Sifrovacich klica [24].

Béhem vysilani dochazi k ndhradé jednotlivych bitl sekvenci bitd, a tim se signal rozprostfe do
Sirsiho spektra, ¢imzZ je odolnéjsi proti ruseni. Prikladem dalsi kontroly mGze byt MIC (Message
Integrity Code), jenZ spociva v kryptografickém souctu obsazenym do vysilaného ramce. Na
strané pfijmu se tento Udaj porovna se skute¢nym pfijatym a v pfipadé odliSnosti je ramec

odmitnut. Latence se uvadi mezi 15-30 ms, BR jsou uvedeny vyse.
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5. Technicko-ekonomické vyhodnoceni vybranych
technologii, navrh jejich zaclenéni s vyuzitim
vstupnich dat

V predeslém textu probéhlo sezndmeni s vybérem komunikacnich technologii, které jsem urcil
jako potencialni adepty na zprostfedkovani obousmérné komunikace spotrebitel-distributor.
V nasledujici ¢asti vyhodnocuji poZzadavky dilcich konceptl na parametry komunikacniho kanalu
na zakladé externich dat; a diky znalosti konkrétnich poZadavk( vyhodnotim vhodnost di

nevhodnost technologii navrZenych v teoretické ¢asti.

5.1. Pozadavky na komunikacni kanal

5.1.1. Pozadavky na komunikacni kanal podle Ministerstva energetiky Spojenych
statl americkych

Ndsledujici pozadavky na stézejni parametry komunikaéniho kandlu jsou prevzaty ze studie

Communication requirements of Smart grid technologies, ktera byla vypracovana pro

Ministerstvo energetiky Spojenych statd americkych.?” Americkou dokumentaci jsem si vybral

kvlli tomu, Ze USA povaZuji za vyspélou mocnost, jejiz studie by mély mit velkou informacni

hodnotu. Jednotlivé pozadavky jsou nalezité okomentovany.

51.1.1. Smart metering

Historické, ale i soucasné pouziti AMR (Automatic Meter Reading), které vyuZzivalo simplexni
komunikaci pouze pro potreby vzdalenych odectl, se planuje nahradit technologiemi AMI. Ty
vyuzivaji duplexni komunikaci, stejné tak vyména informaci je fddové cetnéjsi a jsou na ni
kladeny jiné naroky. Za priklady by Slo uvést data o spotiebé, cenové signaly, prikazy na snizeni
odbéru v dobé Spicek apod. AMI je pomérné Siroky pojem a v ramci odliSnych prvk( v siti se

oCekavaji rizné naroky na parametry prenosu.

Na strané odbératele se ocekava propojeni IED, elektromobilu, domacich zdroja elektfiny,
uloZist elektrické energie a SM jako rozhrani do jedné sité HAN. Pfenasend data se tak v podstaté
budou skladat jen z informace o aktudlnich odebiranych/dodavanych wattech. Dostacujici se
proto jevi BW 10-100 kbps. Spolehlivost a bezpecnost prenosu také nelze povaZovat za kritickou,

dostacujici dostupnost lze tedy brat 99-99,99 %. Dalsim z ukazatel(, na které se studie zaméruje,

37 Department of Energy. Communication requirements of Smart grid technologies [online]. Department of Energy,October 5,
2010. s.11-36. Dostupné z:
https://www.energy.gov/sites/prod/files/gcprod/documents/Smart_Grid_Communications_Requirements_Report_10-05-
2010.pdf
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je latence. Tam bychom si v rdmci ¢asového zpozdéni mezi redlné spotifebovanym wattem a
zobrazenim spotreby na displeji domaci jednotky, mohli dovolit latenci v fadu 2-15 s. Co se tyce
periodi¢nosti odectd, odecet dat kazdych 5-15 min by mél byt dostacujici, jelikoz real-time/near-
real-time monitoring ze strany distribucni spolecnosti by pfi mnozstvi zafizeni vyzadoval velmi

vysoké prenosové kapacity.

Sesbirané informace jsou skrz SM poskytovany dale smérem ke shromazdovacimu mistu, kterym
muzZe byt lokalni telekomunikacni véz, distribucni trafostanice atd. Naroky na parametry
prenosu se uvadéji stejné jako v HAN. Z tohoto mista probiha findlni pfenos dat k distributorovi,
k éemuz mUzZe byt vyuZita privatni sit. Rostou zde pozadavky na BW, které se oCekavaji kolem

500 kbps.

5.1.1.2 Reakce na poptdvku

Chceme-li se zabyvat DER, musime vzit v potaz miru sofistikovanosti systému. DER totiz mlze
mit nékolik podob (viz sekce 1.4.6.). Nejjednodussi varianta pocita se souhlasem konzumenta,
Ze v dobé 3Spicek jej distributor odpoji od elektfiny pro urdita zafizeni. DER ale mlze probihat i
na zdkladé cenovych podnétli, kdy zadkaznik se sam rozhoduje, zda se zapojit, ¢i nikoliv.

Sofistikovanéjsi verzi je automatizace, kdy rozhodnuti za spotrebitele délaji IED.

Logicky ztoho tedy vyplyva, Ze Zzddané parametry prenosu se budou, vrdmci miry
sofistikovanosti DER, lisit. Pro variantu prostého odpojeni na zakladé prikazu ze strany
distributora, si vystacime s minimalnim BW. Avsak s rostouci mirou komplexity roste i poZadavek
na BW, ktery je ekvivalentni k poZadavku pro SM, mozna i vétsi. V otazce latence se pohybujeme
v Sirokém spektru 500 ms-2 s, uvadi se ovsem i nékolik minut. Mira kriti¢nosti je zde véci nazoru,
nebot v krajni situaci by selhani komunikace mohlo vést k pretizeni soustavy. Pfi vyuziti DER

k témto ucelim klesa dovolena latence a Zadana dostupnost se pohybuje mezi 99 aZz 99,99 %.

5.1.1.3. Distribuované zdroje, elektricka uloZisté

S rozvojem obnovitelnych zdroj(i elektfiny na Grovni distribu¢ni soustavy dochazi k vyznamnému
zkomplikovani systému. Jednak dochdazi ke zméndm sméru toku energie, jednak situaci
zesloZituje intermitentni povaha téchto zdrojd. Je proto vhodné tyto toky méfit v redlném case,
a nasledné je alokovat a korigovat. Nazory na parametry komunikaéniho kanalu se li$i. Zadany
BW se uddava v rozmezi 9,6-56 kbps pro kazdy dil¢i zdroj. Vyhovuijici latence leZi dle jednoho
pohledu mezi 300 ms-2 s, setkdme se vSak i s 15 sekundami. Dostupnost technologie lze

pozadovat od 99 do 99,99 %.
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5.1.1.4. Elektromobilita

V otdzce dnesniho fenoménu, elektromobilld, musime pocitat se zvySenym zatizenim
energetické soustavy, kdy dnesni sit neni dimenzovana na takové proudové zatizeni, jaké
predstavuje hromadné dobijeni automobild v dobé, kdy se vétSina lidi vraci z prace domd.
Zaroven vsak, jak jsem jiz dfive zminil, elektromobil disponuje vysokokapacitni baterii, kterou lze
vyuzit i jako zdroj elektfiny pro kryti odbérovych Spicek. OcCividnd je tedy nutnost spoluprace
s DER, kterd pudvodni narok na BW (9,6-56 kbps) navysuje na 100 kbps. Latenci, kterd by
negativné neovlivnila funkci, zdroje uvadi od 2 s do 5 min. Zddana dostupnost se pohybuje stejné

jako v predeslych pfipadech mezi 99 a 99,99 %. Diskutované naroky shrnuje nasledujici tabulka.

Tab. 4. Ndroky na parametry komunikacniho kandlu, Ministerstvo energetiky USA

BR Latence Dostupnost
Smart metering 10-100 kbps 2-15s 99-99,99 %
Reakce na poptavku 10-100 kbps 0,5-2s 99-99,99 %
Distribuované zdroje,elektricka
ulozisté 9,6-56 kbps 0,3-2(15) s 99-99,99 %
9,6-56 (100)
Elektromobilita kbps 2 s-5 min 99-99,99 %

5.1.2. Pozadavky na komunikaéni kanal podle CEZ Distribuce a.s.

Nyni vySe uvedené pozadavky porovndm s parametry, které od zamyslenych komunikacénich
technologii o¢ekava spole¢nost CEZ Distribuce a.s.. Zde je tfeba poznamenat, Ze co prvek SG, to
diametralné odlisné poZadavky na parametry komunikace (na prenosové hladiné jsou napfiklad
vys$i naroky na dostupnost apod.). Firmou byla s laskavym svolenim poskytnuta data, ktera
pokryvaji celou elektrizaéni soustavu. Ja se zde ovSem zaméruji pouze na ¢ast komunikaéni sité,
a tou je komunikace distributor-spotrebitel, s navaznosti na komunikaci v rdmci odbérného
mista v siti HAN.

Zatimco ve zpravé amerického Ministerstva energetiky je vyuzito jemnéjsi rozdéleni komunikace
distributor-spotrebitel se zamérenim na konkrétni funkce; na SM, DER, obnovitelné zdroje atd.
CEZ celou tuto skupinu koncepttl pokryva obecné&j§imi terminy, které spi$e ne? s obsahem
konceptu, souvisi s mistopisnou lokaci. Naroky na tyto prvky, s potfebnymi komentafti, shrnuje
nasledujici tabulka. Néktera data bohuzel chybi, nicméné jsou znamy pozadavky na vyznamnéjsi,
a tedy logicky na parametry narocnéjsi, prvky. Lze tedy dle mého minéni predpokladat, Ze
technologie, kterd bude vyhovovat témto aplikacim, poskytne dostatecné parametry i pro méné

vyznamné aplikace.
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Tab. 5. Ndroky na parametry komunikaéniho kandlu, CEZ Distribuce a.s.

Popis kategorie Kategorie Orientacni | Trenda | Komunika¢ni tlohy | Charakter Reseni komunikace | Zalozni BR Latence | Dostupnost
mista vyznamnosti** | poéet vyhled komunikace napajeni pro
komunikaci

Odbérna mista K5 70000 fizeni zatéze, periodicka komun.” Nezéloh.,primarné ne 98% fizeni
vétsiho vyznamu monitoring, HDO*,mobilné/PLC/DSL zatéze,ostatni

obch. méfeni, méreni 95%

kvality
Odbérna mista K7 5000000 fizeni zatéze, periodicka komun.” Nezaloh.,primarné ne 98% fizeni
mensiho vyznamu monitoring, HDO*, zatéze,ostatni
(v€etné domaci obch.méfeni mobilné&/PLC/DSL 95%
dobijeci stanice)
Verejné dobijeci K5 jednotky predpoklad | Fizeni zatéze, regulace, | online komun., stfedni | Nezaloh.,primarné do 3 min 5-20 1-10s 98-99 %
stanice nad 22 kW tisic narlistu monitoring, dostupnost a HDO™*, mobilné kbps

obch. méreni zabezpec., fadové 10

kbps

Verejné dobijeci K6 jednotky predpoklad | Rizeni zatéze, periodicka komun.” Nezaloh., primarné do 3 min 98 %
stanice pod 22 kW tisic narlistu monitoring, HDO™*, mobilné

obch.

méfeni
Obnovitelné zdroje | K5 3000 predpoklad | telemetrie Fidicich online komun., stfedni | Nezaloh., primarné 2h 2-20 1-10s | 98-99 %
vétsiho vyznamu narlstu systémd{i(signalizace, dostupnost a HDO*,mobilné kbps

méfeni, regulace), zabezpec., fadové 10

dohled, obch.méreni kbps
Obnovitelné zdroje | K6 telemetrie Fidicich online komun., stfedni | Nezaloh., primarné do 3 min 98% ovladani

mensiho vyznamu

systémdi(signalizace,
méFeni,zap/vyp),
dohled, obch. méfeni

dostupnost a
zabezpec., fadoveé 1
kbps-10 kbps

HDO*,mobilné

zap/vyp,ostatni
95%

* napf. jednou za 10 nebo 15 minut, vysoké zabezpe&eni

+ hromadné dalkové ovladani

vvvvv
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5.1.3. Zhodnoceni poZadavku
Pokud bych mél mezi sebou porovnat obé tabulky, vidim opravdu markantni rozdil

v pozadavcich na dostupnost. Vezmu-li stfedni hodnotu rozsahu udavanou ve studii Ministerstva
energetiky USA (99,9 %) a srovnam ji s hodnotou 98 % z tabulky poskytnuté CEZem, tak v roénim
obdobi by v prvém pfipadé technologie nebyla dostupna cca 8 h 45 min, v ptipadé druhém vice
ne tyden. Tuto diametralni odlidnost Gdajd pfisuzuji tomu, Ze CEZ v tuto chvili nepfisuzuje SM
takovou kriti¢nost, tedy Ze by na jeho bazi stala rovnovdha v siti a tuto funkci pravdépodobné
zatim prenechava zavedenéjsim postuplim monitoringu.

Druhym sledovanym parametrem je BR. Zde je opét americka zprava naro¢néjsi (vyZaduje az 100
kbps, zatimco $pickova hodnota u CEZ &ini pouze 20 kbps). Tento rozdil viak neni tak do oéi bijici
jako u dostupnosti. Divodem volnéj$iho pfistupu ze strany CEZu dle mého nazoru bude, 7e CEZ
neplanuje tak vysokou sofistikovanost systému, a stdle vedoucim vyuZitim komunikace budou
vzdalené periodické odecty a podobné nendrocné aplikace, které, na rozdil napfiklad od real-
time monitoringu odebiraného/dodéavaného vykonu, nevyzaduiji tak vysoky BR.

Poslednim kvantitativnim parametrem, na ktery se zaméruje tabulka, je latence. Z diivodu
velkého rozpéti pozadavkd dochazi k vyznamnému prekryvu americké zpravy a pozadavkd CEZ,

a tak lze konstatovat, Ze naroky obou stran jsou podobné.

5.2. Parametry diskutovanych komunikacnich technologii
V nasledujici tabulce shrnuji dosazitelné stézejni parametry diskutovanych technologii.

Tab. 6. Shrnuti dosaZitelnych parametri komunikacnich technologii

Dosazitelny
BR Latence Dosah Vyuziti
PLC NBPLC | 500 kbps stovky ms-jednotky s | 3 km HAN,NAN
BPL stovky Mbps desitky-stovky ms stovky m HAN,NAN
Opticky kabel | vysoky (Tbps) | nizka vysoky (desitky km) | WAN
GSM 64 kbps stovky ms-jednotky s | nizké desitky km HAN,NAN,WAN
Celularni
sit’ GPRS | 144 kbps stovky ms-jednotky s | nizké desitky km HAN,NAN,WAN
LTE 1 Gbps desitky-stovky ms jednotky km HAN,NAN,WAN
jednotky (nizké
NB-IoT 235 kbps jednotky s desitky) km HAN,NAN,WAN
ZigBee 250 kbps desitky ms 100 m HAN

5.2.1. Dostupnost
Pro kazdou funkci v siti, kterd ma byt obhospodarovana néjakym druhem komunikace, zadavatel

(v mém pripadé CEZ Distribuce a.s.) deklaruje poZadovanou dostupnost. Tento parametr neni

dan pouze typem technologie, ale sklada se z vice proménnych.
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Jednoduché nastinéni problematiky si ukaZeme na nasledujicim obrazku. Ten se sklada
z nékolika blok(: CPE (Customer Premises Equipment), coZz mlzZe byt v podstaté jakékoliv

koncové zafizeni jako router apod.; PoP (Point of Presence), pfistupovy bod, kontakt na sluzbu;

a server.
1

PoP CPE
o
L
>
o
L
v

4
PP N CcPE

Obr. 22. Schéma pro vysvétleni dostupnosti

Komunikace mezi CPE a PoP standardné probiha po lince €. 1. Pro zvyseni spolehlivosti mizeme
paralelné k ni pfipojit druhou linku (. 2), kterou Ize provozovat na stejné nebo i jiné technologii.
Také ovsem muzZe nastat pripad, Ze nam vypadne PoP, a proto sou¢asnym pfipojenim na jiny
Pop (linka ¢. 3) dosdhneme dalsiho zvySeni spolehlivosti sité. Za ucelem dalsiho navyseni
spolehlivosti Ize server osadit rezervnim CPE (¢.4).
Z vyse uvedeného vyplyva, Ze dostupnost Ize zvysit:

1. Volbou spolehlivéjsi technologie

2. Paralelni linkou
Pfipojenim na vice PoP

Redundantnim CPE

v ok~ W

Smluvné

Posledni jmenované nam sice nezaruci, Zze skutec¢né bude dosazeno Zadané dostupnosti, ale
v pripadé, Ze nebude splnén smluvni poZadavek, dostane zdkaznik finanéni kompenzaci od
operatora. Tato skutecnost donuti operdtora priklddat komunikaci vétsi vahu, a tim padem
dojde i k redlnému zvyseni dostupnosti.

Ve zkratce lze tedy fici, Ze i pfi pouZiti méné spolehlivé technologie mUze byt dosazeno vyssi
dostupnosti, pokud je sit postavena s dostate¢nou redundanci.

Pokud bychom méli sefadit mnou vybrané technologie podle dostupnosti, tak nejvyssi hodnoty
by dosdhlo optické viakno, které byva nejlépe chranéno pred vnéjsimi vlivy. Hned po ném by se
umistily dalsi dratové technologie, jako je tfeba DSL; dobré dostupnosti by mélo dosahovat i PLC.
Obecné horsi dostupnosti dosahuji bezdratové technologie, z nichz I1épe si stoji ty, které vyuZivaji

licencované pasmo (CS, NB-loT).
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5.3. Technicko-ekonomické vyhodnoceni technologii
5.3.1. PLC

Vyhody a nevyhody:

+  VyufZiti stavajicich elektrickych rozvodu

+ Nizké ndklady spojené s instalaci i udrzbou

+ Ve vlastnictvi energetické spole¢nosti-nezavislost na tfetich stranach

— Elektromagneticka kompatibilita (pfevazné v sitich nn, kde se nachazi nejvice zdrojl

Sumu)

— Naklady spojené s vlastnictvim
Pro zamyslené aplikace pfichdzi v Uvahu Uzkopasmové (NBPLC) a Sirokopasmové (BPL) PLC. Je
tfeba uvazovat topologii sité, jelikoZz napf. v USA béiné jedno trafo obsluhuje kolem deseti
domacnosti, u nas distribucni transformator pokryva radové vice odbérateld, a tim padem se
PLC vyplati implementovat vice u nds neZ v Americe. Studie®® zabyvajici se problematikou
ukazala, Ze BR v fadech desitek Mbps lze dosdhnout vzdalenosti 500 m bez nutnosti repeater(
a jelikoz distribuéni trafo vn/nn je vétSinou blize od domacnosti nez jmenovana vzdalenost,
nahrdva nam tento fakt pro vyuziti BPL.
NBPLC pfinasi vyhodu vétsiho dosahu a transceivery jsou levnéjsi. DalSimi argumenty proti BPL
jsou, ze jeho vysokofrekvencni signdl neprojde pres distribu¢ni trafo bez bypassu a dochazi
k velkému Utlumu s rostouci vzdalenosti. Nicméné jeho omezené parametry by ndm v budoucnu
nemusely stacit, jelikoz o¢ekdvam dalsi vyvoj, ktery s sebou prinese vyssi naroky na komunikaéni
kanal (s BPL jde napfiklad dosahnout vyssi bezpecnosti). Tim padem se domnivam, Ze je
vhodnéjsi provést nyni vyssiinvestici, ktera nebude za nékolik let vyZadovat ndhradu technologie
z dlivodu nedostacujicich parametrd. Proto bych se priklanél k implementaci BPL.
Pro paterni propojeni, kde lze vyuZit treba DSL, optické vldkno, Wi-Fi apod., BPL vyvaZuje
pofizovaci naklady svym nizkonakladovym vlastnictvim a udrzbou. K dosazeni stejného ,,vykonu*
by Wi-Fi vyZadovala nékolik repeateri, OK zase ma vysoké naklady na pofizeni a instalaci
kabeldze.
Lze konstatovat, 7e jak NBPLC, tak BPL by mély pokryvat naroky na parametry, které stanovil CEZ
i Ministerstvo energetiky USA. OvSem, jak jsem vySe vysvétlil, osobné bych pro implementaci
volil BPL pfed NBPLC. Toto tvrzeni potvrzuje fakt, Ze v minulosti probéhl pilotni projekt, ve
kterém byla instalovana BPL zafizeni od kanadské firmy Corinex Communication v rdmci nn siti

CEZ s vybornymi vysledky.

38 DOMINIAK, S.; ANDERSSON, L.; MAURER, M.; SENDIN, A.; BERGANZA, I. Challenges of Broadband PLC for Medium
Voltage Smart Grid Applications. In Proceedings of the 6th WorkShop on Power Line Communications,
Rome, Italy, 20-21 September 2012.

50



5.3.2. Optické vlakno

Vyhody a nevyhody:

+

Témér neomezeny BR

Dlouhy dosah

Spolehlivost

Velmi nizka latence

Bezpecnost

Odolnost proti ruseni

Vysoké néaklady na instalaci kabell (vykopové prace)
Vysoké naklady na terminaly

Obtizny upgrade

OK poskytuji v dnesni dobé technologii dosahujicich nejlepsich parametr(, at uz se jedna o BR,

dostupnost, latenci, zabezpeceni atd. Protivahou k jejich vynikajicim vlastnostem je ovSem

vysoka cena spojena jednak se samotnym médiem, jednak pfedevsim s naklady na vykopové

prace. Proto jeho instalace na nn strané distribuc¢niho trafa (tedy vedeni OK ke kazdé domovni

jednotce) je dle mého nazoru financné nezvladnutelna (viz sekce 5.3.7.). To neznamenag, Ze do

komunikace spotrebitel-distributor se nezapoji (paterni sité bézi z velké casti na optickém

vldknu), nicméné se nejedna o last-mile instalaci, na kterou cilim v této praci.

5.3.3. Celularni sité

Vyhody a nevyhody:

+

Pokryti velkého Uzemi

Bez nutnosti velké pocatecni investice do infrastruktury

Léty provérena technologie

Vysoky BR a nizka latence u novych generaci

Zavislost na ttetich stranach, kde vypadek ze strany operatora mize ohrozit elektrizacni
soustavu

Netransparentni QoS (Quality of Service), jelikoZ energeticka spole¢nost nema kontrolu
nad poskytovanou sluzbou a nevidi do ni

Bezpecnost a soukromi prenasenych dat (jiz zmifiované Udaje o spotiebé, z nichz lze
vycist denni navyky spotrebitel()

Poplatky operatorovi, které iUmérné rostou s mnozstvim obhospodarovanych jednotek

Vyuziti CS, pfevdiné formou GSM, pro vzdalené odecty, je dnes relativné hojné vyuzivdno. Nabizi

Vv

kterou pfinasi, je vétsi energetickd narocnost a u LTE jsou v riznych zemich pouZivana jind
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pasma, tim padem mohou vzniknout potiZze s kompatibilitou zatizeni. Dalsi negativni vlastnosti
4G siti pro potfeby SM je, Ze samotnému datovému prenosu predchdzi komunikace pripravujici
kandl a nasledné jej také uzavirajici. Pfi velkém mnoZstvi zafizeni by zakladnové stanice byly
zahlceny touto neuZite¢nou komunikaci. Proto se jako optimalni feSeni nabizi vyuzit konceptu
loT, které stavi na stavajici CS, ale s modifikacemi upravujicich technologii pfesné na miru
zadanym funkcim a parametrim. Vyssi uplatnéni pro CS vidim pro paterni komunikaci datovy
koncentrator-kontrolni centrum.

5.3.4. Narrow-Band loT
NB-loT je zalozeno na CS, proto vyhody a nevyhody jsou ekvivalentni. Nékteré vlastnosti, jimiz
se NB-loT vyznacuje, je dobré zduraznit.
Vyhody a nevyhody:

+ Nizka spotfeba energie

+ Absence balastni komunikace pro obsluhu kanalu

+ ZvySend spolehlivost diky pouziti licencovaného pasma

+ MoZnost pfipojeni pfimo na zdkladnové stanice

+ Nizka cena modulu

+ Jednoducha topologie, snadna rozsititelnost

— Mlada technologie
Dalo by se fici, Ze NB-loT je technologie vyvinuta pro potfeby SM. Na rozdil od svych konkurent,
jako je SigFox nebo LoRa nepotrebuje pro svlj provoz vlastni vysilace a nepodfizuje vse velké
vydrzi baterie. Tim padem dosahuje fadové lepsich parametrt komunika¢niho kanalu. Soucasné
vyuziva licencované pdsmo, coz zvySuje spolehlivost sluzby (na druhou stranu vyuZivani
licencovaného pasma zvysSuje CAPEX, které se nasledné promitnou do poplatkl energetické
spolecnosti operatorovi (OPEX)). Diky pfimé komunikaci se zdkladnovou stanici nevyZaduje
nakladnou investici do komunika¢ni infrastruktury, nebot pfimo stavi na existujici siti (pro
zprovoznéni staci softwarova aktualizace stanic). Cena jednoho modulu by se méla pohybovat
kolem 5 dolarq, coz se jevi jako velmi silny argument pro zvoleni této technologie.

5.3.5. ZigBee
Vyhody a nevyhody:

+ Nizkd komplexita

+ Nizké investicni naklady

+ Nizka spotfeba energie

— Maly dosah

— Nizky BR
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Svymi parametry je ZB predurcen pro aplikace, kde neni vyZzadovan vysoky BR a prenos probiha
maximalné na desitky metrd. Tim se hodi pro automatizaci v budovach, chytré osvétleni,
bezdratova komunikace se senzory a IED apod. To pfimo ukazuje na vyuziti v rdmci siti HAN.
Vyhodnou vlastnosti je moZnost vytvoreni mesh sité, kde kazdé zafizeni se chova jako uzel. Timto
zpUsobem muZe zprdva putovat pres jednotliva zafizeni aZz do findlni destinace; zaroven je
zvySena spolehlivost sité.
Vyuziti ZB pro last-mile instalaci je mozné, nebot jeho parametry pokryvaji kladené pozadavky.
Jeho nevyhodu oproti NB-loT vidim v tom, Ze se jedna o technologii operujici v rdmci relativné
malého Uzemi a pro vzdalenéjsi pfenos dat je zavislé na jiné komunikacéni technologii. To nam
u NB-loT odpad3, jelikoz to komunikuje pfimo se zakladnovou stanici. Ta samoziejmé je
napojena na dalsi komunikaéni technologii (radiové spojeni/optické vlakno), toto spojeni oviem
uz existuje a neni potfeba ho teprve instalovat.
Moje doporuceni pro ZB tedy zni, Ze se jedna o vhodnou technologii pro HAN, nicméné pro NAN
bych volil z bezdratovych feseni spiSe NB-loT.

5.3.6. Predbéiny vybér
V predeslé pasazi jsem srovnal technologie, které jsem v této praci podrobil blizSimu zkoumani.
Pokud bych mél vyvodit zavéry, které technologie spliuji pozadavky na kladené parametry
porovnanim tabulek Tab.4., Tab.5. a Tab.6., domnivam se, Ze vSechny diskutované technologie
v budoucnu dojit k problémim zplsobenych relativné vyssi latenci. Nicméné pro soucdasné

pozadavky je vyhovuijici.

Po analyze jsem doSel k predbéznému vyfiltrovani dvou technologii, a to PLC (konkrétné
Sirokopasmova varianta BPL), jako zastupce dratovych fteSeni, a NB-loT, bezdratovou
komunikaéni technologii zaloZzenou na CS. Navrhované feSeni zjednoduSené zachycuje
nasledujici schéma, ve kterém jsou zachyceny analyzované technologie pfifazené k ¢astem sité,

ve kterych vidim jejich mozné vyufziti.

HAN zde predstavuje domacnost, v jejimz ramci probihd komunikace mezi zafizenimi jako jsou
elektromobil nebo fotovoltaicky panel. NAN pokryvd oblast obhospodafovanou jednim

distribu¢nim trafem a WAN je zde nadfazena paterni sit.
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Obr. 23. Navrhované reseni prirazujici technologie k riznym cdstem sité

V nasledujici ¢asti se zamérim na ekonomickou stranku véci a pokusim se vyvodit konec¢né

zavéry.

5.3.7. Ekonomické vyhodnoceni

5.3.7.1. Celuldrni sité vs. NB-loT

Spole¢nosti CEZ Distribuce a.s. mi byly poskytnuty nasledujici naklady na implementaci pro

potieby SM.

Tab. 7. Srovndni OPEX pro mobilni sité a NB-loT

Komunikace bod-bod pro jeden SM OPEX
Mobiln/ sité 325 K¢/mésic
NB-IoT <100 K¢&/rok

Z vyse uvedené tabulky jednoznacné plyne, ze NB-loT dosahuje zlomkovych provoznich nakladd

ve srovnani s mobilnimi sitémi. Tento argument podporuje mé predchozi presvédceni o volbé

NB-loT pred CS.
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5.3.7.2. Optické vidkno vs. NB-loT
Pro fadovou predstavu, v jakych cenovych relacich se pohybuje instalace optickych kabell (OK),
jsem vytvofil imaginarni pokryti optickym vldaknem pro Uzemi, jez je obhospodafované

distribuc¢nim trafem 22/0,4 kV. Model zahrnuje mnoho predpokladll a zjednoduseni.

UvaZzuji, Ze typickd vzdalenost nejvzdalenéjsiho odbérného mista od trafa je 300 m. Zaroven
pocitam s tim, Ze optické vlakno kopiruje vedeni silnoproudych kabell, které jsou zakopany
podél silni¢ni komunikace. Pro zjednoduseni neuvazuji odbocky do jednotlivych domu. Situaci

popisuje nasledujici obrazek, ve kterém je zobrazena poloha trafa, trasa vedeni OK a kétovani

vzdalenosti bodu od transformatoru.
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Obr.24. Model vedeni optického vidkna od distribu¢niho transformdtoru®

Po secteni vSech Usekd dostavam 1930 m vykopl pro instalaci OK.

Spoleénosti CEZ Distribuce a.s. mi byla poskytnuta data obsahujici ndklady spojené s instalaci
a provozem OK. Ty jsou shrnuty v nasledujici tabulce.

39 Mapovy podklad prevzat z webu www.mapy.cz
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Tab.8 Investicni a provozni ndklady spojené s instalaci optickych kabelt

Podzemni vedeni OK Jednotkova cena (K¢/km)
Poklddka (samostatna akce) 2 000 000

Jednotkova cena (K¢/km/rok)
OPEX 10 000

Po vynasobeni vzdalenosti jednotkovymi ndklady vychazi ¢astka spojena s instalaci na 3 860 000
K&, OPEX 19 300 K¢&/rok. Ze schématu vyplyva, Ze trafo obhospodatuje cca 105 odbérnych mist.
PFi vyuZiti NB-loT by OPEX ¢inil méné nez 10 500 K¢&/rok (viz Tab.7) a pokud by cena modulu pro
NB-IoT skutecné cinila jen 5 dolarll za kus, dostavam se na investici 525 dolar( (pfi zanedbani
nakladl na praci, dopravu technika na misto apod.), coZ pfi soucasném kurzu vychazi na
néjakych 11 200 K¢. Tedy vice nez 340x méné nez v pripadé OK. Samoziejmé model nezahrnuje
rozdil v fadech ukazuje na nevhodnost samostatné pokladky OK pro potfeby SM v last-mile

instalacich.

5.3.7.3. BPL vs. NB-loT
Po predchozi analyze mi zbyli dva kandidati, BPL a NB-loT, ze kterych bych mél nyni, na zakladé

jejich vlastnosti a naklad( spojenych s instalaci a udrzbou, vybrat nejvhodnéjsiho adepta.

Obé technologie se od sebe vyznamné odlisuji; BPL je charakterizovdno jako dratové feseni,
stavéjici na energetickych rozvodech vlastnénych energetickou spolecnosti a stejné tak nasledné
vybudovani potfebné infrastruktury by vstoupilo do pIlného vlastnictvi dané firmy, s ¢imz se poji
vysoké CAPEX, jez zatézuji hospodarsky vysledek béhem let provozu formou odpist (zde je tfeba
dodat, Ze prdvé odpisy tvofi nejvyznamnéjsi nakladovou polozku v Ucetnictvi distributorské
spole¢nosti). Samotné nacenéni potfebné investice je zaleZitost nesmirné slozitd a presahuje
rdmec této prace. Z dlivodu citlivosti dat mi ani nakladova analyza nemohla byt poskytnuta
zadavatelem. Jedna se o obrovské mnoiZstvi zafizeni zahrnujicich terminaly, opakovace atd.,
jejichz ceny mi nejsou znamy; nehledé na sloZitost vypoctu obsluhované plochy a poctu

odbératelld. OPEX zde v poméru ke CAPEX oCekavam vyrazné niZzsi.

Naproti tomu stoji NB-loT, jako zastupce bezdratovych technologii, jez ze strany distributora
vyZaduje nizké CAPEX ve formé levnych komunika¢nich modull. Na druhou stranu NB-loT nebézi
na infrastruktufe ve vlastnictvi spole¢nosti, s ¢imZ jsou spojeny OPEX v podobé plateb

operatorovi, které shrnuje Tab.7.

DuleZitou otazku, kterou je tfeba si poloZit, je, jak velké Gzemi chceme technologii pokryt.

Koncepty, které jsem v praci popsal, predpokladaji aktivni G¢ast zakaznika (elektromobil, reakce
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na poptavku, distribuované zdroje...). To pfimo ukazuje spiSe na rodinné domy a podobné
vyznamnéjsi odbératele. Zakaznik, jenZz bydli v malém byté v panelovém domé nema mnoho
moznosti, jak se zapojit do konceptu SG. V jeho pripadé, si myslim, nema vyspéld obousmérna

komunikace smysl a vystacime si se vzdalenymi odecty.

Na zakladé logickych uvah predpokldadam, ze jednotkové naklady na odbérné misto v pripadé
implementace BPL by s rostoucim pokrytim klesaly. Naopak pfi vyuziti NB-loT, se domnivdm,
Zze jednotkové naklady budou pfi rostoucim objemu pfiblizné konstantni, respektive budou
mirné klesat z divodu vétsi zakazky, a tedy vyhodnéjsi nabidnuté ceny. S pfihlédnutim na tyto
tvahy by tedy méla existovat procentudlni mira pokryti odbératell, od které by se z hlediska

naklad( vyplatilo BPL vice nez NB-loT.

Podobnou otazku si polozili i v CEZ Distribuce a.s., kde porovnavali celkové vynalozené naklady
po dobu 12 let pro dvé technologie, a to jmenovité PLC (zde BPL) a komunikaci bod-bod stavéjici
na CS (zde GPRS). Dil¢im vysledkem jejich rozsahlé a podrobné analyzy je nize uvedeny graf,

ktery mi byl v redukované podobé poskytnut.

TOTEX, % bod-bod vs. plosna impl. v mld. K¢/12
let

/ —BOD-BOD
——PLC

Soutasny stav

5% 10% 20% 30% 40% S50% 60% TJO%  B0% 90% 95%

Obr.25. Srovndni celkovych ndkladi pro PLC a CS

Na y-ové ose se nachdzeji celkové naklady (CAPEX+OPEX), jejichZz absolutni vySe je citlivym
udajem, a tudiz v grafu chybi. Na ose x-ové lezZi procentualni pokryti odbératel. Vyklad pribéhu

krivek mi byl popsan tak, Ze pro nizké pokryti BPL je zapotiebi velkého mnoZstvi repeaterq;
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s rostoucim pokrytim vsak pfibyva pocet aktivnich SM, které se mohou zapojit do komunikace
a prevzit roli repeater(l. Ve vysledku tedy s vétsim pokrytim lIze dosdahnout nizsich celkovych
nakladd. Naproti tomu naklady na komunikaci zaloZzenou na CS rostou linearné s rostoucim
poctem zafizeni. Soucasny stav vyjadfuje dnesni sit bez AMM (Advanced Metering

Management).

Z grafického vyjadreni tedy vyplyvd, Ze od cca 40% pokryti prevazi vysoky OPEX u CS a vice se
vyplati implementovat BPL s nizkymi provoznimi naklady. To koresponduje s mymi dvahami,

které jsem nastinil vyse v textu.

Nutno dodat, Ze vySe uvedené se zakladd na tom, Ze obé technologie poskytnou ekvivalentni
efekt. Coz ale neni pravda, jelikoZ BPL ma, coby dratové rfeSeni v plném vlastnictvim distributora,

potencial dosdhnout vyssi QoS, delsi Zivotnosti a nabizi lepsSi parametry kanalu. Tim padem je

nutné problematiku podrobné analyzovat a zvazZit veskeré efekty.

Ndsledujici tabulka ukazuje, jaké technologie jsou jiz rediné instalovany v evropskych zemich pro
potieby SM. Na prvni pohled je patrna dominance PLC ve spojeni s CS. MUj vybér tedy skondil ve
stejné mnoziné technologii. Zatimco v Evropé vyuzivaji NBPLC, ja se rozhodl pro implementaci
BPL na zakladé ocekavanych rostoucich budoucich ndrokl na komunikaci. Vyuzivani CS lze
pfisoudit tomu, Ze NB-loT je nova technologie, u které jesté v dané dobé neprobéhl roll-out.

Tab. 9. Instalované technologie pro SM podle zemi*°

Country Technology Standard(s)/Specifications (If Available)

Italy NB-PLC Meters & More

Spain NB-PLC Meters & More, PRIME

France NB-PLC G3-PLC, IEC 61334-5-1

UK NB-PLC, WAN IEC 62056-21, Communication based on open standards (some cases)

Germany PLC, GPRS
Sweden NB-PLC, GSM/GPRS IEC 62056-21, IEC 14908 (some cases)

Greece NB-PLC, GSM/GPRS

40 prevzato z: ANDREADOU, Nikoleta, GUARDIOLA, Miguel Olariaga, FULLI, Gianluca. Telecommunication Technologies for Smart
Grid Projects with Focus on Smart Metering Applications [online]. Energy Security, Systems and Markets Unit, Institute of Energy
and Transport, Joint Research Centre, Ispra 21027, Italy. May 2016. Dostupné z: http://www.mdpi.com/1996-1073/9/5/375/htm
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Zavéerecné zhodnoceni

V této praci se Ctenar seznamil srozvijejicim se konceptem energetickych siti Smart grid
a priklady komunikacnich technologii, pomoci nichz budou naplfiovany dané pozadavky
a funkce. Jak vyplyvd ztextu, velkd cast aplikaci ve Smart grid vyZzaduje pro svou funkci

obousmérnou digitalni komunikaci.

Pro blizsi analyzu jsem zvolil komunikaci reSenou dratové: formou optického vlakna a PLC;
i bezdratové, tedy s vyuzitim celuldrni siti a uzSim vybérem z plejady loT technologii. Prace
shrnuje zakladni principy, technické parametry, vyhody a nevyhody jednotlivych technologii,

na jejichz zakladé lze, s vyuZitim vstupnich pozadavk( od zadavatele, provést uzsi vybér.

Na zékladé jednoduchého modelu, zahrnujiciho naklady spojené s instalaci optickych kabel(,
se potvrdilo, Ze pro last-mile implementaci je tazeni optiky ke kazdému odbérnému mistu
financné nezvladnutelné. Pfi srovnani celularnich siti a NB-loT argumenty hovofily pro druhé
jmenované, jednak z divodu vhodnéjsich vlastnosti, kterych bylo dosazeno vyvojem na miru pro
potfeby smart meteringu, jednak kvili vyrazné nizsim nakladim spojenych s provozem. Treti
analyzovanou bezdratovou technologii, ZigBee, jsem vyhodnotil jako adepta smysluplnéjsiho
pro potreby siti HAN. Naopak jako velmi pfihodna technologie, pro last-mile komunikaci
distributor-spotrebitel, se ukazalo PLC, které je v dané oblasti Siroce pouZivdno v mnoha
evropskych zemich. Nicméné se vyuZiva jeho Uzkopasmova varianta, pro kterou jsem se ja
nerozhodl. Mné osobné se jevi jako vhodnéjsi postavit komunikaci na Sirokopasmové BPL, kterd

nabizi vyrazné lepsi parametry kanalu.

V zavéru prace jsem se tedy zaméfil na ekonomické porovnani BPL a NB-loT, z néhoz vyplyva,
Ze v pripadé nizkého pokryti se vice vyplati implementovat NB-loT z divodu nizkého CAPEX. P¥i
rostouci mire pokryti vSak dosahneme bodu, kdy v celkovych nakladech prevazi vysoky OPEX
u NB-loT a naopak se vyplati provést vyssi poatecéni investici do BPL, jeZ se ndm v dlouhodobém

horizontu vrati svym nizkym OPEX.

59



Reference

Tisténa literatura (knihy, skripta)

[1] BORLASE, Stuart. Smart grids: infrastructure, technology, and solutions. Boca Raton: CRC Press, c2013. Electric
power and energy engineering. str. 77-78. ISBN 978-1-4398-2905-9.

[2] SHAWKAT ALI, A. B. M. Smart grids: opportunities, developments, and trends. London: Springer, c2013. Green
energy and technology. str. 27 ISBN 978-1-4471-5209-5.

[4] BUDKA, Kenneth C., Jayant G. DESHPANDE a Marina THOTTAN. Communication networks for smart grids: making
smart grid real. London: Springer, c2014. Computer communications and networks, ISBN 978-1-4471-6301-5.

[5] EKANAYAKE, J. B. Smart grid: technology and applications. Chichester: Wiley, 2012. ISBN 978-0-470-97409-104.
[6] MOMOH, James A. Smart grid: fundamentals of design and analysis. Hoboken: Wiley, c2012. IEEE Press series on
power engineering. ISBN 978-0-470-88939-8.

[7] CVUETIC, Milorad. Optical transmission systems engineering. Boston: Artech House, c2004. Artech House
optoelectronics library. ISBN 1-58053-636-0.

[8] VOZENILEK, Petr, Vladimir NOVOTNY a Pavel MINDL. Elektromechanické ménice. Praha: Vydavatelstvi CVUT, 2005.
ISBN 9788001031377.

[10] MARTIN, James, LEBEN, Joe. TCP/IP Networking: Architecture, Administration, and Programming. PTR Prentice
Hall, Inc., 1994. ISBN 0-13-642232-2.

[25] SHAWKAT ALI, A. B. M. Smart grids: opportunities, developments, and trends. London: Springer, c2013. Green
energy and technology. ISBN 978-1-4471-5209-5.

[39] STAVROULAKIS, Peter. Interference analysis and reduction. Boston-London: Artech House, 2003. ISBN 1-580053-
316-7.

Internetové zdroje (odborné ¢lanky)

[3] MOSLEHI, Khosrow, KUMAR, Ranjit. A Reliability Perspective of the Smart Grid. IEEE TRANSACTIONS ON SMART
GRID, VOL. 1, NO. 1, JUNE 2010. ISBN 978-1-4244-6266-7.

[9] LV, Pin, WANG, Xudong, YANG, Yang, XU, Ming. Network Virtualization for Smart

Grid Communications. IEEE SYSTEMS JOURNAL, VOL. 8, NO. 2, JUNE 2014. ISSN 1937-9234

[11] SALEEM, Yasir, CRESPI, Noel, REHMANI, Mubashir Husain, COPELAND, Rebecca. Internet of Things-aided Smart
Grid: Technologies, Architectures, Applications, Prototypes, and Future Research Directions [online]

[12] GALLI, Steffano, SCAGLIONE, Anna, WANG, Zhifang. For the grid and through the grid: The role of Power line
Communications in the Smart grid [online]. ISSN 1558-2256 Dostupné z:
http://ieeexplore.ieee.org/document/5768099/

[13] BERGER, Lars Torsten, SCHWAGER, Andreas, ESCUDERO-GARZAS, J. Joaquin. Power Line Communications for
Smart Grid Applications [online]. Journal of Electrical and Computer Engineering, vol. 2013, Article ID 712376, 16
pages, 2013. Dostupné z: https://www.hindawi.com/journals/jece/2013/712376/

[14] MAINARDI, Elena, BONFE, Marcello. Powerline communication in Home-building automation systems [online].
INTECH Open Access Publisher, 2008. ISBN 978-953-7619-13-8 Dostupné z:
http://cdn.intechopen.com/pdfs/5558.pdf

[15] Cisco systems. Fiber Types in Gigabit Optical Communications [online]. Dostupné z:
https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/white_paper_c11-
463661.pdf

[16] FEL CVUT. paterni bezdratové sité (WWAN) [online]. Dostupné z:
http://techpedia.fel.cvut.cz/html/frame.php?0id=50&pid=1007&finf=

[17] BRUNNER, Eberhard. Cellular Communications Tutorial [online]. Wireless communications tutorial, Munich,
2000. Dostupné z: http://ee.sharif.edu/~rfic-AliF/Notes/Mobile%20Comms%20%28upto%202G%29.pdf

[18] MEDINA, Veronica, GOMEZ, Isabel, OVIEDO, David, DORRONZORO, Enrique, MARTIN, Sergio, BENJUMEA,
Jaime, SANCHEZ, Gemma. IEC-60870-5 application layer over TCP/IP for an Open and Flexible Remote Unit [online].
Departemento de Tecnologia Electronica, Universidad de Sevilla, July 2009. Dostupné z:
http://matrix.dte.us.es/grupotais/images/articulos/mpi082.pdf

60



[19] https://www.t-mobile.cz/podpora/mapa-pokryti

[20] SINHA, Rashmi Sharan, YIQIAO, Wei, HWANG, Seung-Hoon. A survey on LPWA technology: LoRa and NB-loT
[online]. Division of Electronics and Electrical Engineering, Dongguk University-Seoul, Republic of Korea. March 2017.
Dostupné z: https://www.sciencedirect.com/science/article/pii/S2405959517300061

[21] Ericsson. NB-loT: A sustainable technology for connecting billions of devices [online]. Ericsson technology review,
Volume 93, March 2016. ISSN 0014-0171. Dostupné z: https://www.ericsson.com/en/ericsson-technology-
review/archive/2016/nb-iot-a-sustainable-technology-for-connecting-billions-of-devices

[22] LoRa Alliance. LoRaWAN What is it [online]. Technical Marketing Workgroup 1.0, Nov., 2015. Dostupné z:
https://www.lora-alliance.org/portals/0/documents/whitepapers/LoRaWAN101.pdf

[23] KOTON, Jaroslav, CIKA, Petr, KRIVANEK, Vitézslav. Standard nizkorychlostni bezdratové komunikace ZigBee
[online]. Vysoké uceni technické v Brné, duben 2006. Dostupné z:
http://access.fel.cvut.cz/view.php?cisloclanku=2006032001

[24] ZigBee Alliance. ZigBee: Securing the Wireless l1oT [online]. Dostupné z: http://www.zigbee.org/download/new-
white-paper-zigbee-securing-the-wireless-iot/

[26] European Commission. Smart grid Projects of Common Interest [online]. [cit. 18.11.2017]. Dostupné z:
https://ec.europa.eu/energy/en/smart-grid-projects-common-interest

[27] European Commission. Smart grids and meters [online]. [cit. 18.11.2017]. Dostupné z:
https://ec.europa.eu/energy/en/topics/markets-and-consumers/smart-grids-and-meters

[28] U.S. Department of Energy. Smart grid system report [online]. July 2009. [cit. 18.11.2017]. Dostupné z:
https://www.smartgrid.gov/files/systems_report.pdf

[29] Telecom ABC. Cellular network [online]. Dostupné z: http://www.telecomabc.com/c/cellular.html

[30] SmartSynch. Cellular: The future of the Smart grid [online]. Dostupné z:
http://www.pointview.com/data/files/3/2656/1844.pdf

[31] DLMS User Association. DLMS/COSEM Architecture and Procols [online]. February 2007. Dostupné z:
http://dlms.com/documents/archive/Excerpt_GB6.pdf

[32] DE CRAEMER, Klaas, DECONINCK, Geert. Analysis of state-of-the-art smart metering communication standards
[online]. Leuven University. Dostupné z: https://lirias.kuleuven.be/bitstream/123456789/265822/1/Smar

[33] IEC 61850-5: Communication networks and systems for power utility automation-Part5: Communication
requirements for functions and device models

[34] SALAZAR, Jordi, SILVESTRE, Santiago. Internet véci. CVUT v Praze, Fakulta elektrotechnicka, 2017. ISBN 978-80-
01-06231-9. Dostupné z: http://techpedia.fel.cvut.cz/download/?fileld=806&objectld=110

[35] RINALDI, Stefano, FERRARI, Paolo, LODA, Matteo. Synchronizing low-cost probes for IEC61850 Transfer time
estimation [online]. University of Brescia, Italy, September 2016. Dostupné zZ:
https://www.unibs.it/sites/default/files/ricerca/allegati/IEEE_ISPCS_2016_Rinaldi.pdf

[36] ANDREADOU, Nikoleta, GUARDIOLA, Miguel Olariaga, FULLI, Gianluca. Telecommunication Technologies for
Smart Grid Projects with Focus on Smart Metering Applications [online]. Energy Security, Systems and Markets Unit,
Institute of Energy and Transport, Joint Research Centre, Ispra 21027, Italy. May 2016. Dostupné z:
http://www.mdpi.com/1996-1073/9/5/375/htm

[37] MISKOVIC, Ed. Multimode vs. Singlemode — Fiber Bandwidth [online].SCN Magazine, January 2009. Dostupné z:
http://www.meridian-tech.com/downloads/articles/Fiber%20Bandwidth%20(MM%20vs.%20SM).pdf

[38] BUMBALEK, Zdenék. Modulaéni techniky v modernich bezdratovych sitich [online]. Ceské vysoké uceni
technické v Praze, FEL, Unor 2010. Dostupné z: http://access.feld.cvut.cz/view.php?cisloclanku=2010020004

61


http://ec.europa.eu/index_en.htm
http://ec.europa.eu/index_en.htm

