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Abstrakt

Cilem mé préce je navrhnout a naimplementovat plugin pro rozsiteni aplikace
OctoPrint. Diky nému se budou moci uzivatelé prihlasit do uzivatelského roz-
hrani pomoci serveru tfeti strany vyuzitim autorizaéniho protokolu OAuth 2.0.
Aplikace OctoPrint se napiiklad pouzivd na ovladani 3D tiskdren pri vyuce
predmétu BI-3DT na Fakulté informaé¢nich technologii CVUT v Praze.

V prvni ¢asti jsou zpracované moznosti vytvareni plugint do aplikace Oc-
toPrint, dale je popsana vnitini struktura OctoPrintu. Nasledné je provedena
reSerSe autorizacniho protokolu OAuth 2.0 a na zakladé téchto informaci je
vytvoren navrh samotného pluginu. Implementace je provedena pomoci au-
tentizacnich knihoven jazyka Python.

Déle je popsdna samotnd implementace softwaru, kterd je otestovana, jak
samostatné pomoci pouziti naprogramovanych testi, tak na Raspberry Pi
ve 3D laboratofi na FIT CVUT v Praze. Je také popsana konfigurace pluginu
pro vlastni vyuziti.

Vysledny plugin umoznuje prihlaseni pres autentizaci OAuth 2.0 do apli-
kace OctoPrint. Toto rozsifeni ulehéf viuku predmétu BI-3DT na FIT CVUT
v Praze. Déle je plugin dostupny i celé komunité 3D tiskar@ pro dalsi mozné
Upravy ¢i rozsiteni.

Kli¢ova slova plugin OctoPrint, OAuth 2.0 framework, 3D Tisk, autorizace,
usnadnéni vyuky, Python, KnockoutJS, Jinja2
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Abstract

The aim of this bachelor thesis is to design and create plugin for an appli-
cation OctoPrint. This extension will provide users the possibility to log into
user interface using the authorization framework OAuth 2.0. OctoPrint appli-
cation is used for example to control 3D printers at the Faculty of Information
Technogogy at Czech Technical University in Prague.

The first part of the thesis describes capabilities of creating a plugin for
the OctoPrint application. This part is followed by a research on an autho-
rization protocol of OAuth 2.0 and, subsequently, a plugin design is created
based on results of the research. The implementation is done using Python
authentication libraries.

After that, the programming of the software is described. The software
itself is afterwards tested separately using programmed tests, as well as on
Raspberry Pis from a 3D laboratory at the Faculty of Information Technology.
The plugins configuration for custom use is also described.

The resulting plugin enables the authorization via OAuth 2.0 into the
OctoPrint application. This extension will facilitate the teaching of a subject
3D Printig at the FIT CTU in Prague. Additionally, the plugin is available
to the community of people working with 3D printers for further editing or
extensions.

Keywords plugin OctoPrint, OAuth 2.0 framework, 3D Printing, authori-
zation, teaching facilitation, Python, KnockoutJS, Jinja2
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Uvod

3D tisk je v dnesni dobé velice popularni. Existuje nékolik druht a mnoho
typu 3D tiskdren, nekteré jsou komerc¢ni a jiné se svobodnou licenci. Samot-
nou tiskarnu je potreba ale néjak ovladat. Za timto tcelem bylo vytvoreno
nékolik aplikaci na ovladani 3D tiskdrny a jednou takovou je aplikace Octo-
Print. OctoPrint je webové rozhrani pro ovladani 3D tiskdrny. Je zcela open
source a umoznuje pridavat i vlastni rozsiteni, které pak mohou pouzivat i
ostatni z komunity tiskaiu.

Vysledek moji prace je uréen hlavné pro studenty CVUT v Praze, ktefi
studuji predmét 3D tisk na Fakulté informac¢nich technologii. Tato prace totiz
umoznuje prihlaseni do rozhrani OctoPrintu pfes tfeti stranu pomoci autenti-
za¢niho protokolu OAuth 2.0. Tento protokol se vyuzivéa i na CVUT. Studenti
by se tedy mohli prihlasit k tiskdrnam pomoci svych prihlasovacich udaju, a
to by pomohlo pravé béhem hodin 3D tisku ke kontrole zadanych Ukoli. Sa-
motny plugin je konfigurovatelny, a je tedy mozné vyuzit autorizaci i jiného
autoriza¢niho serveru. Napriklad je tedy mozné se prihlasit pomoci socidlnich
siti nebo uc¢tu na GitHubu.

Samotné téma jsem si vybral, protoze jsem ¢len 3D laboratore na FIT
CVUT v Praze a jako pomocny vyucujici pfedmétu BI-3DT bych chtél piispét
néco fakulté zpét. Jsem také nadsenec do 3D tisku a libi se mi komunita lidi
kolem tohoto tématu.

Vysledek této prace mé za cil vytvorit takovy plugin do aplikace OctoPrint,
diky kterému by se do ni mohl uzivatel prihlasit pres rizné autorizacni servery
pomoci autentizace OAuth 2.0.

V této bakalarské praci se zabyvam analyzou vytvareni plugint do aplikace
OctoPrint, vnitini strukturou OctoPrintu, dale pak resersi autentizace pomoci
OAuth 2.0 a dalsich technologii, které jsou pouzité pro vysledny plugin. Na
zakladé téchto analyz navrhnu moznda feSeni, ze kterych si jedno vyberu a
naimplementuji.



UvoDp

Cil prace

Cilem mé bakalaiské prace je vytvorit takovy plugin do aplikace OctoPrint,
diky kterému se budou moci uzivatelé prihlasit do OctoPrintu pfes tfeti stranu
pomoci autentiza¢niho protokolu OAuth 2.0.

Na tvod je potfeba prozkoumat moznosti pluginti do aplikace OctoPrint.
Déle pak navrhnout feseni umoznujici nastavit plugin pro aplikaci OctoPrint
pro ruzné autentizacéni servery vyuzivajici protokol OAuth 2.0. Do navrhu je
nutné zaclenit pouziti vhodné autentizac¢ni knihovny jazyka Python.

Cilem praktické ¢asti je naimplementovat navrh aplikace pro autentizaci
a samotné TeSeni integrovat ve formé pluginu do aplikace OctoPrint. Dil¢im
cilem prace je otestovat vysledny plugin pomoci jednotkovych a integra¢nich
testll a dale pak otestovat nasazeni a funkénost na skolnich Raspberry Pi.



KAPITOLA

Reserse

V této kapitole se budu vénovat obecné 3D tisku, jeho moznostmi, technolo-
giemi a 3D tiskdrnami. Jelikoz je pro uzivatele pohodlné 3D tiskarnu ovladat
pres néjaké rozhrani, budu se z ¢asti prace zabyvat také resersi aplikace Octo-
Print, do které je vysledny plugin urceny. Budu také zkoumat moznosti vyvoje
pluginti do OctoPrintu. Dale popisu zdkladni myslenku a principy autorizac-
niho protokolu OAuth 2.0, ktery je potfeba prostudovat pro tuto bakalarkou
praci.

1.1 3D tisk

3D tisk [E] je proces, pri kterém se diky digitalni predloze, 3D modelu, vytvori
tfidimenziondlni objekt. Tento objekt je vytvoren aditivné, tedy pridavanim
néjakého materidlu, ktery se zatvrdi. Existuje nékolik moznych technologii,
vétsina ale funguje na principu pridavani vrstev materialu. Nejznamé;jsi tech-
nologii je vrstveni termoplastu neboli FDM — Fused Deposition Modeling,
béhem niz je nahtraty plast tryskou vytlacovan ven do jednotlivych vrstev ﬁ
Druhou takovou technologii je SLA — Stereolitografie, pti kterém se objekt
postupné zatvrzuje z tekutého polymeru. Za zminku jesté stoji technologie,
kterd tiskne pomoci kovu. Jednotlivé vrstvy jsou tvoreny praskem kovu, jenz
je pomoci laseru zatvrzen.

___ Vytvofeni ___ Pfipraveni >
3D modelu 3D modelu

Obréazek 1.1: Proces 3D tisku

3D tisk pfindsi mnoho vyhod, které je dilezité zminit. Nejvyznamnéjsi vy-
hodou nézoru vyroba prototypu [3]. Dfive, kdyz ¢lovék potieboval néjaky pro-
totyp, musel bud predmét vyfezat nebo vyrobit na soustruhu. Diky 3D tisku

3



1. RESERSE

ale clovék s vytvorenym 3D modelem snadno vytvoii redlny objekt k otesto-
vani. Potom uz muize prejit na vétsi vyrobu napiiklad pomoci vstrikovani.

1.1.1 3D tiskarny

Pro 3D tisk je nezbytna samoziejmé néjaka 3D tiskarna. Vétsina 3D tiskaren,
se kterymi jsem se setkal, je z projektu RepRap [4]. Jsou to tiskdrny , open
source hardware”, tedy hardwarové navrhy 3D tiskaren jsou volné dostupné,
stejné tak jako zdrojové kédy a ndvody pro sestaveni. To vse je pod licenci
GNU General Public License. Tyto tiskdrny maji tu vyhodu, ze velkd cést
soucastek k samotné tiskdrné muze byt vytiskla na jiné 3D tiskarné. Proto
i v ndzvu projektu RepRap se skryva slovo replicating, tedy ze se tiskarny
mohou samy replikovat. Hlavnim cilem projektu RepRap bylo vytvorit levnou
a dostupnou 3D tiskdrnu pro vefejnost.

Nejznameéjsi vyrobei jsou napiiklad Ultimaker, MakerBot, LulzBot nebo
Josef Prusa s jeho spolecnosti Prusa Research [5]. Prusa je pravdépodobné
nejvétsim pritkopnikem 3D tisku v Ceské Republice diky tiskdrné Prusa i3,
které se dostalo jiz nékolik vylepseni a byla i celosvétové ocenéna nejlepsi
tiskarnou roku 2017 i 2018. Nejvice se pysni svoji cenovou dostupnosti a proto
jsou také podle mého nézoru u obyc¢ejnych uzivatelu tak oblibené [2].

Tiskdrna Prusa i3 Multi Material je vytvorena tak, ze si béhem tisku do-
kaze vyménit termoplast, a tak tisknout vicebarevné. Nejvétsi novinkou od
Prusa Reseach je ale tiskdrna Prusa i3 MK3 [G], kterd mé pruznou odjima-
telnou podlozku, kterou je mozné po tisku vymeénit za jinou a tisknout dalsi
model. Také obsahuje senzor, ktery pozna, jestli 3D tiskarné dosel filament= a
v takovém pripadé dokaze pozastavit tisk.

1.1.2 Materialy pro 3D tisk

Jednou z nejpouzivanéjsich technologii je SLA — Stereolitografie. Ta vyuziva
tekuty polymer, ktery je pomoci svétla na urcité vlnové délce zatvrzovan. Jeho
vyhodou je velka presnost vytiskl, kde vysledny objekt mtze pouhému oku
pripadat uz jako hladky. Nevyhodou SLA je hlavné vysokd cena materidlu a
pro bézného uzivatele se ndkup materidlu podle mého nazoru nevyplati.

Cenové vyhodnéjsi jsou naptiklad materidly z termoplastu, tedy plastu,
ktery se v trysce natavi a je vytlacovan do jednotlivych vrstev. Nejpouzivanéjsi
materidly jsou ABS — Akrylonitrilbutadienstyren, PLA — Kyselina polymlé¢na
a PET-G — Polyethylentereftalat, kde G znac¢i modifikovany glykol, ktery se
pridava béhem polymerace. Rozdily mezi témito plasty najdete v [[7].

! Filament — Napli do 3D tiskarny, obvykle termoplast.
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Obrazek 1.2: Uzivatelské rozhrani aplikace OctoPrint [EI]

1.2 OctoPrint

Existuje nékolik aplikaci na ovladani 3D tiskéren jimiz jsou naptiklad Pronter-
face, Repetier, Cura, Craft Ware, MatterControl nebo 3D Builder na Windows.
Jednou z téchto aplikaci je pravé OctoPrint. Pfehled najdete na []

OctoPrint [Iil] je webové rozhrani pro ovladani 3D tiskdrny a je jednou
z nejpouzivanéjsich variant pro ovladani 3D tiskaren obecné. OctoPrint je zcela
pod svobodnou licenci AGPL, jeho zdrojové kédy jsou dostupné verejnosti a
vylepsovat je mize celd komunita 3D tiskard.

Za vytvorenim OctoPrintu stoji Gina Hauflige z Némecka. Protoze je to
aplikace velkého rozsahu a prace na ni je na plny avazek, je potreba néjak
tuto praci zaplatit. Poté co stvoritelce OctoPrintu vyprsela podpora od ko-
mercnich partnerti, obratila se na samotné uzivatele. V tento moment zhruba
1300 uzivateli prispiva, nutno podotknout ze dobrovolné, kazdy mésic kolem
péti a pul tisice dolara. OctoPrint je mozné podporovat pravidelné kazdy
meésic pres server Patreon nebo také jednorazové pomoci PayPal.

Diky OctoPrintu je mozné na déalku ovlddat a monitorovat 3D tiskarnu
¢i nahravat do néj 3D modely ve formé gcoded. Déale je mozné pozorovat

2Gcode - Série instrukei (nejen) pro 3D tiskdrnu pro vytisknuti modelu.



1. RESERSE

vizualizaci gcode, ovladat teplotu tiskarny nebo pohybovat s tryskou po vsech
tfech osach. Je také mozné kdykoliv pozastavit nebo zrusit tisk.

OctoPrint se pysni svou kompatabilnosti. Je mozné ho spustit na vétsiné
operacnich systému. Nejcastéji se ale pouziva pro mikropocitace, jako je na-
piiklad Raspberry Pi, pro ktery je vytvoren specidlni obraz na SD kartu po-
jmenovan OctoPi [1]. Kompatabilni je i riznymi 3D tiskdrnami. Jako piiklad
bych uvedl modely tiskdren od Makerbot, Ultimaker, Prusa Research a dalsi
tiskdrny RepRap.

OctoPrint je mozné také spojit s jinymi aplikacemi, jako je napiiklad
Pushbullet, pres ktery je mozno naptiklad poslat upozornéni, ze tisk byl do-
koncen. OctoPrint je také v jistych ohledech dobie rozsititelny. Je mozné zcela
nahradit uzivatelské rozhrani a prizpusobit ho napiiklad pro mobilni zafizeni.
Existuji dva hlavni zptisoby, jak OctoPrint rozsitit. Jednim z nich je pfimy vy-
voj aplikace a druhym, pro mé podstatnéjsim zpiisobem, je vytvoreni pluginu
do aplikace OctoPrint. Této varianté se budu vénovat pozdéji.

1.2.1 Vnitrni struktura OctoPrintu

Vnirtni strukturu OctoPrintu ovliviiuje nékolik faktorii. Vnitini funkcionalita
webového rozhrani je napsdna v jazyce Python, uzivatelské rozhrani je pak
tvofeno pomoci Knouckout a Sablonovaciho jazyka Jinja2. Diky témto dvéma
utilitAm OctoPrint kombinuje statické a dynamické prvky uzivatelského roz-
hrani.

KnockoutJS [9] je javascriptova knihovna umoznujici vytvorit responzivni
uzivatelské rozhrani. Knockout dokaze chytie ménit uzivatelské rozhrani v pri-
padé, kdyz se zméni zdroje informaci z jednotlivych modelt. Umi spojovat jed-
notlivé ¢asti uzivatelského rozhrani s data modely pomoci ,, data-bind*“. Diky
tomu se da jednoduse vytvorit komplexni a dynamické uzivatelské rozhrani.
Pravé pomoci této knihovny je mozné jednoduse naprogramovat nové , data-
binds* a definovat nové chovani rozhrani.

Jinja2 [[10] je Sablonovaci jazyk pro Python. Je navrzen tak, aby byl co
nejvice flexibilni, dostatec¢né rychly a bezpecny. Tento jazyk nabizi web de-
signerim moznost pracovat s jednotlivymi Sablonami a automaticky tak vy-
generovat Sirokou Skalu internetovych stranek. Jinja2, jako i ostatni Sablonové
jazyky, méa tu moznost dédit od jednotlivych Sablon a snadno je rozsirovat.
Jinja2 je velmi podobny Sablonovacimu enginu Django.

OctoPrint je celkem snadno nastavitelny diky konfiguracnim souboriim ve
formatu YAML. Tento format ma rekurzivni zkratku, ktera znaci ,, YAML Ain’t
Markup Language“. Znamend to, ze to neni dalsi znackovaci jazyk jako je
HTML nebo XML. YAML se pouziva pro serializaci strukturovanych dat. Je
dilezité, aby se zachovavalo spravné odsazeni pro jednotlivé sekce. V Octo-

vvvvv

toPrint. Déle se pak vyuzivd users.yaml, ktery v sobé obsahuje informace
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o jednotlivych uzivatelich. YAML se vyznacuje tim, Ze je snadno pochopitelny i
pro bézného uzivatele [11].

1.2.2 Konfigurace OctoPrintu

Jak uz bylo dfive zminéno, OctoPrint je velmi skdlovatelny. Veskeré nastaveni
lze nalézt v souboru config.yaml, které na Linuxu naleznete v ~/.octoprint,
na Windows v %APPDATAY/OctoPrint a na macOS ~/Library/Application
Support/0OctoPrint. Velkd ¢ast samotného nastaveni se nemusi ménit ruc-
nim prepsanim konfigura¢niho souboru, ale to Tesi samotny OctoPrint pres
uzivatelské rozhrani v nastaveni OctoPrintu.

Pomoci tohoto konfigura¢niho souboru muzete jeho prepsdnim nastavit
pristupy do OctoPrintu, REST API a vzhled uzivatelského prostiedi[[l2].

U nastaveni uzivatelského rozhrani se na chvili pozastavim. Je mozné totiz
nastavit nejen napriklad barvu rozhrani, ale také i jednotlivé komponenty
navigacniho menu, zalozek a také nastaveni. Jednotlivé komponenty se mohou
libovolné zprehazet, smazat nebo nahradit vlastnimi, coz bude potieba pravé
pro vytvoreni pluginu.

Déle je v konfigura¢nim souboru mozné nastavit nebo pridat vlastni ovla-
daci prvky pro 3D tiskarnu. Pokud se nékdo vénuje vyvoji OctoPrintu, bude se
mu urcité hodit konfigurace pro vyvoj. Pokud programator nevlastni tiskarnu,
ale potieboval by vyzkouSet vyvoj primo na tiskarné, je mozné si pomoci konfi-
gurace vyvoje vytvorit virtudlni tiskarnu, a to s riznymi parametry. Napiiklad
pokud potfebuje otestovat svij vyvoj nebo plugin na tiskdrné s vice prvky,
da se to nastavit v config.yaml.

Jelikoz OctoPrint také manipuluje se souboury, jako jsou napiiklad 3D
modely ve formé gcode, do kterych je mozné pomoci OctoPrintu nahlizet, je
treba tyto soubory nékam ukddat. Do néjaké slozky je také potireba ukladat
logy z tiskdrny. Nékteré existujici pluginy dokazi nahrat model béhem tisku
nebo dokonce streamovat online. I tyto ¢asosbéry se nékam mohou ukladat.
Cesty k témto slozkdm se nastavuji v config.yaml.

OctoPrint umoznuje pro kazdy samostatny plugin vyhradit misto v konfi-
guracnim souboru. Jednotliva rozsiteni OctoPrintu si pak zde mohou ukladat
svoje moznosti nastaveni. I nastaveni jednotlivych plugint je mozné ménit
pres uzivatelské rozhrani, pokud to programator naimplementoval.

Dalsi z dulezitych véci, které je mozné nakonfigurovat, je nastaveni sa-
motného serveru OctoPrintu, tedy nastaveni hostitele, portu a pokud se néco
hodné pokazi, tak nastaveni pro prvni spusténi OctoPrintu, kdy se zobrazi
pruvodce instalace.

Ostatni nastavitelné véci jsou naptiklad: odhad tisku, udélosti, analyza
gcode a moznost nahledu gcode, profily tiskdren, skripty pomoci nichz je
mozné ovladat tiskdrnu, nastaveni rezdni modelu, ovladdni teploty a nebo
také nastaveni webkamery.
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1.2.3 Komponenty OctoPrintu

V OctoPrintu existuje pét zédkladnich komponent ovliviujicich vzhled uziva-
telského rozhrani a tyto prvky se mohou nastavovat v konfiguracnim souboru
config.yaml. Tyto komponenty je mozno zaménovat za vlastni nebo je od-
stranit a jsou to:

navbar — navigacni komponenta obsahujici nastaveni, systémové menu a pri-
hlasovani uzivatele.

sidebar — komponenta pro postranni menu obsahujici stav pripojeni k tis-
karné a manipulaci se soubory.

tab — komponenta umoznujici manipulovat s jednotlivymi zalozkami v Octo-
Printu jako naptiklad nastavovani teploty nebo ovladani tiskarny.

settings — komplexni komponenta pro nastaveni OctoPrintu.

usersettings — komponenta pro nastaveni uzivatele.

1.2.4 Uzivatelské rozhrani OctoPrintu

Webové rozhrani OctoPrintu se snazi byt uzivatelsky privétivé. Maskot Octo-
Printu je zelend chobotnice, po které samotna aplikace dostala nézev z anglic-
kého slova ,,Octopus”. Nad celym télem aplikace je navigace, ve které je bud
vidét moznost prihlaseni, nebo prihldseny uzivatel s nastavenim OctoPrintu a
nastaveni pro samotného uzivatele.

Nalevo v rozhrani je mozno vidét stav, jestli je OctoPrint pfipojen k 3D
tiskarné a stav procesu 3D tisku s odhadem c¢asu tisku s nacitaci listou. Do-
konce i pokud je uzivatel odhlaseny, mize vidét tyto statistiky. Dale nalevo
v listé je mozno manipulovat se soubory urcené pro tisk. Je mozné je nahravat,
magzat nebo také vybrat, ktery bude zrovna urcen pro tisk. Prihlaseni uzivatelé
zde mohou zapnout, vypnout nebo pozastavit tisk.

V rozhrani miize uzivatel také prepinat mezi jednotlivymi zalozkami pro
ovladani tiskarny, jako je nastaveni teploty, jak podlozky, tak trysky. V Octo-
Printu je vytvofeno vykreslovani grafu teplot, v dalsi zalozce najdeme ovladani
motoru tiskarny. Hlavou tiskarny se da pohybovat po vsech trech osach, navic
je mozné i ovlddat extruzi — vytlacit nebo zasunou termoplast. V dalsich za-
lozkach nalezneme prohlize¢ modelu pomoci vizualizaci gcode a také vystupy
terminalu z 3D tiskarny.

1.2.5 Prihlaseni uvnitf¥ OctoPrintu

V ramci analyzy je nezbytné zminit, jak funguje prihlaseni do aplikace Octo-
Print trochu detailnéji.
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Obrazek 1.3: Diagram prihlasovani uzivatele OctoPrintu
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Pri startu OctoPrintu se inicializuje instance tiidy userManager, kterd
definuje, jak se uzivatelé budou ptihlasovat. Pomoci hook, ke kterému se do-
, octoprint.users.factory mize plugin nastavit svoji vlastni
instanci userManager a nastavit svoje vlastni metody pro manipulovani s uzi-
vateli. K popisu jednotlivych hooks se dostanu v kapitole Tvorba plugina

pro Octoprint.

stanu v

Pro néasledujici ptiklad budeme predpokladat, ze se pti startu serveru Oc-
toPrintu zvolil ptivodni FileBasedUserManager, ktery informace o uzivatelich
uklada do souboru users.yaml.

Po inicializaci serveru je mozné se prihlasit do OctoPrintu ptes webové
rozhrani zadanim uzivatelského jména a hesla. Tlacitkem pro prihlaseni date
védét loginStateViewModel, ze se ma zahajit procedura ptihlaseni, a spusti
se javascriptovda metoda browser.login.

Ta nésledné predd informaci o tom, Ze se chce uzivatel prihlasit rozhrani
serveru OctoPrintu. API zahdji metodu pro prihlasovani a pomoci metody
POST zazada o ptrihlasovaci idaje uzivatele. Jakmile je dostane, doc¢asné si je
ulozi. Rozhrani pomoci userManager vyhledd, jestli uzivatel existuje a pokud
ne, nastane chyba prihlaseni. Pokud uzivatel existuje, volaji se dalsi metody
z userManager na kontrolu hesla. V ptipadé spravnosti vrati zpatky rozhrani
informace o uzivateli a jeho nastavenich zpatky do uzivatelského rozhrani a
uzivatel bude prihldsen.

1.3 Tvorba pluginti pro OctoPrint

V této sekci zminim, jaké jsou moznosti vyvoje pluginu do aplikace Octo-
Printu. Na zacatek uvedu nékolik obecnych informaci a dédle v jednotlivych
podsekcich vysvétlim detailnéji jednotlivé moznosti.

Ted, kdyz uz jsem zminil, jak OctoPrint pracuje uvnitt a jak vypada jeho
uzivatelské rozhrani, prejdeme na analyzu tvorby plugint pro aplikaci Octo-
Print. Pluginy do OctoPrintu jsou balicky pro jazyk Python, moduly, které
jdou nainstalovat pomoci utility pip. V hlavnim modulu jsou definovany za-
kladni informace, jako je jméno pluginu, verze, popis, licence nebo napiiklad
jaké potrebné hooks jsou pluginem implementovany. Pro tcéely mé prace budu
pravdépodobné potiebovat hooks, nebo kombinaci mixins a hooks. [[12]

Existuje nékolik zakladnich moznosti, jak plugin propojit se sytémem.
Prvni z moznosti jsou takzvané mixins, druhy ze zpusobi je pomoci hooks.
Na zavér bych jesté zminil také helpers, diky kterym je mozno plugin propojit
s jingym uz existujicim pluginem. Tyto t¥i prvky urcuji chovani pluginu.

Pres ViewModels je pro tvorbu pluginu umoznéno pozmeénit nebo rozsitit
grafickou stranku OctoPrintu. ViewModels jsou vytvorené pomoci javascrip-
tové knihovny Knockout a jsou spojené pres datové navaznosti s jednotlivymi
jinja2 soubory, které tvori samotnou stranku.
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1.3.1 Mixins

Mixins jsou tfidy, obsahujici metody pro pouziti v jinych t¥idach. V Octo-
Printu jsou to specialni pluginové tiidy rozsifujici aplikaci. Pro OctoPrint jich
je celkem dvanact a kazdy z téchto mixins nabizi jiné moznosti rozsireni.

V rédmci reserse jsem si jiz vyzkousel naimplementovat jednoduchy plugin,
ktery pouziva nékolik mixins. Prvni z nich byl TemplatePlugin mixin, ktery
umoznuje pridavat tlacitka a zdlozky do rozhrani OctoPrintu. Dalsi z nich je
SettingsPlugin mixin, ktery, jak uz vyplyva z ndzvu, pomahd manipulovat
s nastavenim OctoPrintu.

Kazdy plugin muze implementovat i vice mixins, které se definuji pomoci
__plugin_implementation__. Jadro OctoPrintu tyto mixins vybere od jed-
notlivych plugint a poskytne jejich metody aplikaci.

Pro tvorbu plugint je dulezité védét, ze nékteré druhy mixins, napriklad
StartupPlugin nebo ShutdownPlugin, podporuji rizné poradi vykonani. Je
tedy mozné urcit, ktery mixin se provede diive nez ostatni. Pravé zminéné
dva mixins toto provadi. Déla se to tak, ze mixins, které potiebuji mit dané
poradi, implementuji SortablePlugin mixin. Pokud je néjakd metoda volana
pluginem, tak subsystém OctoPrintu zajisti spravné zafazeni v potfadi.

Seznam jednotlivych pluginovych mixins z [13]:

StartupPlugin — umoznuje provadét operace pri startu OctoPrintu. Napri-
klad zapnuti dalsich sluzeb.

ShutdownPlugin — umoznuje provadét oprerace pfi vypindni OctoPrintu.
Vyuziva se napriklad, kdyz je pouzit StartupPlugin mixin, na uzavieni
néjaké dalsi sluzby.

SettingsPlugin — slouzi pluginim, které potrebuji manipulovat s vlastni
konfiguraci. Kazdé rozsiteni OctoPrintu obsahujici tento mixin bude ob-
sahovat vlastni instanci PluginSettingsManager. Ta bude uz spravné
nainicializovand, aby ji mohl plugin pouzit. Tento mixin obsahuje me-
tody, diky kterym muize ménit polozky v konfiguraci z rozhrani. Také je
mozné urcit, které polozky budou ptistupné pouze spravci, které uziva-
teli a které nikomu.

AssetPlugin — tento mixin umoznuje pluginu nadefinovat si nové statické
vylepseni. Tim se mysli néjaké rozsiteni pomoci javascriptu nebo CSS.
Diky AssetPlugin jsou pak tyto vylepSeni zanesené piimo do uzivatel-
ského rozhrani OctoPrintu.

TemplatePlugin — umoznuje pridavat vlastni komponenty do webového roz-
hrani. Je mozno rozsitit navigacni pole, postranni menu, jednotlivé za-
lozky, nastaveni, privodce a informace o OctoPrintu. Diky nému se mo-
hou i ptivodni Ssablony nahradit novymi.
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WizardPlugin — tento mixin umoznuje pluginu manipulovat s privodci.

UiPlugin —umoznuje pluginu kompletné nahradit uzivatelské rozhrani. Mize
se to hodit napriklad pri vytvareni mobilni aplikace pro OctoPrint, pro-
toze je mozné uvést na jakych platformach méa mixin fungovat.

SimpleApiPlugin — pluginy vyuzivajici tento mixin mohou implementovat
jednoduché API postavené HTTP metodach GET a POST.

BlueprintPlugin — tento mixin umoznuje pluginim vytvaret nové stranky,
pro jakékoliv 1céely bude plugin potifebovat. Pro pouziti BlueprintPlu-
ginu potiebujete casto i TemplatePlugin, abyste si nadefinovali novou
Sablonu.

EventHandlerPlugin — tento mixin umoznuje manipulovat s udélostmi. Na-
priklad pokud 3D tiskarna dotiskne, vznikne udéalost PrintDone. Plugin
pak miiZe toto vyuzit a poslat majiteli tiskarny zpravu, ze tisk byl hotov.

ProgressPlugin — mixin umoznujici pluginu kontrolovat stav tisku nebo stav
narezani 3D objektu.

SlicerPlugin — umoznuje pridavat moznosti pro sliceryE, které jsou pouzi-
vany v OctoPrintu.

RestartNeedingPlugin — pro pluginy, které kdyz se povoli/zakézi, tak po-
trebuji restart celého OctoPrintu pro spravnou funkcénost.

ReloadNeedingPlugin — jsou podobné jako RestartNeedingPlugin, ale
stac¢i u nich obnovit uzivatelské rozhrani OctoPrintu.

1.3.2 Hooks

Hooks jsou podobné mixins, ale narozdil od nich jsou zamérené na jednotlivé
metody. Hooks jako takové umozni programu se za jistych podminek chovat
jinak, nez jak je zadano ve vychozich hodnotach. Dava to vytvarenému plu-
ginu moznost prepsani nékterych metod, a tak poskytnout jistou flexibilitu.
Tedy kdyz potrebujeme udélat néco vice specifického a mixin by byl prilis
komplikovany pro implementaci, pouzijeme hooks.

Hooks existuje v soucasnosti 22 a naleznete je na [14]:

e octoprint.accesscontrol.appkey — umoznuje registrovat dalsi API
klice.

e octoprint.accesscontrol.keyvalidator — poskytuje moznost valido-
vat vlastni API klice.

3 Slicer — Program pomoci néhoz se 3D modely pfipravi pro tisk.
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octoprint.cli.commands — umoznuje registrovat nové prikazy pro pri-
kazovou radku OctoPrintu.

octoprint.comm.protocol.action — diky tomuto hook je mozné rea-
govat na libovolné zpravy od firmware.

octoprint.comm.protocol.atcommand.queuing — hook manipulujici s
urcitymi specidlnimi prikazy v gcode.

octoprint.comm.protocol.atcommand.sending — hook manipulujici s
uréitymi specidlnimi prikazy v gcode.

Nasledujici 4 hooks manipuluji se samotnymi gcode instrukcemi. Ty se mohou
nachazet v riznych fazich. Zatazujici se do fronty k tisku, byt zarazené, byt
odesilané a odeslané k tisku. Tyto hooks mohou napiiklad kompletné potlacit
ruzny prikaz pro gcode.

octoprint.comm.protocol.gcode.queing.
octoprint.comm.protocol.gcode.queued.
octoprint.comm.protocol.gcode.sending.
octoprint.comm.protocol.gcode.send.

octoprint.comm.protocol.gcode.received — hook, ktery se di pou-
zit, kdyz tiskarna posle, ze byla instrukce pro tiskdrnu prijata.

octoprint.comm.protocol.gcode.error — hook, ktery pracuje s chy-
bovymi hlaskami od 3D tiskarny.

octoprint.comm.protocol.scripts — umoznuje pracovat se skripty.

octoprint.comm.protocol.temperatures.received — pouziva se pri
zachazeni s formatovanymi daty ohledné teploty z 3D tiskarny. Umoznuje
je modifikovat.

octoprint.comm.transport.serial.factory — poskytuje moznost ma-
nipulovat s pripojenim k tiskarné.

octoprint.filemanager.extension_tree — umoznuje manipulovat se
soubory, které jsou nahravané do rozhrani, napriklad zakazat urcity typ
souboru.

octoprint.filemanager.preprocessor — umoznuje pracovat s vnitini
strukturou nahranych soubort.

octoprint.printer.factory — hook, ktery vraci PrinterInstance.
Umoznuje nahradit pivodni hodnoty OctoPrintu. Tento hook se vola
pouze pri zapinani serveru.
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e octoprint.server.http.bodysize — umoziuje pracovat s maximalni
velikosti stranky a nahravanych souborti.

e octoprint.server.http.routes — poskytuje rozsifeni seznamu cest re-
gistrovanych na webovém serveru.

e octoprint.ui.web.templatetypes — umoziuje rozsitit mnozinu pod-
porovanych sablon na webovém rozhrani.

e octoprint.users.factory — tento hook vraci instanci userManager,
kterd manipuluje s prihlasenim uzivateld. Vold se pouze pri startu Oc-
toPrintu. Pokud je pomoci tohoto hook vraceno None, bude prihldseni
prizazeno globalnimu userManager. Soucasné implementace OctoPrintu
vyuziva takzvany FileBasedUserManager, ktery informace o uzivatelich
vyzvedava a ukladd pomoci users.yaml.

1.3.3 Helpers

Helpers jsou metody, které mohou byt poskytnuty pro dalsi pluginy, aby byla
dostupné bézna funkénost. Tedy mizeme naprogramovat plugin, ktery bude
vyuzivat jiny plugin, ktery je nainstalovany. Tomuto pluginu muzeme uz pri
instalaci fict zavislosti, které musi byt pro pouziti pluginu nainstalovany.

1.3.4 ViewModels

Pokud je potfeba pri tvorbé pluginu implementovat néjaké frontendové kom-
ponenty, tak drive ¢i pozdéji budete potfebovat vlastni Knockout view mo-
dels. Tyto vlastni modely se pripojuji k ostatnim z OctoPrintu pojmenova-
nych OCTOPRINT_VIEWMODELS. Definuji se pomoci construct, ktery funguje
jako konstruktor pro dany model a je obvykle samotnou tf¥idou. Dale se defi-
nuje jménem view modelu. Pokud uz existuje model, ktery mé stejné jméno,
nastane chyba, ktera se vypise do logu v terminélu.

Dalsi vlastnosti view modelu, které je treba zminit, jsou zavislosti, které
jsou potfeba pro spravny chod tohoto modelu. Zavislosti jsou délené do dvou
kategorii — nezbytnych a volitelnych. Pokud nékterda z povinnych zavislosti
bude chybét, tak inicializace daného view modelu skonc¢i chybou. Pokud je
nadefinovanda néktera zavislost, tak pomoci nového view modelu muze byt také
rozsifena nebo zménéna. U zavislosti je potieba si dat pozor, aby nevzniklo
zacykleni mezi nimi. Napftiklad aby model A nezavisel na B, model B na C a
C na A. Toto by zpiisobilo chybu.

V soucasnosti existuje celkem dvacet téchto view modeli. Za zminku podle
mého nazoru stoji hlavné dva, které budu potiebovat pro tvorbu pluginu.
Jsou to loginStateViewModel, settingsViewModel. loginstateViewModel
je jedna z nejdulezitéjsich komponent. Je na ni zavisld vétSina ostatnich view
modelt. Ovlada prihldseni do rozhrani OctoPrintu. SettingsViewModel, jak
uz vyplyva z nézvu, je model pro spravné zobrazeni nastaveni.
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Je nutné podotknout, ze tyto view modely jsou spojené se Sablonami Jinja2
soubort pres data-bindy. Knockout efektivné zvlada spojovat data pro texty,
HTML, CSS a ruzné atributy [9].

1.3.5 Jinja2

Jinja2 je moderni Sablonovaci jazyk pro Python. Je namodelovany po vzoru
frameworku Django [10]. Sablony OctoPrintu, jak uz jsem zminil, jsou snadno
nahraditelné. Jednotlivé bych je rozdélil do nékolika kategorii — Sablony pro
naviga¢ni menu, zalozky a bo¢ni menu. Tyto prvky jsou vidét porad. Dale pak
existuji Sablony pro nastaveni, informace o OctoPrintu a nebo také sablona,
kterd se pouziva pii prvnim spusténi OctoPrintu.

1.3.6 Existujici pluginy do OctoPrintu

Existuje mnoho plugint, ale zddny takovy, ktery by se zaméroval na autorizaci
pomoci serveru tieti strany. Prvni mnozina plugint je zamérena na vylepsSeni
rozhrani aplikace OctoPrint a druhé mnozina je zaméfend na piimé ovladani
3D tiskarny. Napiiklad plugin, diky kterému je mozné upravovat gcode primo
v aplikaci OctoPrint, nebo plugin, ktery v pripadé, ze se tiskarna nahrila, ale
dlouho se na ni netisklo, tak automaticky vypne nahfivani trysky i podlozky.

1.4 OAuth 2.0

OAuth 2.0 [15] je autoriza¢ni framework umoznujici aplikacim tfetich stran
obdrzet omezeny pristup k néjaké webové sluzbé. Tento framework (resp. pro-
tokol) pro autorizaci nahrazuje jiz zastaraly OAuth 1.0 [16] protokol z roku
2006. Hlavni vyhoda OAuth 2.0 (dale jen OAuth2) je takova, ze uzivatel muze
poskytnout klientské aplikaci pristup ke svym dattm z néjakého serveru, aniz
by klientské aplikaci musel poskytnout své prihlasovaci tdaje.

1.4.1 Zakladni principy

V klasickém modelu klient-server klient zada o data ze serveru, kde je omezeny
pristup a je potreba autorizace. To prinasi nékolik problémii, jako kde si bude
klientskd aplikace ukladat hesla uzivateli? Jak servery, kde jsou informace
ulozeny, zjisti, ze informace dava spravnému klientovi?

OAuth2 tohle Tesi tak, ze se neprihlasuje pfimo ke zdroji informaci, ale
nejdiive k autoriza¢nimu serveru, kde se koncovy uzivatel ptihlasi. Tim da veé-
dét serveru, ze muze poskytnout jeho informace. Autorizacni server ale nemé
k informacim o uzivateli pristup. Tento server posle zpatky klientské aplikaci
pristupovy token, diky kterému uzivatel muze skrz klientskou aplikaci pristou-
pit ke svym datiim na zdrojovém serveru. Na tivod je potfeba vysvétlit nékolik
zékladnich roli.
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Obrazek 1.4: Proces autorizace pouzitim protokolu OAuth 2.0

Prvni z nich je takzvany majitel zdroje. Tento majitel (déle jako koncovy
uzivatel) mé nékde uchovand sva data, ktera by chtél poskytnout klient-
ské aplikaci. Majitel zdroje musi dat klientské aplikaci povoleni (grant),
ktery pak muze klientska aplikace pouzit. Existuje nékolik typu grantu,
které popisu v podsekci — Autoriza¢ni granty.

Dalsi z dulezitych roli je server, na kterém jsou data o uzivateli ucho-
vana (dale jako zdrojovy server). Ke zdrojovému serveru pres OAuth2
nelze pristoupit primo. Aby klient mohl pristoupit k dattm, potiebuje
pristupovy token z autorizac¢niho serveru.

Treti z roli je klient. Uzivatel se skrze klienta (resp. klientskou aplikaci)
pomoci autoriza¢niho povoleni prihlasuje k autorizacnimu serveru, aby
obdrzel pristupovy token. Diky tomuto tokenu si klientské aplikace mutze
vyzvednout data ze zdrojového serveru.

Posledni z roli, které si nadefinujeme, je autorizac¢ni server, na kterém
se uzivatel prihlasi, da védét, jaka data ma zdrojovy server poskytnout.
Autoriza¢ni server pak vytvori pristupovy token.



1.4. OAuth 2.0

1.4.2 Autorizacni granty

Autorizacni grant je povéreni od koncového uzivatele pro klientskou aplikaci.
Tento grant se vyuziva pro ziskani pristupového tokenu od autorizacniho ser-
veru. Existuji ¢tyfi druhy autorizac¢nich granti. Autorizacni kéd, implicitni
grant, pristupové udaje majitele zdroje, klientské povéreni.

e Autorizac¢ni kéd je typ povéreni od koncového uzivatele. Tento je ob-
drzen od serveru sluzby po prihlaseni uzivatele. Klientska aplikace poté
miuze tento kdéd pouzit na autorizacnim serveru, aby obdrzela pristupovy
token. Server, na kterém se uzivatel prihlésil, pred4 tuto informaci auto-
rizacnimu serveru. Diky tomu klientskd aplikace viibec nepotfebuje znat
ptihlasovaci idaje koncového uzivatele.

o Implicitni grant je zjednoduseni verze autoriza¢niho kédu. Misto toho,
aby ale klient dostal pouze kod, obdrzi primo piistupovy token. V tomto
pripadé se uz neni potfeba identifikovat na autoriza¢nim serveru. Im-
plicitni granty sice mohou prinést vétsi efektivitu pro néjaké klientské
aplikace, ale velmi to snizuje bezpeénost dat.

e Treti z moznosti je primé ziskani pristupovych tudaju uzivatele jako je
prihlasovaci jméno a heslo. Tento zplisob povéreni by mél byt pouzit
pouze v pripadé velké duvéry mezi klientskou aplikaci a koncovym uzi-
vatelem.

o Klientské povéreni je typ grantu, ktery se pouziva, kdyz je urcéen né-
jaky ramec poskytnutych dat ze zdrojového serveru. V piipadé tohoto
povéfeni mé klientska aplikace stejné moznosti jako samotny koncovy
uzivatel. Tedy aplikace mize pristupovat ke zdroji informaci.

1.4.3 Klient a servery

Pted pouzivanim protokolu OAuth2 je potieba si vytvorit klientskou apli-
kaci na autorizacnim serveru. Kazdéa klientska aplikace se vyznacuje tfemi
zakladnimi prvky. Jsou to client_id, client_secret a redirect_uri. In-
detifikator klientské aplikace client_id je unikatni fetézec pro kazdy klient
na serveru sluzby. Druhy prvek je client_secret, které slouzi jako heslo kli-
entské aplikace. Treti hodnota je presmérovaci adresa zpét do aplikace, ze
které se autorizace provadi.

Pro OAuth2 se pouzivaji dva hlavni servery. Jednim z nich je autorizacéni
server, na ktery se klientskd aplikace prihlasi pomoci povéreni od koncového
uzivatele. Ten poté predd zpatky aplikaci pristupovy token, nebo v pripadé
Spatné autorizace preda chybovy kod a informaci o chybé. Druhy je zdrojovy
server, na kterém jsou ulozeny informace o koncovém uzivateli, které mohou
byt davérné.
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1.4.4 Typy tokeni

Existuji dva tokeny, které se vyuzivaji pfi autorizaci pomoci OAuth2 — pri-
stupovy token a obnovovaci token.

Pristupové tokeny jsou zpisob, jakym jsou ulozeny pristupové idaje, aby
se aplikace dostala k chranénym informacim. Obvykle je to ndhodny fetézec
vygenerovany autoriza¢nim serverem. Tento fetézec je pro klientskou aplikaci
nesrozumitelny. Pristupovy token v sobé muze obsahovat informaci, jak hodné
omezené informace mé zdrojovy server poskytnout. Pristupovy token nelze
pouzivat do nekonecna. Vaze se k nému i volitelna informace o tom, kdy dany
token uz nebude platit.

Obnovovaci tokeny se pouzivaji k tomu, aby klientska aplikace mohla obdr-
zet od autorizac¢niho serveru novy pristupovy token, kdyz ten stary prestane
platit. I tento obnovovaci token je fetézec, ktery je pro klientskou aplikaci
necitelny. Obnovovaci token, narozdil od pristupového, se ale nedostane do
styku se zdrojovym serverem.

1.4.5 Pristupovy token

V pripadé, ze nase aplikace potfebuje pristupovy token, posle na autorizaéni
server grant od koncového uzivatele. Jsou dvé odpovédi, které aplikace od
autorizacniho serveru dostat — ispéch ¢i chyba.

V pripadé tspéchu dostane také od serveru pristupovy token. Déle obdrzi
jeden z typu tokenu, v soucasné dobé existuji dva: bearer [17] a mac [1§]. Déle
muze aplikace ziskat dobu, za jakou platnost tokenu vyprsi. Tato hodnota je
doporucovana.

V pripadé netspéchu odezvy muzeme obdrzet nékolik moznosti napovida-
jict chybé. Chyba invalid_request muze znacit chybéjici pozadovany para-
metr, nebo naptiklad Ze se jeden parametr objevil dvakrat. Dalsi z moznosti
je invalid_client, ktery znaci to, ze bylo Spatné zaddno client_id nebo
client_secret béhem autorizace. Dalsi eventualita je invalid_grant uva-
déjici spatné pouzity grant. Tato chyba napriklad nastane, pokud se pouzije
Spatny autorizacéni kéd [15].

1.4.6 Aplikace vyuzivajici OAuth 2.0

Na zavér této sekce bych rad zminil nékolik aplikaci, pomoci nichz je mozné po-
uzit protokol OAuth 2.0. Jsou to ¢asto socidlni sité jako Facebook, Instagram,
Twitter nebo LinkedIn [[19]. Déle se da vyuzit tento zpusob autorizace pres
Google. Dalsi moznosti je vyuzit OAuth2 pres GitHub, kde je pomérné jedno-
duché si vytvofit vlastn{ klientskou aplikaci. Jako posledni bych zminil CVUT
v Praze, kde je mozné si také vytvorit vlastni klientské aplikace a vyuzivat je
s autorizaénim serverem na FIT CVUT v Praze [20]. V kombinaci s KOSapi
[21] se daji pak délat webové aplikace jako je napriklad 730ne.cz [22].

18



KAPITOLA 2

Navrh

V této Casti se budu zabyvat ndvrhem vytvareného rozsireni pro aplikaci Octo-
Print [[I]. V prvni ¢&sti jsou vyjmenovany jednotlivé prvky OctoPrintu pouzité
na vyvoj pluginu. Déle je popséan zpiisob pouziti autorizace pomoci OAuth 2.0
[15] a vybrdn autorizacni grant. Nésledné je detailné uveden ndvrh pluginu
OctoPrintu a vztahy mezi jednotlivymi komponenty. Poté je navrzen zpt-
sob ukladani potfebnych dat pro autorizaci pomoci protokolu OAuth 2.0 a
moznost konfigurace pluginu. Na zavér jsou popsany funkéni a nefunkéni po-
zadavky na toto rozsireni pro aplikaci OctoPrint.

Soucésti této kapitoly jsou také diagramy popisujici vztahy mezi jednot-
livymi operacemi v aplikaci a kusy kdédu, které pomdahaji ujasnit soucasné
fungovani aplikace OctoPrint.

2.1 Potrebné komponenty pluginu OctoPrintu

Na 1dvod je nutné si urcit, které ze zminénych moznosti pro tvorbu pluginu
bude aplikace vyzadovat. Je potfeba nahradit stavajici prihlaseni OctoPrintu
vyuzivajici FileBasedUserManager. Déle ptimo nahradit tla¢itko pro ptihla-
seni. Vytvorit si vlastni view model, ktery bude rozsifovat jiné dva modely
loginStateViewModel a settingsViewModel.

2.1.1 Vlastni userManager

Pro tvorbu pluginu je nutné naimplementovat si vlastni tfidu userManager.
To dokazeme pomoci hook z octoprint.users.factory, ktery se pouzije pri
startu serveru a vrati OctoPrintu novou instanci userManager.

Tato instance rozsifuje nebo nahrazuje zakladni userManager a implemen-
tuje jeho metody. Rozhodl jsem se, ze pro ucely pluginy vytvorim vlastni tridu
OAuthBasedUserManager, ktera bude dédit od a pracovat tak s néjakymi me-
todami od jiz vyuzivaného FileBasedUserManager. Nékteré metody je tieba
nahradit a dalsi doplnit.
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user = octoprint.server.userManager.findUser (username)
if user is not None:
if octoprint.server.userManager.checkPassword(username,
password) :
if not user.is_active():
return make_response(("Your account is deactivated",
403, [1))

if octoprint.server.userManager.enabled:
user = octoprint.server.userManager.login_user (user)
session["usersession.id"] = user.session
g.user = user
login_user(user, remember=remember)
identity_changed.send(current_app._get_current_object(),
identity=Identity(user.get_id()))
return jsonify(user.asDict())
return make_response(("User unknown or password incorrect",

401, [1))

Ukézka kédu 2.1: Cést kédu soucasného piihlagovani uzivateli v OctoPrint

2.1.1.1 Metoda pro nalezeni uzivatele

Ve FileBasedUserManager existuje metoda findUser, kterd vyhledava uzi-
vatele podle identifikdtoru zadaného jako parametr. Kvili soucasné imple-
mentaci OctoPrintu je nutné tuto metodu prepsat. Metoda findUser se na
rozhrani serveru volala, aby ovérila, zda dany uzivatel existuje v textové po-
dobé v konfigura¢nim souboru pro uzivatele users.yaml. Pro tento plugin ale
potiebuji, aby se do OctoPrintu ptihlasil kdokoliv s omezenymi pravy. Takovy
uzivatel ale nemusi jesté existovat.

Nova metoda musi také najit uzivatele, ktery je jiz zaznamenany vkonfi-
guraénim souboru pro uzivatele users.yaml. Navic musi také ale pro nové
uzivatele vytvorit do¢asného uzivatele, aby dale mohlo dojit ke kontrole nale-
zitosti protokolu OAuth2. Ty se podle mého néavrhu budou provadét v metodé
loginUser.

2.1.1.2 Metoda pro kontrolu hesla

Ve stavajici implementaci OctoPrintu existuje metoda checkPassword, kterd
kontroluje hesla a tu je potifeba nahradit. V soucasné podobé se vola na serveru
v API pri prihlasovani. Metoda jiz nebude potieba, nebot prihlasovani bude
probihat pomoci protokolu OAuth 2.0. I presto je ji potFeba nahradit, aby se
nevolala jeji soucasné podoba.
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2.1.1.3 Metoda pro prihlaseni uzZivatele

vvvvvv

vraci samotného objekt reprezentujici uzivatele, jehoz prihlasovaci jméno se
pozdéji zobrazi v uzivatelském rozhrani OctoPrintu. I tuto metodu OctoPrintu
je tfeba nahradit. Protoze je mozné, aby k 3D tiskdrné mohlo byt prihlaseno
skrze rozhrani vice uzivatelii soucasné, vytvori OctoPrint pro kazdého z nich
samostatnou relaci.

Tuto moznost OctoPrintu jsem také prevzal do ndvrhu rozsiteni pro apli-
kaci OctoPrint. Dale bude tato metoda potfebovat informace ke spravnému
pracovani autorizace pomoci OAuth 2.0. Z uzivatelského rozhrani se predaji
informace o autorizacnim kédu a presmérovaci adresa.

Pro kazdou presmérovaci adresu budou existovat dva tdaje. Klientsky
identifikator client_id a klienttv tajny kli¢ client_secret. Divod je ten,
Ze muze existovat vice presmérovacich adres, které se vazou k riznym klient-
skym aplikacim. Pro kazdou presmérovaci adresu existuje jedno client_id
a jedno client_secret. Nasledné metoda provede autorizaci pomoci novych
metod get_token a get_username, které jsou dale popsany.

Autorizace je provadéna pomoci autentizacni knihovny jazyka Python
requests_oauthlib [23]. Metoda login_user pomoci ni vytvori relaci, ve
které si plugin s autentizacnim serverem predavaji data. Jak je tato knihovna
vyuzita detailnéji a jaky autorizacni grant byl vybran, je popsano v sekci R.2.

Kazdy novy uzivatel, ktery se prihlasi pres protokol OAuth2, bude mit
prava uzivatele. Tedy nebude moci konfigurovat OctoPrint, ale miize prova-
dét operace, jako je spusténi tisku. Informace o tomto uzivateli se ulozi do
konfigura¢ni slozky uzivateli users.yaml. Pokud by chtél tento uzivatel vétsi
opravnéni, musi pozadat spravce, aby mu je pridal bud pres webové uzivatelské
rozhrani a nebo primou zménou konfigura¢niho souboru.

Metoda také musi provést patricné kontroly, zda jsou informace spravné,
a popripadé vypsat chybovou hlasku. Prihlaseni kontroluje, zda jsou, nebo
nejsou pritomné patri¢cné hlavicky v nastaveni. Pokud chybi, tak se hlavicky
pro autorizaci neposilaji. Dale hlid4, jestli pristupovy token, ktery dorazil, neni
prazdny. Na zavér kontroluje, zda uzivatelské jméno, které bylo obdrzeno, neni
prazdné.

2.1.1.4 Metoda pro ziskani pristupového tokenu

Nova metoda pluginu pro autorizaci pres OAuth2 vezme grant v podobé
autorizacniho kédu jako parametr, dale client_id a client_secret. Po-
sledni parametr je potom relace vytvorena autentizacni knihovnou Pythonu
requests_oauthlib [23]. Pomoci této relace, vytvorené v metodé login_user,
je umoznéno zaslat kod na autorizacni server. V pripadé obdrzeni spravného
kédu vraci pluginu pristupovy token.
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Metoda také musi obsahovat osetreni, zda je token spravny, aby nenarusila
spravny chod aplikace OctoPrint. V pripadé neispéchu musi do konzole vypsat
chybovou hlasku, aby o tom byl uzivatel informovan.

V nékterych pripadech je také potrebné posilat na autorizac¢ni servery
spravné hlavicky pozadavku. I takové pripady musi metoda osetfovat.

2.1.1.5 Metoda pro ziskani uzivatelského jména

Tato nova metoda dostane parametr relaci pro autentizaci pomoci protokolu
OAuth2. Skrz ni vyuzije pristupovy token k ziskdni informaci o uzivateli. Z in-
formaci je pottfeba ziskat uzivatelské jméno prihlasované osoby.

Pro ziskani dat ze zdrojového serveru je potfebné poslat pozadavek, vét-
sinou metodou GET, se spravnym pristupovym tokenem. Protoze se zdrojové
servery mezi sebou lisi, mize nastat problém, pod jakym klicem je potieba
predat pristupovy token a ktery kli¢ je tfeba pouzit pro vyzvednuti uzivatel-
ského jména prihlasovaci osoby.

Tady pfijdou na fadu spravna data a moznost konfigurace, ke které se
dostanu pozdéji. Uzivatel zad4 do konfigura¢niho souboru kli¢ pro pristupovy
token. Na serveru GitHub je to napriklad access_token a na serveru FIT
CVUT v Praze pouze token.

Podobny problém nastava pri ziskani uzivatelského jména. Na jednom
zdrojovém serveru se identifikdtor uzivatele mtize skryvat pod nédzvem login,
na jiném serveru user_id a na tretim jako username. Konfigurace musi posky-
tovat i moznost nastavit kli¢, pod kterym mé byt uzivatelské jméno. Pokud je
tohle jedina Spatné nastavena polozka, mtzeme uzivateli vypsat vSechna jim
poskytnuta data, vyuzili jsme totiz jeho pristupovy token. Prihlasovana osoba
pak z konzole, na které bézi aplikace OctoPrint, miize zjistit spravny klic.

2.1.2 ViewModel

Pro ovladani OctoPrintu, jak uz bylo uvedeno v analyze, se pouzivaji takzvané
view modely. Pro plugin tedy bude potieba vytvorit vlastni. Tento model musi
nahradit puvodni prihlasovani i odhlasovani.

Plugin je navrzen tak, Ze autorizace pomoci protokolu OAuth 2.0 se spusti
pravé ve view modelu, presméruje uzivatele OctoPrintu na prihlasovaci server
treti strany a jakmile se uzivatel prihlasi, je presmérovan zpét do webového
rozhrani OctoPrintu. Na server je také poslan nahodny vygenerovany retézec
pojmenovany state a aby tento stav nebyl ztracen, je uloZen do lokalniho
ulozisté prohlizece.

ViewModel nasledné odchytne URL parametry metody GET, které jsou
poslany po prihlaseni a presmérovani zpét. Jeden z nich je autorizac¢ni kéd a
druhy dfive vygenerovany fetézec. Parametr state je z divodu bezpecnosti
potfeba zkontrolovat. Pokud se tedy stav neshoduje s tim, ktery jsme obdrzeli
od serveru a stav ulozeni v lokdlnim 1lozisti, tak uzivatel nebude prihlésen.
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Obrézek 2.1: Zpusob pouziti OAuth 2.0 v aplikaci OctoPrint

Nésledné ViewModel vyuzije tyto idaje a presméruje je na prihlaseni do
serverového rozhrani OctoPrintu, které uz pouziva userManager pluginu.

Aby se uzivatel odhlésil kompletné, je potfeba se také odhlasit na serveru,
na kterém se uzivatel prihlasil pomoci OAuth2.

2.1.3 Sablony

Sablona, kterou je potfeba nahradit, je ta, pomoci niz se uzivatel piihlasi. Tedy
nahradit tlacitko na ptihlaseni tlac¢itkem pluginu. To je pro tvorbu pluginu
umoznéno diky SettingsPlugin mixinu, ktery obsahuje metodu nastaveni
sablon — get_template_configs. Tuto metodu je mozné pouzit a urcit, zda
komponenta OctoPrintu bude nahrazena.

Dale by bylo dobré, aby po prihlaSeni spravce mohl nastavovat jednotlivé
proménné z konfigurace. Tuto funkcionalitu zatim do navrhu nepridavam, ale
pro dalsi rozsifeni by to bylo mozné.
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2.2 Zpusob pouziti OAuth 2.0

Pro ucely pluginu jsem se rozhodl, Ze plugin bude vyuzivat OAuth2 grant
autorizacni kéd. Ten se nejcastéji pouziva pro webové aplikace [24]. Je to
hlavné proto, ze tento typ povoleni je jeden z bezpec¢néjsich.

Pro tyto 1ucely jsem se rozhodl pouzit autentiza¢ni knihovnu Pythonu
requests_oauthlib, ktera rozsiruje dalsi knihovnu jménem requests. Po-
moci této knihovny vytvorim v user manageru relaci, béhem niz si plugin
miize s autorizac¢nim serverem bezpecné predavat informace. OctoPrint sdm
o sobé vsak nevyuziva SSLE.

Plugin po prihlaseni uzivatele dostane grant ve formé pristupového kédu.
Tento kéd se poté vyuzije na autorizacnim serveru treti strany. Ze serveru
obdrzime pristupovy token, ktery je samotnému pluginu necitelny, vyuzijeme
ho ale na zdrojovém serveru pro obdrzeni uzivatelskych udaju.

2.3 Navrh ukladani dat

Pro spravné fungovani pluginu je potieba ukladat nékolik polozek. OctoPrint
plugintim umoznuje ukladat si své konfigurace taktéz do souboru config.yaml.
Jak uz jsem diive uvedl, OctoPrint umoznuje zamezit pristup k uréitym datim
konfiguracniho souboru diky SettingsPlugin mixinu. Samoziejmé to neza-
mezi napiiklad fyzickému ptistupu k SD karté na Raspberry Pi [25], na které
je OctoPrint nahrany.

2.3.1 Potrebna data pro plugin
Potiebna data pro spravné fungovani pluginu jsou tato:

e URL adresa, kam se ma uzivatel prihlasit u treti strany.

e URL adresa autoriza¢niho serveru, kde plugin vyzvedne pristupovy to-
ken.

o URL adresa zdrojového serveru, kde plugin vyzvedne data o uzivateli.

e Nézev klice, pod kterym se ulozeno prihlasovaci jméno. Data ze zdro-
jového serveru jsou v JSON formatu. Uvniti dat jsou zdznamy ve for-
méatu kli¢:hodnota. Na ruznych zdrojovych serverech se totiz identifika-
tor muze skryvat pod jinym klicem. Naptiklad pro server GitHub je to
login a pro server FIT CVUT v Praze je tato hodnota user_id.

e Nézev klice pfistupového tokenu, u kterého je podobny problém. Na
jednom zdrojovém serveru se vyuziva pristupovy token jako parametr
URL token a na druhém access_token.

4Secure Sockets Layer — Protokol vyuzivajici se pro bezpeénou komunikaci s webovymi
servery
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2.3. Navrh ukladéani dat

o Hlavicky, které se posilaji na autorizacni server. To je z divodu. ze na
nékterych serverech je potreba specifikovat v jakém formatu aplikace
prijme pristupovy token. Plugin vyuzije pouze JSON, a je tedy potiebné
nakonfigurovat hlavicky, které se posilaji na autorizacéni server. Uzivatel
déale mtze nakonfigurovat i dalsi hlavicky.

Pro spravné fungovani pluginu jsou potieba jesté tii klicové hodnoty.
Jedna z nich je presmérovaci adresa. Tady nastava jeden problém. Pii vy-
tvafeni klientskych aplikaci na serverech, kde bude vygenerovano client_id
a client_secret, je mozné vétsinou zadat pouze jednu presmérovaci adresu.

Prakticky pifklad je u 3D tiskdren na FIT CVUT v Praze. V uéebnéch se
studenti pfihlasuji na adresu printerX.ucebny, kde X je ¢islo tiskarny, ale
v 3D laboratofi je to printerX.local. Pokud by se tiskdrna prenesla, musel
by se zménit konfiguracni soubor.

M1j navrh ale podporuje takovou moznost, ze bude vytvoreno vice klient-
skych aplikaci. Pro kazdou presmérovaci adresu pak budou ulozeny dva prvky
— klientuv identifikator a klientuv tajny kli¢. Téch pak muze byt v konfigu-
ra¢nim souboru klidné vice, protoze navrh je vymyslen tak, aby presméroval
na adresu, odkud byla spusténa autorizace.

2.3.2 Navrh a struktura konfigurace
Jak uz bylo zminéno v analyze, OctoPrint pro jednotlivé pluginy nabizi moz-
nost ukladani vlastni konfigurace [[12]. Ty jsou ukldddny ve formatu YAML
v konfigura¢nim souboru pod klicem plugins a pod jménem pluginu Octo-
printu — v mém pripadé oauth2.

Zminéné polozky v konfiguraci jsem pojmenoval nasledovné.

e login_path — cesta pro prihlaseni,

e token_path — cesta k autorizacnimu serveru,

e user_info_path — cesta ke zrojovému serveru,

o username_key — kli¢ pro vyhleddni hodnoty uzivatele,

e access_token_query_key — kli¢ pristupového tokenu,

e token_headers — hlavicky pro autorizac¢ni server,

— nazev_hlavicky: hodnota,

o URI:

— client_id — identifikator klientské aplikace,

— client_secret — tajnd hodnota klientské aplikace.
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Hlavic¢ek muze byt samoziejme vice. Taktéz i IP adres, na kterych by Octo-
Print mohl fungovat. Pod kazdou IP adresou se pak nachazi vlastni klientské
tdaje. Navrh konfigurace si mitzete prohlédnout na v ukézce kédu p.9.

plugins:
oauth2:
login_path: path_to_login_user
token_path: paht_to_authorization_server
user_info_path: path_to_resource_server
username_key: username_key
access_token_query_key: access_token_key
token_headers:
headerl: your_header
header2: your_second_header
first_redirect_uri:
client_id: first_client_id
client_secret: first_client_secret
second_redirect_uri:
client_id: second_client_id
client_secret: second_client_secret

Ukéazka kédu 2.2: Navrh konfigurace pluginu v YAML formatu

plugins:
oauth2:
login_path: https://github.com/login/oauth/authorize
token_path: https://github.com/login/oauth/access_token
user_info_path: https://api.github.com/user
username_key: login
access_token_query_key: access_token
token_headers:
Accept: application/json
http://0.0.0.0:5000/:
client_id: first_client_id
client_secret: first_client_secret
http://localhost:5000/:
client_id: second_client_id
client_secret: second_client_secret

Ukéazka kédu 2.3: Priklad konfigurace pluginu v YAML formatu
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2.3. Navrh ukladéani dat

2.3.3 Funkc¢ni pozadavky

Nyni kdyz uz je jasny navrh fungovani a ndvrh konfigurace pluginu pro aplikaci
OctoPrint, je tfeba jesté uvést pozadavky na aplikaci. Funkéni pozadavky
popisuji, jaké funkcionality musi plugin mit.

Prihlaseni uzivatele Uzivatel musi mit moznost se prihlasit do webového
rozhrani OctoPrintu.

Presmérovani na prihlaseni Plugin presméruje uzivatele na prihlaseni ser-
veru treti strany. Jakmile se tam uzivatel prihlasi, presméruje ho server
zpét do uzivatelského rozhrani OctoPrintu.

Zachovani spravné funkcionality OctoPrintu Aplikace musi zochovavat
normaln{ fungovani OctoPrintu a nesmi ho omezovat.

Snadna integrace do OctoPrintu Rozsifeni se musi dat snadno nainsta-
lovat do aplikace OctoPrint. To by mélo jit pies utilitu pip a nebo p¥imo
ve webovém rozhrani.

Moznost konfigurace Uzivatel OctoPrintu [I] musi mit moznost chovani
nastavit konfigurac¢ni soubory. To by mélo byt uzivatelsky srozumitelné.

Odhlaseni uzivatele Plugin musi zajistovat i spravné odhlaseni uzivatele
z webového rozhrani aplikace OctoPrint.

2.3.4 Nefunkéni pozadavky

Tento druh pozadavkia popisuje vlastnosti pluginu OctoPrintu, které nesouvisi
s tim, co by mohl uzivatel ve webovém rozhrani ovlivnit.

Zajisténi zabezpeceni Pro autorizaci pres protokol OAuth 2.0 je nezbytné
aby aplikace poskytovala dostate¢nou miru zabezpecéeni. Pripadny ttoc-
nik se nesmi dostat k davérnym informacim, jako je napriklad klienttav
tajny Kklic.

Intuitivni uzivatelské rozhrani Rozsiteni pro OctoPrint by mélo byt pro
uzivatele intuitivni a neomezovat je v dalsich aktivitdch provadénych na
OctoPrintu.

Rozsiritelnost Plugin by mél byt naimplementovany tak, aby se i po dokon-
Ceni této bakalarské prace mohly vytvaret dalsi rozsiteni a vylepseni.

Testovani Implementace by méla byt doplnénd o dostatecné mnozstvim jed-
notkovych testii kontrolujici metody vysledného pluginu a také o inte-
gracni testy, které zkontroluji spravné zasazeni do aplikace OctoPrint.
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Clenéni kédu Kéd by mél byt f4dné ¢lenén a spliiovat uréitou kvalitu podle
konvencich pouzitych jazyku. Ttidy a metody musi byt zdokumentované
a okomentované.

Licence Cely plugin by mél byt volné dostupny a byt pod svobodnou licenci.
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KAPITOLA 3

Realizace

V této kapitole se budu zabyvat implementaci pluginu pro aplikaci OctoPrint.
Na zacatek uvedu pouzité nastroje a knihovny, dale je popsidna adresarova
struktura, ve které se nachazi zdrojové kédy rozsiteni pro aplikaci OctoPrint.
Nasledné je popsana realizace uvedenych funkénich pozadavkl na plugin. Na
zaver jsou zde uvedeny ukazky kédu vnitiniho fungovani OctoPrintu a reali-
zace protokolu OAuth 2.0.

3.1 Pouzité nastroje

V této sekci jsou vyjemnovany nastroje, které byly pouzity pii tvorbé mé
bakalarské prace.

3.2 Pouzité frameworky, knihovny a moduly

Tato sekce je vénovana neobvyklym knihovnam, které byly pouzité pro vyvoj
nebo testovani pluginu do aplikace OctoPrint.

Requests-OAuthlib [23] Tato knihovna vyuziva dvé jiné knihovny Pythonu
— Requests a OAuthlib. Diky nim poskytuje snadno pouzitelné rozhrani
pro autoriza¢ni protokoly OAuth 1.0 i po OAuth 2.0. Instalace je mozné
pomoci utility pip.

Requests [26] Déle je pouzita také knihovna requests pro nékteré tikoly, které
neposkytovalo rozhrani predeslé knihovny.

SocketServer [27] Pro testovaci tcely je potfeba vytvorit si vlastni falesny
server pro OAuth2.0. K tomu poslouzil pravé modul SocketServer, ktery
pochézi ze standardni knihovny Pythonu. Z té samé knihovny byl také
pouzit modul BaseHTTPServer [2§], ktery umoznuje zachizet s poza-
davky GET a POST.
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3.3 Adresarova struktura pluginu

V této sekci se budu zabyvat adresdfovou strukturou rozsiteni pro aplikaci
OctoPrint. Plugin je balicek Pythonu, ktery se da nainstalovat pomoci uti-
lity pip. Pro dodrzeni spravnych konvenci je potieba dodrzet i adresafovou
strukturu, ktera je nasledujici:

SELUD P et et eee e vygenerovany instala¢ni soubor
L octoprint_oauth?2
static
5 adresar pro view modely
TemMPLates ¢ttt e adresar pro sablony
TeSES it e adresar pro testy a testovaci server
_Anit PV inicializa¢ni soubor pro plugin
oauth_user_manager.py ............. soubor obsahujici user manager

Uvniti adresare jsou soubory potfebné pro spravny chod pluginu. Ve slozce
static je pouze adresar js, uvniti kterého je soubor obsahujici view model
pluginu pro OctoPrint.

Adresaf pro sablony obsahuje soubor oauth2_login. jinja2, diky kterému
je mozné ptihlasit se pres protokol OAuth2.

Slozka tests obsahuje testy, kterym se vénuji v kapitole @

3.4 Ukazky implementace

V této sekci budou predvedeny ukazky implementace pluginu pro aplikaci Oc-
toPrint. Na zacatek predstavim sablonu pro prihlaseni oauth_login.jinja2.
Poté vysvétlim implementaci view modelu. K ¢emuz se vaze objasnéni riiznych
casti naimplementovaného kédu. Na zavér se budu vénovat popsani imple-
mentace vlastniho user_managera, ve kterém probiha vétsina autorizace pres

protokol OAuth 2.0.

3.4.1 Sablona ptihlaSeni

Prvni ¢ast pluginu je prepsana sablony na prihlaseni. V inicializaci pluginu je
uvedeno, Ze Sablona oauth2_login.jinja2 nahrazuje ptvodni moznost pfi-
hlaseni. Zadavani hesla nadale neni potieba, protoze se uzivatel prihlasi na
serveru treti strany.

3.4.2 View model

V této podcasti se budu vénovat view modelu napsaném v KnockoutJS. Vyvi-
jené rozsiteni pro aplikaci OctoPrintu nahrazuje pivodni modely pojmenované
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& Login +

& Login via OAuth 2.0 ~

Username

Username

Password

\
Remember me Login via OAuth 2.0

L]

(a) Prihlasen{ pres klasicky OctoPrint (b) Prihldseni pres vysledny pluginu

Obrazek 3.1: Prihlasovani v OctoPrintu

LoginStateViewModel a SettingsViewModel. Novy model diky tomu miize
manipulovat s komponenty modelu prihlasovani a nastaveni.

Pri kliknuti na tlac¢itko prihlaseni pres OAuth 2.0 si plugin nacte spravna
nastaveni z konfigura¢niho souboru config.yaml. Pomoci vlastni URL adresy
vybere spravny klientsky identifikator a url pfihlaseni. Tajny klientsky kli¢ se
zde nenacita. Déle si plugin vytvori state, tedy ndhodné vygenerovany retézec
pro dalsi kontrolu. Tento stav je ulozen do perzistentni paméti prohlizece.
7 konfigurace poté plugin vytvori parametry do URL adresy a uzivatele na
danou adresu presméruje. Adresa obsahuje i parametr state.

Po spravném prihlaseni na serveru tteti strany by mél byt uzivatel presmeé-
rovan zpét na adresu OctoPrintu. To pracuje spravné, i kdyz tato aplikace je
spusténa lokalné. View model pti zapnuti webového rozhrani zkontroluje, zda
URL adresa obsahuje parametry code a state. Pokud ano, tak view model
zkontroluje, jestli se vraceny stav po autorizace shoduje se stavem ulozenym
v perzistentni paméti prohlizece. Pokud je stav jiny, vypiSe se chybova hlaska
a autorizace se neprovede.

Po tspésné kontrole ndhodného fetézce se parametry code a soucasnd
url adresa OctoPrintu predaji do OctoPrint.browser.login. Soucasna URL
adresa se posila proto, aby se vybrala spravna konfigurace klientského identi-
fikatoru a tajného klice. OctoPrint.browser.login dale presméruje tyto pa-
rametry na rozhrani serveru OctoPrintu, ktery vyuzivda metody userManager
pro prihlaseni uzivatele.

3.4.3 User manager

Nejvétsi ¢ast algoritmu je implementovana v 0AuthBasedUserManager. Tento
user manager je nainicializovany pri startu serveru OctoPrintu pomoci hook
users.factory, o kterém jsem psal v . Na zacatku je uzivatel vyhledan
pomoci metody findUser, déle, pokud je uzivatel nalezen, tak se prestoupi
na kontrolu hesla. To je ale drobny zadrhel, protoze uzivatelé v souboru jesté
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const code = getParameterByName("code", window.location.href);
const stateFromOAuth = getParameterByName('"state",
window.location.href);

if (! !'stateFromOAuth && !!code)q{
const state = localStorage.getItem("state");
localStorage.removeltem("state");
if (stateFromOAuth !'= state) {
alert("State sent to oauth server is not same." +
" Possible attack");
return;

const url = parseUrl(window.location.href).origin + "/";
const parameters = {"code": code,
"redirect uri": url};

OctoPrint.browser.login(parameters, "unused", false)

Ukézka kédu 3.4: Cést kédu kontroly spravného stavu a predani parametri
do API

nemusi existovat. Nastésti jsem jiz v ndvrhu zminil, Ze metodu pro nalezeni
uzivatele také musime prepsat a vytvorit docasného uzivatele.

def findUser(self, userid=None, apikey=None, session=None):
user = FilebasedUserManager.findUser(self, userid,
apikey, session)
if user is not Nomne:
return user

user = User(userid, "", 1, ["user"])
return user

Ukéazka kdédu 3.5: Metoda findUser

Dale se v rozhrani serveru provede metoda user manageru checkPassword.
Sama metoda pro kontrolu hesla nemusi nic kontrolovat, protoze vyuzivame
protokol OAuth 2.0 a uzivatel se tedy neprihlasuje lokalné. Na API serveru
se jesté provede kontrola, jestli je uzivatelsky tucet aktivovan. Metoda pro
kontrolu hesla vraci tedy vzdy True.
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try:
redirect_uri = user.get_id() ["redirect_uri"]
code = user.get_id() ["code"]
except KeyError:
OAuthbasedUserManager.logger.error (
"Code or redirect_uri not found")
return None

client_id = self.ocauth2[redirect_uri] ["client_id"]
client_secret = self.oauth2[redirect uri] ["client_secret"]
oauth2_session = OAuth2Session(client_id,
redirect_uri=redirect_uri)
access_token = self.get_token(oauth2_session, code,
client_id, client_secret)

if access_token is None:
return None

username = self.get_username(oauth2_session)

if username is None:
OAuthbasedUserManager.logger.error ("Username none")
return None

user = FilebasedUserManager.findUser(self, username)

if user is None:
# addUser (username, password, active, roles)
# password not needed, user will be active, role is user
self.addUser (username, "", True, ["user"])
user = self.findUser (username)

Ukéazka kédu 3.6: Cést metody login__user

3.4.3.1 Prihlaseni v user manageru

Ptihlaseni se v user manageru provadi pomoci metody login_user, ktera bere
jako parametr uzivatele. Na tivod se provadéji kontroly, které jsem prevzal od
prihlaseni v OctoPrintu. Nejprve se v této metodé testuje, zda dany uziva-
tel neni prazdny. Dale se kontroluje, zda uzivatel jiz v OctoPrintu existuje,
pripadné je rovnou prihlasen.

Ukéazka kdédu E% popisuje, jak nova metoda z uzivatelova get_id vy-
bere potfebnou presmérovaci adresu a koéd, ktery je dale vyuzivan na zis-
kani potfebného client_id a client_secret. Pro spravné ziskani pristupo-
vého tokenu je potieba vytvorit relaci. Ta se vytvari pravé pomoci knihovny
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requests_oauthlib.

def get_token(self, oauth2_session, code, client_id,
client _secret):
try:
token_json = oauth2_session.fetch_token(
self.path_for_token,
authorization_response="authorization_code",
code=code,
client_id=client_id,
client_secret=client_secret,
headers=self.token_headers)

try:
# token is UK
access_token = token_json["access_token"]
return access_token
except KeyError:
try:
error = token_json["error"]
OAuthbasedUserManager.logger.error (
"Error of access token: %s", error)
except KeyError:
OAuthbasedUserManager.logger.error (
"Error of access token, "
"error message not found")

except OAuth2Error:
OAuthbasedUserManager.logger.error (
"Bad authorization_code")

return None

Ukézka kédu 3.7: Metoda pro ziskani pristupového tokenu

Prihldseni v userManager vyuziva dvé nové metody. Jsou to get_token
a get_username. Metoda pro vyzvednuti piistupového tokenu bere za para-
metry relaci, vytvorenou v login_user, dale kod, klientsky identifikator a
klientuv tajny klic. Pomoci relace metoda vyzvedne pristupovy token z auto-
riza¢niho serveru. Nasledné provede patti¢né kontroly a kdyz je vse v poradku,
tak navrati pristupovy token do login_user.

Prihlasovaci metoda vyuzije pristupovy token a preda ho jako parametr
metodé get_username. Z konfigura¢niho souboru je zde pouzito pojmeno-
vani pristupového kli¢e, na riznych serverech se tato hodnota totiz muze lisit.
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Nésledné je pomoci knihovny requests vyuzito metody GET k obdrzeni dat
ze zdrojového serveru pomoci pristupového tokenu. Prihlasovaci idaj je pak
z dat vybrén, dle hodnoty v konfigura¢nim souboru username_key. Pokud vse
dopadne dobfe, pfedd se uzivatelské jméno zpét metodé login_user.

Ted, kdyz uz plugin zna prihlasovaci jméno, aplikace zkontroluje, zda uz
uzivatel existuje v konfigura¢nim souboru pro uzivatele users.yaml. V pti-
padé, ze uzivatel neexistuje, soucasnd implementace pluginu piihlasovaného
zaregistruje s pravy uzivatele. V pripadé, ze by potreboval uzivatel prava
spravce, muze mu je soucasny spravce pridat pres uzivatelské rozhrani Oc-
toPrintu.

Prihlaseny uzivatel ma moznost manipulovat s ostatnimi prvky OctoPrintu.
Spravci mohou nastavovat vse, co je v pivodnim OctoPrintu mozné, a to
vCetné prav uzivateli. Plugin m4 na starost pouze prihlasovani uzivatela. Pii-
hlasenych uzivateld k jednomu OctoPrintu mtize byt i vice.
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KAPITOLA 4

Testovani

V této kapitole se budu vénovat testovani vysledného pluginu do aplikace Oc-
toPrint. Pro spravné testovani bylo potfeba vytvorit si vlastni falesny autori-
zacni server a falesny zdrojovy server. Dale se budu vénovat jednotkovym tes-
tim zameérujicich se na spravnou funkénost metod 0AuthBasedUserManager.
Nasledné jsou popsany integracni testy, které kontroluji spravné zaclenéni do
aplikace OctoPrint.

4.1 Vlastni poskytovatel OAuth 2.0

Pro spravné otestovani funkcénosti pluginu do aplikace OctoPrint na autorizaci
pomoci protokolu OAuth 2.0 bylo potfeba si vytvorit faleSné servery, které
simuluji poskytovatele OAuth 2.0. Falesné autorizac¢ni servery jsou dva — jeden
umoznuje provést jednotkové testy pro metody user manageru a slouzi i jako
zdrojovy server pro integra¢ni testy, druhy z nich je pravé uréen pro integraéni
testy.

4.1.1 Falesny server pro jednotkové testy

Server, ktery urceny pro jednotkové testy, vyuzivd SocketServer ze stan-
dardni knihovny pro jazyk Python a byl inspirovan podle testovaciho serveru
pro UTVS CVUT [29]. Odposlouchéva metody GET a POST a podle URL adresy
vyhodnoti, které metodé predat dalsi funkcionalitu. Pro server bylo vytvoreno
nékolik metod simulujici poskytovatele OAuth 2.0.

e Metoda authorize () simuluje pfihlaseni uzivatele na server tieti strany.
Pokud obdrzi spravné CLIENT_ID ze souboru constants.py urcenych
pro testovani, vrati metoda jinou konstantu jménem GOOD_CODE.

e Metoda fake access_token() navrati konstantu GOOD_ACCESS_TOKEN
v pripadé obdrzeni spravného kédu. V jinych pripadech zasle metoda
chybovou hlasku.
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e Metoda fake_user_info() zkontroluje, zda dostane konstantu v po-
dobé spravného pristupového tokenu. V takovém pripadé navrati kon-
stantu zpét data GOOD_USERNAME_KEY a GOOD_USERNAME. Kli¢ uziva-
tele se posild proto, Ze testy kontroluji i jestli zdrojovy server obsahuje
spravny kli¢ uzivatele.

o Metoda fake_resource_server() simuluje zdrojovy server pro inte-
gracni testy. Pocitaji se pristupy do dané metody a podle nich se vyhod-
noti, zda falesny zdrojovy server vrati uzivatele nebo admina.

4.1.2 Falesny server pro integracni testy

Pro integrac¢ni testy bylo zvolené feseni OAuth 2.0 poskytovatele z balicku
python-oauth2 [30]. Tento modul je pod svobodnou licenci a obsahuje pii-
klady serverti s riznymi autoriza¢nimi granty. Pouzil jsem tedy server vyuzi-
vajici grant autorizac¢ni kod.

Protoze tento poskytovatel OAuth2 neposkytuje zdrojovy server, rozhodl
jsem se, ze zabuduji falesny zdrojovy server do stavajiciho serveru pro jednot-
kové testy. Ten odchytava pozadavky se zacinajici cestou URL /api/login.
Déle pocita pocet prihlasenych uzivateli a podle ¢isla prihlaseni rozhodne,
zda dany prihlasujici bude mit v OctoPrintu roli uzivatele nebo admina.

4.2 Jednotkové testy

Tato skupina testi se zaméfuje na funkénost metody oauth_user_manager.
Testy jsou provadény pomoci frameworku pytest [B1l]. Pred spusténim jed-
notlivych testi se pomoci fixture [32] vytvori zminény falesny OAuth2 po-
skytovatel. Déle se pro kazdy jednotlivy test vytvori testovaci user manager.
Tomu se nastavi hodnoty pouzivané v testech a dale néjaké hodnoty pottebné
OctoPrintem.

Je dilezité tyto hodnoty takto explicitné nastavit, jinak bychom museli
nastartovat cely OctoPrint. Abychom otestovali pouze funkénost metod user
managera, tak to neni potreba. Dale pro nékteré z testii existuje fixture zajis-
tujici OAuth2 relaci pomoci knihovny requests_oauthlib [23].

4.2.1 Testy
Jednotkové testy kontroluji:

e Obdrzeni spravného pristupového tokenu pfi prevzeti spravného autori-
za¢niho kédu,

e kontrolu, ze pristupovy kod neexistuje, kdyz byl zaslan Spatny kod,

e obdrzeni spravného uzivatelského jména pri prevzeti spravného pristu-
pového tokenu,
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o zda uzivatelské jméno nebylo poskytnuto, kdyz byl zaslan Spatny pristu-
povy token,

e spravnost klice pro autorizacni token,
o prihlaseni uzivatele, pokud uz pro néj existuje relace s OctoPrintem,

o prihlaseni uzivatele pomoci metody login_user.

4.2.2 Prubéh testu

Vsechny testy probihaji podobné. Pied jejich spusténim se nastartuje pomocny
server a nainicializuji se potfebné proménné. Kazdy test otestuje metodu no-
vého user manageru a zkontroluje, jestli jsou navracené hodnoty spravné nebo
Spatné — to zalezi na typu testu. Nékteré testy jsou zalozené na pozitivni ode-
zvé od user manageru. Dalsi testy kontroluji odchyceni vyjimek prii zadani
Spatnych hodnot.

Po vyvoji testd byla jesté upravena struktura user managera. To samo-
zfejmé ovlivnilo i testy a ty musely byt taky upravené. Jednotkové testy mi
nékolikrat béhem mé implementace pluginu pro autorizaci pomoci protokolu
OAuth 2.0 usnadnily praci pfi objevovani chyb.

Jednotkové testy odhalily chybu, kdy user manager odchytaval spatny typ
vyjimky. Diky tomu jsem pak mohl chybu jednoduse opravit.

4.3 Integracni testy

Integracni testy jsou vytvorené pomoci Selenium [33], coz je néstroj pro auto-
matické testovani webovych aplikaci. Pomoci Selenia se vyhledavaji elementy
na webové strance. Pokud je nalezne, miize s nimi ddle manipulovat a tim si-
mulovat uzivatele, ktery je na webové strance a provadi urcité operace. Testy
jsou stejné jako jednotkové spoustény pomoci frameworku pytest.

4.3.1 Pred spusténim testti

Pro testy vyuzivajici Selenium je potieba v terminalu, pfed spusténim Octo-
Printu, docasné vyexportovat proménnou z knihovny oauthlib pomoci piikazu
v ukézce kédu @’

export OAUTHLIB_INSECURE_TRANSPORT=1

Ukéazka kodu 4.8: Nastaveni proménné z knihovny oauthlib

Protokol OAuth 2.0 vyuziva totiz zabezpetené pripojeni. Nasledné je po-
tfeba pro spusténi integracnich testl spustit samotnou aplikaci OctoPrint na
adrese http://0.0.0.0:5000/ se spravnym konfiguraéni souborem v sekci
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plugins, jak je uvedeno v ukdazce kédu @ Dale je také potreba nastavit kon-
ﬁ%uraénisoubor pro uzivatele users.yaml, ktery je uveden v ukazce kédu

plugins:
oauth2:
login_path: http://localhost:8282/authorize
token_path: http://localhost:8282/token
user_info_path: http://localhost:8080/api/login
username_key: username
access_token_query_key: access_token
token_headers:
Accept: application/json
http://0.0.0.0:5000/:
client_id: abc
client_secret: xyz

Ukéazka kédu 4.9: Konfigurace pro integrac¢ni testy

Pokud jsou v konfigura¢nim souboru pro uzivatele jesté néjaci dalsi uzi-
vatelé, tak se tam mohou ponechat. Hodnota, kterd tam ale nesmi byt, je
uzivatel test_user s pravy admina. Pokud ale konfiguraé¢nim souboru je, tak
musi mit pouze prava uzivatele.

test_admin:

active: true
apikey: null
password: '
roles:

- user

- admin
settings: {}

Ukéazka kédu 4.10: Konfigurace uzivateli pro integrac¢ni testy

4.3.2 Testy

V soucasné dobé existuji ¢tyri testy vytvorené v Selenium:

e Prvni test se prihlasi pres autorizacni server a ze zdrojového serveru ziska
udaje pro uzivatele test_admin. Test pak zkontroluje, jestli je uzivatel
opravdu prihlasen do webového rozhrani aplikace OctoPrint.
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e Druhy test nejprve prihlasi uzivatele test_admin a nasledné ho zkusi
z webového rozhrani OctoPrintu odhlésit.

o Tteti test je nejkomplikovanéjsi. Pomoci Selenium se oteviou dvé okna,
na kterych se otevie stranka swebovym rozhranim OctoPrintu. Prvni
z nich je prihlaseni s roli admina a druhy jako pouhy uzivatel.

Test provede to, ze uzivatel test_admin pridd roli admina uzivateli
test_user. Ten nasledné obnovi stranku s OctoPrintem a zkontroluje,
jestli mé opravdu prava pro admina.

Na zavér test__admin znovu provede zménu prav pro tohoto uzivatele a
test_user ovéri, jestli ma opét pouze uzivatelska prava.

o Ctvrty test zkontroluje, pokud uZivatel na autorizaénim serveru za-
skrtne, ze se nechce autorizovat do aplikace OctoPrint pomoci protokolu
OAuth 2.0, tak nebude prihlasen ani ve webovém rozhrani OctoPrintu.

4.3.3 Prubéh testu

Ptihlaseni uzivatele probéhlo v poradku. U druhého testu jsem narazil na
komplikaci — OctoPrint totiz po prihlaseni uzivatele dava na stranku notifi-
kace o OctoPrintu. Napiiklad tedy aby uzivatel pouzival novou verzi, nebo
ze existuje novy plugin do aplikace. Kvili témto notifikacim bylo zastinéno
tla¢itko pro odhlaseni a Selenium ohlasilo chybu, ze dany prvek na strance
nemize najit.

Tuto zalezitost jsem vyresil tak, ze testy vyhledaji elementy pro notifikace a
zaskrtne na nich, aby byly ignorovany. Timto notifikace zmizi a test odhldseni
uzivatele probéhne v poradku.

Nejvétsi vyzvou ale bylo pridavani a odebirani prav pro jistého uzivatele.
Prvni se prihlasi test_admin, druhy se prihlasi testovaci uzivatel. V tento
moment, pokud jeho zdznam neexistoval v konfigura¢nim souboru, tak se pro
néj vytvori zdznam. Testovaci admin musi tedy znovu nacist stranku, aby tato
data od OctoPrintu obdrzel.

Nésleduje kliknuti na nastaveni obecné, poté pro uzivatele. Test vyhleda
uzivatele se jménem test_user a najde pro ného prvek s upravenim prav.
nalezeni téchto hodnot pomoci Selenium je celkem sofistikované. Jakmile je
moznost uzivateli zménit prava, tak se zméni a nastaveni se ulozi.

Miize se to zdat jako trivialita, ale nalezeni tlac¢itka pro ulozeny nastaveni
je velmi obtizné. Takovych tlacitek na strance OctoPrintu existuje nékolik.
Tlacitko, které je potfeba zaskrtnout, musi byt viditelné a to se v Selenium
nedé jen tak jednoznacéné udélat.

Vsechny testy probihai v poradku a to vSetné posledniho, kdy uzivatel
zadal, Ze nechce byt prihlasen.

41



4. TESTOVANT

4.4 Otestovani u treti strany

Soucasti mé prace bylo také otestovat praci na vice nez jednom autoriza¢nim
serveru treti strany. Rozhodl jsem se tedy, ze vyuziji autorizacni server na
CVUT v Praze a GitHub. Pro kazdy z téchto serverti jsem tedy vytvoril kon-
figuracni soubory config.yaml a users.yaml. Dale bylo potfeba zaregistrovat
si klientské aplikace u téchto servert a vyuzit idaje z nich pro autorizaci.

= Autorizaéni server
5 CVUT v Praze

hanusji8
Heslo CVUT

Prihlasit se

Zapamatovat mou volbu

Piihlasit se pfes Shibboleth

Obréazek 4.1: PfihldSeni na autorizacnim serveru FIT CVUT

4.4.1 FIT CVUT v Praze

Prvni jsem vyzkousel autentizaéni server na CVUT v Praze. Vyuzil jsem in-
formaci sepsanych kolegou Jakubem Jirtutkou ohledné frameworku OAuth2
[20]. Také jsou zde prehledné vypsané adresy, kde autorizovat uzivatele a kde
ziskat pristupovy kod.

Nésledné jsem si zaregistroval klientskou aplikaci na serveru FIT CVUT
pro spravu OAuth2 aplikaci. Tam mi byly poskytnuty tdaje jako je klientsky
identifikator a klientsky tajny klic. Na oplatku jsem ja ulozil na server svoji
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presmérovaci adresu, na které lokalné poustim aplikaci OctoPrint pro testovaci
ucely.

Po startu OctoPrintu s instanci pluginu pro autorizaci pres OAuth2 jsem
se tedy piihlasil pfes autorizacni server CVUT v Praze, to miiZete vidét na
obrazku @.1]. Server se jesté zeptal, jaké informace mize ze zdrojového serveru
poskytnout. Poté jsem byl presmérovan zpét do OctoPrintu, kde na pozadi
probéhla spravnd autorizace pomoci protokolu OAuth 2.0 a nasledné jsem byl
prihlasen do aplikace OctoPrint pres své uzivatelské tdaje, jak je vidét na
obrazku .2, kde mam pouze prava uzivatele.

& hanusji8 ~

© Login OK
OAuth 2.0 Logged as "hanus;ji8"

3|
Obrazek 4.2: Notifikace po piihlageni pfes autorizacni server FIT CVUT

4.4.2 GitHub

Druhym autoriza¢nim serverem byl GitHub. Postup byl velmi podobny jako
u autorizace na CVUT serveru. Konfigurace se vSak lisila. Pro ziskani uzi-
vatelského jména se na zdrojovém serveru GitHubu pouziva kli¢ username
narozdil od user_id na CVUT v Praze. Dals{ zajimavou zménou bylo ziskani
tokenu. Pro GitHub se pouzivd pojmenovani access_token a pro server na
FIT CVUT pouze token.

Autorizace vsak probihala podobné. Byl jsem presmérovan na moznost
prihlédseni jak je vidét na obrazku . Poté jsem byl presmeérovan zpét se
spravnym autorizac¢nim kédem a stavem. Ty se vyuzili pro ziskani pristupo-
vého tokenu a diky nému bylo zjisténo uzivatelské jméno, které bylo pouzito
pro prihlaseni. Na zadné vétsi problémy jsem nenarazil.

Na obréazcich @ muzete vidét, ze plugin do aplikace OctoPrint zjisti pres
jaky autorizacni server se uzivatel prihlasil a podle toho po odhlaseni vypise
nalezité upozornéni.
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O

Sign in to GitHub
to continue to OctoPrint-OAuth

Username or email address

Hanyman8

Password Forgot password?

Obrazek 4.3: PrihldSeni na autoriza¢nim serveru GitHub

& Jay & Hanyman8 ~

© Login OK
OAuth 2.0 Logged as "Hanyman8"

! |
Obrazek 4.4: Notifikace po prihlaseni pres GitHub
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O OAuth 2.0 Logout
To log out completely, make sure to log out
from OAuth 2.0 provider: auth.fit.cvut.cz

(a) Notifikace po odhldgeni po autorizaci na FIT CVUT

O OAuth 2.0 Logout
To log out completely, make sure to log out
from OAuth 2.0 provider: github.com

(b) Notifikace po odhldseni po autorizaci na GitHub

Obrazek 4.5: Ukazky notifikace po odhlaseni z OctoPrintu
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KAPITOLA 5

Nasazeni

V ramci mé bakalarské prace bylo mym tkolem nasadit instanci mého pluginu
na Raspberry Pi z laboratoie 3D tisku na FIT CVUT v Praze. Tato instance
pluginu musi pouzivat autorizacni server CVUT. S vedoucim mé bakalaiské
prace jsem se domluvil, Ze nasadim instanci pluginu na c¢tyti Raspberry Pi.

Nejprve jsem se to rozhodl nasadit pouze na jedno testovaci Raspberry
Pi. Zde jsem narazil na problém, Ze toto Raspberry Pi vyuzivalo starou verzi
OctoPrintu a také starou verzi OctoPi. OctoPi je operacni systém zalozeni
na Raspianu.[l] Tyto verze jesté nepodporovaly spravnou instalaci plugini do
OctoPrintu a proto jsem dané Raspberry Pi preinstalovat na spravnou verzi
OctoPrintu.

5.1 Instalace

Po preinstalovani na spravnou verzi OctoPrintu byla instalace pluginu jedno-
duché. Ve webovém rozhrani OctoPrintu jsem pridal uzivatele s mym prihlaso-
vacim jménem. PFi prvnim nasazenim jsem pouzil konfiguraci pro autorizaéni
server GitHubu. Na GitHubu jsem si jesté upravil presmérovaci adresu na
dané Raspberry Pi — printer15.local.

Do OctoPrintu jsem poté pfes uzivatelské rozhrani pridal uzivatele s mym
prihlasovacim jménem na GitHub a pravy admina. To jsem udélal proto, abych
nemusel upravovat konfiguraci uzivateli v users.yaml rucné. Déale jsem rucné
pres ¢tecku SD karet pridal do konfigura¢niho souboru spravné nastaveni pro
plugin. Ukazku konfigurace pro GitHub naleznete na ukazce kédu R.3.

Po novém startu OctoPrintu jsem pres uzivatelské rozhrani nainstaloval
plugin. Instalace plugini v OctoPrintu neni obtiZna, protoze staci zkopirovat
adresu balicku pro plugin a ten se poté v uzivatelském rozhrani nainstaluje
pomoci utility pip.

Po tspésné instalaci je znovu vyzadovan restart aplikace OctoPrint, a
jakmile se tak stalo, bylo v uzivatelském rozhrani mozno vidét, ze plugin
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byl nainstalovan spravné. Zbylo tedy akorat plugin vyzkousSet prihlasenim.
Prihlasil jsem se tedy pres autorizacni server GitHub a byl jsem do rozhrani
OctoPrintu ptihlasen svym uzivatelskym jménem.

Vyzkouset plugin mél moznost i byvaly vedouci 3D laboratore Ing. Marek
Zehra, ktery si plugin chvali.

5.2 Nasazeni na Raspberry Pi

S vedoucim mé bakaldrské préce jsme se dohodli, Ze nasadim plugin na ¢tyri
3D tiskarny. Néktera Raspberry Pi v sobé opét obsahovala starsi verze Octo-
Printu, dvé z nich obsahovali verzi 1.3.2, kterd by uz méla pridavani pluginu
podporovat.

Pluginy byly otestované na verzi 1.3.8, tak jsem se rozhodl, ze OctoPrint
v Raspberry Pi preinstaluji na novéjsi verzi. U dvou tiskdren to slo pifimo
z uzivatelského rozhrani, ale u dalsich dvou se musela nova verze OctoPrintu
pridat ru¢né. Pomoci SSH jsem se tedy prihlasil k jednotlivym tiskdrndm a
manualné tiskarny prevedl na novéjsi verzi.

Nejprve jsem pripravil konfiguraéni soubory pro jednotlivé 3D tiskarny.
Pro kazdou z tiskaren v tento moment existuji konfigurace dvé — pro ptihlaso-
vani v 3D laboratori a pro u¢ebnu 3D tisku. Konfigura¢ni soubory upravoval
pomoci SSH. Priklad konfigurace pluginu pro autorizaci pres OAuth 2.0 na-
leznete v ukazce kédu .
plugins:
login_path: https://auth.fit.cvut.cz/oauth/authorize

token_path: https://auth.fit.cvut.cz/oauth/token
user_info_path: https://auth.fit.cvut.cz/oauth/api/vl/tokeninfo
username_key: user_id
access_token_query_key: token
token_headers:

Accept: application/json
http://0.0.0.0:5000/:

client_id: 12345678-1234-5665-4321-87654321098

client_secret: MHIASNTYRBHYALNZUDSE

Ukézka kédu 5.11: Pifklad konfigura¢niho souboru pro FIT CVUT

Na prvni dvé tiskdrny byla instalace bezproblémova. U druhych dvou za-
bralo hodné ¢asu vylepsovani OctoPrintu na novéjsi verzi. Zadné vétsi pro-
blémy pfi nasazovani pluginu nebyly a proto povazuji plugin do aplikace Octo-
Print, jehoz pomoci se uzivatel do webového rozhrani aplikace mtze prihlasit
pres protokol OAuth 2.0, za hotovy.
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Cilem mé bakalarské prace bylo vytvorit rozsifeni pro aplikaci OctoPrint, diky
kterému se uzivatelé budou moci prihlasovat do webového rozhrani OctoPrintu
pomoci protokolu OAuth 2.0.

V ramci prace byla vytvorena analyza pridavani plugint do aplikace Oc-
toPrint, dale je prozkoumén autorizacni protokol OAuth 2.0. Nésledné je na
zakladé této analyzy vytvoren navrh, jak ma vysledné rozsifeni pracovat a
s jakymi komponentami OctoPrintu bude manipulovat. Rozsiteni do aplikace
OctoPrint ma byt snadno nastavitelné pro rizné autorizacni servery, proto je
také vytvoren navrh a forma ukladani téchto dat.

Po vytvoreni ndvrhu byl tento plugin pro aplikaci OctoPrint implemento-
van a vysledek byl zdokumentovan. Pomoci jednotkovych a integrac¢nich testa
bylo ovéreno, ze vysledny plugin spliiuje vytycené pozadavky. Pro vytvorené
rozsiteni byl vytvoren manudl v anglickém jazyce, ktery popisuje instalaci a
konfiguraci pro autorizac¢ni servery. Manudl, ktery je taktéz obsazen na ptilo-
zeném CD, obsahuje priklad konfigurace pro autorizacni server GitHub.

Soucésti mé bakaldrské prace bylo také potfebné nasadit instanci pluginu
na Raspberry Pi u 3D tiskdren vyuzivajicich se na predmét BI-3DT na FIT
CVUT v Praze. To bylo uskuteénéno a tim doslo ke splnénim vsech cil této
bakalarské prace.

Mozna rozsireni

Dalsi rozsireni pluginu jsou moznd, protoze je to prace vytvorend pod svo-
bodnou licenci AGPLv3 a ja vérfim, Ze tato prace bude vyuzivana nejen pro
predmét 3D tisk na Fakulté informacnich technologii, ale i v komunité vyuzi-
vajici aplikaci OctoPrint. Jednotliva rozsiteni jsou:
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20

Zkombinovat puvodni prihlasovani, které vyuziva ukladani uzivatelt do
souboru users.yaml s pfihlasovinim pfes protokol OAuth 2.0. To by
poskytlo moznost prihlasit se do rozhrani OctoPrintu, kdyby nastal vy-
padek internetového pripojeni.

Poskytnout uzivatelim moznost nastaveni konfiguracniho souboru ptimo
z webového rozhrani apliakce OctoPrint. Konfigura¢ni soubor se pro plu-
gin musi nastavovat rucné.

Vylepsit pridavani prav nové zaregistrovanym uzivateltim. Slo by to udé-
lat naptiklad pomoci OAuth 2.0 scopes.

Zaznamendvat ¢innosti prihlasenych uzivatelt do logt a efektivné v nich
vyhledavat, co ktery uzivatel délal za operace.



Literatura

HAUBGE, G. OctoPrint. [online], 2013, [cit. 2018-05-12]. Available from:
https://octoprint.org/

Vydavatelstvi Nova média, s. r. 0. 3D-tisk. [online], 2012, [cit. 2018-05-13].
Available from: https://www.3d-tisk.cz/

3D Hubs. What is 3D Printing? [online], 2018, [cit. 2018-05-13]. Available
from: https://www.3dhubs.com/what-is-3d-printing/

BOWYER, A. RepRap. [online], 2004, [cit. 2018-05-12]. Available from:
http://reprap.org/

HANSON, M. The 10 best 3D printers of 2018. [online|, 2018, Icit.
2018-05-12]. Available from: https://www.techradar.com/news/best-
3d-printer

biciézniho ndstupce — Prusa i3 MKS3. [online], 2017, [cit. 2018-05-13].

Available from: https://www.3d-tisk.cz/nejpopularnejsi-ceska-3d-
tiskarna-ma-ambiciozniho-nastupce-prusa-i3-mk3//

Materialpro3d.cz. ROZDIL MEZI ABS, PLA, PETG. [online], 2017,
[cit. 2018-05-12]. Available from: https://www.materialpro3d.cz/blog/
rozdily-abs-pla-petg/

AlIBDP. 20 Best 3D Printing Software Tools. [online], 2018, [cit. 2018-05-
12].

knockoutjs.com. Knockout. [online], [cit. 2018-05-12]. Available from:
http://knockoutjs.com/documentation/introduction.html

RONACHER, A. Jinja2. [online|, 2008, [cit. 2018-05-12]. Available from:
http://jinja.pocoo.org/docs/2.10/

o1


https://octoprint.org/
https://www.3d-tisk.cz/
https://www.3dhubs.com/what-is-3d-printing/
http://reprap.org/
https://www.techradar.com/news/best-3d-printer
https://www.techradar.com/news/best-3d-printer
https://www.3d-tisk.cz/nejpopularnejsi-ceska-3d-tiskarna-ma-ambiciozniho-nastupce-prusa-i3-mk3//
https://www.3d-tisk.cz/nejpopularnejsi-ceska-3d-tiskarna-ma-ambiciozniho-nastupce-prusa-i3-mk3//
https://www.materialpro3d.cz/blog/rozdily-abs-pla-petg/
https://www.materialpro3d.cz/blog/rozdily-abs-pla-petg/
http://knockoutjs.com/documentation/introduction.html
http://jinja.pocoo.org/docs/2.10/

LITERATURA

[11]

[12]

[13]

[14]

[15]

52

EVANS, C. YAML: YAML Ain’t Markup Language. [online], 2001, [cit.
2018-05-13]. Available from: http://yaml.org/

HAUBGE, G. OctoPrint documentation. [online], 2013, [cit. 2018-05-12].
Available from: http://docs.octoprint.org/en/master/

HAUBGE, G. Mizins. [online], 2013, [cit. 2018-05-13]. Available from:
http://docs.octoprint.org/en/master/plugins/mixins.html

HAUBGE, G. Hooks. [online], 2013, [cit. 2018-05-13]. Available from:
http://docs.octoprint.org/en/master/plugins/hooks.html

HARDT, D. a. The OQAuth 2.0 Authorization Framework. [online],
2012, [cit. 2018-05-12]. Available from: https://tools.ietf.org/html/
rfc6749

HAMMER-LAHAV, E. The OAuth 1.0 Protocol. [online], 2010, [cit. 2018-
05-12]. Available from: https://tools.ietf.org/html/rfc5849

JONES, M.; HARDT, D. The OAuth 2.0 Authorization Framework:
Bearer Token Usage. [online], 2012, [cit. 2018-05-12]. Available from:
https://tools.ietf.org/html/rfc6750

HAMMER-LAHAV, E. The OAuth 2.0 Authorization Framework: Bearer
Token Usage. [online], 2012, [cit. 2018-05-12]. Available from: https://
tools.ietf.org/html/draft-ietf-oauth-v2-http-mac-01

REITZ, K. Requests-OAuthlib OAuth Examples. [online], 2014, [cit. 2018-
05-12]. Available from: http://requests-oauthlib.readthedocs.io/
en/latest/examples/examples.html

JIRUTKA, J. OAuth 2.0. [online], 2014, [cit. 2018-05-12]. Available from:
https://rozvoj.fit.cvut.cz/Main/oauth?2

JIRUTKA, J.; a dalsi. KOSapi. [online], 2011, [cit. 2018-05-12]. Available
from: https://kosapi.fit.cvut.cz/projects/kosapi/wiki

HRONCOK, M. 730ne. [online], 2015, [cit. 2018-05-12]. Available from:
https://github.com/hroncok/730ne

REITZ, K. Requests-OAuthlib: ~ OAuth  for ~ Humans. [online],
2014,  [cit.  2018-05-12].  Available  from: http://requests-
oauthlib.readthedocs.io/en/latest/index.html

REITZ, K. Requests-OAuthlib  OAuth 2  Workflow. [online],
2014,  [cit.  2018-05-12].  Available  from: http://requests-
oauthlib.readthedocs.io/en/latest/oauth2_workflow.html


http://yaml.org/
http://docs.octoprint.org/en/master/
http://docs.octoprint.org/en/master/plugins/mixins.html
http://docs.octoprint.org/en/master/plugins/hooks.html
https://tools.ietf.org/html/rfc6749
https://tools.ietf.org/html/rfc6749
https://tools.ietf.org/html/rfc5849
https://tools.ietf.org/html/rfc6750
https://tools.ietf.org/html/draft-ietf-oauth-v2-http-mac-01
https://tools.ietf.org/html/draft-ietf-oauth-v2-http-mac-01
http://requests-oauthlib.readthedocs.io/en/latest/examples/examples.html
http://requests-oauthlib.readthedocs.io/en/latest/examples/examples.html
https://rozvoj.fit.cvut.cz/Main/oauth2
https://kosapi.fit.cvut.cz/projects/kosapi/wiki
https://github.com/hroncok/730ne
http://requests-oauthlib.readthedocs.io/en/latest/index.html
http://requests-oauthlib.readthedocs.io/en/latest/index.html
http://requests-oauthlib.readthedocs.io/en/latest/oauth2_workflow.html
http://requests-oauthlib.readthedocs.io/en/latest/oauth2_workflow.html

Literatura

[25]

[26]

[27]

Raspberry Pi Foundation. Raspberry Pi. [online], 2012, [cit. 2018-05-12].
Available from: https://www.raspberrypi.org/

REITZ, K.; a dalsi. Requests: HTTP for Humans. [online],
2011,  [cit.  2018-05-12].  Available  from: http://requests-
oauthlib.readthedocs.io/en/latest/index.html

Python Software Foundation. SocketServer — A framework for mne-
twork servers. [online|, 1990, [cit. 2018-05-12]. Available from: https:
//docs.python.org/2/library/socketserver.html

Python Software Foundation. BaseHTTPServer — Basic HTTP
server. [online|, 1990, [cit. 2018-05-12]. Available from: https://
docs.python.org/2/1library/basehttpserver.html

HRONCOK, M. utvsapitoken — fakeserver. [online], 2016, [cit. 2018-
05-12]. Available from: https://github.com/hroncok/utvsapitoken/
blob/master/utvsapitoken/fakeserver.py

MEYER, M. python-oauth2. Jonline], 2015, [cit. 2018-05-12]. Available
from: https://github.com/wndhydrnt/python-oauth?2

KREKEL, H.; pytest-dev team. pytest. [online|, 2004, [cit. 2018-05-12].
Available from: https://github.com/wndhydrnt/python-oauth?2

KREKEL, H.; pytest-dev team. pytest fixtures: explicit, modular,
scalable. [online], 2015, [cit. 2018-05-14]. Available from: https://
docs.pytest.org/en/latest/fixture.html

HUGGINS, J. Selenium. [online], 2004, [cit. 2018-05-12]. Available from:
https://www.seleniumhqg.org/

93


https://www.raspberrypi.org/
http://requests-oauthlib.readthedocs.io/en/latest/index.html
http://requests-oauthlib.readthedocs.io/en/latest/index.html
https://docs.python.org/2/library/socketserver.html
https://docs.python.org/2/library/socketserver.html
https://docs.python.org/2/library/basehttpserver.html
https://docs.python.org/2/library/basehttpserver.html
https://github.com/hroncok/utvsapitoken/blob/master/utvsapitoken/fakeserver.py
https://github.com/hroncok/utvsapitoken/blob/master/utvsapitoken/fakeserver.py
https://github.com/wndhydrnt/python-oauth2
https://github.com/wndhydrnt/python-oauth2
https://docs.pytest.org/en/latest/fixture.html
https://docs.pytest.org/en/latest/fixture.html
https://www.seleniumhq.org/




PRILOHA A

Seznam pouzitych zkratek

ABS Akrylonitrilbutadienstyren
AGPL Affero General Public License
API Application Programming Interface
CSS Cascading Style Sheets

HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol
JSON JavaScript Object Notation
PET-G Polyethylentereftalat glykol
PLA Kyselina polymlécna

RepRap Replicating rapid prototyper
REST Representational State Transfer
SLA Stereolitografie

SSH Secure Shell

URI Uniform Resource Identifier
URL Uniform Resource Locator
XML Extensible Markup Language

YAML YAML Ain’t Markup Language
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PRILOHA B

Obsah prilozeného CD

README . £XE ¢t vttt ettt it e e e e struény popis obsahu CD
I o o adresar se zdrojovymi kédy pluginu
tREADME.md ............................. anglickd dokumentace pluginu
octoprint_oauth2.................... adresar s implementaci pluginu
L7=1-] 7= adresar se zdrojovymi soubory testu

L _text
tthesis ................ adresar se zdrojovou formou ve formatu IXTEX
thesis.pdf.......oooiiiiiiiiiiit, text prace ve formatu PDF

Obsah préace je také dostupny z:

e https://github.com/Hanyman8/0ctoPrint-0Auth?2

e https://gitlab.fit.cvut.cz/hanusji8/BP_Hanus_Jiri_2018
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