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Abstrakt

Tato prace se zabyva generatory skutecné nahodnych cisel - zkracené TRNG
(True Random Number Generator). Nejdiive je provedena literdrni reSerse
tykajici se problematiky TRNG se zamérenim na mikrokontroléry. Dale je zde
predstavena vlastni implementace TRNG na mikrokontroléru s procesorem
ARM-CORTEX-MO. Na zavér je provedeno vyhodnoceni méreni dané imple-
mentace pomoci sady statistickych testi.

Klicova slova Generator skutecné ndhodnych ¢isel, TRNG, mikrokontrolér,
ARM-CORTEX-MO, clock jitter, NIST

Abstract

This work deals with true random number generators (TRNG). At first,
a literature research concerning TRNG with a focus on microcontrollers is
done. Then own implementation of TRNG using microcontroller with ARM-
CORTEX-MO processor is introduced. Finally measurements of the proposed
design are evaluated with a set of statistical tests.

Keywords True Random Number Generator, TRNG, microcontroller, ARM-
CORTEX-MO, clock jitter, NIST
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Uvod

Motivace

Chytrd elektronickd zafizeni jsou jiz nedilnou soucdsti b&zného Zivota. At
uz se jednd o mobil, notebook nebo televizi. Stile vice podobnych vyndlezi
nabizi nové moznosti pouziti, proto jsou vybavena operacnim systémem ¢i po-
dobnym softwarem a umoznuji pripojeni k internetu. To s sebou nese bezpec-
nostni rizika. Proto je potieba zafizeni chranit pred ttocniky. Témér kazdy za-
bezpeceny protokol stoji na zadkladu ndhodnych ¢isel a generdtoru nahodnych
Cisel.

Cile prace

Cilem resersni Casti této prace je seznameni se s problematikou generatori
nahodnych ¢isel a jejich klasifikaci s dirazem na TRNG vhodné pro mikro-
kontroléry. Dale pak prozkoumani existujicich typa konstrukci TRNG.

Prakticka ¢ast této prace se vénuje navrhu a konkrétni implementaci TRNG
na mikrokontroléru s procesorem ARM Cortex-M0O. Provedeni méreni a sta-
tistickému vyhodnoceni dané implementace.






KAPITOLA 1

Generatory nahodnych cisel

Tato kapitola se vénuje predstaveni pojmu generatory ndhodnych ¢isel, jejich
klasifikaci.

1.1 Generatory ndhodnych cisel

Problematika ndhodnych generatori RNG (Random Number Generator) je
velmi diskutované a stale aktudlni téma. Nahodna ¢isla maji Siroké vyuziti ve
statistice, simulacich, po¢itacovych hrach a dalsich oblastech [1].

Nahodna ¢isla jsou nedilnou soucasti moderni kryptografie. Pouzivaji se
hlavné k vytvareni klica v Sifrovacich algoritmech jako RSA, Diffie-Hellman
nebo AES. Nachézejl vyuziti pri generovani vyplinujicich bitti, které slouzi
k rozsiteni kratkych zprav na pevny pocet bitd bez naruseni pouzité Sifry.
Z tohoto divodu jsou RNG soucasti mnoha produkti v oblasti IT bezpecnosti
a kladou se na né striktni pozadavky.

Generator nahodnych bitid je zarizeni nebo algoritmus, jehoz vystupem je
posloupnost statisticky nezavislych a objektivnich bindrnich ¢islic. Ten miize
byt pouzit ke generovani nahodnych cisel [2].

Predevsim musi vytvaret data pouzitelna pro kryptografické aplikace. Po-
kud generovand data nejsou opravdu nahodna a jistou formou se daji pred-
povidat, tto¢nik muze snadno uhodnout kli¢ Sifry z omezeného poctu moz-
nosti. Neni vylouceno, ze se ttocnik pokusi aktivné napadnout RNG, aby urcil,
nebo dokonce manipuloval s generovanymi daty. Proto by RNG mél poskyto-
vat schopnost odolat témto druhtim utoku. Dalsim uvazovanym pozadavkem
je rychlost produkce dat pro nékteré casové narocné aplikace. Spatné navrzeny
RNG mitze oslabit bezpecnost celého systému.

V roce 2010 doslo k prolomeni bezpecnosti Sony Playstation 3. Konzole
ovérovala svoje soubory pomoci podpisu. Jeho vytvoreni vyzadovalo ndhodné
¢islo. Chybou generatoru se pro kazdy podpis pouzivala konstantni hodnota.
Uto¢nici tuto slabinu odhalili a diky tomu mohli podepisovat vlastni soubory.
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1. GENERATORY NAHODNYCH CIiSEL

/ RNG\.

deterministic (true) non-deterministic
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physical non-physical

SN N

pure  hybrid pure hybrid
Obrézek 1.1: Klasifikace RNG!

Coz jim umoznilo nahrat do konzole zménény operacni systém a poustét ne-
legélni software.

1.2 Klasifikace generatorti nahodnych cisel

I kdyz existuji riznd hlediska klasifikace RNG, podle schématu [I.] rozdélu-
jeme RNG do dvou skupin. Prvni skupina zahrnuje pseudondhodné generatory
¢isel PRNG (Pseudo Random Number Generator) nazyvané nékterymi autory
deterministické RNG. Na vstup dostanou poc¢atecni hodnotu tzv. seed a z ni
algoritmicky generuji pseudonahodné c¢isla.

Druhou skupinu tvoii generdtory opravdu nahodnych ¢isel TRNG (True
Random Number Generator), které se rozlisuji na fyzické a nefyzické. Zdrojem
nahodnosti fyzickych TRNG jsou jevy elektrickych obvodi. Napi. sum ze Ze-
nerovy diody, teplotni Sum v polovodic¢ich, volné bezici oscilatory apod. Nebo
fyzikalni jevy jako zareni pti radioaktivnim rozpadu, ¢i jiné kvantové procesy.
Nefyzické TRNG vyuzivaji ndhodné udalosti jako vyhleddvaci ¢as pevného
disku, obsah paméti RAM, interakce uzivatele.

1.3 PRNG

Metody produkujici ndhodné ¢isla pomoci deterministického algoritmu nazy-
vame pseudondhodnymi generatory ¢isel [I]. Deterministicky nazyvéame algo-
ritmus, ktery pro stejné vstupy mé stejny prubéh. Jinymi slovy vstup jeho
béh jednoznacné urci. Obrazek ilustruje strukturu PRNG. Na zacatku
PRNG prijme na vstupu fetézec bitt nazyvany seed, ktery ur¢i prvni vnitini
stav generatoru sy a jeho béh. Funkce ¥ na zakladé vnitrniho stavu vypocte
nédhodnou hodnotu ry. Potom se z aktudlniho vnitiniho stavu s, vypocte novy

'Pievzato z [3]



1.3. PRNG

Sq (seed)
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random
number

Obrézek 1.2: Obecné struktura PRNG?2

vnitini stav s,4; pomoci funkce ¢ a cely cyklus se opakuje. Ackoliv algorit-
micky generovana ¢isla nemuzou byt opravdu ndhodnd a s urcitou periodou se
opakuji, ma tato skupina generatori i své vyhody. Mohou byt mnohem rych-
lejsi a jejich vysledky jsou opakovatelné. Napiiklad mtzeme provést stejnou

simulaci kdyz zname seed.

1.3.1 Kryptograficky bezpecné PRNG

Zajimavou podskupinou jsou kryptograficky bezpecné PRNG - CSPRNG (Cryp-
tographically Secure Pseudo-random Number Generator). Pro né plati, ze

splnuji nasledujici vlastnosti:

e Musi projit statistickymi testy ndhodnosti.

o Next-bit test: Pokud zname prvnich & biti ndhodné sekvence, neexistuje
algoritmus, ktery v polynomidlnim ¢ase predpovi (k+1) bit s pravdépo-

dobnosti vétsi nez 1/2.

e Odhaleni stavu: V pripadé Ze je odhalen vnitini stav, neni mozné zpétné
zrekonstruovat generovanou sekvenci do tohoto okamziku.

e Odolnost proti zpétné rekonstrukci: Pokud generdtor pri béhu vyuziva
dalsi zdroj entropie, znalost aktualniho vnitiniho stavu nestaci k predpo-
vézeni vnitinich stavi v dalsich iteracich.

1.3.2 Zastupci PRNG

V této podsekci uvadime pro uplnost nékteré typy PRNG.

2Pfevzato z [3]



1. GENERATORY NAHODNYCH CIiSEL

Obrézek 1.3: Fibonacciho LFSR s vnéjsi zpétnou vazbou?

Obrazek 1.4: Galotv LFSR s vnitini zpétnou vazbou?

Linearni kongruencni generator

Linedrni kongruenc¢ni generator LCG je jednim z nejznaméjsich a Siroce pouzi-
vanych PRNG zvlasté v simulacnich aplikacich. Definuje se pomoci reku-
rentniho predpisu:

Xnt1 = (aXy, + ¢) mod m

Kde X je posloupnost pseudondhodnych ¢isel a X je pocatecni seed. Kva-
lita generatoru zavisi na volbé nasobku a, inkrementu ¢ a modulu m, coz jsou
parametry LCG. Pro kryptografii se nehodi, pokud zndme nékolik hodnot Xj,
muzeme postupné odvodit jeho parametry jak popisuje [4].

Posuvny registr s linearni zpétnou vazbou

Tento typ se pouziva ke generovani sekvence bindrnich bitd. Vstupni bit je
vysledek linearni funkce dvou nebo vice bitd. Diky snadné hardwarové im-
plementaci se hodné pouziva. Opét neni vhodny pro kryptografii, hodnoty
muzeme predpovidat pomoci Berlekamp-Massey algoritmu [5].

V této praci se PRNG jiz vice nezabyvame a zvidavého ¢tenare odkazujeme
na prislusnou literaturu.

1.4 TRNG

Jak zminuje [7], TRNG je zafizeni, které vyuziva fyzikdlni procesy ke ge-
nerovani nahodné posloupnosti bitt. Obrazek zobrazuje stavbu TRNG.
Zakladem je zdroj sumu vznikajici v elektrickych obvodech ( napf. nestabi-
lita napéti na polovodic¢ovych soucastkach ), nebo zpusobeny fyzikalnimi jevy
(napr. radioaktivni rozpad). Zdroj Sumu vytvaii v ¢ase nepretrzité analogové
signély, které jsou v jisté fazi opakované prevadény do digitalnich binarnich

3Ptevzato z [6]
“Pfevzato z [6]



1.4. TRNG
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Obrazek 1.5: Obecnd struktura TRNG?

hodnot. Ve schématu se nazyvaji das random numbers. Tato ¢isla mizou byt
nasledné algoritmicky zpracovana na vnitini nahodna cisla, aby se snizily je-
jich potencialni slabiny. Zpracovani mtze probihat bez paméti, ale to zalezi na
konkrétnim pripadé. Navic silny zdroj Sumu nutné nevyzaduje nasledné zpra-
covani. Nakonec pri vnéjsim pozadavku jsou interni ndhodné ¢isla predana na
vystup.

1.4.1 Stavebni bloky TRNG

Vv,

skladaji z nasledujicich ti{ komponent:

Zdroj entropie

Cetné konstrukce TRNG jak bylo feceno v literatute sbiraji nahodnost z fy-
zikalnich procesii jako teplotni nebo vystrelovy Sum v obvodech, jitter, nestabi-
lita signalu v obvodech, Brownuv pohyb, atmosféricky sum, nebo dokonce radi-
protoze urcuje vyslednou entropii. Na druhou stranu je jasné ze zdroje jako
atmosféricky Sum a radioaktivni rozpad jsou pozitelné pro omezené aplikace
nebo online distribuované sluzby [§]. Navic nékteré zdroje maji sklony, které
by mély byt eliminovany v krocich sbéru nebo néasledném zpracovani. Kvanti-
fikace celkové entropie a jejich statistickych vlastnosti je dalsi iikol konstrukce.
Jinym problémem jsou dlouhodobé efekty, které mohou zptisobit selhani zdroje
entropie. Existuji aktivni monitorovaci techniky detekujici totalni selhani.
Nicméné jemné chyby se tézko v praxi detekuji.

Technika sbéru

Zdroj entropie zaznamenavame pouzitim techniky sbéru, kterd v idealnim
pripadé nenarusi fyzikalni proces a sesbirda nejvyssi moznou entropii. Mnoho
konstrukei realizuje tento krok. Vzhledem k tomu, Ze neexistuje jiny zpiisob

"Pievzato z [3]



1. GENERATORY NAHODNYCH CIiSEL

analyzy vystupu TRNG nez statistickymi testy a jednoduchymi testy oprav-
dové ndhodnosti (Tot a restart testy), mechanismus sbéru by mél mit presné
zdtvodnéni. Jednoduse feceno, Tot testy kontroluji celkové selhani zdroje en-
tropie RNG obvykle zptisobeného vlivem starnuti materialu nebo extrém-
nim kolisdnim v provoznich podminkach. Restart testy ovéruji generovani
nahodnosti restartovanim RNG za témér stejnych provoznich podminek.

Nasledné zpracovani

Ackoliv tato soucdst neni vyzadovana ve vSech pripadech, dobra konstrukce
prikazuje pouzit postprocessing. Cilem je zvysit robustnost konstrukce TRNG
pouzitim nasledného zpracovani vystupnich bit. Postprocessing se vyuziva ke
skryti nebo eliminaci vykyvi anebo zavislosti ve zdroji entropie nebo mecha-
nismu sbéru. Druhy cil, ktery ziskal na dtlezitosti kvili aktivnim tdtoktim na
selhani systému a dtokim postrannimi kandly, je poskytnout odolnost proti
zménam prostiedi a proti manipulaci ito¢niky. Postprocessing muze realizovat
jednoduchy von Neumanniiv korektor nebo komplikovanéjsi extrakéni funkce
nebo jednosmérna hasovaci funkce jako SHA-1. I kdyz jednosmérna hasovaci
funkce jako SHA-1 nebo MD5 poskytuje bezpetnost pri pouziti v nasledném
zpracovani, komplikuji analyzu rozdéleni vystupu.

1.4.2 Pozadavky TRNG

Tim padem existuje velké mnozstvi konstrukci TRNG. Jednotlivé typy se zna-
telné lisi podle zdroju entropie nebo pouzité techniky sbéru. Kazda konstrukce
ma své silné a slabé stranky. Nékteré z téchto vlastnosti se tykaji vykonu a jiné
bezpec¢nosti a robustnosti. Nékteré pozadavky na TRNG shrnuje [7].

e 7 praktického hlediska je nezbytné vyrabét TRNG pomoci bézného
kifemikového procesu. Navic je vysoce zadouci implementovat TRNG
pouzitim ¢isté digitalni techniky. To dovoluje snadnéjsi integraci s di-
gitadlnimi mikroprocesory a moznost implementovat TRNG na populér-
nich konfigurovatelnych platforméch ( napr. FPGA a CPLD ).

e Kompaktni a efektivni konstrukce s vysokou propustnosti dané prosto-
rem a vyuzitou energii. Vyvarovat se pouziti zesilovacii a jinych analo-
govych soucdstek pokud je to mozné. Analogové soucdstky maji tendenci
spotiebovat vice energie a ztizit analyzu. Poznamenejme, Ze protoze za-
kazujeme analogové komponenty, musime vzorkovat zmény v ¢ase jinak
nez pomoci urovné napéti. V pripadé striktniho dodrzeni tohoto kritéria
bychom neméli pouzivat komplikovanda schémata nasledného zpracovani
(napt. SHA-1), nebo je alespon implementovat v softwaru.

e Je zadouci mit matematické zdivodnéni mechanismu sbéru entropie
a vSechny predpoklady empiricky ovérit. Navrh by mél byt dostatecné



1.5. Praktické pouziti RNG

jednoduchy, aby umoznil pfesnou analyzu. K ovéfeni vystupu TRNG se
pouzivaji testovaci sady jako DIEHARD [9] nebo NIST [I0].

1.4.3 Techniky nasledného zpracovani TRNG

V praxi existuji rizné moznosti nasledného zpracovani. Zde prezentujeme ty
nejobvyklejsi, jak je uvedeno v [7].
e Kryptografické hasovaci funkce:

pravdépodobné nejpopularnéjsi technikou je pouzit kryptograficky sil-
nou hasovaci funkci (SHA-1) na vystup TRNG. Napiiklad Intel RNG
pouzivd SHA-1. Z hlediska vykonu se implementovani plnohodnotné
hasovaci funkce v TRNG jevi jako prehnané. Avsak pokud je vhodné
implementovana ma dilezity piinos z hlediska bezpecnosti - pokud selze
zdroj ndhodnosti tak TRNG "pouze” degraduje na PRNG.

e Von Neumannuv korektor:

jde o jednu z nejstarsich a nejznadméjsich technik. Pouziva se k potlaceni
lokalnich vykyvt nahodnych hodnot. Prijimé na vstupu dva bity a po-
kud jsou stejné (oba 0 nebo 1) odstrani je z posloupnosti ndhodnych
bit, pokud jsou odlisné, pouzije se jeden z bith - napiiklad prvni. Rych-
lost vystupu je pak zpomalena priblizné o jednu ¢tvrtinu. Jeho velkou
vyhodou je snadnéd implementace.

1.5 Praktické pouziti RNG
CSPRNG

e generovani klict asymetrické kryptografie
e generovani hodnot na jedno pouziti tzv. nonce (number used once)
e soleni v digitalnich podpisech

e jednordzové sifry (one-time pad)

1.6 Aplikace RNG
V této kapitole zminujeme nékteré konkrétni aplikace RNG.

e CSPRNG na linuxu dostupny jako /dev/random a /dev/urandom

e CSPRNG implementovany v OpenSSL pouzivany ke generovani klici
asymetrické kryptografie (napt. RSA SSH klice)
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e TrusZone RNG - sklada se ze dvou c¢asti - hardwarového TRNG, ktery
generuje seed pro softwarovy PRNG

e TL200 - hardwarovy TRNG s USB rozhranim, vestavény posprocessing
(napt. SHA-512)



KAPITOLA 2

Typy konstrukci TRNG

V této sekci se zabyvame prehledem nejznaméjsich konstrukei TRNG.

2.1 TERO TRNG

Hlavni soucasti tohoto typu TRNG je elektronicky obvod TERO (Transient
Effect Ring Oscilator), ktery docasné osciluje. Sklddé se ze sudého poctu inver-
tori a paru hradel, ktery restartuje docasné oscilace (napt. dvé hradla NAND
nebo XOR). Typické schéma TERO obvodu zobrazuje Sklada se ze dvou
hradel NAND a dvou vétvi s invertory. TERO obvod mitzZeme chapat jako
RS klopny obvod se dvéma vstupy stejného napéti V¢ a dvéma rozdilnymi
vystupy Vout1 @ Vout2-

Pri nabézné hrané vstupu Ve, vystupy Vout1 @ Vout2 zacnou oscilovat.
Oscilace maji v priméru konstantni frekvenci, ale jejich st¥ida se casem méni.
Stiida je pomér ¢asti obdélnikového signalu v jednotlivych trovnich. Stiida se
méni monoténné a po uréitém poctu oscilaci dosdhne poméru 0%, nebo 100%.
V této chvili vystupy Vout1 @ Voute prestanou oscilovat a ustali se ve dvou
navzajem opacnych logickych hodnotach. Obrazek ukazuje pribeéh signala
vstupu Vi a vystupu Veuy1 nameéreny osciloskopem. Jak vidime, po nabézné
hrané tidictho signdlu Vi, za¢ne vystup Vout1 oscilovat.

SPYevzato z [I1]

Vctr?@% < < V
T o our2 outl

Obrazek 2.1: TERO Obvod®
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Obrézek 2.3: stavha TERO TRNG?3

Tri priblizené pohledy ukazuji zménu stridy v ¢ase, kterd postupné klesd,
az se signal Vyu¢1 ustéli v hodnoté logicka 0.

Pocet oscilaci predtim, nez se vystup stabilizuje se vzdy lisi, protoze ho
ovliviiuje elektricky Sum, ktery narusuje normalni chovani tranzistort TERO
obvodu.

Strukturu tohoto typu TRNG zobrazuje Jiz. zminény TERO obvod
je napojen na ¢itac, ktery pocitd nabézné hrany docasnych oscilaci. Nahodna
binarni posloupnost obvykle vznikd spojenim nejnizsich bita citace.

2.2 Intel TRNG

Tento typ je popsan v [12]. Vzorkuje teplotni Sum zesilenim napéti nameéte-
ném na nevybuzenych rezistorech. Navic k velké nahodné ¢asti jsou tato

"Pievzato z [11]
8Ptevzato z [11]
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2.3. Konstrukce Fischer-Drutarovsky

Noise Voltage High-
Amolifier » Controlled Speed
P Oscillator Oscillator
Johnson Thermal l i
Noise Source
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Control/ -
Status Reg. FIFO |« Digital Corrector
A
P A A [
h Bus o

Obrazek 2.4: Blokové schéma Intel TRNG?

meéreni ovlivnéna pseudondhodnymi vlastnostmi prostredi jako elektromagne-
tické zareni, teplota a kolisani zdroje napajeni. Odec¢tenim signalii namérenych
na dvou sousednich rezistorech Intel RNG znatelné snizi parové soucasti.
Dale se vyuziva dvou volné bézicich oscilatori. Jeden je rychly a druhy
mnohem pomalejsi. Teplotni Sum se pouzivd k modulovani frekvence poma-
lejsiho hodinového signdlu. Ten je pouzit k aktivovani méreni rychlejsich ho-
din. Odchylky téchto dvou hodin poskytuji zdroj nahodnych binarnich é&islic.

2.3 Konstrukce Fischer-Drutarovsky

Tento TRNG je zalozen na analogovém Phase-Locked Loop (PLL). Névrh
byl implementovan v Altera Field Programmable Logic Device (FPLD). Kon-
strukce je unikatni v tom, Ze slo o prvni TRNG, ktery byl cilen na FPGA. Jak
zobrazuje vzorkuje se jitter hodinového signalu generovaného PLL pomoci
zpozdénych kaskadovych vzorkovact, sestavenych dle schématu na obrazku
2.0

Klicovou myslenkou je pouzit vice vzorkovacii, aby bylo mozné vzorko-
vat pfechodovou zénu, kterd je ovlivnéna jitterem, ktery podle [I3] probihd
v fadu desitek pikosekund. Vzorky zaznamenané v pravidelnych intervalech
jsou zkombinovany dohromady pomoci funkce XOR. Vysledkem je vzorek
z oblasti kfivky signalu, kterd méa potiebnou nahodnost. Tento navrh je zaji-
mavy, protoze osvétluje pottebu stavét TRNG na rekonfigurovatelnych plat-
formach.

9Ptevzato z [12)
Ptevzato z [7]
"Ptevzato z [7]

13
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Obrazek 2.5: Stavba PLL pouzité jako zdroje entropie konstrukce TRNG
Fischer-Drutarovsky!°

PLL

fclk

Obrézek 2.6: TRNG konstrukce Fischer-Drutarovsky!!

2.4 TRNG na Atmel AVR

Nésledujici konstrukce je popsana v [14]. I kdyz 8 bitové mikrokontroléry série
AVR nemaji pfimo uréeny hardware ke generovani ndhodnych ¢isel, ukazalo
se, ze je mozné pouzit jako zdroj entropie vestavény oscilator bez dalsich
soucastek nebo uprav. Vyuzivd se faktu, Ze mikrokontrolér Atmega 169 na
desce AVR Butterfly muze pristupovat k nékolika oscilatorum. Zakladni kon-
figurace pouziva ¢ipovy RC oscildtor jako systémové hodiny. Muze vyuzivat
i jiny oscilator s externé pripojenym krystalem jako generatorem pulzi pro
jednotku casovaé / ¢itac 2.

Tyto oscilatory nejsou nikdy idedlné stabilni. Jejich frekvence ovliviiuje
mnoho fyzikalnich vlivll jako napdajeci napéti, provozni teplota ¢i prirozené
vlastnosti jitteru. Dopady téchto vlivli jsou znatelné odlisné pro kazdy os-
cilator. Krystalovy oscilator je mnohem vice stabilni v Siroké skéle provoznich
podminek. Zatimco RC oscilator vykazuje patrné odchylky i kdyz je kalibro-
vany. I kdyz je mikrokontrolér ve stabilnim prostfedi a napajen stabilizovanym
zdrojem napéti, RC oscilator vykazuje jednoduse métitelny jitter.

Princip fungovéani je na obrazku Zdrojem entropie je jitter RC os-
cilatoru. Krystalovy oscilator byl pouzit k periodickému ¢asovani (1 sekunda),
a za tu dobu se naméfil pocet pulzi RC oscilatoru. V idedlnim svété by
byl vzdy stejny, avsak reilné byly pozorovany odchylky az 2'? pulzi mezi

14



2.4. TRNG na Atmel AVR

HARDWARE L7

s

. SOFTWARE

naslednymi mérenimi.

Ke generovani ndhodnych bitid se pouzivd nasledujici metoda. Citaé /
casovac 1 pocita pulzy systémového RC oscilatoru a bézi na 2 MHz. Citac 2
vyuziva krystalovy oscilator (32,768 kHz) a odpovidajici nastaveni preddélicky
generuje preruseni kazdou 1 sekundu. V obsluze preruseni se pre¢te hodnota
¢itace / Casovale 1 a Cita¢ je vynulovan. Pak jsou z 16 bitové hodnoty extra-
hovany bity 1 az 8 a predany na vystup jako ¢ast generované posloupnosti

nahodnych bitu.

2Pievzato z [14]
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7 HANDLER
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10010110... »
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Obrazek 2.7: Princip Atmel AVR TRNG!?
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KAPITOLA

Navrh a implementace

V této kapitole popisujeme navrh a implementaci vlastniho TRNG na mikro-
kontroléru.

3.1 Popis implementace

Pfi navrhovani TRNG vychdzime z [I5]. Na rozdil od citovaného navrhu
pouzivame 32 bitovy mikrokontrolér STM32F030R8T6 [16] se stejnym proce-
sorem tj. ARM-CORTEX-MO. Zdrojem nahodnosti je nestabilita hodinového
signalu tzv. clock jitter. Princip zobrazuje schéma Generator pouziva
dva nezavislé oscildtory. Jednim z nich je vysokorychlostni interni oscildtor
HSI (High Speed Internal) kmitajici na frekvenci 48 MHz a druhy je po-
malejsi externi krystalovy oscildtor LSE (Low Speed External) s frekvenci
32,768 KHz, ktery nahrazuje vnitini 40 KHz LSI (Low Speed Internal) krys-
tal v pivodnim navrhu. Po pfedem uréeném poctu pulzu LSE zmérime pocet
period uplynulych na HSI oscildtoru. V idedlnim pripadé bude hodnota vzdy
konstantni, ale v realité zptisobi Sum odchylky, které se daji pouzit pii gene-
rovani ndhodnych ¢isel. Tyto hodnoty maji gaussovské rozdéleni.

Y3Ptevzato z [15]

;Expected period

LSI
oscillator

ast AN, £EANUIANTUUNLT
oscillator Sl LUt !
A

Gaussian distribution
Probability

Period time

Obrézek 3.1: Princip clock jitteru v TRNG!3
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3. NAVRH A IMPLEMENTACE

— MCO pin T ¢ GPIO pin :

PLLC&; ] P P Internal Clock [Autoreload| :

HS148 ~| counter |:

HSI14 — Fr(‘aq.uency lL

HSE — Divider * Edge | [Prescaler| | Capture
SYSCLK — /1,2 ... 128 detector | | /1,2,4,8 register

LSI — : ;

LSE — : TIl_RMP Interrupt or

MCO ] Timer 14 capture mode _ DMA request;

Obrézek 3.2: Schéma ¢itace 14 v TRNG. *Nasemu modelu chybi délicka frek-
vence MCO pinu.'4

Cita¢ 14 (Timer 14) v zachytdvacim médu pouzivame k méfeni period
HSI. Nastaveni je znazornéno na obrazku Oscilator LSE je pres prvni
multiplexor vyveden na MCO (microcontroller clock output) pin, ktery se
pouziva jako zdroj pulzu vstupujici do detektoru hran (Edge detector). Ten je
nastaven, aby reagoval na kazdou nabéznou hranu. Déale pomoci preddélicky
(Prescaler) muzeme zvolit pocet pulzu (1, 2, 4, 8) potiebnych k aktivovani
zachytného (capture) registru. P¥i takové udalosti se aktudlni hodnota ¢itace
napojeného na HSI zaznamend v capture registru a pfipadné se vyvold od-
povidajici preruseni.

3.2 Hardware

Pouzivame mikrokontrolér STMF030R8T6 [16] s 32bitovym procesorem ARM-
Cortex-MO s nastavitelnym kmito¢tem v rozsahu 8 - 48 MHz viz. obrazek [3.3]
Uzivatel ma k dispozici:

e zelenou LED diodu s oznacenim LD2, kterou muze programové ovladat
e modré tlacitko B1, na jehoz stisk mize program reagovat
e Cerné tlacitko B2, jenz slouzi k resetu mikrokontroléru

Ptipravek je napédjen mikro USB konektorem, ktery zaroven slouzi k pripojeni
kontroléru k pocitac¢i. Timto zptisobem se do mikrokontroléru nahravaji pro-
gramy a probihd komunikace s pocitacem pres sériovou linku.

Deska je osazena tfemi oscilatory. Dva z nich jsou integralni soucésti pro-
cesoru (HSI, LSI) a treti je externi krystalovy oscildtor (LSE). Deska nabizi
moznost dodate¢né instalace HSE (High Speed External) oscildtoru.

Mikrokontrolér je vybaven flash paméti 64KB, ktera slouzi k ulozeni pro-
gramu.

“Ppievzato z [15]
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3.3. Program

Obrazek 3.3: Mikrokontrolér STM32F030R&T6

3.3 Program

Program pro mikrokontrolér je vyvinut v jazyku C. K vyvoji pouziviame
oficidlni vyvojové prostiedi ARM Keil, bézici na Windows. Jeho tkolem je
zdrojovy kéd v jazyku C prelozit do spustitelné binarni podoby, bézici na pro-
cesoru ARM a také pomoci sériové linky program nahrat do mikrokontroléru.
ARM Keil nabizi obvykly standard pro vyvojarskou praci jako je krokovani
programu, breakpointy, ¢i zobrazovani hodnot proménnych.

Féaze béhu programu v mikrokontroléru:

e nastaveni hodin (oscilatort)
e nastaveni sériové linky

nastaveni ¢itace 14

e nastaveni preruseni

e Cekani na znak 7s”

odeslani hodnoty do pocitace

Po nahrani programu do mikrokontroléru pomoci stisknuti tlacitka reset
dojde k jeho spusténi. Po spusténi programu v mikrokontroléru dojde k inici-

vvvvv

hodin celého systému.
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3. NAVRH A IMPLEMENTACE
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Obrazek 3.4: Schéma nastaveni hodin mikrokontroléru

Zdrojem hodinového signédlu je vnitini HSI RC oscilator. Signal je pfes
deélicku priveden do PLL (Phase Locked Loop), kde je jeho poloviéni frek-
vence (4 MHz) vyndsobena 12. Multiplexor je nastaven tak, ze jako zdroj
systémovych hodin (SYSCLK) vybere vystup z PLL s frekvenci 48 MHz.
SYSCLK se pouziva dale jako hodinovy signal sbérnice, hodiny periferii a ¢ita-
¢, véetné citace 14.

Dalsim krokem je nastaveni parametra sériové linky, ktera slouzi k prenosu
nameéfenych hodnot z mikrokontroléru do pocitace. Pouzivame 115,2 kbit/s.

Naésledné je inicializovan ¢ita¢ 14 v zachytném rezimu - jak bylo popsano
vyse - a nastaveno preruseni. Preruseni je vyvolano pri udalosti zachyceni hod-
noty ¢itace v "capture registru”. V obsluze preruseni dojde k prec¢teni hodnoty
z "capture registru”, vynulovani ¢itace 14 a ulozeni hodnoty do kruhové fronty.

Nyni program na sériové lince o¢ekava znak ”s”, ¢imz dojde ke spusténi
c¢itace a zachytného registru. Program vstoupi do hlavni smycky - ve chvili kdy
kruhova fronta obsahuje namérenou hodnotu, odesle se pres sériovou linku do
pocitace.

V pocitaci jsou hodnoty nac¢itdny pomocnym programem (napsanym v ja-
zyce C#) a ukldddny do bindrniho souboru (2 byte unsigned integer).

Prvotni implementace programu pro mikrokontrolér vyuzivala API sofwa-
rové vrstvy HAL (Hardware Abstraction Layer) [17]. Jeji vihodou je snadnéjsi
prace s programovanim mikrokontroléru. Nabizi pomocné struktury a funkce.
V nasem konkrétnim pripadé se ukdzalo, Ze vrstva navic zpusobuje zpozdéni
po precteni generované hodnoty. Dtusledkem je zkresleni generovanych hodnot.
Pti nastaveni ptreddélicky na 1 by se hodnoty mély pohybovat okolo teore-
tické hodnoty 1464 dané pomérem frekvenci HSI a LSE oscilatori. S pouzitim
HAL vysledky méreni dosahovaly intervalu okolo hodnoty 1370, tedy hod-
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3.3. Program

noty mnohem nizsi. Proto jsme prepracovali implementaci bez pouziti zminéné
vrstvy, nyni pracujeme primo s fidicimi registry a tim jsme dosahli mnohem
presnéjsich vyslednych hodnot okolo 1430.
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KAPITOLA 4

Meéreni

Pfed zahédjenim méteni propojime piipravek s poc¢itacem, nahrajeme program
do mikrokontroléru a stiskneme tlac¢itko reset. Spustime pomocnou mérici apli-
kaci v pocitaci, zadame konfiguraci a potvrdime jméno vystupniho souboru.
Tim dojde k odeslani startovniho znaku ”s” z poéitace do pripravku, ktery
zacne generovat nahodné hodnoty. Ty jsou v pocitaci ukladany do binarniho
souboru.

Pro nasledné statistické vyhodnoceni nechdvame vygenerovat 800 miliont
hodnot, coz odpovida zhruba 40 hodindm béhu programu a objemu 1,4 GB
dat. Celkem jsme provedli 4 série méfeni s ruznym nastavenim preddélicky (1,
2, 4, 8 pulzi na zachyceni hodnoty).

Histogram rozdéleni hodnot - méreni 1
1x108 T T T T T T T T T

8x107 .

6x107 | M E

Cetnost

4x107 - .

2x107 - .

0 1 1 1 1 1 1 1
1405 1410 1415 1420 1425 1430 1435 1440 1445

Hodnoty

Obréazek 4.1: Histogram méfeni 1
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4. MERENT

Histogram rozdéleni hodnot - méreni 2
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Obrazek 4.2: Histogram méfeni 2

4.1 Meéreni 1

Histogram méfeni je na obrazku
e Nastaveni preddélicky: 1 (zachyceni hodnoty na kazdy pulz od LSE)
e Rozsah hodnot: 1405 - 1446
e Prumér: 1424.962

e Rozptyl: 10.98

4.2 Meéreni 2

Histogram méfen{ je na obrazku
e Nastaveni preddélicky: 2 (zachyceni hodnoty kazdé 2 pulzy od LSE)
e Rozsah hodnot: 2871 - 2920
e Primeér: 2894.762

e Rozptyl: 19.786
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4.3. Méreni 3

Histogram rozdéleni hodnot - méreni 3
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Obréazek 4.3: Histogram méfeni 3

Histogram rozdéleni hodnot - méreni 4
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Obréazek 4.4: Histogram méfeni 4
4.3 Meéreni 3
Histogram méfeni je na obrazku

e Nastaveni preddélicky: 4 (zachyceni hodnoty kazdé 4 pulzy od LSE)
e Rozsah hodnot: 5814 - 5868
e Primér: 5837.125

e Rozptyl: 18.0768
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4. MERENI

4.3.1 Analyza vysledkti méreni 3

Histogram cetnosti hodnot méfeni 3 vykazuje nizsi hodnotu rozptylu oproti
predpokladu pro dané nastaveni preddélicky. Rozptyl by mél linedarné rust
v ramci jednotlivych méreni. Proto jsme provedli dalsi analyzu s cilem objasnit
tuto anomalii. Vygenerovali jsme 800 histogramti vzdy po milionu hodnot
a z nich vytvorili video animaci. Histogramy i animaci prikladame na CD.
Vygenerované histogramy priblizné odpovidaji celkovému histogramu. Hod-
noty rozptylu nevykazuji zadné vétsi odchylky. Regenfm by bylo méreni s da-
nym nastavenim preddélicky zopakovat popr. s jinym fyzickym zafizenim.

4.4 Meéreni 4
Histogram méfeni je na obrdzku
e Nastaveni preddélicky: 8 (zachyceni hodnoty kazdych 8 pulzi od LSE)
e Rozsah hodnot: 11691 - 11764
e Primeér: 11718.327
o Rozptyl: 48.153

4.4.1 Analyza vysledki méreni 4

Na histogramu Cetnosti hodnot méreni 4 je v pravé ¢asti grafu patrna odchylka
od idedlni gaussovské kiivky (kolem hodnoty 11730). Proto jsme provedli dalsi
analyzu s cilem objasnit tuto anomalii. Vygenerovali jsme 800 histogramii vzdy
po milionu hodnot a z nich vytvorili video animaci. Histogramy i animaci
prikladame na CD.

Jak je z graft patrné, k vychyleni celé kiivky smérem doprava k vyssim
hodnotam doslo celkem 3x okolo 300., 527. a 670. méfeného milionu hodnot.
Aby doglo k pozorovanému jevu, muselo by bud dojit ke zrychleni vnitiniho
oscildtoru (HSI), anebo ke zpomaleni vnéjsiho krystalového oscildtoru (LSE).
Vzhledem k tomu, ze neslo o vychyleni trvalé, coz by mohlo byt zptisobeno
naptiklad zahiatim Cipu, ale o tfi vychylky béhem 40 hodinového méfeni,
dochazime k zavéru, ze muselo jit o néjaky vnéjsi vliv. Pravdépodobnou pri¢inou
se nam jevi nestabilita zdroje napédjeni nebo zmény okolni teploty.

4.5 Shrnuti

Vsechna zminénd métfeni maji ocekdvané gaussovské rozdéleni charakteristické
pro clock jitter, jak je zminéno v kapitole vyse. Déle si vSimnéme zavislosti na-
staveni preddélicky a rozptylu. Pti vet$im poc¢tu pulzi na zachycenou hodnotu
se nestabilita signalu hodin akumuluje, coz ma za nasledek i vyssi hodnotu
rozptylu.
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KAPITOLA 5

Statistické vyhodnoceni

Statistické vyhodnoceni provadime pomoci sady testi v aplikaci NIST STS
(Statistical Test Suite).

7Z namérenych dat prostfednictvim pomocné aplikace vygenerujeme bit-
stream - bitovy proud sestavajici napriklad pouze z 1. nejnizsiho bitu kazdé
nameérené hodnoty. Takto ziskany bitovy proud déle vyhodnotime pomoci sady
testa STS.

5.1 Sada testu NIST STS

NIST test suite se skladd z 15 testd, které slouzi k testovani ndhodnosti
binarnich sekvenci, produkovanych hardwarovymi nebo softwarovymi TRNG
nebo PRNG. Testy se zaméruji na odhaleni poruSeni nahodnosti, ktera se
muze v testované vstupni sekvenci objevit.

Priklady nékterych testi:

e Frequency (Monobit) Test - tento test se zaméfuje na zjisténi mnozstvi
nul a jednicek ve vstupni sekvenci. Ucelem testu je zjistit zda nul a jedni-
¢ek je priblizné stejné mnozstvi - t.j. polovina

e Non-overlapping Template Matching Test - tento test se zaméruje na
vyhodnoceni poctu vyskytd urcité posloupnosti biti. Utelem tohoto
testu je detekovat generatory, které produkuji mnoho vyskyti daného
ne-periodického vzoru.

e Linear Complexity Test - tento test se zaméruje na délku registru s linear-
ni zpétnou vazbou. Utelem testu je rozhodnout zda je sekvence do-
state¢né komplexni, aby ji bylo mozné povazovat za ndhodnou. Nahodné
sekvence charakterizuje delsi LESR (viz. vyse)
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5.2 Pouziti NIST STS

STS spustime s parametrem, ktery udava délku testované sekvence v bitech.
Déle zadame vstupni soubor se zpracovavanymi daty a kterou sadu testu
chceme spustit. Nasledné zadame pocet sekvenci ke zpracovani. Déale se zadava
typ vstupniho souboru - t.j. zda jde o binarni ¢i ASCII vstup. Po exekuci testu
je vygenerovan vystupni soubor (ptiklad je v priloze). Pocet fadkt odpovida
poctu provedenych testu, dale vystup obsahuje pro kazdy test hodnotu p-
value, kterd udédva do jaké miry se testovana sekvence podoba normélnimu
rozdéleni ¢i rozdéleni x? a nazev testu.

5.3 Testovana Data

V ramci kazdého méfeni jsme testovali nejméné vyznamné bity na pozicich
0-3. Délka testované sekvence byla 1 milién a pocet téchto sekvenci 800, coz
odpovidé 800 miliontim namérenych hodnot. Na zdkladé vysledki jednotlivych
bitl jsme dale provedli vyhodnoceni dat ziskanych spojenim bitd 0-1 a 0-1-2.

5.4 Vysledky

V priloze jsou vystupy testii méfeni 1 pro bit 0 - vSechny testy tspésné prosly,
bitl - jeden test selhal a bit 2 - vetsSina testd selhala. Vysledky statistickych
testt shrnuji tabulky a Radek reprezentuje jedno méreni charakteri-
zované nastavenim preddélicky. Ve sloupcich jsou testované bity. Na vysledky
lze nahlizet ze dvou pohledt. Zaprvé zkoumat rozdily v ramci jednotlivych
bitd a zadruhé analyzovat vysledky s riznym nastavenim preddélicky.

Testy prokazaly predpoklddanou tendenci klesajici kvality nadhodnosti s ros-
touci pozici bitu. Vysledky s bity 0 nebo 1 vychéazeji nejlépe. Podobné dobte
vychézi i spojeni bitit 0-1. V obou téchto piipadech bud prosly vSechny testy
Uispésné anebo neprosly pouze jednotky testt. U bith 2, 3 a rovnéz u spojeni
bit 0-2 doslo k selhdni vétsiny testi.

Muzeme konstatovat, ze spojenim bitu 0 a 1 se vysledky statistickych testu
zlepsily. Nebot s nastavenim pfeddélicky na 1, 2 a 8 prosly tsp&sné vSechny
testy na rozdil od vysledku bitu 0 nebo 1, kde alespon pri dvou nastavenich
preddélicky neprosel néjaky test. Také lze fici, Ze i pro bity 2 nebo 3 lze ve
vysledcich, s rostoucim ¢islem preddélicky, pozorovat zlepsujici se trend - tedy
zvysSujici se pocet uspésnych testu.

5.5 Shrnuti

Vysledky indikuji, ze se dany ndvrh da pouzit jako TRNG. Abychom si mohli
byt jisti je treba provést podrobnéjsi vyhodnoceni, pouzita sada testu slouzi
k vyhodnoceni PRNG, ale lze ji vyuzit pro zakladni vyhodnocovani TRNG.
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5.5. Shrnuti

preddélicka | bit 0 | bit 1 | bit 2 | bit 3
1 ok ok* X X
2 ok ok X X
4 ok* | ok** X X
8 ok* | ok* X X

* ... neproSel jeden ze statistickych testu

** .. neprosly dva ze statistickych testu

X ... vétsina statistickych testt selhala

Tabulka 5.1: Vysledky testit NIST STS jednotlivych bita.

preddélicka | bit 0-1 | bit 0-2
1 ok X
2 ok X
4 ok* X
8 ok X

* ... neproSel jeden ze statistickych testu

X ... vétsina statistickych testl selhala

Tabulka 5.2: Vysledky testit NIST STS spojenych biti.

Pro realné nasazeni TRNG se jevi jako nejvhodnéjsi pouziti sekvence tvorené
bitem 0 nebo 1 popiipadé sekvence spojenych biti 0 a 1. Jestlize chceme
dosdhnout co nejvétsi vytéznosti tak je pri danych vysledcich vhodné pouzit
nastaveni preddélicky na 1 a vybirat spojené bity 0 a 1.
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Zaver

Cilem resersni ¢asti této prace bylo seznamit se s problematikou generatoru
nahodnych ¢isel a jejich klasifikaci. Déle prozkoumat existujici feSeni generato-
ri skuteéné ndhodnych ¢isel s dirazem na konstrukce vhodné pro mikrokon-
troléry. V praktické Casti jsme se zabyvali implementaci vlastniho TRNG na
mikrokontroléru. Provedli jsme méreni a statistické vyhodnoceni jeho vystupti.

V ramci prace jsme splnili vsechny pozadavky. Provedli jsme literarni
resersi, podarilo se ndm uspésné implementovat generator ndhodnych ¢isel na
mikrokontroléru STM32F030R8T6 s procesorem ARM Cortex-MO0. V kapitole
4 jsme provedli 4 méfeni s riznym nastavenim preddélicky a nasledné v kapi-
tole 5 jsme provedli jejich statistické vyhodnoceni. Na zdkladé vysledku NIST
STS se jevi implementovany ndvrh RNG jako vhodny pro pouziti jako TRNG.
Nejlepsich vysledki jsme dosahli pii nastaveni preddélicky na 1 a vybéru bita
0al.

V praci by se dalo pokracovat nasledovné:

e Provést opakované métreni s nastavenim preddélicky 4 a 8.

e Provést rozsahlejsi métreni za riznych provoznich podminek, napf. rozdil-
né teploty, zdroje napéjeni.

e Spustit implementaci TRNG na vice fyzickych mikrokontrolérech stej-
ného typu a porovnat statistické vysledky jednotlivych zafizeni.

e Provést méfeni s pouzitim LSI oscilatoru (interni RC oscilator) a vysledky
porovnat.

31






Literatura

Herrero-Collantes, M.; Garcia-Escartin, J. C.: Quantum Random Num-
ber Generators, Tijen 2016, [cit. 2018-04-25]. Dostupné z: https://
arxiv.org/pdf/1604.03304.pdf

Menezes, A. J.; van Oorschot, P. C.; Vanstone, S. A.: Handbook of Applied
Cryptography. CRC Press, Boca Raton, 1997, [cit. 2018-04-27].

Schindler, W.: Random Number generators for cryptographic applicati-
ons. Cryptographic Engineering, Springer-Verlag, 2009, ISBN 978-0-387-
71816-3.

Boyar, J.: Inferring Sequences Produced by Pseudo-Random Num-
ber Generators. Journal of the Association for Computing Machinery,
Vol. 36, No. 1, leden 1989, [cit. 2018-04-29]. Dostupné z: http://
asterix.cs.gsu.edu/crypto/p129-boyar.pdf

Massey, J. L.: Shift-Register Synthesis and BCH Decoding, leden 1969: s.
122-127.

Hlavae, J.; Kodytek, F.: Random Number Generators. Prednaska z
predmétu Hardwarova bezpec¢nost. Ceské vysoké uceni technické v Praze,
Fakulta informac¢nich technologii, 2017.

Sunar, B.: True Random Number Generators for Cryptography. Cryp-
tographic Engineering, Springer-Verlag, 2009, ISBN 978-0-387-71816-3,
55-73 s.

Random.org: True Random Number Service. Dostupné z: www.random.org

Marsaglia, G.: The Marsaglia Random Number CDROM, with The Die-
hard Battery of Tests of Randomness. [online] Florida State University,
1995, [cit. 2018-05-06]. Dostupné z: www.stat.fsu.edu/pub/diehard/

33


https://arxiv.org/pdf/1604.03304.pdf
https://arxiv.org/pdf/1604.03304.pdf
http://asterix.cs.gsu.edu/crypto/p129-boyar.pdf
http://asterix.cs.gsu.edu/crypto/p129-boyar.pdf
www.random.org
www.stat.fsu.edu/pub/diehard/

LITERATURA

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

34

Rukhin A. et al: A Statistical Test Suite for Random and Pseudoran-
dom Number Generators for Cryptographic Applications. National Insti-
tute of Standards and Technology, NIST Special Publication 800-22rev1a,
Duben 2010, [cit. 2018-05-06]. Dostupné z: https://nvlpubs.nist.gov/
nistpubs/Legacy/SP/nistspecialpublication800-22rla.pdf

Haddad, P.; Fischer, V.; Bernard, F.; aj.: A Physical Approach for Sto-
chastic Modeling of TERO-based TRNG, ¢erven 2015, [cit. 2018-04-30].
Dostupné z: https://eprint.iacr.org/2015/593.pdf

Jun, B.; Kocher, P.: The Intel® Random Number Generator. Technical
report, Cyptography Research Inc., San Francisco, 1999.

Fischer, V.; Drutarovsky, M.: True Random Number Generator Embed-
ded in Reconfigurable Hardware. In Proceedings of the 4th International
Workshop on Cryptographic Hardware and Embedded Systems (CHES
2002). Redwood Shores (USA), Springer-Verlag, srpen 2002, ISBN 3-540-
00409-2, 415-430 s.

Hlavac, J.; Hadacek, M.; Lérencz, R.: True Random Number Generation
on an Atmel AVR Microcontroller. Proceedings of 2nd International Con-
ference on Computer Engineering and Technology — ICCET 2010, vol. 2,
2010, ISBN 978-1-4244-6347-3, 493-495 s.

Laban, M.; Drutarovsky, M.: Low Cost ARM Cortex-M0 based TRNG
for I0OT Applications, 2014, ISSN 1335-8243.

STMicroelectronics: STMF030x8 Datasheet. [cit. 2018-05-06]. Dostupné
z: http://www.st.com/resource/en/datasheet/stm32£f030r8.pdf

STMicroelectronics: Description of STM32F0 HAL and low layer drivers.
[online], [cit. 2018-05-09]. Dostupné z: www.st.com/resource/en/user_
manual/dm00122015.pdf


https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-22r1a.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-22r1a.pdf
https://eprint.iacr.org/2015/593.pdf
http://www.st.com/resource/en/datasheet/stm32f030r8.pdf
www.st.com/resource/en/user_manual/dm00122015.pdf
www.st.com/resource/en/user_manual/dm00122015.pdf

PRILOHA A

Vystupy NIST STS

Na néasledujicich strankach prikladame vystupy statistickych testa NIST pro
méreni 1.

Méreni 1 - bit 0
Vsechny testy tspésné prosly.

0.514124 791/800 Frequency

0.749884 790/800 BlockFrequency
0.892399 790/800 CumulativeSums
0.757297 794/800 CumulativeSums
0.446556 797/800 Runs

0.857592 793/800 LongestRun

0.952387 797/800 Rank

0.024981 792/800 FFT

0.275709 792/800 NonOverlappingTemplate
0.257329 791/800 NonOverlappingTemplate
0.504219 796/800 NonOverlappingTemplate
0.694171 795/800 NonOverlappingTemplate
0.477392 792/800 NonOverlappingTemplate
0.644928 792/800 NonOverlappingTemplate
0.582629 795/800 NonOverlappingTemplate
0.322901 794/800 NonOverlappingTemplate
0.562080 795/800 NonOverlappingTemplate
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0.717205 792/800
0.524101 789/800
0.453583 784/800
0.914672 795/800
0.482223 791/800
0.670915 793/800
0.951205 792/800
0.969946 797/800
0.293235 788/800
0.375313 791/800
0.230755 791/800
0.340461 794/800
0.865697 794/800
0.582629 789/800
0.739918 792/800
0.941144 793/800
0.881284 789/800
0.921005 789/800
0.499295 794/800
0.273999 791/800
0.330628 791/800
0.714660 797/800
0.960198 791/800
0.587791 788/800
0.150552 789/800
0.704442 791/800
0.242986 793/800
0.083654 787/800
0.524101 794/800
0.539193 790/800
0.354548 792/800
0.379555 793/800
0.618905 788/800
0.709558 792/800
0.678686 792/800
0.899521 793/800
0.759756 790/800
0.247698 794/800
0.204985 790/800
0.362765 794/800
0.057601 793/800
0.119682 790/800
0.489508 793/800
0.151616 794/800

w
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NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
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.221898
.531629
.448892
.403403
.719747
.320988
.747401
.961247
.031323
.696743
.676097
.811993
. 344448
.309677
.373203
.825505
. 781584
.300464
.250878
.696743
.696743
.304126
.016573
.701879
. 762209
.881284
. 749884
.556970
.631914
.798139
.701879
.932904
.869673
.214722
.699313
.973388
.090252
.988867
. 769527
.964295
.244549
.877468
.304126
.401199

790/800
797/800
784/800
798/800
791/800
792/800
791/800
789/800
789/800
792/800
794/800
793/800
790/800
794/800
792/800
792/800
793/800
784/800
794/800
790/800
786/800
792/800
793/800
792/800
785/800
792/800
793/800
791/800
796/800
793/800
792/800
792/800
793/800
794/800
793/800
799/800
792/800
790/800
790/800
790/800
793/800
791/800
794/800
796/800

NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
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0.932904 791/800
0.516611 794/800
0.840797 791/800
0.482223 794/800
0.233767 794/800
0.1356331 792/800
0.531629 793/800
0.987896 796/800
0.951205 794/800
0.734904 792/800
0.143279 796/800
0.629311 794/800
0.626709 789/800
0.394631 791/800
0.895989 794/800
0.300464 792/800
0.529115 795/800
0.639722 789/800
0.244549 791/800
0.428095 796/800
0.356591 791/800
0.724817 785/800
0.521600 794/800
0.315297 793/800
0.694171 794/800
0.088226 794/800
0.340461 791/800
0.021999 795/800
0.946308 787/800
0.164882 795/800
0.534146 788/800
0.642325 787/800
0.127762 794/800
0.514124 790/800
0.836482 788/800
0.153763 788/800
0.514124 793/800
0.311542 792/800
0.410055 794/800
0.598138 793/800
0.897763 793/800
0.786355 797/800
0.802793 791/800
0.467799 788/800

(oY)
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NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate
NonOverlappingTemplate



0.840797 793/800 NonOverlappingTemplate
0.430380 793/800 NonOverlappingTemplate
0.159242 793/800 NonOverlappingTemplate
0.595549 789/800 NonOverlappingTemplate
0.727346 791/800 NonOverlappingTemplate
0.871642 789/800 NonOverlappingTemplate
0.639722 786/800 NonOverlappingTemplate
0.061356 794/800 OverlappingTemplate
0.375313 787/800 Universal

0.039137 788/800 ApproximateEntropy
0.093664 502/514 RandomExcursions
0.996265 510/514 RandomExcursions
0.192093 511/514 RandomExcursions
0.192093 510/514 RandomExcursions
0.985481 507/514 RandomExcursions
0.610599 508/514 RandomExcursions
0.238734 504/514 RandomExcursions
0.751633 510/514 RandomExcursions
0.900788 510/514 RandomExcursionsVariant
0.984580 509/514 RandomExcursionsVariant
0.963513 504/514 RandomExcursionsVariant
0.639161 503/514 RandomExcursionsVariant
0.683958 506/514 RandomExcursionsVariant
0.263807 511/514 RandomExcursionsVariant
0.154782 510/514 RandomExcursionsVariant
0.836014 509/514 RandomExcursionsVariant
0.626913 511/514 RandomExcursionsVariant
0.226901 508/514 RandomExcursionsVariant
0.941662 514/514 RandomExcursionsVariant
0.424702 512/514 RandomExcursionsVariant
0.176373 511/514 RandomExcursionsVariant
0.379806 512/514 RandomExcursionsVariant
0.461129 512/514 RandomExcursionsVariant
0.986346 512/514 RandomExcursionsVariant
0.101691 512/514 RandomExcursionsVariant
0.916498 510/514 RandomExcursionsVariant
0.375313 789/800 Serial

0.849289 793/800 Serial

0.742418 798/800 LinearComplexity

The minimum pass rate for each statistical test with the exception of the
random excursion (variant) test is approximately = 783 for a
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sample size = 800 binary sequences.

The minimum pass rate for the random excursion (variant) test
is approximately = 502 for a sample size = 514 binary sequences.

Méfreni 1 - bit 1
Jeden test typu NonOverlappingTemplate selhal (Oznacen *).

0.099513 790/800 Frequency

0.128688 790/800 BlockFrequency
0.263904 791/800 CumulativeSums
0.403403 789/800 CumulativeSums
0.879383 792/800 Runs

0.136304 788/800 LongestRun

0.138267 790/800 Rank

0.001372 788/800 FFT

0.655334 792/800 NonOverlappingTemplate
0.509162 791/800 NonOverlappingTemplate
0.569766 793/800 NonOverlappingTemplate
0.906407 791/800 NonOverlappingTemplate
0.375313 796/800 NonOverlappingTemplate
0.947557 793/800 NonOverlappingTemplate
0.491947 794/800 NonOverlappingTemplate
0.373203 791/800 NonOverlappingTemplate
0.631914 794/800 NonOverlappingTemplate
0.689019 793/800 NonOverlappingTemplate
0.901265 796/800 NonOverlappingTemplate
0.125927 792/800 NonOverlappingTemplate
0.254088 792/800 NonOverlappingTemplate
0.275709 791/800 NonOverlappingTemplate
0.798139 788/800 NonOverlappingTemplate
0.279152 793/800 NonOverlappingTemplate
0.268917 795/800 NonOverlappingTemplate
0.779188 792/800 NonOverlappingTemplate
0.244549 795/800 NonOverlappingTemplate

W
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.499295
.9856226
.190396
.771953
.008800
.425817
.8995621
.465415
.847183
.885045
.129620
.410055
.463037
.362765
.719747
.811993
.082387
.759756
.747401
.058984
.650132
.934318
.401199
.249284
.865697
.827722
.948790
.017009
.534146
.539193
.064822
.286131
.016431
.567201
.392456
.220448
.0568520
.809707
.689019
.358641
.569766
.394631
.712111
. 732389

793/800
791/800
796/800
794/800
795/800
797/800
790/800
792/800
792/800
781/800
795/800
795/800
791/800
794/800
794/800
793/800
794/800
794/800
789/800
791/800
794/800
792/800
795/800
791/800
790/800
792/800
793/800
788/800
791/800
793/800
794/800
797/800
795/800
792/800
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0.336505 791/800
0.496841 787/800
0.305968 788/800
0.722284 790/800
0.148443 792/800
0.133404 792/800
0.580051 794/800
0.407831 791/800
0.390288 791/800
0.519103 793/800
0.524101 789/800
0.683857 792/800
0.098036 791/800
0.704442 792/800
0.536668 788/800
0.678686 788/800
0.074560 788/800
0.729870 794/800
0.434970 797/800
0.869673 792/800
0.021444 794/800
0.126842 793/800
0.978072 794/800
0.142264 797/800
0.182799 796/800
0.514124 785/800
0.873597 794/800
0.258961 796/800
0.928563 794/800
0.994250 793/800
0.221898 797/800
0.986336 788/800
0.091625 793/800
0.334538 794/800
0.371101 793/800
0.683857 793/800
0.262249 792/800
0.439585 790/800
0.451234 795/800
0.529115 791/800
0.403403 792/800
0.834308 787/800
0.304126 791/800
0.771953 797/800
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.044580
.504219
.665726
.921005
.719747
.161478
.021812
.885045
.827722
.665726
.686439
.184047
.906407
.894201
.090252
.875539
.037259
.472584
.534146
.737414
.048326
.616305
.551874
.5956549
.233767
.888750
.247698
.873597
.239883
.802793
.432672
.564639
.954702
.712111
.324821
.962280
. 781584
.173054
.975801
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.034313
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0.811993 476/482 RandomExcursions
0.337162 474/482 RandomExcursions
0.585209 475/482 RandomExcursions
0.192984 479/482 RandomExcursions
0.624107 481/482 RandomExcursions
0.878746 478/482 RandomExcursions
0.237831 475/482 RandomExcursions
0.916811 475/482 RandomExcursions
0.663130 479/482 RandomExcursionsVariant
0.464622 478/482 RandomExcursionsVariant
0.641458 479/482 RandomExcursionsVariant
0.848588 477/482 RandomExcursionsVariant
0.112322 477/482 RandomExcursionsVariant
0.606781 479/482 RandomExcursionsVariant
0.551026 476/482 RandomExcursionsVariant
0.158872 480/482 RandomExcursionsVariant
0.999735 478/482 RandomExcursionsVariant
0.172262 474/482 RandomExcursionsVariant
0.534146 475/482 RandomExcursionsVariant
0.357274 475/482 RandomExcursionsVariant
0.957319 474/482 RandomExcursionsVariant
0.542566 475/482 RandomExcursionsVariant
0.106930 476/482 RandomExcursionsVariant
0.894201 473/482 RandomExcursionsVariant
0.788728 473/482 RandomExcursionsVariant
0.938915 471/482 RandomExcursionsVariant
0.176657 788/800 Serial

0.287895 792/800 Serial

0.514124 790/800 LinearComplexity

The minimum pass rate for each statistical test with the exception of the
random excursion (variant) test is approximately = 783 for a
sample size = 800 binary sequences.

The minimum pass rate for the random excursion (variant) test
is approximately = 470 for a sample size = 482 binary sequences.

Meéreni 1 - bit 2
Vétsina testu selhala (Oznaceny *).
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0.000000 * 0/800 * Frequency

0.000000 * 0/800 * BlockFrequency
0.000000 =* 0/800 * CumulativeSums
0.000000 =* 0/800 * CumulativeSums
0.000000 =* 0/800 * Runs

0.000000 * 245/800 * LongestRun

0.407831 793/800 Rank

0.000000 * 635/800 =* FFT

0.000000 *  10/800 =* NonOverlappingTemplate
0.000000 * 120/800 * NonOverlappingTemplate
0.000000 * 6/800 * NonOverlappingTemplate
0.000000 * 326/800 * NonOverlappingTemplate
0.000000 * 4/800 * NonOverlappingTemplate
0.000000 * 149/800 * NonOverlappingTemplate
0.000000 * 257/800 * NonOverlappingTemplate
0.000000 * 687/800 * NonOverlappingTemplate
0.000000 * 1/800 * NonOverlappingTemplate
0.000000 * 117/800 * NonOverlappingTemplate
0.000000 * 138/800 * NonOverlappingTemplate
0.000000 * 757/800 * NonOverlappingTemplate
0.000000 * 175/800 * NonOverlappingTemplate
0.000000 * 718/800 * NonOverlappingTemplate
0.000000 * 757/800 * NonOverlappingTemplate
0.000000 * 526/800 * NonOverlappingTemplate
0.000000 * 132/800 * NonOverlappingTemplate
0.000000 * 197/800 * NonOverlappingTemplate
0.000000 * 770/800 * NonOverlappingTemplate
0.000000 * 179/800 * NonOverlappingTemplate
0.000000 * 703/800 * NonOverlappingTemplate
0.000000 * 729/800 * NonOverlappingTemplate
0.000000 * 705/800 * NonOverlappingTemplate
0.000000 * 753/800 * NonOverlappingTemplate
0.000000 * 770/800 * NonOverlappingTemplate
0.000000 * 584/800 * NonOverlappingTemplate
0.000000 * 749/800 * NonOverlappingTemplate
0.000000 * 675/800 * NonOverlappingTemplate
0.000000 * 654/800 * NonOverlappingTemplate
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0.000000 * 150/800
0.000000 *  94/800
0.000000 * 213/800
0.000000 * 739/800
0.000000 * 594/800
0.000000 * 730/800
0.000000 * 743/800
0.000000 * 701/800
0.000000 * 563/800
0.000000 * 741/800
0.000000 * 767/800
0.000000 * 750/800
0.000000 * 115/800
0.000000 * 740/800
0.000000 * 666/800
0.000000 * 772/800
0.000000 * 739/800
0.000000 * 150/800
0.000000 * 774/800
0.000000 * 125/800
0.000000 * 144/800
0.000000 * 131/800
0.000000 *  14/800
0.000000 * 149/800
0.000000 * 746/800
0.000000 * 665/800
0.000000 * 734/800
0.000000 * 715/800
0.000000 * 722/800
0.000000 * 753/800
0.000000 * 103/800
0.000000 * 737/800
0.000000 * 727/800
0.000000 * 717/800
0.000000 * 114/800
0.000000 * 766/800
0.000000 * 142/800
0.000000 * 125/800
0.000000 =* 8/800
0.000000 * 690/800
0.000000 * 153/800
0.000000 * 167/800
0.000000 *  11/800
0.000000 *  12/800
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1/800
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6/800
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240/800
759/800
8/800
194/800
167/800
753/800
137/800
572/800
767/800
761/800
227/800
622/800
706/800
767/800
760/800
757/800
668/800
131/800
113/800
109/800
117/800
148/800
717/800
129/800
581/800
695/800
754/800
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172/800
608/800
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730/800
720/800
769/800
712/800
774/800
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639/800
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0.000000 * 154/800
0.000000 * 333/800
0.000000 * 755/800
0.000000 * 761/800
0.000000 * 645/800
0.000000 * 752/800
0.000000 * 743/800
0.000000 * 680/800
0.000000 * 756/800
0.000000 * 726/800
0.000000 * 740/800
0.000000 * 171/800
0.000000 * 599/800
0.000000 * 139/800
0.000000 * 106/800
0.000000 * 685/800
0.000000 * 728/800
0.000000 * 736/800
0.000000 * 136/800
0.000000 * 711/800
0.000000 * 103/800
0.000000 * 146/800
0.000000 * 7/800
0.000000 * 555/800
0.000000 * 109/800
0.000000 * 103/800
0.000000 *  22/800
0.000000 * 147/800
0.000000 * 7/800
0.000000 *  13/800
0.000000 * 1/800
0.000000 *  10/800
0.000000 * 417/800
0.000000 * 0/800
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e RandomExcursionsVariant
-——= === RandomExcursionsVariant
- —————- RandomExcursionsVariant
-——— == RandomExcursionsVariant
- - RandomExcursionsVariant
-——— == RandomExcursionsVariant
- - RandomExcursionsVariant
-———= = RandomExcursionsVariant
- == RandomExcursionsVariant
e RandomExcursionsVariant
- === RandomExcursionsVariant
- = RandomExcursionsVariant
-——= === RandomExcursionsVariant
-——= == RandomExcursionsVariant
-—— == RandomExcursionsVariant
- ————— RandomExcursionsVariant

0.000000 =* 31/800 * Serial

0.549331 793/800 Serial

0.559523 797/800 LinearComplexity

The minimum pass rate for each statistical test with the exception of the
random excursion (variant) test is approximately = 783 for a
sample size = 800 binary sequences.

The minimum pass rate for the random excursion (variant) test is undefined.
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PRILOHA B

Seznam pouzitych zkratek

AES Advanced Encryption Standard

CSPRNG Cryptographically Secure Pseudo-Random number Generator
HAL Hardware Abstraction Layer

HSI High Speed Internal

LCG Linear Congruential Generator

LFSR Linear Feedback Shift Register

LSI Low Speed Internal

LSE Low Speed External

NIST National Institute of Standards and Technology
PLL Phase Locked Loop

PRNG Pseudo Random Number Generator

RAM Random Access Memory

RNG Random Number Generator

SHA Secure Hash Algorithm

TERO Transient Effect Ring Oscillator

TRNG True Random Number Generator

o1






PRILOHA C

Obsah prilozeného CD

readme.BXE oot i e e struény popis obsahu CD
IRV o) o JUUPVN programy pro Windows a soubor k nahrani do pripravku
| MEeASUTEMENTS. vttt eenneeennns vzorky namérenych dat
T o o zdrojové koédy
CPrOGramsS .. ovveeneeeeeeennnnn zdrojové kédy pomocnych programu

Keil project......coiiiiiiiiiiiiiiiiiint, projekt pro Keil ARM
MSVS_project..projekt pro MSVS programu pro ¢teni ze sériové linky
TheSiS covniiienee e zdrojova forma prace ve formatu INTEX

| StatsS . e vysledky statistickych testi NIST
I =3 PP text prace
| BP_Zach_Tomas_2018 pdf o text prace ve formatu PDF
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