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Anotace

Tato diplomova prace se zbyva navrhem bezdratové monitorovaci jednotky vibraci. Motivaéni ¢ast
obsahuje struény souhrn divodu pro méfeni vibraci, jejich vliv na ¢lovéka a statiku budov a reSersi
monitorovacich jednotek dostupnych na trhu spolu s pozadavky na vyvijenou jednotku. Dale tato
prace obsahuje popis zvolenych soucastek a technologii, obsahem této Casti je také popis
komunikacni sité LoRaWAN. Posledni ¢ast této prace pak obsahuje popisy navrzeného schématu,
desky ploSného spoje a také prislusnych programa.

Klicova slova
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monitorovaci jednotka

Annotation

The diploma thesis deals with the design of wireless vibration monitoring unit. Motivation
chapter consist a summary of reasons for vibration measuring, effects on human health and statics
of buildings, this chapter also consist a research of measuring unit which are available on the
market and requirements for designed monitoring unit. There is also description of chosen
components and used technologies, part of this chapter is also description of communication
network LoORaWAN. Last part of this diploma thesis consists descriptions of designed schematics,
PCB and description of relevant software.
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Vibration measurement, microcontroller, ARM, stm32, LoRa, LoRaWAN, wireless data
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1. Motivace k vyvaiji

Puvodnim impulzem k vyvoji monitorovaci jednotky vibraci, byla rekonstrukce budovy
Narodniho muzea spolu s budovou Federalniho shromézdéni, kde se v ramci rekonstrukce
provadeély velmi téZké stavebni prace napf. v podobé hloubeni tunelu mezi jednotlivymi budovami,
vrtani pilot. Vibrace, které byly touto €innosti vyvolany nasledné mohly negativné ovliviiovat statiku
obou budov.

Monitoring vibraci se vSak nemusi provadét jen za tak specifickych podminek jako je
rekonstrukce, ale je vhodné vibrace sledovat i béhem bé&zného provozu budov, nebot dlouhodobé

.....

statiku budov, tak i na kvalitu Zivotniho prostfedi v interiéru budovy.

Samotné naroky na vibrace v budovach pak upravuje nékolik norem, co se tyCe statiky
budov, tak je to norma CSN 73 0040: ZatiZeni stavebnich objekt technickou seismicitou a jejich
odezva [2], v pfipadé zdravotnich nasledk( se jedna o normu CSN ISO 2631-1: Vibrace a rdzy -
Hodnoceni expozice &lovéka celkovym vibracim - Cast 1: Véeobecné poZadavky [1], samotnou
metodiku méFeni vibraci pak upravuje norma CSN ISO 4866: Vibrace a razy - Vibrace pevné
zabudovanych konstrukci - Pokyny pro méreni vibraci a hodnoceni jejich uc¢inkt na konstrukce [3].

1.1. Zdravotni dlvody

Jak jiz bylo zminéno v Uvodu této préce, jednim z divodl monitoringu vibraci je jejich mozny
nepfiznivy vliv na ¢Clovéka, ¢emuz je nutné pfizplsobit i méfeni, které je potfeba provadét na
styénych plochach, kde dochéazi k pfenosu vibraci mezi konstrukci budovy a ¢lovékem. Typicky se
pak jedna napfiklad o podlahy mistnosti, kde se pfedpoklada, Ze lidé budou vétSinové v poloze
vstoje, pro mistnosti, kde se predpoklada poloha osob pfevazné vsedé a vleZze se pak prislusné
meéfeni provadi napfiklad na zadové opérce Zidle. Dale je pak nutné zohlednit sméry, kterymi

mérené vibrace vstupuji do téla. [1]

Negativni vlivy na zdravi zahrnuji zejména zvySené zdravotni riziko v oblasti beder, kde
vlivem expozice vibracim muaze dochazet k nadmérnému namahani patefe. Nasledkem mohou byt
az degenerativni zmény meziobratlovych destiCek, coz dale muze vést napf. k poskozeni kloubd,
vzniku osteochondrdzy atp. DalSimi moznymi problémy jsou napfiklad poSkozeni travici soustavy,
mocového Ustroji a Zenskych reprodukénich organu. [1]



Dal8im z moznych projevl vibraci je pak vliv na pohodli. Vyskyt vibraci muze mit vliv jak
negativni, kdy mohou vibrace znepfijemrnovat pobyt v budové, napfiklad rusenim vykonavanych
¢innosti, jako ¢teni a psani, ale mohou mit i vliv pozitivni, kdy exponované osoby mohou vibrace
povazovat za osvézujici a pfijemné [1]. Vliv vibraci na pohodli ¢lovéka je tedy velmi subjektivni a

liSi se v zavislosti na prostredi. [1]

Poslednim z projevl dlouhodobého plisobeni vibraci na €lovéka je vznik nemoci z pohybu
neboli kinetézy (vjem pohybu vestibularnim systémem nesouhlasi s vizualnimi viemy). Nemoc z
pohybu se vSak projevuje zejména na lodich a vzhledem k velikosti hodnot vibraci, kterym by
musela byt postizena osoba vystavena, je jeji vyskyt v budovach velmi méalo pravdépodobny. [1]

1.2. Statika budov

Druhym ze zminénych davodu provadéni monitoringu vibraci, je vliv na statiku budov, ktery je
ovlivhovan velkym mnozstvim rGznych faktord. Mezi tyto faktory patfi zejména konstrukce budovy
a s tim souvisejici material pouzity na stavbu, dale pak vzdalenost od zdroje vibraci a typ podloZi,
které vibrace prendsi. [2]

Konstrukce budov se z hlediska odolnosti proti zatizeni budovy vibracemi daji rozdélit do
Sesti tfid, kde nejméné odolné budovy jsou historické budovy z neopracovaného kamene, budovy
s cihlovymi klenbami ale i napfiklad budovy s rozsahlou plastickou vyzdobou, nejodolné&jsi budovy
jsou pak ocelové a Zelezobetonové stavby prevazné inzenyrského charakteru a také kryty civilni
obrany, osténi tunell atp. [2]

V zavislosti na tfidé odolnosti budovy, velikosti a dobé&, po kterou je budova vystavena
vibracim, maze dojit k podkozeni budovy. Poskozeni budovy je dle normy CSN 73 0040 &lenéno
do Sesti stupnu v zavislosti na velikosti poskozeni, které jsou v rozsahu od nulového poskozeni,
kdy je plné zachovana funkce budovy, az po Uplnou destrukci objektu, kdy dojde ke zficeni zdénych
staveb a dochazi i k trhlinam v Zelezobetonu. [2]



1.3. P¥i€iny vibraci
Vznik vibraci mize byt pfirozeny, kdy dochézi ke vzniku vibraci na zakladé procest probihajicich

v podlozi, anebo mohou vibrace vznikat vlivem &innosti ¢lovéka.

PFirozeny vznik vibraci je zplsoben nej¢astéji pohybem litosférickych desek, kdy v pribéhu
let dojde k nahromadéni elastické energie, ktera, pokud dojde k jejimu uvolnéni, vyvola
zemétieseni. DalSi mozné zpusoby vzniku jsou propady podzemnich prostor a sopecna aktivita.

Vzhledem k tomu, ?e se na Uzemi Ceské Republiky diky jeji geografické poloze
zemétieseni prakticky neobjevuji (s vyjimkou Chebska) a za poslednich sto let mélo nejsilngjsi
zemétfeseni naméfenou intenzitu 4.6 Richterovy stupnice, coZz je klasifikovano jako slabé
zemeétreseni, a vzhledem K jejich naprosto nahodilému vyskytu, nema smysl se dale pfirozenymi

zdroji vibraci zabyvat. [20]

Lidskou &innosti zpGsobené seismické zatizeni mize mit velké mnozZstvi pficin, mezi

kterymi jsou nejvyznamnéjsi pavodci doprava, pramysl a stavebni prace.

Seismické zatiZzeni vyvolané dopravou je zavislé na druhu dopravy a typu podlozi, které
prenas$i vibrace. PFislusné zatizeni, je dle souvisejici normy definovano jako zatizeni nahodilé
dlouhodobé, popf. kratkodobé. [2] V pfipadé silniCni dopravy dochazi vlivem jizdy vozidel po
nerovném povrchu ke generovani otfest o frekvenci v intervalu od 10 Hz do 80 Hz v zavislosti na
rychlosti vozidla a nerovnosti vozovky. Pro kolejovou dopravu je pak interval vyvolanych frekvenci
mezi 10 Hz az 50 Hz.

Dopravou vyvolané zatizeni je tfeba sledovat dlouhodobég, nebot se vétSinou jedna o
zatizeni dlouhodobého charakteru, a i kdyz se svoji intenzitou nemusi rovnat intenzitdm
seismickych zatizeni vyvolanych jinymi zdroji. Vliv dlouhodobého zatizeni mize vést ke znaénym

Skodam.

Dals$im vyznamnym zdrojem seismického zatiZzeni je primyslova a stavebni cinnost.
Zatizeni vyvolané témito Cinnostmi je dle pfislusné normy hodnoceno jako zatiZzeni nahodilé
kratkodobé, popf. nahodilé mimoradné. [2] Velikost téchto otfesu velmi zavisi na typu provadéné
¢innosti. Napfiklad v pfipadé stavebnich praci se zatizeni mize pohybovat ve velkém rozpéti od
velmi slabych vibraci zplsobenych napfiklad vrtanim vrtackou, pres silngjsi otfesy zpusobené
napfiklad leh&imi bouracimi pracemi se sbijeCkou atp., nejsilngjsi vibrace jsou pak zplsobeny

velkymi demoli¢nimi a trhacimi pracemi.



V pfipadé seismického zatizeni vyvolaného pramyslovou €innosti, je pak rozsah intenzit
opét velmi velky, nejslabsi vibrace zpusobuji napfiklad Spatné ustavené vyrobni stroje, jimiz
zpUsobené seismické zatizeni ma dlouhodoby charakter. Oproti tomu nejsilngjsi vibrace vyvolané
pramyslovou ¢innosti jsou zpusobeny trhacimi pracemi napfiklad v podpovrchovych dolech a

lomech.
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1.4. Metody mérfeni vibraci

Prvnim modernim zafizenim schopnym zaznamenavat vibrace byl Milne — Graylv seismograf,
ktery zkonstruoval v roce 1880 v Japonsku geolog a seismolog John Milne. [4] Tento seismograf
fungoval na principu kyvadla a byl schopen méfit jak smér, tak velikost otfesu.

Obr. 1: Milne — Gray(v seismograf [6]

Senzory pro méfeni vibraci Ize v sou€asnosti rozdélit do dvou zakladni kategorii dle vyuzité
techniky méreni, a to na senzory mechanické (kontaktni) a bezkontaktni. [7]

Mechanické senzory jsou senzory, které musi byt pro svoji ¢innost pevné spojeny s
télesem, na kterém chceme méfit vibrace. Do té této kategorie patfi i jizZ zminény Milne — Graylv

seismograf, dale pak tato kategorie obsahuje geofony a akcelerometry.

Geofony se v soucasnosti vyuzivaji pfevazné pro méreni seismické aktivity zemské kury
na pevniné, pro snimani otfest pod vodou se vyuzivaji hydrofony. Geofony funguji na principu

elektromagnetické indukce, kdy je ve volné zavéS$ené civce indukovan proud, ktery zavisi na
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kmitech civky a jejich vystupem je rychlost kmitani. Hydrofony ke svoji funkci vyuZivaji
piezokeramického snimace a reaguji tak na zmeény tlaku ve vodeé a jejich vystupem pak je zména

tlaku za Cas. [5]

Obr. 2: Elektrodynamicky geofon [5]

NejrozsifenéjSim typem senzoru vibraci jsou v soucasné dobé akcelerometry.
Akcelerometry také patfi do kategorie mechanickych senzori a méfi pfimo zrychleni, ke kterému
dochazi pfi jednotlivych kmitech. Nejvice jsou rozSifené akcelerometry vyrobené technologii
MEMS a dale pak akcelerometry pracujici na principu piezoelektrického jevu.
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Piezoelektrické snimace

Piezoelektrické senzory funguji na principu setrvacnosti, kdy je jadrem celého senzoru
piezokeramicka desticka, ke které je pevné pfipojeno zavazi (setrvacna hmota). Toto zavazi svoji
hmotnosti deformuje piezokeramickou desticku, ke které je pfipevnéna a ta nasledné diky
piezokrystalickému jevu emituje elektricky naboj. Ten je néasledné zesilen zesilovacem a

zpracovan. [7]

Obr. 3: Piezoelektricky senzor KS823B [13]

Vyhodou tohoto typu senzoru je jeho velmi velka mechanicka odolnost a snadna instalace,

diky ¢emuz se ve velkém vyuziva v primyslu.
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Snimace vyrobené technologii MEMS

Tento typ akcelerometrl vyuziva k vyrobé technologii MEMS (z angl. Micro Electrical
Mechanical System), ktera umoznuje vyrobu velmi malych mechanickych a elektronickych struktur,
diky €emuz je mozné tyto senzory velmi miniaturizovat a integrovat do nich i elektroniku potfebnou
ke zpracovani signalu, diky tomu pak tyto senzory komunikuji pfimo za pomoci komunikacnich
sbérnic jako je SPI nebo I2C. [8]

Obr. 4: Vnitini struktura MEMS akcelerometru [9]

Akcelerometry vyrobené MEMS technologii pracuji na principu méfeni kapacity velmi
malymi elektrodami, které svoji vzdjemnou polohou vytvafi vzduchovy kondenzator. Vlivem
zrychleni dochéazi k ohybu téchto elektrod, ¢imz dochazi ke zméné kapacity mezi elektrodami, tato
kapacita je nasledné zméfena pomoci obvodu s integrovanym A/D prfevodnikem a pfevedena na

méfenou veli€inu, ktera nasledné muaze byt odeslana k dalSimu zpracovani v nadfazeném systému.

[8]

Diky velmi malym rozmérdm pouzder, velmi nizké spotfebé elektrické energie a velmi
snadnému pouziti, bez narokl na pfidavnou elektroniku, jsou tyto akcelerometry pravdépodobné

nejrozsifenéjSim typem senzoru vibraci.

1.5.  Méfici jednotky dostupné na trhu

Jak jiz bylo popsano v kapitole 1.3, existuje velmi velké mnozstvi zdroju vibraci, které mohou
ovliviiovat jak statiku samotné budovy, tak pohodli a zdravotni stav obyvatel budovy. Z tohoto
dlvodu tak jiz existuje nékolik monitorovacich jednotek k tomu uréenych. V nasledujicim pfehledu
uvadim Ctyfi z nich, a to v&etné jejich parametri.
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SEQUOIA GEA system

Sequoia GEA system je kompletni kit pro monitoring vibraci v budovach, jehoz vyrobcem je italska
firma Sequoia IT s.r.l. Jedna se o modularni systém, ktery se sklada ze tfi zakladnich Casti:

monitorovaciho boxu, SyncHubu a samotného senzoru vibraci. [10]

Obr. 5: SEQUOIA GEA system [10]

Monitorovaci box je v zasadé pramyslovy linuxovy pocita¢, na kterém bézi vyhodnocovaci
software, samotny box umoznuje diky podpofe modull rizna rozsifeni, jako je modem/router pro

bezdratovou komunikaci, relé moduly pro ovladani externich zafizeni €i vystrazny majacek. [10]

Samotné senzory se k monitorovacimu boxu pfipojuji pomoci tzv. SynHUBU, které slouZi
primarné jako zesilovace signalu, diky ¢emuz je mozné pfipojit senzory i na vzdalenost az 1 km. K
monitorovacimu boxu je mozné pfipojit az ¢tyfi SyncHuby z nichz kazdy umozfuje pfipojit Ctyfi
senzory. [10]

GEA senzory existuji dvojiho typu, oba typy maji jiz integrovan 24-bitovy A/D prevodnik a
jejich vzorkovaci frekvence je 1024Hz, priméarni rozdil mezi senzory spociva v pouzitém snimagi.

Senzor GEA | vyuziva jako snimac trojosy MEMS akcelerometr a jeho minimalni rozliSovaci
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schopnost je 0.05 mm/s, oproti tomu senzor GEA Il vyuziva ke snimani hybridni trojosy MEMS-
piezo snimagc, ktery dosahuje minimalni rozliSovaci schopnosti az 0.0005 mm/s. [10]

RDL//VIBE

RDL//VIBE od vyrobce Caption Data Limited je set specidlné konstruovany pro méfeni vibraci v
obtiznych podminkach jako jsou napf. stavby a sklada se z Fidici jednotky a senzoru.

Obr. 6: RDL/VIBE [11]

Ridici jednotka zpracovava naméfena data a diky integrovanému GSM modemu je miize v
realném Case nahrat do specialniho ulozisté CDLSmartHub, které slouzi k vizualizaci dat a
emailt, pokud dojde k pfekro€eni prahovych hodnot. Vzhledem k tomu, Ze se pfedpoklada pouziti
této jednotky v naro¢nych podminkach staveb, je tato Fidici jednotka napajena dvéma lithiovymi

¢lanky, které by mély jednotku udrZet v provozu 1-2 mésice v zavislosti na pracovnim rezimu. [11]
K fidici jednotce je mozné pfipojit dvojici senzoru, které jako snimac vyuZivaji trojosée

geofony s minimalni rozliSovaci schopnosti 0.18mm/s, které jsou schopny vzorkovat frekvence
vibraci o rozsahu 4.5 Hz az 500 Hz. [11]

16



VMSet-23-P

Set VMSet-23-P je ur€eny pro méfeni vibraci v budovach a je prodavan vyrobcem IDS
Innomic, ktery se specializuje na méfeni vibraci. Tento set se sklada ze dvou fidicich jednotek,

jednoho akcelerometru, potfebného softwaru a kabelaze.

Obr. 7: VMSet-23-P [12]

Ridici jednotka InnoBeamer® LX2 zde slouzi primarné jako prostfednik mezi senzory a
fidicim pocitaem na kterém béZzi monitorovaci software InnoMeter se kterym komunikuje za
pomoci sbérnice USB, ma ale i moznost provozu i v autonomnim rezimu, kdy je kvuli komunikaci
mozné osadit fidici jednotku bezdratovym modulem. K této fidici jednotce je mozné pfipojit dva
senzory, ze kterych jsou nasledné vycitana data za pomoci 24 bitového A/D prevodniku, pfi€emz

vzorkovaci frekvence mize dosahovat az 3,2 kHz. [12]
Pouzitelnych senzor( nabizi firma IDS Innomic nékolik druhl, ale v zakladni setu je

dodavan piezoelektricky akcelerometr KS823B schopny pracovat v rozsahu -120 m/s? az 120 m/s?

s presnosti 5 %. [12]
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01dB ORION

Poslednim zafizenim pro méfeni vibraci v tomto pfehledu je 01dB ORION od vyrobce ACOEM

Group. Tato méfici jednotka je pfimo ur€ena pro dlouhodoby terénni monitoring na stavbach,
tunelech, demolicich atp. [13]

Obr. 8: 01dB ORION [13]

Jednotka 01dB ORION ma integrovany jeden tfiosy akcelerometr, ktery pracuje v
dynamickém rozsahu 0,5 mm/s? - 100 mm/s? . Dale umoziiuje pfipojeni dalSiho externiho
akcelerometru ¢i geofonu. Celd monitorovaci jednotka je napajena bateriové a jeji maximalni vydrz
dosahuje az tficeti hodin. Naméfena data mize jednotka odeslat za pomoci siti Wi-Fi anebo 3G,
popfipadé je mozné namérend data ulozit na pamétovou kartu. Méfici jednotka také obsahuje GPS

senzor, a tak je mozné namérena data lokalizovat. [13]

Vyrobce k této monitorovaci jednotce také poskytuje podplrny software dBTrait Expert a
dale pak webovou sluzbu, kterou je mozné celou jednotku na dalku ovladat. [13]

Na zavér této kapitoly zde uvadim srovnavaci tabulku jednotlivych monitorovacich jednotek.

Tab. 1: Pfehled monitorovacich jednotek

Jméno jednotky: Rozliseni: Vzorkovaci frekvencd Komunikacni rozhrani: | Baterie | Vydrz
SEQUOIA GEA system | az 0.0005 mm/s | 1024 Hz Wi-Fi, ethernet Ne -
RDL//VIBE 0.18 mm/s az 500 Hz SMS, GSM Ano 1-2 mésice
VMSet-23-P 0.014 mm/s? az 3,2kHz USB Ne -

01dB ORION az 0.5 mm/s? vyrobce neuvadi Wi-Fi, 3G, USB Ano az 30 hodin
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1.6. Pozadované parametry navrhovaného zafizeni

Z rozboru problematiky méfeni vibraci a podminek, béhem kterych bude jednotka pouzivana,
vyplynulo nékolik vlastnosti, které by méla navrhovana jednotka splfiovat, aby nebyla v praxi
omezena jeji funkénost. V nasledujicim vyctu jsou tyto vlastnosti déleny do tfi ¢asti, a to méfici

¢ast, komunikacni ¢ast a napajeni.

1.6.1. Méfici ¢ast

vv v

Oproti fyzikalnim veli€¢inam jako je napfiklad teplota, nevykazuje zrychleni téméF Zadnou
setrvacnost, takZe je pro ziskani nezkreslenych tudaji nutné udrzovat vysokou vzorkovaci rychlost.
Vzhledem k tomu, Ze prislu§né normy definuji rozsah vibraci do 80 Hz, je dle Shannonova teorému
nutné vzorkovat vstup z akcelerometru frekvenci minimélné 160Hz, coz ale neni dostate¢né pro
ur€eni maximalni amplitudy. Pro spravné ureni amplitudy s chybou maximélné 5 %, je nutné
provadét vzorkovani o minimalné desetindsobné frekvenci, nez je frekvence signalu. [14]

DalSim z dilezitych parametri méfici ¢asti monitorovaci jednotky je jeji rozliSeni, které by
mélo byt co nejvyssi, nebot uréuje nejmensi moznou velikost amplitudy zachycenych vibraci.

Celkové by monitorovaci jednotka meéla disponovat nejméné Sesti analogovymi vstupy, a

to z davodu moznosti pfipojeni alespon dvou tfiosych akcelerometra.

1.6.1.1.  Zpracovani dat

Vyvijenda monitorovaci jednotka by méla byt schopna jednoduchého vyhodnoceni dat v realném
Case. Ve zjednodusené varianté jsou nameéfena data prahovany ve formé zrychleni v jednotlivych
osach.

Idealni variantou je pak numerické integrovani dat v realném case, ¢imz je z namérenych
hodnot zrychleni zisk&na rychlost, ve které jsou hodnoty vibraci definovany v norméch. Takto
upravena data by pak méla byt porovnana s prahovymi hodnotami, které jsou ulozeny v zafizeni

1.6.2. Komunikaéni ¢ast

U puvodni jednotky, ktera byla nasazena v Narodnim muzeu, byla pro komunikaci s okolnim
svétem vyuzita sit Ethernet. Toto feSeni se vSak béhem nasazeni ukazalo jako nepraktické, nebot
vlivem stavebnich praci dochazelo k €astému poruseni privodnich kabeld a tim k odpojeni

monitorovaci jednotky od sité.
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Z tohoto duvodu by nové navrhovana monitorovaci jednotka méla mit hlavni komunikaci s
okolim zajisténou bezdratové. K tomuto G€elu jsou v sou€asnosti nejvice vyuzivany komunikaéni
technologie Wi-Fi a GSM a novéji se také zacina prosazovat sit LoRaWAN, ktera je primarné

uréena pro Internet véci.

GSM

Sit GSM (z angl. Global System fo Mobile Communication) je v soucasné dobé
nejroz8ifenéjSi komunikacéni sit, ktera je primarné urcend pro mobilni komunikaci a jejiz komereni

provoz byl zahdjen jiz v roce 1991.

Jejimi hlavnimi vyhodami je zejména signalové pokryti, které napriklad v Ceské Republice
dosahuje az 99.80 % plochy statu [15], dal$i vyhodou je pak moZnost udrZzovat za pomoci sluzby
GPRS (z angl. General Packet Radio Service) nepretrzité spojeni a kontinualné tak streamovat

mérena data.

Nevyhodami jsou pak jeji Cisté proprietarni charakter a tedy to, Zze se za zafizeni
vyuZzivajici tuto sit musi platit poplatek, obvykle zavisly na objemu vyuZzitych sluzeb, dalsi velkou
nevyhodou je pak velka spotfeba energie a velmi mala pfenosova rychlost, ktera je maximalné 100
kbit/s v pfipadé Cisté technologie GPRS, v sou¢asné dobé je vSak vétSinové vyuzivano EGPRS,

svoss

maximalnich rychlosti az 296 kbit/s.

Sit GSM je v soucasnosti postupné nahrazovana sitémi tfeti generace, jako je napfiklad sit
LTE, které poskytuji o mnoho vyS8Si pfenosové rychlosti, které dosahuji teoretické maximalni
rychlosti az 300 Mbit/s.

Wi-Fi
Jako Wi-Fi se oznacuje nékolik komunikac¢nich standardu zaloZenych na specifikaci IEEE
802.11, které umozniuji realizaci bezdratovych komunikacénich siti. Tyto sité jsou provozovany v

bezlicen¢nich pasmech ISM (z angl. Industrial, Scientific and Medical radio bands), kde pracuji na
frekvencich 2,54GHz a 5GHz.

Vyhodami Wi-Fi jsou pak zejména bezplatny provoz, pokud jsou provozovany na
frekvencich ISM a velké pfenosové rychlosti, které v pfipadé nejnovéjsi specifikace IEEE 802.11ax
dosahuiji rychlosti az 10.53 Gbit/s. Velkou nevyhodou je pak opét velka spotfeba energie a zejména
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velmi Spatné realizovatelné pokryti siti, kdy zejména v budovach byva signal velmi tlumen
konstrukcemi, coz je jeSté umocnéno v pfipadé starych kamennych budov, ale také i v pfipadé

nejnovejSich budov s Zelezobetonovym skeletem.

LoRaWAN

Jednou z nejnovéjSich siti, ktera se v téchto aplikacich uplatriuje, je sit LoRaWAN, ktera je
detailné popsana v kapitole 2.3 LoRa. Tato sit funguje v pasmu ISM, a to na frekvencich 468MHz
a 868MHz pro Evropu. Sit LoRaWAN neni navrZzena na pfenosy velkého mnozstvi dat a ¢astou
komunikaci v realném €ase. Jeji primarni vyuziti pocita spiSe s ob&asny prenosem kratkych zprav,

jako napfiklad informace o stavu €idla, spusténi alarmu atp.

Jejimi nejvétSimi vyhodami jsou zejména velmi malad spotfeba elektrické energie, kdy
samotné zafizeni, které v této siti komunikuje spotfebovava energii pouze béhem této komunikace
a dale pak otevieny standard, ktery umoznuje stavbu a provoz vlastni gateway, diky ¢emuz neni

nutné vyuzivat komerénich LoRa siti, jejichZ pokryti je v ramci naSi republiky stéle jeSté velmi malé.

Nevyhodami jsou pak, kromé jiz zminéného malého pokryti, zejména vétsinova nemoznost

komunikace smérem k zafizeni a nutnost po¢kat na zahajeni komunikace koncovym zafizenim.

Vzhledem k tomu, Ze ma byt monitorovaci jednotka napajena primarné z baterii, je jednim
z hlavnich parametrl zejména spotifeba energie, z pfedchoziho vy¢tu v tomto ohledu vychazi

nejlépe sit LoRaWAN, ktera byla nakonec pouzita ve finalnim vyrobku.

Monitorovaci jednotka by dale méla mit moznost komunikace za pomoci sbérnice USB,
pres kterou by mélo byt mozné vycitat méfena data a provadét nastaveni, napfiklad prahovych
hodnot.

1.6.3. Napajeni

Jak jiz bylo zminéno, cela monitorovaci jednotka ma byt primarné napajena z baterie, z ¢ehoz
vyplyva, aby vSechny osazené komponenty mély co nejmensi mozny odbér a aby idealné
nespotiebovavaly energii, pokud nejsou zrovna vyuzivany. Baterie se musi dat dobijet nejenom za
pomoci sitového adaptéru, ale musi byt k dispozici i moznost dobijeni za pomoci solarniho panelu.
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1.7. Porovnani s existujicimi zafizenimi

Z meéficich jednotek, které jsou uvedeny v kapitole ¢.1.5 MéFici jednotky dostupné na trhu, je
navrhované jednotce nejvice podobné jednotky RDL//VIBE od vyrobce Caption Data a jednotka
01dB ORION od vyrobce ACOEM.

Tyto jednotky jsou svymi parametry velmi podobné navrhované jednotce, a to jak svym
primarnim uréenim, kterym je monitoring budov zejména v prostfedi staveb, tak provedenim, kdy
se jedna o autonomni zafizeni, které ke svému provozu nepotiebuji zadné pfivodni kabely a funguiji
po celou dobu na baterie. Doba, po jakou jsou schopny tyto zafizeni pracovat bez externiho zdroje
napéjeni, je pro kazdé zafizeni rozdilna, pfipadé RDL//VIBE je vyrobce udavana vydrz az 2
mésice, v pripadé 01dB ORION pak maximalné 30 hodin.

Obé tyto zafizeni jsou schopny pracovat s dvojici senzoru s tim, ze v pfipadé RDL//VIBE
jsou jako senzory pouzity akcelerometry, v pfipade 01dB ORION je jako jeden senzor vyuzit trojosy
akcelerometr, ktery je napevno soucasti monitorovaci jednotky, druhy senzor Ize k jednotce pfipojit,

jako tento externi senzor muze slouzit jak akcelerometr, tak i geofon.

K pfenosu naméfenych dat jsou obé tyto jednotky vybaveny technologii pro pfenos dat
pomoci mobilni sité, u jednotky RDL//VIBE je to sit GSM a u jednotky 01dB ORION pak sit 3G,
tato jednotka je dale vybavena technologii Wi-Fi.

Navrhovana monitorovaci jednotka by méla mit taktéZ mozZnost pracovat se dvéma
akcelerometry, dale by pak méla byt napajena za pomoci baterie s idedlni vydrzi okolo tydne. Pro
bezdratovou komunikaci by méla jednotka vyuzivat technologii LoRa.

Jednou z vyhod navrhované monitorovaci jednotky je moznost pfipojeni jiného senzoru,

coz spolu s upravou firmware fidiciho mikroprocesoru je ndsledné mozné méfit i jiné veli€iny, nez

jsou vibrace (teplota, mechanické namahani, naklony apod.).
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2. Vyuzité technologie a hardware

Dle kapitoly 1.6 PoZadované vlastnosti navrhované monitorovaci jednotky, byly zvoleny
potfebné technologie a komponenty, které zajistuji funkci celého zafizeni. V této kapitole jsou

vvvvvv

funkce komunikacni sité LoRaWAN.

2.1. A/D Prevodnik

Hlavni Casti ktera je zodpovédna za presnost naméfenych dat je A/D prevodnik, z
pozadovanych vlastnosti monitorovaci jednotky a ze zadani diplomové prace vyplyva, ze vyuzity
A/D prevodnik by mél dosahovat Cd&teci frekvence minimalné 500Hz s co nejvétsi
presnosti/rozliSenim, po konzultaci s vedoucim diplomové prace byly parametry A/D pfevodniku
ur€eny na vzorkovaci rychlost minimélné 100kSPS a rozliSeni pak na 24 bitd a minimalné Sest
vstupnich kanald, dale by pak mél A/D pfevodnik komunikovat za pomoci sbérnice 12C a nebo SPI

a to z divodu snazsiho vyvoje firmwaru.

Z nabidky A/D prevodnikG dostupnych na trhu byl vybér zUzen na dva modely A/D
prevodniku. Prvni variantou je A/D prevodnik MCP3913 [22], ktery vyrabi firma Microchip. Druhou
variantou je A/D pfevodnik CS5451A-1SZ od firmy Cirrus Logic [27]. Zakladni parametry jsou

uvedeny v tabulce nize.
Tab. 2: Srovnani A/D prevodniki

Typ ADC Rozliseni | Vzorkovaci Pocet Napajeci napéti | Rozhrani Cena
frekvence kanalu

MCP3913 24 bit 125 kSPS 6 2.7V-36V Serial/SPI 106Ke

CS5451A-I1SZ | 24 bit 512kSPS 6 2.7V-36V Serial/4-wire | 168K¢

Z tabulky vyplyva, Ze az na vzorkovaci rychlost jsou parametry obou A/D pfevodniku stejné
a vzhledem k tomu, Ze pozadovana minimalni vzorkovaci rychlost je splnéna i u levnéjsiho
MCP3913, byl pro finalni aplikaci zvolen pravé tento prevodnik.

Zvoleny prevodnik je typu delta-sigma a jeho maximalni méfici rozsah je pfi pouzité interni
napétové referenci £600mV. Na vystup napétové reference je dale pfipojen operacni zesilovac v
rezimu neinvertujiciho zesilovae s dvojnasobnym zesilenim, pro pfipadné pfesné zméreni

napétové reference.
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V pfipadé vyvijeného prototypu je vSak namisto pfevodniku MCP3913 pouzit pfevodnik
MCP3919, ktery je s puvodné zamyslenym A/D prevodnikem totoZzny az na pocet kanald, ktery je
snizen na tfi. K této zméné doSlo z davodu nedostupnosti MCP3919 na trhu v dobé osazovani
prototypu.

2.2. Mikrokontroler fidici jednotky

Soucastkou, ktera je zodpovédna za kompletni Fizeni méfici jednotky, sbér dat, jejich analyzu a
pfipadné odeslani vystrazné zpravy v pfipadé prekroeni prahovych hodnot zrychleni je

mikrokontroler.

Vzhledem k tomu, Ze se u vyvijené méfici jednotky pocita primarné s napajenim z baterii,
dalSimi kritérii pak byla zejména podpora komunikaéni sbérnic potfebnych ke komunikaci s
periferiemi, coz jsou konkrétné sbérnice SPI ke komunikaci s A/D prevodnikem a rozhrani UART
ke komunikaci s bezdratovym modulem LoRa. Déle zde byl poZzadavek, aby vysledna monitorovaci

jednotka umoznovala komunikaci s fidicim programem za pomoci USB sbérnice.

Pro finalni aplikaci byla nakonec zvolena architektura procesoru ARM, a to zejména diky
jejich dobrému poméru vykonu ku spotfebé energie. NejrozSifenéjSimi mikroprocesory z rodiny
ARM jsou v soucasnosti mikroprocesory s délkou slova 32 bitl, na trhu jsou v8ak jiz i procesory s

délkou slova 64 bita a dfive se téz vyrabély mikroprocesory s délkou slova 16 bitu. [16]

ARM je architektura Von Neumannova typu, coZz znamena, Ze mikroprocesor ma sdilenou
pamét jak pro data, tak pro programové instrukce, z ehoz vyplyva, Ze béh programu je sekvencéni.
Instruk¢éni sada je pak u tohoto typu procesort redukovana neboli RISC (z anglického Reduced
Instruction Set Computing). [16]
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Samotna volba mikroprocesoru byla také velmi ovlivnéna zku$enostmi s pouzitim
mikroprocesoru od dané spole¢nosti. Z tohoto davodu byl vybér zredukovan na mikroprocesory od
vyrobcd NXP a STMicroelectronics. Z nabidky spole¢nosti STMicroelectronics pozadované
podminky splfuji zejména mikroprocesory fady STM32L0, z nabidky spole¢nosti NXP pak
mikroprocesory z fady KLO [28]. Dva vhodné modely jsou spolu s dulezitymi parametry uvedeny v
nasledujici tabulce.

Tab. 3: Srovnani mikrokontrolér(

Typ Frekvence | Velikost paméti Komunikacni | Spotfeba Cena
interniho rozhrani elektrické
oscilatoru energie
STM32L052K6T6 | 32 MHz 2 kB/64 kB SPI, 12C, UART, | 2,8 mA 76 K&
data/program USB
MKL24Z32VLH4 48 MHz 32kB SPI, 12C, UART | 2,26 mA 110 K&

Z prehledové tabulky vyplyva, Ze procesor od firmy NXP ma niz$i spotfebu energie a
soucasné vysSi taktovaci frekvenci, této spotieby vSak Ize dosahnout pouze v rezimu velmi nizké
spotfeby, coz by v pfipadé vyvijené monitorovaci jednotky pravdépodobné znamenalo, Ze realna
spotfeba by byla o néco vysSi. Jeho nejvétSimi nevyhodami jsou pak mensi pamét a vysSi cena.
Z téchto daivodl by ke koneéné aplikaci vybran procesor STM32L052K6T6 [23], jednim z davod
k volbé mikroprocesoru od firmy STM je také ma vétsi zkuSenost s programovanim mikroprocesoru

od této spolecnosti.
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2.2.1. Programovani

K programovani pfislusného mikroprocesoru je pouzit programovaci jazyk C a k vyvoji
samotného firmwaru bylo vyuzito IDE System workbench for STM32 (zkracené SW4STM32), které
je postaveno na vyvojovém prostredi Eclipse.

© workspace - Resource - vibr2/Src/loraControl.c - Eclipse - [u] X
File Edit Source Refactor Navigate Search Project Run Window Help

= BiG i @ - illeid &l v Qui 2 | @ 4

{5 Project Explorer 22 8% O [dmainc (@ loraControl.c &2 | [ mainh 1 usbd_cdcc € loraControlh [ unitControlh (S startup_stm... lg stm3210xx_hal.c [ unitControl.c  [¢] usbd_desc.c ==
O test HAL_Delay(10); =
& vibr2
© vibr3

2 Outline 2 BlkRwe%|e v=0

o loraControl.h FE
e 545 woid GetIds(uints_t *AppEui, uints_t *DevEui, uints_t *AppKey)

® huart1 55 { - ! 5,

© Rx_LineArray: uintg_t Lora_SendCommand("mac get appeui\r\n” , 10); v
© Lora_SendCommand(uint8_t*, int)

o Lora_lnit() : v © Console &2 ~Bv=no
o Lora_SendMsg(uint8_t*)

© Getlds(uint_t*, uint8_t*, uint8_t*) : v

©  Lora SetCredentials(uint8_t*)

o Lora_SetAppEui(uintd_t*)

o Lora_SetDevEui(uint8_t*)

o Lora_SetAppKey(uint8_t*)

o RemoveFirstCharacter(uint8_t, uint8_t*, int)
° Send(:vo

No consoles to display at this time.

Writable Smart Insert 38:1

Obr. 9: Vyvojové prostredi System Workbench for STM32
Toto vyvojové prostfedi je vyvijené samotnym vyrobcem mikroprocesoru spolecnosti

STMicroelectronics. Vyvojové prostfedi SW4STM32 vyuzivd ke kompilovani zdrojoveho kédu
kompilator GCC, ktery je vyvijen pod licenci GNU.
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Dal§i usnadnéni vyvoje pak pfineslo vyuziti programu STM32CubeMX, ktery je taktéz
vyvijen spole¢nosti STMicroelectronics. STM32CubeMX je graficky konfigurator, ve kterém je
mozné nastavit kompletné cely vychozi stav periferii mikrokontrolérd, jako je napfiklad nastaveni
GPIO pinl, aktivace sbérnic, nastaveni zdroji hodinového signalu atp. STM32CubeMX také
kontroluje, zda je poZzadované nastaveni v poradku a nedochazi napriklad ke kolizim mezi piny,
které potfebuji rdzné sbérnice, nasledné pak umozriuje vygenerovat kompletni projekt pro zvolené
IDE.

® STM32CubeMX vibr2.ioc: STM32L052K6Tx - [m] X
File Project Pinout Window Help
) B W& & @& O [Jkeep Current Signals Placement 2 o | — @ 4| Find v|[showusertabel [ A & |AA|AL 2D $ n@u‘(
4 P
Pinout Clock C c Power C Calculator
[Configuration
Additional Software
=l MiddleWares
- © FATFS
# © FREERTOS
R 554 .
H 82858 3
' USB_DEVICE s. 3x S| 5
=i Peripherals o9 9 9 9
4 4\ ADC & 65 &5 5
#  coMP1
)

4 & CcomMP2
- ® CRC
# & DAC
A nc
& IWDG
A\ LPTIM1
&\ rRecc
& RNG
& RTC y
® spn P =i (ZACH, USART1_TX
4\ sys
A\ TIM2

GPIO_Output

USe_DP

RCC_MCO

GPIO_Input
o TIM6

A\ TIM21
A\ TIM22
A\ TSC

- ) USARTL
€ USART2
® use

“ WWDG

tput (A I
SPI1_SCK |3
tput - (300

SPI1_MISO 48]

SPI1_MOSI g

GPIO_Out

o e e B o e < B e e B = = R e O = I
GPIO_Ouf

Obr. 10: Konfiguracni nastroj STM32CubeMX

Takto vygenerovany projekt automaticky obsahuje knihovnu HAL (z anglického Hardware
Abstract Layer), kterd je taktéz vyvijena spolec¢nosti STMicroelectronics. HAL knihovna obsahuje
funkce, které obsluhuji periferie mikroprocesoru, a neni tak nutné pfistupovat pfimo k obsluznym

registrim mikroprocesoru.

Nazvy funkci v knihovné HAL se skladaji z nékolik ¢asti. Prvni €asti je oznaceni, Ze jde o
funkci z knihovny HAL, déle pokracuje jméno periferie, ke které ma dana funkce pfistupovat, na
pfikladu niZe se jedna o vstupné vystupni piny mikroprocesoru, a nakonec pak samotny nazev
funkce, ktery ur€uje jeji vyuziti, na pfikladu nize se tedy jedna o funkci TogglePin, ktera slouzi k
prepnuti stavu pinu mikroprocesoru, ktery je nastaven jako vystupni.

HAL GPIO TogglePin(GPIOA, GPIO PIN 3);

Obr. 11: Ukazka prikazu z knihovny HAL
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Pro samotné programovani mikroprocesoru se v puvodnich re$ersSnich projektech pocitalo
s vyuzitim pfedprogramovaného bootloaderu, ktery umozhuje naprogramovat mikroprocesor
pomoci sbérnice SPl anebo pomoci sériového rozhrani UART. K nahrani programu do
mikrokontroleru pfes rozhrani UART slouzi program Flasher-STM32, ktery je opét vyvijen
spole€¢nosti STMicroelectronics a ktery slouzi k nahrani zkompilovaného programu do
mikrokontroleru, dale pak muze editovat jeho pamét, vymazat ji ¢&i zamknout, popfipadé stahnout
zkompilovany program zpét do PC.

@ Flash Loader Demonstrator i X

K ’I augmented

Selectthe communication port and set settings, then click nextto open connection.

Common for all families

® UART

Port Name COMOD v Parity Even v
Baud Rate 115200 ¥ | Echo Disabled v
Data Bits 8 Timeout(s) 10 >

Next ’ Close |

Obr. 12: Flashovaci nastroj Flasher

Samotné programovani puvodné probihalo tak, Ze se pfivedlo napéti na pin s oznaenim
BOOTO, ktery je mikrokontroleru vyveden jako pin Cislo 31 a po nésledném restartu se
mikroprocesor prepnul do self-programming mddu, ve kterém do néj program Flasher-STM32
muze zapsat pozadovana data. Pfepnuti do rezimu standardniho béhu mikrokontroleru lze

nasledné vyvolat z tohoto programu po zapsani firmwaru.

Tato metoda se vSak béhem vyvoje ukazala jako velmi neefektivni, nebot’ bylo po kazdé
zmeéné nutné absolvovat cely proces znovu nahrani firmwaru a také tento postup neumoznuje
pokroc€ily debugging jako je napfiklad krokovani. Z téchto divodld byl nakonec k vyvoji vyuzit
klasicky programator ST-Link v2, ktery je mozné ovladat pfimo z prostfedi SW4STM32a ktery diky

jiz zminénym funkcim jako je krokovani velmi urychlil a usnadnil vyvoj.
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Tento programator se k mikroprocesoru pfipojuje za pomoci péti vodicl, které jsou popsany
v nasledujici tabulce.

VDD Napajeni programovaného mikroprocesoru

SWCLK Hodinovy signal uréeny k synchronizaci programatoru s mikroprocesorem
GND Zem

SWDIO Komunikac¢ni vodi¢

NRST Reset pro programovany mikrokontroler

Tab. 4: Popis vodi¢u programatoru ST-Link v2

Nevyhodou vyuZiti tohoto programatoru je, ze piny SWCLK a SWDIO musi byt vyhrazeny
pouze pro programator, coz v pfipadé prototypu neni dodrzeno, nebot se s vyuzitim programatoru
ST-Link V2 nepocitalo, a tak je na PIN PA14 pfipojen reset A/D pfevodniku a z tohoto ddvodu neni
mozné A/D prevodnik pouzivat béhem programovani pomoci tohoto programatoru.

2.3. LoRaWAN

Jak jiz bylo zminéno v kapitole 1.6.2, ktera obsahuje zevrubnou reSer§i moznosti
bezdratové komunikace monitorovaci jednotky s okolim, byla pro finalni podobu monitorovaci
jednotky zvolena technologie LoORaWAN. Obsahem této kapitoly tedy bude detailnéjSi popis této
sité, ktery je z Casti prevzat z Projektu ¢.1 [32].

Sit LoRaWAN (z anglického Long Range Wide Area Network) je otevieny standard
nizkoenergetické komunikacni sité, kterd je primarné uréena k vyuziti spolu s takzvanym
Internetem véci (loT). Standard této sité spravuje organizace LoRa Alliance, coz je neziskova
organizace, ktera je slozena z vice jak 500 spole¢nosti. [17]

Protokoly samotné sité LoRaWAN jsou definovany v druhé a tfeti vrstvé OSI/ISO modelu
tzn. v linkové a sitové vrstvé, z toho plyne urcita nezavislost na typu fyzické vrstvy, v realném
nasazeni se ale vyuzivaji pfedev§im dvé modulace, a to modulace FSK, ktera zajistuje
kompatibilitu se star§imi zafizenimi a dale pak nejvice roz§ifena modulace LoRa (z anglického
Long Range) [17], kterd je vyuZita i v pfipadé této monitorovaci jednotky. Tato modulace pracuje v
rozprostfeném spektru typicky na frekvencich 868MHz a 433MHz pro Evropu, pro kazdou tuto
frekvenci jsou pak definovany dalsi tfi komunikaéni kandly, napfiklad pro frekvenci 868MHz jsou
to kanaly 868.10, 868.30 a 868.50 MHz. [17] Dosah sité se pak pfi vyuziti této modulace pohybuje
v rozmezi od nékolika desitek, i stovek metrl v husté zastavbé az desitky ¢i dokonce stovky [18]
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kilometr( v otevieném prostranstvi. Pfenosova rychlost se pohybuje v rozmezi od jednotek kBps
az po desitky v zavislosti na typu pouZzitého transceiveru, vzdalenosti od pfistupové brany a
napfiklad hustoté zastavby. [21]

Standardy sité LoRaWAN definuji tfi typy zafizeni, a to sitové servery, pfistupové brany a
koncova zafizeni, pficemz bezdratova komunikace za pomoci LoRa modulace probiha pouze mezi
koncovymi zafizenimi a pfistupovymi branami, které jsou nasledné pfipojeny k sitovym serverim
za pomoci klasického IP protokolu. Sitova topologie je pak téméF vyhradné typu star-of-stars,
pficemz jako centralni uzly propojujici jednotlivé segmenty sité slouzi pravé sitové servery, které
komunikuji mezi s sebou a zprostfedkovavaji propojeni mezi pfistupovymi branami, které se
chovaji jako transparentni bridge, ktery slouzi k pfekladu komunikace z bezdratové komunikace za
pomoci LoRa modulace na standardni IP protokol. Sitové servery dale zprostfedkovavaji
komunikaci s aplikacnimi servery, které slouzi ke zpracovani pfijatych dat, tyto servery jiz nejsou
soucasti standardu sité LoRaWAN. [21]
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Obr. 13: Zakladni struktura sité LoRaWAN

Rozdéleni koncovych zafizeni

Koncova zafizeni se déli do nékolika tfid dle rezimu komunikace s pfistupovymi branami. Tyto tfidy
jsou oznaceny jako tfidy A, B a C, pficemz v8echny zafizeni musi splfiovat podminky kategorie
tfidy A, tfidy B a C povinné nejsou a jejich implementace je volitelna. [21]
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Zafizeni tfidy A

Trida A je zakladni tfidou, kterou musi splfiovat vSechny koncova zafizeni, které jsou
pripojeny do sité LoRaWAN. Tato tfida podporuje obousmérnou komunikaci, ktera pracuje na
principu protokolu typu ALOHA, kdy jsou zpravy smérem od koncového zafizeni k pristupovym
branam vysilany zcela ndhodné na zakladé potfeby koncového zafizeni, po pfijeti zpravy sitovy
serverem je pak smérem ke koncovému zafizeni odeslano potvrzeni o pfijmu, ke kterému je mozné
pripojit data ur€ena pro koncové zafizeni. Pro pfijem tohoto potvrzeni otevira koncové zafizeni dvé
pfijmova okna, béhem kterych pak pfistupova brana vysle jiz zminéné potvrzeni. Tyto okna jsou
na nésledujicim obrdzku oznacena jako RX1 a RX2. [21]

Transmit | Rx1 | Rx2
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Obr. 14: Prijmova okna koncového zafizeni tridy A [21]

Tento zplsob je jedinou moznosti, jak komunikovat smére ke koncovym zafizenim, coz s
sebou pfinasi jisté nevyhody, zejména nemoznost komunikovat s koncovym zafizenim v dobé jeho

necinnosti v siti LoRa, tento problém Fesi zbylé dvé tfidy B a C. [21]

Vyhodou zafizeni tfidy A je pak zejména jejich velmi mala spotfeba elektrické energie,

nebot pokud zafizeni nepotfebuje komunikovat mize byt komunikaéni modul LoRa sité vypnut.

Zafizeni tfidy B
Zafizeni tfidy B jsou v zasadé pouze rozSifené zafizeni tfidy A o moznost komunikace smérem od

serverl ke koncovemu zafizeni i v dobé&, kdy koncové zafizeni nevysila.

Komunikace koncového zafizeni smérem k pfFistupovym branam tedy probiha zcela
identicky jako v pfipadé zafizeni tfidy A a to i s oteviranim pfijmovych oken. Pro umoznéni pfijmu
dat koncovym zafizenim i v dobé kdy nevysilaji, jsou otevirana dalSi pfijmova okna v pfesné dany

¢as. Otevirani téchto pfijmovych oken je fizeno za pomoci specialniho synchronizovaného signalu,
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ktery periodicky vysilaji pfistupové brany a jeho zdkladé dokazi koncovéa zafizeni urcit ¢as, kdy

maji otevfit pfijmova okna. [21]

Nevyhodou téchto zafizeni je pak o néco vy$Si spotieba, ktera je zplsobena pravé

periodickym oteviranim pfijmovych oken. [21]

Zafizeni tfidy C
Posledni tfidou koncovych zafizeni jsou zafizeni tfidy C, ktera je opét rozSifenim tfidy A.
Zafizeni této tfidy udrZuji oteviena prijmova okna témér nepretrzité, vyjimkou jsou pouze chvile,
kdy samotné koncové zafizeni potfebuje vysilat data. Cely proces je znazornén na nasledujicim
obréazku, ze kterého je patrne, Zze dochazi ke klasické komunikaci dle tfidy A je s tim rozdilem, Ze
pfijmové okno RX2 je udrzovano po celou dobu do daldiho vysilani, a i mezi koncem vysilani a

otevienim prvniho pfijmového okna. [21]

Extends to next uplink
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Obr. 15: Prijmova okna koncového zarizeni tfidy C [21]

Tento zpusob komunikace umoznuje pristupovym branam komunikovat se zafizenim
prakticky kdykoliv vyjma situaci, kdy koncové zafizeni vysila a dosahuje tak nejmensich latenci.
Velkou nevyhodou je pak zejména velmi zvySena spotieba elektrické energie, nebot koncové
zafizeni musi udrZovat neustéle aktivni komunika¢ni LoRa modul, z tohoto divodu jsou zafizeni

tfidy C primarné zafizeni, které mohou byt permanentné pfipojeny ke zdroji elektrické energie. [21]

Popis komunikace v siti LoRaWAN

Zacatek komunikace koncového zafizeni s pristupovymi brany sité LoRaWAN musi byt
zahajen aktivaci koncového zafizeni, tato aktivace muze probihat dvéma zplisoby, a to bud pomoci
tzv. On The Air Activation neboli zkracené OTAA anebo za pomoci Activation By Personalization
neboli zkracené ABP. [21]
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Aktivace pomoci OTAA

Aktivaci koncového zafizeni je nutné provést pouze pied odeslani prvni zpravy a nasledné
pokazdé po ztraté signalu. K uspésné aktivaci koncového zafizeni za pomoci OTAA jsou potieba
tfi identifikatory a to AppEUI, DevEUI a AppKey, které jsou popsany v nasledujici tabulce:

Tab. 5: Identifikatory sité LoRaWAN

AppEUI | Globalni 64 bitovy identifikator entity zpracovavajici pozadavek na pfipojeni.

DevEUI | Unikatni 64 bitovy identifikator ktery je pfifazen kazdému Cipu jeho vyrobcem, Ize
jej ale zmeénit.

AppKey | Sifrovaci 128 bitovy kli¢ specificky pro koncové zafizeni, odvozuiji se z ngj klige,
které nasledné slouzi k ovéfeni komunikace a aplikacnich dat.

Aktivace je fizena aplikacnim serverem, coz je, jak jiz bylo zminéno, server, na kterém bézi
aplikace finalné zpracovavajici pfijata data. Koncové zafizeni nejprve odesle smérem koncovému

serveru tzv. join-request, ktery mé format, jeZ je znazornén na nasledujicim obrazku. [21]

Size (bytes) 8 8 2
Join Request AppEUI DevEUI DevNonce

Obr. 16: Format join-requestu zpravy sité LoRaWAN [21]

Jak je z obrazku patrné, tak join-request obsahuje AppEUI a DevEUI a dale pak jesté
hodnotu DevNonce, kterd je generovana zcela ndhodné. Hodnota DevNonce slouZi jako
ochrana proti registraci pomoci jiz jednou pouzitého join-requestu, ktery by pfipadny Gto¢nik
mohl odposlechnout. Z toho dlivodu jsou na serveru ulozeny vSechny hodnoty DevNonce,
které byly dfive pouzity a server nasledné ignoruje vSechny join-requesty, které pfijdou s jiz
jednou pouzitou hodnotou DevNonce. [21]
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Pokud je pozadavek join-request pfijat, odpovida aplikacni server zpravou join-
accept, jejiz format je zobrazen na nasledujicim obrazku a popis jednotlivych hodnot v
tabulce nize. [21]

Size (bytes) 3 3 4 1 1 (16) Optional
Join Accept | AppNonce | NetlD | DevAddr | _ DLSettings | RxDelay | CFList

Obr. 17: Format join-accept zpravy sité LoRaWAN [21]

Tab. 6: Vyznam soucasti join-accept zpravy

AppNonce 24 bitova ndhodna hodnota, ktera slouzi k vygenerovani hodnot NwkSKey

a AppSKey
NetID 24 bitovy sitovy identifikator
DevAddr 32 bitova adresa koncového zafizeni

DLSettings | Obsahuje parametr RX1DRoffset, ktery urCuje rozdil rychlosti pfenosu dat,
ktery je mezi odeslanim a pfijmem v pfijmové okné RX1, nativné = 0,
druhym parametrem je pak RX2 Data rate, ktery ur€uje rychlost pfenosu
dat v pfijmové okné RX2

RxDelay Zpozdéni mezi vysilanim a odezvou

CFList Nepovinny seznam frekvenci jednotlivych kanal

Aktivace pomoci ABP
V urc€itych specifickych podminkach je mozné provést aktivaci pomoci ABP, kdy se obchazi
registracni proces, pfi kterém se generuji hodnoty MwkSKey a AppSKey z Udaja koncového
zafizeni. V tomto pfipadé jsou tyto hodnoty vygenerovany staticky a nasledné nahrany rovnou do
koncového zafizeni, tento typ aktivace je ur€en zejména pro zafizeni, u kterych se pocita pouze s

pfipojenim do jedné sité, ktera zustava neménna. [21]

Komunikace v siti LoRaWAN

Po uspésné aktivaci je mozné zahajit komunikaci v siti. V siti LoRaWAN se rozliSuji dva
druhy zprav, a to zpravy odchozi neboli uplink messages a zpravy prichozi neboli downlink
messages. [21]
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Komunikace smérem koncového zafizeni smérem k aplikaénim serverim probiha u
zafizeni vSech tfid identicky. Koncové zafizeni nejdfive odesle uplink zpravu smérem ke vSem
dostupnym pfistupovym branam, ¢imz zvySuje Sanci na jeji dorueni. Format uplink zpravy je

zobrazen na obrazku nize.

Preamble PHDR PHDR_CRC PHYPayload CRC

Obr. 18: Format uplink zpravy sité LoRaWAN [21]

Z obrazku je patrné, Ze je uplink zprava slozena z nékolika parametrd, jejich vyznam je

popsan v nasledujici tabulce.

Tab. 7: Vyznam soucésti uplink zpravy

Preambule Preambule obsahujici synchronizaéni tdaje k siti LoRa

PHDR Fyzicka hlavicka, ktera slouZzi k identifikaci koncového zafizeni

PHDR_CRC | Kontrolni soucet fyzické hlavicky

PHYPayload | Pfenasena data

CRC Kontrolni soucet uplink zpravy

Poté co je uplink zprava zachycena pfistupovymi branami, je témito branami nasledné
pfedana sitovému serveru, ktery nasledné na zakladé udaju v PDHR parametru vyhodnoti, na
ktery aplikacni server se ma zprava preposlat a nasledné ji tam preda. Aplikacni server po pfijeti
zpravy zpravidla (je mozné vysilat i zpravy u kterych potvrzeni nepozadujeme) vysila potvrzovaci
zpravu typu downlink, kterou odeSle na sitovy server, ktery dle Udaju v databazi na zékladé
napfiklad kvality signalu dohleda nejvhodnéjsi gateway, ktera nasledné zpravu odesle smérem ke

koncovému zafizeni.

Komunikace aplikaéniho serveru smérem ke koncovému zafizeni se jiz lisi dle tfidy
koncového zafizeni. V ¢asti vénujici se popisu zafizeni tfidy A jiz bylo zminéno, ze v pfipadé této
tfidy je nutné, aby pfipadnou downlink komunikaci iniciovalo nejprve koncové zafizeni. Pfenos
nasledné probiha stejné jako v pfipadé odesilani uplink zpravy jen s tim rozdilem, Ze k potvrzovaci
downlink zpravé jsou pfipojeny jesté potfebna data. Downlink zprava ma pak format zobrazeny na

nasledujicim obrazku.

Preamble PHDR PHDR_CRC PHYPayload

Obr. 19: Format downlink zpravy sité LoRaWAN [21]
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Strukturné je zprava velmi podobnda zpravé typu uplink jen s tim rozdilem, ze downlink
zprava neobsahuje kontrolni sou¢et CRC. Kontrolu integrity zpravy tohoto typu pouzivaji pouze
pristupové brany, aby nedochazelo k preposilani zjevné poskozenych zprav. Ke kontrole integrity
downlink zprav se pouziva tak zvany MIC, neboli Message Integrity Check. Tato kontrola funguje
na principu specialniho kontrolniho kédu (message integrity check), ktery je pocitam zvlast pro
kazdou downlink zpravu a ktery je nasledné pfipojen k vysilanym datdm, které jsou ve formatu
zpravy oznaceny jako PHYPayload. [21]

Timto zpdsobem mohou komunikovat aplikacni servery se zafizenim jakékoliv tfidy. V
pfipadé potfeby komunikovat s koncovym zafizenim €astéji, je mozné vyuzit zafizeni tfidy B. Jak
jiz bylo napsano v &asti zabyvajici se tfidami koncovych zafizeni, v pfipadé tfidy B vysilaji
synchronizované v8echny pfistupové brany v siti specialni synchronizacni signal tzv. beacon.
Tento signal obsahuje ¢asovou referenci na zékladé, které mohou koncova zafizeni tfidy B urcit,
kdy maji otevirat pfijmova okna tzv. ping slots, které jsou pak vyuzity k iniciaci otevrieni
standardnich pijmovy oken v pfipadé, Ze jsou potifeba. Cetnost vysilani synchronizaéniho signalu
je nastavitelna dle potfeby komunikace s koncovym zafizenim. [21]

Pokud tedy aplika¢ni server potfebuje zaslat downlink zpravu koncovému zafizeni, preda
tuto zpravu sitovému serveru, ktery z databaze predchozich komunikaci uréi nejvhodné;jsi
pristupovou branu, kterd nasledné dle udaju o otevieni ping slotd v koncovém zafizeni zpravu
odesSle. Z toho ddvodu je nutné poslat libovolnou zpravu z koncového zafizeni smérem k
aplikacnimu serveru pokazdé, kdyz dojde k pfesunu koncového zafizeni, nebot je nutné, aby
sitové servery aktualizovaly databazi. Koncoveé zafizeni muze rozeznat pfesun na zakladé zmény
synchronizacnich signalt a diky tomu mize byt tato aktualizace automatizovana. Zafizeni tfidy B

umozauji multicast vysilani, kdy je jedna downlink zprava uréena pro vice koncovych zafizeni. [21]

V pfipadé, ze je potfeba komunikovat s koncovym zafizenim velmi ¢asto, je mozné vyuzit
zarfizeni tfidy C. V pfipadé vyuZiti zafizeni tfidy C je mozné komunikovat ze strany aplikacniho
serveru smérem ke koncovému zafizeni témér kdykoliv, kromé situaci, kdy koncové zafizeni samo

vysila. Zafizeni tfidy C umoznuiji, stejné jako zafizeni tfidy B, multicast pfijem. [21]

Komunika¢ni LoRa modul
V puvodnim projektu &€.1 [32] byla komunikaéni ¢ast méfici jednotky tvofena modulem
RFM95W od firmy Hope Microelectronics. Tento modul dokéze kromé komunikace LoRa modulaci
komunikovat i za pomoci modulaci FSK, GFSK, OOK a dalSich. V pfipadé modulace LoRa dokaze
pracovat na frekvencich 868MHz a 915MHz, pfi€emz maximalni vysilaci vykon je 20dBm a citlivost
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prijimace — 139dBm. Tento modul komunikuje s mikrokontrolerem po sbérnici SPI, popfipadé za
pomoci GPIO pind. [24]

Nevyhodou tohoto modulu je v§ak jeho slozita implementace, nebot’ se jedna pouze o Cisty
transceiver, coz znamen4, Ze v fidicim mikrokontroleru musi bezpodmine¢né bézet LoRaWAN
stack, ktery se stara o jeho kontrolu a samotnou komunikaci. Toto Fe$eni je velmi naroéné na vykon
fidiciho mikrokontroleru. Z toho divodu a z ddvodu velmi komplikované implementace, byl tento
modul nahrazen modulem RN2483 od spolec¢nosti Microchip, ktery jiz ma LoRa stack

implementovan.

Obr. 20: Komunikacni moduly RN2483 a RFM95W

Modul RN2483 umoziiuje komunikaci s vyuZitim modulace LoRa pfipadné i s vyuzitim
star§i modulace FSK. Pracuje na frekvencich 868 MHz a 433 MHz. S fidicim mikrokontrolerem
komunikuje pfes rozhrani UART pomoci textovych pfikazd. Existuji tfi typy téchto pfikazu: prikazy
systémové (sys), pfikazy ovladajici protokol LoRaWAN (mac) a pfikazy slouzici k ovladani
transceiveru (radio). Tyto pfikazy dale dopliuji parametry urCujici typ pozadované operace a
pripadné pozadovana data [29]. Kompletni pfehled pfikazl je uveden v souboru RN2483 LoRa
Technology Module Command Reference User Guide [30], ktery poskytuje vyrobce. Na obrazku
nize je zobrazen pfiklad pfikazu, ktery nastavuje appEUI. Na prvnim misté se nachazi pfikaz mac,
ktery slouzi k ur€eni prace s protokolem LoRaWAN, nasleduje parametr set appEUI, znacici
nastaveni identifikatoru appEUI, za timto parametrem jiz nasleduji samotna data. Dullezitym
prvkem celého pfikazu je jeho ukon&eni znaky \r\n (0x0D, 0x0A), bez kterych neni modul schopen
pfikaz vyhodnotit.

mac set appeuil xxxxxxxx\r\n

Obr. 21: Prikaz nastavujici appEUI
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Hlavni vyhodou tohoto modulu je Ze obsahuje vlastni mikrokontroler, na kterém bézi jiz
zminény LoRaWAN stack a neni nutné ho tedy implementovat do fidiciho mikrokontroleru
monitorovaci jednotky. Dale je pak v modulu obsazena pamét, kiera umoznuje ulozit zakladni
identifikacni udaje koncového zarizeni jako AppEUI, DevEUI a AppKey a také je mozné vyuzit 14
GPIO pinu, ke kterym Ize pfipojit napfiklad stavové diody, spinace, logické obvody atp.

Jednim z dulezitych parametr( je spotfeba elektrické energie modulu, ktera je zavisla na
vystupnim vykonu a pohybuje se od 17.3 mA do 38.9 mA bé&hem vysilani. Pokud modul nevysila
Ize jej odpojit od napdjeni a tim Uplné vypnout.

Pokryti LoRaWAN siti v CR

V Ceské Republice je v sougasné dobé dostupnych nékolik LoRaWAN siti a dalsi se buduii.
Mezi provozovatele nejvétsi LoRaWAN sité patfi pravdépodobné spoleénost Ceské
Radiokomunikace, ktera na konci roku 2017 pokryvala jiz velkou &ast Ceské Republiky. Mezi dalsi
velké provozovatele pak patfi spole€nost Starnet s.r.o.

Obé tyto sité jsou komeréniho charakteru a cena za jejich vyuziti se pohybuje v fadu
jednotek stokorun v zavislosti na mnozstvi odeslanych/pfijatych zprav.

Kromé téchto komercnich siti je mozné vyuzit ke komunikaci komunitni sit The Things
Network, ktera je dostupna zcela zdarma. The Things Network je komunitni projekt, ktery propojuje
provozovatele pfistupovych bran a vytvari tak velkou LoRaWAN sit' zahrnujici témér Ctyfi tisice
pristupovych bran a zasahuijici tak do velké ¢asti svéta. Vzhledem k bezplatnému charakteru této

sité byla vyuzita i pro vyvoj popisované monitorovaci jednotky.
A g '/ §
(he’vl e Liberec Jelenia Watbrzych Czg:
Gora T
e Usti nad : ’
Labem

e N G ¢ od
Karlovy Rybnik
Vary e Ty
tredan Pardubice og

Cesko

9 O ' @ s

Zlin -
o Zilina

5 0 = SN ¢ 6

9 Bystr
& A A

Obr. 22: Rozmisté&ni pFistupovych bran The Things Network v Ceské Republice
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Pokryti signalem této sité neni v Ceské Republice tak dobré jako v pfipadé zapadnich statt
Evropy a o ploSném pokryti se da hovofit pouze v pfipadé velkych mést jako je Brno a Praha.

2.4. Napgjeni

Vzhledem k tomu, Ze se pocita s tim, Ze vyvijend monitorovaci jednotka bude nasazena v
naro¢ném prostfedi staveb, je jednim z poZzadavku jeji napajeni z baterii a s tim souvisejici moznost

nabijeni hlavniho akumulatoru ze sitového adaptéru a pfipadné pomoci solarniho panelu.

Tato kapitola je proto €lenéna na dvé Casti, a to na Cast vénujici se samotnému
akumulatoru, jeho nabijeni a snizeni napéti na pozadovanou hodnotu 3.3 V, coz je hlavni hodnota
napéti pro celou monitorovaci jednotku, druhd ¢ast se pak zabyvé napajenim mérenych periferii,
které Ize pfipojit pomoci péti pinovych konektoru.

2.4.1. Akumulator

K nabijeni je na monitorovaci jednotce pfitomen integrovany obvod MCP73831T od firmy
Microchip, ktery slouZi jako integrovana nabijecka Li-lon a Li-Pol monog&lanka.

Vstupni napéti této nabijecky 3,75 az 6 V a maximalni nabijeci proud je 500 mA. Nabije¢ku
je mozné napdajet za pomoci konektoru micro USB anebo pfipojenim solarniho panelu do
pfipraveného konektoru, popfipadé jakymkoliv zdrojem stejnosmérného napéti o maximalni

velikosti 6 V. K nabijecce je jesté pfipojena LED dioda, ktera indikuje stav nabijecky. [25]

Standardni napajeci napéti se u Li-lon a Li-Pol monoc&lankd pohybuje okolo 3.7 V az 4.2V
pfi plné nabitém akumulatoru. Vzhledem k tomu, Ze jako primarni napajeci napéti pro celou desku
bylo zvoleno 3,3V, bylo nutné napéti akumulatord na tuto hodnotu snizit. K tomuto ucelu je na

monitorovaci jednotce pfitomen linearni stabilizator s pozadovanym vystupnim napé&tim.

Byl zvolen stabilizdtor MCP1802T-33021/OT od firmy Microchip. Jednim z dlleZitych kritérii
byl jeho velmi nizky ubytek napéti, ktery je maximalné 350mV. Maximalni hodnota odebiraného
proudu je pak 500 mA. Tato hodnota je dostateéna pro napajeni celé monitorovaci jednotky. [26]

2.4.2. Napdjeni periferii

Samotna monitorovaci jednotka by méla byt schopna poskytnout alespon zakladni moznost
napéjeni pro méfici periferie. Pozadované napajeci napéti bylo alespon £12 V, popfipadé moznost
ho nastavit.
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Z tohoto dlivodu je v jednotce pfitomen integrovany obvod LT1945IMSPBF od vyrobce
Linear Technology. Jedna se o dualni DC/DC konvertor, s vystupnimi parametry v rozsahu 1,2V
az 32 V pro kladny vystup a -1,2V az -32V pro vystup zaporny. Tento step-up ménic je v tomto
pfipadé nastaven na vystup £12 V a zaroven jsou napétové déliCe nastavujici vystupni napéti

opatfeny odporovymi trimery, takze je vystup dodate¢né mozné nastavit. [31]
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3. Schéma monitorovaci jednotky a DPS

Hlavnim cilem této kapitoly je popis celkového propojeni vSech prvkd monitorovaci jednotky a
struény popis hardwarovych moznosti. Celkové schéma je zde uvedeno pouze ve zjednoduSené
formé jako blokové schéma a kompletni schéma je v pfiloze. Dale je v ramci této kapitoly uveden

popis navrhu desky ploSného spoje.

Zde popisované schéma a deska ploSného spoje se ¢astecné lisi od vyrobeného prototypu,
nebot postupem praci dos$lo k uréitym zménam a Upravam, které byly provedeny az poté co byla
vyrobena deska plosného spoje prototypu. Puvodni schéma, dle kterého je vyroben prototyp

monitorovaci jednotky, je vzhledem k velkému mnozZstvi zaménénych pinu, soucasti pfiloh.

3.1. Schéma monitorovaci jednotky

Schéma samotné jednotky bylo navrzeno v programu Eagle 8.3.2 od spole¢nosti Autodesk (dfive
CadSoft Computer). Blokové schéma je pak vytvofeno za pomoci online néastroje Draw.io. V
blokovém schématu jsou vSechny napajeci cesty znazornény prerusovanymi ¢arami, piné ¢ary pak
predstavuji logické propojeni jednotlivych soucastek s mikrokontrolerem.

USB

| FTv ’ konektor { \
. : CHO CH CH CH CH4 CH Virtual COM Port .
i MAXGV !
| ' konektor
A 4 Y
Nabijecka baterii Mikrokontrolér
l MCP73831T ’ A/D prevodnik MCP3913 STM32L052K6T6
? UART LoRa modul
: RN2483
BAT  V----- Stabilizétor napéti | 1 33
- ; MCP1802T-33021/0T

12V
DC/DC konvertor ~ [~~"7777TTTTTmm e Konektory pro
LT1945IMF b napajeni periferii

Obr. 23: Blokové schéma monitorovaci jednotky

Jako napdjeci napéti celé monitorovaci jednotky je zvoleno napéti 3,3V, které je
stabilizovano pomoci napétového stabilizatoru MCP1802T-3302I/0OT a nasledné rozvedeno ke
vSem potfebnym soucastkam. A/D prfevodnik a LoRa modul jsou k napajeni pfipojeny pomoci
MOSFET tranzistord kvuli moznosti jejich odpojeni v pfipadé, Ze jich neni zrovna potfeba.
Stabilizator je napajen z pfipojeného akumulatoru, ktery je pfipojena pomoci dvoupinového
konektoru a je nabijen z integrované nabijecky MCP73831T. K nabijecce je pfipojena LED dioda
slouzici k indikaci probihajiciho nabijeni. Jako napétovy vstup této nabijecky je mozné vyuZit bud
napéti z microUSB konektoru anebo z fotovoltaického panelu, ktery je mozné pfipojit za pomoci
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klasické svorkovnice, do této svorkovnice je mozné pfipojit také variantné jakykoliv zdroj napéti o
maximalni velikosti 6V, jako je napfiklad fotovoltaicky panel WS-5/6V [19].

. Cela jednotka muze byt napajena z microUSB konektoru pouze v pfipadé, Ze je k
monitorovaci jednotce pfipojen akumulator. Pokud akumulator pfipojena neni, neni mozné
jednotku takto napdjet, nebot’ nabijecka rozeznd, Zze akumulator neni pfipojen a napéti nepfepne

na vystup.

K akumulatoru je také pfipojen DC/DC konvertor napéti LT1945IMF, ktery vytvari napéti
+12 V, které je ur€eno pro napéjeni pfipojenych senzorl. Toto napéti je vyvedeno na pétipinové
konektory, na kterych jsou zaroven vyvedeny vstupy pro A/D pFevodnik zajiStujici Cteni z
pfipojenych senzoru.

Ustfedni souéastkou celé monitorovaci jednotky je pak mikrokontrolér STM32L052K6TS,
ktery se stara o komunikaci se v8emi logickymi obvody monitorovaci jednotky. K tomuto
mikrokontroleru je za pomoci sbérnice SPI pfipojen A/D pfevodnik MCP3913, jehoz vstupy jsou,
jak jiz bylo zminéno, vyvedeny na pétipinové konektory. Tyto vstupy jsou pIné diferenéni. V pfipadé
potfeby vsak Ize jeden vstup uzemnit a méfit napéti proti zemi. Referenéni napéti A/D prevodniku
je operacnim zesilovacem MCP6001T-1/OT v rezimu neinvertujiciho zesilovace se zesilenim 2,
impedanc¢né oddéleno a vyvedeno na dvoupinovy konektor. Lze jej vyuzit pro nékteré senzory jako
vstupni referen¢ni ¢i napéjeci napéti. Mikrokontrolér také slouzi jako zdroj hodinového signéalu pro
A/D prevodnik.

DalSi z dulezitych soucCéastek, ktera je k mikrokontroleru pfipojena, je modul obstaravajici
komunikaci v siti LoORaWAN. Tento modul s mikrokontrolérem komunikuje za pomoci rozhrani
UART. V pfipadé vyrobeného prototypu je modul pfipojen pomoci externiho konektoru, protoze
béhem realizace byl pouZzit jiny modul (viz. kap. 2.3 ). LoRa modul v této verzi dok&ze data pouze
vysilat, v pfipadé potfeby obousmérné komunikace by bylo potfeba udélat drobné zmény ve

firmwaru.

Dale muze mikrokontrolér komunikovat pomoci USB, které je zde vyvedeno v podobé
microUSB konektoru. Jeden vstupni pin je také vyhrazen pro detekci pfipojeného externiho
napajeni. Tato detekce je realizovdna pomoci zenerovy diody, ktera externi napajeni, které maze
mit maximalni hodnotu az 5V, usmériuje na 3,3 V. K mikrokontroleru je jeSté pfipojena kontrolni
LED dioda, dale pak testovaci tlaCitko a tlacitko slouzici pro reset mikrokontroleru. Toto tlaCitko
nebylo zahrnuto ve vyrobeném prototypu a bylo proto k obvodu pfipajeno az dodate¢né.
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Dale jsou vyvedeny konektory SWD, ktery slouzi k programovani mikrokontroleru za
pomoci programatoru ST-Link V2, konektor AVR ISP, na kterém je vyvedena sbérnice SPI a

konektor s vyvedenym pinem BOOTO, ktery slouzi k pfepinani mezi rezimy programovani a béhu
programu.

3.2. DPS

Navrh desky plo$né spoje byl stejné jako schéma vytvofen v programu Eagle 8.3.2. Deska
ploSného spoje je koncipovana jako dvouvrstva s vétSinou soucastek v horni vrstvé, v dolni vrstvé

se nachazi pouze LoRa modul a tranzistor ovladajici jeho napéjeni.

97.54

61.47

E]t“

Obr. 24: Vrchni vrstva DPS (rozméry jsou uvedeny v mm)
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Deska ploSného spoje je rozdélena na dveé &asti: digitalni, ktera se na pfilozenych obrazcich
nachazi na levé strané a na ¢ast analogovou, ktera je na obrazku vpravo. V digitalni ¢asti se
nachazi samotny Fidici mikrokontrolér a obvody slouzici k napajeni celé monitorovaci jednotky
v€etné vstupnich konektord napéjeni, dale jsou zde vyvedeny vSechny komunikacni konektory, a
to konektor microUSB, konektor rozhrani UART a AVR ISP konektor se sbérnici SPI. V analogové
¢asti na pravé strané se pak nachazi polovina A/D pfevodniku spolu s pétipinovymi konektory,
jejichz kompletni popis je uveden u popisu schématu a také operacni zesilovac.

Obr. 25: Spodni vrstva DPS

Jak je vidét na obrazku ¢€.24, na spodni strané DPS se nachazi pouze komunikaéni modul
LoRa a tranzistor ovladajici jeho napéajeni. Takto navrzena deska byla nasledné zpanelizovana a
zadana do vyroby spole¢nosti Pragoboard v poc¢tu dvou kusu.
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Poslednim krokem ve vyrobé prototypu pak bylo osazeni DPS soucastkami a nasledné
otestovani funk&nosti v8ech periferii. Bohuzel se béhem testovani ukazalo, ze pavodni schéma
prototypu monitorovaci jednotky obsahovalo nékolik navrhovych chyb, které musely byt na DPS
opraveny za pomoci pfidavnych vodi¢u. Opravy jsou jiz zaznamenany v aktualizovanych
schématech v pfiloze. Na nasledujicim obrazku fotografie vysledného prototypu po vSech
Upravach. | pres vSechny tyto chyby v navrhu je jednotka funkéni.

Obr. 26: Vrchni strana osazeného DPS

Na spodni strané DPS, ktera je zobrazena na obrazku nize, je komunikaéni modul RN2483,
se kterym se vSak pfi ndvrhu této DPS nepoditalo, a tak je za pomoci pfidavnych vodi€u pfipojen
k mikrokontroleru. Ke komunikacni jednotce je dale pfipojena externi anténa, ktera méla byt v
pavodnim navrhu soucasti komunikaéniho modulu, ktery se mél vkladat do slotu pro SIM kartu.

Obr. 27: Spodni strana osazeného DPS
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4. Firmware a ovladaci program

Obsahem této kapitoly je popis funkce FW monitorovaci jednotky a ovladaciho programu
VibroMonitor.

41. Firmware

Firmware monitorovaci jednotky je, jak jiz bylo zminéno v kapitole vénujici se vybéru
mikrokontroleru, napsan v jazyce C s vyuzitim knihovny HAL. Béh samotného programu zacina

pfipojenim napéjeni k monitorovaci jednotce nebo stiskem tlaCitka Reset.

MCP_Init()

v

<
<

actionSwitcher
UART INT USB stack INT I
USB_lInit() |—> 4 v

Lora_SetDevEUI() | > HAL_UART_RxProgressCallback() Usb_ChooseAction()

LoraSetAppEUI() |—>
Lora_SetAppKey() l—»

Mcp_SetNewThresholds()

Lora_SendMsg()

INNENNI
1]

A

Mcp_ReadAdc()

Mcp_CheckThresholds()

actionSwitcher = 'L’
Tx_Flag="1"

Lora_PrepareMsg()

Obr. 28: Vyvojovy diagram firmwaru monitorovaci jednotky
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Po spusténi nejprve probéhne inicializace A/D pfevodniku (této inicializaci pfedchazi jesté
nastaveni samotného mikrokontroleru, coz je ale soucasti projektu vygenerovaného programem
STM32CubeMX a tak neni v tomto popise a vyvojovém diagramu zahrnuto), béhem které se v A/D
prevodniku provedou potfebna nastaveni (vzorkovaci frekvence, kontinualni rezim vycitani z
registrt, format dat). K tomuto nastaveni je vyuzita funkce HAL_SPI_TransmitReceive (), ktera
slouzi k obsluze sbérnice SPIl. A/D pfevodnik se ovlada pomoci jednoho kontrolniho bytu,
nasledovaného novym nastavenim registru. Kontrolni byte ma forméat zobrazeny na obrazku nize,
prvni dva bity zna¢i adresu zafizeni (nativné 01), dalSich pét biti obsahuje adresu pozadovaného
registru a posledni bit ozna€uje operaci ¢teni/zapis.

A<6> | A<5> | A<d> | A<3> | A<2> | A<1> | A<0> [RW
Device Register Address Read/
Address Write

Obr. 29: Struktura kontrolniho bytu [21]

Adresy registrd A/D prevodniku a pfipadné jejich nastaveni je uloZzeno v souboru
mcpCommads.h a popis jednotlivych registrd je uveden v dokumentaci A/D pfevodniku MCP3913
Data Sheet.

Po inicializaci nasleduje vstup do nekone¢né smycky, kde jako prvni dochazi ke kontrole
stavu proménné actionSwitcher, ktera nasledné slouzi k volani funkci slouzicich ke komunikaci
monitorovaci jednotky s ovladaci programem VibroMonitor a LoRa modulem. Popisy moZnych

stavl proménné actionSwitcher a na jejim zakladé volanych funkci jsou uvedeny v nasledujici

tabulce:
Tab. 8: Stavy proménné actionSwitcher a nasledné volané funkce
Stav actionSwitcheru | Volana funkce Ugel funkce

I Usb_Init() Inicializace VibroMonitor, zasila informace
Z monitorovaci jednotky

A Lora_SetAppEUI() Nastavuje AppEUI v LoRa modulu

D Lora_SetDevEUI() Nastavuje DevEUI v LoRa modulu

K Lora_SetAppKey() Nastavuje AppKey v LoRa modulu

T Mcp_SetNewThresholds() Nastavuje nové prahové hodnoty a uklada
je do datové flash paméti.

S Lora_SendMsg() Odesila zpravu pomoci sité LoRaWAN

L Lora_lInit() Inicializuje LoRa modul
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Takto volané funkce slouzi téméFf vSechny ke komunikaci s ovladacim programem a
patficné nastaveni je provadéno ve funkci Usb_ChooseAction(), ktera je volana v ramci funkce
CDC_Receive_FS(), coz je funkce obsluhujici pferuseni vyvolané USB stackem pfi prichozi
komunikaci ze strany PC, béhem tohoto pferuseni dojde k zavolani funkce Usb_ChooseAction(),
kterd& na zakladé prvniho bytu pfijatych dat nastavi pozadovanou hodnotu proménné
actionSwitcher. Vyjimkou jsou funkce Lora_SendMsg () a Lora_Unit (), které jsou volany samotnou
monitorovaci jednotkou a patficné nastaveni proménné actionSwitcher probiha v preruseni od

rozhrani UART, tyto mechanismy jsou detailnéji popsany nize.

Poté co dojde k vyhodnoceni proménné actionSwitcher, pfipadné k provedeni pozadované
funkce néasleduje ¢teni z A/D prevodniku. To se déje na zakladé stavu Data ready pinu A/D
prevodniku, pokud jsou data pfipravena, dojde k zavolani funkce Mcp_ReadAdc (), ktera z A/D
prevodniku vy&te pozadovanych 9B, (vzdy 3B na vstupni kanal). Ve skute¢nosti je z A/D
pfevodniku vy€itano 10 B kvali implementaci HAL funkce pro ¢teni z SPI rozhrani.

Po ziskani dat z A/D pfevodniku jsou data odeslana pomoci USB (v pfipadé, Ze je pfipojen
PC), déje se tak za pomoci virtualniho sériového portu, k ¢emuz je vyuzita knihovna CDC
(Communication Device Class, tato knihovna je soucasti projektu vygenerovaného programem
STM32CubeMX). Kvuli nizké rychlosti vy&itani dat z virtualni sériové linky v programu VibroMonitor

se neposilaji vSechny vzorky.

Po ziskani dat z A/D prevodniku je dale volana funkce Mcp_CheckThresholds (), ktera
provadi jednoduché zpracovani vysledkl, v ramci, kterého jsou naméfené hodnoty naprahovany.
Prahovani probiha na datech v “surovém” stavu, kdy jsou porovnany s hodnotami v globalnich
proménnych threshold_x, threshold_y a threshold_z, které obsahuji prahové hodnoty pro jednotlivé
osy. Tyto proménné jsou nahrany z datové flash paméti vzdy po zapnuti monitorovaci jednotky,
popfipadé jsou aktualizovany vzdy pfi jejich novém nastaveni funkci Mcp_SetNewThresholds().

Pokud prahové hodnoty nebyly pfekro€eny, vraci se program na zacatek smycky. Pokud
dojde k jejich pfekroCeni, je zavolana funkce Lora_PrepareMsg (), ktera sestavi zpravu a nastavi
proménnou actionSwitcher do stavu L, takZze v dal§im cyklu vyhodnoceni stavu této proménné,
dojde k inicializaci LoRa modulu, déle se pak nastavi Tx_Flag do hodnoty 1, znacici zpravu €ekajici
na odeslani. Pokud je inicializace uspé&sna a komunika¢ni modul se uspésné pfipoji k LoRaWAN
siti, dojde k prepnuti proménné actionSwitcher do stavu S a v dalSi cyklu dojde k jejimu odeslani,
a to pouze v pfipadé, ze jiz uplynulo minimalné pét minut od posledniho pokusu o odeslani. Pokud
je inicializace neuspésna, opakuje se iniciaCni proces jesté trikrat, pokud se i presto jednotka k siti
LoRaWAN nepfipoji, dalsi pokusy jiz neprobihaji.
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Odeslani probiha za pomoci funkce Lora_SendCmd(). Pokud je odeslani zpravy uspésné
nastavi se Tx_Flag na hodnotu 0. V pfipadé, Zze byl pokus o odeslani neuspésny, nasleduji dalsi
dva pokusy o odeslani, pokud se zprava neodesle ani béhem téchto opakovanych pokusu, dalsi
pokusy jiz neprobihaji a Tx_Flag je nastaven na hodnotu 0.
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4.2. \VibroMonitor

V ramci vyvoje monitorovaci jednotky byla vyvinuta i ovladaci aplikace VibroMonitor, ktera nabizi
zakladni vizualizaci dat z monitorovaci jednotky a jeji zakladni nastaveni pomoci grafického

rozhrani.

Ovladaci program zobrazuje v jednoduchém grafu naméfené hodnoty z monitorovaci
jednotky. Z hodnot uvedenych v grafu dale poc¢ita maximalni hodnotu. Program dale umozriuje
provést nastaveni prahovych hodnot v monitorovaci jednotce a také nastaveni identifikatort sité

LoRaWAN v komunika¢nim modulu.

& VibroMonitor = O X

0.006

0.004 — .

(Y M APNATATAVL AV - _ \ IVAY |

0 20 40 60 80 100
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‘0002 VAAN \ Ay “'
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0.002
0.001

-0.001
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0 20 40 60 80 100
— AccX AccZ = AccY

x D.00103461742401123  Maximal value: 0,00507603844207764
y: -0.0048258304595473  Maimal value: 0.000252771377563477 x [0999 v: [0.020] =z [059¢ Set threshold
0.00196824073791513  Maximal value: 0,00184657573699951 '

N

Pot: |COM10 Ceear Chart AppEUI | 70B3D57EDOO0EFD4 Set AppELIl
DevEUI IDD?EMFM 8935E10 | Set DevEUI
Aopiey [CGBCT296BBCBSTCFSATS] | Set Aooey

Obr. 30: Grafické rozhrani programu VibroMonitor
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Aplikace je napséana v programovacim jazyce C# s pomoci knihovny Windows Forms.
Komunikace s monitorovaci jednotkou probiha pomoci virtudlniho COM portu, kterym zasila
monitorovaci jednotka potfebna data. Pfijata data musi vzdy zacinat znakem, ktery oznacuje typ
dat a musi byt ukonéena znakem \n (Ox0A), ktery znaci konec zasilanych dat, stejny format dat je
pak pouZzit i pro data odeslané z ovladaci aplikace do monitorovaci jednotky. Data jsou ze sériové
linky vy€itana za pomoci timeru, ktery je volan kazdych 20 ms, kdy také dochazi k aktualizaci grafu.
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5. Zavér

Cilem této prace byl navrh bateriové napdajené monitorovaci jednotky vibraci s minimalni
vzorkovaci frekvenci 500 Hz, ktera ma schopnost komunikovat pomoci bezdratového rozhrani.
Dale méla byt navrhovana jednotka schopna dobijeni z pfipojeného adaptéru, popfipadé ze
solarniho panelu. Déle mél byt pro jednotku napsan pfislusny firmware, ktery nepfetrzité méfi data
a v pripadé prekroceni prahovych hodnot dojde k odeslani zpravy pres bezdratové rozhrani LoRa.

V ramci této prace byla navrzena jednotka, kterd splfiuje uvedené pozadavky a vyroben jeji
prototyp. Prototyp obsahuje mikrokontrolér STM32L052K6T6, ktery slouzi k fizeni celé jednotky,
data z pfipojenych akcelerometru jsou pak vycitana pomoci A/D prevodniku MCP3913, ktery
poskytuje rozliSeni 24 bitd, které pfi rozsahu referenéniho napéti £0,6V a prevodni konstanté 1 V/1
g (9,81 m/s2) umoziuije teoretické méfeni s pfesnosti az na 0,07ug (cca 0.7 * 107 m/s?), coz je pro
mérfeni vibraci toho typu dostatecné. Jednotka vzorkuje frekvenci 3,9 kHz, coZz znamena, Ze

pozadovana hodnota vzorkovaci frekvence je dodrzena a nékolika nasobné prekrocena.

Spotfeba samotné monitorovaci jednotky se dle méreni pohybuje okolo hodnoty 13,5 mA
ve stavu ¢teni a zpracovani hodnot, v pfipadé vysilani do LoRa sité stoupéa spotfeba na cca 51,5
mA. Tato hodnota pfili§ nezasahuje do celkové vydrze, nebot samotny pfenos trva pouze velmi
kratkou chvili (a jen v pfipadé prekro€eni prahovych hodnot) a je tak v celkové spotiebé témér
zanedbatelnd.
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Program monitorovaci jednotky kontinudlné méfi vibrace z pfipojeného akcelerometru a v

pripadé prekro€eni prahovych hodnot, odes$le tuto informaci pomoci sité LoRaWAN, tato situace

s vz

je zobrazena na nasledujicim obrazku, v jehoz horni ¢asti je zaznam v ovladaci konzoli webového

s vz

serveru theinternethings.com a v dolni €asti pak vystup z programu VibroMonitor.
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Obr. 30: Zaznam o odeslané zpraveé pfi pfekroceni prahovych hodnot.

V pfipadé neuspéchu pfi odesilani dojde k dalsim dvé opakovani a pokud ani poté nedojde

k UspéSnému odeslani, dalsi odeslani se jiz neopakuije.

Vyvoj monitorovaci jednotky byl provazen vétSim mnozstvim problému, z nichz velka ¢ast
byla zplsobena chybnym prvotnim navrhem schématu a dale pak zménami, které prvotni navrh,
dle kterého byla vyrobena deska ploSného spoje sou€asného prototypu, nemohl reflektovat.
Nejvétsi zménou bylo pouZitého jiného komunika¢niho modulu.
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Z posledné uvedené zmény také pravdépodobné vyplyva ob&asné komplikované pfipojeni
monitorovaci jednotky k siti LoORaWAN, nebot’ pavodni navrh pocital s konektorem pro anténu
umisténym pfimo na komunika¢nim modulu. Provizorné pfipojena anténa tak nedosahuje takovych
vysledkd, a i v blizké vzdalenosti od pfistupové brany dosahuje dle ovladaci konzole na webové
strance theithingsnetwork.com sila signalu prdmeérné okolo -100 dB a pomér signalu ku Sumu SNR
se velmi ¢asto pohybuje v zapornych hodnotach. Z tohoto divodu neni monitorovaci jednotka
obc&as schopna zachytit potvrzovaci zpravu od pfistupové brany.

V8echny tyto problémy jsou v nejnovéjsi verzi schématu i desky ploSného spoje jiz
opraveny. Novy prototyp nebyl vSak z ¢asovych duvodd vyroben.

Obr. 31: Hotovy prototyp monitorovaci jednotky
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6. Seznam zkratek

A/D - Analogoveé digitalni pfevodnik

ABP - Activation By Personalization

ARM - architektura procesoru pouzivanych diky své nizké spotifebé elekirické energie zejména v
mobilnich zafizenich

COM - je plivodni nazev pro rozhrani sériového portu

CSN - chranéné oznadeni &eskych technickych norem

DC/DC - DC/DC-méni¢ nebo také stejnosmérny méni¢ se obvykle oznacuje elektronicky meénic
napéti uréeny pro zmeénu velikosti stejnosmérného napéti

DPS - deska plo$nych spoja

EDGE - technologie Enhanced Data Rates for Global EvolutionVice

FSK - kliovani frekven&nim posuvem (anglicky Frequency-shift keying, FSK)

GPRS - General Packet Radio Service (GPRS) je sluzba umoznujici uzivatelim mobilnich telefon
GSM prenos dat a pfipojeni k Internetu

GSM - GSM (Globalni Systém pro Mobilni komunikaci, puvodné vSak francouzsky ,,Groupe Spécial
Mobile®) je nejrozSifenéjsi standard pro mobilni telefony

HAL - Hardware abstraction layer, ¢ast software nabizejici jednotné rozhrani na rizné funguijici
hardware

[2C - Inter-Integrated Circuit, je multi-masterova pocitaCova sériova sbérnice

IDE - vyvojové prostiedi (zkratka IDE, anglicky Integrated Development Environment) je software
usnadnujici praci programatoru

IEEE - IEEE, plnym nazvem Institute of Electrical and Electronics Engineers (Cesky ,Institut pro
elektrotechnické a elektronické inzenyrstvi")

IP - IP adresa (anglicky IP address) je v informatice Cislo, které jednoznacné identifikuje sitove
rozhrani v pocitacové siti, ktera pouziva IP protokol

ISM - bezlicenéni padsma ISM (z angl. Industrial, Scientific and Medical radio bands)

LED - LED (anglicky Light-Emitting Diode, ¢esky elektroluminiscen¢ni dioda

Li-lon - lithium-iontovéa baterie je druh nabijitelné baterie

Li-Pol - lithium-polymerovy akumulator (je relativné novy typ elektrického akumulétoru

LoRa - rozSifend modulace (z anglického Long Range)[

LoRaWAN - (Long Range Wide Area Network) otevieny standard nizkoenergetické komunikacni
sité, ktera je primarné urCena k vyuziti spolu s takzvanym Internetem véci (loT)

MEMS - systémy s mikrorozméry, ve kterych jsou Cidla, ovladaCe a/nebo elektrické obvody
integrovany na Cipu pomoci polovodi¢ovych procesu

MIC - Message Integrity Check, kontrolni soucet zpravy

MOSFET - Metal Oxide Semiconductor Field Effect Transistor, je polem fizeny tranzistor, 41

OTAA - On The Air Activation

PC - osobni pocita¢ (Personal Computer)

RISC - mikroprocesory s redukovanou instrukéni sadou (Reduced Instruction Set Computing)

SNR - vztah mezi Urovni signdlu a hladinou Sumu (Signal to Noise Ratio)

UART - zafizeni pro sériovou komunikaci, které |ze nastavit bud pro asynchronni rezim (SCI —
napf. pro linky RS232 resp. RS485), anebo pro synchronni rezim (bézné oznacovany jako SPI
(Universal Synchronous / Asynchronous Receiver and Transmitter)

USB - univerzalni sériova sbérnice (Universal Serial Bus)

WiFi -standardy IEEE 802.11
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