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Il. HODNOCENI{ JEDNOTLIVYCH KRITERIi

Zadani primeérné narocné
Hodnoceni ndroc¢nosti zaddni zdavérecné prdce.

Prace se zabyva detekci DNS tunel(, které mohou byt Gtoénikem vyuZity ke skrytému prfenosu dat nebo komunikaci
s Command and Control (C&C) serverem.

SpInéni zadani splnéno

Posudte, zda predloZend zdveérecna prdce splriuje zadadni. V komentari pripadné uvedte body zaddni, které nebyly zcela
splnény, nebo zda je prdce oproti zaddni rozsifena. Nebylo-li zaddni zcela spInéno, pokuste se posoudit zdvaZnost, dopady a
pfipadné i priciny jednotlivych nedostatkd.

Zadani prace splnéno v plném rozsahu.

Zvoleny postup Feseni spravny

Posudte, zda student zvolil spravny postup nebo metody reseni.

V prvni fazi prace student provedl| fadu experimentd, ve kterych vytvofil rizné typy DNS tunell pomoci stavajicich
programd pro DNS tunely. Poté student pouZil data z experimentU a data z redlného provozu pro vytvoreni simulované
sité, kde rada uzivatel provozuje DNS tunely. Tato simulovana sit byla nasledné poutzita pro trénovani a evaluaci
klasifikatord pomoci pfiznakl navrZzenych studentem.

Odborna uroven A - vyborné

Posudte urover odbornosti zavérecné prdce, vyuZiti znalosti ziskanych studiem a z odborné literatury, vyuZiti podkladi a
dat ziskanych z praxe.

Student se seznamil s existujicimi metodami pro detekci DNS tunelt a kriticky zhodnotil jejich vyhody a nevyhody. Data
ziskana z experimentu byly vyuzity iéelnym zplsobem pro vyvoj detekéniho algoritmu.

Formalni a jazykova troven, rozsah prace C - dobie
Posudte spravnost pouZivani formdlnich zdpisti obsaZenych v prdci. Posudte typografickou a jazykovou stranku.
Prace je dobre typograficky zpracovana. Tabulky a grafy jsou pouZité vhodnym zplsobem, ktery pridava k celkovému

gramatickych chyb a nespravnych formulaci, coz citelné zhorsuje Citelnost a srozumitelnost obsahu.

Vybér zdrojt, korektnost citaci A - vyborné

Vyjddrete se k aktivité studenta pfi ziskavani a vyuZivani studijnich materidli k reseni zavérecné prdce. Charakterizujte
vybér pramend. Posudte, zda student vyuZil vSechny relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky radné
odliseny od vlastnich vysledki a uvah, zda nedoslo k poruseni citacni etiky a zda jsou bibliografické citace tplné a v souladu
s citacnimi zvyklostmi a normami.

Student provedl obsahlou resersi, ve které zjistil a kriticky zhodnotil existujici metody pro detekci DNS tunel(. Student také
prozkoumal existujici software pro tvorbu DNS tunel( a poufZil je ve svych experimentech. Veskeré zdroje jsou v praci
dikladné citované.
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Dalsi komentare a hodnoceni

Vyjddrete se k trovni dosaZenych hlavnich vysledki zdvérecné prdce, napr. k drovni teoretickych vysledkd, nebo k drovni a
funkénosti technického nebo programového vytvoreného reseni, publikacnim vystup(m, experimentdlini zrucnosti apod.
Vlozte komentar (nepovinné hodnoceni).

11l. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE

Shrrite aspekty zdvérecné prdce, které nejvice ovlivnily Vase celkové hodnoceni. Uvedte pfipadné otdzky, které by
mél student zodpovédét pri obhajobé zavérecné prdce pred komisi.

Prace se zabyva ndvrhem detekéni metody pro DNS tunely, které mohou byt Utocnikem vyuzity ke skrytému
prenosu dat nebo komunikaci s Command and Control (C&C) serverem. V praci byla provedena reserse ohledné
existujicich metod pro detekci DNS tunel(l a jejich vyhody a nevyhody jsou dobfe zhodnoceny. Déle byla provedena
fada experiment( se softwarem pro DNS tunely, které byly ndsledné vyuzity pti vytvareni detekéni metody. Student
zvolil spravny postup, ktery v experimentalni ¢asti vykazuje vyborné vysledky.

evvs

je navrhovana metoda detekce dobfe popsana s prokazatelnym pfinosem do oblasti sitové bezpeénosti.

Predlozenou zadvérecnou praci hodnotim klasifikacnim stupném B - velmi dobre.

Datum: 4.6.2018 Podpis:

2/2



