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Abstrakt: Cilem bakalaiské prace je analyza klinickych studii a ndsledné vytvoreni aplikace pro pro-
spektivni klinické studie zaloZené na technologiich Sémenatického webu, pfipadné rozsifeni aplikace
StudyManager, coz je existujici ontologicky webovy néstroj pro spravu retrospektivnich klinickych stu-
dii. Text provézi ¢tendfe od analyzy existujicich feSeni pres popis aplikace StudyManager aZ po ndvrh
novych funkcionalit. Vystupem prace je rozsifena webova aplikace, kterd pomah4 klinickym vyzkumni-

z Mz

kidm zefektivnit proces sbéru dat a provadét prospektivni klinické studie. Serverova ¢ast je implemento-

vana v jazyce Java za pouZiti frameworku Spring, klientsk4 ¢4st potom pomoci JavaScriptové knihovny
React a Redux.
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SForms, JOPA, RDF, OWL, Ontologie, Sémanticky Web, Linked Data

Title:

Semantic manager for prospective clinical trials

Author: Tomas Klima

Abstract: The goal of this bachelor thesis is to analyze clinical studies and thereafter create an ontology-
based application for prospective clinical studies or extend existing one StudyManager, which is an
ontological web tool for retrospective clinical studies. The text leads the reader from analysis of existing
tools through description of application to the design of new functionalities. The output of the work is
extended web application which will help clinical researchers to streamline the data capture process and
build the clinical study. The server side of the system is based on Java programming language using
Spring framework. The client side is developed thanks to JavaScript library React and Redux.
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Uvod

Ptedtim neZ je novy typ 1écby dostupny vefejnosti, probihd i nékolikalety vyzkum v podobé klinic-
kych studii [1]. Ten slouzi k ovéfeni icinnosti a bezpecnosti nového 1écebného postupu spolu se srov-
nanim s jiZ schvalenymi a zavedenymi medicinskymi postupy. Sbér dat je mozné provadét jak cestou
klasickou pomoci papiru a tuzky ¢i vyuZitim riznych kancelafskych programi, nebo zplisobem, ktery
muze pomoci zefektivnit pribéh a zvysit ispesnost klinickych studii. Prostfedkem k tomu jsou aplikace
pro spravu klinickych studii.

Cilem této bakalarské prace je zanalyzovat pozadavky prospektivnich klinickych studii a vytvorit
novy, pfipadné rozsifit existujici néstroj pro klinické studie StudyManager. StudyManager je webova
aplikace zaloZena na technologiich Sémantického Webu, jezZ umoZziiuji jednodussi integraci s existujicimi
webovymi zdroji jakou jsou napiiklad standardni medicinské slovniky. Také poskytuji moZnost publikace
dat ve formé Linked Data [2], coZ usnadiiuje jejich opétovné vyuziti na webu.

Aplikace byla vytvofena za tcelem tvorby nekomercnich studii tak, aby si zdravotnické instituce
mohly samy provadét vyzkum. Cilovou skupinou jsou prevdzné fakultni nemocnice, které maji zdjem o
jednoduchou studii a chtéji spolupracovat s ostatnimi institucemi na mezinarodn{ drovni. StudyManager
byl koncipovén pro retrospektivni klinické studie a byl jiZ tfikrat pouZit. Standardem v klinickém vy-
zkumu jsou ale studie prospektivni, a to hlavné randomizovana kontrolovana studie, kterd je v mediciné
zaloZené na vérohodnosti diikazi na druhé piicce po metaanalyze! [3]. Z tohoto diivodu jsem se rozhodl
vylepsit a rozsitit webovou aplikaci StudyManager, aby podporovala i studie prospektivni.

Obsahem této prace je uvedeni do tématu v kapitole 1. Ddle se vénuji analyze moznych zpisobt sbéru
klinickych dat pro vyzkumné studie v kapitole analyza existujicich feSeni, kterd ma pomoci vyvarovat
se chyb a Spatnych feSeni a také usnadnit vybér novych funkci pro aplikaci. V dalsi kapitole popisuji
aplikaci StudyManager a stav pfedtim, neZ jsem na ni zacal pracovat. Zabyvam se také tim, co je aktudlné
mozné v aplikaci délat spolu s pouZitymi technologiemi. Samostatnému ndvrhu na rozsiteni aplikace se
vénuji v kapitole 4. Na to navazuji predstavenim implementaci jednotlivych navrZzenych funkcionalit v
aplikaci. V neposledni fadé rozebiram zpilisoby testovani rozsifené aplikace.

'Metaanalyza - studie zaloZend na kombinaci vysledki vice studif
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Kapitola 1

Uvedeni do tématu

V tvodu této kapitoly definuji zdkladni pojmy, které budou pouzity v ramci celé bakalarské prace.
Nésledné rozeberu, co jsou to klinické studie, o které se opird celd tato préce.

Tabulka 1.1: Zakladni pojmy

Pojem

Definice

Klinické hodnoceni

Klinické hodnoceni ¢i klinick4 studie (ddle v textu také jako ,,studie®), je syste-
matické ovéfeni bezpe€nosti a novych 1éCebnych postupt [4].

Subjekt hodnoceni Subjekt hodnoceni (dédle v textu jen ,,subjekt®) je pacient nebo zdravy dobrovol-
nik zarazeny do klinického hodnoceni. [1]
Retrospektivni Data o subjektu se zjist'uji zpétné z minulosti, napfiklad z dokumentace.

klinicka studie

Prospektivn{ kli- | Sbér dat o subjektu se provadi pribézné po dobu nékolika let.

nicka studie

Kohorta Skupina subjekt majici urcité spolecné vlastnosti. Napiiklad mizZe byt kohorta
kurdku a nekurakua [5].

Rameno studie Skupina subjektd dostavajici stejny typ lécby [6].

Prognosticky faktor | Jakédkoli vlastnost nemoci ¢i subjektu, kterd miiZe pozitivné ¢i negativné ovlivnit
pribéh nemoci [5].

Stratifikaéni  krité- | Kritérium, na zdkladé kterého se rozdéluji subjekty do ramen studie. Miize jim

rium byt napiiklad pohlavi, v&k &i predchozi 1é¢ba. [5].

CRF CRF'je papirovy (pCRF?) ¢&i elektronicky formular (eCRF?) pouZivany u paci-

entd zarazenych do klinické studie. Pfedstavuje diileZitou ¢ast pribéhu klinické
studie a mdZe mit vliv na jeji kladny vysledek [7]. SlouZi ke sbéru fady udajt
o subjektu, jako je jeho nemoc a informace o probihajici 1é¢bé, o nezddoucich
ptihodach, o vysledcich laboratornich vySetfeni a dalSich dat souvisejicich s
1écbou.

!CRF - Case Report Form

2pCRF - paper Case Report Form
3eCREF - electronical Case Report Form
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Lékarské Ciselniky

VyuZivaji standardu MKN#*, ktery zafazuje kazdé lidské onemocnéni, traz a
dalsi zdravotni problémy do kategorii spolu s ndzvem, unikatnim pfidélenym
kédem a struénym popisem daného zdravotniho problému [8].

Matice subjektt

Matice subjekti, kterou je mozné vidét na obrazku 1.1 na strané 14 je tabulka,
kterd graficky zndzoriiuje informace o aktudlni stavu vSech jednotlivych za-
znamu o subjektech studie. Na kazdém fadku tabulky se nachdzi jeden subjekt,
v prvnim sloupci jeho oznaceni (Study Subject ID) a v dalSich sloupcich ndzvy
jednotlivych ¢asti studie. Kazda buiika obsahuje barevnou ikonu, kterd indikuje
aktudln{ stav dané ¢4sti studie a je moZné na ni kliknout a dostat se na eCRF. Pro
kazdy subjekt se zde navic nachazeji akce, jako napriklad prohlednuti, upravent,

¢i smazani subjektu.

ot St ot o ek 10 Wk 10 ot 1 05010 o vt

Obrézek 1.1: Matice subjektti v aplikaci OpenClinica

Not Started g
: i _ o B8 B8 E
Scheduled
Data Entry = ® D — = 2 =
%) |
= Started TS10_102_10 (L] (L] (L (L] LI €
@ Stopped
= TS10_103_10 L] (L] [.L] A (L] (LI L] X
L Skipped [ X ]
TS10_104_10 3 5 X !
Completed a a a2 — =)
® i TS10_105_10 ) & & & E
— TS11_104_11 X ]
5 o TS11_105_11 &3 E
Actions TS12_104_12 & E3
View TS12_105_12 [ X |
Edit TS13_105_13 L] [.L] [ L. (L] B A3 X )
BB Rremove TS1_101_01 5| ] 8 EE
Restore TS1_102_01 ) >c2 n 3]
£ i
Reassion TS1_103 01 E) B E3
5
a i TS1_104_01 E) a . ] B3 E3

Results 1 - 15 of 56.

Zdroj: https://github.com/OpenClinica/OpenClinica k 10.11.2017

1.1 Klinické studie

Klinické studie patif spolu se zdkladnim lékaiskym vyzkumem a epidemiologickym vyzkumem do
Iékatského vyzkumu. Zakladni 1ékaisky vyzkum se soustfedi hlavné na experimenty a na nalezeni a zlep-
Seni védeckych postupti. Epidemiologicky vyzkum se zaméfuje na vyskyt a historické zmény v Cetnosti
onemocnéni a jejich priciny [9].

Pro tuto préaci jsou dileZité klinické studie. DEli na dva typy: intervencni neboli experimentalni a
neintervencni neboli observaéni. Na obrazku 1.2, je moZné vidét hierarchii vérohodnosti vétSiny studii v

tomto odvetvi.

4MKN - Mezinarodnf klasifikace nemoci a souvisejicich zdravotnich problémi
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Obrazek 1.2: Hierarchie vérohodnosti klinickych studif

Meta-analysis, multiple trials

Systematic

Review of

Literature
72?

Randomized clinical trial

Prospective study, non-random
assignment

Retrospective study, inclusion
based only on pretreatment
characteristics

Retrospective study, inclusion
based on treatment response

Case report(s)

Unsupported opinion of expert

Zdroj: https://www.ncbi.nlm.nih.gov/pubmed/28651753 k 27.4.2018

1.1.1 Observaéni studie

V téchto studiich je subjekt pozorovan, zkousejici nezasahuje do pribéhu choroby, jelikoZ nejde o
experiment. Observacni studie se déli na dva typy, a to na prospektivni studii, jeZ sleduje subjekt po

urcitou dobu a retrospektivni, kterd zjist'uje data o subjektu z minulosti [10]. NejcastéjSimi typy jsou
prospektivni a retrospektivni kohortova studie a studie pfipadu a kontrol.

1.1.1.1 Kohortové studie

U prospektivni kohortové studie hleddme odpovéd’ na otdzku, zda urcity suspektni faktor vyvoldva
nemoc. K této studii najmeme a rozdélime lidi do dvou skupin neboli kohort. Jedna z nich se béhem
Zivota vystavila ur€itému rizikovému faktoru, napiiklad koufeni cigaret. Druhd kohorta tato rizika ne-
podstoupila. Kohorta, kterd se vystavila rizikovym faktortim, se oznacuje jako exponovand, opacna se
nazyva neexponovand. Tyto dvé kohorty sledujeme po dobu nékolika let. Na konci studie zjist'ujeme
vztah mezi suspektnim faktorem a projevenymi nemocemi [11].

U retrospektivni kohortové studie jsou subjekty také rozdéleny na exponované a neexponované a je
zde porovnavan vztah mezi suspektnim faktorem a danou chorobou. Rozdil je pouze v tom, Ze suspektn{
faktory a vysledek zjist'ujeme retrospektivné [11].
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1.1.1.2 Studie pFipadu a kontrol

Studie pripadi a kontrol patii do retrospektivni studie a oproti kohortové studii zkouma urcitou cho-
robu a hledd k nf rizikové faktory. Porovnavame zde dvé skupiny lidi. Pfipady, coZ je skupina pacientii
postiZenych chorobou a kontroly, coZ jsou zdravi lidé se stejnymi prognostickymi faktory, jiz slouzi jako
kontrola [3].

1.1.2 Experimentalni studie

Experimentalni studie jsou charakteristické intervenci, coZ znamend, Ze do pribéhu nemoci, na rozdil
od studie observacni, zasahujeme pouZitim farmak nebo jinymi 1écebnymi procesy (napf. rehabilitaci).
Jsou pouze prospektivni a subjekty sledujeme nékolik let po ur€itych intervalech s ur€itym mnozstvim
procedur a s mozZnosti procedur mimofadnych z divodu piipadnych komplikaci. Pomoci téchto studit,
zjiStujeme napiiklad efektivitu nového Iéku nebo odhalujeme nezadouci ucinky [12]. NezZ je 1€k schva-
len, projde po predklinickych zkouskach v laboratofi n€kolika fazemi klinickych studif [3]:

1. faze V této fazi se stanovi maximdlni mozna tolerovand davka 1€ku, ze které se vychazi v dalSich
fazich. Zjist'uji se také mozné nezadouci ucinky. Testy se provadi na malém poctu pacientil, na
zdravych dobrovolnicich i na subjektech, ktefi jiZ maji vyCerpanou veskerou onkologickou 1é¢bu
[12].

2. faze U této faze zjiSt'ujeme dcinnost a bezpecnost davky 1éku na ur€ity typ nemoci. Této etapy se
Ucastni vice subjekti nez v 1. fazi. Pokud jsou vysledky pfiznivé, postupujeme dal [12].

3. faze V této etapé jiz testujeme 1€k na velkém mnoZstvi subjekti (viz sekce 1.1.2.2). Vysledek srovna-
vame s placebem nebo standardné pouZivanym lé¢ivem. Diky této fazi miZe byt novy 1€k schvilen

[3].

4. faze Tato faze slouzi k odhaleni neZddoucich tcinkd pfi dlouhodobém pouZivani, popfipadé se miize
vést jako faze treti ke zjiSténi novych informaci [1].

1.1.2.1 Prubéh studie
Jednoduchy priibéh klinické studie je mozné vidét na obrazku 1.3. Hlavnimi aktéry jsou [1]:
Zadavatel Osoba, spolecnost, instituce nebo organizace realizujic{ studii.
ZkousSejici Osoby provadéjici vyzkum. Mohou jimi byt 1ékafi a studijni sestry.
Subjekt
Statistik Vyhodnocuje vysledky 1écby [3].

SUKL Stitni dstav pro kontrolu 1é&iv schvalujici 1ék.
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Obrazek 1.3: Prubéh intervencni studie
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1.1.2.2 Randomizovana kontrolovana studie

vvvvvv

Nejdilezitejsi a nejefektivnéjsi studif pro schvaleni nové 1é¢by je randomizovana kontrolovana studie
(dale v textu jen ,,RCT*) s alespoii jednim experimentdlnim ramenem a kontrolnim ramenem. Dle pana
P. S. Mulimaniho nejlepsi metoda pro vytvoreni spolehlivych a neovlivnénych vysledkd [13]. Lécba
probihd ve vSech ramenech soubézné [3]. Subjekty pfifazeni do experimentdlniho ramene berou novy

N 2

1€k, ostatni uZivaji placebo ¢i néjaké jiz standardizované 1éCivo.

K rozdéleni subjektii do ramen se pouziva randomizace (viz kapitola 1.2). Subjekt nemusi védét,
zda je doopravdy 1éCen, Ci zda dostava pouze placebo. Nemusi to dokonce védet ani zkousejici. Takova
studie se nazyva zaslepend, vice v sekci 1.1.3. Ilustraci RCT s dvéma rameny je moZzné vidét na obrazku

1.4.
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Obrazek 1.4: Randomizovana kontrolovana studie
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1.1.3 Zaslepeni studie

Randomizované studie byvaji Casto zaslepené, a to bud’ jednoduse, dvojité ¢i trojité. Studie jednoduse
zaslepend znamend, Ze subjekt nevi a nepozna, zda dostava lécbu A ¢i B. Napiiklad placebo ¢i testovaci
1ék. Dvojité zaslepend znamend, Ze ani zkouSejici nevi, jakou lécbu subjekt dostava a trojité zaslepend
znamend, Ze ani statistik vyhodnocujici vysledky nevi, co 1écba A a B znamena [10].

Pokud studie neni zaslepend, miZe znalost ramene, do néhoZ subjekty patii, ovlivnit odpovédi béhem
procedur, které se tykaji jejich psychického a fyzického stavu. Pokud subjekt vi, Ze dostdva novou 1écbu,
muZe mit strach z nové 1éCby, ale zaroven i kladna oéekavani, Ze nova 1€cba je lepsi neZ 1éCba standardni.
Naopak ti, co vi, Ze dostavaji standardni 1é¢bu, mohou pocit ovat skli¢enost, nebo naopak dlevu [15].

1.2 Randomizace

Randomizace je metoda hojné vyuZivana v klinickych studiich a dalSich biologickych experimen-
tech. SlouZi k rozfazeni subjektd studii do dvou a vice ramen na zdkladé nahody. Hlavnimi vyhodami
randomizace je zajisSténi, Ze kazdy subjekt ma danou miru pravdépodobnosti na to byt ptifazen do ramene
a také, Ze ramena si budou podobnd az na zpusob léCeni [16].

Jak jiz bylo struéné feceno, diivodu k vyuziti randomizace je mnoho. Jednim z nich je, Ze ramena by
se neméla na zdklad¢ uréenych prognostickych faktori piilis liSit, aby vysledek studie nebyl ovlivnény
[10]. Pfedpoklddejme napiiklad, Ze mdme dvé ramena a Ze pro studii je zdsadni vék subjektu, pokud by v
jednom z ramen byl o mnoho vyssi vékovy primér, mohlo by to mit zdsadni vliv na vysledek celé studie.
[lustraci randomizace je moZné najit na obrazku 1.5

Dalsim diivodem je zamezeni subjektivniho a selektivniho rozd€lovani subjektl studie do ramen, coZ
znamend, Ze zkousejici, subjekt ani ostatni nemohou ovlivnit, do jakého ramene bude subjekt zafazen.
Dale také zajisténi pozadovaného poméru poctu subjekti v kazdém rameni [6].

Schul a Grimes uvedli, Ze studie s nedostatecnou nebo nejasnou randomizaci vedly k nadhodnoceni
1éCebnych ucinkl azZ 0 40% v porovnani s t€mi, jeZ pouzivaly spravnou randomizaci. Vysledek studie

tedy midZe byt zdsadné negativné ovlivnén randomizaci [16].

18

Obrazek 1.5: Randomizace




1.2.1 Typy randomizace

Existuje mnoho riznych metod, jak rozdélit subjekty do ramen, nékteré jsou vSak nepiipustné, coz
je napiiklad randomizace podle data narozeni, pofadového ¢isla ¢i inicidlti subjektu. Nékteré jsou méné
vhodné a nékteré doporucené [6]. Metody se d€li do Ctyt kategorii: jednoduchd, permutacni blokov4,
stratifikovana permutacni blokova a adaptivni randomizace.

1.2.1.1 Jednoducha randomizace

Jednoduchd randomizace patfi do méné vhodnych randomizacnich metod, jelikoZ neni brédn zietel
na stratifika¢ni kritéria a u malych studii je velmi pravdépodobné, ze bude velky rozdil mezi poctem
subjektd v kazdém rameni. Pfi 100 subjektech je pouze 8% pravdépodobnost shodného poctu subjekti
v kazdém rameni [6]. Rozdéleni subjektii do ramen miZe probihat napiiklad na zdkladé hodu minci ¢i
kostkou.

1.2.1.2 Permutacni blokova randomizace

Tato randomizace pati{ mezi doporucené, jelikoZ zajist'uje vyrovnany pocet subjekt v kazdém ra-
meni, ale nezarucuje rovnomérné rozdéleni subjektli podle prognostickych faktord. Funguje na principu
rozdéleni subjektd do blokl po 4, 6 ¢i 8 a poté vypocitani vSech vyvaZenych variaci pfifazeni v bloku.
Naptiklad rozdéleni AABB, je mozné variovat jako ABAB, ABBA, BBAA, BABA a BAAB. Bloky se
nasledné ndhodné vybiraji a podle nich se pfifazujf subjekty do ramen.

1.2.1.3 Stratifikovana permutacni blokova randomizace

Stratifikovand permutacni blokova randomizace ma vSechny vyhody permutacni blokové randomi-
zace, ale bere navic v tivahu stratifika¢ni kritéria. Nevyhodou této metody je nutna znalost v§ech subjektt
hned na zacatku randomizace a komplikovanost pri vét§im poctu stratifikacnich kritérif [6]. Funguje na
stejném principu jako permutacni blokovd randomizace, jen se navic vytvoii podskupiny na zdkladé
vSech moznych kombinaci stratifikacnich kritérii. Na obrazku 1.6 pod timto odstavcem je mozné vidét
bloky pro rozdélen{ subjekti, u kterych jsou kritérii pohlavi a vék.

Obrazek 1.6: Stratifikovana permutacni blokovd randomizace v rdmci podskupin

Skupina
Muzi Zeny
Blok <50 >50 <50 >50
A A B A
B A B A
B B A B
1 A B A B
B A B A
B B A B
A A A A
2 A B B B

Zdroj: http://ksvi.mff.cuni.cz/ holan/Prednaska2.pps
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1.2.1.4 Adaptivni randomizace

Adaptivni randomizace zajiStuje rovnomérny pocet subjektl a rozd€leni prognostickych faktorti v
ramenech. Hlavn{ vyhodou oproti stratifikované permutacni blokové randomizaci je, Ze miiZzeme pfidavat
subjekty do ramen pribézné. Mezi hlavni adaptivni metody patii metoda play the winner, metoda osudi
nebo minimalizace, kterd neni zaloZena na ndhodé, ale na zakladé toho, v jakém rameni by subjekt
minimalizoval rozdily mezi rameny.

Osudi: Subjekty jsou prifazeni s pravdépodobnosti vétsi 0,5 do ramene s mensim poctem jiZ randomi-
zovanych subjektd. Pokud je v kazdém rameni stejny pocet, poté s pravdépodobnosti 0,5. Je vhodné pro
studie s malym poctem subjektl, kvili zabranéni nevyvazeného poctu subjekti v kazdém rameni [6].
Pravdépodobnost prifazeni do ramene spo¢teme pomoci vzorce:

(maxp, n, +1) —ng

((maxy, p, + 1) —ng) + ((max, ,, +1) — np)

Pray =
kde:
P,(4) je pravdépodobnost prifazeni subjektu do ramene A
n, je pocet jiz pfifazenych subjektli do ramene A
np je pocet jiz pfifazenych subjektti do ramene B
maxp, », je nejvyssi pocet jiz pfirazenych subjektl z ramene A a B
Minimalizace: Subjekty jsou pfifazovani do ramen na zdkladé rozloZeni prognostickych faktori z

dosavadniho pribéhu studie [6]. V tabulce 1.2 pod timto textem je mozné vidét aktudlni stav rozloZen{
prognostickych faktorti ve studii o 40 subjektech.

Tabulka 1.2: Aktudln{ stav ve studii po 40 pfirazenych subjektech

Stratifikacni kritérium Hodnota Pocet v rameni A Pocet v rameni B
Pohlavi 1}/[u2 13 12
Zena 8 7
<=20 12 10
Vék <=40 8
> 40 1 3
Celkem 21 19

Pokud nyni chceme prifadit novy subjekt, jimZ je 28letd Zena, uvaZzujeme pouze hodnoty pro tento
subjekt z tabulky 1.2. Pfifazeni vypadd nasledovné. Spocteme si, kolik subjektli spliiuje stratifikacni
kritéria v obou ramenech. V rameni, kde nam soucet vyjde niZsi, pfifadime novy subjekt (viz tabulka
1.3). Pokud soucet vyjde stejné, pfifadime novy subjekt s pravdépodobnosti 0,5 do jednoho z nich.
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Tabulka 1.3: Randomizace nového subjektu dle prognostickych faktori

’ Prognosticky faktor ‘ Pocet v rameni A ‘ Pocet v rameni B ‘
Zena 8 7
28 let 8 6

| Celkem | 16 |13 |

Rameno A ma vétsi hodnotu.

=> Pfifadime novy subjekt do ramene B.
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Kapitola 2
Analyza existujicich resSeni

Tato kapitola popisuje analyzu existujicich feseni pro klinické studie, kterou vyuziji k vyvarovani
se chyb a Spatnym feSenim pii ndvrhu aplikace. Pro hlubsi analyzu jsem vybral tradi¢ni sbér pomoci
PCRF ¢&i kancelarského baliku a 5 aplikaci uréenych pro vyzkumné studie. Zvolil jsem aplikace RED-
Cap, OpenClinica, ClinCapture, CastorEDC a OpenMRS, jelikoZ, az na ClinCapture, maji volné do-
stupné demo na webovych strankach. Ostatni néstroje, které jsem nasel pomoci vyhleddvace Google! a
srovnavaci aplikace Capterra’ demo nemaji, ¢i je nutné objednat pifmo od spolecnosti doddvajici apli-
kaci.

ClinCapture jsem zahrnul do analyzy, jelikoZ aplikace OpenClinica, kterd m4 zaklad v aplikaci Clin-
Capture, je dle srovnavaci aplikace Capterra nejvice Zhavy produkt mezi aplikacemi pro klinické studie,
a zda se mi proto vhodné tuto aplikaci také podrobit analyze.

2.1 Papirové versus elektronické CRF

Tradi¢nim zplsobem sbéru dat je pouzivani papirovych CRF. Tento zptisob je pouZitelny, pouze
pokud je nas vyzkum maly ¢i velmi riiznorody, zatimco elektronicka verze je vhodna pro velké studie,
které maji podobny pribéh [17].

V dnesni dobé jsou eCRF upfednostiiovany pfed tradi¢nimi pCRE, jelikoZ sniZuji ¢as strdveny zada-
vanim dat. eCRF jsou propojené jedny s druhymi. Systémy automaticky generuji data, jako je napriklad
pfedmét studie, Cislo studie, informace o subjektu a datum, ¢imZ eliminuji pocet zaddvanych duplicitnich
dat [18].

Snizuji také pocet chyb ve studii, jelikoZ eCRF mohou obsahovat rizné validace dat, automatické
vyplilovani nebo integraci standardnich medicinskych taxonomii, zatimco u papirovych CRF chyby zi-
stanou nepovSimnuté. Dal§im problémem muze byt historie zmén, pokud se néco pfepiSe v papirovém
formuléfi, uz se nemusi nikdy zjistit, kdo zménu udélal a jaka data byla nahrazena.

eCRF jsou také mnohem levnégjsi. Dle vyzkumu provedeného mezi lety 2001 az 2011 na 27 klinic-
kych studiich, ze kterych 16 pouZivalo pCRF a 11 eCREF, se zjistilo, Ze cena za jednoho pacienta pfi
vyuzivani pCRF byla 1135€ + 1234, zatimco pfi vyuZiti eCRF byla 374€ + 351 bez zapocitani licenc-
niho poplatku za pouZivéani nékterého z manaZeru klinickych studif neboli CTMS? [19].

I pres mnoho pozitiv, ktera tu ani nebyla zminéna, nejsou eCRF velmi rozsifené. Hlavnim diivodem je
technicka neznalost ¢i neochota klinickych vyzkumniki se ucit né¢emu novému. Také vysokd obtiZnost
instalace a nastaveni, tidrzba a vysokd pocatecni investice do CTMS [18].

!Google - Vyhleddva¢ dostupny na adrese: https://www.google.cz/
2Capterra - Srovnani dostupné na adrese: https://www.capterra.com/clinical-trial-management-software/ k 5.5.2018
3CTMS - Clinical Trial Management System
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2.2 Aplikace pro praci s dokumenty

Aplikacemi pro praci s dokumenty jsou mysleny napiiklad aplikace Word a Excel z kancelarského
baliku Microsoft Office ¢i Dokumenty a Tabulky z Google Docs. Aplikace maji téméf totozné zdkladn{
funkce, tudiZ je nebudu v porovnani rozliSovat. Jsou dostupné témer v kazdém jazyce a vétSina lidi se
s nimi setkala a umi je alesponi zdkladné pouzivat. PouZivani umoziuji jak online, tak offline a jeden
soubor zdroveni miZe upravovat vice lidi. Vyuzivaji se téméf v kazdém primyslu, véetné klinickych
vyzkumd. Jsou vyborné pro spravu dat, miZeme zde omezen¢ programovat, vyuZivat rizné validace, ale
nejsou navrzené pro spravu celé klinické studie.

Jednim z hlavnich problému téchto aplikaci je bezpecnost. Aplikace maji velmi omezenou kontrolu
opravnéni, chybéji zde oproti EDC* systému uZivatelské role. Cdsti dokumenti je sice mozné uzamknout
heslem, ale pouze pro vSechny uZivatele anebo pro Zadné. Logovani je taktéZ velmi omezené, nachdzi
se zde historie zmén, ale pro kontrolu zmén v klinické studii nedostacujici. Mtizeme narusit konzistenci
studie, jelikoZ 1ze lehce porusit ¢asovou posloupnost vyzkumu. Pokud je studie velkd, miZe také nastat,
Ze se prestaneme ve studii orientovat. Potfebujeme mit rizné soubory pro riizné typy aktivit a bude ndm
trvat delsi dobu, nez najdeme konkrétni dokument, oproti EDC systémt, kde mdme vSe na jednom misté.

I pfesto existuje mnoho vytvorenych uZitecnych Sablon, které jsou strukturovany pro klinické studie
a miZzeme je zdarma vyuZivat. Jsou k dispozici napiiklad na webu UC Davis Health centra’. Pro Google
Docs Tabulky existuji rizné rozsiteni pro klinické studie. Jedno z nich je OntoMaton®, ktery umoZiuje
vyhleddvani ontologickych vyrazi z webii Bioportal’, LOV® a OLS® a pfidavén{ anotaci k jednotlivym
burikdm.

2.3 Aplikace pro klinické studie

EDC je systém, ktery nahrazuje tradic¢ni sbér dat pomoci pCRF za eCRF. Prostfednictvim grafického
rozhrani umoZziiuje sbirat klinickd data v elektronické formé. Mnoho spolecnosti nabizi EDC spolu s
integrovanym CTMS, coz je néstroj, ktery se zaméfuje na provozni ¢ast vyzkumu, jako je napiiklad
planovani subjekti, sprava financi a hlaseni o priibéhu studie.

2.3.1 REDCap

Research Electronic Data CAPture neboli REDCap'? je webova a mobilni aplikace uréena ke sbéru
nejen klinickych dat pro prospektivni i retrospektivni vyzkumné studie vytvorend na univerzité¢ v mésté
Vanderbilt. Webova aplikace je napsdna v jazyce PHP a vyuZzivd MySQL databézi. Neni open-source,
ale je poskytovdna zdarma pro nekomer¢ni tcely. Aplikaci pouziva pies 630000 uZivateld v témért pul
milionu studiich ve vice nez 2600 institucich.

V REDCap miZeme vytvofit prazdny, ¢i naimportovat jiz existujici projekt v XML nebo lze vyuzit
existujicich Sablon. eCRF je mozné naimportovat ve formdtu CSV nebo vytvofit pomoci grafického roz-
hrani, kde je moZné nadefinovat prvky ve formulafi spolu s riznymi validacemi. Data 1ze prekontrolovat
i zpétn€ pomoci modulu, ktery zkontroluje napriklad, zda jsou vSechna pole ve studiich vyplnéna, ¢i zda

“EDC - Electronical data capture

SDostupné na adrese: http://www.ucdmc.ucdavis.edu/clinicaltrials/StudyTools/StudyTools.html k
12.11.2017

®Dostupné na adrese: https://github.com/ISA-tools/OntoMaton k 12.11.2017

"Dostupné na adrese: https://bioportal.bioontology.org/ k 12.11.2017

8Dostupné na adrese: http://lov.okfn.org/dataset/lov/ k 12.11.2017

“Dostupné na adrese: https://www.ebi.ac.uk/ols/index k 12.11.2017

19Dostupné na adrese: https://projectredcap.org/ k 13.11.2017
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spliiuji zvolené pozadavky. Mezi dals$i moduly patfi randomizace. Také je moZné definovat vlastni uZiva-
telské role. Projekt, formulafe i zdznamy je moZné vyexportovat ve formatu XML nebo CSV. REDCap
déle nabizi moznost zaslepeni studie, vytvareni anket, porovnani dvou zaznamu, nahravani dokumentt a
obrazkd, chat, historii zmén a rizné statistiky.

Dle mého ndzoru neni REDCap prili§ graficky zdafily a uZivatelsky pfivétivy, délalo mi problém se
v ném orientovat. Na druhou stranu obsahuje velké mnozZstvi video tutoridld, které vysvétluji, jak témér
kazda cast aplikace funguje. Nedostatky ndstroje Ize fesit pomoci riiznych rozsiteni. Je dostupny pouze
v anglickém jazyce, pteklad lze zajistit pouze pfi urcité programatorské zdatnosti.

Analyza probéhla v listopadu 2017 v demo aplikaci'! na verzi 7.22.

2.3.2 OpenClinica

OpenClinica'? je webov4 aplikace uréena ke sbéru klinickych dat pro prospektivni i retrospektivni
studie. Frontend aplikace je vytvofen pomoci JSP'3, backend v jazyce Java s PostgreSQL databézi. Na-
bizi se ve dvou verzich. Komunitni edice je poskytovana zdarma pod licenci GNU LGPL!# a je nutné
ji provozovat na svém vlastnim serveru. Oproti tomu enterprise edice stoji vice nez pil milionu korun
roén&", ale obsahuje vice funkci, plnou podporu a je mozné ji provozovat jak na svém serveru, tak na
serveru spolecnosti. OpenClinica pouZiv4 ptes 24 000 lidi ve vice neZ 3 000 studiich z vice nez 100 zemi
po celém svété.

Mezi funkce patii napiiklad vyhledavani zdznami podle id, matice subjektq, historie zmén a kalendar
pro planovani navstév pacienti. Enteprise edice obsahuje navic randomizaci, zaslepeni studie a zasilan{
dotaznikl subjektim k vyplnéni. V aplikaci jsou tfi typy uZivatell, technicky administrator, byznys ad-
ministrator a uZivatel. Pro vytvofeni eCRF je potieba stdhnout si $ablonu ve formatu XLS, ndsledné ji
upravit napriklad v aplikaci Microsoft Excel a poté naimportovat zpét do aplikace. Pokud chceme formu-
14F s riznymi validacemi a automatickymi vypocty, je nutné je nadefinovat piimo v Sabloné, avsak toto
dle mého ndzoru vyzaduje urcité programatorské znalosti. Import a export dat je moZny ve formatech
XML a XLS.

Nemél jsem moZnost nastroj OpenClinica vyzkouset, jelikoZ nenabizi demo aplikaci dostupnou na
webu a nepodafila se mi zprovoznit ani na mém pocitaci. Analyza tedy probéhla na zdklad€ informaci
dostupnych na webu a v rozsahlé dokumentaci'®v listopadu 2017 na verzi 3.13.

2.3.3 ClinCapture

ClinCapture!” je webov4 aplikace uréena ke sbéru klinickych dat pro prospektivni a retrospektivni
studie. Vychazi z aplikace OpenClinica verze 3.13, kterd je napsdna v jazyce Java s PostreSQL databazi.
Je vytvofena spolecnosti Clinovo, ktera chtéla vytvorit aplikaci, ktera zlepsi kvalitu kédu jadra aplikace
OpenClinica, zpfehledni aplikaci a prid4 nové funkce [20]. ClinCapture je nabizeno jak ve verzi zdarma
pod licenci GNU LGPL'8, tak v placené verzi, kterd umoziiuje napiiklad vice studii, lepsi zabezpedent,
aktualizace, vylepsené CRF a pteklad do vice jazykl. Verzi zdarma je nutné provozovat na svém vlast-
nim serveru a lze mit pouze 1 studii na 12 mésici. Placenou verzi je moZné provozovat na serverech
spole¢nosti, ale stoji od 2200$ na mésic, zdleZi na poctu studii.

"Dostupné na adrese: https://redcapdemo.vanderbilt.edu/ k 13.11.2017

12Dostupné na adrese: https://www.openclinica.com/ k 14.11.2017

13JSP - JavaServer Pages

4Vice informac{ dostupnych na adrese: https://www.gnu.org/licenses/1gpl-3.0.html k 12.11.2017
SCena za enterprise verzi je zhruba 30000$. Zjist€no po e-mailové komunikaci.

9Dostupné na adrese: https://docs.openclinica.com/ k 14.11.2017

"Dostupné na adrese: https://clincapture.com/ k 12.11.2017

3Vice informac{ dostupnych na adrese: https://www.gnu.org/licenses/lgpl-3.0.html k 12.11.2017
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ClinCapture nabizi jiz vytvorené eCRF nebo si miizeme vytvorit vlastni pomoci grafického rozhrani,
kde je mozné nadefinovat policka ve formulafi spolu s riznymi validacemi. Import a export dat z eCRF
je mozny ve formatu XML. Celou studii neni mozné vyexportovat. Obsahuje také riizné statistiky, vyhle-
ddvani zdznamu podle id, historii zmén, matice subjektd a workflow, které graficky znazornuje napriklad
proces vypliiovani eCRF. Mezi dalsi funkce patif ukladani casteCnych dat, ¢ili si miZeme uloZit zdiznam
i bez vyplnéni vSech potfebnych poli, a dvoji zaddvani dat, coZ znamend, Ze eCRF je nutno vyplnit dva-
krét, bud’ jednim uZivatelem s rozestupem minimélné 12 hodin, anebo dvéma uZivateli. Data jsou poté
porovndna a jsou zobrazeny kolize. ClinCaptue rozliSuje dva typy uzivatelli, administratora a uZivatele.
Ty se potom déli na dalSich 9 uZivatelskych roli, a to na administratora systému, administratora studie,
sponzora, koordindtora vyzkumu a dal$i. Placend verze navic obsahuje naptiklad kalendaf, randomizaci,
zaslepeni studie, podporu 1ékafskych ¢iselnikti a CRF masking, coZ znamend, Ze administrator studie
muzZe néjaké eCRF skryt pro urcité uzivatelské role.

Dle mého nézoru je aplikace vcelku slozitd, je komplikované ji nastavit a naucit se s ni pracovat. Na
druhou stranu existuje rozsahld dokumentace'® a mnoho videi??, které vysvétlujf, jak téméi kazda Cast
aplikace funguje.

Analyza probéhla v listopadu 2017 v demo aplikaci®!' na verzi 2.1.15.19.

2.3.4 CastorEDC

CastorEDC?? je webovi aplikace uréend ke sbéru nejen klinickych dat pro prospektivni a retrospek-
tivni studie. Je poskytovdna zdarma pro malé nekomercni studie, bud’ s 125 subjekty v prospektivni
studii na 12 mésici, anebo s 150 subjekty v retrospektivni studii na 12 mésici, pro komeréni tcely ¢&i
pro vét§i nekomercni studii je poskytovdna za poplatek. Aplikace béZi na serveru spole€nosti a vyuZiva
ji vice nez 10000 uzivateld.

Aplikace nabizi vytvofeni eCRF pomoci grafického rozhrani, kde 1ze nadefinovat policka ve for-
muléfi spolu s rdznymi validacemi. eCRF mutzeme také stahnout z Castor Form Exchange a poté je
naimportovat do projektu. Také je moZné naimportovat a vyexportovat cely projekt, eCRF i jednotliva
data v XML formatu. Aplikace dile nabiz{ historii zmén, matici subjektu, statistiky, vyhledavan{ podle
¢isla zdznamu a ruzné filtrovani. UZivatelské role je mozné vytvofit vlastni nebo pouzit 3 existujici. Za
poplatek je mozné prikoupit randomizaci spolu se zaslepenim studie, premium podporu a dotazniky,
které je mozné rozeslat subjektdm studie.

Dle mého nézoru je aplikace uZivatelsky privétivd. UZivatelské rozhrani je jednoduché, intuitivni a
prehledné. Pokud néco nenf jasné, je dostupnd pifrucka®, kde je vie popsano i s obrazky.

Analyza probéhla v listopadu 2017 v online aplikaci’* na verzi 2017.8.

2.3.5 OpenMRS

OpenMRS? je webovi aplikace, ktera slouZi jako elektronickd zdravotni karta pacienta, je vhodna
pro prospektivni i retrospektivni klinické studie. Aplikace je napsdna v jazyce Java pod licenci Mozilla

YDostupné na adrese: http://docs.clincapture.com/clincapture-user-guide-v2-2/k 15.11.2017
2Dostupné na adrese: http://videos68.com/channel /UCZTFTSYiYP1Vo04I5Fh-\_3Qk 15.11.2017
2'Dostupné na adrese: https://studio.clincapture.com/ k 15.11.2017

22Dostupné na adrese: https://www.castoredc.com/ k 16.11.2017

ZDostupné na adrese: https://support.castoredc.com/portal/kb/ k 16.11.2017

2*Dostupné na adrese: https://data.castoredc.com/ k 16.11.2017

2 Dostupné na adrese: https://openmrs.org/ k 20.11.2017
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Public License?®, je tedy open-source a poskytovana zdarma. PouZiva se po celém svété?’

do péti jazykt, do anglictiny, francouzstiny, $panélstiny, portugalstiny a italStiny.

OpenMRS umoziluje zménit pismo a barvu jednotlivych ¢4sti aplikace. eCRF s validacemi Ize vytvo-
fit pifimo v aplikaci pomoci znalosti HTML, CSS a jazyku JavaScript anebo pomoci OpenMRS XForms
Designer aplikace. UZivatelské role 1ze nadefinovat vlastni nebo je moZné si vybrat z mnoha existujicich.
Mezi dalsi funkce patfi historie zmén, vyhledavani podle jména nebo id, vytisknuti zdznamu o navstéve
subjektu, kalendar navstév subjekti a slovnik pojmd, ktery je mozny rozsitit a slouzi k niapovédeé pri
vyplnovani formuldfe. K dispozici je mnoho moduli, které doddvaji dalsi funkce aplikaci, naptiklad
vylepSené randomizace, vytvareni formulaft, import a export dat.

Dle mého ndzoru je aplikace uzivatelsky privétivd. Ovladani je velmi jednoduché a intuitivni. Pokud
néco nenf jasné, je moZné pouZit dokumentaci®®, kterd oviem moc piehledna neni.

Analyza probéhla v listopadu 2017 v online aplikaci®® na verzi 2.0.5.

a je prelozena

2.4 Shrnuti

V tabulce 2.1 je moZzné vidét porovnani vybranych vlastnosti analyzovanych existujicich feSeni apli-
kaci.

Tabulka 2.1: Shrnuti dileZitych vlastnosti aplikace

| REDCap OpenClinica | ClinCapture | CastorEDC OpenMRS
Platforma Web, Mobilni Web Web Web Web
aplikace
Responzivnost Ne Ne Ne Ne Ano
Vytvoreni V grafickém V grafickém | V grafickém Naprogra-
. V Excelu . .
eCRF rozhrani rozhrani rozhrani véanim, v exter-
ni aplikaci
Urivatelské MoZné vytvo- | BéZné pro BéZné pro | MoZné vytvo- | MoZné vytvo-
role feni vlastnich studie studie feni vlastnich | feni vlastnich
Tmport / export Veskera data | VesSkera data PZCRF’ Veskera data P01fze 1m10)0rt
dat zdznamy zaznamu*
Historie zmén Ano Ano Ano Ano Ano
Randomizace Ano* Ano** Ano** Ano** Ano*

* - pomoci pfidavného modulu, ** - placend funkcionalita

Z této analyzy se bude vychazet pii navrhu vysledné aplikace. SlouZi k zjisténi dileZitych funkci
a zdroven k vyvarovani se chyb a nedostatkl existujicich aplikaci. V prvnim fadku jsou analyzované
aplikace, v prvnim sloupci potom dilezité vlastnosti aplikaci.

26Dostupné na adrese: https://support.castoredc.com/portal/kb/ k 20.11.2017
?"Mapa, kde se OpenMRS pouZivi: https://atlas.openmrs.org/
2Dostupné na adrese: https://wiki.openmrs.org/ k 20.11.2017
2Dostupné na adrese: https://demo.openmrs.org/ k 20.11.2017
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Kapitola 3

Aplikace StudyManager

Tato kapitola popisuje prevzaty stav aplikace StudyManager spolu s funkcemi a pouzitymi technolo-
giemi a v neposledni fadé zptisob generovani formulare.

3.1 Popis

StudyManager je webov4 aplikace vyvijend na CVUT na Fakulté elektronické panem Mgr. Mirosla-
vem Blaskem, Ph.D. a panem Ing. Martinem Ledvinkou. Je to aplikace urc¢end ke sbéru klinickych dat
pro retrospektivni klinické studie. K tomu, aby bylo moZné StudyManager pouZivat, je potfeba néstroj
dodévajici specifikaci eCRF v formé JSON-LD. K tomu je moZné vyuZit napfiklad aplikaci SPipes (viz
sekce 3.3.5). StudyManager je statickd cast aplikace, kterd je pro kazdou studii stejnd. Naopak SPipes
je ¢ast dynamickd, jeZ se pro kaZdou studii chov4 jinak. Je zpravidla tvofena datovym proudem, jenZz
je definovan pomoci SPipes skriptu, ktery integruje rtizné typy ontologii. Pfikladem je ontologie pro
reprezentaci formuldid, kterou vyuZzivd i SForms, ontologie pro biomedicinské vyzkumy' nebo pro me-
dicinské slovniky?

Aplikace je koncipovdna tak, Ze zadavatel studie vytvoii kazdé zdravotnické instituci, kterd se chce
zapojit do studie, v systému instituci. Do této instituce poté prid4 doktory, ktefi mohou vytvaret zdznamy
o pacientech. Doktofi maji piistup pouze ke své instituci a uZivatelim a zdznamtiim o pacientech v ramci
jejich instituce.

Nastroj je vyuzivan naptiklad pfi téchto scénafich:

e Sekretarka vytvari novou instituci

o Sekretarka vytvari novy ucet zkousejicimu

e ZkouSejici vytvaii novy zdznam o pacientovi

o Statistik prochdzi zdznamy o pacientech a sleduje priibéh studie

o Statistik vyhodnocuje studii

'Napiiklad OBI - dostupné na adrese http://obi-ontology.org/ k 21.5.2018
2Napfrﬂ(lad NCI Thesaurus - dostupné na adrese https://ncit.nci.nih.gov/ncitbrowser/ k 21.5.2018

27



3.2 Pocatecni stav

3.2.1 Funkce aplikace
o UZivatelé

1. Zobrazit / upravit / smazat profil uZivatele

2. Vytvoftit nového uzivatele v roli administratora ¢i doktora
o Instituce

1. Vytvofit / zobrazit / upravit / smazat instituci
2. Zobrazit uzivatele instituce

3. Zobrazit zdznamy o pacientech instituce
e Pacienti

1. Zobrazit zdznamy o pacientech

2. Vytvofit / zobrazit / upravit / smazat zdznam o pacientovi
o Ostatni

1. Prihlasit se
2. Odhlasit se
3. Zobrazit hlavni menu

4. Zobrazit a upravit svtj profil

3.2.2 Uzivatelské role

V systému se momentalné nachdzeji tfi uzivatelské role.

o Administrator - Hlavni spravce systému, ktery ma pristup ke vSem funkcim v rdmci aplikace.
Funkce této role je moZné nalézt v tabulce 3.1.

e Doktor - Uzivatel, ktery mtize v rdmci své instituce provddét vyzkum. Funkce této role je mozné
nalézt v tabulce 3.2.

e NeprihldSeny uZzivatel - UZivatel, jenZ se miZe pouze piihlasit.
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Tabulka 3.1: Zobrazeni funkci uZivatelské role Administator

Uzivatelskd role | Kategorie Funkce
.. , Zobrazit / upravit / smazat profil uZivatele
Uzivatelé - / up / - 'p -
Vytvorit nového uzivatele jakékoli role
Vytvorit / zobrazit / upravit / smazat instituci
Instituce Zobrazit viechny uZivatele jakékoli instituce
S Zobrazit vSechny zdznamy o pacientech jakékoli instituce
Administrator - Y yop . !
. Zobrazit v§echny zdznamy o pacientech
Pacienti
Vytvofit / zobrazit / upravit / smazat zdznam o pacientovi
Zobrazit hlavni menu
Ostatni Zobrazit a upravit sviij profil

Odhlasit se

Tabulka 3.2: Zobrazeni funkci uZivatelské role Doktor

Uzivatelskd role | Kategorie Funkce
Zobrazit jakoukoli instituci
Instituce Zobrazit viechny uZivatele své instituce
Zobrazit vSechny zdznamy o pacientech své instituce
Doktor Pacient Zobrazit vSechny zdznamy o pacientech své instituce
Vytvofit / zobrazit / upravit / smazat zdznam o pacientovi
Zobrazit hlavni menu
Ostatni Zobrazit a upravit sviij profil

Odhlasit se

3.2.3 Diagram trid

Na obrdzku 3.1 je moZné vidét vnitini strukturu aplikace StudyManager. eCRF je reprezentovano
pomoci stromu otdzek, ktery je vyjadren tfidou ,,Question®. Atribut origin potom slouZi k identifikaci, z

které otdzky ,,Question* nebo ,,Answer* vzniklo.
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Obrazek 3.1: Struktura aplikace StudyManager

User

- uri : URI

- firstName : String

- lastName : String

- username : String

- password : String

- emailAddress : String
- dateCreated : Date

- types :int

patfi do

AbstractEntity
- uri : URI

JAY

Institution

+ generateUri() : void
+ erasePassword() : void
+ encodePassword() : void

*

dje vwytvofen

- key : String

- hame : String
emailAddress : String
dateCreated : Date
refenceld : int

1 A

patii do

4ma

0..* 0..*

PatientRecord

- key : String

je sloZzena

1 |1

0% Question

- origin : URI

map-

- localName : String
- dateCreated : Date
- lastModified : Date

Answer

- textValue : String

- types : int 1

- codeValue : URI

- origin : URI
- types : int

UML 2.0 - Diagram aktivit [14]
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3.2.4 Pripady uziti

Obrazek 3.2: Pripady uziti pred rozsifenim aplikace

Aktualizovat
profil uzivatele
< <23(t_end> >

Zobrazit profil
uZivatele

Zobrazit uzivatele <extend>. Smazat uzivatele
Vytvofit uzivatele

o ﬁ;ggualizovat instituci
Zobrazil instituci
._.--""'-J-—.
Administrator Zobrazit instituce cextend>. Smazat instituce

Odhlasit se
<£_xt_end > Upravit profil Nepiihlaseny uzivatel
Zobrazit profil
.———"’_’.—__.

Vytvofit zaznam o

pacientovi
<extend >»*~ Smazat zaznam o
pacientovi
< Aktualizovat zaznam o
pacientovi

Zobrazit uzivatele
instituce

<zinclude> >
A

Zobrazit ziznamy o
pacientech instituce

UML 2.0 - Diagram piipadi uziti [14]
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3.3 Pouzité technologie

3.3.1 Architektura aplikace

Obrazek 3.3: Architektura pocatecniho stavu aplikace

(7 N ™

ootstrap ava spring JOPA A I
1 J i rdfh)

Reflux SemForms

Webova Business Datova
B vrstva vrstva vrstva RDF, RDFS, OWL
(REST API) (DAO)

Trojice
(Subjekt-Predikat-Objekt)

React komponenty

Doménovy model

Aplikace

\ Stat. ¢ast - Serverova cast ::,:i:f /

Aplikace
Webovy prohlize¢
\_ yp /
\_ Klientska gst - S-Pipes | —>
<] Repozitat
Dynam. &ast dynam. ¢asti
FormGen

3.3.2 Klientska cast

s vz

StudyManager je webova aplikace. Klientska ¢ast je napsana v jazyce JavaScript spolu s HTML a
CSS. Pro zefektivnéni prace se pouZiva JavaScriptovd knihovna React doplnéna o knihovnu Reflux a
Bootstrap. Pro vytvoreni eCRF se pouZivd knihovna SForms, kterd z dat poskytlych dynamickou ¢asti
aplikace vytvori interaktivni formuléf.

3.3.2.1 React

Knihovna React je mocny néstroj programovaciho jazyka JavaScript, ktery umoZiuje vytvaret Single
Page aplikace, coz znamen4, Ze je mozZné zménit jen cast webu bez opétovného nacitani stranky. Je proto
vhodny pro aplikace, které vyZaduji Casté aktualizace jednotlivych dat [21].

3.3.2.2 Reflux

~s s

Reflux je knihovna slouZici k fizeni jednosmérného toku dat. Definuje rozloZeni struktury aplikace
na akce, story a komponenty, tedy vyuZivd navrhového vzoru MVC?. Komponenty vytvéreji akce, které
poté putuji do stores, coZ jsou jakési sklady na data. Ty na zdkladé akce tato data méni a diky zméné dat
se komponenty aktualizuji a zobrazuji aktudlni data [22].

3MVC - Model-View-Controller. Oblibeny navrhovy vzor, ktery rozd&lujeme aplikaci do tfech nezdvislych vrstev [14].
Model - datovy model aplikace, View - uZivatelské prostfedi, Controller - fidici logika.
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3.3.2.3 SForms

SForms je knihovna vytvorend panem Ing. Martinem Ledvinkou a Mgr. Miroslavem Blaskem, Ph.D.
z CVUT FEL. UmoZiiuje vizualizovat dynamicky formuléf z poskytlych ontologickych dat ve formétu
JSON-LD, ve kterych jsou definované jak konkrétni otazky pro sbér dat, tak i zptisob chovani formulare.
Zdrojovy kéd jednoduchého formulére spolu s popisem je mozné najit v ptiloze v sekci D.3. Mezi funkce,
které SForms v ramci dynamického formuldfe umoZziiuje, patii:

e rozdéleni vypliiovani formuldfe do nékolika wizardi*, které jsou zobrazovany na zikladé vyplng-
nych dat.

e zobrazovani a skryvani poli formuldfe na zdkladé vyplnénych dat.

e riizné typy poli formulate.

Obrazek 3.4: Ukéazka jednoduchého dynamicky generovaného formuléie

Example form

Example form

Information of the outcome available?*
First name*

Tomas Klima

3.3.2.4 Bootstrap

Bootstrap je HTML, CSS a JavaScriptova knihovna pro vyvoj responzivnich webt.. Obsahuje pfedem
definované néstroje, které usnadiuji a zefektiviiuji tvorbu webu [23].

3.3.3 Serverova cast

Pro serverovou ¢4st aplikace byl vybran programovaci jazyk Java s frameworkem Spring a ndstrojem
Maven.

3.3.3.1 Spring

Spring je Java framework, ktery usnadiiuje tvorbu rozsdhlych Java aplikaci. Mezi hlavni vyhody
pouZiti patii [24]:

e Snadno integrovatelny s mnoha frameworky a knihovnami
e Nevyzaduje aplikacni server

e Vyuzivé ndvrhovy vzor Inversion of Control 3

4Wizard - uZivatelské rozhrani, které je rozdélené do nékolika sekci, které uzivatel prochdzi krok za krokem
SInversion of Control - Pfesouvé zodpovédnost vytvdieni a provazani objekti z aplikace na framework
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3.3.3.2 Maven

Maven je néstroj, ktery se stard o sestaveni aplikace a spravu zavislosti. Kontroluje a zajist'uje pii-
tomnost vSech definovanych knihoven [25].

3.3.4 Datova reprezentace a samotna databaze

Nyné&jsi web je obrovska knihovna lidmi psanych dokumentt, ve které je ¢im dal tim t€Z§i nalézt
relevantni informace. Pro stroje je velmi obtiZné tyto informace vyhleddvat a automaticky zpracovavat.
Z tohoto divodu se zrodil Sémanticky Web [26], kterého principy vyuziva i tato aplikace.

3.3.4.1 Sémanticky Web

Semanticky Web se snaZzi vylepsit aktudlni web tak, aby informace nebyly srozumitelné pouze pro
lidi, ale i pro stroje. Ugelem je popsat jakékoli véci a vztahy mezi nimi pomoci ontologii [27].

3.3.4.2 Ontologie

Ontologie jsou terminy, které se pouZivaji k popisu redlnych objektd pomoci instanci, tiid, atributi a
vazeb [28]. Data jsou reprezentovana jako trojice: Subjekt-Predikat-Objekt, napriklad Umélec (subjekt)
- vytvéii (predikat) - umélecké dilo (objekt).

K reprezentaci objektii se vyuZivaji jazyky OWL®, RDF’ a RDFS®. Na obrazku 3.5 je mozné vidét

ukdzku ontologie.

Obrazek 3.5: Ukdzka ontologie

Leonardo Da Vinci

. http://dbpedia.org/resource/
Allce Leonardo_da_Vinci

hitp:/fexample.org/alicetime

dcterms:title

> “Mona Lisa”

The Mona Lisa
httpw/fwww.wikidata.org/entity/Q12418

La Joconde a Washington

http://data.europeana. eu/tem/04802/243FA
Person "1990-07-04"*"xsd:date 8618938F4117025F17ABB813C5FOAA4D619
foaf:Person

Zdroj: https://www.w3.0org/TR/rdf11-primer/ k 17.5.2018

6OWL - Web Ontology Language, vice informaci na https://www.w3.org/0WL/ k 17.5.2018
"RDF - Resource Description Framework, vice informaci na https://www.w3.org/RDF/k 17.5.2018
8RDFS - RDF Schema, vice informac{ na https://www.w3.org/TR/rdf-schema/ k 17.5.2018
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3.3.4.3 Reprezentace dat

Identifikace objektii je zaji§téna pomoci technologie URI®, diky které miiZzeme popsat jakykoli web,
dokument, obrazek, video, ale i knihu v redlném svété [28].

Ontologickd data jsou reprezentovdana pomoci jazyku OWL, RDF, RDFS, coz jsou ontologické ja-
zyky, ktery pouZzivaji XML syntaxi.

3.344 RDF

RDF je W3C!? standard pro modelovéni dat. Pomoci této metody méizeme pomoci trojic popsat
jakdkoli data, kterd mohou byt identifikovand pomoci URI [29]. Zdrojovy kéd 3.1 [30] pod timto textem
zachycuje obrédzek 3.5 ve formatu RDF/XML, coZ je jedna z moZnosti serializace RDF.

Zdrojovy kéd 3.1: Ukdzka RDF

<?xml version="1.0" encoding="utf-8"7>
<rdf:RDF xmlns:dcterms="http://purl.org/dc/terms/"
xmlns: foaf="http://xmlns.com/foaf/0.1/"
xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmlns:schema="http://schema.org/">
<rdf:Description rdf:about="http://example.org/bob#me">
<rdf:type rdf:resource="http://xmlns.com/foaf/0.1/Person"/>
<schema:birthDate rdf:datatype="http://www.w3.0rg/2001/XMLSchema#date">1990-07-04
</schema:birthDate> <foaf:knows rdf:resource="http://example.org/alice#me" />
<foaf:topic_interest rdf:resource="http://www.wikidata.org/entity/Q12418"/>
</rdf:Description>
<rdf:Description rdf:about="http://example.org/bob#me">
<rdf:type rdf:resource="http://xmlns.com/foaf/0.1/Person"/>
<schema:birthDate
rdf:datatype="http://www.w3.0rg/2001/XMLSchema#date">1990-07-04</schema:birthDate>
<foaf:knows rdf:resource="http://example.org/alice#me"/><foaf:topic_interest
rdf:resource="http://www.wikidata.org/entity/Q12418"/></rdf:Description>
</rdf:RDF>

3.3.4.5 JSON-LD

JSON-LD neboli JavaScript Object Notation'' for Linked Data!? je metoda serializace Linked Data
do formatu JSON. Umoziuje, aby existujici JSON mohl byt s minimalnimi zménami interpretovan jako
RDF a mohl uchovdvat vyznam dat tak, aby jim rozumél i pocita€ [31]. Zdrojovy kéd 3.2 [30] zachycuje
obrézek 3.5 ve formatu JSON-LD.

9URI - Uniform Resource Identifier, vice informaci na https: //www.w3. org/TR/uri-clarification/ k 16.5.2018
10W3C - World Wide Web Consortium, dostupné na https://www.w3.org/ k 17.5.2018

1JSON - datovy format

12Linked Data - Zpiisob propojeni dat na webu

35



Zdrojovy kod 3.2: Ukdzka JSON-LD

"@context": "example-context.json",
"@id": "http://example.org/bob#me",
"@type": "Person",
"birthdate": "1990-07-04",
"knows": "http://example.org/alice#me",
"interest": {
"@id": "http://www.wikidata.org/entity/Q12418",
"title": "Mona Lisa",
"subject_of": "http://data.europeana.eu/item/04802/243FA8618938F4117",
"creator": "http://dbpedia.org/resource/Leonardo_da_Vinci"

3.3.5 SPipes

SPipes je néstroj napsany v jazyce Java na CVUT FEL na katedfe KBSS panem Mgr. Miroslavem
Blagkem, Ph.D. a Ing. Petrem Kiemenem, Ph.D. Je uréen k vytvafeni sémantickych proudd'? pro zpra-
covani dat. Jazyk SPipes je podmnoZinou skriptovaciho jazyka SPARQLMotion [32], ktery je zaloZeny
na RDF s grafickym prostfedim k vytvareni a zobrazovani proudut [33].

Obrézek 3.6: SPARQLMotion piiklad skriptu

3 &

Import kennedys Set initial text

L) text
sm:nkxt
“next

-

[terate over persons
&) lastName (&) birthYear (&) firstName|

sm:bo

S i) birth¥ear i) firstName i) lastName

&) text -
Append person data
= L) text

Return the text

Zdroj: http://sparqlmotion.org/ k 10.5.2018

3.3.5.1 Proces tvorby dynamicky generovaného formulare

Na obrazku 3.7 je moZné vidét vyuZiti néstroje SPipes. Zndzornuje, jak probihd interakce v apli-
kaci StudyManager s dynamicky generovanym formuldfem, ktery je obsluhovdn knihovnou SForms v

3Proud - Propojeni jednotlivych kroki zpracovani dat tak, Ze vystup jednoho kroku, je vstupem kroku dalstho [33]
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klientské Casti aplikace a nastrojem SPipes, jakoZto dynamickym ndstrojem pro tvorbu dynamicky gene-
rovanych formulara.

Obrazek 3.7: Interakce s dynamicky generovanym formuldfem

Klientska ¢ast Staticka cast Dynamickd ¢ast Repositaf static. casti Repositaf dynam. ¢asti

[

I 4. it novy 74 | | | |
1: Vytvofit novy zazna

ﬁ"' 1.1: Ziskat datd o uZivateli | |

|

|

2: Nacist zaznam
2.1: Zl’skat| zaznam
R po—————-

1]2: Ulozit data o uzivatdli

|
| 2.2:Ulozit zaznam | jj
- | ________ _| _________

K
|.3: Vygenerovat formuldf
1.3.
2.3

Vytvofeni Ul
formulare

pomoci SForms
z pfijatych dat

.3: Vygenerovat formulaf

==

- Vygeherovat formulaf

: Vygenjgerovat formular jﬁ

| 3: UloZit zdznam

|
|
|
|
|
Vytdhnuti dat z |

formulare
pomoci SForms

-
|4: Ziskat mozné hodnot ro formular

|
|
|
|
4.1: Ziska'(| mozné hodnoty pro foLmuIéF
[

Pfidani moznych
hodnot do
formulafovych
poli pomoci
SForms

modré zpravy vyjadiuji dalsi sekvenci shodnou s sekvenci 1
UML 2.0 - Sekvenéni diagram [14]

3.3.5.2 Databaze

Aplikace vyuZzivd k ukldddni dat RDF4J Server'#, ktery obsahuje repositafe, v kterych je mo7né
uchovavat ontologicka data.

3.353 JOPA

JOPA neboli Java OWL Persistence API je framework inspirovany JPA '3, ktery slouZi ke komunikaci
mezi serverem aplikace a RDF4J Server. Zajist'uje automatické mapovani ontologickych dat na objekty.

4RDF4] - Vice informaci na adrese http://rdf4j.org/ k 21.5.2018
I3JPA - framework umoZiujici objektové rela¢ni mapovani
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Podporuje parametrizované SPARQL'® dotazy do repositaie.

3.4 Shrnuti

Mezi problémy aplikace po strance implementacni patii velké mnozstvi riizné zavaznych chyb, které
je mozné najit v priloze A. Tyto chyby je nutné pro bezpecné a uzivatelsky privétivé pouZivani opravit.
Z hlediska pouZivani se vyskytly spiSe potiZe s ndronym obsluhovdnim aplikace. Naptiklad kdyz ad-
ministrator vytvafi zkousejicim nové uzivatelské ticty, musi kazdému manudlné zaslat uZivatelské jméno
spolu s heslem. Dal§im problémem je zapomenuti hesla od uZivatelského Gctu, kdy se uZivatelé obraceli
na administratora s Zadosti o zaslani jejich hesla.

1SPARQL - sémanticky jazyk, ktery slouZ{ pro dotazovani dat uchovanych ve formatu RDF
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Kapitola 4
Navrh reseni

Nastroj StudyManager ma dle mého nazoru, i pres drobné nedostatky, uspokojujici zéklad pro pod-
poru prospektivnich studii, proto jsem se v rdmci této priace rozhodl StudyManager déle rozvijet a nevy-
tvaret aplikaci novou.

4.1 Analyza pozadavku na rozSifeni nastroje StudyManager

PoZadavky jsou rozdéleny na funkéni, nefunkéni a na poZadavky na zavedené feSeni. Pro snadnéjsi
odkazovani jsem kazdy poZadavek opatfil identifikacnim ¢islem. Déle jsem u kazdého pozZadavku urcil,
na zékladé analyzy z kapitoly 2 a zpétné vazby z jiZ probihajicich studii vyuZivajicich StudyManager,
prioritu pomoci metody MoSCoW [34]. Dale jsem navrhl feSeni ¢i odGvodnil, z jakého diivodu pozada-
vek nebude analyzovan a implementovan. Pokud diivod nenf uveden, plati, Ze poZadavek neni ddleZity
pro momentélni stav aplikace, protoZze neomezuje hlavni funkce systému. Pouze usnadiiuje pouZivani
aplikace.

MoSCoW rozdé€luje pozadavky do Ctyt kategorif:

M Must have
o Kiritické pozadavky, bez kterych neni mozné i bezpecné aplikaci pouZivat.
S Should have
e Dilezité pozadavky, bez kterych je mozné aplikaci pouZivat.
C Could have
e Zadouci pozadavky, ale nemusi na implementaci zbyt &as.
W Won’t have

v

e PoZadavky, na které ¢as nezbyde a budou splnény v pfisti verzi.

4.1.1 Funkcni pozadavky
4.1.1.1 Usnadnéni
C FP1 Razeni dat podle atributi

1. Systém umozni uzivateli sefadit uZivatele podle jména, prezdivky, ndzvu instituce a e-mailu
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2. Systém umozZni uZivateli sefadit instituce podle jména a kontaktniho e-mailu

3. Systém umoZni uZivateli sefadit zdznamy o pacientech podle id, identifikatoru pacienta, ¢asu
posledni dpravy a stavu dokonceni

C FP2 Vyhledévéni

1. Systém umoZzni uzivateli vyhledat uzivatele podle prezdivky a e-mailu
2. Systém umozni uzivateli vyhledat instituce podle jména a kontaktniho e-mailu

3. Systém umozni uzivateli vyhledat zdznam o pacientovi podle identifikatoru a aktudlnim stavu

e Tento poZzadavek neni dilezity pro momentdln{ stav aplikace, jelikoz uZivatel miize vyhleda-
vat na strance v prohliZze¢i pomoci kldvesové zkratky Crtl + F.

S FP3 Vytvoreni, zobrazeni a smazani uZivatele pfimo v instituci

1. Systém umozni vytvorit uzivatele, ktery bude mit jiz pridélenou instituci

2. Systém umozni smazat uZivatele pfimo z detailu instituce, pokud nemd zadné zdznamy o
pacientech

3. Systém umoZni zobrazit uZivatele pfimo v detailu instituce

e Uzivatell a instituci mtize byt v rdmci jedné studie mnoho, pro efektivnéjsi préci je Zadouct,
aby bylo mozné manipulovat s uzivateli piimo v detailu urcité instituce.

S FP4 Vygenerovani uZivatelského jména
1. Systém umozni vygenerovani uzivatelského jména pri vytvareni nového uzivatele

e Ze stejného divodu jako u FP3 naimplementuji do systému funkci, ktera pii kliknuti na
tlacitko u uzivatelského jména vygeneruje uZivatelské jméno na zdkladé zvolené role.

M FP5 Pozvani nového uzivatele do studie
1. Systém umozni administratorovi pozvat uzivatele do studie pfes e-mail (viz obrazek 4.1)

e Tato funkcionalita usnadni administritorovi prici, jelikoZ nebude muset kazdému novému
uzivateli zasilat uvitaci email spolu s uZivatelskym jménem a heslem manudlné. Zaroven
naplnim jeden z cili této prace, kterym je planovani, jelikoz bude mozné vSe v aplikaci
pripravit a teprve poté do ni uZivatele pozvat.
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Obrézek 4.1: Pribeh zaslani uzivateli pozvanky do studie

Admin System

Kliknuti na
JUzZivatelé*

Vybrani urcitého
uzivatele

Jiz pozvan?

< <ANO>>

<<NE> >
Kliknuti na 7i éni
.Poslat Vygeneruje token g:?if;utt()kislr;\?i ti?“erq;
ozvinku nvni® pro zménu hesla " o
P Y true v databazi

Jsou v konfiguraénim
souboru stanovené
<<NE>> <<ANO>> adresy, kam zasilat
N

\|/ kopie emaild?

Posle uvitaci email
uzivateli, kopii emailu
pfihlasenému uzivateli
a na adresy v
konfiguraénim souboru

Posle uvitaci
email uzivateli

a kopii emailu
pfihlaSenému
uzivateli

N |

UML 2.0 - Diagram aktivit [14]

C FP6 Matice subjektt

1. Systém zobrazi tabulku, kterd zobrazuje informace o aktudlnim stavu jednotlivych zdznami
o pacientech (viz obrazek 1.1 v kapitole 1)

W FP7 Workflow

1. Systém uzivateli graficky znazorni pribéh procesu v aplikaci (viz obrazek 4.2)
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Obrazek 4.2: Workflow v aplikaci ClinCapture

Workflow

Zdroj: aplikace ClinCapture k 15.11.2017

M FP8 Indikatory stavu
1. Systém umoZni informovat uZivatele o probihajicich, dspé$nych a nedspésnych akcich
e UZivatel v soucasné verzi neni na mnoha mistech v aplikaci informovan o tom, Ze se néco

nacitd nebo Ze néjak4 akce dspésné Ci netispésné probehla. Dle heuristické analyzy od Jakoba
Nielsna by méla aplikace vZzdy dat uzivateli védét, co se pravé v systému odehrava [37].

4.1.1.2 Sprava uctu a zabezpeceni
C FP9 Blokace tctu

1. Systém umozni zablokovat uzivateli ucet, pokud trikrat zad4 Spatné heslo

2. Systém umoznfi zaslat uZivateli e-mail s odkazem na odblokovani Gctu

e Na obrdzku 4.3 je vidét navrh prechodl mezi stavy aktivni a zablokovany. Tento pozadavek
vSak nebude z ¢asového diivodu implementovan.

Obrazek 4.3: Pfrechody mezi stavy Gctu

. S | Aktivni 3x zadané §patné heslo Zablokovany
d Odblokovani kliknutim -

ha odkaz v emailu

UML 2.0 - Stavovy diagram [14]

M FP10 Zapomenuté heslo

1. Systém umozni uZivateli obnovit zapomenuté heslo k ic¢tu pomoci e-mailu

e Resetovani zapomenutého hesla patii mezi zdkladni funkce kazdého systému, do kterého je
mozné se prihlasit.

M FP11 Zména hesla
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1. Systém umozni uzivatelim zmeénit své heslo

2. Systém umozni administratorovi systému zmeénit heslo v§em uZivatelim
e Zmeéna hesla patfi mezi zakladni funkce kazdého systému, do kterého je mozné se prihlasit.

S FP12 Notifikace pres e-mail

1. Systém umozni uzivatele informovat o zménach v jeho profilu

Yy s

e Jednim z cili bakalafské prace je rozsifeni aplikace o notifikace uzivateld. Jako prostiedek
pro zpraveni uZzivateld jsem zvolil e-mail.

S FP13 Impersonace

1. Systém umozni administratorovi pfihldsit se na jiného uzivatele bez hesla

o Tato funkce je uziteCna napriklad, pokud uZivatel zjistil néjakou chybu pouzivanim aplikace.
Administrator se mtiiZze na problém u uZivatele podivat bez znalosti hesla a odstranit ho. Navrh
prubéhu impersonace je mozné vidét na obrazku 4.4.

Obrézek 4.4: Priibeh impersonace

Administrator Systém

Vybrani uzivatele
Kliknuti na jiného nez je
MZivatelé® pfihlaseny v roli jiné
nez administrator

)]

Kliknuti na Systém zméni Aktualizuje webovou
.Impersonovat" pfihlaseného uzivatele stranku

UML 2.0 - Diagram aktivit [14]

C FP14 Vice uZivatelskych roli

1. Systém umoZni vytvorit uZivatele v roli administratora systému, administritora instituce,
doktora a hosta

e Dle zpétné vazby z jiz probéhlych studii pomoci StudyManager, se ukazalo, Ze rozsifeni o

nové role nenf kritické. PoZadavek obn4si velké mnoZstvi zmén implementace aplikace, tudizZ
nebude z omezenych ¢asovych moznosti analyzovan a implementovan.
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4.1.1.3 eCRF
W FP15 Nastroj pro tvorbu formulati

1. Systém umoZni uZivateli jednoduse vytvofit formuldf pomoci grafického rozhrani

e Nastroj pro tvorbu dynamicky generovanych formuldid se tykd dynamické Casti aplikace,
proto nebude v ramci této prace analyzovan.

C FP16 Formuléte s validaci a automatickymi vypocty

1. Systém prfi vypliiovani policka formulafe zkontroluje spravny formét

2. Systém pfi vypliiovani dopocita urcité hodnoty

e Tento pozadavek je moZné fesit pomoci dynamické Casti aplikace.

C FP17 Céste¢n4 data

1. Systém umozni uloZit zdznam o pacientovi, ktery nema vyplnéné vSechny pozZadované ¢4sti

e Tento poZadavek je moZné feSit pomoci dynamické Casti aplikace.

Obrézek 4.5: Caste¢n4 data v aplikaci ClinCapture

Page: Mark CRF Complete || Partial Data [ Cancel ]
1. INCLUSION CRITERIA

Yes No* P& 1. The patient must be over the age of 6 years

Yes No* P& 2. The patient has a life expectancy of > 10 years

Yes No* P& 3. Histologically confirmed, locally confined adenocarcinoma of the prostate

Yes No* P& 4. The patient must have an ECOG/Zubrod performance status of 0 or 1

Yes No* P& 5. Biopsy completed within 1 year of date of enroliment

Zdroj: aplikace ClinCapture k 15.11.2017

C FP18 Zpétna kontrola
1. Systém umoZni zkontrolovat, zda jsou vSechna data v formulafi validné vyplnéna
e Tento poZadavek je mozné vyfesit pomoci dynamické Casti aplikace.

W FP19 Dvoji zadavéni dat

1. Systém umozni vyplnit jeden formulaf dvakrat dvéma riznymi uZivateli ¢i v ¢asovém od-
stupu 12 hodin a poté zobrazi rozdilnosti s moZnosti Upravy a findlnitho uloZeni zdznamu.

s vz

e Tento pozadavek je moZné feSit pomoci dynamické Casti aplikace.

C FP20 Skryti casti i celého zdznamu o pacientovi
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1. Systém umozni skryt/odkryt cely zdznam o pacientovi pred ostatnimi doktory

2. Systém umozni skryt/odkryt ¢ast zdznamu o pacientovi pred ostatnimi doktory

o [.ze vyresit pomoci dynamické ¢asti aplikace skryvanim otdzek, na které nemad uzivatel prava.

C FP21 Verifikace

1. Systém umozni povéfenému uzivateli oznacit zdznam o pacientovi jako zkontrolovany a
spravné vyplnény

e Na obriazku 4.6 je mozné vidét tuto funkcionalitu v aplikaci Viedoc. Kontrolu otdzek je
mozné naimplementovat pomoci roz§iteni modelu ,,Question* a ,,Answer* o atribut, ktery
by vyjadifoval, zda je otdzka jiZ zkontrolovdna. Tento pozadavek nebude implementovan,
kvili casovym moZnostem.

Obrézek 4.6: Verifikace v aplikaci Viedoc

- v — o -~

Laboratory I =
3 forms. \J
~ Visit3
&
Vital Signs

Demography a0 Q

Laboratory E} 0
|
~ Visit9
Vital Signs g

Zdroj: https://www.viedoc.com/ k 16.11.2017

4.1.1.4 Historie a analyza dat

S FP22 Statistiky

1. Systém zobrazi statistiku, kolik je subjektd a zkousejicich ve studii.

o Statistiky mohou pomoci k sledovani pribéhu a pfi vyhodnocovani studie, proto vytvoiim v
aplikaci novou sekci, kterd bude obsahovat tabulku s riznymi statistikami o pribéhu studie.

S FP23 Historie zmén a interakce se systémem

1. Systém zaznamend zmény, které byly v systému provedeny
2. Systém umozni zobrazit historii zmén
3. Systém zaznamenda pohyb uZivatele po aplikaci

4. Systém umoZzni zobrazit pohyb uZivatele po aplikaci
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5. Systém umozni vyhleddvat podle urcité akce v systému ¢i podle uzivatele

e Data klinickych studif jsou velmi citliva, proto je nutné logovat pohyby v aplikaci, zmény
nad daty a chyby, které v systému objevi. Posbirand data je, kromé& bezpec¢nosti, mozné vyuZit
mnoha zptsoby, napfiklad na:

— vytvéreni statistik, které mohou pomoci pii vyhodnocovani studie.
— analyzovani priibéhu studie ¢i klinickych pracovnikd.
— zefektivnéni price.

e Pro splnéni tohoto poZadavku vyuZiji zmény knihovny Reflux pro spravu stavu aplikace na
Redux a budu ukladat akce v systému, které uzivatel vykona do databaze.

4.1.1.5 Sprava dat
W FP24 Import a export dat

1. Systém umozni import a export celého projektu
2. Systém umozni import a export instituce

3. Systém umozni import a export zdiznamu o pacientovi

e Tento pozadavek neni nutné implementovat, jelikoZ predpoklddame, Ze statistik je schopen
stahnout/nahrat data z/do databaze.

e Dynamicky generovany formulaf je mozné vyuZivat napfi¢ riznymi studiemi pomoci piepo-
uziti ontologif a skriptti generujich dynamicka data.

C FP25 Sprava dokumentt
1. Systém umoZni nahrit soubor k zdznamu o pacientovi

e Tento pozadavek neni dileZity pro momentalni stav aplikace, protoZe neni prilis Casty v kli-
nickych studiich.

C FP26 Vytisknuti zdznamu o pacientovi
1. Systém umozni vytisknout zdznam o pacientovi v Citelné forme

e Tento pozadavek neni dileZity pro momentalni stav aplikace, jelikoZ uzZivatel miize vytisk-
nout obsah stranky pomoci klavesové zkratky Ctrl + P.

4.1.1.6 Klinické studie
M FP27 Randomizace

1. Systém umoZzni ndhodné rozdé€leni subjektd do ramen (viz kapitola 1.2)
e Z dlivodi rozsahu analyzy je mozné navrh nalézt v sekci 4.1.4 ke konci této kapitoly.

M FP28 Rozdéleni subjektt do skupin

1. Systém umozni rozdéleni subjektd do skupin
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e Tento poZadavek je mozné vyfesit pomoci dynamické ¢ésti aplikace. Nebude proto imple-

z Mz

mentovén v statické Casti aplikace.

M FP29 Zaslepeni

1. Systém umozni skryt druh 1écby, kterou subjekt dostava

e U jednoduse zaslepené studie staci subjektu nefict do jaké skupiny patfi. Ale nastava pro-
blém, pokud subjekt nahlédne zkousejicimu do zdznamu o pacientovi, kde by skupina byla
uvedend. Existuji dv€ mozn4 feSeni tohoto problému:

1. FeSeni bez implementace
— Zadavatel studie zvoli takové nazvy skupin, které neprozrazuji nic o druhu 1écby.
Poté podle typu zaslepeni sdé€li, nebo nesdé€li zkousejicim a statistikiim, co dany
ndzev znamena.
2. feSeni s implementaci
— Pridat do konfiguraéniho souboru aplikace typ zaslepeni.
— Na zdkladé typu zaslepeni ukdzat zkouSejicimu a statistikovi ndzev skupiny po klik-

nuti na tlacitko ,,Zobrazit typ 1é¢by* v detailu o zdznamu o pacientovi, aby se pie-
deslo tomu, Ze subjekt uvidi, do jaké skupiny patii.
4.1.1.7 Ostatni

M FP30 Planovani navstév

1. Systém umozni napldnovat akci na urcité datum a Cas a notifikuje uZivatele
e Tento pozadavek neni dilezity pro momentdlni stav aplikace.

C FP31 Lékarské Ciselniky

1. Systém umoZni uzivateli vyuZivani 1ékatskych Ciselnikil

2. Systém umozni uZivateli definovat nové choroby spolu s ndzvem, kédem a stru¢énym popisem

z Yz

e Tento poZadavek je mozné vyresit pomoci dynamické ¢4sti aplikace. Nebude proto imple-

z ¥z

mentovén v statické ¢4sti aplikace.

C FP32 Kalendar

1. Systém umozni pldnovani navstév subjektil
2. Systém umozni pldnovani schiizek a tikolt
3. Systém zobrazi kalendai napldnovanych akcf celé instituce

4. Systém zobrazi kalendaf naplanovanych akci uZivatele
W FP33 Sprava financi

1. Systém umoZni nastavit rozpocet instituce

2. Systém umozni nahravani faktur

W FP34 Dotazniky
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1. Systém umozni vytvaret dotazniky pro subjekty
2. Systém umozni rozesilat dotazniky subjektim

3. Systém zobrazi vysledky dotazniku
M FP35 Nepodporovany prohlize¢

1. Systém zobrazi upozornéni, Ze uZivatel pouziva nepodporovany prohlizec¢

/v v O

e Knihovna React je podporovand az od urcité verze prohlizecu. JelikoZ ve zdravotnich zafize-
nich mohou uzivatelé pouzivat staré prohliZeCe, je nutné informovat, Ze aplikace StudyMa-
nager nemusi spravné fungovat.

4.1.2 Nefunk¢ni pozadavky
e M NFP1 Hashovani hesel

1. Systém bude uklddat do databdze osolené a zahashované heslo

e Hashovani hesel je dileZité, abychom neuklddali hesla v databazi jako prosty text. Pokud
by nékdo data z databaze ukradl, mize se lehce prihlasit do systému a zobrazit ¢i zménit
klinicka data.

o S NFP2 Responzivni design

1. Systém bude moZné pouZzivat na tabletech a mobilnich zafizenich.

e Vice nez 50% lidi na celém svété v roce 2016 pristupovalo na webové stranky z mobilnich za-
fizeni [35] a uZivatelé klinickych studif nejsou vyjimkou. Je proto nutné, aby StudyManager
bylo mozné pouZivat i na tabletech a mobilnich zafizenich.

e M NFP3 Pouziti technologie Redux

e Redux je JavaScriptova knihovna pro uchovavani stavu aplikace, kterd v posledni dobé na-

hrazuje star$i Reflux. Existuje spousta vyvojafskych nastroji pro Redux, které spolu s moz-
nosti vraceni a upravovani stavu, pomdhaji k jednodussi spravé aplikace. Sklad4 se ze tfi
Casti: store, akce a reducer. V objektu store je uloZen stav aplikace. Akce je objekt, ktery
popisuje zménu stavu, kterou chceme v objektu store udélat. M4 atribut typ akce a pfipadna
data, kterd miZeme s moznymi zménami v objektu store ulozit. Poslednim je reducer, ten na
zéklad€ akce modifikuje data v store [36].
Hlavnim diivodem k pouZiti technologie Redux je vyuZiti pro FP23, jelikoZ vyjadiuje akce
pomoci plain Javascript objektl, které jdou jednoduSe serializovat. To je dileZité pro za-
znamendvani interakce uZivatele se systémem do sémantické databdze. Ocekava se, Ze bude
mozné tyto data vyuZit i pro analyzu prib&hu studie.

o M NFP4 Pouziti ES6 standardu jazyka JavaScript

e ESO6 je 6. verze standardu ECMAScript z roku 2015. Oproti pouZivané 5. verzi ESS5 je poté
kéd mnohem piehlednéjsi a jednoduseji se pise. Umoznuje napiiklad vytvareni proménnych
pomoci ,,const®, diky kterym miizeme jednoduse osetfit, Ze proménna nepijde zménit.

S cilem zjednodusit implementovani mnoha novych funkcionalit a udrzet kéd dle NFP6
snadno rozsifitelny je updatovani z ES5 na ES6 zadouci.
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Vv, I v

o M NFP5 Systém bude fungovat na nejnovéjsich prohliZze¢ich

e M NFP6 Rozsiritelnost

4.1.3 Pozadavky na zavedené reseni

e M PZ1 Systém bude otestovany

4.1.4 Analyza randomizace

Jednim z cilt bakalafské prace je naimplementovat jednoduchou randomizaci. Pro implementaci
jsem si vybral metodu z kategorie adaptivnich randomizaci pro postupné pridavani subjektd do studie, a
to metodu osudi od autorti Wei a Lachin, kterou vice rozebirdm v sekci 1.2.1.4. Algoritmus na rozfazen{
subjektd do skupin bude implementovan na backendu.

Pro pozdéjsi doimplementovani vytvofim rozhrani, které bude rozsifitelné o metodu minimalizace,
ktera by mohla byt dle panti T. Treasure a K. D. MacRae platinovym standardem randomiza¢nich metod
[38]. Jak tato metoda funguje, je mozné zjistit v sekci 1.2.1.4.

4.1.4.1 Vstupy a vystupy implementované randomiza¢ni metody
Navrh vstupnich objektl je mozné nalézt v piiloze D-1.
Vstupy randomizacni metody (Vstupy a atributy oznacené * jsou nutné pro minimalizaci)

o Stratifikacni kritéria*

e Ramena, do kterych je mozné subjekty pfiradit spolu s poCtem jiZ pritazenych subjektil
(* navic s poctem subjektt splniujici dand stratifikacni kritéria)

e Subjekt spolu s prognostickymi faktory*
Vystupy randomizacni metody

e Rameno, do néhoz ma byt subjekt prifazen

4.1.4.2 Navrh randomizac¢ni metody

Jak jsem jiZ avizoval, k implementaci vyuZiji randomizacni metodu osudi. JelikoZ v nasi studii mohou

byt vice neZ 2 ramena, roz§i{fim tuto metodu ze sekce 1.2.1.4 na n ramen. Navrh implementace je moZné
vidét v priloze D-2.

(max,, +1) —n;

Priy = w(max,, + 1) —n;

kde:
n je poCet ramen
P, je pravdépodobnost prifazeni subjektu do ramene i, kde i € {1,...,n}
n; je pocet jiz pritazenych subjektd do ramene i, kde i € {1,...,n}

maxy, je nejvyssi pocet jiZ pfifazenych subjektil z vSech ramen
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4.1.4.3 Konfigurace stratifika¢nich kritérii a skupin

Pro metodu osudi nyni neni nutné do aplikace pridavat stratifikacni kritéria, pouze vycet ramen stu-
die, které momentdlné pfiddm do konfiguraéniho souboru. Pro budouci rozsifeni metodou minimalizace
bude vSak nutné do dynamicky generovaného formulare pridat policka, do kterych se budou vypliio-
vat prognostické faktory. Dale do repozitife dynamické Casti (viz zdrojovy kéd D.1) bude nutné pridat
stratifikacni kritéria. Kazdé stratifikacni kritérium m4 question origin, coZ je URI otdzky v dynamicky
generovaném formulari, do které se vypliuje prognosticky faktor.

4.1.4.4 Diagram aktivit

Na obrazku 4.7 je mozné vidét navrh randomizace z pohledu uZivatele. Stratifikacni kritéria jsou
urCend pro randomizacni metodu minimalizace, pro implementovanou metodu osudi se nyni v priichodu
vzdy v rozhodovacim uzlu ,,Stratifikacni kritéria?* zvoli cesta ,,«NE»“.

Obrazek 4.7: Pribéh randomizace z pohledu uZivatele

UzZivatel Systém

Vyplnéni stratifika ¢nich
kritérii v zaznamu o
pacientovi

UloZeni do
databaze

Kliknuti na
LUlozit"

<<NE>>
< <ANO>>
Kliknuti na tlacitko ] Zobrazeni tlacitka
.Randomizovat" J -Randomizovat"

PFidani
subjektu do
ramene dle
vysledku
randomizace

UML 2.0 - Diagram aktivit [14]

4.2 Navrh rozsireni aplikace

V této sekci v tabulkach 4.1, 4.2 a 4.3 je mozné vidét funkce jednotlivych uZivatelskych roli. Ty,
které jsou oznacené zelenou hvézdickou budou naimplementovany na zdkladé pozadavkli oznacenych
prioritou M a S. V piiloze B je v tabulce B.1 srovnani dilezitych vlastnosti existujicich feseni s aplikaci
StudyManager.
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Tabulka 4.1: Zobrazen{ funkci uZivatelské role Doktor po rozsifeni StudyManager

UZivatelskd role | Kategorie Funkce

Zobrazit jakoukoli instituci

Instituce Zobrazit vSechny uzivatele své instituce

Zobrazit vS§echny zdznamy o pacientech své instituce

Zobrazit vSechny zdznamy o pacientech své instituce

Pacienti Vytvofit / zobrazit / upravit / smazat zdznam o pacientovi

Doktor
Randomizovat zdznam o pacientovi *

Zobrazit hlavni menu

. Zobrazit a upravit svuj profil
Ostatni P J P

Zmeénit své heslo *

Odhlasit se

Tabulka 4.2: Zobrazeni funkci uZivatelské role Administator po rozsifeni StudyManager

Uzivatelskd role | Kategorie Funkce

Zobrazit / upravit / smazat profil uZivatele

Vytvofit nového uZivatele jakékoli role

.. , Pozvat uzivatele do studie *
Uzivatelé

Zménit heslo jakéhokoli uZivatele *

Impersonovat uzivatele *

Vygenerovat uZivatelské jméno *

Vytvofit / zobrazit / upravit / smazat instituci

Instituce Zobrazit vSechny uzivatele jakékoli instituce

Zobrazit vS§echny zdznamy o pacientech jakékoli instituce

Administrator Zobrazit v§echny zdznamy o pacientech

Pacienti Vytvofit / zobrazit / upravit / smazat zdznam o pacientovi

Randomizovat zdznam o pacientovi *

Statistiky Zobrazit statistiky *

Zobrazit historické akce *

Historie :
Filtrovat historické akce *
Zobrazit hlavni menu
. Zobrazit a upravit svuj profil
Ostatni P J P

Zménit své heslo *

Odhlasit se
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Tabulka 4.3: Zobrazeni funkci uZivatelské role NepfihlaSeny uZivatel po rozsifeni StudyManager

UZivatelskd role | Kategorie Funkce
Resetovat zapomenuté heslo *
Neprihlaseny , 3 P
P Y Ostatni Nastavit nové heslo *
uZivatel
Prihlasit se

4.2.1 Architektura aplikace

Obrazek 4.8: Architektura aplikace po rozsifen{

=\

& B

Redux Bootstrap

[0l SemForms

b

React komponenty

Aplikace

Webovy prohlize¢

\§
\ Klientska ¢ast

p

S-Pipes

Repozitat

J

Dynam. ¢ast dynam. ¢asti

FormGen

\

%if > ¢ Mavenr
— -
Java spring JOPA Iilrdfllj
Webova Business Datova

vrstva vrstva vrstva RDF, RDFS, OWL

(REST API) (DAO)

I Trojice
(Subjekt-Predikat-Objekt)
Doménovy model
Aplikace
> & T Apache
\ Stat. ¢ast - Serverova ¢ast Yom(at /

E-mail server

Césti oznacené zelenou barvou budou v ramci implementace zménény/pridany
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4.2.2 Pripady uziti

Obrazek 4.9: Pripady uZiti po rozsiteni aplikace

Aktualizovat
profil uzivatele

< <extend>">
- Impersonovat
Z-7 <<extend>>""

<
Zobrazit profil <extend> >~ Pozvat uZivatele
uzivatele do studie

~N
)
=3
=
o
N
=
=
[=H
<
a
=
o
m
Il‘b
I
I
=
=9
v
v
3
1
N
a
=
=
Ne
<
a
=
m
m

/

/ Systém
Zahashovat heslo

S~ g<extend>>
\

Aktualizovat instituci
Zobrazit instituce
\\\ <extend>>
Administrator Smazat instituce
Zménit uzivatelim heslo

Zobrazit statistiky Zobrazit detail akce

< <extend>>

<
Zobrazit historii akci < extend> >, Filtrovat akce podle
autora a typu

/

Zménit heslo \
. q Obnovit
/ <<<-e'x'(.end_> Upravit profil zapomenuté heslo
Zobrazit profil X... LI
— Neprihlaseny uzivatel
Nastavit heslo

VytvoFit zaznam o
pacientovi

Aktualizovat zaznam o
pacientovi

Zobrazit zaznamy o
pacientovi

<<extend>>"
4: -

< <extend > >

Randomizovat
zaznam o pacientovi

Zobrazit
extend> 2 Zobrazit uzivatele
&&xlgnb SN\__instituce

Zobrazit zaznamy o
pacientech instituce

UML 2.0 - Diagram piipadi uziti [14]; funkce oznacené zelenou barvou jsou naimplementovany
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Kapitola 5

Implementace

V této kapitole vice rozeberu funk¢ni a nefunkéni pozadavky, které maji prioritu M nebo S a jsou
naimplementované v rdmci této bakaldiské prace. Nejdiive uvedu nefunkéni pozadavky, jelikoZ nékteré
zasadné ovlivnily implementaci urcitych funkénich pozadavka.

5.1 Nefunk¢ni pozadavky

5.1.1 NFP1 - Hashovani hesel

K hashovini a soleni hesel jsem pouZil implementaci BCryptPasswordEncoder! z Spring Security
frameworku, kterd k heslu nejdiive ptida s> a poté ho zahashuje. Stl poté pfidd nakonec vysledného
hashe.

5.1.2 NFP2 - Responzivni design

K responzivnimu designu jsem vyuZzil CSS media queries a framework Bootstrap, ktery usnadiuje
tvorbu responzivnich webt.

5.1.3 NFP3 - Pouziti technologie Redux

V pfedchozi verzi néstroje se pouZivala knihovna Reflux (viz 3.3.2.2), tu jsem nahradil prdvé kni-
hovnou Redux, jelikoZ jsem ji vyuZil k implementaci FP8 a FP23 a celkové k zefektivnéni implemen-
tace novych funkcionalit. K nahrazeni technologie Reflux na Redux jsem chtél vyuZit postupu od Rufa
Raghunatha®, ale tento zpiisob se mi zdl zbyte¢n& zdlouhavy.

Postupoval jsem tedy tak, Ze jsem nejdiive vytvofril akce, poté k nim vhodné reducery, napojil kom-
ponenty na Redux store a vytvofil logiku v komponentach pro voldni Redux akci. Na z4avér jsem smazal
pozistatky z Reflux technologie. Komponenty, které vyuzivaji knihovnu SForms, jsem musel nechat v
technologii Reflux, jelikoZ nepodporuje zatim Redux.

'BCryptPasswordEncoder - vice informaci na: https://docs.spring.io/spring-security/site/docs/4.2.4.
RELEASE/apidocs/org/springframework/security/crypto/bcrypt/BCryptPasswordEncoder.html k 17.5.2018

2N4hodny fetézec, ktery zarudi, Ze dvakrat zahashované stejné heslo s jinou soli, nem4 stejny hash

3Postup k nahrazeni technologie Reflux na Redux dostupny na: https://rufusraghunath.com/2017/05/05/
migrating- from-reflux-to-redux.html k 7.5.2018
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5.1.4 NFP4 - Pouziti ES6 standardu jazyka Javascript

Soubory jsem prepisoval do ES6 pribézné, kdyZ jsem potieboval néco v kédu v daném souboru
zménit. VZdy kdyZ jsem prepsal urcitou ¢4st aplikace do ES6, musel jsem projit zbytek aplikace a opravit
rozbité importy. Kéd starajici se o knihovnu SForms jsem nechal v standardu ESS5, jelikoZ se bude v
budoucnu ménit z ddvodu prepisu do technologie Redux.

5.2 Funkcni pozadavky

V této sekci rozeberu vSechny funkéni poZadavky oznacené prioritou M a S a jsou implementovany.

5.2.1 FP3 - Vytvoreni, zobrazeni a smazani uzivatele primo v instituci

V pavodni verzi v detailu instituce byl seznam uzivatelti, ktefi patii do dané instituce bez mozZnosti
zobrazeni ¢i smazani uZivatele. JelikoZ tato funkcionalita byla jiZ naimplementovana v aplikaci v se-
znamu vSech uZivatell, pouzil jsem ji v ramci tohoto pozadavku. Vytvofeni nového uZivatele jsem vyfe-
§il pridanim tlacitka ,,Pridat nového uzivatele (viz obrazek 5.1), které uzivatele presméruje na formular
pro vytvoreni nového uZivatele spolu s jiZ vyplnénou instituci, kterou pfi kliknuti na tlacitko ukladdm do
Redux store.

Obrazek 5.1: Cést detailu instituce

Institution's members

Name Username Email Actions
Admin Administratorowitch admin admin@admin.org Open
Tomas Klima doctor1 tomas.klim@gmail.com Open

5.2.2 FP4 - Vygenerovani uzivatelského jména

2 vz

Klientska cast aplikace po kliknuti na tlacitko (obrdzek 5.2) posle na server aktudlné zvolenou roli.
Server pridé k roli ¢islo, které je o jedna vetsi nez jiZ existujici uZivatelské jméno s nazvem dané role (viz

zdrojovy kéd 5.1), a posle ho zpét do klientské Casti, kde se automaticky vyplni do pole ,,UZivatelské
jméno*.
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Obrazek 5.2: Naimplementované tlacitko pro vygenerovani uZivatelského jména

Username* Email*
doctor3 e
Institution* Role*
Klinika = Doctor S

Zdrojovy kéd 5.1: Nalezeni volného uZzivatelského jména

public String generateUsername(String usernamePrefix) {
return usernamePrefix + (userDao.findAll().stream()
.filter(u -> u.getUsername().startsWith(usernamePrefix))
.map(u -> u.getUsername().replaceFirst(usernamePrefix, ""))
.filter(s -> StringUtils.isNotBlank(s) && StringUtils.isNumeric(s))
.map(s -> Integer.parseInt(s))
.max (Comparator.naturalOrder()) .orElse(0®) + 1);

5.2.3 FP5 - Pozvani nového uzivatele do studie

Vytvoril jsem tlacitko ,,Poslat pozvanku nyni®, které zobrazuji administratorovi v profilu uzivatele,
jenz jesté nebyl pozvén do studie. Informaci, zda byl jiz uzivatel do studie pozvan, jsem zajistil pomoci{
pridani atributu ,.isInvited do modelu uzivatele. Atribut se pri vytvoreni nového uzivatele nastavi na
false®.

Po kliknuti na tlacitko ,,Poslat pozvanku nyni*, nastavim atribut ,,isInvited* na ,true”, vygeneruji
token pro nastaveni nového hesla pomoci funkcionality z FP10 a poSlu pfivitaci e-mail diky funkcionalité
FP12 spolu s odkazem na nastaveni nového hesla.

5.2.4 FP8 - Indikatory stavu

s w2z

Tento poZadavek jsem vyfteSil diky NFP3. KdyZ klientska ¢4st aplikace komunikuje se serverem,
ukladam aktudlni stav komunikace do Redux store a na zakladé toho zobrazuji uZivateli aktualni stav
(viz obrazek 5.3).

Obrazek 5.3: Probihajici odstraiiovani zdznamu o pacientovi

ssigned group Completion status Actions

| -
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5.2.5 FP10 - Zapomenuté heslo

2 v 2

Pti implementaci tohoto pozadavku jsem vytvoril v klientské ¢asti aplikace formuléf pro nepfihldSené
uZivatele, do kterého je moZné vyplnit e-mail od uctu, od néjZ uZivatel zapomnél heslo. Serverova Cast
na zadkladé pozadavku vygeneruje pro tcet s danym e-mailem token, ktery uloZi do databdze a odesle
e-mail na resetovani hesla spolu s odkazem obsahujicim pravé vygenerovany token.

V klientské ¢4sti jsem dale vytvofil formulaf k zaddni nového hesla, ktery se zobrazi, pokud uZivatel
klikne na odkaz s platnym tokenem ve své e-mailové schrance (viz obrazek 5.4). Pokud token platny
neni, formulaf se nezobrazi. Spolu s uloZenim nového hesla do databdze mazu token, aby nemohl byt
pouZzit dvakrat.

Obrézek 5.4: Formuldf pro nastaveni hesla pomoci tokenu nepfihldSenym uZivatelem

Reset password

New password

Confirm password

Back to login

5.2.6 FP11 - Zména hesla

z ¥z

V klientské Casti aplikace jsem vytvofil novy formuléf pro zménu hesla s poli: souc¢asné heslo, nové
heslo a nové heslo znovu. UZzivatel v roli doktor miize ménit pouze své heslo, administrator mize zménit
heslo v§em uzivatelim v aplikaci a nemusi vypliiovat formuldiové pole ,,Soucasné heslo“. Po spravném
vyplnéni a odeslani formulére se v serverové ¢4sti aplikace nové heslo zahashuje a ulozi do databaze. Po-
kud heslo mén{ uZivatel v roli doktor, zkontroluje se pfed uloZzenim do databdze, zda vyplnéné soucasné
heslo souhlasi s sou¢asnym heslem uloZenym v databdzi.

5.2.7 FP12 - Notifikace pres e-mail

K implementaci jsem vyuZil knihovnu JavaMail*, kterd umoZznuje pfipojeni se do vétsiny e-mailovych
systémi pouzivajici standard MIME?, SMTP®, POP3” nebo IMAP®. JelikoZ e-maily posildam, vyuZil
jsem standard SMTP pro odchozi postu. Do konfiguraéniho souboru jsem pfidal proménné, diky kterym
je mozné nastavit adresu a port serveru pro posilani e-mailti a autentizacni idaje pro prihlaseni. Co se
tyCe obsahu e-mailt, je moZzné v konfiguraénim souboru upravit znéni predmétu a znéni e-mailu.

4Dostupné na adrese: https://docs.oracle.com/javaee/7/api/javax/mail/package-summary.html k 8.5.2018
SMIME - Multipurpose Internet Mail Extensions

SSMTP - Simple Mail Transfer Protocol

7POP3 - Post Office Protocol

8IMAP - Internet Message Access Protocol
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Notifikace se nyni vyuZivaji pfi zméné v uZivatelském profilu a pro FP3, FP10 a FP11. Pii pfipadném
budoucim rozsiteni staci vytvorit novou e-mailovou Sablonu dédici z tfidy ,,BaseEmailTemplate a do
konfigura¢niho souboru pfidat pfedmét a obsah tohoto nového e-mailu. Cast konfiguraéniho souboru je
mozné vidét v kédu 5.2 pod timto textem.

Zdrojovy kéd 5.2: Ukdzka ¢4sti konfiguraéniho souboru pro emaily

appContext=http://localhost:8080/
#SMTP host

smtp.host=smtp.gmail.com

#SMTP port

smtp.port=587

#SMTP user
smtp.user=studymanagercvut@gmail . com
#SMTP password
smtp.password=Klinika321

#You can use variables in email contents by using variable, available variables are
listed before email content property
#Password Reset email subject

email.passwordResetSubject=Password Reset

#PasswordReset email html content, variables: username, link, appContext

email.passwordResetContent=<div><p>Dear user {{username}}, </p><p>please set your new
password here: {{link}} </p><p>Best regards, <br>StudyManager</p></div>

5.2.8 FP13 - Impersonace

Pfi implementaci této funkce jsem vytvoril nové tlacitko ,Impersonovat™ v profilu uZivatele, které
v systému po kliknuti zméni praveé prihlaSeného uzivatele na uZivatele nového (viz zdrojovy kod 5.3).
Pokud se chce nyni uZivatel vratit na sviij dcet, je nutné odhldsit se a prihldsit na svij Gcet pomoci
uZzivatelské jména a hesla. Pii vétSim mnoZstvi ¢asu na implementaci, by bylo vhodné, aby se uZivateli
v pravém hornim rohu zobrazilo, Ze impersonuje daného uZivatele, a mél moznost vratit se zpét na svij
ucet bez odhlaseni a znovu prihlaSeni.

Tato funkce je dostupna pouze administritorovi a ten se miiZe pfihlasit jen na uzivatele v roli doktor.

Zdrojovy kéd 5.3: Zména pifihlaSeného uZivatele

public void impersonate(@RequestBody String username) {

User user = getByUsername(username);

// test if user to impersonate is not admin

if (user.getTypes().contains(Vocabulary.s_c_administrator)) {
throw new BadRequestException("Cannot impersonate admin.");

}

// create new object UserDetails with user we want to impersonate

final SecurityContext context = SecurityContextHolder.getContext();

UserDetails ud = new UserDetails(user);

// authenticate user we want to impersonate

UsernamePasswordAuthenticationToken auth = new

UsernamePasswordAuthenticationToken(ud, null, ud.getAuthorities());
context.setAuthentication(auth); // change logged user
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5.2.9 FP22 - Statistiky

Implementace statistik zahrnovala vytvoreni nové polozky v menu, kterd pfesméruje na statistiky.
Bylo nutné vytvofit React komponentu, kterd zobrazuje tabulku se statistikami, ddle Redux reducer a
akce. Na backendu bylo nutné naimplementovat controller, servisu a dao. Momentalné statistika zob-
razuje poCet zdznami o pacientech a pocet zkousejicich ve studii. K spocitani poctu zkousejicich jsem
vyuzil parametrizovany SPARQL dotaz, ktery je moZzné vidét v kédu 5.4 pod timto textem.

Zdrojovy kéd 5.4: Dotaz do databaze na ziskani poctu zkousejicich v studii

public int getNumberOfInvestigators() {
final EntityManager em = entityManager();
try {
return (int) em.createNativeQuery(
"SELECT (count(?p) as ?investigatorCount) WHERE { ?p a ?typeDoctor . MINUS {?p a
?typeAdmin}}")
.setParameter("typeDoctor", URI.create(Vocabulary.s_c_doctor))
.setParameter("typeAdmin",
URI.create(Vocabulary.s_c_administrator)).getSingleResult();
} finally { em.close(); }

5.2.10 FP23 - Historie zmén a interakce se systémem

Chyby, které nastanou na serveru, jsou jiZ logovany do souboru v predchozi verzi aplikace. Rozsitil
jsem tedy toto logovani i do klientské ¢asti. Ukladdm do databdze chyby a dilezité akce, které uZivatel
vykond, vCetné data, pravé pfihlaSeného uzivatele, pouzivaného prohliZece a obsahu akce ¢i chyby. Jeli-
koZ jsem zménil technologii stavu aplikace Reflux na Redux, ukldddm do databaze zdsadni Redux akce.
K uklddani chyb pouzivim stejné rozhrani, jen chyby zachytdvdm pomoci znidzornéného zdrojového
kédu 5.5.

UloZené akce a chyby zobrazuji pouze administratorovi. Vytvofil jsem podobné rozhrani, které je
pouZzivano v celé aplikaci (viz obrdzek 5.5). Do menu jsem pfidal poloZzku ,,Historie*, kterd po kliknut{

Mev s

zobrazi list 25 akei sefazenych od nejnovéjsi po nejstarSi. Zobrazuji pouze 25 poloZek na stranku pro
rychlejsi nacitdni dat. Mezi strdnkami je moZné se pohybovat pomoci tlacitek ,,Dalsi“ a ,,Pfedchozi®,
kdy pti kazdém pohybu ze strdnky na strdnku se nacitaji nové data z databdze. Déle jsem pfidal moZnost

filtrovan{ historie podle autora a ndzvu akce.
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Obrazek 5.5: List akei

Action type Author Time Actions

0

CAN_BE_RANDOMIZED_SUCCESS admin 22-05-2018 23:13:14:739 Open
AUTH_USER_SUCCESS Non-logged user 22-05-2018 23:13:01:714 Open
UNAUTH_USER doctor1 22-05-2018 23:13:00:666 Open
IMPERSONATE_SUCCESS admin 22-05-2018 23:12:56:677 Open

Zdrojovy kéd 5.5: Zachyceni chyby v klientské casti

window.onerror = (message, source, line) => {
errorLogger (message, line, store);
return false; // to show error in console

b
export function errorLogger(message, line, store) {
const height = window.innerHeight || document.documentElement.clientHeight ||
document .body.clientHeight;
const width = window.innerWidth || document.documentElement.clientWidth ||
document.body.clientWidth;
const error = {
type: SCRIPT_ERROR, message, line, url: window.location.href,
viewport: ‘${width}x${height}‘,
userAgent: window.navigator.userAgent // current browser and OS
1
b

5.2.11 FP27 - Randomizace

Do konfigura¢niho souboru aplikace jsem pridal dvé proménné. ,,enableRandomization®, ktera pokud
je nastavend na boolean hodnotu ,true®, povoli v aplikaci randomizaci, a ,,groups®, do které napiSeme
jména skupin, do kterych budou subjekty randomizovany. Poté jsem v serverové Casti naimplementoval
funkci na randomizace podle ndvrhu zdrojového kédu D.2. Mnou navrZend metoda méla nedostatek v
zaokrouhlovani. JelikoZ ve funkci uvazuji pouze celd ¢isla, nastaval problém napriklad, kdyZ vysla prav-
dépodobnost pfifazeni do tif skupin tfikrdt 1/3, soucet téchto pravdépodobnosti nedal 100%. Ddle jsem
v serverové Casti pridal rozhrani pro komunikaci s klientskou ¢asti. JelikoZ nyni neuvaZzuji stratifika¢ni
kritéria, funkce, kterd ovéfuje, zda mizZe zdznam o pacientovi byt randomizovén, vraci vzdy boolean
hodnotu ,,true®. K modelu zdznamu o pacientovi jsem pridal atribut ,,assignedGroup*, v kterém bude
uloZeno prifazené rameno studie z randomizacni metody.

V klientské Casti jsem pfidal do listu zdznamt o pacientech dalsi sloupec, v kterém je u kazdého
zdznamu vidét prifazené rameno studie. Pokud zdznam o pacientovi jest¢ nebyl randomizovan, je tato
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polozka prazdnd. Do detailu zdznamu o pacientovi jsem pridal poli¢ko zobrazujici pfifazenou skupinu a
tlacitko ,,Randomizovat®, které se zobrazi pouze pokud subjekt jesté¢ nebyl randomizovan, jelikoZ nyni
neberu v tvahu vyplnéna stratifikacni kritéria.

5.2.12 FP29 - Zaslepeni

Pro tuto bakalédiskou préci jsem zvolil 1. feSeni z FP29 bez implementace.

5.2.13 FP35 - Nepodporovany prohlize¢

K vyfeseni tohoto poZadavku jsem chtél pouZit knihovnu react-browser-support °, jenze se mi ji z
nezjiSténého diivodu nepovedlo naimportovat. Je ve verzi 0.0.2, tudiZ miize obsahovat spoustu chyb.

Pozadavek jsem tedy splnil pomoci vlastni implementace a jiné knihovny. Kontroluji, zda aktudlné
pouzivany prohliZe€ je ve verzi vySsi nebo roven verzi, ktera je nejniZsi podporovana. Pokud uzivateliv
prohlizec¢ je nepodporovany, zobrazim upozornéni pfi pfihlaSovani (viz obrazek 5.6), Ze aplikace nemus{
fungovat spravné a vyzvu ke staZeni nov¢jsi verze prohliZece. Pro detekci pouZivaného prohlizece jsem
vyuzil knihovnu platform'®. Aplikace StudyManager funguje v prohliZzegich, které podporuji standard

ESS3, proto jsem zvolil ty verze prohliZeci, které tento standard dle webu Can I use!! podporuii.

Obrazek 5.6: Upozornéni o nepodporovaném prohliZeci
Fertility Saving Study Manager - Login

Your browser is not fully supported! Some parts of web
may not work properly.

We recommend using the latest version of Google
Chrome, Mozilla Firefox, Safari or Edge.

Username

“Dostupné na adrese: https://www.npmjs.com/package/react-browser-support k 18.5.2018
9Dostupné na adrese: https://www.npmjs.com/package/platform k 12.5.2018
"Dostupné na adrese: https://caniuse.com/#feat=es5 k 12.5.2018
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Kapitola 6

Testovani

Rozsiteny systém jsem v souladu se zadanim bakalarské prace a PZ1 fadné otestoval pomoci jednot-
kovych testi! a uZivatelskych testd pouZitelnosti. Dale jsem z diivodu NFP5 ovéfil, Ze aplikace funguje
na nejnovéjsich prohliZecich (viz tabulka 6.1).

Tabulka 6.1: Seznam otestovanych prohliZect na rtiznych zafizeni

Operacni systém Prohlizec Podporovéano
macOS 10.13.4 Google Chrome 66.0.3359.139 Ano
macOS 10.13.4 Safari 11.1 Ano
macOS 10.13.4 Opera 53.0.2907.37 Ano
macOS 10.13.4 Firefox 60.0 (64 bit) Ano
i0OS 11.3.1 Safari 11.1 Ano
i0OS 11.3.1 Google Chrome 66.0.3359.122 Ano
Android 8.1.0 Google Chrome 66.0.3359.158 Ano
Windows 10 Edge 42.17134.1.0 Ano

6.1 Jednotkové testy

Pomoci jednotkovych testti jsou pokryté tyto Casti aplikace:

2 w2

Klientska cast

o Komponenty
e Reducery
o Akce

Serverova cast

e Webova vrstva
e Business vrstva

e Dao vrstva

!Jednotkovy test - automaticky ovéiuje, zda &ésti zdrojového kédu funguif, jak se predpoklada
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e Model aplikace

Naopak nejsou otestované kontrolery?, jelikoZ nebyl dostatek ¢asu a také protoZe je otestované vie ostatni
v klientské Casti, tudiz zdsadni chyba by neméla uniknout. Dale neni testy pokryt uZzivatelsky pristup k
webové vrstvé aplikace z nedostatku ¢asu a Spring Security® vrstva aplikace, protoZe jsem v této &asti
nic neimplementoval.

Jednotkové testy mi pomohly pro ovétfeni funkénosti jednotlivych ¢asti aplikace po implementaci
novych funkci a také pro doladéni chyb, které pti implementaci vznikly. Bylo vytvofeno 112 testi v

serverové ¢asti a 304 testu v ¢asti klientské.

6.2 Uzivatelské testy pouzitelnosti

Testovani pouzitelnosti slouzi k odhaleni zdsadnich chyb uzivatelském prostredi aplikace. Cilovou
skupinou testovani{ byli uZivatelé, ktefi nemaji zkuSenost s pouZivanim rozsifené aplikace StudyManager,
maji znalosti z mediciny a alesponl zdkladni znalost ovlddani pocitace.

Aplikace byla otestovdna tfemi uZivateli na MacBook Pro 2013 v operanim systému macOS verze
10.13.4 v prohliZze¢i Google Chrome ve verzi 66, pomoci 15 dkol, které je mozné najit v sekci C.1.
Niélezy je moZné najit v sekci C.2.

6.3 Zhodnoceni vysledku testovani

Béhem vytvareni jednotkovych testd jsem objevil nékolik zdsadnich chyb aplikace. Nejvétsi odha-
leny problém spocival ve $patném ovéreni pristupu k funkci, kterd slouzi k ziskani zdznami o pacientovi
z databaze. UZzivatel, ktery nemé€l mit pfistup k uréitym datim, tento piistup mél. Tuto chybu jsem vyfe-
$il zménou implementace v dané funkci. Rekl bych, Ze vytvofeni jednotkovych testi splnilo jejich cil a
budou nadale slouZit pfi dal$im vyvoji tohoto néstroje.

Zésadni chyby béhem testovdni pouZitelnosti uZivateli nalezeny nebyly, nebudou proto opraveny v
ramci této bakaldiské prace. Uastnici testovani m&li k aplikaci par vytek, které oviem nezabratiuji v
mozZnosti pouZivéni aplikace. Kromé kritiky ale ocenili intuitivnost a jednoduchost pouZivéni aplikace.

2Kontroler - komponenta napojend na Redux store
3Spring Security - vice informacich dostupnych na https://projects.spring.io/spring-security/ k 17.5.2018

63



Zaver

Cilem této bakaldfské prace bylo zanalyzovat poZadavky prospektivnich klinickych studif a vytvofit
novy, pripadné rozsifit existujici nédstroj pro klinické studie StudyManager. Byla zvolena mozZnost roz-
Siteni aplikace StudyManager, kterd se z jiz zminénych diivodu jevi jako vhodny ndstroj pro klinické
studie. Déle jsem dle zaddni zanalyzoval a teoreticky rozebral poZadavky a metody klinickych studif,
vcetné rozboru existujicich feSeni. Tento teoreticky rozbor mi napomohl vyvarovat se chyb a navrhnout
adekvatni feSeni problému pfi rozsifovani aplikace. Bylo navrZeno 35 novych funkcionalit. Nékteré z
nich, jako napriklad randomizace, posilani emaild, generovani uzivatelskych jmen, zména hesla a dalsi,
byly do aplikace pridany. Ostatni nebyly z rtiznych pfi¢in naimplementovany. U vétSiny to vSak bylo z
divodu moznosti pridani pomoci dynamické Casti aplikace. Kromé dil¢iho testovani pii vytvareni no-
vych funkcionalit pomoci jednotkovych testd, jsem provedl testovani pouzitelnosti mého feSeni na 3
nezavislych subjektech, ktefi diky faktu, Ze se zabyvaji medicinou, poskytli validni nazor.

V aplikaci je stdle mnoho prostoru pro vylepSeni. Z mého ndvrhu feSeni ztstaly nevyuZzity napiiklad
implementace vyhleddvani, subjektové matice a mnohé dalsi. I poZadavky, které byly naplnény, je stile
mozné rozvinout, napiiklad indikéatory stavu. Aplikace oproti existujicim feSenim vynikd v pouZiti on-
tologickych formuldiG a v historii zmén, nad kterou je mozné provadét rizné ontologické filtrovani a
analyzy.

Domnivam se, Ze zadéani jsem splnil. RozSifenou aplikaci je moZné zprovoznit dle ndvodu v pfiloze E.
Tato prace mi pfinesla mnoho cennych zkusenosti v oblasti analyzy softwaru a programovani v jazycich
Java a JavaScript s knihovnou React. Nesmim opomenout nové nabyté znalosti z oblasti Sémantického
Webu, ontologii a klinickych studii. Jsem rad, Ze jsem se mohl podilet na vytvareni zajimavého néstroje
slouziciho pro dobrou véc.

64



Literatura

(1]

(2]

(3]

(4]

(5]

[6]

[7]

(8]

[9]

SUKL (2010). Klinické hodnoceni lékii. [online] Statni dstav pro kontrolu l1éCiv. Dostupné z: http:
//www.sukl.cz/klinicke-hodnoceni-1leku [cit. 29.4.2018]

Bizer, C., Heath, T., Berners-Lee, T.(2009). Linked Data - The Story So
Far. [online] Tom Heath. Dostupné z: http://tomheath.com/papers/
bizer-heath-berners-lee-ijswis-linked-data.pdf [cit. 21.5.2018]

Zapletalova, J. (2013) Typy studii. [online] MEFANET. Dostupné z: https://mefanet.upol.cz/
download.php?£fid=115 [cit. 29.4.2018]

SUKL O lécich.cz. [online] Stitn{ dstav pro kontrolu 1é€iv. Dostupné z: http://www.olecich.cz/
[cit. 3.5.2018]

Farlex Dictionary, Encyclopedia and Thesaurus - The Free Dictionary [online] The Free Dictionary.
Dostupné z: https://www.thefreedictionary.com/ [cit. 3.5.2018]

Pecen, L. Praktické aspekty analyzy dat v klinickém vyzkumu [online] KSVI - Univerzita Karlova.
Dostupné z: http://ksvi.mff.cuni.cz/~holan/Prednaska2.pps [cit. 27.4.2018].

Nahm, M., Shepherd, J., Buzenberg, A., Rostami, R., Corcoran, A., McCall, J., Pietrobon, R. (2012).
Design and implementation of an institutional case report form library. [online] PMC. Dostupné z:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3494996/ [cit. 12.11. 2017].

Ustav zdravotnickych informaci a statistiky CR (2018). MKN-10. [online] Dostupné z: http://
www.uzis.cz/cz/mkn/index.html [cit. 7.5.2018]

Rohrig, B., du Prel, J.B., Wachtlin, D.,Blettner, M. (2009). Types of Study in Medical Research [on-
line] PMC. Dostupné z: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC2689572/ [cit.
29.4.2018]

[10] Pavlikova, M. (2014)VSespasnd randomizace? [online] Biostatisticka. Dostupné z: http: //www.

biostatisticka.cz/vsespasna-randomizace/ [cit. 26.4.2018].

[11] Lamorte, W.W. (2016). Prospective Versus Retrospective Cohort Studies. [online] SPH | Bos-

ton University. Dostupné z: http://sphweb.bumc.bu.edu/otlt/MPH-Modules/EP/EP713_
CohortStudies/EP713_CohortStudies2.html [cit. 29.4.2018]

[12] Horova, R. (2006). Co to jsou klinické studie? [online] Mlada fronta. Dostupné z: https://

zdravi.euro.cz/clanek/sestra/co-to-jsou-klinicke-studie-277585 [cit. 29.4.2018]

[13] Mulimani, P.S. (2017). Evidence-based practice and the evidence pyramid: A 2l1st century

orthodontic odyssey. [online] PubMed. Dostupné z: https://www.ncbi.nlm.nih.gov/pubmed/
28651753 [cit. 29.4.2018]
65



[14] Tutorials Point Python Data Science, Java il8n, GitLab, TestRail, VersionOne, DBUtils, Common
CLI, Seaborn, Ansible, LOLCODE, Current Affairs 2018, Apache Commons Collections [online]
Dostupné z: https://www.tutorialspoint.com/ [cit: 5.5.2018]

[15] Schulz, K.F., Grimes, D.A. (2002) Blinding in randomised trials: hiding who got
what [online] The Lancet. Dostupné z: https://pdfs.semanticscholar.org/2198/
5326a49a7e6d9d7bc6a938bf032adc4166fb.pdf [cit. 27.5.2018].

[16] Suresh K. (2011) An overview of randomization techniques: An unbiased assessment of out-
come in clinical research. [online] PMC. Dostupné z: https://www.ncbi.nlm.nih.gov/pmc/
articles/PMC3136079/ [cit. 26.4.2018].

[17] Stark, N. (2011). Data Management in Device Studies. [online] First Clinical Research.
Dostupné z: http://www.firstclinical.com/journal/2011/1110_Data_Management.pdf
[cit. 12.11.2017].

[18] Latha, M., Bellary, S., Krishnankutty, B. (2017). Basics of case report form designing in cli-
nical research. [online] PMC. Dostupné z: https://www.ncbi.nlm.nih.gov/pmc/articles/
PMC4170533/ [cit. 12.11.2017].

[19] Le Jeannic, A., Quelen, C., Alberti, C., Durand-Zaleski, 1. (2014). Comparison of two data
collection processes in clinical studies: electronic and paper case report forms. [online] PMC. Do-
stupné z: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3909932/ [cit. 12.11.2017].

[20] OpenClinica. [Users] clincapture looks familiar. [online] Dostupné z: https://mailman.
openclinica.com/pipermail /users/2013-June/008433.html [cit. 10.12.2017].

[21] Reactjs.org React - A javascript library for building user interfaces [online] Dostupné z: https:
//reactjs.org/ [cit. 30.12.2017].

[22] GitHub. reflux/refluxjs [online] Dostupné z: https://github.com/reflux/refluxjs [cit.
30.12.2017].

[23] Bootstrap Bootstrap is the most popular HTML, CSS and JS library in the world [online] Dostupné
z: https://getbootstrap.com/ [cit. 30.12.2017].

[24] Micka, P. Dalsi viastnosti Springu Moduly Springu. Spring Framework. [online] Dostupné z: http:
//docplayer.cz/33429371-Dalsi-vlastnosti-springu-moduly-springu-spring-framework-pave
html [cit. 31.12.2017].

[25] Porter, B., Zyl, J., Lamy, O. Maven — Welcome to Apache Maven. [online] Maven.apache.org. Do-
stupné z: https://maven.apache.org [cit. 31.12.2017].

[26] Obitko, M. (2007). Semantic Web - Introduction to ontologies and semantic web - tutorial. [on-
line] Obitko.com. Dostupné z: http://obitko.com/tutorials/ontologies-semantic-web/
semantic-web.html [cit. 4.1.2018].

[27] Prochdzka, J. (2009). Uvod do Sémantického Webu - Zdrojdk. [online] Obitko.com. Dostupné z:
https://www.zdrojak.cz/clanky/uvod-do-semantickeho-webu/ [cit. 4.1.2018].

[28] Stencek, 7. (2009). Uziti sémantickych technologii ve znackovacich jazycich. [online]
Vse.stencek.com. Dostupné z: http://vse.stencek.com/semanticky-web/ [cit. 4.1.2018].

66



[29] RDF Working Group (2014). RDF - Semantic Web Standards. [online] W3C. Dostupné z : https:
//www.w3.org/RDF/ [cit. 17.5.2018]

[30] Schreiber, G., Raimond, Y. (2014). RDF 1.1 Primer. [online] W3C. Dostupné z: https://www.
w3.org/TR/rdf11-primer/ [cit. 19.5.2018]

[31] JSON-LD. JSON-LD - JSON for Linking Data. [online] Dostupné z: https://json-1d.org/
[cit. 6.5.2018].

[32] Petr Kfemen, Miroslav Blasko. s-pipes - KBSS. [online] Knowledge-based and Software Systems
Group. Dostupné z: https://kbss.felk.cvut.cz/web/kbss/s-pipes [cit. 6.5.2018].

[33] Holger Knublauch. SPARQLMotion. [online] SPARQLMotion. Dostupné z: http:
//sparqlmotion.org/ [cit. 6.5.2018].

[34] Agile Business Consortium (2008) MoSCoW Prioritisation. [online] Maven.apache.org.
Dostupné z: https://www.agilebusiness.org/content/moscow-prioritisation-0 [cit.
31.12.2017].

[35] GO-Globe (2016). Mobile Vs Desktop Internet Usage — Statistics and Trends [Infogra-
phic] | Hongkong Web Design. [online] Dostupné z: https://www.go-globe.hk/blog/
mobile-vs-desktop-internet-usage/ [cit. 7.5.2018]

[36] Redux. Introduction - Redux. [online] Dostupné z: https://redux. js.org/introduction [cit.
7.5.2018]

[37] Lichnovska, P., Karberovda, E. (2010). Heuristickd analyza :: Testovdni a hodnoceni roz-
hrani  [online] Dostupné z: https://human-computer-interaction.webnode.cz/
testovani-a-hodnoceni-rozhrani/metody-testovani/heuristicka-analyza/ [cit.
8.5.2018]

[38] Treasure, T., MacRae, K.D. (1998) Minimisation: the platinum standard for trials? [online] The
BMI. Dostupné z: https://www.bmj.com/content/317/7155/362. full [cit. 27.4.2018].

67



Seznam obrazku

1.1
1.2
1.3
1.4
1.5
1.6

3.1
32
33
34
3.5
3.6
3.7

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9

5.1
52
53
54
5.5
5.6

Matice subjektil v aplikaci OpenClinica . . . . . . .. ... ... ... .. .......
Hierarchie vérohodnosti klinickych studii . . . . . . ... ... ... ... .......
Pribéh intervenéni studie . . . . . . . .. ...
Randomizovand kontrolovand studie . . . . . . .. ... ... ... ... ... ...
Randomizace . . . . . . .. . .. L
Stratifikovana permutacni blokova randomizace v rdmci podskupin . . . . . . .. .. ..

Struktura aplikace StudyManager. . . . . . . ... L. oL oo
Piipady uzitf pfed roz$ifenim aplikace . . . . . . . .. ... ... oL,
Architektura pocdteCniho stavu aplikace . . . . . . ... oL oL oo
Ukézka jednoduchého dynamicky generovaného formuldre . . . . . . . ... ... ...
Ukdzkaontologie . . . . . . . . . . . e e
SPARQLMotion priklad skriptu . . . . . .. ... ... L
Interakce s dynamicky generovanym formuldfem . . . ... ... ... ... ... ...

Pribéh zaslan{ uZivateli pozvanky do studie . . . . . . ... ... ... ... ... ...
Workflow v aplikaci ClinCapture . . . . . . . . . . ... ... .. .. ...
Prechody mezistavy GCtu . . . . . . . . . . . . . . e
Pribéh impersonace . . . . . . . . . ... e
Castetnd data v aplikaci CHnCapture . . . . . . . . o oo v oo i
Verifikace v aplikaci Viedoc . . . . . . . . . Lo
Pribéh randomizace z pohledu uzivatele . . . . . . ... ... . ... ... .......
Architektura aplikace porozsiteni . . . . . . .. ..o oL o oo
Piipady uziti po rozsifeni aplikace . . . . . . .. ... .. oo L.

Céast detailu inStLUCE . . . . . . . .o
Naimplementované tlacitko pro vygenerovéni uZivatelského jména . . . . . . . . . . ..
Probihajici odstraiovani zdznamu o pacientovi . . . . . . .. ... oL L.
Formulaf pro nastaveni hesla pomoci tokenu nepfihlaSenym uzZivatelem . . . ... ...
Listakel . . . . . o o o
Upozornéni o nepodporovaném prohlize¢i . . . . . . ... ... ... ... .......

68



Seznam tabulek

1.1
1.2
1.3

2.1

3.1
3.2

4.1
4.2
4.3

6.1

B.1

Zakladnipojmy . . . . . . .. e e 13
Aktudlni stav ve studii po 40 pfifazenych subjektech . . . . .. ... ... ... ... 20
Randomizace nového subjektu dle prognostickych faktord . . . . . .. ... ... ... 21
Shrnuti dulezitych vlastnosti aplikace . . . . . .. .. .. ... ... ... ....... 26
Zobrazeni funkci uzivatelské role Administator . . . . . . . ... ..o 29
Zobrazeni funkci uZivatelské role Doktor . . . . . . . . ... ... L. 29
Zobrazeni funkci uZivatelské role Doktor po rozsifeni StudyManager . . . . . . . . . .. 51
Zobrazeni funkci uZivatelské role Administator po rozsifeni StudyManager . . . . . . . 51
Zobrazeni funkci uZivatelské role NepfihldSeny uZivatel po rozsifeni StudyManager . . . 52
Seznam otestovanych prohliZec¢l na riznych zafizeni . . . . . .. ... ... ... ... 62
Srovnani dilleZitych vlastnost{ aplikace StudyManager s ostatnimi aplikacemi . . . . . . B-2

69



Zdrojové kody

3.1 Ukazka RDF
3.2 UkazkaJSON-LD . . . . . . . . e 36

5.1 Nalezeni volného uZivatelskéhojména . . . . . . . .. .. ... ..o 56
5.2 Ukézka ¢4sti konfiguraéniho souboru proemaily . . . . . ... ... ... . ... ... 58
5.3 Zména prihlaSenéhouzivatele . . . . . . . . . . ... 58
5.4 Dotaz do databdze na ziskani poctu zkouSejicich vstudii . . . . . ... ... ... ... 59
5.5 Zachycenichyby vklientské casti . . . ... ... ... ... ... ... ... ..., 60
D.1 Navrh vstupnich objektii randomizacni metody ve formatu JSSON . . . . . . .. . .. .. D-1
D.2 Navrh randomizaéni metody vjazyceJava . . . . . . . . . . . . ... .. ... ... .. D-2
D.3 Uké4zka dynamicky generovaného formuldfe . . . . . . . . ... ... ... ..o D-3

70



Prilohy

71



Priloha A

Chyby v aplikaci

Chyby v aplikaci, které byly nalezené pfi prochazeni aplikace a byly opraveny.

Doktor si muZe ménit svou vlastni instituci.

Pouze administrator by mél byt schopen zménit doktorovi instituci.

Pokud doktor zméni url adresu, mdZe si tim zobrazit jakéhokoli uZivatele a instituci v systému.

Doktor by mél vidét pouze svou instituci a uZivatele v ni.

Doktor si muZe zobrazit list se v§emi institucemi.

Doktor by mél vidét pouze svou instituci.

UI aplikace dovoluje zménit svou piezdivku, server ov§em zménu odmitne.

Nemeélo by byt mozné zménit svou prezdivku.

Doktor miiZe upravit atribut zaskrtdvaciho policka a zménit tim svou roli na administratora.

Nemélo by byt mozné uloZit zménu role doktorem.

Nelze vytvofit dva uZivatele se stejnym kifestnim jménem a pi{jmenim.

Systém by mél umoznit uloZzit 2 uZivatele se shodnymi jmény.

Pokud se z diivodu validace nepovede vytvorit uZivatele/instituci na prvni pokus, neni mozné bez
opétovného nacteni aplikace uzivatele/instituci vytvorit.

Systém by mél umoznit vytvorit uZivatele/instituci po valida¢ni chybé.

Po vytvoreni nového uZivatele/instituce neni mozné uzivatele/instituci upravit bez opétovného na-
Cteni detailu uzivatele/instituce.

Systém by mél umozZnit upravit uZivatele/instituci ihned po vytvoreni.

Do systému je moZné uloZit e-mail uZivatele/instituce, ktery nemé format e-mailu.

Systém by mél umoZnit ukladat pouze validni e-mail.

Do systému je moZné uloZit jméno se specidlnimi znaky. Detail uZivatele s timto jménem ale nelze
oteviit.

Systém by mél umoznit ukladat uzivatelské jméno obsahujici pouze znaky a-z, A-Z a 0-9.
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NeprihlaSeny uzivatel si miZe zobrazit v aplikaci hlavni menu, vytvareni instituce a zdznamu o
pacientovi.

Systém by mél nepfihldSenému uZivateli zobrazit pouze pfihlaSovaci okno.

UI aplikace pri neduspésném nacteni dat prestane reagovat, dokud uzivatel neaktualizuje okno pro-
hlizece.

Systém by mél zobrazit chybovou hldsku a umoznit uzivateli vykon dalSich akci v aplikaci.

UI aplikace pfi nac¢itdni dat zamrzne, dokud data nejsou tspé$né nactena.

Systém by mél umozZnit uZivateli pfejit na jinou ¢ast webu pii nacitani dat.

Pouze jedna instituce je zobrazena v listu instituci, pokud maji stejny nézev.

Instituce se stejnym ndzvem by mély byt zobrazeny vsSechny.

Po automatickém odhlaseni zGstane na prihlasSovaci strance navigace piihlaSeného uZivatele.

Navigace by méla byt zobrazena jen piihldSenému uZivateli.

Pfi zobrazeném profilu jiného uZivatele nez svého a nédsledném otevieni uZivatelova profilu pres
jméno v pravém hornim rohu se uZivateliiv profil nenacte.

P1i otevieni uZivatelova profilu pfi zobrazeném jiném profilu by se mél zobrazit uzivatelim profil.

Pfi smazanf instituce s uzivateli, maji uzivatelé stdle v profilu tuto instituci.

Instituce s uZivateli by neméla jit smazat

Lze vytvofit instituci bez jména a e-mailu.

Instituce by méla vzZdy mit jméno a e-mail.

Lze vytvofit doktora bez instituce.

Kazdy doktor by mél byt prifazen do néjaké instituce.
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Priloha B

Porovnani dulezitych vlastnosti aplikace s
existujicim reSenim
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Priloha C

Testovani

C.1 Zadani ukolu testovani

1. Pfihlaste se do aplikace pomoci uZivatelského jména ,,admin* a hesla ,,admin®.
2. Vytvofte novou instituci.

3. Vytvofte nového uZivatele v roli doktor s e-mailem ,,tomas.klim@icloud.com®. VyuZijte vygenero-
van{ uZivatelského jména.

4. Pozvéte nového uzivatele do studie a odhlaste se.

5. Pfihlaste se na nového uZivatele.

6. Vytvofte novy zdznam o pacientovi.

7. Randomizujte vytvofeny zdznam o pacientovi a zjistéte, do jaké skupiny byl pfifazen.
8. Prihlaste se zpét na uZivatele ,,admin®, ale stalo se Vam, Ze jste zapomnél/a heslo.
9

. Prihlaste se na vami vytvofeného uZivatele bez znalosti hesla. Pro prihlaSeni zdstarite na uZivateli
,admin®.

10. SmaZte vami vytvoreny zdznam o pacientovi.

11. Ptihlaste se zpét na uzivatele ,,admin‘ a zjistéte, kolik je v aplikaci zkousejicich.
12. Zobrazte vSechny uzivatele a zdznamy o pacientech instituce ,,Ordinace Carolans®.
13. Zménte své heslo na ,,admin®.

14. Odstrarite vami vytvorenou instituci a uzZivatele.

15. Odhlaste se.
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C.2 Nalezy
Zavaznost nalezl rozd€luji do ti{ kategorif:
Zavaznost

e Vysokd

— Nalez, ktery zasadné€ ovliviiuje Ci pfimo zabranuje pouzivani aplikace. Mél by byt ihned
opraven.

o Stfedni

— Nalez, ktery nemd zdsadni vliv na fungovéani aplikace, ale mél by byt co nejdiive opra-
ven.

o Nizk4

— Nalez, ktery nemad témér vliv na pouZzivani aplikace, mliZe byt opraven pozdéji.
Nalez 1 - Tlacitko vygenerovani uZivatelského jména

e Zavaznost
— Nizk4 (UZivatelské jméno je moZné vytvofit i bez vygenerovani)
e Nalezené ucastnikem
- 1,3
e Nalezené u ukolu
-3
e Popis
- Utastnika nenapadlo, Ze tlagitko u policka uZivatelské jméno vygeneruje uZivatelské
jméno
Nalez 2 - Heslo pri vytvareni uZivatele

e Zavaznost

— Nizka (Heslo je uvedeno z diivodu prihlaseni na uZivatele bez impersonace predtim, nez
je pozvan do studie. Napiiklad nékym, kdo neni administrator)

o Nalezené ucastnikem
-1
e Nalezené u ukolu
-5
e Popis
— Utastnik byl zmateny, pro¢ si md volit nové heslo, kdyZ bylo zobrazené pfi vytvafeni
nového uzivatele a znd ho.

Nalez 3 - Zpét na prihlaseni

e ZavaZnost
— Nizka (Na pfihlaSovaci stranku je mozné se dostat i bez kliknuti na tlacitko ,,Zpét na
pfihlaseni*)
C-2



e Nalezené ucastnikem
-1,2

e Nalezené u ikolu
-5

e Popis

e

— Ucastnik si nevSiml po nastaveni hesla tlacitka ,,Zpét na pfihldSeni*. K zobrazeni ptihla-
Sovaciho okna vyuzil zménu url adresy v adresnim radku.

Nalez 4 - Indikator stavu impersonace

e Zavaznost
— Stfedn{ (UZivateli nemusi byt jasné, zda uZ impersonace probéhla)
e Nalezené ucastnikem
-1,3
e Nalezené u tikolu
-9
e Popis
- Ukastnik nevédél, zda impersonace probéhla tsp&sné a zda je piihlden na jiném uZiva-
teli, jelikoz oCekdval, Ze se zobrazi informace o Uspésné akci.

Nalez 5 - Tladitko ulozZit a poslat e-mail

e Zavaznost
— Stfedni (UZzivatel mize byt zmaten, pro¢ tam jsou dvé tlacitka, kdyZ mu stejné pfijde
email pfi zvoleni jakéhokoli z nich)
e Nalezené ticastnikem
-3
e Nalezené u tkolu
- 13
e Popis
— Utastnik si v8iml, Ze po zm&né svého hesla, mu pfisel e-mail, i kdyZ nevybral tladitko
uloZit a poslat e-mail.

Nalez 6 - Instituce s uzivateli nemuze byt smazana

e ZavaZznost
— Nizk4 (Systém jasné upozoriuje, kde nastala chyba)
e Nalezené ucastnikem
-2
e Nalezené u tkolu
- 14
e Popis
— Utastnik nevédél, jak odstranit instituci, jelikoZ mu systém napsal ,.Institution with

members or patient records cannot be deleted. Cekal, Ze mu systém dé ndpovédu, aby
nejdiive odstranil uZivatele pfidané do instituce.
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Priloha D

Zdrojové kody

D.1 Navrh vstupnich objekti randomizacni metody ve formatu JSON

Zdrojovy kéd D.1: Navrh vstupnich objektli randomizacni metody ve formatu JSON

// * Stratifika¢ni kritéria - pole s objekty Criteria

[
{
go: "<....age>", //URI Question origin
type: "RANGE",
options: ["<=20", "<=50", ">50"]
1,
{
go: "<....age>",
type: "OPTIONS",
options: ["Female", "Male"]
}
]

// * Subjekt - objekt Subject
{
key: "12345678"
factors: {age: 20, gender: "Female"}

}
// Ramena - pole s objekty Arm
[
{
name: "A",

total: 24,
numOfParticipantsWithFactor*: [

[5, 10, 9], // odpovida poctu subjektu s danym faktorem z objektu Criteria podle
indexti pole
[10, 14], // napt¥. 10 subjektti v rameni A jsou Zzeny, 14 jsou muzi
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D.2 Navrh randomizacni metody v jazyce Java

Zdrojovy kéd D.2: Navrh randomizacni metody v jazyce Java

private static int getRandomNumberBetween(int low, int high) {
SecureRandom r = new SecureRandom();
return r.nextIntChigh+1l-low) + low;

}

public static String randomize(List<Arm> arms, Subject subject, List<Criterion>
criteria) {
// objekt subjekt a criteria se v osudi nepouziva, miZe byt nu
if (arms == null) {
throw new BadRequestException("Object arms should not be null!™);

}

int max = getMaximumNumberOfSubjectsInArms(arms) ;
int numberOfArms = arms.size();
int[] probabilitiesOfAssignment = new int[numberOfArms];

int denominator = getDenominatorForCounting(arms, max);
int probabilitiesTotal = 0;
// spocitdm pravdépodobnosti prirazeni subjektu do kazdého ramene
// sectu vSechny pravdépodobnosti, jelikoZ kvili zaokrouhlovani muZe vyjit soucet 99
for(int i = 0; i < arms.size(); i++) {
int probability = (((max + 1) - arms.get(i).getTotal())*100) / denominator;
probabilitiesOfAssignment[i] = probability;
probabilitiesTotal += probability;
}

int randomNumber = getRandomNumberBetween(l, probabilitiesTotal);
int index = 0;

int sumOfProbabilities = 0;

String armToAssign = null;

// mam pomyslnou osu od 1 do 100 s body

// vytvarim si na ni body v vzdalenosti pravdépodobnosti prirazeni do ramene krat

100
// pokud ndhodné vygenerované c¢islo, pat¥i do daného useku mezi body

// vratim usek do kterého subjekt patt¥i, coZz je rameno
while (armToAssign == null) {
sumOfProbabilities += probabilitiesOfAssignment[index];
if (randomNumber <= sumOfProbabilities) {
armToAssign = arms.get(index).getName();
return armToAssign;
}
index++;

}

throw new BadRequestException("Something went wrong during randomization!");




D.3 Ukazka dynamicky generovaného formulare

Zdrojovy kéd D.3: Ukazka dynamicky generovaného formulare

"@context": { //

3,

3,

"doc": "http://onto.fel.cvut.cz/ontologies/documentation/",
"x": "https://x.com/x/",
"rdfs": "http://www.w3.0org/2000/01/rdf-schema#",
"has-layout-class": { // typ policka
"@id": "http://onto.fel.cvut.cz/ontologies/form-layout/has-layout-class"

}’
"has_related_question": { // md podotazky
"@id":
"http://onto. fel.cvut.cz/ontologies/documentation/has_related_question",
"@type": "@id"
}, ...

// a mnohé dal3i napf¥: has-question-origin (identifikator), is-relevant-if
(valida¢ni pravidlo), requires-answer (validac¢ni pravidlo),
has-tested-question,...

"@graph": [

31}

{ // valida¢ni pravidlo - kdyz checkbox ma hodnotu true, tak...
"@id": "_:information-available",
"@type": "http://onto.fel.cvut.cz/ontologies/form/condition",
"http://onto.fel.cvut.cz/ontologies/form/accepts-answer-value": true,
"has-tested-question": "rdfs:checkbox-show-q"

1,

{ // checkbox, ktery obsahuje podotazku
"@id": "rdfs:checkbox-show-q", "@type": "doc:question",

"has-layout-class": ["section", "checkbox", "answerable"], // typ
"has_related_question": ["rdfs:collapsed-q" ], // podotazky
"has-question-origin": "@id",
"rdfs:label": "Information of the outcome available?*" // text k checkboxu
1
{
"@id": "rdfs:collapsed-q", "@type": "doc:question",
"has-question-origin": "@id",
"requires-answer": true, // povinné policko
"rdfs:label": "First name*", // text k policku
"is-relevant-if": "_:information-available" // zobrazi se, kdyZ podminka plati
1
{
"@id": "x:form-1-default-q", "@type": "doc:question",
"has_related_question": "rdfs:checkbox-show-q", // ma podotazku checkbox
"has-layout-class": ["section","wizard-step"], // typ (sekce, wizard)
"rdfs:label": "Example form"
1
{
"@id": "x:form-1-q", "@type": "doc:question",
"has_related_question": "x:form-1-default-q", // ma sekce
"has-layout-class": "form" // formuladi# - koren stromu formulaire

D-3



D-4



Priloha E

Navod k instalaci StudyManager

Potiebné soubory

Instalace

1
2
3.
4

StudyManager - viz priloZeny kompaktni disk dle pfilohy F
SPipes Mock - viz priloZzeny kompaktni disk
RDF4] 2.2.* - ke stazeni na adrese http://rdf4j.org/download/

Apache Tomcat 8.5.* - ke stazeni na adrese https://tomcat.apache.org/download-_80.
cgi

JDK 8 - ke stazeni na adrese http://www.oracle.com/technetwork/java/javase/
downloads/jdk8-downloads-2133151.html

Maven 3.5.% - ke stazeni na adrese https://maven.apache.org/download.cgi#

Node.js 8.9.4 - ke stazeni na adrese https://nodejs.org/dist/v8.9.4/

. Presunite a rozbalte study_manager.zip a spipes_mock.zip z kompaktniho disku na svij disk

. Stahnéte potiebné soubory

Nainstalujte JDK, Maven a Node.js

. Rozbalte Apache Tomcat a vytvoite kopii, kterou pouZijete pro databdzi (budete mit 2x

Apache Tomcat)

Ptepnéte se do slozky ,.conf* v druhém Apache Tomcat, oteviete soubor ,,server.xml* a
zméiite na fadku s ,,<Connector port="8080"protocol="HTTP/1.1"connectionTimeout="20000"
redirectPort="8443"/> port* z 8080 na 18080 a ,,redirectPort* na 18443. UloZte a zavtete.

Rozbalte RDF4J, vyjméte z ,,war* sloZky obsah a vloZte ho do sloZky ,,webapps* v druhém
Apache Tomcat.

. Otevrete prikazovy radek, prepnéte se do slozky ,,SPipes Mock™ a napiste ,,mvn clean install*

8. Vyckejte na dokonceni, prepnéte se do slozky ,.target”, odkud zkopirujte soubor ,,spipes-

mock.war* do ,,webapps* v druhém Apache Tomcat

. Otevfete piikazovy fadek, nasmérujte se do podslozky ,,bin“ v druhém Apache Tomcat (po-

moci prikazu ,,cd*). Pridejte prava souboru ,,catalina.sh (,,chmod 755 catalina.sh*) a spust’te
,,catalina.sh* (,,./catalina.sh start®).
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10.

11.

12.

13.

14.

15.
16.

Nyni opét server vypnéte(,,./catalina.sh stop*), premistéte obsah ,,repositories.zip* do ,,%ap-
pdata/RDF4J* a znovu spust’te server (,,./catalina.sh start®)

Oteviete prikazovy fadek, nasmérujte se do podslozky ,,bin“ v druhém Apache Tomcat. Pri-
dejte prava souboru ,,catalina.sh* (,,chmod 755 catalina.sh*) a spust’te ,,catalina.sh* (,,./cata-
lina.sh start).

Oteviete piikazovy fadek, nasmérujte se do sloZky ,,StudyManager* a napiste ,,mvn clean
install -Pproduction®.

3

Vyckejte na dokoncenf a béZte do slozky ,target” odkud zkopirujte soubor ,,study-manager.war
do ,,webapps* v prvnim Apache Tomcat.

Oteviete piikazovy fadek, nasmérujte se do podslozky ,,bin“ v prvnim Apache Tomcat. Pfi-
dejte prava souboru ,,catalina.sh* (,,chmod 755 catalina.sh*) a spust’te ,,catalina.sh* (,,./cata-
lina.sh start).

Nyni byste mél nalézt funkenfi aplikaci na adrese http: //localhost:8080/study-manager.

MiZete se ptihlasit pomoci piihlasovaciho jména ,,admin® a hesla ,,5y5t3mAdm1n.*.



Priloha F

Obsah prilozeného kompaktniho disku

o study_manager.zip - rozsifena statickd cast aplikace

e src - zdrojové kddy aplikace
o spipes_mock.zip - dynamicka ¢4st aplikace
o src - zdrojové kody aplikace
e repositories.zip - data pro RDF4J Server
o klimato2_2018bach.pdf - zprava bakalarské prace

e bachelor_thesis_source.zip - zdrojové kédy zpravy bakalarské prace

e README.txt - ndvod na zprovoznéni aplikace
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