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Anotace

Teoreticka ¢ast této prace je vénovana bezdratovym sitim pro internet véci Sigfox a
LoRa a prezentuje mozZnosti jejich vyuZiti v systémech pro monitoring budov a
stavebnich konstrukeci.

V nasledujici praktické ¢asti je popsano naprogramovani ridici jednotky systému
Moisture Guard pro kontinualni monitoring vlhkosti v dievostavbach. Ridici jednotkou
je programovatelny automat (PLC) SDS-BIG. Pro uloZeni namétenych hodnot ze senzori
je zajistén prenos dat pres rozhrani Ethernet a po siti LoRa do databaze Univerzitniho
centra energeticky efektivnich budov CVUT (UCEEB) v Bu$téhradé. Soucasti této prace
je také webova stranka, kterd zobrazuje aktudlni Uidaje ze senzord a umoznuje ménit
nastaveni programu béZiciho v ridici jednotce.

Klicova slova: Monitoring konstrukci, vlhkost, internet véci, Sigfox, LoRa, senzory,

prenos dat do databaze.

Abstract

The theoretical part of this paper summarizes features of wireless networks for the
Internet of Things Sigfox and LoRa and presents possibilities of their use with systems
for structural health monitoring.

The following practical part describes programming of a control unit of a system
for monitoring of moisture levels in wooden structures. The monitoring system is called
Moisture Guard. The control unit consists of programmable logic controller (PLC) SDS-
BIG. In order to save measured values from sensors, transfer of data via Ethernet
interface and LoRa network into the database of University Centre for Energy Efficient
Buildings (UCEEB) is implemented. Part of this work is also a web page that displays
current measured values from sensors and allows the user to change settings of the
program running in the control unit.

Keywords: Structural health monitoring, moisture, Internet of Things, Sigfox, LoRa,

sensors, transfer of data to a database.



Uvod

Naklady na udrZzbu a opravy predstavuji vyznamnou ¢ast naklada Zivotniho cyklu
kazdé stavby. Jednou z moZnosti jak vydaje na opravy snizit, je provadét pravidelnou
udrZzbu stavby a tim ptedejit vzniku rozsahlych poruch, jejichZz oprava by si vyzadala
nemalé finan¢ni prostredky. Existuje ale i sofistikovanéjsi pristup, kterym je provadéni
udrzby na zakladé analyzy hodnot fyzikalnich veli¢in, které indikuji za¢inajici degradaci
konstrukce.

Méreni téchto veli¢in a jejich analyzu obstaravaji systémy pro monitoring staveb a
konstrukci. V ptipadné dosaZeni kritickych hodnot maji tyto systémy za ukol varovat
spravce stavby pied vznikajici poruchou. Pro prenos informaci ze senzort do
vyhodnocovaciho zarizeni nebo databaze, kde se data ukladaji, se tradicné pouzivaji
kabelové sité. Alternativou je pouziti radiokomunikacnich siti pro bezdratovy prenos
dat, se kterymi se mtizeme setkat pod oznacCenim ,sité pro internet véci“.

Teoreticka c¢ast prace prezentuje vlastnosti téchto siti a nastiftuje moZznosti jejich
vyuziti v systémech pro monitoring stavebnich konstrukci. Nedilnou soucast systémi
pro monitoring staveb tvoii senzory, vpraci jsou proto uvedeny principy méreni
nékterych fyzikalnich velicin, které indikuji riziko vzniku poruchy konstrukce. Jako tvod
k praktické ¢asti této prace je zafazena kapitola vénovana problematice zvysSené vlihkosti
v dfevostavbach a senzortim vlhkosti dreva.

V praktické casti je popsano fungovani konkrétniho systému pro monitoring
staveb, kterym je systém Moisture Guard pro kontinudlni méreni vlhkosti
v dfevostavbach. Hlavni Cast prace se vénuje naprogramovani fidici jednotky, jejimz
ukolem je ziskavani namérenych hodnot ze senzori systému Moisture Guard a jejich

odesilani do databaze, kde jsou data uloZena a nasledné vyhodnocena. Odesilani do

databaze je uskute¢néno pres rozhrani Ethernet a po bezdratové siti LoRa.



[. Teoreticka ¢ast

1 Internet véci

zu

Termin ,internet véci” jako prvni na svété pouZil v roce 1999 Kevin Ashton, ktery
se zabyval tim, jak efektivné a bez lidské pomoci pfenaset na internet informace, které
se tykaji nejriiznéjsich objektli. Za klicCovou soucast internetu véci povazoval senzory,
umoziuji totiz pocitacim porozumét realnému svétu a sledovat stav objektl a
identifikovat je, aniZ by k tomu potiebovaly lidskou pomoc. Kevin Ashton véril, Ze diky
propojeni internetu a véci by bylo mozné ziskat obrovské mnozstvi dat o riznych
objektech a diky tomu bychom mohli presné analyzovat, kde se pohybuiji, kolik jich je a
v jakém jsou stavu [1].

Dnes obecné pouZivana definice pojmu ,internet véci“ (anglicky /nternet of Things,
béZné se mizeme také setkat se zkratkou /o7) vychazi z této myslenky a definuje ho
jako sit'navzajem propojenych véci Sitije mySlena datova sit pouZivajici protokol IP a
vécmi jsou chapany jakékoliv objekty vybavené senzory nebo akénimi Cleny (pripadné
obojim) a komunika¢nim rozhranim. Internet véci dava nejriznéjSim predmétim
moznost komunikace pres internet a tim umoZnuje nové formy interakce mezi uzivateli
a vécmi nebo mezi vécmi samotnymi [2]. Spolecnost Sigfox, kterd buduje celosvétovou
telekomunikacni sit pro IoT, prohlasuje na svych webovych strankach, Ze jejich misi je
,davat vécem hlas“, a tim trefné vystihuje ve tfech slovech celou podstatu internetu véci
[3].

PrestoZe pojem IoT byl poprvé pouzit témér pred dvaceti lety, na popularité
ziskava az v poslednich letech. Tento trend je mozné dokumentovat na nartstu Cetnosti

vyhledavani tohoto souslovi ve vyhledavaci Google mezi roky 2013 a 2017.



100
90
80
70
60
50
40
30
20
10

S A A TS A S A A TS A NS AN S S S
QLRI Q9 Q90 QQQQ Q0 QQ Q99909
ST OO ONNOWNNDNDNOO oA NNMMSS < OO O N
SO0 O0 000000000 dd dod od o o oo d A A Ao
OO0 0000000000000 0000O000O0O0 OO O
AN AN AN AN AN AN AN AN AN AN AN AN AN AN AN AN AN AN AN AN AN AN AN NN

Obrazek 1: Relativni ¢etnost vyhledavani souslovi ,internet véci“ ve vyhledavaci Google od roku
2004 do soucasnosti [4].

Pti pohledu na graf se nabizi otazka, pro¢ od prvotni myslenky po uvedeni pojmu
IoT v Sirsi povédomi ubéhla tak dlouha doba. Tento fakt je dan technickymi problémy,
které omezuji rozvoj internetu véci a které byly jesté pred nékolika lety obtizné
prekonatelné. Pro ilustraci téchto problému jsou uvedeny zakladni predpoklady, které
musi systémy vyuZzivajici internet véci spliiovat:

1. Nizka energetickd narocnost - zakladni predpoklad pro pouziti bateriové
napajenych senzord, které umoziuji monitorovani objekti i v mistech, kde
by zajiSténi jiné formy napajeni bylo ndkladné nebo obtizZné proveditelné.

2. Dlouhy komunika¢ni dosah - abychom mohli data ze senzori umisténych
vmnoha od sebe vzdalenych lokalitach spolehlivé prenaset a okamZité
vyhodnocovat, je tieba zajistit bezdratovou komunikaci na velké vzdalenosti.

3. Nizké provozni naklady - nejen ceny koncovych zarizeni, ale i ndklady na
vybudovani sitové infrastruktury a prenos dat musi byt nizké.

4. Zpracovatelnost dat - soucasti systému musi byt vykonny databazovy a
cloudovy systém, ktery je schopny zpracovavat obrovské mnozZstvi dat
prichazejici ze senzort.

JeSté pred nékolika lety by byly systémy, které by spliiovaly vSechny vySe zminéné
vlastnosti, technicky nerealizovatelné nebo ptiliS§ nakladné. To se v soucasnosti méni

s vyvojem novych vykonnych cloudovych systémi a s ndstupem Low-Power Wide Area
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Network (LPWAN) siti, které by v budoucnu méli hrat zasadni roli v rozsifeni internetu

véci do nejriznéjsich oblasti lidské ¢innosti.

1.1 Low-Power Wide Area Network

V minulosti bylo vyvinuto jiZ mnoho komunikac¢nich technologii, které umoznuji
pripojeni vécrik internetu, Zadna vSak zatim nezpusobila masové rozsireni IoT produktt
na trhu. Nejsou totiZ schopny zajistit energeticky dsporny provoz, dlouhy komunikacni
dosah a nizké provozni naklady zaroven. Casto spliiuji dva z téchto pozadavkd, ve tfetim
vSak selhavaji.

Existuji komunika¢ni standardy jako na priklad ZigBee nebo Bluetooth, které jsou
energeticky usporné a lze je tedy implementovat do bateriové napajenych piistroji.
Nevyhodou téchto technologii je vSak jejich omezeny komunika¢ni dosah v jednotkach
desitek metrq, a proto plosné pokryti rozsahlého uzemi neptipada v avahu [2].

Mobilni telekomunikalni sité se z tohoto hlediska jevi jako slibnéjsi technologie
pro IoT diky komunika¢nimu dosahu v jednotkach kilometrt a existujici infrastruktute.
Tradi¢né se jedna o prenos informaci pomoci standardu GSM, novéji se pak mizeme
setkat s technologiemi jako na ptiklad LTE nebo UMTS. Nevyhodou téchto technologii je
vysokd cena GSM/LTE modeml a vysoka energetickda narocnost prenosu dat, coz
komplikuje jejich pouziti v bateriové napajenych zarizeni, u kterych pozadujeme
schopnost pracovat autonomné po dobu nékolika let.

Novou alternativou jsou LPWAN sité, které operuji na podobném principu jako sité
pro mobilni telefony. Nabizi dlouhy komunika¢ni dosah, diky ¢emuZ lze signdlem snadno
pokryt rozsahla Uzemi. Spojeni mezi koncovymi zarizenimi a [P svétem zajiStuji
zakladnové stanice (také nazyvané koncentrdtory nebo gatewaye), stejné tak jako je
tomu v pripadé mobilnich siti. Sité LPWAN jsou navrZeny v topologickém usporadani
hvézda, zarizeni tedy navazuji komunikaci primo se zdkladnovou stanici. Diky tomu, Ze
LPWAN a mobilni telekomunika¢ni sité si jsou do zna¢né miry podobné, lze pro
rozSitovani LPWAN siti s vyhodou vyuzit jiz existujici infrastrukturu zakladnovych
stanic mobilnich operatort. Je proto logické, Ze se do budovani LPWAN siti u nas i
v zahranic¢i pustili i nadndrodni telekomunika¢ni operatoti, ktefi vinternetu véci vidi

zajimavou obchodni ptileZitost [2].
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Na rozdil od mobilnich siti, prenos dat po sitich LPWAN probiha pti velmi nizkych
prenosovych rychlostech v fadech stovek bit za sekundu. Takové rychlosti se jevi z
dnesniho hlediska jako nedostatecné a pro aplikace jako prohlizeni webovych stranek
nebo prenos hlasu naprosto nepouzitelné. Pro loT zarizeni jsou ale tyto rychlosti
dostacujici, protoZe objemy prenasenych dat jsou malé a neni vyZadovana okamZzita
odezva, typicky totizZ uZivateli nezaleZi na tom, jestli tidaj z ¢idla dojde okamzité nebo az
o nékolik vtefin pozdéji. V naprosté vétsiné pripadd jsou zpravy posilané po LPWAN
sitich velmi kratké a obsahuji pouze nékolik jednotek, maximalné desitek bajti. Diky
nizké rychlosti a malému objemu dat je prenos informaci po sitich LPWAN vyrazné
energeticky uspornéjsi v porovnani s GSM nebo LTE. Je tak moZné dosahnout bateriové
napajeného provozu zarizeni po dobu aZ nékolika let bez nutnosti vymény baterie [5].

Ve prospéch LPWAN technologii hovofi také cenova dostupnost komunikacnich
moduld, jejichZ ceny se pohybuji viadech jednotek dolari. To je v porovnani s LTE
modemy zhruba dvacetkrat méné [6]. [oT feSeni se tak diky LPWAN technologiim
vyrazné zleviiuji a nachazeji uplatnéni i ve velmi jednoduchych aplikacich, kde se
piipojeni pomoci GSM nebo LTE ekonomicky nevyplati.

Diky cenové dostupnosti LPWAN modemi, dlouhému komunika¢nim dosahu a
nizké energetické narocnosti lze ocekavat v nejblizsich letech nastup IoT zarizeni ve
formé nejriznéjsich senzorti v mnoha odvétvich. Mezi tyto odvétvi a nékteré priklady
pouZiti patfi:

» energetika - vzdalené odecitani spotieby vody, plynu a elekttiny, vzdalené
monitorovani produkce energie z obnovitelnych zdroji

» primysl - prediktivni drzba, monitoring primyslovych zarizeni a stroji,
méreni pritokd, trovni hladin apod., monitoring uniku plynu a dalSich latek

» Jogistika - sledovani pohybu zbozi, vzdalena diagnostika vozového parku,
lokalizace odcizenych vozidel a objekti

» zemédélstvi - monitoring vlhkosti piidy, sledovani stavu naplnéni vodnich
nadrzi a sypek, autonomni meteostanice, inteligentni rizeni zavlaZovani,
systémy upozornéni na vznik lesnich pozart, sledovani pohybu dobytka

* mésta - monitoring drovné naplnéni odpadnich kontejnerti, sledovani
kvality ovzdusi, tizeni poulicniho osvétleni, parkovaci senzory, dalkové

ovladani dopravniho znaceni
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» budovy - koutové detektory, zaplavové detektory, zabezpecovaci systémy,

monitoring stavu stavebnich konstrukci

LPWAN sité lze postavit na rlznych technologiich, mezi ty nejrozsirené;jsi
momentalné patri Sigfox, LoRa, Nwave a Ingenu. V nasledujicich kapitolach budou kratce
popsany technologie Sigfox a LoRa, kterym se vsoucasnosti dostava v souvislosti

s internetem véci nejvice pozornosti.

1.2 Sigfox

Technologie Sigfox byla vyvinuta stejnojmennou spolecnosti, ktera byla zaloZena
vroce 2009 ve Francii. Pokryti siti Sigfox je aktualné dostupné ve 32 zemich svéta [7].
Prvni verze Sigfoxu umoznovala pouze jednosmérnou komunikaci, zpravy tedy mohly
byt odesilany pouze zkoncového zarizeni smérem k uzivateli (tzv. uplink). To uz
v soucasnosti neplati a je podporovana obousmérna komunikace s omezenim na 4
zpravy denné smérem od uZivatele ke koncovému zarizeni (tzv. downlink). Jedna Sigfox
zdkladnova stanice je schopna vyridit poZadavky aZ jednoho milionu piipojenych
zatizeni a pokryt oblasti do vzdalenosti 30 - 50 km od koncentratoru v nezastavéném
prostoru, ve méstech je pak dosah sniZen na 3 - 10 km [2].

Sigfox je vhodny zejména pro bateriové napajené senzory, které potiebuji posilat
velmi malé objemy dat na velké vzdalenosti. Senzory si vystaci s velmi jednoduchym
hardwarem, protoZe vétSina vypocetnich operaci je provadéna externé v cloudovém
ulozisti. Diky tomu je sniZena jejich porizovaci cena a energie potfebna na jejich provoz.

Komunikac¢ni Sigfox protokol je uzpiisoben pro posilani kratkych zprav. Kazda
zprava muize obsahovat maximalné 12 bajt uzite¢nych dat (tzv. payload) a maximalni
pocet uplinkovych zprav je stanoven na 140 denné. Hlavicka zpravy je sloZena ze 14
bajti, které obsahuji identifikacni Ccislo zafizeni a dal$i informace potifebné
pro autentizaci zpravy na strané serveru. Touto vlastnosti se Sigfox protokol lisi od
standardnich sitovych protokold, které nejsou optimalizované pro internet véci a které
s kazdou zpravou (i kdyz kratkou) odesilaji velké mnoZstvi dat ukryté hlavi¢ce. Pro
predstavu, v jedné 12bajtové zpravé lze poslat tyto informace:

» 2 GPS souradnice s presnosti 3 metry
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* 6 hodnot z teploméru v rozmezi -100 aZ 200 °C s presnosti na dvé desetinna
mista
» 12 zaznami o rychlosti v rozsahu 0 - 255 km/h

* 96 binarnich hodnot signalizujicich stav on nebo off

Zarizeni mohou odesilat také prazdné zpravy, které davaji uzivateli informaci o
tom, Ze zatizeni je ,na Zivu“.

Zpravu lze poslat i opatnym smérem, tedy od uzivatele k Sigfox jednotce. Tento typ
zpravy miiZe obsahovat maximalné 8 bajtl uzitecnych dat. Pomoci downlinkovych zprav
je moZné zasahovat do nastaveni zarizeni, napft. upravit mérici rozsah senzoru, nastavit
frekvenci posilani zprav, pozadat o dodatecna data nebo zahdjit update firmware.
V pripadé update firmware se jedna pouze o pokyn pro zahdjeni, protoze vzhledem
k objemu dat potfebnému pro update je nutno navazat jiny typ spojeni (napi. pires GSM
modem). Pfi posilani downlinkovych zprav je tfeba dat pozor na skutecnost, Ze citlivost
prijimaCe levného koncového =zarizeni je horSi, neZz citlivost prijimace drahého
koncentratoru. Z tohoto diivodu se miize ve vzdalenéjSich lokalitach od koncentratoru
stat, Ze zadkladnova stanice bude tUspésné prijimat uplinkové zpravy od zarizeni, ale to

nebude schopné prijimat downlinkové zpravy [8].

f&?é@

Objects Sigfox stations Sigfox CLOUD™ Customer IT

Obrazek 2: Komunikac¢ni prvky v siti Sigfox [9].

Jednotliva zarizeni v siti Sigfox nejsou sparovana s konkrétni zakladnovou stanici,
to znamen4, Ze jednu zpravu muze zachytit vice stanic (v primeéru je jedna zprava

zachycena tfemi rliznymi stanicemi). Tim je zajisténa vyssi stabilita prenosu dat pro

pripad, Ze by doslo k poruseni zpravy pii pfenosu do jednoho z koncentratort.
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Poté co zakladnova stanice zpravu prijme, data jsou prenesena do Sigfox cloudu,
ktery je provozovan spolecnosti Sigfox. Z néj pak mliZe sva data ziskat koncovy zakaznik.
Jind moZnost jak se k datim odeslanym pres Sigfox dostat neexistuje, cesta vzdy vede
pres oficialni Sigfox cloud, coZz nékteri uZivatelé mohou vnimat jako omezujici.
Centralizované reSeni ma ale i svou vyhodou a tou je fakt, Ze neexistuji poplatky za
roaming. To mize byt velmi zajimavé predevSim pro logistické spolecnosti, které
potiebuji sledovat pohyb zboZi, palet apod. nap¥i¢ rliznymi staty.

Bezpecnost prenosu dat je zajiSténa pomoci klice, ktery je uloZen v nepristupné
nevolatilni paméti kazdého Sigfox zarizeni, a identifika¢niho cisla, které je na rozdil od
klice verejné. Kazda zprava obsahuje unikatni autoriza¢ni podpis vytvoreny pomoci
klice a identifika¢niho ¢isla, ktery slouZi k autentifikaci odesilatele [10].

Spolec¢nost Sigfox poskytuje vyrobclim hardwaru vSechnu dokumentaci zdarma,
vyrobci mohou tedy (pokud splni certifikatni podminky) bez omezeni vyrabét vlastni
Sigfox radiokomunika¢ni komponenty. Data odeslana pres sit' Sigfox jsou pristupna
pouze pres oficialni Sigfox server, jedna se tedy o uzavienou technologii, jejiZ chod zavisi
pouze na jednom poskytovateli sluZeb. Spole¢nost Sigfox pusobi v nékolika zemich
pifimo jako operator své sité, napi. ve Francii nebo Spojenych statech, v jinych zemich
pak zajistuji pokryti exkluzivni operatofi. V CR a na Slovensku to je operator SimpleCell.
Sigfox operatofi si UCtuji za objem prenesenych dat a podobné jako mobilni operatori
poskytuji rtzné tarify pro méné narocné zakazniky (nékolik uplinkovych zprav denné,
downlinkové zpravy denné). Obchodni strategie Sigfoxu je zaloZena na zpoplatnéni

svych telekomunikacnich sluZeb a vynosu z kazdé prenesené zpravy [8].

1.3 LoRa

LoRa je zplisob modulace radiofrekvenc¢niho signalu vyvinuty kalifornskou firmou
Semtech pro prenos zprav mezi zarizenimi a koncentratory na velké vzdalenosti
s nizkou energetickou narocnosti. Stejné jako Sigfox, operuji LoRa sité v bezlicen¢nich
frekvencnich pasmech ISM (Industrial, Scientific and Medical) kolem frekvence 868 MHz
(v Evropé, na jinych kontinentech se frekvence lisi) a jsou postaveny na sitové
architekture typu hvézda. Zakladnové stanice LoRa jsou pripojeny do IP sité a pIni funkci

zprostredkovatele prenosu dat mezi koncovymi jednotkami a zakaznikem [11].
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Rozmisténi koncentratort se doporucuje tak, aby kazdé c¢idlo ve vnitinim prostoru bylo
umisténo ve vzdalenosti maximalné do 1 km. V pripadé venkovniho umisténi lze pocitat

s dosahem 7 km a pii pfimé viditelnosti az 20 km [12].

.‘ ‘l 3G/Ethernet/WiFi Application

e <L°Ra> ........... &y ﬁ%ﬁ ...... ]

DEVICES i Gateway Network Server

Obrazek 3: Schéma pienosu zprav v siti LoRa [13].

Downlinkové zpravy jsou odesilany vZdy pres koncentrator s nejlepsimi radiovymi
podminkami, které jsou vyhodnoceny na zakladé predchozi komunikace. Uplinkové
zpravy jsou odeslany stejné jako v pripadé Sigfoxu na vSechny zakladnové stanice
v dosahu.

Dilezitym prvkem v komunikaci je fidici server (Network Server), ktery obstarava
komunikaci se zakladnovymi stanicemi, autorizuje senzory a sméruje komunikaci na
jednotlivé aplikacni servery. Mezi zakladni ¢innosti ridicitho serveru patti [12]:

» odstranovani duplicitnich zprav, které byly doruceny vice cestami na
zakladé sekvencniho cisla zpravy

» sméfovani dat z jednotlivych zarizeni k odpovidajicim aplika¢nim servertim
(zodpovida za to, aby data byla pfenesena ke spravnému uzivateli)

» vysilani potvrzovacich zprav o ptijeti zpravy (tzv. ACK), jsou-li vyZadovany

* nastavovani provoznich podminek (spreading faktor, prenosova rychlost,
vysilaci vykon, pouZité kandly apod.) vzavislosti na vzdalenosti od
koncentratoru pro optimalizaci provozu zatizeni (vice niZe)

Ukolem aplika¢niho serveru je potom komunikace s f{dicim serverem, desifrovani
zprav, uklddani dat v podobé, ktera je vhodna pro jejich dalsi zpracovani a analyzu, a
vytvoreni naslednych akci (napf. spusténi alarmu v pripadé, Ze je v zabezpeCeném

objektu zaznamendan pohyb) [12].
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Pri navrhu specifikace pro technologie LoRa byly brany v tivahu rizné aplikace a

byly proto zavedeny tfi tfidy, do kterych jsou zatizeni podle naroki na spotiebu energie

a zpusob komunikace rozdélené [2], [12]:

Trida A - Hodi se v situacich, kdy neni k dispozici napajeni a je poZadavek
zejména na sbér dat. Zarizeni tridy A vzdy zahajuji komunikaci a to na
zakladé néjaké udalosti (napr. detekce koure u kourového cidla) nebo
v zavislosti na intervalu casovace uvnitr ¢idla. Po odeslani zpravy je zarizeni
schopno ve dvou intervalech o celkové délce 2 sekundy prijmout zpravu ze
serveru, na zakladé které pak miize vyvolat néjakou akci (napr. sepnout
relé, prenastavit interval odesilani zprav apod.). Cidla tfidy A jsou tedy po
vétSinu ¢asu v rezimu spanku a diky tomu spotiebovavaji jen malé mnozstvi
energie.

Trida B - Vmnoha uZivatelskych aplikacich je vyZadovana obousmérna
komunikace a vtakovych pripadech je vhodné pouzit zarizeni tridy B.
Oproti tiidé A tyto zatizeni aktivuji v pravidelném c¢asovém intervalu svoji
prijimaci radiovou ¢ast, aniz by doSlo k odeslani néjaké zpravy (coZ je
energeticky nejnaro¢néjsi operace). Pomoci synchronizacnich impulst (tzv.
beacont), které se Sifi siti, se interni Casovace zarizeni synchronizuji
s Casem v siti. Interni ¢asovac lze pak nastavit tak, aby se zarizeni aktivovalo
pro prijem zpravy vintervalu, ktery vyZaduje danad aplikace. Interval
muzeme nastavit na priklad na 1 minutu, pokud chceme, aby zarizeni
zareagovalo na downlinkovou zpravu nejdéle do jedné minuty. Podobného
efektu bychom mohli dosdhnout i nastavenim intervalu ¢asovace zatizeni
tridy A na 1 minutu, tim bychom ale popreli jeho energetickou nenaroc¢nost
(kazdou minutu by byla odeslana uplinkova zprava).

Trida C - Zarizeni tfidy C mohou byt pouZzita v pripadech, kdy neni
vyZadovana energeticka nenarocnost a je poZzadavek na okamZitou odezvu
na downlinkové zpravy. Zarizeni tridy C neustale naslouchaji prichozim
zpravam a jejich prijimaci radiova cast je tedy stale aktivni, coz zptlisobuje
jejich vyssi energetickou narocnost. Typicky se jedna o akcni Cleny, které
nejsou bateriové napajené, a slouzi na priklad k ovladani stroji, spinani relé

apod.
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Diky zavedeni rdznych trid zafizeni ma uZivatel moZnost zvolit rychlou
komunikacni odezvou nebo optimalizovat chod zatizeni pro co nejdelsi vydrz baterie.

Komunikaé¢ni protokol siti LoRa nese oznaceni LoRaWAN a stejné jako protokol
sité Sigfox je navrZen pro nizkou energetickou naro¢nost prenosu dat. Maximalni délka
uziteCnych dat (payloadu) je 240 bajtl pri hodnotach spreading factoru (SF) 0 aZ 7. Pro
vyssi hodnoty SF se délka zpravy zkracuje aZ na 51 bajt pro SF 12, coZ souvisi s delsi
dobou vysilani zpravy [12]. Vztah mezi spreading factorem, prenosovou rychlosti
(bitrate), dobou vysilani zpravy (airtime) a komunikatnim dosahem je zobrazen na

nasledujicim obrazku.

energy / airtime

>
SF12 n 10 9 8 7

Obrazek 4: Vliv spreading factoru na pienosovou rychlost, komunika¢ni dosah a energii

potrebnou k odeslani zpravy [13].

Bezpecnost komunikace je podobné jako u Sigfoxu zajiSténa pomoci
bezpec¢nostnich kli¢t. Sifrovani probiha ve dvou trovnich, v prvni drovni je $ifrovani
provedeno pomoci sitového klice, ve druhé pak za pouziti aplikacniho klice. Sitovy kli¢
Sifruje celou zpravu s vyjimkou identifikacniho cisla zatizeni EUI, Sifruje tedy sekvencni
Cislo zpravy, payload a veSkeré radiové informace, které slouzi pro nastaveni
optimalniho radiového prenosu (SF, vysilany vykon, pouZity kandl a dal$i informace).
Sitovy Kli¢ Sifruje zpravu mezi zarizenim a tidicim serverem a zajiStuje, aby do sité
nebyly vpustény podvrhy cidel. Aplika¢ni kli¢ ma za kol zajistit privatnost dat béhem

prichodu celym komunikacnim fetézcem. Sprava sitovych klici je v odpovédnosti
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provozovatele aplikace, coZ miiZe byt bud’ koncovy uZivatel (napt. v pripadé dalkového
méreni spotifeby distributor energii), nebo provozovatel sluzby (napf. poskytovatel
sluZeb zabezpeceni domacnosti) [12].

Vyrobci modult a zakladnovych stanic pro komunikaci s protokolem LoRaWAN
jsou sdruZeni v organizaci LoRa Alliance, ktera zajistuje certifikaci a kompatibilitu mezi
produkty jednotlivych vyrobcli. Budovani LoRa siti se podobné jako v pripadé Sigfoxu
chopili mobilni operatori, ve svych zdrojich LoRa aliance uvadi aktualné 37 verejnych
operatort, zejména v Evropé a Severni Americe [14].

Na rozdil od Sigfoxu, LoRa nabizi moZnost vytvofrit si privatn{ sité pomoci vlastnich
zakladnovych stanic a je tedy vtomto sméru flexibilnéjsi a otevienéjsi nez Sigfox, kde
vSechny zpravy musi smérovat pres exkluzivni operatory a oficidlni Sigfox cloud. LoRa
ma ale také urcity omezujici element a tim je fakt, Ze radiové komponenty pro LoRa
moduly vyrabi pouze jedina firma a tou je spole¢nost Semtech. Strategie obou LPWAN
konkurentli je tedy znacné odliSnd - trzby Sigfoxu plynou z poskytovani
telekomunikacnich sluzeb a jeho cloudového backendu, zatimco Semtech, ktery stoji za

vyvojem technologie LoRa, téZi z prodeje hardwaru [8].

1.4 IoTvCR

Mezi nejvyznamnéjsi subjekty v Ceské Republice, které se pohybuji v oblasti
internetu véci, patf{ spole¢nosti SimpleCell a Ceské Radiokomunikace. Obé& tyto
spole¢nosti buduji v CR vlastni LPWAN sit&, kazda ale vsazi na jinou technologii.

SimpleCell je prvnim a z podstaty technologie Sigfox také jedinym operatorem sité
Sigfox na Ceském uzemi. Infrastrukturu buduje ve spolupraci se spole¢nosti T-Mobile a
aktualné pokryva svoji siti 86% tzemi [15]. Prvnim komer¢nim projektem v CR
postavenym na technologii Sigfox se stal jeho spusténim koncem roku 2016 systém pro
monitorovani parkovacich mist ve mésté Liberec. V ramci tohoto projektu je sledovana
obsazenost celkem 240 parkovacich mist pomoci senzorti magnetického pole zalitych ve
vozovce. Jako dalsi projekt vyuzivajici sit’ Sigfox Ize zminit pilotni projekt odectl stavu
vodomért realizovany spolecnosti Solidus Tech [16].

Ceské Radiokomunikace (CRa) zvolily pro vybudovani své IoT sité technologii
LoRa. V soucasnosti siti pokryvaji pouze krajska mésta v CR a vybrana okresni mésta,

SimpleCell je tedy co se pokryti ty¢e napred. Husté plosné pokryti planuji Ceské
18



Radiokomunikace zprovoznit v rozmezi 2 - 3 let [12]. Pfenos dat z koncovych zarizeni
k uZivateli probiha pomoci fidiciho serveru ve vlastnictvi CRa, je tedy realizovan odlisné
nez tomu je v pripadé SimpleCellu, kde data k zdkaznikovi proudi ptes oficidlni Sigfox

cloud, ktery provozuje spole¢nost Sigfox.

APLIKACNI SERVER | WEB
DATOVE CENTRUM

~ -
KONCOVA PRIPOJENI K 10T ZABEZPECENA ZAKAZNICKA
CIDLA SITI CRA INFRASTRUKTURA CRA APLIKACE

Obrazek 5: Schéma pienosu zprav v siti LoRa provozované Ceskymi Radiokomunikacemi [17].

Ceské Radiokomunikace nabizi nékolik riznych balickil v zavislosti na tom, kolik je
do sité pripojenych zatizeni. Poskytuji také sluzby spojené se spravou dat a jejich
ukladanim do databéze [17]. Jako jeden z projektd, ktery vyuZziva platformu CRa, lze
uvést napt. projekt GEO Tracker, ktery umoziuje priblizné lokalizovat zarizeni nezavisle
na technologiich GPS a GSM pomoci znamych poloh zakladnovych stanic a dostupnych
parametr sité (Gtlum signalu, odstup signalu od Sumu apod.). Spolecnost RWE potom
ve spolupraci s CRa testuje nasazeni ¢idel pro vzdaleny odecet stavu plynoméri [18]. U
obou zminénych projekti se v piipadé tispésnych testl planuje komerc¢ni vyuziti.

Na ceském poli se pohybuje pomérné velké mnozstvi firem vyrabéjicich rtizné
senzory a moduly s LPWAN Kkonektivitou, na néjaké masovéjsi rozsireni IoT projekti se
ale v CR stale ¢eka. Co se ty¢e monitoringu budov a konstrukci s vyuzitim LPWAN sit{,
zatim u ndas nebyl podle dostupnych informaci na internetu Zadny takovy projekt

realizovan.
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2 Monitoring budov a konstrukci s vyuZitim IoT

Rozmach IoT v poslednich letech piindsi zmény do mnoha odvétvi. Nejinak je tomu
ve stavebnictvi, kde se nové telekomunikac¢ni technologie ve spojeni se senzory daji
vyuzit pro ziskavani cennych dat o stavu budov a konstrukci. Systém monitoringu
stavebnich konstrukci umozZiiuje kontinualné sledovat a diagnostikovat stav stavebnich
konstrukci a na zdkladé analyzy dat také predpovidat vyvoj poSkozeni a planovat jejich
udrzbu. Systém pro monitoring se typicky sklada ze senzori, vypocetni jednotky, ktera
prijata data ze senzori vyhodnocuje, a rozhrani pro prenos dat [19].

Mezi hlavni vyhody monitoringu stavebnich konstrukci patii:

= vcasné varovani pred selhanim konstrukce

* snizeni vydajii na opravy vcetné sniZeni jejich Casové narocnosti diky
vcasnému odhaleni zavad

* moznost lokalizace poruch

» ziskdni cennych dat pro zhotovitele stavby a vyrobce stavebnich materiald,
ktefi mohou tyto data vyuzit pro zlepSeni stavebnich postupli a vylepseni
svych produkti

= zefektivnéni prace spravcl objektl a udrzbar(, kteri diky monitoringu
nemusi provadét udrzbu na zakladé danych casovych intervalii, ale mohou

ji naplanovat podle realné potreby konstrukce

vivzs

selhani konstrukce) a jejich udrzba je méné nakladna [20]. LPWAN sité vyrazné zleviiuji
a zrychluji realizaci monitorovacich systémi, jelikoz odpada nutnost nakladné instalace
kabelli a drahé udrzby kabelové sité. V budoucnu se proto ocekava prichod novych
systéml pro sledovani stavu konstrukci, které budou vyuzivat nékterou z LPWAN
technologii.

Pri rozhodovani jakou ze dvou vysSe zminénych LPWAN technologii je vhodnéjsi
pro monitoring staveb pouzit, je tfeba vzit v dvahu pocatecni naklady spojené
s porizenim potrebného hardwaru a provozni naklady na prenos a spravu dat. Pokud by
se jednalo o menSi systém, ktery monitoruje pouze jednu stavbu a nepouziva velké
mnozstvi senzor(, bylo by vyhodnéjsi postavit systém na technologii Sigfox nebo vyuzit
sluzeb velkého operatora sité LoRa. Poplatky operatorovi za pienos dat by totiZ diky

malému poctu senzortl nebyly velké.
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Pro rozsahlejsi systémy, které monitoruji vétsi stavby nebo piipadné i nékolik
staveb blizko sebe (napft. skupinu budov univerzitniho kampusu apod.), by bylo vhodné
uvazovat o instalaci vlastni zakladnové stanice a vybudovani privatni sité na technologii
LoRa. LoRa diky své otevienosti toto umoznuje a byly by tim eliminovany poplatky
operatorovi sité za prenos dat. Nevyhodou tohoto reSeni jsou vyssi pocatecni naklady
spojené s investici do vlastni gatewaye.

PrestoZe obé technologie pouZzivaji pro prenos dat frekvenc¢ni pasma v oblasti pod
1 GHz a diky tomu dobfte prostupuji skrze fyzické prekazky, v pripadé umisténi senzori
uvnitt budov je potfeba vzhledem kvelkému mnoZstvi prekaZzek pocitat shorsi
dostupnosti signalu. Pri umisténi senzorli uvnitf budov a zejména v suterénech a
podzemnich patrech je treba stouto skuteCnosti pocitat a tomu piizplisobit vybér
technologie. Z hlediska penetrace do vnitiniho prostredi ma lepsi vysledky Sigfox, ktery
pro pirenos dat pouziva frekvenéni modulaci na velmi dzkém pasmu (jedna se o tzv.
ultra-narrow bandtechnologii).

Samoziejmosti je vyvarovani se umisténi senzorti do kovovych skiini, napr.
rozvadéci, které se chovaji jako Faradayova klec a zabranuji priichodu radiovych vln.
Tento problém se da obejit pouzitim externi antény, kterd je ksenzoru pripojena

kabelem a je umisténa mimo skrin.

2.1 Mérené veliiny pri monitoringu konstrukci

Stav stavebnich konstrukci a jejich Zivotnost je ovliviiovana velkym mnoZstvim

vnéjsich faktori. Jako nékteré z nejcastéji sledovanych velicin lze uvést [21]:

2.1.1 Vibrace

Vliv vibraci se sleduje zejména u mostnich konstrukci pro vyhodnoceni vlivu
dynamickych zatiZeni od projizdéjici dopravy nebo namdahani pri extrémnich
povétrnostnich podminkach. S monitoringem vibraci se mizeme setkat i u staveb
nachazejicich se v blizkosti vozovek s frekventovanou téZkou nakladni automobilovou
dopravou nebo u staveb v seismickych oblastech.

Pro detekci vibraci se vyuZivaji akcelerometry. Casto jde o senzory velmi malych

rozmérl spadajicich do kategorie mikro-elektro-mechanickych soucastek (tzv. MEMS).

21



2.1.2 Deformace

Méfeni deformaci je dtilezité na priklad pro monitorovani stavu historickych
budov nebo sledovani rozvoje trhlin v betonovych konstrukcich. Pro tyto ucely se
vyuzivaji nejcastéji tenzometry. Jedna se o odporové senzory, u nichZ je elektricky odpor
zavisly na stavu deformace. DalS$i moZnosti sledovani deformaci jsou piezoelektrické

senzory, které vyuzivaji piezoelektrickych vlastnosti nékterych krystal.

2.1.3 Posuny a priihyby

Posuny stavebnich konstrukci casto souvisi se zmeénami v podloZi nebo
s nekvalitnim provedenim zakladovych konstrukci. Pro detekci posunti lze pouzit na
priklad Linear Variable Differential Transformer (LVDT) snimacle, které prevadéji
linedrni posun na elektricky signal. Zajimavym freSenim pro monitorovani posuni a
prihybu konstrukci je pouziti technik pro zpracovani obrazu, kdy je vyhodnocovan
obraz snimany fotoaparatem s teleobjektivem. Ten je umistén na pevném bodé a je
zaméren na sledovany bod konstrukce. Posun pixelii obrazu je pak vyhodnocen jako

posun konstrukce. Toto reseni je pouzitelné spiSe u vétsich staveb, napi. mosti [21].

2.1.4 Klimatické vlivy

Teplota a vlhkost maji zasadni vliv na stav stavebnich konstrukci a Casto jsou
pricinou mnoha problémi. Degradace miize byt zpiisobena cyklickym zatéZovanim
konstrukce vlivem tepelné roztaznosti materiali nebo pritomnosti vody, se kterou se do
konstrukci dostavaji rozpusténé soli a dalsi latky, které zplisobuji naruSovani zdiva a
omitek.

Vlhkost stavebniho materidlu je dutlezitym faktorem zejména pro udrzbu
drevostaveb, jelikoz je hlavnim inicidtorem degradacnich procesti dieva. V¢asna detekce
rostouciho obsahu vody ve dievé umozZnuje tyto degradacni procesy vcas identifikovat a
zamezit jejich rozvoji. Je treba sledovat také vzduSnou vlhkost a teplotu rosného bodu a

predejit tak pripadné kondenzaci vodnich par uvnitf stavby.

2.2 Monitoring vlhkosti dfevénych konstrukci

Mezi hlavni faktory zptlisobujici poruchy dievénych konstrukci patii atmosféricka
koroze a napadeni dreva drevokaznym hmyzem a houbami [22]. Tyto degradalni
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procesy se Casto vyskytuji soucasné a vlhkost dreva je jednou z pricin téchto procest
(dalsimi faktory jsou teplota a pH hodnota dieva). Jako minimalni vlhkost pro napadeni
difeva houbami a plisnémi se uvadi absolutni vlhkost diteva kolem 20%, pii vlhkosti 25%
- 55% maji pak drevokazné houby idealni podminky pro jejich vyvoj [23].

Nartst vlhkosti v dfevénych konstrukcich staveb je vétSinou spjat s netésnostmi
vrozvodech vody nebo s kondenzaci vodnich par uvniti stavby. Ve vétsiné pripadi
dojde k odhaleni zavady az ve chvili, kdy uz je dfevo zasaZeno degrada¢nimi procesy.
Nezbyva pak nic jiného, neZz pristoupit k nakladné a rozsahlé opravé napadenych
konstrukci. Pouziti systému pro monitoring drevénych konstrukeci si klade za cil tomuto
scénari predejit a vcas informovat uZivatele o vzniklé zavadé [24]. Pro sbér dat a

sledovani vlhkosti se nejcastéji pouzivaji kapacitni nebo rezistivni senzory.

2.2.1 Kapacitni senzory

Pro méreni vlhkosti dieva senzory je nutné mérit vlhkost pomoci neprimych
metod, které vyuZivaji znamych zavislosti mezi mérenou veli¢inou a vlhkosti. Jednou
z téchto zavislosti je vztah mezi kapacitou a vlhkosti materidlu, kdy vlivem zmény
vlhkosti materidlu dochazi také ke zméné permitivity dielektrika, kterym je v tomto

pripadé drevo. Kapacita kondenzatoru C (F) je dana rovnici:

EAY (2.1)

kde & (F-m) je permitivita dielektrika, .S (m?) je plocha elektrod kondenzatoru a d
(m) je vzdalenost mezi elektrodami. Blokové schéma senzoru fungujictho na tomto

principu je znazornéno na nasledujicim obrazku.

Auto-oscillating

Sensor Circuit Demodulator ——=©°

Output

Obrazek 6: Blokové schéma kapacitniho senzoru vlhkosti [23].
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Piistroj samotny je sloZen zelektrod, rezonan¢niho obvodu a demodulatoru.
Rezonancni frekvence w (Hz) je zavisla na kapacité kondenzatoru a indukcnosti civky L

(H) uvnitt obvodu, tento vztah je popsan Thomsonovou rovnici (2.2) [23]:

© = 1 (2.2)
VLC
Kapacitu kondenzatoru ziskdme Gpravou rovnice (2.2):
1 (2.3)

Z tohoto vztahu lze nasledné vyjadrit kapacitu a prepoctem ziskat vlhkost dieva.
Pro ziskani spravné hodnoty je tfeba pouzit kiivku odpovidajici typu dreva, zména
permitivity je totiZ zavisla na hustoté, stari dreva a také na druhu dreviny. Zavislost
kapacity dreva na vlhkosti je parabolicka [23]. Relativni permitivita vody ma hodnotu
80, zatimco relativni permitivita dieva se pohybuje v rozmezi 2 - 7, proto se kapacita se

zvySujicim se podilem obsaZené vody ve dieveé zvysuje [25].

70 T

Capacitance (pF)
M w B n @
(= = = = (=]

=
=]
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0 5 10 15 20 25 30 35 40 45 50 55 60
Moisture (%)

Obrazek 7: Zavislost kapacity borového dreva na absolutni vlhkosti dreva [23].
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Jak je vidét vgrafu, rozdil hodnot kapacity senzoru se pohybuje v iadech

pikofaradili na rozsahu absolutni vlhkosti direva 0 - 60%.

2.2.2 Rezistivni senzory

Na rozdil od kapacitnich senzorti, kde se mérena velicina pohybuje na malém

rozmezi hodnot, elektricky odpor dieva se v zavislosti na vlhkosti dfeva méni v rozsahu

od desitek kQ do stovek GQ.

100000 -
10000 -
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100 4

Resistance (MO

.
o
|

7 g8 1 13 15 17 19 21 23 25
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Obrazek 8: Zavislost elektrického odporu dreva na absolutni vlhkosti direva [26].

Z grafu je patrné, Ze s rostouci vlhkosti odpor klesa v diisledku toho, jak se zvySuje
podil vody v materialu a stoupa jeho vodivost. Zavislost odporu na vlhkosti dfeva je
hyperbolicka.

Vysledny naméreny odpor je tifeba korigovat na vliv teploty, ktery neni
nezanedbatelny, a je tfeba také zohlednit konfiguraci méricich elektrod a typ dreviny, ze
které je konstrukce postavena [26]. Rlizné druhy drevin maji totiz za stejnych podminek
jiné hodnoty elektrického odporu, coz je zplsobeno piedevSim jejich rozdilnou

hustotou.
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[I. Prakticka cast

Cilem praktické ¢asti této prace je predstavit naprogramovani ridici jednotky pro
sbér dat ze senzorli systému Moisture Guard a jejich nasledny pienos do databazového
systému. Ridici jednotkou je programovatelny automat (PLC) SDS-BIG (Sitovy
Dohledovy Systém) od spolec¢nosti Onlinetechnology.cz. Do jednotky bylo
implementovano zobrazovani namérenych hodnot a ovlddani nastaveni programu
pomoci webové stranky, ktera bézi na webovém serveru zarizeni SDS-BIG. Pfenos dat do
databazového systému Univerzitniho centra pro energeticky efektivni budovy (UCEEB)
je proveden pomoci rozhrani Ethernet a LoRa. Komunikaci mezi SDS-BIG a databazi po

siti LoRa zajiStuje gateway LORIOT.

Webova
Senzory stranka
F
Ethernet
(LAN)
Ethernet
RS485 (Internet)
- c Y > UCEEE
_______ databaze
LoRa | |_| Ethernet T
i {Internet) !
L N woRor (-
Gateway

Obrazek 9: Schéma pienosu dat ze senzori do databaze UCEEB.

3 Systém Moisture Guard

Moisture Guard je systém pro kontinudlni monitoring vlhkosti uvniti direvénych
konstrukci vyvinuty vyzkumnou skupinou na CVUT-UCEEB. Sklada se z nékolika
jednotlivych kombinovanych senzord spojenych napdjeci a komunikacni sbérnici a z
centralni jednotky, ktera zajistuje vyhodnocovani dat ze senzorl a jejich odesilani do

databaze UCEEB [24].
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MOISTURE GUARD

systém pro kontinualni monitoring vihkosti

Obrazek 10: Logo Moisture Guard [27].

Hlavni senzor systému Moisture Guard nese oznaceni MHT02485 a jedna se o
kombinovany senzor vlhkosti stavebnich material{i, vzdusné vlhkosti a teploty. Méreny
material je penetrovan meéricimi elektrodami (vruty), které slouzi zaroven pro
pripevnéni senzoru ke sledované casti konstrukce. Mezi elektrodami je méren elektricky
odpor, ktery je nasledné prepocitdn na vlhkost materidlu. Vysledna hodnota je

korigovana na vliv teploty a druh dreviny [28].

42 mm

-
20 mm

Obrazek 11: Konstrukeni provedeni senzoru MHT02485, hardware verze 2.2 [28].

56 mm

33 mm

20 mm

Obrazek 12: Konstrukcni provedeni senzoru MHT02485, hardware verze 2.3 [29].
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Obrazek 13: Pripevnéni senzoru na konstrukci pomoci vrutt [29].

Senzor MHT02485 v hardware verzi 2.2 je schopny mérit tyto veliciny:
» teplotu
* rosny bod
» relativni vzduSnou vlhkost
» absolutni vlhkost materialu
» elektricky odpor mezi elektrodami
* absolutni vzdu$nou vlhkost
Novéjsi verze senzoru 2.3 méri kromé vySe zminénych veli€in také:
* napdajeci napéti
» teplotu v kavité materialu
» relativni vzduSnou vlhkost v kavité
* rosny bod v kavité

= absolutni vzdusnou vlhkost v kavité

Systém Moisture Guard lze rozsirit o dopliikovy senzor HT01485 urceny pro
monitorovani teploty a vzdusné vlhkosti v mistech, kde neni tfeba monitorovat vlhkost

masivniho materialu.
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Obrazek 14: Doplnkovy senzor vzdusné vlhkosti a teploty [30].

VSechny senzory jsou navzajem propojeny sbérnici RS485, ktera umoziuje
komunikaci na dostate¢nou vzdalenost a je odolna vii¢i vnéjsimu ruseni. Na sbérnici je
moZzné pripojit az 32 senzor, v pripadé pripojeni vétsiho poctu zarizeni je nutné pouZit
opakovac. Pro komunikaci je pouzit protokol Modbus RTU, ktery je velmi rozsireny a
umoziuje pouziti senzorového systému Moisture Guard s vétSinou primyslovych
Fidicich automatd [24]. Pripojeni senzoru na sbérnici se provadi pomoci krouceného
kabelu s dvéma pary vodic¢i (jeden par slouzi pro napdjeni senzoru, druhy pro pienos

dat).

GND
Vcc

A+

Obrazek 15: Schéma pripojeni senzoru MHT02485 na sbérnici RS485 a pripojeni napajeni [28].

4 Implementace komunikace po sbérnici RS485

Pro vycitani hodnot ze senzori Moisture Guard byla ridici jednotka SDS-BIG
naprogramovana pro komunikaci po sbérnici RS485 skomunika¢nim protokolem

Modbus RTU.
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4.1 Vlastnosti sbérnice RS485

Sbérnice RS485 je sériova sbérnice hojné vyuZivana pro prenos dat a rizeni
vprimyslu. Na jedno signalni vedeni miiZe byt ptipojeno vice zarizeni, Casto
v konfiguraci master/slave, kde kazda jednotka slave ma svoji unikatni adresu a
odpovida pouze na zpravy ji urCené. Tyto zpravy generuje master a odesila je na vSechny
pripojené slave jednotky [31].

Fyzicky jsou zarizeni na sbérnici propojeny pomoci dvou do sebe zkroucenych
vodic¢i (krouceny par). Signal se prenasi po obou vodicich stejnym smérem, pricemz
uroven napéti na vodicich se lisi podle toho, jestli je prenaSen logicky stav 0 nebo 1.
Logicky stav je prijimacem vyhodnocovan jako rozdil napéti mezi vodici A a B. Pokud je
rozdil Vap vétsi nez 200 mV, prijimac¢ detekuje logicky stav. Pokud je rozdil Vag mensi
nez-200 mV, ptijimac detekuje logicky stav opacny.

Diky fyzickému usporadani a vyhodnocovani signalu pomoci rozdilu napéti mezi
vodidi je sbérnice odolnd vii¢i vnéjsimu rudeni. Sum je totiz indukovan jak ve vodici A,
tak i ve vodici B, a ve vysledku je souhlasna rusiva slozka v prijimaci od vysledného
rozdilu napéti eliminovana. Tato vlastnost sbérnice umoznuje prenaset signaly pomoci
sbérnice RS485 na relativné velké vzdalenost (az 1200 m) [31].

Standard RS485 popisuje fyzickou podobu sbérnice vramci ISO/OSI modelu,
nestanovuje vsak, jakou podobu maji mit telegramy na vysSich vrstvach, které se pres

sbérnici posilaji. Struktura prenasenych telegramt je definovana pomoci komunikac¢nich

------

protokol Modbus RTU.

4.2 Protokol Modbus

Protokol Modbus je komunikacni protokol, ktery slouzi pro prenos informaci po
sériovych linkdch mezi elektronickymi zarizenimi. Byl vyvinut spole¢nosti Modicon
vroce 1979 pro pouZiti s programovatelnymi automaty této firmy [32]. Modbus je
otevieny protokol a vyrobci ho tedy mohou zdarma pouzit pro vlastni ucely.
V primyslové automatizaci se Modbus stal standardem a je jednim z nejpouzivanéjsich
bézné dostupnych zplisobli komunikace vtomto odvétvi. Modbus existuje v nékolika

verzich: Modbus RTU a Modbus ASCII pro komunikaci po sériovych rozhranich a
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Modbus TCP pro komunikaci po rozhrani Ethernet. Kazda verze se od sebe odliSuje
strukturou zprav, kterou je potreba dodrZet pro Uispésny prenos dat.

Protokol pracuje v konfiguraci master - slave, ve standardni Modbus siti se nachazi
vZdy jeden master a aZ 247 jednotek slave, kazda s vlastni unikatni adresou v rozsahu 1
az 247. Po sériové lince jsou data prenasena definovanou modulacni rychlosti, typicky se
jedna o rychlost 9600 nebo 19200 baud [32]. Data se prenaseji po znacich o 8 bitech a
kazdy znak je reprezentovan jednim cislem v hexadecimalni soustavé v rozsahu 0x00 az
OxFF.

Pro navazani komunikace musi master nejprve odeslat dotaz, ktery v prvnim bajtu
uvadi adresu jednotky slave a v druhém bajtu kéd funkce. Tento kéd preda jednotce
slave informaci o tom, zdali je poZadovan zapis do registrti nebo je poZadovano vycteni
hodnot z registrii. Kéd funkce obsahuje také informaci o tom, s jakymi registry chceme

pracovat.

4.2.1 Modbus RTU

Modbus RTU (Remote Terminal Unit) vyuzZiva pro preneseni jednoho znaku 11
bitli: 1 start bit, 8 bitli obsahujicich znak, 1 paritni bit a 1 stop bit. Zietézenim nékolika
znakl vznikne Modbus zprava dlouha maximalné 256 znaki. Jednotlivé zpravy jsou od

sebe oddéleny ramcovou mezerou dlouhou alespon 3,5 znaku [28].

I Modbus message LU
i 1
Start Address Function Data CRC End
= 35 word & bits 8 bits N % 8 hits 16 bits = 3,5 word

Obrazek 16: Struktura Modbus RTU zpravy [28].

Posledni dva bajty slouZi pro prenos vysledku vypoctu CRC (Cyclic Redundancy
Check). CRC vypocet slouzi k detekci chyb vzniklych pri pfenosu zpravy a je vypocitan ze
vSech bajti dané zpravy. Vypocet CRC provede nejprve odesilatel a pripoji vyslednou
hodnotu na konec zpravy. Prijemce zpravy provede CRC vypocet z prijatych dat a
porovna vysledek shodnotou prijatou od odesilatele. V pripadé chyby pfi prenosu
zpravy nejsou bity v odeslané a v prijaté zpravé identické a vysledna hodnota CRC
vypoctu na strané odesilatele a prijemce je rlizna. Piijemce si tak miiZe ovérit, zdali

opravdu dostal stejnou zpravu, kterou mu odesilatel poslal [32].
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4.3 Specifikace PLC modulu SDS-BIG

Pro vycitani dat ze senzori a jejich nasledné zpracovani byl pouzit monitorovaci a

fidici programovatelny automat SDS-BIG. SDS-BIG vyuZzivd radu komunikacnich

protokolt pro ziskdvani informaci a méfenych hodnot a umoziiuje také nahrani vlastni

HTML stranky do interniho webserveru pro zobrazovani informaci a ovladani nastaveni

programu béZiciho v SDS.

SDS-BIG je moZné napajet napétim 12 - 24 V AC/DC, pro nahravani programi do

zarizeni a pripojeni do sité slouzi rozhrani Ethernet s prenosovou rychlosti 100 Mbit/s.

Pro ziskavani dat z pripojenych zatizeni a jejich ovladani je k dispozici [33]:

8 optickych vstupl pro méreni odbéru elektrické energie, vody a plynu,
piipadné pro kontrolu stavu ON/OFF jinych zatizeni

5 analogovych vstuptli s rozsahem 0 - 33 V

PWM vystup

odporovy vstup

2 komunikac¢ni rozhrani sbérnice 1-wire pro ptipojeni teplomért
prevodnik RS485

6 spinacich relé
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Obrazek 17: Fotografie modulu SDS-BIG bez plastové DIN krabicky, ve které je modul umistén

[34].
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Obrazek 18: Zakladni prvky modulu SDS-BIG a oznaceni vstupti a vystupti [34].
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Nastaveni zdkladnich parametrl jako na priklad heslo nebo IP adresa probiha
skrze webovy konfigurator, ktery je ve vychozim nastaveni pristupny na adrese

192.168.1.250.

4.3.1 Programovacijazyk FULL-C

Pro zapis programu pro zarizeni SDS-BIG je uren programovaci jazyk FULL-C,
ktery odpovidd standardu C90 [35]. Kromé omezeného poctu standardnich funkci
definovanych v ANSI-C, FULL-C nabizi také tfadu vlastnich funkci pro interakci se
zatizenim SDS [36]. Jedna se o funkce pro:

» zapis do konzole

= zménu hodnoty a ¢teni systémovych proménnych (napft. spinani relé, cteni
teplot ze senzori)

* praci s paméti flash

» obsluhu sériovych rozhrani

* fizeni PWM vystupu

» Sifrovani odesilanych zprav (funkce pro symetrickou kryptografii)

» komunikaci se serverem (pomoci HTTP get dotazii)

* odesilani e-mailt

» odesilani UDP paketti

= amnoho dalSich funkci

Vypis z konzole je mozné sledovat ve webovém prohliZe¢i po zadani IP adresy
zatizeni s priponou /echo.html do adresového radku. Ve vychozim nastaveni lze tedy
vypis z konzole sledovat na adrese Attp://192.168.1.250/echo.html.

Po sepsani programu se tento program vlozi do aplikace FULLC.exe, ktera je
dostupnd na strankach vyrobce. Tato aplikace nejprve program pieloZi do bajtkédu a
ten nasledné pres sitové rozhrani nahraje do zarizeni SDS. Program se automaticky
spousti po kaZzdém jeho nahrani do SDS nebo po kazdém novém zapnuti zatizeni [35].

Pro pristup k proménnym ,z venku“ Ize ve FULL-C programu deklarovat specialni
proménné (Ciselné hodnoty a textova pole), do kterych lze pres sitové pripojeni
zapisovat hodnoty nebo je lze z modulu vycitat. Diky tomu je mozZné sdilet hodnoty

béZiciho programu s uZivatelskou webovou strankou nahranou v zarizeni SDS nebo s
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jinym systémem komunikujicim po siti a také zasahovat do chodu programu bez
nutnosti nahravat upraveny program znovu [37].

Pro zménu hodnoty proménné je tfeba zaslat zatizeni HTTP get poZadavek
s potfebnymi Udaji obsazenymi v URL adrese poZadavku. Pokud bychom chtéli napf.
zménit hodnotu proménné S00 na -123, proménné U02 na 1000 a proménné na T0O0 na

yhello“, HTTP pozadavek pro tento prikaz by vypadal nasledovné [37]:

192.168.1.250/sv?300=-123&U02=1000&T00=hello

Ze struktury poZadavku je vidét, Ze nejprve se uvadi IP adresa zarizeni, poté nazev

prikazu (sv)a nasledné nazvy proménnych a poZadované hodnoty oddélené znakem &.

4.4 FULL-C kdd pro komunikaci po sbérnici

Aby mohla byt zahajena komunikace po sbérnici RS485, je nejprve treba
v programu nastavit parametry sériové linky. To se provadi pomoci funkce
SDS_serial config [38]. Parametry pro komunikaci s vyuZitim protokolu Modbus
RTU jsou nasledujici:
* busID - pro komunikaci po sbérnici RS485 se voli hodnota 1
= BaudRateCfg-19200 Bd
» DataSizeCfg - 9 biti
= StopBitsCfg - 1 bit
» ParityCfg - 2 (suda parita)
Program podporuje komunikaci aZ s 64 senzory soucasné. Polet byl zvolen
s ohledem na maximalni predpokladany pocet pripojenych senzort vramci jednoho

systému Moisture Guard a na velikost paméti zarizeni SDS-BIG.

4.4.1 Odesilani a prijimani zprav Modbus RTU

Prvni ¢ast zdrojového kédu ma na starosti komunikaci se senzory pomoci
protokolu Modbus RTU. Pro tento ucel byly v programovacim jazyce FULL-C sestaveny
tyto funkce:
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int countCRC (int length, int bufferType) - Provede CRC vypoclet ze
vstupnich dat o délce 1ength uloZenych v poli txBuffer (pole pro odeslani dotazu
jednotce slave) nebo v poli res (pole pro uloZeni odpovédi). Vybér pole je proveden
zadanim argumentu TX BUFFER TYPE nebo RX BUFFER TYPE na misto parametru

bufferType pri volani funkce.

void TxCRC () - Prida na konec odesilané zpravy dva bajty s vysledkem CRC
vypoctu.

void RxCRC () - Porovna vysledek CRC vypoctu s hodnotou CRC v prijaté zpraveé.
Pokud se oba vysledky shoduji, do proménné CRCError je uloZena hodnota FALSE.

V pripadé, Ze se neshoduji, je do proménné CRCError uloZena hodnota TRUE.

void sendFunction(int sensorAddr, int functionCode, 1int
startAddr, int registerCount) - Pripravi hodnoty vpoli txBuffer pro
odeslani jednotce slave. Obsah indextli v poli odpovida pravidlim protokolu Modbus
RTU: prvni bajt zpravy obsahuje adresu jednotky slave, druhy bajt obsahuje kod funkce,
nasleduji dva bajty s pocatec¢ni relativni adresou registru, ze kterého chceme data ¢ist, a

dva bajty oznacujici pocCet registrii, které chceme cist.

int readData (int maxRepeat) - Naplni pole res daty prijatymi ze sériové
linky. Argument maxRepeat stanovuje maximalni pocet opakovani funkce pro ptipad,
Ze data dorazi se zpozdénim nebo dojde k poruseni zpravy béhem pienosu. Ve vychozim
nastaventi je poCet pokusi pro ¢teni hodnot nastaven na 10, pro enumeraci (vice o funkci
enumeration niZe) je pak pocCet pokusu stanoven na 5, aby se cely proces enumerace
zrychlil. Interval opakovani je nastaven ve vychozim nastaveni konstantou
READ TIMEOUT na dobu 100 ms. Funkce vraci hodnotu 0, pokud nebyla prfijata Zadna

data nebo celé ¢islo odpovidajici délce prijaté zpravy.

void readvalues (int registerCount) - Funkce, ktera nejprve odeSle

dotaz pro vycteni hodnot, pockd dobu stanovenou konstantou WRITE TIMEOUT (ve
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vychozim nastaveni 100 ms) a poté zavola funkci readData. Vrati hodnotu 1, pokud

data byla uspésné prijata, nebo 0, pokud doslo pti prenosu k chybé.

void readSensors () - Naplni prislusSna pole namérenymi hodnotami ze
senzorl, napr. pole tempArray naplni Udaji o teploté. Funkce zavold funkci

readValues pro kazdy pripojeny senzor pomoci cyklu for.

4.4.2 Enumerace

Dalsi sekce zdrojového kédu obsahuje funkce pro detekci pripojenych senzort na

sbérnici a rozpoznani jejich typa.

void enumeration () - Funkce odesSle dotaz pomoci funkce
readSensorType () na kazdou adresu vrozsahu stanoveného sdilenymi
proménnymi U03 a U04. Vy vychozim nastaveni funkce enumeration () provadi
hledani pripojenych senzori v rozsahu adres 1 aZ 21. Pokud je na dotaz prijata odpovéd,

adresa a typ senzoru se zapiSe do pole addrArray, resp. typeArray.

4.4.3 DataFlash

V této Casti jsou deklarovany funkce pro praci s paméti flash. Pamét flash uchovava
data i po odpojeni napajeni a je proto vhodna pro uloZeni nastaveni programu, které
diky tomu nenf nutné nastavovat znovu po kazdém zapnuti zarizeni. Nedoporucuje se do
paméti flash ukladat proménné, jejichz hodnoty se ¢asto méni, protoZe Zivotnost tohoto
typu paméti je omezend poctem zapisl (mezi 10 tisici a 100 tisici zapisli) a predchazime

tim jejimu poskozeni [39].

void saveToFlash () - UloZ do paméti flash informace o adresach a typech
pripojenych senzord. Diky tomu neni nutné spoustét enumeraci, ktera je pomérné
zdlouhava, po kazdém zapnuti zarizeni. Do paméti se uloZi také nastaveni programu,
konkrétné jde o rozsah adres pro enumeraci (proménné U03 a U04), nastaveni odesilani
po Ethernetu (U08), Sifrovani dat (U09), nastaveni odesilani dat po siti LoRa (U10) a

interval mezi odeslanim jednotlivych méreni po Ethernetu (U12) a siti LoRa (U13).
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void loadFromFlash () - Nahraje do programu po jeho spusténi informace
uloZené v paméti flash. Pokud je pamét prazdna, (uZzivatel si Zadné vlastni nastaveni

neulozil), zahaji enumeraci a nastavi vychozi nastaveni programu.

void deleteFlash () -VymazZe vSechny informace uloZené v DataFlash.

5 Prenos dat do databazového systému

Naméiené hodnoty ze senzorl jsou ukladany v databazovém systému UCEEB a
nasledné jsou tyto data pomoci algoritml vyhodnocena. V pripadé dosazeni kritického
stavu je uzivatel upozornén na vznikajici poruchu. Odesilani dat z SDS-BUG na server je
uskutecnéno pres rozhrani Ethernet pomoci zprav protokolu UDP a po LPWAN siti LoRa.
Diky implementaci komunikace po siti LoRa je moZné pirenasSet data do databaze také z
mist, kde nen{ pristup k internetu. V soucasné dobé nejsou sité postavené na technologii
LoRa v CR ptili§ dostupné, to by se ale v budoucnosti mélo zménit.

Ridici jednotka je také schopna ziskat nastaveni ze serveru pomoci dotazii HTTP
get, komunikace pres rozhrani Ethernet je tedy oboustrannd. Na strané serveru tyto
funkce vzdaleného nastaveni zatim nejsou pripravené, nicméné funk¢nost komunikace
byla otestovdna pomoci zpravy, kterou SDS-BIG ze serveru prijalo, jak je vidét na vypisu

z konzole nize.

[P address loaded.

Fesolving data. moistureguard.cz

Received IP address: 147.32.99.171

Calling http get_..

Hittp get called.

OK. Eesponse value: 200 Received data size: 5
Server response: 00300

Obrazek 19: Vypis z konzole. Ridici jednotka piijala ze serveru zpravu ,00300".

5.1 Prenos pres rozhrani Ethernet

UDP slouzi pro komunikaci mezi klientem a serverem, prenos dat je

zprostredkovan pomoci kratkych zprav (tzv. datagramii nebo paketii). Payload
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datagramu je sloZen ze znakd, jejichZ poradi a vyznam musi odpovidat strukture
poZadované serverem. Server, na ktery jsou data odesildna (nachazi se v UCEEBu
v Bustéhradé), vyZaduje datagramy sloZené z nezaSifrované ¢asti (hlavicka datagramu)
a zaSifrované Casti obsahujici prenasena data. Prvni ¢ast datagramu je dlouha 23 bajtii a

obsahuje tyto informace:

23B
4B 1B 16B 2B

ID Typ PLC v Délka

Obrazek 20: NezaSifrovanda ¢ast datagramu.

» D - Identifikace konkrétniho PLC. Musi byt unikatni v databazovém
systému.
* Typ PLC - RozliSeni mezi typem odesilaciho PLC. Diilezité kviili
rozdilnostem v Sifrovani.
» |V - Inicializa¢ni vektor pro Sifrovani.
= Délka - Pocet nasledujicich bajtii (délka zaSifrované €asti).
Nasleduje zaSifrovana ¢ast obsahujici libovolny pocet bajtli, vZdy vSak musi byt

celkovy pocet bajtl délitelny ¢tyrmi.

14B N x 4B 2B
4B 2B 2B 2B 2B 2B N x 4B 2B
Cas Start Pocet Packet ID Ll POCEE Data ChckSum
packetu paketu

Obrazek 21: Struktura zaSifrované ¢asti datagramu.

Cas - Casova znac¢ka UNIX timestamp.

Start - Pocatecni adresa (index) dat v konkrétnim paketu.

Pocet - Pocet prenasenych hodnot (pocet Ctyrbajtovych slov) v konkrétnim

datagramu.

Packet ID - Poradové cCislo datagramu. Datagramy, které patri k sob€, maji

stejny identifikator.
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= (islo paketu - Obsahuje poradové ¢islo datagramu z mnoZiny datagramd,
které prenaseji k sobé patrici data.

= Pocet paketill - Celkovy pocet datagramii, které prenaseji k sobé patiici
data.

= Data - Pole dat po Ctyiech bajtech. Datovy typ miiZe byt integer 32-bit nebo
float, typ musi byt predem znamy jak v PLC, tak v databazi.

* Checksum - Kontrolni soucet rozsifrovanych dat (slouzi jako detekce
spravného klice). Jedna se o jednoduchy soucet vSech bajtti zasifrované
casti.

Zabezpeceni prenasenych dat je zajiSténo Sifrovanim AES s datovym blokem délky
128 bitd a mechanismem Counter-Mode (CTR). Aby protistrana mohla data dekdédovat,
je potieba odeslat v prvni ¢asti datagramu nezasifrovany inicializa¢ni vektor (IV) o délce
128 bitt, ktery je slozen ze Ctyf ndhodnych 32bitovych cisel. IV musi byt pro kazdy
datagram unikatni, v opacném pripadé by atocnik mohl Sifru snadno rozlustit. Kromé IV
musi protistrana znat také kli¢, ktery je neménny a nastavuje se ve webové administraci
SDS-BIG. KIli¢ je dlouhy 128 bitli a zapisuje se do flash (nevolatilni) paméti zafizeni.
Samotné zaSifrovani zpravy provadi funkce SDS crypto, kterd je jednou z vlastnich

funkei SDS-BIG [40].

CHANGE CRYPTO KEY

Password
CRYPT-16B KEY (32-chars) J70ABAGSDA156D24EE2A0932775:
Set the new key store

Obrazek 22: Pole pro zapsani klice ve webovém konfiguratoru SDS-BIG.

5.1.1 FULL-C kdd pro komunikaci po rozhrani Ethernet

void createPacket (int start) - Vyplni pole udpBuffer daty, které tvori
nezasifrovanou hlavicku paketu. Parametr start urCuje pocatecni adresu (index) dat

v konkrétnim paketu.
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void checkSum() - Provede kontrolni soucet vSech bajti zaSifrované casti

Zpravy.

void sendSensorAddrToServer () - Naplni pfislusna pole datagramu udaji o
Modbus adresach pripojenych senzort. Obdobné funguji i nasledujici funkce, které
posilaji do databaze udaje o typech senzort, teplotach apod. Je zajisténo, aby Cast paketu
obsahujici data byla dlouha vzdy alespon 16 bajt kvili Sifrovani (funkce AES Sifrovani

vyZaduje délku paketu délitelnou 16).

void encrypt () - ZaSifruje datagram metodou AES-128-CTR s vyuZitim vlastni

funkce zarizeni SDS SDS_crypto.

void sendUDPPacket () — OdeSle UDP paket pomoci funkce udp send.

void sendToServer (int start) - OdeSle postupné vSechny pakety na
server. Nejprve jsou odeslany pakety obsahujici informaci o adresach a typech senzorfd,
nasleduji pakety snamérenymi udaji (teplota, vlhkost atd.). Celkem je odesldno 8

paket.

void waitForIP(int start) - Vrati hodnotu 1, pokud je fidici jednotce
pridélena IP adresa z DHCP serveru. V pripadé, Ze do 5 sekund neni pridélena IP, funkce

vrati hodnotu 0.

void getServerIP (int start) - OdeSle dotaz na DNS server s doménovym
jménem, které je uloZeno vkonstanté IP DOMAIN STRING. Pokud byla prijata IP
adresa od DNS serveru, je uloZena do proménnych IP0 aZ IP3. V pripadé selhani vypise
funkce do konzole hlaSku o chybé a ¢islo chyby. Tato funkce byla v kddu zakomentovana,
jelikoZ potrebuje k jejimu chodu prilis velké mnoZstvi paméti a blokuje béh programu.
V budoucnu bude potreba tento problém vyreSit sniZenim poctu globalnich proménnych

nebo prechodem na ridici jednotku s vétSi paméti.
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void getResponseFromServer (int start) - Odesle na server poZadavek
HTTP get pomoci vlastni funkce SDS http get. Prijata data ze serveru se uloZi do
dynamicky alokovaného pole receiveDataBuffer. Tato funkce byla vkédu

zakomentovana ze stejného diivodu jako funkce getServerIP.

5.2 Pienos po LPWAN siti LoRa

Pienos dat po siti LoRa umozZnuje zarizeni SDS-BIG specidlni modul, ktery je mozné
zakoupit spoleCné se zarizenim nebo c¢asem zarizeni SDS o tento modul rozsifit.
Pripojeni klibovolné LoRa siti a sestaveni zprav obstaravd FULL-C program. Pro
uspésSnou komunikaci je tfeba po instalaci LoRa modulu ve FULL-C programu nastavit
unikatni identifikatory - aplika¢ni kli¢, pomoci kterého deSifruje zpravu koncovy
uzivatel (pro provozovatele sité je tedy zprava necitelna - nezna aplikac¢ni kli¢) a sitovy
kli¢, ktery zabezpecuje komunikaci mezi zarizenim SDS a provozovatelem siteé.

Obecné lze zpravy posilat s ocekdvanim potvrzeni prijeti (ACK) od provozovatele
nebo bez potvrzeni. V piripadé SDS-BIG, program ocekava ACK. Pokud ho neobdrzi, je
odeslani zpravy opakovano [41].

Pred pripojenim do sité je potieba do FULL-C programu zadat tyto udaje: [13]:

= DevEUI - Device EUI, globalni{ unikatni 64-bitovy identifikator zatizeni
(analogicky k MAC adrese)
* DevAddr - Device Address, 32-bitovy identifikator, ktery musi byt v siti
jedinecny (analogicky k IP adrese)
= NwkSKey - Network Session Key, 128-bitovy sitovy kli¢
* AppSKey - Application Session Key, 128-bitovy aplikacni kli¢
VSechny udaje pro pripojeni poskytuje provozovatel sité, kterym je vtomto

pripadé UCEEB.

5.2.1 Komunikac¢ni modul RN2903

V zarizeni SDS-BIG je pouzit LoRa modul RN2903 od spolecnosti Microchip, popis
vSech prikazl urcenych k ovladani modulu je k nalezeni v prislusSném manualu. Modul
s SDS komunikuje pomoci sériového rozhrani UART. Pro zahajeni komunikace je proto
nejprve potieba nastavit parametry sériové linky (podobné jako v pripadé nastaveni

komunikace po sériové lince RS485). Nastaveni probiha pomoci SDS funkce
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SDS_serial config. Tato funkce vyzaduje 5 parametr(i, kromé busID jsou zbylé
hodnoty k nalezeni v manualu k RN2903 [42]:

* busID - pro komunikaci s LoRa modulem se pouZiva shérnice COM6, proto

busID =6

= BaudRateCfg -57600 Bd

» DataSizeCfg - 8 biti

= StopBitsCfg - 1 bit

» ParityCfg - 0 (bez parity)

Piikazy jsou odesilany v kddovani ASCII a kazdy prikaz musi byt zakonCen znaky

<CR><LF>. Vjazyce C jsou témto znakiim ekvivalentni znaky \ r\n.

5.2.2 Odesilani prikazi a prijem odpovédi

void senddatalora (char * write) - OdeSle po sériové lince znaky, které
jsou funkci predany v poli write.

int readdataLora() - Naplni pole answer znaky, které SDS prijalo od
LoRa modulu. Funkce vrati nulu v pripadé, Ze nebyla prijata Zadna data, nebo celé ¢islo

odpovidajici délce prijaté zpravy.
5.2.3 Tovarni nastaveni a pripojeni do sité

Po zapnuti zarizeni SDS a povoleni komunikace po siti LoRa je provedeno
nastaveni parametri a klicdh modulu zavoldnim funkce factoryreset a nasledné

pripojeni do LoRa sité.

factoryreset () - SDS-BIG odesle modulu RN2903 sérii ptikazii pomoci
rozhrani UART:
* sys factoryRESET - obnovi vychoziho nastaveni modulu a provede
restart modulu
* mac set deveui - nastavi unikatni identifikator modulu DevEUI
* mac set devaddr - nastavi unikatni sitovy identifikdtor DevAddr
" mac set nwkskey - nastavi sitovy kli¢

* mac set appskey - nastaviaplika¢ni Kklic
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* mac set retx 7 -nastavi pocetopakovanych odeslani zpravy pro
pripad, Ze nebylo od serveru prijato potvrzeni o doruc¢eni ACK

" mac set adr on - zapne rezim ADR (Adaptive Data Rate), ktery
umoznuje upravit prenosovou rychlost tak, aby byla minimalizovana
spotieba energie zarizeni, byla zajiSténost spolehlivost prenosu zprav a
bylo optimalizovano vyuZziti sité. V praxi to znamena, Ze zarizeni blizko ke
koncentratoru zvoli vyssi rychlost prenosu, diky ¢emuz vysilaji zpravy
kratsi dobu a spotfebuji méné energie. Naopak zarizeni nachazejici se dale
od zakladnové stanice vysilaji pfi nizsi rychlosti a s vyssi spotfebou energie,
aby bylo mozné zpravy pienést na vétsi vzdalenost [43].

* mac save - uloZi vSechna nastaveni, ktera byla nastavena pomoci ptikazi

mac set (kromé set retx) do EEPROM paméti modulu

Néasledné je odeslan piikaz mac join abp, ktery pripoji zatizeni do sité LoRa
v moédu abp (Activation by Personalization). Posledni funkci, ktera je zavolana v ramci

pripojeni zarizeni do sité je funkce getOutputPower.

int getOutputPower () - Odesle prikaz get pwridx a vrati aktualni hodnotu

indexu vysilaciho vykonu.

5.2.4 Odesilani dat ze senzoru

Interval odesilani zprav, které obsahuji data (payload) je ve vychozim nastaveni
stanoven na 60 min. Sestaveni payloadu je provedeno pomoci funkci sendAddrLora
(pro adresy a typ senzorii) a sendValuesLora (pro méiené veli¢iny). Postupné je
odeslano 8 paketd, které obsahuji adresu senzoru, jeho typ, teplotu, vzdusnou relativni
vlhkost, absolutni vlhkost materialu, elektricky odpor, teplotu a vzduSnou relativni
vlhkost v kavité.

Jednotlivé zpravy od sebe musi délit pauzy tak, aby pienos respektoval podminku
ISM pasma na klicovaci pomér 1% (duty cycle). V praxi to znamend, Ze pokud vysilaci
doba zpravy je 1 s, zarizeni musi nasledné pockat alespon 99 s neZ odeSle dalsi zpravu.
Vysilaci doba zpravy zavisi na [44]:

= délce payloadu zpravy

= Sirce frekvencniho pasma (bandwith)
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» spreading factoru

» poméru kédovani (coding rate) - pomér mezi po¢tem pirendSenych
y2uZiteCnych“ bitd (které obsahuji napt. data z ¢idla) a ,prebyte¢nych” bitl
(napft. v hlavicce)

» pritomnosti hlavicky zpravy (header) - miiZe obsahovat informace o délce
payloadu, vypocet CRC apod.

» aktivaci médu pro optimalizaci pro nizké prenosové rychlosti

nPreamble Symbols nHeader Symbols
Header CRC Payload
Preamble - Payload
| (explicit mode only) b4 CRC

E 3
w
4

w

CR=4/8 CR = CodingRate

Obrazek 23: Struktura LoRa paketu. Kazdy paket musi obsahovat preamble a payload, ostatni

casti jsou volitelné [44].

Semtech uvadi na svych strankach rovnici pro orienta¢ni vypocet vysilaci doby

zpravy, pro zjednoduSeni vypoctu je kdispozici také aplikace pro OS Windows. Po

vivs

maximalni délce payloadu 51 bajti pro SF 12 (odpovida odesilani dat z 25 senzort) je

aktivni vysilaci doba zpravy (¢time on air) odhadovana na 1908 ms.
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Caleulater | Energy Profile

Caleulator Inputs Selected Configuration
LoRa Modem Settings VR PA
Spreading Factor 12 W
Bandwidth 125 v kHz LU Lot
L
Coding Rate 1 v | 4/CR+4 REI |_‘_ Rix
Low Datarate [] Optimiser On =
Packet Configuration
Preamble | Payload | CRC |

Payload Length 51 | Bytes
Programmed Preamble 6] | Symbols Calculator Outputs
Total Preamble Length 1025 Symbols Timing Performance
Header Made [] Explicit Header Enabled Equivalert Btrate 252 97 bps Time on Air 1508 74 ms
CRC Enabled Enabled Preamble Duration  335.87 ms Symbol Time 3277 ms
RF Settings
Centre Frequency 865000000 2| Hz RF Performance Consumption
Transmit Power 17 =] dBm Link Budget 154 dB Transmit 50 mA
Hardware Implementation [_| RFIO is Shared Receiver Sensttivty 137 dBm CAD/Fx 108 mA

Mao Crystal Offset 36,1 ppm Sleep 100 nA

Compatible 5X Products 1272, 1276

SF=12, BW=125kHz, CR=4/5 HeaderDisabled, Preamble = 10,25 syms Payload = 51 bytes, Transmit Power = 17 dBm

Obrazek 24: Aplikace pro vypocet vysilaci doby LoRa zpravy a dalSich komunika¢nich parametrt
[45].

V redlné instalaci bude vysilaci doba zpravy velmi pravdépodobné nizsi, protoze
zprava bude kratsi (bude pripojeno méné senzorii) a SF bude nastaven na nizsi hodnotu
(zatizeni se nebude nachazet na samém okraji dosahu koncentratoru). Interval mezi
jednotlivymi zpravami Ize ve FULL-C programu nastavit zménou Kkonstanty
MESSAGE_INTERVAL. Ve vychozim nastaventi je tento interval stanoven na 60 vterin, aby
nedochazelo k poruseni podminky klicovaciho poméru 1%. V pripadé, Ze tento interval
neni dostatecné dlouhy, modul RN2903 (stejné jako vSechny LoRa certifikované
moduly) sdm hlida dodrZeni této podminky. Pokud dojde k jejimu porusSeni, modul vrati
odpovéd no free ch apo jedné minuté se pokusi o odeslani zpravy znovu.

Ptijaté pakety je mozné zobrazit v aplikaci LORIOT, ktera slouzi také ke spravé

koncovych zarizeni pripojenych ke koncentratoru.
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Dashboard Applications SampleApp \% fel.cvut.cz

Downlink (TX) : ’ minutes
o0 4

 information : HILYIEE

Gateway ID v 3 0-86 . 5

e - minutes
&

Ouput verbosity 8 > minutes

Extended

8
minutes

minutes
10
minutes

1
minutes

12

minutes

Obrazek 25: Zobrazeni prijatych paketi v aplikaci Loriot.

6 Sestaveni webové stranky

SDS-BIG obsahuje webovy server, ktery umoziiuje uZivateli do zatizeni nahrat
vlastni dokument v jazyce HTML a ten pak zobrazit v libovolném webovém prohliZeci po
zadani vychozi adresy http://192.168.1.250/user.htm. Je tedy mozné vytvorit
webovou stranku, kterd =zobrazuje stav programu (napf. hodnotu sdilenych
proménnych) nebo zasahovat do jeho chodu a tim ho ridit (napt. sepnout relé, upravit
interval odesilani zprav na server apod.).

Webova stranka, ktera byla pro ucely tohoto projektu vytvorena, pouZiva
programovaci jazyk HTML pro sestaveni zakladni struktury webové stranky, CSS
(kaskadové styly) pro upravu vzhledu HTML prvki a JavaScript pro odesilani dotazii na
server a dynamickou zménu obsahu webové stranky. Webova stranka je rozdélena do

nékolika blokd.
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Moisture Guard System Overview

Status: RUNNING SDS Uptime: 4h 9m 20s

Sensor count: 6
Restart program
Enumeration Sending to server - Ethernet
Status: DONE Status: Enab Packet interval: 10 min

Enumeration range: from 1 to 56
Set a new range: first address

Encryption: Enabled
| Disable sending to server || Disable encryption |

Set a new interval (in minutes):

last address Submit

| Submit || Start enumeration |

DataFlash
Status: Settings loaded from flash

Sending to server - LoRa
Status: Disabled

Packet interval: 60 min
Set a new interval (in minutes):

Save seitings || Delete settings Enable sending with LoRa Submit
Sensor No. Address Type Temperature Humidity Moisture Resistance Temperature 2 Humidity 2
1 1 4 2496 °C 30.54 % 2407 % 1.0 MOhm
2 2 4 2462°C 31.38 % 2412% 1.0 MOhm
3 12 B 2469°C 2857 % 2136% 3.2 MOhm 2512°C 28.38 %

2474°C

27.98%

6.63%

200.0 GOhm

25.25°C

27.48 %

2480°C

30.38 %

2747°C

30.93%

Obrazek 26: Uzivatelska webova stranka pro zobrazeni aktualnich namérenych hodnot a zménu
nastaveni programu.

Vrchni panel zobrazuje stav programu, ktery miiZe nabyvat stavii RUNNING, pokud
program béZi, nebo Starting, pokud program nacitd nastaveni z paméti flash a nebo
probiha pocatecni enumerace (v pripadé, Ze v paméti flash Zadné predchozi nastaveni

uloZené nenf).

Status: RUNNING
Sensor count: 4
| Restart program |

SDS Uptime: 1h 2m 52s

Obrazek 27: Zobrazeni stavu programu a poctu ptipojenych senzord.

Pod stavem se zobrazuje pocet senzord nactenych pomoci posledni enumerace a
tlac¢itko pro restart programu. Restart opétovné nacCte nastaveni z paméti flash a
vynuluje interval pro odesilani zprav po siti Lora a pres rozhrani Ethernet. Kromé toho
také nastavi proménnou paketID na hodnotu nula (UDP pakety budou znovu ¢islovany
od nuly). Na pravé strané se zobrazuje SDS uptime, tedy cas uplynuly od pripojeni
zarizeni k napajeni.

V bloku Enumeration lze nastavit rozsah Modbus adres, ve kterych je provadéno
hledani pripojenych senzorli, a zahdjit enumeraci kliknutim na tlacitko Start

enumeration.
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Enumeration

Status:

Enumeration range: from 1 to 14

Set a new range: first address |1 last address (14 Submit || Start enumeration

Obrazek 28: Nastaveni parametr enumerace.

Stav enumerace je zobrazen ve statusu a je bud DONE nebo Enumeration in
progress, pokud enumerace zrovna probiha.

Panel DataFlash umoZiiuje uloZit stavajici nastaveni do paméti flash nebo
nastaveni z paméti vymazat. V takovém pripadé pri priStim restartu programu nebo
pripojeni SDS knapdajeni probéhne enumerace ve vychozim rozsahu adres 1 - 21,
interval odesilani UDP datagrami se nastavi na 5 min a interval odesilani LoRa zprav se

nastavi na 60 min.

DataFlash
Status:
Save settings || Delete settings

Obrazek 29: Blok pro uloZeni nebo vymazani nastaveni z Data Flash.

Parametry prenosu dat do databazového systému UCEEB je moZné upravit v bloku
Sending to server - Ethernet. UZivatel miiZe povolit odesilani UDP paketl na server,
zapnout jejich Sifrovani pomoci metody AES-128 nebo nastavit interval odesilani
jednotlivych zprav. Ve vychozim nastaveni je Sifrovani a odesilani na server pomoci
rozhrani Ethernet povoleno. Minimalni interval je 1 min, maximalni 255 minut. Do

budoucna se pocita se zabezpecenim této sekce pomoci hesla.

Sending to server - Ethernet

Status: Packet interval: 5 min
Encryption: Set a new interval (in minutes):
Disable sending to server || Disable encryption 5 Submit

Obrazek 30: Nastaveni odesilani UDP paketti na server.
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Obdobné Ize také povolit odesilani pomoci sité LoRa a nastavit interval mezi
zpravami v sekci Sending to server - LoRa. Intervalem se rozumi doba mezi odeslanim
zprav se stejnym typem informace (napf. mezi dvéma zpravami s Udaji o adresach
senzort). Minimalni povoleny interval je 8 minut zdGvodu dodrZzeni podminky
klicovaciho poméru 1% (jednotlivé pakety od sebe déli 60 vterin a celkem je paketi 8),

maximalni interval je pak 255 minut.

Sending to server - LoRa Packet interval: 10 min
Status: Disabled Set a new interval (in minutes):
Enable sending with LoRa 10 Submit

Obrazek 31: Nastaveni odesilan{ zprav po siti LoRa.

Ve spodni casti webové stranky se nachazi tabulka zobrazujici Modbus adresy
senzorl nalezenych pomoci enumerace, jejich typ a aktualni hodnoty mérenych velicin.
Program podporuje tfi typy Moisture Guard senzori, konkrétné se jedna o HT01485
(typ 1), MHT02485 verze 2.2 (typ 4) a MHT02485 verze 2.3 (typ 6). PocCet radki tabulky
se méni s poCtem pripojenych senzori. Pokud dojde pti vycitani dat z nékterého ze

senzorl k chybé, misto namérené hodnoty se zobrazi text Error.

Sensor Mo. Address Type Temperature Humidity Moisture Resistance Tempf;rature Humidity 2
1 1 4 2500 °C 2094 % 24.06 % 1.0 MOhm

2 2 4 2461 °C 30.98 % 24.09 % 1.0 MOhm

3 12 8 2468 °C 2821 % 21.38 % 3.2 MOhm 2511 °C 2767 %

4 13 B 2475°C 28.18 % 6.63 % 200.0 GOhm | 2528°C 2767 %

5 E& 1 2484 °C 29,90 %

B 56 1 2757 °C 30.01 %

Obrazek 32: Zobrazeni aktualné namérenych tdaju.

Diky pouziti technik AJAX (Asynchronous JavaScript and XML) jsou zobrazovany
aktualni hodnoty mérenych veli¢in dynamicky, aniz by bylo tfeba pro ziskani novych
udaji nutné webovou stranku obnovit. AJAX neni programovacim jazykem, jedna se o

souhrn programovacich metod, které lze pouzit vramci skriptu napsaného v jazyce

50



JavaScript. Posledni pismeno ve zkratce odkazuje na datovy format XML (Extensible

Markup Language), ve kterém je moZné informaci ze serveru pomoci metod AJAX

obdrZet [46].

Kroky potifebné pro odeslani dotazu na server a zménu udaji, které probihaji na

pozadi webové stranky, jsou nasledujici: [47]:

1.

Na strance nastane néjaka udalost: uZivatel klikne na jedno z tlacitek nebo je
zavolana funkce readSensors. Funkce readSensors je volana periodicky
kazdou vtefinu pro nacteni aktualnich hodnot ze senzort.
Je vytvoren novy objekt XMLHt tpRequest pomoci JavaScriptu a uloZen do
proménné xm1Http.
Je navazano spojeni se serverem pomoci metody xm1Http.open, ktera
vyZaduje tfi parametry: typ metody, kterou je v tomto pripadé get, URL adresu
a booleovskou hodnotu, ktera je nastavena na true, tedy pro asynchronni
provadéni poZadavku. Adresa je zadavana ve tvaru:

a. prozménu hodnoty proménné, napi: /sv?U08=1 (zméni hodnotu

proménné U08 na 1

b. shared.txt pro vycteni hodnot vSech sdilenych proménnych
Je odeslan poZadavek na server pomoci metody xm1Http. send.
V pripadé vycitani hodnot je do proménné data uloZena odpovéd’ serveru.
Pomoci DOM (Document Object Model) metod document.getElementById
a document.innerHTML jsou prepsany staré hodnoty zobrazené na strance

aktudlnimi hodnotami ze senzoru.

Kompletni zdrojovy kéd webové stranky je k nalezeni v priloze této prace.

V systému Moisture Guard bude webova stranka slouzit jako prehled aktualné mérenych

hodnot a konfigurator, pomoci kterého lze rychle nastavit poZadované parametry

programu jako na priklad rozsah enumerace nebo interval odesilani zprav na server.

Diky tomu neni nutné zasahovat do zdrojového kddu programu pro ridici jednotku SDS a

je mozné ho pouzit univerzalné pro riizné instalace systému Moisture Guard.
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Z.aveér

Uvodni teoreticka ¢ast této prace byla vénovana popisu technologii Sigfox a LoRa
pro bezdratovy pienos dat pomoci radiovych vin, které umoznuji prenaset hodnoty ze
senzorl na velké vzdalenosti pii zachovani nizké energetické narocnosti. Nasledné byly
uvedeny vyhody pouZiti systémi pro monitoring stavebnich konstrukci pro udrzbu
staveb a moZnosti kombinace technologii Sigfox a LoRa s témito systémy.

V praktické casti prace bylo prezentovano naprogramovani ridici jednotky pro
komunikaci se senzory systému Moisture Guard pro monitoring vlhkosti
v dievostavbach. Kromé ziskavani dat ze senzord program obstarava také jejich prenos
do databaze pres rozhrani Ethernet a po siti LoRa. V ramci této prace byla vytvorena
webova stranka, ktera zobrazuje aktualni idaje ze senzord a umoziiuje zménit nastaveni
programu béziciho v ridici jednotce.

Vysledkem prace je funkéni program pro programovatelny automat (PLC) SDS-
BIG, ktery prenasi informace mezi senzory a databazovym systémem. Diiraz byl pfii
vytvareni programu kladen na univerzalnost kédu, diky ¢emuZz mohou byt jeho casti
vbudoucnu vyuzity vdalsich aplikacich, které se na UCEEBu pfipravuji (napf.
monitorovani kvality vnitiniho ovzdusi budov, sledovani ozafeni pro vyhodnocovani

v

ucinnosti fotovoltaickych elektraren a dalsi).
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