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Abstrakt

V diplomové praci se zabyvam analyzou evropské smérnice o platebnim styku,
zkracené PSD2, a otevieného bankovniho API, na zakladé které jsem navrhl
a implementoval zakladni prototyp. Realizaci prototypu jsem popsal ve formé
navodu slouzicimu pro dalsi vyvoj bankovnich aplikaci — od splnéni legisla-
tivnich pozadavkil, navrhu, implementace, az po doporuceni pro produkéni
feseni. V prvni ¢asti prace zkracené vymezuji a analyzuji obsdhly bankovni
trh, ktery poslouzi k lepsimu pochopeni smérnice a z ni plynoucich prilezitosti
pro vyvoj bankovnich aplikaci.

Klicova slova PSD2, PSD, FinTech, PSD2 prototyp, platby, API

Abstract

In my diploma thesis, I analyze the European Payments Directive, abbrevi-
ated PSD2, and the open banking API. Based on the analysis, I designed
and implemented the basic prototype. I described the implementation of the
prototype in the form of instructions for the further development of banking
applications — from the fulfillment of legislative requirements, design, imple-
mentation, to recommendations for production solutions. In the first part of
my work, I briefly define and analyze the wide banking market, which will
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help to better understand the directive and the opportunities in developing
banking applications.

Keywords PSD2, PSD, FinTech, PSD2 prototype, payments, API
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Uvod

Bankovni trh je velmi Siroké téma a prijde s nim do nepiimého styku témér
kazdy cloveék. V posledni dobé doslo k velkému rozmachu bankovnich aplikaci
zvanych FinTech. Narust plateb pres chytré telefony a platebni karty prudce
roste a s tim i podvody, ¢i obrovsky zisk z poplatka u plateb kartou. Evropska
unie se s problematikou snazi vyporadat pomoci platebnich smérnic, jiz platné
PSD a nyni v platnost prichazejici PSD2 v dobé psani mé prace.

PSD2 ptinasi povinnost bankdm oteviit tcty svych klientd tfetim strandm
pres API. Déle méni pozadavky pro platebni sluzby a sluzby agregujici data
z Ucth. Zakaze takzvany screen scraping a zavede povinnost dvoufazového
oveéreni pri platbach. Smérnice nebude mit dopad pouze pro nové aplikace,
ale i pro stavajici. Banky se rovnéz smérnici nevyhnou a c¢ekaji je obrovské
vidaje k pifpravé pozadovaného otevieného API. Nékteré banky jako Ceska
spotitelna jsou jiz pripravené, jiné ¢ekaji az s platnosti poslednich technickych
standardu planovanych na zari roku 2019.

Moji motivaci analyzovat rozsahle smérnici PSD2 a s tim i souvisejici ban-
kovni trh je ziskani dalsich praktickych znalosti v oboru bankovnictvi, jelikoz
pracuji druhym rokem jako projektovy manazer v Komercéni bance. Zaroven
moji malou zkusSenosti z praxe chci prispét radami pro dalsi vyvojare. Snazim
se nejenom vyvinout obycéejny prototyp, ale dostateéné prototyp vzhledem k
PSD2 popsat, aby ¢tenai mohl na zédkladé prace vyvinout svoji vlastni aplikaci
splnujici veskeré legislativni podminky a ptivést ji do produkéniho prostfedi,
pokud na zakladé mé analyzy bankovniho trhu uznd vyvoj FinTech aplikace
v néjaké kategorii bankovnich aplikaci vibec za vhodny.






KAPITOLA

Bankovni trh

Dilezitym krokem v mé diplomové préci je prvné predstavit zakladni bankovni
pojmy, které v praci pouzivim. Nicméné abych nezacal ¢tenafe nudit hned ze
zacatku, povim néco malo k historii bankovnictvi. Nasledné uvedu zminéné
bankovni pojmy i vzhledem k pfedchozi kapitole. Na zakladé historie navazu
na trendy pristupu k zakazniktim v bankovnictvi soucasnosti uvedenim zdklad-
niho déleni bank a jejich produktii. Pfedstavim bankovnictvi v CR i z pohledu,
jenz je pro bézného zdkaznika skryty a analyzuji postaveni jednotlivych bank
v CR. Na zavér vysvétlim celou problematiku finanénich technologii, zkrécené
FinTech, které pristup k zdkaznikovi formuji v dnesni dobé jako posledni a
meéni zdsadné podobu bankovniho trhu. Jako posledni zhodnotim bezpec¢nost
vzhledem k soucasnym technologiim pouzivanym v bankovnictvi. Jelikoz ban-
kovni trh je velmi obsahly pojem, urcité nepopisi vse dilezité. Snazim se drzet
text ve strucnosti a relevantnosti k mé praci.

1.1 Historie bankovnictvi

V kapitole historie bankovnictvi ddm do postupného sledu stézejni milniky,
které ovlivnily podobu bankovnictvi, jak ho dnes zname. Od 20. stoleti za¢nu
popisovat milniky trochu detailnéji a to hlavné z technologického, potazmo
bezpecnostniho hlediska, coz bude slouzit i jako podklad pro zhodnoceni bez-
pecnosti v kapitole [I.4] na konci.

1.1.1 Depozit 2000 pr.n.l.

Ke vzniku bankovnictvi, jak ho v dnesni dobé zname, nejvice vedly depozitére,
které vznikly jesté pred oficialni ménou nebo bankami.

Prvni oficidlni depozity jakozto sluzba jsou dokumentovany v Babylonské
T18i v letech 2000 pred nasim letopoctem. Depozity byly vytvareny u divéry-
hodnych lidi, ktefi byli za tischovu cennosti placeni.
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1. BANKOVNI TRH

Hlavni inspirace pro dnesni podobu depozitu v bankéch vychézi z Recka,
kde se ména uschovavala v chramech kvili nejvyssi bezpecnosti. Z diavodu
jesté vyssi bezpecnosti, zejména proti kradezim, zacaly v chramech vznikat i
specialni mistnosti — trezory. Z pocatku byly depozitare v chramech zdarma.
Knézi dostavali akorat dary za jejich sluzby. S nartistajicimi naroky na bezpec-
nost a vyuziti sluzeb byly pozdéji zavedeny poplatky — stejné jako u drivéjsich
depozitaia v Babyloné.[§]

1.1.2 Ména 700 pr.n.l

Pres dalsich 1000 let trvalo, nez vznikla oficidlni ména ve formé minci. Pred
oficidlni ménou byl sménny obchod zbozi za zbozi, ktery byl prirozené kompli-
kovany — musela byt bud vzidjemna poptavka nebo vérit, ze vyménéné zbozi
bude moct ¢lovék sménit dale za jiné, které poptava. Nejvétsi duvéru pro
sménny obchod (cca 2000 B.C.) ziskal dobytek, ndsledoval cenny kov jako
zlato, sttibro, méd (cca 1600 B.C.), ktery pozdéji dal za vznik oficidlnim min-
cim slouzicim k sméné zbozi (cca 700 B.C.).[§]

Bankovky vznikly az v 7. stoleti naseho letopoctu, se kterymi zacala Cina. [9)]

1.1.3 Bankovnictvi 400 pr.n.l.

Ze spravcu depozitait se prirozenym vyvojem trhu stali bankéfi, jelikoz diky
mincim mohli zac¢it nabizet prvni bankovni sluzby s primarnim zamérem zhod-
notit svérené vklady. Prvni prerod ze spravcu depozitari na bankére zapocal v
obdobi fimské republiky kolem roku 400 pt.n.l. Nabizeli obdobné sluzby jako
dnes:

e Otevreni Uc¢tu

Doklad o vkladu

Vydej smének

Vybavovani akreditivu

Poskytovani plijéek

Poskytovani hypoték

Uroky byly vypldceny na terminovanych vkladech, kde penize byly vlozeny
jako kredit. S tim mohli bankéii naklddat podle sebe, a proto mohli vyplacet
i uroky.[§]
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1.1. Historie bankovnictvi

1.1.4 Banka 7200 n.l.

Prvni banku — Benatskou banku — lze datovat k roku 1157, nicméné jednalo
se o statni banku formujici verejné véritele kvuli velkému dluhu zptusobeného
valkou.[10] Nejvétsi rozkvét bank, jak je zndme dnes, nastal v Itélii kolem
roku 1400 ve méstech jako Florencie, Siena, Milano, Benatky a dalsi. V Si-
ené je napiiklad dosud nejstarsi fungujici banka z roku 1472.[I1] K rozkvétu
doslo hlavné z davodu, kromé rostouci potreby financovat monarchy, reakce
na rostouci mezinarodni obchod. Banky totiz prisly se sménkami za ticelem
uvérovych transakci a snazsiho prevodu prostredki, coz odstranilo potfebu
nosit s sebou tézké mince v riznych ménach.[12]

1.1.5 Centralni banka 1600 n.l.

Pocatkem 17. stoleti zacalo vznikat moderni bankovnictvi. Nejvice se darilo
uvérum financujici valky. Dluhy se pomalu zacaly stavat ndhradou za ménu,
¢imz se z mény jako objektu spise staval symbol pokroku. To vedlo k ¢etnym —
dle nékoho nutnym — vladnim regulacim a vzniku oficidlnich centralnich bank
- napiiklad prvni banka vznikla v roce 1668 Sveriges Riksbank.[S][13]

1.1.6 Elektronicky prevod 1872 n.l.

Bezhotovostni elektronické pfevody byly provazeny za vyuziti telegrafické sité.
Prvni telegraficky prevod provedla spolecnost Western Union v roce 1872.
Operator telegrafu vyuzival seznam kédu a prislusnych hesel. [14]

1.1.7 Mainframe 1950 n.l.

V roce 1950 zacaly banky nakupovat sdlové pocitace, respektive mainframy,
pro zpracovani velkého mnozstvi transakei a s tim navazujicich procesi.[12]

1.1.8 Kreditni karta 71958 n.l.

U vzniku kreditni karty nebyl problém nedostacujici technologie, nybrz pro-
blematicky kruh obchodnik—zdkaznik. Obchodnici nechtéli brat karty, nebot
jimi nikdo nemohl platit a zakaznici nechtéli karty, jelikoz jimi neméli kde
platit. S kartami pfisla az Bank of America (pozdéji Visa) v roce 1958, viz ob-
razek ktera kreditni karty masivné uvolnila do mensiho mésta Kalifornie,
aby se uchytily. S tim ale ptisly prvni kartové podvody a nutnost vydavat kre-
ditni kartu pouze vybranym zakazniktm, jelikoz ne vsichni klienti v prvni viné
dostévali svym tGvérovym zavazkim vzniklymi z ndkupu kreditni kartou.[I5]

1.1.9 Bankomat 1967 n.l.

Bankomat, viz obrazek uvedla prvné na trh banka Barclays roku 1967 v
Londyné. Z pocatku bankomat nevyuzival kreditni karty pro vybér penéz, ale
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1. BANKOVNI TRH
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- tacoii: [B01[00Z[730]0

AUTHORIZED SIGNATURE

et WANTTI—

NUMBER —|

TURE - NOT
1o SEE REVERSE SIDE

Obrazek 1.1: Prvni kreditni karty z roku 1958. Vlevo BankAmericard (pozdéji
Visa) od Bank of America. Vpravo kreditni karta od American Express.|[1]

Obrézek 1.2: Historicky prvni bankomat z roku 1967 banky Barclays.[2]

vloZenim papirovych seki. Seky byly oznac¢eny mirné radioaktivnim izotopem
uhliku — uhlik-14 — z dvodu detekce a bezpec¢nosti ovérenim vici Sestimist-
nému PIN ¢islu. PIN byla rovnéz bezpeénostni novinka v bankovnictvi pravé
diky prichodu bankomatt. Nicméné bankomaty se okamzité staly tercem van-
dalismu za ucelem kradezi.[16]

1.1.10 Clearingovy systém 1968 n.l.

Samotny clearing byl nutny kvili cennym papirim a Sekim jiz davno sahajic
az do 18. stoleti, nicméné prvni automatizace se clearing doc¢kal az v roce 1968
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se systémem ve Velké Britanii s ndzvem BACSE] Systém vznikl hlavné kvili
odlehceni papirovani, s kterym byl spojeny pivodni proces clearingu. Zastresil
rovnéz v témze roce vymyslené a zavedené inkasni platby.[2][17]

1.1.11 Telefonni bankovnictvi 1980 n.l.

Telefonni bankovnictvi nebylo ihned automatizované — veskeré operace na
druhé strané byly provadéné manudlné operatorem banky. Volajici se napred
musel odpovédmi na otazky identifikovat operatorovi a nasledné mohl prova-
dét ruzné transakce.[I8] Prvni telefonni bankovnictvi spustila Girobank roku
1980 ve Velké Britanii.[2]

1.1.12 Online obchod 198} n.l.

Online obchod ze zacidtku — namisto internetu — vyuzival Videotex systém,
ktery byl fyzicky propojeny s televizi, a pres ktery slo nejenom zaplatit, ale
provést celou objednavku. Prvni objednavka byla provedena v roce 1984 ve
Velké Britanii nakupem v Tesco. Technologie se samoziejmé postupné vytra-
tila se zavedenim internetu.[19]

1.1.13 Debetni karta 198/ n.l.

Debetni karty se zacaly vydavat v roce 1978, nicméné fungovaly spise jako
bankou garantované Seky, které pokryvaly transakci. Proto byly karty vyda-
vany pouze lidem z byznysu, ktefi méli dostatecné velké sporici icty a dlouhou
bankovni historii. Debetni karta se v pravém slova smyslu objevila az v roce
1984 spole¢nosti Landmark, kterd implementovala celostatni debetni systém
postaveny na infrastruktufe kreditnich karet a siti bankomatu. [20]

1.1.14 Cip a PIN 199/ n.l.

Kreditni a debetni karty diive pouzivaly magneticky pruh a ovéreni probihalo
pouze podpisem, ktery byl pro icely porovnani obchodnikem na karté. Even-
tuadlné probéhlo ovéreni jesté pres telefonni hovor. Nicméné tento systém je
velmi nachylny k podvodum:

e Magneticky pruh lze snadno okopirovat a tim vytvorit kopii karty.

e Podpis lze zfalsovat, navic obchody podpis alespori v USA moc nekontrolovaly.[21]

e Podpis je dokonce mozné smazat a vytvorit vlastni.

I'BACS anglicka zkratka pro Banker’s Automated Clearing Services nebo-li automaticky
systém pro clearingové sluzby.
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7 dtvodu velmi nizké bezpecnosti a vysoké cené mezinarodnich hovora v Ev-
ropé nutnych pro ptripad ovéreni pres telefonni hovor, se v Evropé roku 1994
zavedl technologicky standard EMW, ktery se ¢asem stal povinnym pro ové-
rovani transakci kartou. U karet splnujici standard EMW musi probéhnout
ovéreni pres ¢ip a zadani PINu.

Bezpecnost u EMW karet

Bezpecénost EMW karet je postavena na dynamické datové autentizaci (DDA).
Jedna se vétsinou o RSA Sifrovani. Kazda karta tedy obsahuje unikatni vefejny
a privatni kli¢, ktery je pouzit pfi autentizaci. Jednim klicem karta vygeneruje
unikatni sifrovany kod vzhledem k transakci, ktery odesle terminalu a dokaze
tim originalitu karty. Druhy kli¢ pouzije terminal pro validaci k6du.[22]

Nevyhoda EMW karet

Nevyhoda EMW karet, oproti kartam s magnetickym pruhem, spociva v delsi
autorizaci v fadu jednotek vterin.[23] Proto v USA mezitim obchodnici EMW
karty odmitali, jelikoz nechtéli zpomalit proces nakupovani. Nicméné od roku
2015 Visa a MasterCard odmitli nést nadale odpovédnost za platebni podvody
a tim donutili obchodniky k adaptaci EMW karet, respektive podporovanych
platebnich termindalu. [21]

1.1.15 Internetové bankovnictvi 199/ n.l.

Internetové bankovnictvi odstartovala v roce 1994 spolec¢nost Stanford Federal
Credit Union. V témze roce zacal nabizet integrované internetové bankovnictvi
Microsoft v aplikaci Microsoft Money personal finance, kterd uméla vétsinu
spravy bankovniho u¢tu.[24]

Pro lepsi predstavu rychlosti adaptace — v roce 2006 nabizelo internetové
bankovnictvi v USA 80% bank.[25]

1.1.16 Agregace ucta 2000 n.l.

Online agregace bankovnich téta pres webovou aplikaci nastoupila v USA ko-
lem roku 2000, kde hlavnim prukopnikem byla spole¢nost Yoodle.[24] V Ev-
ropé se prukopnikem stala spole¢nost eWise v témze roce.[26] D4 se povazovat
za zrod FinTech spole¢nosti.

1.1.17 Bezkontaktni karta 2011 n.l.

Bezkontaktni karta vznikla v roce 2007 v Evropé a pro véfejnost ji prvni
spustila banka Barclays v roce 2011.[27] Cipy disponuji technologii RFID,
jejiz dosah zavisi na frekvenci ¢ipu. Nicméné z divodu bezpecnosti RFID ¢ipy
v kartdch maji dosah na vzdalenost kolem ¢tyT centimetru.[22]
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1.1.18 Platba mobilem 2011 n.l.

Wholefoods SRC1234

Walgreens
Cask Rincon
Instacart

4w WHOLEFOODS SRC1234
f

tAo AT

Obrézek 1.3: Ukazka placeni mobilem s Google Pay.[3]

V roce 2011 v USA inicializovala platby mobilem spoleénost Google s apli-
kaci Google Wallet, dnes znamou pod Google Pay Send. Dnes platbu mobilem
z Google rodiny podporuje uz jenom mobilni aplikace Google Pay, jejiz ukazku
lze vidét na obrazku Pro platbu mobilem musi byt aéet v aplikaci pro-
pojeny s existujici kartou a aplikaci musi podporovat banka uzivatele, kterd
kartu vydala.

Platby probihaji pres technologii NFC, ktera je jak v mobilech, tak v
terminalech. Z pohledu bezpecnosti okopirovani — NFC mé dosah zhruba pou-
hych 10 centimetru. [28] Termindly musi placeni mobilem podporovat — nestaci
soucasné termindly podporujici bezkontaktni karty.[27]

Aplikace je dostupnd pouze pro Android a iOS a je svdzand s Google ¢tem,
pod kterym musi mit uzivatel zafizeni prihlasené. Dalsi volitelnou bezpec¢nost
zajistili ¢tyFmistnym PINem pro operace s Google Pay.[29]

K nam se ve formé Google Pay dostalo placeni mobilem az v roce 2017.
Nicméné placeni mobilem podporovaly jiz difve nékteré banky v CR pomoci
vlastnich bankovnich aplikaci, napiiklad CSOB od roku 2016.[30]
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1.1.19 Shrnuti historie bankovnictvi

Co dtilezitého nebo zajimavého by ¢tenaf mél po precteni historie bankovnictvi
jiz védét:

e Lidi, potazmo banky, podnikaji s penézi svérenymi od klient uz od
starovéku.

e Podvody bankovnictvi provazelo rovnéz od jeho pocatkt. Akorat se pre-
transformovalo z nasili a hmotnych kradezi na sofistikovanéjsi formu
podvodt.

e Tradi¢ni banky si vleCou IT infrastrukturu jiz z 50 let 20. stoleti.

e Kreditni karta neni to samé jako debetni karta.

e FinTech aplikace se zrodily velmi brzo, kolem roku 2000.

e Platby mobilem nejsou az tak zhava novinka, minimalné ne v USA.

e V USA z duvodu odporu obchodniki vaci EMW kartdm vyrazné zao-
stavaji s bezpecnosti za EHP, kde je bankovni trh nejenom EU vyrazné
regulovany.

V dalsi kapitole i retrospektivné vysvétlim dilezité pojmy bankovnictvi vzhle-
dem k mé praci.

1.2 Dudlezité pojmy bankovnictvi

Jak jsem jiz zminil, bankovni trh je obsdhly pojem. Pojmu je tedy na ban-
kovnictvi pomalu. Vysvétlim tuplné zaklady déleni bankovniho trhu a pojmy
dulezité vzhledem k mé praci. Pokud je Ctenar velmi znaly v bankovnictvi,
muze kapitolu preskocit. Nejdulezitéjsi je pochopit clearing a déleni instituci
platebniho styku podle CNB, respektive ¢eského zakona.

1.2.1 Centralni banka

Centralni banka je nezavislou narodni autoritou, kterd se stard o monetarni
politiku, reguluje banky a poskytuje finanéni sluzby. Jejim cilem je drzet sta-
bilni ménu kontrolou inflace a nizkou nezaméstnanost. Centralni banky jsou
spravovany predstavenstvem a komeréni banky jsou jejimi ¢leny. V CR je cen-
tralnf bankou CNB — Ceskéd narodni banka se sidlem v Praze, Na Piikopé 28
a s dalsimi sedmi regionalnimi zastoupenimi v Praze, Ust{ nad Labem, Plzni,
Ceskych Budgjovicich, Hradci Kralové, Brné a Ostrave.[31]
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Monetarni politika

e Povinné minimalni rezervy - MnozZstvi penéz, které musi mit banky
k dispozici. Slouzi ke kontrole, kolik banky mohou pujéit.[32]

e Operace na volném trhu - Nakup a prodej cennych papiri jednot-
livych bank, coz méni mnozstvi penéz k dispozici bez zmény povinné
minimalni rezervy.[32]

— Restriktivni ménova politika - Zvyseni trokovych sazeb po-
moci prodeje cennych papiri bankam. Zpomaluje inflaci a ekono-
micky rist.

— Expanzivni ménova politika - SniZeni irokovych sazeb po-
moci ndkupu cennych papirti od bank. Snizuje nezaméstnanost a
stimuluje ekonomicky rust.[33]

e Nastavovani arokovych sazeb - Centralni banka nastavuje vysi tro-
kovych sazeb, které si uctuje od bank. Tim ovliviiuje vysi drokil pro
pujcky, hypotéky a dluhopisy. Zvyseni urokovych sazeb vede k zpoma-
leni ekonomického ristu a snizeni inflace. [32]

Regulace bank

Centralni banka reguluje své ¢leny, tedy ostatni banky - naptiklad regulace
pro rezervy pokryti ztrat z pujcek nebo za tcelem financni stability, ochrany
vkladu apod.[32]

Poskytovani finan¢nich sluzeb

Centralni banka poskytuje sluzby jak bankam, tak statu. Kontroluji tok penéz
a pujcuji penize svym ¢lentim. Svoji ménu uchovava v devizovych rezervach,
respektive rezervach v cizi méné, zpravidla v dolarech nebo eurech. Rezervu
pouziva za tcelem regulace kurzu, sménné mezi ménami a drzeni vlastni sta-
bilni mény (fixovani) kvuli kompetitivnim exportnim cendm.[32]

1.2.2 Financni instituce
Mezi financ¢ni instituce patfi organizace, jejichz predmétem podnikéani je ob-
chodovani s penéznimi transakcemi ve formé vkladi, pujcek, investic nebo
prevodu mény. Do hlavnich kategorii finan¢nich instituci spadaji[34]:

e Centralni banky

e Komerc¢ni banky

e Internetové banky

11
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Druzstevni zalozny

Investi¢ni fondy a spole¢nosti
Maklérské firmy

Spolec¢nosti poskytujici uvéry a sporeni

Pojistovny

e Hypotécni spolecnosti

1.2.3 Instituce platebniho styku

Do instituci platebniho styku spadaji[35][36] [37]:

e Instituce elektronickych penéz — Muzou vydavat elektronické penize.

Licence umoznuje i ¢innosti spadajici do platebni instituce.

— Vydavatelé elektronickych penéz malého rozsahu — MiiZzou vydavat

elektronické penize ve stanoveném maximalnim rozsahu. Licence
umoznuje i ¢innosti spadajici do poskytovateli platebnich sluzeb
malého rozsahu. Limit pro pramérny obéh elektronickych penéz v
CR za poslednich 6 mésici je stanoven na 5 000 000 EUR. Limit pro
mési¢ni pramér provedenych plateb v CR za poslednich 12 mésicti
je stanoven na 3 000 000 EUR. Limit tschovy elektronickych penéz
pro jednotlivce je stanoven na 150 EUR. Pro vyssi objemy jednoho
nebo obou pripadt je nutnd licence instituce elektronickych penéz.

e Platebni instituce — Miizou poskytovat platebni sluzby.

— Poskytovatelé platebnich sluzeb malého rozsahu — Miizou poskyto-

vat platebni sluzby ve stanoveném maximalnim rozsahu. Limit pro
mési¢ni pramér provedenych plateb v CR za poslednich 12 mésicti
je stanoven na 3 000 000 EUR. Pro vyssi objemy je nutna licence
platebni instituce.

Jednotlivé licence maji odlisné podminky pro jejich ziskani u CNB, které lze
nalézt v ptislusnych zdkonech. Jednou z nich je napiiklad vyse pozadovaného
zékladniho kapitalu nebo vyse pocatecniho kapitalu. Obecné platebni sluzby
mohou poskytovat[38]:

12

e CNB

e Banky

e Sporitelni a avérova druZstva

e Zahrani¢ni banky nebo jejich pobocky
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Instituce elektronicky penéz v¢. zahrani¢nich

Vydavatelé elektronickych penéz malého rozsahu

Platebni instituce nebo jejich pobocky vé. zahrani¢nich

Poskytovatelé platebnich sluzeb malého rozsahu

1.2.4 Cenné papiry

Cenné papiry slouzi jako finanéni nastroj, ktery reprezentuje finanéni hodnotu
¢ehokoliv. Diky tomu se s cennymi papiry snadno obchoduje. K obchodovani s
cennymi papiry je zapottebi licence. Subjekt vydavajici cenny papir se nazyva
emitent. Cenné papiry se déli na:

e Majetkové cenné papiry — akcie.
e Dluhové cenné papiry — dluhopisy.
e Derivatové cenné papiry — spekulace zalozené na hodnoté jinych aktiv a
jejich cenovému vyvoji.[39]
1.2.5 Obchodovatelné nastroje

Ve svété mezi obchodovatelné nastroje patii sménky:

e Cizi — emitent (tfet{ strana, kterd sménku vydala), remitent (prijemce,
na jehoz jméno je sménka vydéana), sménecnik (platce)

e Vlastni — emitent (platce, ktery sménku vydal), remitent (pfijemce, na
jehoz jméno je sménka vydédna)

Nicméné v ceském zakoné obchodovatelné nastroje spadaji pod cenné papiry.
Pod sménky se fadi napiiklad i Seky — v CR ale opét zvlast spadajici pod
cenné papiry. [40] [41]

1.2.6 Clearing, clearingové centrum/stredisko

V nésledujicim textu mluvim predevSim o clearingu ve vztahu k bankdm,
nicméné clearing muze byt i mezi jinymi subjekty - napiiklad pri obchodu s
cennymi papiry. Clearing je operace pfi niz se provede zapocteni pohledavek a
zévazku pro bezhotovostni placeni mezi subjekty, napriklad bankami (z vlast-
nich a klientskych operaci).[42] Pro tyto tcely existuji clearingové centra/stie-
diskaE] Clearingova centra zefektiviiuji transakce — subjekt nemusi nijak prijit

2V angli¢tiné existuje jednotny pojem "Clearing House', nicméné v Cestiné se miizeme
setkat s pojmy clearingové centrum nebo clearingové stiredisko. Pokud budu vychéazet z webu
CNBJ43], tak za clearingové centrum se povazuje CNB a jejich systém CERTIS, kdezto

13
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do kontaktu s druhym subjektem. Dale snizuji rizika — jsou odpovédna vuci
vsem svym subjekttim za plnéni smluv. Kvili odpovédnosti se snazi raznymi
regulacemi rizika mitigovat — napriklad subjekty museji mit u clearingového
centra sviij ucet s urc¢itym minimalnim zustatkem.[44] Zac¢tovani pres clearin-
gové centrum muze probihat dvéma zpusoby — nettingem nebo RTGS (Real
Time Gross Settlement).

Netting

Zpusob clearingu, kdy z veskerych pohleddvek a zavazku vici jedné bance se
na konci ucetniho dne udéla rozdil, na zakladé néhoz probéhne vyporadani
mezi bankou a clearingovym centrem.[45] Pro lepsi predstavu jsem vytvoril
obrazek ukazujici priklad jednoho clearingu. Jak lze napiiklad u banky Z
vidét, vyse odchozich plateb je 2 500 K¢ a vyse prichozich plateb je 3 500 K¢.
Na tcet banky Z je tedy clearingovym centrem pripsano 1 000 Ké.

RTGS

Zpusob clearingu, ktery muze byt proveden okamzité. Je vyzadovan pro velké
objemy mezibankovnich transakci a zajisfuji ho vétSinou centralni banky.
Hlavnim cilem je odstranéni rizika zpozdéni dokonéeni transakei. [46]

1.2.7 Platby
Platby zajistuji platebni sluzby, viz kapitola[I.2.3] Veskeré elektronické platby

mezi dvéma ruznymi platebnimi sluzbami, at uz probihaji jakoukoliv metodou,
museji projit pres clearing, viz kapitola Mezi platebni metody se radi47):
e Kreditni karta

Debetni karta

Inkasni platba

o Sek

Prevod penéz

Prevod penéz probiha i z e-Penézenky, nejenom z klasickych bankovnich tc¢ti.
Obchodnik, ktery umoznuje platby pres e-Penézenku, musi mit rovnéz u dané
spole¢nosti e-Penézenku. Jeden z diivod spociva v zajisténi instantni platby,
jelikoz se jedna o prevod v ramci jedné instituce a tudiz nepodléha clearingu.

clearingova stiediska jsou ostatni instituce zajistujici zictovani napiiklad okolo platebnich
karet nebo cennych papirti. Funkce je ale u obou stejnd. V textu naddle pouzivim pojem
clearingové centrum a myslim tim jakoukoliv instituci poskytujici clearing.
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Obréazek 1.4: Ukazka jednoho clearingu mezi ¢tyrmi klienty, respektive tfemi
bankami.

1.2.8 Davka, davkové zpracovani

Davka, mnohdy z angli¢tiny nepreklddany vyraz ,batch®, je soubor zpravidla
velkych dat pripraveny pro davkové zpracovani. Davkové zpracovani nepotie-
buje uzivatelskou interakci, spoussti se vétsSinou skriptem.[48] Mezi vyhody
davkového zpracovani patii znatelné nizsi naklady, jelikoz se efektivné vyu-
zije veskery dostupny HW, navic napiiklad po bézné pracovni dobé, kdy byva
HW méné vytizen. V bankovnictvi na davkové zpracovani navazuje mnoho
dalsich procestu (reportu, analyz, statistik, apod.) na zakladé vystupu z dav-
kového zpracovani. Zpracovani takto velkého mnozstvi operaci v redlném case
by nebylo mozné pokryt.[49] O dédvkové zpracovani se vétsinou stard takzvany
mainframe.[4]

1.2.9 Mainframe

Déavkové soubory zpracovava mainframe (cluster) bez interakce uzivatele, viz
ukézka na obrizku Vyhoda mainframu spocivd ve vysokém vykonu a

15



1. BANKOVNI TRH

Klient z domova:
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Obrazek 1.5: Typické pouziti mainframu pro dévkové zpracovani.[4]

dostupnosti[4]:
e Dostatecné datové tloziste.
e Dostupné kapacita procesorii.

e Paralelni vypocty vyuzivajici efektivné zdroje.

1.2.10 ISO 20022

ISO 20022 predstavuje mezinarodni standard navrzeny k zjednoduseni glo-
balni byznysové komunikace, zejména ve finan¢nim sektoru. Standard zajis-
tuje, aby nedochazelo k mylné interpretaci pojmu diky globalnimu slovniku
ve spole¢ném jazyce, kterému kazdy mize rozumét. Slovnik je urceny zejména
pro vytvareni standardizované celosvétové komunikace mezi informacnimi sys-
témy. Slovnik je vedeny v XML formétu.[50]

16



1.3. Trendy ptistupu k zédkaznikiim

1.2.11 Shrnuti bankovnich pojmi

Ctenéf by si mél odnést povédomi o centralni bance, kterd stoji nad bankami a
kuptrikladu udéluje licence. Z kapitoly by mélo byt dale jasné, co je to clearing a
rozdil mezi metodou netting a RT'GS, aby v nadchéazejici kapitole mohl ¢tenar
pochopit fungovani clearingu v praxi. Dale by mélo byt jasné, Ze pod clearing
spadaji veskeré platby, i kdyz se navenek tvari jako platby instantni. Klasickym
ptrikladem jsou platebni karty, kde k zatuétovani dochazi mnohem pozdéji nez
byla uskute¢néna platba. S clearingem jsou tizce provazané davky a mainframy.
No a veskerou komunikaci v tomto kolosu propojenych informacnich systému
zajistuje mezindrodni standard ISO 20022.

1.3 Trendy pristupu k zakazniktm

V kapitole napted uvedu trendy pristupu k zdkazniktim z pohledu bank. Na-
sledné rozvedu bankovnictvi v CR ukizkou clearingového systému v praxi a
predstavenim bank a jejich podilu na ¢eském trhu. Na zavér vydefinuji oblast
FinTech, kterd posledni dobou méni trend pristupu k zakaznikim v bankov-
nictvi nejvice.

Banky nepristupuji ke vSem zakazniktim stejné. Bankovnictvi déli na sku-
piny a podskupiny:

e Retailové bankovnictvi

— Osobni bankovnictvi

— Privatni bankovnictvi
e Korporatni bankovnictvi

— Malé a stredné velké podniky

— Velké firmy a korporatni spole¢nosti

Nékteré banky maji specialni divize a obsahnou tak vsechny skupiny klientii.
Jedné se predevsim o tradiéni banky, napiiklad v CR Ceské spofitelna nebo
Komerc¢ni banka. Nékteré banky se specializuji ¢isté na osobni bankovnictvi,
napiiklad v CR AirBank, nebo ¢&isté privatni bankovnictvi, napiiklad v CR
J&T Banka.

Vétsina bank umoznuje vklady hotovosti, bud na pobocce nebo posledni
dobou pres takzvané vkladomaty. Vétsina bank rovnéz umoznuje pristup k
bance pres pobocky, které jsou nékdy vedeny zvlast pro retailové a korporatni
bankovnictvi.

1.3.1 Retailové bankovnictvi

Hlavni produkty spadajici pod retailové bankovnictvi:
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e Bézné ¢ty — Lze z nich provadét bézné platby a obecné transakce.
Nabizeji zpravidla nizky turok.

e Sporici ucty — Transakce maji omezené, vétSinou pouze prevody a jenom
za urcitych podminek. Nicméné trok byva vyssi jak na bézném tuctu.

e Terminované vklady — Investi¢ni produkt, ktery vaze vklad penéz po
stanovené obdobi. Byva zpravidla trokovano vyssi sazbou za predpo-
kladu dodrzeni vazaného obdobi, kdy nedojde k vybéru penéz.

e Uvérové téty — Neni jako samostatny produkt. Véze se ke kreditnim
kartam, hypotécnim tvértim nebo Gvérum samotnym.

e Uvéry — Poskytovani avért, jichz je celd fada. Do avéra spadaji i hy-
potééni uvéry a leasingy. Vzhledem k jejich vyznamnosti jsem je zminil
zvlast. Mezi zbylé Gvéry se nejcastéjsi vyskytuje spotiebitelsky uvér —
tedy uvér na zbozi pro osobni 1icely. Déle jsou ¢asté kontokorentni tvéry,
respektive Ucty, kde lze jit do minusu.

e Hypotécni avéry — Tvori podstatnou ¢ast zisku a kapitalu bank z re-
tailového bankovnictvi.

e Leasingy — Prondjem rtiznych zafizeni, nejcastéji aut. Déli se na fi-
nan¢ni (po splaceni se dluznik stane majitelem) a operativni (jedné se

viceméné o prondjem).

e Karty — Vydavani debetnich nebo kreditnich karet, které pro banky
tvori rovnéz znacny podil vydélku diky poplatkum za placeni kartami.

e Zahrani¢ni prevody a prevody mén — Vzhledem ke globalizaci se stava
¢im dél vyznamnéjsim produktem i pro retailové bankovnictvi.

e Pojisténi — Pojisténi osob, zejména urazové a financéni pojisténi.

e Spréava financi — Kuprikladu poradci, at uz osobni nebo v dnesni dobé
digitdlni, pro financni a investic¢ni rady.

Privatni bankovnictvi se podoba osobnimu, ale banky se zaméiuji v daném

Vv

osobnéjsi, zamérené smérem k investicim.[51]
1.3.2 Korporatni bankovnictvi

Hlavni produkty spadajici pod korporatni bankovnictvi:

e Uvéry a kreditni produkty — Nejvétsi oblast byznysu banky — tvoif
nejvétsi profit, ale zaroven risk pro banky.
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e Pokladna a sprava hotovosti — Vyuzivano spolecnostmi pro spravu jejich
operativniho kapitdlu a pro potfebu prevodiu mén.

e Leasingy — Pro vybaveni spole¢nosti od vyrobnich stroju, dopravy az
po informacni technologie.

e Komeré¢ni nemovitosti — Sluzby jako analyza aktiv, hodnoceni portfolia,
dluhové a kapitalové strukturovani.

e Finance obchodu — Zahrnuje akreditivy, sbér ucta a fakturace.
e Zaméstnanecké sluzby — Sluzby jako mzdové vyporadani.

Mezi dalsi okrajovéjsi sluzby uréené hlavné pro korporatni spole¢nosti patii
naptiklad sprava aktiv a drzeni cennych papiri.[51]

1.3.3 Bankovnictvi v CR

Jak si jiz z historie bankovnictvi v kapitole slo povsimnout, trendy pristupu
k zékaznikiim v Ceské republice nejsou odlisné od téch v zahrani¢i — jsou jenom
opozdéné. Proto pfiblizim bankovnictvi v CR, které se minimélné od zbytku
EHP prilis nelisi.

CNB

Ceska narodni banka predstavuje centralni banku Ceské republiky. Nejenom
o ¢innostech centralni banky si lze vice precéist v kapitole [[.2.1] o centralnich
bankéch. Vzhledem k CNB zminfm hlavné systém CERTIS, abych ukazal clea-
ringovy systém v praxi. Nutnym predpokladem pro lepsi pochopeni nasleduji-
ciho textu je znalost teorie clearingu v kapitole a teorie platebnich metod
v kapitole

Systém CERTIS Banky v CR musi vyuzivat pro mezibankovni pievody
clearingové centrum CNB, konkrétné jejich systém CERTIS na bazi RTGS.
CERTIS mé nékolik zdkladnich principi (pro ucely DP vytyéim pouze ty

vvvvvv

e v Ceskych korundch bez ohledu na ¢astku (pro platby v cizi méné musi
banky vyuzivat zahrani¢ni clearingové systémy)

e platby probihaji na ti¢tech bank u CNB (slouzi zaroven jako téty povin-
nych miniméalnich rezerv, které musi byt ve vysi 2% z depozit a mohou
byt k platbam pouzivany)

e polozky akceptované systémem nelze jiz odvolat
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Tabulka 1.1: Cenik a piehled téetniho dne CNB pro zpracovani plateb. D je
pracovni den. Cenik platny ke dni 25. 2. 2018[52]

’ Operace \ Cena v K¢
Zpracovani jedné neprioritni polozky 0,09
Zpracovani jedné prioritni polozky 1,00

Prirazka k jedné polozce podle ¢asu predani davky.
Od 17:00 dne D-1 | do 13:00 dne D | I. pasmo 0,00
Od 13:00 dne D do 14:30 dne D | II. pasmo | 1,00
Od 14:30 dne D do 16:00 dne D | III. pasmo | 4,00

e na tétech bank nenf povoleno debetni saldd?]

e platby, na které neni dostatek prostiedkt, jsou odlozeny a zictovany, az
kdyz je na tuctu dostatek prostredki

e CNB poskytuje beztiroény vnitrodenni Gvér pro plynulé fungovani pla-
tebniho styku

e neni-li splacen, tak cenné papiry slouzici jako zastava jsou prevedeny na
ucet CNB a slouzi dale jako zastava pro uvér pres noc

e nesezene-li banka prostiredky do konce tucetniho dne, je prikaz k platbé
odmitnut a vracen bance

Prubéh acetniho dne je vidét v tabulce [I.1]spoleéné s cenami za jednu polozku
v davce. CNB poskytuje i mnoZstevni slevy za pocet polozek v mésici (v fadu
miliont polozek). Propustnost systému je 1 500 000 transakei za hodinu. Proto
je ti¢etni den rozdélen do zpoplatnénych pasem, ¢imz CNB motivuje banky
pro rovnomérné;jsi rozlozeni transakci v ramci tcetniho dne. Data jsou od bank
preddvana zpravidla v davkach pfes sit, eventudlné na nosici.[43]

Banky v CR

Bankovni licenci ma v CR celkové 47 bank, mimo jiné hypotééni, exportni,
stavebni sporitelny a dalsi, viz kapitola o finanénich institucich. Seznam
udélenych bankovnich licenci lze nalézt na webu CN Do seznamu, ktery
lze vidét v tabulce jsem uvedl vétsi univerzalni banky, tedy banky po-
skytujici siroké spektrum bankovnich sluzeb. Nékteré banky se mohly diive
jmenovat jinak, jelikoz doslo k jejich akvizici, nicméné bankovni licence byva
Casto soucasti akvizice a neni tfeba ji ménit (naptiklad Equa bank ptuvodné
Banco Popolare). Strukturu, respektive akcionafe bank, lze nalézt napiiklad

3Debetni saldo — zaporny ziistatek na tétu.
*https://www.cnb.cz/cnb/jerrs -> Zékladn{ seznamy -> Banky a pobocky zahrani¢nich
bank.
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Tabulka 1.2: Prehled jednotlivych bank, sefazenych podle roku zahajeni ¢in-
nosti, a jejich majoritnich akcionaia dle dat z let 2016 a 2017E

Banka Od Majoritni akcionar Sidlo Podil
[
tsos 1965 KBC bank Belgie 100%
CESKAS
SPORITELNA 1992 Erste Group Bank Rakousko  99%
= KB 1992  Société générale Francie 60%
1992 J&T Finance Group SE  Ceskdr.  100%
Raiffeisen .
BANK 1993 Raiffeisen Bank 1. Rakousko 75%
-
£qua bank 1994 Equa Group Limited Malta 100%
\& SBERBANK 1997 Sberbank Russia Rusko 100%
PAMONETA [ 3% 1998 J. P. Morgan USA 24%
Oberbank 2004 CABO B. mbH Rakousko  26%
M 2007 Commerzbank Némecko  70%
¥ UniCredit Bank 2007 UniCredit Group Ttalie 100%
Expobank 2008 TIgor Kim Rusko 100%
BB~ Fio banka 2010 Marsa a Kopun Ceskd r.  100%
2011 PPF Group (Kellner) Nizozemi  89%
BANKA -
CREDITAS 2017 Pavel Hubadek Ceskdr. 66%
& Hello bank! 2017 BNP Paribas Francie  100%

ve vyrocnich zpravach bank v rdmeci informac¢ni povinnosti bank. Hello bank!
v dalsich statistikdch vynechavam, jelikoz zacala pisobit v CR na konci roku
2017 transformaci Cetelem, kterd se zamérovala primarné na ivéry. Z toho di-
vodu u Hello bank! neni dostatek historickych dat. Nékteré banky jsou mezi
lidmi méné zndmé, respektive maji méné klientu, jelikoz se zaméruji zejména
na firemni a movitou klientelu — napiiklad J&T Banka nebo Expobank. To je
dobfe vidét i z obrazku

CilovA skupina Z pocéatku této kapitoly jsem ukézal, Ze banky se za-
méfuji na vice cilovych skupin. Z obrazku [I.6] lze do jisté miry vy¢ist na jaké

STabulku jsem vytvoiil na zékladé dat z nasledujicich zdrojt. Majoritni akciona¥i pochézi
ze zdroje na zékladé ¢lanku vychézejici z vyro¢nich zprav bank roku 2016[53], doplnéné
o chybéjici banky a dalsi néktera aktualnéjsi data z jednotlivych vyroc¢nich zprav bank
(rok 2017), které jsou povinné zvefejiovdny na webovych strankdch bank.[54][55][56] [57]
Sidla majoritnich akcionafa vychdz{ z élanku na mesec.cz[58] a z predeslych vyro¢nich zprév
bank. Zahdjeni ¢innosti vychdzi primarné ze seznamu komercénich bank na finance.cz[59] a
u chybéjicich z webovych stranek bank[60][61][62].

21



1. BANKOVNI TRH

klienty se banky zamétuji a jak se jim dand strategie dafi.

Zanedbam-li rtiznorodost klienti a kvalitu hospodareni bank, jednalo by
se o idealni linearni spojnici trendu, tedy ¢im vice mé banka klientti, tim vétsi
bude mit zisk. Nicméné to samoziejmé neplati zcela, jak mtizeme na obrazku
[I26] vidét. Zejména Expobank, J&T Banka a UniCredit banka se zaméfuji na
movitéjsi klientelu (privatni bankovnictvi, podnikatelé, firmy). Naopak nové
nizko-nakladové banky jako Fio banka, mBank, Air Bank cili na bézné klienty.
Navic se ¢asto muze jednat pouze o vedlejsi ucet s mensim vkladem, jelikoz
mensi banky neposkytuji tolik produktt jako tradi¢ni banky. Pro zajimavost
nizko-nédkladové banky (Air Bank, Fio banka, mBank, Equa bank) mély v roce
2017 dohromady 2 350 000 klient, ale zisk pouze 1,5 miliardy K¢. Oproti tomu
napfiklad tradi¢ni banka jako je KB méla 1 650 000 klientd, pricemz zisk 14
miliard K¢ — tedy o 700 000 klientti méné, ale zisk vyssi o 12,5 miliard K¢.

s eckaspofitelna

5,840 D00
@ £s0B
1,920,000 g
) #Komerctni banka
e e MGNETA Money
360,000 " Bank
_ ® Fiobanka
= ® mBang“air Bank
& 480,000 A Raiffeisenbank
= # UniCredit Bank
:ﬂl ® Equa bank
o 240 D00
u
120,000 * EI:l_e_rI:'u'ank
0,000 ® 1 &T Banka®
# BankaCREDITAS
30,000 = & Expobank*
0.07 0.13 0.26 0.53 1.06 2.11 422 B45 1690
Zisk bank

v miliardach K&

Obrazek 1.6: Vztah mezi poctem klientt bank a ziskem bank z roku 2017 ]

5Graf jsem vytvoril na zdkladé dat o zisku bank ze zdroje Finpardda, ktery Gerpal z
vyro¢nich zprav jednotlivych bank[63], a o poc¢tu klientl z tabulky U bank oznacenych
hvézdickou(*) nejsou jesté dostupné hospodaiské vysledky za rok 2017, a proto pro ucely
porovnani byly vzaty vysledky z roku 2016. Zisk banky CREDITAS pochazi pfimo z jejich
vyro¢ni zpravy. [64]
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1.3. Trendy ptistupu k zédkaznikiim

Tabulka 1.3: Pocet klientti jednotlivych bank v tisicich napti¢ poslednimi tfemi
roky[]

Banka 2015 2016 15v16 2017 16v17
Ceska spofitelna 4,790 4,710 -80 4,680 -30
CSOB 2,830 2,800 -30 2,760 -40
Komeréni banka 1,650 1,650 0 1,650 0
MONETA Money Bank 1,070 970 -100 1,000 30
Fio banka 550 670 120 800 130
mBank 570 630 60 650 20
Air Bank 420 520 100 600 80
Raiffeisenbank* 500 500 0 500 0
UniCredit Bank 350 420 70
Equa bank 200 250 50 300 50
Sberbank 100 110 10 130 20
J & T Banka 50 50 0 60 10
Banka CREDITAS 20 40 20
Expobank 30 30 0 30 0
Oberbank 17 17 0
Celkem 13,277 13,637 360

Srovnani podle poctu klienta 7 tabulky vyplyva, Ze mladsi nizko-
nakladové banky se tési kazdy rok nartustu klientt v desetitisicich. Drzi jiz
17% bankovniho trhu v CR, pFi¢emz oproti tradié¢nim bankdm maji zpozdéni

desitky letﬁ Muzou za to zejména nasledujici faktory:
e Minimalné v dobé jejich prichodu disponovaly modernéjsimi sluzbami.
e Zacaly nabizet vedeni osobnich ucti zdarma.

e Lakaji okamzitym finan¢nim bonusem nebo dlouhodobym finanénim bo-
nusem ve formé vyssich droku a to i na bézném uctu.

e Zaméruji se hlavné na retailové bankovnictvi, takze dokazou lépe cilit
na zakaznika.

Nizko-nédkladové banky se i pfes to, jaky maji podil na trhu (viz obra-
zek , a i presto, ze ve vysledku plati klientovi, dokazi drzet v zisku. Od
tradi¢nich bank jim odpadaji zejména nasledujici naklady:

"Tabulku jsem vytvoril na zdkladé slouceni dat z nékolika zdroja[65] [66] [67] [68] [53], jeli-
koz kazdy zdroj obsahuje pouze ¢ast potrebnych dat a pocty klientil nejsou vétsinou soucasti
vyrocnich zprav bank. * — U Raiffeisenbank se jednd pouze o odhad poctu klientt, jelikoz
dand banka nezvefejnuje svoje ¢isla o poc¢tech klientu.

8Rada tradi¢nich bank vznikla vy¢lenénim z byvalych bank po paddu komunismu v CR.
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1 &TBanka
Equa I:}Emk;_H Sherbank  0.44% -BankaCREDITAS
2.20% 0.95% [ s 0.29% _Expobank
1 oy
UniCredit Bank__ | —DOberbank 0.22%

3.08% 0.12%

Raiffeisenbank®
3.67% -

Obréazek 1.7: Banky v CR a jejich podil na trhu vzhledem k poctu klientt v
roce 2017 dle tabulky [T.3]
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e Informacni systémy, zejména mainframe, byly vystaveny od nuly. Nene-

sou si tedy technologicky dluh a jsou s nejvétsi pravdépodobnosti posta-
veny na mnohem lepsi architekture, coz ma za nasledek:

Nizsi nédklady na udrzbu vzhledem k poctu klientu.

— Nizsi nédklady na provoz vzhledem k poctu klientu.

Nizsi nédklady na rozsifovani stavajicich systému.

— Nizsi ndklady na napojovani novych systému k stavajicim.



1.3. Trendy ptistupu k zédkaznikiim

Nejvice se dopad projevi pri kazdé legislativni zméné vyzadujici zasah do
IT, napriklad GDPR nebo PSD2, kde cenovy rozdil zavedeni legislativy
miuze byt v desitkdch miliona.

e Zaméruji se predevsim na retailové bankovnictvi, coz vede ke Stihlejsi
organizacni struktufe.

e Maji malo nebo zadné pobocky.

e Maji malou infrastrukturu bankomat.

1.3.4 FinTech

FinTech, zkratka pro finan¢ni technologie, muze byt bran jako technologicky
trend pretvareji financéni trh, bojujici proti tradi¢cnimu bankovnictvi, které je
zatizené regulacemi a odolné vici zménam pro snadnéjsi pohyb penéz. Fin-
Tech neni jasné definovan, jelikoz tento prumysl se stale vyviji a je velmi
mlady. Trend pristupu k zdkaznikim méni ale zasadnim zpusobem, jelikoz
i banky se musi prizptsobovat bud spolupraci s FinTech spole¢nostmi nebo
vytvarenim vlastnich bankovnich aplikaci kopirujici trendy prinasené FinTech
spole¢nostmi. Skvélym prikladem je napriklad zminéné placeni mobilem (ka-
pitola [1.1.18)), kdy banky spolupracuji s Google Pay. Napfiklad ale AirBank,
kterd z néjakého diivodu nechce prilis spolupracovat s tfetimi stranami, prisla
s vlastni aplikaci pro placeni mobilem, aby drzela krok s trendy.
Kdy zacaly FinTech spolec¢nosti vznikat, se zdroje rozchazi. Nicméné kouknu-

li na historii bankovnictvi, zejména v kapitole datoval bych zacatek
prvnich FinTech spolecnosti kolem roku 2000. Vétsi vlna startupt vznikla
mezi roky 2008 az 2010 (naptiklad i slavny Bitcoin[69]), nicméné k nejvétsimu
rozsiteni doslo od roku 2015. Nyni se pod FinTech radi jakakoliv technolo-
gicka inovace ve finan¢nim sektoru.[70] FinTech muzeme rozdélit do nékolika
kategorii podle oblasti finan¢niho sektoru, na ktery se aplikace zaméruji. Opét
se nejednéd o pevné stanovené kategorie a mohou se zdroj od zdroje lisit.

1.3.4.1 Platby a prevody penéz

Platebni brany Sluzba mezi zakaznikem a prodejcem poskytovand pres e-
shopy a obecné pres e-komercni stranky. Autorizuje kreditni karty nebo
primé platby pri obchodu. Platebni briana se da predstavit jako virtualni
misto uskute¢néni prodeje. Naptiklad GoPay.

e-Penézenky Aplikace, které umoznuji uzivatelum ukladat a platit penézi z
chytrého zarizeni, typicky chytrého telefonu. Napiiklad PayPal.

Prevody Sluzby zajistujici preshraniéni prevod penéz. Kromé rychlosti je
hlavnim cilem zlomkova cena oproti bankam a kamennym pobockam
(Western Union). Napiiklad TransferWise.
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1.3.4.2 Puajcky (alternativni financovani)

Pres takzvany crowdfunding lze vybrat penize od velkého mnozstvi lidi na
pujcku, at uz pro ndkup soukromé véci nebo kapital na rozjeti byznysu, ¢i
projektu.

Odmeéna Byznys nebo organizace, za tucelem ziskani penéz od fanouskl pro-
jektu, nabidne néjakou pobidku/y. Pobidek muze byt vice, nemusi se
jednat pouze o jednu ve formé hlavniho produktu. Odménou mize byt
prakticky cokoliv od zbozi, slev na sluzby az po vouchery. Napiiklad
Kickstarter.

Dar Uzivatelé si mohou vybrat projekt, kterému chtéji darovat své penize
viménou za nic. Casto souvisi s charitou nebo obecné pro dobro véci,
kterou lidé chtéji aktivné podporovat. Napriklad JustGiving.

Podil Podnikatelé a startupy mohou nelézt malé investice od velkého poctu
investori vyménou za finanéni podil v jejich spole¢nosti nebo aktivy
spolecnosti odpovidajici vysi investice. Prava novych akcionari se mohou
lisit v zavislosti na pravidlech a podminkach. Napriklad Seedrs.

Dluh Individualisté nebo skupina individualisti pljcuje penize byznystm
nebo jinym individualistim s o¢ekavanim navraceni ptijcky véetné troku,

zkracené P2P pﬁjékyﬂ Napriklad Zonky.

1.3.4.3 Poradenstvi a osobni finance

Srovnavace Umoznuje uzivatelim vyhledat, porovnat a zaridit financéni pro-
dukty jako jsou karty, pujcky a pojisténi. Uzivatelé filtruji kritéria na
zékladé svych preferenci, aby vyhledali nejvhodnéjsi a nejpopularnéjsi
produkt. Napriklad HaloMoney.

Sprava Kombinuje spravu osobnich investic, finanéni poradenstvi a plano-
vaci aplikace pro jednotlivce vysokym ¢istym jménim (HNWI)FEI Ne-
které sluzby jsou navrzené pouze pro spravu osobnich financi. Napriklad
8securities (HNWI) nebo Wallet (osobni).

Uméla inteligence Robotické poradenstvi poskytujici online rady nebo spravu
portfolia s témér zadnym lidskym zasahem. Nabizi akéni finanéni a inves-
ti¢ni navrhy zalozené na matematickych principech, statistické analyze
a vhodnych algoritmech. Naptiklad Wealthfront.

9Peer-to-peer vychizi z poéitacové sité, kde jsou mezi sebou klienti napojeni pifmo a
komunikuji spolu narozdil od komunikace klient-server, ktery je v modelu zcela vynechan.
Analogicky se termin pouziva i pro socidlni tucely, napiiklad pro zminéné P2P pujcky, kde
je vynechana namisto serveru banka.

10 Jednotlivce s vysokym &istym jménim, kteff investuji, lze najit v angli¢tiné pod zkratkou
HNWTI - High-net-worth individual.
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1.3. Trendy ptistupu k zédkaznikiim

1.3.4.4 Technologie pojisténi

Pomaha uzivatelim usetrit penize a zajistit maximalni efektivitu v soucasném
pramyslu pojisténi. Casto nachazi piilezitosti, které mohou korporatni spole¢-
nosti prehlédnout, napriklad velmi prizptisobenou politikou nebo vyuzivanim
dat ze zafizeni uzivatele pro lepsi analyzu chovani uzivatele, diky které mohou
nabidnout dynamictéjsi bonusy. Napriklad SingaporeLife.

1.3.4.5 Technologie regulaci

Softwary, které poméahaji fesit regulacni problémy ve financ¢nich sluzbéach. Po-
mahaji uzivateliim a byznystum dodrzovat regulace specifického trhu. Rovnéz
pomaéahaji spole¢nostem bojovat proti finanéni kriminalité a snizovat v rtuzné
formeé riziko, napriklad detekci podvodu nebo kybernetickou bezpecnosti. Na-
ptriklad RegBot.

1.3.4.6 Kryptomény

Kryptomény Forma digitalnich penéz. Sifrovanim se reguluje generovani
mény a kontroluji se jednotlivé prevody. Regulace a prevody probihaji
nezavisle na centralni bance. Regulace a centralni banky se snazi vypo-
fadat s kryptoménami riznym zptsobem, napiiklad v Ciné dochézi k
pokusiim o zakazani kryptomén. Naptiklad Bitcoin.

Blockchain Zakladni technologie, na které jsou kryptomény postavené. Ve-
fejnd ucetni kniha sdilend na nékolika rtznych uzlech sité. Diky tomu
nemtze byt nikdy smazéana, odhaluje snadnéji podvody a zpronevéry.
Miuze potenciondlné zménit v budoucnu cely financéni trh. Napriklad
Digital Asset.

1.3.4.7 Digitalni banky

Banky, které jsou dostupné pouze online. Nicméné poskytuji klasické sluzby
jako jsou sprava uctu, sporici ucty, vklad, vybér a prevody penéz a dalsi.
Napriklad Atom Bank.

1.3.4.8 Podnikatelské nastroje a software

SaaS (Software-as-a-Service) Byznys model, kde aplikaci hostuje posky-
tovatel sluzby, zpravidla v cloudovém reseni pro dostupnost odevsad.
Tim je zajisténa i bezpec¢nost dat, naptiklad pri poskozeni pocitace icet-
niho. Napriklad Xero.

POS (Point Of Sale in cloud) Systémy, které zpracovavaji platby cloudo-
vou formou. Pokladny jsou nahrazeny chytrymi zafizenimi pfipojenymi
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k WiFi. Podnikatelé mohou obchodovat na cestach, monitorovat akti-
vity obchodu a sledovat ukazatele vzdalené v redlném case. Naptiklad
ShopKeep.

1.4 Bezpecnost bankovniho styku

Bezpecnostni rizika v dobéach pred prichodem technologii byly pomérné pri-
mocaré. Kde se ale skryvaji nejvétsi bezpecnostni hrozby a podvody v dnesni
dobé? Na tuhle otazku se pokusim odpovédét v nasledujici kapitole. Napred
uvedu ¢isla v jednotlivych oblastech platebniho styku a vysvétlim jejich prav-
dépodobny dtvod. Déle vzhledem k mé praci musim zminit Screen Scraping,
ktery v dnesni dobé pouzivaji aplikace tretich stran misto API, predevsim
zhodnotim rizika této metody. Zminim také bezpec¢nostni regulace, kterym
podléhaji platebni instituce vzhledem k prani spinavych penéz. Jako posledni
zminim bezpecnost samotného internetového bankovnictvi a uvedu i sadu do-
poruceni pro lepsi bezpeénost, kterou by mély dodrzovat banky. Nicméné hodi
se i pro aplikace tretich stran.

1.4.1 Dopady na bezpecnost v ¢islech

Pro ukazku dopadu na bezpec¢nost jsem vzal data z reportt spolecnosti Fi-
nancial Fraud Action UK, konkrétné reportu z roku 2016.[5] Reporty mapuji
podvody na bankovnim trhu ve Velké Britanii (dale jen VB). Vzhledem k his-
torii bankovnictvi v kapitole kde VB vedla v fadé technologickych zmén
v bankovnictvi, a vzhledem k faktu, ze VB spadda do EHP, se VB hodi jako
reprezentativni ukézka, jelikoz trendy vyskytujici se ve VB jsou nasledovany
zpravidla postupné ve zbytku EHP.

Jak Ize vidét na obrazku k nejvétsim podvodium dochéazi pres platebni
karty, co se tyce celkového objemu ukradenych penéz. Rovnéz do poctu iden-
tifikovanych ptipadt zneuziti, viz obrazek vyhravaji dramaticky platebni
karty.

Nicméné u internetového bankovnictvi dochézi k odcizeni vétsich castek v
poméru na jeden podvod, v prameéru 167 tisic na jeden podvod oproti 11 tisi-
cim na jeden podvod u platebnich karet. Nepomér vytvari zejména nastavené
transakéni limity, které byvaji zpravidla mnohem vétsi u prevodi penéz nez u
plateb kartou.

Nejvétsi nartst nastal v oblasti CNPE], kde pocet zneuziti karty z roku
2012, okolo 750 000 zneuziti, narostl do roku 2016 na necely dvojnasobek. O
néco méné, ale také témér dvojnasobek, narostl i objem ukradenych penéz v
oblasti CNP. Nartst je pravdépodobné spojeny s dramatickym rozsifovanim
elektronického obchodovani.

HCNP — Card Not Present, nebo-li platba kartou, kde drzitel karty nemize fyzicky nechat
obchodnika kartu ovéfit. Jednd se o opak POS.[71]
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Financ¢ni ztraty cI)(::;;l‘jli podvodim v roce 2016 ve VB

2% M Platebni karty

B Internetové bankovnictvi
m Telefonni bankovnictvi

Seky

Cisla jsou v miliardach Ké& vzhledem k priimérnému kurzu libry za rok 2016, ktery
¢inil 33.121 K¢ za 1 GBP.

Obrazek 1.8: Vyse finanénich ztrat kvili podvodim v roce 2016 ve Velké
Britanii a jejich podil vzhledem k typu zneuzité technologie. [5]

Proc¢ zneuziti karty natolik prevysuje?

Vezmu-li dva nejcastéjsi pripady zneuziti v celkovém podilu 91,7% — CNP
a zneuziti ztracené nebo ukradené karty — jedna se o zneuziti primarné pres
elektronické obchody. Na viné je proces platby pres elektronické obchody, ktery
vyzaduje pouze jednofazové ovéreni zadanim ¢isla karty, jména drzitele karty,
datum ukonéeni platnosti karty a CVC kéd na zadni strané karty. Veskeré
tyto idaje jsou obsazeny na karté, takze zlodéje limituje v nakupovani pouze
nastavené limity na karté, eventualné nizky zustatek na uctu. V posledni dobé
se zavedla 3-D Secure technologie pro dvoufiazové ovéreni plateb pres OTP
vygenerované do emailu nebo SMS, nicméné ne vSechny platebni brany 3-D
Secure, obzvlasté v zemich mimo EHP, podporuji. Dokud nebude pro vSechny
platebni brany 3-D Secure povinny, problém se nezlepsi. Nyni sta¢i pouze
trochu vzdélanéjsi zlodé;j.
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Pocet podvodi v roce 2016 ve VB

= 10,495
= 20,088 . 0.57% W Platebni karty

1.08%

0.18% M Internetové bankovnictvi
m Telefonni bankovnictvi

Seky

1,820,726
98.17%

Obréazek 1.9: Pocet podvodii v roce 2016 ve Velké Britanii a jejich podil vzhle-
dem k typu zneuzité technologie. [5]

CNP 79% Ziskani detailu karty na zdkladé nevyzadanych mailt, telefonnich
hovorti nebo digitdlnich Gtokt ve formé malware a datovych tnikd. Nasledné
zneuziti detaild karty k CNP podvodnému obchodu, tedy elektronickému ob-
chodu.

Zneuziti ztracené nebo ukradené karty 12,7% Zneuzité karty, které
byly nahlaseny drziteli karty jako ztracené nebo ukradené. Nejcastéji pres
elektronicky obchod nebo u obchodnikii nepodporujici EMW karty.

Padélek 6% Tyka se pouze kreditnich karet s magnetickym pruhem, ktery
lze snadno zkopirovat a pouzit napiiklad v jiné zemi, kde stile takovy typ
karet podporuji. Detailnéji jsem porovnal bezpec¢nost EMW karet vs. karty s
magnetickym pruhem v kapitole

Ukradeni totoznosti 1,7% Totoznost je vyuZita k zalozeni karty s osob-
nimi udaji ukradené totoznosti nebo k prihlaseni uctu vazanému ke karté.
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Neobdrzeni karty 0,6% Karta je zneuzita diive, nez se dostane napriklad
postou od vydavatele ke klientovi.

1.4.2 Screen Scraping

Screen Scraping automatizované programové uzit{ webové stranky predstira-
jici vyuziti webové prohlizece uzivatelem. Slouzi k ziskani dat nebo provadéni
operaci, které by uzivatel provadél manudlné na dané webové strance. Napii-
klad portaly agregujici v CR oblibené slevy ze slevovych portald.

Nicméné u bankovnich ¢t potrebuji od uctu prihlasovaci tudaje, aby
mohly do bankovnictvi pristoupit — napriklad za tcelem zjisténi zustatku uzi-
vatele nebo vytahnuti transakéni historie. Tim padem treti strana muze vidét
naprosto stejné data jako klient banky.

Screen Scraping je dnes preferovanou volbou pro FinTech aplikace kvuli:

e Absenci otevieného API na strané bank.

e Neni potieba se nutné s bankou dohodnout na podminkach. Stac¢i naucit
algoritmus pracovat s obrazovkami bankovnictvi dané banky.

Prukopniky jsou naptiklad spolecnosti jako SOFORT (platby), Trustly (platby),
Yodlee (agregace G¢t) nebo Mint.com (agregace tctu).

Bezpecnostni rizika Screen Scrapingu

Pro Screen Scraping je treba, aby treti strana ukladala prihlasovaci
udaje uzivatele od jeho bank/y. Zavisi tedy jakym zpusobem, respek-
tive jak bezpecné, treti strana prihlasovaci udaje uklada. Muze tim dojit k
masivnimu tuniku prihlasovacich idaju od tisict klientt bank a jejich uctu.

Prihlasovaci idaje jsou nutné pro prihlaseni uzivatele. To znamena,
ze v urcity moment musi byt na serverové casti aplikace treti strany tdaje
ulozeny v nesifrované podobé, aby je Screen Scraping mohl pro prihlaseni vy-
uzit, jelikoz je zadava stejnym zptisobem jako uzivatel. Miize dojit k snadnému
uniku prihlasovacich tdajt napiiklad pouhym odposlechnutim.

Uzivatelé se snadnéji vystavi phishingu. Jelikoz tfeti strany vyuzivajici
Screen Scraping aktualné nepodléhaji zadné regulaci, mize se klient vystavit
podvodnym sluzbam, které prihlasovaci tidaje pouze zneuziji.

Uzivatelé nemohou nijak kontrolovat rozsah pristupu Screen Scra-
pingu. Jakmile mé aplikace tfeti strany prihlasovaci tdaje, mlize s ic¢tem
pres Screen Scraping délat teoreticky cokoliv.

31



1. BANKOVNI TRH

Uzivatelé nemohou nijak kontrolovat délku obdobi pristupu Screen
Scrapingu. Jedind moznost je zménit si ptihlasovaci iidaje v bance, pokud
jiz dale uzivatel nechce aplikaci treti strany uzivat a zaroven chce mit jistotu,
ze spolecnost si nebude uchovavat prihlasovaci idaje od bankovniho t¢tu nebo
ucta uzivatele.

Vyuzivani aplikaci na bazi Screen Scrapingu nékteré banky berou
jako poruseni smluvnich podminek. Mize se stat, ze uzivatel ponese od-
povédnost za jakykoliv podvod s jeho ti¢tem, ackoliv podvod nemusi souviset
s poskytnutim prihlasovacich tidaja treti strané.

Dalsi nevyhodou Screen Scrapingu, nikoli ale bezpecnostni, je nutnost
upravovat aplikaci pfi kazdé zméné rozhrani podporované banky.[72]

1.4.3 Regulace proti prani Spinavych penéz

Jeden z regulatornich bezpecnostnich prvki zamérenych spise na odhalovani
kriminality, nez-1i na bezpecnost klienta, je AMIF_ZI framework spravy:

e Rizeni roli a zodpovédnosti véetné rizik
— Odhad rizika (podnik, klient, produkt, kanal, lokace)

— Profilovani rizik

— Opakované hodnoceni rizik
e Trénink vykonu personalu a jejich pripravenosti

— Screening klienta (sankce, PEPS, nezddouci média a dalsi)
— Due dilligence klienta (véetné verifikace ID karty)

— Analyza chovani na zdkladé monitoringu transakeci

Platebni screening

e Drzeni zaznamil, ochrana dat, management eskalace informaci, schvalo-
vani SARH kontrolnich reportu.

Eskalace a schvalovani

Vypliovani zprav o podezielych aktivitach

Management prijeti a odchodu klienta

— Reportovani

Soucasti AML je KYCPE], ktery zastiesuje odhadovani rizik klienta, screening,
due dilligence a monitoring transakei. [73]

12 AML — Anti-Money Laundering, nebo-li opatieni proti prani pinavych penéz.

3SAR — Zkratka pro anglicky termin Suspicious Activity Report, nebo-li zpréva o pode-
zrelych aktivitach.

MKYC — Know Your Customer, nebo-li znt svého zékaznika.
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1.4.4 Bezpecnost internetového bankovnictvi a online plateb

Mezi nejcastéjsi podvody v online bankovnictvi patii zneuziti platebni karty.
Podvodt s internetovym bankovnictvim je vyrazné méné. Utoky nemusi byt
vzdy motivovany ziskanim penéz. MiZe se jednat napiiklad o DDoS ttoky za
ucelem shozeni serveru banky, aby internetové bankovnictvi nebylo dostupné.
V nasledujicich odstavcich uvadim nejcastéjsi uzivatelské chyby a mozné opat-
feni jak na strané uzivatele, tak na strané banky. Nicméné opatreni na strané
serveru se netykaji jenom pro banku. Stac¢i si vzpomenout na kauzu hromad-
ného tniku idaju o platebnich kartach uzivatelt PlayStationu, Xboxu a Ama-
zonu v roce 2014.[74]

Chyby uzivatele

Chyby, kterych se mutze dopustit uzivatel pii piihlasovani do internetového
bankovnictvi nebo pri vypliovani iidaji karty napiiklad do platebni brany pti
nakupu[75]:

e Zadani dat na falesnou stranku.

— Kliknutim na odkaz v phishing e-mailu.
— Prekliknutim pfi psani URL banky.

— Presmeérovani pri pouzivani nezabezpeceného pripojeni. Nejvice ne-
bezpecnd je verejnd Wi-Fi.

e Pouzivani zavirovaného zarizeni. Skodlivé programy mohou:

— Presmérovat uzivatele na phishing stranku.
— Ukrést hesla a ¢isla karet ulozenych v zafizeni.

— Zachytit vyménu informaci mezi bankou a uzivatelem.
e Zachyceni psani uzivatele na klédvesnici.

— Specidlni malwary, které mohou zachytit, co uzivatel pise.

Opatreni uzivatele

Opatteni, které by uzivatel mél provadét pro snizeni rizika mozného zneuziti
prihlasovacich idaji nebo udaju z karty[75]:

e Kontrola davéryhodnosti stranek, zejména kontrola URL adresy.

e Pouzivani duvéryhodného prostredi, zejména privatnich siti uzivatele —
domaci sit nebo mobilni internet.

e Pouzivani divéryhodného pripojeni, zejména kontrola pouzitého Sifro-
vani webovych stranek banky a platnosti certifikdtu.
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e Chranéni vstupu, bud zabezpecenou klavesnici nebo eventudlné virtualni
klévesnici.
Opatreni banky

Aby nedoslo napriklad ke kompromitaci webovych stranek internetového ban-
kovnictvi, pouziva se nékolik faktora[76][77]:

e Zabezpecend komunikace ptes HT'TPS spolec¢né s protokolem SSL.

e Ciasti z AML frameworku pro odhaleni podezielého chovani, napiiklad

prihlédseni z dvou riznych zemi béhem nemozného ¢asového horizontu
£ M,

nebo napojeni na FraudNe
o Firewally.
e Automatické odhlasovani.
e Softwary aktualizované na posledni verze.

e Pravidelna zména hesel pro zaméstnance i klienty.

. OTPE] verifikace veskerych prevodu penéz, napiiklad pomoci OTP za-
slaného pres SMS.

e OTP verifikace nékterych plateb kartami pomoci 3-D Secure, opét napii-
klad pomoci OTP zaslaného pres SMS. Nicméné zde zavisi na platebni
brané. Ne vsude je 3-D Secure podporovan.

e Identifikace klienta pres telefon u vétsich transakci.

e Dvoufizové nebo vicefazové ovéreni, at uz pri prihldseni nebo provadéni
plateb, napiiklad pri prihlasovani do internetového bankovnictvi vypl-
nénim OTP z mobilni aplikace banky.

1.4.5 Bezpecnost u POS plateb

Bezpecnost u POSZG] plateb kartou je odlisna od bezpecnosti pri placeni kartou
na internetu (CNP), proto ji uvadim zvlast.

Bezpecnost platebnich karet

Bezpecnost kreditnich a debetnich karet jsem jiz nastinil v historii bankovnic-
tvi v kapitole Zkricené feceno podvod u POS plateb s EMW kartami
je témeér nemozny, jelikoz komunikace mezi ¢ipem a terminalem probiha Sifro-
vané a pouzité RFID ¢ipy maji dosah okolo 4 cm.

OTP — One-time password, nebo-li jednorézové heslo.
16pQOS — Zkratka pro Point-of-sale, nebo-li fyzické misto, kde probéhne platba mezi za-
kaznikem a obchodnikem. [78]

34



1.5. Shrnuti bankovniho trhu

Bezpecnost placeni mobilem

Obdobné je na tom placeni s mobilem, kde na obou stranach je NFC s dosahem
okolo 10 cm. Komunikace opét probiha sifrované.

1.5 Shrnuti bankovniho trhu

Bankovni trh je velmi stary a obzvlasté s prichodem technologii se velmi zmé-
nil. Pro dnesni bankovni trh jsou nepostradatelné centralni banky a jejich
clearingové systémy. Pro banky jsou zase nepostradatelné mainframy pro dav-
kové zpracovani plateb. Z téchto divodu je systém plateb velmi ovlivnény a je
nutné pri navrhovani systémii na to brat ztetel, jelikoz PSD2 umoznuje platby
pouze inicializovat, a proto je cely proces zavisly na systémech na pozadi —
vice ale az v nadchazejici kapitole.

Pro platby minimalné v Evropé je standardni platit EMW kartami nebo
mobilem. Pro komunikaci mezi systémy se pouziva ISO 20022 standard. Fin-
Tech spolecnosti s platbami nebo agregacemi informaci jsou s nami jiz mi-
nimalné od roku 2000. Dnes uz jsou tak rozsitené, ze se déli na spousty ka-
tegorii. Mé budou zajimat primarné kategorie ,platby a prevody penéz“ a
»poradenstvi a osobni finance“, jelikoz PSD2 m&a na né nejvétsi dopad, viz
nasledujici kapitola.

Bankovni trh v CR se hodné rozdéluje podle zaméreni banky na typ klien-
tely a jejich trznf podil je dost rozdrobeny az na tii tradiéni banky CS, CSOB
a KB.

S dobou se zménilo i vnimani bezpecnosti, které je oproti minulosti velmi
odlisné a vyzaduje nejenom IT specialisty na strané financnich instituci, ale
digitdlni gramotnost na strané klientt. K nejvétsi podvodim dochézi u plateb-
nich karet. Screen scraping, ktery je vyuzivany dnesnimi FinTech aplikacemi,
je bezpec¢nostni hrozbou.
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KAPITOLA 2

Smeérnice PSD?2

Jelikoz se nejednd o prvni smérnici v poradi v oblasti plateb od Evropské
unie, uvedu pro lepsi kontext PSD a SEPA platby — smérnice, které prisly
pred PSD2 a z kterych PSD2 vychézi.

V samotné PSD2 se zaméiim na casovani, jelikoz v dobé psani mé DP
nejsou veskeré zalezitosti okolo smérnice dotresené, schvalené a finalni. Je proto
nutné brit na zretel, Ze realita se od textu jiz muze lisit. Dale vymezim cile
PSD2, které reaguji zejména na bezpecnosti hrozby popsané v kapitole
ovlivnéné stavajici role a role nové — AISP a PISP. Praci jsem ptred odevzdanim
aktualizoval i o ¢erstvé schvdlenou regulaci technologickych standarda (RTS).
Popisi rAmcové jakym zptisobem je mozné ziskat licenci u CNB potiebnou k
provozovani sluzeb obsazenych v PSD2. Na zavér zhodnotim dopad na ban-
kovni trh, zejména vzhledem k bankdm v CR, které jsem uvedl v kapitole
3.3

2.1 PSD1

PSD1 nebo-li Payment Services Directive (Smérnice o platebnich sluzbach) je
predchiidcem PSD2. Smérnici PSD1, z které vychazim v textu, mizete nalézt
na strankdch EUR-Lex[79]. Prijata byla v roce 2007 a nésledné v roce 2009
zavedena.

Cilem smérnice je efektivni trh pro platebni sluzby v ramci Evropy, zejména:

e stejnd pravidla pro celou EU

e jasné informace o platbach

rychlé platby

ochrana zakaznika

siroka nabidka platebnich sluzeb
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Cilem EU je zajistit jednotny platebni prostor, kde ob¢ané a podniky mohou
provadét platby naptic¢ staty stejné snadno jako ve svém vlastnim staté, véetné
poplatki.

Smérnice o platebnich sluzbich nastavila stejna pravidla pro platby naptic¢
Evropskym hospodéiskym prostoremﬂ Zahrnuje veskeré elektronické bezho-
tovostni platby jako:

e prevody

e inkasa

e platby kartou

e mobilni a online platby

Smérnice rovnéz polozila zéklady pro SEPA platby.

2.2 SEPA

SEPA nebo-li Single Euro Payments Area (Jednotné oblast pro platby v eu-
rech) zajistuje rychlé bezhotovostni platby napii¢ Evropou, viz obrazek
mezi bankovnimi ¢ty pro ob¢any, byznys a verejnou spravu, se stejnymi pod-
minkami bez ohledu na to, kde se nachazi. Konkrétné se jedna o nasledujici
platby:

e prevody (SCT - SEPA Credit Transfer, ukdzka na obrazku
e inkasa (SDD - SEPA Direct Debit, tedy inkasni platba)
e platby kartou

SEPA déle umoznuje pouzivat sviij doméci icet v jinych zemich Evropy na-
ptiklad pro mzdové piijmy nebo placeni Gét.[81]

2.2.1 Technicky detail SEPA SCT
1. Zbozi/sluzba poskytnutd piijemcem ptvodci.

2. SCT instrukce poslana pres kanal a format nastaveny mezi bankou a
puvodcem.

3. SCT instrukce zkontrolovana a ovérena vcéetné BIC a IBAN.

"Evropsky hospodéfsky prostor, zkricené EHP (anglicky EEA - European Economic
Area), plati od roku 1994. Cilem dohody je jednotny trh. Zarucuje tedy svobodu pohybu
zbozi, osob, sluzeb a kapitdlu. Kromé clenskych stati EU jsou soucasti i Island, Lichten-
Stejnsko a Norsko.[80]

18PteloZeno a pickresleno autorem ze zdroje.[82]
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Obrazek 2.1: Mapa zemi spadajici pod SEPA.[6]

4. 7 Uc¢tu pavodce se odepiSou penize dnem uzavieni, respektive dnem

splatnosti (D).

5. SCT se odesle pres CSM™| vyuzivajici UNIFI (ISO 20022)P°| XML stan-

dardizovanou zpravu.

6. SCT prijme banka pfijemce ke dni vyporadani (max. D+2) a zkontroluje

ji.

7. Céstka je pifjemci pfipsdna na téet max. D+3.

8. Predani informace o vysledku v nastaveném formatu mezi bankou a

puvodcem.

9. Predani informace o vysledku v nastaveném formatu mezi bankou a

prijemcem.

19 Anglické zkratka pro ,,Clearing and Settlement Mechanisms“. Clearingové mechanismy

vysveétluji v kapitole

20Univerzélni schéma zprav na finanénim trhu, které vysvétluji v kapitole [1.2.10
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CSM —5l T

L. L
i1 8 ©&-ygy

Banka puvodce Banka pfijemce
Obrézek 2.2: Diagram SEPA pievodu (SCT)[™

7 obrazku vyplyva, ze platba by méla byt provedena podle smérnice do ¢tyt
pracovnich dni, nicméné od roku 2012 by prevod nemél trvat déle jak do
druhého pracovniho dne v zavislosti, kdy je platba v daném dni zadana kvuli
clearingovym institucim a davkovému zpracovani ([1.2.8]). Dalsi dulezité
vlastnosti prevodu:

e Na transakce neni stanoven limit, urcuji si ho banky samy.
e Poplatky musi byt ic¢tovany zvlast a nesmi vychéazet z prevadéné castky.
e Transakce jsou provadény v eurech, ale banka ptivodce a prijemce muze
byt v jiné méné (nicméné schéma nijak nepokryvéa prevod mény).[82]
2.2.2 Okamzité SEPA platby

Okamzité SEPA platby byly uvedeny do provozu v roce 2017 a jsou postavené
na SCT schématu na obrazku [2.2] Jejich hlavni funkei a vyhodou je pfevod
penéz do 10 vtefin na 24/7/365 bézi. Limit prevadéné ¢astky je 15 000 EUR.
Zpoplatnéni za platbu je ¢isté na bankéch.[83]

2.3 PSD2

Stézejni zkratky pro nasledujici text:

40



2.3. PSD2

RTS — Regulatory Technical Standards — Regulac¢ni technické standardy
SCA — Strong Customer Authentication — Silné ovéreni zdkaznika

CSC — Common and Secure open standards of Communication — Bézné
a zabezpecené oteviené komunikac¢ni standardy

PSD2 — Payment Services Directive 2 — Smérnice o platebnich sluzbach
2

e EBA — European Banking Authority — Evropsky organu pro bankovnic-
tvi
PSD 2 je pokracovatelem PSD1. Soucasti je RTS, v némz je nejdulezitéjsi CSC
a SCA.
2.3.1 Casovani PSD2

24. cervence 2013 — Evropska komise zvefejnila navrh PSD2.

Podzim 2015 — Schvéleni PSD2 Evropskym parlamentem a nasledné
Evropskou komisi.

23. prosince 2015 — PSD2 byla oficidlné zverejnéna.

12. ledna 2016 — PSD2 vstoupila v platnost.

Srpen az fijen 2016 — EBA konzultovala navrh RTS na SCA a CSC.
23. inora 2017 — EBA zvefejnila findlni ndvrh RTS na SCA a CSC.

27. listopadu 2017 — Evropskd komise pfijala RTS na SCA a CSC.
Evropsky parlament a Evropska rada ma tii mésice na vyjadreni.

V pribéhu roku 2017 — EBA pripravovala RTS podklady pro imple-
mentaci PSD2.

13. ledna 2018 — Finélni termin pro zaclenéni PSD2 do zakont ¢lenskych
stattu Evropské unie.

Kolem zari 2019 — 18 mésicii po prijeti a zverejnéni finalni verze prijde
RTS na SCA a CSC v platnost.

Jak lze vidét, nékteré ¢asti jsou relativné cerstvé a muzou se tedy v mém textu
lisit od reality vzhledem k dobé, kdy jsem text psal. Napriklad finalni podoba
RTS byla zverejnéna teprve v bieznu.[84]

Klicovy je termin v zaf{ roku 2019, kdy stavajici finan¢ni instituce a po-
skytovatelé platebnich sluzeb jiz musi dodrzovat véci zavedené v RTS. Do té
doby nelze ocekavat velké dopadu na trh diky PSD2.
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2.3.2 Hlavni cile PSD2
e Zajistit jednodussi a bezpecnéjsi internetové platebni sluzby.

e Lépe chranit spotfebitele proti podvodtm, zneuzivani a problémy s plat-
bami.

Podporit inovativni mobilni a internetové platebni sluzby.

Posilit spottebitelska prava.

Posilit ilohu EBA s cilem koordinovat orgéany dohledu névrhy technic-
kych norem.

Smérnice je soucasti legislativniho balicku, ktery rovnéz zahrnuje regulaci vi-
cestrannych mezibankovnich poplatkﬁ@

2.3.3 Role ovlivnéné smérnici

Pro lepsi predstavu Ize nalézt jednotlivé role a jejich navaznosti i na obrazku
2:3] PISP a AISP role jsou pravé diky PSD2 pfistupné pro TTP.

TTP Third Party Payment Service Providers (tfeti strana poskytujici pla-
tebni sluzby) — Treti strany ziskavajici pristup k platebnim dGétim na
zékladé souhlasu klienta. Zadnym zptsobem se nestanou vlastniky Géti
klientt ani jejich prostifedku, ¢i prevadénych ¢astek.

ASPSP Account Servicing Payment Service Providers (spravce t¢tu posky-
tujici platebni sluzby) — Jednd se o tradi¢ni finanéni instituce (napiiklad
banky), které poskytuji ucty klientim, z kterych nebo na které muze kli-
ent provadét platby.

PISP Payment Initiation Service Providers (poskytovatel platebnich inici-
alizacnich sluzeb) — Inicializuje platby na zdkladé pozadavku klienta
(majitele uctu).

ATISP Account Information Service Providers (poskytoval informac¢nich slu-
Zeb o u¢tu) — Bude mit piistup k informacim o G¢tu poskytnutych od
ASPSP (tedy bank) na zakladé souhlasu klienta (majitele uctu).

PSU Payment Service User (uzivatel platebnich sluzeb) — Zékaznik nebo ob-
chodnik vyuzivajici platebni sluzby poskytované tretimi stranami nebo
finanénimi institucemi.

2Tato regulace napifklad znemoziuje obchodnikiim zdkaznikovi tiétovat poplatky na-
vic za platbu kartou namisto platby v hotovosti. Rovnéz stanovuje limity na poplatky za
transakci debetni a kreditni kartou, které mize poskytovatel platebnich sluzeb tuctovat ob-
chodnikiim. Vice lze nalézt piimo v ,Nafizeni Evropského parlamentu a rady (EU) 2015/751
ze dne 29. dubna 2015 o mezibankovnich poplatcich za karetni platebni transakce.“[85]

220bréazek vytvoreny autorem vychazejici ze STET PSD2 API dokumentace. [S6]
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AISP TTP PISP

Obrazek 2.3: Prehled roli ovlivnénych smérnici PSDQF_,Zl

2.3.4 PISP

Abych mohl predstavit PISP, tak je potieba uvést PISP do kontextu sou-
casnych Teseni na trhu. V soucasné dobé miuzete platit u obchodniki riznymi
zpusoby, nicméné platba kartou je jeden z nejrozsitenéjsich zptsobu (viz,
a proto srovnani uvadim mezi PISP a platebnimi kartami.

Platba platebni kartou

Platba kartou se sklada z nékolika casti skrytych zdkaznikovi. Kazda cast je
vétsinou spjata s poplatky (viz obrazek [2.4). Karty (VISA, VISA Electron,
V Pay, MasterCard a Meastro) vydané v EHP jsou regulované narizenim
Evropského parlamentu a Rady EU 2015/751.[85] Ostatni karty jsou nere-
gulované. Regulace stanovuje maximalni vysi mezibankovniho poplatku
na 0,3% a poplatku karetni spole¢nosti na 0,2% (u kreditni karty je ma-
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ximalni vyse 0,3%). Ostatni poplatky, jako poplatek za zpracovani, marze
banky obchodnika a dalsi, jsou neregulované. Findlni vyse je tedy rizna a
zéavisi primarné na smlouvé mezi obchodnikem a bankou. Napiiklad u GoPay
platebni brany poplatek presahuje 2% + 3 K¢ za kazdou transakci v zavislosti

na typu karty.[87]

Banka zakaznika Banka obchodnika

= @ poplatek karetni spole¢nosti 0,2% =

A\ 4
A

. Karetni schéma (VISA, MasterCard, .. ..
@ mezibankovni poplatek 0,3% @ poplatek za zpracovani
@ marze banky obchodnika

O

A

- >
>

Prodej
Zakaznik (PSU) Obchodnik (PSU)

Obréazek 2.4: Soucasny platebni model vyuzivajici napriklad kartyﬁ

PISP versus souc¢asna reseni

Jak lze na obrdzku [2.5] vidét, PISP feSen{ vynechévd veskeré prostiedniky
a pres API banky zdkaznika provede klasicky prevod finanénich prostiedk.
Tim odpadaji i veskeré poplatky, kromé poplatki u poskytovatele PISP a
pripadné poplatkt za odchozi a prichozi platbu, které ale byvaji v dnes$ni
dobé u vétsiny bank nulové. PISP tak samozfejmé mize mit dopad na prijmy
nejenom karetnich spolecnosti, ale i bank.[87]

Klicové pozadavky na PISP urcené smérnici PSD2

e Mit PISP licenci v domovské zemi a mit prava na preshrani¢ni ¢innost
v ostatnich zemi EHP.

e Nedrzet v zddném okamziku penize platce. Pouze inicializovat platby.

e BezpecCnostni povéreni uzivateld jsou prenasené pres zabezpecené a efek-
tivni kanaly a nejsou dostupné jinym stranam.

Z0bréazek vytvoreny autorem vychézejici z material firmy Accenture[88] a GoPay|[87).
240bréazek vytvoreny autorem vychézejici z materidl firmy Ernst & Young.[89)]
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Banka zakaznika Banka obchodnika

@ poplatek za poplatek za
odchozi platbu q pI’IChOZI platbu
. N

Prevod finanénich prostredku .

(® PISP poplatek

Inicializace platby————> /M[n,

utorizace platby——> O —...Oznameni o platbé

Potvrzeni platby

PISP v
oe [l .
Prodej
Zakaznik (PSU) Obchodnik (PSU)

Obréazek 2.5: Platebni model vyuzivajici PISP zavedeny smérnici PSD2F_Z|

e Jakékoliv informace o platci ziskané pii provadéni platby jsou dostupné
pouze prijemci a to pouze s vyslovnym souhlasem platce.

e Komunikace mezi jednotlivymi stranami probihé zabezpecené.
e Neukladat citliva data platce o platbé.
e Vyzadovat po platci pouze data nutna k provedeni platby.

e Nepouzivat, nepristupovat, ani neukladat ziskand data pro jiné uicely nez
k platebnim inicializa¢nim sluzbam.

e Neupravovat ¢astku platby, pfijemce, ani jiné vlastnosti platby.[90]

2.3.5 AISP

AISP poskytuje zakaznikovi detaily k transakcim, bilanci a pristup k informa-
cim o tc¢tu na zakladé jeho souhlasu a to napfi¢ vsemi bankami v EHP, kde
ma zdkaznik 0cet, opét s vyuzitim API (2.3). Jak lze vidét na obrazku
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AISP zde funguje jako agregator dat poskytujici zdkaznikovi pohled na vice
uc¢td na jednom misté pres jeden portal.

Banka zakaznika (ASPSP) Banka zakaznika (ASPSP) Banka zakaznika (ASPSP)

L L L
III III III

pa==Tas

<—Bilance, transakéni historie, ...

A

AISP

Opravnéni pristupu k informacim O Pohled na agregovana data

Zakaznik (PSU)

Obrézek 2.6: Vazby u poskytovatele informaci (AISP) o dcétu zakaznika

(PSU) ]

Klicové pozadavky na AISP urcené smérnici PSD2

e Mit AISP licenci v domovské zemi a mit prava na preshrani¢ni ¢innost
v ostatnich zemi EHP.

e Poskytovat sluzby pouze na zakladé vyslovného souhlasu uzivatele.

e Bezpecnostni povéreni uzivateli jsou prendsené pres zabezpecené a efek-
tivni kandly a nejsou dostupné jinym stranam.

e Identifikovat se pii kazdé relaci ASPSP (bankdm) uzivatele a komuni-
kovat vzdy zabezpecené jak s ASPSP, tak uzivatelem.

e Pristupovat pouze k informacim z uréenych platebnich u¢étu a souviseji-
cich platebnich transakei.

2 Obréazek vytvoreny autorem vychézejici z materidl firmy Ernst & Young.[89)]
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e Nevyzadovat citliva platebni data spojend s platebnimi ucty.

e Nepouzivat, nepristupovat, ani neukladat ziskand data pro jiné tcely nez
k poskytovani informacnich sluzeb o t¢tech pozadovanych uzivatelem a
v souladu s pravidly ochrany dat.[90]

2.3.6 RTS — technicky pohled

RTS — regulace, kterd by méla definovat technické standardy, popisuje tyto
standardy hodné obecnym zpiisobem. Regulace tedy netikd, jaké technologie
by se mély pro zabezpeceni nebo rozhrani pouzit. Technologické zalezitosti
nechava v zodpovédnosti bank.

V obecnych technickych standardech ale popisuji nasledujici:

API, nikoliv screen scraping Jakmile vstoupi v platnost RT'S SCA, mél
by byt zakizany screen scraping, ktery jsem popsal v kapitole Veskery
pristup tretich stran do banky bude pres API.

Prihlaseni pres banku Prihlaseni k uctu klienta banky musi vzdy probéh-
nout pres rozhrani klientovy banky. Tim banka muze dostat své zodpovédnosti
a bezpecnost bude zdlezet cisté na technologiich banky zajistujici bezpecnost.

Dvoufazové SCA Pro veskeré elektronické transakce, kde alespon jedna
strana se nachazi v EHP, bude nutné pouzit alespon dva nasledujici bezpec-
nostni kroky:

e Néco, co uzivatel zna — heslo, PIN, atd.
e Néco, co uzivatel vlastni — karta, telefon, atd.
e Néco, co uzivatel je — otisk prstu, rozpoznani obliceje, atd.

e Pro CNP transakce jesté unikatni ovérovaci kod sparovany s konkrétni
transakci a uzivatelem.

Pro zachovani dostateéné plynulosti plateb tvori vyjimku nasledujici typy pla-
teb:

CNP platby do ¢astky 30 EUR, pokud nebylo provedeno jiz 5 plateb
nebo prekroceno celkové 100 EUR za den.

Bezkontaktni platby kartou do 50 EUR, pokud nebylo provedeno jiz 5
plateb nebo prekroceno celkové 150 EUR za den.

Bezobsluzné termindly pro dopravni a parkovaci poplatky.

Online transakce vici ovéfenému piijemci identifikovaného platcem.
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e Korporatni platby, pokud jsou pouzity urcené platebni procesy a proto-
koly splnujici bezpec¢nost pro statni autority.

e Pokud mira podvodi je pres platebni sluzbu nizsi nez stanovené limity.

Pro pristup na ucty za ucelem AISP se ma SCA aplikovat pouze pti prvnim
pristupu k uctu a pak kazdych dalsich 90 dni.[91][92]

Ovéreni pres OAuth 2

P#i prizkumu dokumentaci bank, které jiz v CR API maji, jsem vypozoroval,
ze pro ucely ovéreni uzivatele a komunikace s aplikaci treti strany pouzivaji
OAuth 2 ovérovaci framework, a proto zde princip OAuth 2 vice rozvedu.

Authorization Code Flow

User

(Resource Owner)

1. User Authorization Request

2. User Authorizes Application
User-agent
(Web Browser)
el atior ' ' Auth
A|.)|.)||Cat|0|‘| 3. Authorization Code Grant ) )
(Client) Server
(Service API)

4. Access Token Request

5. Access Token Grant

Obrazek 2.7: Proces ovéreni pomoci frameworku OAuth2.]93]

1. Aplikace presméruje uzivatele na webové stranky poskytujici API, v
pripadé PSD2 na stranky banky.

2. Uzivatel se na webovych strankich poskytujici API prihldsi a ndsledné
potvrdi aplikaci pozadovand opravnéni, v pripadé PSD2 se prihldsi do
banky a potvrdi PISP, AISP nebo oboje.

3. Aplikace od poskytovatele API obdrzi autoriza¢ni kéd.

4. Na zékladé autorizacniho kédu pozada poskytovatele API o pristupovy
token.
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5. Aplikace obdrzi pristupovy a obnovovaci token, v pripadé PSD2 obno-
vovaci token musi mit platnost maximalné 90 dni, viz predchozi kapitola

3]

2.3.7 Zazadani o licenci u CNB

Kazda spole¢nost, kterd chce vyuzivat pres svoji aplikaci oteviené API bank,
musi zazadat o licenci u CNB, respektive o povoleni k ¢innosti. Zadost se
lisi podle toho, jestli spolecnost chce provozovat PISP nebo AISP. Veskeré
podklady k licencim, z kterych v této kapitole vychazim, lze najit v zdkoné

Pro zadost o licenci je tedy nutné urcité zalezitost konzultovat s pravnikem.
Prvni uvedu zadost o AISP, jelikoz obsahuje méné bodu jak zddost o PISP, u
které doplnim pouze rozdily.
Zidost o AISP
Znéni zékona lze najit v 370/2017 Sb., hlava 3, spravce informaci o platebnim
uctu.

Zadatel musi spliiovat nasledujici:

e Mus{ mit sidlo v CR.

e Musi mit obchodni plan vcéetné predpokladaného rozpoctu na prvni 3
ucetni obdobi, ktery musi byt podlozen redlnymi ekonomickymi pro-
pocty.

e Musi mit zafizené pojisténi pokryvajici ¢innost spolecnosti.

e Mél by mit vhodné vécné, technické, personalni a organiza¢ni predpo-
klady.

e Ridici a kontrolni systém spliiuje pozadavky zdkona ¢. 370/2017 Sb.
e Vedouci osoby jsou duvéryhodné a odborné zptisobilé v oblasti AISP.
e Smi provozovat zivnost.
Zadost lze podat pouze elektronicky a CNB mé na rozhodnuti po zahajeni

Tizen{ lhutu 3 mésicu.

Zadost o PISP

Znéni zakona lze najit v 370/2017 Sb., hlava 2, platebni instituce.
Oblast PISP spada pod licenci platebni instituce, takze se nejednéd o novy

proces. Od AISP licence, kterd méa mirnéjsi podminky, se 1lisi zejména v na-
sledujicich bodech:
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e Nemize se jednat o fyzickou osobu, povoleny jsou pouze pravnické osoby.

e Musi mit poc¢atecni kapital ve vysi 20 000 EUR za predpokladu, Ze platby
pouze inicializuje, tedy v zddném case prevadénou ¢astkou nedisponuje.

e Musi v CR provozovat alespon ¢ast svého podnikani.

2.3.8 Dopad na bankovni trh

V zévislosti na pristupu vzhledem k PSD2 mtzeme banky rozdélit na dva typy
- reaktivni a proaktivni.

Reaktivni Banky, které ¢ekaji na finalni verzi technickych standarda regu-
lace. Poté teprve zahdji rychlou implementaci hlavné za Gcelem splnéni
smérnice. Timto banky riskuji, ze konkurence ziskd znac¢nou vyhodu
a banka se stane pouze infrastrukturnim zézemim, tedy ztrati kon-
takt s klientem, na zakladé kterého mu poskytuje napriklad své dalsi
produkty. [95]

Proaktivni Banky, které API jiz maji nebo vyviji dfive, nez prijde v platnost
RTS. Jakozto prvni na trhu a bez dostatecnych podkladi ze strany EBA
musi banky dostatecné provérit a analyzovat svoji architekturu systém,
ujistit se, ze je jejich architektura skutecné orientovand na sluzby a pri-
pravend pro rostouci byznys.[95] Rovnéz tim ziskavaji vyhodu, jelikoz
miuizou sami mezi prvnimi nabizet vlastni PISP a AISP feseni a byt pri-
praveni na integraci jinych bank do takto svych vytvorenych aplikaci
(CREDITAS, Ceské spofitelna — viz nize). Dalsi moznosti proaktivniho
pristupu je nabidnout API k dalsim sluzbam nad ramec PSD2, ktery
miize byt naptiklad zpoplatnén nebo poskytuje zpétnou vyhodu pro je-
jich byznys (Air Bank — viz nize).[8§]

Nejenom piehled proaktivnich a reaktivnich bank lze nalézt v tabulce 2.1}
pricemz kazda banka se ujala proaktivnosti trochu jinym zpﬁsobem@

Fio banka Jejich vyhoda je, ze API maji implementované uz od roku 2012,
tedy jesté diive, nez vlibec smérnice PSD2 vznikla. Nédklady na ptizpi-
sobeni se smérnici budou tedy mnohem mensi.

Ceska sporitelna Ta se do API pustila na ¢eském trhu nejvice. Pro vivo-
jare nabizi Sandboxﬂ a redlny vyvoj v testovacim prostiedi, coz znacné
usnadiuje tvorbu aplikaci spolupracujici zejména s Ceskou spofitelnou.
Navic sama Ceské spofitelna diky této strategii navazuje fadu spoluprace

26Novinky do ledna 2018 véetné, z kterych lze posoudit strategii jednotlivych bank a jejich
proaktivni pristup k PSD2 a API.

2TSandbox nebo-li piskovisté je oddélené (virtuélni) vyvojové prostfedi od ostatnich sys-
tému, kde mohou vyvojari vytvaret a testovat novy obsah.
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s FinTech firmami a prichazi i s vlastnimi aplikacemi vyuzivajici jejich
API, napiiklad Friends 24, George, rychly Vypi@ Od kvétna 2018 na-
vic planuje ve svém internetovém bankovnictvi moznost spravovat i tcty
jinych bank.

Banka CREDITAS Kromé faktu, ze rovnéz nabizi API, jsou prvni bankou
v CR, ktera nabizi od 15. 1. 2018 AISP a PISP zéroveti, jelikoz integro-
vala do svého internetového bankovnictvi ¢ty jinych bank, konkrétné
zatim FIO banky.[96]

Air Bank Jiz nabizi API, nicméné pouze pro vybrané partnery, s kterymi
je banka v uzké spolupraci, idajné kvuli testovani svého API. Nabizi
API pro verejné dostupné data — umisténi bankomat banky, oteviraci
dobu pobocdek a aktualni kurzovni listek a poté API vzhledem k smérnici
PSD2, tedy klientskd data.[97]

Jak je vidét v tabulce 2.I] vétSina bank vyckava bud na specifikaci RTS
(bfezen 2018, viz ¢asovani v kapitole , takze spusti oteviené API v Q1
nebo Q2, nebo ¢ekaji, az prijde RTS v platnost (zari 2019, opét viz [2.3.1)
— vétsina bank v CR je tedy reaktivnich a riskuji, ze se z nich stane pouze
infrastruktura. Navic u téchto termint doslo k posunu, jelikoz ptuvodni termin
platnosti RTS se ocekéval diive.

2.4 Shrnuti smérnice PSD2

PSD2 prichazi po PSD a SEPA, jelikoz EU shledala PSD a situaci na ban-
kovnim trhu jako nedostacujici. Chce zamezit primarné potenciondlné nebez-
pecénému screen scrapingu, snizit mnozstvi podvodu pri platbach lepsi bezpec-
nostni, chranit uzivatele pred zneuzivanim citlivych informaci a snizit mnoz-
stvi poplatku pri platbiach. Toho chce dosdhnout komunikaci pres API, do
kterého banky legislativné prinuti, dvoufdzovym ovérovanim, licencovanim u
centralnich bank a moznosti vynechat prostredniky u platby jako jsou karetni
spolecnosti, platebni brany apod.

Smérnice bude platit rovnéz pro stavajici platebni sluzby, které maji pro-
stor prizpiisobit se do zafi roku 2019. Bohuzel nedefinuje jaké konkrétni tech-
nologie pro rozhrani a bezpec¢nost pouzit. Banky v CR pro zabezpecenou ko-
munikaci zatim vyuzivaji framework OAuth2. Nicméné vétsina bank v CR
neni pro oteviené API viibec pfipravend a vyckavaji na zverejnéni RTS (bre-
zen 2018) nebo az na jeho uvedeni v platnost (zafi 2019). Tim paddem zacne
mit PSD2 zasadni dopad na bankovni trh az koncem roku 2019.

Zwww.rychlyvypis.cz

2Tabulka vytvofend autorem na zdkladé informaci z 26. 3. 2018 ziskanjch prochézenim
oficidlnich webi jednotlivych bank a poslednich zprav tykajicich se spousténi API v ¢eskych
bankéch. [98]
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Tabulka 2.1: Ptehled jednotlivych bank, termint, kdy planuji spustit oteviené
API, a stavu pripravenosti vici vyvojaium. Data platna k 26. 3. 2018.@

Rok Banka API Dokumentace Sandbox

2012 % Fio banka @

2015 g‘%?!#&NsA @ é
Q4 2017 gﬁgll)(lli\'As @
(=)

Q4 2017
13. 1. 2018 Nejzazsi termin pro zahrnuti PSD2 do lokalni legislativy
T ¢lenskych stata EU.
Q1 2018 H KB
x Raiffeisen
Q1 2018 BANK

MONEY
BANK

Q1 2018 P MONETA

<

Q4 2018 Ptvodni mozny termin, kdy zacne platit RTS na SCA.
Q4 2019 Pravdépodobny termin, kdy zacne platit RTS na SCA.

cekd na RTS EqUQ ank

% SBERBANK

éekd na RTS

gekd na RTS Oberbank

¢ekéd na RTS Expobank
N/A 2 UniCredit Bank =2
N/A
N/A Bes

N/A | mBank
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KAPITOLA 3

Aktualni trendy v bankovnich
aplikaci

V kapitole jsem nastinil, co vSe se skryva pod bankovnimi aplikacemi,
respektive FinTech aplikacemi. Nyni ukézi, jak se na FinTech divaji zdkaznici.
Poté nékteré FinTech sluzby a jejich pripady uziti ukazi zblizka zblizka.

Jak si pozorny c¢tenai mohl vsSimnout, prohodil jsem oproti zadani DP
kapitolu o PSD2 s kapitolou o aktudlnich trendech v bankovnich aplikacich.
Ptislo mi lepsi napred znat kontext smérnice, aby bylo 1épe vidét dopad PSD2
a cil snahy EU. Jednotlivé ukazky sluzeb vic¢i PSD2 i primo porovnavam.
Pujde si tak 1épe predstavit potencidl nové aplikace nebo nutné zmény pro
stavajici aplikace, pokud naptiklad ¢tenar pracuje ve FinTech spole¢nosti.

Ze zacatku analyzuji obecné FinTech trh vzhledem k zdkaznikim, aby
bylo jasné, kam stdvajici nebo nové technologie smérovat — na jaké plat-
formy, pro jaké cilové skupiny a jaké kategorie finan¢niho trhu volit. Poté
ukazi ukdzky konkrétnich FinTech aplikaci — PayPal (instituce elektronickych
penéz), Trustly (platebni instituce), TransferWise (instituce elektronickych
penéz) a Wallet (spravce informaci o platebnim tc¢tu).

3.1 Adaptace FinTech mezi zakazniky

Pro nejlepsi prehled diky velkému mnozstvi dat, jak vyuzivaji zakaznici Fin-
(zkrdcené EY) s ndzvem EY FinTech Adoption Index 2017[7], kterd probéhla
i v roce 2015. Studie pokryva 20 zemi a pfes 22 000 rozhovora s lidmi
aktivnimi online, tedy digitalné aktivnimi lidmi. Veskera ¢isla a procenta
jsou tedy brany z digitalné aktivnich lidi nikoliv napfi¢ spektrem celé spo-
le¢nosti. Jako FinTech uzivatele berou ¢lovéka, ktery vyuzil dvé nebo vice
FinTech sluzeb za poslednich Sest mésicti. Ve studii pokryvaji FinTech ka-

tegorie rozebrané v kapitole konkrétné [1.3.4.1] platby a prevody penéz,
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poradenstvi a osobni finance (zde rozdélené na spofeni a investice plus
finan¢n{ pldnovani), pujcky a pojisténi. Vzhledem k tomu, Ze
PSD je evropska smérnice platici pro evropsky trh (kapitola , tak jsem v
detailnich c¢islech vytahl hlavné zemé EHP.

3.1.1 Prijeti FinTech zakazniky

Pramérné vyuziti FinTech sluzeb dosahlo 33% v roce 2017. Nejvyssi vyuziti
FinTech sluzeb je v Ciné (69%) a Indii (52%). AZ poté nasleduje prvni ev-
ropskd zemé Velka Britanie (42%), kterou rozeberu i v detailnéjsich ¢islech
vzhledem ke vSem 20 zemim, jelikoz je lidrem v EHP v oblasti FinTech. V
tabulce [3.1| jsou pak uvedeny vSechny zemé EHP (dostupné ve studii) a jejich
mira adaptace FinTech.

Tabulka 3.1: Zemé EHP a jejich mira adopce FinTech v digitdlné aktivni
populaci v roce 2017.[7]

Zemé EHP Mira FinTech adopce
Velk4 Britanie 42%
Spanélsko 3%
Némecko 35%
Pramér EHP 30%
Francie 27%
Nizozemsko 27%
Irsko 26%
Belgie a Lucembursko 13%

Strategie podporujici adaptaci FinTech dle zpovédi firem:
e Ptechod z placenych sluzeb na sluzby zadarmo.
e Nabizeni dramaticky levnéjsich sluzeb.

e Reseni problémi za jiné firmy. Zde tedy piedeviim tieti strany za banky.

7 s

vime predevsim o zdkaznicich banky tfetim stranam.
e Poskytovani zcela novych sluzeb.

Obrovsky vliv v budoucnosti na adaptaci FinTech bude mit samoziejmé smér-
nice PSD2, viz kapitola

Hlavni klicem k adaptaci FinTech je rist povédomi zakazniki o
FinTech. V roce 2015 nemélo ve VB povédomi o FinTech 34% zdkazniku,
kdezto v roce 2017 uz jenom 11%. Nejenom diky tomu vzrostla adaptace
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3.1. Adaptace FinTech mezi zdkazniky

Fintech z 14% v roce 2015 na 42% v roce 2017. Povédomi tedy vzrostlo o
20% a adaptace jesté o vétsich 28%. Pravdépodobné diky $irsi konkurenci
a obeznamenosti s ni klesla i preference vyuzivani tradi¢nich poskytovateli
financnich sluzeb z 14% v roce 2015 na 5% v roce 2017.

3.1.2 Prijeti FinTech napri¢ kategoriemi

Adaptace FinTech je rizena zejména vétsi poptavkou po digitalnich
prevodech a platbach, jak Ize vidét v tabulce Ty vzrustaji hlavné diky
rozsifovani elektronického obchodu. Mezi FinTech si drzi stale prvenstvi. Dalsi
rychly nartst zazivaji technologie pojisténi, které skocily mezi roky 2015 a 2017
0 16% a posunuly se tim pred radu jinych kategorii.

Tabulka 3.2: Porovnani FinTech adaptace napti¢ kategoriemi mezi roky 2015
a 2017.[7]

2015 FinTech kategorie Adaptace ‘ Narust

1 platby a prevody penéz 18% /
2 spofeni a investice 17% /
3 finanéni planovani 8% /
4 pojisténi 8% /
5 pijcky 6% /
2017 FinTech kategorie Adaptace ‘ Nartst
1 platby a pievody penéz 50% 32%
2 pojistént 24% 16%
3 spofeni a investice 20% 3%
4 finan¢ni pldnovani 10% 2%
BBk 10% 4%

Procento respondentii, kteri v dané kategorii pouzivali ale-
spon jednu FinTech sluzbu.

V tabulce lze vidét, ze v EHP neni prilis velkd adaptace finanéniho
planovani, sporeni a investic. Za vinu bych to dal hlavné velké uzavienosti trhu,
tudiz nemoznosti plné dané FinTech sluzby vyuzivat. V zminénych oblastech
podle mé velmi pomize AISP zahrnuty v PSD2, viz kapitola [2.3.3]

7 tabulky lze déle vypozorovat, ze Cina vede ve vsech kategoriich
kromé pojisténi, ¢emuz muzou vdédit pravé za oteviené API, které se v Ciné
za, posledni roky velmi rozmaha a od roku 2015 je v Ciné dokonce vedeno
jako jeden z kli¢ovych nérodnich projektovych planu.[99] Diky témto datim
a piikladu Ciny se lze domnivat, Ze i v EHP adaptace FinTech sluzeb velmi
poroste diky zavedeni PSD2.
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Tabulka 3.3: Porovnani péti nejlepsich trhi v kazdé FinTech kategorii v roce
2017.]7]

Platby a prevody penéz Ad. ‘ Financ¢ni planovani Ad.

Cina 83% | Cina 22%
Indie 72% | Brazilie 21%
Brazilie 60% | Indie 20%
Australie 59% | USA 15%
Velka Britanie 57% | Hong Kong 13%
Sporeni a investice Ad. ‘ Pujcky Ad.
Cina 58% | Cina 46%
Indie 39% | Indie 20%
Brazilie 29% | Brazilie 15%
USA 27% | USA 13%
Hong Kong 25% | Némecko 12%
Pojisténi Ad. |

Indie 47%

Velka Britanie 43%

Cina 38%

Jihoafrickd republika 32%

Némecko 31%

Primérné procento respondentt z kazdé zemé, kteri v dané
kategorii pouzivali alespon jednu FinTech sluzbu. Zemé
EHP jsou zvyraznény. Ad. — Adaptace.

3.1.3 Profil FinTech zadkaznika

Pouzivani FinTech sluzeb je prirozené dominantou mladsich. K nejvétsi pri-
mérné adaptaci doslo mezi lidmi ve véku od 25 let do 34 let ve vysi 48%,
déle pak s kazdymi 10 lety prumérnd adaptace vyrazné klesa. Vékové kate-
gorie od 18 let do 24 let m4 prumérnou adaptaci 37%, coz je déno tim, ze
respondenti v tomto véku nejsou jesté natolik ekonomicky aktivni, aby po-
trebovali Tesit napriklad investice, spréavu financi apod. Rozdil mezi mladsi a
starsi generaci 1ze ilustrovat na piikladu dvou vékovych kategorii 25 az 34 let
a 65 az 74 let {7

e Nevédeéli o FinTech — 10% proti 18% — rozdil 8%

e Neméli potiebu pouzivat FinTech — 5% proti 17% — rozdil 12%

300t4zky byly poklddédny pouze respondenttim, ktefi nepouzili FinTech za poslednich
Sest mésici, nicméné data jsou preindexovana vzhledem k celé skupiné respondentt, tedy i
téch, co FinTech vyuzivaji. Respondenti méli povoleno volit z vice moznosti, pro¢ FinTech
nepouzivaji.
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e Preferuji tradiéni poskytovatele finan¢nich sluzeb — 3% proti 22% — roz-
dil 19%

e Nevidéli vyhody FinTech oproti tradiénim sluzbam — 2% proti 14% —
rozdil 12%

Ackoliv rozdil v povédomosti o FinTech neni tak zna¢ny mezi vékovymi kate-
goriemi, ,nadchnuti“ pro FinTech jiz rozdilné je.

V oblasti bezpecnosti jsou na tom FinTech uzivatelé oproti béznym uzi-
vatelim podobné. Pred vyuzitim financénich produktu vice jak polovina Cte
podminky, rozdil mezi nimi je pouze 8%. Obdobné se boji o bezpecnost osob-
nich dat, konkrétné 2/3 dotdzanych, a rozdil mezi nimi jsou pouze 2%. Pred
finanénimi rozhodnutimi vice jak polovina si necha radéji nékym poradit, roz-
dilem o 9% mezi FinTech uzivateli a béznymi uzivateli.

V oblasti vyuzivani digitalnich finanénich sluzeb se FinTech uzivatelé oproti
béznym uzivatelim lisi jiz vyznamnéji, konkrétné:

e Preferuji co nejvice digitalnich kandli pro spravu jejich zivota — 64%
proti 38% — rozdil 26%

e Vyuzivaji hlavné chytry telefon pro pristup k finanénim sluzbam radéji
nez stolni pocita¢ nebo notebook — 54% proti 29% — rozdil 25%

e Jsou ochotni vzit nejvhodnéjsi finané¢ni sluzbu, i kdyz se nejedna o nej-
levnéjsi variantu — 54% proti 34% — rozdil 20%

7Z ¢isel je patrné, ze FinTech by se mél zamérovat zejména na mobilni aplikace
pro chytré telefony u produkti, kde to jesté déava smysl a nabidnout Siroké
spektrum sluzeb pokryvajici rtuzné zivotni potfeby. Nemuseji se bat nabizet
drazsi prémiové verze za kvalitnéjsi sluzbu nebo obsah.

Dale z ¢isel dostupnych ve studii vyplyva, ze FinTech uzivatelé vyuzivaji
dramaticky vice sluzby na vyzadani jako je napriklad dovoz jidla a ekono-
miku sdileni jako napiiklad pronajem kola. Tyto sluzby maji pravé ve svych
aplikacich casto vestavéné platebni moznosti.

3.1.4 Budoucnost FinTech

V budoucnu EY oéekdva nartst v praméru z 33% na 52%. Jednotlivé zemé
lze dohledat v studii. Nepridaval jsem je, jelikoz zavéry respondentt o jejich
vyuziti FinTech sluzeb v budoucnu jsou malo vérohodné. Nicméné néco mélo
lze vycist z preferenci jednotlivych kategorii, kdy nejvétsi zajem do budoucna
projevuji respondenti stale v platbach a pojisténi, konkrétné o 15%. Poradi
jednotlivych kategorii se nezméni, kromé finan¢niho planovani, které zajima
do budoucna nejméné respondentu.
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3.2 Ukazky FinTech sluzeb

V kapitole se snazim uvést nejznaméjsi FinTech sluzby z jednotlivych kate-
gorif, zejména z téch, kde bude mit dopad smérnice PSD2, viz kapitola [2.3]
Dopady promitnu do stavajicich pripada uziti dané FinTech sluzby. Kromé
analyzy samotné sluzby uvedu i zédkladni fakta o sluzbé diky nimz si ptijde
vytvorit hrubou predstavu podoby trhu.

3.2.1 PayPal

' PayPal

V kapitole vychazim z informaci dostupnych na strankach a podstrankach
spole¢nosti PayPal.[I00] Ne vSechny informace jsou dostupné na strankach
PayPal pro region Ceské republiky.

Datum spusténi: 1998
Trh: Hlavni sidlo v USA, sluzby nabizeny na 200 trzich v roce 2017

Uzivatelé: 227 milionu drzitelt uc¢tu (16 miliond u¢éta obchodnikd) v roce
2017

Prijmy: 267 miliard K¢ v roce 2017

O PayPal

Sluzba PayPal spadd do FinTech kategorie e-Penézenek, viz [[.3.4.1] PayPal
je tedy licencovan jako instituce elektronickych penéz a musi dodrzovat s tim
spjaté zakony, zejména KYC a AML regulace, viz kapitola K identi-
fikaci uzivatele PayPal pouziva propojeni bankovniho uc¢tu, kde si uzivatel
identifikacni kontrolou jiz projit musel.

Propojeni bankovniho uc¢tu

PayPal umoznuje propojeni s bankovnim tuctem, které slouzi k ovéreni to-
toznosti a k vybéru penéz z PayPal penézenky, respektive prevod prostredku
z PayPal penézenky na propojeny bankovni ucet. Ve vysledku se nejednéd o
nic jiného, nez bézny prevod prostredki, akorat bez nutnosti vyplnovat idaje
nutné k prevodu. Dalsi vyhody propojeni nemé, napiiklad pro pridani penéz
do penézenky PayPalu, viz dale.

Pridani prostredka do PayPal penézenky

PayPal nabiz{ dvé moznosti pro nahrani prostredkt do jejich penézenky.
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Pridani prostredkd Jedna se o klasicky bankovni prevod, jak lze vidét na
obrazku 3.1

Step 1 - Log in to your bank to make a domestic payment to PayPal. Follow your bank's online instructions

Important!

= The money must come from a bank account that's in the same name as your PayPal account, which we have as Jan
Alexander. Read more

» Use your PayPal Customer Reference/|D exactly as it appears below and enter it into the payment description field when
transferring money from your bank to PayPal. Read more

Beneficiary name BofA re: Paypal Pte Ltd

Bank UNICREDIT BANK CZECH REPUELIC, A.S., PRAGUE
Cislo aétu 00000000818809262700
Transfer ID D1XYLSEPJFG3CW8

Enter this as a payment reference

Step 2 - We'll send you an email when the money is in your PayPal account. It usually takes 1-2 business days to complete a transfer.
Eind out more

Obréazek 3.1: Ukazka jednoho ze dvou zptsobt pridani prostiedkit do PayPal
penézenky.

Prevod musi uzivatel provést z libovolného svého bankovniho tctu pres
rozhrani banky nebo jiné propojené rozhrani a zadat klasické tdaje pro ban-
kovni prevod, tedy ¢islo Gctu a variabilni symbol, ktery je zde pod pojmem
, Transfer ID“. Platba se pripise béhem jednoho aZ dvou pracovnich dnu, je-
likoz se jedna o klasicky prevod bez zadnych procest na pozadi, diky kterym
by se PayPal dozvédél o zadané platbé v bance uzivatele, a musi projit pres
CERTIS CNB, viz kapitola [1.3.3]

Pridani prostredkti pomoci Trustly Oproti predchozi varianté mnohem
rychlejsi zpusob, jak pridat prostredky do PayPal penézenky. K prevodu vyu-
ziva do PayPal integrovanou sluzbu Trustly, o které se lze docist nize v kapitole
Vzhledem k tomu, ze Trustly je opfené o smérnici PSD a bude nasledné
primo tézit z PSD2 nebo miniméalné se bude muset adaptovat, rozebereme si
tento proces detailnéji. Integrovany proces platby z pohledu uzivatele probiha
nasledovné:

1. Zvoli moznost pridat prostredky pomoci Trustly.
2. Odsouhlasi pristup k fadé osobnich udaji - viz obrazek

3. Klikne, ze chcete provést instantni platbu s vyuzitim Trustly, coz uziva-
tele pfesméruje na stranky PayPalu https://www.paypal-dobijeni.cz.
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4. Vybere z listu bank podporovanych Trustly svoji banku, je-li v seznamu
a zvoli ¢astku. Jinak pro pridani prostfedki nemuze vyuzit tento zptsob.

5. Nasledné je pfesmérovan na stranky sluzby Trustly, kde jako prvni krok
se musi prihlasit do své banky, kterou si v pfedchozim kroku vybral, viz
obréazek [3.4]

6. Poté vybere jeden ze svych ¢t u banky, z kterého se mu penize preve-
dou, viz obrazek

7. Jiz jenom potvrdi pfevod pomoci ochrany, kterou provadi banka uziva-
tele, nikoliv Trustly samotné. Viz obrazek[3.6] kde muzeme vidét ochranu
mBank pomoci SMS pro prevody.

8. Nasledné Trustly na pozadi s bankou uzivatele zalozi prikaz k prevodu
prostiedki, viz obrazek [3.7}

9. Béhem par vterin PayPal na zdkladé potvrzeni na pozadi od Trustly,
navysi stav PayPal penézenky uzivatele.

. PayPal
Hi, Jan

alexander.honza@gmail.com (Not you?)

TopUp will be able to:

« Access some of your profile information
Full name, Birth date, Timezone, Locale, Language, Email
address, Address line 1, Address line 2, City

Province/Region, Country, ZIP code

You can revoke this consent at any time from within
your PayPal account settings

You agree that TopUp is responsible for its use of your
information in accordance with its Privacy Palicy.

Agree

Not now

Obréazek 3.2: Souhlas s pristupem k osobnim informacim ve vyc¢tu u procesu
pridani prostredku do PayPal penézenky pres Trustly.

Ve vysledku se jednd opét o klasicky pfevod penéz z ic¢tu na ucet, akordt
na pozadi. Tudiz takto pripsané penize PayPal od uzivatele ve skute¢nosti
jesté neobdrzel, jelikoz musi projit transakce pres CERTIS (kapitola [1.3.3)).

Osetreni stornovani platby Na zakladé procest popsanych vyse muze
nejednoho napadnout zkusit tento systém obejit. Proto jsem vyzkousel, jak
tento systém ma PayPal, respektive Trustly, oSetieny. Kazdy ptikaz k prevodu
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Instant top up from
your bank account

mBank >

Amount

50 CZK

Obrazek 3.3: Vybér banky, z které chce uzivatel prostredky pridat, u procesu
pridani prostredki do PayPal penézenky pres Trustly.

X ﬁ'l‘rllstly Payea
Please enter your user |D and password for mBank.

|dentifikator: 2 E

Vase heslo: =

skytuje spolec
lecnosti Trustly za
bankovniho
ouZivanim této sluZby souhlasi

Obrazek 3.4: Prihlaseni do banky pomoci prihlasovacich tdaji od banky uzi-
vatele, z které chce uzivatel prostredky pridat, u procesu pridéni prostredku
do PayPal penézenky ptes Trustly.

by v bance mél jit zrusit do doby, nez je davkové zpracovan (viz kapitola|1.2.8|)
a odeslan do systému CERTIS, viz obrézek [3.7

Planovanou operaci, respektive ptikaz k prevodu, jsem zrusil. V PayPalu
se zruseni prevodu nijak nepromitlo a stale jsem danou c¢astkou disponoval.
Proto jsem jesté zkusil penézi z PayPal penézenky zaplatit, coz mé PayPal
nechal. Z toho plyne, ze PayPal o zruseni prevodu neni vibec informovan
Trustly, pravdépodobné ani samotné Trustly nema nastavené zadné procesy
kontroly. Dokonce ani po mésici po testu nejsem na PayPal i¢tu v minusu, ani
Trustly si z banky nic nestrhlo, ani mé nikdo neinformoval pres email. Zavér
je tedy takovy, ze jsem nepravem bohatsi o 50 K¢.

61



3. AKTUALNI TRENDY V BANKOVNICH APLIKACI

50 CZK
X ﬁ Tl'“stly PayPal
Vyberte Ucet, ze kterého maji byt penize odeslany.
Uget:: | mKonto - 670100-2208534692/6210 (SIRAMER CZK) +
Vybrat ucet >

P e banka. Pfihlagon
platform olecnasti Tru ho, &ifrovaného pi !
uskut ni bankovniho uz \Vagim jménem a za (€elem ovéfeni totoZnost

PouZivanim této sluZby souhlasite s nasledujicim véeobecné podminky. Vice informaci naleznete na trustly.com.

Tuto sluZzbu poskytuje spolecnost Trustly Gr

Obréazek 3.5: Vybér bankovniho uctu uzivatele, z kterého chce prostiedky pri-
dat, u procesu pridani prostredki do PayPal penézenky pres Trustly.

30 CZK
X ﬁ 'l'rllstly PayPal

Potvrdte zadanim kodu, ktery jste obdrzeli formou SMS
SMS kod: =

Ucet: mKonto - 670100-2208534692/6210
Castka: 50,00 CZK

iSeny platebni
Sifr fi] Vasi o hankou a

m jmenem a za ucelem ovéreni totoZnost
podminky. Vice informaci naleznete na trustly. com.

Obrazek 3.6: Ovérovaci mechanismus banky uzivatele, z které chce uzivatel
prostredky pridat, u procesu pridani prostredkti do PayPal penézenky pres
Trustly.

Vybrani prostredki

PayPal umoznuje prostiedky z penézenky uzivatele vybrat. Zde se uplatni
propojeni s bankou pro snazsi vybér, respektive zadani prevodu. Jedna se
totiz zase o bézny prevod mezi ic¢ty, tedy mezi PayPalem uzivatele a vybranou
bankou uzivatele. Tak jako v bance musi prevod penéz u PayPalu napted projit
pres CERTIS, proto ptfevod prostredki neprobéhne okamzité.

Placeni pomoci PayPal

V fadé e-shopu a jinych sluzbach je integrovana platba pomoci PayPalu. Pri
platbé si mtzete vybrat, jestli chcete platit z:

e Karty propojené v PayPal, pricemz muzete vybrat ze dvou moz-
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Planované operace ? |

Planované datum  Nazev Titul Castka Druh operace
23.04.2018 TRUSTLY GROUP AB 1350499431 K5:0000 50,00 CZK Mezibankowni

V5:0000000000 pfevod
$5:0000000000 Cekajic

Obrazek 3.7: Cekajici mezibankovni prevody uzivatele u mBank.

Withdraw Funds

Before you withdraw, consider the benefits of keeping your
balance.

Available CZK: 28,41 CZK ~
28,41 CZK

Fee: 0,00 CZK
mBank x-4692 ~

Transfers may take 1-2 business days depending on your bank.
m ‘ Kesp my belance

Obréazek 3.8: Vybér prostredkt z PayPal penézenky.

nosti prevodu mény, platite-li v obchodé jinou ménou, nez pod kterou
je vedeny ucet spojeny s kartou:

— Pievod mény PayPalem

— Pievod mény vydavatelem karty

e PayPal penézenky, kde se automaticky pouzije prevod mény pomoci
PayPalu, platite-li v obchodé jinou ménou, nez disponujete v PayPal
penézence.

Kdo tézi na kurzech vice? Srovnani lze vidét v tabulce 7 tabulky
jasné vyplyva, ze PayPal ma velmi nevyhodny kurz, kdy oproti nejvyhod-
néjsimu kurzu u Equa bank si priplatite az 3% navic z placené ¢astky,
nemluvé o tom, ze i samotna banka prodavd ménu za vétsi ¢astku nez je kurz
CNB. Je nutné si davat pozor, jelikoz PayPal vybira u platby kartou pievod
mény pomoci PayPal jako vychozi moznost a u PayPal penézenky ani jina
moznost neni.

Prevody pomoci PayPal

Mezi ucty PayPal muzete penize prevadét, opét bud zdarma z PayPal pe-
nézenky nebo s vyraznym poplatkem z karty, viz nize v prehledu PayPal
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Tabulka 3.4: Srovnéni kurzti mezi PayPal, nejvyhodnéjsi a nejméné vyhodnou
bankou v CR k 20. 4. 2018. Céstky jsou uvedené v Ké. Kurz je poéitan za 1
USD a 1 EUR.

Srovnani kurzt USD EUR
mBank kurz 21.304 26.142
PayPal kurz 21.59  26.67
PayPal ptiplatek oproti mBank 0.286 0.528
PayPal piiplatek oproti mBank v % 1% 2%
Equa bank kurz 20.923 25.885
PayPal priplatek oproti Equa bank 0.667 0.785

PayPal piiplatek oproti Equa bank v % 3% 3%

poplatki. Sta¢i zadat email prijemce. Ma-li piijemce PayPal, kromé noti-
fikace mailem se mu penize pripiSou okamzité do PayPal penézenky. Pokud
prijemce PayPal nemd, vyzve ho PayPal mailem k registraci a nésledné mu
pripise prevadénou castku.

Poplatky PayPal

Jelikoz miizete pres PayPal platit za sluzby, jak bylo popsano vyse, poplatky
jsou rozdéleny pro dvé strany:

e Placeni

— Plétce (zdkaznik) - zdarma

— Piijemce (obchodnik) - 1,9% az 3,4% + 10 K¢ (k niz$im procenttiim
1ze dosdhnout vétsim mésiénim objemem pfijimanych ¢astek)

e Prevod

— 7 PayPal penézenky - zdarma
— Kartou - 3,4% + 10 K¢

U prevodi lze v zavislosti na zemi vybrat, jestli poplatky bude platit platce
nebo prijemce.

Ostatni sluzby ve vyétu nize jsou zdarma, jak pro osobni tcet, tak tcet
obchodnika:

e Otevieni PayPal uc¢tu.
e Nastaveni PayPal uctu (pro obchodniky).
e Vedeni PayPal tuctu.

e Pripsani penéz do PayPal penézenky.
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e Vybér z PayPal penézenky.

U mezinarodnich plateb se pak jesté u placeni obchodniktim i u prevodu
pridava cca 0,5% az 2% z ¢éstky, kde zavisi hodné na zemi plétce a pifjemce.

.....

TransferWise, viz kapitola [3.2.3

PayPal ve vztahu k PSD2

Nejvétsi potencial pro PayPal vidim v soucasnosti zjednoduseni plateb v rdmci
EHP, tedy vyuzitim PISP.

PayPal muaze PISP vyuzit pro pridani prostiedki do PayPal penézenky
jako nahradu soucasného klasického prevodu, ktery umoznuje, a tim se vy-
hnout spolupraci s externimi firmami jako Trustly.

Dale muze PISP vyuzit prfimo pro platby u obchodniku stejné jako to
dnes déla prave Trustly. PayPal se touto zalezitosti, kterou umoznuje PSD
(viz kapitola pravdépodobné nezabyval, jelikoz by musel vyuzivat screen
scraping, za ktery PayPal nechce pravdépodobné nést odpovédnost. Nicméné
diky PSD2 bude ¢asem pro PayPal mozné vyuzit oteviené API bank, pro které
si nebude muset zfizovat ani licenci, jelikoz licence instituce elektronickych
penéz, kterou PayPal musi mit, PISP pokryva.

Kazdopéadné kvili PSD2 bude muset zavést minimalné povinné dvoufazové
ovéreni, které ma aktualné PayPal fesené dobrovolné pres mobilni aplikaci
PayPal. Pro PayPal je tedy legislativni dopad minimalni.

3.2.2 Trustly

Trustly

V kapitole vychdzim z informaci dostupnych na strankach a podstrankach
spole¢nosti Trustly. [101]

Datum spusténi: 2008

Trh: Hlavni sidlo ve Svédsku, sluzby nabizeny v 29 evropskjch zemi v roce
2018

Uzivatelé: 700 obchodnikti, 2 miliony transakci mési¢né v roce 2016

Pfijmy: 764 miliont K¢ v roce 2016[102]

O Trustly

Trustly je platebni sluzba vyuzivajici vyhody smérnice PSD (viz kapitola
spadajici do FinTech kategorie platebnich bran, viz [1.3.4.1] Licenci méa od
svédské centralni banky jako platebni instituce, coz umoznuje firmé provadét
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platby v EHP. Pro placeni vyuzivd podobnych principd definovanych v PSD2
(viz kapitola , konkrétné PISP, akorat u vétsiny bank pfes screen scraping
(kapitola [1.4.2)). Dle Trustly podporuji jiz pres 3000 bank v 29 evropskych

zemich.

Trustly v CR

Trustly je v CR plné napojené pouze na Ceskou spofitelnu, UniCredit Bank,
mBank a Sberbank. To mé vraci ke kapitole [2.3.8] kde jsem rozebiral pfipra-
venost bank v CR vi¢i PSD2. Miizete si viimnout, ze mBank ani Sberbank
nema pripravené alespon pro verejnost zadné oteviené API — Trustly tedy s
nejvetsi pravdépodobnosti tyto banky podporuje pres screen scraping.

Technicky pohled na Trustly

Princip integrace Trustly muZeme vidét v predchozi kapitole kde je
Trustly integrovany do PayPal, zpoc¢atku pres API, diky kterému obdrzi po-
trebné informace pro platbu, viz obrazek Poté presmérovanim na stranky
Trustly si projdete vzdy postupnymi kroky, které jsou vidét na obrézku [3.4]
a Vse pies stranky Trustly, bez Zaddného piesmérovani na banku.
Pro komunikaci s bankou pouziva Trustly OpenPGP (RFC 4880), SHA512
a HTTPSFT

Poplatky Trustly

Trustly je na tom o néco lépe s poplatky, obzvlasté pokud se nejedné o prilis
malého obchodnika, respektive o maly mési¢ni objem c¢éstek:

e Nastaveni sluzby - 200 EUR
e Meésic¢ni poplatek - 20 EUR
e Transakcni poplatek - 1,5% + 0,1 EUR

S transakénim poplatkem se dostava hluboko pod nejlepsi nabidku PayPalu
pro obchodniky s obrovskym obratem a pro evropsky trh tedy mnohem vhod-
néjsi volbou pro obchodniky jak PayPal. Navic tato nabidka muze byt u
Trustly dle mého nézoru jesté vyhodnéjsi pro obchodniky s vétsim obratem.
Bohuzel cenik Trustly je dostupny pouze na zakladé poptavky. Nutno taky
brat v potaz, ze Trustly bere za veskeré platby plnou zodpovédnost.

31Vice o) téchto technologiich muzete najit na odkazech
https://github.com/trustly/bankapi a https://www.youtube.com/watch?v=CHi2RclGvIM.
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Trustly ve vztahu k PSD2

Pro Trustly vnimam PSD2 jako prilezitost i hrozbu zaroven. Prilezitost v tom,
ze bude moct bez narocnych dohod s bankami vyuzivat jejich oteviené API
a propojit tim prakticky vSechny banky. Nicméné pokud ¢isla Trustly nelzou,
i tak jiz maji propojenych hodné bank. Tim se dostavame k hrozbé. Pokud
vétsina propojenych bank je pres technologii screen scraping, tak kvtli PSD2
budou muset do Q4 2019 vSechny tyto banky propojit pres API. Je otdzka,
jestli to u tolika bank stihnou. Navic prichodem PSD2 bude platebni sluzbu
mnohem snazsi provozovat. Vétsi obchodnici tim pddem mtizou teoreticky
zacit platebni sluzby poskytovat piimo sami a vynechaji tim prostfednika
jako je Trustly.

3.2.3 TransferWise

TransferWise

V kapitole vychdzim z informaci dostupnych na strankach a podstrankach
spole¢nosti TransferWise. [103]

Datum spusténi: 2011

Trh: Hlavni sidlo v Londyné, sluzby nabizeny v 59 zemi s 504 ménovymi
cestami

Uzivatelé: Pies 2 miliony

Prijmy: 2 miliardy K¢ v roce 2016[104]

O TransferWise

TransferWise je londynska Fintech spolecnost spadajici do FinTech kategorie
prevodi a e-PenéZenek, viz kterd nabizi mezinidrodni prevody penéz
a moznost drzet virtudlni Gcty v desitkdch mén s moznosti vydat i platebni
kartu MasterCard k danému L’létu@ Jelikoz se jedna o virtualni acty, nikoliv
skutecné bankovni 1c¢ty, nemusite ¢ty vyplnovat do jakychkoliv formulai,
naptiklad pri ziskdvani viza. TransferWise svymi sluzbami spadéd pod licenci
instituci elektronickych penéz.

Prevod nejde piimo piijemci definovanym platcem, ale spole¢nosti Transfer Wise
na ucet vedeny spolecnosti v zemi platce. Prijemci ¢astku TransferWise pie-
vede naopak z uctu vedeného spolecnosti v zemi prijemce. K vyrovnani ba-
lan¢niho ztstatku na svych i¢tech v jednotlivych zemich pouziva TransferWise
podobny protismérny prevod prostiedkii jinych uzivateli. Pro lepsi predstavu
lze princip vidét na obrazku Ve skutecCnosti se tedy zadné penize

32K 21.4.2018 dostupné pouze pro omezené mnozstvi uzivateltl na zékladé pozvanky.
Casem bude ale dostupné pro viechny ve VB a EHP.
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pres hranice neposilaji. Diky tomu mutze TransferWise nabizet velmi nizké
poplatky, viz dale kapitola TransferWise poplatki, a redlny ménovy kurz|3_3|,
ktery lze nalézt napiiklad na Googlu.

Kurzy platné k 23. 4. 2018. . . «
i Ceska republika h = Nemecko

O--Poiadavek Pro PFeVOd Z CRIDISRN---------fs--sremremrceacamns st @
kurz 0.03942
@— TransferWise poplatky

400 CzK c c 15,768 EUR
— -
Platce A l I l x I l l PFijemce A
O @- TransferWise poplatky- \ O

Yy
_—

405,848 CZK P . N 16 EUR
TransferWise tdet v CR |TranserWise uéet v SRN

kurz 25.36550
--------------------------------------------------------- Pozadavek pro pfevod z SRN do CR---
Pfijemce B Platce B

Obrazek 3.9: Princip, jakym funguji mezindrodni pfevody pomoci
TransferWise.

ZaloZeni Gctu

1.00 EUR
Euro
Your EUR bank details TW Account Holder IBAN
How do | use these? Jan Alexander DES3 7001 1110 6050 985170
Bank code (SWIFT / BIC) Address
DEKTDE7GXXX Handelsbank
Elsenheimer Str. 41
Miinchen
80687
Germany

m‘ Add EUR H Convert EUR | ‘ More v

Obrézek 3.10: Virtudln{ icet u TransferWise vedeny v EUR.

Jelikoz se jedna o spolec¢nost licencovanou pro vydavani elektronickych pe-
néz, musi TransferWise dodrzovat s tim spjaté zakony, zejména KYC a AML
regulace, viz kapitola[[.4.3] Jelikoz TransferWise nepouziva napiiklad jako Pa-
yPal (Viz propojeni bankovniho uctu k ovéreni identity, zalozeni prvniho
ucétu u TransfeWise v jakékoliv méné neni okamzité. TransferWise k témto

33Kurz, ktery je oprostén od prodejni marze.
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uceliim vyuziva sluzbu Netverify od spolec¢nosti Jumio a ovéfeni by nemélo
trvat déle jak t¥i pracovni dny. K ovéreni je tfeba pas nebo ID nebo ridi¢sky
prikaz a dokument potvrzujici adresu uzivatele, napiiklad faktura. Jakmile
dojde jednou k ovéreni, tak pro dalsi uc¢ty v jinych ménach neni potieba pro-
ces opakovat. U eura, britské libry, amerického a australského dolaru se jedna
dokonce o tcet s lokalnimi bankovnimi detaily jako je adresa, IBANEL apod.,

viz obrazek [3.10

Prevedeni penéz

Pay by bank transfer

Pay another way

Connect to your online banking or call your bank & transfer exactly
25.53 CZK to TransferWise's account below.

To Use this reference
TransferWise P7378449
Account number Bank Code
5060011118 5500

You must manually send the money from an account in your name.
Money coming from friends & relatives can't be accepted. You must
send the money from an account in your name.

I'm sending the money from my joint account

If you are sending money from your joint account simply tick the box and enter

the name of the second account holder

‘ I'll do it later ‘ I've sent the money to TransferWise

‘ Cancel this transfer ‘

Obréazek 3.11: Zavéreény krok pfi provadéni prevodu prostiedki pfes sluzbu

TransferWise.

TransferWise umoznuje pirevod prostiedkii bud na vas ticet vedeny u nich,
coz funguje vybérem daného uctu v kontextové nabidce bez nutnosti zadavat

detaily U¢tu, nebo prevod prostiedki na jiny tcet v jiné zemi:

e Ucet platce v jiné zemi - Nutné zadat IBANE platce a prijemce musi
mit stejné jméno.

e Uc&et jiného uZivatele v jiné zemi - Je t¥eba zadat jméno vlastnika Gétu
prijemce a email ptijemce. Nezna-li platce IBAN@, pozada TransferWise

o IBANPY emailem pifjemce bez nutnosti dalitho zasahu plétce.

34Nebo jinou identifikaci Gétu v zavislosti na zemi, z které tidet pochézi.
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Vizdy se jedna ale o ménovy prevod, nelze tedy napiiklad prevést na vas icet
TransferWise vedeny v EUR z uc¢tu rovnéz v EUR, jelikoz zde by nedoslo k
prevodu mény. Nicméné ve spravé uctu uz to jiz lze, viz dale sprava tuctu.

Pro prevod si muze uzivatel vybrat z fady moznosti v zavislosti na tom, z
jaké mény bude penize prevadét, respektive z jaké zemé bude platit.

V CR si pro pievod uzivatel mize vybrat klasicky bankovni pievod, de-
betni nebo kreditni kartu. Vybere-li si prevod pomoci karty, pripoctou se jesté
poplatky karetni spolecnosti, viz kapitola[2.3.4] TransferWise odesle ¢astku na
ucet prijemce az v momenté, kdy od platce sam c¢astku obdrzi. Nicméné mimo
plateb z CR se opét tyto poplatky mohou liit.

Z jinych mén, respektive zemi, lze vyuzit dalsi moznosti prevodu, napri-
klad PSP jako Trustly, SOFORT, iDEAL, ptikaz k inkasu a dal$i moznosti
specifické k urcité zemi.

Sprava uctu

Uzivatel muze v rdmci spravy uctu provadét:

Odesilat penize na libovolné ucty zpusobem, jaky je popsan v predchozi
podkapitole.

Pridévat penize zpisobem, jaky je popsan v predchozi podkapitole, ale
i ve stejné méné.

Prevadét ménu, respektive prostiedky, mezi svymi TransferWise ucty.

Stahnout vypis z a¢tu v PDF nebo CSV.
Nabidku lze vidét na obrazku [3.10L

Poplatky TransferWise

Detailni cenik lze nalézt na strankach spole¢nosti. Za zminku stoji, ze vSechno
je zdarma kromé:

e Prevodu ményﬁ - 0,35% az 1%@ z C¢astky, minimalné vsak 42 K¢
e Pievod penéz na lokdlni tcet ve stejné méné - 0,6 EUR

e Vybér z bankomatu TransferWise debetni kartou Mastercard od ¢astky
pres 200 GBP /mésic - 2%

e Placeni TransferWise debetni kartou Mastercard v nepodporované méné
— poplatek Mastercard

35poplatek je stejny, i kdyz dojde k pifevodu mény vyuzitim platebni karty uzivatele
vydané Transfer Wise.

36U obvyklejsich a stabilnich mén. Jinak mize poplatek dosahovat az 5%. Oproti Pay-
Palu, kde dohledat nékteré poplatky bylo nemozné, lze v ndpovédé Transfer Wise dohledat
kompletni matici vSech ménovych cest a jejich poplatka.
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Bezpecnost

Na TransferWise mé u bezpecnosti oproti PayPalu zaujalo dvoufiazové ovéreni
pri prihlasovani, které nelze vypnout, pokud méate u TransferWise vedeny
alespon jeden virtualni ucet. Prvni faze jsou klasické prihlasovaci tidaje do
sluzby, druhé faze je bud SMS ovérovaci kéd nebo potvrzeni v mobilni aplikaci
TransferWise.

Prihlaseni je nutné pokazdé, pokud uzivatel nezaskrtne volbu zapamato-
vani. Poté zlistanete na zatizenich ptrihlaseny po dobu dvou tydnt. P1i pristupu
z nového zarizeni musi projit znovu dvoufazovym ovérenim.

TransferWise ve vztahu k SEPA

Hodné lidi by si feklo, Ze u prevodu po Evropé diky SEPA platbdm (vice o
SEPA v kapitole nema smysl TransferWise pouzivat. Nicméné naptiklad
dle cenikt SEPA plateb u bank v CR[I05] se pohybuji poplatky od 40 Ké& do
450 K& Pl

SEPA platba v EUR
e SEPA - Od 40 K¢ do 450 Ké.

e TransferWise - Pridani penéz na virtudlni ticet ve stejné méné zdarma.
Prevedeni penéz na lokalni bankovni ucet ve stejné méné 15,26 K(V:F_g]

e Zavér - TransferWise vyjde vzdy levnéji v desitkach korun.

SEPA platba v K¢
e SEPA - Od 40 K¢ do 450 K¢ + marze banky na prodeji mény.

e TransferWise - Poplatek 0,7% z prevadéné ¢éstky, avSak minimalné
42 K¢. Redlny kurz bez marze za prodej mény.

e Zaveér - Kdyz zapoctu u bank poplatek za SEPA platbu, vzdy vyjde
levnéji TransferWise. Navic u ¢astek od stokorun vyse, kde uz hraje roli
marze banky na prodeji mény, si u SEPA platby klient banky priplati
cca 1,3% az 2,2‘70[3r_g]z prevadéné ¢astky podle banky. SEPA platby jsou
z tohoto dtivodu oproti Transfer Wise velmi nevyhodné. Dalsi prodrazeni

37Pro lep$i srovnani jsem sedetl poplatky za odchozi i piichozi platby. Piedpokldddm, Ze
poplatky za p¥ichozi platby v bankach jinych evropskych zemi se pifli§ nelisi od bank v CR.

38ptevedeno z EUR do K&. Kurz platny ke dni 24.4.2018. Poplatek je 0,6 EUR.

39U mensich ¢4stek v tisicich je procentudlni p¥iplatek jesté vyssi v ¥4du 0,1% a klesd mezi
uvedené hodnoty priplatkt az v desetitisicich. Duvodem je vyse poplatku za SEPA platbu,
ktery z prevadéné castky odecitdm. Oproti tomu TransferWise od urcité castky prejde ze
stabilnitho poplatku 42 K¢ na procentudlni poplatek a ten je vzdy vyhodnéjsi jak marze
banky na prodeji mény.
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by nastalo, pokud by tcet piijemce rovnéz nebyl vedeny v EUR a muselo
by dojit u SEPA platby k dvojimu prevodu mény.

TransferWise ve vztahu k PSD2

Diky PSD2 bude moct TransferWise zavést vlastni PISP pro prevody a prida-
vani penéz do e-Penézenky a tim uzivatelim dramaticky zjednodusit a zrychlit
cely proces z jakékoliv zemé EHP oproti béznému prevodu penéz, viz obrazek
[B.11] a pro TransferWise za stejnych cenovych podminek, odhlédnu-li od na-
kladt spojenych s implementaci feseni PSD2. Navic z pohledu RTS SCA jsou
jiz pripraveni a potiebnou licenci, jakozto instituce elektronickych penéz, jiz
maji. Pro¢ by stavajici pristup méli zménit az s ptichodem PSD2? Opét dle
mého nazoru diky tomu, Ze oproti soucasnosti, tedy PSD, budou moci vyuzit
oteviené API bank, nikoliv screen scraping.

3.2.4 Wallet
Wallet

V kapitole vychézim z informaci dostupnych na strankach a podstrankach
spole¢nosti BudgetBakers.[106]

Datum spusténi: 2010

Trh: Hlavni sidlo v Praze, sluzby nabizeny celosvétové (uzivatelé aktudlné z
140 zemi)

Uzivatelé: Pres 1,5 milionu, nicméné aktivnich 160 tisic[107]

Prijmy: Presné c¢isla jsem nenasSel, nicméné do cernych cisel se preklonili
teprve nedavno

O Wallet

Wallet je FinTech aplikace spadajici do kategorie spravy osobnich financi, viz
Wallet vytvoril ¢esky Startup BudgetBakers.

Wallet slouzi k evidenci piijmt a vydaji uzivatele, pripadné celé rodiny,
pokud si penézenky propojite. Z téchto dat pak uzivatel muze sledovat grafy a
reporty. Diky moznosti propojeni s bankou mize Wallet bezhotovostni platby
synchronizovat bez asistence uzivatele. V aplikaci muze uzivatel vést nékolik
uctd at uz hotovostnich nebo bezhotovostnich. V jednotlivych ¢astech apli-
kace pak lze filtrovat dle Géti nebo zobrazit souhrn ze vech. Uty lze vést
v jakékoliv méné, dokonce i v fadé virtudlnich (viz kryptomény v kapitole
[3.10).

Hlavni konkurenci nabizejici prakticky stejné sluzby jsou napiiklad rovnéz
¢eska spole¢nost se Spendee, Mint, MoneyLover a mnoho dalsich.
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Zakladni funkcionality

Zaznamy Transake¢ni historie pfijmu a vydajt naptic tcty. Lze vytvorit novy
zédznam nebo penize prevést mezi iéty. U zdznamu je mozné pro usnad-
néni vytvorit Ssablonu. Veskeré zaznamy lze kategorizovat. K zdznamiam
Ize pridavat uctenky, faktury nebo jiné doklady, dokonce i misto nakupu
pres GPS.

Grafy Rlzné formy graft vychazejici ze zdznamai.
Reporty Souhrn zdznamu za urcité casové obdobi, které je plné nastavitelné.
Planované platby Seznam plateb, které jesté nebyly provedeny.

Rozpocty Maximalni ¢astka pro kategorii nebo skupinu kategorii, kterou
uzivatel za nastavitelné obdobi nechce prekrocit. Lze uzivatele upozornit
pri hrozbé prekroceni rozpoctu nebo jeho prekroceni.

Dluhy Evidence dluhti obéma sméry (véritel nebo dluznik). Lze propojit s
kontakty v telefonu, nastavit datum splatnosti a dalsi.

Cile Cile, kterych by uzivatel chtél dosahnout a jejich prubéh, napiiklad Se-
tfeni na auto. Neni propojené nijak se zaznamy.

Wallet Life Riizné notifikace, naptiklad na moznosti odskodnéni a rovnou
moznost jejich feseni.

Sdileni se skupinou Moznost propojit Wallet s ostatnimi uzivateli, napti-
klad rodinou.

Vérnostni karty Evidence vérnostnich karet od obchodniki. Skenuje pouze
carovy kéd pres fotoaparat. Nijak nespolupracuje s ostatnimi funkciona-
litami aplikace, takze snadno nahraditelné specializovanymi aplikacemi
pro tyto ucely, naptiklad Stocard.

Exporty Export zdznami nastaveného ¢asového obdobi s moznosti dalsich
filtrt. Export je mozny do PDF, XLS nebo CSV.

Umisténi Dle zaznamt, u kterych byla zapnutd GPS, mtze vytvaret teplotni
mapy™| transakci. Na zakladé nf miize uzivatel vidét mista, kde utrc
nejvice.

Nakupni listky Sklada se z editovatelnych nakupnich seznami, kam lze pti-
dévat polozky (bez zadného detailu kromé ndzvu). Seznam lze sdilet
nebo z ného generovat zaznam o zadané c¢astce. Lepsi nez poznamkovy

40Grafickd reprezentace dat pouzivajici systém barev reprezentujici rtizné hodnoty.
Nemusi nutné byt na redlné mapé. Pouziva se naptiklad pro analyzu pouzivani webu
uzivateli. [108]
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3. AKTUALNI TRENDY V BANKOVNICH APLIKACI

blok, nicméné na nakupni seznamy jsou pripadné lepsi specializované
aplikace, napriklad Out of Milk.

Zaruky Seznam zaruk, respektive dokladu, které uzivatel pridal k zdznamam.
U jednotlivych zaruk je vidét stav k aktualnimu dni. Néco podobného
nabizi naptiklad AirBank, nicméné AirBank dokaze z dokladu vycist
castku, pripadné vyplnit prikaz k zaplaceni faktury. Pokud se jedna ale
o hotovostni platbu, nijak ¢astku nezahrne do historie, takze se AirBank
nedé pouzivat pro celkovou spravu osobnich financi.

Propojeni bank
Proces propojeni banky s aplikaci Wallet uzivatel zvladne ve dvou krocich:
1. Vyplnéni prihlasovacich udaji do banky, viz [3.12

2. Vybér uctu nebo uctt banky uzivatele, které chce uzivatel propojit, viz

B.14

o~ B R0m 21 31% I 21:42

e~ @l B0 3% 21:41

Eco~ @ B0 @32 ) Bl 31% I 21:42

Bankovni tGcty

& Bankovni piihlageni

Vyberte tcty které chcete pfipojit
mBank
mKonto

Please enter your internet banking . " =
credentials for us to import your latest
transactions securely. VISA MKONTO PAYWAVE CZ

. Aktivovat
Identifikétor b

oo0 PLATEBNI NALEPKA

. MASTERCARD O

Vase heslo Cekani na odpovéd Al

Pripojeni banky muze trvat

az 5 minut. Prosim, budte trpélivi. - o
PRIPOJIT UCET
POTVRDIT

Souhlasim s Podminky uzivéani.
Vas (cet neni zobrazen?
DEJTE NAM VEDET

Wallet nemize pfistupovat k Vasim penéziim, provadét

Bankovni stupefi zabezpeeni s pristupem jen
Zécné zmény na Vasich Utech ani generovat transakce.

Obrazek 3.14: Vybér
Obréazek 3.13: Cekéni na 0¢tu nebo 1étd banky
propojeni banky s apli- uzivatele, které chce uzi-
kaci Wallet. vatel propojit s aplikaci
Wallet.

Obrazek 3.12: Vyplnéni
prihlasovacich udaji do
mBank kvili propojeni
banky s aplikaci Wallet.

Podporované banky v CR

o Ceska spofitelna

74



3.2. Ukézky FinTech sluzeb

e CSOB

o Equa Bank

e Fio Bank

e mBank

e PPF Bankd{™]

e Raiffeisenbank
e Sberbank

e UniCredit Bank

Bezpecnost
Aplikace umoznuje dobrovolné nastavit PIN nutny k otevieni aplikace.
Fyzicka bezpecénost Vyuzivaji Amazon a Linode datova centra, tedy od
specializovanych firem zajistujici nasledujici bezpecnost:

e Biometrické skenovani pro pristup k datovému centru

e Bezpecnostni kamery monitorujici veskera datova centra

24/7 ochranka objektt

Datova centra skryta pro verejnost

Fyzicka bezpecnost auditovana nezavislou firmou

Data Veskera jejich data jsou prenasena pres SSL. Zajistény maji dva da-
tabdzové systémy - pro ulozeni profilu a pro individudlni uzivatelska data s
pristupem opét pres SSL.

Propojeni bank Aplikace je naprogramovana pouze pro ¢teni dat z ban-
kovniho 1¢tu a tudiz nemiize z Gctu provadét platby ani modifikovat nebo
odesilat jakékoliv jiné informace.

Poplatky Wallet

vvvvvv

tedy propojeni bank, v zdkladu chybi. Prémiové funkce jsou nabizeny za mé-
sicni poplatek 65 K¢ nebo 21 K¢ pfi ro¢ni platbé, kde lze pripojit az dvé
banky. Za 100 K¢ nebo 33 K¢ mésicné 1ze propojit Wallet s ostatnimi uzivateli
a propojit s neomezenym poctem podporovanych bank.

41 Agkoliv AirBank spadé do skupiny PPF, tak podporovand neni.
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Wallet ve vztahu k PSD2

Wallet opét u vétsiny bank s nejvétsi pravdépodobnosti vyuziva screen scra-
ping. Ackoliv tedy tvrdi, Ze data pouze ¢tou, mizou ve skutecnosti tcet i
ovladat, jelikoz musi mit pro screen scraping prihlasovaci idaje. Wallet diky
PSD2 bude moct podporovat vice bank. Na druhou stranu do Q4 2019 u stéva-
jicich podporovanych bank bude muset technologii zménit ze screen scrapingu
na API, coz bude ¢asové naro¢né. Navic bude muset zazadat u CNB o licenci
spravce informaci o platebnim Gétu.

3.3 Shrnuti aktualnich trendu v bankovnich
aplikacich

Vyuzivani platebnich sluzeb, které jsou nejzadanéjsi, a dalsich kategorii Fin-
Tech vyrazné rostlo i v predchozich letech bez PSD2. Po prichodu PSD2 lze
ocekavat jesté vyssi nartist FinTech a jeho vyuzivani v EHP, po vzoru Ciny.
Do cilové skupiny patii zejména mladsi generace lidi. Nejuzivanéjsi platforma
jsou chytré zarizeni, zejména telefony.

PSD2 bude mit dopad i na stavajici poskytovatele platebnich sluzeb jako
jsou spolecnosti PayPal, Trustly, TransferWise, zejména v oblasti RT'S SCA
a prechodu ze screen scrapingu na oteviené API, a agregacni sluzby jako je
Wallet, kde nejvétsi problém bude opét prechod ze screen scrapingu a navic
zadost o udéleni licence.

Poznatky se hodi nejenom pro vytvoreni nové aplikace, ale i pro zamést-
nance spolecnosti, které provozujici stavajici FinTech aplikace.

Velké zaméreni bude muset sméfovat na osetfeni procesu u plateb, respek-
tive prevodi, které musi probéhnout teoreticky instantné, nicméné prakticky
instantné kvili CNB a CERTIS nikdy probéhnout nemtizou.
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KAPITOLA 4

Navrh aplikace vyuzivajici
otevrené API definované
smernici PSD2

Jelikoz se jednd o zédkladni prototyp pro predstaveni propojeni s bankou a
ukazku nékterych operaci pres oteviené API, pripady uziti i doménovy model
jsou méné obsahlejsi. V kapitole jesté rozeberu architekturu systému.

4.1 Doménovy model

Doménovy model mého zakladniho prototypu vytvoreného na zakladé smér-
nice PSD2 a dokumentace otevieného API bank s vyuzitim frameworku OAuth2
pro ovéreni komunikace 1ze vidét na obrazku databdzového modelu [4.1]

Pro pochopeni modelu je nutnou podminkou mit z kapitoly o PSD2 nastu-
dovany minimélné OAuth2 framework, ktery jsem rozebral v kapitole
Vlastnosti tykajici se PSD2 jsem zvyraznil kurzivou.

4.1.1 Model nutny vzhledem k PSD2

e Bank Evidované banky poskytovatele sluzby, u kterych podporuje pro-
pojeni pres oteviené API. U jednotlivych bank jsou pak evidovani uzi-
vatelé aplikace, s kterymi je banka propojend, viz UserBank.

— BankType ID banky, pod kterym je banka evidovana. ID je vyctovy
typ enum, ve kterém jsou zkratky pro jednotlivé banky podporované
aplikaci. Napiiklad pod BankType cs lze dohledat v Bank Ceskou
sporitelnu.

— BankName Plny nazev banky.
— ApiKey APIKIi¢, ktery poskytovatel sluzby dostane od dané banky.
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PSD2

AspNetUsers

Id nvarchar(128)

Email nvarchar(256)

EmailConfirmed bit

PasswordHash  nvarchar(max) BankEntities

AspNetRoles SecurityStamp  nvarchar(max) BankType int

id nvarchar(128) PhoneNumber nvarchar(max) BankName  nvarchar(max)

Name  nvarchar(256) PhoneNumberConfirmed  bit ApiKey nvarchar(max)
TwoFactorEnabled bit BaseUrl nvarchar(max)

LockoutEndDateUtc datetime

LockoutEnabled bit
AccessFailedCount int
UserName nvarchar(256)
‘ ’7 | —‘ UserBankEntities
AspNetUserClaims
E UserLinkntities AspNetUserLogins — ey
AspNetUserRoles 1d int BankType int
Id int LoginProvider  nvarchar(128)
Userld  nvarchar(128) Userld nvarchar(128) ) AccessToken nvarchartmax)
) Consumer Id  nvarchar(128) ProviderKey ~ nvarchar(128)
Roleld  nvarchar(128) ClaimType  nvarchar(max) TokenType nvarchar(max)
N Owner_Id nvarchar(128) Userld nvarchar(128) R
ClaimValue  nvarchar(max) AccessTokenExpirationTime  int
T RefreshToken nvarchar(max)

BankAccountLinkEntities
Id int
Iban nvarchar(max)

UserLinkEntity_Id int

Obrézek 4.1: Databdzovy model zékladniho prototypu mé aplikace navrzeného
na zékladé PSD2 a dokumentace otevieného API bank.

— BaseUrl Zakladni ¢ast URL pro komunikaci s danou bankou.

e UserBank Seznam propojenych uzivatelt a bank. Seznam je tim padem
vazany na seznam uzivateli AspNetUsers a seznam bank Bank. Kazdy
uzivatel miize byt svazan pouze jedenkrat s urcitou bankou, vicekrat by
nedavalo smysl.

— AccessToken Pristupovy token pridéleny danou bankou urceny
jako ,heslo* pro komunikaci s bankou.

— TokenType Typ tokenu, nicméné zaznamenal jsem vzdy jenom typ
,Bearer®.

— Access TokenExpirationTime Cas platnosti pfidéleného pifstu-
pového tokenu. Miize se banka od banky lisit, neni v RTS SCA
definovano.

— RefreshToken Obnovovaci token pro opétovné ziskani pristupo-
vého tokenu. Platnost obnovovaciho tokenu by méla byt a rozhodné
by neméla presdhnout 90 dni podle RTS SCA.

4.1.2 Model k sdileni Gétu

Umoznuje sdilet propojené bankovni Ucty uzivatele na zakladé IBAN iden-
tifikatoru, ktery se vaze k specifickému tctu, nikoliv bance. Bylo by vhodné
rozsitit minimalné jesté o specifikaci prav k actu.
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4.1. Doménovy model

e UserLink Eviduje, kdo je vlastnikem tc¢tu a kdo je jeho konzumentem,
respektive kdo bude mit pristup k ué¢tum vlastnikd. Slouzi pouze k pro-
pojeni uzivateld, vycet bankovnich ¢t a pripadnych prav se nachéazi
déle v BankAccountLink.

— Owner Vlastnik jako uzivatel aplikace, ktery poskytuje pristup ke
svym uc¢tum konzumentovi.

— Consumer Konzument jako uzivatel aplikace, ktery ma pristup k
actim vlastnika.

e BankAccountLink Bankovni ucty, které jsou sdilené vzhledem k da-
nému propojeni evidovanému v UserLink.

— Iban Identifikator u¢tu IBAN, ke kterému chce vlastnik dat pristup
konzumentovi.

4.1.3 Systémovy model

Tvori zaklad frameworku .Net pro spravu uzivatele aplikace a s tim spojené
funkcionality. Jedna se o knihovny poskytnuté v ramci ASP.NET frameworku
a jsou tedy spjaté pouze s vybérem technologie pro implementaci, nikoliv s
ukazkou vyuziti otevieného API bank a obecného névrhu aplikace. Nicméné
lze samoziejmé dale popsany model vytvorit od zdkladu v jakékoliv techno-
logii. Model v praci uvadim hlavné kvali inspiraci, jakym zptisobem miize
byt provedeno napiiklad oddéleni prémiovych funkei pfes AspNetUserClaims,
metody prihlaseni do aplikace pTes treti strany s AspNetUserLogins nebo oby-
¢ejna bezpecnost uctu pres bezpecnostni razitka nebo blokovani iétu a mnoho
dalsiho.

e AspNetUsers

— Email E-mail uzivatele.
— EmailConfirmed Informace, jestli E-mail uzivatele byl ovéreny.
— PasswordHash Hash z osoleného hesla uzivatele.

— SecurityStamp Nahodna hodnota, ktera by se méla zménit po-
kazdé, kdyz dojde ke zméné prihlasovacich idajt.
— PhoneNumber Telefonni ¢islo uzivatele.

— PhoneNumberConfirmed Informace, jestli telefonni ¢islo uziva-
tele bylo ovérené.

— TwoFactorEnabled Informace, jestli je povoleno uzivatelem dvou-
fazové ovéreni napiiklad pri prihlaseni. Lze nastavit jako vychozi
na serveru nebo nechat volbu uzivateli - zavisi na konkrétni imple-
mentaci.
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— LockoutEndDateUtc Datum a cas, kdy skon¢i blokace uzivatele.
Naprtiklad po uréitém poctu Spatnych prihlaseni.

— LockoutEnabled Informace, jestli je blokace uzivatele povolena.
Podobné jako u TwoFactorEnabled zavisi poté na konkrétni imple-
mentaci.

AccessFailedCount Pocet Spatnych prihlaseni uzivatele pro tcel
blokace uzivatele.

UserName Uzivatelské jméno uzivatele.

e AspNetUserRoles Seznam veskerych uzivatelt a jejich roli. Seznam
je tim padem vazany na seznamy uzivatell AspNetUsers a seznamy roli
AspNetRoles.

e AspNetRoles Seznam dostupnych uzivatelskych roli, které lze k uziva-
teli pfitadit v AspNetUserRoles.

— Name Nizev role.

e AspNetUserClaims Seznam tvrzeni uzivatele ziskané ideilné daveéry-
hodnou stranou. Hodi se napriklad pro oddéleni obsahu pro prémiové
ucty od béznych tucti nebo pro oddéleni obsahu pro osoby starsich 18
let.

— ClaimType Druh tvrzeni. Napriklad ,,AccountType“ nebo , DateOfBirth*.
— ClaimValue Hodnota tvrzeni. Napiiklad ,,premium“ nebo ,,10.2.1996“.
e AspNetUserLogins Seznam dostupnych externich prihlaseni, pres které

se dany uzivatel muaze prihlasit. Naptiklad pres Facebook, Google, Twit-
ter a mnoho dalsich.

— LoginProvider Nazev poskytovatele umoznujici prihlaseni pres
jejich sluzbu. Napriklad Facebook.
— ProviderKey Unikatni kli¢ od poskytovatele externiho prihlaseni

spojeny s uzivatelem sluzby poskytovatele. Napiiklad kli¢ od Face-
booku spojeny s profilem uzivatele na Facebooku.

— Userld ID uzivatele aplikace z AspNetUsers.

4.2 Architektura systému

Aplikaci jsem vytvoril pouze jako serverou ¢ast. Pro serverou ¢ast jsem pou-
zil MVC architekturu. Frontend aplikace je tedy tvoreny takzvanymi views,
které jsou generovany z controlleru, funkéni logika aplikace se odehrava v ser-
vicech, pripadné controllech a pres doménovy model se fesi data ve spolupraci
s databazi.
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Frontend aplikace je dostupny pres webovy prohlize¢. Webovou platformu
jsem zvolil, jelikoz je jednodussi pro vytvoreni funkéniho prototypu, nez napti-
klad mobilni platforma, pro zamyslené pouhého predstaveni otevieného API
postaveného na PSD2. Jak vyplyva z analyzy bankovniho trhu v kapitole
pro komeréni uziti je jinak vhodnéjsi mobilni platforma. U mobilni platformy
se hodi, kromé serverové ¢asti, zavést jesté klientskou ¢ast, at uz pres tenkého
klienta nebo normélniho klienta naptiklad s REST API.
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KAPITOLA 5

Vytvoreni zakladniho prototypu

V kapitole napfed uvedu jaké vSechny technologie jsem k vyvoji zdkladniho
prototypu pouzil. Poté ukézi na ukazce s propojenim sandboxu Ceské spofi-
telny, jak klicové casti otevieného API funguji vzhledem k ovéreni komunikace
pres OAuth2 a nésledné komunikace k AISP a PISP.

Pokud ¢tenai dodrzi presné postupy, bude pro ¢tenaie snadné vytvorit si
rovnéz zakladni prototyp od nuly.

5.1 Vybér technologii

Technologie jsem rozdélil na vyvojové prostiedi, které je nepodstatné a pak na
obecné technologie k implementaci a technologie specidlné vyuzité k otevre-
nému API, které nemusi byt jenom implementac¢ni. Technologie vzdy uvadim
v nadpisu stylem k ¢emu je technologie dobra a jak se jmenuje.

5.1.1 Vyvojové prostredi

IDE pro vyvoj jsem zvolil Visual Studio 2017, jelikoz se jedna o vychozi pro-
gram pro programovaci jazyk C# a dle mého nédzoru nemé smysl zkoumat
jind IDE. Do IDE jsem si jesté doinstaloval doplnék ReSharper Ultimate pro
vyuzivani pomiicek z ostatnich IDE spole¢nosti JetBrains.

5.1.2 Obecné implementac¢ni technologie
ASP.NET webovy framework

Pro aplikaéni server jsem zvolil ASP.NET webovy framework[109] postaveny
na NET frameworku[I10]. .NET framwork slouzi vyvojaifum pro vytvareni
aplikaci pro radu dostupnych platforem — web, mobil, stolni pocitac, hry, stro-
jové uceni a internet véci. ASP.NET webovy framework slouzi pro webovou
platformu jakozto soubor nastroji a knihoven pro vytvareni webovych apli-
kaci postavenych na .NET frameworku. ASP.NET i .NET jsou bezplatné open
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source technologie od Microsoftu. Serverové ¢asti jsou na OS Windows, Linux
a macOS. Technologie vyuzivaji jazyky C#, HTML, CSS a JavaScript.

Technologie od Microsoftu jsem zvolil, jelikoz jsou opét jedny z nejjedno-
dussich pro vytvoreni funkéniho prototypu dostupném pres webové rozhrani.
Pro cely naptriklad mobilni platformy, z diivoda popisovanych v kapitole
by ASP.NET v C# poté reprezentoval serverou Cast a komunikoval by fek-
néme pres REST API s klientskou Casti reprezentovanou treba Android SDK
v Javé.

Prace s databazi Entity Framework

Entity Framework[ITI] umoznuje vyvojaifum pracovat s daty v doménovych
modelech a jejich vlastnostech, zjednodusené receno metodami s gettery a
setteryF‘E] Jedné se tedy o mapovaci nastroj mezi objekty a rela¢nimi daty
(O/RM), diky kterému nemusi vyvojari psat vétsinu kédu pro pristup k da-
tim uloZzenym v databézi. Pro dotazy nad databazi pouziva LINCH syntaxi
(dotazy[z‘_zb, viz ukazka , kde vyfiltruji z databaze dostupné banky, které

uzivatel nem3 jesté propojené.

var availableBanks = db.BankEntities.Where(banks =>
!currentUserBankEntities
.Any (userBanks => banks.BankType ==
userBanks.BankType)) ;

Algoritmus 5.1: Dotazy v LINQ prevadéné pomoci Entity Framework do SQL.

Na dalsi ukazce lze vidét ulozeni nového propojeni banky s uzivatelem.
Napred dojde v konstruktoru objektu z doménového modelu k jeho naplnéni,
konkrétné objektu UserBankEntity (viz , a poté se objekt pridd a ulozi
do databaze.

var linkEntity = new UserBankEntity
{
UserId = CurrentUser.Id,
BankType = userBankEntity.BankType,
ApplicationUser =
db.Users.Find (CurrentUser.Id),
BankEntity =
db.BankEntities.Find (userBankEntity.BankType),
Token = retrievedToken
s
db.UserBankEntities.Add(linkEntity) ;
db.SaveChanges () ;

Algoritmus 5.2: Prace s Entity Framework pro ulozeni dat z objektu do
databaze.

42V angli¢ting k nalezeni pod terminem properties.
43 NET Language-Integrated Query[112]
44V angli¢ting pod zndméjsim query.
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Uzivatelska opravnéni Ildentity a Security

Ke spravé uzivatele jsem pouzil nastroj od Microsoft s ndzvem Identity[113]
skladajici se ze t¥i integrovanych casti:

e Identity.Core Ziklad celé spravy uzivatele.

e Identity.EntityFramework Vyuziti O/RM frameworku pro praci s
daty vzhledem ke spravé uzivatele, viz predchozi kapitola Entity Fra-
mework.

e Identity.Owin Middleware umoznujici aplikaci pouzit cookies k auten-
tizaci, ¢i tfeti strany, napiiklad Facebook.[114]

Identity od Microsoftu umoznuje rfadu funkcionalit jako jsou role nebo tvr-
zenﬁ které jsem jiz nacal v kapitole m Diky rolim muzete casti views
nebo celé controllery generujici views zobrazovat pouze pro nékteré uziva-
tele pomoci Security[115], ktera je soucasti ASP.NET Core. Piiklady atributu
Security na zakladé definovanych roli a tvrzeni v Identity:

e [Authorize] Jednoduché ovéfeni — Pristup pro jakéhokoliv ovéreného
uzivatele.

e [Authorize(Policy = "tvrzeni")] Ovéfeni podle tvrzeni — Pfistup
pouze pro uzivatele splnujici dané tvrzeni.

e [Authorize(Roles = "role")] Ovéteni podle role — Pfistup pouze pro
uzivatele majici pritazenou danou roli.

Uziti v praxi lze vidét v ukdzce [5.3] kde Index view nebude pfistupny pro
uzivatele, ktery nema prifazenou roli premium a od jeho data narozeni neu-
plynulo 18 let. Jsou-li atributy a jejich parametry pod sebou, musi byt splnény
vSechny. Je-li vice parametri v jednom atributu, staci splnit jeden z nich pro
pridéleni pristupu.

[Authorize (Policy = "18")]

[Authorize (Roles = "premiumUser")]

public class UserBankController : Controller
{

// Access only for users with role premiumUser which
are claiming, that they are over 18 yers old.
public async Task<ActionResult> Index ()
{
return View () ;

}

Algoritmus 5.3: Autorizace uzivatele pres role a tvrzeni.

45V angli¢tiné znaméji jako claims.
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Dynamické webové stranky Razor

Razor[116] slouzi k vytvareni dynamickych webovych stranek v HTML na za-
kladé C# jazyka. Soubory maji priponu .cshtml a bloky kédu zac¢inaji pomoci
@ a nejsou nijak ukonceny, viz ukazka pouziti v praxi kde se vytvori
stranka s tabulkou, respektive list propojenych bank uzivatele. Tabulku vy-
tvofenou na strance lze vidét na obrazku Bl

Email BankName
alexander.honza@gmail.com Ceska sporitelna Delete
alexander.honza@gmail.com Mock Bank Delete

Obréazek 5.1: Ukazka listu propojenych bank uzivatele na webové strance apli-
kace.

<table class="table">
<tr>
<th>QHtml.DisplayNameFor (model =>
model . ApplicationUser.Email) </th>
<th>@Html.DisplayNameFor (model =>
model .BankEntity.BankName) </th>
</tr>

@foreach (var item in Model)

{
<tr>
<td>@Html .DisplayFor (modelItem =>
item.ApplicationUser.Email)</td>
<td>@Html.DisplayFor (modelItem =>
item.BankEntity.BankName) </td>
<td>@Html.ActionLink ("Delete", "Delete", new
{ bankType = item.BankType })</td>
</tr>
}
</table>

Algoritmus 5.4: Vytvoreni dynamické stranky pomoci Razor

Vzhled aplikace Bootstrap

Jelikoz se jedna pouze o zékladni prototyp, pouzil jsem Bootstrap knihovnu. [117]
Bootstrap je jedna z nejpopuldarngjsich knihoven pro frontend, plné respon-
zivni. V rdmci ASP.NET se pouzivd ve views, coz jsou dynamické HTML
stranky vykreslované pomoci Razor popsaného v predchozi kapitole. Na ukézce
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lze vidét mapovani pies tiidu alert alert-danger pro zobrazeni cerve-
ného boxu na strance, viz obrazek

There isn't any bank left to connect.

Obrazek 5.2: Ukézka chybové zpravy (za ucelem predstaveni uziti Bootstrap)
pri snaze uzivatele propojit aplikaci s dalsi bankou, jelikoz jiz vSechny dostupné
banky uzivatel pripojil.

<div class="alert alert-danger">
@TempData["Message"]
</div>

Algoritmus 5.5: Vyuziti Bootstrapu pro zobrazeni ¢erveného boxu z jejich CSS
pres mapovani. Jednd se o ¢ast kdédu z view.

5.1.3 Implementacni technologie k vyuziti otevieného API
Budovani URL Flurl

Pro komunikaci pres oteviené API, nejenom s bankami, se pouzivdi URL od-
kaz, do kterého vyplnite parametry. Normalné by se musela URL slozit z
nékolika stringt riznymi metodami. Knihovna Flurl[I18] skldddni URL mno-
hem usnadnuje diky svym metoddm knihovny. Veskeré metody pro skladani
URL lze tetézit. Mezi nejpouzivanéjsi metody vzhledem ke komunikacemi s
bankami patii:

e var url = "http://www.some-api.com" Zakladni ¢ast URL, z které
chcete Cerpat pres API data.

e .AppendPathSegment (parametr) Pripojeni parametru na konec URL
jako segment URL. Bude-li se dale skladat URL, tak pfirozené parametr
nebude jiz na konci URL ale soucésti url https://... /parametr/...

e .SetQueryParams(new {nazevParametrul = hodnotaParametrul,
nazevParametru2 = hodnotaParametru2})
Nastaveni parametri v dotazech, které jsou v URL na konci za symbolem
2
https://... ?nazevParametrul =hodnotaParametrul &nazevParametru2=
hodnotaParametru2 Jako oddélovace mezi jednotlivymi dotazy slouzi
symboly &.

87



5. VYTVORENI ZAKLADNIHO PROTOTYPU

Volani URL Flurl. Http

Po slozené URL je tieba jesté naplnit HTTP pozadavek zbylymi daty do
hlavicky, eventualné téla HT'TP pozadavku, je-li tfeba a nasledné HTTP po-
zadavek odeslat na slozenou URL z pfedchozi kapitoly. K zjednoduseni téchto
kroktu poslouzi knihovna Flurl. Http[I19], kterd navazuje fetézové piimo na
Flurl knihovnu z predchozi kapitoly. Mezi nejpouzivanéjsi metody vzhledem
ke komunikacemi s bankami patfi:

e .WithOAuthBearerToken (token) Pridani OAuth 2.0 bearer tokenu.
e .WithHeader (1. hlavi&ka pozadavku, 2. hlavi&ka pozadavku) Pii-

dani vyzadovanych hlavicek. Hlavicka muze byt primo néjakd hodnota
nebo proménna.

.GetAsync () Posle asynchronné HTTP pozadavek pres slozené URL a
dostane nazpét hrubou HTTP odpovéd.

e .ReceiveJson<Objekt>() Z téla HT'TP odpovédi nasledné vezme JSON
a zpusobem popsanym v dalsi kapitole vlozi data do vlastnosti objektu.

.PostJsonAsync(0bjekt) Posle asynchronné HTTP pozadavek, kde v
téle pozadavku bude JSON vytvoreny z vlastnosti objektu, opét viz ka-
pitola dale.

Serializace a deserializace JSON Newtonsoft.Json

V predchozi kapitole jsem ukazoval komunikaci pres API s JSON, nicméné
data v .NET jsou v objektech. Mezi JSON a objekty musi tedy fungovat
néjaky prevod:

e Serializace Prevod JSON do vlastnosti objektu.
e Deserializace Prevod vlastnosti objektu do JSON.
.NET ma pro tyto ucely tfidu DataContractJsonSerializer v systémové knihovné.

Nicméné existuji i rychlejsi feseni (viz obrézek|5.3)), napiiklad knihovna Json.NET
od spolecnosti Newtonsoft.[120]

5.1.4 Dalsi technologie vzhledem k otevienému API
V predchozich kapitolach jsem uvedl technologie, které jsem pouzil k imple-

mentaci. Jednalo se zejména o frameworky a knihovny. Nicméné pro imple-

vvvvv
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Json.NET Performance

Time in milliseconds. Lower is better.

M Serialize W Deserialize

437ms

Json.NET 5 DataContractlsonSerializer Javascriptserializer

Obrazek 5.3: Srovnani rychlosti serializace a deserializace JSON mezi pouzitou
Json.NET knihovnou, ktera je nalevo a konkurenci napravo. Mensi hodnoty
jsou lepsi.

Vygenerovani objektu na zakladé JSON JSON Utils

Generator objektt JSON Utils na zakladé JSON je webova sluzba. Télo HTTP
odpovédi, které je v JSON, nastroj snadno prevede do objektu v jazyce C#.
Vstupy pro prevod:

o Jazyk, ve kterém se z JSON vytvori objekt. V mém ptipadé C#.
e Nazev objektu.

e Atributy vlastnosti. V. mém pripadé JsonProperty.

e JSON text, tedy jakékoliv télo HT'TP odpovédi nebo URL.

Vygenerovani lze vidét v néasledujici ukdzkdch JSON — objekty

{"JsonNamePropertyl": "hodnota",
"JsonNameProperties": [ "JsonNameProperty2": hodnota ]}

Algoritmus 5.6: JSON pro ukazku vygenerovani objekti z daného JSON za
pomoci nastroje JSON Utils.

public class ListOfObjects

{
[JsonProperty (" JsonNamePropertyl")]
public string JsonNamePropertyl { get; set; }
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[JsonProperty ("JsonNameProperties")]
public IList<0ObjectInList> JsonNameProperties {
get; set; }

}
public class ObjectInList
{
[JsonProperty ("JsonNameProperty2")]
public int JsonNameProperty2 { get; set; 1}
}

Algoritmus 5.7: Vygenerované objekty na zdkladé JSON pomoci nastroje
JSON Utils.

5.2 Ukazky pouziti otevieného bankovniho API

K ukdzkdm pouziji jako protistranu napiiklad Ceskou spofitelnu, kterd po-
skytuje na strankach https://developers.erstegroup.com sandbox, eventudlné
po schvdleni bankou produkéni prostredi, méa-li zadatel jiz vyrizenou licenci
u CNB. Sandbox ve skutec¢nosti neni az piilis sandboxem, jelikoz na HTTP
pozadavky vraci API Ceské spofitelny zamockované data.

5.2.1 Nastaveni sandboxu Ceské spofitelny

Po vytvoreni projektu jsem si vybral, pies jaké vSechny API chci v aplikaci s
Ceskou sporitelnou komunikovat. Na vybér jsem mél z nasledujicich:

e Accounts Basic API (PSD2) — Zdkladni informace o tctech defino-
vané PSD2, tedy ¢teni — AISP.

e Payments Basic API (PSD2) - Inicializovani zakladnich plateb z
ucti definovanych PSD2, tedy ¢teni a psani — PISP.

e Corporate Accounts API — Detailni informace ohledné jakéhokoliv
typu uctu vedenych stfednimi nebo vétsimi firmami.

e Exchange rates API - Kurzovni listek Ceské spofitelny, souc¢asny nebo
historicky az dva roky zpatky.

¢ Know-your-customer API — Verifikace uzivateld na zakladé tokenu,
jestli jsou klienty Ceské spofitelny.

e Mortgage calculator API - Umoziuje integrovat hypotécni kalku-
lacku Ceské spotitelny do jinych aplikaci.

e Personal Accounts API — Detailni informace ohledné jakéhokoliv
typu uctu vedenych osobami nebo malymi firmami.

90



5.2. Ukézky pouziti otevieného bankovniho API

e Places API - Detailni informace o vice jak 560 pobockach a 1 600
bankomatech, napiiklad GPS lokace, adresy, oteviraci doby apod.

e Transparent accounts API - Umoznuje integrovat transparentni acet
do jinych aplikaci.

Pro ucely DP jsem si pridal AISP a PISP API. Obé API jsou pro moji apli-
kaci tfeba, proto jsem v rozsahu zaskrtl, ze AISP i PISP jsou moji aplikaci
vyzadovany, nikoliv dobrovolné nebo zcela nepouzivané. Na zikladé vybéru
APT a prostredi Sandbox jsem obdrzel zdkladni URL pro API, viz obrazek
b4l

API Base URL Sandbox v Scopes

Accounts Basic API (PSD2) (&

=
) https://webapi.ersteapihub.com/api/csas/sandbox/y  Copy AISP [ ]
Documentation

Payments Basic API (PSD2)

=
https://webapi.ersteapihub. com/api/csas/sandbox/y  COpy PISP [ ]
Documentation

Add APIs

Obrézek 5.4: Souhrn pridanych APIs v projektu u Ceské spofitelny v sandbox
prostredi.

Pro komunikaci jsou potieba dané zédkladni URLs:
o AISP https://webapi.ersteapihub.com/api/csas/sandbozr/vl /account-information
o PISP https://webapi.ersteapihub.com/api/csas/sandboz/v1 /payment-initiation
V nastaveni u Ceské spofitelny pro moji aplikaci, viz obrazek je pro meé

dalsi dtlezitd hodnota API kli¢ pro sandbox prostiedi, konkrétné 4b7142e5-

Sfel-4fe6-ac68-270d1cbeb71a. Jesté jednou je zde shrnuto, jaky rozsah po
Ceské sporitelné pozaduji.

App Settings

API Key: 4b7142e5-3fel-4fe6-ac68-270d1cheb71a Copy
Available APIs: Accounts Basic API (PSD2), Payments Basic API (PSD2) Copy
Enviroment ID: env.csas. sandbox Copy

Optional Scopes: AISP, PISP Copy
Required Scopes: Copy

Obréazek 5.5: Nastaveni pro moji aplikaci u Ceské sporitelny.
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Nyni to jsou vSechny udaje, které potrebuji, abych mohl v Cisté serverové
¢ésti aplikace (odhlédnu od toho, ze v mém projektu zadn4 klientska ¢dst nen,
pouze frontend) vyplnit konstruktor objektu UserBankEntity, viz ukézka
Diky naplnéné inlinecodeUserBankEntity klicovymi vlastnostmi miize nyni
moje serverova aplikace komunikovat s Ceskou sporitelnou pres API.

var newBank = new BankEntity
{
BankType = BankType.Cs,
BankName = "Ceska sporitelna',
ApiKey = "4b7142e5-3fel-4fe6-ac68-270dlc6eb71a",
BaseUrl =

"https://webapi.ersteapihub.com/api/csas/sandbox/v1"
s
db.BankEntities.Add (newBank) ;

Algoritmus 5.8: Konstruktor a uklddani objektu UserBankEntity do DB
které slouzi k ulozeni banky a klicovych vlastnosti pro komunikaci s Ceskou
sporitelnou pres API.

Jak je mozné si v kédu vsimnout, jako zakladni URL vyuzivam necelou. Takhle
muzu URL pouzit jak pro AISP, tak pro PISP. Nakonec priddm pro rozliSeni
pouze account-information pro AISP nebo payment-initiation pro PISP.

Kromé nastaveni komunikace na obou stranich je zapotiebi u Ceské spofi-
telny, viz obrazek [5.6] nastavit jesté OAuth2, konkrétné nastavit seznam URL,
na které je mozné ze stranek Ceské spofitelny vici aplikaci presmérovavat, a
vybrat typ pristupu:

e Implicit - Jednorizovy pristupovy token.

e Code - Pristupovy token a token urceny k obnovovani pristupového
tokenu.

5.2.2 Ovéreni uzivatele a ziskani opravnéni

V predchozim bodé jsem nastavil komunikaci serveru aplikace vuci serveru
Ceské spofitelny. Dalsf krok pro vyuziti dat nékterych z klientt je zapotiebi
ziskat néjakou formou pristup k uc¢tu uzivatele u banky. Pro tucely opravnéni
k uzivatelskému Gétu klienta banky pouziva Ceska spofitelna framework pro
opravnéni OAuth2. Vice OAuth2 probirdam v kapitole

Popisi typ pristupu pres kéd, jelikoz implicitni typ pristupu je prakticky
stejny, jenom zkraceny. Jak uz jsem zminil, sandbox Ceské spofitelny neni
Uiplné sandboxem v pravém slova smyslu, takze prvni dva kroky v mé ukazce
lze otestovat az na produkénim prostiedi Ceské spotitelny, tudiz nasledujici
ukazky algoritmt jsou pouze ¢astecné otestované.
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OAuth settings

Set Redirect URIs

http://localhost:52412/

http://localhost: 52412/UserBank/AuthCompleted [ ]

0 Add another URI

Set Grant type

(O mpricit () Code @) Implicit + Code

‘ Cance ‘ Save

Obréazek 5.6: Editace nastaveni OAuth2 pro moji aplikaci u Ceské spofitelny.

1) Presmérovani uzivatele na OAuth2 prihlasovaci stranku
produkcni prostredi

Jakmile si uzivatel pii procesu propojovani banky vybere banku k propojeni,
vratim v metodé controlleru pfesmérovani na stranky Ceské spotitelny, viz
0. Yl

return RedirectToAction("https://bezpecnost.csast.csas.cz/
mep/fs/fl/oauth2/auth?

state=csas-authé&
redirect_uri=http://localhost:52412/UserBank/AuthCompleted&
client_id=sandboxClientId&

response_type=code&

access_type=offline&

approval _prompt=force");

Algoritmus 5.9: Presmérovani uzivatele po vybéru banky k propojeni na
stranky banky — konkrétné Ceské spofitelny. Jednd se o jednu URL pro lepsi
prehled rozdélenou do radki po parametrech.

Dulezité parametry a odkud jsem jsem vzal:

e state — Libovolny fetézec pro ovéreni, ze na konci procesu se vrati stejny
fetézec. Kvlli identifikaci pti vice probihajicich ovéfenich najednou.

e redirect_ uri — Zaklad by mél byt stejny dle nastaveni OAuth2 v Ceské
sporitelné, kam jsem si nastavil http://localhost, viz obrazek
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OAuth2 Settings

Client ID: sandboxClientId Copy

Client Secret: sandboxClientSecret Copy

@ Hide C Regenerate Client Secret
Grant Types: code, implicit Copy
Redirect URIs: http://localhost:52412/ Copy
http://localhost:52412/UserBank/AuthCompleted Copy
Access Token Exp.: 3600 s Copy
Refresh Token Exp.: 7776000 s Copy

Obrazek 5.7: Piehled nastaveni OAuth2 pro moji aplikaci u Ceské spofitelny.

e client_ id — ID moji aplikace v Ceské spofitelné, viz obrazek
Dobrovolné parametry, které lze nastavit:

e scope — Typy API, které chci uzivateli poskytnout. Jako vychozi po-
skytne vSechny nastavené, viz obrazek [5.7}

e language_ id — V jakém jazyce ma byt stranka s OAuth2 pro uzivatele.

2) Ziskani kédu z presmérovani produkcni prostredi

Ceska sporitelna uzivatele pfesméruje na
http://localhost:52412/UserBank/AuthCompleted?
code=returned-code&

state=csas-auth, jelikoz jsem takovou URL pozadoval v presmérovani, viz
a URL je mezi schvalenymi u Ceské spofitelny, viz obrazek Nasledné
vyextrahuji k6d z URL pomoci var code = Request.QueryString["code"];
za predpokladu, ze se vraceny fetézec state rovnd tomu v HI'TP pozadavku
v predchozim kroku. Kéd je platny pouze par minut, takze s dalsim krokem
se nesmi otalet.

3) Vyména kédu za pristupovy a obnovovaci token produkcni i
testovaci prostredi

Po ziskani kédu mohu pozadat Ceskou sporitelnu o pristupovy a obnovovaci
token, viz algoritmus

await (_baseUrl + "/sandbox-idp/token")
.WithHeader ("Content -Type",
"application/x-www-form-urlencoded")
.PostUrlEncodedAsync (new

{
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grant_type = "authorization_code",
code = code,

client_id = "sandboxClientId",
client_secret = "sandboxClientSecret"

1))

.ReceiveJson<UserBankAuthentication>() ;

Algoritmus 5.10: Pozadavek na pfistupovy a obnovovaci token.

Dalsi dtlezité parametry, které jsou potfeba az ted, a odkud jsem jsem
vzal:

e grant_ type — Typ pristupu. Pozaduji pristup pres kod.

e client_ secret — Tajny kéd mé aplikace u Ceské spofitelny, viz obrazek
.7 Tajny kéd nesmi byt nikomu prozrazen a musi byt drzen pouze na
serverové Casti aplikace. Z dfivodu bezpec¢nosti lze u Ceské spofitelny
tajny kéd i obmeénit.

Na zakladé odpovédi si pak ulozim z JSON do objektu svazaného s uzi-
vatelem a bankou UserBankEntity ziskany pfistupovy token access_token
s urcenou platnosti na hodinu a obnovovaci token refresh_token s urcenou
platnosti 90 dni, viz obrazek [5.7 Expirac¢ni ¢asy nelze nijak editovat, nastavuje
si je banka.

V odpovédi v JSON Ceska sporitelna vraci jesté expiraéni dobu piistupové
tokenu, nicméné pripada mi zbytecné cas ukladat. Staci pri HT'TP pozadavku
uzivatele odchytit Spatnou HTTP odpovéd banky kvili neplatnému piistu-
povému tokenu a na zakladé toho pristupovy token obmnovit, viz dalsi krok.
Déle jesté vraci typ tokenu, ktery jsem si ale nevsiml, ze by byl nékdy jiny
kromé typu bearer, proto nikam neukldadam. Jako posledni vraci typy povole-
nych API pro uzivatele, ale opét mi pripada zbytecné ukladat, jelikoz seznam
chténych API k povoleni vim jiz z mého HTTP pozadavku.

4) Pouziti obnovovaciho tokenu k ziskani nového pristupového
tokenu produkcni i testovaci prostredi

Odchytim-li pii HTTP pozadavku uzivatele, ze mu vyprsel pristupovy to-
ken, zazadam si pomoci obnovovaciho tokenu o novy pristupovy token, viz
algoritmus [5.11] Od prvotniho ziskdvani tokent z pfedchoziho kroku se lisi
hodnota parametru pristupu na refresh_token a za kéd zaménim parametr
refresh_token s hodnotou obnovovaciho tokenu, kterou ziskdm z entity pro-
pojeni mezi danym uzivatelem a bankou, tedy userBankEntity.

await (_baseUrl + "/sandbox-idp/token")
.WithHeader ("Content -Type",
"application/x-www-form-urlencoded")
.PostUrlEncodedAsync (new
{
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grant_type = "refresh_token",
refresh_token =
userBankEntity.RefreshToken,

client_id = "sandboxClientId",
client_secret = "sandboxClientSecret"
B

.ReceiveJson<NewAccessToken>() ;

Algoritmus 5.11: Pozadavek na novy pristupovy token na zdkladé
obnovovaciho tokenu.

Nicméné v sandboxu se pristupovy token vraci vzdy test-token, takze ctvrty
krok neni pro testovani nutny.

Kdy a jak zazadat o nové tokeny

Pri kazdém HTTP pozadavku uzivatele by se mél kontrolovat vraceny kod
stavu v HT'TP odpovédi.

Vrati-li se od Ceské spofitelny kéd 403 UNAUTHORISED, ktery znamend
chybéjici nebo spatny pristupovy koéd, je tireba zazadat o novy pristupovy
kéd, viz krok 4 v predchozi kapitole.

Obdobné se bude kontrolovat HTTP odpovéd u procesu ziskdvani nového
pristupového tokenu kvtili kontrole vyprseni obnovovaciho tokenu. Vrati-li se
pii tomto procesu od Ceské spofitelny kéd 401 UNAUTHORISED, ktery znamend
chybéjici nebo Spatny obnovovaci kod, je tfeba provést celé ovéreni uzivatele,
respektive klienta banky, znovu od kroku jedna v predchozi kapitole.

5.2.3 Ukéazka AISP

AISP Ceské sporitelny podporuje ziskani nasledujicich dat:
e Seznam Uctu uzivatele (osobni, sporici, v cizi méné a dalsi).
e Ziustatek na uctu uzivatele.
e Transakcni historie Gétu uzivatele.

HTTP odpovédi vraci v téle ve formatu JSON.

V mé préci ukazi AISP na seznamu ucta uzivatele, jelikoz rozepisovat kéd
vsech moznosti API pro AISP by bylo prili§ dlouhé. Nicméné v mé aplikace
lze rovnéz vypsat historii transakci. Zustatek na uc¢tu zobrazuji pifimo v listu
ucta. Ukdzku z aplikace 1ze vidét na obrazku

Ceska spofitelna v ramci dotazi v URL u HTTP pozadavku na list Géti
umoziuje:

e strankovani, parametry:

— size pro pocet uc¢tu na stranku
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5.2. Ukézky pouziti otevieného bankovniho API

BankAccountldentification Currency Servicer Namel18N Productli8N Bank Payments
Account
Balance
Iban CZK BankCode Jiri Osobni uéet  48923.15 Pay by
CZ1208000000000258459101 0800 Spokojeny  GS I iban | Pay
Other CountryCode by email
259459101 czZ
Bic
GIBACZPX
Iban CZK BankCode Jiri Cizoménovy Pay by
CZ4108000000000782553098 0800 SPokojeny  (Zet iban | Pay
Other CountryCode -CM by email
782553098 cz
Bic
GIBACZPX

Obréazek 5.8: Ukazka listu veskerych bankovnich G¢ti propojenych bank uzi-
vatele na webové strance aplikace.

— page pro pozadované ¢islo stranky
e Tazeni, parametry:

— sort podle ¢eho se list ma tridit

— order jakym smeérem se mé list seradit

Priklad lze vidét v algoritmu [5.12

private const string TracingKey = "WEB-API-key";
public async Task<BankAccountList>
ListUserAccounts (string token)
{
try
{
return await (_baseUrl +
"/account-information/my/accounts")
.SetQueryParams (new
{
size = 100,
page = O,
sort = "iban",
order = "desc"
1))
.WithOAuthBearerToken (token)
.WithHeader (TracingKey, _apiKey)
.GetAsync ()
.ReceiveJson<BankAccountList >() ;
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5. VYTVORENI ZAKLADNIHO PROTOTYPU

catch (FlurlHttpException)
{

return new BankAccountList () ;
}
}

Algoritmus 5.12: Pozadavek na list Gctu uzivatele u jedné banky. Volani
metody opakuji pro kazdou propojenou banku uzivatele.

Dalsi dilezité parametry a odkud jsem jsem vzal:

e Typ tokenu a jeho hodnota — Pozadovany je bearer. V algoritmu
5.12| vyuzivam rovnou Flurl metodu bearer autorizaci, do které vkladan
potfebny pristupovy token .WithOAuthBearerToken(accessToken).

e API kli¢ — Parametr s ndzvem WEB-API-key a hodnotou klice, ktery
mam v aplikaci od Ceské spofitelny, viz obrazek

Obecné dotazy v URL do HTTP pozadavku se lisi API od API a jesté ke
vSsemu banka od banky. Je proto nutné zkoumat poskytnutou dokumentaci od
banky k jednotlivym API. Alespon bankovni terminologie se drzi podle ISO
20022 standardu, viz kapitola Ceské spofitelna obecné umoziuje pro
zékladni tridéni dat (v zavislosti na datech):

e Strankovani
e Razeni
o Filtrovani

V aplikaci odchytdvam HTTP odpovédi a pii Spatném pozadavku tucet
nevypisi, viz algoritmus Bez odchytavani HT'TP odpovédi by se nevypsal
cely list, ackoliv by chyba nastala napriklad jenom u jedné banky. Po odchyceni
HTTP odpovédi by idedlné mélo nastat rada procesti v zavislosti na typu
odpovédi. Je-li odchycena odpovéd 401 nebo 403, 1ze zkusit provést procesy
popsané v predchozi kapitole ,Kdy a jak zazddat o nové tokeny*.

5.2.4 Ukazka PISP

Data pro PISP se posilaji v JSON, takze pouzivam deserializaci, viz knihovna

popsand v kapitole
Zadani platby v aplikaci umoznuji bud podle IBAN nebo dle emailu emailu

jiného uzivatele, viz volby na obrizku Nicméné pro vytvoreni platby ve
vysledku vzdy odesilam HTTP pozadavek s IBAN.
Ve vsech HTTP pozadavcich opét nezapomenout na:

e .WithOAuthBearerToken (token) — pristupovy token uzivatele.
e .WithHeader ("WEB-API-key", _apiKey) — parametr WEB-API-key s
API Klicem od CS, viz obrézek
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5.2. Ukézky pouziti otevieného bankovniho API

1) Vytvoreni platby

Z view formuldfe vyplnéného uzivatelem naplnim objekt PaymentViewModel.
Nejedné se o entitu, kterou bych pres O/RM uklddal do databaze nebo kam-
koliv jinam kromé RAM. Stejné tak by mél délat kdokoliv jiny, aby naplnil
pozadavky definované smérnici PSD2 pro PISP, viz kapitola Data o
platbé pro PISP se Ceské spofitelné posilaji v ramci HTTP pozadavku v jeho
téle. Proto v nasledujicim kroku pouziji deserializaci, viz knihovna popsand v
kapitole Nyni platbu vytvoiim pres HTTP pozadavek, viz algoritmus
.13

public async Task<CreatePaymentResponse>
CreatePayment (CreatePaymentRequest request, string
token)
{
return await (_baseUrl +
"/payment-initiation/my/payments")
.WithOAuthBearerToken (token)
.WithHeader (TracingKey, _apiKey)
.PostJsonAsync (request)
.ReceiveJson<CreatePaymentResponse > () ;

Algoritmus 5.13: Vytvoreni platby s parametry v JSON

Pro vytvofeni platby je podobny HTTP pozadavek jako u AISP. Lisi se
pridanou metodou .PostJsonAsync(request), v které se musi poslat docela
obsahly JSON s vyplnénymi atributy dle typu platby:

e Domaci platba.
e SEPA platba, vice o SEPA v kapitole
e SWIFT platbal™|

e Platba do Ruska.

V ramci HTTP odpovédi je dtlezité ziskat ID platby signId v signInfo
pro dalsi krok.

2) Autorizace platby

Autorizace platby se sklada z nékolika kroku:

16SWIFT je systém pro mezindrodni platby po celém svété.
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I) Zjisténi typu autorizace Napred zjistim, jaké autorizaci platba pod-
léhé. Je-li k dispozici vice moznosti, dam uzivateli na vybér. K zjisténi do-
stupnych moznosti autorizace pridim do URL v ramci HT'TP pozadavku ID
platby k autorizaci .AppendPathSegment(signId) ziskané z HTTP od-
povédi v predchozi kapitole (algoritmus |5.14). Poté presmeéruji aplikaci na
potiebny view vzhledem k typu autorizace. U CS je vybér z:

e OTP obdrzené pres SMS — TAC - podporuje moje aplikace.
e Autorizace pres mobilni aplikaci — MOBILE_CASE.

e Bez dalsi autorizace — NO_AUTHORIZATION.

public async Task<SigningInit> DetailSigning(string
signId, string token)
{
return await (_baseUrl +
"/payment-initiation/my/payments/sign/")
.AppendPathSegment (signId) // ID platby k autorizaci
.WithOAuthBearerToken (token)
.WithHeader (TracingKey, _apiKey)
.PostAsync (null)
.ReceiveJson<SigningDetail>(); // typ autorizace, stav
autorizace

}

Algoritmus 5.14: Prvni krok u autorizace platby - zjisténi typu autorizace.

IT) Zahajeni autorizace platby Pro zahdjeni autorizace musim zaslat
HTTP pozadavek (algoritmus stejny jako v predchozim kroku, ale roz-
siteny o JSON s parametrem typu autorizace a nepfijde-li néjaka vyjimka,
presméruji aplikaci na view s procesem dané autorizace.

OTP obdrzené pres SMS Presméruji uzivatele na view s formularem
pro vyplnéni hesla, které uzivatel obdrzi od Ceské spofitelny pres SMS.

public async Task<SigningInit> InitSigning(string signId,
string token)
{
return await (_baseUrl +
"/payment-initiation/my/payments/sign/")
.AppendPathSegment (signId) // ID platby k autorizaci
.WithOAuthBearerToken (token)
.WithHeader (TracingKey, _apiKey)
.PostJsonAsync (request) // typ autorizace
.ReceiveJson<SigningInit>(); // typ autorizace, stav
autorizace, stav sms
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Algoritmus 5.15: Druhy krok u autorizace platby - inicializace autorizace.

ITT) Finalizace autorizace platby Odeslu HTTP pozadavek (algoritmus
1.3.3) jako v predchozich bodech, akordt JSON bude obsahovat parametry
kromé typu autorizace jesté OTP. V HTTP odpovédi dostanu stav autorizace.

e OPEN — Autorizace stale probih4.

e DONE — Autorizace skondila v poradku a platba se provedla, respektive
zatadila se do planovanych operaci, viz problematika clearingu v kapitole

a pifklad fungovani clearingu v CR v kapitole m

OTP obdrzené pres SMS Do parametru pro heslo vlozim OTP heslo
vyplnéné uzivatelem ze SMS.

public async Task<SigningInit> FinalizeSigning(string
signId, string token)

{

return await (_baseUrl +
"/payment-initiation/my/payments/sign/")
.AppendPathSegment (signId) // ID platby k autorizaci
.WithOAuthBearerToken (token)
.WithHeader (TracingKey , _apiKey)
.PostJsonAsync (request) // typ autorizace, OTP (heslo)
.ReceiveJson<SigningFin>(); // stav autorizace

Algoritmus 5.16: Tteti krok u autorizace platby - finalizace autorizace.

5.3 Shrnuti vytvoreni zakladniho prototypu

Pro pouzivani otevieného API doporucuji vyuzivat fadu knihoven, které jsem
v kapitole vyjmenoval — hlavné pro praci s JSON a HTTP pozadavky. Neumi-li
¢tenarl v jazycich pro mobilni platformy, doporucuji si naprogramovat prototyp
v ASP.NET. Mél jsem jiz napriklad zkusenosti s frameworkem Spring posta-
Tim ale urc¢ité netvrdim, ze by C# byl nutné vhodnéjsi feSeni na serverové
casti v produkénim feseni. Bavim se cisté o prototypu.

U kazdé banky bude mit spolecnost et na jejich vyvojarském portélu,
kde je nezbytné nutné provést zdkladni nastaveni:

e Vybér rozsahu — PISP, AISP a dalsi.

e Nastaveni URLs k presmérovavani.
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5. VYTVORENI ZAKLADNIHO PROTOTYPU

e Nastaveni OAuth2 autorizace — implicitni nebo kédové nebo kombinace.
a ziskat potrebné udaje pro komunikaci:

e URLs pro jednotlivé rozsahy — PISP, AISP a dalsi.

e API Kklic.

e Klientské ID.

e Klientsky tajny kod.
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KAPITOLA 6

Vyhodnoceni vyvoje FinTech
aplikace

V posledni kapitole se pokusim na zakladé zkuSenosti z vyvoje vlastni FinTech
aplikace, kterou jsem popisoval v predchozi kapitole, nastinit, kolik tvorba
nejenom prototypu mize zabrat ¢asu. Srovnan ¢astecné dostupné dokumen-
tace bank k jejich otevienému API a jaky to bohuzel bude mit dopad na
naroc¢nost vyvoje.

Na zakladé analyzy trhu, naro¢nosti vyvoje a pripravenosti bank zhodno-
tim ze svého pohledu potencial FinTech aplikaci s pfichodem PSD2.

A pokud ¢tendre napriklad potencial téchto aplikaci presveédéi také k tvorbé
vlastni FinTech aplikace, shrnu sadu doporuceni pro jejich vyvoj.

6.1 Narocnost vyvoje

Vv,

navrhnout rozumnou architekturu, kterd je plné pripravend na rozsifovani
zejména kvuli pridéavani podpory novych bank. Jak jsem naptiklad uvedl v
kapitole[3.2.2] Trustly podporuje propojeni pro platby s vice jak 3000 bankami
napii¢ Evropou. Casova naro¢nost propojeni nové banky tedy v pifpadé vyvoje
FinTech aplikace hraje velkou roli. Napriklad v mém reseni neefektivné resim
URL pro HTTP pozadavky, jejichz struktura se bude banka od banky lisit,
nicméné ja pripojuji na konec URL staticky text od CS. Kromé zminéného
mi ale pro propojeni banky teoreticky stac¢i naplnit entitu s bankou a upravit
objekty pro serializaci/deserializaci JSON.

Proc¢ teoreticky? Zde se dostavam k velkému problému u otevieného API
bank — kazdé banka mé své API dost odlisné, jelikoz RT'S nepopisuje techno-
logické detaily (viz kapitola [2.3.6]), a dle mého ndzoru ani nejleps{ architektura
to nezachrani. Vycet nékterych razantnéjsich odliseni pii porovnavani doku-
mentaci bank k otevienému API, zejména dokumentace mezi CS a AirBank:
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e Operace s listem (kapitola 5.2.3). Napiiklad od jedné banky muzete his-
torii transakef filtrovat, u jiné uz ale ne. Slo by mozné zlepsit ukladanim
si k bankam, jaké operace u jednotlivych listd podporuji.

o Nékteré banky nepodporuji ziskat list planovanych operaci, ba dokonce
ani vyhledat stav jednou zadané platby dle ID. Narazi na obrovsky pro-
blém kontroly stornovani platby v jejim pribéhu, ktery jsem popisoval
u PayPal vs. Trustly v kapitole .

e Nékteré banky nepodporuji PISP. Ale asi se jednd o doc¢asny problém.

e JSON v HTTP odpovédi se u kazdé banky drobné lisi. Dle mého nézoru
nelze nijak oSetfit. Je nutné mit pripravené objekty pro serializaci/de-
serializaci pro kazdou banku zvlast. Odhadovana pracnost 1 MD vyvoje

+ testy, eventualné méné, pokud aplikace bude umét néjakou formou
vlastni preklada¢ z JSON do C# (viz kapitola [5.1.4)) v redlném case.

Celkova moje pracnost na prototypu dle zdznamt dosahuje 100 hodin ¢istého
casu, pricemz se jedné pouze o zakladni prototyp umoznujici:

e Bezpecné prihlaseni do aplikace, pripravené pro dvoufazové ovéreni.
e Pripojeni nové banky.

e Vypis vsech Gctl véetné zistatku.

e Transakéni historie vSech uctu.

e Zadani platby podle emailu nebo IBAN vcetné dalsich detailti potieb-
nych k platbé, véetné OTP banky.

e Sdileni ¢t s dalsimi uzivateli aplikace.

Nejvice narocéné bylo vyporadat se s architekturou mezi entitou uzivatele a
entitou banky. Déle bylo naro¢né pripravit mocky pro otestovani funkciona-
lit, které pii propojeni jedné banky nestaci. Mocky je totiz tfeba pripravit na
jiném serveru, aby Slo komunikaci pres API fadné otestovat. Samotnéa komu-
nikace pres API pak patii mezi ty snadnéjsi ¢asti, pokud se pouzivaji vhodné
knihovny.

6.2 Potencial FinTech aplikaci

Potencial FinTech aplikace maji urcité. Zavisi ale v jaké kategorii, jelikoz
kazda FinTech kategorie je dost rozdilna, i z pohledu pripadného zisku. Déle
zavisi na poctu jiz stavajici konkurence v dané kategorii, jelikoz jak jsem jiz
fekl, FinTech je tu s nami od roku 2000. PSD2 pouze usnadnuje a zlepsuje
bezpecnost komunikace s bankami.
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6.2. Potencial FinTech aplikaci

6.2.1 AISP

Napriklad pro AISP si Ize v kapitole povsimnout, zZe i pres to, jak dlouho
jsou na trhu, co vsechno jejich aplikace nabizi, véetné moderniho designu, tak
je spolec¢nost sotva v zisku. V kategorii spravy osobniho financi a planovani
osobniho financi moc prilezitosti nevidim.

Data tak budou slouzit spise k hodné specifickym tcelim a nepujde tolik
o zdroje z uzivatele samotného, ale o zdroje z jim poskytnutych dat, které se
vyuziji pro dalsi tcely, pokud to smérnice PSD2 néjakou formou umozni.

6.2.2 PISP

Pro PISP vidim mnohem vice ptilezitosti a to ve nékolika smérech.

Samostatna platebni sluzba

Jedna z prilezitosti se mi jevi zalozit vlastni platebni sluzbu, napriklad vyuzi-
vajici platby pfes QR kdédy. Tento druh sluzby je napiiklad velmi oblibeny v
Ciné, ktery dominuje v platbach pfes mobilni telefon, viz kapitola Platby
by diky tomu byly stejné rychlé jako v pripadé platebnich karet. Obchodniky
by motivovalo vyuziti téchto sluzeb kvili nizsim poplatkim, které jsou v sou-
casné dobé v radu nékolika procent, viz kapitola ohledné obecného procesu
platby platebni kartu a kapitola [3.2] ohledné konkrétnich FinTech aplikaci.

Integrované platebni sluzby obchodniki

Vétsi obchodnici, ktef{ snadno splni podminky pro ziskani licence u CNB, si
mohou PISP implementovat sami a tim se kompletné vyhnout jakékoliv treti
strané, kterym by platily procentudlni poplatky za vyuziti platebni sluzby. Pro
zéakaznika obchodu se nic nezméni, ale obchodnikiim se tim razantné zvedne
marze, kterd se dnes ponizuje o zminéné poplatky pri platbé kartou. Imple-
mentaci nemusi ani provadét pifimo obchodnik, mtze vyuzit sluzby dodavatele
poskytujici hotova Tfeseni jako jsou napiiklad Sablony e-shopii.

Platebni sluzby v ramci socialnich siti

PISP muze dale usnadnit prevody mezi samotnymi lidmi. Kdyby socidlni sit
propojila ¢ty uzivateli s bankami a vyuzivala jak AISP, tak PISP, mohla
by umoznit odesilat platby jenom na zakladé jiného uzivatele v kontaktech —
bez jakéhokoliv slozitého vyplnovani ¢isla i¢tu a instantné nezavisle na bance
obou uzivatelu.
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6.3 Sada doporuceni pro vyvoj aplikace vyuzivajici

oteviené API PSD2

Postupoval bych v nasledujicich krocich:

1.

106

Zjistil bych si néco o FinTech a prozkoumal cely trh. FinTech aplikaci
je na trhu obrovské mnozstvi v mnoha kategoriich. Svét FinTech neni
zalozeny jenom na platbach a uz vibec ne na spravé osobnich financi —
ty jsou jenom Spicka ledovce, viz kapitola [I.3:4] a kapitola [3:2]

. Zjistil bych si v rychlosti, co je vlastné PSD2, viz kapitola [2.3]

Zhruba bych si nastudoval, co je t¥eba pro ziskan{ licence u CNB. Licence
pro AISP je mnohondsobné snazsi, nez licence pro PISP, kde musite
disponovat minimalnim kapitdlem 20 000 EUR, viz kapitola [2.3.7]

Naprogramoval bych si prototyp vyuzivajici veskeré moznosti otevieného
API, napriklad v doporuc¢eném ASP.NET, viz kapitola[f|a vyuzil idedlné
z nékterych dostupnych sandboxu bank.

. Provedl bych hlubokou analyzu trhu.

. Nastudoval bych si, co vS§echno mi nafizuje RT'S SCA a CSC z PSD2,

viz kapitola [2.3.6]

. Na zakladé analyzy navrhl a naprogramoval prototyp jiz konkrétni apli-

kace, rovnou bych pripravoval aplikaci na fungovani v celém EHP, viz
kapitola [I.3.3] - ¢esky trh je piili§ maly, vhodny maximédlné pro PISP.

. Zazadal bych si o licenci u CNB, abych mohl aplikaci otestovat na pro-

dukénim prostredi — napriklad na svych bankovnich Gctech.



Zaver

Cilem mé diplomové prace bylo vytvorit prototyp bankovni aplikace vyuzi-
vajici oteviené bankovni API vychézejici ze smérnice PSD2. Na zakladé pro-
totypu nasledné navrhnout sadu doporuceni pro ostatni vyvojare, respektive
navod, pro vyvoj dalsich aplikaci vyuzivajici vyhody smérnice PSD2.

Abych mohl analyzovat aktudlni trh bankovnich aplikaci, popsal jsem ze
siroka jak vlastné bankovni trh vznikl a jak vypadé v soucasnosti. Vydefinoval
jsem pojem FinTech, ktery pokryva bankovni aplikace.

V analyze trendii pfistupu k zakaznikim jsem se zaméfil na soucasné mo-
derni technologie, ktera bankovni trh nabizi a zhodnotil jejich bezpecnostni
rizika, jejichz znalost byla zdsadni pro pochopeni zdméru a analyzy PSD2.
Zjistil jsem, ze hlavnim zamérem je skutecné bezpecnost, jak avizuje smérnice
Evropské unie a to z duvodu velmi velkého objemu podvodu rostouciho s ¢im
déle vétsi oblibenosti FinTech aplikaci, zejména platebnich sluzeb a z divodu
potencionalné nebezpecéné screen scraping technologie, kterd bude smérnici
PSD2 zakazana.

Analyzoval jsem samotnou smérnici PSD2 a jeji casovani, nez pfijde v
platnost kompletni smérnice z dtivodu teprve neddvno Evropskym parlamen-
tem schvalenych technologickych standardu pro silné zabezpecenou autorizaci,
jsem analyzoval dopady smérnice na bankovni trh vzhledem k stavajicim apli-
kacim, ale i vzhledem k prilezitostem pro vznik novych aplikaci.

Na zakladé ziskanych znalostni o bankovnim trhu a PSD2 jsem analyzoval
jiz soucasna Teseni platebnich sluzeb a agregacnich sluzeb, jejich bezpecnost a
nutnd opatfeni i prilezitosti vzhledem k smérnici PSD2.

V druhé ¢asti prace jsem na zakladé bankovniho trhu, jeho analyzy a ana-
lyzy smérnice PSD2 vytvoril zakladni prototyp aplikace ukazujici jak AISP,
tak PISP v praxi v napojeni na API Ceské spofitelny.

Ze zkusSenosti vyvoje prototypu jsem napsal nadvod pro dalsi vyvojare a
zhodnotil naroc¢nost vyvoje takové aplikace, kterd minimalné z pohledu pro-
totypu neni pfilis naro¢nd. Navod a zhodnoceni by mélo vyvojartm pomoci
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ZAVER

nejenom pro samotny vyvoj, ale rozhodnout se, jestli viibec ma smysl bankovni
aplikace vyvijet vzhledem k tomu, co vSechno s vyvojem aplikace je spojené,
zejména narocné legislativni podminky a nejednotné API bank.
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PRILOHA A

Seznam pouzitych zkratek

XML Extensible markup language

AISP Account Information Service Providers
AML Anti-money laundering

API Application programming interface
ASPSP Account Servicing Payment Service Providers
BIC Bank Identifier Code

CNB Ceska narodni banka

CNP Card not present transaction

CR Ceska republika

CS Ceska spofitelna

CSC Common and secure communication
CSOB Ceskoslovenska obchodni banka
DDoS Distributed Denial of Service

EHP Evropsky hospodatsky prostor

EMW Europay MasterCard and Visa

EU Evropska unie

EUR Euro

EY Ernst & Young

FinTech Finan¢ni Technologie
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A. SEZNAM POUZITYCH ZKRATEK

GBP Britska libra

GPS Global Positioning System

HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
IBAN International Bank Account Number
ID Identity

IT Informacni technologie

KB Komeréni banka

KYC Know your customer

LINQ Language Integrated Query

O/RM Object-relational mapping

OTP One-time password

PEPS Politically exposed person

PISP Payment Initiation Service Providers
POS Point of sale transaction

PSD Payment services directive

PSD2 Payment services directive 2

PSU Payment service user

Q Kvartél

RTS Regulatory technical standards

SAR Suspicious activity report

SCA Strong customer Authentication
SEPA Single Euro Payments Area

SQL Structured Query Language

SWIFT Society for Worldwide Interbank Financial Telecommunications
TTP Third party providers

UK United Kingdom
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URL Uniform Resource Locator
VB Velké Britanie

XML eXtensible Markup Language
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PRILOHA B

Obsah prilozeného CD

readme . BXt . oottt i e e struény popis obsahu CD
Y =P adresar se spustitelnou formou implementace
| _src
tPsd2ConceptDiplomaThesis ............ zdrojové kédy implementace
thesis ...oovviiiiii... zdrojova forma prace ve formatu KIEX
I =D v text prace
| thesis PAf text prace ve formatu PDF
| Excel.............. zdrojové data pro tabulky a grafy ve formatu XLSX
Banky_klienti...............oooiiiiiiiia klienti bank, zisk bank
Banky _prehled........... ..o it piehled bank v CR
exchangeRates ............. kurzy mén TransferWise, PayPal a bank
FinTechAdoption.............. adaptace FinTech na bankovnim trhu
UKFrauds .. ovvv et it iie it eie e mira podvodu ve VB
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