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Abstrakt

Tato diplomova préce se zabyva tvorbou zabezpecovaciho systému pro spravu
gardzi. Konkrétné jde o ndvrh a implementaci nadrazeného systému, ktery
sbird a zpracovava data zasland podiizenymi systémy v jednotlivych garazich.

Vysledna aplikace komunikuje s podfizenymi systémy pomoci protokolu
HTTPS a umoznuje spravu garazi pres webové rozhrani.

Aplikace také zasila SMS upozornéni pii detekci poteniconalné nebezpecéné
situace. SMS jsou posilany pomoci GSM modulu.

Nadrazeny systém byl vyvijen v programovacim jazyku Python a testovan
pro provoz na jednodeskovém pocitaci Raspberry Pi.

Klicova slova bezpecnost, webova aplikace, HT'TPS, Raspberry Pi, Py-
thon, Flask

Abstract

This thesis deals with design and implementation of garage security and mo-
nitoring system, which collects data from subsystems placed in individual
garages.

Result is an application that commmunicates with subsystems via HT'TPS
and allows garage monitoring and management trough web interface.
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Application also sends SMS notifications when potentional danger is de-
tected. SMS are send with GSM module.

Security system was developed in Python programming language and tes-
ted for use with single-board computer Raspberry Pi.

Keywords security, web application, HT'TPS, Raspberry Pi, Python, Flask
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Uvod

Tato préace se zabyva zabezpecenim garazového komplexu. V ném je potieba
jednotlivé garaze zajistit jednak proti nedovolenému vniknuti, a také proti ne-
bezpedi pozaru. Je tedy nutné sledovat udalosti indikujici vznik téchto hrozeb
(napriklad detekce koufe ¢i pohybu). K tomu slouzi zafizeni umisténa v ga-
razich, kterd sleduji stav svého okoli pomoci ¢idel a jsou schopna detekovat
nebezpeci.

Tato zafizeni nepracuji samostatné, ale odesilaji data o zaznamenanych
udélostech centrdlni jednotce — nadrazenému systémLﬂ Tento nadfazeny sys-
tém zpracovava prichozi informace a varuje uzivatele o potencionalnich hroz-
béch.

Kromé toho také vytvari historii zachycenych udalosti. Ta muaze mit infor-
mativni hodnotu pro provozovatele komplexu (napiiklad tdaje o vytizenosti
jednotlivych garazi), nebo také poslouzit pri policejnim vysetfovani (¢asy ote-
vieni dveri ¢i zacyhceni pohybu).

Cilem préace je vytvorit a otestovat tento nadrazeny systém. Vysledna apli-
kace bude komunikovat pomoci WiFi ¢i Ethernetu s podfizenymi systémy
(monitorovacimi zafizenimi v gardzich). Na zdkladé ziskanych dat pak bude
udrzovan stav jednotlivych garazi a vytvarena historie udalosti.

Systém bude poskytovat webové rozhrani pro administraci. V ném bude
mozné pridavat a odebirat podrizené systémy, zobrazovat jejich stav a zazna-
menané udéalosti.

Vzhledem k povaze zadani je nutné systém navrhnout s ohledem na za-
bezpeceni prenasenych informaci pred odposlouchdvanim ¢i manipulaci. Téz
je nutné autorizovat uzivatele pristupjici do webového rozhrani.

Dalsim dulezitym pozadavkem je snadnd rozsititelnost o nové funkce. Sys-
tém by mélo byt mozné v budoucnu doplnit o moznost spravy rozdilnych

1V textu price budu déle pouzivat oznadeni ,nadfazeny systém® pro tuto centralni
jednotku a ,,podrizeny systém“ pro monitorovaci zatizeni, ktera jsou umisténa v jednotlivych
garazich.



UvoDp

podfizenych systému (napriklad subsystémy pro sledovani skladovych zasob)
¢i integraci s mobilni aplikaci. Bude tedy potieba navrhnout vhodné komuni-
kac¢ni rozhrani pro predavani informaci mezi systémem a jeho klienty.

V préci se chci zaméfit na tvorbu aplikace na jedné konkrétni hardwa-
rové platformé, jako je napriklad jednodeskovy pocita¢ Raspberry Pi. Apli-
kace spolu s touto platformou by pak méla tvorit kompletni zarizeni, které
bude mozné po zdkladni konfiguraci (pfipojeni do WiFi sité, nastaveni hesla)
hned nasadit.

Vysledné feseni by vSak meélo byt dostateéne nezavislé na zvolené plat-
formé. Tudiz by nemél byt problém spustit systém napriklad na osobnim po-
¢itaci ¢i virtudlnim serveru.

V analytické casti prace tedy pfiblizim proces vybéru vhodné plat-
formy, komunika¢niho protokolu a dalsich prvka systému. Také struéné po-
pisu podiizeny systém (ktery spravuje gardzova c¢idla), se kterym budu dale
pracovat. Dalsi ¢asti mapuji nadvrh systému na zakladé této analyzy, jeho
implemetaci a testovani . Nasazeni na zvoleném hardwaru je popsano
v piiloze [A] Ptiloha [B] obsahuje struénou uzivatelskou prirucku.



KAPITOLA

Teoreticky uvod

1.1 Nazvoslovi pouzité v praci

e Nadrazeny systém — zarizeni, jehoz tvorba je cilem prace, je v textu
oznacovano jako nadrazeny systém. Podrobnd specifikace nadfazeného
systému je popsana v uvodu kapitoly

e Podrizeny systém — podiizené systémy jsou monitorovaci zafizeni,
kterd jsou umisténa v jednotlivych garazich. Zarizeni neoperuji samo-
statné, ale zasilaji data nadrazenému systému. Podfizeny systém je blize

popséan v sekci

e Uzivatel — uzivatelem se v textu prace mysli osoba spravujici nadrazeny
systém a pristupujici do jeho webového rozhrani. Jde tedy naptiklad
o majitele garazi nebo zaméstnance povéreného jejich spravou.

e Kli¢ — ndhodné generovana data (napriklad ve formeé textového retézce),
kterd slouzi k ovéreni totoznosti. Znalost klice umozni piistup k Sifro-
vanym datiim nebo jinak zakidzanym operacim. V této praci se hovori
vétsinou o API kli¢ich, kterymi se prokazuji podrizené systémy pri ko-
munikaci s nadfazenym systémem.

e Webové rozhrani — webovym rozhranim jsou v textu prace mysleny
webové stranky, pomoci kterych je mozné spravovat nadrazeny systém.

1.2 Navrhovy vzor MVC

MVC (model-view-controller) je ndvrhovy vzor, ktery strukturuje aplikaci do
i ¢asti [1]:

e Model reprezentuje data v aplikaci a operace, které s nimi lze provadeét.
Dulezita vlastnost modelu je nezavislost na view a controlleru. Diky tomu
je mozné stejny model pouzit napiiklad pro webovou a nativni aplikaci.

3



1. TEORETICKY UVOD

e View je zobrazeni modelu aplikace (naptiklad pomoci webovych stré-
nek).

e (Controller zpracovava uzivatelsky vstup a na jeho zdkladé prenasi data
mezi modelem a view.

Névrhovy vzor MVC je pouzit pti implementaci webové aplikace nadiaze-

evvs

1.3 Protokol HTTP

Pfi implementaci nadfazeného systému byl rozséhle vyuzit protokol HTTP (na
tomto protokolu je postaveno uzivatelské rozhrani a komunikace s podrizenymi
systémy). Tato sekce popisuje s nim spojené principy, které jsou zminovany
v dalsim textu prace.

1.3.1 Model client/server

Protokol pouzivd model client/server. Klienti zasilaji HTTP serveru poza-
davky, které server zpracovava a vytvari piislusné odpovédi [2]. Spojeni je
tedy iniciovano na strané klienta a server pouze odpovida.

1.3.2 Pozadavek
Pozadavek (request) zasilany klientem tvoii nasledujici ¢asti [2]:

e Metoda a URL zaslaného pozadavku. V této praci jsou pouzity prede-
v§im metody get a post. Metoda get slouzi ke ziskavani dat (napriklad
HTML stranek) ze serveru. Metoda post je urcend k zasilani novych
informaci serveru.

e Zahlavi obsahujici jednotlivé hlavicky pozadavku. Tato ¢ast je v préaci
vyuzita pro zaslani API kli¢e podfizeného systému, viz sekci

e Volitelna prendsend data (napiiklad obsah HTML formulare).

Na pozadavek server odpovida zasldnim pozadovanych dat (pokud jsou
dostupnd) a navratovym kédem, ktery indikuje uspésnost dotazu [2].

1.3.3 Rozsifeni HTTPS

Samotny protokol HT'TP neimplementuje zadné sifrovani, proto vzniklo jeho
rozsifeni zabezpecené protokolem SSL ¢i TLﬂ nazvané HTTPS [4].

Protokol TLS umoznuje autentizaci serveru pomoci certifikatu (viz sekei
a domluvu serveru a klienta na spoleéném kli¢i [4]. Timto kli¢em je pak
sifrovana veskera komunikace mezi klientem a serverem [4].

*Dale je pro jednoduchost zmitiovan jen protokol TLS podle normy RFC-5246 [3].



1.4. Certifikat

1.4 Certifikat

Certifikat je obecné struktura slouzici k ovéreni totoznosti icastnika komuni-
kace a distribuci jeho verejného klice [4]. V této praci se certifikdtem mysli
certifikdt podle normy X.509 [5], ktery je pouzivan protokolem TLS [3].

1.4.1 Certifika¢ni autorita

Certifikacni autorita je subjekt, ktery se zabyva vydavanim certifikati. Teo-
reticky muze certifikat vydat kdokoliv, k ovéreni totoznosti serveru lze vsak
pouzit pouze certifikat vydany divéryhodnou certifika¢ni autoritou.
U takového certifikatu lze ovérit jeho pravost a tim zarucit, ze nebyl pod-
vrzen (Gtok zalozeny na podvrzeném certifikidtu popisuje sekce [4].
Vyuziti certifikdtt v rdmeci této préce je blize popsano v sekci

1.5 CSRF — Cross-site request forgery

CSRF je forma tutoku na webovou aplikaci, pfi kterém muize Gto¢nik odesliat
falesné pozadavky pomoci prohlizece prihlaseného uzivatele [6]. Utok muze
mit nasledujici pribéh:

1. Uzivatel je v jedné zalozce prohlizece prihlasen do svého internetového
bankovnictvi, které neni zabezpeceno proti CSRF.

2. Uto¢nik posle uzivateli odkaz na stranku, na ktery uzivatel klikne.

3. Stranka po nacteni zasle pozadavek internetovému bankovnicti, potvr-
zujici prevod penéz na utocnikuv ucet. Tento pozadavek je platny, nebot
pochéazi z prohlizece prihlaseného uzivatele.

Nezabezpecend aplikace internetového bankovnictvi nema jak ovérit, ze
pozadavek neprtisel z jejich stranek.

Utok se dé pouzit k zaslani nezddouciho pozadavku (v kontextu této préace
napiiklad na smazani zdznamu o garazi), ne vSak ke ziskdni dat ze stranky [6].
Tomu zabranuje koncept nazvany same origin policy, implementovany v sou-
¢asnych prohlizecich [7]. Tento koncept omezuje to, jak spolu mohou inter-
agovat webové stranky na raznych doménéch.

Ochranu proti CSRF je mozné implementovat vkladanim ndhodné gene-
rovanych tokent do formulaii na webové strance. Pii odeslani formuldfe se
pak ptvod pozadavku ovéri pomoci tohoto tokenu — zaslany token se musi
shodovat s tokenem vlozenym ve webové strance.

Prihlaseny uzivatel ma pristup k webovym strankam aplikace, a je tedy
mozné do odeslaného pozadavku vlozit ovétovaci token ziskany z formulafe.
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Naopak ttoc¢nik miize pouze zasilat pozadavky, ale ne ziskdvat data ze
stranek, a tudiz nemd pristup k tokenu, kterym by mohl sviij pozadavek zfal-
Sovat.

Zde je opét dulezita same origin policy, kterd ziskani tokenu zabranuje.
Pokud by tento mechanismus nefungoval, mohl by ttoc¢nik kromé zasilani po-
zadavku také ziskavat data ze stranky, a tedy i platné tokeny.

Webova aplikace implementovand v této praci vyuziva pravé tento zpusob
ochrany proti CSRF (vice v sekci .

1.6 Attack surface

Attack surface popisuje vSechny mozné body, kde by mohl potencionédlni tito¢-
nik napadnout dany systém [§]. V praci je zminén v sekci ve spojitosti
se zvySenym ohrozenim pii provozu serveru dostupného z internetu.

1.7 Man-in-the-middle Gitok

Man-in-the-middle ttok na protokolu HT'TPS vyuziva situace, kdy certifikat
pro ovéfeni totoznosti serveru neni davéryhodny a muze byt zfalsovéan [9].
Schéma utoku popisuje obrazek

V tom piipadé muze utoénik (Eva) zachytit komunikaci mezi klientem
(Bob) a serverem (Alice), a misto certifikdtu serveru zaslat klientovi sviij cer-
tifikat. Poté je komunikace rozdélena na dvé ¢asti [9):

1. Bob komunikuje s Evou jako by to byla Alice. K této komunikaci ma
Eva uplny pristup, nebof je sifrovana pomoci jejiho certifikatu.

2. Po zachyceni komunikace od Boba Eva tyto data preposle Alici. Alice
zasle Evé odpovéd Sifrovanou pomoci ptuvodniho certifikatu. Eva tuto
odpovéd precte, opét zasifruje pomoci svého certifikatu a posle Bobovi.

V tomto scénaii Bob netusi, Ze nekomunikuje s Alici. Jelikoz Alice nedodala
divéryhodny certifikat, nemuze Bob zjistit, ze pouziva zfalsovany.

V textu prace je moznost man-in-the-middle Gtoku diskutovana v casti
zabyvajici se volbou certifikdtu pro provoz HTTPS (sekce .

1.8 Hashovdni

Hashovdnim se obecné rozumi vytvoreni otistku pevné délky — hashe — z libo-
volnych vstupnich dat. Dilezitou vlastnosti je jednosmérnost tohoto procesu,
tedy Ze z vytvoreného otisku jiz nelze (v rozumném case) zrekonstruovat pu-
vodni vstup. [10]

Hashovdni se pouziva k zabezpecni uloZenych hesel. Heslo ulozené v citelné
podobé neni pti tiniku souboru s heslem nijak chranéno. Proto je vhodné ulozit
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Plvodni nenapadné komunikace

Komunikace Komunikace

Sifrovana Sifrovana
Gto&nikovym plvodnim
certifikatem certifikatem

serveru

Obrazek 1.1: Man-in-the-middle ttok. Eva funguje jako nezddouci prostrednik
mezi Bobem (klientem) a Alici (puivodnim serverem). Diky tomu mé pfistup
ke zpravam obou tcastnikia komunikace. [9]

misto hesla samotného jeho hash. Pokud dojde k tniku hashovangch hesel, je
pro ttoénika velmi problematické ziskat z otisku ¢itelnd hesla [10].

Hashovdni 1ze provést pomoci mnoha algortimi, ne vSechny se vsak hodi
k zabezpeceni uklddanych hesel. Nékteré algoritmy, jako naptiklad MD5 ¢i
SHA-1, nejsou dostateéné vypocetné narocné, takze umoznuji efektivni itoky
hrubou silou (1ze dostatecné rychle spocitat vSechny mozné kombinace vstupt
do dané délky, a tim zjistit jaky vstup odpovida danému hashi) [10].

Pro bezpecné ukladéni hesel je nutné pouzit dostateéné naroény algorit-
mus. V této préci je pouzit algoritmus Argon2, ktery je povazovan za vhodny
k hashovdni ulozenych hesel [10].

1.8.1 Soleni hashi

Hashovdni hesla je vhodné doplnit o proces takzvaného ,soleni“. PTi ném
se nevytvari otisk samotného hesla, ale hesla doplnéného o ndhodné vygene-
rovany Tetézec — sul. To ztézuje pouziti predpocitanych tabulek (napriklad
tabulky s otisky Casto pouzivanych hesel) pro ttoky hrubou silou [10].

eV,

Password Hashing - Doing it Right [10].






KAPITOLA 2

Analyza

Pred samotnym navrhem a implementaci nadiazeného systému je potieba
presnéji definovat pozadavky na jeho vlastnosti a chovani. Z hlediska chovani
by systém mél poskytovat nasledujici funkce:

e Systém ma byt schopen komunikovat s podrfizenymi systémy pomoci
WiFi ¢i Ethernetu (v rdmci mistni sité). Komunikace je zalozena na
zasilani udalosti zaznamenanych podrizenymi systémy.

e Systém mé uchovavat zaznamenané udalosti, véetné data a c¢asu prijeti
a podrizeného systému, ktery udélost vytvoril.

e Systém ma umoznovat spravu pomoci webového rozhrani s nasledujicimi
funkcemi:

— Pridat (registrovat) ¢i odebrat podiizeny systém.

Zobrazit stav registrovanych podrizenych systémt.

Zobrazit zaznamenané udélosti.
— Meénit nastaveni jednotlivych podfizenych systémii.

— Meénit uzivatelské nastaveni.

e Systém ma byt schopen informovat provozovatele pti poplachu ¢i poruse.
Dale jsou od nadrazeného systému pozadovany tyto vlastnosti:

e Bezpecnost — jak komunikace s podiizenymi systémy, tak pristup do
uzivatelského rozhrani by mély probihat pres zabezpeceny komunikac¢ni
kanal.

e Spolehlivost — zpusob komunikace i systém jako celek by mél byt do-
statecné spolehlivy.
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e Presistence — data v systému by meéla byt uchovaviana presistentnim
zpusobem.

e Nezavislost — systém by nemél byt piilis zavisly na externich sluzbéach
a alespon v omezené mire fungovat i bez pristupu k internetu.

Na zakladé téchto pozadavki je tedy potieba zvolit vhodné nastroje pro
implementaci systému. To je v prvni fadé komunikac¢ni protokol pouzity pro
komunikaci s podrizenymi systémy. Tento protokol by mél byt dostatecné
robustni, rozsifeny a podporovat Sifrovani. Také by s jeho pomoci mélo byt
mozné bezpecné ovérit identitu podrizenych systému. Vybérem protokolu se
zabyva sekce [2.2]

Dalsi dulezita volba je zptusob uchovani zachycenych udalosti a dalsich
udaju. Data je nutné uchovavat presistentné, nejlépe v obecné pouzivaném
forméatu, ktery umozni dalsi zpracovani i mimo nadfazeny systém. Vybér tlo-
7i$té je popsan v sekci

Nadrazeny systém ma byt také schopen upozornit uzivatele v pripadé hro-
zictho nebezpeci nebo vypadku podrizeného systému. To je mozné provést
mnoha zptsoby, jejichz moznosti jsou shrnuty v sekei [2.4]

Nakonec zbyva zvolit programovaci jazyk a pripadné frameworky pro tvorbu
aplikace. Vhodnych jazyki je dnes velké mnozstvi, jde tedy spiSe o otdzku
osobni preference. Volbou programovaciho jazyka se zabyva sekce

7 téchto pozadavkl vyplyva software potiebny k implementaci nadraze-
ného systému, jehoz dostupnost je hlavni pozadavek pri volbé hardwarové

platformy v sekci

2.1 Struktura systému

Struktura celého systému je naznacena na obrizku Podrizené systémy
komunikuji s nadrazenym na zédkladé udalosti. Nadrazeny systém tyto udalosti
zpracovava a upravuje podle nich stav garazi v evidenci.

Zaznamenané udalosti jsou také uchovavany v historii udalosti spolu s dal-
$imi metadaty, jako napriklad cas prijeti.

Komunikace mezi podfizenym a nadfazenym systémem je postavena na
modelu client/server. Nadrazeny systém provozuje server zvoleného protokolu
(viz sekci , ke kterému se podiizené systémy pripojuji. Komunikaci tedy
vzdy iniciuje podiizeny systém. S moznosti zasilani nevyzadanych zprav pod-
Fizenym systémum v této praci nepoc¢itdm, mohl by to vsak byt ndmét pro
dalsi rozsiteni.

Dalsi, kdo pristupuje do systému, je uzivatel. Ptes webové rozhrani miize
sledovat stav garazi a historii udalosti. Také zde muze spravovat klice, které
slouzi pro pristup ke komunika¢nimu API systému. Pfistup do webového roz-
hrani je zabezpecen heslem.
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PC - Webové rozhrani

uzivatele

o Nadrazeny systém o
Komunikacni API lKomunlkacnl API

<

3|
>

Komunikacéni API Komunikacni API

Obrazek 2.1: Zékladni struktura systému. Podfizené systémy vyuzivaji komu-
nikaéni APT k zasilani udalosti. Nadfazeny systém tyto udédlosti zaznamenéva
a upravuje podle nich stav garazi. Uzivatel nadfazeny systém ovlada pomoci
webového rozhrani.

2.1.1 Podrizeny systém
Podrizeny systém je zafizeni umisténé v kazdé garazi, které sleduje stav okoli

pomoci téchto senzorovych vstupi:

e detekce kourte,
e detekce pohybu,

e stav dveri.

Zakladni pozadavek na podrizeny systém je schopnost komunikace pres
Ethernet ¢i WiFi pomoci protokolu zvoleného v sekci 2.2] Jinak muze byt
hardware prakticky libovolny.

Névrh a implementace podrizeného systému neni soucésti této prace. Jeho
vyvojem se zabyva Miroslav Vana ve své bakalarské praci na Katedre ¢islico-
vého navrhu Fakulty informacnich technologii CVUT.
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2.1.2 Udalost

Udélost slouzi jako zdkladni komunikac¢ni jednotka mezi nadfazenym a podii-
zenym systémem. V piipadé prekroceni meznich hodnot senzort se jednotlivé
podrizené systémy okamzité hlasi nadrazenému systému. Kromé toho také
v pravidelnych intervalech odesilaji kontrolni hlaseni.

2.2 Vybér komunikacniho protokolu

Nejdriv je nutné urcit zptisob komunikace, ktery bude systém pouzivat. Diky
tomu se budu pri vybirani platformy moci ujistit, Ze jsou dostupné vhodné
knihovny a dalsi software.

Nadrazeny systém bude se svymi klienty (monitorovaci zatizeni v jednotli-
vych gardzich) komunikovat pres WiFi nebo Ethernet. Zakladem komunikace
bude TCP /IP protokol [2], je vsak potfeba zvolit vhodny protokol z aplika¢ni
vrstvy ISO OSI modelu [2], ktery na ném bude stavét.

2.2.1 Vlastni protokol

Jedna z moznosti je implementovat vlastni protokol pomoci TCP /IP socketui.
Toto Teseni se mi vSak nezda prilis vhodné, nebot neprinasi zadné vyznamné
vyhody, naopak se s nim poji rada komplikaci.

Pro vlastni protokol by bylo nutné vytvorit robustni server, ktery zvlada
obsluhu vice klientti najednou. Déle by vzhledem k citlivosti prendsenych dat
bylo nutné implementovat néjakou formu Sifrovani. Tyto velmi obsahlé pro-
blémy pritom resi vétsSina dnesnich protokold.

Dalsi nevyhodou je nutnost implementace klientské Casti protokolu pfti
vytvareni novych zafizeni spravovanych nadfazenym systémem. To do jisté
miry omezuje jeho rozsititelnost.

2.2.2 Protokol HTTPS

Dalsi moznost je vyuzit ke komunikaci protokol HTTPS. V tomto pripadé
by klienti komunikovali se sytémem pomoci HTTP metod jako naptiklad get
nebo post.

Jelikoz soucésti pozadavki na systém je i webové uzivatelské rozhrani,
bude v kazdém pripadé nutné pouzit webovy server pro jeho provoz. Ten by
pak bylo mozné vyuzit i k poskytnut{ API pro komunikaci systému s podfize-
nymi systémy.

Vhodny webovy server (jako napiiklad Apache [11]) zajisti vicevldknovou
obsluhu vsech klienti. Protokol se také postard o sifrovani prenasenych dat,
je vSak nutné ziskat certifikit k ovéfeni pravosti serveru (viz sekei [2.2.2.1]).

Certifikat bude potieba zajistit i v pripadé, ze komunikace s klienty nebude
postavena na tomto protokolu. Je totiz nutné také zabezpecit webové rozhrani,
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napriklad kvili ovéreni totoznosti uzivatele pri prihlasovani. Nutnost porizeni
certifikatu tedy nepredstavuje nevyhodu oproti jinym protokoltm.

API realizované pomoci tohoto protokolu je pomérné snadno rozsiritelné.
Pro nové implementovanou operaci stac¢i definovat URL a pripadné forméat
prendsenych dat.

Vyhodou je také snadnd implementace na strané klienta, tedy podiize-
ného systému. Knihovny realizujici klientskou ¢ast protokolu jsou dostupné na
vétsiné populdrnich platforem jako napriklad Arduino (s Ethernet shieldem,
oficidlni knihovna EthernetClient [12]) nebo ESP8266 (knihovna esp8266wifi

[3]).

2.2.2.1 Certifikaty pro provoz HTTPS

Pro provoz HTTPS serveru lze pouzit napiiklad certifikaty certifikacni auto-
rity Let’s Encrypt, které jsou poskytovany zdarma [14]. Kromé toho dodava
Let’s Encrypt také automatizacniho klienta Certbot [15] pro snadné nasazeni
a aktualizaci jejich certifikati. Bohuzel certifikaty jsou vydavany pouze na
doménu [14], coz komplikuje pouziti v mistni siti.

Jind moznost je pouziti self-signed certifikatu, ktery neni podepsany zad-
nou certifikaéni autoritou, ale pouze vlastnikem certifikatu [16]. Muze tedy
slouzit k sifrovani komunikace (poskytuje vefejny kli¢), ale je zranitelny vici
man-in-the-middle Gtoku [16].

Self-signed certifiat vsak lze pouzit k Sifrovani komunikace na uzaviené
lokaln{ siti za predpokladu, ze je server s certifikdtem (pfesnéji s jeho soukro-
mym klicem) dostateéné zabezpecen [16].

Nevyhodou tohoto feSeni je neduvéra webovych klientu (certifikdt neni
podepsén certifika¢ni autoritou a nelze tedy ovérit jeho pravost), coz by ovliv-
nilo pristup k uzivatelskému rozhrani a API systému. V pripadé webového
rozhrani by prohlize¢ zobrazil varovani o neznamém certifikdtu. To by vsSak
mohl uzivatel ignorovat.

Podrizené systémy by pri zasilani pozadavki musely preskocit krok ovéreni
totoznosti serveru. Jak toho dosdhnout napiiklad v knihovné Requests (umoz-
nujici vytvareni HTTP pozadavku [I7]) pro jazyk Python [I§] je naznaceno
v ukézce [Il

Tento jazyk a knihovna byly zvoleny z dtivodt kompaktnosti ukazkového
kédu, v jinych jazycich lze tuto verifikaci obejit obdobnym zptsobem.

>>> import requests

>>> r = requests.get(’https://test.local/hello’, verify=False)
>>> r.status_code

200

Ukéazka 1: Vytvoreni HTTPS pozadavku v knihovné Requests, bez ovéreni
totoznosti serveru.
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2.2.2.2 Autentizace klientt na HTTPS

Pristup k API nadrazeného systému by mél byt povolen pouze ovérenym
klientim. Diky tomu bude mozné zabranit napriklad zasilani nepravdivych
informaci z nezndmych zdroju.

Jednoduchou autentizaci pres HT'TPS lze realizovat napriklad pomoci ge-
nerovani API kli¢u. Pro kazdy podfizeny systém bude vygenerovan kli¢, kte-
rym se pri zasilani pozadavku systém prokaze. Seznam platnych kli¢i by byl
udrzovan v databézi nadrazeného systému. Klice by uzivatel mohl pridavat
nebo odebirat (napiiklad v pripadé odcizeni podiizeného systému) pomoci
webového rozhrani.

Tyto klice by také bylo nutné nahrat a uchovavat na podrizenych systé-
mech. Detaily tohoto procesu by zalezely na platformé téchto systému. Napii-
klad u Arduina by $lo kli¢ nahrat z uzivatelova pocitace pomoci sériové linky
(s USB prevodnikem) a udrzovat ho v paméti EEPROM, kterd je uchovana i
po odpojeni napajeni [19].

Také by bylo mozné implementovat v nadrazeném systému ,registrac¢ni
mod“, ktery by bylo mozné docasné povolit ve webovém rozhrani. V tomto
moédu by systém po prijeti specidlniho API pozadavku vygeneroval novy Klic,
ktery by si ulozil do své databaze platnych kli¢t, a také ho v odpovédi zaslal
zadajicimu zarizeni. Pokud by mdéd povolen nebyl, odpovédel by systém chy-
bovym kédem, napiiklad 403 — Forbidden. Zaslani pozadavku z podrizeného
systému by mohlo byt provedeno stisknutim tlacitka.

Tento pristup by byl pravdépodobné uzivatelsky prijemnéjsi, prinasi vsak
potenciondlni bezpec¢nostni rizika. Napriklad pokud by uzivatel zapomnél méd
vypnout, systém by byl otevieny k registraci nezadoucich zafizeni. Takovy pro-
blém by se vSak dal fesit naptiklad automatickou deaktivaci médu po uplynuti
casového limitu.

Utoénik snazici se ziskat kli¢ k API by také mohl periodicky zkouset re-
gistra¢ni pozadavek a ¢ekat na aktivaci médu. Obrana proti tomuto ttoku by
byla slozitéjsi, slo by napriklad filtrovat IP adresy s prilis ¢astymi pozadavky.

Obecné vychézim z toho, ze i v pripadé registrace nezddouciho zatizeni
nadrazeného systému miize pouze zasilat nova data, kterd jsou navic vazana
k jeho identité (API kli¢i). Nemuze tedy ziskavat data od jinych podiizenych
systému ¢i ménit jejich zdznamy. Neautorizované zarizeni se také objevi v se-
znamu registrovanych API kli¢t, kde muze byt snadno odhaleno.

2.2.3 Protokol MQTT

MQTT je komunikaéni protokol zalozeny na modelu publisher/subscriber, ur-
¢eny pro pouziti v prostiedi s omezenymi zdroji (maly vykon procesoru, ome-
zend pamét atd.) [20].
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2.2. Vybér komunikacniho protokolu

Komunikace mezi jednotlivymi klienty v systému je zprostiedkovana po-
moci centraly nazyvané broker. Ta spravuje adresy — topics. Na nich mohou
klienti publikovat ¢i odebirat zpravy.

Klient A Klient B

Klient A Klient B

Klient C: Teplota,
22 °C

Subscribe: Teplota

MQTT Broker MQTT Broker

Publish:
Teplota, 22 °C

Klient C

Obrazek 2.2: Priklad struktury protokolu MQTT [21I]. Klienti A a B jsou
subscribery topicu ,,Teplota“. Kdyz klient C na tuto adresu publikuje novou
zpravu, broker se postard o jeji doruceni vSem subscriberum.

Na obrézku [2.2) klienti A a B za¢nou odebirat topic , Teplota®. Kdyz pak
klient C publikuje zpravu na tuto adresu, broker se postard o doruceni vSem
odebirajicim klienttm.

Adresy je mozné hierarchicky strukturovat nasledujicim zptusobem [21]:

e Lze tvorit skupiny, napriklad:

— /senzory/obyvak/teplota,
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— /senzory/kuchyne/vlhkost.
e Zpravy je nutné publikovat na jednoznacnou adresu.

e Pii odebirani je mozné pouzit modifikatory pro specifikovani skupiny
adres:

— Modifikdtor + — odpovida libovolnému jednomu stupni hierarchie.
Napriklad pro odebirdni vSech senzoru vlhkosti lze pouzit adresu
/senzory/+/vlhkost.

— Modifikator # — odpovida libovolnému poctu libovolnych stupni.
Adresa /senzory/# tedy slouzi k odebirani vSech dat.

V pripadé této price by nadrazeny systém i podrizené systémy byly klienty
brokeru. Podrizené systémy by publikovaly namérend data, ktera by nadra-
zeny systém odebiral. Tim by vznikla obdoba modelu client/server, zminéného
v sekei .71

Samotny broker by pak mohl bézet soubézné s nadfazenym systémem na
zvolené platformé (napriklad broker Mosquitto je dostupny na radé platforem,
vcetné Raspberry Pi [22]).

Protokol podporuje t¥i moznosti QoS [20]:

e Nejvyse jedno doruceni — tento méd pouze odesle zpravu, neni zahrnut
zadny opakovaci mechanismus pro pripad nedoruceni.

e Alespon jedno doruceni — v tomto médu je zaruceno doruceni zpravy, ta
vSak muze byt dorucena vicekrat.

e Presné jedno doruceni — zde je osSetieno i duplicitni dorucovani zprav.

Pouziti sofistikovanéjsich metod doruceni m&a vliv na vykon, a proto se
v nékterych piipadech vyplati zvolit nizsi droven QoS (napriklad pfi posilani
idempotentnich zprav). Pro tuto praci bych vsak pravdépodobné zvolil zaruku
presné jednoho doruceni.

2.2.3.1 Sifrovani a autentizace na MQTT

V této ¢asti se budu zabyvat prostfedky pro Sifrovani komunikace, které jsou
dostupné v brokeru Mosquitto.

Prvni moznost je pro zabezpeceni komunikace vyuzit certifikaty, podobné
jako u HTTPS. Zde by se pravdépodobné také vyuzil self-signed certifikat
(blize popsany v sekci . Mosquitto navic také vyzaduje korenovy certi-
fikat certifikaéni autority [23]. Pi pouziti self-signed ceritifikatt by bylo nutné
tuto autoritu vytvorit a pouzivané certifikdty u ni podepsat (pro blizsi infor-
mace viz [24]). Kofenovy certifikiat by také bylo nutné distribuovat klientam.

16



2.2. Vybér komunikacniho protokolu

Kromé certifikath 1ze pro Sifrovani pouzit i PSK. V tom piipadé broker
a jeho klienti pouzivaji pro zaSifrovani komunikace spoleény kli¢ (zndmy jak
klientovi, tak brokerovi). Ruzni klienti pfitom mohou mit rizné klice. [25]

Bohuzel podpora PSK v MQTT klientech neni ptilis rozsitrena. PSK je
mozné pouzit v knihovné libmosquitto, uréené pro C/C++ (s vazbami pro
Python). U této knihovny se mi vSak podafilo najit pouze manuélovou stranku
(viz [26]), bez informaci o jejim dalsim vyvoji ¢i udrzovéani. Modul poskytujici
vazby do Pythonu byl nicméné predén projektu Paho [27].

Paho poskytuje implementace MQTT klientu pro mnoho platforem (véetné
napiiklad Arduina [28]). Dokumentace klienti pro C++ a Python vSak moz-
nost sifrovani pomoci PSK viibec nezminuje [29, [30].

Tyto moznosti lze pouzit i k autentizaci klienta brokeru. Pri pouziti cer-
tifikdtl lze v konfigura¢nim souboru Mosquitta zvolit require_certificate
[25]. Poté bude od klienta vyzadovan certifikdt prokazujici jeho totoznost.
Pii pouziti PSK lze k autentizaci vyuzit sdileny kli¢ (broker odmitne klienty
s neplatnymi kli¢i) [25]. Kromé toho je mozno pouzit také autentizaci pomoci
uzivatelského jména a hesla, kterd je soucasti MQTT protokolu, pripadné to-
toznost klientii neovérovat viibec (a pouze Sifrovat komunikaci) [25].

2.2.4 Zavér vybéru protokolu

V sekeich [2:2.2)a 2.2.3] jsem blize prozkoumal dva pomérné rozsitené protokoly
aplikacni vrstvy, které by bylo mozné pouzit pro tvorbu nadrazeného systému.

Pokud by mezi pozadavky na systém bylo zahrnuto zasilani nevyzida-
nych zprav podrizenym systémem (jak je zminéno v sekci , zvolil bych
pravdépodobné protokol MQTT. V ném je tato funkcionalita velmi snadno
implementovatelna — stacéi, aby podrizené systémy odebiraly topic, na kterém
by nadrazeny systém publikoval zpravy.

Jelikoz se vSak v této praci zabyvam systémem, ktery zpravy pouze prijiméa
a zaznamenava, rozhodl jsem se pro HTTPS. Nasazeni tohoto protokolu je
o néco snazsi (neni potieba na zafizeni instalovat broker a zarizovat certifika¢ni
autoritu — sta¢i self-signed certifikdt) a s jeho pouzitim mam vice zkuSenosti.
Také se ¢astecné uvolni pozadavky na volbu platformy (webovy server bude
potreba v kazdém ptipadé, pri volbé HTTPS jako komunikac¢niho protokolu
mezi systémy tedy nebude nutny zadny dalsi software).

Kazdopddné bude mym cilem navrhnout vyslednou aplikaci tak, aby roz-
hrani pro podfizené systémy realizované pomoci HT'TPS bylo mozné snadno
nahradit MQTT rozhranim.

K zabezpeceni komunikace (véetné webového rozhrani) pouziju self-signed
certifikat. Hlavni duvod je pozadavek na pouziti v mistni siti, bez zaru¢eného
pristupu k internetu. Toto rozhodnuti nemé vliv na navrh a implementaci
systému, pouze na jeho nasazeni — konkrétné konfiguraci webového serveru.

Pokud by provozovatel planoval mit systém pristupny z internetu (pfes re-
gistrovanou doménu), musi v kazdém pripadé k zabezpeceni pouzit certifikat
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podepsany duvéryhodnou certifika¢ni autoritou. Pak stac¢i pouze v konfigu-
ra¢nim souboru webového serveru nahradit self-signed certifikat podepsanym
certifikdtem. Neni tedy nutné provadét zmény v kédu aplikace.

2.3 Ukladani dat

Zaznamenané udalosti bude potifeba presistentné uchovavat. Zde by sly vyuzit
jednoduché textové logy, vhodnéjsi vsak bude zvolit néjaky databazovy systém
— napriklad kvili sir$im moznostem zpracovani namérenych udaju.

Z dostupnych moznosti mé zaujal SQLite, coz neni klasicky databazovy
stroj s modelem client/server, ale misto toho tvori soucast programu, ktery
databéazi pouziva. Pristup k dattim je realizovan pomoci primého ¢teni/zépisu
do databédzového souboru na disku. Diky tomu ma malé naroky na diskovy
prostor a opera¢ni pamét. [31]

Jelikoz bude nadrazeny systém pravdépodobné provozovan na hardwaru
s omezenymi zdroji, predstavuji tyto vlastnosti nezanedbatelnou vyhodu. Po-
uziti SQLite také zjednodusi nasazeni aplikace, nebof nebude nutné vytvaret
a konfigurovat databazovy server.

2.3.1 Velikost databaze

Vzhledem k pozadavku na spolehlivost systému je vhodné odhadnout predpo-
kladany rtst velikosti databazového souboru. Prilis velkd databdze by mohla
vycerpat pameét zafizeni, a zpusobit tak jeho pad. Také by mohla negativné
ovlivnit dobu odezvy nadfazeného systému.

Pokud by se ukézalo, ze pri dlouhodobém provozu zac¢ind byt databéaze
neunosné velkd, bylo by nutné omezit mnozstvi uchovavanych dat, napriklad
pomoci front zaznamenanych udélosti.

Pri odhadu jsem vychézel z predpokladu, Ze nejvétsi objem dat v da-
tabazi budou predstavovat zaznamenana kontrolni hlaseni podfizenych sys-
tému. Pokud se budou podrizené systémy hlasit kazdou hodinu, predstavuje
to 24 zaznamu denné na kazdou garaz, coz by mélo byt radové vice nez u ji-
nych udélosti. Napriklad u pravdépodobné druhé nejcastéjsi udalosti, tedy
otevieni/zavieni dveri, predpokladdam nejvyse jednotky denné.

Udalost kontrolniho hlaseni by méla obsahovat tyto tdaje:

Identifikator udalosti v databéazi.

Identifikator garaze, ke které udalost patii.

Datum a cas zaznamenani udalosti.

Typ udalosti (kontrolni hldseni).
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Identifikatory a typ udélosti pravdépodobné budou 32bitova celd dcisla.
Datum je mozné v SQLite uklddat bud jako textovy retézec s formatem
YYYY-MM-DD HH:MM:SS.SSS, 64bitové realné ¢islo, ¢i 32bitové celé ¢islo — Uniz
Time [32]. Z toho vyplyva, Ze jedno kontrolni hldSeni bude mit velikost alespon
4 - 32 = 128 bitu.

Pokud nadrazeny systém monitoruje 30 garazi, pricemz kazda odesild kon-
trolni hlaseni kazdou hodinu, jsou kazdy den vytvoreny zaznamy o velikosti
30-24-96 = 98304 bith, tedy asi 98 Kb. D4 se proto predpokliadat, ze velikost
databdzového souboru neporoste nijak dramaticky.

Tento vypocet predstavuje pouze odhad predpokladané velikosti. Skutecnd
velikost bude zalezet na zvolené implementaci, neméla by se vSak vyrazné lisit
od tohoto odhadu.

2.4 Zasilani upozornéni

Nadrazeny systém ma byt schopen zasilat uzivatelim notifikace o stavu jed-
notlivych gardzi. Notifikace mohou informovat o dulezité udélosti (naptiklad
detekce koure) nebo o vypadku podiizeného systému (v piipadé promeskani
planovaného kontrolniho hlaseni).

Tyto notifikace by mél obdrzet jednak spravce garézi (provozovatel nadia-
zeného systému), jednak jednotlivi ndjemci, kterym budou zasilany notifikace
tykajici se jejich garazi.

V nésledujicich sekcich jsem vyzkousel nékolik pristupt k odesilani téchto
notifikaci, a to jak pomoci e-mailu, tak SMS.

2.4.1 E-mailové notifikace

Prvni moznost je zasilat notifikace pomoci e-mailu. K tomu je zapotrebi vy-
tvorit ucet, ktery by mohl nadrazeny systém pouzit k odesilani.

Zde se nabizi moznost provozovat e-mailovy server s i¢tem piimo na za-
tizeni, na kterém pobézi nadrazeny systém. Provoz takového serveru je vsSak
velmi naro¢ny, a to nejen kvili slozité pocateéni konfiguraci, ale také z hle-
diska dlouhodobé udrzby [33]. Tento pfistup by tak kladl nedimérné naroky
na uzivatele systému.

Alternativa je pouzit néjakého poskytovatele e-mailovych sluzeb, jako na-
priklad Gmail od spolec¢nosti Google. Zde by si uzivatel vytvoril acet urceny
k odesilani notifikaci, a poté autorizoval nadrazeny systém k odesilani zprav
z tohoto uctu.

Timto je ¢astecné porusen pozadavek na nezéavislost (viz sekci . Pri zasi-
lani notifikaci je vsak nutny pristup k internetu i v pripadé pouziti vlastniho
e-mailového serveru a nezavislost na externi sluzbé nevyvazi komplikace spo-
jené s jeho provozem.

Gmail umoznuje pristup k tc¢tu pomoci protokolu SMTP, je vsak nutné
v nastaveni uc¢tu Google povolit pristup méné zabezpecenym aplikacim, pro-
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toze prihlaseni je provadéno pomoci uzivatelského jména a hesla [34]. Jelikoz
by prihlasovaci tidaje musely byt ulozeny v nadfazeném systému v citelné
podobé, neni tento zptisob vhodny.

pomoci je mozné udélovat aplikacim (v tomto piipadé nadrazenému systému)
pristup k ¢astem uctu Google, tedy i Gmailu. Autentizace probiha na zakladé
niahodné generovanych kli¢tu, takZze neni nutné uchovavat v nadiazeném sys-
tému heslo, které mohl uzivatel systému pouzit i v jinych sluzbach, v citelné
podobé [36].

2.4.2 SMS notifikace

Alternativa k e-mailu je posilani upozornéni pomoci SMS. To muze byt pro
uzivatele vhodnéjsi, protoze lze upozornéni ptijimat na prakticky jakémkoliv
telefonu, bez nutnosti e-mailového klienta ¢i pripojeni k internetu.

Posilani SMS z nadrazeného systému lze provést dvéma zpusoby. Prvni
moznost je pripojit k pocitaci, na kterém nadrazeny systém pobézi, GSM
modul se SIM kartou. Také je mozné k posilani SMS vyuzit internetovou
sluzbu, jako je napriklad Twilio.

2.4.2.1 GSM modul

Pomeérné snadny zpisob, jak odeslat SMS pomoci pocitace, je vyuzit GSM mo-
dul, ktery lze ptipojit do USB (napiiklad modul E3131 od spolecnosti Huawei,
zobrazeny na obrazku . Pocéita¢ mtze s modulem komunikovat pomoci sé-
riové linky a prikazu, které definuje GSM standard [37]. Diky tomu nejsou
nutné specializované ovladace a modul lze pouzit na mnoha ruznych zatizeni.

Modul je mozné ovladat primo pomoci sériové linky, vhodnéjsi je vsak
pouzit program ¢i knihovnu, kterd zaridi zasilani prislusnych prikaza. To je
naptiklad projekt Gammu, ktery umoznuje komplexni ovladani modulu bud
pomoci prikazové fadky, nebo knihovny v jazyce C [3§].

Vyhoda tohoto feseni je nezavislost na internetu. Odesilani upozornéni
by tedy fungovalo i pokud by zafizeni mélo pi¥istup pouze k mistni siti. Re-
seni je také pomérné snadno implementované (po pfipojeni modulu a instalaci
knihovny sta¢i k odesldni SMS jediny prfikaz) a diky jednoduchému komu-
nika¢nimu rozhrani modulu vyrazné neomezuje pozadavky na hardware c¢i
ovladace.

Za hlavni nevyhodu povazuji cenu feSeni. Jednak je potreba poridit GSM
modul, jednak je nutné platit odeslané SMS (zde by zélezelo na zvoleném
tarifu). Méné vyznamné nevyhody predstavuji nutnost udrzovat v modulu
aktivni SIM kartu a pifipadné dostatecny kredit.
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Obrazek 2.3: GSM modul Huawei E3131 s odkrytym slotem pro SIM kartu.

2.4.2.2 Twilio

K odesilani SMS lIze také vyuzit sluzbu Twilio, kterd umoznuje registraci te-
lefonntho ¢isla a posilani SMS pomoci webového API [39]. K tomu lze pouzit
pripravenou knihovnu pro Python [40]. Pristup k API je ovéfen pomoci klicu,
které uzivatel obdrzi po registraci [41].

Toto Teseni je levnéjsi nez feseni vyuzivajici GSM modul, nebot neni nutné
kupovat zadny dalsi hardware. Samotné odesilani SMS je také pomérné levné
— jedna zprava odeslana v rdamci Ceské republiky ptijde na 0.049 USD [42].
Kromé toho Twilio poskytuje dalsi sluzby, které by bylo mozné pouzit k bu-
doucimu rozsifeni nadfazeného systému [43].

Nevyhoda mize byt (stejné jako u feSeni zaloZeného na e-mailech) nutnost
pripojeni k internetu a registrace i¢tu. Kromé toho je nutné na actu udrzovat
kredit k odesilani SMS, coz vyzaduje zadani platebni karty.

2.4.3 Zavér vybéru zpusobu zasilani upozornéni

Po otestovani vysSe zminénych metod zasilani upozornéni jsem se rozhodl po-
uzit GSM modul. Hlavni divod pro toto rozhodnuti byla vyssi nezavislost
nadfazeného systému (neni potieba internetové pripojeni) a pomérné snadna
implementace.

Zasilani upozornéni pomoci SMS se mi zda vhodnéjsi nez pomoci e-mailu.
E-mail muze byt pro uzivatele hufe dostupny — k jeho kontrole pottrebuje
vhodny telefon ¢i pocitac s pripojenim k internetu. Prichozi SMS je také snazsi
vzit na védomi.

2.5 Programovaci jazyk pro tvorbu systému

Pro tvorbu systému jsem se rozhodl pouzit programovaci jazyk Python [I8].
S timto jazykem mam nejvice zkusenosti co se tyce implementace webovych

21



2. ANALYZA

aplikaci. Je také dostatecné rozsiteny, takze vysledny systém bude mozné nasa-

K vytvoreni webového rozhrani i API pro podfizené systémy jsem zvo-
lil framework Flask [44]. Hlavnim duvodem jsou opét predchozi zkuSenosti
s timto frameworkem. Flask také dava vice volnosti pri navrhu aplikace nez
napiiklad také velmi rozsiteny framework Django [45].

2.6 Vybér platformy

Pro realizaci systému je nutné zvolit vhodnou platformu. Jelikoz je cilem prace
vytvorit fyzické zafizeni, rozhodl jsem se jako zaklad pouzit néktery z jedno-
deskovych pocitach, které jsou v dnesni dobé na trhu. Tyto pocitace byvaji
cenové velmi dostupné a zaroven poskytuji dostateény vykon a podporu pro
provoz systému.

Pri vybéru pocitace byla nejdulezitejsim kritériem podpora softwaru po-
tfebného k implementaci monitorovaciho systému. Na zakladé predchozi ana-
lyzy je tedy vyzadovan nasledujici software:

e Webovy server Apache2.
e Databdzovy systém SQLite3.
e Programovaci jazyk Python3.

— Webovy framework Flask.

Pro provoz tohoto softwaru bude potfeba plnohodnotny operacni systém,
coz vylucuje platformy vyuzivajici jednoduché mikrokontroléry, jako napriklad
Arduino Uno. Kromé toho je nutné ptipojeni k siti pomoci Ethernetu nebo
WiFi.

V dalsich sekcich jsem blize zkoumal jednodeskové pocitace Raspberry Pi
(sekce a Zybo Zyng-7000 (sekce a zvazil jejich vyhody a nevyhody

pro implementaci systému.

2.6.1 Raspberry Pi

Raspberry Pi je velmi rozsiteny jednodeskovy pocitac. Jeho posledni verze,
Raspberry Pi 3, je postavena na SoC Broadcom BCM2837 s ¢tyfjadrovym
procesorem ARM Cortex A53, ktery je az o 50 % rychlejsi nez procesor pred-
chozi verze [46].

Daéle nova verze prinasi vlastni WiFi modul [46], neni tedy nutné se spo-
léhat na externi moduly. Kromé toho je mozné pocita¢ pripojit k siti pomoci
Ethernetového portu. Ten je omezeny na 100 Mb/s [46], to by vsak vzhledem
k objemu dat prendsenych mezi nadfazenym a podfizenymi systémy nemélo
predstavovat problém.
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Obrézek 2.4: Raspberry Pi 3 (obrézek prevzat z https://en.wikipedia.org/
wiki/Raspberry_Pi).

Deska také obsahuje ¢tyri USB a jeden HDMI port [46]. Ty nejsou pro
implementovany systém zdsadni, nicméné pii pocatecni konfiguraci zarizeni
(napriklad nastaveni WiFi hesla) muze byt pfipojeni monitoru a klavesnice
pro nékteré uzivatele pohodInéjsi nez pouziti SSH ¢i sériové linky. Ptipojeny
monitor se také hodi pri reseni problému se startem operac¢niho systému.

Raspberry Pi 3 bohuzel nema vlastni bateriové zalohovany RTC obvod a
k udrzovani ¢asu vyuzivd protokol NTP [47]. K tomu je vSak zapotiebi in-
ternetové pripojeni. Jelikoz by zarizeni mélo byt mozné pouzivat i v siti bez
pristupu k internetu, je nutné pripojit externi RTC obvod, naprilad pomoci
12C sbérnice [47]. Poté je mozné systémové hodiny synchronizovat bez inter-
netového pripojeni pomoci tohoto obvodu.

S pocitacem je mozné pouzit mnozstvi operac¢nich systémi, z nichz nejroz-
sitenéjsi je pravdépodobné Raspbian, linuxovy systém postaveny na Debianu
[48]. Pro ten jsou dostupné vschny potiebné softwarové balicky popsané v sekei
Jelikoz pocéitac¢ nema zadné vlastni tlozisté, je nutné operaéni systém pro-
vozovat na vlozené SD karté [46].

Jednou z vyhod tohoto pocitace je obrovské mnozstvi podporovanych hard-
warovych periferii a knihoven pro né. V této praci bych vyuzil pouze zminény
RTC obvod, ptipadné dalsi rozsifovani systému (napiiklad o vestavény LCD
displej) bude na Raspberry Pi pravdépodobné snadnéjsi nez na jinych plat-
formach.

Kromé siroké podpory je hlavni vyhodou Raspberry Pi jeho cena. Posledni
verze se pohybuje kolem 1200 K¢. K celkovym nakladim na systém je jesté
tfeba pripocitat cenu RTC obvodu a SD karty. Zde pocitdm s pouzitim jiz
pripraveného modulu s obvodem PCF8523 (pro blizsi informace o modulu viz
[47)), jehoz cena je ptiblizné 200 K¢. Jako tlozisté by méla plné dostacovat
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16GB SD karta, ktera se da potidit za 200 K¢. Naklady na hardware systému
(bez GSM modulu) by se tedy mély pohybovat kolem 1600 KEH

2.6.2 Zybo Zyng-7000
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Obrézek 2.5: Pripravek Zybo Zyng-7000 (obrazek prevzat z https://
www.xilinx.com/products/boards-and-kits/1-4azfte.html).

Tento pripravek od spolecnosti Digilent je postaveny na SoC Xilinx Zynq
7-7010. Hlavni pfednosti tohoto ¢ipu je kombinace dvoujadrového procesoru
ARM Cortex A9 s FPGA odpovidajici sérii Artix-7 [49].

Diky tomu je moznda tésné integrace mezi aplikaci bézici na procesoru a
vykonnymi, tizce specializovanymi moduly, které jsou syntetizované na FPGA.
Tento pristup, kdy je hardware a software systému vyvijen soubézné, se ozna-
¢uje jako hardware/software codesign [50].

Pro SoC ze série Zynq vznikla linuxova distribuce Xilinux, vychézejici
z Ubuntu. Kromé plnohodnotného operacniho systému (véetné napriklad gra-
fického rozhrani) poskytuje Xilinux také ovladace pro komunikaci s FPGA
pomoci AXI sbérnice [51]. K tomu vyuziva IP jadro Xilibus, které funguje
jako adaptér mezi procesorem a FPGA modulem (viz obréazek . Ten pak
ke komunikaci muze vyuzivat standardni FIFO fronty a nemusi se zabyvat
AXT sbérnici [51].

Jelikoz Xilinux stavi na Ubuntu (konkrétné na verzi 12.04 LTS [51]), ne-
mél by byt problém nainstalovat software potrebny pro provoz nadiazeného

systému (viz sekci [2.6]).

3Ceny pfevzaté z obchodit Alza (https://alza.cz) a SnailShop (www.snailshop.cz),
v tnoru 2018.
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IP jadro

- Procesor
modulu Xilibus

Obrazek 2.6: Blokové schéma vyuziti IP jadra Xilibus [51]. Procesor pfipravku
komunikuje pomoci AXI sbérnice s jadrem Xilibus. To pozadovana data zapise
¢i precte z FIFO fronty piislusného modulu.

Pripravek je mozné pripojit k siti pomoci ethernetového portu, ktery pod-
poruje rychlost az 1 Gb/s [49]. WiF1i pfipojeni by bylo mozné realizovat pomoci
USB modulu. Déle ptipravek obsahuje HDMI a VGA port, audio konektory,
¢tyti tlacitka, ¢tyfi prepinace a slot pro SD kartu [49).

Na piipravku je také k dispozici 128 MB flash paméti [49], k provozu
tedy teoreticky neni potfeba SD karta. Tato pamét by vsak pravdépodobné
nestacila k instalaci vhodného operacniho systému a potfebného softwaru.
I zde by tedy bylo nutné pouzit SD kartu.

Stejné jako Raspberry Pi tato deska postradda RTC obvod. Firma Digilent
vSak dodava externi obvod, ktery lze pfipojit pomoci rozhrani Pmod [52].

Nevyhodu této desky (pfedevsim v porovnani Raspberry Pi) je jeji cena.
Ta se pohybuje okolo 4000 Kiﬁ K tomu je nutné pricist naklady na SD kartu
a RTC obvod, ptipadné i WiFi modul. Cena zafizeni by se tedy pohybovala
v rozmezi 4500 az 5000 K¢.

2.6.3 Zavér vybéru platformy

Jak vyplyva z tabulky Raspberry Pi 3 poskytuje znatelné vykonnéjsi pro-
cesor a vice paméti za méné nez tretinu ceny desky Zybo. Hlavni pridand
hodnota Zybo tedy spociva v integraci s FPGA, ta ma vsak v pripadé této
prace pouze velmi omezené vyuziti.

FPGA by bylo mozné vyuzit naptiklad k Sifrovani tlozisté, vzhledem k pred-
pokladdnym objemtum dat by vSak zrychleni oproti softwarovému sifrovani
neospravedlnilo vysokou cenu piipravku. Na druhou stranu vyssi vykon pro-

4Cena podle produktové stranky https://www.xilinx.com/products/boards-and-
kits/1-4azfte.html, v inoru 2018.
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Raspberry Pi 3 Zybo Zyng-7000
SoC Broadcom BCM2837 Xilinx Zynq Z-7010
Procesor ARM Cortex A53 ARM Cortex A9
4 jadra, 1.2 GHz 2 jadra, 650 MHz
RAM 1024 MB LPDDR2 512 MB DDR3
FPGA — ekvivalent fady Artix-7
Ulozisté SD karta 128 MB Flash, SD karta
Sit 100 Mb/s Ethernet, WiFi az 1 Gb/s Ethernet
Cena 1200 K¢ 4000 K¢

Tabulka 2.1: Srovnani platforem Raspberry Pi 3 a Zybo Zynqg-7000 [46, [49].

cesoru u Raspberry Pi mize mit pro nadfazeny systém vyznam, napiiklad
z hlediska odezvy uzivatelského rozhrani.

Jako platformu pro implementaci nadifazeného systému jsem zvolil poci-
ta¢ Raspberry Pi 3, predevsim kvuli ptiznivé cené, vyrazné lepSimu poméru
cena/vykon (pro tuto praci), a také kvili podpote a rozsititelnosti.

Kromé nakladi popsanych v seckich a je jesté potieba pocitat
s porizenim GSM modulu. V zavislosti na typu modulu se jeho cena miize
pohybovat kolem 800 az 1200 Kfﬂ

2.6.4 Provoz aplikace na cloudové platformé

V této ¢asti bych chtél popsat alternativu k provozu systému na dedikovaném
zalizeni, a to moznost vyuzit virtudlni server na nékteré cloudové platformé.
Priméarni cil prace je sice vytvorit nadiazeny systém jako jednotcelové zarizeni
(postavené na Raspberry Pi), nicméné provoz vysledné aplikace v cloudu muze
byt v urcitych situacich vhodné;jsi reseni.

Jednim z moznych uplatnéni této varianty je monitorovani vice garazovych
komplext. Misto lokalniho nadrazeného systému by mohly vSechny podrizené
systémy z kazdého komplexu komunikovat s jednim globdlnim systémem, pro-
vozovanym na virtudlnim serveru a dostupnym z internetu, jak je naznaceno
na obrazku[2.6.4] Pti tomto provozu je vSak nutnost mit registrovanou doménu
a zabezpecit spojeni podepsanym certifikatem.

Virtualni servery nabizi napriklad firma DigitalOcean. Cena serveru zavisi
na poctu vypocetnich jader, dostupné RAM a velikosti tilozisté. Nejlevnéjsi
konfigurace stoji 5 USD mésicné a nabizi jednojadrovy procesor, 1 GB RAM
a 25 GB SSD [53]. Predpokladédm, Ze tento vykon by stacil pro zdkladni pro-
voz systému, v pripadé vyssiho poctu podrizenych systému je vsak moznost
zvysovat dostupnou pamét a pridavat procesorova jadra.

®Cena LTE modulu Huawei E3372h na e-shopu https://www.t-mobile.czv bieznu 2018
je 1151 K&.
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2.6. Vybér platformy

S témito virtudlnimi servery lze pouzit radu béznych linuxovych opera¢nich
systému jako Ubuntu, Debian ¢i Fedora [54], dostupnost softwaru potfebného
pro spusténi aplikace tedy neni problém.
systému. Registrace domény, ziskani certifikatu a zdkladni konfigurace webo-
vého serveru se d4 sice ¢asteéné automatizovat (viz zminovany Certbot [15]),
pro vétsinu uzivateli bude vSak pravdépodobné snazsi pouzit jiz pripravené
Raspberry Pi.

Také je slozitéjsi distribuovat adresu serveru s nadrazenym systémem pod-
F{zenym systémtm. V mistni siti mize podiizeny systém sam nalézt nadrazeny
systém testovinim odpovédi zafizeni v siti na registraéni pozadavek. Pokud
by vSak byl nadfazeny systém dostupny pouze na internetové doméné, bylo
by nutné ji ruéné zadat kazdému podrizenému systému.

Dalsi problém muze predstavovat hlavni vyhoda tohoto feseni, a to pri-
stupnost serveru z internetu. Ta vyznamné zvysSuje attack surface celého nad-
razeného systému, zvlast oproti alternativé vyuzivajici k propojeni systému
pouze Ethernet, u kterého ma (na rozdil od WiFi) provozovatel fyzicky pre-
hled o pripojenych zafizenich.

Pri nasazeni na virtualnim serveru také nelze pouzit GSM modul. Pro
posilani upozornéni by tak bylo nutné zvolit jiny zptsob, napiiklad sluzbu
Twilio.

27



2. ANALVZA

Nadrazeny
systém

Internet

Obrazek 2.7: Struktura systému provozovaného na virtualnim serveru. Podfi-
zené systémy nezasilaji pozadavky lokalnimu nadrazenému systému v mistni
siti, ale globalnimu nadfazenému systému, ktery je vefejné pristupny na in-
ternetu.
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KAPITOLA 3

Navrh

Tato kapitola se zabyva navrhem nadiazeného systému na zakladé predchozi
analyzy z kapitoly 2l Nadfazeny systém je navrzen podle vzoru MVC, jehoz
jednotlivé ¢asti jsou popsdny v sekcich a

Posledni sekce[3.9]se zabyva ndvrhem autentizace uzivatele pti prihlasovani
do webového rozhrani nadrazeného systému.

3.1 Navrhovy vzor MVC

Struktura nadfazeného systému je vhodna k pouziti ndvrhového vzoru MVC,
tedy model-view-controller. Model zde predstavuji gardze (podiizené systémy),
k nim vazané udalosti a logika jejich vyhodnocovani.

View je zobrazeni téchto dat, tedy predevsim generované HTML stranky
webového rozhrani. Jako dalsi view je mozné povazovat ziskavani dat (napfti-
klad ve formatu JSON) pomoci API nadrazeného systému, tfeba pri zasilani
registracnich kli¢t podrizenym systémtm.

Controller je pak c¢ast aplikace, ktera se stard o zpracovani HI'TP poza-
davkt. Ty mohou prichdzet jednak z uzivatelova prohlizece, jednak od podfi-
zenych systémil. Na zakladé téchto pozadavka pak controller posila prislusné
prikazy modelu. Struktura aplikace pii pouziti vzoru MVC je naznacena na
obrazku B.11

Hlavni motivaci pro pouziti tohoto vzoru je snadné rozsititelnost. Pokud by
napriklad bylo potieba aplikaci doplnit o komunikaci s podfizenymi systémy
pomoci MQT'T, staci pouze vytvorit vhodny controller. Ten pak muze vyuzivat
model aplikace stejnym zpusobem jako HTTP controller.

Tento navrhovy vzor popisuje pouze nadrazeny systém spravujici garaze.
Kromé toho je soucasti aplikace jesté autentizace uzivatele pri pristupu do
webového rozhrani. Tuto funkci jsem se rozhodl pojmout jako samostatnou
komponentu, popsanou v sekci
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Nadrazeny
Model system

Garaze

Udalosti

Aktualizace
modelu

Controller

Zpracovani
HTTP

pozadavk{

Podfizeny

; Prohlize¢
systém

Obréazek 3.1: Struktura MVC aplikcace. Uzivatel i podfizeny systém pouzivaji
aplikaci pomoci controlleru. Ten definuje prislusna URL a zpracovava poza-
davky na né — aktualizuje model, pripadné doruci odpovidajici view.

3.2 Komponenta model

Model predstavuje jadro nadrazeného systému. Je zde implementovana vnitini
reprezentace uchovavanych dat, coz jsou predevsim zaznamenané udélosti.
Kazda udélost ma také svého puvodce, tedy gardz (presnéji podiizeny sys-
tém v této gardzi).

Kromé toho model implementuje business logiku sytému, jako je napriklad
vytvafeni novych garazi (registraci podrizenych systému) ¢i reakce na ptichozi
udélosti.

Ostatni ¢asti aplikace (view a controller) pouzivaji model, bez znalosti jeho
vnitini struktury, pomoci nasledujicich operaci:

e Vytvoreni garaze — registrace nového podrizeného systému. V pripadé
vytvareni pomoci API (tj. pfimo podfizenym systémem) vyzaduje ope-
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race zapnuty registracni méd. Pokud je nova garaz vytvarena ve webo-
vém rozhrani, zapnuty registra¢cni méd neni vyzadovan.

Editace garaze — napriklad zména oznaceni.

Smazani garaze — smazanim garaze dojde k odstranéni zaznamenanych
udélosti a zneplatnéni prislusného API klice.

Zneplatnéni API klice — odepieni pristupu podrizenému systému bez
nutnosti smazani garaze a s ni spojenych udélosti.

Zapinani registracniho médu — v tomto médu je mozné vytvaret
nové garaze na zakladé pozadavku od podrizeného systému. Blizsi in-
formace jsou v sekci Registracni méd se po uplynuti ¢asového
limitu sam vypne.

Pristup k uloZenym datim — obecné operace typu ziskani vSech ga-
razi nebo vsech udalosti vazané ke konkrétni garazi.

Vytvoreni udalosti — zakladni operace vyuzivand podfizenymi sys-
témy.

Vnitiné pak model na zdkladé téchto operaci autentizuje pomoci API kli¢u
pozadavky podiizenych systému, validuje zaslana data, spravuje databédzi nad-
razeného systému nebo obstarava zasilani notifikaci.

3.2.1

Garaz — Garage

Trida Garage reprezentuje konkrétni podrizeny systém a uchovava s nim spo-
jenda data:

id — identifikace entity v databézi.

tag — uzivatelem zvolené oznaceni gardze. To slouzi pro snadnéjsi ori-
entaci ve webovém rozhrani (uzivatel nemusi garaze rozliSovat podle nic
nefikajiciho id).

note — poznamka pro dalsi popis garaze.

phone — telefonni ¢islo ndjemce garaze. V pripadé vyplnéni budou upo-
zornéni tykajici se garaze zasilana i najemci.

api_key — kli¢ umoznujici ptistup k API systému. Ten je také zaslan
zalizeni pri jeho registraci. Generovani a sprava kli¢d je blize popsana

v sekci B.2.1.21
last_report — datum a c¢as posledniho kontrolniho hlaseni.

next_report — datum a cas dalsiho ocekdvaného hlaseni.
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e period — perioda kontrolnich hlaseni.
e doors — stav dveri gardze (otevieno/zavieno).

e state — celkovy stav gardze (v poradku, nehldsi se atd.).

Seznam udalosti spojenych s touto garazi.

3.2.1.1 Vytvareni novych garazi

Nové garaze mohou v systému vznikat dvéma zptsoby. Prvni moznost je vy-
tvoreni nové garaze primo v uzivatelském rozhrani. Po vytvofeni se zde zobrazi
vygenerovany API kli¢, ktery je potfeba nahrat na prislusny podiizeny systém.
Zpusob nahravani by zavisel na pfislusném hardwaru (napriklad pres sériovou
linku). Tato moznost je urcena predevsim pro podfizené systémy, které by
nepodporovaly zaslani registra¢niho pozadavku, a nevyzaduje zapnuty regis-
tra¢ni méd.

Druhd moznost je pouzit registraéni méd. V tom pripadeé je nova gardz vy-
tvofena na zakladé registra¢niho pozadavku podiizeného systému (pro blizsi
informace o tomto pozadavku viz sekci . Vygenerovany API kli¢ je pfi-
tom zasldn jako odpovéd na pozadavek, a neni nutné ho ruéné nahravat. Re-
gistracni mod je mozné aktivovat v uzivatelském rozhrani. Pokud moéd neni
aktivovany, nadrazeny systém odmitne vsechny pozadavky na registraci za-
slané timto zptsobem.

3.2.1.2 API klice

Podriizené systémy se pii zasilani udalosti pres API prokazuji klicem. Ten
slouzi jednak k zamezeni piijmu udalosti od neautorizovanych systémi, jednak
k identifikaci pivodu udélosti (zdrojové garaze) v ramci nadfazeného systému.
Podriizeny systém tedy nemusi znat id garaze, ale jen api_key.

Vzhledem k témto pozadavkim nelze pouzit jeden univerzalni, ale je nutné
pro kazdy registrovany podrizeny systém vygenerovat unikatni kli¢. Ten je pak
spolu s dalsimi zaznamy o garazi ulozen v databdzi systému. K vytvareni kli¢u
jsem se rozhodl pouzit systém UUID, umoznujici generovani nahodnych kli¢t
délky 128 bitt, které jsou (pro praktické ucely) unikatni [55].

Klice je mozné v uzivatelském rozhrani zneplatnit, a tim odeptit pristup
zvolenému podrizenému systému. Tuto operaci lze provést dvéma zpisoby.
V prvnim piipadé lze smazat z databaze cely zdznam piislusné garaze. Tim
dojde k zneplatnéni jejiho klice, ale také k odstranéni zaznamenanych udalosti.

Pokud si uzivatel preje data o udalostech uchovat, miize pouze vygenerovat
novy API kli¢. Prepsanim klic¢e se opét zneplatni pristup podiizeného systému
(ktery ma stéle stary kli¢), ale uchovaji se zaznamenand data.

Nové vygenerovany kli¢ pak uzivatel mize nahrat na jiny podiizeny systém,
a tim napriklad nahradit odcizené monitorovaci zarizeni. V tomto pripadé
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3.2. Komponenta model

nelze pro nahrani klice pouzit registracni méd nadrazeného systému. Ten totiz
vzdy pocitd s vytvorenim nové garaze.

Vygenerované klice jsou v databazi ulozeny v ¢itelné podobé. Klic¢e by bylo
mozné pred ulozenim hashovat, ¢imz by pii uniku databaze nedoslo k jejich
prozrazeni. V tom pripadé by byl kli¢ v ¢itelné podobé v uzivatelském rozhrani
zobrazen pouze jednou, pri vytvoreni nové garaze. Dale uz by byl uchovavan
jeho hash.

Pro ukladani klica v c¢itelné podobé jsem se rozhodl predevsim z divodu
snadného ladéni pri implementaci nadfazeného a podrizenych systému. Funkci
hashovdni klict by v pripadé potfeby nemél byt problém doplnit.

3.2.2 UdAalost — Event

Trida Event predstavuje udélost zaznamenanou podfizenym systémem. Jak
bylo zminéno v sekci jsou tyto udalosti vazany ke konkrétnim garazim,
kdy mé kazdé udélost jednoznacné urc¢eného ptvodce. Kazda garaz muze mit
libovolné mnozstvi udalosti.

Nadrazeny systém rozlisuje dva zakladni druhy udélosti. Kontrolni (plédno-
vané) udalosti slouzi ke kontrole funkénosti podiizenych systému. Tyto uda-
losti jsou odesilany v pravidelném intervalu, ur¢eném nadfazenym systémem.
Ten v odpovédi na pozadavek s kontrolni udalosti zasle ocekavany cas (pocet
minut) do dalstho hlaseni.

Kromé kontrolnich hlaseni mohou podfizené systémy vytvaret mimorddné
udalosti. Mimoradna udalost nastane pri prekroc¢eni meznich hodnot nékterého
z ¢idel (tedy detekce koufe, pohybu ¢i otevieni/zavieni dveri).

Trida Event obsahuje tyto udaje:

e id — identifikace entity v databazi.
e timestamp — casové razitko.

e type — typ zaznamenané udalosti. Nadrazeny systém rozeznava néasle-
dujici typy:
— report — kontrolni hlaseni.
— door_open — otevieni dvefi.
— door_close — zavieni dveri.
— movement — detekce pohybu.
— smoke — detekce koufe.

— device_error — chyba podtizeného systému. Tato udélost neni za-
silana podrizenym systémem, ale vznikd na zdkladé vyhodnoceni
zaslanych udalosti (vice v sekci . Udalost nesignalizuje vy-
padek systému, ale jeho neocekavané chovani.

o Garaz, ktera je puvodcem udalosti.
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3.2.2.1 Vyhodnoceni udalosti

Udalost: pohyb

Udalost: kouf

Kontrolni hlaseni S v,
Kontrolni hlaseni

Detekce
koure

Detekce
pohybu

Udalost: kour

Promeskané hlaseni

Kontrolni hlaseni

Promeskané hlaseni Promeskané hlaseni

Obréazek 3.2: Diagram vyhodnocovani stavu gardze. Nadirazeny systém reaguje
na prichozi udédlosti odpovidajici zménou stavu garaze. Zména stavu muze byt
také vyvolana pii pravidelné kontrole promeskanych hlaseni (prechod do stavu
»,Nehlasi se“).

Prichozi udalosti a stav garaze jsou nadfazenym systémem vyhodnocovany
na zdkladé diagramu na obrazku [3.2] Zména stavu nastava bud v reakci na pii-
chozi udalost (naptiklad detekei koute) nebo pri pravidelné kontrole zaslanych
hlaseni.

Pokud pri této kontrole nadrazeny systém zjisti, Ze neobdrzel ocekavané
kontrolni hlaseni, zméni stav gardze na ,Nehlasi se“. Tato zména nastane
vzdy, bez ohledu na ptfedchozi stav. Ze stavu ,Nehlasi se* se lze dostat pouze
zaslanim kontrolniho hlaseni.

Kontrolni hldseni funguje jako potvrzeni, ze jakakoliv nenadala situace
v garazi byla vyresena. Pokud napriklad podfizeny systém detekuje kout, ode-
sle prislusnou udélost a pozdrzi dalsi kontrolni hlaseni az do doby, kdy bude
zdroj koute odstranén. Poté mize zaslanim kontrolniho hlaseni zménit stav
gardze zpét na ,,OK*.

Kromé udalosti ménicich stav gardze nadfazeny systém jesté rozeznava
udalosti otevieni a zavieni dveri gardze. Tyto udalosti neméni stav garaze,
pouze aktualizuji stav dveri.

Udalost otevieni dveri predstavuje jejich odemceni pomoci klice. Nesigna-
lizuje tedy neopravnéné vniknuti. Pokud byly dverfe odemceny klicem, nemad
smysl detekovat pohyb.
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V pripadé, ze jsou dvere gardze oteviené, by podrizeny systém nemél ode-
silat zadné udalosti informujici o detekci pohybu. Pokud tak ucini, je udalost
nadrazenym systémem ignorovana. Misto ni je zaznamenana udalost informu-
jici o chybé podiizeného systému (device_error).

Udélosti o pohybu zac¢ne nadiazeny systém opét registrovat poté, co je
informovan o zavteni dveri. Neopravnéné vniknuti je tak detekovano zjisténim
pohybu v uzaviené garazi.

3.2.2.2 Zasilani upozornéni

Na zdkladé prichozich udélosti odesila nadfazeny systém SMS s notifikacemi
o zménach stavu garazi. SMS jsou zasilany uzivateli nadrazeného systému,
tedy naptiklad spravci ¢i majiteli garazi. Tyto zpravy obsahuji informace
o udalosti, véetné oznaceni garaze, ve které k ni doslo.

Dalsi upozornéni jsou zasilana osobam pronajimajicim si jednotlivé garaze
(pokud maji v nadfazeném systému vyplnéné spravné telefonni ¢islo). V nich
je kromé informace o probéhlé udélosti také zobrazeno ¢islo, na kterém mohou
kontaktovat spravce gardzi.

Oba typy zprav jsou zasilany vzdy pfi zméné stavu gardze (mimo zmény
do stavu ,,OK*). Tim je zamezeno zbyte¢nému zasilani duplicitnich SMS.

3.3 Komponenta view

Hlavnim view nadfazeného systému je webové uzivatelské rozhrani. Zde se zob-
razuje celkovy stav systému, jednotlivych garazi, a zachycené udalosti. Také
jsou zde pristupné ovladaci prvky pro spravu systému. Navrhem tohoto roz-
hrani se zabyva nésledujici sekce [3.3.1

Dalsi view aplikace predstavuji odpovédi (napriklad vygenerované API
klice) nadfazeného systému podiizenym systému pii zpracovani jejich poza-
davki. Tento view je popsan spolecné s API systému v sekci

3.3.1 Webové rozhrani

Webové rozhrani predstavuje prostredi umoznujici uzivateli spravu celého nad-

fazeného systému. Rozhrani tvori hlavni stranka, stranky jednotlivych garazi

a stranky uzivatelského nastaveni (zména hesla a nastaveni notifikact).
Pripady uziti rozhrani se daji shrnout do t¥i kategorii, popsanych na ob-

razku 3.3

3.3.1.1 Sprava garazi

Spravu gardzi tvori pripady uziti popsané na obrazku Operace vytvoreni
garaze a zapnuti registracniho médu nejsou vazané k zadné konkrétni garéazi, a
jsou tedy k dispozici na hlavni strance webového rozhrani ihned po prihlasSeni.
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Obréazek 3.3: Vrchni Groven pripadt uziti webového rozhrani. Uzivatel do apli-
kace pristupuje bud za icelem zmény uzivatelského nastaveni, spravy jednot-
livy podiizenych systémt, pripadné kvili kontrole zaznamenanych udalosti.

Na hlavni strance je také zobrazen seznam vsech sledovanych garazi véetné
jejich stavu, posledniho hléseni, dalsiho planovaného hlaseni a odkazu na
stranku garaze, kterda obsahuje zbylé moznosti, vazané ke konkrétni garazi.

3.3.1.2 Zobrazeni udalosti

Pripady uziti z kategorie zobrazeni udédlosti popisuje obrazek Na strénce
garaze miuze uzivatel zobrazit s ni spojené udalosti. Seznam udalosti pak miize

filtrovat podle typu (viz sekci [3.2.2)).

3.3.1.3 Uzivatelské nastaveni

Pripady uzit{ uzivatelského nastaveni popisuje obrézek [3.6] Webové rozhrani
umoznuje uzivateli zménu pristupového hesla a nastaveni telefonniho ¢isla pro
zasilani SMS notifikaci.

Uzivatelské nastaveni neni ulozeno piimo v databézi, ale zvlast v kon-
figuraénim souboru user_config.ini. Diky tomu je snazsi toto nastaveni
v pripadé potfeby zménit i bez nutnosti otvirat webové rozhrani.
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Webové
rozhrani

Sprava garazi

Vytvorit garaz

Upravit garaz

Smazat garaz

Zapnout
registracni mod

Uzivatel

Zneplatnit API
kli¢

Zobrazit garaze

Obrazek 3.4: Pripady uziti spravy garazi. Zde uzivatel zobrazuje stav garazi
a jednotlivé gardze spravuje pomoci uvedenych operaci.

V souboru je ulozen otisk pristupového hesla (vice v sekei [3.5)) a telefonni
¢islo, na které jsou zasilana SMS upozornéni o stavu garazi.
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Webové
rozhrani
Zobrazeni

udalosti

Zobrazit udalosti
garaze

Filtrovat udalosti

Uzivatel

Obrazek 3.5: Pripady uziti zobrazeni udalosti. Uzivatel zobrazuje udélosti spo-
jené s konkrétni garazi. Zobrazené udalosti filtruje podle jejich typu.

Webové
rozhrani
Uzivatelské
nastaveni
Zmeéna hesla
Zmeéna telefonu
pro notifikace
Uzivatel

Obrazek 3.6: Pripady uziti uzivatelského nastaveni. Uzivatel ve webovém roz-
hrani provadi zménu hesla a zménu telefonniho ¢isla uréeného k zasilani SMS
notifikaci.
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3.4 Komponenta controller

Controller slouzi ke zpracovani pozadavkt uzivatele a podiizenych systémai.
Jelikoz jde o HT'TP pozadavky, definuje controller URL, pfitazuje k nim akce,
které se maji provést (kontrola ptrihlaseni, presmérovani atd.) a vraci prislusné
odpovédi (naptiklad vygenerované stranky).

Controller aplikace se da rozdélit na dvé ¢asti. Prvni ¢ast zpracovava po-
zadavky zaslané uzivatelem z webového rozhrani. Propojuje tak pripady uziti
popsané v sekci s operacemi na modelu ze sekce URL definovana
v této ¢asti jsou vyuzivana pouze uvniti aplikace, a nejsou soucasti API nad-
razeného systému.

Druhé c¢ast zpracovava pozadavky podrizenych systémui. Zde definovand
URL tvori API nadfazeného systému, pomoci kterého se mohou podfizené
systémy registrovat a nahravat nové udalosti. Popisem API, vcetné forméatu
pozadavkil a ndvratovych hodnot, se zabyvé sekce [3.4.1]

3.4.1 API

API nadrazeného systému slouzi ke komunikaci s podiizenymi systémy. S jeho
pomoci se podrizeny systém mize registrovat a zacit nadrazenému systému
posilat zaznamenané udalosti.

Odpovédi nadirazeného systému na prichozi pozadavky jsou ve forméatu
JSON. Kazda odpovéd obsahuje ndvratovy kod a pripadné dalsi data, ktera
je nutné zaslat podfizenému systému.

3.4.1.1 Registracni pozadavek

Registrac¢ni pozadavek slouzi k zaregistrovani nového podfizeného systému a
vytvoreni zdznamu s nim spojené garaze. Hlavnim ticelem tohoto pozadavku je
snadné distribuce API kli¢e na podrizené systémy — kli¢ neni nutné nahravat
rucéné, ale je odeslan v odpovédi na tento pozadavek (pro blizsi informace
o kli¢ich viz sekci .

Kvili bezpecnosti je tento pozadavek povolen pouze pokud je v uzivatel-
ském rozhrani zapnutny registracni méd. Pokud je méd vypnuty, odpovida
nadfazeny systém na vsechny registracni pozadavky chybovym kédem 403
— Forbidden. Tim je ¢astecné zabranéno registraci nezadoucich podrizenych
systémil.

Registracni pozadavek mé nasledujici format (zasldni registra¢niho poza-
davku v jazycke Python je popsano v ukézce :

e URL - /api/garages.
e HTTP metoda — POST.

e Nivratovd hodnota — JSON:
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— status — ndvratovy kod (201 pfi vytvoreni garaze, 403 pii vypnu-
tém registracnim modu).

— api_key — unikétni kli¢ k API nadfazeného systému (pouze v pii-
padé uspéchu, tedy vytvoreni garaze).

import requests

# server nadrazeného systému je pristupny

# na adrese raspberrypi.local

url = ’https://raspberrypi.local/api/garages’

# poZadavek ’post’, bez ovéreni
# self-signed certifikatu
r = requests.post(url, verify=False)

if r.status == 201:
api_key = r.json() [’api_key’]

Ukézka 2: Zaslani registraéniho pozadavku nadrazenému systému provozova-
ném na adrese raspberrypi.local.

3.4.1.2 Kontrolni hlaseni

Kontrolni hlaseni slouzi k ovéfeni ¢innosti podiizeného systému. Jeho zaslanim
podrizeny systém také potvrzuje, ze stav sledované garaze je v poradku.

Pozadavek zasilajici kontrolni hldseni mé tento format (prubéh zaslani
pozadavku popisuje ukazka [3)):

e URL — /api/report_event.
e HTTP metoda — POST.
e Hlavicka pozadavku:
— apikey — unikatni klic k API nadrazeného systému.
e Navratova hodnota — JSON:

— status — ndvratovy kod (201 pfi vytvoreni hlédSeni, 403 pfi neplat-
ném KIici).

— period — pocet minut do dalsiho oc¢ekavaného hlaseni.
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import requests

# server nadrazeného systému je pristupny

# na adrese raspberrypi.local

url = ’https://raspberrypi.local/api/report_event’

# API k1iC (ziskany napfiklad reg. pozadavkem)
# je zasilan v hlavicce poZadavku
headers = {’apikey’ : api_key}

# poZadavek ’post’, bez ovéreni
# self-signed certifikatu
r = requests.post(url, headers=headers, verify=False)

if r.status == 201:
# odpovéd -- Cas do dalSiho hlasSeni
period = r.json() [’period’]

Ukézka 3: Zaslani kontrolniho hlaseni nadfazenému systému provozovaném na
adrese raspberrypi.local

3.4.1.3 Ostatni udalosti

Vytvareni dalsich udalosti je stejné jako vytvareni kontrolniho hlaseni. Lisi
se pouze pouzité URL. Odpovédi na tyto pozadavky neobsahuji zadna data
od nadrazeného systému, pouze navratovy kéd informujici o ispéchu ¢i chybé
(viz ukézku [4)):

e URL — podle typu udéalosti:

— /api/door_open_event
— /api/door_close_event
— /api/movement_event

— /api/smoke_event

e HTTP metoda — POST.

Hlavicka pozadavku:
— apikey — unikatni kli¢ k API nadrazeného systému.

Névratova hodnota — JSON:

— status — navratovy kéd (201 pri vytvoreni udalosti, 403 pri neplat-
ném klici).
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import requests

# stejné jako pri zasiléni kontrolniho hlaSeni

# 1iSi se pouze url

url = ’https://raspberrypi.local/api/smoke_event’
headers = {’apikey’ : api_key}

r = requests.post(url, headers=headers, verify=False)

if r.status == 201:
# odpovéd neobsahuje Zadna data

Ukéazka 4: Zaslani udalosti detekce koute nadfazenému systému provozovaném
na adrese raspberrypi.local.

3.5 Autentizace uzivatele

Do webového rozhrani aplikace je povolen pouze autorizovany pristup, a je
tedy nutné néjakym zptsobem ovérit identitu uzivatele. Jelikoz aplikace ne-
pocitéd s odlisnymi stupni ptistupu (kazdy uzivatel s pristupem do rozhrani mé
pristup ke vSem jeho ¢astem), rozhodl jsem se, Ze nebudu vytvéret infrastruk-
turu uzivatelskych Gc¢tl, protoze by méla pouze omezené vyuziti.

Pristup do rozhrani nevyzaduje vytvoreni uctu a zadavani uzivatelského
jména, ale pouze heslo. Hash tohoto hesla (doplnéného soli), je uloZen v sou-
boru s uzivatelskym nastavenim aplikace. K vytvoreni hashe je pouzit algo-
ritmus Argon2 [56].

Hashovdni hesla je zde pouzito predevsim pro pripad, ze by uzivatel pouzil
stejné heslo jaké pouziva v jinych aplikacich ¢i sluzbach. V pripadé prozrazeni
uzivatelskych dat (napfiklad pfi odcizeni systému) utocnik nemuze z otisku
zjistit puvodni pouzité heslo, tudiz pristup k témto uzivatelovym uctum neni
kompromitovan.

Stejné tak nékdo s pristupem k serveru, na kterém nadrazeny systém bézi,
nemd automaticky piistup do webového rozhrani. Nicméné méa stale pristup
k celé (nesifrované) databézi a také muze heslo libovolné ménit (spocitdnim
nového otisku), takze z praktického hlediska je ptistup k serveru témeér ekvi-
valentni s pristupem do webového rozhrani.

3.5.1 Prvni prihlaseni

Pti prvnim startu nadirazeného systému je zvoleno jednoduché implicitni heslo

(,password“), kterym se uzivatel muze prihlasit do webového rozhrani.
Pokud nadiazeny systém detekuje pouziti tohoto hesla, po prihdseni uziva-

tele ihned presméruje na stranku umoznujici zménu hesla a zobrazi varovani.
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KAPITOLA 4

Implementace

V této kapitole je popsana implementace nadiazeného systému podle navrhu
z kapitoly |3l Jednotlivé sekce popisuji implementacni detaily dil¢ich casti na-
vrhového vzoru MVC. Posledni sekce se zabyva implementaci autentizace
uzivatele.

4.1 Struktura aplikace
Aplikace nadrazeného systému je rozdélena do tii modulti:

e mod_main — hlavni modul aplikace. V tomto modulu je implementovan
model systému popsany v sekci Model je vyuzivan i ostatnimi mo-
duly (konkrétné modulem mod_api). Déle tento modul implementuje
webové rozhrani spravy nadrazeného systému.

e mod_api — modul implementujici API systému. Zde je implementovana
cast controlleru ze sekce definujici URL, pomoci kterych mohou
podiizené systémy komunikovat s nadfazenym systémem.

e mod_auth — modul implementujici autentizaci uzivatele pii prihlasovani
do webového rozhrani.

K rozdéleni aplikace na jednotlivé moduly je pouzit néstroj frameworku
Flask nazvany blueprints [57]. Hlavni duvod k vyuziti modult je oddéleni ¢asti
aplikace podle jejich funkce.

Pri strukturovani aplikace jsem vychazel z ¢lanku How To Structure Large
Flask Applications [58].

4.2 Implementace modelu

Jak je zminéno v sekci model aplikace je tvoren tfidami Garage a Event.
Tyto tFidy primo vyuzivaji databdzi nadfazeného systému, k jejich implemen-
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taci je proto pouzit framework SQLAlchemy [59], ktery vyrazné usnadni préci
s databazi.

Tento framework poskytuje pristup k SQL databazim ptimo z jazyka Py-
thon, takze neni nutné psat prakticky zadny SQL koéd. Tabulku v databézi
je mozné definovat jako Python tridu s prisusnymi atributy a SQLAlchemy
vytvori odpovidajici databazové schéma.

SQLAlchemy také umoznuje snadno definovat databazové vztahy. V. mo-
delu nadtrazeného systému se vyskytuje pouze vztah 1 : N mezi tfidami Garage
a Event (jedna gardZ ma mnoho udélosti, kazdd udalost ma pravé jednu ga-
raz). Tento vztah je definovan zptisobem naznacenym v ukézce

from sqlalchemy import Column, ForeignKey, Integer
from sqlalchemy.ext.declarative import declarative_base
from sqlalchemy.orm import relationship

Base = declarative base()

# tridy Event a Garage

# dédi SQLAlchemy metody
# tridy Base

class Event(Base):

# odkaz na prislusSnou garaz

garage_id = Column(Integer,
ForeignKey(’Garage.id’),
nullable=False)

class Garage(Base):

# definice 1:N vztahu mezi gardzi a udalosti
events = relationship(’Event’,
backref=’Garage’,
lazy=’dynamic’)

Ukézka 5: Vytvoreni vztahu 1 : N mezi tfidami Garage a Event.

4.2.1 Dynamické nacitani databazovych vztaha

Definice vztahu mezi gardzi a jejimi udélostmi je na strané tiidy Garage pro-
vedena pomoci funkce relationship() (viz ukdzku . Zde se pri testovani
(sekce ukéazalo, ze vychozi chovani této funkce neni pro tucely nadrazeného
systému prilis vhodné.

Pokud neni uvedeno jinak, funkce relationship() vytvori na zakladé da-
tabazovych zdznaml seznam uddalosti pomoci datového typu jazyka Python
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list [60]. Proménnd events by tak v tomto pripadé predstavovala list ob-
sahujici vSechny udélosti.

Toto chovani dovoluje pohodlnou a intuitivni préaci s ulozenymi daty, nebot
je zachovana sémantika Pythonu. Nehodi se vsak pro velké mnozstvi zdznam.
Problém predstavuje pravé nacéitani zaznama do datové struktury.

Pri pridavani nové udalosti je nutné nejprve nacist vSechny dosud zazna-
mené udalosti gardze do seznamu events, poté na jeho konec vlozit novou
udalost pomoci metody events.append() a vysledek opét ulozit do data-
baze. Seznam muze byt udrzovan v paméti od predchoziho vkladani, nicméné
samotné vlozeni nového prvku do dlouhého seznamu nemusi byt efektivni.

SQLAlchemy nabizi nékolik feseni, jak definovat vztah pomoci funkce
relationship() efektivnéji [60]. J& jsem zvolil pouziti dynamického nac¢itani
zdznamu (lazy=’dynamic’ v ukézce . V tom pripadé pristup k proménné
events nevrati 1ist, ale instanci tiidy Query [60].

S jeji pomoci lze pridédvat nové udalosti metodou append() bez nutnosti
nacitani téch dosud zaznamenanych, a také pristupovat k ulozenym udalostem
[60].

Pouziti dynamického nacitdni zaznamenanych udalosti ma pomérné vy-
razny vliv na vykon aplikace pfi komunikaci s podfizenymi systémy (protoze
pravé ty vkladaji nové udalosti).

4.2.2 Kontrola zmeskanych hlaseni

V databazi nadrazeného systému je potreba pravidelné provadét kontrolu, zda
podrizené systémy zaslaly v ocekavany cas kontrolni hldseni. Pokud bylo pla-
nované hlaseni promeskano, je nutné zménit stav prislusné garaze na ,,Nehlasi
se“.

Aplikace nadfazeného systému nemé v zdsadé moznost, jak tuto kontrolu
sama iniciovat, nebot pouze reaguje na prichozi pozadavky (od uzivatele ¢i
podfizeného systému). Provedeni kontroly muze byt disledkem takového po-
zadavku, napiiklad pokud uzivatel otevie hlavni stranku webového rozhrani.

Provadét kontrolu hldseni pouze v reakci na vnéjsi podnét vsak neni dosta-
te¢né. Pokud by nadrazeny systém musel pro provedeni kontroly hldseni ¢ekat
interakci s webovym rozhranim (nebo napiiklad s podrizenym systémem), ne-
muselo by vibec dojit ke zméné stavu garaze a odesldni upozornéni. Je proto
nutné zajistit pravidelné provadéni kontrol na zakladé vnitiniho podnétu.

Tento problém jsem vyftesil pouzitim pldnovace APScheduler [61]. APS-
cheduler funguje jako knihovna do Pythonu, a umoznuje planovat providéni
zvolenych funkci. Nejde tedy o externi program, planovac je primo soucasti
k6édu nadrazeného systému [61]. Vytvoreni pravidelné kontroly hldseni podii-
zenych systémi je naznaceno v ukézce [0

Planova¢ se kromé kontroly hlaseni hodi také prii vypinani registracniho
modu. Ten z bezpecnostnich divodia po aktivaci bézi po dobu t¥{ minut. Jeho
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from apscheduler.schedulers.background import \
BackgroundScheduler

# BackgroundScheduler béZi v samostatném vlakne,
# neblokuje tedy webovou aplikaci
scheduler = BackgroundScheduler ()

# pridani pravidelného idkolu do pléanovace

# Garage.check_reports je staticka metoda

# tridy Garage, kterd provede kontrolu hlasSeni

# u vSech gardazi v databazi (a pripadné upravi jejich stav)
scheduler.add_job(Garage.check_reports, ’interval’, minutes=5)
scheduler.start ()

Ukéazka 6: Pravidelna kontrola hlaseni podfizenych systémt pomoci knihovny
APScheduler. Po startu planovace je kazdych 5 minut voldna metoda
Garage.check_reports ().

vypnuti je naplanovano obdobné jako kontrola hlaseni, jediny rozdil je, ze ikol
neni spoustén v pravidelném intervalu, ale pouze jednou.

4.2.3 Zasilani upozornéni

Nadrazeny systém zasilda SMS upozornéni pii zméné stavu gardze (kromé
zmény do stavu ,,OK*“, viz sekci . Zménu stavu je mozné hlidat pomoci
dekordtoru @listens_for z frameworku SQLAlchemy [62], jak je naznaceno
v ukdzce [7] Dekorator je konstrukt jazyka Python, ktery umoziuje rozsifit
danou funkci ¢i metodu o dalsi funkcionalitu [63].

K odeslilani SMS pomoci GSM modulu je pouzit program Gammu. S nim
lze odesilat zpravy pomoci piikazové radky a piikazu gammu sendsms [64].
Tento pristup vsak neni ptilis vhodny.

Jelikoz by byl prikaz volan primo z kédu aplikace nadfazeného systému,
bylo by nutné tuto aplikaci spoustét s vhodnymi pristupovymi pravy, pro-
toze je vyzadovan pristup k sériové lince. Piikaz je navic blokujici — po jeho
spusténi je nutné cekat na odeslani SMS a odpovéd mobilni sité. To by zby-
tecné zpomalovalo zasilani udalosti, které vyvolaji zménu garaze a odeslani
upozornéni.

Pro odesilani SMS je vhodnéjsi vyuzit démona Gammu SMSD, ktery bézi
na pozadi a v pravidelnych intervalech odesild vSechny SMS piidané do jeho
fronty pomoci piikazu gammu-smsd-inject [64].

Pridani zpravy do fronty je provedeno okamzité, neni nutné ¢ekat na reakci
GSM modulu ¢i sité. Pro pridani také nejsou potreba zadna specidlni prava,
staCi pouze pristup ke slozce, kterd slouzi jako fronta pro zpravy k odesldni

[64].
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from sqlalchemy.event import listens_for

# funkce se provede pri nastaveni
# atributu state tridy Garage
@listens_for(Garage.state, ’set’, named=True)
def send_notification(**kwargs):
# pokud nedosSlo ke zméné hodnoty state
# neni tfeba provadét Zadnou akci
if kwargs[’value’] == kwargs[’oldvalue’]:
return
# stejné tak pokud je novy stav OK
if kwargs[’value’] == Garage.STATE_OK:
return

# odeslani SMS na ¢isla
# najemce a spravce garazi

Ukézka 7: Odeslani SMS na zékladé zmény stavu garaze. Zména stavu je
zachycena pomoci dekordtoru @listens_for. Jelikoz @listens_for reaguje
pouze na nastaveni hodnoty Garage.state, je jesté nutné provést kontrolu,
zda opravdu doslo ke zméné stavu.

4.3 Implementace view

Tato ¢ast se vénuje implementaci stranek webového rozhrani nadrazeného sys-
tému. Jednotlivé HTML stranky rozhrani jsou generovany pomoci sablonova-
ctho systému Jinja [65], ktery je soucasti frameworku Flask [66].

Jinja umoznuje dynamické generovani HTML stranek z predem vytvore-
nych sablon a dalsich vstupnu, v tomto pripadé predevsim dat z modelu apli-
kace. Tato data jsou sabloné predana controllerem (viz sekci . V Sablonach
Jinja pouziva syntaxi zalozenou na Pythonu [65]. Priklad HTML Sablony pro
tabulku se zaznamenanymi udalostmi zobrazuje ukazka

Jinja také dovoluje definici filtri slouzicich ke zpracovani zobrazovanych
dat [65]. V ukdzce [8 je pouzit filtr event_filter. Ten dostane jako vstup
instanci t¥idy event a vytvori jeji textovou reprezentaci s iidaji o typu a casu
udalosti. Tim je oddélena implementace této tridy v modelu a jeji zobrazeni
ve view.

4.3.1 Formulare

Webové rozhrani obsahuje nékolik formulaia, které slouzi napiiklad k edi-
taci garaze ¢i zméné hesla. Tyto formulare jsou implementovany pomoci fra-
meworku WTForms, ktery je opét integrovan ve Flasku [67].

Framework poskytuje tfidu FlaskForm, pomoci které je mozné vytvorit
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<table class=basic_table>

<tr>
<th>Seznam udilosti</th>
</tr>
<!-- pouziti cyklu v systému Jinja -->
{/, for event in events %}
<tr>
<!-- pfistup k proménné pomoci bloku {{ }} -->
<td class=event_type_{{event.type}}>
{{ event | event_filter }}
</td>
</tr>
{/, endfor %} <!--konec bloku cyklu -->
</table>

Ukézka 8: HTML sablona tabulky zaznamenanych udélosti, vyuzivajici sa-
blonovaci systém Jinja. Proménna events je Sabloné pfreddna controllerem
aplikace.

podttidy popisujici jednotlivé formulére [67]. V téchto podtiidach jsou pak
definovany pole formulare.

U nékterych poli je potfeba provadét kontrolu zadavanych hodnot (napii-
klad dodrzeni minimalni délky hesla). To je provedeno pomoci dalsi soucasti
WTForms, nazvané validatory [67]. Pomoci téchto preddefinovanych valida-
tord lze na vstupni data aplikovat nejriznéjsi omezeni (délka fetézce, rozsah
¢iselnych hodnot atd.) a uréit chybovou zpravu zobrazenou pri jejich poruseni
[67].

Vyuziti tohoto frameworku pti implementaci formulare pro editaci udaja
garéze popisuje ukdzka [ Vygenerovani HTML kédu formuléfe, véetné zobra-
zeni chybovych zprav po odeslani neplatného formulare, je provedeno pomoci
systému Jinja.

4.4 Implementace controlleru

Controller aplikace je implementovan sparovanim URL a funkce, kterd se ma
provést pti prichozim pozadavku na toto URL. Jako odpovéd na pozadavek
je pak klientovi zasldna navratova hodnota funkce. Tento princip (demonstro-
vany v ukazce predstavuje zdkladni stavebni kdmen pfi tvorbé controlleru
ve frameworku Flask.

Pro sparovani funkce a URL je pouzit dekordtor @route. Pomoci dekora-
toru @route je definovino URL a pripadné i povolené HTTP metody, které
muze klient pfi pozadavku pouzit. Implicitné je povolena pouze metoda get
[69].
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from flask_wtf import FlaskForm
from wtforms import StringField, IntegerField, TextAreaField
from wtforms.validators import NumberRange

class GarageForm(FlaskForm):
tag = StringField(’0znaceni’)
period = IntegerField(’Perioda hlaSeni (minuty)’,
validators=[
NumberRange (1, 999,
message=’Perioda musi bjt mezi 1 a 999°)
D
phone = StringField(’Telefonni ¢islo’,
validators=[
validate_phone_number
D

note = TextAreaField(’Poznamka’)

Ukéazka 9: Implementace formulaie pro editaci udaju gardze pomoci fra-
meworku WTForms. Pti kontrole vstupu je ovéfen rozsah zadavané periody a
telefonni ¢islo. Platnost telefonniho ¢isla je ovéfena pomoci knihovny Phone-
numbers [68].

Pokud funkce zpracovavajici pozadavek méni obsah databédze (naptiklad
vytvari novou gardz), je u pozadavku vyzadovdna metoda post. Tyto po-
zadavky jsou také chranény proti CSRF utoku. Do kazdého formulafe pou-
zivajictho metodu post je vlozen ndhodné generovany token, podle kterého
muze aplikace ovérit pivod pozadavku. Ochrana proti CSRF je automaticky
zapnuta u vSech formuldiu vytvorenych pomoci WTForms (viz sekci
[67].

4.4.1 Implementace API

Zptsobem popsanym v sekci je implementovano i API nadrazeného sys-
tému. Operace a URL ze sekce [3.4.1] jsou sparovény s prislusnymi funkcemi
upravujicimi model aplikace.

Jelikoz se podrizené systémy prokazuji pomoci API klice, neni zde nutné
provadét zadnou kontrolu prihlaseni jako pri zpracovani pozadavki ve webo-
vém rozhrani. Pouze je zkontrolovina pritomnost zaslaného klice v databazi.
Také neni nutné implementovat ochranu proti CSRF dtoktm.
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from flask import Blueprint, render_template
from .models.garage import Garage

# deklarace blueprintu mod_main
mod_main = Blueprint(’main’, __name__)

# URL a prisluSnd akce jsou definovany
# vzhledem k blueprintu
©@mod_main.route(’/’)
Q@login_required # kontrola prihlaSeni uzivatele
def index():
# ziskani ddajd o vSech garazich
garages = Garage.query.all()

# vygenerovani stranky pomoci Jinja

# zobrazovand data jsou predéna jako

# parametry funkce render_template ()

return render_template(’main/index.html’,
garages=garages,
reg_mode=Garage.reg_mode)

Ukézka 10: Prifazeni funkce k URL. Funkce index bude zavolana pri kazdém
prichozim pozadavku s metodou get na kotenové URL /. Navratova hodnota
funkce je vygenerovana HTML stranka, kterda bude zaslana klientovi.

4.5 Autentizace a prihlaseni uzivatele

Autentizace uzivatele je provedena zaddnim hesla. Heslo je zadédvano pomoci
formulédre na prihlasovaci strance a posilano pozadavkem post. Pouziti metody
get neni vhodné, nebof heslo jako souc¢dst URL ziistane uchované jednak
v historii prohlizece, jednak v zaznamu pozadavkl na serveru.

Pokud uzivatel poskytl spravné heslo, je v jeho HTTP relaci nastavena
proménnd logged_in na hodnotu true. Tato proménna slouzi ke kontrole
prihlaseni uzivatele pri pristupu k dalsim ¢astem webového rozhrani. Koéd pro-
vadéjici kontrolu je vkladan do funkei pomoci dekoratoru @login_required,
jehoz pouziti lze vidét v ukazce [L0| (blizsi informace o dekoratorech je mozno
najit v sekci . Odhléaseni je provedeno nastavenim hodnoty logged_in na
false.

4.6 Konfigurace aplikace

Aplikaci je nutné pred spusténim nakonfigurovat. K tomu je vyuzit konfi-
guracni soubor. Zde je definovano napriklad umisténi databizového souboru
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4.6. Konfigurace aplikace

(vSechny moznosti nastaveni aplikace vytvorené ve frameworku Flask popisuje

dokumentace [70]).
Konfigura¢ni soubor muze provozovatel nadrazeného systému urcit pomoci

proménné prostiedi GARAGE_SYSTEM_CONFIG. Pokud tato proménnda neni na-
stavena, je pouzita implicitni konfigurace.
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KAPITOLA 5

Testovani

Tato kapitola popisuje kroky provedené pri testovani nadrazeného systému.
Nejprve byla pripravena sada automatizovanych testll pro ovéreni zakladni
funké¢nosti aplikace (sekce [5.1)).
V dalsi fazi testovani byla aplikace nasazena na virtualnim serveru (sekce
a na Raspberry Pi 3 (sekce, na kterém byla testovana odezva systému.
V rédmci testovani byl také vytvoren simuldtor podiizeného systému (sekce

53).

5.1 Automatizované testy

K aplikaci jsem vytvoril sadu automatizovanych testi, které ovéiuji funkénost
jednotlivych komponent. Konkrétné jde o testy pro model aplikace (zde je
testovana predevsim trida Garage), webové rozhrani a API systému. Tyto
testy byly implementovany pomoci frameworku pytest [71].

Césti aplikace, u kterych je automatizované testovani problematikcé, jako
napiiklad funkce vyuzivajici APScheduler (viz sekci nebo zasilani noti-
fikaci, jsem otestoval rucné.

5.1.1 Testovaci konfigurace

Pred spusténim automatizovanych testli je nutné upravit konfiguraci aplikace.
Predevsim je tfeba urcit umisténi testovaci databaze a souboru s uzivatelskym
nastavenim. Tyto soubory jsou v pribéhu testil upravovany a po dokonceni
smazany.

Také je nutné vypnout ochranu proti CSRF v celé aplikaci, coz vyrazné
zjednodussi testovani formulait aplikace. Jelikoz pozadavky s metodou post
vytvorené v testech nepochazeji z webovych stranek aplikace, nemohou dodat
CSRF token, ktery je soucasti formulare.

Sdileni tokenu mezi aplikaci a testy by sice bylo mozné implementovat,
bylo by vsSak zbytecné komplikované. Za vhodnéjsi postup povazuji vypnuti
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CSRF ochrany pro vétsinu testl a funkénost ochrany otestovat v samostatném
testu (viz sekei [5.1.6)).

Zména konfigurace aplikace je provadena nastavenim proménné prostredi
GARAGE_SYSTEM_CONFIG na soubor s testovaci konfiguraci (viz sekci .

5.1.2 Testovani modelu

Testovani modelu aplikace spoc¢iva pfedevsim v testovani metod tiidy Garage.
Trida Event slouzi pouze k uchovani dat o udalosti a neimplementuje zddné
metody, které by bylo mozné testovat.

Testovany jsou nasledujici scénare:

Ptidani garaze.

e Smazani garaze.

Kontrola zmeskanych hléseni.

Zaslani kontrolniho hlaseni.

Zména stavu po zaslani udalosti.

Zneplatnéni API klice.

Ziskani zaznamenaych udalosti podle typu.

Zde stoji za zminku test kontroly zmeskanych hlaseni. V ném je garazi
zaslano kontrolni hlaseni, ¢imz je urcen cas dalsiho ocekavaného hlaseni. Po
prekroceni tohoto Casu je potieba otestovat, zda byl stav gardze zménen na
,,Nehlasi se“.

Jelikoz je minimdlni perioda hldSeni 1 minuta, prosté ¢ekani (napiiklad
pomoci funkce sleep()) by proces testovani netinosné zpomalilo (pro srov-
nani spusténi vSech testu aplikace na bézném pocitaci zabere asi 4 sekundy).

K tomu je pouzita knihovnu FreezeGun [72]. Tato knihovna umoziuje
explicitné nastavit datum a cas, které vrati funkce now (), pouzivana v imple-
mentaci tiidy Garage. Pouziti knihovny pii testovani kontroly promeskanych
hladseni je demonstrovano v ukazce

5.1.3 Testovani API

Testy API nadfrazeného systému ovéruji funkcnost nasledujicich operaci:
e Vytvoreni gardze pii vypnutném registra¢nim maodu.
e Zaslani udalosti.

e Zaslani udélosti s neplatnym API klicem.
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5.1. Automatizované testy

from freezegun import freeze_time

# vSechna volani datetime.datetime.now()

# pochazejici z této funkce vrati

# hodnotu 2011-01-01 00:00:00

@freeze_time("2011-01-01 00:00:00")

def test_check_report(garage):
new_garage = garage.add_garage ()
new_garage.period = 60 # explicitni nastaveni periody
new_garage.add_report_event ()
new_garage.check_report ()

assert new_garage.state == garage.STATE_OK

# nastaveni navratové hodnoty funkce now()

# v ramci bloku with

with freeze_time("2011-01-01 02:00:00"):
new_garage.check_report ()
assert new_garage.state == garage.STATE_NOT_RESPONDING

Ukéazka 11: Test kontroly promeskanych hlaseni. Pomoci knihovny FreezeGun
je Cas nastaven na pilnoc 1. 1. 2011. Poté je cas posunut o dvé hodiny a
otestovana zména stavu garaze.

U kazdého testu je zkontrolovano, zda byla odesldna spravna odpovéd na
prislusny pozadavek — névratovy kéd (naptiklad 404 — Forbidden) a zaslana
data. Je tedy testovdana pouze reakce API controlleru, vliv operaci na databéazi
nadfrazeného systému je pokryt v testu modelu (viz sekci .

5.1.4 Testovani webového rozhrani

V téchto testech je zkouman controller webového rozhrani a zobrazované
HTML stranky. Testovany jsou tyto scénare:

e Zobrazeni hlavni stranky.

e Zobrazeni stranky garaze.

e Zobrazeni udalosti.

e Zobrazeni chybové stranky pri zadani neexistujici garaze.

e Filtrovani udalosti.

e Uprava dat gardze (oznaceni, pozndmka a telefonni ¢islo), véetné testu

ovéreni neplatnych hodnot.
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e Uprava uzivatelského nastaveni (telefonni ¢islo pro zasilani upozornéni).

V kazdém testu je ovérovano, zda aplikace v reakci na pozadavek vygene-
ruje odpovidajici webovou stranku a vrati odpovidajici navratovy kod.

Zobrazeni testovanych stranek vyzaduje prihlaseni do webového rozhrani
nadrazeného systému. To by vyzadovalo zaslani prihlasovaciho pozadavku se
spravnym heslem pred spusténim testu.

Dalsi moznost je nastavit prihlaseni explicitné, modifikaci testovaci HT'TP
relace. Proto neni nutné spoléhat na funkcionalitu prihlasovani, ktera je tes-
tovana samostatneé.

Framework Flask umoznuje k aplikaci vygenerovat testovaciho klienta, je-
hoz relaci je mozné libovolné modifikovat [73]. Diky tomu lze nastavit pro-
ménnou logged_in, kterd je pouzivdna ke kontrole pfihldseni (viz sekci .
Nastaveni této proménné je provedeno zpisobem naznacenym v ukdzce [12]

# app_client je testovaci klient Flask aplikace
# ziskany pomoci metody test_client ()
def set_logged_in(app_client, value):
with app_client as c:
with c.session_transaction() as s:
s[’logged_in’] = value

Ukézka 12: Explicitni nastaveni proménné logged_in na pozadovanou hod-
notu. Pomoci takto modifikovaného testovaciho klienta lze zasilat pozadavky,
na které bude aplikace reagovat jako pti prihlaseni.

5.1.5 Testovani autentizace uzivatele

Toto testovani ovéruje jednak funkci controlleru provadéjiciho autentizaci, jed-
nak pristup k souboru s uloZzenym otiskem hesla. Jsou zde testovany tyto scé-
nare:

e Zobrazeni prihlasovaci stranky.

Kontrola prihldseni pfi pristupu k dalsim ¢astem systému (viz sekei [4.5)).

Ptihlaseni pomoci implicitniho hesla.
e Zadani neplatného hesla.

e Odhlaseni.

e 7Zména hesla.

Opét jsou kontrolovany navratové kody odpovédi. Také je testovano, zda
byla provedena pfislusnd presmérovani (napiiklad presmérovani na piihlaso-
vaci stranku pti pokusu o pristup k ¢astem rozhrani bez prihldseni) a zobrazeni
chybovych hlasek (napfiklad pii zadani neplatného hesla).
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5.2. Testovaci nasazeni aplikace

5.1.6 Testovani ochrany proti CSRF

Jelikoz byla u predchozich testi vypnuta ochrana proti CSRF, je vhodné pro-
vést jesté jednoduchy test, ktery oveéri jeji fungovani. Zde staci zaslat testova-
nému formulafi data pomoci metody post bez platného CSRF tokenu.

Vychozi chovani CSRF ochrany ve frameworku Flask je v pripadé chybé-
jiciho nebo neplatného tokenu zaslat navratovy kéd 400 — Bad request [67].
V téle odpovédi je pak informace o problému s tokenem. Staci tedy otestovat
névratovy kéd a obsah odpovédi (viz ukézku [13).

def test_csrf():

# zapnutli ochrany proti CSRF
app.config[’WTF_CSRF_ENABLED’] = True
app.config[’WTF_CSRF_CHECK_DEFAULT’] = True

# zaslani pozadavku na prihlasSeni bez platného tokenu
response = app.test_client().post(’/login’, data={

# na zaslaném hesle nezaleZi

# zadost bude odmitnuta na zdkladé neplatného tokenu

’password’ : ’test password’,
’csrf_token’ : ’some fake token’
)

assert response.status == 400 BAD REQUEST’

# odpovéd by méla zminovat CSRF
assert ’CSRF’ in response.data.decode(’utf-87)

Ukéazka 13: Test ochrany proti CSRF.

5.2 Testovaci nasazeni aplikace

V ramci testovani jsem se rozhodl nasadit aplikaci nadfazeného systému na
virtudlnim serveru, zpusobem popsanym v sekci Tim je jednak otesto-
van prubéh nasazovani aplikace, jednak je bézici aplikaci mozné pouzit pro
demonstrac¢ni tcely. Aplikace je momentélnéﬂ pristupnd na doméné https:
//demo-garaze.tk.

Jelikoz je aplikace dostupnd z internetu, neni vhodné pouzit k provozu
HTTPS self-signed certifikat. Misto toho je k doméné registrovan platny cer-
tifikat autority Let’s Encrypt.

Aplikace k provozu vyuziva server Apache2. Pii konfiguraci HT'TPS na
tomto serveru jsem vychdazel z ¢lanku Strong SSL Security on Apache2 [74].

6 Aplikace byla spusténa 30. 3. 2018. Jeliko# je registrace domény platna do 30. 6. 2018,
bude jeji provoz po tomto datu ukoncen.
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Spravnost konfigurace a platnost certifikatu byla ovéfena pomoci testu posky-
tovaného spolec¢nosti Qualys. Vysledné hodnoceni je mozné vidét na obrazku

b1l

SSL Report: demo-garaze.tk (54.93.122.129)

Assessedon: Fri,06 Apr 2016 21:57:08 UTC | HIDDEN | Clear cache Scan Another

Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

Visit our documentation page for more guides, and books. Known issues are documented here.

HTTP Strict Transport Security (HSTS) with long duration deployed on this server. MORE INFO 5

Obrazek 5.1: Vysledky testu HT'TPS konfigurace poskytnutného spolec¢nosti
Qualys.

Nasazeni aplikace v redlném prostredi odhalilo nékolik chyb, které nebyly
pri lokalnim testovani patrné. V prvni fadé se ukazalo, Ze server Apache2 od
verze 2.4 ignoruje v prichozim pozadavku hlavicky, které obsahuji podtrzitka
[75]. Podtrzitka byla ptuivodné pouzita pii zasilani hlavicky s API klicem (pu-
vodné api_key). Tuto chybu jsem opravil pfejmenovanim hlavicky na apikey.

Druha chyba se tykala nastaveni hodnoty secret_key v konfiguracnim
souboru aplikace. Tento kli¢ slouzi k podepisovani HTTP relace ¢i generovani
CSRF tokeni [69]. V konfiguraci aplikace pouzité pri lokdlnim testovani byl
kli¢ vzdy nastaven na ndhodné vygenerovanou hodnotu.

Po nasazeni se ukazalo, ze WSGI [76] modul pouzity pro sparovani Python
aplikace se serverem Apache2 tuto aplikaci v nékterych pripadech restartuje.
To by obecné nicemu nevadilo, nicméné pri kazdém restartu byla znovu vyge-
nerovana nova hodnota secret_key, coz vedlo k zneplatnéni vSech aktivnich
HTTP relaci a CSRF tokend. Uzivatel rozhrani tak byl nahle odhlasen nebo
nemohl odesilat formulare.

V konfigura¢nim souboru aplikace, ktery je pouzit pii jejim nasazeni, bylo
proto generovani klice nahrazeno pevnou hodnotou (dostatecné dlouhym na-
hodné generovanym klicem, ktery vSak neni reinicializovan pfi restartu apli-

kace).
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5.3. Simulator podiizeného systému

5.2.1 Provozni server

Aplikace byla nasazena na virtudlnim serveru ze sluzby Amazon EC2, s jednim
procesorovym jadrem a 1 GB paméti. Pouzit byl operacni systém Ubuntu
Xenial 16.04.

5.3 Simulator podrizeného systému

V ramci testovani aplikace nadrazeného systému jsem vytvoril simuldtor pod-
Fizeného systému. Ten umoznuje snadné zasilani pozadavku na API nadraze-
ného systému, podobné jako by to délal realny podrizeny systém.

Simuldtor je implementovan jako jednoduché stranka, kterd je soucasti
webového rozhrani nadrazeného systému. Zasilani pozadavkl je realizovano
pomoci Javascriptu a knihovny jQuery [77].

Stranka simulatoru je dostupna na https://adresa-systemu/simulator,
pokud byla aplikace nadfazeného systému spusténa v ladicim moédu (bylo
nastaveno DEBUG = True v konfigura¢nim souboru aplikace).

5.4 Test odezvy nadrazeného systému

V zévéru testovani jsem vyzkousel dobu odezvy nadfazeného systému pii nasa-
zeni na Raspberry Pi 3. Chtél jsem ovérit predevsim dobu zpracovani udélosti
zaslané podrizenym systémem.

Pri testu se ukazalo, ze doba odezvy roste s po¢tem udalosti, které byly pro
danou garaz zaznamenany. Zpocatku byly zaslané udalosti zpracovany zhruba
za 150 az 200 milisekund. Pokud vsak méla dand garaz v databazi ulozeno jiz
kolem 2000 udélosti, vzrostla doba zpracovani az na 800 milisekund.

Prti¢inou byl vychozi zptisob, kterym framework SQLAlchemy mapuje da-
tabazové zaznamy na Python objekty. Problém byl vyfesen dynamickym naci-
tanim zdznami, které je popsano v sekci Po této tpravé se doba odezvy
ustalila na priblizné 200 milisekudnéch, bez ohledu na pocet zaznamenanych
udalosti.
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V ramci prace byl vytvoren nadrazeny systém pro zabezpeceni garazi. Systém
ma za kol sbirat zaznamenand data od podiizenych systému monitorujicich
jednotlivé garaze a v pripadé nebezpeci odeslat zpravu s upozornénim. UzZiva-
tel (majitel ¢i spravee gardzového komplexu) muze systém spravovat pomoci
webového rozhrani.

Aplikace nadrazeného systému byla vytvorena v jazyce Python a nasazena
na jednodeskovém pocitaci Raspberry Pi 3. Vysledkem prace je tedy jedno-
ucelové zarizeni, které je po kratké konfiguraci mozné hned pouzit.

Text prace lze rozdélit do péti kapitol: teoreticky ivod, analyza, ndvrh, im-
plementace a testovani. Teoreticky tvod slouzi k definici pouzitého nézvoslovi.
Kromé toho obsahuje struény popis nékterych pojmt a koncepti, které se
v praci vyskytuji.

V analyze byla na zékladé zadani préce vytvorena specifikace nadifazeného
systému, popisujici jeho zakladni chovani a pozadavky, které ma splnovat.
Podle specifikace byl pak zvolen software a hardware vhodny k implementaci.

Vyznamny prostor byl vénovan volbé protokolu, na kterém bude posta-
vena komunikace mezi nadfazenym a podriizenymi systémy. Analyza se blize
zamétila na protokoly HT'TPS a MQTT. Kromé zakladnich funkei obou pro-
tokolt byly zkoumény také moznosti zabezpeceni a autentizace icastnikt ko-
munikace. Pro komunikaci s podfizenymi systémy byl nakonec zvolen protokol
HTTPS.

Kromé protokolu byl v analyze také zvolen zpusob ukladéni dat (data-
bazovy systém SQLite3) a odesilani upozornéni. Pravé zasildni upozornéni se
ukézalo jako pomérné zajimavy problém s nékolika moznymi fesenimi. V rdmci
analyzy byly otestovany internetové sluzby pro zasilani e-mailt (Gmail) a SMS
(Twilio). Kromé toho bylo také otestovano zasildani SMS pomoci GSM modulu
pripojeného pres USB port. Tento zpiisob byl nakonec pouzit ve vysledném
zatizeni.

Pro implementaci aplikace nadrazeného systému byl vybran jazyk Python
a webovy framework Flask. Hlavni divod volby byla moje predchozi zkusenost
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s témito nastroji.

V zavéru analytické ¢éasti byla zvolena vhodna hardwarova platforma pro
tvorbu vysledného zafizeni. Zkouméany byly jednodeskové pocitace Raspberry
Pi 3 a Zybo Zyng-7000. Deska Zyng-7000 byla zajimava predevsim diky inte-
graci FPGA obvodu, ukézalo se vsak, ze ten by mél v praci pouze velmi ome-
zené vyuziti. Jako platforma pro tvorbu zarizeni bylo tedy zvoleno Raspberry
Pi 3, které poskytuje vyssi procesorovy vykon za vyrazné nizsi cenu.

Na zékladé analyzy byl vytvoren navrh aplikace nadfazeného systému,
kde byl jako zadklad pouzit vzor model-view-controller. Diky tomuto vzoru
by mél byt systém pomeérné snadno rozsitritelny. Napriklad pridani moznosti
komunikovat s podfizenymi systémy pomoci protokolu MQTT lze realizovat
pouze doplnénim vhodného controlleru.

Dale byl v kapitole navrh popsan zpusob vyhodnocovani stavu monitoro-
vanych gardzi a odesilani upozornéni.

Pro komunikaci s podiizenymi sytémy bylo navrzeno API, pomoci kterého
mohou nadrazenému systému zasilat udalosti popisujici stav gardze (napiiklad
pti detekei koufe). Podiizené systémy se pii pristupu k API prokazuji pomoci
nahodné generovanych kli¢u.

Zde bylo potieba vyresit problém distribuce klicti podiizenym systémum.
K tomu byl implementovan takzvany registra¢ni moéd, ktery lze docasné povolit
ve webovém rozhrani nadrazeného systému. Kdyz je mod zapnutny, mohou
se podrizené systémy registrovat pomoci k tomu urcéeného API pozadavku,
a pristupovy Kkli¢ jim je zaslan v odpovédi.

Webové rozhrani nadrazeného systému bylo navrzeno na zakladé predpo-
kladanych pripada uziti, jako je napiiklad zobrazeni monitorovanych garazi
¢i udalosti zaznamenanych v konkrétni garazi. Pristup do rozhrani je ovéren
pomoci hesla, které je uchovavano v zabezpecené podobé pomoci hashovaciho
algoritmu Argon2.

Jak je zminéno vyse, aplikace nadrazeného systému byla implementovana
v jazyce Python s pomoci frameworku Flask. Kromé toho bylo pouzito nékolik
dalsich néstroju, jako naptiklad program pro ovladani GSM modulu Gammu
nebo framework SQLAlchemy, ktery vyrazné usnadnil praci s databézi sys-
tému.

K vysledné aplikaci byla vytvorena sada automatizovanych testd, které
ovéruji funkénost jednotlivych ¢asti (naptiklad ptrihlasovani do webového roz-
hrani). Tyto testy slouzi predev$im k dalsimu rozsifovani aplikace, nebot s je-
jich pomoci lze rychle ovérit, zda pridany kéd neporusil néjakou jiz imple-
mentovanou funkcionalitu. Pro dalsi testovani byl také vytvoren jednoduchy
simuldtor podiizeného systému.

V réamci testovani byla aplikace nasazena na virtudlnim serveru sluzby
Amazon EC Uéelem bylo vyzkouSet proces nasazovani aplikace. Nasaze-

7 Aplikace je do konce Eervna 2018 dostupnd na https://demo-garaze.tk.
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nou aplikaci (véetné simuldtoru) je také mozné pouzit k demonstraci funkce
nadfazeného systému.

Vysledna aplikace nadfazeného systému byla poté tispésné nasazena i na
Raspberry Pi 3, ¢imz vzniklo zafizeni, které bylo cilem této diplomové prace.

Zdrojové kody

P1i vyvoji aplikace nadfazeného systému byl pouzit verzovaci systém Git. Re-
pozitaf se zdrojovym kédem je volné k dispozici (pod licenci LGPL) na serveru
Github — https://github.com/ggljzr/mi-dip-impl. Repozitar také obsa-
huje testy, predpfipravené konfiguracni soubory a stru¢ny navod k nasazeni
aplikace na Raspberry Pi.
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PRILOHA A

Nasazeni

V této kapitole je strucné popsino nasazeni aplikace nadrazeného systému
na jednodeskovém pocitaci Raspberry Pi 3 s opera¢nim systémem Raspbian.
Blokové schéma nasazené aplikace je na obrazku

K instalaci a spusténi aplikace je zapotiebi tento software:

e Webovy server Apache2.
— Nutno nainstalovat modul mod_ wsgi [78].
e Programovaci jazyk Python3.

— Systém pro spravu balicka pip. Diky nému lze snado nainstalo-
vat vSechny potrebné Python moduly, jako naptiklad Flask nebo
SQLAIchemy.

e Program pro ovidani GSM modulu Gammu. Nadfazeny systém je mozné
spustit i bez instalace tohoto programu, pouze nebude fungovat zasilani
SMS upozornéni.

A.1 Konfigurace aplikace nadrazeného systému

Pred nasazenim aplikace je vhodné zvolit konfigurac¢ni soubor, ktery ma byt
pouzit pro jeji nastaveni. To je mozné provést nastavenim proménné prostiedi
GARAGE_SYSTEM_CONFIG na cestu ke zvolenému souboru.

Pokud tato proménna neni nastavena, je pouzit vychozi konfiguracni sou-
bor default_config.py.
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Databazovy

soubor Gammu SMSD

Aplikace nadrazeného
systému

server Apache2

Obrazek A.1: Softwarové blokové schéma nadfazeného systému. Aplikace bézi
na OS Raspbian. Jako webovy server je pouzit Apache2, se kterym aplikace
komunikuje pomoci modulu mod_ wsgi [7§]. Databaze je upravoviana pomoci
systému SQLite3, pro odesilani SMS s upozornénimi je pouzit program Ga-
mmu (blizsf informace v sekei [4.2.3).

A.2 Konfigurace Apache2

Po instalaci potfebného softwaru je nejprve nutné nakonfigurovat webovy ser-
ver Apache2 tak, aby dorucoval aplikaci nadfazeného systému.

K doruceni Python aplikace je pouzit modul mod_ wsgi, jehoz zakladni
konfigurace je popsana v ¢lanku [79]. Spusténi aplikace pomoci mod_ wsgi je
provedeno pomoci skriptu z ukdzky [T4]
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A.2. Konfigurace Apache2

import sys

# predpokladané umisténi korenového adresare aplikace
sys.path.insert (0, ’/var/www/garage’)

from garage_system import app as application

Ukéazka 14: Skript pro spusténi aplikace na serveru Apache2 pomoci mo-
dulu mod__wsgi. Skript importuje objekt aplikace nadrazeného systému (app),
ktery je pak timto modulem pouzivin [79].

A.2.1 Pristup k databazi a souboru s uzivatelskym
nastavenim

Aplikace nadrazeného systému potiebuje ménit obsah databaze a souboru
s wzivatelskym nastavenim (user_config.ini). Je tedy nutné povolit uziva-
teli, pod kterym aplikace bézi, ¢teni a zdpis téchto souborii.

Apache2 spousti aplikace jako uzivatel www-data, pristup k souboram lze
povolit zptusobem popsanym v ukazce

nastaveni vlastnika souboru na

uzivatele www-data ze skupiny www-data

sudo chown www-data:www-data /cesta/k/user_config.ini
sudo chown www-data:www-data /cesta/k/app.db

povoleni cteni a zapisu soubord vlastnikovi
vlastnikovi a skupiné

sudo chmod 660 /cesta/k/user_config.ini

sudo chmod 660 /cesta/k/app.db

#H L H OH AL H OH

Ukéazka 15: Nastaveni pristupovych prav k databazi a souboru s uzivatelskym
nastavenim. Umisténi souborii je mozné nastavit v konfiguracnim souboru
aplikace (viz sekei |A.1)).

A.2.2 Konfigurace HTTPS

Jelikoz je pri nasazeni na Raspberry Pi pouzit self-signed certifikdt, vycha-
zel jsem pii konfiguraci HT'TPS z ¢lanku How To Create a Self-Signed SSL
Certificate for Apache in Ubuntu 16.04 [80].

Pii konfiguraci HTTPS se ukéazalo, ze Apache2 nainstalovany z repozi-
tart Raspbianu nemé ve vychozim nastaveni povoleny SSL moduﬁ a je nutné
ho ruc¢né povolit pomoci piikazu a2enmod ssl. Pro srovnéani, pri instalaci
Apache2 na testovacim serveru ze sekce byl tento modul povolen impli-
citné.

8Situace v dubnu 2018.
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A.3 Konfigurace Gammu SMSD

Konfigurace démona Gammu SMSD je pomérné snadnd, jak je vidét v ukazce
Nejprve je potieba zvolit zpiisob komunikace s GSM modulem — v tomto
ptipadé jde o AT prikazy (pro blizsi informace viz [37]). Také je moznost
nastavit explicitné rychlost sériové linky (napiiklad 19200 baudi).

Dale je tieba zvolit umisténi zafizeni. To nemusi byt vzdy ttyUSBO, kon-
krétni umisténi Ize zjistit po pripojeni GSM modulu piikazem dmesg | grep
"GSM".

V konfigura¢nim souboru je také zvoleno umisténi slozek, do kterych budou
uklddany zpravy urcené k odeslani a jiz odeslané zpravy. Do slozky zprav
k odesldni (outbox) bude aplikace nadfazeného systému vkladat odesilana
upozornéni pomoci piikazu gammu-smsd-inject. Je proto nutné, aby aplikace
(respektive uzivatel, pod kterym bézi, coz je www-data) méla pristup do této
slozky.

Pfi pouziti vychozich slozek (/var/spool/gammu), jako v ukédzce staci
pro povoleni pristupu pridat uzivatele www-data do skupiny gammu. Tato sku-
pina je vytvorena pii instalaci programu Gammu.

[gammu]

# komunikace pomoci AT prikazi

# linka nastavend na 19200 baudi

connection = at19200

port = /dev/ttyUSBO

device = /dev/ttyUSBO

# synchornizace cCasu mezi pocitacem a GSM modulem
synchronizetime = yes

[smsd]

# pro ukladdani zprav je pouzit souborovy systém
service = files

logfile = syslog

# kontrola slozek kazdjch 5 sekund

loopsleep = 5

# slozky pro ukladani SMS

inboxpath = /var/spool/gammu/inbox/
outboxpath = /var/spool/gammu/outbox/
sentsmspath = /var/spool/gammu/sent/
errorsmspath = /var/spool/gammu/error/

Ukéazka 16: Konfigurcéni soubor Gammu SMSD.
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PRILOHA B

Uzivatelska prirucka

Obrazek B.1: Nadfazeny systém (zafizeni).

Tato uzivatelska prirucka se zabyva webovym rozhranim nadiazeného sys-
tému. Sekce prirucky odpovidaji jednotlivym strankdm rozhrani. V kazdé sekci
jsou popsany moznosti, které ma uzivatel na dané strance k dispozici.

Prihlaseni do webového rozhrani je provadéno pomoci hesla. Prihlasovaci
formul4f je zobrazen na obrizku

B.1 Prvni prihlaseni
Pro prvni prihlaseni je mozné pouzit implicitni heslo ,password“. Poté je uzi-

vatel pfesmérovan na formuldf se zménou hesla a vyzvan ke zméné z implicitni

hodnoty (viz obrézek [B.3)).
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B. UZIVATELSKA PRIRUCKA

v

Sprava garazi
Pfihlaseni

Heslo:

Ptihlasit

Obrazek B.2: Prihlasovaci formular webového rozhrani.

Zména hesla

Je nutné zménit heslo z implicitné
nastavené hodnoty

Staré heslo:
Nové heslo:

Nové heslo znovu:

Potvrdit

Obrazek B.3: Vyzva ke zméné hesla.

B.2 Hlavni stranka

Po tspésném prihlaseni ze zobrazi hlavni stranka webového rozhrani. Zde ma
uzivatel k dispozici nasledujici moznosti (viz ¢isla na obréazku :

1. Nova garaz — vytvoreni nové gardze pomoci uzivatelského rozhrani.
Nova garaz je priddna do seznamu garazi na této strance.

2. Registracni méd — indikator stavu registracniho modu. Regstraéni
mod povoluje podiizenym systémim vytvaret nové gardze registracnim
pozadavkem. Pri registraci pomoci tohoto médu je podiizenému sys-
tému automaticky zasldn API kli¢, a neni nutné ho ruéné nahréavat. Po
zapnutni je registra¢ni mod aktivni po dobu tii minut, poté se sdm au-
tomaticky vypne.

3. Nastaveni — uzivatelské nastaveni aplikace:
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B.2. Hlavni stranka

L Garaze
Obnovit 4
Registragni mod: m Testovaci garaz Zavteno 2018-04-16 13:38:43.844141 2018-04-16 14:38:43.844141 Nehlasi se
Vypnuty 2 Durhd garaz Otevfeno 2018-04-1 0?324025&686703 2018-04-1 094:40:56.686703 Nehlési se
JEi Novék Jan Otevfeno Zadné Zadné OK
Prepnout reg. méd 4 GAR5_HUS_NOV Zavfeno 2018-04-20 19:55:32.309514 2018-04-20 20:55:32.309514 Nehlési se
Nastaveni 51 Nové garéz Otevfeno 2018-05-01 22:19:29.667151 2018-05-01 23:19:29.667151 Nehlési se

Zména hesla

Uzivatel

Odhlasit

Obréazek B.4: Hlavni stranka aplikace.

e Zména hesla — moznost zmény pristupového hesla do webového
rozhrani.

e Uzivatel — viz sekci [B.4]
e Odhlasit — odhlaseni z webového rozhrani.
4. Seznam sledovanych gardzi (podfizenych systémi):

e ID - identifikator garaze v systému, zaroven slouzi jako odkaz na
stranku garaze (viz sekci [B.3]).

e Oznaceni — uzivatelem zvolené oznaceni gardze.

e Dvere — stav dveri gardze (otevieno/zavieno).

e Posledni hlaseni — datum a c¢as posledniho zaznamenaného hla-
Seni.

e Dalsi planované hlaseni — datum a cas dalsiho planovaného hla-
Seni.

e Stav — stav gardze (OK, Nehlasi se, Detekce pohybu, Detekce

koure).

5. Zaznam garaze.
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B.3 Stranka garaze

Menu

Novak Jan
Obnovit
VAV Udale o garazi 3 Nastaveni garaze 4
. *iD:3 Oznacent:
Smazat garaz « Stav: OK
i * Dvefe: Zavieno Novak Jan

» Posledni hlagent: 2018-05-02 00:34:44.094693 i
 Dalsi planované hisSeni: 2018-05-02 01:34:44.094693 Perioda hiaseni (minuty)

© APIKIit: 6602ebe3651b4468871e37cdc04fe76 @

Telefonn( &islo:
4420123456789

Poznamka:

£l
Jan Novék
Bozetéchova 756/45
Praha =)
5 Potvrdit
Kontrolni hidgeni Pohyb Chyba zafizeni

‘Seznam udalosti

[2018-05-02 00:34:44.094760] Kontrolni hlaSeni

[2018-05-02 00:34:40.673520] Kontrolni hldseni
[2018-05-02 00:34:38.664769] Zavieni dvefi
[2018-05-02 00:34:36.088426] Otevieni dvefi

[2018-05-02 00:34:32.558096] Kontrolni hlaseni

Obrazek B.5: Stranka garaze.

Na obrézku[B.5je zobrazena stranka konkrétni gardze. Zde jsou k dispozici
tyto moznosti:

1. Zneplatnit API kli¢ — vygeneruje novy API kli¢ garaze. Po jeho vy-
generovani jiz nebude podfizeny systém v této garazi moci zasilat nové
udélosti. Pro obnoveni pristupu je nutné nahrit na systém novy kli¢,
pripadné vytvorit novou garaz pomoci registra¢niho médu.

2. Smazat garaz — smaze zobrazenou garaz, véetné zaznamenanych uda-
losti.

3. Udaje o garazi, vcetné API klice.
4. Nastaveni garaze:
e Oznaceni — uzivatelem zvolené oznaceni, které se zobrazi na hlavni

strance.

e Perioda hlaseni — perioda kontrolnich hlaseni podiizeného sys-
tému (v minutéch).

e Telefonni Cislo — telefonni ¢islo najemce garaze. V piipadé vypl-
néni budou upozornéni tykajici se gardze zasilana i najemci. Te-
lefonni ¢islo je tfeba vyplnit véetné piedvolby (4420 pro Ceskou
republiku).

e Poznamka — volitelnd poznamka ke garazi (max 256 znaku).
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B.4. Uzivatelské nastaveni

5. Filtry udéalosti — moznost filtrovat zobrazené udélosti podle typu.

6. Udalosti — tabulka zaznamenanych udalosti, véetné data a casu.

B.4 Uzivatelské nastaveni

V uzivatelském nastaveni muze uzivatel ménit telefonni ¢islo, na které nadra-
zeny systém zasila upozornéni o zméné stavu garaze.
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PRILOHA C

Seznam pouzitych zkratek

API Application Programming Interface

AXI Advanced eXtensible Interface

CPU Central Processing Unit

CSRF Cross-Site Request Forgery

DDR Double Data Rrate

EEPROM Electrically Erasable Programmable Read-Only Memory
FPGA Field-programmable gate array

GSM Global System for Mobile communications
HDMI High-Definition Multimedia Interface
HTML HyperText Markup Language

HTTP HyperText Transfer Protocol

HTTPS HTTP Secure

I12C Inter-Integrated Circuit

IP Intellectual Property

JSON JavaScript Object Notation

LCD Liquid-Crystal Display

LPDDR Low Power DDR

LTS Long Term Support

MQTT Message Queuing Telemetry Transport
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C. SEZNAM POUZITYCH ZKRATEK

MVC Model-View-Controller

NTP Network Time Protocol

OS Operacni systém

OSI Open Systems Interconnection
PSK Pre-Shared Key

QoS Quality of Service

RAM Random Access Memory

RTC Real Time Clock

SD Secure Digital

SIM Subscriber Identity Module
SMTP Simple Mail Transfer Protocol
SSD Solid State Drive

SSL Secure Socket Layer

SoC System on Chip

TCP/IP Transmission Control Protocol / Internet Protocol
TLS Transport Layer Security

URL Uniform Resource Locator
USB Universal Serial Bus

UUID Universally Unique Identifier

WSGI Web Server Gateway Interface
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PRILOHA D

Obsah prilozeného CD

readme . BXb. oo ittt e e struény popis obsahu CD
mi-dip....... Git repozitar se zdrojovym kdédem préace ve formatu INTEX
mi-dip-impl ... Git repozitaf se zdrojovym kédem implementace (véetné
test)

DP_Cervenka_Ondrej_2018.pdf............. text prace ve formatu PDF
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