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Abstrakt

Tato préace se zabyva navrhem a implementaci univerzalniho agregacniho mo-
dulu do existujiciho sitového detekéniho systému NEMEA. Text prace obsa-
huje popis systému NEMEA vcetné datovych formatd vyuzivanych pro ko-
munikacni tcely. Implementaéni ¢ast prace ukazuje dulezité rysy vzniklého
agregacniho modulu. Vysledky testovani potvrzuji splnéni pozadavkt a schop-
nost modulu zpracovat data z vysokorychlostnich siti.

Klicova slova NEMEA, agregace, UniRec, sitové toky, sitova bezpetnost,
analyza sitového provozu, CESNET, LibTrap, modularita, C, C++
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Abstract

The main part of this thesis is about design and implementation of an ag-
gregation module for the existing network detection system NEMEA. The
thesis also describes system environment of the module (i.e., related tools and
systems) with existing data format used for representation of flow data. The
implementation part of the thesis shows important features of the aggregation
module. The functionality and performance of the developed module were eva-
luated and the test results confirm requirements fulfilment and the ability to
process data from high-speed networks.

Keywords NEMEA, aggregation, UniRec, netflow, network security, ne-
twork traffic analysis, CESNET, LibTrap, modularity, C, C++
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Uvod

Stale castéji dochézi k zneuzivani zafizeni pripojenych do internetové sité.
Cilové i zdrojové stanice, které jsou k siti pfipojeny jsou smérovany a prizpl-
sobovany k urcité typické ¢innosti a provoz vypocetné narocného a kom-
plexniho ochranného mechanismu se stava kritickym bodem zdjmu. Proto se
detekce a analyza postupné presouvaji z cilovych stanic do prostiedi posky-
tovatele komunikacniho kandlu. Nezadouci datové toky se detekuji, analyzuji,
hlasi, pripadné i blokuji bez aktivni Gcasti pripojenych klientu.

Reseni moduldrniho systému NEMFEA implementuje vyse zminéné prvky
bezpecnosti v prostfedi, operdtora narodni akademické sité, organizace CE-
SNET. Systém se neustale vyviji, a tak roste i pocet existujicich moduli.
Mnozstvi komunika¢niho materidlu zvysuje vykonnostni pozadavky jednot-
livych modulu a zaroven zaplavuje detekéni i ostatni systémy spoustou za-
znamu ke zpracovani. Tyto zdznamy se ve stanovenych intervalech daji dle
specifickych pravidel slucovat (agregovat) bez vyraznych ztrat.

Agregace je nutné ke snizen{ objemu provoznich dat celého systému. Uvolni
vypocetni kapacity jednotlivych modulti, ulevi vytizeni linek a umozni snizeni
kapacit HW prostiedkil operatora kritickych infrastruktur na jejich ukladani
po nezbytné dlouho dobu dle zdkona. Snizi se mnozstvi vyslednych hlaseni
z detekénich systémi, a tim se zprehledni celkovy stav sité. Spravnou kom-
binaci s filtraénimi prvky muze byt také agregace nastroj pro jednoduchou
detekeni ¢innost. Na vlastnosti seskupenych zprav jsou zalozeny i dalsi navrhy
modulu a ¢asti systému, proto jsem se rozhodl pomoci v dalsim rozvoji a tento
agregacni modul implementovat.

Vystupem prace bude implementace univerzalniho agrega¢niho modulu
do open source modularniho detekéniho systému NEMEA, ktery je vyvijen
ve spolupraci sdruzeni CESNET a prednich ¢eskych univerzit. Modul bude
slucovat prijaté zpravy na zédkladé nastavenych pravidel a v danych intervalech
agregované zpravy preposilat. Testovani vzniklého modulu a vysledky testi
budou soucasti prace, stejné jako nasazeni v testovacim rezimu na kolektoru.






KAPITOLA

Monitorovani a analyza sitového
provozu

V z4jmu kazdého provozovatele sitové infrastruktury je ji spravovat a udrzovat
v nenaruseném a kontrolovaném stavu. Jako zakladni prvek monitorovani sité
se da povazovat sledovani aktivniho ¢i neaktivniho pripojeni cilovych stanic
do spravované infrastruktury. Timto zpusobem lze sledovat pocet stanic a
sluzby, které provozuji. Témito opatfenimi lze zajistit stav prostfedi z po-
hledu provozovatele, tim ovSem zajisténi bezpecnosti nekonéi. Mnoho pro-
vozovateli jiz bezpecnostni sluzby (detekce incidenti) ve své infrastruktuie
zajistuji. Dochdzi k rozvoji monitorovacich sluZeb a ndstroji, které nabizi
moznosti informovat spravce sluzby ¢i dokonce pifimo konkrétniho klienta
o detekované skutec¢nosti. Timto se ale dostavame k potfebé hlubsiho (de-
tailnéjstho) zpusobu sledovani spravované infrastruktury, a ten predstavuje
analyza prenasenych dat.
Dle zdroje [1] existuji dva sméry metodologie detekce sifovych anom4li:

e Nestatistické - Vyuzivaji znalosti deterministickych chovani komuni-
kacnich protokoll, na jejichz zékladé lze pozorovat neobvyklé chovani
pomoci detekce stavi. Na tomto principu je zalozena napr. detekce
s nazvem pattern matching.

e Statistické - Zalozeno na myslence, ze naruseni vede ke zménam statis-
tickych vlastnosti sledovanych charakteristik. Neobvyklé chovéni je zpo-
zorovano metodou CPD (change point detection), neboli Ze v néjakém
nahodném case A dojde ke zméneé statistického rozlozeni (parametru, ¢i
celého modelu).

Detekce mozného naruseni se vyskytuje v podobé bezpecnostnich hlaseni
(alerti). Zédny modul neni schopen bezchybné detekce, a proto se pouziva
termin false alarm, ktery predstavuje falesné pozitivni hlaseni bezpecnostniho
incidentu.



1. MONITOROVAN{ A ANALYZA SITOVEHO PROVOZU

1.1 Sekvenc¢ni detekce

Mgjme sekvenci X1, Xo, ..., X,, sitovych charakteristik sledovanych v éasech
t1,t2,...,t,. Naméfené hodnoty charakteristik se analyzuji a v pripadé de-
tekce se zvysi hodnota néjaké kontrolni proménné. Tato hodnota je neustile
porovnavana s nastavenou mezni hodnotou zvanou threshold. V pripadé pre-
kroceni stanoveného thresholdu dojde k vygenerovani alertu.

Detekce pracuje s nasledujicimy pojmy.

e FAR - Cetnost vygenerovanych falesné pozitivnich hlaseni.

e ADD - Primérna doba mezi detekci anomaélie a vygenerovanim hlaseni.
e PFA - Pravdépodobnost, ze systém vygeneruje falesné pozitivni hlaseni.
¢ PWR - Pravdépodobnost tspésné detekce a nahldseni anomalie.
Vztahy mezi zminénymi pojmy lze vyjadrit nasledujici tabulkou.

Tabulka 1.1: Vztahy mezi vlastnostmi sekvenc¢ni detekce.

nizsi FAR | nizsi PFA
delst ADD | mensi PWR
vyssi FAR | vyss PFA
kratsi ADD | vétsi PWR

Vyssi treshold

Nizsi treshold

S touto metodikou pracuji systémy IDS (intrusion detection systems) a IPS
(intrusion prevention system) s rozdilem, ze IPS anomalii nejen detekuje, ale
snazi se o automatickou reakci, ktera toto naruseni omezi, ¢i dokonce eliminuje.
Stejné tak jako existuje vice moznosti analyzy dat, jsou i rtizné pohledy na
datové formy, které témto analytickym procestim podléhaji.

1.2 Paketova analyza

Jak jiz nézev napovidd zdrojem informaci jsou v tomto pripadé jednotlivé
datové pakety. Jedna se o zpracovani Raw dat, tedy dat zachycenych béhem
komunikace bez jakékoli ipravy. Sifovy protokol je vystaven na nékolika 1-
rovnich (Obrazek 1.1). Uvazujme implementaci komunikace dle standardu
ISO/O0SI [2]. Kontrola téchto datovych zdroju muze byt provddéna na sedmi
riznych vrstvach. Princip ovérovani dat jednotlivych paketii se také oznacuje
jako DPI (deep packet inspection).



1.3. Analyza na zdkladé datovych toku

AplikaZni vrstva

Prezentacni vrstva

Relaéni vrstva

Transportni vrstva

Sitova vrstva

Linkova vrstva

Fyzicka vrstva

Obrazek 1.1: Model sitovych vrstev dle standardu ISO/OSI [2].

Takovyto zptisob detekce je velice naroény. Zpracovani kazdého datového
paketu na vsech drovnich v redlném case je narocné a vyzaduje znacné vypoce-
tni zdroje. Zaznamy se tedy porizuji s pfesnym zamérem a pred zpracovanim
podléhaji filtrovani dle nastavenych pravidel. Ndslednym procesem muze byt
zpracovani dat nazyvané pattern matching. Tento pojem predstavuje hledani
hodnot uvnitt paketu dle predem stanovenych pravidel (rule-based detekéni
systémy ). Pokud hodnoty uvniti paketu souhlasi s témi v nastaveném pravidle,
vyvold se patficné akce.

Existujici néstroje vyuzivajici tohoto typu detekce jsou napiiklad Snort!
a Suricata?.

1.3 Analyza na zakladé datovych toku

Kvili naro¢nosti zpracovani neni paketova analyza vhodnd na monitorovani
paternich siti s velkym objemem prendsenych dat. Samotna flow analyza také
umoznuje zpracovavat provoz z vice linek s uréitou datovou souvislosti, ktera
poskytuje globalni pohled na déni v siti. Umoznuje tak lepsi detekci jevii, které
se na lokalnich ¢astech nemusi zretelné projevit.

Termin IP flow neni jednozna¢né definovany. Jeho popis lze nalézt ve vice
publikacich a rtznych podobach, napriklad:

1. , Umeéle vytvoreny logicky ekvivalent hovoru nebo spojeni.“ [3]

2. ,,Sekvence paketii odeslanych z urcitého zdroje k vybranému cili skrze
unicast, anycast nebo multicast.” [4]

3. ,Mnozina IP pakett stejnych vlastnosti prochéazejici skrze pozorovaci
bod v siti béhem urcitého ¢asového intervalu.* [5]

V prvnim zminéném zdroji lze sledovat vnimani tohoto vyrazu jako abs-
traktniho pojmu. Druhy zdroj udava jiz podobu terminu. Treti zdroj defi-

"https://www.snort.org/
https://suricata-ids.org/



1. MONITOROVAN{ A ANALYZA SITOVEHO PROVOZU

nuje soucasné nejvice pouzivanou definici, jejiz znéni vychézi ze zpusobu za-
chytavani a vytvareni samotného datového formatu.

Pozorovacim bodem v siti mtze byt aktivni sitovy prvek (switch, router,
server), ktery na zdkladé provozu generuje datové toky a nasledné je dle nasta-
venych pravidel exportuje (viz. sekce 1.3.2) nebo pasivni prvek reprezentovany
rozbocovacem ¢i zrcadlem datového provozu. Jiz pri vytvareni flow zaznamu
hraje podstatnou roli agregace paketd v ramci stanovenych casovych intervala.
Ukéazkové schéma infrastruktury monitorovani pomoci IP flow je zndzornéno
na Obrazku 1.2.

Sonda i ‘ﬁﬁf
== |p flow -
L 0 &? Analyzy

Kolektor

UloZisté

Obréazek 1.2: Jednoduché topologie znazornujici vznik a nasledné zpracovani
datovych toku (IP flow).

Existujici nastroje zpracovavajici formét flow zdznamu jsou napriklad Nf-
Sen?, Flowmon* a NEMEA [15]. Detaily systému NEMEA jsou popsany v Ka-
pitole 3.

1.3.1 Kategorie sitovych toka (IP flow)

Samotné sifové toky jsou na zdkladé sméru zachycenych dat rozdélovany do
dvou kategorii. Nasledujici vysvétleni a priklady vyuzivaji tento jednoduchy
a kratky scénar komunikace.

3http://nfsen.sourceforge.net/
*https://www.flowmon.com/cs



1.3. Analyza na zdkladé datovych toku

Host A odesle 90 B hostu B a host B odpovi 120 B.

e Uni-flow - Obsahuje pouze jeden smér komunikace. IP flow miize vy-

padat nasledovné.

Tabulka 1.2: Uni-flow ukazka.

srcaddr | direction | dstaddr | total Bytes
Host A -> Host B 90
Host B -> Host A 120

e Bi-flow - Obsahuje oba sméry komunikace. Ip flow miize vypadat na-

sledovné.
Tabulka 1.3: Bi-flow ukéazka.
srcaddr | direction | dstaddr | total Bytes | src Bytes | dst Bytes
Host A <-> Host B 210 90 120

1.3.2 Ukonceni toku (Flow termination)

Sekce se vénuje definovanym zptisobtim kdy a jak ukonéit agregaci dat a ode-
slat vytvoreny IP flow na vystup (nejcastéji na kolektor). Existuji nasledujici
¢asové intervaly exportu (timeouts) [7].

e Aktivni (Active) timeout - Datovy tok je aktivni po specifikovany ca-
sovy usek t. Tento timeout pomdaha exportovat dlouho trvajici akti-
vity v intervalech ¢ sekund. Typicky pouzivané hodnoty jsou v rozmezi
t = 120sekund az t = 30 minut. Zaznam neni z flow cache béhem ex-
portu odstranén, ¢itac¢ je resetovan a casové hodnoty pocatku a konce
aktualizovany dle prichozich dat.

Neaktivni (Idle) timeout - Zadny novy paket patiici ke konkrétnimu
flow zdznamu nebyl spatfen po dobu ¢ sekund. Typické hodnoty timeoutu
jsou od t = 15sekund po ¢t = 5 minut.

Ukoncéeni spojeni (Natural expiration) - Byl prijat TCP paket s pii-
znakem FIN (konec) nebo RST (reset) ke konkrétnimu zdznamu ozna-
mujici ukonceni spojeni.

Nasilné (Emergency) - Ukonceni a odeslani bloku vytvofenych flow
z divodu nedostatecné kapacity pro dalsi bezchybny provoz flow expor-
teru.
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e Jednorazové (Cache flush) - Odeslani zdznamu z diavodu potfeby vy-
prazdnéni ulozisté. Mize byt zpusobeno naptiklad zménou c¢asu dusle-
dkem aktualizace casovych informaci nebo jinou vlastni potiebou expor-
teru, napr. export zdznamu v pravidelnych intervalech délky ¢ sekund.



KAPITOLA 2

Exportni protokoly

V této kapitole jsou popsdny vybrané konkrétni datové reprezentace a jejich
implementace. Jednou z prvnich implementaci, kterd vyuzivala data v podobé
datovych tokt byl proprietarni protokol spolecnosti Cisco zvany NetFlow.

2.1 NetFlow

Vznikl jako integrovany nastroj uvniti Cisco IOS softwaru za ti¢elem sledovani
sitovych operaci jako odpovéd na poZadavky sifovych operatori, ktefi sle-
povaZzovany parametry typu jaké aplikace vyuzivaji sit, vyuziti sifovych zdro-
ja, projevy zmén na siti nebo dodrzovani stanovenych podminek.

Za jeden unikétni datovy tok je povazovén jednosmérny (Sekce 1.3.1)
proud pakett identifikovan sedmi policky.

—_

. zdrojova/cilova IP adresa

2. zdrojovy /cilovy port

3. typ protokolu tteti vrstvy (L3)
4. typ sluzby (TOS)

5. vstupni logické rozhrani (interface)

Zaznamy jsou ukladany a agregovany dle stanovenych pravidel, blize po-
psanych v Sekci 1.3.2. Kazdy flow zaznam je po vyprseni platnosti uskupen do
tzv. ,NetFlow Export* datagramu a odeslan skrze UDP na kolektor. NetFlow
Export datagram se sklada z hlavicky a sekvence flow zdznamu (Tabulka 2.1).



2. EXPORTNI PROTOKOLY

Tabulka 2.1: Typicky datagram pro Netflow formaty fixni délky.

IP hlavicka
UDP hlavicka
NetFlow hlavicka
Flow zdznam

2.1.1 Formaty exportu

NetFlow prosel znacnym vyvojem a za dobu existence byly publikovany na-
sledujici verze, z nichZ pouze verze 9 byla prijata jako standardni format ex-
portniho protokolu.

Verze 1

Prvni vydany format exportu datovych tokiu. Nedoporucuje se pouzivat, po-
kud neni vyzadovan starsim systémem sbéru dat. Format samotného flow
zdznamu je pevné dany a hodnoty mohou byt dosazeny pomoci stanovenych
offsett [8].

Tabulka 2.2: Hlavicka NetFlow verze 1.

0[1]2[3]4]5[6]7[8]9]10[11]12]13[14]15]16[17]18]19[20]21|22[23]24]25[26]27|28]29]30]31
Verze Pocet
Doba béhu systému
UNIX cas (sekundy)
UNIX ¢as (nanosekundy)

Version 5

Nejrozsitenéjsi pouzivany format. Vylepsena verze formatu obohacena o BGP-
AS informace a sekvencni ¢isla. Verze 2-4 nebyly nikdy vefejné uvolnény. Je-
likoz jsou flow zaznamy odesilany skrze UDP, pridanim sekvenéniho ¢isla do
hlavicky exportovanych zadznamu se umoznila detekce ztracenych dat. Format
samotného flow zdznamu je pevné dany a hodnoty mohou byt dosazeny po-
moci stanovenych offsett [8].

Tabulka 2.3: Hlavicka NetFlow verze 5.

0[1]2[3]4]5[6]7[8]9]10[11]12]13[14]15]16[17]18]19[20]21|22[23]24]25[26]27|28]29]30]31
Verze 1
Sekvencni ¢islo
Typ zdroje H ID zdroje | Rezervovano
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Version 8

Speciélni formét pro podporu exportu z agregacénich exportéru (NetFlow ag-
gregation caches). Obsahuje podmnozinu flow ve formatu verze 5. Vzorko-
vaci interval predstavuje nastavené Casové okno agregace, pokud je nakonfi-
gurovano.

Tabulka 2.4: Hlavicka NetFlow verze 8.

0[1[2[3]4]5]6]7[8[9]10]11]12[13[14[15]16]17|18]19]20]21]22]23]24]25]26]27]28]29]30|31
Verze 1
Sekvencni ¢islo

Typ zdroje | ID zdroje Typ agregace | verze agregace
Vzorkovaci interval Rezervovano
Version 9

Nejnovéjsi flexibilni a rozsititelny format zalozeny na Sablonach. Diky sablo-

nam a variabilnim polim podporuje nové typy zdznamu a policka, kterd mohou

byt dokonce definoviana samotnym administratorem v konfiguraci exportéru.
Tento format neni zpétné kompatibilni s predchozimi (v1, v5, v8).

e Obsah zdznamu (poradi dat) neni pevné stanoven, ale je dan pouzitou
sablonou.

e Popis sablon je vymeénovan mezi routerem a sbérnym zdrojem NetFlow
(kolektorem).

e Flow zaznamy jsou odeslany na kolektor s minimalni sadou dat identifi-
kujici pouzitou sablonu, takze kolektor si data spoji s konkrétni Sablonou
bez potieby jejiho prenosu.

e Prenos datagramu je nezavisly na transportnim protokolu (UDP, TCP,
SCTP, atd.).

Sablona definuje format a atributy jednotlivych poli¢ek (napt. délka) v za-
znamu. Router (exporter) vygeneruje Sablonu a pridéli ji unikatni identi-
fikator, ktery je poté predan na kolektor i s definici Sablony. Béhem dalsi
komunikace se jiz prenasi pouze ID Sablony.

11
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Datagram se skladd z hlavicky a 2 typu tzv. flowsets (mnozin datovych

toku) (Obrazek 2.1).

e Template flowset (Mnozina Sablon) - Popisuje pole, ktera se vyskytuji
v datové mnoziné nebo flow zadznamech.

e Data flowset (Datovd mnozina)

Obsahuje hodnoty nebo statistiky

jednoho ¢&i vice datovych toku se stejnou sablonou.

<—NetFlow Version 9 Header: 32 bits —»

Header
First Template FlowSet Version 9 |Count = 4 (FlowSets)
Template Record System Uptime
First Record FlowSet UNIX Seconds
(Template |D 256) Package Sequence

First data Record

Source D

Second Data Record
Second Template Flow Set | | €«—Template FlowSet 16 bits —» <«—Data FlowSet: 32 bits —
Template Record FlowSet ID=0 FlowSet Length =
Template Record Length = 28 bytes P ID = 256 64 bytes
Second Record FlowSet Template |D =256 —— > 192.168.1.12
(Template ID 257) Field Count = 5 > 10.5.12.254
Data Record IPv4_SRCADDR (0x0008)— |// T 192.168.1.1
Data Record Length =4 j : 5009
I
Data Record IPv4_DSTADDR (0x000C) 5344365
Data Record Length = 4 | 192.168.1.27
[Pv4_NEXT_HOP (0x000E)~ 105.12.23
Length — 4 | 192.168.1 1
PKTS_32 (0x0002) — 748
Length = 4 388934
BYTES_32 (0x0001) — 182.168.1.56
Eargihiad 10.5.12.65
192.168.1.1
5 B
6534 -

Obrazek 2.1: Ukdzka NetFlow datagramu verze 9 [8].
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2.2 IPFIX

Dalsim typem formétu pro prenos IP flow je IPFIX (Internet Protocol Flow
Information Export). Byl vytvoren pro roli univerzalniho protokolu pro export
IP flow informaci ze sifovych zafi{zeni (Switche, Routery, firewally, sondy)
na kolektor. Veskerd struktura vychazi z definice IP flow jako mnoziny IP
pakett mijejici pozorovaci bod. Za pozorovaci bod se povazuje sitovy prvek
generujici IP flow, které primo exportuje na kolektor, nebo je preddva na
exportér, ktery je nadale muze ve vzorkovacich intervalech agregovat. V roce
2004 byl organizaci IETF ustanoven jako standard [5].

IPFIX byl vyvinut na zdkladech a principech protokolu NetFlow v9 (Obréa-
zek 2.1), na ktery vétsina provozovateli do té doby spoléhala. Definuje vlastni
podobu sablon, zdznamu a zprav.

e Sablona - Uspotradana sekvence dvojic <typ,délka>, kterd kompletné
definuje strukturu mnoziny informaci, kterd je prendsena z IPFIX ex-
portéru na kolektor. Stejné jako u konkurentniho protokolu NetFlow je
sablona identifikovatelnd pomoci unikatniho id (Tabulka 2.5).

Tabulka 2.5: IPFIX sablona. [6].

0[1]2]3[4]5]6]7]8[9]10[11[12]13[14[15]16][17[18]19[20[21|22[23]24]25]26]27|28]29]30]31
Id sabony Pocet policek

Informacni element id (id policka) Délka policka

Informacni element id (id policka) Délka policka

e Hlavicka - Prvni ¢ast prenasené zpravy. Poskytuje zakladni informace
o zprave (verzi, délku zpravy, sekvencéni ¢islo,...).

Tabulka 2.6: Hlavicka IPFIX [6].

0[1[2[3]4]5]6]7[8[9]10]11]12[13[14]15]16]17|18]19]20[21]22]23]24]25]26]27]28]29]30|31
Verze Délka

Cas exportu
Sekvenéni ¢islo
Id pozorovaci domény

e Template record (zéznam Sablony) - Definuje strukturu a interpretaci
policek v datovém zaznamu.

e Data record (datovy zédznam) - Obsahuje hodnoty parametri defino-
vanych v odpovidajici sabloné.

13
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gablony i samotné datové zpravy jsou shlukovéany do mnozin (napf. k jedné
sabloné patii vice datovych zdznamu). Mozné podoby IPFIX zprdv jsou na-
znaceny na Obrazku 2.2.

Hlavicka MnoZina | | MnoZina MnoZina || MnoZina
Zablon dat " | Zablon dat
Hlavicka MnoZina | | MnozZina MnoZina || MnoZina
dat dat dat dat
. MnoZina | | MnoZina MnoZina || MnoZina
Hlavicka . . " .
Zablon Sablon Zablon Zablon

Obrazek 2.2: Mozné podoby IPFIX zpravy [6].
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KAPITOLA 3

Systém NEMEA

NEMEA (Network Measurements Analysis) je proudové orientovany, mo-
dulérni detekéni systém pro analyzu sifového provozu ve formé sitovych toki
(IP flow). Systém je vhodny k pouziti okamzité (on-the-fly) analyze datovych
toki. Diky vice moznostem vstupu a vystupu podporuje zpracovani zivého i
zachyceného sifového provozu. Kompletni systém v&etné potfebnych modult
je také piipraven jako STaaS® (Security tools as a service). V diisledku toho
je nasazeni celého systému do infrastruktury o to snazsi a rychlejsi. Obrazek
3.1 zobrazuje ukazku mozného zapojeni NEMEA moduli.

email Email
reporter \’E reports
DDoS |

detector reportZidea —

. /:'IongoDB
report2idea

port scan
IPEIX detector

ipﬁxcr_JI
& plugin

Y

Y

- filter ———» counter

RRD writer |,
| RRD
T \G CsV files

Obrézek 3.1: Soucasné existujici prostredi systému NEMEA [15].

- filter

\

Cely systém je tvotfen z nezavisle bézicich NEMEA moduli, které prubézné
zpracovavaji prichozi data (zpravy). Zpracované zpravy €i jiné vystupy mo-
hou byt dale odeslany do jiného modulu ¢i systému k dals$imu zpracovani nebo
analyze. Veskera komunikace uvnitt prostiedi systému NEMEA je zaloZena na
komunika¢nim rozhrani LibTrap (Sekce 3.2). Zprava obvykle obsahuje infor-
mace o sifovych tocich ve formatu UniRec (Sekce 3.1). Zprava ovSem muZe

®https://github.com/CESNET/STaaS
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3.

SystTéEM NEMEA

obecné obsahovat i jina data, napriklad hlaseni o detekci bezpecnostniho inci-
dentu. NEMEA modul reprezentuje instanci ¢i nékolik instanci spustitelného
kédu na daném OS.

Za dobu existence NEMEA systému se rozvinula spoluprace s ostatnimi
systémy (sluzbami) v rdmci organizace CESNET, pro které je diky svym
schopnostem zpracovani dat v redlném case a dostate¢né univerzalnosti zdro-
jem dat. Vystup systému NEMEA se pouziva naptiklad v systémech Warden a
NERD. NEMEA ve spolupréci s ostatnimi systémy je soucasti scrubbing cen-

tra pro ¢eskou narodni vyzkumnou a univerzitni sit, jehoZ schéma je zobrazeno
na Obrazku 3.2.

Monitoring Probes

>

HW Acceleration using FPGA

Backbone Routers

< TimeMachine |— @‘ -
lﬁ__ (Evidence Capture) HoneyPots /
h L 3 . Shadow NetFlo )
| Servers Shodan / Censys
NIX N | FTAS \ Reports L )
Evidence a forusers PR,
L ] storage | 'DEA o~ —{ Whois / RIRs
GEANT IDEA| IDEA e
Iy LAL p .
B T o
— D IDEA T \
TPFIX > mar”"ﬂ ’e‘IE[ltit. R
AMSIX Vo m— | —( Blacklists ‘
[N N N
NEMEA
_—P{ IPFIXcol }—)‘ (IDS) \ _{ )
) PassiveDNS‘
| IDEA ( A
Detection of
' - SUSPICIOUS < »a
J Entity Groups N E®D
=
Alert storage p (3 % Scrubbing Center
GUI for Czech NREN
= g A (@lers, Botnet DB
\ =] J— flow data, @
ACONET > /:f,y J L statistics) 3
a
— (Distributed) -
l@ Flow Storage [ DDos Traffic | [Cleaned traffic |
Tl Sparkle g

Security Tools in CESNET2
Czech National Research and Education Network

Obréazek 3.2: Ukazka propojeni NEMEA systému s dalsimi systémy, které jsou
soucasti scrubbing centra pro ¢eskou NREN [16].
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3.1 UniRec

UniRec neboli Unified record (jednotny zdznam) predstavuje vlastni imple-
mentaci reprezentace dat vyvinuté pro ucely komunikace v systému NEMEA.
UniRec vyuziva navrht Netflow v9 a IPFIX, které prizptsobil svym potrebam.

Néavrh protokolu vyuziva sablony k zachovani dostateé¢né univerzalnosti.
Do forméatu je mozné dodefinovat libovolné nové hodnoty policek, které budou
prenaseny mezi aplikacemi vyuzivajicimi tento format. éablony také umoznuji
prenaseni datovych poli s variabilni délkou.

Tabulka 3.1: Podporované datové typy v UniRec zdznamech [11].

Jméno Velikost (B) Popis
int{8, 16, 32, 64} 1,2,4,8 celd ¢isla
uint{8, 16, 32, 64} 1,2,4,8 prirozend ¢isla vé. 0
char 1 samotny ASCII znak
float 4 ¢islo v plovouci fadové Carce
double 8 ¢islo v plovouci fadové ¢arce (dvojitd presnost)
ipaddr 16 IPv4/IPv6 adresa
macaddr 6 MAC adresa
time 8 Casové znacky
string Pole variabilni délky (zobrazitelné znaky)
bytes - Pole variabilni délky

3.1.1 Struktura zaznamu

Ke spravné identifikaci datovych zaznamu slouzi sablona. Ta je slozena z defi-
nic jednotlivych datovych policek, které maji byt prenaseny mezi vystupnim a
vstupnim rozhranim systému. Kazdé policko reprezentujici popis pfenasenych
dat je definovano jako par <nézev, datovy typ>, kde nézev slouzi jako unikatni
identifikdtor daného pole. Aktualné podporované datové typy jsou zobrazeny
v Tabulce 3.1.

Samotny datovy zdznam se sklada ze ti1 ¢asti. Statické casti, kde vSechna
policka maji pevnou délku stanovenou v Sabloné, meta informace policek
s variabilni délkou (offset, velikost) a dynamické céasti, kterd obsahuje sa-
motna data. Samotny zdznam je omezen maximalni velikost{ (216 —2) =
65534 B. Podrobnéjsi popis a vizualizace zdznamu je naznacena na Obrazku
3.3, ktery zobrazuje informace o HT'TP pfipojeni. Sablona tohoto zdznamu
vypada néasledovné.

ipaddr SRC_IP, ipaddr DST_IP, uint16 SRC_PORT, uint16 DST_PORT,
uint8 PROTOCOL, uint8 TCP_FLAGS, uint32 PACKETS, uint32 BYTES,
uint16 HTTP_RSP_CODE, string HTTP_URL, string HTTP_USER_AGENT

17
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DST_IP
SRC_IP
BYTES stgtické
PACKETS cast

DST_PORT |HTTP_RSP_CODE
SRC_PORT | PROTO | TCP_F
HTTP_URL(off) | HTTP_URL(len)

HTTP_USER(off) [HTTP_USER(len)

HTTP_URL (data) dynamicka
East

HTTP_IUSER (data)

Obrazek 3.3: Hustrace struktury UniRec zdznamu [11].

3.1.2 UniRec API

K jednodussimu vyvoji novych aplikaci spolupracujicich s timto formatem je
k dispozici API [12], které umoziiuje manipulovat se Ssablonami i jednotlivymi
zaznamy. Mezi zdkladni operace patri:

e Definice polic¢ek zpravy ve formétu sablony (typ nazev).

UR_FIELDS(type name [, type name [, ...] 1)

e Definice policka zpravy za béhu aplikace. Pro definovani vice policek
najednou se pouzivd format Sablony (typ nazev), kde jsou jednotliva
pole oddélena c¢arkami.

int ur_define_field(const char *name, ur_field_type type)
int ur_define_set_of_fields(const char *ifc_data_fmt)

e Generovani sablony z jiz definovanych poli v globalni strukture. Pa-
rametr field je Tetézec nazvu poli oddélenych carkami.

ur_template_t *ur_create_template(const char *fields,
char **errstr)

e Uvolnéni generované sablony
void *ur_free_template(ur_template_t *tmplt)
e Ziskani dat ze zdznamu dle uvedené sablony.

ur_get (tmplt, rec, field)
ur_get_ptr_by_id(tmplt, rec, field)

18
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e Zapis dat do zaznamu dle uvedené sablony. V pripadé pole s variabilni
délkou se ziskéd ukazatel na data a do néj se zapise.

ur_set_var(tmplt, rec, field, val_ptr, val_len)
e Ziskani typu policka z globalni struktury.

ur_is_varlen(field)
ur_is_fixlen(field)

e Vytvorit ziaznam dle sablony.

void* ur_create_record(const ur_template_t *tmplt,
uint16_t max_var_size);

e Zkopirovat data dle sablony do jiného zidznamu.

void ur_copy_fields(dst_tmplt, dst, src_tmplt, src);
e Uvolnit zaznam.

void ur_free_record(void *record);

Globalni struktura je kontejner obsahujici vsechny potrebné informace o jiz
definovanych UniRec polickach.

3.2 LibTRAP

LibTrap je knihovna, kterd slouzi ke zprostredkovani komunikace mezi vstu-
pnim a vystupnim rozhranim. Implementuje vSechny potrebné komunikaéni
metody a prenos dat mezi rozhranimi. Abstraktni vrstva tohoto rozhrani
zarucCuje, ze z pohledu vyvojare (vlastni implementace aplikace) je zcela jed-
notné pouziti pro vsechny podporované typy komunikacnich kanald. Tuto
vlastnost podporuje skutecnost, ze vybér skutecného komunikac¢niho kanalu
pouzitého pro danou bézici instanci aplikace provadi sam uzivatel pomoci pa-
rametru pri spusténi.
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3.2.1 Typy komunikac¢nich rozhrani

20

e TCP - Komunikace skrze TCP soket. Vystupni rozhrani posloucha na

daném portu, vstupni rozhrani se k nému pripoji a poslouchd na ném.
Vice vstupnich rozhrani mtze byt pripojeno na jedno shodné vystupni
rozhrani. V takovém pripadé se na kazdy vstup dorudi stejnéd data (ko-
pie).

Pro pouziti TCP kanélu je tfeba specifikovat cilovou/zdrojovou adresu,
zalezi na pouziti vstup/vystup, a cilovy port. Pro vystupni rozhrani také
existuje moznost omezit pocet najednou pripojenych vstupnich rozhrani
(klient1).

TLS - Komunikace skrze TCP soket (stejné jako TCP vyse). Dochézi
k navazani Sifrovaného spojeni (SSL handshake). Vice vstupnich roz-
hrani miize byt pfipojeno na jedno shodné vystupni rozhrani. V takovém
pripadé se na kazdy vstup doruci stejna data (kopie).

Pro pouziti TLS kanalu je tieba oproti TCP specifikovat navic cesty
k souborum reprezentujicim platny certifikat, privatni kli¢, soubor ob-
sahujici fetézec certifika¢nich autorit s duvéryhodnou certifikacni au-
toritou v PEM formatu. Pro vystupni rozhrani také existuje moznost
omezit pocet najednou pripojenych vstupnich rozhrani (klientu).

UNIX - Komunikace skrze UNIX soket. Tento typ je pouzitelny pouze
pro komunikaci v ramci stejného UNIXového opera¢niho systému mezi
procesy nebo jednotlivymi vlakny. Vystupni rozhrani vytvoii soket a
poslouchd na ném, vstupni rozhrani se k tomuto portu ptipojuje. Vice
vstupnich rozhrani mize byt pripojeno k jednomu konkrétnimu vystu-
pnimu. V takovém pripadé kazdé takové rozhrani obdrzi stejnou kopii
dat.

Pro pouziti tohoto typu komunikace je zapotiebi definovat identifikator
pro vytvoreny, ¢i pripojovany soket. Identifikator je fetézec znaku, ktery
musi spliiovat pozadavky pro vytvoreni souboru. Pro vystupni rozhrani
také existuje moznost omezit pocet najednou pripojenych klienti.

Blackhole Veskera komunikace smérovana do tohoto typu rozhrani je
zahozena. Muze byt nastaveno pouze jako vystupni rozhrani. Tento typ
komunikacniho kandalu slouzi pro ucely testovani nebo vyvoje aplikaci.

File Komunikace prostifednictvim souborti. Vstupni rozhrani ¢te data
z prilozenych soubort, vystupni rozhrani uklada data do specifikovanych
soubort. Tento zpiisob je pouzitelny pro vice vstupnich soubori i pro
zapisovani nebo tvorbu vice souboru dle zadanych pravidel prostredni-
ctvim konfiguracnich parametri. Lze pouzit soubory obsahujici zachy-
ceny provoz s doporucovanou priponou .trapcap.
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Vice informaci o zminénych pravidlech a prikladech pouziti 1ze nalézt na
oficidlnich webovych strankach [13].

3.2.2 Komunikace

Zpusob komunikace mezi vstupnim a vystupnim rozhranim LibTrap probiha
prenosem pridélené Sablony a k ni vztazeného datového proudu. Béhem navéa-
zani komunikace mezi vystupnim a vstupnim rozhranim dojde k ovéreni, zda
druhd strana umoznuje ptijem policek obsazenych v sabloné. Pokud cilovy mo-
dul (aplikace) umozni pfijmout vSechna pouzivand policka, dojde k vytvoreni
spojeni a mohou se zacit preposilat data. Pro kazdé spojeni plati, Ze prenasena
data vyhovuji pravé jedné sabloné.

Zablona flow zdznam
nazev datovy typ pole pevné délky
nazev datovy typ pole pevné délky

nazev datovy typ

metadata

pole variabilni délky

flow zaznam

pole pevné délky

pole pevné délky

metadata

pole variabilni délky

Obrazek 3.4: Komunikace v UniRec formétu skrze LibTrap (datovy proud).

Na Obrazku 3.4 je znazornéna proudova komunikace. Po iivodni inicializaci
se uz zasilaji pouze nekonecné proudy dat, dokud se spojeni neukonci. Tento
zpusob komunikace slouzi k rychlejsimu a datové méné narocnému prenosu
mezi zdrojem a cilem, napiiklad oproti IPFIX (Obrazek 2.2), kde se ddvkové
prenasi vzdy i sablona pro obsazend data.

3.2.3 LibTrap API

Za 1ucelem zjednoduseni pouzivani této knihovny je vytvoreno vyvojarské
aplikacni rozhrani, které vyznamné zjednodusuje zakladni operace a préci pri
zprostiedkovani komunikace mezi aplikacemi (moduly). Poskytnuté rozhrani
nemuze pokryt vSechny aspekty pouziti, a tak miize nastat situace, kdy je
tfeba pouzit interni funkce a metody knihovny pro implementaci pozadované
komunikace. K dispozici jsou nésledujici volani.

e Inicializace komunikac¢niho rozhrani.

trap_init (trap_module_info_t #*module_info,
trap_ifc_spec_t ifc_spec)
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e Navazani komunikace a prijeti dat.

trap_recv (uint32_t ifcidx, const void **data,
uintl6_t *size)

e Odeslani dat.

trap_send (uint32_t ifcidx, const void *data,
uint16_t size)

e Ukonceni vsech aktivnich rozhrani a komunikace.
trap_terminate ()
e Nastaveni komunikacnich parametri knihovny.

trap_ifcctl (int8_t type, uint32_t ifcidx,
int32_t request,...)

e Uvolnéni prostiredki knihovny

trap_finalize (O

3.3 Zdroj dat

Bézné sifové prvky v soucasné dobé nepodporuji export dat ve formatu Uni-
Rec, pouzivaném moduly uvnitt NEMEA systému. IPFIXcol (IPFIX kolektor)
dokéze exportovat data ve vice formatech (Obrazek 3.5). Jednou z dostupnych
piidavnych casti kolektoru je flow exportér pro UniRec format. Kolektor je

vvvvv

— Fastbit
NetFlow V59— —> PostgreSQL
IPFIX —B —p JSON
co
IPFIX files —»f —» Csv
nfdump files —p»] —p nfdump files

UniRec —» —® UniRec
—P» nfdump files
NEMEA —» Csv

—p JSON
—P» |IDEA (alerts)

nfdump files —»]
CSV files —P»
pcap files or NIC —P»

Obréazek 3.5: Schopnost systému spolupracovat i s infrastrukturami jiného
exportniho formétu [15].
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3.4 Existujici moduly

Systém NEMEA obsahuje moduly, které jsou schopny detekce riznych typu
podezrelého provozu, pocitani statistik provozu, filtrovani urcitych typi zprav
nebo hlaseni detekovanych incidentii. Funkcionalita kazdého modulu je presné
zamérena na konkrétni problematiku, ¢i oblast problematiky. Vyvoj vSech mo-
duld je ovlivnén politikou projektu a vysledné moduly musi splnovat pozado-
vané parametry. Kazdy modul pouziva stejny NEMEA framework, ktery im-
plementuje komunika¢ni funkce mezi moduly, pouzivany datovy format, ¢asto
vyuzivané datové struktury a algoritmy.

Mezi existujicimi moduly jsou i takové, které jsou schopny ur¢itym zptso-
bem data mezi vstupem a vystupem agregovat. Ve vétsiné pripadu se tato data
agreguji rovnou béhem zpracovani, za tc¢elem vyuziti k analyze specifického
bezpecnostniho incidentu, a nejsou soucasti vystupu modulu.

3.4.1 Vportscan_detector

Neboli vertical port scan detector. Tento detekéni modul odhaluje vertikalni
port scan, coz je pripad, kdy zdrojova adresa prochézi vice portd na stejné
cilové IP adrese. Dle nastavené prahové hodnoty, predstavujici pocet otesto-
vanych portl vici konkrétni adrese, pak reportuje aktivni scan.

K1i&: SRC_IP, DST_IP
Poet unikatnich: DST_PORT

V tomto pripadé se jedna o specializovanou agregaci prichozich zprav s prii-
slusnymi pfiznaky (modul tedy provadi i filtraci), kde jako kli¢ pusobi dvojice
zdrojova a cilova IP adresa, ke které se sleduji dotazované cilové porty.

3.4.2 Haddrscan_detector

Neboli horizontal scan detector. Tento detekéni modul odhaluje horizontalni
port scan, coz je pripad, kdy zdrojova adresa testuje stejny cilovy port na
vice cilovych IP adresach. Dle nastavené prahové hodnoty, predstavujici pocet
otestovanych adres se stejnou hodnotou cilového portu, pak reportuje aktivni
scan.

K1i¢: SRC_IP, DST_PORT
Pocet unikatnich: DST_IP

V tomto pripadé se také jedna o specializovanou agregaci prichozich a filtro-
vanych zprav, kde jako kli¢ figuruje dvojice zdrojova IP adresa a cilovy port,
ke které se sleduji dotazované cilové adresy.
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3.4.3 Scalar-aggregator

Jednd se o agregacni modul univerzalni z pohledu definice libovolnych policek
obsazenych ve vstupnim datovém proudu. Modul provadi operace SUM, COUNT,
AVG, RATE, COUNT_UNIQ. Z pohledu nabidky agregacnich funkci témér vyho-
vujici modul. Jelikoz vystupni zdznam obsahuje pouze Casovy interval agre-
gace a vyslednou hodnotu agregovaného poli¢ka, neni vhodny pro pouziti, kdy
je potreba, aby data méla stejnou informac¢ni hodnotu na vstupu i vystupu.
Agregacni funkce podléhd pouze konkrétnimu filtrovacimu pravidlu. Tento
princip je vhodny pro detekci, ¢i hledani specifické vlastnosti, nikoli na uni-
verzalni pouziti pro skladani zdznamt dle pozadovanych obecnych pravidel.
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KAPITOLA 4

Navrh agregacniho modulu

4.1 Pozadavky

I pfes existujici skalarni reseni agregace je v NEMEA systému potfeba uni-
verzalni agregace, kterd neni zavisld na konkrétnim umisténi a je pouzitelnd
v libovolném sektoru celého systému. Modul by mél podporovat agregacni pra-
vidla aplikovatelnd na libovolnou sadu dat v UniRec formétu a odesilat data
dle pravidel exportu datovych toki specifikovanych v Sekei 1.3.2. Na Obrazku
4.1 jsou naznacCena mozna umisténi nového agregacniho modulu. Lze Tici, ze
modul muze byt nasazen pred ¢i za libovolnym modulem, ktery prijima nebo
odesild data v podobé UniRec zprav.

emall — Email
DDeS ‘
detector report2idea — __

N
//'
-
port scan — MengeDB

detector

reportZidea

ipfixcol
& plugin

filter

counter » RRD writer

h

filter

logger "“*G CsV files

Obréazek 4.1: Ukézka mozného nasazeni agrega¢niho modulu ve struktuie uve-
dené na Obrazku 3.1. Misto nasazeni oznacuje Cervend tecka.

Tento modul by mél byt zaroven schopny pracovat nejlépe v redlném case,
aby mohl byt pouzit na Zivé infrastrukture bez zpozd ovani dat prochézejicich
skrze modul o jiné nez nastavené ¢asové intervaly. Modul by mél umét agrego-
vat libovolna specifikovana policka UniRec zdznamu dle jim pfitazené funkce.
Samozrejmosti je umoznéni urcitych zptisobu agregace pouze tam, kde ma
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takové pouziti logicky vyznam a vysledkem neni pouze aritmeticky spravny
nesmysl. Mezi podporované agregacni funkce by mély patfit:

e Suma provadéjici celkovy soucet hodnot policka v prijatych zpravach.
e Primeérna hodnota daného policka ve vsech prijatych zpravach.
e Minimum/Maximum hodnoty pole mezi pfijatymi zpravami.

e Bitové operace s danym polickem provadéné s kazdou prijatou zpra-
VOuL.

e Ponechat puvodni prvni nebo posledni hodnotu policka.

Klicem k agregaci je opét uzivatelem definovand sekvence UniRec policek,
jejichz hodnoty plni roli agregacniho klice.

4.2 Datové typy a transformace

Z analyzy struktury UniRec zdznamu (Sekce 3.1) a idaji potiebnych k imple-
mentaci modulu byly navrzeny nasledujici datové struktury, které jsou urceny
k uchovani uzivatelské konfigurace (Sekce 4.2.1), drzeni potfebnych informaci
o UniRec polickach (Sekce 4.2.2) a uchovéni hodnot z prijatych zdznami.
Hodnoty jsou v téchto strukturach i modifikovany a pripravovany k exportu.

4.2.1 Uzivatelska konfigurace

Jednim z pozadavkt je uzivatelsky privétivy zpusob konfigurace modulu, ktery
spoc¢iva v ulozeni urcitych dat ziskanych od uzivatele do proménnych ¢i hodnot
pouzivanych modulem k dalsimu zpracovani dat. Po zamysleni nad otdzkou
co vSe modul umozni uzivateli nastavit a jakou minimalni mnozinu hodnot
musi mit nastavenou k tomu, aby mohl spravné plnit svou funkci, vyvstaly
parametry detailnéji zobrazené na Obrazku 4.2.

Modul k agregaci vyuziva definovanych funkci, jejichz prislusnost k dané-
mu policku ur¢i uzivatel pii spusténi. Navrh vychazi z myslenky pole hodnot,
na jehoz ptislusném indexu se nachazi nastaveni patficného UniRec policka.
Do definice UniRec policka i tedy patii:

e functions[i] - ndlezejici agregacni funkce

e field names[i] - ndzev policka, ktery bude sparovan s daty z prichoziho
a vystupniho rozhrani.

Stejné jako dvojici hodnot definice policka a funkce lze definovat vlastnosti
modulu ohledné exportu agregovanych datovych toku (Sekce 1.3.2) a metody
manipulace s daty (Sekce 4.3). Tyto vlastnosti jsou zahrnuty v podobé pojmu
timeout. Modul definuje 4 typy exportu (timeouts).
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Config

int functions []
char* field_names []
int used_fields

int timeout []

int timeout_type
bool variable_flag

. void set_variable(flag)

. void is_func(index, function_type_id)

. (*process){const void "src. void *dst) get_function_ptr(index, field_type)
. void add_member{function_type_id, field_name)

. void set_timeout{const char *definition)

. char *return_template_defi)

(=R AR SR LS

Obrazek 4.2: Navrh datové struktury, kterd reprezentuje uzivatelem modifi-
kovatelnou ¢ast modulu ovlivnujici jeho ¢innost.

e Aktivni - Implementace aktivniho ukonceni toku (Sekce 1.3.2).
e Pasivni - Implementace pasivniho ukonéeni toku (Sekce 1.3.2).
e Globalni - Implementace mozného scénare cache flush (Sekce 1.3.2).

e Mix - Reprezentuje kombinaci aktivniho a pasivniho, kdy jsou oba
spustény zaroven s moznym nastavenim riznych hodnot, jelikoz by bylo
vhodné detekovat i dlouho neaktivni (neaktualizované) zéznamy béhem
praveé pouzivaném aktivnim timeoutu a predejit tak starnuti takovychto
zaznamu v pameéti modulu.

Tyto moznosti i s délkami jejich intervalu jsou ukladany opét jako jed-
noduché pole hodnot ¢asového intervalu pro kazdy typ zvlast. Hodnota typu
exportu x urcuje index pravé platného intervalu.

e timeout[] - Pole hodnot délek pro jednotlivé casové intervaly.
e timeout_type - Hodnota oznacujici nastaveny typ exportu (timeout).

Za ucelem podpory policek s variabilni délkou existuje detekce vlastnosti
policka, a to pravé délky. V pripadé zjisténi pritomnosti libovolného policka
proménné délky je tato situace signalizovana hodnotou variable flag.

Uzivatelsky vstup musi byt validovan a zpracovan do nastaveni pozado-
vanych hodnot. Nejlepsim zptisobem pro spojeni navrzené tiidy s prijatymi
daty je vyuziti tfidnich metod, které maji, diky ¢lenstvi, ptristup k soukromym
proménnym tfidy. Metody potfebné pro manipulaci s daty do vysSe popsanych
podob jsou nasledujici:

e add member () - Slouzi k pfidani nové definovaného paru (nazev, funkce)
policka do seznamu modulu.
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e set_timeout() - Prijaté hodnoty definujici nastaveni typu exportu a
hodnoty intervalu musi byt zpracovany a validni hodnoty prijaty do
konfigurace modulu.

e return template def () - Z pfijatych definic policek, které se ticastni
agregacnich metod, je tfeba usporadat definici policek pouzitych k vy-
tvoreni Sablony pro vystupni rozhrani.

4.2.2 Manipulace s daty

Data jsou v modulu reprezentovana vyuzitim dvou trovni abstrakce. Nejprve
jsou modulem na zakladé uzivatelského vstupu generovany vstupni a vystupni
sablony, které obsahuji tzv. metadata, tedy informace o vysledné podobé
pouzivanych dat. éablony agregacniho modulu slouzi, stejné jako v navrhu
UniRec formatu (Sekce 3.1), k rychlejsimu piistupu k datim a zéroven také
k tvorbé datovych struktur, kde jsou konkrétni hodnoty uchovavany.

Jak jiz samotny princip agregace vyzaduje, je zapotiebi definovat si data,
dle kterych se bude agregovat. Tato data budeme dale nazyvat klicem, ktery
je reprezentovan strukturou key.

éablony agregac¢niho modulu

Modul vyuzivd dvou definovanych Sablon, a to Sablony klice (key_template)
a poli uréenych k provadéni agregace (output_template).

key_template

s it index_to_record []
« Nt used_fields
« Luint key_size

i

. void add_field{record_id, size)
2 void reset()

Obréazek 4.3: Navrh datové struktury, kterd reprezentuje uzivatelem definova-
nou podobu klice.

Sablona obsahujici metadata klice popisuje UniRec policka tvorici klic.
Kli¢ je obecné platny pro vsechny prijaté zaznamy. Definujme nézev struk-
tury jako key_template, potom je navrh jeji podoby zobrazen na Obrazku
4.3. Za policka tvorici kli¢ jsou povazovana pouze takova, kterd maji pevnou a
predem danou velikost, jejiz hodnota miize byt zaznamenana jako soucast cel-
kové délky klice ulozené v sabloné. Celkova velikost klice, predstavujici soucet
velikosti jednotlivych obsazenych policek, je uloZzena v hodnoté key_size.
Z dtvodu rychlosti generovani samotného klice obsahuje sablona informace
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o tom, kde presné se ziucastnénd policka v prichozich zpravach nachazi. Tyto
informace jsou ulozeny v poli hodnot index_to_record[], kde kazdy i-ty pr-
vek odkazuje na index daného prvku do pfijaté UniRec zpravy. Tento prvek
slouzi v podstaté jako mezipamét (cache) pro opakované vyhledavéani stejnych
policek v UniRec zpravach. Odpad4a tedy potieba vyhledani indexu dle defi-
novaného jména skrze UniRec API (Sekce 3.1.2). Existence této Sablony je
podminéna jejim generovani, které probihd pomoci metody add_field().

output_template

ur_template_t * out_tmpilt

int index_to_record []

int used_fields
void (*process) (const void® in, void® out) []
bool prepare_to_send

void (*avg_fields){void® record, uint32_t
count) ]

1. void add_field({record_id, process, avg_flag,
avg_fields)
2. void reset()

Obrazek 4.4: Navrh datové struktury, kterd reprezentuje definice agregacnich
procesii.

Nejvyznamné;jsi schopnosti modulu je agregace dat dle jiz zminéného klice.
I tato vlastnost je definovana uzivatelem a je vhodné ji pro rychlejsi prubéh
reprezentovat Sablonou. Sablona je opét obecné platnéd pro vSechny prijimané
UniRec zdznamy. Definujme ji jako datovou strukturu output_template, zob-
razenou na Obréazku 4.4. Nejdtlezitéjsi cast této struktury vychézi, stejné jako
v pripadé konfigurace (Sekce 4.2.1), z ndvrhu jednoduchého pole hodnot, kde
pro kazdé definované i-té UniRec pole existuji hodnoty urcujici jeho umisténi
ve vystupnim zdznamu a jemu pritazenou agregac¢ni funkci.

e index to_record[] - Hodnota indexu daného pole ve vystupni Sabloné
nahrazujici definici policka nazvem. Opakovany pristup je rychlejsi nez
za vyuziti prekladu skrze UniRec API.

e process[] - Agregac¢ni funkce pfitazend danému prvku na i-tém indexu.

Dalsi informace o zpracovani dat se tykaji zpracovani agrega¢ni funkce prumeé-
rné hodnoty. Tato funkce byla jiz od poc¢atku navrzena pro pouziti s metodikou
post processing, tedy zavérecnému zpracovani dat pred exportem (odeslanim).
Za timto 1celem existuje pole avg _fields[], které predstavuje funkci primeé-
rné hodnoty pfifazené prvku na daném indexu a hodnota prepare_to_send,
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kterd oznacCuje potiebu provést dodatecné zpracovani dat pred exportem.
Existence Sablony output_template je, stejné jako v pripadé sablony klice,
podminéna generovanim na zdkladé vstupu. Metoda add_field() je navrzena
za Ucelem registrace nového prvku (UniRec pole) ke zpracovani patfiénymi
agregacnimi metodami.

Datové struktury

Vlastni realizace kli¢e spo¢iva na struktufe key (Obrazek 4.5), ktera je vy-
tvorena na zdkladé informaci obsazenych v Sabloné key template (Obréazek
4.3).

key
« Cchar *dafa
s it data_length
1. void add_field(data_source, size)
2. operator<(kKey &a, Key &b)
3. hash{)
4. operator==(Key &a, Key &b)

Obrazek 4.5: Navrh datové struktury, kterd reprezentuje agregacéni kli¢ na-
plnény daty z prijatych UniRec zaznam.

Jedna se o datovou sadu, kterd pripomina datovy typ string, ale lisi se de-
finovanymi specifickymi vlastnostmi dodanymi skrze navrzené metody. Kli¢ se
skladéa z pole znak® uvedenych jako data spolu s hodnotou délky zapsanych
dat data_length. Za znaky jsou povazovany informace v podobé bajtd ni-
koli jejich ASCII reprezentace. Pomoci metody add_field() jsou hodnoty
policek z prijatych zprav definovanych v Sabloné postupné prekopirovany do
souvislého pole bajtu, které je nadale povazovano za unikatni kli¢ k provadéni
agregace. Ostatni uvedené metody vcéetné operatori pouze definuji chovani
této datové struktury potfebné pro spravnou manipulaci béhem implementace.
Samotna operace hash() predstavuje metodu transformace hodnoty v po-
dobé pole bajtti do numerické podoby slouzici pro rychlejsi pristup k dattim
ulozenym v paméti modulu.

Data urcena k agregaci a exportu jsou ukladdna a modifikovana piimo
jako UniRec zédznam (UniRec record). Tato realizace je zvolena predevsim
kvuli rychlosti, s jakou muze modul data exportovat bez jejich dalsi potrebné
konverze z vlastnich struktur. Ukladéani dat v podobé UniRec zdznamu zna-
mena, ze do této struktury jiz nelze pridavat hodnoty, jenz nejsou soucasti
vystupu.

Na Obrazku 4.6 lze najit shrnuti navrzenych datovych struktur pro mani-
pulaci s daty i s jejich zamyslenym zptsobem pouziti. KIi¢ slouzi jako iden-
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tifikace agregovanych zaznamu. Vystupni Sablona drzi prehled o agregacnich
funkcich, které maji byt pouzity na jednotliva policka obsazend v UniRec
zaznamu identifikovaného pravé jednim klicem.

User input
I
key_template output template
key void® record (UniRec record)
Storage

Obrazek 4.6: Zobrazeni zavislosti a pouziti jednotlivych datovych struktur
modulu pro manipulaci s daty.

4.3 Zpracovani dat

Cely princip fungovani modulu véetné datovych prouda pro manipulaci s daty
je zobrazen na Obrazku 4.7. Popisy funkci jsou orientaéni a nepredstavuji
kompletni podobu existujicitho prikazu ¢i volani API. Obdélniky reprezentuji
datové struktury a zaoblené hrany oznacuji procesy.
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Start

o
|

[ User input l
Fields and operations definition First UniRec message
Ver&?h:ir'lr'rf-’;it'on | Fields existance check and getting
Config < : »| required informations about fields,
| creating key, output and ur_out_tmplt
temnplates
l Create templates ‘ l Every UniRec message
key_template output_template

Get record time field
Temmmmmmmmmememeee ~ ur_get(, in_tmplt, src,
F_TIME_FIRST)

There also exists another
thread process which in static
period of time controls
Passive and Global timeout

generate key (create, add_fields) ‘

}

‘ LookUp in storage (map) ‘

MNew flow record

Already exists

Get record time field
ur_gef{out_tmpl, dst,
F_TIME_LAST)

Prepare record to send (eg. count the
avg if wanted). Send the output record
(trap_send), remove from map and free
space

| E—
h 4

New time window

Current time window _._____.____. ’

for 0 to output_template used_fields{
get_pir_by_id{) for src and dst
Process unirec fields (*process)

) v
End of/p_ro\cessing [ put record to storage (map) ]
| -+ :
L)

Create output record (ur_copy_fields,
zet new field values)

Obrazek 4.7: Navrh kompletniho zpracovani piichozich dat pii pruchodu mo-
dulem az k jejich exportu. Oblé rohy reprezentuji akce nebo procesy, obdélniky
reprezentuji objekty. Prerusovand c¢ara mezi objektem a procesem znamend
vyuziti objektu procesem, ke kterému sméruje.
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4.3. Zpracovani dat

Vse zacind spusténim modulu a predanim vstupnich parametri.

e Definice potiebnych LibTrap rozhrani (Sekce 3.2). Modul je navrzen pro
pouziti s pravé dvéma rozhranimi.

1. Vstupni
2. Vystupni

e Definice UniRec policek:

— Nazev a prirazeni role agregacniho klice.

— Nézev a pritazeni agregacni funkce.
e Nastaveni typu exportu (timeout) a délky intervalu agregace.

Takto ziskané hodnoty jsou uloZeny do jiz zminéné struktury Config (Sekce
4.2.1). Modul poté ¢ekd na tspésné navézani spojeni skrze definované vstupni
rozhrani. Kdyz obdrzi prvni zpravu obsahujici pouzivanou sablonu pro tuto
komunikaci, spusti ovéreni vstupu od uzivatele. V pfipadé zZe jsou vsSechna
definovand policka soucasti komunika¢ni Sablony, pokracuje se dalsim krokem.
Pokud je detekovano zadané policko, které se mélo ticastnit agregace, ale neni
soucasti prijimanych zprav, modul skon¢i s chybou, kterou reportuje uzivateli.
V dobé validace dochédzi k postupnému vytvareni findlni podoby pouzivanych
sablon key_template a output_template (Sekce 4.2.2). Podrobnéjsi postup
valida¢niho a zaroven inicializacniho procesu je popsan v Sekci 4.3.1.

Po tspésném navazani komunikace a zpracovani Ssablony modul ve smycce
cekd na UniRec zaznam, ktery ihned po prijeti zpracovava. Po obdrzeni zpravy
dojde k ziskdni ¢asovych tdaji o daném datovém toku (jeho zac¢atek a konec).
Na zékladé vygenerované sablony pro kli¢ dojde k vytvofeni agregac¢niho klice
z patficnych policek piijatého UniRec zdznamu (Sekce 4.3.3). Nasledné je
ulozisté modulu dotdzano na existenci vytvoreného klice a k nému patiiciho
UniRec zdznamu. Zde se chovani modulu rozdéluje dle stavu existence zazna-
mu v tlozisti.

e Zaznam jiz existuje, pak dojde k porovnani ¢asovych tdaji mezi
prijatym zaznamem a ulozenym. Dle nastaveného typu exportu se vy-
hodnoti, zda je tieba pred jiz existujici zdznam pripravit k odeslani a ex-
portovat, ¢i se provede zpracovani vSech pridélenych agregacnich funkei
(Sekce 4.3.5), jejichz vysledek je ulozen do existujictho zéznamu.

e Zaznam je novy, tudiz dojde k vytvoreni nového prazdného zaznamu,
do néhoz jsou nakopirovana vsechna zicastnénd policka agregace (Sekce
4.3.4). Hotova kopie je poté uloZena s danym klicem do tlozisté.
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4. NAVRH AGREGACNIHO MODULU

Dokonc¢enim zpracovani vSech agregac¢nich funkci nebo ulozenim novych
dat konéi zivotni cyklus prijatého zaznamu. Pro zvyseni rychlosti zpracovani
dat se po exportu uloZzeny zaznam neuvolnuje z tlozisté, ale je pouze prepsan
novymi daty. O exportu dat v pripadé aktivovaného jiného nez aktivniho
typu exportu rozhoduje nezavisly proces, ktery v definovanych periodach dle
specifikaci ukonéeni datovych toku (Sekce 1.3.2) provadi odesldni vybranych
zdznamu.

Nasledujici sekce se vénuji podrobnéjsimu navrhu jednotlivych zde zmi-
nénych procesi, které ke svému naplnéni vyzaduji provedeni vice spolupra-
cujicich ¢innosti.

4.3.1 Kontrola vstupu a tvorba Sablon

Tento proces, znazornén na Obrazku 4.8, je prvni akce modulu po zpracovani
uzivatelského vstupu do podoby konfigurace modulu a tspésného navazani
komunikace. Predstavuje validaci uzivatelského vstupu vuc¢i prijaté komu-
nikacni sabloné za soucasného generovani potiebnych Sablon key_template
a output_template.

Konfigurace modulu disponuje jmény policek, které nejsou prilis efek-
tivni pro opakované pouziti. Proto se béhem ovérovani ziskdva ciselnd hod-
nota jejich pofadi (index) v globalni strukture UniRec zdznamu, kterd je
poté ukldddna do Sablon a slouzi jako hodnota mezipaméti (cache) pro rych-
lejsi pristup k dattim. Validace probihd pro kazdé definované UniRec policko
s vyuzitim dostupnych API volani dle nasledujiciho postupu.

1. Dotaz na index pole ur¢eného nidzvem a nasledné vyhodnoceni jeho exis-
tence dle navratové hodnoty.

2. Pro pottfeby modulu nasleduje detekce, zda se jedna o variabilni, ¢i pev-
nou délku.

3. Dle hodnoty pridruzené funkce se detekuje pouziti v agregac¢nim klici,
nebo Gcast v procesu agregace.

e Agregaéni kli¢ - pole je priddno do sablony klice (key_template)
i s hodnotou délky pole.

e Agregacni funkce - K danému poli je dle uzivatelem zadané hod-
noty prifazena implementace agregacni funkce pro konkrétni da-
tovy typ z aktudlné podporovanych (Tabulka 3.1), ktery je ziskén
opét skrze volani API. Hodnoty jsou poté priddany do vystupni
sablony (output_template).
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4.3. Zpracovani dat

for each field in

Config ‘ ur_template_t in_tmpit ‘

get_id_by_name() '—)

UR_E_INVALID_NAME

key template

err: invalid_field

used_fields++

iskKey

notKey
' |
¥

output template : ur_get_type(), choose the
4{Store_to_template\;] P[ appropriate func. :

connect_agg_func{)

connect post
processing function if
needed

store_to_template()

Obrazek 4.8: Zpracovani procesu ovéreni uzivatelské konfigurace a generovani
sablon. Oblé rohy reprezentuji akce nebo procesy, obdélniky reprezentuji ob-
jekty. Prerusovana ¢ara mezi objektem a procesem znamena vyuziti objektu
procesem, ke kterému sméruje.

4.3.2 Tvorba vystupni UniRec sSablony

Po dokonceni procesu ovéreni uzivatelského vstupu jsou k dispozici finalni
podoby sablon. K tomu, aby se data mohla exportovat skrze vystupni roz-
hrani definované s pomoci knihovny LibTrap, je treba definovat vystupni
sablonu, ktera bude pouzita béhem navazani spojeni s cilovym rozhranim.
Proces tvorby vystupni sablony vychéazi ze zpracovani uzivatelského vstupu
do vhodné konfigurace modulu, a toho ze knihovna LibTrap béhem zahajeni
komunikace sama aktualizuje dostupna policka v globalni struktufe. Vyuzitim
této vlastnosti se proces definice vystupni sablony zjednodusi pouze na jedno
API voléni, do kterého jako parametr vstupuje seznam vsech policek s nimiz
modul manipuluje (klicova pole, pole urc¢end k agregaci, ¢asové znacky a pocet
agregovanych zaznami).
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4. NAVRH AGREGACNIHO MODULU

4.3.3 Generovani klice

K vyuziti agregace je treba kazdy zdznam urcitym zplsobem identifikovat.
Kli¢ (key, Obrazek 4.5) predstavuje podobu dat, kterd slouzi k jednozna¢nému
rozliSeni zdznamu. Dle metadat v Sabloné (key_template) je postupné zkon-
struovana datova struktura obsahujici data z definovanych klicovych UniRec
policek. Nésledujici postup je mozno pozorovat i na Obrazku 4.9. Po vytvoreni
prazdného objektu reprezentujici kli¢ dochazi k iteraci pres vsechna klicova
policka v sabloné klice, nad kterymi je provadénd sekvence akci.

e Ziskéni mista v zdznamu kde jsou data daného policka.
e Ovéreni velikosti daného bloku dat

e Volani metody pridani klice, ktera dle vyhovujicich postupt prekopiruje
data do vymezeného bloku paméti struktury klice.

Po dokonceni zpracovani vsech poli je jiz podoba klice kompletni a pripravena
k pouziti pro identifikaci zdznamu v paméti modulu.

key_template .

.
J voidi*sre

---------------- ‘[ new key() ]

for 0 to used_fields

i e get_ptr_by_id() '——b
v

R SR ’[ ur_get_size() ] i
add_field() ]-l—%:
key Ao oo : // I

-~
L
Obrazek 4.9: Detail procesu tvorby agregacniho klice dle definované sablony
klice. Oblé rohy reprezentuji akce nebo procesy, obdélniky reprezentuji ob-

jekty. Prerusovand ¢ara mezi objektem a procesem znamend vyuziti objektu
procesem, ke kterému smétuje.
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4.3. Zpracovani dat

4.3.4 Tvorba UniRec zaznamu

Pri identifikaci prijatého zdznamu daného klice, ktery nebyl nalezen v tlozisti
modulu, je tfeba vygenerovat novy zaznam, jenz bude nasledné spojen s danym
klicem a uloZen. Tento zdznam se vyskytuje v podobé definované sablonou,
kterd byla pfenesena knihovnou LibTrap pri zahdjeni komunikace mezi vstu-
pnim a vystupnim komunika¢nim rozhranim. Takovy zptsob byl zvolen v da-
sledku zkraceni doby exportu daného flow zaznamu, kdy jiz neni zapotfebi
zadné dalsi datové konverze. UniRec API nabizi funkce, které umoznuji ko-
pirovani dat z jednoho zdznamu do jiného s dostatecnym datovym prosto-
rem dle prilozené UniRec Sablony. Celd tvorba zdznamu spociva ve vymezeni
dostatecného datového prostoru pro data z prichoziho zaznamu a jejich na-
kopirovani do nového zdznamu v podobé vystupni UniRec Sablony. Datova
pole definovanad samotnym modulem (v soucasnosti pouze hodnota agrego-
vanych zdznami) jsou nastavena na své inicializa¢ni hodnoty. K tvorbé nového
zdznamu dochézi predevsim z duvodu libovolné vystupni Sablony, ktera je de-
finovana uzivatelem pri spusténi. Predpoklada se, ze na vystupu modulu bude
pouzita odlisnd UniRec Sablona, nez je vyuzivand na vstupu. Po dokonceni
inicializace je zaznam pripraven k dalsimu zpracovani nebo odeslani. Postup
pro vytvoreni cilové podoby dat je mozné vidét také na Obrazku 4.10.

. out_template ur_template_t (in_tmplt)

|

[ ur_create_record() |

void *dst 1 S \

N voidi*src
/ init_record_data() \ i

ur_copy_fields()

AA

for each new field

|

[ ur_get_pir_by_id() J=

|
NS [

memset() /finit value ]

=/

4

P

A

-

Obrazek 4.10: Inicializace nového zaznamu z prijatych dat. Oblé rohy repre-
zentuji akce nebo procesy, obdélniky reprezentuji objekty. Prerusovana cara
mezi objektem a procesem znamend vyuziti objektu procesem, ke kterému
sméruje.
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4. NAVRH AGREGACNIHO MODULU

4.3.5 Zpracovani UniRec zaznamu

Pod timto procesem se skryva veskera agregacéni ¢innost modulu. Jednd se
o aplikaci pridruzené agregacni funkce napri¢ vsemi policky obsazenymi ve vy-
stupni Sabloné (output_template). Existujici agregaéni funkce neprovadi za-
dné vypocetné ani navrhové slozité operace. Dle pozadavkl vypsanych v Sekci
4.1 modul implementuje jednoduché aritmetické a logické operace.

Po nalezeni pozadovaného zaznamu v ulozisti modulu je vzdy automa-
ticky inkrementovana hodnota COUNT oznacujici pocet zpracovanych zaznamu
s identickym klicem. Poté jsou dle vystupni sablony v cyklu volany prifazené
agregacni funkce, které manipuluji s ulozenymi a pravé prichozimi daty. Do-
kon¢enim posledni agregacni funkce je proces bézného zpracovani zaznamu
dokoncen.

4.3.6 Postprocessing

Nékteré agregacni funkce, jako naptiklad vypocet primérné hodnoty, mohou
vyzadovat dodatecné zpracovani nékterych dat az v momenté, kdy je znamo,
ze konkrétni zdznam jiz nebude aktualizovan. V takovém pripadé vystupni
sablona obsahuje ukazatel potieby tohoto zpracovani. Tato hodnota je ovéro-
vana po oznaceni skladovaného zaznamu jako expirovaného. Pokud je findlni
zpracovani aktivni, dojde k manipulaci se vSemi policky, které maji tako-
vouto funkci prirazenou. Prochézeni policek se provadi v cyklu na zdkladeé
vystupni Sablony (output_template) stejné jako v pripadé bézného zpracovani
agregacnich funkei (Sekce 4.3.5).

o
|

Y prepare_to_send == false

prepare_to_send== true
for 0 to output_template.avg_fields

-~ »
il get_ptr_by_id() ]
¥
[ ur_get(F_COUMNT)
¥

{ dst_pir = dst_pir / count

Obrazek 4.11: Ukéazka findlniho zpracovani zdznamu pred odeslanim v pripadé
aktivni agregacni funkce priméru. Oblé rohy reprezentuji akce nebo procesy.
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4.4 Architektura

Cely NEMEA framework je dostupny ve dvou implementacnich architektu-
rach. Pro rychly vyvoj bez nutnosti studovat pouzivané datové typy a struk-
turu nabizeného feseni je pripravena knihovna pro skriptovaci jazyk Python
zvand Pytrap. Druhym fesenim je programovaci jazyk C, ve kterém jsou po-
tfebné knihovny optimalizovany za tcelem rychlosti zpracovani pomoci ma-
ker pro preprocesor. Vzhledem k pottebné rychlosti zpracovani piichozich dat
byla zvolena varianta programovaciho jazyka C/C++. V implementaci mo-
dulu nalezneme prvky ¢istého jazyka C, které reprezentuji zahrnuté hlavickové
soubory a knihovny pro manipulaci s UniRec formatem a LibTrap. Prvky ja-
zyka C++ jsou obsazeny predevsim ve vlastnim navrhu objektovych datovych
struktur a uzavrené manipulaci s nimi pouze skrze definované tridni metody.
Pro obecnou reprezentaci procesu v ramci modulu je pouzito i proceduralni
programovani (funkce), jelikoz se procesy vzdy nevztahuji ke konkrétnim da-
tovym strukturam.

V modulu chceme ukldadat pouze unikatni flow zéznamy specifikované
danym klicem. Pro toto pouziti je vhodny standardizovany kontejner map.
Pro navrh modulu bylo vyuzito predpokladu opakovanych pristupu k jiz skla-
dovanym zaznamum. Vzhledem k tomu byla jako hlavni datové tlozisté mo-
dulu zvolena hash mapa, kde pfistup k datim je okamzity (O(1)), oproti kla-
sické implementaci vyuzivajici sefazenou posloupnost prvka s dobou pristupu
O(log(n)). K ndvrhu byla tedy vyuzita varianta s teoreticky vétsi datovou
propustnosti.

Modul je navrzen pro orientaci v jednotkach sekund. Pfesnost v jednotkach
sekund vyhovuje pouziti v readlném nasazeni, kde jsou ¢asové intervaly bézné
voleny v fadu minimélné desitek sekund. Tento predpoklad vychazi i z definic
standardt exportnich formatu, kde je ukonceni datovych toku (Sekce 1.3.2)
provadéno s Casovym intervalem v ramci jednotek sekund.
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KAPITOLA 5

Implementace agregacniho
modulu

Tato kapitola popisuje vyslednou implementaci agrega¢niho modulu na zakla-
dé vytvoreného navrhu. Vysvétluje pro¢ a jakym zptisobem byly vybrané pro-
cesy a datové typy implementovany. V nasledujicich sekcich jsou také ukdzany
nedostatky jiz pripravenych funkci a maker vytvorenych pro rychlejsi vyvoj
NEMEA modult. Celd implementace je dle ndvrhu architektury provedena
v programovacim jazyce C+—+ za pritomnosti nékterych importovanych reseni
v programovacim jazyce C. V disledku vyuziti standardizovaného kontejneru
unordered map vyuzivajictho hash hodnoty k identifikaci zdznamu, je verze
pouzitd pro preklad stanovena na C++11.

Modul ke svému béhu vyuziva vicevldknovy pristup zpracovani. Jednotliva
vlakna jsou synchronizovana z pohledu pristupu k datiim, jinak jsou vypocetné
zcela nezavisld. Modul také pracuje s ¢asovymi zaznamy, a je tedy zavisly na
systémovém case. Libovolna zména systémového casu, v pripadé jiz spusténého
modulu, miiZze ovlivnit zptisob, jakym modul manipuluje s prichozimi zaznamy
i export ulozenych dat. Modul nemé implementovanou detekci podobnych
udélosti, a tak je detekce pripadného podezrelého chovani ponechiana na sa-
motném uzivateli.

5.1 Typy exportu

Jednou z hlavnich pfednosti modulu je podpora vice typt exportu (timeouts),
které lze libovolné nastavit. K danému typu lze také zvolit libovolnou délku
casového okna, ktera v kombinaci s ¢asovym tddajem zadznamu vytvari interval
k rozhodovani o platnosti zdznamu dle aktivniho typu exportu. Implemen-
tace byla vytvorena na zdkladé stanovenych pravidel zminénych ve zdroji [7],
tykajiciho se datovych toku (Sekce 1.3.2). Modul podporuje aktivni, pasivni,
globdlni a mix typy exportu datovych toki. Zpracovani dat dle zminénych
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5. IMPLEMENTACE AGREGACNIHO MODULU

pravidel je implementovano pomoci dvou POSIX vldken. Vlakna maji na sta-
rosti hlidat stanovend pravidla nastaveného typu exportu. Kazdé vldkno mize
provadét prave jeden typ exportu. Manipulace provadéné jednotlivymi vlakny
jsou zcela vypocetné nezavislé, coz umoznuje pouziti kombinace aktivniho a
pasivniho exportu nazvaného mix, kdy jsou obé pravidla provadéna oddélené
jednotlivymi vlakny.

5.1.1 Aktivni timeout

Kontrolu tohoto typu exportu provadi hlavni vlakno. Pokud modul pfijme
zpravu, u které jiz dle daného klice eviduje uloZeny zaznam a je nastaven
aktivni typ exportu, vldkno ovéruje casové udaje dle podminek splnujicich
definici tohoto pravidla. Stav, kdy se ma dany zaznam exportovat z lozisté
pro délku ¢asového okna daného hodnotou ¢, je definovan jako:

Stored(time_first +t,) < Received(time_first). (5.1)

V pripadé, kdy hodnota time first pfijatého zidznamu je mimo inter-
val (time first,time first + ¢,) stanoveny uloZzenym zdznamem, je zdznam
odeslan na vystupni rozhrani. Struktura ulozeného zaznamu neni odstranéna
z ulozisté a nadale existuje. Jeji data jsou prepsana hodnotami z pravé zpra-
covavané nové zpravy a hodnoty vytvarené modulem jsou nastaveny na pu-
vodni hodnoty. Vysledkem tohoto scénare je stav ulozeného zdznamu ekviva-
lentni nové vytvorenému zaznamu bez nutnosti uvoliiovat a opétovné alokovat
potiebny pamétovy prostor pro zdznam. V opacném piipadé, kdy casovy tidaj
spada do daného intervalu, jsou hodnoty zdznamu aktualizovany na zakladé
definovanych agregacnich funkci a pokracuje se prijetim dalsi datové zpravy
na otevieném komunikaé¢nim rozhrani. Zminéné ¢ésti procesu jsou ukazany ve
Vypisu zdrojového kodu 5.1.

Vypis 5.1: Hlavni body zpracovani aktivniho typu exportu.

if (stored_first + config.get_timeout (TIMEOUTACTIVE) < record_first ) {
new_time_window = true;

if (new_time_window) {
if (! send_-record_out (OutputTemplate:: out_tmplt, stored_-rec)) {
break;
}

init_record_data (in_tmplt, in_rec, OutputTemplate:: out_tmplt,
stored_rec);

else {
process_agg_-functions (in_tmplt, in_rec, OutputTemplate::out_-tmplt ,
stored_rec);
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5.1.2 Pasivni timeout

Kontrolu provadi nové vlakno vytvorené hlavnim. Tento typ exportu neni
nijak zavisly na dobé prijeti zpravy. Kontrola tohoto typu exportu je zavisla
na systémovém case. V pravidelnych intervalech danych hodnotou %, pfijatou
od uzivatele béhem nastaveni modulu, se provadi kontrola vSech ulozenych
zdznamu dle podminek splnujicich definici tohoto pravidla. Stav, ve kterém
se ma dany zaznam oznacit za expirovany a odeslat na vystupni rozhrani je
vyjadien jako:

Stored(time_last + t,) < current_time. (5.2)

Cely zivotni cyklus vldkna probihé ve funkei check timeouts(void *input)
definované v main souboru aggregator.cpp. Nutno dodat, Ze hodnota reprezen-
tovana proménnou current_time neni aktualni systémovy ¢as. Tato hodnota
reprezentuje Casovou informaci ovliviiovanou plynutim ¢asu (aktualizovanou
skrze systémovy Cas), ovSem jeji ptivodni hodnota pochézi z prvni ptijaté Uni-
Rec zpravy po navazani komunikace.

7 toho vyplyvé, Zze modul je na zdkladé tohoto typu exportu schopen
zpracovavat i zdznamy opétovné prehrané z néjakého ulozisté (soubor, da-
tabdze, atd.) a neni omezen pouze na zivé prenosy. V piipadé takto sklado-
vanych zaznamt modul zpracuje veskery prichozi proud dat a odesilani dat
probiha pribézné pro vSechny zdznamy dle uplynulého ¢asu od prijeti prvniho
zaznamu daného datového proudu. Toto zpracovani ma i své nedostatky, které
vyplyvaji ze zpusobu aktualizace aktudlniho casu (current_time). V pripadé,
ze dojde k prehrani datového proudu, ktery obsahuje zdznamy za casovy tsek
napfiklad 30 minut, lze o¢ekdvat export naposledy aktualizovanych zaznamu
az v dobé 30 minut + t,.

Expirovany zaznam je odesldn na vystupni rozhrani a poté odstranén
z Wlozisté modulu, véetnd uvolnéni alokovaného pamétového prostoru. Zmi-
néné ¢asti procesu jsou ukazany ve Vypisu zdrojového kodu 5.2.

Vypis 5.2: Hlavni body zpracovani pasivniho typu exportu.

for (std::unordered_.map<Key, void*>::iterator it = storage.begin();

it != storage.end(); ) {

if (ur_-time_get_sec(ur-_get(OutputTemplate:: out_tmplt

it —>second , F_.TIMELAST))

< time_last_from_record — timeout) {
send_record_out (OutputTemplate :: out_tmplt , it—>second);
ur_free_record (it —>second);
it = storage.erase(it);

else {
++it
}
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5.1.3 Mix timeout

Existuji situace, kde by bylo vhodné pouzit oba dva jiz zminéné typy ex-
portu najednou. Napriklad pro pravidelné rozdéleni dlouhych flow pomoci
aktivniho timeoutu po velikosti ¢asového okna ¢,,, ale zaroven nechceme, aby
nam v paméti modulu zistavaly zaznamy, které jiz nejsou aktivni po dobu
veétsi t,,. Tento pripad lze vyresit pravé typem mix, jenz implementuje tuto
kombinaci. Stav, ve kterém dochazi k exportu je dan vztahem:

(St(time_first +t,) < Recv(time_first)) A (time_last + t,, < curr_time).
(5.3)
Kazdé vlakno zpracovava samostatné jeden typ exportu. Hlavni vlakno kon-
troluje data z pohledu aktivniho a nové vlakno vytvorené hlavnim se stard
o pasivni timeout.

Vse je implementovédno pomoci rozhodovaciho mechanismu, zobrazeného
ve Vypisu zdrojového kédu 5.3, ktery na zakladé nastavené hodnoty spousti
kontroly ¢asovych oken. Komentare uvnitt vypisu oznacuji pokracovani zpra-
covani dle aktivniho typu (Vypis 5.1) a pasivniho typu (Vypis 5.2).

Vypis 5.3: Rozhodovaci body exportu typu mix.

/* Active timeout x/

if ((config.get_timeout_type ()
(config.get_timeout_type ()
/* Active timeout handle */

TIMEOUT_ACTIVE) ||
TIMEOUT_ACTIVE_PASSIVE)) {

}

/* Passive timeout */

if ((timeout_type = TIMEOUT.PASSIVE) ||
(timeout_type == TIMEOUT_ACTIVE_PASSIVE)) {
int timeout = configuration—>get_timeout (TIMEOUT_PASSIVE);
/* Passive timeout handle x/

}

5.1.4 Globalni timeout

Globélni typ exportu datovych tokt je provadén novym vldknem vytvorenym
hlavnim. Reprezentuje situaci, kdy je potfeba v pravidelnych intervalech sta-
novenych hodnotou ¢asového okna t, vSechny zdznamy exportovat a vypra-
zdnit tak celé tlozisté modulu pro zpracovani dalSiho ¢asového okna. Tato
podoba manipulace s daty vytvari dojem déavkového zpracovani na vystupu
modulu. Pravidlo pro splnéni podminky spusténi exportu je nasledujici:

last_export + t, < current_time. (5.4)

Cely zivotni cyklus vldkna probiha ve funkci check_timeouts(void *input)
definované v main souboru aggregator.cpp. Na rozdil od pasivniho timeoutu
hodnota current_time predstavuje aktualni systémovy cas. Periodicita prova-
déni exportu je zajisténa uspanim vlakna na rozdilovou hodnotu casového
okna t,, a dobu provedeni operace odeslani vSech zaznamu. Zajisténi spravné
periodicity exportu je zndzornéno ve Vypisu zdrojového kédu 5.4.
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Vypis 5.4: Zajisténi periodicity.

int elapsed = difftime (end, start);
int sec_to_sleep = (timeout — elapsed);
if (sec_to_sleep > 0)

sleep (sec_to_sleep );

5.1.5 Synchronizace vldken

V soucasné dobé obé existujici vlakna pristupuji ke stejnému datovému u-
lozisti, se kterym manipuluji. Tyto pristupy je tfeba synchronizovat, aby ne-
dochéazelo k neo¢ekdvanému chovani modulu. Pristup k datim je fizen dle prin-
cipu kritickych sekci vytvorenych pomoci POSIX mutext. Kritické sekce jsou
implementovany zdmkem na celou strukturu tlozisté jiz od zahéjeni mozné
manipulace s daty.

K synchronizaci nedochézi pouze béhem pristupu k uloZzenym datim, ale
i v momenté aktualizace ¢asovych udaju pouzivanych pro pasivni timeout.
Jelikoz modul umoziuje automaticky restart po navazani nové komunikace
na stejném vstupnim komunika¢nim rozhrani, je tfeba osetrit kritickou sekci
i manipulaci s touto ¢asovou proménou, ktera oznacuje ¢as prvniho prijatého
zaznamu aktualizovany s plynutim systémového casu. Nastaveni této casové
proménné je ukaziano ve Vypisu zdrojového kédu 5.5.

Vypis 5.5: Aktualizace ¢asové proménné.

pthread_mutex_lock(&time_last_from_record_mutex);
time_last_from_record += (elapsed + sec_to_sleep);
pthread_mutex_unlock(&time_last_from_record_mutex);

5.1.6 Nastaveni
Typ exportu a délka ¢asového okna jsou nastavitelné skrze vstupni parametry

pri spusténi modulu. Modul akceptuje tii mozné zpusoby nastaveni.

e Zakladni nastaveni - Jedna se o defaultni hodnoty modulu. Tento
zpusob je uplatnén, kdyz uzivatel nedefinuje zadné parametry nastaveni
exportu. Vyslednd konfigurace modulu je:

— Typ exportu: Aktivni
— Casové okno: 10 sekund

e Pouze casové okno - Ponechd se defaultni nastaveni typu, ale zméni
hodnotu délky c¢asového okna. Piiklad pouziti parametru -t "300".
Vysledna konfigurace modulu je:

— Typ exportu: Aktivni

— Casové okno: 300 sekund
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e Kompletni redefinice - Modul nastavi pozadované hodnoty predané
parametrem. Piiklad pouziti parametru -t "G:180" je vysledna konfi-
gurace:

— Typ exportu: Globdlni

— Casové okno: 180 sekund

Implementace zpracovani takto ziskanych parametra se vyskytuje jako me-
toda konfiguracni datové tridy Config s ndzvem set_timeout(const char
*input) v souboru configuration.cpp. Predany retézec znaki je zde rozdélen
dle déliciho znaku ,,:“ a néasledné jsou aktualizovany hodnoty patfiénych pro-
ménnych. V pripadé detekce nespravného zadéni jsou ponechany piivodni hod-
noty a spusténi modulu pokracuje béznym zptisobem.

5.2 Agregacni funkce

Agregacni funkce predstavuji z hlediska pozadavki uzivatele hlavni ¢innost
celého modulu. Pro dostatec¢nou jednoduchost implementace stavajicich i pri-
padnych novych funkci jsou implementovany tak, aby dodrzovaly jednotnou
podobu definice navratového typu i parametr. Tato unifikovanost umoznuje
pritadit vSechny implementace agregacnich funkci do spole¢ného pole ukaza-
tell pravé na tyto funkce. Volani a provedeni samotné funkce je poté z pohledu
implementace modulu vzdy stejné.

Disledkem toho je jednoduchost implementace novych agrega¢nich funkei,
pro niz neni potieba znat ¢i studovat implementaci modulu, kterd s agrega-
¢nimi funkcemi nesouvisi. Staci dodrzet stanovenou podobu definice funkce a
nésledné ji doplnit mezi dostupné funkce modulu, aby ji bylo mozné priradit
k policku. Dostupné funkce modulu jsou definovany jako soucast konfigurace
pouzivané tr¥idou Config v souboru configuration.h. Dalsim pfinosem této im-
plementace je prehlednost a pfimocarost kodu.

Modul v aktudlni podobé implementuje dvé podoby funkci.

1. Agregacni funkce
typedef void (*agg func) (const void *src, void *dst);

2. Postprocessing funkce
typedef void (*final_avg)(void *record, uint32_t count);

Ukazatel *agg func na implementaci agregacni funkce definuje jiz zminény
formét. Tento ukazatel reprezentuje libovolnou agregaéni funkci dodrzujici
pozadované rozhrani.

src oznacuje ukazatel na prijatd data

dst oznacuje ukazatel na data urcend k aktualizaci
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void funkce nemé zadnou navratovou hodnotu

Ukolem samotné agregacni funkce je pouze zpracovat predané hodnoty a
vysledek ulozit do jiz existujiciho zdznamu daného ukazatelem dst.

Funkce pro finalni zpracovani jsou implementovany jako soucast vystupni
sablony modulu. Aktudlni stav vyuzivd pouze vypocet konectné podoby pru-
meérné hodnoty. Rozhrani vyzadované pouzitym ukazatelem je nasledujici.

record ukazatel na proménnou, kterd slouzi jako zdroj i cil vysledné hodnoty
count predstavuje pocet agregovanych zprav potiebny k vypoctu primeéru

void funkce nemé zddnou navratovou hodnotu

5.2.1 éablony

Unirec definuje seznam podporovanych datovych typu (Tabulka 3.1), které
je tfeba zahrnout i v implementaci konkrétnich agregacnich funkci. Imple-
mentace agregacni funkce pro kazdy datovy typ by byla ¢asové i prostorové
naro¢na. Pro jednoduchost je tedy vétSina implementovana pomoci sablon.
Definice a konkrétni podoby implementace se vyskytuji v souborech agg_fun-
ctions.cpp a agg_functions.h. Ukdzka implementace agregacni funkce min po-
moci Sablony je obsazena ve Vypisu zdrojového kédu 5.6.

Vypis 5.6: Priklad sablony agrega¢ni funkce pro minimum.

template <typename T>
void min(const void #*src, void *dst)

if (x((Tx)src) < =((Tx*)dst))
*((T*x)dst) = *((Tx)src);

Ne vSechny datové typy (napiiklad struktura ip_addr_t) maji definované
potfebné operace skrze operdtory. V takovém pripadé je tfeba manipulaci
s daty implementovat piimo v dané funkci. Timto se odlisi od dané Sablony.
Tato skutec¢nost je disledkem importu vychozi implementace UniRec datovych
typt v hlavickovém souboru unirec.h, ktery je postaven na strukturich ja-
zyka C. V implementaci téchto struktur nejsou vlastnosti definované skrze
operatory jako v C++ tridach vytvorenych pro agregaéni modul. Soucasti
Vypisu 5.7 je ukazka implementace agregac¢ni funkce min pro datovy typ
ip_addr_t.

Vypis 5.7: Piiklad specializované agrega¢ni funkce pro minimum.

void min_ip (const void xsrc, void xdst)

{

int ret = ip-cmp ((const ip_addr_t*)src, (const ip_addr_t=)dst);

if (ret < 0)
*((ip-addr_t*)dst) = *((ip-addr_t=*)src);
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Stejnym zptisobem jsou realizované i ostatni funkce vyjmenované v pozada-
veich pro modul. Jejich deklaraci a implementaci 1ze najit na githubu [17] ve
vyse jmenovanych souborech.

5.3 Datové typy

5.3.1 Config

Po spusténi modulu se jako prvni vytvoii datova tfida Config, jejiz data jsou
inicializovana z uzivatelského vstupu. Tato tiida reprezentuje konfiguraci pro
béh modulu a zajistuje prevzeti nové konfigurace od uzivatele. Jeji zdrojovy
kéd se nachazi v souborech configuration.cpp a configuration.h.

Vypis 5.8: Deklarace proménnych konfigura¢ni t¥idy modulu.

class Config {

private:
int functions [MAX KEY_FIELDS];
char xfield_names [MAX KEY_FIELDS];
int used_fields;
int timeout [TIMEOUT-TYPES_.COUNT];
int timeout_type;
bool variable_flag;

s

Deklarace tiidy ve Vypisu zdrojového kodu 5.8 neni kompletni a neobsahuje
metody definované u této t¥idy. Pole functions reprezentuje prifazenou funkci
policku registrovaném pro dany index, stejnym zptisobem pole field names
pritazuje danému indexu nazev registrovaného UniRec policka. Hodnota pro-
ménné used_fields ukazuje pocet jiz definovanych policek. Nasledujici text
obsahuje dilezité metody tridy Config pro funkce agrega¢niho modulu a
ukazky casti jejich implementace.

5.3.1.1 add_member()

Provadi pridani nového uzivatelem definovaného policka do konfigurace mo-
dulu. Dostupné parametry z uzivatelského vstupu jsou agrega¢ni funkce (func)
a nazev UniRec policka (field name). Vypis 5.9 ukazuje hlavni operace pro-
vadéné béhem volani této metody.

Vypis 5.9: Konfigurace nového policka.

strncpy (field_names[used_fields], field_.name, name_length + 1);
functions [used_fields| = func;
used _fields+-+;
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5.3.1.2 get_function_ptr()

Jedna se o jednu z klicovych funkci agregac¢niho modulu podporujici uni-
verzalnost prifazeni agregacnich funkci. Agregacni funkce musi spliiovat uni-
fikované rozhrani, které je vyuzivano v prifazeni ukazatele na tuto funkci do
pole ukazatell agregacnich funkci. Tato funkce zajistuje pfitazeni spravné im-
plementace agregacni funkce k datovému typu daného policka. Vyuziva k tomu
datovy typ policka predany parametrem, hodnota parametru index v tomto
pripadé vyjadiuje agregacni funkci pfitazenou pravé zpracovavanému policku.
Funkce vraci ukazatel ve formé definovaného datového typu agg_func. Dekla-
race funkce vypada nasledovné:

agg_func get_function_ptr(int index, ur_field_type_t field_type)

K vybéru spravné implementace slouzi vice iroviiovy switch, ktery vybere
spravnou agregacni funkci dle predaného parametru index a na zakladé Uni-
Rec datového typu priradi spravnou implementaci sablony. Cast s vybérem
spravné implementace a prifazeni jejiho ukazatele do proménné navratové
hodnoty je zobrazena ve Vypisu zdrojového kédu 5.10.

Vypis 5.10: Prirazeni konkrétni implementace funkce.

agg_-func out = &nope;
switch (functions[index]) {
case MIN:
switch (field_type) {
case UR_TYPE_INT32:
out = &min<int32_t >;
break;
case UR.TYPE_IP:
out = &min_ip;
break;

}

Ukézka obsahuje vybranou ¢ast kédu s agregacni funkci minima, zminéné
v Sekei agregacnich funkei (5.2), pro lepsi predstavu fungovéni vybéru ukaza-
tele na konkrétni implementaci a jeho prirazeni.

5.3.1.3 return_template_def()

Metoda vyuzivajici pristupu k proménnym konfigurace, ze kterych je schopna
vytvorit Fetézec definujici novou UniRec Sablonu pro vystupni rozhrani. Vysle-
dné Sablona obsahuje vsechna policka zadané uzivatelem a pole pouzivand mo-
dulem (time first, time last, count). Generovani vysledného fetézce touto
metodou je zndzornéno ve Vypisu zdrojového kédu 5.11.
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Vypis 5.11: Tvorba definice vystupni sablony.

char #tmplt_def = new char [len];

for (int i = 0; i < used_fields; i++) {
strcat (tmplt_def, field_.names[i]);
strcat (tmplt_def, 7,7);

}

strcat (tmplt_def, static_-fields);

5.3.2 KeyTemplate

Datova trida obsahujici data potrebna k tvorbé tridy agregacniho klice. Pole
indexes_to_record obsahuje index daného policka v prijaté UniRec zpraveé
pro primé ziskani dat, které tvofi agregacni klic. Hodnota key_size udava
velikost klice, jelikoz muize byt slozen pouze z policek s pevnou délkou. Metoda
reset () slouzi k nastaveni Sablony na ptvodni prazdnou hodnotu, jelikoz
modul umoznuje zménu Sablony po zahajeni nové komunikace na vstupnim
LibTrap rozhrani. Jak jiz ukdzka ve Vypisu zdrojového kédu 5.12 napovida,
sablona je vyuzivana jako statickd trida za tcelem dostupnosti z libovolné
casti modulu.

Vypis 5.12: Trida KeyTemplate.

class KeyTemplate {

public:
static int indexes_to_record [MAXKEY_FIELDS];
static uint used_fields;
static uint key_size;
static void add_field (int record_id, int size);
static void reset ();

5.3.3 Key

Trida reprezentujici agregacni klic. Jeji tvorba je zavisla na sabloné Key-
Template. Instance této tiidy je soucédsti ulozeného zdznamu a slouzi jako
kli¢ pro hledéni prvku v mapé (mnoziné unikatnich zdznami). Vypis 5.13
obsahuje dulezité proménné a metody tridy.

Vypis 5.13: Trida Key.

class Key {
private:
charx data;
int data_length;
public:
void add_field (const void *src, int size);
friend bool operator< (const Key &a, const Key &b);
friend bool operator=— (const Key &a, const Key &b);

Sklada se z pole bajti, které v sobé ukryva hodnoty klicovych policek z prijaté
zpravy a poctu takto zapsanych bajtti. Trida obsahuje definici vlastnich opera-
tord, jelikoz implementace modulu vyzaduje pouziti téchto vliastnosti. Instance
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tridy se musi byt schopny navzijem porovnat kviili kolizim hashovaci funkce.
Jednd se o porovnani sekvence byt pomoci funkce memcmp ().

5.3.3.1 hash()

7 duvodu rychlejsitho pristupu k ulozenym datim je tlozisté tvoreno hash
mapou. Implementace hash mapy vyzaduje definici hashovaci funkce pro dany
datovy typ. Pro toto pouziti byla vytvorena specializace funkce std: :hash(),
zobrazena ve Vypisu zdrojového kédu 5.14.

Vypis 5.14: Specializace std::hash().

namespace std {
template<>
struct hash<Key>

{

size_t operator ()(const Key &k) const

{
}

return SuperFastHash (k.get_data (), k.get_size ());

s
}

Tvorbu hash hodnoty provadi funkce SuperFastHash() importovand z NE-
MEA frameworku.

5.3.4 OutputTemplate

Tato datova trida poskytuje navod, jakym zptisobem se méa kazdé registrované
poli¢ko zpracovavat. Pole indexes_to_record obsahuje index daného policka
v ptijaté UniRec zpravé pro piimé ziskani dat ke zpracovani. Proménna pro-
cess eviduje pfifazené agregacni funkce a avg_fields funkce pro findlni zpra-
covani. Hodnota out_tmplt reprezentuje vygenerovanou vystupni sablonu.
Metoda reset () slouzi k nastaveni Sablony na puvodni prazdnou hodnotu,
jelikoz modul umoznuje zménu sablony po navazani nové komunikace na
vstupnim LibTrap rozhrani. Vypis zdrojového kédu 5.15 ukazuje implemen-
taci této tfidy. Vystupni sablona je vyuzivana jako statickd trida za dcelem
dostupnosti z libovolné ¢asti modulu.

Vypis 5.15: Trida OutputTemplate.

class OutputTemplate {
public:
static ur_template_t xout_tmplt;
static int indexes_to_record [MAXKEY FIELDS];
static int used_fields;
static agg_func process [MAXKEY FIELDS];
static bool prepare_to_send;
static final_avg avg_fields [MAXKEY FIELDS];
static void add_field (int record-id, agg-func foo, bool avg_flag,
final_avg foo2);

static void reset ();

51



5. IMPLEMENTACE AGREGACNIHO MODULU

5.3.5 Pomocné tridy

V modulu existuji i pomocné t¥idy, které slouzi k predani parametrtt me-
toddm nebo funkcim. Diky navrhu preddvani vétsiny parametri jako voidx
je mozné parametrem predat ukazatel na libovolnou potrebnou datovou struk-
turu. Jako priklad této skutecnosti lze zminit strukturu var_params, jejiz po-
doba je obsazena ve Vypisu 5.16. Struktura je pouzita v agregacni funkci
last_variable(const void *src, void *dst).

Vypis 5.16: Pomocnéa struktura pro nestandardni parametry agregaéni funkce
last_variable().

typedef struct {
void xdst;
int field_id;
int var_len;
} var_params;

5.4 Zpracovani dat

Zpracovani dat a zplisob manipulace s nimi jsou klicové procesy celé agregace.
V této sekci jsou popsany implementované postupy zpracovani dat. S daty
prochézejicimi modulem se provadi néasledujici operace:

Piijem dat.

Ulozeni novych dat.

Aktualizace jiz skladovanych zaznami.

Odeslani dat.

5.4.1 Prijem dat

Modul vyuziva knihovny LibTrap, tedy prijem dat probiha skrze rozhrani,
ktera tato knihovna nabizi. Nad uzivatelem definovanym rozhranim se provadi
blokujici operace ¢ekajici na data.

V pripadé aktivity rozhrani, se pomoci jiz existujictho makra provede
zékladni Tizeni chyb béhem prijmu dat. Reakci lze definovat jako parametr
makra. Modul zachytava navratovy kéd TRAP_E_FORMAT_CHANGED, ktery ozna-
muje ptijem nové komunikac¢ni UniRec Sablony. V tomto okamziku se resetuji
veskeré konfiguracni struktury a spusti procesy validace uzivatelského vstupu
vici prijaté UniRec sabloné. Ukoncenim tvorby novych sablon agregacniho
modulu KeyTemplate a OutputTemplate je vSe pripraveno k béznému pro-
vozu a zpracovani prichozich zdznamu. Pokud modul béhem validace detekuje
neplatné nastaveni, dojde k vypsani chybového hlaseni a ukonceni modulu,
jelikoz nemuze dale pracovat.

52



5.4. Zpracovani dat

5.4.2 Zpracovani zaznamu

Po tspésném prijeti zdznamu dojde k vytvoreni agregac¢niho klice, jehoz in-
stance je naplnéna daty z prijaté zpravy. Pokusem o vlozeni klice do tlozisté
(Vypis 5.17) s prozatim prazdnym ukazatelem na mozny budouci zdznam
(init_ptr) se proces zpracovani, dle ndvratové hodnoty v proménné inser-
ted, rozdéluje na dvé ruzné metody zpracovani prijatého zéaznamu. Prazdny
ukazatel bez alokované struktury zaznamu je vyuzit z divodu tspory ¢asu pro-
cesoru v pripadé, Ze novy zdznam nebude tieba vytvéaret (dojde k aktualizaci
jiz. skladovaného). Vsechny ukézky kédu v této sekei jsou ¢asti implementace
ze souboru aggregator.cpp.

Vypis 5.17: Pokus o vlozeni nového zdznamu.

std :: pair<std :: unordered_map<Key, void*x>::iterator , bool> inserted;
inserted = storage.insert (std:: make_pair(rec-key, init_ptr));

e Novy zaznam je metoda zpracovani navazujici na tspésné vlozeni
klice do tlozisté. Na pridéleném ukazateli se poté alokuje nova da-
tova struktura UniRec zaznamu s potfebnou velikosti, do které jsou
z prijaté zpravy prekopirovédna vsechna potiebna policka. Tvorba nového
zédznamu je zndzornéna ve Vypisu 5.18.

Vypis 5.18: Tvorba nového zaznamu.

int var_length = config.is_variable() = false ? 0 : 2048;
void *out_rec = create_record (OutputTemplate::out_tmplt ,
var_length );
init_record_data (in_tmplt, in_rec, OutputTemplate:: out_tmplt,
out_rec);
inserted . first —>second = out_rec;

e Existujici zdznam oznacuje proces aktualizace jiz skladovaného zdzna-
mu provedenim agregacnich funkei s nové prijatymi daty. Cely proces
aktualizace provadi funkce process_agg functions(). V nésledujicim
Vypisu zdrojového koédu 5.19 je zobrazeno vyuziti implementace agrega-
¢nich funkci pomoci ukazateli na funkce zminéné v Sekci 5.2.
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Vypis 5.19: Zpracovani agregacnich funkeci.

for (int i = 0; i < OutputTemplate:: used_fields; i++) {
if (ur-is_fixlen(i)) {
ptr_dst = ur_get_ptr_by_id (out_tmplt, dst_rec,
OutputTemplate:: indexes_to_record [i]);
ptr_src = ur_get_ptr_by_id (in_tmplt, src_rec,
OutputTemplate :: indexes_to_record [i]);
OutputTemplate :: process [i]( ptr_src, ptr_dst);

}
else {
var_params params = {dst_rec, i,
ur_get_var_len (in_tmplt, src.rec,
utputTemplate:: indexes_to_record [i])};
ptr_src = ur_get_ptr_by_.id (in_tmplt, src_rec,
OutputTemplate:: indexes_to_record [i]);
OutputTemplate :: process [i]( ptr_src, (voidx)&params);
}

5.4.3 Odeslani dat

Dulezitou fazi odeslani dat je moznost findlniho zpracovani dat pred samotnym
odeslanim, k némuz dojde na zakladé hodnoty proménné oznacujici pozadavek
na provedeni tohoto procesu. Tento typ zpracovani zajisfuje funkce pre-
pare_to_send(). Niasleduje samotné odeslani expirovanych zaznamt skrze
vystupni LibTrap rozhrani definované ve funkci send_record_out(). Imple-
mentace modulu je zamérenad na vyssi troven spolehlivosti. Vyznacuje se sna-
hou prijit o co nejmensi pocet dat béhem zpracovani. Za timto ucelem je
manualné nastaven timeout operace odeslani zdznamu na vystupnim rozhrani
skrze volani trap_ifcctl(), po jehoz vyprseni modul okamzité danou zpravu
nezahodi, ale opakuje proces odeslani, a to az po hodnotu MAX_TIMEOUT _RETRY
(v aktudlni podobé 3x). Pokud se ani poté nepodafi zpravu dspésné ode-
slat, teprve pak je zahozena a pokracuje se dalsim expirovanym zidznamem.
V pripadé zahozené odchozi zpravy je vypsano upozornéni na standardni
chybovy vystup. Zajisténi opakovaného odeslani po selhani je zndzornéno ve
Vypisu 5.20.

Vypis 5.20: Proces opakovaného odesilani.
for (; i < MAXTIMEOUTRETRY; i++) {

int ret = trap_send (0, out_-rec, ur_rec_fixlen_size (out_tmplt) +
ur_rec_varlen_size (out_tmplt, out_-rec));

TRAP DEFAULT_SEND_ERROR HANDLING(ret , continue, break);
return true;
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5.5 Ukonc¢eni modulu

Vétsina z existujicich modult reaguje na ukonceni datového proudu jako na
ohléseni splnéné ¢innosti a ukonéi se. V tomto ohledu je agregacni modul
vyjimka, jelikoz jediné spravné ukonceni modulu nastane az v pripadé, ze tomu
tak chce sdm uzivatel. Modul stejné jako ostatni odchytavé data indikujici
konec komunikace, ale diky implementované moznosti restartu se neukoncuje
a stale ¢ekd na vstupnim rozhrani na navazani dalsi komunikace, na kterou
bude uplatnovat stejné uzivatelské nastaveni jako na predchozi ukoncenou.

5.5.1 Restart

Moznost restartu znamend, ze modul neni tfeba ukoncit, aby se mohla navazat
nova komunikace na vstupnim rozhrani (jiny zdroj dat, jina Sablona). Jelikoz
modul registruje zménu na vstupu zachytavanim navratové hodnoty a rea-
guje na ni novym nastavenim vlastnich sablon z prijatych dat. Staci tedy, aby
doslo k preruseni souc¢asného datového proudu a byla zahdjena nova komuni-
kace (naptiklad ohldsena zména UniRec Sablony). Tato moznost je implemen-
tovana predevsim na zdkladé myslenky, ze chei spustit modul s pozadovanymi
parametry, ale zpracovani chci stile stejné, i kdyz data prijdou z rtznych
zdroju.

5.5.2 Ukonceni

Na pocatku této sekce bylo feceno, ze modul lze ukoncit pouze na pokyn
uzivatele. Modul zachytava signdly pomoci vlastniho signal handleru a na
zakladé daného signdlu nastavuje proménné, dle kterych se modul orientuje.
Bylo treba zrealizovat vlastni implementaci tohoto odchytavace signalu, jelikoz
verze poskytovand v podobé makra knihovnou LibTrap v tomto pripadé nelze
pouzit. Zakladni poskytované makro vyuziva po zachyceni signalu moznost
ukoncit veskerou ¢innost vSech LibTrap rozhrani volanim trap_terminate().
Modul ma v drzeni uloZené zaznamy, které by bylo vhodné pred Fadnym
ukoncenim jesté vyexportovat. Dalsim duvodem je vicevldknova implemen-
tace, jelikoz neni predem znamo jaké vldkno signal zachyti a spusti proces
zpracovani odchytdvaného signalu. V tomto pripadé muze, v kombinaci se
zamky kritickych sekci, dochazet k uvaznuti (deadlock).

Vlastni signal handler pouze zméni hodnotu idici proménné stop na hod-
notu oznacujici konec béhu modulu (stop = 1). V tomto okamziku lze ovSem
predpokladat blokujici volani ¢ekajici na data ze vstupniho rozhrani. Bylo tedy
tfeba jesté dodefinovat hodnotu timeoutu pro toto volani, aby po stanovené
dobé doslo k otestovéani zda m4 modul stéle jesté bezet. Ridici proménnou sdili
vSechna vlakna vyuzivana modulem, zddné vldkno neni nucené ukonéeno skrze
pthread _cancel(), a hlavni vldkno tedy ¢ekd na ukonceni vSech spusténych
vlaken. Tento zpusob postupného a radného ukonceni se mize projevit delsi
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dobou ¢ekani na ukonceni ostatnich vldken. Predev$im pokud se ceka na
ukonéeni vldkna, které je po dobu pasivniho ¢i globédlniho typu exportu uspano
po dobu intervalu ¢, sekund. Na hlavnim vlakné je, aby navéazalo odeslanim
viech skladovanych zaznami, uvolnilo veskeré alokované pamétové struktury
a nasledné ukoncilo cely modul.

Vypis 5.21 obsahuje fragmenty zdrojovych kéda procest zminénych v této
sekei.

Vypis 5.21: Realizace zminénych postupu.

/* Register own signal handler x/
signal (SIGTERM, my_signal_handler);
signal (SIGINT, my_signal_handler);

/% Set timeout for trap interface x/
trap_ifcctl (TRAPIFCINPUT, 0, TRAPCTLSETTIMEOUT, TRAPRECV_TIMEOUT);

/% Check control wvariable for run x/
while (!stop) {

}

/* Wait for other running threadx/
pthread_join (timeout_thread , NULL);

/% Send out all stored records x/
flush_storage ();

/* Send end of stream message */
trap_send (0, 77, 1);

/x Close all trap interfaces x/
trap-terminate ();

5.5.2.1 Navratové hodnoty

Modul pfi svém ukonceni vraci nasledujici hodnoty.
-1 Nepodarilo se alokovat misto pro potrebnou datovou strukturu.
0 Radné ukonceni signalizované uzivatelem.

1 Zadané UniRec policko neni obsazeno v pfijaté sabloné.
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KAPITOLA 6

Testovani

6.1 Testovaci prostredi

Modul byl spoustén a testovan ve dvou ruznych prostredich. Prvnim je lokalni
stanice pro testovani propustnosti a druhym testovaci kolektor (collector-
nemea-test.liberouter.org).

6.1.1 Lokalni stanice

Metodika testovani na osobnim pocitaci byla vybrana z divodu dosazeni ekvi-
valentnich podminek pro vSechny testy.

e Stejné provozni zatizeni pro vsechny testy.
e Stejnd vstupni data pro vSechny testy skrze ulozené flow zaznamy.
e Bez pouziti sité (pouze UNIX sokety a lokalni soubor)

Jedna se o osobni prenosny pocita¢ ASUS 7265NG W s nasledujicimi parame-
try.

e CPU: Intel® Core i7-6500U

¢ RAM: SAMSUNG 2x4GB DDR3, 1600MT/s
e SSD: Kingston 512GB SSD, SATA 3.1 (6Gb/s)
e OS: Fedora 27, 64-bit

6.1.2 Testovaci data

Testovaci data reprezentuji 640 sekundovy zaznam IP flow z kolekoru v Uni-
Rec formatu. Jsou ulozena v Sesti souborech o velikostech 501 MB (3006 MB).
Dohromady testovaci data obsahuji 46 462 185 flow zdznamn.
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6.1.3 Kolektor

Kolektor je zdroj dat z realného provozu. Redlny provoz nenabizi vhodné
podminky pro srovnavaci testy, jelikoZ generovana hustota provozu neni stala
a vysledky by nemély pozadovanou informac¢ni hodnotu. Kolektor je testem
nasazeni modulu v prostfedi vyuzivaného ostatnimi NEMEA systémy (mo-
duly). Je také spravnou volbou pro otestovani funkci modulu s nekoneénym
proudem dat, ktery prichdzi v nerovnomérnych intervalech a davkach.

6.2 Vysledky testovani propustnosti

6.2.1 Délka agregacniho klice

Graf na Obrézku 6.1 ukazuje vliv po¢tu UniRec poli¢ek (URFIELD) agrega¢niho
klice na celkovou propustnost modulu. Policka urcené k roli agrega¢niho klice
jsou definovana piikazem -k URFIELD. Sekvence postupné priddvanych poli-
cek je SRC_IP, DST_IP, SRC_PORT, DST_PORT, PROTOCOL. Prifazené agregacni
funkce reprezentuji soucet bajti a paket.

/usr/bin/nemea/agg -i u:input,u:aggr -t 120 -s BYTES -s PACKETS
[-k URFIELD ...]
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3
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Obrazek 6.1: Vliv poctu agregacnich klici na ¢as zpracovani a propustnost
agregacniho modulu.

Z vysledku vyse je patrné, ze zpusob tvorby agregaéniho klice (kopirovanim
dat pro kazdy zdznam) se s rostoucim poctem registrovanych poli¢ek znacéné

projevi i na propustnosti modulu.
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6.2.2 Agregacni funkce

Testovani agregacnich funkci je rozdéleno do dvou ¢asti. Prvni ¢ast uka-
zuje dobu zpracovani vstupnich dat v zavislosti na konkrétni jedné instanci
agregacni funkce (Tabulka 6.1). Druhd ¢ast zobrazuje propustnost pii kombi-
naci agregacnich funkci (Tabulka 6.2). Uvedené hodnoty jsou prumérem péti
nezavislych spusténi modulu.

Tabulka 6.1: Doba zpracovani a propustnost pro jednotlivé agregacni funkce.

Agregacni funkce | Cas zpracovani (s) | Propustnost/s

Sum 34,9 1,333 mil.
Avg 35,7 1,300 mil.
Min 35,1 1,322 mil.
Max 35,3 1,315 mil.
First 34,8 1,337 mil.
Last 34,9 1,333 mil.
And 35,0 1,328 mil.

Or 34,9 1,330 mil.

Tabulka 6.2: Doba zpracovani pro kombinace agregacnich funkeci. Funkce
pritazovany v poradi dle Tabulky 6.1.

#pouzitych funkei | Cas zpracovéani (s) | Propustnost/s
1 35.0 1,328 mil.
2 36,0 1,200 mil.
3 36,1 1,289 mil.
4 36,4 1,275 mil.
) 36,7 1,266 mil.
6 36,9 1,259 mil.
7 37,1 1,254 mil.
8 371 1,253 mil.

Z vysledki je patrné, ze samotné zpracovani zaznamu modulem je do-
statecné rychlé pro nasazeni v redlném prostiedi sité CESNET2, kde pro-
voz pri shromazdovani testovacich dat dosahoval poc¢tu 75597 zdznamii/s.
V soucasné dobé se maximélni datovy tok této sité pohybuje na trovni cca
300000 zaznamt za sekundu.

6.3 Zpracovani dle typu exportu

V této sekci je zobrazen vliv jednotlivych typt exportu a délky ¢asového okna
na propustnost agregacniho modulu. Ve vysledcich neni zahrnut Passive a
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Miz timeout, jelikoz jejich vysledky se béhem davkového zpracovani dat ze
souboru neprojevi. Passive se vibec neuplatni, jelikoz se orientuje dle casu
prvniho prijatého zdznamu a poté je ovliviiovan systémovym casem (Sekce
5.1). Miz timeout se dle vlastnosti pasivniho projevi jako Active, ktery je ve
vystupech zahrnut.

Testovaci provoz uplatniuje agregaci bézného flow dle nasledujicich pravi-
del.

e Agregaéni kli¢: SRC_IP, DST_IP, SRC_PORT, DST_PORT, PROTOCOL
e Suma: BYTES, PACKETS
e Or: TCP_FLAGS

Jednd se tedy jiz o méreni spusténi modulu, které mize byt bézné vyuzivano
ke snizeni objemu provozu.

Namérené hodnoty ukazuji, ze exportovaci subsystém nemé na béh mo-
dulu vétsi vliv nez pridani dvou az t¥i novych policek jako soucast agregacniho
klice. Z grafii na Obrazku 6.2 lze vysledovat trend vlivu exportu zdznamu na
Cas zpracovani testovacich dat dle casovych oken v rozmezi 1-60 sekund. Tes-
tovani aktivniho typu exportu nepfinasi zadné viditelné znamky vlivu délky
¢asového okna na dobu zpracovani, jelikoz tento pripad je ovlivnén kazdym
prichozim zdznamem stejného agregacniho klice a casovymi znackami. Vidi-
telné vychylky grafu jsou zptisobeny nedostatkem poctu opakovani méreni. Na
grafu s globalnim typem timeoutu je krasné vidét konec vlivu exportu v mo-
menté kdy je odeslani zdznamut vyvolano az po zpracovani vSech zaznamu na
vstupnim rozhrani. Konetna podoba grafu a délka zpracovani je také dana
strukturou zpracovavanych dat, jelikoz mira jejich agregace dle stanoveného
klice také ovliviuje vykon modulu.
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Obrazek 6.2: Vliv délky ¢asového okna na dobu zpracovani.
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Zaver

Cilem této prace byl navrh a implementace univerzalniho agrega¢niho modulu
do modularntho systému NEMEA, vyuzivajictho datovy format UniRec. Na
zakladé ziskanych informaci o prostiedi systému a samotném datovém forméatu
byl navrzen koncept univerzalniho agrega¢niho modulu pro zpravy ve forméatu
UniRec k pouziti nad daty z vysokorychlostnich siti. Tento modul byl dle vy-
tvorenych scénart implementovan a radné otestovan na testovacich vstupnich
datech i v redlném provozu Ceské univerzitni a vyzkumné sité¢ CESNET2.

Agregaéni modul je spolu s filtracnim modulem zdkladnim kamenem pro
prototypovani streamwise detekénich modulii. Na uzivatelské trovni se da
snadno spustit experiment k ziskani prvotni predstavy o efektivnosti pripadné
implementace optimalniho feSeni detektoru. V prostredi systému NEMEA
tento agregacni modul do této doby nebyl k dispozici. Jelikoz se z pohledu da-
tového forméatu UniRec jedna o univerzalni modul, mtze byt nasazen kdekoli je
potfeba agregace datového provozu. Vysledek této prace je prinosem pro roz-
voj detekénich modult i pro snizeni komunikacniho zatizeni infrastrukturnich
linek mezi jednotlivymi systémovymi moduly. Umozni také snizit pozadované
vykonnostni naroky hardwaru pro provoz jednotlivych modult redukci poctu
vstupnich dat urcenych ke zpracovani.

Podarilo se navrhnout a vytvorit univerzdlni agrega¢ni modul s mno-
ha moznostmi pouziti v rdmci prostredi systému NEMEA. Samotny modul
byl z divodu potieby rychlosti implementovan v jazyce C/C++. Modul byl
navrzen, aby umoznoval snadné rozsiteni o dalsi agregacni funkce bez nut-
nosti zasahu do implementace samotného modulu. V soucasnosti je pro na-
sazeni v redlném prostredi pozadovana propustnost alespon 250000 zézna-
mii/s. Testovani vysledné aplikace ukdzalo, Zze modul je schopen zpracovat 10°
zdznamu/s, a spliuje tak aktudlni pozadavky na zpracovani dat v redlném
case. Modul se stal soucasti oficidlni distribuce baliku NEMEA Modules a
je zahrnut v instalaci NEMEA systému (Pfiloha B). Priklady pouziti vy-
tvoreného agrega¢niho modulu i s ukazkami konfigurace pro spusténi jsou
uvedeny v Ptiloze C.
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MozZné budouci prace

Aktudlni stav modulu splnuje pozadavky, ale béhem testovani byly identifi-
kovany vlastnosti, které by se daly v budoucnu vylepsit nebo pridat.

e Kontrola preteceni datového typu v aritmetickych agrega¢nich funkcich.
e Nové agregacni funkce:

— zietézeni datového typu UR_TYPE_STRING
— standardni odchylka (stdev)
— pocet unikatnich zdznamu (COUNT_UNIQUE)

Kontrola maximalni velikosti vystupniho zdznamu (65534 B).

Aplikace vice agregacnich funkci na stejné policko.

Moznost vytvareni bi-flow zaznam.

Samostatné vypocetni vlakno pro odesilani zaznam.
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PRILOHA A

Seznam pouzitych zkratek

ADD Average detection delay

API Application programming interface

AS Autonomous system

ASCII American Standard Code for Information Interchange
BGP Border gateway protocol

CPD Change point detection

DDoS Distributed denial of service

DoS Denial of service

DPI Deep packet inspection

FAR False alarm rate

HTTP Hypertext transfer protocol

IDS Intrusion detection system

IETF Internet engineering task force

IP Internet protocol

IPFIX Internet Protocol Flow Information Export
IPS Intrusion prevention system

NEMEA Network Measurements Analysis
NREN National Research and Education Network

OS Operating system
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A. SEZNAM POUZITYCH ZKRATEK

PEM Privacy-enhanced electronic mail

PFA Probability of false alarm

POSIX Portable Operating System Interface
PWR Detection power

SCTP Stream control transmission protocol
STaaS Security tools as a service

TCP Transmission communication protocol
TLS Transport layer security protocol

UDP User datagram protocol

UniRec Unified record
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PRILOHA B

Instalacni a uzivatelska prirucka

B.1 Instalace

Modul je zavisly na prostfedi NEMEA frameworku. Ke kompilaci modulu jsou
vyzadovany nasledujici balicky.

e autoconf

e automake

e gcc

e gce-c++

e libtool

e libxml2-devel

e libxml2-utils (contains xmllint on Debian)

e make

e pkg-config

Modul Ize spolu s prostiedim instalovat dvéma zpusoby, v bindrni po-
dobé z repozitidfe https://copr.fedorainfracloud.org/coprs/g/CESNET/
NEMEA/. Po instalaci repozitafe lze instalovat jako bézny balicek s aplikaci.

yum install nemea

Nebo zkompilovat pfimo ze zdrojového kdédu dostupného na Githubu. Pred
samotnou kompilaci musi byt jiz nainstalovany veskeré pozadované zavislosti.

69


https://copr.fedorainfracloud.org/coprs/g/CESNET/NEMEA/
https://copr.fedorainfracloud.org/coprs/g/CESNET/NEMEA/

B. INSTALACNI A UZIVATELSKA PRIRUCKA

git clone --recursive https://github.com/CESNET/nemea
./bootstrap.sh

./configure --enable-repobuild --prefix=/usr
--bindir=/usr/bin/nemea --sysconfdir=/etc/nemea
--libdir=/usr/1ib64

make -C aggregator

Po instalaci lze modul nalézt v /usr/bin/nemea pod nazvem agg nebo v ak-
tudlnim adresari. Vysledna pozice zalezi na misté uréeni a zptsobu instalace.
Vice informaci a detailnéji popsany postup instalace naleznete na https://
github.com/CESNET/Nemea.

B.2 Pouziti

Obecné moznosti spusténi a nastaveni jsou popsany v samotné ndpovédé mo-

dulu
/usr/bin/nemea/agg -h

nebo na webovych strankach http://nemea.liberouter.org/aggregation/,
které slouzi zaroven jako manualové stranky s vice tipy a napady na pouziti
agregacniho modulu.

B.3 Moznosti modulu

Modul nabizi nésledujici moznosti spusténi (vystup napovédy modulu zobra-
zujici definici a popis jednotlivych parametru).

Module specific parameters

-k --key <URFIELD>
Defines received UniRec field name as part of aggregation
key.Use individually on each field as -k FIELD_NAME.
When no key specified every record is considered to match
the empty key (every record is processed as with
the equal key).

-t --time_window <string>
Represents type of timeout and #seconds for given type
before sending record to output.
Use as [G,A,P]:#seconds or M:#Active,#Passive
(eg. -t "m:10,25") .When not specified the default value
(A:10) is used.

—-s ——sum <URFIELD> Makes sum of UniRec field values
identified by given name.

-a -—avg <URFIELD> Makes average of UniRec field values


https://github.com/CESNET/Nemea
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http://nemea.liberouter.org/aggregation/

B.3. Moznosti modulu

-m

-n

identified by given name.

--min <URFIELD> Keep minimal value of UniRec field
identified by given name.

--max <URFIELD> Keep maximal value of UniRec field
identified by given name.

-—first <URFIELD> Keep first value of UniRec field
identified by given name.

--last <URFIELD> Keep first value of UniRec field
identified by given name.

--or <URFIELD> Make bitwise OR of UniRec field
identified by given name.

—--and <URFIELD> Make bitwise AND of UniRec field
identified by given name.

Common TRAP parameters

-h

-i

[trap,1] Print help message for this module

for libtrap specific parameters.

IFC_SPEC Specification of interface types and their
parameters.

-v Be verbose.
-vv Be more verbose.
-vvv Be even more verbose.
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PRILOHA C

Piklady pousziti

C.1 Tvorba grafu

Kdyz chceme vytvaret grafy, které shrnuji celkovy provoz, chceme celkovy
soucet jednotlivych sledovanych atributa sité. Napiiklad nas zajimaji hod-
noty pienesenych bajti a paketii. Agregovat mizeme bud vse do jednoho
kompletniho vysledku, nebo napiiklad odlisit jednotlivé sondy slouzici jako
zdroje dat.

e Celkovy provoz- V aktualni podobé nechceme definovat zadny agrega-
¢ni kli¢, jelikoz chceme agregovat vsechny zdznamy do jednoho. Vysledné
spusténi modulu je néasledujici.

./agg -i u:input,u:output -s BYTES -s PACKETS

e Jednotlivé zdroje- Zdroj je rozliseny hodnotou LINK_BIT_FIELD. Ten-
to nédzev UniRec policka se tedy stane nasim agregacnim klicem. Vysle-
dné spusténi modulu je néasledujici.

./agg -i u:input,u:output -k LINK_BIT_FIELD -s BYTES
-s PACKETS
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C. PRIKLADY PouUZzZITi

C.2 Agregace vystupu NEMEA modulu

C.2.1 Agregace flow

Lze vyuzit naptiklad chceme-li delsi ¢asové tseky datovych tokt, ale sondy
nebo kolektory je agreguji s mensim casovym intervalem nez pozadujeme.
Klicem v této podobé jsou vsechna UniRec policka potiebnd k jednoznacéné
identifikaci flow zaznamu. V tomto piipadé se agrega¢nim klicem stala policka
SRC_IP, DST_IP, SRC_PORT, DST_PORT, PROTOCOL. Nagim cilem je ziskat soucet
bajti, paketi a vsechny TCP priznaky, které se béhem stanoveného okna
v sffovém toku objevily. Spusténi modulu je nésledovné.

./agg -i u:input,u:output -k SRC_IP -k DST_IP -k SRC_PORT
-k DST_PORT -k PROTOCOL -s BYTES -s PACKETS -o TCP_FLAGS

C.3 Jednoducha detekce

Agregacéni modul v kombinaci s filtra¢nim modulem tvori jednoduchy detekéni
mechanismus. Agregacni modul v daném casovém okné utvori pozadovany
vystup, na ktery bude reagovat pripraveny filtra¢ni mechanismus a generovat
pripadné bezpecnostni hlaseni.

C.3.1 DDoS

Distribuované DoS tutoky se vyznacuji velikym provozem z rtiznych zdroji na
jednu cilovou adresu a port. Chceme-li sledovat distribuované DoS tutoky, lze
spustit agregac¢ni modul s klicem v podobé DST_IP, DST_PORT. Vystup bude
sledovat filtracni modul, ktery reaguje dle nastavené prahové hodnoty poctu
agregovanych zaznamu stejného typu.

./agg -i u:input,u:output -k DST_IP -k DST_PORT
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PRILOHA D

Obsah prilozeného CD

readme.tXt ... .. i stru¢ny popis obsahu CD
IR o) o A spustitelnd forma implementace pro Fedora 27 x64
I =3 Texty prace
tDPassignment pdf zadani prace ve formatu PDF
DP_Slabihoudek Michal 2018.pdf ....... text prace ve formatu PDF

| _src
tapp .................................... zdrojové kédy implementace
thesis ....ovviienan... zdrojové soubory prace ve formatu INTEX
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