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Abstrakt

Tato diplomova prace se zabyva problematikou automatické spravy virtua-
lizaéniho kontejneru Solaris Zones na platformé Solaris. Jeji soucasti je po-
drobny popis tohoto virtualiza¢niho kontejneru a také porovnani bézné vyuzi-
vanych virtualiza¢nich technik. Prakticka ¢ast této prace je zamérena na navrh
a implementaci nastroje, ktery podporuje automatickou spravu Solaris Zones.
Nastroj klade diraz na moznost automatického vytvareni zéon pomoci sablon,
které umoznuji predem definovat jejich vlastnosti. Souc¢asti implementace jsou
také automatizované procesy zalohy, obnovy nebo migrace zén, které je mozné
provadét na lokalnich i vzdélenych serverech.

Klicova slova Solaris, Solaris Zones, virtualizace, automaticka sprava, Sa-
blony zén, vzdalena sprava, administrace
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Abstract

This thesis deals with issues of automatic administrating Solaris Zones virtua-
lization technology on Solaris platform. It provides detailed description of this
virtualization technology and compares commonly used techniques of virtua-
lization. The practical part of this thesis is focused on designing and imple-
mentation of administrating tool that will serve for automatic management
of Solaris Zones. Implementation is focused on automatic installation of zones
using templates which allow to define their properties. Routines for automatic
backup, recovery and migration of zones are also part of the implementation
and can be used on local or remote servers.

Keywords Solaris, Solaris Zones, virtualization, automatic management,
zone templates, remote management, administration

ix






[Tvod| 1

................................. 2
[Struktura prace| . . . . . ..o Lo 2
Vi I | 5
[L.L1__Obecna definice virtualizacel . . . . . . . . ... ... ...... 5
[1.2  Virtualizace ve vypocetni technice| . . . . . . .. ... ... .. 6
1.3 Virtualni stroj| . . . ... ... ... ... ... ... ... 8
1.4 Klasifikace virtualnich strojul . . . . . ... ... ... . 10
[1.5 Nasazeni virtualni infrastruktury| . . . . . . ... ... ... .. 15
1.6 Virtualiza¢ni monitorl . . . . . .. .. ... ... ... ..... 19
[2_Solaris| 23
I Verzel. . . . . oo 23
2.2 Podporované architektury| . . . . . ... ..o 23
2.3 Shluzby| . . . . ... 24
[3__Solaris Zones| 27
3.1 Virtualizacni technikal . . . . .. ... ... ... ... ... .. 27
3.2 Administracel . . . . .. ..o o 32
3.3 Konfigurace| . . . . . . ... 35
B4 Tnstalacd . . . . .. ... 43
3.5 Spraval . . . ... 47
3.6 Zalohovani a obmoval . . . . . ... ... .. Lo 49
Migracel . . . . . . . . 50

4 Navrh aplikace| 51
4.1  Pozadavky na aplikaci| . . . . . . ... ... o0 51
4.2 Architektura aplikacel . . . . . . ... ... oL 53
(4.3 Uzivatelské rozhranil . . . . . . ... ... ... ... ... ... 56

xi



4.4 Sablony| . .. .........

4.5 Automatizacel . . . . ... ..
4.6 Vzdalena spraval. . . . . . ..
4.7 Bezpeénost| . . ... ... ..

[ Tmplementace
.1 Programovaci jazyk|. . . . . .

5.2 Knihovnal . .. .. ... ...

6T — 7
6.1  Definice testovaciho prostredi
6.2 Testovani scénaru pouzitil . .
6.3 Merentd . . ... ... ... ..

[Literatural

|A Seznam pouzitych zkratek|

IB Uzivatelska priruckal
IB.1 Pozadavkyl. . . ... ... ..
IB.2  Vytvoreni instalacniho balickul

IB.4  Spusténi aplikace] . . . . . ..
IB.5 Odstraneni aplikace| . . . . .

|C_ Testovan

ID Obsah prilozeného CD)|

xii

63
63
64
69
76
83
85

87
87
88
93
97

99

103

107

109
109
109
110
111
112

113

121



Seznam obrazku

1.1 Architektura pocitacového systému| . . . . . . . .. .. ... .. 9
1.2 Virtualni stroj v procesu versus systémové virtualni stroje| . . . . 12
[1.3 Konsolidace serverul . . . ... ... ... .. .. ... ... ..., 16
1.4 Izolace aplikac . . . . . . . .. ... oo 17
1.5 Migrace virtualniho stroje mezi virtualizacnimi monitory|. . . . . . 18
4.1 Architektura funkcnich bloku aplikace| . . . . . . ... .. ... .. 54
bl Rozbrani modulul . . . . . ... .. ... 66
0.2 Architektura modulu Solaris Zones| . . . . . .. .. ... ... L. 69
b.3 Ovladaci menu editoru sablonl. . . . . .. ... ... ... ... .. 83
5.4 Formular editoru sablonl . . . . . . ... o 0oL 84
6.1 Doba béhu vytvareni zon v zavislosti na jejich poctu a pouzite

Cfechmicel . . . . oo 95
6.2 Doba béhu migrace zon v zavislosti na pouzité metode| . . . . . . . 96

xiii






Seznam tabulek

6.1 Doba beéhu vytvareni zon v zavislosti na jejich poctu a pouzité

XV






Seznam vypist kadi

3.1 Vypis prikazu virtinfo| . . . . . . . ... ..o 31
3.2 Ukazka konfiguracniho souboru zony| . . . . . . ... ... ... .. 36
3.3 Ukazka konfigurace zarizeni kernel zomy| . . . . . . . . .. ... .. 38
3.4 Ukazka konfigurace sitového rozhrani zony|. . . . . . . . ... ... 39
3.5 Ukazka delegace administratorskych opravnéni uzivateli . . . . . . 41
13.6  Ukazka vytvoreni zony ze systémove sablonyl . . . . . . ... ... 42
[3.7  Ukazkova definice softwarovych baliku (manifest) . . . . . . . . .. 45
13.8  Konfigurace uzivatele root| . . . . . . ... ... 0oL 47
3.9  Vypis prikazu zoneadm list| . . . .. ... ... .. ... ..... 48
.1 Demonstrace generické sablonyl . . . . .. ... .. ... .. .... 67
5.2 Schéma generické sablony| . . . . . . ... 000000 68
5.3 Kostra sablony pro neglobalni zony|. . . . . . ... ... ... ... 70
5.4 Implicitni nastaveni parametru SSH pripojeni| . . . . . . . . . . .. 81
0.5 Ukazka zaznamu v uzivatelském zurnalul . . . . . .. ... ... .. 83
IB.1 Vsechny prikazy uzivatelského rozhrani| . . . . . .. ... ... .. 110
IB.2  Vyuziti prikazu help v uzivatelském rozhrani| . . . . . . . . .. .. 111
|C.1 Vystup prikazu pro vytvoreni neglobalnich zon ze sablony| . . . . . 113
|C.2  Vypis uzivatelského zurnalu po vytvoreni zon| . . . . . . . . . . .. 114
|C.3  Vypis uzivatelského zurnalu po zméné puvodni zony| . . . . . . .. 114
|C.4  Sekvence prikazu pro overeni spravnosti vytvoreni zony| . . . . . . 115
|C.5 Vypis uzivatelskeho zurnalu pred migraci zonl . . . . . . . . . . .. 115
|C.6 Vypis prikazu pro migraci neglobalnich zon| . . . . . . . . ... .. 116
|C.7 Vypis zon na jednotlivych serverech po migraci| . . . . . . ... .. 117
|IC.8 Vypis uzivatelského zurnalu po migraci zon| . . . . . . . . ... .. 117
|C.9 Vypis prikazu pro vytvoreni zalohy zén pomoci archivu UAR] . . . 118
|C.10 Vypis prikazu pro obnoveni zon ze zalohy typu UAR] . . . . . . .. 119

xvii






Uvod

Virtualizace je technika, se kterou se dnes v IT mtzeme setkat v mnoha po-
dobéach. Jednou z hlavnich oblasti jejitho vyuziti, je virtualizace serverti, ale
objevuje se také v oblastech komunikac¢nich siti nebo desktopii. Tato technika
umoznuje vytvaret virtudlni prostiedky a poskytovat tak kompletni virtualni
prostiedi. Toto prostfedi umoziuje provozovat systémy na jinych fyzickych
architekturach, nez pro jaké jsou urceny.

Hlavnim tématem této prace je virtualizace serveru, kterd umoznuje rozdé-
lit jeden fyzicky systém do nékolika nezavislych virtualnich prostredi, ve ktery
jsou spoustény virtudlni pocitace. Moznost vytvareni virtualnich pocitaca
v ramci jednoho fyzického systému znacné snizuje naklady na porizovani a pro-
voz fyzickych serveri. Diky virtualizaci jiz neni tieba potrizovat dedikovany
server pro kazdou instanci operacniho systému, ktery chce spole¢nost provo-
zovat. Spravnym rozdélenim virtualnich pocitacu na fyzické servery muze byt
docileno idedlni rozdéleni zatéze a tim mohou byt dostupné fyzické prostredky
efektivné vyuzity.

Rostouci pocet virtualizovanych serveri mutize mit za nasledek obtiznéjsi
spravu. Automatizované nasazeni, instalace nebo zalohovani virtualnich po-
¢itact muze byt znacnym ulehcenim spravy pocitacové infrastruktury, kterd
vyuziva virtualiza¢nich technik. Diky tomuto ulehcéeni lze jednoduse vytvaret
predem definované virtudlni prostiedi, ktera mohou slouzit pro vyvoj software,
testovani nebo nasazeni aplikaci do produkéniho prostiedi.

V dnesni dobé existuje mnoho operacnich systémi, které néjakym zpi-
sobem poskytuji virtualizaci v ramci svych sluzeb. Jednim ze zastupcua ta-
kovychto systémii je operac¢ni systém Solaris. Exkluzivné pro tento operacni
systém byla vytvorena virtualizacni technika Solaris Zones, ktera umoznuje
v ramci jedné instance operac¢niho systému Solaris vytvaret virtualni pocitace
nazyvané zony. Nastroje pro spravu této virtualiza¢ni technologie umoznuji
spravovat zoény pouze v ramci lokdlniho serveru. Tato diplomova prace se vé-
nuje pravé moznosti spravy zoén nachazejicich se na vzdalenych serverech a au-
tomatizaci administratorskych procesu vytvareni, zalohy, obnovy a migrace.



Uvob

Cile prace

Cilem této diplomové prace je seznameni s opera¢nim systémem Solaris a jeho
aktualni stabilni verzi 11.3. Soucasti popisu tohoto opera¢niho systému je i
predstaveni podporovanych architektur a jeho zakladnich sluzeb pro spravu
softwarovych balicku nebo souborového systému ZFS. Predevsim jde vsak
o popis zakladnich principi virtualiza¢ni techniky Solaris Zones, kterd umoz-
nuje béh vice zén v ramci jedné instance operac¢niho systému Solaris. Nebude
chybét ani porovnéni bézné pouzivanych virtualiza¢nich technik.

Diplomova préace také souvisi se spravou virtualizacni techniky Solaris Zo-
nes a ma za ukol detailné popsat moznosti konfigurace a instalace zén. Soucasti
tohoto popisu bude i popis administratorskych procesti pro zalohovani, obnovu
a migraci. Popis se také vénuje integraci techniky Solaris Zones s ostatnimi
sluzbami opera¢niho systému Solaris.

Hlavnim cilem této diplomové prace je navrh a implementace néstroje
pro podporu automatické spravy virtualiza¢niho kontejneru Solaris Zones na
platformé Solaris. Jelikoz zakladni nastroje pro spravu této virtualizacni tech-
nologie neumoznuji spravu vzdalenych zén, implementovany nastroj bude tuto
funkcionalitu podporovat. Déle tento nastroj bude umoznovat provadéni za-
kladnich administratorskych procest pro vétsi mnozstvi lokalnich i vzdalenych
z6n. Mezi témito procesy bude zahrnuta automatickd konfigurace, instalace,
nédhrada, zaloha, obnova a migrace zén v ramci nékolika virtualizacnich ser-
vertd. Nastroj bude umoznovat definici softwarovych balikta, které maji byt
pri instalaci do zény zahrnuty a to pomoci Sablon nebo interaktivné pomoci
uzivatelského rozhrani.

Poslednim cilem této diplomové prace je otestovat implementovany na-
stroj. Testovany budou hlavni scénére vyuziti vysledného néastroje a bude
zmérena doba béhu pro urcité funkce nastroje.

Struktura prace

Struktura této diplomové prace se sklada ze Sesti hlavnim kapitol a priloh.
Prvni kapitola prace se zabyva obecnym popisem virtualizace a jejim vyuzitim
v informacnich technologiich. Déle tato kapitola definuje pojem virtualniho
stroje a predstavuje jednotlivé druhy virtualiza¢nich technik. V zavéru prvni
kapitoly je zminéno nékolik hlavnich scénait pro nasazeni virtualni infrastruk-
tury. Druha kapitola strucné predstavuje operacni systém Solaris. Diraz je
kladen predevsim na podporované platformy a sluzby, které tento operacni
systém poskytuje. Treti kapitola obsahuje podrobny popis virtualizacni tech-
niky Solaris Zones. Uvod této kapitoly popisuje zédkladni principy a typy zon,
které je mozné v ramci této technologie vytvaret. Ve zbytku kapitoly jsou pred-
staveny konkrétni zplisoby spravy této virtualizac¢ni techniky, které se zaméruji
na popis konfigurace, instalace, zalohy a migrace zén. Ctvrta kapitola se za-



Struktura préce

byva navrhem ndstroje pro podporu automatické spravy virtualizacniho kon-
tejneru Solaris Zones. Hlavnim obsahem této kapitoly je stanoveni pozadavkt
na vysledny nastroj a navrzeni jeho architektury. V zavéru této kapitoly jsou
popsany nékteré bezpecnostni aspekty, které by mél uzivatel nastroje splnovat.
Pata kapitola popisuje zptisob implementace néastroje pro podporu automa-
tické spravy virtualizacniho kontejneru Solaris Zones. V tvodu této kapitoly
je popsana volba programovaciho jazyka, pomoci kterého byl vysledny néstroj
implementovan. Zbytek kapitoly popisuje implementaci sablon, uzivatelského
rozhrani a ostatnich funkénich komponent vysledného nastroje. Posledni ka-
pitola je vénovana testovani implementovaného nastroje. Hlavnim obsahem
kapitoly je popis testovani hlavnich scénaitu vyuziti nastroje pro spravu So-
laris Zones. Praktické ukazky testovani jsou obsazeny v priloze. Zavér této
kapitoly se zabyva méfenim doby béhu nékterych funkci vysledného nastroje
a rozebird vysledky méreni.

Zdrojové kédy celé diplomové prace a implementovaného nastroje pro pod-
poru automatické spravy virtualiza¢niho kontejneru Solaris Zones jsou do-
stupné na prilozeném médiu.






KAPITOLA 1

Virtualizace

Jak je z nazvu kapitoly patrné, hlavnim obsahem nésledujici ¢asti prace je
prave virtualizace a to predevsim odvétvi, které se vénuje vypocetni technice.
Virtualizace je velice komplexni téma, které je nutné radné specifikovat.

Po predstaveni obecného konceptu virtualizace v tvodu této kapitole, je
predstaveno nékolik oblasti informacnich technologii, které tuto techniku vy-
uzivaji. Detailni popis vSech oblasti virtualizace neni predmétem této prace.
Tato diplomova prace se vénuje oblasti virtualizace serveru. I takto specifi-
kované téma vsSak obsahuje mnoho virtualiza¢nich principti a technik, které
budou u jednotlivych typu virtualnich stroju predstaveny. Jelikoz virtualizace
zazivd v dnesni dobé velky rozvoj, budou v zavéru kapitoly zminény nékteré
scénafe nasazeni serverii vyuzivajici virtualizaci.

1.1 Obecna definice virtualizace

Pted popisem jednotlivych virtualiza¢nich technik je nutné definovat pojem
virtualizace v obecném slova smyslu. Slovo virtudlni je v anglickém jazyce dle
slovniku [I] definovano nasledovné:

Definice 1 (Virtual) Almost or nearly as described, but not completely or
according to strict definition.

Ve vypocetni technice mé tento vyraz podle stejného zdroje [I] podobnou
definici:

Definice 2 (Virtual in computing) Not physically existing as such but
made by software to appear to do so.

Proces virtualizace ve vypocetni technice je mozné definovat jako vytva-
feni virtualnich prostredku, které skryvaji nebo upravuji podstatu fyzickych
prostredka pred uzivatelem. Tento proces zahrnuje vytvareni vice virtualnich
prostiedkt z jednoho fyzického prostfedku. Jako priklad této virtualizace je
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mozné pouzit pamét pocitace, kdy se virtudlni paméf vice procesi mapuje
do hlavni (fyzické) paméti pocitace. V druhém pripadé muze jit i o vytvoreni
jednoho virtualniho prostfedku z vice fyzickych prostredki. Piikladem pro
tento typ virtualizace mtze byt vytvoreni jednoho logického disku z nékolika
fyzickych a to naptiklad v konfiguraci RAID.

Virtualizace se zcela jisté objevuje i v jinych oblastech, ale pro ucely této
diplomové prace bude dtlezité, jak se tento koncept vyuziva k virtualizaci
vypocetni techniky a konkrétné jeho vyuziti v sitich, operac¢nich systémech
a také v pocitacovém HW.

1.2 Virtualizace ve vypocetni technice

Virtualizace se v dnesni dobé stala dilezitou soucasti navrhu pocitacovych
systému a zdarné se vyuziva v mnoha oblastech informacnich technologii. Vel-
kého rozvoje dosahla predevsim v oblastech virtualizace operac¢nich systémii,
procesoru, siti a programovacich jazyki.

Soucésti dnesnich modernich feseni pocitacovych systémi uz nejsou jenom
samotné pocitace. Nezbytnou soucasti architektury je naptiklad pocitacova
sit, kterd umoznuje pocitacim vzajemné komunikovat. Z pohledu architektury
a typu zafizeni, kterd se v ni vyskytuji, je mozné hned najit nékolik oblasti
pro vyuziti virtualizace.

1.2.1 Virtualizace serveru

V dnesni dobé je pro vétsinu spolec¢nosti témér nutnosti néjakym zptsobem vy-
uzivat vypocetnich prostredki. Divodem pro jejich pouziti muze byt potieba
uklddani a zalohy obchodnich zdznamt, poskytovani internich nebo externich
sluzeb ¢i provozovani vypocetné narocné aplikace. At tak ¢i onak, hlavnim
poskytovatelem vypocetniho vykonu v dnesnich pocitacovych systémech je
vypocetni server.

Klasicky vypocetni server je fyzicky pocita¢ (HW), ktery poskytuje své
vipocetni prostiedky i{dicimu programu. Ridicim programem se standardné
mysli operacni systém. Servery je mozné rozdélit dle typu bézicich uzivatel-
skych programu v opera¢nim systému. Konkrétné se jedna o aplikacéni, sou-
borové nebo vypocetni servery, které se specializuji na poskytovani riiznych
druhu sluzeb, jak je patrné z jejich nazvu.

Proces virtualizace servert spociva v preneseni opera¢niho systému a jeho
sluzeb do virtualniho prostredi, které napodobuje chovani HW, ale neni za-
vislé na nizsich vrstviach. Dochazi tedy ke zvyseni prenositelnosti a moznosti
soucasného béhu vice instanci OS na jednom fyzickém stroji. Vytvareni to-
hoto virtuadlniho prostredi je zajisténo specidlni softwarovou vrstvou, kterd
se ve veétsiné pripadi nazyva virtualiza¢ni monitor. Tento software hraje roli
fidiciho programu a pracuje mezi HW a jednotlivymi instancemi operac¢nich
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1.2. Virtualizace ve vypocetni technice

systémi. Virtualiza¢ni monitor nebo také VMM je detailnéji popsan v kapitole
kde jsou predstaveny jeho hlavni funkce a jednotlivé typy.

Pocitacové systémy vyuzivajici virtualizace se sklddaji z dalsiho typu ser-
verd, tzv. virtualizac¢nich serverti, které slouzi jako zdroj fyzickych prostredku
pro instance opera¢nich systému a jejich uzivatelské programy. Tyto servery se
vyznacuji predevsim velkym mnozstvim operac¢ni paméti a vysokym vypocet-
nim vykonem, ktery je diky VMM rozdélovan mezi opera¢ni systémy. Vyhody
nasazeni virtualni infrastruktury jsou popsany v kapitole

Tato prace se zaméiuje pravé na techniky virtualizace, které jsou v dnesni
dobé aktualni a vyuzivaji se k virtualizaci serverti. Prace podrobné predstavuje
virtualizacni techniku Solaris Zones od firmy Oracle, ktera slouzi pro vyvareni
virtudlnich stroju (zén) v ramci jedné instance operacniho systému Solaris.

1.2.2 Vyuziti virtualizace v sitich

Oblast komunikacnich siti je dalsi vyznamnou oblasti pro vyuziti virtualizac-
nich technik. Bez sitové infrastruktury by mezi sebou pocitace nemohly ko-
munikovat, a tudiz by jejich vyuziti nemélo takovy potencial. V dnesni dobé
je tato infrastruktura znac¢né rozsdhld a to v nékterych pripadech ztézuje jeji
spravu. S virtualizaci prichdzi do siti moznost dynamické konfigurace sité, coz
umoznuje rychle ménit jeji topologii. To vSe lze uskutecnit z jednoho mista
a bez nutnosti zasahovat do fyzickych zafizeni sité.

Virtualizace siti je koncept, ktery se v mnoha ohledech podoba virtualizaci
serveru. V pripadé servertu, se VMM stara o reprodukci vlastnosti fyzickych
prostfedk v SW. Podobné je to tomu i v pfipadé virtualizace siti, kde existuje
funkéni ekvivalent VMM, ktery reprodukuje sitové komponenty v SW. Admi-
nistrator ma tak moznost za chodu vytvaret virtualni sitové komponenty, jako
je switch, router, firewall nebo load balancer. To vse v ramci desitek sekund.
Tento sitovy VMM také umoznuje spravovat nové virtualni sité, které zahrnuji
vSechny standardni sitové sluzby a kvalitu sluzeb [2].

1.2.3 Virtualizace desktopu

Spolecné s virtualizaci serverti a siti je virtualizace desktopu poslednim ty-
pem virtualizace, ktera stoji za zminku. Pojem desktop znaci klasicky stolni
pocitac, ktery ma obrazovku, mys a klavesnici.

S desktopem je klasicky spojeno grafické uzivatelské prostredi, pomoci kte-
rého uzivatel ovlada pocitac, instaluje aplikace nebo prizplisobuje prostiedi.
Bez vyuziti virtualizace nebo dalsich podpurnych systémii jsou vSechny infor-
mace o uzivatelském nastaveni ulozeny lokdlné na pocitaci a uzivatel se k nim
dostane pouze z konkrétniho stroje. Virtualizaci desktopu se mini oddéleni
uzivatelského prostredi a nastaveni od lokalniho pocitace. Jednou z moznosti
je presunuti tohoto prostredi do virtudlniho stroje, ktery je centralné spravo-
van a spoustén v pripadé potieby uzivatele. Tento koncept umoznuje uzivateli
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1. VIRTUALIZACE

pristup ke svému prostredi témeér bez ohledu na lokalitu nebo platformu. Mezi
dalsi benefity zavedeni virtualizovaného desktopu patii zvyseni bezpecnosti a
zjednoduseni spravy celého systému. Tyto vyhody prameni predevsim z cent-
ralizace tohoto feseni.

1.3 Virtualni stroj

V kapitole je pojem virtualizace definovan jako virtualizace fyzickych
(HW) prostredku. Virtualizace celého systému nebo komponenty na urcité
vrstvé architektury pocitace znamend mapovani jejich rozhrani na rozhrani
nizsi vrstvy. Mezi tyto komponenty muze patfit procesor, pamét nebo 1/0
zalizeni. Zplisob mapovani muze reprezentovat komponentu pocitace v jiném
smyslu nez fyzicky existuje.

Tento koncept virtualizace nemusi byt aplikovan pouze na jednotlivé sub-
systémy jako napriklad disky, ale mize byt obecné pouzit na cely systém.
Pro tento 1cel je zavedena specialni SW vrstva, kterd operuje mezi konkrét-
nimi vrstvami pocitacového systému, aby bylo dosazeno pozadované funkcio-
nality. Tato vrstva poskytuje vyssim vrstvam vSechny prostiedky nizsi vrstvy
tak, ze vyssi vrstvy nemaji o existenci této vrstvy ponéti a pritom mize do-
chazet k virtualizaci celého systému. Timto zpisobem miize virtualni stroj
obejit kompatibilitu nékterych komponent fyzického stroje nebo omezeni HW
prostredkd.

Pro ucely klasifikace virtualnich stroju je v nasledujici kapitole predstavena
architektura klasického pocitacového systému.

1.3.1 Architektura pocitacového systému

Jelikoz virtualni stroje operuji na rozhranich jednotlivych vrstev architektury
pocitacového systému, je nutné tyto vrstvy radné predstavit. Tyto vrstvy re-
prezentuji nékolik irovni abstrakce v pocitacovém systému, které maji za tikol
odstinit slozité implementacéni detaily nékterych rozhrani. Cim vyse se dana
vrstva v hierarchii nachéazi, tim abstraktnéjsi a jednodussi funkce poskytuje.

Kazda z vrstev ma dobfe definované rozhrani, coz umoznuje vyvoj vys-
sich vrstev nezavisle na implementaci nizsich vrstev. Pro priklad mohou byt
uvedeni vyrobci Intel a AMD, ktefi vyrabéji mikroprocesory implementujici
instrukeni sadu TA-32 (x86) [3]. Zatimco nezavisle na vyvoji téchto procesoru
mohou vyvojari softwaru vyvijet aplikace, které se kompiluji do této instrukéni
sady. Takto zkompilovany program pak mize byt bez problému spustén na
kazdém pocitaci s procesorem architektury IA-32.

Na druhou stranu komponenty navrzené pro jeden typ rozhrani nebudou
fungovat s rozhranim jiného typu. Jednoduse receno program sestaveny po-
moci instrukei x86 se nebude dat spustit na pocitaci s procesorem architektury
SPARC. Nicméné diky nékterym technikdm virtualizace je tohoto prenosu
mozno dosdhnout.
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Obrazek 1.1: Architektura pocitacového systému [3]

Obrazek ukazuje hierarchii pocitacového systému a nékteré jeho SW
i HW vrstvy. Déle jsou na obrazku vyznaceny nasledujici rozhrani:

e Instruction set architecture - ISA,
e Application binary interface - ABI,
e Application programming interface - API.

Tyto tii rozhrani jasné definuji rozmezi mezi HW a SW a urcuji architekturu
pocitacového systému. Uzivatelské programy jsou zcela odkazany na funkcio-
nalitu, ktera je jim poskytnuta kombinaci téchto rozhrani.

1.3.1.1 Instruction set architecture

Instrukéni sada neboli ISA definuje rozhrani mezi HW a SW. Tuto sadu je
mozné rozdélit na dvé c¢asti, a to na systémovou a uzivatelskou instrukéni
sadu. Rozhrani s ¢islem 4 na obrazku reprezentuje uzivatelskou instrukéni
sadu, kterd obsahuje instrukce dostupné pro vsSechny uzivatelské programy i
knihovny. Rozhrani s ¢islem 3 na stejném obrazku pak reprezentuje systémo-
vou instrukéni sadu a zahrnuje instrukce dostupné pouze opera¢nimu systému.
Tyto instrukce je mozné vykonavat pouze v privilegovaném rezimu procesoru
a jsou zodpovédné za spravu HW prostredki.
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1.3.1.2 Application binary interface

Fyzické prostiedky a zarizeni dostupné ve fyzickém systému spravuje opera¢ni
systém, ktery k nim poskytuje pristup ostatnim programim skrze svoje roz-
hrani. Toto rozhrani s ¢islem 2 na obrazku se nazyva systémové a spolecné
s uzivatelskou ¢asti ISA tvori tzv. application binary interface neboli ABI.
Toto rozhrani tedy neposkytuje aplika¢nim programiam piimy piistup k HW
prostiedkiam, ale zprostredkovava je skrze systémova volani. Operacni systém
tak muze udrzovat kompletni prehled o vyuziti jednotlivych prostredki.

1.3.1.3 Application programming interface

Dilezitou vrstvou softwarového vybaveni pocitace jsou uzivatelské knihovny.
Tyto knihovny skryvaji implementacni detaily systémovych voldni a posky-
tuji rozhrani pro vyssi programovaci jazyky jako je C nebo C++. Spolecné
s uzivatelskou ¢asti instrukéni sady tvori toto rozhrani nazyvané application
programming interface neboli API. Toto rozhrani je na obrazku ozna-
¢eno c¢islem 1. Uzivatelské programy pak mohou vyuzivat tohoto rozhrani, coz
prinasi vyhody v prenositelnosti na systémy, které nabizeji stejné API.

1.4 Klasifikace virtualnich stroja

Aby bylo mozné rozlisit jednotlivé typy virtudlnich stroju, je nutné se podivat
v jaké Casti pocitacové architektury operuji a tedy jakou vrstvu virtualizuji.
V ¢asti byly predstaveny tii dobfe definovana rozhrani poé¢itacového sys-
tému a je logické, Ze virtualizacni software bude virtualizovat néjaké z nich. Dle
rozdéleni [3] mohou byt virtudlni stroje obecné rozdéleny na nasledujici dva
druhy v zavislosti na tom, které rozhrani pocitacové architektury virtualizuji:

o systémové virtudlni stroje,
e virtudlni stroje v procesech.

Jak mize byt z ndzvu patrné, systémové virtudlni stroje poskytuji kompletni
systémové prostredi, které podporuje operac¢ni systém a jeho aplikace. Ope-
rac¢ni systém vyuziva ke svému béhu ISA fyzického systému. Systémovy vir-
tualni stroj tedy musi poskytovat opera¢nimu systému stejné rozhrani jako
OS ocekava. Timto zptisobem nabizi opera¢nimu systému piistup k HW pro-
stredktim fyzického stroje a soucasti tohoto zptisobu zprostredkovani muize byt
i virtualizace téchto prostredki.

Na druhou stranu procesy vyuzivaji mimo uzivatelské ¢asti ISA také ABI.
Vyssi programovaci jazyky vyuzivaji jesté abstraktnéjsi rozhrani API. Virtu-
alni stroje, které se specializuji na virtualizaci téchto dvou systémovych roz-
hrani, se nazyvaji virtudlni stroje v procesech. Hlavnim tcelem tohoto typu
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1.4. Klasifikace virtualnich stroju

virtualniho stroje je podpora jednoho procesu. Jeji ¢innost zac¢inad v okamziku
vytvoreni procesu a koné¢i v okamziku jeho ukonceni.

V nasledujicich kapitolach jsou popsané jednotlivé typy virtualnich stroj.
Tato klasifikace [3] byla pfevzata a upravena podle pozadavki prace.

1.4.1 Terminologie

Pro ucely diplomové prace zde budou definovany nékteré pojmy, které se ve vir-
tualizované architekture pocitacového systému vyskytuji.

Pridani virtualizacniho SW mezi dvé vrstvy pocitacového systému vytvori
tii oddélené ¢asti. Tuto skutecnost popisuje obrazek [I.2] ktery zarover uka-
zuje cilové umisténi virtualiza¢niho software v piipadé systémovych virtualni
strojii (b) a virtualnich stroji v procesech (a). Softwarové vrstvy, které se v hi-
erarchii poé¢itac¢ového systému nachédzi nad virtualizaénim SW (je jim poskyto-
vano rozhrani), se souhrnné nazyvaji guest. V pripadé systémovych virtudlnich
stroju se da také mluvit o guest OS, coz je operacni systém bézici ve virtu-
alni prostredi. Vrstvy nachazejici se pod vritualizacnim SW se nazyvaji host.
Tyto vrstvy poskytuji rozhrani virtualizacnimu SW, ktery ho zprostiedkovava
vysSim vrstvam hierarchie.

Posledni vrstvou systému je samotny virtualizacni SW. V pripadé systé-
movych virtualnich stroju se standardné nazyva virtualiza¢ni monitor neboli
VMM. Pro virtualiza¢ni SW v druhém typu virtudlnich strojt se pouziva nazev
runtime. Tato vrstva tedy virtualizuje prostiedky nizsich vrstev a prezentuje
tak povahu systému jinym zpusobem.

Jak je naznaceno na obrazku typ virtualniho stroje je urcen strukturou
hosta a umisténim virtualizaénitho SW. Systémové virtudlni stroje se tedy
skladaji z HW vrstvy a virtualizacniho monitoru, ktery primo operuje nad
fyzickymi prostiedky systému. V pripadé virtudlnich stroji v procesech se
vrstva hosta sklada z HW a hostitelského operacniho systému, ve kterém je
spoustén runtime.

1.4.2 Virtualni stroje v procesech

Jak jiz bylo zminéno, tento typ virtudlniho stroje poskytuje uzivatelskym pro-
gramim virtudlni ABI nebo API. Rizné implementace téchto virtualnich
stroju si kladou za cil splnéni riiznych kritérii. Nékteré se snazi zajistit preno-
sitelnost mezi ruznymi pocitacovymi platformami a jiné se snazi optimalizovat
instrukce uzivatelského programu. Nasledovat bude strué¢ny vycet jednotlivych
typu virtualnich stroju, které spadaji do této kategorie virtualizace.

1.4.2.1 Virtualizace na trovni OS

Jako virtudlni stroj je mozné povazovat operac¢ni systémy, které umoznuji sou-
casny béh vice procest soucasné. Operacni systém poskytuje kazdému procesu
iluzi, Ze na systému bézi sam. Z tohoto divodu je nutné sdilet fyzickou pamét,
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Obrézek 1.2: Virtuélni stroje v procesech (a) versus systémové virtualni stroje

(b) [3]

CPU a jind HW zarizeni mezi bézicimi procesy. Operaéni systém poskytne kaz-
dému procesu stejné velky izolovany virtualni adresni prostor, ktery je mapo-
van do fyzické paméti pocitace. Procesor je sdilen mezi procesy tak, ze dochéazi
k tzv. prepindni kontextu, coz znamena ulozeni vSech registru a nacteni regis-
tra procesu, ktery méa pridéleny procesor. Pristup k ostatnim HW zafizenim
systému je Fizen skrze systémové volani operacniho systému. Z vyse uvedenych
divodt je mozné rict, ze OS poskytuje virtudlni prostiedi pro kazdy proces
v systému.

Dalsim zastupcem virtualizace na tirovni OS je rozdélovani zdroji operac-
niho systému nebo také vytvareni zon. Pro tento tucel operacni systém vytvori
pomoci procesu virtudlni platformu, které je mozné pridélit ruzné mnozstvi
dostupnych fyzickych prostredki. Takto vytvorené virtualni stroje jsou vétsi-
nou izolované na urovni souborového systému, sité a procesi. Jednotlivé zény
se chovaji jako nezavislé systémy a sdileji jddro operac¢niho systému s hlavnim
operacnim systémem. Jednotlivé tirovné izolace zajistuji, Zze jednotlivé zény
nemaji zadné informace o jinych zénach a ani je nemohou piimo ovlivnit.
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1.4. Klasifikace virtualnich stroju

1.4.2.2 Emulatory a prekladace

Jak bylo zminéno vyse, nékteré implementace téchto virtualni stroji jsou za-
meéfeny na prenositelnost programi mezi jednotlivymi pocitac¢ovymi archi-
tekturami. Tyto virtudlni stroje zpracovavaji instrukce jiné instrukcéni sady,
nez které vykonava systém hosta a poté je dynamicky prekladaji do této in-
strukéni sady. Konkrétni implementace by mohla naptiklad umoznovat vyko-
navat programy zkompilované pro architekturu [A-32 na systému s architek-
turou SPARC. Tyto virtualni stroje se nazyvaji prekladace nebo emulatory,
jelikoz emuluji prostredi dostupné na jinych architekturach a mapuji ho do
architektury hosta.

1.4.2.3 Virtualni stroje v HLL

Virtualni stroje napsané ve vyssich programovacich jazycich primo navazuji
na vyse popsané téma prenositelnosti mezi platformami. Nevyhoda emula-
torl spociva ve skutecnosti, ze se specializuji na preklad jedné instrukéni sady
do druhé. Pokud by bylo nutné docilit prenositelnosti mezi vSemi platfor-
mami, musel by byt vytvoren emuldtory pro kazdou kombinaci instrukénich
sad. Jelikoz je toto TeSeni ponékud slozité a narocné na implementaci, miize
byt k vytvoreni virtualniho stroje pouzit pravé vyssi programovaci jazyk. Vir-
tualni stroj napsany v konkrétnim HLL se neopird o konkrétni architekturu,
ale o samotny programovaci jazyk a jeho vyhody. Takto vytvoreny virtudlni
stroj prijima vlastni jazyk a vyuziva konkrétniho HLL k jeho provadéni. Takto
je zajisténa prenositelnost programt, které jsou napsané v jazyce virtualniho
stroje, mezi systémy, na kterych jsou dostupné potrebné knihovny a samotnd
implementace virtualniho stroje.

Nejzndméjsim zastupcem této kategorie virtualnich strojt je Java virtual
machine od spolecnosti Sun Microsystems. Tento virtualni stroj provadi in-
strukce vyssiho programovaciho jazyka zvaného Java a dnes existuje mnoho
implementaci v nejriiznéjsich programovacich jazycich. Implementace HotSpot
[4], kterd je napsand v jazyce C++ a kterou v dnesni dobé vyviji a udrzuje
spolecnost Oracle, je pravdépodobné neznaméjsi a nejvice vyuzivanou imple-
mentaci JVM.

1.4.3 Systémové virtualni stroje

Druhym typem virtualnich stroju jsou tzv. systémové virtudlni stroje, které
kompletné virtudlizuji celou HW platformu. Virtualizac¢ni software je vétsinou
umistén ihned nad HW vrstvu pocitace a jeho hlavnim tikolem je virtualizovat
ISA. Timto zpusobem systémové virtudlni stroje vytvareji virtudlni prostredi
pro béh operacniho systému a jeho aplikaci a dokonce umoznuji soucasny béh
riznych opera¢nich systémi na jednom HW stroji.
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1.4.3.1 Virtualni pocitace

Nejznameéjsim a pravdépodobné nejpouzivanéjsim zastupcem z této katego-
rie virtualnich stroju jsou tzv. virtudini pocitace. Tento typ virtudlniho stroje
umoznuje soucasny béh vice operac¢nich systémil na jednom fyzickém pocitaci.
Vsechny operacéni systémy musi vyuzivat instrukce stejné instrukéni sady, kte-
rou vykonava host. Tento typ virtualniho stroje zadnym zptisobem nepreklada
instrukce do jiné instrukéni sady.

Dle umistnéni virtualizacniho monitoru v architekture pocitace, muze byt
tento typ virtudlniho stroje rozdélen do nasledujicich kategorii:

e nativni VMM,
e hosted VMM.

Rozdil mezi témito dvéma typy spociva v umisténi virtualiza¢nitho monitoru
v architekture pocitace. Zatimco nativni VMM mé primou kontrolu nad HW
pocitace, hosted VMM bézi uvnitt operacniho systému, ktery spravuje HW
prostfedky. Oba tyto typy VMM jsou detailné popsany v kapitole

1.4.3.2 Virtualizace celého systému

V ptipadé, kdy virtualizovany operac¢ni systém pouzivé stejnou instrukéni sadu
jako fyzickd platforma, mé virtualiza¢ni monitor za tkol spravovat pristup
k HW a sdilet ho mezi virtudlni systémy. Pokud by bylo vyzadovano spousténi
operacniho systému s odliSnou instrukéni sadou, musi byt zajisténa emulace
prostredi. Jinymi slovy VMM musi vytvorit virtualni prostiedi pro konkrétni
OS tak, aby si OS myslel, Ze je spustén na odpovidajici HW platformeé. Tento
typ virtualniho stroje se nazyva virtualizace celého systému. Mimo instrukéni
sady mohou byt virtualizovany i néktera 1/O zafizeni, kterd jsou specifickd
pro konkrétni platformu.

Virtualizace celého systému se hojné vyuziva pripadech, kdy je nutné udr-
zet v chodu systémy, ktery bézi na specidlnich HW platformach. V tomto
pripadé se vytvori emulace celého prostredi a systém se presune do takto vy-
tvoreného prostredi. Systém i jeho aplikace nepoznaji zadny rozdil, jelikoz je
celé prostredi virtualizovano. Tento typ virtualniho stroje je v mnoha ohledech
podobny virtuédlnimu stroji popsanému v

1.4.3.3 Resource partitioning

Frekvence dnesnich procesorti jiz neni hlavnim méfitkem jejich vykonnosti.
Moderni procesory skaluji sviij vykon s poctem vypocetnich jader a diky tomu
miuze byt nezavisle spousténo vice vypocetnich tloh najednou. Tato jadra
jsou propojena sdilenou paméti, kterd zajistuje prostor pro ukladéni dat a
komunikaci. Tohoto faktu vyuziva technika zvana resource partitioning, kterd
prostredky vicejaddrového systému spojuje do nezavislych ¢ésti.
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1.5. Nasazeni virtualni infrastruktury

Hard partitioning je technika, kdy jsou fyzické prostredky pocitace roz-
déleny do disjunktnich ¢asti. Kazdé tato ¢ast se chova jako nezévisly systém
a vétsinou ma vlastni CPU (jadro), pamét, I/O zafizeni i adaptér pro pripo-
jeni k siti. Jednotlivé fyzické komponenty nebo jejich ¢asti jsou tedy piimo
pritazeny konkrétni ¢dsti (partition) systému. V takto rozdéleném systému
pak miize byt soucasné provozovano nékolik instanci operacnich systému. Tato
technika zajistuje velkou miru izolace pro bézici operacni systémy, nebot kazdy
OS ma k dispozici vlastni disjunktni prostredi, ve kterém muze operovat. Po-
kud dojde k SW nebo HW chybé v jedné ¢asti (partition) systému, aplikace
a OS bézici v ostatnich ¢astech nejsou nijak omezeny.

Druhym pristupem k rozdélovani zdroju je technika zvand logical partitio-
ning. V tomto pripadé fyzické prostiedky nejsou exkluzivné pridéleny jednot-
livym opera¢nim systémtim, ale dochazi k jejich sdileni na SW trovni. Ke sdi-
leni procesoru a jeho jader se naptiklad muze pouzivat ¢asovy multiplex, ktery
umoznuje stifidani OS ve vyuzivani procesoru. Tato technika umoznuje lepsi
vyuziti fyzickych prosttedkt nez hard partitioning, kde nékteré prostiedky
mohou kvili malé zatézi ztstat nevyuzity.

1.5 Nasazeni virtualni infrastruktury

Pro prechod k virtualni infrastruktufe serveru existuje v dnesni dobé nékolik
diavodi. Jednim z hlavnich benefiti virtualizace pro dnesni firmy a organi-
zace je znacna finan¢ni tspora. Tato Gspora se projevuje predevsim ve snizeni
nékladl organizace na porizovani a provoz fyzickych zafizeni.

Mezi dalsi benefity virtualizace patii predevsim efektivni vyuziti vypocet-
nich zdroji, vysokd dostupnost bézicich aplikaci nebo vytvoreni oddélenych
a nezavislych prostiedi pro vyvoj, testovani a nasazeni software. Vyhody zave-
deni virtualni infrastruktury jsou podrobnéji popsany v nésledujicich kapito-
lach, které se zabyvaji zakladnimi scénafi pro nasazeni virtualni infrastruktury.

1.5.1 Konsolidace

Konsolidace serverii je proces sjednocovani systému z vice fyzickych serveru
na jeden fyzicky server, ktery pro tyto systémy poskytne virtualni prostredi
pro jejich béh. Vstupem tohoto procesu je tedy nékolik systému na fyzickych
serverech, na kterych jsou spustény ruzné aplikace. Vstup procesu je zobrazen
na obrazku vlevo. Vystupem konsolidace je jeden fyzicky server s do-
stateénymi prostfedky, na kterém jsou konsolidované systémy spustény jako
virtudlni po¢itace. Vystup tohoto procesu je zobrazen na obrazku[L.5.1] vpravo.
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Obrazek 1.3: Konsolidace serveru

1.5.1.1 Vyuziti scénare

Dnes je zcela béznou praxi provozovat jednu aplikaci na jednom dedikova-
ném serveru. Pokud aplikace vyuziva jen malé procento vypocetnich zdroju
daného serveru, mize administrator sjednotit vice takovychto servert do jed-
noho. Pro organizaci, ktera vlastni tisice takovych serverti, mize konsolidace
vyrazné zmenSit pozadavky na prostor, spotfebu energie a provoz fyzickych
serveru. Spravnou konsolidaci servert miize spolecnost docilit efektivniho vy-
uziti dostupnych prostfedki a tim vyrazné snizit vynalozené finanéni pro-
stredky [5].

Rychly vyvoj technologii v oblasti hardware je pri¢inou rychlého starnuti
nékterych systémii. Prechod ze starstho na novy muze byt slozity, obzvlasté
v pripadé, kdy systém potiebuje ke svému béhu specidlni hardware. Aby bylo
mozné provozovat sluzby poskytované témito zastaralymi systémy, muzeme je
spustit jako virtudlni poc¢ita¢ na modernéjsim hardware. Systém se bude cho-
vat stejné jako kdyby byl spustén na zastaralém hardware, zatimco vykonnost
sluzby muze tézit z novéjsi a vykonnéjsi hardwarové vrstvy [5].

1.5.2 Izolace

Dalsim ze scénaru vyuziti virtualizované infrastruktury je izolace aplikaci.
Proces izolace aplikaci spoc¢iva v oddéleni dvou a vice kritickych aplikaci spus-
ténych na jednom systému do nezavislych virtualnich prostfedi. Vstupem je
jeden systém s aplikacemi, které se mohou negativné ovliviiovat. Vstup izo-
la¢niho scénéfe je zobrazen na obrazku [1.5.2] vlevo. Vystupem je nékolik ne-
zavislych virtualnich pocitact, ve kterych jsou spustény jednotlivé aplikace.
Vystup izolace aplikaci je zobrazen na obrazku vpravo.
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Physical machine Virtual machine 1 Virtual machine 2
Application Isolation Application Application
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Operating system Virtual Machine Monitor
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Obréazek 1.4: Izolace aplikaci

1.5.2.1 Vyuziti scénéare

V dnesni dobé jsou utoky na aplikace vystavené do internetu béznou zalezi-
tosti. Pokud utoc¢nik vyuzije néjaké zranitelnosti aplikace, muze v nékterych
pripadech ziskat kontrolu nad celym systémem. V takovém piipadé jsou ohro-
zena vsechna data a aplikace, které jsou na daném systému spustény. V tomto
pripadé je vhodné vyuzit virtualizaci a rozdélit aplikace do nezavislych pro-
stredi.

Jednim z prikladd ohrozeni systému muze byt ttok na vypocetni zdroje.
Podstatou tutoku je vycCerpani fyzickych zdroju systému, coz ma za nésle-
dek nedostupnost jeho sluzeb a v nékterych pripadech i pad celého systému.
Ve virtualizovaném prostredi lze pridélit kazdému VM pouze uréitou ¢ast pro-
stfedk a tim chranit cely systém pted jejich vycerpanim. V pripadé napadeni
jednoho VM sice dojde k jeho vyrazeni, ale ostatni VM a jejich sluzby mohou
déle pokracovat v provozu.

1.5.3 Migrace

Poslednim diskutovanym scénafem nasazeni virtualizované infrastruktury je
migrace. Jednd se o proces presunuti systému z jednoho pocitace na druhy.
V ramci virtualizace bude predmétem migrace systému na pocitac¢ s bézicim
VMM, ktery zprostiedkovava virtualni prostiedi. Vystupem procesu je systém,
ktery do néj zaroven vstupuje. Rozdil je v tom, Ze dany systém je na konci
procesu spustén ve virtudlnim prostredi jiného VMM. Dle typu migrovaného
systému je mozné rozdélit scénar na dva typy.

1.5.3.1 Migrace VM

Migraci virtualniho stroje se rozumi presun VM mezi dvéma riaznymi fyzic-
kymi stroji s VMM. Tento presun byl diive mozny pouze v piipadé, kdy oba
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Obrazek 1.5: Migrace virtualniho stroje mezi virtualiza¢nimi monitory

stroje mély stejny HW, opera¢ni systém a procesor [5]. Tato moZnost admi-
nistratorovi umoznuje presouvat virtualizované systémy na vykonnéjsi hosty
a tim umoznuje dynamicky regulovat vyuziti fyzickych prostredki v zavislosti
na aktudlni zatézi systému.

Dalsi vyhodou zavedeni virtualizované architektury je zajisténi vysoké do-
stupnosti sluzeb. Virtualizace umoznuje zajistit redundanci ve smyslu spusténi
sluzby na vice serverech najednou. Ve virtualizované architekture mizou na-
stat dva typy selhdni. Prvnim typem je selhani virtudlniho pocitace. Pokud
dojde k selhani nékterého VM, jiny VM prevezme obsluhu pozadavkil a v mi-
nimalnim ¢ase dojde k obnoveni sluzby. Druhjm typem je selhani celého VMM
nebo fyzického hosta. V tomto pripadé je nutné provozovat vice redundantnich
hostii pro virtualni pocitace, které v pripadé HW chyby prevezmou obsluhu
sluzby.

Proces migrace VM je demonstrovdn na obrazku [I.5.3.2] kde je zobrazena
konfigurace pred migraci a po provedeni migrace VM.

1.5.3.2 Migrace fyzického stoje na VM

Migrace fyzického stroje na virtudlni stroj je proces, kdy dochézi k presunu a
virtualizaci systému z fyzického stroje. Vstupem je systém, ktery je provozovan
na fyzickém stroji bez VMM. Vystupem tohoto procesu je opét virtualni stroj
bézici ve virtudlnim prostfedi VMM.

Virtualizaci servertt dochazi k uvolnovani fyzického HW a stejné jako v pii-
padé konsolidace, mize spole¢nost zna¢né usetfit na ndkladech nutnych k pro-
vozu a sprave fyzickych serverii. Obecné lze fict, Ze tento scénar prinasi po-
dobné benefity jako v pfipadé konsolidace popsané v kapitole [1.5.1]
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1.6 Virtualizaéni monitor

Jak jiz bylo zminéno, virtualizacni monitor je softwarova vrstva starajici se
o virtualizaci fyzickych prostredkt hosta. Vytvari virtudlni prostiredi pro béh
virtudlnich pocitac¢u. Virtualiza¢ni monitor tedy vytvari iluzi pro kazdy vir-
tualni pocitac, kterd mu umoznuje transparentné pristupovat k fyzickym pro-
stredkiim pocitace.

1.6.1 Rezimy ochrany CPU

Moderni procesory maji ¢tyti rezimy ochrany paméti, které se znaci ¢isly od 0
do 3. Nejvyssi rezim ochrany mé ¢islo 0 a je oznacovan jako rezim kernel.
Procesor bézici v tomto rezimu ma pristup ke vsem instrukcim instrukéni sady
a mize pristupovat k jakékoli paméti. Cislo 3 naopak znamen rezim nejnizsi
ochrany a mize vyuzivat jen ¢ast instrukéni sady, kterd se nazyva uzivatelska
ISA. Tomuto rezimu se iika user. Vétsina operacnich systémi pouziva praveé
dva vysSe zminéné rezimy ochrany a zbylé dva jsou nevyuzité.

Operac¢ni systémy v nevirtualizované architekture hraji roli fidiciho pro-

gramu, a proto bézi v rezimu kernel. Ve virtualizované architekture tuto roli
prebirda VMM, a proto je potieba, aby bézel v nejvice privilegovaném rezimu.
Resenim miize byt posunuti OS virtualniho stroje do méné privilegovaného
rezimu, napfiiklad na troven 1, zatimco VMM pobézi na trovni 0. Druhym
resenim je vytvoreni nového rezimu ochrany s ¢islem -1, ktery bude specidlné
pro VMM. Soucasné procesory fesi ochranu praveé timto zptisobem a podporuji
plnou virtualizaci v HW [6].
k paméti alokované programem z vyssi arovné ochrany. Pamét VMM je ve vir-
tualizované architekture chranéna proti pristupu z OS virtudlniho pocitace a
stejné tak je chranéna pamét OS virtudlniho pocitace pred pristupem z jeho
procesti.

1.6.2 Pozadavky na VMM

Z ulohy virtualizacniho monitoru pri virtualizaci systému plyne nékolik zaklad-
nich pozadavki, které by mél VMM spliovat. Specifikace [6] téchto pozadavku
byla prevzata.

1.6.2.1 Transparentnost

Operacni systém bézici ve virtudlnim prostredi virtualizaciho monitoru by se
nemél dozvédét o existenci VMM ani jinych VM, se kterymi ve skute¢nosti
sdili prostredky hosta.

VMM tedy zachytava systémové volani operacnich systémi na HW za-
tizeni nebo na Cteni z paméti a transparentné je vyrizuje. Operacni systém
virtudlniho pocitace si tak mysli, ze komunikuje primo s HW. V této fazi

19



1. VIRTUALIZACE

VMM vyuziva nékterych technik virtualizace CPU, paméti nebo I/0 zafizeni,
aby mohl sdilet prostfedky mezi virtudlni stroje.

1.6.2.2 1Izolace

Virtualiza¢ni monitor vytvari virtualni prostfedi, které by mélo izolovat jed-
notlivé instance OS. Kazdy virtualni stroj ma sviij kontext procesoru i svoji
virtudlni pamét mapovanou do jinych oblasti fyzické paméti. Jednotlivé VM
tedy nemohou vzajemné ovliviiovat svoji ¢innost a pad jedné VM by nemél
ovlivnit ¢innost ostatnich.

1.6.2.3 Ochrana

Virtualiza¢ni monitor by mél byt chranén proti pristupu z virtualnich po-
¢itact. Operacni systém virtudlniho stroje je provozovan v privilegovaném
rezimu urovné 1 (ring 1). Virtualizaéni monitor je provozovan v nejvice pri-
vilegovaném rezimu E] urovné 0. Pro operacéni systém virtudlniho pocéitace to
znamena, ze nemize pristupovat do paméti mapované pro VMM a privile-
gované instrukce vyvolaji systémové preruseni, které obsluhuje virtualiza¢ni
monitor. V tomto okamziku miize dochazet k emulaci chovani téchto privile-
govanych instrukei.

1.6.3 Typy VMM

V nasledujicich kapitolach jsou definovany tii zakladni druhy typické archi-
tektury virtualiza¢niho monitoru, které se lisi ve zptsobu pristupu k fyzickym
prostredkiim systému.

1.6.3.1 Nativni VMM

Virtualiza¢ni monitor se nazyva nativni nebo také bare-metal, pokud méa primy
pristup k HW pomoci vlastnich ovladact. Obvykle se nativni VMM implemen-
tuje ve firmwaru pocitace nebo jako hlavni ridici program, ktery se po startu
systému zavede do hlavni paméti a je mu predano fizeni. Tento ptistup posky-
tuje nejvice kontroly nad systémem a je také nejefektivnéjsi, protoze VMM
pristup k HW zafizuje primo.

Pokud virtualiza¢ni monitor nepodporuje urc¢ité typy procesoru nebo pe-
rifernich zarizeni nékterych HW platforem, muze softwarové vybaveni VMM
limitovat prenositelnost na tyto platformy [7].

1Souéasné procesory podporuji plnou virtualizaci v HW. Maji specidlni rezim ochrany
trovné -1 specidlné pro VMM [6]
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1.6.3.2 Hostovany VMM

Druhym typem architektury je hostovany VMM. Tento nézev vychézi z faktu,
ze VMM vyuziva ke svému béhu existujici operacni systém. Tento operacni
systém mu poskytuje rozhrani s HW. Virtualiza¢ni monitor v tomto pripadé
neobsahuje ovladace k HW, protoze jsou soucasti operacniho systému hosta.
Aby mohl hostovany VMM spravné pracovat, bézi nékteré jeho ¢asti (jadro)
v privilegovaném rezimu procesoru spolecné s operac¢nim systémem hosta. Po-
zadavky na HW zafizeni jsou jadrem VMM presmérovany do komponenty
VMM, ktera nebézi v privilegovaném rezimu. Tato komponenta déle zavold
nativni rozhrani OS a pozadavek je vyfizen opera¢nim systémem hosta [7].

Tento typ virtualizace je v dnesni dobé velice populdrni, protoze umoznuje
pouzivat virtualizaci na systémech s bézicim operacnim systémem. Prenosi-
telnost hostovaného VMM je zcela urcena prenositelnosti dané implementace.
Na druhou stranu tento typ VMM neni vhodny pro nasazeni do prostiedi s vy-
sokymi naroky vypocetni vykon, jelikoz diky dalsi vrstvé mezi HW a VMM
neni tak efektivni jako nativni VMM.

1.6.3.3 Servisni VM

Nékteré typy nativnich VMM vyzaduji pro svoji plnou funkénost jednu nebo
vice specialnich instanci VM. Tato instance vétSinou slouzi pro spravu VMM
a ostatnich instanci VM. Nicméné existuji i virtualiza¢ni monitory, které vy-
uzivaji vyhody existujicich OS a predevsim jejich podpory velké skaly HW
ovladacii. V tomto pripadé je OS spustén ve specidlni instanci VM a je spo-
le¢né s jeho ovladaci vyuzivan jako komponenta VMM [7].
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KAPITOLA 2

Solaris

Solaris nebo dfive SunOS je operacni systém ptivodné vytvoreny firmou Sun
Microsystems. V soucasné dobé je vyvijeny a podporovany firmou Oracle.
Je to komplexni unixovy operacni systém, ktery v sobé integruje pokrocilé
technologie pro virtualizaci, moderni souborovy systém ZFS, vlastni systém
pro instalaci a spravu SW a v neposledni fadé také podporu cloudu. Diky
integraci téchto technologii poskytuje Solaris stabilni a rychlé prostfedi pro
ruzné scénare nasazeni aplikaci a navic tato integrace vytvari pohodlné roz-
hrani pro spravu tohoto OS.

2.1 Verze

Nejaktualnéjsi stabilni verze operac¢niho systému Solaris je verze s oznac¢enim
11.3. Ke dni 30. ledna 2018 byla uvolnéna beta verze 11.4 [§]. Pro tcely popisu
operacniho systému Solaris a jeho sluzeb, zejména sluzby Solaris Zones, bude
pouzita stabilni verze 11.3. Existuji i starsi verze 11.2 a 11.1, které ale nebudou
predmétem zkoumani.

2.2 Podporované architektury

Operac¢ni systém Solaris v soucasné dobé podporuje nasledujici dvé HW ar-
chitektury pocitacovych systému:

e x86,

e SPARC.

Jelikoz architektura SPARC neni bézné dostupnd, bude pro ucely této diplo-
mové prace pouzita architektura x86, presnéji jeji 64 bitova verze.
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2.2.1 Architektura x86

Prvni pocitacovou architekturou podporovanou operac¢nim systémem Solaris
je x86. Tato architektura je v dnesni dobé velmi rozsitena predevsim v oblasti
osobnich pocitact a je podporovana nejznaméjsimi OS jako Windows, Linux
a Mac. Solaris tuto architekturu podporuje jak v 32 bitové verzi z86-32 tak
i v 64 bitové verzi x86-64.

2.2.2 Architektura SPARC

Scalable Processor Architecture neboli SPARC je z pohledu opera¢niho sys-
tému Solaris domovska architektura. Architektura SPARC byla stejné jako
Solaris pivodné navrzena spole¢nosti Sun Microsystems a nyni ji spravuje
spolec¢nost Oracle. Tato architektura je tedy od zacatku své existence tzce
spojena s opera¢nim systémem Solaris, ktery se snazi vyuzivat vSechny jeji
vyhody. Uplatnéni této architektury je predevsim v komerénim sektoru, ktery
klade vysoké naroky na prizpusobivost a moznosti skalovani potiebného reseni.

2.3 Sluzby

Hlavni prednosti operac¢niho systému je kvantita a kvalita jeho sluzeb. Tyto
sluzby umoznuji nasazeni tohoto OS i ve scénarich, kdy by ostatni OS selhaly
nebo by nemohly byt viibec pouzity.

2.3.1 Service Management Facility

Service Management Facility neboli SMF je systém, ktery v opera¢nim sys-
tému Solaris spravuje systémové sluzby. Nahrazuje tim tradi¢ni zptsob spra-
vovani sluzeb pomoci tzv. init skripti, ktery byl bézny v ostatnich unixovych
operacnich systémech a dokonce i v drivéjsich verzich OS Solaris. Hlavnim
rozdilem oproti starSimu zpusobu je moznost u sluzby definovat zavislosti
na ostatnich sluzbach. Na rozdil od sériového spousténi init skriptu z adre-
sare je diky tomuto zlepSeni mozné pri startu systému paralelné spoustét vice
nezavislych sluzeb najednou, a tim urychlit start systému [9]. Pro ucel startu
jsou v systému definovany specidlni sluzby tzv. milestone. Tyto sluzby maji
definovany pouze seznam zavislosti, ktery urcuje jaké sluzby se maji spustit.
Pri startu se urc¢i, do kterého milestone ma systém nastartovat a tim je presné
urceno, které sluzby se maji spustit.

2.3.2 Souborovy systém ZettaByte

Pro ukladani na disk pouziva Solaris souborovy systém ZettaByte neboli ZFS.
Je to pokrodily systém, ktery byl vyvinut spolecnosti Sun Microsystems a in-
tegrovan do operacniho systému Solaris. ZF'S dokaze spravovat velké mnozstvi
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dat diky své 128-bitové architektufe [10]. Mezi hlavni funkce ZF'S patii ovéro-
vani integrity dat, vlastni softwarovy RAID nebo sifrovani dat. Diky principu
copy on write dokaze udrzet data neustdle konzistentni, coz nékteré soubo-
rové systémy nedokazou nebo tento problém resi slozité. Architektura tohoto
souborového systému umoznuje klonovani jednotlivych svazk nebo rychlou
a elegantni tvorbu obrazu disku tzv. snapshot, které z poc¢atku zabiraji mini-
malni misto na disku. Datové bloky jsou totiz zduplikovany az v okamziku,
kdy se zdrojovy blok nebo jeho klon zméni. Tento zpiisob uchovavani dat spo-
le¢né s moznosti deduplikace stejnych datovych bloku znacné snizuje naroky
na diskové misto.

Principu a funkci ZF'S hojné vyuzivaji dalsi sluzby operac¢niho systému So-
laris. Piikladem mtize byt uvedena virtualizac¢ni technika Solaris Zones, kterd
je hlavnim tématem této diplomové préce.

2.3.3 Virtualizace

Dle specifikace [11] nabizi opera¢ni systém Solaris ve verzi 11.3 nasledujici
techniky virtualizace:

e virtualizace na urovni OS,
e virtualni pocitace,
e hardware partitions.

Tyto modely se lisi zejména ve zpusobu izolace virtualizovanych prostredi
a ve flexibilité pridélovani prostiedkt témto prostredim. Cim vice model izoluje
prostfedi od sebe, tim nabizi mensi flexibilitu v pridélovani prostredki.

2.3.3.1 Solaris Zones

Jednim z modelt virtualizace nabizené opera¢nim systémem Solaris je virtuali-
zace na urovni OS. Tento model umoznuje vytvorit jedno nebo vice izolovanych
prosttedi (z6n) pro béh programu v ramci jedné instance OS. Takto vytvorend
prostiedi jsou izolovana na trovni procesti, souborového systému a sitovych
rozhrani. Kazda zéna ma vlastni lokalni pohled na systémové prostiedky, které
mohou byt dale virtualizované opera¢nim systémem. Virtualizace na trovni
operacniho systému poskytuje vysoky vykon a flexibilitu, protoze nezanechava
tak velkou stopu na disku, paméti nebo CPU na rozdil od ostatnich dvou mo-
delt virtualizace.

Operac¢ni systém Solaris poskytuje tento model virtualizace skrze sluzbu
Solaris Zones, ktera je piimo integrovana to jadra OS.

2.3.3.2 Virtualni pocitace

Model virtudlnich pocitaci popsany v kapitole [1.4.3.1j umoznuje soubézny béh
vice instanci opera¢niho systému na jednom fyzickém stroji. Kazdy virtualni
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pocitac mé svoji instanci operac¢niho systému, ktery nemusi byt stejny ve vsech
virtudlnich strojich. Tento typ virtualizace je umoznén diky virtualizacnimu
monitoru, ktery vytvari pro operacni systémy iluzi, kterd izoluje jednotlivé
virtudlni pocitace. Virtualni pocitace poskytuji na rozdil od virtualizace na
drovni OS mensi flexibilitu rozdélovani prostredk, ale naopak poskytuje vétsi
uroven izolace.

Tento typ virtualizace je v OS Solaris 11.3 podporovan produkty Oracle
VM Server for x86, Oracle VM Server for SPARC a Oracle VM VirtualBox
[12]. Kazdd z téchto implementaci se zaméfuje na jinou architekturu nebo
pouziva jiny typ virtualizacniho monitoru.

2.3.3.3 Hardware partitions

Poslednim modelem, ktery je nepiimo podporovany opera¢nim systémem So-
laris, jsou tzv. hardware partitions. Je to technika, ktera fyzicky oddéluje béh
OS na oddélenych ¢astech fyzickych prostiedkii. Tohoto zpiisobu virtualizace
je dosazeno bez pomoci virtualiza¢niho monitoru, a proto tato technika po-
skytuje redlny vykon systému. Hardware partitions je technika poskytujici bé-
zicim opera¢nim systémutim nejvétsi izolaci, ale neni tak flexibilni v konfiguraci
prostfedku jako vyse zminéné modely.

Tento model virtualizace neni z logickych davodi poskytovan operacnim
systémem Solaris, jelikoz se jednd o virtualizaci na HW tdrovni. Pro tucely
nasazeni tohoto OS s touto virtualizacni technikou pouzivd Oracle specidlni
servery SPARC M-Series [12].
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KAPITOLA

Solaris Zones

V tvodu nasledujici kapitoly jsou popsany zakladni principy a struktura vir-
tualizacni techniky Solaris Zones od firmy Oracle. Déle se tato kapitola zabyva
popisem datovych struktur, postupt a nastroju, které slouzi ke spravé a mani-
pulaci se zénami. Detailnéjsi popis je vénovan predevsim administratorskym
rutinam pro konfiguraci, instalaci a zalohovani zon.

3.1 Virtualizac¢ni technika

Oracle Solaris Zones je virtualiza¢ni technika, kterd umoznuje béh vice vir-
tudlnich pocitaci na jednom fyzickém stroji. Jak jiz bylo uvedeno vyse, tato
technika je standardni soucasti opera¢niho systému Oracle Solaris od verze
systému Solaris 10. Aktudlni verze je Solaris 11.3, ktera prinasi novou funkci-
onalitu v podobé podpory starsich verzi opera¢niho systému Solaris.
Virtualiza¢ni techniku Solaris Zones je mozné zaradit v klasifikaci virtu-
alnich stroji popsané v kapitole do sekce virtualizace na drovni OS. Tato
technika tedy rozdéluje zdroje hostitelského opera¢niho systému jako CPU,
pamét nebo I/O zafizeni mezi bézici virtualni stroje a zajistuje izolaci na
urovni procest, souborového systému a sité. Zénu je mozné definovat jako
virtudlni kontejner bézici v hostitelském opera¢nim systému, ktery vyuziva
zdroju hostitelského operacniho systému a je izolovany od ostatnich zén.
Standardné se po instalaci opera¢niho systému Solaris nachazi v systému
jedna zéna. Je to vlastni instance operac¢niho systému a nazyva se globalni
zona. Je to zona, kterd bézi pifimo na hardwaru pocitace nebo ve virtua-
lizovaném prostiedi. Tato zéna ma dvé hlavni funkce. PIni funkci hlavniho
operac¢niho systému a prebirda kontrolu nad fyzickymi prostiedky po startu
systému. Dale je také hlavnim centralnim prvkem pro administraci celého sys-
tému a ostatnich zén. Globalni zéna poskytuje globalni pohled na cely systém
a ma prehled o vsech systémovych zdrojich a aktivitich ostatnich zén. Jeji

s

role v ramci Solaris Zones je zasadni a jeji chyba mize zapri¢init pad ostat-
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nich zén. Z tohoto divodu je doporucené pouzivat globalni zénu pouze pro
ucely administrace systému a managementu ostatnich zén.

Neglobalni zony jsou takové, které se spoustéji v ramci globalni zony.
Tyto zény jsou navzijem izolované na nékolika rovnich. Prvni droven izolace
je izolace na drovni sité. Kazda neglobdlni zéona muze mit svaj vlastni logicky
sitovy adaptér, ktery je vytvoreny nad fyzickym sitovym rozhranim a je do-
stupny pouze pro konkrétni zénu. Z jiné neglobalni zény tento adaptér neni
pristupny. Takto vytvoreny sitovy adaptér muze byt spravovin pouze z glo-
bélni zény a ze zény, ke které byl prirazen v prubéhu jejiho vytvareni. Pomoci
virtudlniho adaptéru je mozné zéné nastavovat IP adresu a pripojit ji tak do
konkrétni sité.

Druhou trovni izolace zén je souborovy systém. Globélni zéna spravuje
svilj vlastni souborovy systém, ve kterém se nachazi standardni adresiarova
struktura operacnich systému typu UNIX. Mizeme v ném nalézt adresar /etc
slouzici pro globélni systémovou konfiguraci, adresar /bin obsahujici uzivatel-
sky spustitelné programy nebo napriklad adresar /sbin, ktery uchovava pro-
gramy spustitelné pod privilegovanym uzivatelem. Kazdé neglobalni zéna po-
tfebuje pro svij béh velmi podobné prostredi, a proto ma sviij vlastni soubo-
rovy systém, ktery se nachézi v hierarchii souborového systému globalni zény.
Podle typu z6n popsanych v kapitole miuze byt tento souborovy systém
castecné sdileny se souborovym systémem globalni zény a nebo miiZze obsa-
hovat kompletné nezavisly obraz zény. PTi spousténi zény pak dojde pomoci
prikazu chroot(1) k prepnuti kofenu souborového systému a zéna pracuje
pouze se svoji ¢asti souborového systému. V pripadé sdilené ¢asti souborového
systému jsou tyto ¢asti pfipojeny v rezimu read-only [7]. Tim je zajiSténo, ze
souborové systémy jednotlivych zon jsou vzajemné izolované a nemohou se
vzajemné ovlivnit. Spravu téchto souborovych systémil je opét mozné prova-
dét pouze z konkrétni zény a nebo ze zény globalni.

Mimo izolace na drovni sité a souborového systému Solaris Zones imple-
mentuje jesté izolaci na trovni procesti. Kazda neglobalni zéna mé svij pla-
novac a miize spoustét svoje vlastni procesy. Procesy bézici v jedné neglobalni
z6né nejsou zadnym zptisobem viditelné ani pfimo ovlivnitelné z jinych neglo-
bélnich zén. Pokud chce proces z jedné zény komunikovat s procesem druhé
zény, nemuze k tomu vyuzit mezi procesovou komunikaci, ale musi pouzit
pocitacovou sit. Naopak procesy, které bézi v ramci jedné zény spolu mohou
komunikovat pomoci signalud, sdilené paméti a jinych prostredki. VSechny pro-
cesy bézici v systému mohou byt spravovany z globalni zény. Globalni zéna
tedy nabizi globalni prehled vsech procesu, které jsou spustény ve vsech bé-
zicich neglobélnich zénach v systému. Vystup piikazu ps(1) v globalni zéné
zobrazi vSechny procesy, zatimco v neglobalni zéné budou zobrazeny pouze
procesy prislusici dané zéné.
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3.1.1 Typy z6n

Jak bylo zminéno vyse, virtualiza¢ni technika Solaris Zones umoznuje v ramci
jedné globalni zény spoustét mnoho neglobélnich zén. Kazda neglobélni zéna
mé vlastnost zvanou brand, kterd urcuje jeji typ. Tato vlastnost se specifikuje
pri konfiguraci zény a dle specifikace [I3] muze mit nasledujici hodnoty:

e solaris,
e solaris-kz,
e solaris10.

Typ z6ny neboli brand urcuje jakym zpusobem se zdéna bude po spusténi
chovat. Implicitnim typem zoény v Solaris Zones je solaris, ktery se oznacuje
jako nativni zéna nebo také tenkd zona. Dal$im typem zény je solaris-kz, kde
zkratka za pomlc¢kou v nazvu odpovida slovnimu spojenim kernel zone. Tato
zéna ma vlastni jddro operacniho systému a nékdy se se také oznacuje jako
plné nebo tlusta zéna. Poslednim typem zon, kterou Solaris Zones umi vytva-
Tet, je solaris10. Hlavnim tikolem této zény je zajistovat zpétnou kompatibilitu
s operacnim systémem Solaris 10.

3.1.1.1 Nativni z6na

Nativni neboli tenka zéna umoznuje administratorovi vytvorit zénu, kterd ma
sdilené jadro operacniho systému s globalni zénou. Verze jadra operacniho
systému musi tedy byt stejnd jako v globalni zéné. Tento typ zény je izolo-
vany pouze nad svym souborovym systémem a standardné nemd k dispozici
informace o zadném fyzickém zarizeni systému. Souborové systémy ostatnich
zén jsou nedostupné a konkrétni neglobédlni zéna o nich nemé zadné infor-
mace. Z jejiho pohledu existuje pouze jeji korfenovy souborovy systém. Jak
jiz bylo popsano vyse, kofenovy sytém nativni zény muze byt sdileny se sou-
borovym systémem globalni zény a sdilet tak zakladni systémové néstroje.
Neglobalni z6né je mozné delegovat néjaky typ zarizeni. Tento krok musi byt
uc¢inén pri konfiguraci zény v globalni zéné. Timto zpusobem je mozné na-
tivni zéné zpristupnit souborové systémy, ZFS pool nebo ZFS dataset. Takto
definované prostredky jsou po instalaci dostupné uvnitt konkrétni zony.

Tento typ zény ma svoji vlastni databdzi produkti, kterd obsahuje infor-
mace o vSech nainstalovanych softwarovych komponentech v konkrétni neglo-
balni zéné. Opét plati, ze konkrétni neglobalni zéna vidi pouze své baliky.
Diky tomu je mozné instalovat dodatecné softwarové baliky do neglobélnich
z6n, které nemusi byt nainstalované v globalni zéné [13]. Nékteré softwarové
baliky jsou vsak spolecné s globalni zénou (jadro OS) a nelze provadét jejich
kompletni aktualizaci bez zasahu do globélni zény.

Nativni zéna podporuje dva typy sitovych rozhrani, které mohou byt zéné
pri konfiguraci prifazeny. Prvnim typem je sdilend adresa neboli shared-ip.
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Tento typ sifového rozhrani sdili IP adresu s konkrétnim fyzickym rozhranim
globalni zény. Pokud chce neglobélni zéna komunikovat s okolim, bude v hla-
vicce paketu IP adresa globalni zény a pii obdrzeni odpovédi globalni zéna
presméruje paket na virtudlni sifové rozhrani konkrétni globdlni zény. Zde
je mozné pozorovat podobnost s technikou NAT v pocitacovych sitich. Jako
druhy typ adresy je mozné pouzit exkluzivni rozhrani nebo také exclusive-ip,
které nesdili IP adresu s globalni zénou, ale ma svoji vlastni. V tomto pripadé
veskery sifovy provoz generovany touto zémou bude mit v hlavicce paketu
jinou IP adresu, nez kterou ma zéna globalni.

Tento typ zony nepodporuje vytvareni dalsi neglobalnich zén. Nativni
neglobalni zéna se tedy nemuze chovat jako globalni zéna a vytvaret nové
zény uvnitt sebe. Stejné tak z nativni zony nemtze byt vytvorena ani spravo-
vana jina neglobalni zéna.

Nativni z6na je implicitni typ zény v Solaris Zones a pokud administra-
tor nespecifikuje jinak pri vytvareni zony, bude nové vytvorena zoéna pravé
typu solaris. Tento typ zony muze byt provozovan na vsech systémech, které
podporuji opera¢ni systém Oracle Solaris 11.3 [13].

3.1.1.2 Kernel zéna

Druhym typem zony, ktery virtualizacni technika Solaris Zones umoznuje vy-
tvaret, je kernel zéna nebo také tlusta zéna. Tento typ zdény obsahuje vlastni
jadro opera¢niho systému a na rozdil od nativni zény ho nesdili s globalni
zonou. Kernel zéna tedy muize byt provozovana na jiné verzi jadra nez glo-
balni zéna. V dusledku toho kernel zéna podporuje funkcionalitu, které nelze
pomoci nativni zény dosdhnout.

Stejné jako v pripadé nativni zony i kernel zéna obsahuje vlastni databazi
instalovanych softwarovych balikil. Jelikoz i kernel zéna je neglobalni, nelze
z ni zddnym zptisobem vidét baliky ostatnich zén. Na rozdil od nativni zény
administrator muze provadét aktualizaci vSech baliki, protoze kernel zéna
nesdili jadro opera¢niho systému s globdlni zénou. Zadné baliky tedy nejsou
zavislé na balicich globalni zony.

V pripadé sitovych rozhrani kernel zény podporuji pouze rozhrani typu
exclusive-ip a neumoznuje sdilet sifovou adresu s globalni zénou. Rozhrani
typu shared je pro tento typ nedostupné.

Na rozdil od nativni zény se kernel zény mohou chovat jako globalni zény
uvnit? hostitelské globalni zoény. Uvnitt kernel zény je tedy mozné vytvaret
dalsi neglobalni zény a vytvaret tak hierarchickou strukturu virtualnich stroju.
Je na zvazeni administratora, jestli dany scénaf pouziti vyzaduje tuto struk-
turu.
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Pozadavky

Jelikoz provoz kernel zény se lisi od provozu standardni nativni zény, lisi se
i pozadavky na hostitelsky systém. Pozadavky se lisi v zavislosti na platformé.
Pro jednoduchost budou uvedeny pouze pozadavky pro systémy s architektu-
rou x86. Podle specifikace [14] se na hostitelsky systém kladou nésledujici
pozadavky:

e procesor typu Nehalem (nebo novéjsi),

e virtualizace CPU (VT-x) ,

e podpora virtualizace paméti (RVI, EPT),
e ochrana paméti.

Vyse zminéné pozadavky kladou naroky na HW vybaveni hostitelského sys-
tému. Spolu s témito pozadavky musi byt v globalni zoné nainstalovany soft-
warovy balik brand/brand-solaris-kz, ktery umoznuje vytvareni kernel zén. Ad-
ministrator mize pomoci prikazu virtinfo (1) zjistit, jaky typ virtualizace
je v globalni z6né podporovan. Vypis programu ve virtualizované platformé
VMyvare, kde jsou splnéné vyse zminéné pozadavky je zobrazen na v ukazce

vypisu programu

Vypis kédu 3.1: Vypis prikazu virtinfo

zadmin@shost:~$ virtinfo

NAME CLASS
vmware current
non-global-zone supported
kernel-zone supported

3.1.1.3 Branded zdéna

Branded zény byly vytvoreny pro zpétné zajisténi kompatibility se starsimi
verzemi opera¢niho sytému Solaris. Diky technologii BrandZ [13] umoznuji
spousténi aplikaci urcenych pro operacni systém Solaris 10 na systému s OS
Solaris 11. Aplikace mohou bézet v nezménéné formé v bezpecném prostiedi,
které je zajisténo neglobalni zénou.

7 pohledu administratora se tento typ zony chova stejné jako nativni zona
a ma stejné vlastnosti, které jsou popsané v kapitole |3.1.1.1
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3.1.1.4 Shrnuti

Virtualiza¢ni technologie Solaris Zones umoznuje vytvaret neglobalni zény
uvnitt primérni globalni zény. Neglobalni zény poskytuji izolované prostredi
pro nezavisly a bezpecny béh aplikaci. Zoény jsou izolovany na drovni poci-
tacové sité, souborového systému a bézicich procest, ¢imz je zajisténo, ze se
vzajemné nemohou pfimo ovliviiovat. Jediny zpiisob komunikace procest z ji-
nych zén je pomoci pocitacové sité.

3.2 Administrace

Globalni zéna slouzi hlavné pro tcely spravy hostitelského systému a vsech
neglobalnich zén. Poskytuje nainstalovanym zéndm prostredky pro jejich béh
a spravuje informace o jejich stavu. Je to klicové misto pro spravu celého
systému. Spravny chod neglobalnich zén vyzaduje bezproblémovy chod glo-
balni zény. Administrator takového systému by tento fakt mél vzit v Gvahu a
nepouzivat globalni zénu jako zdroj pro spousténi uzivatelskych aplikaci.

Proces vytvareni zon se sklada ze dvou casti. Prvni ¢asti je konfigurace
neglobalni zény, kdy administrator specifikuje jaké parametry ma zéna mit
a jaké prostiedky bude moci vyuzivat. Tento proces zavede zénu do databaze
globalni zony a od této chvile je registrovand v systému. K tomuto tcelu nabizi
Solaris Zones nastroj zonecfg(1). Tento nastroj a moznosti konfigurace z6n
jsou popsany v kapitole [3.3

7 predchoziho procesu vznikne predpis na to, jak danou neglobalni zénu
vytvorit. Nyni je tfeba vytvorit souborovy systém zény se vSemi baliky, které
z6na bude potrebovat ke svému béhu. Této fazi se ikd instalace zény a v je-
jim prubéhu se do korenového souborového systému nahravaji urcené baliky
a nastavuje se systémovy profil zéon. Pro tento ticel slouzi nastroj zoneadm(1).
Vystupem tohoto procesu je nainstalovand zéna pripravend ke spusténi. Na-
stroj pro instalaci zén a proces instalace popisuje kapitola

Nainstalovana zéna miuze byt opét pomoci nastroje zoneadm(1) spusténa
a nasledné se do ni muze privilegovany uzivatel prihlasit pomoci néstroje
zlogin(1).

3.2.1 Administrator

Jelikoz neglobalnich zén mtze byt v systému provozovano velké mnozstvi,
muze byt pro administratora globalni zény slozité spravovat celou globalni
zénu a pritom se starat o vsechny neglobalni zény. Pro tento tcel mtze byt
vytvofen uzivatel, ktery se bude starat vyhradné jenom o neglobalni zoény.
Tento uzivatel bude mit prava na spravu vsech neglobélnich zén.

Pokud by i tak bylo neglobalnich z6n mnoho, je mozné jednotlivym neglo-
béalnim zénam priradit vlastniho administratora. Ten bude mit moznost se do
z6ny prihlasit pomoci prikazu zlogin(1) a provadét idrzbu a spravu systému.

32



3.2. Administrace

3.2.2 Stavovy model z6n

V Solaris Zones mé neglobélni zéna definovany stavovy model. Jsou to stavy,
ve kterych se zéna béhem jejiho zivotniho cyklu miize nachazet. Zéna muze byt
prevedena z jednoho stavu do druhého pouze pouzitim néstrojti zonecfg(1)
a zoneadm(1). Podle specifikace [15] se neglobélni zéna muze nachazet v jed-
nom z nasledujicich sedmi stavu:

e configured,

e incomplete,

e unavailable,

e installed,

o ready,

e TuUnNIng,

e shutting down/down.

V kazdém z téchto stavli mize administrator pouzivat pouze konkrétni pod-
mnozinu prikazi, které zénu ovladaji. Pro piiklad miize byt uvedeno, ze zénu
nelze spustit pokud se nachéazi napiiklad ve stavu configured. Pro spusténi se
z6na musi nachazet ve stavu installed nebo ready.

3.2.2.1 Configured

Stav configured znaci, ze konfigurace zény je hotova a ulozend na perzistentnim
ulozisti. V tuto chvili se zénou jesté nebyl spojen zadny diskovy obraz a tedy
nemad pripojeny kofenovy souborovy systém. Tento stav je v poradi prvnim
stavem, ve kterém se zéna muze od svého vzniku nachazet. Nachazi se v ném
bud bezprostiedné po vytvoreni konfigurace pomoci zonecfg(1) nebo pokud
je zéna odinstalovina nebo odpojena.

3.2.2.2 Incomplete

Zéna se nachazi ve stavu incomplete béhem procesu instalace a odinstalace.
Je to prechodny stav, ale v pripadé poskozeni nainstalované zény muze byt
v tomto stavu stdle. V pripadé tspéchu procesu instalace pomoci néstroje
zoneadm (1) je stav zény zménén na stav installed. Pokud uspéje proces odin-
stalovani zény pomoci stejného nastroje, je stav zménén na stav configured.
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3.2.2.3 Unavailable

Ve stavu unavailable se zéna nachézi v pripadé, kdy zéna byla v minulosti
nainstalovana, ale momentalné nemuze byt spusténa, presunuta nebo jeji vali-
dace znaci chybu. Tento stav muze mit nékolik pri¢in. Jednou z nich miize byt
nedostupnost zdrojového souborového systému zény. Souborovy systém miize
byt nedostupny chybou administratora nebo napriklad chybou diskového zari-
zeni. Dalsi pri¢cinou muze byt nekompatibilita softwarového vybaveni globalni
zény a neglobalni zony. To se muze stat naptiklad ve chvili, kdy dochézi k mi-
graci neglobalni nativni zény z jednoho systému na druhy a tyto dva systémy
maji odlisnou verzi jadra.

3.2.2.4 Installed

Stav installed signalizuje, Ze zéna s danou konfiguraci je nainstalovana ve svém
kofenovém souborovém systému, ale nemé alokovanou zaddnou virtudlni plat-
formu pro sviij béh. Nemuze byt tedy primo spusténa. Zéna ve stavu installed
jiz muze byt zalohovina nebo migrovana mezi ruznymi hosty.

3.2.2.5 Ready

Zéna se nachédzi ve stavu ready, pravé kdyz je pro ni alokovana virtualni
platforma pro jeji béh. To znamend, Ze jadro hostitelského operac¢niho sys-
tému Solaris vytvorilo proces zsched. Vytvorilo také virtualni sitové rozhrani
a zpristupnilo je neglobalni zéné. Obecné jadro inicializovalo vSechny pro-
stredky specifikované v konfiguraci zény a zptistupnilo je dané neglobalni zéné.
V tomto stavu jesté nebyl spustén zadny uzivatelsky proces asociovany s kon-
krétni zénou [15]. Tento stav je tranzitni a nastdva v okamziku, kdy je zahdjen
boot zény pomoci piikazu zoneadm(1).

3.2.2.6 Running

Ve stavu running se zéna nachézi, pokud je spustén prvni uzivatelsky proces.
Vétsinou se jedna o proces init (1), ktery inicializuje celou zénu a umoznuje
spousténi procesi uvnitt dané neglobalni zény. Zéna ve stavu running ma
tedy alokovanou virtualni platformu v jadru hostitelského opera¢niho systému,
inicializovand vSechna zafizeni a spusténé uzivatelské procesy.

3.2.2.7 Shutting down/Down

Poslednim stavem respektive dvojici stavi, ve kterych se mize neglobalni zéna
nachdazet jsou stavy shutting down resp. down. Tyto stavy jsou tranzitni a na-
stavaji ve chvili, kdy dand zéna zastavuje sviij béh. V pripadé, kdy nelze zénu
z néjakého duvodu zastavit, mize dand zéna setrvat v nékterém z téchto dvou
stavi [15].
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3.2.2.8 Doplnkové stavy kernel zén

Vyse zminéné stavy jsou spolecné pro vsechny typy zén. Nastavaji tedy u na-
tivnich zon, kernel z6n i branded z6n. Pro kernel zony existuji jesté dalsi stavy.
Jedné se o stavy suspended, debugging, panicked, migrating-out a migrating-in.

3.3 Konfigurace

Prvnim krokem k vytvoreni zony je zaregistrovani jeji konfigurace do systému
Solaris Zones. K tomuto tcelu se pouziva nastroj zonecfg (1), ktery umoznuje
vytvaret, ménit nebo mazat konfigurace jednotlivych neglobdlnich zén. Dle
manudlovych stranek [16] tento ndstroj umozinuje administratorovi zaddvat
konfiguraci ve trech nasledujicich rezimech:

e interaktivneé,
e davkoveé,
e pomoci souboru s prikazy.

Prvni rezim zadavani konfigurace vyzaduje aktivni acast uzivatele a umoznuje
interaktivné zadavat prikazy, které definuji konfiguraci dané zoény. Dalsi dva
rezimy nacitaji prikazy k definici konfigurace z jiného zdroje nez je interak-
tivni vstup uzivatele. V pripadé davkového rezimu se jednd o vstup prikazt
na piikazové tadce, kdy jsou piikazy zretézeny za sebe a predany nastroji
zonecfg(1l) jako parametr. V druhém pripadé jsou ptikazy nacteny ze sou-
boru, kde je kazdy ptrikaz na samostatné radce.

Vsechny rezimy maji jednu véc spolecnou a to prikazy, kterymi preddvaji
nastroji informace o definici konfigurace zény. Nastroj tedy oc¢ekava presné de-
finovanou syntaxi prikazl, které umi zpracovavat. Konfigurace zoény se sklada
z konfigurace globalnich atributt a prostredku. Prostifedky mohou reprezento-
vat sitové rozhrani nebo jiny typ zarizeni a maji svoje vlastni lokalni atributy.
Popis vsech prikazii, které nastroj zonecfg(1) umi zpracovavat je zbytecny,
a proto je syntaxe nazorné zobrazena ve vypisu programu 7 vypisu je
patrné, ze kazda radka zacina prikazem. Prikaz create vytvori v paméti re-
prezentaci konfigurace, kterd se po dokonceni procesu konfigurace ulozi do
souboru. Nasleduje sekvence prikazu set, které nastavuji konkrétni globalni
atributy zény. Dale je mozné ve vypisu pozorovat piikaz add, ktery repre-
zentuje pridani zdroje k zoéné. V tomto piipadé se jednd o pridani sitového
rozhrani s automatickou konfiguraci. Nasleduje opét sekvence piikazu set,
kterda se vsak nyni vaze k predchozimu piikazu add a nastavuje tak lokalni
atributy daného sitového rozhrani. Cely konfigurac¢ni soubor je ukonceny pti-
kazem end, ktery reprezentuje vystup z konfigurace prostredku.

Néstroj zonecfg(1) umoznuje dva médy editace konfigurace zoény. Prvni
mod je editace konfigurace ulozené v souborovém systému. Zména konfigurace
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Vypis kédu 3.2: Ukézka konfigura¢niho souboru zony

zadmin@shost:~$ cat /var/tmp/rzone-test_hu67.zonecfg
create -b

set brand=solaris

set zonepath=/system/zones/rzone-test
set autoboot=false

set autoshutdown=shutdown

set ip-type=exclusive

add anet

set linkname=netO

set lower-link=auto

set configure-allowed-address=true
set link-protection=mac-nospoof

set mac-address=auto

end

v tomto médu zadnym zptsobem neovlivni bézici zénu. Druhym zptsobem je
editace konfigurace v takzvaném zivém maédu, ktery umi ovliviiovat nastaveni
zoény ve stavu running. V tomto pripadé je napriklad mozné docasné pridat
bézici zoné sitové rozhrani.

3.3.1 Globalni atributy

Globalni atributy popisuji globalni vlastnosti zény jako celku. Nevazi se tedy
ke konkrétnimu prostiedku, ale k zéné jako takové. Podle manudlovych stra-
nek [16] umoznuje prikaz zonecfg(1) konfigurovat tfindct globalnich atributt
zémny. V této kapitole nebudou popsany vsechny, ale dtiraz bude kladen na ty
nejdilezitéjsi.

3.3.1.1 Jméno zény

Jednim z hlavnich atributt zény je jeji jméno. Tento atribut je hlavnim iden-
tifikdtorem zony v ramci systému a pouziva se pro jeji specifikaci v ramci na-
stroji zonecfg(1l) a zoneadm(1). Nastavuje se pomoci vlastnosti zonename,
nema zadnou implicitni hodnotu a je povinnym atributem pro vytvoreni neglo-
balni zomny.

3.3.1.2 Cesta k souborovému systému zony

Klicovym atributem zony je cesta k adreséri, kde je pripojeny kofenovy sou-
borovy systém neglobalni zény. Tento adresar obsahuje vSechny nezbytné soft-
warové baliky pro béh zoény. V operacnim systému Solaris 11 se pro korenové
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souborové systémy zén pouziva souborovy systém ZFS. Tato skutec¢nost umoz-
nuje vyuzivat pokrocilé funkce ZFS, jako naptiklad snapshot nebo klonovani
pri spravé a instalaci neglobdlnich zén. Tento atribut se nastavuje pomoci
vlastnosti zonepath a je povinnym atributem pro vytvoreni zény. V jeho de-
finici je mozné pouzivat proménou zonename a jeho implicitni hodnota je
nastavena na /system/zones/%{zonename}.

3.3.1.3 Typ zony

Jak jiz bylo zminéno, typ neglobalni zény urcuje jakym zpiisobem s ni bude
globdlni zéna zachazet. Konfigurace typu zény se provadi pomoci atributu
brand, ktery je povinnym atributem pro vytvoreni zény. Mze nabyvat hodnot
solaris, solaris-kz nebo solaris10 a jeho implicitni hodnota je solaris.

3.3.1.4 Typ IP adresy

Atribut urcujici typ sitové adresy byl jiz specifikovan v kapitole Tento
atribut urcuje zda bude sitova adresa sdilena s adresou globalni zény ¢i nikoli.
Typ adresy je mozné nastavit pomoci atributu ip-type a muiuze mit hodnoty
shared a exclusive, coz je zaroven implicitni hodnota.

3.3.1.5 Automatické spousténi a vypinani

Jako posledni budou zminény dva atributy, které souvisi se spousténim a vy-
pindnim neglobélnich zén. Atribut autoboot vyjadiuje, zda se mé dand neglo-
bélni z6na spustit pri startu zény globalni. Tento atribut muze nabyvat dvou
hodnot. Jestlize je vyzadovano, aby se zéna spustila pri startu globdlni zony,
musi byt hodnota tohoto atributu nastavend na true. V opacném piipadé
musi byt hodnota nastavena na false. O automatické spousténi neglobalnich
z6n se stard systémova sluzba svc:/system/zones:default. Proto je nutné,
aby byla tato sluzba aktivni [16].

Druhym atributem je atribut autoshutdown, ktery se uplatnuje pfi vypi-
nani globalni zény a urcuje co se mé stat s danou neglobalni zénou. Jeho
hodnoty mohou byt shutdown pro korektni vypnuti zony nebo halt a suspend.
Implicitné se pfi vypinani globalni zény pouziva korektni vypnuti neglobalni
zény.

3.3.2 Zdroje

Mimo globélnich atribut umoziuje nastroj zonecfg(1) pridédvat do konfi-
gurace zény také zdroje. Zdroj je objekt konkrétniho typu, ktery ma svoje
lokalni atributy a do konfigurace zény se pridava pomoci prikazu add. Zdroj
reprezentuje vétsinou dané zafizeni, souborovy systém, prostiedky pro pridé-
lovani zdroju zénam nebo specifikuje uzivatele, ktery muze zénu administro-
vat. Nékteré zdroje mohou byt do konfigurace zény pridany vicekrat. V tako-
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vém pripadé jim nastroj zonecfg(1) automaticky pridéli ¢iselny identifikator,
ktery dany zdroj jednozna¢né urcuje. Podle manuélovych stranek [16] umoz-
nuje konfigurace zén pridavat az jednadvacet riznych typi zdroji. Z tohoto

vvvvv

pro vytvoreni zony.

3.3.2.1 Zarizeni

Prvnim typem zdroje, ktery mutze byt delegovin neglobdlni zéné, je obecné
zatizeni. Takovym zafizenim miize byt naptiklad disk nebo diskova partition.
V pripadé operacniho systému Solaris se jednd o takzvané slice, které jsou
alternativou k diskovym partition.

Pouziti tohoto zdroje se lisi v zavislosti na typu neglobalni zény, ke které ho
chceme priradit. V pripadé nativni zény méa tento zdroj néasledujici atributy:

e match,
e allow-partition,
o allow-raw-io.

Atribut match odpovida jménu zafizeni, které chceme delegovat zoéné. Hod-
notou muze byt absolutni cesta k zafizeni nebo regularni vyraz, ktery miize
specifikovat vice zafizeni najednou. Druhy atribut allow-partition urcuje, zda
bude moci zéna pouzivat nastroj format (1), ktery umoznuje rozdélovani disku
na jednotlivé partition. Pfimy pristup na disk mize byt povolen pomoci atri-
butu allow-raw-io.

V pripadé kernel zony je podle manudlovych stranek [I7] povinné pridat
alespon jedno diskové zarizeni, které bude slouzit jako hlavni disk. Implicitné
je pro kernel zénu vytvoren souborovy systém ZFS, ktery je vyexportovany
jako zarizeni. Toto zarizeni se prida v prubéhu konfigurace a nastavi se mu
atribut bootpri na hodnotu 0 (primarni disk). Cast konfigurace specifikujici
tlozné zatizeni kernel zény je naznacena v kédu [3.3] Podle doporuden{ v pii-

Vypis kodu 3.3: Ukéazka konfigurace zatizeni kernel zoény

add device

set storage=/dev/zvol/dsk/rpool/VARSHARE/zones/z1/disk
set bootpri=0

set 1d=0

end

ruc¢ce [16] muze byt nebezpecné delegovat zéndm obecné zafizeni a povolit
na né piimy pristup. Tento krok muize vést k nestabilité a ohrozeni globalni
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zény, jelikoz uzivatelské procesy neglobalnich zén mohou primo ovliviovat
delegované zarizeni.

3.3.2.2 Sitové rozhrani

Jelikoz spolu neglobalni zény nemohou komunikovat jinak nez pomoci poéita-
cové sité, nastroj zonecfg(1l) umoznuje delegovat neglobalnim zénam nésle-
dujici dva typy sitovych rozhrani:

e Fyzické sitové rozhrani - net,
o Automatické sitové rozhrani - anet.

Fyzické sifové rozhrani neboli zdroj net umoznuje delegovat do neglobalni zény
existujici fyzické sitové rozhrani z globalni zény. Tento typ zdroje ma nékolik
lokalnich atributti, které definuji jeho zdroj a chovani. Hlavnim atributem je
physical, ktery reprezentuje jméno fyzického rozhrani v globalni zéné. Jedno
fyzické rozhrani nemuze byt sdileno napri¢ vice neglobalnimi zénami. Pomoci
dalsich atributu je mozné specifikovat napriklad IP adresy, které se mohou
k danému rozhrani pripojovat, gateway nebo IP adresu rozhrani.

Automatické sitové rozhrani neboli anet je druhym typem sitového zdroje,
ktery mtze byt neglobdlni zéné prirazeno. Rozdil oproti predchozimu typu je
v tom, Ze tento typ rozhrani nemusi v globalni siti existovat a je vytvofeno
jako virtualni sitové rozhrani. Jelikoz je toto zarizeni virtudlni, umoznuje ad-
ministratorovi nastavovat mnohem vétsi skalu atributti. Téchto atributt je
podle manuélovych stréanek [16] velké mnozstvi a popis vSech neni predmétem
name urcuje jméno sitového rozhrani tak, jak se bude jevit v neglobalni zéné.
Pomoci tohoto jména je mozné toto rozhrani konfigurovat. Atribut lower-link
je v podstaté jméno fyzického nebo virtuadlniho sitového rozhrani v globalni
z6éné. Pres toto zarizeni bude proudit provoz generovany vytvorenym virtual-
nim sifovym rozhranim. Ostatni parametry slouzi napriklad k nastaveni MAC
adresy, ochrany linkové vrstvy nebo VLAN. V ukézce [3.4]je naznaceno, jak by
mohla vypadat konfigurace automatického sitového rozhrani pomoci nastroje
zonecfg(1).

Vypis kédu 3.4: Ukédzka konfigurace sitového rozhrani zény

add anet

set lower-link=auto

set configure-allowed-address=true
set link-protection=mac-nospoof
set mac-address=auto

end
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3.3.2.3 Rizeni zdroju

Jak jiz bylo zminéno vyse, neglobalni zény vyuzivaji fyzickych prostredki hos-
titelského systému (globalni zény). Aby bylo mozné zajistit kontrolu nad pti-
délovanim prostredkt jednotlivym neglobdlnim zénam, umoznuje konfigurace
specifikovat néktera omezeni na vyuzivani zdroju. Tato omezeni se do kon-
figurace pridavaji jako kterékoli jiné zdroje. Podle manuélovych stranek [16]
existuji nasledujici typy zdrojt, které umoznuji fizeni pridélovani fyzickych
zdrojt:

o exkluzivni CPU - dedicated-cpu,
e omezeni CPU - capped-cpu,
e omezeni paméti - capped-memory.

Prvni ze zdroji s ndzvem dedicated-cpu slouzi pro alokovani uréitého poctu
procesoru a procesorovych jader, exkluzivné pro pouziti danou neglobélni z6-
nou. V systému dojde k vytvoreni mnoziny procesori, kterd v dobé béhu dané
neglobalni zény muze byt vyuzivana pouze danou neglobalni zénou. Dokonce
ani globaln{ zéna nemuze tyto procesory a jadra vyuzivat. Tento typ zdroje
umoznuje specifikovat vypocetni zdroje s riznou granularitou. Administrator
miuize zoné priradit prostiedky na tirovni procesorovych jader, procesort nebo
dokonce celych soketii s nékolika procesory.

Zdroj capped-cpu reprezentuje mnozstvi procesorového casu, které miize
byt danou zénou vyuzivano. Tento zdroj mé pouze jeden numericky atribut,
kterym je desetinné c¢islo urcujici mozné procentudlni vyuziti jednoho pro-
cesoru. Hodnota 1 znamend, ze dand zéna muze vyuzit 100% procesorového
casu.

Poslednim zdrojem, ktery bude zminén v ramci fizeni zdroji zén je capped-
memory. Tento zdroj se podoba capped-cpu, ale ¥idi vyuziti paméti. Tento
zdroj ma tri atributy physical, swap a locked, které se tykaji urcitého druhu
paméti. Atribut physical souvisi s hlavni operacni paméti pocitace a umoz-
nuje administratorovi specifikovat, kolik hlavni paméti mize dana zéna vy-
uzit. Ostatni atributy maji stejny vyznam, ale tykaji se jiné casti paméti.
Vsechny atributy je mozné specifikovat v jednotkach kilobyte (K), megabyte
(M), gigabyte (G) nebo terabyte (T).

3.3.2.4 ZFS Dataset

Standardné maji neglobélni zény pristup pouze ke svému korenovému souboro-
vému systému. Pokud chce zéna vyuzivat dalsi dlozisté, musi ji administrator
delegovat bud cely disk nebo pouzit zdroj dataset. Tento zdroj reprezentuje
existujici souborovy systém ZFS v globdlni z6né, ktery je delegovan do neglo-
balni zény jako virtualni ZFS pool. Tento zdroj mé dva atributy specifikujici
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jméno souborového systému v globalni zéné a alias, pod kterym bude vytvoren
virtudlni ZFS pool v neglobalni zéné.

3.3.2.5 Administrator zény

Jak jiz bylo zminéno vyse, administrator globalni zény miize delegovat admi-
nistraci neglobdlni z6ny na jiného uzivatele. K tomuto tcelu se poziva zdroj
admin, ktery reprezentuje administratora dané neglobalni zény. Tomuto admi-
nistratorovi lze priradit riznd privilegia, kterd mu umoznuji riznym zptusobem
spravovat zénu. Podle manualovych stranek [16] je mozné nastavit nasledujici
privilegia:

e login,
e manage,
e copyfrom,

* config,

e [iveconfig.

Néazvy jednotlivych privilegii odpovidaji akcim, které mize dany uzivatel se
zoénou provadét. Za zminéni stoji pouze privilegium copyfrom, které umoz-
nuje administratorovi vytvaret nové zény jako klony dané neglobalni zony.
V ukézce kédu je demonstrovana konfigurace, kterd umoznuje uzivateli
zadmin prihlasovani a zakladni spravu dané zony.

Vypis kédu 3.5: Ukdzka delegace administratorskych opravnéni uzivateli

add admin

set user=zadmin

set auths=login,manage
end

3.3.3 Vytvoreni konfigurace

Prvni krok v procesu vytvareni neglobalni zény je vytvoreni jeji konfigu-
race. Konfigurace zény se vytvail pomoci néstroje zonecfg(l) a jeho prii-
kazu create. Tento piikaz vytvori datovou reprezentaci konfigurace v paméti
pocitace a po dokonceni konfigurace ji ulozi do souboru ve formatu XML
v systémovém adresaii /etc/zones. Teoreticky jediné co administrator potte-
buje k vytvoreni standardni zény, je jeji jméno. K vytvoreni konfigurace muze
administrator pouzit nasledujici zptisoby:

41



3. SOLARIS ZONES

e priméa konfigurace,
e konfigurace ze sablony,
e konfigurace z archivu.

Primé konfigurace jiz byla popsana v kapitole [3.3] a vyuzivd piimé zadavani
prikazi, které obsahuji definici atributa a zdroja zény. Tento proces muze pro-
bihat bud interaktivné postupnym zadavanim prikazi nebo davkové na pri-
kazové tadce.

Druhym zptisobem je pouziti takzvané Sablony. Sablona je pouze konfi-
guraci zény, ktera je jiz zaregistrovand v systému. Pokud tedy administrator
jiz vytvoril predem neglobalni zény a chce jejich konfiguraci znovu vyuzit,
staci specifikovat jejich jméno jako argument prikazu create. Tim vznikne
uplné nova konfigurace zony, kterd ma vsSak stejné atributy jako zéna zdro-
jova. Standardni instalace operac¢niho systému Solaris jiz obsahuje standardni
sablony pro rychlou tvorbu neglobélnich zén. Tyto Sablony se nachazi spo-
le¢né s konfiguracemi ostatnich zén v adresari /etc/zones. Uzivatel muze zjis-
tit, ze adresar obsahuje napriklad Sablony SYSdefault.xml, SYSsolaris10.zml
nebo SYSsolaris-kz.xml, které odpovidaji jednotlivym typt neglobélnich zon.
V ukézce vypisu programu je demonstrovano rychlé vytvoreni konfigurace
zény se jménem z1, které vyuziva systémovou Sablonu SYSdefault. 7 ukazky

Vypis kédu 3.6: Ukédzka vytvoreni zény ze systémové Sablony

zadmin@shost:~$ zonecfg -z zl create -t SYSdefault
zadmin@shost:~$ zonecfg -z zl export
create -b

set brand=solaris

set zonepath=/system/zones/%{zonename}
set autoboot=false

set autoshutdown=shutdown

set ip-type=exclusive

add anet

set linkname=netO

set lower-link=auto

set configure-allowed-address=true

set link-protection=mac-nospoof

set mac-address=auto

end

je patrné, ze Sablona SYSdefault nastavuje zakladni atributy zon s pouzitim
implicitnich hodnot a ptidava jedno sitové rozhrani pro pripojeni k siti.
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Posledni moznosti pro vytvoreni konfigurace zény je vyuziti archivu. Ar-
chiv musi byt typu Unified archive, coz je vystup systémového nastroje pro za-
lohovani a archivaci zén nebo celych systémt. Tento typ archivu je popsan
v kapitole kterd se zabyva zalohovanim. Druhou moznosti archivu je ad-
resar s korenovym souborovym systémem zény, kterd byla odpojena pomoci
prikazu zoneadm detach. V tomto pripadé je konfigurace odpojované zény
nahrana do kofenového adresife a nastroj zonecfg(1) si ji pfevezme.

3.3.4 Zména konfigurace

Dalsim administratorskym tikonem ve spravé Solaris Zones muze byt zména
existujici konfigurace zény. Administrator mize editovat konfiguraci zény jak
ve stavech configured a installed, tak i ve stavu running. Pokud dana zdéna
neni spusténd, administrator mize editovat pouze konfiguraci, kterd je ulozenda
v adresari /etc/zones. V pripadé, ze je konfigurovana zoéna spusténd, muze si
administrator vybrat zda zmény chce propagovat do ulozené konfigurace nebo
do zivé konfigurace bézici zény. Zmény, které jsou provedeny pouze v zivé
konfiguraci zény, jsou po vypnuti dané zény ztraceny. PTi opétovném startu
si zona nacte konfiguraci z prislusného souboru.

Editace globalnich atributii zény probiha stejnym zptusobem jako prii je-
jich vytvafeni. Pomoci piikazu set nastroje zonecfg(1l) administrator pouze
prepise danou hodnotu atributu. Pokud chce uzivatel ménit lokdlni atributy
konkrétniho zdroje, napiiklad sitového rozhrani, musi pouzit piikaz select
pro jeho vybér, jak je specifikovano v prirucce [I8]. Dale uz muze postupovat
stejnym zpusobem jako pii nastavovani globalnich parametri.

Pri ukoncovani editace konfigurace zény je nutné pouzit piikaz commit,
ktery dané zmény propaguje do perzistentniho tlozisté nebo do zivé konfigu-
race zony.

3.3.5 Smazani konfigurace

Poslednim typem podporované operace je mazani konfigurace zény. K tomuto
ucelu slouzi piikaz delete nastroje zonecfg(1l). Tato akce nemtze byt vra-
cena, a proto by mél administrator k tomuto tikonu pristupovat zodpovédné.
Po provedeni prikazu je konfigurace odstranéna jak z paméti pocitace tak
ze souborového systému. Tento prikaz neodstrani zdrojovy souborovy systém
z6ny.

3.4 Instalace

Dalsim krokem na cesté za funkcéni neglobdlni zénou je proces jeji instalace.
Tento proces vyzaduje, aby dand zéna méla v systému vytvorenou konfiguraci.
Uéelem procesu instalace je vytvoreni kofenového souborového systému zény,
ktery obsahuje softwarové baliky nezbytné pro jeji spravny chod.

43



3. SOLARIS ZONES

Instalace zony se provadi pomoci nastroje zoneadm(1), ktery poskytuje
administratorovi nékolik zptisobti pro vytvoreni kofenového souborového sys-
tému zony. Dle specifikace [19] a manuélovych stranek [20] jsou podporovany
nasledujici typy instalace:

e instalace z repozitare,
e instalace pomoci archivu,
e klonovéani zény.

Vyse zminéné typy instalace se lisi hlavné ve zpusobu ziskavani a vytvareni
zdrojového souborového systému zén. Kritériem pro vybér mize byt napriklad
doba trvani instalace, protoze mezi jednotlivymi typy je mozné pozorovat za-
sadni rozdily. Administrator musi pfi vybéru druhu instalace brat v dvahu
dostupné prostredky systému a c¢asovy interval trvani instalace. Druhy insta-
lace budou popsany z pohledu nativni neglobalni zény a rozdily v instalaci
pro kernel zény budou upiesnény.

3.4.1 Instalace z repozitare

Prvnim typem instalace neglobalni zény je instalace z repozitare. Repozitar je
databéze softwarovych baliki, které jsou pro operacni systém Solaris poskyto-
vany. Standardni poskytovatel této databaze je spole¢nost Oracle, ktera hlavni
databéazi baliku poskytuje jako webovou sluzbu dostupnou z repozitare [21].
Nastaveni této sluzby v systému se provadi pomoci nastroje pkg(1), ktery
slouzi jako spravce softwarovych baliki v operacnim systému Solaris 11.

Tato instalace se provadi pomoci prikazu install nastroje zoneadm(1).
Jediny povinny argument je jméno zony, pro kterou chce administrator nain-
stalovat systém. Tato zéna se musi nachazet ve stavu configured. Po pusténi
prikazu zacne instalator stahovat potrebné baliky z repozitare a instalovat je
do kofenového souborového systému zény. V pripadé nativni zény se impli-
citné instaluje softwarovy balik pkg:/group/system/solaris-small-server. Tento
balik je virtualni a obsahuje pouze zavislosti. Z jeho nazvu je patrné, ze ba-
liky budou umoznovat provozovat zénu jako maly server. Jelikoz nativni zéna
sdili jadro operac¢niho systému s globalni zénou, balik s jaddrem se do nativni
z6ény neinstaluje. V pripadé kernel zény se instalace 1isi a balik s jadrem se
nainstaluje. Podle ¢lanku [22] je mozné v rdmci tohoto typu instalace pouzit
pouze stejnou verzi jadra jako pouziva globalni zéna.

Administrator mize predat prikazu install dalsi dva volitelné parametry.
Prvnim z nich je tzv. manifest, ktery predava instalatoru informace o tom,
jaké softwarové baliky mé nainstalovat do kofenového souborového systému.
Druhy parametr odpovida cesté k tzv. systémovému profilu, ktery specifikuje
systémové nastaveni. Tento parametr je spoleény pro vSechny typy instalace.

Po Uspésném dokonceni instalace jsou vsechny softwarové baliky defino-
vané v manifestu nainstalované a pripravené k pouziti. Cerstvé nainstalovand
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z6na se nachazi ve stavu installed a ¢eka na prvni spusténi. Tento typ instalace
trva nejdelsi dobu. Je to zpusoben tim, ze se vSechny softwarové baliky musi
stahnout pomoci pocitacové sité.

3.4.1.1 Manifest

Manifest je soubor obsahujici definici vSech softwarovych baliki, které méa in-
stalator nainstalovat do souborového systému zony. Tento soubor je ve formatu
XML a je povinnou soucasti instalace. V pripadé, kdy uzivatel nespecifikuje
cestu k souboru explicitné, je pouzit preddefinovany soubor. Podle specifikace
[23] se soubor nachazi v adresafi /usr/share/auto_install/manifest a jmenuje
se zone__default.zml. Pravé v tomto souboru je definované, ze standardni vy-
bavou kazdé zony je softwarovy balik pkg:/group/system/solaris-small-server.

Administrator ma moznost si vytvorit vlastni XML soubory s definicemi
softwarovych baliki. Tyto soubory pak muze pouzivat pfi instalaci novych
z6n. V ukézce vypisu kédu [3.7] je demonstrovano, jak by mohl takovy soubor
vypadat. Pro prehlednost je zobrazena pouze ¢ast s definici balikil a zbytek
XML dokumentu je vynechén.

Vypis kédu 3.7: Ukazkova definice softwarovych balikit (manifest)

<software_data action="install">
<name>pkg:/group/system/solaris-small-server</name>
<name>pkg:/developer/versioning/mercurial</name>
<name>pkg:/developer/versioning/git</name>
</software_data>

3.4.2 Instalace z archivu

Pokud administrator nechce instalovat zénu primo z repozitire muze vyu-
Zit moznosti instalace z archivu. Archiv je soubor, ktery obsahuje zdrojovy
souborovy systém zény neboli diskovy obraz. V tomto pripadé se nemusi soft-
warové baliky stahovat pres pocitacovou sit z repozitare, ale jsou zkopirovany
ze zdrojového archivu. V predchozim piipadé instaldtor zajisti, Ze se z repo-
zitafe stahnou spravné verze baliktl. V tomto piipadé mtze nastat problém
s nekompatibilitou balikii neglobélni a globélni zény. Pokud se jedna o nativni
z6énu, pak musi souhlasit verze jadra instalované zény s verzi jadra globalni
z6my. Administrator mize instalatoru nastavit, aby pii instalaci provedl po-
trebnou aktualizaci vSech balikil. Tento krok lze provést jenom v piipadé, ze
verze hosta je vyssi nez verze neglobalni zony. V opa¢ném pripadé se nepodaii
z6nu z archivu nainstalovat.

Instalace z archivu se provadi pomoci prikazu install, kde administrator
specifikuje cestu k danému archivu. Jelikoz archiv jiz obsahuje nainstalované
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softwarové baliky, neni mozné pouzit manifest pro dalsi specifikaci. Stejné jako
pii minulém typu instalace je mozné pouzit systémovy profil pro konfiguraci
systému dané zény. Instalace z archivu je rychlejsi nez instalace z repozitére,
ale nekompatibilita globalni zény a archivu muze vyustit v nedspéch instalace.

3.4.3 Klonovani

Poslednim druhem instalace je klonovani zény. Vstupem klonovani je jiz exis-
tujici nakonfigurovana a nainstalovand neglobalni zéna. Tento proces insta-
lace vyuziva pokrocilé techniky souborového systému ZFS, ktery umoznuje
vytvareni klont z existujicich souborovych systému. Klon je read-write ko-
pie zdrojového souborového systému. Ve skutecnosti se nevytvari iplna kopie
souborového systému, ale data se kopiruji az v okamziku, kdy se klon nebo
jeho obraz zméni. Jak fiké specifikace [24], vytvoreni klonu trvd zlomek ¢asu
klasické instalace.

Klonovéani zén se spousti pomoci ptrikazu clone, ktery bere zdrojovou zénu
jako parametr. Pro efektivni vyuzivani tohoto typu instalace je tfeba dodrzet,
aby se zdrojova i cilovd zéna nachézely ve stejném ZFS poolu. V opaéném
pripadé je zdrojovy souborovy systém zkopirovan a neni vyuzito této techniky
klonovani. Déle je nutné spravné nakonfigurovat instalovanou zénu a zménit
atributy, které nemohou zistat stejné. Predevsim se jednd o atribut zonepath,
ktery musi byt unikatni.

Obrovskou vyhodou tohoto typu vytvafeni zon je rychlost instalace a cel-
kové tspora diskového mista systému. Navic podle specifikace [24] se vSechny
aktualizace baliki, které jsou provedeny ve zdrojové zoné, automaticky objevi
i ve vSech klonech.

3.4.4 Systémovy profil

Vsechny vyse zminéné typy instalace umoznuji specifikovat systémovy pro-
fil, ktery slouzi pro konfiguraci systému. Profil je soubor ve formatu XML
(podobné jako manifest), ktery podle specifikace [25] umoziiuje konfigurovat
kteroukoli systémovou sluzbu v rdmci SMF. Tento soubor se sklada z po-
pist konfigurace jednotlivych systémovych sluzeb operac¢niho systému Solaris.
Prostrednictvim profilu se naptiklad specifikuje pocatecni heslo uzivatele root,
konfigurace sitovych rozhrani nebo ¢asova zona systému. Piiklad konfigurace
uzivatele root je naznacen v ukazce vypisu koédu Pro prehlednost jsou
vynechdny ostatni ¢asti souboru. V ukézce vypisu kbédu lze pozorovat, ze kon-
figurace uzivatele root umoznuje specifikovat jeho pocatecni heslo, platnost
hesla a typ uzivatele.

Konfigurace samostatnych sluzeb je mozné vygenerovat pomoci néstroje
sysconfig(1), ktery slouzi pro konfiguraci systému. Jak je specifikovano v ma-
nualovych strankéch [26], pomoci parametru grouping lze stanovit typ sluzby,
pro kterou je potieba vygenerovat systémovy profil. Pokud administrator pti
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Vypis kédu 3.8: Konfigurace uzivatele root

<property_group type="application" name="root_account">
<propval type="astring" name="type" value="Y{typel}"/>
<propval type="astring" name="login" value="root"/>

<propval type="astring" name="password" value="Y{password}"/>
<propval name="expire" value="Y{expire}"/>

</property_group>

instalaci zény neuvede soubor se systémovym profilem, je po prvnim startu
zény spustén praveé nastroj sysconfig(1l). Tento nastroj pak interaktivné na-
stavi konfiguraci pozadovanych sluzeb.

3.5 Sprava

Po procesu instalace se zona nachézi ve stavu installed a je mozné ji spravo-
vat. S neglobalnimi zénami jde provadét nékolik zakladnich typt operaci, které
mohou ménit jejich stav. K tcelu spravy zon se pouziva nastroj zoneadm(1)
a jeho priikazy. Podle manudlovych stranek [20] muze administrator pro za-
kladni spravu neglobélnich zén pouzivat nasledujici prikazy:

e list,
e ready,

e boot,

shutdown,
e halt.

Prikaz list umoznuje administratorovi ziskat prehled o zénach pritomnych
v lokalnim systému a jejich stavech. Jedna se o zcela zasadni piikaz, jelikoz
zobrazuje jména zén, které slouzi jako identifikdtor. V kazdém dalsim pri-
kazu je nutné specifikovat jméno zoény, pro kterou chce administrator danou
akci vykonat. V ukézce vypisu programu je zobrazen vypis prikazu list.
7 vypisu byl vynechan atribut zonepath.

3.5.1 Start zény

Aby se mohla zéna dostat do stavu running, je nutné, aby pro ni byla v jadru
globdlni zény alokovana virtualni platforma. Musi existovat procesy zsched
a zoneadmd asociované s konkrétni neglobalni zénou. Tyto procesy se staraji
o planovani a spousténi procesi v dané zéné a o zpracovavani kontrolnich
prikazu. Virtudlni platforma je pro zénu alokovana pravée, kdyz se nachéazi ve
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Vypis kédu 3.9: Vypis pfikazu zoneadm list

zadmin@shost:~$ zoneadm list -vic

ID NAME STATUS BRAND IP

0 global running solaris shared
1 zweblb-clone running solaris excl

- zweblb installed solaris excl
-zl configured solaris excl

stavu ready. Do tohoto stavu muze administrator zénu dostat pomoci prikazu
ready, ktery zafidi vytvoreni piislusny procesti, ale jesté nespusti proces init.

Zoéna ve stavu ready je pripravend pro spusténi a pomoci prikazu boot
je mozné zahdjit jeji start. Se spusténim procesu init a po probéhnuti startu
systému je mozné se prihlasit k prikazové radce. Pokud se zéna pred spusténim
piikazu boot nenachézela ve stavu ready, je automaticky spustén stejnojmenny
prikaz v ramci prikazu boot.

Podle manudlovych stranek [20] ma piikaz boot nékolik volitelnych para-
metri, které slouzi pro ovlivnéni startu systému. Jednou z moznosti je na-
piiklad zapnout moéd pro vypisovani detailnich informaci o startu systému
(verbose).

3.5.2 Zastaveni zony

Pro vypnuti zény poskytuje nastroj zoneadm(1) hned dva piikazy. Pro stan-
dardni zastaveni systému slouzi ptikaz shutdown, ktery je podle manualo-
vych stranek [20] ekvivalentem voldni prikazu /usr/sbin/init 0 v dané zéné.
Tento prikaz pocké, nez se validné ukonci vSechny sluzby systému. Pomoci dal-
stho prepinace je mozné specifikovat, aby se zéna vzapéti opét nastartovala.

Pokud volani prikazu shutdown trva dlouho nebo je nutné zénu rychle
zastavit, mize byt administrator pouzit prikaz halt. Tento ptikaz nésilné
ukonéi vSechny procesy zony a prepne zénu do stavu installed.

3.5.3 Konzole

Primé ovladani zony je mozné provadét dvéma zpusoby. Pokud je uzivatel pri-
vilegovany k pouziti piikazu zlogin, mtze ho pouzit pro pfipojeni k prikazové
radce dané neglobalni zény. Pomoci prikazové radky miize standardné ovladat
bézici systém. Pro tento zpusob ovladani musi byt uzivatel administratorem
globalni zény nebo musi byt specifikovany v konfiguraci dané zény jako jeji
administrator.

Druhy zptsob se d& pouzit pouze v pripadé, ze dand zéna mé nakonfigu-
rované sifové rozhrani a umoznuje se uzivateliim prihlasovat pomoci néstroje
ssh(1).
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3.6 Zalohovani a obnova

Pri provozu kazdého pocitacového systému je dulezité provadét jeho zalohu
pro pripad necekaného selhani. Jinak tomu neni ani v pripadé Solaris Zones.
Proces vytvareni neglobalni zény zahrnoval vytvoreni konfigurace a nésled-
nou instalaci softwarovych baliki do zdrojového souborového systému zény, a
proto je nutné tyto dva objekty zdlohovat. Nékteré typy zalohy umi vytvaret
kompaktni archiv, ktery obsahuje jak konfiguraci tak i obraz souborového sys-
tému zdrojové zony. V ostatni pripadech je nutné udrzovat konfiguraci a obraz
disku oddélené nebo v archivu typu zip nebo tar. Nasledujici kapitoly popi-
suji dvé zakladni techniky techniky zalohovani Solaris Zones. Zékladni rozdil
téchto technik spociva v pouzitém typu archivu.

3.6.1 Zaloha a obnova pomoci ZFS

Prvni typ zédlohovaci procedury Solaris Zones vyuziva archiv, ktery produ-
kuje souborovy systém ZFS. Tento typ zalohy lze pouzit jen v pripadé, Ze se
souborovy systém zalohované zény nachazi v ZFS svazku. V novéjsich verzich
operacniho systému Solaris je pritomnost souborového systému ZFS standard,
ale ve starsi verzich tomu tak byt nemusi.

Vstupem tohoto typu zalohy je neglobalni zona, ktera je nakonfigurovana,
nainstalovana a nachazi se ve stavu installed. Prvnim krokem je vytvoreni
snapshotu zdrojového souborového systému zilohované zény pomoci prikazu
zfs snapshot. Snapshot je read-only souborovy systém, ktery je kopii zdrojo-
vého souborového systému. Rozdil oproti iiplné kopii je v tom, Ze se data kopi-
ruji az v okamziku, kdy se zméni vzor (zdrojovy souborovy systém). Vyhodou
této techniky je, ze z pocatku zabira minimalni misto a vytvoreni snapshotu
je témér okamzité. Dalsim krokem je konstrukce ZFS archivu z vytvoreného
snapshotu. K tomuto tcelu se vyuziva prikaz zfs send, ktery na standardni
vystup produkuje datovy proud reprezentujici dany souborovy systém. Uko-
lem administratora je presmérovat tento datovy proud do archivu, ktery bude
slouzit jako zaloha. Pro zmenseni velikosti archivu je mozné pouzit kompresi
typu bzip nebo gzip. Vystupem zalohy je tedy archiv souborového systému
ZFS. Konfiguraci zény musi administrator zdlohovat zvlast nebo zabalit po-
moci nastroje zip nebo tar do archivu spolecné se zélohou.

Obnova zony z tohoto typu archivu spocivad v obnoveni konfigurace zoény
z archivu a nasledné spusténi prikazu zoneadm attach, ktery pripoji korenovy
souborovy systém neglobalni zény na spravné misto v globalni zéné.

Vyhodou tohoto typu zalohy je jeji relativné rychlé vytvoreni a moznost
ji vykonavat paralelné pro vice zén najednou. Dalsi vyhodou muze byt pre-
smeérovani vystupu prikazu zfs send do néastroje ssh(1) a rovnou prijimat
archiv na vzdaleném serveru.
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3.6.2 Zaloha a obnova pomoci UAR

Unified archive neboli UAR [27] je nativni nédstroj pro archivovani diskovych
obrazil pro operacni systém Solaris. Umoznuje archivaci vice systému do jed-
noho unifikovaného archivu. Soucasti tohoto archivu mtze byt i zédloha neglo-
balnich zén. Zaloha se provadi pomoci nastroje archiveadm(1) a jeji vytvoreni
je velice jednoduché. Administrator na prikazové radce specifikuje, jaké zény
chce archivovat a program spusti. Vystupem je archiv s priponou uar, ktery
slouzi jako zaloha specifikovanych zén.

Obnova ze zdlohy pomoci UAR je stejné jednoducha jako jeji vytvoreni.
Jelikoz archiv obsahuje jak diskovy obraz tak i konfiguraci zoény, je mozné vse
provést pomoci dvou prikazi. Nejprve je obnovena konfigurace zény primo
z archivu pomoci néstroje zonecfg(1) a néasledovné spustén nastroj zoneadm
a jeho prikaz install, kde je jako parametr specifikovana cesta k archivu.

Vyhodou zalohy pomoci UAR je jeji jednoduchost. Cely proces je otdzkou
nékolika prikazi. Nevyhodou naopak je, Ze uzivatel potrebuje specidlni prava
pro praci s nastrojem archiveadm(1l). Nevyhodou je také fakt, ze se nedd
vytvaret vice archivii soucasné. Pouziti tohoto prikazu je totiz v ramci jednoho
systému omezené.

3.7 Migrace

V ramci infrastruktury, kterd poskytuje vypocetni zdroje virtudlnim strojim,
muze obcas dojit k odstavkam nékterych servert. Tento ptipad vyzaduje mi-
graci vSech virtualnich stroju na jiné servery, aby nedoslo k preruseni provozu
sluzeb bézicich ve virtualnich pocitacich. Vice serverti, které vyuzivaji virtu-
alizacni techniky Solaris Zones, mohou reprezentovat takovou infrastrukturu.
Solaris Zones poskytuji nékolik technik pro migraci neglobélnich zén, které
muze administrator vyuzit.

Migrace v kontextu Solaris Zones je presun neglobalnich zén z jedné glo-
balni zény do globdlni zény na vzdaleném pocitaci. Jak je zminéno v manu-
alovych strankach [20] a administratorské prirucce [28], hlavnim nastrojem
pro migraci zon je nastroj zoneadm a jeho prikazy attach a detach. Obecné
migrace probiha tak, ze se nejdiive odpoji diskovy obraz dané zény pomoci pri-
kazu detach. Tento krok prevede danou zénu do stavu configured, ale jeji sou-
borovy systém zustane na pivodnim misté. Poté se souborovy systém prenese
piimo pomoci zfs send nebo pomoci archivu na vzdaleny pocitac. V tomto
kroku se vyuziva technik popsanych v kapitolach a s tim rozdilem,
Ze se vytvoreny archiv presune na vzdaleny pocitac. Pred findlnim pripojenim
obrazu disku je tfeba jesté nakonfigurovat zénu na cilovém stroji. Konecné
spusténim prikazu attach s odpovidajicim parametrem se zacne pripojovat
diskovy obraz ke konfiguraci zoény. Vysledkem je preneseni neglobalni zény
z jednoho pocitacového systému na druhy.
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KAPITOLA 4

Navrh aplikace

Tato ¢ast diplomové prace popisuje navrh aplikace pro podporu automatické
spravy virtualizacniho kontejneru Solaris Zones na platformé Solaris. Zameé-
fuje se predevsim na popis funkcionality a pozadavki, které aplikace musi
splnovat. V zavérecné casti této kapitoly je rozebrana bezpecnost a pozadavky
na uzivatele, ktery aplikaci bude moci vyuzivat.

4.1 Pozadavky na aplikaci

Hlavnim cilem této prace je vytvorit aplikaci, kterd bude administratorovi
operac¢niho systému Solaris ulehcovat spravu vétsiho mnozstvi neglobalnich
z6n. Na zakladé tcelu aplikace je nutné vytvorit pozadavky, které bude muset
vysledna implementace aplikace splinovat. Pokud vytvorend aplikace splni sta-
novené pozadavky, bude moci byt cil prace povazovan za splnény.

Jak bylo uvedeno vyse, virtualiza¢ni technika Solaris Zones je exkluzivnim
produktem pro operac¢ni systém Solaris. Tomuto faktu musi byt pfizptisoben
vybér technologii, které budou pouzity pri implementaci vysledné aplikace.
Operacni systém Solaris neni standardni platformou, i kdyz je v dnesni dobé
podporovan na vice platforméch platformé. Hlavni diraz musi byt kladen na
kompatibilitu programovaciho jazyka a jeho knihoven s opera¢nim systémem
Solaris. Z vyse uvedenych duvodi je mozné vyvodit prvni pozadavek na ad-
ministrac¢ni nastroj, kterym je podpora na operac¢nim systému Solaris.

Uéelem néstroje ma byt podpora automatické spravy neglobélnich zén.
Pod pojmem sprava je myslena podpora zékladnich administra¢nich postupt
a technik, které jsou z velké Casti popsany v kapitole [3| Mezi tyto postupy
patii vytvareni neglobalnich zén, ale také podpora jejich spravy, zalohovani
nebo migrace. Automatickou spravou je myslena hlavné automatizace pro-
cestl vytvareni zény, zalohy nebo migrace, které se skladaji z nékolika krok.
Aplikace by méla administratorovi poskytovat funkce, které umozni provedeni
vyse zminénych procesti pomoci jednoho prikazu. Pozadavky na aplikaci vy-
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plyvajici z ticelu nastroje je mozné specifikovat jako podpora spravy Solaris
Zones a automatizace procesi administrace.

Virtualizac¢ni technika Solaris Zones poskytuje administratorovi skrze pti-
kazy zonecfg (1) a zoneadm(1) zpiisob, jak spravovat lokalni neglobalni zény.
Zcela zde vsak chybi podpora pro spravu zén na vzdalenych serverech. V dnes-
nich infrastrukturdch pocitacovych systémi vyuzivajicich virtualizace se na-
chézi mnoho serveru. Tyto servery poskytuji své vypocetni prostredky virtual-
nim strojim. Z tohoto pohledu je tedy zadouci, aby implementovand aplikace
umoznovala spravu neglobalnich zén, které se nachézeji na vzdalenych ser-
verech.

Nésledujici pozadavek se vztahuje k automatizaci administra¢nich procesu.
Jelikoz definice zény se sklada z jeji konfigurace, softwarového vybaveni a
systémového nastaveni, aplikace by méla umoznovat specifikaci této definice
jednotnym zpusobem. Aplikace tedy musi poskytovat administratorovi systém
pro vytvareni definic zon, které bude mozné pouzivat pro jejich vytvareni.
Tento pozadavek lze specifikovat jako podpora vytvareni Sablon.

Uzivatel musi mit moznost ovladat néstroj pro podporu spravy neglobal-
nich zén. To znamend, Ze aplikace bude poskytovat uzivateli své funkce po-
moci uzivatelského rozhrani. Toto uzivatelské rozhrani musi byt prehledné
a poskytovat uzivateli vSechny informace potiebné pro vyuzivani jeho funkci.
Pomoci tohoto rozhrani bude uzivatel zadavat ptikazy, které aplikace bude
vykonavat. Rozhrani by mélo nabizet izolovany pohled pro kazdého uzivatele,
ktery bude aplikaci vyuzivat.

Poslednim pozadavkem, ktery musi aplikace spliiovat, je bezpecnost.
Na bezpecnost pouzivani aplikace se musi dbat predevsim proto, ze nesprav-
nym a neopatrnym pouzivanim virtualizac¢ni techniky Solaris Zones muze dojit
k nestabilité celého systému. K takovym pripadim dochézi predevsim ve chvi-
lich, kdy neglobalni zény vycerpaji vSechny fyzické prostiedky systému a tim
znemozni spravny béh globalni zény.

Kompletni pozadavky na aplikaci pro podporu automatické spravy Solaris
Zones muzeme shrnout do nasledujicich bodi:

e operacni systém Solaris,

e lokalni a vzdalend sprava,

e automatizace administracnich procesu,
e Sablony,

e uzivatelské rozhrani,

e bezpecnost.

Splnéni téchto pozadavkl by mélo vést k zna¢nému zjednoduseni spravy virtu-
aliza¢niho kontejneru Solaris Zones. Vyslednd aplikace by méla zajistit prehled
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o neglobalnich zénéch, které se nachazeji na lokalnim serveru a vzdalenych ser-
verech. Aplikace by také méla umoznovat spravu téchto zén.

4.2 Architektura aplikace

Prvnim krokem v ndvrhu aplikace je jeji architektura. Architektura aplikace
popisuje jeji strukturu a urcuje jakym zptusobem spolu jednotlivé funkéni bloky
budou komunikovat. Jelikoz virtualizacni technika Solaris Zones neposkytuje
zddné aplikaéni rozhrani pro konkrétni programovaci jazyk, bude nutné posta-
vit aplikaci nad néstroji zonecfg(1) a zoneadm(1). Pokud uzivatel bude chtit
provadét akci se zonou, aplikace sestavi z téchto nastroju pottebny piikaz nebo
jejich sekvenci a vykond je. Mimo vyse uvedenych nastroju je pro efektivni
administraci Solaris Zones nutné pouzivat prikaz zfs (1) umoznujici préci se
souborovym systémem ZFS. Pro vytvareni zaloh pomoci techniky popsané
v kapitole je nutné, aby aplikace uméla pouzivat piikaz archvieadm(1).
Aplikace bude simulovat praci administratora pfi vykondvani zakladnich ad-
ministrac¢nich rutin tim, ze bude vykonavat vyse zminéné prikazy na piikazové
radce.

Pro usnadnéni vyvoje bude aplikace rozdélena do funkénich bloki, které
budou mit na starost konkrétni funkcionalitu aplikace. Prvnim funkénim blo-
kem aplikace bude knihovna, ktera bude zprostredkovavat komunikaci mezi
klientskou aplikaci a hlavni ¢asti aplikace. Dalsi ¢asti aplikace bude modul,
ktery se bude starat o sestavovani a provadéni prikazi pro spravu Solaris
Zones. Tato vrstva bude poskytovat zakladni funkce pro vytvoreni, spravu,
zélohu, obnovu a migraci neglobalnich zén. Posledni ¢asti aplikace bude kli-
entska aplikace, kterd bude skrze knihovnu vyuzivat funkce modulu. Na ob-
razku jsou znézornény jednotlivé funkéni bloky aplikace a jejich vzajemna
interakce.

4.2.1 Knihovna

Knihovna je kontejner, ktery se bude starat o zprostfedkovani komunikace
mezi klientem a modulem knihovny. Souc¢asti knihovny budou jednotlivé mo-
duly, které budou zajistovat konkrétni funkcionalitu. V tomto ptipadé se bude
jednat o modul, ktery bude implementovat zakladni funkce pro administraci
Solaris Zones. Knihovna pak bude tyto administra¢ni funkce poskytovat klien-
tim. Celd knihovna bude navrzend tak, aby se dala jednoduse rozsirit o dalsi
modul. Tento modul bude muset implementovat urcité rozhrani, pomoci kte-
rého s nim bude knihovna komunikovat. Diky této architekture bude v bu-
doucnu jednoduché implementovat dalsi modul, ktery bude zprostredkovavat
administraci jiného virtualiza¢niho nastroje. Dalsim kandidatem miize byt na-
priklad modul vyuzivajici rozhrani aplikace VirtualBox, ktera také nabizi roz-
hrani na prikazové radce.
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Obrazek 4.1: Architektura funkénich bloku aplikace

Mimo funkci implementovanych v modulech bude knihovna poskytovat
i nékteré vlastni funkce. Vétsina virtualiza¢nich technik ma spolec¢nou jednu
véc. Tim je specifikace virtudlniho stroje, ktery chce uzivatel ve virtualizova-
ném prostiedi spoustét. Tato specifikace by méla obsahovat zakladni vlast-
nost a prostredky, které bude moci dany virtualni stroj vyuzivat. Proto bude
knihovna implementovat generickou sablonu, ktera bude slouzit pro specifikaci
virtudlnich stroju. V podstaté se bude jednat o hlavicku, ktera bude urcovat
nazev a typ specifikace. Podle typu této specifikace pak bude knihovna pie-
smeérovavat pozadavky na konkrétni modul.

Architektura knihovny bude typu standalone a nebude tedy poskytovat
zadné rozhrani, které by bylo dostupné z pocitacové sité. Veskerou funkcio-
nalitu knihovny bude mozné vyuzivat pouze ve stejném systému. Tento krok
minimalizuje rizika spojena s napadenim aplikace prostiednictvim pocitacové
sité.

4.2.2 Modul Solaris Zones

Jednou z hlavnich ¢asti aplikace bude modul Solaris Zones, ktery bude sou-
casti vyse zminéné knihovny. Tento modul se bude sklddat z nékolika hie-
rarchicky uspotradanych vrstev, které se budou navzdjem vyuzivat. Nejnize
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v hierarchii se bude nachéazet vrstva, kterd bude poskytovat spousténi zdklad-
nich nastroja slouzicich pro spravu Solaris Zones. Pro poskytnuti zakladni
funkcionality musi tato vrstva poskytovat nasledujici nastroje:

e zonecfg(1),

e zoneadm(1),

o zfs(1),

e archvieadm(1).

Tato vrstva bude tedy umoznovat vyssim vrstvam spoustét tyto ndstroje s riz-
nym nastavenim a riznymi ptikazy.

Vyssi vrstvy budou implementovat zakladni administratorské rutiny, které
budou slozené z funkci nizsich vrstev. Tento modul bude zajistovat smazani
vSech docasnych souboru, které byly v prubéhu rutiny vytvoreny. K tomu
bude také zajistovat konzistenci ve smyslu navriceni vsech zmén, které byly
v prubéhu rutiny provedeny. Toto chovani bude nastavat pouze v pripadé, kdy
v prubéhu rutiny dojde k chybé.

Jelikoz bude tento modul soucédsti vyse zminéné knihovny, bude od néj oce-
kavana implementace daného rozhrani. Mimo jiné bude muset modul imple-
mentovat funkce pro validaci a zpracovani sablon, které budou slouzit pro spe-
cifikaci vlastnosti neglobalnich zén.

4.2.3 Klientska aplikace

Posledni neméné diilezitou ¢asti nastroje pro spravu virtualiza¢niho kontejneru
Solaris Zones bude klientska aplikace. Tento funkéni blok bude mit za tkol
zprostredkovat uzivateli funkce modulu Solaris Zones. Samostatnd knihovna
bude pouze prostredkem, jakym zpusobem primo spravovat konkrétni zénu.
7 tohoto diavodu bude na klientské aplikaci, aby zafidila moznost spravy vét-
stho mnozstvi neglobalnich zon.

Takto vylepSené moznosti spravy Solaris Zones bude klientska aplikace
nabizet uzivateli pomoci uzivatelského rozhrani. Toto uzivatelské rozhrani by
pro spravu zém. Klientskd aplikace by si méla udrzovat seznam hostt, které
chce dany uzivatel spravovat. Na zakladé tohoto seznamu by méla napriklad
zobrazovat vSechny neglobélni zony, které se na téchto hostech nachazi.

Jelikoz aplikaci bude moc vyuzivat vice uzivatelu, bude kazdému z nich
poskytovat nezavisly pohled. K tomuto ic¢elu bude aplikace vyuzivat uziva-
teliv domovsky adresar, kde si bude potrebné informace ukladat. Bude se
jednat napriklad o zony, se kterymi uzivatel néjak manipuloval nebo je vytva-
rel. Na zakladé téchto dat pak klientska aplikace muze zobrazovat uzivateli
zmény, které nastaly v dobé jeho nepfitomnosti.
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4.3 Uzivatelské rozhrani

Pozadavky v kapitole stanovuji, ze hlavnim ovladacim prvkem implemen-
tované aplikace bude uzivatelské rozhrani. Uzivatelské rozhrani je prvek, ktery
uzivateli umoznuje konkrétnim zptisobem interagovat s danou aplikaci. Tento
prvek je mozné implementovat pomoci mnoha technologii. Ne vsechny typy
uzivatelského rozhrani jsou vsak vhodné pro konkrétni typy aplikaci.

Hlavni podstatou navrhovaného néstroje je podpora automatizace spravy.
Néstroj ma uzivateli umoznit zvladnout hodné prace s malym mnozstvi pri-
kazi. Prikladem muze byt vytvoreni desitek neglobalnich zén pomoci jedné
akce v uzivatelském rozhrani. Dalsim pozadavkem na uzivatelské rozhrani
muze byt i moznost uzivatelské rozhrani skriptovat a vyuzivat ho napriklad
v automatickych zalohovacich rutinach. Uzivatelské rozhrani tedy musi prede-
v8im umét pracovat v davkovém rezimu. Musi vSak umoznovat i interaktivni
instalaci neglobalnich zén.

V dnesni dobé je pravdépodobné nejpopularnéjsi webové uzivatelské roz-
hrani. Tento zptisob definuje uzivatelské rozhrani pomoci HTML stranek a po-
moci webového serveru nebo Javascriptu, umoznuje reagovat na akce uziva-
tele. Standardné je tento typ uzivatelského rozhrani zprostredkovavan pomoci
webového serveru beziciho na portech 80 v pripadé HTTP nebo 443 v pri-
padé HTTPS. Aplikace vyuzivajici webové rozhrani jsou vétsinou typu klient-
server, kde aplikace bézi na serveru. Vyhodou je, ze klient se k serveru pri-
pojuje vzdalené pomoci webového prohlizece a danou aplikaci nemusi mit
nainstalovanou. Nevyhodou je nutnost uzivatelské interakce a Spatna moznost
skriptovani. Z tohoto divodu je tento typ uzivatelského rozhrani nevhodny
pro navrhovany nastroj.

Klientska aplikace bude jako uzivatelské rozhrani vyuzivat kombinaci CLI
a grafického rozhrani. Situace a divody pro pouziti konkrétniho typu uziva-
telského rozhrani jsou vysvétleny nize.

4.3.1 CLI

Pro umoznéni jednoduchého skriptovani aplikace bude vétsina jeji funkciona-
lity prezentovana pomoci rozhrani na prikazové radce. Celé rozhrani by mélo
mit jednotny tvar a syntaxe jednotlivych prikazu by se neméla moc lisit. Uzi-
vatel si jednoduse bude moci specifikovat cilové zény a akci, kterou na nich
chce provést. Program potom bez dalsiho zasahu uzivatele provede danou akci
a informuje ho o jejim vysledku pomoci informacniho vypisu.

Po zadani prikazu na prikazové radce bude béh programu ve vétsiné pri-
padi neinteraktivni a nebude tedy vyzadovat zadny zasah uzivatele. Jedinou
vyjimku bude tvorit interaktivni instalace zény, kdy bude pouzito grafického
rozhrani. Po ukonc¢eni béhu aplikace muze uzivatel opét zadavat dalsi prikazy
pomoci prikazové radky.
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4.3.2 Grafické rozhrani

Grafické rozhrani bude v aplikaci pouzito ve dvou pripadech. Prvnim pripadem
je jiz zminovand interaktivni instalace zén. PTi tomto typu instalace bude
uzivateli zobrazeno dialogové okno, které slouzi jako formulaf pro vyplnéni
atributt zény popsanych v kapitole [3.3] Po vyplnéni formulare bude aplikace
pokracovat standardnim neinteraktivnim zptisobem.

Vysledny nastroj bude vyuzivat grafické rozhrani jesté v okamziku, kdy
bude uzivatel chtit vytvaret nebo upravovat Ssablony pro specifikaci virtualniho
stroje. Pro tento ucel bude aplikace poskytovat editor, ktery uzivateli pomuze
s vytvorenim Sablony. Tento editor se bude opét spoustét pomoci prikazové
radky.

P1i vybéru grafického rozhrani bude nutné brat ohled na fakt, ze aplikace
je urcend pro platformu Solaris. Jelikoz Solaris neni standardni platformou,
nemusi byt vSechny grafické knihovny na této platformé podporovany.

4.4 Sablony

Podle pozadavku specifikovanych v kapitole ma aplikace umoznovat vy-
tvafeni Sablon. Sablona slouzi jako pfedpis pro vytvofeni virtudlniho stroje.
Knihovna popsana v kapitole bude definovat generickou Sablonu, kterou
bude aplikace umét zpracovavat. Knihovna bude muset umét nacitat sablony
ze souborového systému a provadét zakladni validaci. Hlavnim obsahem sSa-
blony bude jeji jméno a typ. Podle typu se pak knihovna rozhodne jakému
modulu sablonu preda na zpracovani.

4.4.1 Sablona Solaris Zones

Ve vysledném néastroji bude obsazeny pouze modul pro administraci virtuali-
zacni techniky Solaris Zones. Tento modul bude definovat typ sablony, ktery
bude specifikovat neglobdlni zéonu. Opét bude poskytovat funkce pro jeji vali-
daci, ale oproti knihovné tuto Sablonu bude umét vyuzivat pro tvorbu virtu-
alnich kontejnert Solaris Zones.

Jak jiz bylo zminéno, pro tspésnou instalaci zény je tieba provést kon-
figuraci, instalaci softwarovych balikii a volitelné i konfiguraci systémovych
sluzeb. Aby mohla byt zona ze Sablony vytvofena, musi Sablona obsahovat
pravé tyto c¢asti.

4.4.1.1 Konfigurace zény

Prvni ¢ast sablony bude obsahovat informace o konfiguraci zény. Bude zde
tedy specifikovano o jaky typ zony se jedna, jaky typ IP adresy mé mit, jaké
zdroje maji byt zéné delegoviny a podobné. Obecné lze Tict, Ze v této ¢asti bu-
dou specifikovany globalni atributy zény popsané v kapitole[3.3.1]a zdroje zény
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popsané v kapitole Sablona nebude umoztiovat specifikovat viechny atri-
buty a zdroje popsané v manudlovych strankach [16], ale jejich podmnozinu,
kterd je vyuzitelna ve vétsiné pripadii pouziti virtualiza¢ni techniky Solaris
Zones.

4.4.1.2 Softwarové baliky

Dalsi podstatnou ¢asti Ssablony bude sekce se softwarovymi baliky. Baliky,
které zde uzivatel definuje, budou pfti instalaci zény z této Sablony nainstalo-
vany do kotrenového souborového systému zény. IThned po prvnim startu zény
je uzivatel bude moci vyuzivat. Tato ¢ast Sablony umoznuje uzivateli jasné
definovat softwarové vybaveni a umoznuje tak vytvareni konzistentniho pro-
stfedi.

Prehled softwarovych balikti dostupnych pro konkrétni verzi operacniho
systému Solaris muze uzivatel ziskat pomoci nastroje pro spravu softwarovych
balikli pkg(1) nebo z oficidlniho repozitare [21].

4.4.1.3 Systémovy profil

Posledni sekci sablony pro definici neglobélni zoény je konfigurace systémového
profilu. V této ¢éasti Ssablony miize uzivatel definovat konfiguraci pro zédkladni
systémové sluzby. Touto cestou muze uzivatel napriklad nastavovat konfigu-
raci sifovych adaptéra definovanych v sekci s konfiguraci. Uzivatel muze také
nastavit ¢asovou zénu, jazyk systému nebo uzivatelské ucty. Tato sekce nebude
opét umoznovat konfiguraci vsech systémovych sluzeb, ale jejich ¢dst nutnou
ke spravné a funkéni konfiguraci systému.

Minimalni konfigurace obsahuje definici hesla uzivatele root a definici po-
¢atecniho systémového uzivatele. Pokud uzivatel nespecifikuje konfiguraci sys-
témovych sluzeb v Ssabloné, nebude instalovanad zéna vibec nakonfigurovana.
P1i prvnim spusténi zény bude uzivatel vyzvan k interaktivni konfiguraci sys-
tému.

4.5 Automatizace

Automatizaci administrac¢nich procesu bude aplikace zajistovat na irovni mo-
dulu, ktery slouzi pro spravu Solaris Zones. Pokrocilejsi administra¢ni rutiny
se skladaji ze sekvence nékolika prikazl, které musi byt provedeny po sobé.
V piipadé selhani, nékterého z nich dojde k selhdni celé rutiny. Casto je po-
treba pri provadéni téchto ¢innosti vytvorit docasné soubory nebo docasné
vypnout konkrétni zéonu. Tyto situace nastdavaji hlavné v zalohovacich a mi-
grac¢nich rutindch. Modul Solaris Zones bude implementovat tyto pokrocilejsi
rutiny a poskytovat je skrze knihovnu klientskym aplikacim. Déle bude zajisto-
vat, ze vSechny docasné soubory budou na konci rutiny odstranény a docasné
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akce vraceny v pripadé netspéchu. Toto chovani se da prirovnat k chovani
transakei.

Dale bude prikazova radka aplikace umoznovat zadavani vétsiho poctu
neglobalnich zén, pro které se ma dany prikaz vykonat. Aplikace potom pa-
ralelné (pokud je to mozné) vykond dany piikaz pro vsechny specifikované
z6ny.

4.6 Vzdalena sprava

Jelikoz nastroje pro spravu virtualizaéni techniky Solaris Zones neumoziiuji
spravu neglobalnich zo6n na vzdéalenych serverech, bude modul zminény v ka-
pitole implementovat i funkce pro vzdalenou spravu. Idedlnim nastrojem
pro ovladani vzdalenych serveru je program ssh(1). Tento nastroj umoznuje
pouzivat prikazovou fadku na vzdaleném serveru a s pouzitim vefejného a
privatniho klice umoznuje i neinteraktivni prihlaseni. Tyto dvé vlastnosti jsou
pro pozadovanou funkcionalitu néstroje pro automatickou spravu Solaris Zo-
nes klicové.

Prosttedi, do kterého je navrhovana aplikace sméfovana, se sklada z néko-
lika virtualizacnich serverti, které pouzivaji operacni systém Solaris. V rdmci
téchto serveri je provozovana virtualizacni technologie Solaris Zones a bézi na
nich mnoho neglobélnich zén. Klientské aplikace zminéna v kapitole musi
implementovat zptisob identifikace téchto zén v ramci vétsiho poctu servert.
Pomoci tohoto identifikdtoru bude uzivatel schopny danou zénu specifikovat
na prikazové fadce a provadét s ni konkrétni akce.

Aplikace bude umoznovat registraci jednotlivych hostu v rdmci dané in-
frastruktury. Ke kazdému hostu si aplikace bude drzet pristupové udaje, které
mé pouzit pri pripojovani. Tyto tdaje budou zahrnovat predevsim uzivatelské
jméno a privatni kli¢, ktery ma byt pouzit pro sifrovani spojeni. Hromadné
akce nabizené uzivatelskym rozhranim se pak budou vztahovat pravé k regis-
trovanym host.

4.7 Bezpecnost

Dilezitou soucasti ndvrhu aplikace je jeji bezpecnost. V piipadé nastroje
pro automatickou spravu Solaris Zones je nutné vénovat zabezpeceni velkou
pozornost. Nastroje specifikované v kapitole [4.2.2] totiz pii nespravném pouziti
mohou zptlsobit pad systému. V pripadé prikazu zfs(1) je mozné kompletné
zni¢it souborovy systém vsSech neglobalnich zén a zpusobit tak chybu systému.
Naopak pomoci piikazti zoneadm (1) je mozné vytvorit takové mnozstvi neglo-
bélnich zén, ze dojde k vycCerpani fyzickych prostiedki globalni zény a na-
sledné nefunkénosti celého systému. Autori téchto nastroji na tento problém
mysleli, a proto jsou vsSechny tyto prikazy pristupné pouze privilegovanym
uzivatelim. Pro aplikaci to znamenad, Ze ji bude moci spoustét pouze uzivatel
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s konkrétnimi pravy. Operacni systém Solaris poskytuje sluzbu RBAC, ktera
administratorovi umoznuje jemnéji rozdélit prava mezi uzivatele [29]. Pomoci
této sluzby je mozné vytvorit uzivatele, ktery bude primo urceny pro spravu
zén a bude moci pouzivat vSechny nastroje stanovené v Pro spousténi
aplikace miize byt pouzit jeden z nésledujicich dvou uzivateli:

e Uzivatel root,
e Privilegovany uzivatel (RBAC).

V nésledujicich kapitolach jsou popsany duvody, pro¢ neni vhodné pro spous-
téni aplikace pouzivat uzivatele root a jaké vyhody prinasi RBAC.

4.7.1 Uzivatel root

Uzivatel root je plné privilegovany uzivatel v ramci operac¢niho sytému Solaris
a ma potfebna prava pro spousténi vsech potirebnych nastroju. Existuje vsak
nékolik duvodu, pro¢ neni vhodné uzivatele root pouzivat pro spousténi navr-
hovaného nastroje pro automatickou spravu Solaris Zones. Jednim z dtvod je
spusténa pouze s nejmensi moznou mnozinou prav, se kterymi je jesté schopnd
plnit svij acel. Pokud by byla aplikace néjakym zptisobem zkompromitovana,
utoénik muaze vyuzit pouze téchto prav. Pokud by nebyl dodrzen princip nej-
nizsich opravnéni a aplikace by byla spousténa pod uzivatelem root, ito¢nik
by mohl vyuzivat privilegovaného pristupu v celém systému.

Dalsim divodem pro¢ nepouzivat uzivatele root je standardni systémové
nastaveni operacniho systému Solaris. Standardné je totiz uzivatel root v sys-
tému zaregistrovany jako role. Role je funkcionalita RBAC [29], ktera se chova
témer jako uzivatel. Je mozné ji pritazovat prava na provadéni privilegovanych
operaci nebo se na ni prepinat pomoci nastroje su(1). Uzivatel mize mit v sys-
tému prirazeny role, které miize pouzivat. Samotnd role vsak nema v systému
zadnou funkci a nedé se na ni dokonce ani prihlasit. Z tohoto duvodu by nebylo
mozné prihlasovat se na vzdalenych systémech jako uzivatel root a aplikace
by nesplnovala pozadavek vzdalené spravy.

Posledni diivod souvisi s predchozim diivodem a opét se tyka standardniho
nastaveni. Tentokrat se vsak tykéd standardniho nastaveni néstroje ssh(1),
které nepovoluje vzdalené prihlasovani uzivatele root.

V disledku pouzivani uzivatele root by doslo k poruseni principu nejniz-
sich privilegii [30] a navic by muselo dojit k vypnuti nékterych standardnich
bezpecnostnich opatieni. Z vyse uvedenych divodu neni vhodné tohoto uziva-
tele pouzivat pro spousténi navrhovaného néstroje pro automatickou spravu
Solaris Zones.
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4.7.2 RBAC

Spravnou volbou je vytvorit uzivatele, kterému pomoci RBAC prifadime po-
tfebnd opravnéni pro pouzivani potifebnych nastroju. Aplikace bude spousténa

evvs

nostni opatieni nastroje ssh(1) ani jiné systémové nastaveni.
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KAPITOLA

Implementace

Nasledujici ¢ast diplomové prace predstavuje implementaci ndstroje pro auto-
matickou spravu Solaris Zones. V tvodu kapitoly je pfedstaven pouzity pro-
gramovaci jazyk a davody pro jeho pouziti. Hlavni ¢asti je popis knihovny,
modulu Solaris Zones a klientské aplikace. Diraz je kladen na popis funkcio-
nality jednotlivych ¢asti aplikace a jejich vzajemné komunikace.

5.1 Programovaci jazyk

Prvnim krokem pri implementaci bylo zvoleni vhodného programovaciho ja-
zyka. Pozadavky stanovené v kapitole vyzaduji od zvoleného programova-
ciho jazyka nasledujici dvé podminky:

e operacni systém Solaris,
e moznost tvorby grafického rozhrani.

Néastroj pro automatickou spravu virtualiza¢niho kontejneru Solaris Zones vy-
uziva nastroju na prikazové radce a zpracovava jejich vystup. Pro tento ucel
bylo vhodné zvolit interpretovany programovaci jazyk, ktery umoznil jedno-
duse spustit nastroje a nasledné snadno zpracovat jejich vystup. Na zakladé
vystupu se pak nastroj rozhodne o dalsim pribéhu zpracovani uzivatelského
prikazu. Prvni podminka neni pro volbu jazyka tolik omezujici. Pro operacni
systém Solaris existuje implementace standardniho kompiladtoru gcc(1) pro
jazyk C a stejné tak implementace virtualniho stroje JVM pro jazyk Java. Vét-
Sina interpretovanych jazyku stavi svij prekladac¢ pravé nad jednim z téchto
zakladnich programovacich jazyku.

7 vyse uvedenych divodu bylo nutné pii volbé jazyka dbat hlavné na do-
stupnost grafickych knihoven pro operacni systém Solaris. Shell je standard-
nim skriptovacim jazykem pro vétSinu operacnich systému typu UNIX. Tento
program interpretuje uzivatelské prikazy na prikazové radce a nasledné je pro-
vadi. Tato volba by splnovala podminku platformy, ale tézko by se s pomoci
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tohoto jazyka vytvarelo grafické uzivatelské rozhrani. Z tohoto divodu byl
zvolen programovaci jazyk Ruby [31], ktery umoznil splnit obé stanovené pod-
minky.

5.1.1 Ruby

Ruby je objektové orientovany programovaci jazyk, ktery m& mnoho moznosti
vyuziti. Jednim ze scénaii vyuziti mtze byt pravé spousténi prikazi na prika-
zové Tadce a tvorba uzivatelského rozhrani. Objektova povaha tohoto jazyka
umoznuje programatorovi vyuzivat vsech vyhod objektové orientovaného pro-
gramovani. Podle dokumentu [32] existuje nékolik implementaci interpretu
jazyka Ruby, z nichz nejpouzivanéjsi jsou YARV [33] a JRuby [34]. Obé tyto
implementace jsou dostupné i pro operacni systém Solaris.

Pokud chce programéator vyuzivat grafické rozhrani pomoci programova-
ciho jazyka Ruby, je nutné, aby byly v systému nainstalované potiebné gra-
fické knihovny. Standardni knihovny pro programovaci jazyk Ruby vSak nejsou
na operac¢nim systému Solaris podporované. Z toho duvodu bylo nutné vyu-
zit grafické rozhrani, které nabizi implementace JRuby. Tato implementace je
postavend nad virtudlnim strojem JVM a muze vyuzivat grafické knihovny
v ném implementované. Navrhovany nastroj pro automatickou spravu virtua-
liza¢niho kontejneru Solaris Zones tedy vyuziva programovaciho jazyka Ruby.
Pokud bude chtit uzivatel nastroje vyuzivat grafického rozhrani, musi nastroj
spoustét pomoci interpretu JRuby. Zbytek nastroje je nezavisly na pouzitém
interpretu programovaciho jazyka Ruby.

5.2 Knihovna

Hlavnim centralnim prvkem implementace je knihovna, kterd zprostredko-
vava komunikaci mezi implementovanymi moduly a klientskymi aplikacemi.
Knihovna je navrzena tak, aby se v budoucnosti dala lehce rozsitit o dalsi mo-
duly, které budou poskytovat funkce pro spravu jinych virtualizacnich techno-
logii. Jednim z takovych rozsiteni by mohl byt napiiklad modul pro podporu
virtualiza¢ni technologie Oracle VirtualBox. Vyslednd implementace obsahuje
pouze modul pro podporu automatické spravy virtualiza¢niho kontejneru So-
laris Zones, ktery bude popsan v kapitole [5.3

Knihovna poskytuje hlavni rozhrani, pomoci kterého miize klient vyuzivat
funkei jednotlivych moduli. Jednotlivé moduly tedy slouzi jako hlavni zdroj
funkcionality pro knihovnu.

Mimo zprostredkovavani komunikace mezi moduly a klientem slouzi kniho-
vna k validaci Sablon, které maji specifikovat konkrétni virtualni stroj. V pri-
padé sablon knihovna funguje jako vstupni bod, ktery umi Sablonu nacist
a provést prvotni validaci. Spousténi téchto operaci a jejich vysledky knihovna
zprostredkovava klientovi.
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Jelikoz moduly mohou implementovat rtizné typy operaci pomoci riznych
technologii, je nutné ponechat vyvojarim velkou volnost v moznostech jejich
implementace. Pro cel zajisténi jednotné komunikace s moduly je nutné, aby
kazdy implementovany modul spliioval urcité rozhrani. Toto rozhrani zajisti,
aby vsechny moduly mohly jednotné komunikovat s knihovnou a také, aby
knihovna mohla zprostiedkovavat jejich funkce klientovi.

Posledni funkci knihovny je udrzovani hlavni konfigurace. V této konfi-
guraci je napiiklad uchovavan seznam implementovanych modulid, korenovy
adresar knihovny nebo napiiklad jméno knihovny. Klientska aplikace mé moz-
nost tuto konfiguraci zmeénit a docilit tak jiného chovani knihovny.

5.2.1 Rozhrani modulu

Povinné rozhrani modulu slouzi predevsim ke komunikaci mezi knihovnou a sa-
motnym modulem. Funkcionalitu, kterou modul musi poskytovat, je mozné
shrnout do nésledujicich bodu:

e inicializa¢ni rutina,
e rozhrani poskytované klienttim,
e funkce pro validaci sablon.

Prvnim pozadavkem na rozhrani modulu je existence inicializa¢ni rutiny. Po-
moci této rutiny je do modulu preddana hlavni konfigurace knihovny, ktera
umoznuje modulu zjistit kofenovy adresar aplikace a dalsi parametry. Hlavnim
smyslem této rutiny je inicializace daného modulu. Hlavni knihovna v ramci
inicializa¢ni smycky spusti tuto rutinu pro kazdy registrovany modul. Uvnit¥
této rutiny mize modul provadét inicializaci vlastnich datovych struktur nebo
vytvoreni potfebné adresarové struktury. Dale mtze modul vyuzit hlavni kon-
figuraci knihovny k doplnéni vlastni lokalni konfigurace. Timto zpiisobem je
zajisténo, ze vSechny registrované moduly knihovny obdrzi globalni konfigu-
raci a dojde k jejich inicializaci.

Dalsi nutnou ¢asti rozhrani modulu jsou funkce, které maji byt poskyto-
vany klientovi. K tomuto tcelu musi modul poskytovat tridu, kterd bude tyto
funkce implementovat nebo je bude pouze zprostredkovavat pomoci jinych trid
modulu. Tato t¥ida je tedy hlavnim funkénim rozhranim modulu, které klient-
ské aplikace mohou vyuzivat. V ramci inicializace celé knihovny dojde nejprve
k inicializaci jednotlivych modult. Po této akci knihovna provede registraci
téchto tiid a v udrzuje si jejich seznam.

Poslednim pozadavkem na rozhrani modulu je existence funkci pro va-
lidaci sablon. Tyto funkce musi umoznovat validovat Sablony, které se tykaji
konkrétniho modulu knihovny. Modul, ktery podporuje spravu virtualiza¢niho
kontejneru Solaris Zones, musi poskytovat funkce pro validaci Sablon specifi-
kujici neglobalni zény.
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Vlastni implementace modulu neni nijak jinak omezena. Jedinym logickym
omezenim je fakt, Ze tento modul musi byt napsany v programovacim jazyku
Ruby. Pokud modul splni vyse zminéné pozadavky, mize byt jednoduse regis-
trovan do knihovny a klientské aplikace ho mtizou bezprostiedné po inicializaci
knihovny vyuzivat. Na obrazku je nazorné zobrazeno, jakym zpusobem
knihovna vyuziva rozhrani modulu a jakym zpusobem je modul poskytovan
klientské aplikaci.

Library interface

1. Initialize

2. Register 3. Request
odule handler function
Library module
Initialization || Template Module request handler .Module
routine system interface

Module implementation

Obrazek 5.1: Rozhrani modulu

5.2.2 Presmeérovani pozadavkiu

Mimo inicializace modula je hlavni funkci knihovny presmérovavat pozadavky
klientskych aplikaci na funkéni rozhrani implementovanych modulta. K tomuto
ucelu obsahuje knihovna hlavni tiidu, kterd virtudlné reprezentuje rozhrani
vSech moduli knihovny. Tato tiida se nazyva hlavni rozhrani. Jak jiz bylo
zminéno, knihovna si udrzuje odkazy na hlavni tfidy moduld, které reprezen-
tuji jejich funkéni rozhrani.

V okamziku, kdy klientska aplikace vznese pozadavek na zavoldni kon-
krétni funkce, knihovna za béhu zjisti jakému modulu dana funkce prislusi
a vyvola ji. Pokud neexistuje zadny modul, ktery umi danou funkci provést,
dojde k vyvolani vyjimky a aplikace se ukonc¢i. Diky tomuto chovani miize
dojit ke kolizi jmen funkci. V takovém pripadé by knihovna pouzila takovou
funkci, kterou by nasla jako prvni v poradi. Z tohoto duvodu je nutné se vy-
varovat opakovani jmen funkci a nejlépe pouzivat pro funkce urc¢itého modulu
prefix, ktery dany modul jasné identifikuje, naptiklad jeho jméno.

Toto smérovani za béhu aplikace je umoznéno diky programovacimu jazyku
Ruby a jeho moznosti dynamického volani funkci za béhu programu. Smérovani
pozadavku ke konkrétnim modultim knihovny je demonstrovano na obrazku

B.Il
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5.2.3 Genericka sablona

Posledni funkci knihovny je definice generické Sablony, kterda ma za tikol spe-
cifikovat virtualni stroj. Hlavnim tkolem generické sablony je specifikovat typ
virtudlniho stroje. Tento atribut urcuje, ktery modul knihovny je zodpovédny
za zpracovani a validaci. Generickd sablona by dale méla obsahovat jméno,
které bude néjakym zptisobem vystihovat a popisovat specifikovany virtualni
stroj. Knihovna tedy zajistuje validaci téchto dvou atributii a v pripadé tspé-
chu preda sablonu zodpovédnému modulu.

Knihovna poskytuje klientskym aplikacim funkce pro nacitani a validaci
sablon. V pripadé tspésného nacteni sablony knihovna vrati objekt, ktery je
mozné pouzit v ramci konkrétniho modulu. Validace sablony je provadéna
ve dvou krocich. Knihovna nejprve zjisti, zdali dana Sablona obsahuje atribut
jména a typu. Podle typu Ssablony se knihovna rozhodne jakému modulu ji
preda na druhy krok validace.

5.2.3.1 Struktura sablony

Aby mohla byt sablona opakované pouziviana pro tvorbu virtudlnich stroju,
musi byt perzistentné ulozena v souborovém systému. Pro tento tcel je pou-
zity datovy format JSON [35], ktery slouzi pro reprezentaci sablony. Hlavnim
divodem vyuziti tohoto forméatu je relativné dobra uzivatelska Citelnost a pre-
devsim snadné zpracovani pomoci programovaciho jazyka Ruby. Uzivatel miize
pro konstrukci Ssablony pouzit jednoduchy textovy editor nebo graficky editor,
ktery je soucasti uzivatelského rozhrani klientské aplikace.

Struktura Sablony se skladd ze dvou casti. Prvni c¢asti je nézev a defi-
nice typu sablony. Tato hlavicka urcuje zptusob zachézeni s danou Sablonou.
V ukéazce kédu je naznaceno, jakym zpisobem by mohla takova sablona
vypadat. Atribut type urcuje o jaky typ virtudlniho stroje se jedna a k ja-
kému modulu knihovny pfislusi. Druhou povinnou polozkou v sabloné je atri-
but name, ktery ma za tkol popsat funkcionalitu virtudlniho stroje. Tecky
v ukdzce [5.1] reprezentuji atributy specifické pro konkrétn{ typ Sablony. Tyto
atributy jsou z ukazky vynechany.

Vypis kédu 5.1: Demonstrace generické sablony

"name": "template_webserver",
"type": '"szones",
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5.2.3.2 Validace sablony

Sablona mus{ poskytovat validni definici virtualnfho stroje, aby z ni bylo mozné
konkrétni virtualni stroj zkonstruovat. Pro tento tcel je nutné zavést validaci
sablon a jejich atributt. Jelikoz je pro ukladani sablon pouzit datovy format
JSON, je pro validaci sablony pouzité tvz. JSON schéma definované ve specifi-
kaci [36]. Tento dokument je opét ve forméatu JSON, ale neslouzi pro ukladani
dat. Jeho funkci je definovat format jiného dokumentu JSON. Pomoci tohoto
schématu je mozné specifikovat atributy a typy jejich hodnot, které ma kon-
krétni typ dokumentu obsahovat.

Tento nastroj umoznuje definovat, jaké atributy muze konkrétni typ virtu-
alniho stroje mit. Pokud uzivatel sestroji nevalidni sablonu virtualniho stroje,
knihovna skrze validaci JSON dokumentu pozna, ze se jedna o neplatnou kon-
figuraci. Knihovna implementuje zakladni schéma, které slouzi pro zdkladni
validaci sablon. Jak je vidét v ukazce toto schéma vyzaduje, aby v do-
kumentu byly ptritomné atributy name a type. Moduly aplikace musi imple-
mentovat podrobnéjsi schéma, které ma definovat konkrétni typ virtualniho
stroje.

Aby bylo mozné v programovacim jazyku Ruby validovat JSON doku-
menty, je nutné pouzit knihovnu, kterd bude implementovat JSON schéma.
Pro tento ucel aplikace vyuziva volné dostupné feseni json-schema [37], které
implementuje funkce validace dokumentt typu JSON pomoci schémat.

Vypis kédu 5.2: Schéma generické sablony

{
"title": "general-vm-template",
"description": "Used for general template distinction",
"type": "object",
"properties": {
"name": {
"type": "string",
"description": "Name of the vm template"
3,
"type": {
"enum": [ "szones", "vbox" ],
"description": "Type of the vm template"
3
s
"required": [ "name", "type" 1,
"additionalProperties": true
b

68



5.3. Modul Solaris Zones

5.3 Modul Solaris Zones

Modul Solaris Zones je hlavnim stavebnim kamenem celé implementace vy-
sledného nastroje. Tento modul je zafazen do knihovny popsané v kapitole
b.2] a mimo jiné poskytuje zakladni rutiny pro spravu virtualiza¢niho kon-
tejneru Solaris Zones. Aby mohl byt tento modul vyuzivin knihovnou, musi
implementovat rozhrani definované v kapitole Takto podminka zahr-
nuje predevsim implementaci t¥id pro zpracovavani Sablon virtualnich stroji.
V ramci tohoto modulu se jedné o sablony, které specifikuji vlastnosti neglo-
balnich zén.

Funkcionalita modulu je rozdélena do nékolika vrstev, které se vzajemné
vyuzivaji. Nazvy jednotlivych vrstev jsou nasledujici:

e management Sablon,

e nastroje pro spravu Solaris Zones,
e administratorské rutiny,

e funkéni rozhrani modulu.

Architekturu vrstev modulu je mozné pozorovat na obrazku [5.2 V néasledu-
jicich kapitolach bude podrobné popséana funkce jednotlivych vrstev a jejich
vzajemnd interakce.

Modul Solaris Zones

Template
system Module

interface Routines
interface

Interface

Deployment |Migration | Backup |Recovery
Administration routines routines | routines | routines

routines
Basic routines Fommands
interface
Commands Command layer
Tools
interface

Administration

zoneadm | zonecfg e zfs
tools

Obréazek 5.2: Architektura modulu Solaris Zones
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5.3.1 Sablona Solaris Zones

Nastroje pro spravu Solaris Zones neposkytuji moznost vytvaret zéony pomoci
jednoho predpisu. Jak bylo popséno v kapitole[3] k ispésnému vytvoreni neglo-
bélni zény se vyuzivaji tii soubory. Prvnim a povinnym parametrem instalace
zény je jeji konfigurace. Neni podminkou, aby konfigurace zény byla v po-
dobé souboru, ale pro automatizaci tohoto procesu je to vyhodné. Déle je
nutné instaldtoru predat definici softwarovych balikt, které ma nainstalovat.
Poslednim nepovinnym parametrem instalace je konfigurace systémovych slu-
zeb. Aby bylo mozné nainstalovat zénu pomoci jednoho souboru, musi tato
sablona kombinovat vlastnosti vyse zminénych soubort.

Kostra Sablony pro neglobélni zénu je demonstrovéana v ukdzce kédu [5.3]
7 ukézky je patrné, ze sablona obsahuje tti sekce, které koresponduji s jednotli-
vymi soubory vyzadovanymi pfi instalaci. Z ukazky jsou vynechany konkrétni
atributy zén. Modul implementuje JSON schéma, které vyuziva pro validaci
Sablony a pro mechanizmy jejiho zpracovani. Ukolem modulu pii zpracovani
sablony je reprodukce souboru s konfiguraci, manifestem a systémovym profi-
lem. Tyto soubory nastroj vyuziva pro instalaci neglobalni zény s parametry,
které jsou v dané sabloné specifikovany. Pokud modul zpracovava rutinu, ktera

Vypis kédu 5.3: Kostra sablony pro neglobalni zony

"name": "template_webserver",
"type": "szones",
"configuration": {[:]},
"manifest": {

"packages": [l:|]
}

" ,rofile" : {E}

vyuziva Sablonu, je v prvnim kroku sSablona rozdélena do tfech zminénych
c¢asti. V nasledujicim kroku jsou tyto ¢asti prevedeny do vnitini reprezentace
a nasledné zpracovany.

5.3.1.1 Zpracovani konfigurace

Konfigurac¢ni sekce sablony se sklada z definice globdlnich atributi zény po-
psanych v kapitole a 7z definice zdroju zony, které jsou popsané v kapi-
tole [3:3:2] Jednoduché globdlni atributy jsou v Sabloné specifikovany piimo
pomoci jejich jména a hodnoty. Pro globalni atribut typu zény muze definice
vypadat nasledovné {"brand": "solaris"}.
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vvvvvv

strukturu a obsahuji nékolik atributti. Z tohoto dtivodu sablona obsahuje spe-
cialni atribut {"resources": []3}, ktery je typu pole a obsahuje definici vsech
zdroju zény. V ramci jednotlivého zdroje je pouzita stejna technika definice
atributu jako ve vySe zminéném pripadé globalnich atributt.

Cilem zpracovani této ¢asti Sablony je vygenerovat soubor s konfiguraci,
ktery ma presné definovanou syntaxi. Pomoci nac¢tené Ssablony uchované v aso-
ciativnim poli jsou globalni atributy pretransformované do podoby, kterou vy-
zaduje nastroj zonecfg(1). V pripadé zdroja je proveden stejny postup s tim
rozdilem, ze se pred kazdy zdroj pridd piikaz add a jeho definice se ukonci
prikazem end. Takto pretransformovand konfigurace je pripravena k pouziti
v nastroji zonecfg(1).

5.3.1.2 Zpracovani manifestu

V réamci sekce Sablony s ndzvem manifest mize uzivatel specifikovat soft-
warové baliky, které ma zona obsahovat. Pro tento ucel obsahuje tato c¢ast
Ssablony atribut {"packages": [1}, ktery je typu pole. Hodnotou kazdého
prvku pole je obycejny textovy retézec, ktery obsahuje jméno softwarového
baliku. V tomto poli muze uzivatel specifikovat libovolné mnozstvi balik.

Cilem zpracovani této sekce sablony je vytvorit manifest popsany v ka-
pitole [3:4.1.0] K tomuto déelu si modul drzi kopii tohoto souboru, kterd
nese nazev manifest_template.zml a nachazi se v kofenovém adresari aplikace
ve sloZce szones/manifest. Pfi zpracovavani manifestu jsou jednotlivé baliky
nacteny ze Sablony a ve spravném forméatu vlozeny do kopie tohoto souboru.
Vysledny soubor je mozné pouzit pro instalaci zény.

5.3.1.3 Zpracovani systémového profilu

Posledni ¢asti zpracovavani Sablony je transformace systémového profilu. Tato
sekce slouzi k nastaveni systémovych sluzeb neglobalni zény a ma stejnou
strukturu jako sekce s konfiguraci zény. Na rozdil od zptsobu zpracovani kon-
figuracni sekce je vSak v tomto pripadé vyzadovan jiny vystup. Cilem této
transformace ma byt soubor v XML forméatu popsany v kapitole [3.4.4

Pro kazdou sluzbu existuje korespondujici soubor obsahujici potiebnou
cast vysledného XML souboru. Tyto soubory jsou ulozeny v korenovém ad-
resari aplikace ve slozce szones/profile. V prubéhu zpracovavani Sablony jsou
jednotlivé soubory nacitany a vyplnovany hodnotami ze Sablony. Timto zpt-
sobem se zkonstruuje cely soubor, ktery mize byt predan instalatoru.

5.3.2 Nastroje

Zakladnim stavebnim kamenem modulu je vrstva, ktera zajistuje vykonavani
potifebnych prikazt na prikazové fadce. Tato vrstva poskytuje vyssim vrstvam
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modulu moznost vykonavani zékladni administracnich piikazl pro spravu So-
laris Zones a souborového systému ZFS.

Pro tcel vykonavani prikazi tato vrstva implementuje tridu, ktera umoz-
nuje provadéni piikazi jak na lokadlnim tak i na vzdaleném serveru. Tato
trida nevykonava dany prikaz okamzité, ale umoznuje vyssim vrstvam apli-
kace vykonani odlozit. Tento pozadavek je na tiidu kladen zejména z divodu
efektivity vyuzivani vytvorenych SSH spojeni. Dale tiida umoznuje definovat
automatické chovani v pripadé chyby provadéného prikazu. Pro kazdy néstroj
vyuzivany aplikaci je definovana sada pravidel, které jsou uplatnovany na chy-
bové vystupy nastroji a nasledné jsou vyvolavany piislusné vyjimky. Vyssi
vrstvy aplikace musi tyto vyjimky odchytévat a adekvatné na né reagovat.

Pomoci vyse zminéné tiidy tato vrstva modulu umozinuje volat jednotlivé
néstroje s pozadovanymi parametry a argumenty. Napriklad umoznuje spous-
tét nastroj zonecfg(l) se jménem konfigurované zoény a cestou k souboru
s konfiguraci. Vys$sim vrstvam je poskytnuty standardni vystup a standardni
chybovy vystup daného nastroje.

5.3.3 Administratorské rutiny

Hlavni ¢asti modulu je vrstva tiid, které implementuji pozadované rutiny
pro spravu Solaris Zones. Rutiny vyuzivaji nastroji implementovanych v nizsi
vrstvé a pomoci nich vytvareji sekvence prikazi nutné k vykonani pozadované
administratorské ¢innosti. Tato vrstva poskytuje pokrocilejsi rutiny pro vytva-
feni neglobalnich zon, zalohu, obnovu, ovladani a migraci.

5.3.3.1 Transakce

Jednotlivé rutiny jsou implementované jako transakce. Transakce se sklada
z jednotlivych prikazu, které tvori celek. V pripadé tspéchu vsSech prikazu
v transakci je celd transakce oznacena za uspésSnou. Jestlize jakykoli prikaz
v prubéhu transakce selze, selze i celd transakce.

V pribéhu nékterych rutin dochazi k vytvareni docasnych souborti. Tyto
soubory slouzi naptiklad pro prenos konfigurace zény na vzdaleny server nebo
pro docasné ulozeni diskového obrazu zony. Soubory, které jsou docasné vy-
tvofené v pribéhu transakce, jsou zaznamenavany a na konci transakce dojde
k jejich smazani. Status transakce nem4 na vykonani tohoto procesu vliv. Déle
nékteré transakce vytvareji nové konfigurace zon, snapshoty konkrétnich sou-
borovych systémii nebo celé diskové obrazy zén. Nékteré z téchto entit maji byt
vystupem transakce. Prikladem miize byt rutina pro vytvareni zény. V tomto
pripadé ma byt konfigurace zény a jeji diskovy obraz vysledkem transakce.
Tento pripad je nutné rozlisit a tyto entity smazat pouze v pripadé netspéchu
transakce. Tuto funkcionalitu v ramci modulu zajistuje trida Cleanuper.

Béhem zalohovacich a migrac¢nich rutin je treba provadét akce, které kon-
krétnim zpusobem ovlivni existujici zony. Tyto akce se opét zaznamendvaji
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a v pripadé neuspéchu transakce se ovlivnéné zény vrati do ptvodniho stavu.
Piikladem mize byt zastaveni bézici zény z divodu jeji zdlohy nebo migrace.
Tuto funkcionalitu v ramci knihovniho modulu zajistuje tfida Rollbacker.
Rutiny modulu tedy zachovavaji stav existujicich zén v pripadé netispéchu
transakce a zajistuji tak konzistentni stav systému. Stejné tak zajistuji, ze
vSechny docasné vytvorené entity budou po ukonceni transakce smazany.

5.3.3.2 Vytvareni zén

Hlavni souc¢édsti administratorskych rutin jsou funkce pro vytvareni zén. Tyto
rutiny umoznuji vytvareni vzdalenych i lokalnich neglobéalnich zén z néasledu-
jicich zdroju:

e ze standardni soubori (konfigurace, manifest, profil),
e ze Sablon virtudlnich stroji,

e 7 jiné existujici zény (vzdalené i lokalni),

e 7z archivu zény.

Prvnim zptisobem je vytvoreni zény pomoci t¥{ standardnich souborti obsa-
hujici konfiguraci zény, manifest a nastaveni systémovych sluzeb. V pripadé
vytvareni zény na vzdaleném serveru dojde v prvni fadé ke zkopirovani zdro-
jovych soubort na cilovy server. Dale se vytvori konfigurace zény pomoci na-
stroje zonecfg(1) ze zdrojového konfigura¢niho souboru. Nésleduje spusténi
instalace zony z repozitdfe popsané v kapitole 3.4.1] kde se jako parametry
predaji cesty k souboriim s manifestem a systémovym profilem. Tato sekvence
prikazii se vykond lokalné nebo v ramci jednoho SSH spojeni s cilovym serve-
rem.

Dale je v ramci modulu poskytnuta podpora pro vytvareni zén ze sablon
popsanych v kapitole V pribéhu této rutiny nejprve dojde k trans-
formaci Sablony, popsané ve stejné kapitole, na tii standardni soubory. Tato
transformace probéhne vzdy na lokalnim serveru. Dale rutina pokracuje stejné
jako v pripadé instalace ze standardnich soubort popsané vyse.

Vy$e zminéné rutiny pro vytvareni zény nemély k dispozici diskovy obraz
z6m a instalace zény musela vzdy probihat z repozitare. Nasledujici dva zpu-
soby tvorby neglobalnich zén vyuzivaji jako zdroj jiz existujici diskovy obraz.
Prvni z téchto dvou postupt vyuziva diskovy obraz jiz existujici zony. Kroky
této rutiny je mozné rozdélit na c¢asti ziskani diskového obrazu a samotné in-
stalace zony. Obé tyto ¢asti mohou byt provadény bud na lokalnim serveru
nebo na vzdéleném. Server, odkud je zéna ziskdvana, se oznacuje jako zdro-
jovy a server, kde je vytvarena nova zona, se nazyva cilovy. Pred ziskanim
diskového obrazu se nastroj nejprve musi ujistit, jestli je zéna v konzistentnim
stavu a zda neni spusténa. Pokud ano, nastroj ji docasné zastavi. Nasleduje vy-
tvoreni archivu zdrojové zény pomoci techniky ZFS popsané v kapitole [3.6.1
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Vytvofeny archiv je nésledné spole¢né s konfiguraci zdrojové zény pfesunut
na cilovy server a nésleduje druhé c¢ast instalace zény. Tato ¢ast probiha na
cilovém serveru a zde se nejprve nakonfiguruje cilovd zéna s pomoci konfigu-
race zony zdrojové. Nasleduje samotna ¢ast pripojeni diskového obrazu z po-
skytnutého archivu. Po tomto procesu je cilovd zéna nainstaloviana na cilovy
server. Technika klonovani se pouzije pouze v pripadé, ze zdrojovy a cilovy
server jsou identické stroje.

Posledni podporovanou rutinou pro instalaci neglobalnich zén je vytvareni
z archivu. Tato rutina predpoklada existenci archivu, ktery muze byt typu
ZFS nebo UAR. V pripadé tvorby zény na vzdédleném serveru se nejprve zko-
piruje archiv do doc¢asného adresare na cilovém serveru. Na cilovém serveru se
z archivu extrahuje konfigura¢ni soubor a pomoci néj se zéna nakonfiguruje.
Nésleduje proces vytvoreni kofenového souborového systému cilové zény z ar-
chivu. Po dokonceni tohoto procesu je cilova zéna Uspésné nainstalovana na
cilovém serveru.

Vsechny vyse zminéné typy rutin maji nékolik spoleénych parametra, které
specifikuji chovani v krajnich situacich. Prvnim takovym parametrem je force.
Tento parametr ovlivni rutiny v pripadé, kdy jiz existuje zéna se jménem
z6ny, kterou chce rutina vytvorit. V pripadé, ze je tento parametr zapnuty,
rutina danou existujici zénu smaze a misto ni nainstaluje zoénu novou. V opac-
ném pripadé skonci rutina s chybou, ze se nepodarilo zénu nainstalovat. Dru-
hym parametrem rutin je boot. Tento parametr urcuje, zda se vytvorena zéna
ma rovnou spustit. Implicitni hodnota obou parametri je nastavena na false.
VsSechny rutiny pro vytvareni neglobdalnich zo6n jsou implementované v ramci
tfidy DeploymentRoutines.

5.3.3.3 Zaloha a obnova z6n

Z&loha z6n muze podle kapitoly [3-6 probihat dvojim zptisobem. Tyto dva zpi-
soby se lisi pfedevsim v technologii, ktera vytvari danou zalohu. V obou piipa-
dech se jedné o vytvofeni archivu kofenového souborového systému neglobalni
z6my. Jeden zplisob pouziva standardni techniku systémové archivace pomoci
UAR a druhy zptisob pouziva pfimo nastroje souborového systému ZFS. Ru-
tiny pro zdlohu podporuji oba tyto zptisoby a lisi se pouze v technice vytvoreni
daného archivu.

Oba typy zalohovacich rutin je mozné provadét na lokalnich i vzdélenych
serverech. V prvnim kroku je nutné uvést danou neglobalni zénu do konzistent-
niho stavu a pripadné ji zastavit. Nasleduje proces vytvareni archivu, ktery se
lisi v zavislosti na pouzité technice. Po dokonceni archivace je zdloha hotova.

V obou pripadech zélohovacich rutin je mozné pouzit volitelny parametr
archive__destination uréujici, na ktery server se mé zaloha zkopirovat. Impli-
citné se zdloha vytvari na serveru, kde se dana zéna nachézi.

Obnova zoény predpoklada existenci jeji zalohy. Jelikoz se jednd o vytvo-
feni zoény z archivu, je tento proces stejny s procesem vytvareni zén z archivu
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popsanym v piedchozi kapitole. Vsechny zalohovaci rutiny jsou v modulu im-
plementované ve tiidé BackupRoutines.

5.3.3.4 Migrace z6n

Migrace v rdmci Solaris Zones je presun neglobalni zény z jednoho virtualizac-
niho serveru na druhy. Jedna se jak o presun konfigurace zény tak i o presun
diskového obrazu. Tato administra¢ni rutina se v mnoha ohledech podoba
rutiné pro vytvoreni neglobalni zény z jiné zény, ktera jiz existuje. Podsta-
tou je vytvoreni archivu zény na zdrojovém serveru a presun tohoto archivu
na server cilovy. Vytvofeni archivu je tedy mozné provést dvojim zptusobem.
Migracni rutiny implementovaného nastroje budou umoznovat migraci zén jak
s pouzitim archivu ZFS tak i s pouzitim archivu UAR.

Hlavnim rozdilem migrace oproti vytvareni zoény z jiz existujici zoény je
v tom, ze puvodni zéna se v pripadé uspéchu transakce smaze. Zéna na zdro-
jovém serveru se smaze az v pripadé, kdy je zéna kompletné nakonfigurovana
a zdarné nainstalovana na cilovém serveru. Diivéjsi smazani zdrojové zény by
mohlo vést ke ztraté dat.

Dalsim rozdilem migrace oproti vytvareni zény z jiz existujici zény je typ
pouzivanych prikazi. Pred procesem vytvareni archivu jakéhokoli typu dojde
na zdrojovém serveru k pouziti nastroje zoneadm(1) a jeho prikazu detach,
ktery bezpecné odpoji diskovy obraz zény od jeji konfigurace. Po tomto kroku
nasleduje vytvoreni archivu a jeho presun na cilovy server. Jakmile se dokonci
prenos archivu je zéna na cilovém serveru nakonfigurovana a nésledné je jeji
obraz pripojen pomoci prikazu attach, ktery méa jako argument vytvoreny
archiv. V pripadé tispéchu muze byt konfigurace zény i jejiho obrazu smazana
ze zdrojového serveru.

Migraéni rutiny poskytuji jesté jeden typ prenosu diskového obrazu zény
a to primo pomoci prikazu zfs send a zfs recv. Spusténi prvniho piikazu na
zdrojovém server a druhého prikazu na druhém serveru v ramci SSH spojeni
zajisti prenos zdrojového souborového systému z jednoho serveru na druhy.
Prikaz attach po tomto prenosu nemd témér zadnou praci, protoze nemusi
souborovy systém extrahovat z archivu.

Vsechny vyse zminéné funkce umoznuji migraci mezi vSsemi hosty dané
infrastruktury. Témito funkcemi je umoznéno migrovat lokalni zénu na vzda-
leny server a naopak. Také je umoznéna migrace zony mezi dvéma vzdalenymi
hosty. V ramci migrac¢nich rutin je mozné specifikovat, ze zéna na cilovém
serveru se muze jmenovat jinak nez na zdrojovém. Migracni rutiny jsou v im-
plementovaném modulu zahrnuty ve tiidé s ndzvem MigrationRoutines.

5.3.3.5 Rutiny pro spravu zén

Modul Solaris Zones mimo vyse zminénych pokrocilejsich rutin poskytuje i za-
kladni rutiny pro manipulaci a spravu neglobdlnich zén. V téchto rutinach je
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zahrnuto spousténi, nésilné i nenésilné vypnuti, restart nebo aplné odstranéni
zony ze systému. VSechny tyto akce je mozné provadét jak na lokalnim tak
i na vzdaleném serveru. Ttida poskytujici tyto rutiny v rdmci implementova-
ného modulu se nazyva BasicRoutines.

5.3.4 Funkéni rozhrani modulu

Posledni ¢asti modulu pro spravu virtualiza¢niho kontejneru Solaris Zones je
rozhrani, které je nabizeno klientskym aplikacim prostrednictvim knihovny.
Pro tyto ucely je vytvorena specialni trida, kterd zprostiedkovava adminis-
tratorské rutiny popsané vyse. Princip rozhrani funguje stejné jako v pripadé
knihovny. Toto rozhrani ma zaregistrované vsechny ttidy, jejichz metody chce
verejné poskytovat knihovné a klientskym aplikacim. Pokud knihovna obdrzi
pozadavek na voldni konkrétni rutiny, presméruje tento pozadavek pravé na
toto rozhrani. Rozhrani vyhleda v ramci zaregistrovanych t¥id, zad umi ob-
slouzit konkrétni pozadavek. Pokud néjaka z tiid modulu umi danou rutinu
provést, rozhrani vrati jeji ndvratovou hodnotu. V opa¢ném piipadé je vyvo-
lana vyjimka, kterou knihovna odchyti a pfipadné bude vyhledévat v ostatnich
implementovanych modulech.

Ve vysledné implementaci je rozhrani reprezentovano tiidou SZONESAPT,
ktera ma zaregistrované t¥idy korespondujici s rutinami popsanymi v kapitole
533

5.4 Klientska aplikace

Dalsi vyznamnou ¢asti implementovaného nastroje je klientské aplikace. Hlav-
nim tikolem tohoto funkéniho bloku néstroje je skryvat implementacni detaily
knihovny a jejich modulii. Funkcionalitu knihovny tato klientska aplikace zpro-
stredkovava uzivateli pomoci néasledujicich komponent:

e uzivatelské rozhrani (CLI),
e sprava vzdalenych hostu,
e uzivatelsky zZurnal.

Klientska aplikace poskytuje rutiny pro spravu Solaris Zones popsané v ka-
pitole Tyto rutiny mutze uzivatel vyuzivat pomoci uzivatelského rozhrani
aplikace. Hlavnim cilem tohoto rozhrani je prehlednost a moznost vykonavat
rutiny pro vétsi mnozstvi neglobalnich zén. Uzivatel ma moznost jednoduse
specifikovat konkrétni zény v uzivatelském rozhrani a klientska aplikace se
postara o vykonani daného prikazu pro vSechny specifikované neglobalni zony.

Jak bylo uvedeno, nastroj musi umoznovat spravu vzdélenych zén. Tato
funkcionalita je jiz implementovana v modulu Solaris Zones. Klientska apli-
kace musi tedy implementovat pouze zpisob, jakym zpusobem jednoznac¢né
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identifikovat neglobalni zénu v ramci infrastruktury. Déle klientské aplikace
spravuje databdzi virtualiza¢nich hostti. Pomoci této databéze je mozné vy-
konavat nékteré rutiny hromadné napfi¢ vSemi registrovanymi hosty.

Posledni funkcionalitou klientské aplikace je udrzovani tzv. uzivatelského
zurnalu. Tento zurnél slouzi uzivateli pro uchovavani stavi jednotlivych neglo-
bélnich zén. V piipadé zmény stavu registrované zény jinym uzivatelem, je
aplikace schopna dohledat, ze doslo ke zméné.

5.4.1 Rozhrani na prikazové radce

Hlavni ovladaci prvek klientské aplikace, ale i celého néstroje, je rozhrani
na prikazové rfadce. Divody pro vybér tohoto rozhrani byly popsany v kapi-
tole[.3.1] Uzivatel muze toto rozhrani ovladat pomoci prikazi, které urcéuji typ
provadéné operace. Piikazy je mozné rozdélit do dvou skupin. Prvni skupina
prikazi pouze méni vnitini stav klientské aplikace. Druhé skupina prikazu
slouzi ke spravé a manipulaci s neglobalnimi zénami. Témér vsechny tyto pri-
kazy vyzaduji jako argument jednu nebo vice neglobalnich z6n, nad kterymi se
maé provést pozadovana akce. Pro tento ucel je nutné zavést unikatni identifi-
kator, ktery presné specifikuje neglobalni zénu v rdmci nékolika hosti. Jelikoz
doménové jméno stroje musi byt v rdmci sité unikatni, bude v identifikatoru
figurovat. Druhou ¢ésti identifikdtoru bude jméno neglobalni zény v ramci
jednoho hosta. Toto jméno je v prostfedi jedné globalni zény také unikatni.
Kombinaci téchto dvou identifikdtori je mozné sestrojit ndzev pro neglobalni
zénu, ktery bude unikatni v rdémeci celé infrastruktury. Pro identifikaci zony na
piikazové Fadce bude uzivatel pouzivat nazev zéony a doménové jméno hosta
spojené dvojteckou. Globélni identifikator mize vypadat nasledovné z1:host1.

V nésledujicich kapitolach je popsdna funkcionalita a parametry jednot-
livych prikazt uzivatelského rozhrani, které slouzi pro spravu virtualizacniho
kontejneru Solaris Zones.

5.4.1.1 Deploy

Prvnim zéstupcem pifkazi pro préaci s neglobalnimi zénami je deploy. Ukolem
tohoto piikazu je tvorba zon ze zadanych parametrii. Jako zdroj pro vytvoreni
zO6ny umi tento prikaz vyuzivat vSechny zpusoby, které poskytuje implemen-
tovany modul Solaris Zones. Konkrétné se jedna o vytvoreni pomoci souborti,
sablony nebo existujici zony v ramci infrastruktury. Déale tento prikaz posky-
tuje interaktivni instalaci, kterd vyuziva grafického rozhrani. Tento zpisob je
podrobnéji popsan v kapitole Pokud uzivatel nespecifikuje jinak, pouzije
se pro vytvoreni zony pravé interaktivni instalace.

Jako argumenty prikazu musi uzivatel specifikovat minimalné jednu neglo-
béalni zénu pomoci vyse zminéného identifikatoru. Jméno zdény se pouzije
pti vytvareni a doménové jméno se pouzije pro pripojeni ke vzdalenému hostu.
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Pro vsechny takto specifikované zoény je pouzit stejny zdroj a prikaz je vykonan
paralelné pro kazdou z nich.
Volitelnymi parametry jsou boot a force, jejichz funkénost byla popsana

v kapitole [5.3.3.2

5.4.1.2 Backup

Piikaz backup slouzi pro zalohovani zén. Tento prikaz umoznuje zalohovat
zény dvéma zpusoby. Jedné o archivaci pomoci archivi ZFS nebo UAR. Struk-
tura tohoto prikazu je velmi podobnd predchozimu. Uzivatel nejprve musi
definovat seznam zén pomoci globalnich identifikatort. Aplikace se nasledné
paralelné pripoji ke kazdému specifikovanému hostu a zacne vytvaret zalohy
konkrétnich zén. V pripadé zdlohy pomoci ZFS archivu se zaloha vSech z6n
na konkrétnim serveru provadi paralelné. V druhém pripadé se zaloha provadi
v ramci hosta sériové, jelikoz archivace pomoci UAR neumoziiuje paralelni
tvorbu archivii na jednom serveru.

Implicitné se zaloha vytvari na serveru korespondujicim se zalohovanou
zoénou. Pomoci volitelnych parametra destination a path se toto chovani da
zménit a zkopirovat zalohu na vzdéleny server.

5.4.1.3 Recovery

Opaénym prikazem k piikazu backup je recovery. Tento prikaz umoznuje
obnovovat zény z diive vytvorenych zaloh. Podle typu dané zdlohy néstroj
rozhodne, jakou techniku obnovy pouzije. Uzivatel tedy nemusi specifikovat,
ze pouziva zalohu typu UAR nebo ZFS. Syntaxe tohoto ptrikazu je stejné jako
v pripadé zalohy. Uzivatel specifikuje identifikatory zon, které chce obnovit
a pomoci parametru archives specifikuje dané zalohy. Poradi identifikdtoru
musi odpovidat poradi archivi, jinak dojde k zaméné diskovych obrazl zon.

Volitelné parametry tohoto prikazu jsou boot a force, které umozinuji ob-
novované zény rovnou spustit nebo prepsat existujici zony.

5.4.1.4 Migrate

Piikaz migrate umoznuje presun neglobalnich zén mezi dvéma servery. Tento
prikaz umoznuje prenaset vétsi mnozstvi zon libovolné rozlozenych v infra-
struktufe na jeden konkrétni server. Cilovy server mize byt bud lokdlni nebo
vzdaleny. Migrace je implementovana v nékolika zptisobech. Jedna se o migraci
pomoci primé metody nebo pomoci archivu ZFS a UAR.

Argumenty tohoto prikazu jsou identifikdtory neglobalnich zén, které chce
uzivatel presunout. Pomoci parametru destination je mozné urcit na jaky ser-
ver maji byt specifikované zony presunuty. Pokud uzivatel nespecifikuje jinak,
jsou zbény migrovany na lokalni server. Typ migrace se urcuje parametrem
type. Pokud neni vyuzivan zpusob migrace pomoci UAR, jsou vsechny mi-
grace provadény paralelné.
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5.4.1.5 Template

Specidlnim prikazem v ramci uzivatelského rozhrani je template. Tento piikaz
umoznuje vytvaret v infrastrukture instance sablon neglobalnich zén. V kom-
binaci s piikazem deploy a jeho parametrem template je mozné vytvaret zény
dané konfigurace opravdu rychle.

Prikaz template obsahuje dva podpiikazy. Prvnim z nich je create, ktery
umoznuje vytvorit instanci Sablony na jakémkoli vzdaleném serveru. Implicitni
chovani tohoto prikazu vytvori instanci specifikované sablony na kazdém ser-
veru, ktery je v aplikaci registrovany. Chovani tohoto prikazu je podobné jako
vytvareni zény ze Sablony. Nasledné mtize uzivatel pouzit piikaz deploy s pa-
rametrem template a vytvorit specifikované zény pomoci funkce klonovani.
Tento zplisob vytvareni zony je vyrazné rychlejsi nez vSechny ostatni a navic
Setfi misto na disku.

Druhym podptikazem je destroy, ktery implementuje opac¢nou funkci-
onalitu k prikazu create. Tento prikaz tedy smaze specifikovanou instanci
sablony ze specifikovanych serveri. Implicitné je Sablona smazana ze vsech
registrovanych serveri.

Pomoci parametri hosts je mozné specifikovat, na kterych serverech se
méa Sablona vytvorit nebo smazat. Parametr force potom slouzi k prepsani
existujicich instanci sablon se stejnym jménem.

5.4.1.6 Manage

Posledni prikaz souvisejici se spravou neglobalnich zon je manage. Tento prikaz
obsahuje nékolik podpiikazi, které jako argumenty vyzaduji globalni identifi-
katory zén. Nazvy jednotlivych podprikazt koresponduji s akci, ktera se ma
se specifikovanymi zénami provést. Jedna se o prikazy spusténi, nendasilného
vypnuti, zastaveni, restartu a kompletni odinstalace zény ze systému. Tyto
podprikazy nemaji zddné parametry a pro kazdou specifikovanou zénu se pro-
vadi paralelné.

5.4.1.7 Logovani

Uzivatelské rozhrani vytvari ve slozce ~/.szmgmt/logs, ktera se nachézi v do-
movském adresari uzivatele, soubory s priubéhem jednotlivych transakci. Pro
kazdou akci s konkrétni zénou je vytvoreny samostatny soubor, kde jsou ulo-
zeny informace o provadéni konkrétni prikazt. V informacénim vypisu uziva-
telského rozhrani se uzivatel dozvi, jaky soubor souvisi s konkrétni transakeci.
V pripadé chyby transakce zde uzivatel mize dohledat co danou chybu zpi-
sobilo.
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5.4.2 Sprava vzdalenych hostt

Dalsi komponentou klientské aplikace je sprava vzdalenych hostt. Tato kom-
ponenta umoznuje uzivateli registrovat vzdalené hosty do vnitiniho stavu apli-
kace. Hromadné akce nabizené uzivatelskym rozhranim jsou vykondvany prave
pomoci této databaze hosti. Dalsim divodem, pro¢ je nutné uchovavat hosty
v aplikaci, je specifikace pripojeni. Jelikoz se aplikace pripojuje ke vzdalenym
hostiim pomoci SSH, je nutné specifikovat uzivatelské idaje. Pro tyto ucely je
vytvorena databaze hostil ulozend v domovském adresari uzivatele ve slozce
~/.szmgmt/hosts/.

Tato komponenta se ovladd pomoci uzivatelského rozhrani a konkrétné
pomoci piikazu host. Tento prikaz ma nésledujici tii podpiikazy:

e add,
e delete,
e list.

Ptikaz add slouzi pro registrovani hostl do aplikace. Jako argument pozaduje
doménové jméno vzdaleného serveru, které je nasledné uloZeno do databaze.
Volitelné parametry tohoto prikazu umoznuji specifikovat uzivatele a jeho pri-
vatni klice, které maji byt pouzity pro pripojovani k tomuto serveru. Implicitni
hodnoty téchto parametri jsou demonstrovany v ukéazce kédu

Druhy piikaz delete slouzi k odstranéni daného hosta z databaze aplikace.
Pri této akci dojde i ke smazani specifikace SSH pripojeni k tomuto serveru.
Posledni prikaz 1ist vypise na standardni vystup seznam vsSech registrovanych
hostt.

Funkcionalita této komponenty znac¢né souvisi se vSemi prikazy uzivatel-
ského rozhrani, které se ptripojuji ke vzdalenym hostiim. Uzivatel specifikuje
neglobélni zény pomoci globalnich identifikatort, které obsahuji doménova
jména. V okamziku pripojovani ke konkrétnimu vzdalenému serveru je pou-
Zito pravé nastaveni ulozené v databézi. Pokud pro daného hosta neexistuje
zaznam v databazi, jsou pouzity implicitni hodnoty.

Pro kazdého uzivatele tato komponenta udrzuje jeho vlastni databazi v do-
movském adresari. Hlavnim davodem pro toto umisténi je izolace pohledi
jednotlivych uzivatela aplikace.

5.4.2.1 Struktura databaze

Databédze hostu je ulozena v nékolika souborech, které se nachazeji v adre-
safi ~/.szmgmt/hosts konkrétniho uzivatele. Hlavni soubor databaze se nazyva
hosts.json a obsahuje seznam doménovych jmen jednotlivych hosti. Pro kazdy
zédznam v tomto souboru je vytvoren dalsi soubor, ktery obsahuje specifi-
kaci SSH pripojeni. Nazev tohoto souboru odpovidd doménovému jménu kon-
krétniho serveru. Vsechny soubory databaze jsou ulozeny v datovém forméatu
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JSON. V ukézce kodu [5.4] je zobrazeno implicitni nastaveni pro uzivatele za-
dmin a server s doménovym jménem shostI.

Vypis kédu 5.4: Implicitni nastaveni parametri SSH pripojeni

{
"host_name": "shostl",
"user": "zadmin",
"keys": ["~/.ssh/id_rsa"],
"timeout": 1

}

5.4.3 Uzivatelsky Zurnal

Posledni komponentou klientské aplikace je uzivatelsky zurndl. Solaris Zo-
nes neposkytuji zadny néastroj pro pridélovani zén jednotlivym uzivateltim.
Kazdy privilegovany uzivatel ma moznost jakymkoli zptsobem ovlivnit kte-
roukoli zénu v ramci dané globalni zény. Z tohoto duvodu se mize stat, ze
neglobalni zéna vytvorena jednim uzivatelem bude smazana nebo zménéna
druhym uzivatelem. Standardné Solaris Zones na tuto skuteCnost uzivatele
nijak neupozorni.

Uzivatelsky zurnal slouzi pro sledovani stavii jednotlivych neglobélnich
z6m, se kterymi uzivatel néjakym zpiisobem manipuloval. Tyto stavy budou
slouzit k informovani uzivatele o tom, zda se dand zéna od predchozi mani-
pulace néjakym zplsobem zménila. Konkrétné, zda se zménil jeji stav nebo
diskovy obraz. Zurnal umoziiuje také detekei novych zén, které se v infrastruk-
ture od posledniho spusténi aplikace objevily.

Prace této komponenty je z vétsi casti automaticka, ale také je umoz-
néno jeji pfimé ovldadani pomoci uzivatelského rozhrani. Automaticka préace
zurnalu spociva v aktualizovani stavi jednotlivych zén vzdy, kdyz uzivatel
vyvola néjakou administratorskou rutinu. Pii vytvoreni zény dojde k pridani
konkrétniho stavu do uzivatelského zurnalu. V pfipadé odstranéni zény je od-
stranén i stav z databaze. Pro manudlni spravu zurnalu poskytuje uzivatelské
rozhrani piikaz journal, ktery ma néasledujici podpiikazy:

e track,

detrack,

update,
e clear,

e status,
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e list.

Piikaz track slouzi pro zaregistrovani dané zény. Diky tomuto piikazu neni
nutné, aby uzivatel s danou zénou manipuloval. Pokud uzivatel spusti tento
piikaz a predd mu jako argument globalni identifikator zény, dojde k ziskani
aktudlniho stavu zony a zaregistrovani do zurnalu. Od této chvile se konkrétni
zéna zaradila do seznamu sledovanych. Opacnou akci provadi piikaz detrack,
ktery ze zurnalu odstrani zdznam o dané zéné.

Pokud chce uzivatel znat stavy vsech zén v rédmci registrovanych hosti,
muze pouzit prikaz update. Tento prikaz se pomoci SSH ptihlasi na vSechny
registrované hosty a stdhne informace o vSech neglobalnich zénéach. Tyto infor-
mace jsou nasledné ulozeny do zurnalu a vsechny zony se stavaji sledovanymi.
Pro opac¢nou funkcionalitu slouzi prikaz clear, ktery kompletné vymaze da-
tabézi sledovanych zén.

Posledni dvojici podporovanych ptikazii jsou status a clear. Oba tyto
prikazy maji za kol informovat uzivatele o stavech sledovanych zén. Piikaz
list jednoduse vypise vsechny zaregistrované zony a jejich stavy. Tento prikaz
se nikam nepfipojuje a vypisuje informace piimo ze zZurndlu. Prikaz status
slouzi pro porovnani stavii ulozenych v zurndlu s aktudlnim stavem vsech
z6n v ramci registrovanych hostti. Pokud se néktery ulozeny stav neshoduje
se stavem aktudlnim, je o tom uzivatel prostfednictvim standardniho vystupu
informovan. Program také oznaci zény, které se nové objevily v infrastruktute.
Stejné jako v pripadé spravy vzdalenych host, je zurnal udrzovan pro kazdého
uzivatele zvlast.

5.4.3.1 Struktura databaze

Uzivatelsky zurndl je uloZen v souboru ~/.szmgmt/journal/tracked_zones.json
v domovském adresati konkrétniho uzivatele. V tomto souboru jsou ulozené
atributy sledovanych zon, které slouzi pro definici konkrétniho stavu zény.
Kombinace hodnot téchto atributti by méla zajistit detekci zmén, které ne-
musi byt na prvni pohled patrné. Prikladem takové zmény miize byt napriklad
preinstalovani zény a navozeni stejného stavu. Pii této akci zustane jméno,
konfigurace a stav zény stejné, ale zméni se diskovy obraz. Pro tento ucel
udrzuje zurnal u kazdé sledované zony atribut UUID, ktery jednoznacéné defi-
nuje diskovy obraz zény. Porovndnim uloZenych atributi s aktudlnim stavem
zény je mozné zjistit, zda bylo se zénou néjakym zplsobem manipulovano.
Uklddané atributy zény a struktura zdznamu je patrnd z ukazky kédu [5.5
V uzivatelském zurnalu je podobny zdznam udrzovan pro kazdou sledovanou
zénu.
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Vypis kbédu 5.5: Ukazka zdznamu v uzivatelském zurnédlu

"zweblb—clone:localhost"m {

"zone_name": "zweblb-clone:localhost",

"zone_state": "running",

"zone_path": "/system/zones/zweblb-clone",
"zone_uuid": "a000b847-7854-4939-8ac1-8aebd9013072",
"zone_brand": "solaris",

"zone_ip": "excl"

5.5 Grafické rozhrani

Posledni soucasti nastroje pro podporu automatické spravy virtualiza¢niho
kontejneru Solaris Zones je grafické uzivatelské rozhrani. Jeho hlavni 1cel je
zvysovani uzivatelského komfortu a odstinéni uzivatele od implementac¢nich
detailii. Implementované grafické rozhrani slouzi jako nadstavba nad tvorbou
Sablon specifikovanych v kapitole a umoziuje uzivateli jejich tvorbu a edi-
taci. Pro tyto ucely byl vytvoren graficky orientovany editor, které pomoci
grafickych element umoznuje vyplnovani prislusnych atributi neglobalnich
z6n. Stejny princip je vyuzity i pro interaktivni instalaci zén. Implementované
grafické rozhrani vyuziva grafické knihovny Swing, kterd je podporovana pouze
na platformé JVM. Z duvodi uvedenych v kapitole je pouziti grafického
rozhrani podminéno vyuzitim interpretu JRuby. V ptipadé, ze uzivatel spusti
grafické rozhrani na jiné platformé, aplikace se ukondci a grafické rozhrani se
nezobrazi. Ostatni funkce nédstroje nejsou zavislé na pouzitém interpretu.

5.5.1 Editor Sablon

Prvnim vyuzitim grafického rozhrani je editor pro manipulaci se sablonami
zon. Tento editor se spousti pomoci prikazu editor, ktery je soucasti uzi-
vatelského rozhrani klientské aplikace. Po spusténi tohoto prikazu je uzivateli
zobrazeno grafické okno, které slouzi pro editaci sablon. Horni ¢ast editoru ob-
sahuje ovladaci panel, ktery umoznuje uzivateli nacitat sablony nebo vytvaret
nové. Soucasti tohoto panelu je také tlac¢itko pro ukonceni editoru. Pokud

Obrazek 5.3: Ovladaci menu editoru Sablon

had | £| Virtual machine specification editor (|
File |
New specification [tual machine specification editor.

Open specification
Exit
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Obrazek 5.4: Formular editoru sablon

] | Virtual machine specification editor %)

File
Type Role ~[[[T=]

Ip adress type: Exclusive ~ e

Login: user

Anet Package name: rsioning/gi :
User shell: oinfbash

Interface name neto o e

Sudoers command:  [ALL=(ALL) ALL

<

Physical interface auto
User roles: root

3 User profiles: |System Administrator
MAC adress type lauto .| Package name: pkg:/developernersioning/mercurial p y: L
Interfaces

Admin Interface

Username: zadmin Interface name: neto

Package name: pkg:faroup/systemisolaris-small-server Q
Authentication (login, manage, ..): ogin

Address type: DHCP

Ccapped-Memory

Physical memory: 26 static address (IP):

Locked memory: Package name: pkgfeditorivim

Default route (IP):

Swap memory:

Add resource Capped-Memol ~| Delete resource Add package Remove package Add interface Remove interface |||
PP v packag: packag

Validate specification Save specification

uzivatel zvoli moznost nacteni Sablony, je pomoci nékolika dialogovych oken
dotazan na cestu k dané sabloné. Po tispésném zadani cesty se uzivateli v pro-
stfedni ¢asti editoru zobrazi formulaf vyplnény pomoci dat z nactené sablony.
Pokud uzivatel vybere druhou moznost, kterou je vytvoreni sablony, je v pro-
stfedni ¢asti editoru zobrazen ten samy formuldf, ale vyplnény implicitnimi
hodnotami. Ovladaci menu spolecné s ivodnim oknem editoru je zobrazeno
na obrazku 5.3

Formular pro vypliovani atributu sablony je umistén ve stfedu editoru
a tvori jeho nejpodstatnéjsi cast. Jelikoz ma struktura sablony neglobalni
zony tii ¢asti, skldda se i hlavni okno editoru ze tii oddélenych c¢asti. Tyto
casti primo odpovidaji jednotlivym sekcim Sablony a nazyvaji se konfigurace,
manifest a nastaveni. Jak je patrné z obrazku kazda sekce editoru méa ve
spodni ¢asti ovladaci prvky. Tyto prvky slouzi k pridavani a odebirani kon-
figura¢nich prvki ze sablony. Cést s konfiguraci umoziiuje vybirat z nékolika
riznych typa zdrojh, které lze v editoru pouzit. V druhé casti editoru lze
pridavat a odebirat softwarové baliky, které maji byt v instancich dané sab-
lony nainstalované. Posledni ¢ast umoznuje pridavat a odebirat nastaveni pro
definované sitové adaptéry.

Posledni ¢asti editoru je spodni ovladaci panel, ktery obsahuje dvé funkéni
tlac¢itka. V pripadé pouziti prvniho tlacitka pro validaci se pomoci knihovny
vyvoléd piislusna funkce a sablona se ovéti. Uzivatel je o vysledku informovan
pomoci dialogového okna. Druhé tlacitko slouzi k ulozeni sablony do souboru
a uzivatel je vyzvan k zadani jména sablony a adresare, kam se sablona mé ulo-
zit. V obou pripadech dojde k rekonstrukci datového formatu JSON popsaného
v kapitole ktery je vyplnén pomoci hodnot specifikovanych uzivatelem
v editoru. Tato konstrukce sablon je pro uzivatele jednodussi, protoze vzdy
vygeneruje validni Sablonu. V ptipadé manudlni tvorby musi uzivatel zajistit
jejl validitu.
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5.5.2 Interaktivni instalace

Grafické rozhrani je v nastroji vyuzito jesté v pripadé, ze uzivatel spusti piikaz
deploy s parametrem interactive. V tomto piipadé je spusténa interaktivni
instalace a uzivateli je opét zobrazeno grafické okno. Toto okno je stejného
charakteru jako vyse popsany editor a slouzi ke specifikaci vlastnosti vytva-
fenych zon. Uzivatel nyni nebude mit na vybér z nacteni sablon, ale bude
muset zadat hodnoty manudalné. Nékteré atributy jsou vyplnény implicitnimi
hodnotami a uzivatel musi zadat minimalné pocatecni heslo uzivatele root
a konfiguraci poc¢ate¢niho systémového uzivatele.

5.6 Instalacni balik

Gem je standardni strukturou pro snadnou distribuci aplikaci vyvijenych v
programovacim jazyce Ruby. Tato struktura umoznuje vyvojaiim jednoduse
popsat vyvijenou aplikaci nebo stanovit seznam zavislosti, které jsou v pru-
béhu instalace gemu vyreSeny automaticky. Instalace gemu je velice snadna a
provadi se pomoci piikazu gem install packagename.gem.

Vsechny soubory a zdrojové kédy aplikace byly zabaleny do kompaktniho
instala¢niho balicku szmgmt-1.0.0.gem, ktery slouzi pro jednoduchou a rych-
lou instalaci celé aplikace. Soucédsti tohoto balicku jsou i spustitelné soubory
szmgmi-cli a szmgmi-editor, které slouzi pro ovladani nastroje pro podporu
automatické spravy virtualiza¢niho kontejneru Solaris Zones. Postup instalace
nastroje je popsany v priloze |B| a instala¢ni balik je spole¢né se vSemi zdro-
jovymi kédy néstroje dostupny z online repozifafe [38] nebo na prilozeném
médiu.
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KAPITOLA 6

Testovani a meéreni

Posledni kapitola této diplomové prace popisuje testovani funkcionality na-
stroje pro podporu automatické spravy virtualizacniho kontejneru Solaris Zo-
nes. Zameéruje se predevsim na testovani hlavnich scénart pouziti nédstroje
a zkoumad jeho chovani. Na zacatku této kapitoly je definovano prostiedi, ve
kterém byly testy provadény. Nasleduje série testil, které zkoumaji funkciona-
litu nastroje v konkrétnich pripadech pouziti. Kapitola je zakon¢ena mérenim,
které zkouméa dobu trvani nékterych funkci nastroje.

6.1 Definice testovaciho prostredi

Pro ucely testovani vySe zminéného néastroje bylo nutné vytvorit prostredi
odpovidajici jeho cilové platformé. Toto prostfedi obsahuje nékolik virtua-
liza¢nich serveru s opera¢nim systémem Solaris, ktery bude poskytovat své
prostiedky neglobdlnim zénam. Tyto servery jsou propojeny pocitacovou siti,
pomoci které je lze ovladat. Tato infrastruktura byla virtualizované vytvorena
na fyzickém systému s nasledujicimi parametry:

e procesor Intel(R) Xeon(R) CPU E3-1230 v3 (3.30Ghz),
e RAM 16GB,
e operacni systém Windows 10 (64-bit).

Virtualizace architektury byla docilena pomoci virtualiza¢ni technologie Vir-
tualbox, kterd umoznuje spousténi virtudlnich pocitact v ramci jiného ope-
racniho systému. Pomoci této technologie byly vytvoreny tfi virtudlni stroje
s operacnim systémem Solaris ve verzi 11.3. Tyto stroje byly propojeny pomoci
virtudlni pocitacové sité a nakonfigurovany tak, aby se na né dalo pripojovat
pomoci SSH. Déle byly jednotlivym strojt pfirazena doménova jména shost,
shostl a shost2. Tato doménova jména byla nakonfigurovana pomoci souboru
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/etc/hosts na vSech zminénych virtudlnich pocitacich. Toto nastaveni umoz-
nuje pouzivat specifikovand doménova jména misto IP adres a zjednodusi tak
identifikaci stroju v testovacich ukazkach.

Jelikoz provozovani virtualizacni technologie Solaris Zones vyzaduje ne-
malé mnozstvi vypocetnich prostiedkt, bylo nutné dostupné prostiedky fyzic-
kého systému rozdélit mezi virtualni stroje. Z tohoto dtivodu byly kazdému
virtudlnimu pocitacéi pritazeny nasledujici vypocetni prostiedky:

e jedno jadro fyzického procesoru,
e RAM 3 GB,

e virtudlni disk 50 GB (HDD).

Na virtudlni pocita¢ s doménovym jménem shost byl nainstalovan inter-
pret programovaciho jazyka Ruby ve verzi 2.4.2. Déle byla na stejny pocitac
nainstalovana Java ve verzi 1.8.0_60 a néasledné druhy interpret programova-
ciho jazyka Ruby tentokrat ve verzi 2.3.3 a implementaci JRuby. Pokud neni
uvedeno jinak, testovany nastroj byl vzdy spoustén z virtualniho pocitace
s doménovym jménem shost.

Poslednim uc¢inénym krokem byla konfigurace uzivatele zadmin, ktery mé
prava na vykonavani prikazi nutnych ke spravnému chodu implementovaného
néstroje. Tyto néstroje byly vyjmenovany v kapitole[4.2.2] Uzivatel byl pomoci
nastroje RBAC vytvoren a nakonfigurovan na vSech vytvorenych virtualnich
pocitacich.

rd

6.2 Testovani scénaria pouziti

V nésledujicich kapitolach je popsiano akceptacni testovani hlavnich scénaiu
pouziti nastroje pro podporu automatické spravy Solaris Zones. Pro testo-
vani aplikace bylo vzdy pouzito popsané prostredi, pokud neni uvedeno ji-
nak. Na zacdtku kazdého scénare je stanoven cil, ktery by uzivatel mohl chtit
pomoci implementovaného néstroje dosdhnout. Nasledné je popsan stav pro-
stredi, ve kterém se systém nachézel pred provedenim konkrétni akce. Déle
byl proveden korespondujici prikaz v uzivatelském rozhrani ndastroje, ktery
m4 splnit stanoveny cil. Vysledek tohoto kroku je ovéfen pomoci systémovych
prikazil a v zavéru scénare je rozhodnuto, zda bylo dosazeno stanoveného cile.

6.2.1 Vytvoreni neglobalnich zén ze sablony

Pro komplexni otestovani funkcionality implementovaného néstroje byl zvo-
len scénar vytvoreni nékolika neglobélnich zén pomoci sablony. Hlavni divod
pro vybér tohoto scénare je, ze se do tohoto procesu zapojuji témér vsechny
¢asti nastroje.
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Cilem tohoto scénafe je vytvoreni nékolika neglobalnich zén na rtznych
hostech v ramci dané infrastruktury. Jako zdroj byla pouzita sablona popsand
v kapitole [5.3.1] Ze Sablony byly vybrany nékteré dilezité vlastnosti, které
maji vytvorené zony mit. Typ zény byl stanoven jako solaris s exkluzivni 1P
adresou. Déale mé nainstalovana zéna obsahovat softwarové baliky pro spravu
zdrojového kédu. Tyto baliky obsahuji néstroje hg a git. Sablona také defi-
nuje pocatecni heslo uzivatele root a nastavuje typ tohoto uzivatelského tctu
na roli. Vedle uzivatele root je v Sabloné definovan pocatecéni systémovy uziva-
tel, ktery ma byt zaroven systémovym administratorem. Vytvarené neglobalni
z6my maji mit jedno sitové rozhrani se jménem net0, které bude konfigurovano
automaticky pomoci DHCP. Takto definovana sablona je uloZena na severu
s doménovym jménem shost.

Prikaz pro vytvoreni ¢tyf zén pomoci uzivatelského rozhrani néstroje je
v ukazce kdédu na prvni fddce. Tento piikaz rika, Ze maji byt vytvoreny
zony zdev a zdevl na lokdlnim serveru a zéna zdev na vzdalenych serverech
shostl a shost2. Jako parametr specification je udéna cesta k Sabloné s vyse
popsanymi vlastnostmi. Déle byl piikazu predan parametr boot, ktery ma
rovnou spustit vytvorené zony.

Z konce standardniho vystupu ndstroje v ukédzce vypisu programu [C.] je
patrné, ze vytvoreni vSech neglobalnich zén probéhlo v poradku. Jelikoz se
pro vytvareni zén pouziva stejnd rutina a stejnd sablona, musi mit vSechny
stejné parametry. Pro otestovani korektnosti prace nastroje byla pouzita neglo-
balni zéna zdev na vzdaleném serveru shost2. Korektni vytvofeni a spusténi
z6ny bylo ovéfeno pomoci nastroje zlogin (1), ktery umoznuje pripojeni k pti-
kazové fadce dané zény. Uspésné piihlaSeni v ukézce vypisu programu
signalizovalo hned nékolik véci. Za prvé se zdarné podarilo vytvorit a spustit
danou z6nu a za druhé byly spravné nakonfigurovany uzivatelské systémové
sluzby pomoci atributtt ze Sablony. Déle je z ukdzky vypisu programu [C4]
patrné, ze doslo k vytvoreni sifového adaptéri net0 a jeho automatické konfi-
gurace pomoci sluzby DHCP. Pritomnost softwarovych balikii byla otestovana
pomoci jejich rozhrani na piikazové radce, jak je vidét v ukazce vypisu pro-
gramu [C4] Poslednim kritériem tspéchu bylo sprdvné nakonfigurovini poca-
tecniho systémového uzivatele. Jméno a heslo bylo ovéfeno jiz pri prihlasovani
do zény. Zbyvalo tedy ovérit, zda uzivatel ma prava systémového administra-
tora, coz bylo provedeno pomoci piikazu profile. Vypis programu na ukazce
[C.4] je zkréceny, ale obsahuje profil System Administrator.

Pomoci vyse zminénych testi bylo ovéreno, Ze se dand zdéna vytvorila,
spustila a ze méla vlastnosti specifikované v pouzité Sabloné. Stejnym zpiso-
bem byly ovéfeny i ostatni vytvarené zony. Jelikoz tyto zony vykazovaly stejné
chovani a vlastnosti, byl tento test uzavien a povazovan za splnény.
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6.2.2 Vyuziti uzivatelského zurnalu

Dalsim vyuzitim implementovaného nastroje muze byt vyuziti uzivatelského
zurndlu. Cilem nésledujiciho scéndre je kontrola funkcionality uzivatelského
zurnalu a jeho schopnosti informovat uzivatele o zménach neglobalnich zé6n
v ramci infrastruktury. K tomuto tcelu byl vyuzity stav, ve kterém se systém
nachézel po testovani predchoziho scénére. Soucasti predchoziho scénate bylo
vytvoreni ¢ty zén pomoci implementovaného nastroje. Pred timto vytvorenim
se v systému nenachazely zadné jiné neglobalni zény. V tomto stavu by mél
uzivatelsky zurnal obsahovat ¢tyfi zény ve stavu running. Jak je vidét z vy-
pisu programu soucasti uzivatelského zurndlu byly opravdu ¢étyfi zény
ve stavu running a vypis neobsahoval zaddné jiné nesledované neglobalni zény.
Toto zjisténi indikovalo, ze néstroj opravdu aktualizuje uzivatelsky nastroj po
provedeni akci.

Nasledné byla simulovana situace, kdy jiny uzivatel zméni konkrétnim zpi-
sobem stav sledované zény. Konkrétné byla bez pomoci implementovaného
nastroje preinstalovina zona zdev na vzdaleném serveru shost?2 a jeji stav
byl zménén z puvodniho running na installed. Dale byla vytvorena nova zéna
zdev-clone na stejném vzdaleném pocitaci. V tomto pripadé by mél uzivatel pii
dalsim vypséani uzivatelského zurnélu zjistit, Ze se zménil stav a diskovy obraz
dané zony zdev. Soucasti vypisu by méla byt i informace o nové vytvorené zény
v rdmci infrastruktury. Z ukazky vypisu programu je vidét, ze uzivatelsky
zurnél opravdu informuje uzivatele o zméné sledované zoény a na konci vypisu
je zobrazena informace o nové vytvorené zéné. Ostatni sledované zény byly
z vypisu vynechany.

Pomoci implementovaného nastroje muze uzivatel neglobalni zény vytva-
fet, mazat nebo ménit jejich stav. Jak bylo zjisténo na zacatku této kapitoly,
nastroj aktualizuje konkrétni zaznam v uzivatelském zurnalu, pokud danou
z6nu vytvari. Podobnym zptsobem bylo ovéreno, ze uzivatelsky zurnal je aktu-
alizovan i pfi mazani a zméné stavu zoény. Déale tento scénar overil funkcionalitu
zurnalu, kterd ma informovat uzivatele v pripadé, kdy dojde ke zméné stavu
sledované zény nebo vytvoreni nové zény v ramci infrastruktury. Z vyse uvede-
nych duvodi bylo testovani vyuziti uzivatelského zurnalu oznaceno za Gispésné.

6.2.3 Migrace neglobalnich z6n

V ramci testovani nastroje pro podporu automatické spravy virtualizacniho
kontejneru Solaris Zones byl otestovan scénér, ktery zahrnuje migraci neglo-
balnich zén mezi dvéma hosty. Jelikoz nastroj umoznuje migraci zéon jak z lo-
kalniho tak ze vzdalenych serveri, bylo nutné vybrat komplexni scénéi pokry-
vajici tyto moznosti. Pro komplexni ovéreni této funkcionality nastroje bylo na
hostech shost a shost1 vytvoreno nékolik neglobalnich zén, které byly migro-
vany na cilovy vzdaleny server shost2. Pro ucely tohoto scénéie byla vyuzita
technika pfimého prenosu souborového systému, kterou implementovany na-
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stroj poskytuje.

Cilem tohoto scénére je presunuti neglobalnich zén ze zdrojovych serveru
na cilovy server. Na obou zdrojovych serverech se na zacatku testovani nacha-
zely nasledujici neglobalni zony:

zmigr:localhost,

zmigrl:localhost,

zmigr2:shostl,

zmigr3:shost1.

Po provedeni migrace by se tyto zény mély nachazet na cilovém serveru shost2
a na zdrojovych serverech by se nemély nachizet zadné neglobalni zény. Uzi-
vatelsky zurnal zobrazeny ve vypisu programu potvrzoval stav pied pro-
vedenim migrace.

Pro migraci neglobéalnich zén slouzi ptikaz migrate, ktery je mozné vyuzi-
vat skrze uzivatelské rozhrani implementovaného nastroje. Pravé tento prikaz
byl pouzit pro testovani tohoto scénéie a ve vypisu programu je mozné
pozorovat jeho vystup. Jak vystupu patrné, vSechny zény byly podle néastroje
uspésné presunuty na cilovy server shost2. Pro ovéreni funkcionality bylo nutné
ovérit, zda se zony opravdu nachazi na cilovém serveru, zda jsou zény smazany
ze zdrojovych serveru a také zda néastroj aktualizoval uzivatelsky zurnal.

Pomoci nastroje zoneadm(1) a piikazu list bylo ovéreno, ze na vzdale-
ném serveru se opravdu nachdazi presunuté zény. Na zdrojovych serverech byl
spustén stejny piikaz pro ovéreni, ze se na nich nenachazi zddné neglobalni
z6ny. Vystup téchto kroki je zobrazen ve vypisu programu [C.7] Témito kroky
bylo ovéreno, zZe nastroj spravné pracuje se zénami a umoznuje jejich presun
v ramci jednotlivych serveru infrastruktury. Déle bylo nutné ovérit, zda na-
stroj spravné aktualizuje konkrétni zaznamy v uzivatelském zurnalu. Stav ve
vypisu programu [C.5] by se mél zménit tak, Ze pfesouvané zény budou zob-
razeny pod hostem shost2. Tato skutecnost je potvrzena vypisem programu
ktery ukazuje ocekavany vystup uzivatelského zurnalu.

Vyse popsany testovaci scénar dokazuje spravné chovani implementova-
ného nastroje v pripadé, kdy uzivatel vyuziva administra¢nich funkei pro mi-
graci zén. Test potvrzuje, Ze uzivatel je schopny presouvat neglobdlni zény
z lokélntho i ze vzdaleného serveru na vzdaleny cilovy server. Migrace je pro-
vedena najednou a nastroj po jejim uspésném provedeni adekvatné aktualizuje
uzivatelsky zurnal. Z vyse popsanych duvodu bylo testovani migracniho scé-
nare oznaceno za Uspeésné.

6.2.4 Zaloha a obnova zén

Dalsim testovanym scénafem bylo vytvoreni zdlohy a nasledna obnova. Jelikoz
se jedna o dvé samostatné funkce nastroje, byl tento test rozdéleny do dvou
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samostatnych scénart. V prvnim scénéii pouziti bylo otestovano vytvoreni
zalohy nékolika zén. Nésledujici scénai potom vyuzil vytvorené zalohy k ob-
noveni stejnych zon.

6.2.4.1 Zaloha neglobalnich zén

Cilem tohoto scénare bylo ovéreni funkcionality nastroje ve vytvareni zaloh
neglobalnich zén. Pri procesu vytvareni zadlohy mé nastroj za tkol vytvorit
archiv souborového systému zalohované zény. Nastroj umoznuje vytvoreni za-
lohy pomoci dvou typua archivia. V pripadé tohoto scénare byl pouzit archiv
typu UAR. Déle nastroj umoznuje specifikovat vzdaleny server a cestu, kam
maé byt zaloha ulozena. Pomoci tohoto scénate bylo ovéreno, zda néstroj tuto
funkcionalitu opravdu umoznuje. Pro kompletni ovéreni funkcionality bude
slouzit nasledujici scénar, ktery z vytvorenych zaloh bude zény obnovovat.
Pro tucely tohoto scénare byly v infrastrukture vytvoreny nasledujici zény:

e zback:shost2,

e 2backl:shost2,
e zback2:shostl,
o 2back3:shostl.

Na lokalnim serveru shost byl vytvoren zalohovaci adresar /zonepool/backup,
ve kterém se pred zahajenim testu nenachazely zadné soubory.

Néstroj pro zélohovani zon nabizi prikaz backup, ktery je mozny vyuzit
v uzivatelském rozhrani. Pomoci tohoto prikazu byla spusténa zdloha vyse
zminénych zoén. Vystup tohoto piikazu je zobrazen ve vypisu programu
a ukazuje, ze zaloha z6n probéhla tspésné. Zalohy by se podle vystupu pro-
gramu mély nachdzet ve slozce /zonepool/backup na lokdlnim serveru.

Pomoci standardniho nastroje 1s(1) bylo ovéreno, zZe se zalohy opravdu
vytvorily a Ze se nachazely v urceném adresari na lokalnim serveru. Tento tes-
tovaci scéndr potvrzuje, ze nastroj je schopny najednou vytvéaret zalohy vice
neglobalnich zén rizné umisténych v infrastrukture serveru. Dale potvrzuje, ze
néastroj umi stdhnout zélohy do konkrétniho adresafe na prfedem urcéeném ser-
veru. Z vyse zminénych divodi bylo testovani vytvareni zdlohy neglobalnich
z6n Uspésné.

6.2.4.2 Obnova neglobalnich z6n

Poslednim testovanym scénarem pouziti ndstroje byla obnova neglobalnich zén
z archivu. Cilem testovani tohoto scénare bylo ovéreni, zda nastroj umi obno-
vit (vytvorit) neglobdlni zény pomoci diive vytvorenych zéloh. Jako zdrojové
archivy byly pouzity zalohy vytvorené béhem predchoziho testovani. Pro simu-
laci ztraty dat byly vSechny zény z minulého testovani odstranény a zachovany
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byly pouze jejich archivy ve slozce /zonepool/backup na lokdlnim serveru. Vy-
sledkem obnovy by mélo byt vytvoreni vSech zén ze zdlohy a jejich umisténi
na puvodni servery.

Ve slozce /zonepool/backup se na zaCatku testovani nachdzely ¢tyti ar-
chivy typu UAR, které obsahovaly diskové obrazy a konfigurace jednotlivych
z6m. Nastroj pro podporu automatické spravy Solaris Zones poskytuje funk-
cionalitu pro obnovu z6n skrze prikaz recovery. Pomoci tohoto prikazu byla
spusténa obnova z vysSe zminénych archivi. Tento proces je vyznacen ve vy-
pisu programu kde je vidét i vystup tohoto ptrikazu. Z prikazu je patrné,
ze poradi specifikace identifikdtorii zén musi odpovidat poradi zadanych ar-
chivii. Pokud by toto poradi nesouhlasilo, doslo by k vyméné diskovych obrazu
danych zén. Podle vystupu néstroje probéhla obnova zén v poradku a zény
by mély byt nainstalovany na své puvodni hosty.

Stejné jako v ostatnich pripadech vytvareni zén bylo pomoci néstroje
zoneadm (1) a piikazu 1ist ovéfeno, zZe se obnovené zény opravdu vytvorily na
danych vzdalenych serverech. Testovani tohoto scénéfe potvrdilo, ze nastroj
umi obnovit neglobalni zény ze sady zaloh. Tyto zalohy musi mit definovany
tvar. V pripadé tohoto scénére se jednalo o zalohy typu UAR, které byly
vytvoreny v ramci predchoziho testovani. Z tohoto divodu je mozné oznacit
testovani scénére pro obnovu zén za ispésné.

6.3 Meéreni

V ramci testovani nastroje pro podporu automatické spravy virtualizacniho
kontejneru Solaris Zones bylo provedeno méreni doby béhu dvou hlavnich ad-
ministratorskych rutin. Konkrétné se jednalo o méreni doby béhu vytvareni
neglobélnich zén a jejich migrace v ramci popsané infrastruktury. V obou
pripadech byla sledovana doba béhu dané rutiny v zavislosti na poctu vytva-
fenych nebo prendsenych zén. Tato méreni byla provadéna pro nékolik technik
vytvareni a migrace neglobalnich zén. Podrobné jsou obé métfeni popsdna v na-
sledujicich kapitolach. Jelikoz vytvareni a migrace vétsiho poctu zon na jed-
nom fyzickém stroji potiebuje vétsi vypocetni naroky, byly pro tato méreni
pouzity pouze virtudlni stroje shost a shostl. Obéma strojim byly pfirazeny
CtyTi procesorovd jadra. Kromé vyse zminéné zmény bylo pouzito prostredi
popsané v kapitole

6.3.1 Techniky vytvareni z6n

Prvnim objektem méfeni bylo sledovani doby béhu nastroje pfi vytvareni zén
v zavislosti na jejich poc¢tu a technice vytvareni. Cilovym serverem instalace
byl lokalni server shost. Pro toto méreni byly pouzity nasledujici techniky
vytvareni neglobélnich zén:

e klonovani,
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e instalace ze Sablony,

e instalace ze vzdélené zbny.

Pro dcely klonovani byla na lokadlnim serveru shost vytvorena instance Sab-
lony template z1, ktera slouzila jako predloha pro klonovani. Zdrojovy soubo-
rovy systém této zény se v pribéhu méreni opakované klonoval a zkoumala se
doba béhu v zavislosti na poc¢tu vytvarenych kloni. V piipadé druhé techniky
byla vytvorena Sablona zweb, kterd specifikuje neglobélni zénu. Jeji parame-
try nejsou pro méreni podstatné. Tento typ instalace vyuziva online repozitar
[21]. Z tohoto divodu je vysledna doba instalace ovlivnéna kvalitou interneto-
vého pripojeni. Pro ucely posledniho typu instalace byla na vzdaleném serveru
shost1 vytvorena neglobalni zéna z1, ktera slouzila jako predloha pro instalaci
z6m. Ve vysledné dobé béhu je tedy zahrnuty i prenos souborového systému
ze vzdaleného serveru na lokalni server.

Jak je patrné z tabulce meéreni bylo provadéno pro ruzné pocty vy-
tvarenych zén. Maximalni hodnota byla stanovena na deset zén, protoze pro
vétsi pocet zén by se vyrazné projevovala omezeni testovaciho prostredi. Pro
kazdou kombinaci parametrti bylo méfeni nékolikrat opakovano a vysledek
zprumeérovan. Presné hodnoty namérenych casi je mozné pozorovat v tabulce
Vysledky jsou také graficky znazornény v grafu

7 provedeného méreni je mozné vypozorovat, ze technika klonovani zon je
jednoznaéné nejrychlejsim zptisobem vytvafeni zén. Casy pro ostatni techniky
nejsou tak malé, protoze tyto zpusoby instalace zahrnuji vytvareni archiva a
prenosy velkych objemiu dat po siti. Velikost jedné neglobalni zény v pribéhu
testovani byla priblizné 1,5 GB. Pokud se ma po siti prendset nékolik takovych
z6n najednou, je nutné prenést opravdu velké mnozstvi dat. Jak je patrné
z tabulky méfeni doby béhu instalace ze sablony bylo velmi zavislé na
propustnosti internetového pripojeni testovaciho prostiedi. Z tohoto divodu
tato technika instalace v pribéhu méfeni nevykazovala ptilis dobré vysledky.
7 vyse uvedeného méreni plyne, ze technika klonovani je v rdmci mérenych
zpusobil nejrychlejsi. Tato technika nesetii pouze Cas instalace, ale také diskové
misto.

Tabulka 6.1: Doba béhu vytvareni zén v zavislosti na jejich poc¢tu a pouzité
technice

Pocet z6n |1 2 4 8 10
Klonovéni [s] 195 204 288 514 74.6
Sablona [s] 378.6 543.2 897.4 1648.5 2154.1

Vzdalend zéna [s] | 136.5 189.7 320.1 668.6  819.5
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Doba béhu vytvareni z6n v zévislosti
na poctu vytvarenych z6n a zvolené technice
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Obréazek 6.1: Doba béhu vytvareni zon v zavislosti na jejich poctu a pouzité
technice

6.3.2 Techniky migrace zén

Druhé méreni se zabyva riznymi technikami zptisobu migrace zén a méri dobu
jejich trvani v zavislosti na poctu migrovanych zén. Implementovany nastroj
umoznuje prenaset zény mezi servery pomoci nasledujicich technik:

e primé migrace,
e migrace pomoci ZFS archivu,
e migrace pomoci UAR archivu.

Prvni technika vyuziva k migraci piimo prikazy souborového systému ZFS
a umoznuje prenaset souborovy systém bez nutnosti jeho docasného ulozeni.
Migrace pomoci ZFS archivu je podobna primé technice, ale v pribéhu mi-
grace se zdrojovy souborovy systém ulozi do archivu, ktery je néasledné pre-
nesen na cilovy server. V pripadé posledni techniky je pouzity archiv typu
UAR, ktery je standardnim zptisobem zalohovani v opera¢nim systému Sola-
ris. I tato technika vyzaduje docasné ulozeni vytvoreného archivu. Provedené
meéreni bylo zaméreno na porovnani doby trvani migrace v zavislosti na poctu
migrovanych zén a zvolené technice migrace.

Pro cel tohoto méteni byly na lokalnim serveru shost vytvoreny neglobalni
zony, které byly vzdy pfresouvany na vzdaleny server shostl. Migrace byla
nékolikrat opakovana pro kazdou zminénou techniku a pocet migrovanych zon.
Vysledna doba béhu byla v ramci opakovani se stejnymi hodnotami parametru
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Tabulka 6.2: Doba béhu migrace zén v zavislosti na pouzité metodé

Pocet z6n |1 2 4 8 10

Pim4 technika [s] | 118.3 134.6 220.2 420.1  561.2
Technika ZFS [s] | 133.5 196.1 291.5 580  723.7
Technika UAR [s] | 167.8 449.7 729.5 1448.3 1793.6

Doba béhu migrace v zavislosti
na poctu prenasenych z6n a zvolené technice

2000 T T T T T
Techniky migrace
Piima metoda ]
Archiv ZFS
1500 F Archiv UAR 3 |
I
53
o5 1000 .y
[s+]
=)
o
A
500 - ]
0 | |

1 2 4 8 10

Pocet soucasné migrovanych z6n

Obrazek 6.2: Doba béhu migrace zén v zavislosti na pouzité metodé

zprumérovana. Stejné jako v minulém méfeni bylo pfendseno maximalné deset
neglobalnich z6n najednou. Namérené hodnoty doby béhu pro rtzné pocty
migrovanych zén a rtizné techniky migrace je mozné pozorovat v tabulce [6.2
Graficky jsou tyto hodnoty zndzornény v grafu [6.2]

Z méreni je mozné vypozorovat, ze primé technika migrace prenasi zony
nejrychleji. Tento vysledek se byl ocekavan, jelikoz tato technika nevyzaduje
docasné ukladani prenaseného souborového systému. Technika vyuzivajici ZFS
archivy je pomalejsi. Dvodem je hlavné nutnost docasného ulozeni vytvore-
ného archivu na vzdaleném serveru. Vyse zminéné techniky jsou vykonavany
paralelné pro vsechny prendsené zény. V pripadé techniky vyuzivajici archivy
typu UAR tomu tak neni. Jak je patrné z tabulky [6.2] namérené casy této
techniky odpovidaji sériovému provadéni migraci. Tento fakt je zptisobem na-
strojem archiveadm(1), ktery nemizZe byt souCasné pouzivan vice procesy
v ramci jednoho systému. Z méreni vyplynulo, Ze nejrychlejsi technikou pro
migraci zén je priméa technika.
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6.4 Zavér testovani

V ramci testovani néstroje pro podporu automatické spravy virtualizaéniho
kontejneru Solaris Zones byly testovany hlavni scénate pouziti a zméfena doba
béhu nékterych funkei nastroje. Popsana méreni dokazuji, ze implementovany
néstroj je schopen provadét administratorské rutiny pro vétsi mnozstvi neglo-
balnich zén. S rostoucim pocétem téchto zén vsak roste i celkovd doba béhu
programu. Z méfeni je také patrné, ze nékteré funkce nastroje jsou v urc¢itych
situacich vyhodnéjsi nez jiné.

Vsechny testované scénare byly provadény v ramci definovaného prostredi.
Vybrané scénate pouziti by mély pokryvat hlavni funkcionalitu nastroje a je-
jich splnéni by mélo vypovidat funkénosti celého néstroje. Jelikoz testovani
téchto scénart probéhlo bez chyb a s ocekdvanymi vysledky, je mozné konsta-
tovat, ze implementovany nastroj spliiuje vsechny stanovené pozadavky a ob-
sahuje pozadovanou funkcionalitu.
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Virtualizace se stala béZznou a mozna i nezbytnou soucasti dnesniho pocitaco-
vého svéta. Teto technika se vyuziva v mnoha oblastech informacnich techno-
logii, kde pfinasi riizné benefity. Virtualizace umoznuje spole¢nostem efektivné
vyuzivat dostupné fyzické prostiedky a tim vyrazné usetrit ndklady na provoz
fyzickych zafizeni. Tématem této diplomové prace byla virtualizace server,
kterd umoznuje soucasny béh nékolika virtualnich pocitact v rdmci jednoho
fyzického systému.

Jednou z technik virtualizace serveru je technologie Solaris Zones, ktera je
soucasti opera¢niho systému Solaris vyvijeného firmou Oracle. Tato virtuali-
zaéni technika umoznuje béh mnoha virtualiza¢nich kontejnerti v ramci jedné
instance operac¢niho systému Solaris. Tyto kontejnery se nazyvaji zény a jsou
izolovany na urovni pocitacové sité, souborového systému a spusténych pro-
cest. Standardné hlavni opera¢ni systém sdili svoje jadro s ostatnimi zénami,
ale tato technika umoznuje vytvaret i zény s vlastnim jadrem.

Cilem teoretické Casti této diplomové prace bylo tuto virtualizacni tech-
niku popsat a porovnat s ostatnimi bézné vyuzivanymi technikami virtua-
lizace. Dale se prace zamérila na popis konfigurace, instalace a zakladnich
administratorskych rutin pro spravu zén. Predmétem byly také pokrocilé ru-
tiny vyzaduji provedeni nékolika krokt, jejichz postupnym vykonavanim lze
dosdhnout pozadovaného vysledku. Z tohoto divodu bylo hlavnim cilem prace
vytvorit nastroj, ktery by tyto procesy automatizoval a umoznil je provadét i
pro vzdalené zény. Hlavnim divodem pro vytvoreni tohoto nastroje je fakt, ze
standardni nastroje pro spravu Solaris Zones tuto funkcionalitu neposkytuji.
Jelikoz Solaris Zones poskytuji uzivateli pouze rozhrani na prikazové radce,
bylo nutné implementovany néstroj postavit pravé nad timto rozhranim a vy-
uzivat tak standardni nastroje pro spravu zon.

Vyslednd implementace nastroje se sklada z nékolika ¢asti. Jednou z nich
je modul Solaris Zones, ktery poskytuje funkcionalitu ostatnim ¢astem na-
stroje. Jeho architektura se sklada z nékolika hierarchicky uspotadanych vrs-
tev. Nejnize v hierarchii se nachézi vrstva, ktera umoznuje lokalni i vzdalené
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spousténi nastroju zonecfg, zoneadm, archiveadm a v neposledni radé také zfs.
Ostatni vrstvy modulu vyuzivaji téchto prikazi a vytvareji z nich sekvence,
které reprezentuji jednotlivé administratorské rutiny pro vytvareni, mazani,
zalohu, obnovu a migraci zén. Jednotlivé rutiny jsou implementované jako
transakce. V ramci transakce je zajisténo, ze vSechny docasné vytvorené sou-
bory budou smazany a Ze vSechny provedené zmény budou navraceny do pi-
vodniho stavu v ptipadé netdspéchu transakce. Takto implementované rutiny
jsou poskytovany ostatnim ¢astem nastroje pomoci predem definovaného roz-
hrani.

Jelikoz v dnesni dobé existuje mnoho virtualizacnich technik s podobnymi
vlastnostmi jako Solaris Zones, byla architektura nastroje navrzena tak, aby
se dala v budoucnu lehce rozsirit o dalsi moduly. Tuto funkcionalitu zajistuje
v rdamci nastroje knihovna, kterd jasné definuje rozhrani jednotlivych moduld.
Pomoci tohoto rozhrani knihovna zprostiredkovava funkcionalitu modula kli-
entskym aplikacim. Ve vysledném nastroji je implementovan pouze vyse zmi-
nény modul pro podporu spravy Solaris Zones. Tato knihovna také definuje
generickou sablonu, kterd slouzi pro popis konkrétnich virtualnich stroji. Vyse
popsany modul implementuje rozsireni této generické sablony, které umoznuje
uzivateli specifikovat konfiguraci, softwarové vybaveni a systémové nastaveni
z6m. Tyto Sablony je mozné vyuzit pro vytvareni vétstho mnozstvi zén s da-
nymi vlastnostmi.

Ovladani nastroje je zajiSténo pomoci uzivatelského rozhrani, které je uzi-
vateli prezentovano pomoci piikazové radky. Jednotlivé prikazy umoznuji vy-
volat odpovidajici funkce modulu pro vytvareni, mazani, zdlohu, obnovu nebo
migraci zon. Uzivatel mlze jednoduse specifikovat pro jaké zény chce danou
akci provést. Tyto zény se mohou nachizet na lokalnim i vzdaleném serveru a
néstroj pro kazdou specifikovanou zénu vykond konkrétni akci pokud mozno
paralelné. Uzivatelské rozhrani dale implementuje systém pro spravu vzdale-
nych hostt, ktery umoznuje dané hosty registrovat a specifikovat parametry
pripojeni. Hromadné akce poskytované uzivatelskym rozhranim jsou prova-
dény pravé pro vsechny registrované hosty. Jelikoz se zénami muze manipulo-
vat kazdy privilegovany uzivatel, implementuje tato ¢ast nastroje také uziva-
telsky zurnal. V zurnalu jsou udrzovany jednotlivé stavy zén, aby bylo mozné
poznat, zda v dobé nepritomnosti uzivatele nedoslo ke zméné stavu zoén. Dalsi
soucasti uzivatelského rozhrani je graficky editor Sablon, ktery uzivateli posky-
tuje moznost interaktivni tvorby a editace sablon. Hlavnim smyslem tohoto
editoru je odstinéni uzivatele od implementacnich detailt Ssablon. Tohoto gra-
fického rozhrani je vyuzito i v pripadé interaktivni instalace zén, ktera uzivateli
nabizi moznost specifikace vlastnosti v pribéhu vytvareni zon.

Implementovany nastroj umoznuje uzivateli jednoduchou spravu vétsiho
mnozstvi zén pomoci automatizovanych rutin pro vytvareni, mazani, zalohu,
obnovu a migraci téchto zén. Soucasti nastroje jsou sablony, které umozinuji
presné specifikovat vlastnosti vytvarenych zon. Tato funkcionalita se da dobie
vyuzit v procesu vyvoje software pro definici produkénich, testovacich a vyvo-
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jarskych prostredi. Implementované uzivatelské rozhrani prezentuje uzivateli
funkce nastroje v jednoduché a prehledné formé. Grafické soucasti nastroje
slouzi predevsim pro komfortni vytvareni a editaci Sablon.

Implementovany nastroj pro podporu automatické spravy virtualizacniho
kontejneru Solaris Zones poskytuje ocekavanou funkcionalitu a spliuje sta-
novené pozadavky. Tato skutecnost byla ovérena v ramci testovani tohoto
nastroje, které je soucasti této diplomové prace. Z téchto divodu je mozné
konstatovat, ze vSechny stanovené cile této diplomové prace byly naplnény.
Instalacni balik a zdrojové kédy implementovaného nastroje i zdrojové kédy
celé diplomové prace jsou dostupné na prilozeném médiu.
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PRILOHA A

Seznam pouzitych zkratek

BIOS Basic Input Output System
CLI Command Line Interface
DNS Domain Name System

EPT Extended Page Tables

HLL High Level Language

HW Hardware

I/O Input/Output

ISA Instruction Set Architecture
JSON JavaScript Object Notation
NAT Network Address Translation
OS Operating System

RVI Rapid Virtualization Indexing
SW Software

SMF Solaris Management Facility
SSH Secure Shell

VM Virtual Machine

VMM Virtual Machine Monitor
XML Extensible Markup Language
ZFS Zettabyte File System






PRILOHA

Uzivatelska prirucka

Tato priloha slouzi jako uzivatelskd prirucka nastroje pro podporu automa-
tické spravy virtualiza¢niho kontejneru Solaris Zones. Popisuje postup insta-
lace, spusténi a odstranéni nédstroje ze systému.

B.1 Pozadavky

I pres to, Ze néstroj je implementovan pomoci multiplatformniho programo-
vaciho jazyka Ruby, podminkou pro béh nastroje je operacni systém Solaris
s virtualiza¢nam kontejnerem Solaris Zones. Diivodem je fakt, ze implemento-
vany nastroj stavi svoji funkcionalitu nad nastroji zoneadm(1) a zonecfg(1),
které jsou dostupné pouze na této platformé.

V systému dale musi byt nainstalovan interpret programovaciho jazyka
Ruby, ktery musi splnovat konkrétni podminky v zavislosti na tom, kterou
funkcionalitu néastroje chce uzivatel vyuzivat. Jestlize uzivatel chce vyuzivat
grafického rozhrani nastroje, musi pro spousténi vyuzivat interpret JRuby,
ktery zprostiedkovava potrebné grafické knihovny. Pokud uzivatel nepotiebuje
pouzivat toto grafické rozhrani, neni nijak omezen volbou interpretu.

Jak jiz bylo zminéno, pro béh nastroje je vyzadoviana pritomnost systé-
movych prikazi pro ovladani virtualizacniho kontejneru Solaris Zones. Tyto
prikazy jsou dostupné pouze privilegovanym uzivateli a je tedy nutné, aby uzi-
vatel nastroje byl opravnén pouzivat tyto ptikazy. Konkrétni privilegia byla jiz
drive popsana v této praci a pomoci nastroje RBAC je mozné tato privilegia
pridélovat uzivateliim systému.

B.2 Vytvoreni instalacniho balicku
Instalace nastroje se provadi z instalacniho balicku, ktery ma podobu tzv.
gemu. Gem je standardni struktura pro distribuci aplikaci vyvijenych v pro-

gramovacim jazyce ruby a obsahuje vSechny potifebné soubory pro béh dané

109



B. UZIVATELSKA PRIRUCKA

aplikace. Implementace nastroje odpovidd pravé této strukture, a proto je
tvorba tohoto balicku otazkou jednoho piikazu. Pomoci piikazu gem build
szmgmt . gemspec spusténého v adresaii se zdrojovymi kody néastroje, dojde
k vytvoreni balicku szmgmt-1.0.0.gem, ktery je mozné pouzit pro instalaci na-
stroje. Uzivatel si mlze tento balicek sam vytvorit vyse popsanym zplisobem
nebo pouzit predem vytvoreny balicek dostupny na prilozeném médiu.

B.3 Instalace balicku

Pomoci vyse popsaného instala¢niho balicku je mozné nastroj primo nainsta-
lovat do systému. Pro tento ucel je nutné pouzit prikaz gem install, kterému
se jako parametr predava instala¢ni balicek szmgmt-1.0.0.gem. V pribéhu in-
stalace jsou nejprve stazeny a nainstalovany vsechny zavislosti néstroje. Poté
dochéazi k vlastni instalaci nastroje, kdy jsou zdrojové kédy aplikace zkopiro-
vany do systémového repozitafe a vytvoreny spustitelné soubory. Implemento-
vany nastroj obsahuje dva spustitelné soubory szmgmt-cli a szmgmt-editor,
které poskytuji uzivatelské rozhrani pro ovladani nastroje. Tyto soubory jsou
v ramci instalace presunuty do adresare, ktery se nachézi v systémové pro-
ménné PATH a mohou tedy byt spoustény primo z piikazové radky.

Vypis kédu B.1: VSechny ptikazy uzivatelského rozhrani

zadmin@shost: ~ szmgmt_cli

Commands:
szmgmt_cli backup [ZONE_ID, ...]
szmgmt_cli deploy [ZONE_ID, ...]

szmgmt_cli editor

szmgmt_cli help [COMMAND]

szmgmt_cli host SUBCOMMAND

szmgmt_cli journal [SUBCOMMAND]

szmgmt_cli list

szmgmt_cli manage SUBCOMMAND

szmgmt_cli migrate [ZONE_ID, ...]

szmgmt_cli recovery [ZONE_ID, ...] -a [BACKUP]
szmgmt_cli template [SUBCOMMAND]

Options:
-f, [--forcel
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B.4 Spusténi aplikace

Pro spusténi aplikace je nutné pouzit jeden z vysSe zminénych spustitelnych
souborti. Skrze szmgmt-editor uzivatel mlze spustit graficky editor, ktery
slouzi pro tvorbu a editaci sablon. Pomoci tohoto editoru muze uzivatel jed-
noduse a komfortné definovat vlastnosti zén a nasledné je ulozit do Sablony,
kterou muze pouzivat pro vytvareni zén s konkrétnimi parametry.

Pomoci szmgmt-cli uzivatel muze primo ovladat nastroj a vyvolavat tak
konkrétni administratorské rutiny. Tento nastroj vytvari v.domovském adre-
sari uzivatele slozku ~/.szmgmt, kterd slouzi pro uchovéavani souboriu néstroje
souvisejicich s konkrétnim uzivatelem. Soucasti této slozky je databaze re-
gistrovanych serverti, uzivatelsky zurnal a adresar s logy jednotlivych rutin.
Administratorské rutiny lze vyvolavat pomoci uzivatelského rozhrani na prika-
zové Tadce. Toto rozhrani nabizi nékolik piikazi, jejichz parametry a funkcio-
nalita jiz byla dfive popséna v této diplomové praci. Rozhrani je konstruované
tak, aby poskytovalo uzivateli napovédu ke kazdému jeho piikazu. Vypis uziva-
telského rozhran{ je demonstrovan ve vypisu kédu[B-1] kde je mozné pozorovat
nabizené prikazy a jejich syntaxi. Po kazdy piikaz uzivatelského rozhrani je
mozné pouzit prikaz help, ktery zobrazi ndpovédu ke konkrétnimu piikazu.
Tato funkcionalita je patrna z vypisu kédu kde je demonstrovana néa-
povéda pro piikaz deploy. O pribéhu administratorskych rutin je uzivatel

Vypis kédu B.2: Vyuziti prikazu help v uzivatelském rozhrani

zadmin@shost:~E szmgmt_cli help deploy
Usage:
szmgmt_cli deploy [ZONE_ID, ...]

Options:
-b, [--boot], [--no-boot]
-i, [--interactive], [--no-interactive]
-t, [-—template=TEMPLATE]
-z, [--zone=ZONE]
-s, [-—spec=SPEC]
-c, [--zonecfg=ZONECFG]
-m, [-—-manifest=MANIFEST]
-p, [--profile=PROFILE]
-f, [--force]

informovan pomoci informac¢nich vypist. Podrobny pribéh jednotlivych akci
néastroje je ulozen v adresafi ~/.szmgmt/logs, kde se nachazi soubor pro kazdou
provedenou rutinu.
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B.5 Odstranéni aplikace

Néstroj lze ze systému odstranit jednoduse pomoci prikazu gem uninstall
szmgmt-1.0.0, ktery ze systému odstrani vSechny zdrojové kody aplikace
a oba spustitelné soubory. Tato akce neodstrani soubory, které se nachézeji
v domovském adresari uzivatele.
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PRILOHA C

Testovani

Vypis kédu C.1: Vystup prikazu pro vytvoreni neglobalnich zén ze Sablony

zadmin@shost:~$ szmgmt_cli deploy -b zdev zdev zdev:shostl \
zdev:shost2 \
-s ~/zdev.json
Solaris zones deployment initialized.
Options:
Boot zones: enable
Rewrite zones: disable
Source: </export/home/zadmin/zdev.json>
Connecting concurrently to hosts ’localhost,shostl,shost2’.
Processing zone ’zdev’ deployment on host ’localhost’.
See log ’~/.szmgmt/log/zdev_deployment_q98wex.log’.
Processing zone ’zdevl’ deployment on host ’localhost’.
See log ’~/.szmgmt/log/zdevl_deployment_awiej4.log’.
Processing zone ’zdev’ deployment on host ’shostl’.
See log ’~/.szmgmt/log/zdev_deployment_q98w7e.log’ .
Processing zone ’zdev’ deployment on host ’shost2’.
See log ’~/.szmgmt/log/zdev_deployment_ead4w98.log’ .
Deployment finished.
Status:
localhost:
zdev: success
zdevl: success
shost1:
zdev: success
shost2:
zdev: success
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Vypis kédu C.2: Vypis uzivatelského zZurnalu po vytvoreni zén

zadmin@shost:~$ szmgm_cli journal status
Tracked zomnes:
Host localhost
zdevl:localhost
Zone type: solaris
Zone state: running
Zone path: /system/zones/zdevl
zdev:localhost
Zone type: solaris
Zone state: running
Zone path: /system/zones/zdev
Host shost2
zdev:shost2
Zone type: solaris
Zone state: running
Zone path: /system/zones/zdev
Host shostl
zdev:shostl
Zone type: solaris
Zone state: running
Zone path: /system/zones/zdev

Vypis kédu C.3: Vypis uzivatelského zurnalu po zméné puvodni zény

zadmin@shost:~$ szmgm_cli journal status
Tracked zones:

Host shost2
zweb:shost2
Zone type: solaris
Zone state: running
MISMATCH - Current state installed.
Zone path: /system/zones/zweb
MISMATCH - UUID mismatch.
Untracked zones:
Host shost2
zdev-colne:shost2
Zone type: solaris
Zone state: installed
Zone path: /system/zones/zdev-colne
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Vypis kédu C.4: Sekvence prikazi pro ovéreni spravnosti vytvoreni zény

zadmin@shost2:~$ zlogin -C zdev

[Connected to zone ’zweb’ console]

Hostname: solaris

solaris console login: admin

Password:

admin@solaris:~$ ifconfig netO

net0: flags=100001000843<UP,BROADCAST,RUNNING,MULTICAST,IPv4>
inet 10.164.85.13 netmask ££000000

admin@solaris:~$ git --version

git version 1.7.9.2

admin@solaris:~$ hg —--version

Mercurial Distributed SCM (version 3.4)

simactom@solaris:~$ profiles

System Administrator

Vypis kédu C.5: Vypis uzivatelského zurnalu pred migraci zén

zadmin@shost:~$ szmgmt_cli journal status
Geting fresh information about zones on all registered hosts...
Tracked zones:
Host localhost
zmigrl:localhost
Zone type: solaris
Zone state: running

Zone path: /system/zones/zmigril
zmigr:localhost

Zone type: solaris

Zone state: running

Zone path: /system/zones/zmigr

Host shostl
zmigr3:shostl

Zone type: solaris

Zone state: running

Zone path: /system/zones/zmigr3
zmigr2:shostl

Zone type: solaris

Zone state: running

Zone path: /system/zones/zmigr2
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Vypis kédu C.6: Vypis piikazu pro migraci neglobalnich zén

zadmin@shost:~$ szmgm_cli migrate -t d zmigr \
zmigrl \
zmigrl:shostl \
zmigril:shostl \
-d shost2
Solaris zones migration initialized.
Options:
Boot zones: disable
Rewrite existing zones: disable
Connecting concurrently to hosts ’localhost shostl’.
Processing migration of zone ’zmigrl:localhost’.
See log ’~/.szmgmt/log/zmigrl_migration_ph5o7o0.log’.
Processing migration of zone ’zmigr2:shostl’.
See log ’~/.szmgmt/log/zmigr2_migration_uylfrm.log’.
Processing migration of zone ’zmigr3:shostl’.
See log ’~/.szmgmt/log/zmigr3_migration_lhc24y.log’.
Processing migration of zone ’zmigr:localhost’.
See log ’~/.szmgmt/log/zmigr migration_h2rdat.log’.
Migration finished.
Status:
localhost:
zmigr: success
zmigrl: success
shostl:
zmigr2: success
zmigr3: success
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Vypis koédu C.7: Vypis zén na jednotlivych serverech po migraci

zadmin@shost:~$ zoneadm list -vic

ID NAME
0 global

STATUS

running

BRAND IP
solaris shared

zadmin@shostl:~$ zoneadm list -vic

ID NAME
0 global

STATUS

running

BRAND IP

solaris shared

zadmin@shost2:~$ zoneadm list -vic

ID NAME STATUS BRAND IP

0 global running solaris shared
- zmigrl installed solaris excl

- zmigr2 installed solaris excl

- zmigr3 installed solaris excl

- zmigr installed solaris excl

Vypis kédu C.8: Vypis uzivatelského zurnalu po migraci zén

zadmin@shost:~$ szmgmt_cli journal status
Geting fresh information about zones on all registered hosts...

Tracked zones:
Host shost2
zmigrl:shost2

Zone type:
Zone state:
Zone path:

zmigr2:shost2

Zone type:
Zone state:
Zone path:

zmigr:shost2

Zone type:
Zone state:
Zone path:

zmigr3:shostl

Zone type:
Zone state:
Zone path:

solaris
installed
/system/zones/zmigrl

solaris
installed
/system/zones/zmigr?2

solaris
installed
/system/zones/zmigr

solaris

running
/system/zones/zmigr3
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Vypis kédu C.9: Vypis piikazu pro vytvoreni zalohy zén pomoci archivu UAR

zadmin@shost:~$ szmgmt_cli backup zback:shost2 \
zbackl:shost2 \
zback2:shostl \
zback3:shostl
-d shost -p /zonepool/backup -t uar
Solaris zones backup initialized (UAR).
Options:
Backup directory: /zonepool/backup
Destination host: shost
Connecting concurrently to hosts ’shost2, shostl’.
Processing zone backup of ’zback2:shostl’.
See log ’~/.szmgmt/log/zback2_backup_syikav.log’.
Processing zone backup of ’zback:shost2’.
See log ’~/.szmgmt/log/zback_backup_71blh4.log’.
Processing zone backup of ’zbackl:shost2’.
See log ’~/.szmgmt/log/zbackl_backup_brks8b.log’.
Processing zone backup of ’zback3:shostl’.
See log ’~/.szmgmt/log/zback3_backup_shmtgw.log’.
Backup finished.
Status:
shost2:
zback: success
zbackl: success
shost1:
zback2: success
zback3: success
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Vypis kédu C.10: Vypis prikazu pro obnoveni zon ze zalohy typu UAR

zadmin@shost:~$ szmgmt_cli recover zback:shost2 \
zbackl:shost2 \
zback2:shostl \
zback3:shostl

_a\

/zonepool/backup/zback_backup_1525020859.uar \

/zonepool/backup/zbackl_backup_1525020859.uar \

/zonepool/backup/zback2_backup_1525020859.uar \

/zonepool/backup/zback3_backup_1525020859.uar
Solaris zones recovery initialized.

Options:

Boot zones:
Rewrite existing zones: disable
Connecting concurrently to hosts ’shost2, shostl’
Processing zone ’zbackl’ recovery on host ’shost2’.
Aarchive: /zonepool/backup/zbackl_backup_1525020859.uar.
See log ’~/.szmgmt/log/zbackl_recovery_vai7x.log’.
Processing zone ’zback2’ recovery on host ’shostl’.
Archive: /zonepool/backup/zback2_backup_1525020859.uar.
See log ’~/.szmgmt/log/zback2_recovery_lplOcl.log’.
Processing zone ’zback’ recovery on host ’shost2’.
Archive: /zonepool/backup/zback_backup_1525020859.uar.
See log ’~/.szmgmt/log/zback_recovery_7ecl60.log’.
Processing zone ’zback3’ recovery on host ’shostl’.
Archive: /zonepool/backup/zback3_backup_1525020859.uar.
See log ’~/.szmgmt/log/zback3_recovery_7talfr.log’.
tes oo

Recovery finished.
Status:

shost2:
zback: success
zbackl: success

shost1:
zback2: success
zback3: success
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PRILOHA D

Obsah prilozeného CD

readme.tXE. ..ot i e strucny popis obsahu CD

impl

tszmgmt .............................. zdrojové kédy aplikace szmgmt
szmgmt-1.0.0.gem....... instalacni balicek aplikace ve formatu .gem

thesis

tsrc ........................ zdrojové soubory prace ve formatu IXTEX
DP_Simacek_Tomas_2018.pdf ............ text prace ve formatu PDF
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