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Abstrakt

Tato diplomova prace se zabyva lokalizaci senzortt v IoT siti LoRaWAN a
sou¢asné popisuje a pripravuje potfebnou infrastrukturu. Reseni si klade za
cil energeticky nenaro¢ny zpisob urceni pozice, ktery by nesnizoval zivotnost
instalovanych senzori. To je duvodem pro vyuziti pasivni lokalizace, jenz vy-
uziva pouze informace ziskané z bézného provozu senzoru - konkrétné rozdilné
doby siteni signdlu k jednotlivym LoRaWAN brandm. Navrzené a implemento-
vané Teseni je porovnano s ostatnimi metodami lokalizace. Pro méreni je vyuzit
senzor vybaven externim zdrojem urceni pozice, ktery slouzi jako referenéni
hodnota polohy. Experimentalni ovéreni funk¢énosti probéhlo na infrastruk-
ture sdruzeni CESNET v Praze. Prezentované teseni nedosahuje presnosti
technologii jako je GPS, nicméné v nékterych piipadech nabizi zajimavou a
energeticky privétivejsi alternativu.

Klicova slova IoT, LoRaWAN, LoRa, lokalizace senzorti, TDoA, multila-
terace, hyperbolické vypocty, pasivni lokalizace
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Abstract

This master’s thesis deals with sensor localization in IoT based network called
LoRaWAN and presents (prepares) necessary infrastucture. Final solution
aims to be power efficient in a way that would not degrade sensor lifetime. That
is reason for using passive localization which utilizes information gathered from
regular sensor operation - specifically using time difference of arrival. Solution,
which is proposed and implemented, is compared to other localization tech-
niques. Measurements are made by test sensor equipped with external source
of position, i. e. GNSS module, which functions as a reference location. Proper
function was verified by field test conducted in Prague, utilizing LoRaWAN
gateways run by CESNET assocation of legal entities. Presented solution does
not achieve accuracy of technologies like GPS, however, it can offer an inte-
resting and power friendly alternative, in some use cases.

Keywords IoT, LoRaWAN, LoRa, sensor localization, TDoA, multilate-
ration, hyperbolic calculations, passive localization
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Uvod

Digitalni revoluce v 21. stoleti pokracuje a navazuje na trendy zapocaté kon-
cem minulého tisicileti. Stale vice se opira o celosvétovou sit Internet, jenz se
stala jeji hybnou silou, jakozto prostfednik a spojujici element, ktery umoz-
nuje a v mnoha odvétvich iniciuje technologicky vyvoj a prostup technologii
do bézného zivota; napti¢ vSemi vrstvami lidské ¢innosti. Vse propojujici sit
stird geografické rozdily (ruku v ruce s vyvojem v dopravé) a umoznuje prunik
myslenkovych pochodi, stavicich na akcelerované globalizaci.

Vyvoj a nabyté znalosti z oblasti vyroby zajistily miniaturizaci integrova-
nych obvodi, senzord a v koneéném dusledku celych zarizeni a spolu s masiv-
nim rozsifenim Internetu (a jeho cenovou dostupnosti) nésledovalo rozsiteni
a v jistém smyslu oziveni vSemoznych zafizeni, kterd se do této sité pripojuji
a tim nabizi nové moznosti vyuziti a interakce. S timto trendem se objevil
pojem internet véci (IoT) jenz tyto chytré/propojené véci v jistém smyslu
zastituje a ktery je v posledni dobé stale castéji nahrazovan generickym po-
jmem internet vseho neboli IoE, ktery se snazi pojmout rychle se rozvijejici
ekosystém Internetu a vsSudypiitomného propojeni - at uz mezi lidmi a je-
jich télesnymi senzory, zvifaty nebo vécmi a komplexnimi systémy. Céstecné
v sobé skryva fakt, ze si veskeré technologie a sluzby, které nas obklopuji a
které vyuzivime, ani neuvédomujeme; stavaji se transparentnimi. Stavaji se
prirozenou a nedilnou soucasti bézného zivota.

Informace se staly velmi cennou komoditou a nabizeji pridanou hodnotu.
To znamen4, Ze jsou data, resp. informace - od senzort, zafizeni, tedy obecné
prvki IoT - sbirdny a hromadény, i kdyz nejsou bezprostredné potreba (jedno-
duse jsou hromadéna veskerd dostupna data, jelikoz mohou byt jistym zpuso-
bem hodnotné). Tj. nejedna se o informaci, kterou vyzaduje uzivatel, pripadné
aplikace/sluzba ke své primarni funkci. Takovym piikladem je poloha, kterd
je Casto vyzadovana (navigace, sledovani zasilky atp.), nicméné neméné casto
je sbirdna ¢isté ze statistickych ¢i evidenénich duvodu (p¥ipadné pro budouci
vyuziti).

Poloha, ziskdna procesem lokalizace, se stala kritickou informaci (spolu
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s casem, tj. ,kdy“ a ,kde“). Potfeba lokalizovat véci (IoT zafizeni) potazmo
osoby, které je nosi nebo jsou v jejich blizkosti, vznikla na zédkladé aplikac-
nich pozadavkl a pozadavki spole¢nosti, resp. zdkaznikl. Jednoduse se jedna
o velice hodnotnou informaci - vime kde se dand osoba pohybuje, kde se na-
chézi dand véc ... To ma velice Sirokou skalu vyuziti; od marketingovych tceli
a prodeje zbozi po optimalizaci v dopravé, ¢i informaci o procentudlni dobé,
kterou doméaci mazlicek stravi za sténami domu.

Pro masové rozsiteni IoT senzoru je nutny autonomni (na baterii, bez po-
tfeby externiho pripojeni/napéjeni, obsluhy) provoz bez nutnosti ptilis casté
vymeény (faddové jednotky let). To jde ovSem proti vlastnostem standard-
nich metod pro lokalizaci jako jsou GNSS/GPS, GSM, Bluetooth nebo WiFi.
V téchto piipadech se jedna o aktivni zptsob lokalizace, kdy vyuzivime ex-
terni zdroj urceni pozice, avsak za cenu vysoké energetické narocnosti. Existuje
spousta aplikaci, které nevyzaduji vysokou presnost GNSS modulii, na dru-
hou stranu ovsem vyzaduji nizkou spotfebu. Z aplika¢niho pohledu je presnost
relativni. Pokud chceme ve skladu umistit polozku do boxu o velikosti 1 m,
znamena pro nas ,presny‘ radové 10 cm. Ovsem pokud chceme védét zdali
je néjaka osoba (napf. potomek) ve mésté, znamend ,presny“ fadové 1 km.
7 toho plyne, ze pro uspokojeni dnesnich velmi rozmanitych pozadavkt, je
nutné volit vhodnou kombinaci dostupnych metod pro lokalizaci - v konec-
ném dusledku jakési hybridni feseni.

Tato prace se zabyva lokalizaci IoT senzorii, za vyuziti energeticky ne-
narocné metody. Tedy bez externiho zdroje urceni pozice (typicky GNSS),
navzdory pravdépodobné ztraté presnosti. To mj. znamenad, ze lze tento po-
stup aplikovat na vSechny takova zarizeni. Téma prace je motivovano absenci
lokaliza¢nich nastroju, které by byly oteviené a zdarma pristupné. Experimen-
talnich testi, ve vétsich méstech (i obecné), je zatim také praméalo. Konkrétné
bude vyuzita LoRaWAN sit, kterd je - v Praze - experimentalné provozovana
sdruzenim CESNET.

Cile prace

Hlavnim cilem préce je implementovat Feseni, které bude schopno uréit/apro-
ximovat absolutni pozici senzoru, ktery komunikuje pomoci LoRa modulace,
resp. LoRaWAN protokolu. Dil¢imi tikoly jsou:

e Navrh reseni uplatnujici pasivni lokalizaci - na zédkladé rozdilné doby
sifeni signalu k jednotlivym LoRaWAN branam (GW - gateway), neboli
TDoA (Time Difference of Arrival). Pojem ,pasivni“ je pouzivin ve
smyslu netcasti samotného senzoru na procesu lokalizace, tj. ziskani
pozice neni aktivné vyzadovano, a ani nemuze byt - senzor si celého
procesu neni védom. Jednd se o Cisté vedlejsi produkt néjaké hlavni
funkce (typicky odesilani senzorickych dat).
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o Implementace algoritmu, ktery bude vyuzivat metadata (primarné ca-
sovou znamku) z jednotlivych bran (které vyslany paket prijaly) a pri-
padné provede jejich filtraci, pro urc¢eni absolutni pozice (zemépisna sitka
a délka). Spoc¢tenou pozici ulozit do DB spolu s pivodnim datovym pa-
ketem na aplikaénim serveru (bude vyuzit virtudlni server poskytnuty
sdruzenim CESNET).

o Popséni a pfipraveni potiebné infrastruktury (brany, sitovy server, apli-
kaé¢ni server), na které bude mozné toto feseni vystaveét.

e Vytvoreni senzoru, ktery bude slouzit k testovani a vyvoji. Bude odesilat
referen¢ni hodnotu polohy (za pomoci GNSS/GPS modulu), jenz umozni
nasledné porovnani s vypoctenou pozici.

e Terénni testy - experimentalni ovéreni a vyhodnoceni z realného pro-
stredi. Piipadné doporuceni na zlepSeni presnosti.

Struktura prace

Prvni ¢ast je teoreticka a zacind kapitolou o LoRaWAN protokolu, typické to-
pologii, pouzivanych pojmech a konkuren¢nich technologiich. Druha kapitola
predstavuje modely pouzivané pri geometrickém popisu zemé, souradnicové
systémy ¢i konverze mezi jednotlivymi modely. Tieti kapitola popisuje sou-
casné lokaliza¢ni metody a jejich principy v porovnani s LoRa pfistupem.

Druhé c¢ast je praktickd a zacind pripravou potrebné infrastruktury, tj.
nastavenim LoRaWAN serveru, konfiguraci bran a navrzenim testovaciho sen-
zoru. Nasledujici kapitoly prezentuji ndvrh a implementaci samotného reseni
(pouzité pristupy a algoritmy, technologie, néstroje). Posledni kapitola obsa-
huje testovani a ovéreni funkénosti navrzeného resSeni.






KAPITOLA 1

LoRaWAN protokol

LoRaWAN je jednim z komunikacnich IoT protokold a technologii, které jsou
v posledni dobé na vzestupu a z tzv. stavu ,proof of concept® a vytvareni
novych UC (Use Case) prechézi do faze produkéni. Technologie jako takova
dozréava a pomalu si hledd misto na trhu i v redlnych projektech. [1]

Na fyzické vrstvé vyuziva bezdratovou RF technologii LoRa!, kterou vy-
vinul Semtech pravé pro podporu IoT a M2M (Machine-to-machine) aplikaci
(jednim z prvnich vyuziti bylo odecitani dat z vodomeéru). [2] V nésledujicich
sekcich jsou tyto pojmy rozvedeny podrobnéji, je uvedena specifikace a podoba
typické topologie. V zavéru jsou uvedeny podobné/konkurenc¢ni technologie.

1.1 LoRa vs. LoRaWAN

LoRa je v tizkem slova smyslu proprietarni Chirp modulac¢ni schéma, které je
odvozeno od CSS (Chirp Spread Spectrum) modulace - jednd se o fyzickou
vrstvu uréenou pro radiovou komunikaci (diky tomu je vhodnou technologii
pro lokalizaci viz 3.2). Zaroven umoznuje zménu prenosové rychlosti na tkor
citlivosti v pevné daném pasmu. Vysilaci vykon - a tim dany dosah a spotieba
- je proménny/dynamicky a uréuje prenosovou rychlost. Z toho plyne, Ze je
mozné optimalizovat vykon podle toho jak je vysila¢ daleko od prijimace,
vyuzivat odlisnou sitku pasma, dobu prenosu (neboli air-time), kterou jsou
data vysilana a v konecném disledku energetickou durabilitu (jenz je pro
tyto zafizeni kritickd). Jednou z vlastnosti LoRa je schopnost linedrné odlisit
frekvenci a Casové chyby, coz z ni ¢ini idedlniho adepta pro radiové aplikace
(potazmo lokaliza¢ni sluzby).

Nékdy je pod pojmem LoRa oznacovana technologie jako celek, casto za-
hrnujici i vyssi programovou nadstavbu (protocol stack) v podobé LoRaWAN

LoRaWAN navic podporuje standardni FSK modulaci, nicméné tato kombinace neni
bézné uzivana.



1. LoRAWAN PROTOKOL
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Obrazek 1.1: Jednotlivé vrstvy - LoRaWAN stack [2]

protokolu. Samotné LoRa je ovSem agnostickd vuci implementacim na vyssich
vrstvach.

LoRaWAN je otevienou specifikaci, vyvijenou neziskovou organizaci LoRa
Alliance™ [3], kterd timto krokem sledovala zvySeni interoperability a ma-
sovejsi rozsiteni v ramci statd a dalsich kontinentt. Zaroven poskytuje certi-
fikaci, ktera zarucuje, ze dané zarizeni vyhovuje pravnim regulacim daného
statu a specifikaci protokolu. Mezi ¢leny aliance patii mj. Semtech, Actility,
IBM, Microchip nebo Cisco. Typové spada do kategorie LPWAN (Low-Power,
Wide-Area Network) siti, které se vyznacuji nizkou spotfebou a sirokym roz-
sahem pokryti. S tim také souvisi nizsi datovy tok - typicky prendsenymi infor-
macemi jsou data senzorickd o velikosti v jednotkach bajti (obecné bindrné
- co nejuspornéji - zakédované ¢islo/hodnota). Vyuzivany jsou volnd pasma
ISM (Industrial, Scientific and Medical), které podléhaji jistym omezenim viz
sekce 1.3.2.

Kooperace mezi LoRa a LoRaWAN (cely stack) je mozné vidét na obrazku
1.1. Pri ndvrhu byl kladen diraz na vysokou miru podobnosti s IEEE 802.15.4,
tak aby byly zachoviny vyssi vrstvy (ve smyslu kompatibility).

V Ceské Republice provozuje LoRaWAN sit spolecnost Ceské Radiokomu-
nikace, mapu pokryti 1ze vidét na obrazku 1.2.

Dalsim prikladem protokolu na vyssi vrstveé, ktery vyuziva LoRa modulaci
je Symphony Link od spolec¢nosti Link Labs, ktery implementuje nékteré po-
kro¢ilé prvky, jenz nachézi uplatnéni v prumyslu a velkych instalacich (napf.
aktualizace firmwaru,, Over-the-Air“) [5].

1.2 Sitova topologie

V této sekci jsou popsany zakladni stavebni prvky LoRaWAN sité, jenz typicky
pouziva hvézdicovou (z globalniho pohledu hvézda hvézd) topologii. Témi jsou:

o Brina (gateway) - neboli koncentrator ¢i zékladni stanice. V hvézdi-
cové topologii predstavuje ustiedni prvek, ktery prijima datové pakety



1.2. Sitové topologie

Obrazek 1.2: Mapa pokryti LoRaWAN siti v CR (Q3 2017) [4]

od vSech zafizeni v okoli - podobné jako napt. BTS (Base Transceiver
Station) v mobilnich sitich GSM (Global System for Mobile Communi-
cations). Tyto data pak preposild na centrélni sitovy server (backend),
zpravidla po IP (Internet Protocol) siti - Ethernet, WiFi, 3G/LTE. Pred-
stavuje pomérné jednoduchou roli prostfednika, brana samotné o ni¢em
nerozhoduje ani zadné iikony neiniciuje; pouze k datové strukture, kte-
rou odesild sitovému serveru pifidd urcitd metadata (napf. ¢as prijeti
paketu nebo pouZité padsmo).

o Koncovd zarizeni (end-devices) - nebo (LoRa) uzly. Jednd se o samotné
senzory a prvky IoT. Vyslany paket miize byt prijat vice branami najed-
nou, tj. z pohledu senzoru se jedna o komunikaci typu ,one-to-many*.

o Sitovy server (network server) - centrdlni prvek, ktery hraje dulezitou
roli. Komunikuje s jednotlivymi branami (hvézdicova topologie) a agre-
guje data (pokud jsou prijaty od vice bran) od nich ziskand. Provadi
tkony jako jsou detekce redundantnich paketii, bezpec¢nostni kontrola a
planovani tzv. downlink® paketii. Musi spliiovat LoRaWAN specifikaci
a ma Fidici dlohu (napf. muze ménit vysilaci vykon na koncovém zafi-
zeni). Agregovand data preposild na aplikacni server, piipadné aplikuje
pozadované integracni a transformacni funkce.

?Data odesilany aplika¢nim serverem smérem ke koncovému zafizeni. Jednd se o méné
Casty typ komunikace a ¢asto nezddany (vyssi energetickd spotfeba, podrobnéji sekce 1.3).
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1. LoRAWAN PROTOKOL

Network Application
server server

Sensors Gateway/Base station

LoRa IP (3G, Ethernet) HTTPS/MQTT

< » <€ > <€ >

Obrézek 1.3: Typickd LoRaWAN topologie

o Aplikacni server (application server) - operuje nad samotnymi daty.
Casto uz spravovan zdkaznikem, ktery si pfijatd data ulozi do DB a
dale vyuziva k napliiovani obchodnich cilu (statistiky, grafy).

Néazorny piiklad LoRaWAN sité Ize vidét na obrazku 1.3.

1.3 Specifikace

Tato sekce cerpd predevsim z LoRaWAN specifikace verze 1.0.2 vydané LoRa
Alliance [6].

Verze 1.0.2 neni posledni vydanou verzi - tou je nové verze 1.1 (zpétné
kompatibiln{), nicméné jednd se o verzi, kterd je bézné podporovand a provo-
zovand na sitovych serverech (na rozdil od nejnovéjsi verze) - mj. i na serveru
pouzivaném pro ucely této prace (viz kapitola 4). Oproti predchozi verzi se
mirné zménilo nézvoslovi a nékteré pozadavky (pridany relacni klice, nové
parametry, a jiné naopak odebrany; u nékterych termina doslo k upfesnéni).

Zarizeni implementujici LoRaWAN stack mohou pracovet ve trech rezi-
mech /arovnich - tzv. LoRaWAN classes. Zakladnim rezimem, ktery musi pod-
porovat kazdé zafizeni je class A. Néasleduji class B a C, které nabizeji dalsi
funkce a cili na odlisny scénar uziti. V néasledujicim textu bude popséna pri-
marné zékladni class A (zminéné pravidla plati i pro ostatni operaéni rezimy).
Kratké srovnani v tabulce 1.1.



1.3. Specifikace

Tabulka 1.1: LoRaWAN classes prehled

Obousmérna komunikace, downlink je planovan na zakladé
dvou ¢asovych slotu (okének), kterd jsou alokovana (zafizeni
Class A naslouchd a je pripraveno prijmout data) po odesldni uplink

eV,

s integrovanou baterii.

Casovych slotti pro pifjem - downlink - je planovano vice. To
probiha na zékladé synchronnich Beacon zprav od brany

Class B ) N ) . NN
(server vi, kdy zafizeni naslouchd a muze odeslat napt. Fidici
prikaz). Nizsi latence downlink zprav.
Class C P1ijima neustale - vyjma samotného odesilani . Nejnizsi latence
ass

downlink zprav za cenu vyssi spotieby.

1.3.1 Format ramce

Formét fyzické zpravy (kompletni struktura prendsend radiovym modulem) je
odlisny pro uplink? a downlink zpravu - ta se lisi absenci kontrolniho souctu
CRC (cyclic redundancy check) pro vlastni data prendsend na vyssich vrstvach
neboli PHY Payload. Samotnda data jsou prendsena ve strukture FRMPayload
viz obr. 1.4. Kromé dat tam mohou byt prendSeny také piikazy na MAC
vrstvé (napf. zména frekvence, vysilaciho vykonu, okének pro piijem); takova
situace je indikovana nastavenim FPort hodnoty na 0, v opa¢ném pripadé tato
hodnota slouzi pro odliSeni ruznych aplikaci, pripadné testovacich scénaiu.

1.3.2 Kmitoctové pasmo a ADR

LoRaWAN k prenosu vyuziva ISM pasmo, které je v regionech jako EU, USA
nebo Cina odlisné. V EU a potazmo CR jsou vyuzivany 868MHz frekvence,
které jsou regulovany evropskym tradem ETSI (European Telecommunicati-
ons Standards Institute), resp. CTU (Cesky telekomunikacéni tiad) v CR.
Napf. je nutné dodrzovat vysilaci vykon: typicky do 25 mW ERP (Effective
radiated power) a klicovaci pomér*, jenz udava procentualni pomér po ktery
je mozné okupovat dané padsmo/podpasmo: typicky méné nez 1 nebo 0.1%. [7]
Specifikace nevyuziva alternativni pristup k médiu LBT (Listen Before Talk).

DR (Data rate) - koresponduje s tzv. SF (Spreading factor) - uréuje pou-
zitou rychlost prenosu, a v navaznosti na to také vysilaci vykon viz obrazek
1.5. DR tedy ovliviiuje kolik bajtii/oktet aplika¢nich dat je mozné prenést
v jedné zpravé, maximdlné to je 51 - 222 oktetu (DRO - DR7). V EU863-

3Data odesilany koncovym zafizenim smérem k aplika¢nimu serveru. Jedni se o stan-
dardni a cCasto jediny typ komunikace. Downlink je pravym opakem.

“Kli¢ovaci pomér (duty-cycle) ozna¢uje procentuélni podil vysilaci doby ku celkové dobé
v daném pasmu. Je regulovina a typické hodnoty mohou byt 1% nebo 0.1% (CR), lisf se pro
jednotlivé frekvence (jisté omezeni ISM pasma, aby nebylo zneuzivino a zahlceno).
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Radio PHY layer:
Preamble | PHDR | PHDR CRC | PHYPayload | CRC*
Figure 5: Radio PHY structure (CRC* is only available on uplink messages)
PHYPayload:
| MHDR | MACPaylad | MIC |
or
| MHDR | Join-Request | MmiCc |
or
| MHDR | Join-Response | MIC |
Figure 6: PHY payload structure
MACPayload:
[ FHDR | FPot | FRMPayload |
Figure 7: MAC payload structure
FHDR:
DevAddr | FCwl |  FCnt | FOpts
Figure 8: Frame header structure

Obrézek 1.4: Formét LoRa zpravy [6]

870 MHz pasmu je nutnd podpora alespon téchto frekven¢nich kanala (sitka
pasma 125 kHz) 868.1, 868.3 a 868.5 (DR0O-DR5) a klicovaci pomér < 1%.
Dalsi bézné pouzivané frekvence 867.1 - 867.9 (rozte¢ 200 kHz) a klicovaci
pomér < 0.1%.

ADR (Adaptive Data Rate) predstavuje dulezity mechanismus, ktery mé
za nasledek sniZeni vysilaciho ¢asu (tedy i zaruseni pdsma) a energetické na-
roc¢nosti (delsi zivotnost senzoru). Toho je dosazeno dynamickou zménou DR
na zakladé historicky prijatych zprav. Algoritmus bézici na sifovém serveru
vyhodnoti radu ukazatell, jako je sila signalu nebo vysilaci ¢as, a na zdkladé
téchto rozhodne zdali je mozné navysit nebo naopak nutné snizit DR (sen-
zor /zatizeni je blizko néjaké brany, nebo se naopak oddaluje a je pithodné DR
snizit a zvysit vysilaci vykon).

1.3.3 Aktivace a prihlaseni do sité

Kazdé koncové zafizeni musi - pred samotnym odesldnim dat - projit proce-
sem prihlaseni do mistni LoRaWAN sité. Probihé ve dvou krocich personifi-
kace a aktivace. Specifikace definuje dvé rizné metody, které je mozné pouzit -
OTAA (Over the Air Activation) a ABP (Activation by Personalition). Od-
lisuji se ve zpusobu nastaveni/ziskani identifika¢nich idaji a bezpeénostnich
kli¢ta. To ovliviiuje flexibilitu (snadnost) nasazeni, miru zabezpeceni, ale také
komunika¢ni nutnost smérem k brané (coz muze byt urcujici pii Spatné sile
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1.3. Specifikace

DataRate Configuration Indicative physical
bit rate [bit/s]
0 LoRa: SF12/ 125 kHz 250
1 LoRa: SF11 /125 kHz 440
2 LoRa: SF10 /125 kHz 980
3 LoRa: SF9 /125 kHz 1760
4 LoRa: SF8 /125 kHz 3125
5 LoRa: SF7 /125 kHz 5470
6 LoRa: SF7 /250 kHz 11000
7 FSK: 50 kbps 50000
8..15 RFU
TXPower | Configuration (ERP)

0 20 dBm

1 14 dBm

2 11 dBm

3 8 dBm

4 5dBm

5 2 dBm

6..15 RFU

Obrazek 1.5: Prehled vysilaciho vykonu a rychlosti pfenosu [6]

signalu, resp. asymetrickém zisku pfijimace a vysilace). Podrobnéji v nésledu-
jicim textu.

Nastavované a v zafizeni ukladané hodnoty jsou nasledujici.

e DevAddr - adresa koncového zarizeni. Jednoznacné identifikuje senzor
v siti. Vyuziva 32 bitd a z toho je 7 bitd vyuzito jako identifikator sité
(daného operatora) a zbylych 25 bitt predstavuje sitovou adresu, kterd
muze byt svévolné pridélena operdtorem (podobné jako u IP).

o AppEUI - globalni identifikator aplikace (IEEE EUI64), jednoznacéné
identifikujici entitu schopnou vyfizovat pozadavky o ptihlaseni (typicky
sitovy server operatora, ktery ndm sluzbu poskytuje).

o NuwkSKey - sitovy relacni kli¢ (specificky pro dané zafizeni). Slouzi pro
zajisténi integrity a duavérnosti (pouze pro uzitnd data tzv. MAC-only

zprav) dat mezi zafizenim a sifovym serverem.

11



1. LoRAWAN PROTOKOL

o AppSKey - aplika¢ni rela¢ni kli¢ (specificky pro dané zatizeni). Podobné
jako sitovy kli¢, Sifruje ovsem aplika¢ni data mezi zafizenim a aplika¢nim
serverem. Sitovy server tedy neni schopny data odposlouchéavat, ale mtze
je pozmeénit (neslouzi pro ovéreni integrity - predpoklad, ze sifovy server
je duvéryhodny).

o DevEUI - globalni identifikator zafizeni (IEEE EUI64). Unikétni - slouzi
pro jednoznac¢nou identifikaci.

e AppKey - kotenovy AES-128 klic® koncového zaifzeni. Slouzi k odvo-
zeni NwkSKey a AppsKey, a tedy zajisténi integrity a duvérnosti mezi
sifovym, resp. aplikacnim serverem.

1.3.3.1 OTAA

Tato metoda vyzaduje aktivaci na zakladé ptihlasovaci procedury, kterd -
pokud je uspésnd - konéi vygenerovanim rela¢nich informaci (z toho plyne
nutnost opakovaného prihlaseni, napf. pri resetu - ztraté relace). Témi jsou
zejména relacni klice NwkSKey a AppSkey. Tento proces probih4 mezi sitovym
serverem a zalizenim, které musi byt nejprve personifikovano a to nastavenim
DevEUI, AppEUI a AppKey.

Samotné aktivaci probéhne ve dvou krocich:

1. Join-request zprava - zafizeni odesle zadost, ktera zahrnuje AppEUI a
DevEUI spolecné s DevNonce (standardni mechanismus proti tzv. replay
utokum).

2. Join-accept zprava - sitovy server ovéri, zdali je dané zarizeni (personi-
fikované informace) validni a odpovi zpravou, kterd obsahuje dodatecné
informace pro nastaveni zarizeni. Konkrétné DevAddr a AppNonce, jenz
slouzi, spolu s nékolika dalsimi tudaji, pro odvozeni relacnich klicu na
strané zafizeni. Tyto informace musi byt Sifrovany pomoci AppKey (po-
uzivd se AES-128 desifrovaci operace v ECB médu, tak aby na zafizeni
dostacovala implementace Sifrovaci operace AES-128).

1.3.3.2 ABP

Specifikaci méné doporuc¢ovand metoda, kterd je ovsem hojné pouzivana (viz
dalsi odstavce). Jak ndzev napovidd, jsou kroky personifikace a aktivace slou-
zeny v jeden, to znamend, ze nastavenim, resp. personifikaci zarizeni, zdroven
provedeme aktivaci. Neprobihd zddnéd komunikace se serverem a rovnou jsou
odeslany aplikacni data. Z toho plyne, Ze je nutné ruéné nastavit DevAddr,
NwkSKey a AppSkey.

5Po vyzrazeni kli¢e je mozné kompromitovat pouze postizené zafizeni (kli¢e na ostatnich
zafizenich jsou na sobé nezavislé).
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Vyznam relac¢nich kli¢ti je timto statickym nastavenim de facto redukovan
(neplni funkci rela¢né specifickych a tedy proménnych kli¢a). Pokud jsou vy-
zrazeny, je veskerd budouci komunikace kompromitovana, a navic muze vést i
ke kompromitaci zafizen{ ostatnich (pfi nalezeni vzorce pro generovani téchto
kli¢t - hlavné u masového tniku klici).

Dalsi nevyhodou je ,napevno* nastavena DevAddr, ktera odpovida adrese
v ramci sité specifické danému operatorovi. Pokud vyrobce zatizeni nebo SW
sitového serveru neposkytuje moznost zmény této adresy, je problém takové
zalizeni v jiné siti, nez pro kterou bylo urc¢eno pouzivat (typicky operdtor zemé
v které bylo zarizeni vyrobeno).

Ackoliv je ABP technicky méné bezpeénd metoda, presto je v praxi pouzi-
vana. Divodem je zpravidla horsi prijimaci schopnost zafizeni, nez brany. To
v praxi znamena, ze odeslani uplink paketu je uspésné, avsak downlink zpravy
spon jeden paket, nez ze projdou oba). Tento fakt vytvari asymetrickou situaci
a znemoznuje OTAA aktivaci, kterd tuto oboustrannou vymeénu vyzaduje. [8]

1.4 Konkurenc¢ni technologie

V této kapitole je zminéno nékolik dalsich technologii, které primo konku-
ruji LoRa/LoRaWAN protokolu - maji podobné vlastnosti, resp. pripady uziti
(UC) a zaroven jsou nasazovany v celondrodnim meétitku (maji ambice globél-
niho pokryt{). Napi. v CR vyvinut4 technologie IQRF mé4 trochu jiny model
nasazeni, i kdyz je ve spousté aspekti velice podobné [9].

1.4.1 Sigfox

Sigfox je na rozdil od LoRaWAN uzavienou technologii a proprietarnim te-
senim. Vlastni sitové servery a veskeré fidici systémy. V nékterych statech
(Francie, USA) zdroven vykondva roli operatora a pokryti v dané zemi za-
jistuje sam. V ostatnich ptipadech uzavie smlouvu s operatorem (pro danou
zemi ziskd vyhradni licenci), ktery instalaci infrastruktury zajisti. V Ceské
Republice se jedné o spolecnost SimpleCell. Za vyuzivani Sigfox sité uzivatelé
plati poplatek (vzdy za kazdy modul). Vyrobu koncovych zafizeni (referenéni
design) Sigfox - na zékladé jistych obchodnich podminek - poskytuje. Napt.
Atmel nebo Texas Instruments produkuji Sigfox radiové moduly. [10]

Na fyzické vrstvé vyuzivda UNB (Ultra Narrow Band) technologii v kombi-
naci s modulaci DBPSK (Differential BPSK) pro uplink a GFSK pro downlink
komunikaci. Uzsi spektrum (100 Hz) m4 za nésledek mensi ruseni a vyssi odol-
nost proti Sumu. Neni tak flexibilni jako LoRaWAN - v pripadé adaptabilni
prenosové rychlosti ¢i frekvenci, ale na druhou stranu muze poskytnout lepsi
dosah a nizsi spotrebu - maximalni mnozstvi prendsenych dat je velmi striktni
(12 byt pro uplink a 8 byt pro downlink). [11]
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Sigfox komunikace je asymetrickd a provoz smérem k senzoriim je ome-
zeny (jesté vice nez u LoRaWAN, kde funguje planovani downlinku a rizné
tiidy koncového zafizeni viz sekce 1.3). To je potfeba zohlednit pii analyze
pozadavku a nasazeni.

Jednou z velkych vyhod je vyfeseny roaming® (vie je provozovano na sys-
témech Sigfox). To je ddno samotnou technologii a obchodnim modelem nasa-
zeni. Na rozdil od LoRaWAN siti, které provozuji rizné soukromé spole¢nosti
a moznost migrace zafizeni od jednoho k druhému neni garantovana.

1.4.2 NB - IoT

Narrowband ToT neboli LTE Cat NB1 je LPWAN technologie specificky upra-
vend pro prenos dat (generovanych IoT zafizenimi) za pomoci (frekvenénich
pésem) mobilnich siti, spravovanych operatory (mozné zakomponovani do exis-
tujici LTE infrastruktury). Prvotné standardizovan 3GPP (Third Generation
Partnership Project).

Na rozdil od LoRa sité vyuzivd o néco 8irsi pasmo (180 KHz) a svymi
vlastnostmi zahrnuje mirné odlisnou cilovou skupinu. Je synchronni (z toho
plyne vyssi spotfeba) a operuje v licencovaném pasmu (lze aplikovat QoS
atp.). Tedy je vhodnéjsi pro aplikace, které vyzaduji nizsi latenci a castéjsi
typ komunikaci. Dalsi vyhodou je rychlost prenosu, ktery je v pripadé NB-
IoT prumérné 200 Kbps. Coz je vice nez 20krat vice v porovnani s LoRa (tam
je rychlost typicky jesté nizsi v zavislosti na pouzitém DR). Jde o vhodnou
technologii pro aplikace s pozadavkem na vyssi propustnost.

Neni mozné aplikovat privatni model nasazeni jako u LoRa siti, vzdy se
jedna o verejnou sluzbu poskytovanou mistnim operatorem vlastnicim in-
frastrukturu a frekvenéni pasma. Pro lokalizacni tucely vyuziva techniky po-
psanych v 3.3.1.

Jednd se o novéjsi technologii nez je LoRa a teprve se rozsifuje (prvotné
nasazena ve Spanélsku, a poté v nékolika dalsich statech Evropy). V CR je
sit provozovana spole¢nosti Vodafone, kterd deklaruje pokryti 100% tzemi.
dostupné ro¢ni predplatné na LTE [12]. Moduly jsou vyrdbény mj. spolecnosti
u-blox (byla prvni), kterd na tuto technologii - spolu s LTE CATM1 - vsadila
a doplnuje tim své fady GNSS moduli.

5Schopnost zaifzeni prechidzet mezi riiznymi provozovateli - nap¥ié riznymi staty.
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KAPITOLA

Geodeticky model zemeé a
geolokace

V této kapitole jsou uvedeny zakladni principy lokalizace na zemi, popisné
systémy a zpusoby vykresleni do 2D prostoru (typicky mapy) neboli 2D pro-
jekce. Pro tcely orientace na zemském povrchu je zapotiebi néjaky matema-
ticky model, ktery zemi co nejpfesnéji popisuje, a také souradnicovy systém,
jenz umozni navigaci a urceni konkrétnich mist.

2.1 Zakladni pojmy

Lokalizace je proces pii kterém dochéazi k urceni pozice; pridand hodnota ta-
kové informace mtize byt nulova, neni-li znam kontext, ktery je urcujici pro
vétsinu (nejen) senzorickych dat. Pozice muze byt absolutni, nebo relativni.
Absolutni pozici jsou napt. souradnice ziskané z GPS modulu a relativni napft.
informace o vzdélenosti od néjakého bodu (zavislé na kontextu).

Geolokace jednoznacné reprezentuje geografickou pozici na zemském po-
vrchu; typickym predstavitelem jsou napt. GPS soutadnice (viz nésledujici
sekee).

2.2 Referen¢éni model

Zemé - ackoliv pripomind kouli - je nepravidelnd a ptisobenim rotace zplostéla
(v oblasti rovniku je vétsi polomér nez v oblastech zemskych péli). Masy hor-
nin a nerovnomeérné rozlozeni zemské masy ma za nasledek odlisny gravitacni
potencial, ktery ovliviiuje rozlozeni ocednti na zemském povrchu. Pritom je
stiedni hladina vody - definovana jako MSL” (Mean Sea Level) - pouzivana

"Vypocet probihd dlouhodobym (napf. ¢asovy horizont 19 let) méfenim moiské vysky
a provedenim véazeného prumeéru; to eliminuje vykyvy zptsobené gravitacnim pusobenim
mésice a slunce.
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2. GEODETICKY MODEL ZEME A GEOLOKACE

h=H+N

] -

h=elipsoid height
H=orthometric height
N=geoid height

Obrazek 2.1: Nadmotska vyska - vztah mezi referencnim elipsoidem a geoidem
[14]

k modelovani zemského povrchu. Az neddvno (s pfichodem presnych geodetic-
kych sateliti) bylo zjisténo, Ze jsou tyto vykyvy vétsi nez se ocekavalo a vodni
povrch netvori gravitaci vytvoreny rovnomérny obal zemé. Vyskyt mirnych
kopct a udoli je tedy bézny, nicméné o mnoho mirnéjsi. [13, 14]

Geoid je model povrchu zemé, ktery odpovidd MSL (pfesnéji je aproxi-
movan MSL), pokud by ocedny, resp. voda prochazela pod kontinenty - to je
provedeno na zakladé matematickych vypocétia (napt. EGM2008). Pro vypo-
¢ty a navigaci je vhodnéjsi geometricky referencni model - zplostéli rotacéni
elipsoid neboli zplostéli sféroid.

Nejcastéji pouzivanym modelem je WGS 84 (Google mapy). WGS 84 je
zadan osou hlavni a = 6378137 m, vedlejsi b = 6356752.314245 m a inverznim
zplosténim 1/ f = 298.257223563. Tento model - ackoliv neni nejpresnéjsi - je
jeden z nejpouzivanéjsich diky vyuziti v GPS. Obsahuje definici souradnico-
vého systému (viz dalsi sekce) a mezi jeho parametry patii i gravita¢ni model
zemé EGM-96 (Earth Gravity Model), jenz je pouzivan pro korekci vysky -
drive GPS moduly vracely pouze vysku nad referenénim elipsoidem (tj. po-
¢itanou od referenéniho elipsoidu WGS 84); ta je ovSem v nékterych mistech
vyrazné odlisna od reality, resp. geoidu aproximovaném pomoci MSL. Nejvétsi
rozdil byl naméren v jihovychodni Indii, kde je vyska nad elipsoidem o 105
vyse nez vyska nad MSL. Korekci nadmotské vysky je mozné provést pomoci
tzv. geoid vysky, ktera je definovana jako rozdil mezi vyskou nad elipsoidem
a nadmorskou, resp. ortometrickou: N = h — H, viz obrazek 2.1.
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2.3. Souradnicovy systém

2.3 Souradnicovy systém

V této kapitole jsou shrnuty dva zdkladni typy souradnicovych systému, které
jsou déle vyuzivany v (nejen) praktické ¢ésti prace. Kazdy typ mé jiné vyuziti
dle svych vlastnosti.

2.3.1 Kartézska soustava

Kazdy bod je identifikovan po sobé jdoucimi souradnicemi, které urcuji vzda-
lenost od pocatku souradnicového systému v dané dimenzi (sméru) - repre-
zentované vzajemné kolmymi a orientovanymi primkami (osy). V pfipadé 2D
a 3D prostoru se jedné o usporadanou dvojici, resp. trojici. Je tedy nutné ur-
¢it pocatek smér v jednotlivych dimenzich a jednotku v které jsou jednotlivé
soufadnice uvadény.

Pii vypoctech jsou pouzivany souradnice ECEF (Earth Centered, Earth
Fixed), jelikoz umoznuji presné zvolit bod na zemském povrchu, bez zavis-
losti na pouzitém modelu zemé (napt. zminény WGS 84). Definovany jsou
nasledovné: po¢atek soustavy je umistén v centru zemé®; rovina x-y je uréena
rovnikem; osa z je vedena ve sméru nultého poledniku’; osa y je umisténa
ortogondlné na osu x ve vychodnim sméru (tak, aby byl systém orientovan
doprava); posledni osa z je vedena skrze severni pél viz obr. 2.2.

2.3.2 Sféricka soustava

Jedna se o systém thlovy, ktery se ¢astéji vyuziva pro prezentaci - jako snadno
predstavitelny idaj o poloze. Obsahuje informaci o tthlové vzdélenosti (velikost
sviraného 1hlu) od dvou pevné definovanych os a vzdalenost od pocatku.

Z pohledu préce jsou predmétné hlavné zemépisné (geodetické) souradnice,
konkrétné zemépisnd sitka a délka (vzdalenost od pocatku se neuvadi, pocita
se s polomérem zemé - v piipadé elipsoidu je ndlezité upraven).

Zemépisna sitka je definovana jako tthlova vzdalenost mezi rovinou uréenou
rovnikem a k danému télesu kolmou pfimkou, kterd protind dany bod (rovno-
bézky). Existuje dalsi tzv. geocentricka sitka, ktera urcuje tihel mezi rovinou
rovniku a primkou, kterd prochazi danym bodem a stiedem zemé. V pripadé
koule jsou obé definice ekvivalentni, nicméné u elipsoidu nikoliv, tj. ptimka by
stfedem zemé neprosla viz obrazek 2.2. Rozsah hodnot je 0 —90° s orientaci na
sever (severné od rovniku) zaporné hodnoty smérem jiznim; znaci se feckym
znakem . Pro snazsi porozuméni (¢teni) se uziva oznaceni ,severni $itka“ -
znakem N (North), resp. ,jizni sitka“ - znakem S (South).

Zemépisna délka je stejnd jak u koule, tak u elipsoidu; jednd se o thlo-
vou vzdalenost mezi rovinou urc¢enou nultym polednikem (protind severni a

9Neboli zakladni polednik; rozdéluje zemi na dvé polokoule (hemisféry). GPS vyuziva
IRM (International Reference Meridian) definici nultého poledniku - ta se mirné 1lisi od
Greenwich definice (cca 100 m).
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2. GEODETICKY MODEL ZEME A GEOLOKACE

7 @ = latitude
North Pole A = longitude
a = major axis
b = minor axis
X, ¥,Z = ECEF position
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Obrazek 2.2: Zemépisné souradnice vs. ECEF [14]

jizni pél) a polednikem protinajicim dany bod. Pouziva se prava orientace, tj.
kladné hodnoty smérem na vychod v rozsahu 0 — 360°, piipadné negativni ve
smeéru na zapad; znaci se feckym znakem A. Podobné jako u sitky je mozné
pouzit znaceni ,,vychodni délky“ - E (East), resp. ,zdpadni délky* - W (West).
Soutradnice mohou byt zapsany vice zpusoby; témi nejcastéjsimi jsou:

o Uhlové jednotky - rozdéleni na stupné, minuty, sekundy a urcen{ orien-
tace (sever/jih, vychod/zapad); napt. 50°04’47.2"N 14°25’47.1"E.

o Stupné v desetinné podobé - orientace je urcena pozitivnim (neuvadi se)
nebo negativnim znaménkem, napt. 50.079768, 14.429735.

Dale je nutné pridat informaci o vysce, kterd polohu upresni - takto ucelena
informace se oznacuje LLH (Latitude, Longitude, Height). Vyska muze byt
definovana ruznymi zpusoby; GPS, resp. WGS 84 vyuziva elipsoidni vysku viz
predchozi sekce 2.2.

2.4 Projekce do 2D

Pro nékteré ucely je vhodné prevést prostorové 3D souradnice do 2D roviny -
typicky mapové zobrazeni (projekce). Dalsim duvodem jsou vypocty v roviné,
napt. pri urceni pozice. K tomu dochéazi pokud neni dostatek informaci, resp.
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2.4. Projekce do 2D

T 31407 120° 1007 807 &)F 407

Cyl nd'_
!
g‘éh:‘l‘ll:n M P ) R
ot Equston ercator Projection "
T e (AP TL I .,
hY ’ : i.[-
[ ""\ = ;; | {J‘ [—]40°
4 = R v mee e I
Eo A | P N
L;r::.a‘ - i : b 1.“_@-‘,__:'?#: gw
Ight o o B .__-' e ﬁ-« 1
I . ol ] ---'-a'.-oﬁ'ﬂ-tl*
'Ir
I B A N I I
L o st ot |,
“‘——u—._;.:’].‘:r.—-—f"5
= Simple Cylindrical
Projection © 2010 EB, Ine.

Obréazek 2.3: Mercatorova projekce [16]

rovnic pro ziskani vsech proménnych v prostoru nebo je néktery rozmér nepo-
tfebny (napf. vyska). Nutno podotknout, ze kazda projekce mé za nasledek
mirné zkresleni; je tedy vhodné zvolit takovou projekci, ktera pro danou apli-
kaci nabizi - alesponi v uzitném rozsahu - prijatelnou odchylku (pozadovanych
vlastnosti).

Zobrazeni se odlisuji polohou konstrukéni osy a zobrazovaci plochou; napft.
v normélni (pdlové), pricné (transverzalni) nebo v obecné (sikmé) poloze,
resp. jednoduchd (azimutélni, vdlcovd, kuzelovd) nebo obecnd (nepravd, po-
lykoénicka, viceplosna) zobrazeni. Klasifikace dle zkresleni je nasledujici: dél-
kojevna (ekvidistantni; v daném sméru délky nedochézi ke zkresleni), plocho-
jevna (ekvivalentni; nezkresluji se plochy), ihlojevna (konformni; nezkresluje
thly - zachovava tvary) a vyrovnavaci (kompenzacni; navrzeno tak, aby zkres-
leni Ghla a ploch bylo v rovnovaze). [15]

2.4.1 Mercatorovo zobrazeni

Jednd se o valcové zobrazeni s normélné vedenou konstrukéni osou. To zna-
mena, ze valec, ktery je zakladem tohoto zobrazeni, ma totoznou konstrukéni
osu jako je ta zemska (kolma na rovnik) viz obrézek 2.3.

Smérem od rovniku se zkresleni prohlubuje a je vyrazné disproporce ve
velikostech (napf. Groénsko je velké jako Afrika). Pfi vétsim pfibliZzeni (mensi
oblast) jsou uhly a tvary zachovdny (napf. na tdrovni ulic), jednd se tedy
o konformni zobrazeni. [17] Tento fakt je mozné pozorovat i v Google mapéch,
které pouzivaji mirnou obménu tohoto zobrazeni - tzv. webovou verzi.
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2. GEODETICKY MODEL ZEME A GEOLOKACE

Webova verze (Web Mercator) se stala velmi béznou prave kvili vyuziti
v Google mapach a postupné i v dalsich, napf. Bing, OpenStreetMap nebo
Esri. Oproti klasickému Mercatorovu zobrazeni vyuziva rovnice po kouli a
ne pro elipsoid; zaklddd vSak na WGS 84 souradnicich (prevadi soufadnice
z elipsoidu na sférické - chova se k nim jakoby byly definovany na kouli). Rozdil
je viditelny az pti vétsim priblizeni a déle od rovniku. Pély jsou projektovany
jako nekonecno a proto je neni mozné zobrazit (cca kolem 85° severni a jizni
sitky). [18] Nejedna se o standart a jednotlivé implementace/API (Application
Programming Interface) se mohou lisit.

24.2 UTM

UTM (Universal Transverse Mercator) neboli Univerzalni transverzalni Mer-
catoruv systém soutradnic. Transverzalni projekce umoznuje zobrazit oblasti
s vétsim rozsahem sever-jih na tkor moznosti vychod-zapad. To je dano po-
lohou konstrukéni osy - lezi v roviné rovniku (na rozdil od normélni polohy).
Zkresleni velikosti, vzdalenosti, sméru a plochy se navysuje smérem od cent-
ralnfho poledniku. Rozumné pfesnost je pouze v okoli 15°. [17]

UTM problém minimalizuje horizontédlnim rozdélenim zemského povrchu
do 60 zén po 6° zemépisné délky (zizeni sitky projekce). Kazdé z téchto zén
ma vlastni stfedovy polednik a pocatek, ktery je definovan jako prunik s rov-
nikem. Pohyb po ose x je kladny smérem na vychod od daného poledniku a
pohyb po ose y je kladny smérem sever od rovniku. Zkresleni se zac¢ina navyso-
vat v oblastech severné od 84° a jizné od 80°, kde se UTM nahrazuje tzv. UPS
(Universal Polar Stereographic) projekci, jenz zabranuje konvergenci poledni-
kovych ¢ar. A také v hrani¢nich oblastech, kde zéna prechézi v jinou. Pocatek
jednotlivych z6n a rozdéleni zemského povrchu viz obrazek 2.4.
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KAPITOLA

Soucasny stav lokalizacnich
metod

Diive se pod pojmem lokalizace myslela prevazné tzv. outdoor lokalizace (pro
venkovni prostory), nicméné s nastupem rozlehlych obchodnich center, skladi,
letist aj., se zacala rozméahat a ve vétsi mife prosazovat také tzv. indoor loka-
lizace (pro vnitini prostory). Soucasné probihajici robotizace a automatizace
zaptiCinila diverzifikaci trhu a zacaly pribyvat nové zpusoby umozinujici/pod-
porujici proces lokalizace - napt. proximitni senzory.

Tato kapitola shrnuje hlavni technologie a metody, které mohou byt cha-
pany jako stavebni kameny pro konecné a komplexni (hybridni{) feseni, vyho-
vujici specifickym - aplika¢nim - pozadavkim jednotlivych zakaznikt. Navr-
zeny lokaliza¢ni systém se snazi, co nejvice, vyhovét konkrétnimu UC; at uz
z pohledu ceny, spotfeby, presnosti, komfortu uzivani ¢i snadnosti a rychlosti
pri nasazeni.

3.1 Globalni druzicovy polohovy systém

GNSS (Global Navigation Satellite System) oznac¢uje usporadany systém sa-
telitd, jenz z vesmiru (obéznych drah kolem zemé) vysild informace nutné pro
urceni pozice a presného ¢asu. GNSS prijimac¢ naslouchd na danych frekven-
cich, tyto informace prijme a za pomoci matematickych algoritmi vypocita
polohu a synchronizuje sviij ¢as'®. Mezi nevyhody patif vysoka energetickd
néro¢nost, a z toho plynouci nizké zivotnost (zafizeni s omezenym zdrojem
energie - akumulator/baterie). Uvniti budov je problematicky kvalitni prijem
a musi byt doplnén/nahrazen jinymi technologiemi. Pro zpfesnéni jsou pou-
zivany systémy jako je GBAS (ground-based augmentation systems) a SBAS
(satellite-based augmentation systems). Dal$i moznosti je kombinovat jednot-

1074roveti se jednd o velmi pfesny zdroj éasu pouZivany k synchronizaci nap¥. v poéita-
¢ovych siti (NTP server).
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3. SOUCASNY STAV LOKALIZACNICH METOD

livé GNSS - bézné uzivanou kombinaci je GPS a GLONASS (vyuzivané i ve
smartphone zafizenich).

3.1.1 Soucdasné GNSS

Z definice GNSS by se mélo jednat o systém s opravdu globalnim pokrytim
(existuji i regiondlni systémy, napt. NAVIC, QZSS). BeiDou se - vypusténim
dalsich satelit - mezi GNSS zaradil nedavno [20] a navysil tim jejich pocet:

o GPS (USA) - podrobnéji v podsekei 3.1.2,
o GLONASS (Rusko) - po GPS druhy plné operativni systém,

e Galileo (EU) - plné operativni v roce 2020, aktudlné 18 satelitii na or-
bitdlni dréze,

e BeiDou (Cina) - stéle ve fazi nasazeni (dalsi satelity budou vypustény).

GPS byl prvnim funk¢énim a pro Sirokou vefejnost pristupnym GNSS sytémem;
také proto se stal de facto synonymem (GNSS prijimace jsou ¢asto nazyvany
jako GPS moduly, i kdyz umoziiuji pfijimat a zpracovavat dalsi GNSS), a to
nejen pro GNSS, ale také pro outdoor lokalizaci (Siroké a univerzalni vyuziti).
Proto jsou zékladni principy popsany pravé na GPS systému, viz nasledujici
podsekce.

3.1.2 Princip GPS

GPS disponuje soustavou 24 satelitii, instalovanych spolu se zdrojem velmi
presného casu (rubidiové, cesiové hodiny), ktery je navic kazdy den upra-
vovan (korekce) s referenénimi pozemnimi hodinami (jednotlivé satelity jsou
synchronizovany jak mezi sebou, tak se zemi). Pozice téchto satelitti (spolu
s rychlosti, vyskou) je také zndma - jednd se o zdkladni informace nutné pro
urceni pozice na zemském povrchu. Jako referen¢ni model je vyuzivin WGS
84 a pri kalkulacich ECEF soutadnicovy model viz kapitola 2. Zpfesnujici
metody (A-GPS, DGPS) nejsou predmétem této podsekce.

Principialné je GPS zalozena na TOA (Time of Arrival) a metodé nazy-
vané trilaterace (nékdy nespravné zaméiiovana s triangulaci!!). Tedy na case
uplynulém od odeslani k prijeti, resp. vzdélenosti mezi vysilacem (satelit) a
prijimacem (GPS modul). Satelity slouzi jako referenéni body; vzdy ve stejny
¢as odeslou signal s informaci, kterd mj. obsahuje presny (fddové v nanosekun-
dach - p¥i rychlosti svétla cca 3 x 10 m/s se jedna nanosekunda rovné 30 cm)
¢as odeslani. GPS modul si zaznamend cas prijeti a pokud by mél cas presné
synchronizovany s ostatnimi satelity, mohl by vypocitat vzdalenost od vysilace
(reprezentovanou kouli - 3D prostor). Pti pfijmuti signdlu od dalsiho satelitu

1 Primarné vyuzivé thla, nikoliv vzdalenosti.
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3.1. Globdélni druzicovy polohovy systém

Satellite Ranging
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One satellite: Position is Two satellites: Position is Three satellites: Position is
anywhers on surface of sphera amywhere on circle where spheres one of two locations where all three
interesect. spheres inlersect.

Location nearest Earth is chosen

Obréazek 3.1: GPS princip lokalizace - geometricka predstava zalozena na pseu-
dovzdélenostech [21]

by ziskal dalsi kouli - priinikem je kruznice, prunik s dalsi kouli uréi dva body
v prostoru (z téch uz nebyva problém urcit ten spravny, jelikoz musi lezet na
zemském povrchu, modelovaném elipsoidem; pripadné pomuze minulé poloha,
resp. historicka data) viz 3.1.

Predpoklad, Ze je ¢as synchronizovany s prijimacem je - typicky - nesplni-
telny, a proto je do vypoctu zahrnut ¢asovy offset, ktery vyjadiuje odchylku (je
stejnd pro vsechny namétrené hodnoty) od presného satelitniho ¢asu (UTC).
Nejsou tedy pocitany pravé vzdéalenost, ale tzv. pseudovzddlenosti. Pro vypo-
Cet presného ¢asu je zapotiebi dalsi pseudovzdélenost (satelit), tj. pro uréeni
3D polohy je zapotiebi 4 sateliti. Pokud by byl ¢as presny, zajistila by 4
hodnota pranik v jednom bodé. GPS pfijimac pozn4, Ze je Cas nepfesny a po-
kusi se o korekci, pomoci odecteni ¢asového offsetu - tj, hledd hodnotu, kterd
bude po odecteni od vSsech méreni vyhovovat jedinému bodu (prinik 4 kouli).
[22, 23]

Matematicky zapis problému - pouzity jdou osy z, y, z - je nasledujici?
[24, 22]:

5 = ety — trg — te) = /(@i — 2)2 + (g — )2 + (2 — 2)?

pro ¢ € 1, kde
n = pocet satelitu,
0; = vzdalenost od 7 satelitu,

12Rovnice slouzi pro ukdzku principu a jsou zde vynechany externf podminky, které vysle-
dek ovliviiuji (prichod signdlu atmosférou, pod jakym thlem vstoupil do ionosféry, reflekce

atp.).
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3. SOUCASNY STAV LOKALIZACNICH METOD

tti = Cas odeslani z 7 satelitu,

tri = Cas prijeti od 7 satelitu,

te = casova odchylka prijimace od UTC,
(x4, Yi, 2i) = soufadnice (ECEF) i satelitu,
(z,y,2) = hledané souradnice GPS modulu,

pro pseudovzdélenosti p; tedy plati (pfi 4 satelitech)

p1= \/(351 —2)2 4+ (y1 — y)? + (21 — 2)% + cto,

p2 = \/(902 —2)?2+ (y2 — y)? + (22 — 2)* + cte,

ps = /(w3 =2+ (ys — ) + (23 — 2)° + che,

Py = \/(ac4 — )%+ (ya — y)? + (24 — 2)% + cte.

Vysledna soustava je nelinedrni a obsahuje 4 neznamé (x,y, z,t.) - mozné
resit explicitnim nebo iteraénim piistupem. Tedy provést linearizaci (Taylor)
a poté iteracni algoritmus (napt. LS - Least Square) aplikovat na soustavu
linedrnich rovnic. [22]

Matematicky princip je podobny jako u LoRa lokalizace, pouze inverzni
z pohledu prijimace/vysilace viz 3.2. Vhodnou (algebraickou) tpravou rovnic
Ize ziskat odliSnou geometrickou interpretaci:

(a) Koule - pokud je uvazovana zjednodusend situace pseudovzdalenosti (ob-
sahujicich ¢asovou chybu).

(b) Dwojdilng hyperboloid - po odecteni vzdalenosti mezi i a j satelitem
ziskdme rozdil, ktery odpovidd polohdm na hyperboloidu [25] - princip
TDoA (Time Difference of Arrival) a multilaterace, vice viz sekce 3.2.

(c) Swvételny kuzel - pti predstave 4D prostoru, kde ¢tvrty rozmér predstavuje
¢as a vrcholy jsou jednotlivé satelity . [26, 27]

3.2 LoRa geolokace

LoRa neboli LoRaWAN geolokace se fadi mezi LPWAN lokaliza¢ni metody,
které funguji na stejnych zdkladech (tj. napf. Sigfox nabizi podobné sluzby).
Nézev sekce je LoRa jakozto specifikace L1 vrstvy - na implementaci L2-L3
nezélezi (principidlné se nelisi). V kontextu této prace se ovsem uvazuje LoRa-
WAN protokol, proto tedy LoRaWAN lokalizace (v podsekci 3.2.3 je uveden
priklad, jenz vyuzivd pouze LoRa). Podobnost s radarovymi systémy (odvo-
zené od CSS modulace) umoznuje presnou detekei pfijimaného signalu a pfifa-
zeni casové znacky. Navzdory tomu stale trpi negativnimi aspekty, jenz plynou
z fyzikalni podstaty rddiovych technologii (podrobnéji v podsekci 3.2.2).

24



3.2. LoRa geolokace

3.2.1 Princip LoRa lokalizace

Lokalizace v LoRa sitich je zalozena na podobnych principech jako GPS (pfi-
padné mobilni sité GSM, WiFi viz dale) avsak v obraceném sméru . V piipadé
GPS zndme polohu sateliti, které ve stejny cas vysilaji néjaky kod, resp. sig-
nal, a samotné koncové zarizeni - prijimac¢ / GNSS modul - signél prijme, data
vyhodnoti a vypocte polohu. U LoRa, jakozto IoT sité, je nemyslitelné, aby
slozité vypocty provadél - z konstrukéniho, ale i funkéniho hlediska - senzor.
Tato odpovédnost je prevedena na stranu sité (aplika¢niho serveru), kterd dis-
ponuje vypocetnim vykonem a potfebnymi metadaty, jenz slouzi jako vstup
do lokaliza¢nich algoritm.

Senzor odesle libovolna data a ty jsou v podobé radiového signalu piijaty
nékolika LoRa branami neboli GW (Gateway). Brany maji synchronizovany
¢as a zndmou polohu (zpravidla zajisténou GNSS modulem). Nésledné se pro-
vede pfitazeni ¢asové znacky (spolu s informacemi jako SNR & RSSI'?) a
v podobé metadat se tyto udaje odeslou uplinkem na sitovy server, ktery
provede agregaci (viz 1.2) a celou strukturu dat predd aplikacnimu serveru.

Aplikac¢ni server méa k dispozici sadu ¢asovych znacek, které po odecteni
vyjadiuji vzdélenost, o kterou je jedna (ze dvou bran, jejichz ¢asové znacky od
sebe byly odeéteny) z bran blize, pfipadné dale od senzoru. Tato technika se
nazyva TDoA (Time Difference of Arrival) a metoda, kterd s touto hodnotu
pracuje multilaterace. Body které vyhovuji této konstantni vzdalenosti, o kte-
rou jsou vzdy blize/déle k jedné brané (relativné vzhledem k senzoru), tvori
v 2D geometricky hyperbolu a v 3D dvojdilny hyperboloid. Proto jsou vypocty
hyperbolické a celd metoda nékdy nazyvana jako hyperbolickd lokalizace. [28]

Tento fakt plyne pfimo z definice, kterd 1ika, ze rozdil vzdalenosti od
jakéhokoliv bodu hyperboly k ohnisku je konstantni viz obrézek 3.2, neboli:

|r1 — re| = 2a

Pfi odstranéni absolutni hodnoty vznikne pouze jedna vétev (,polovina®)
hyperboly, tj. jedna z bran je vzdy blize - vztah mezi nimi neni obousmérny.
Pro dvojdilny hyperboloid v 3D prostoru je situace obdobna.

Pro urceni pozice v 2D prostoru je potieba, aby signél prijaly alespon tti
brany (ziskdme dvé nelinearni rovnice - dvé TDoA hodnoty relativni vzhledem
k jedné spoletné). V 3D je zapotiebi minimélné ¢ty bran (tfi rovnice pro
vyfeseni tfech proménnych - soufadnic v prostoru). Konkrétni algoritmy a
vypocty v sekci 5.1.

3.2.2 Negativni dopady

LoRa ma, podobné jako ostatni lokalizacni metody, zalozené na radiovych
vlnach, jisté nedostatky a fyzikalni mantinely (mimo jiné).

13Signal-to-Noise Ratio a Received Signal Strength Indication.
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Obrazek 3.2: Hyperbola a konstantni vzdalenost - zdkladni princip TDoA [29]

26

o Vicecestné sireni - jén malokdy je v zabydlelych oblastech (velkd mésta)

mozné prijmout signal primou cestu a dochazi k odraztim. Pokud je
signdl prijat pfimou cestou a odrazenou, je ten pfimy ovlivnén (sec¢tou
se a dojde ke zméné amplitudy) a zpozdén. Schopnost rozlisit odrazeny
signdl je urcen funkci prenosové sfiky 15=57; = 2398 m. V takto tizkém
pasmu (125 Khz) je obtizné (oproti Sirsimu pasmu viz podsekce 3.3.4)
odrazy rozpoznat; konkrétné by musel byt rozdil v urazené vzdéalenosti
cca 2.4 km. [30]

OdrazZeny signdl - doba pfenosu se muze mnohonasobné navysit (odrazy
mezi panelovymi domy, mrakodrapy) a je obtiZné, az nemozné rozpo-
znat, ze se jednd o odraz (v nékterych pripadech lze pouzit RSSI, SNR
a statistické metody).

Malg vijkon - pasmo je regulované a z principu LPWAN je vysilaci vykon
nizky. Schopnost pfijmout primy signal je funkci

(TIMFEonAIR) x BANDWIDTH x POWER,

vysilaci ¢as (mize byt dynamicky viz sekce o ADR) je dostatecny, ale
vykon nikoliv. Je tedy obtizné pfijmout signal bez odrazu, pokud se
nejednd prenos za primé viditelnosti (line-of-sight). [30]



3.2. LoRa geolokace

o Spatnd geometrie/umisténi bran - nevhodné rozmisténé brany (v jedné
roviné, primce) komplikuji matematické vypocty (potfebna matice bude
singuldrni atp.). Vyska umisténi a typ zvolené antény (ptilis velky zisk
a vysoko umisténd brana - vznikaji ,hluchd“ mista) maji také znacny
vliv.

3.2.3 Realné vysledky a vyuziti

LoRa lokalizace se uplatni tam, kde neni vyzadovana vysoka absolutni pres-
nost (fadové jednotky az desitky metru). Typicky aplikace geofencingu, pr-
votni odhad pozice, mapovani na predem zndme objekty v databézi - staci
rozeznavat nékolik stavi, napr. zdali je se objekt nachazi na pobocce nebo
je na cesté, nebo pokud zname trasu (doprava, nédkladni auta), tak je mozné
provést sparovani s nejblizsim mistem na trase (mnohdy staé¢i ptiblizna poloha
a odhad casu do piijezdu atp.). Dalsi aplikaci je doplnéni stavajicich FeSeni,
pro potieby vypadku ¢i selhdni (zaloha) nebo jako souéast komplexniho/hyb-
ridniho systému pro lokalizaci (napf. doplnéni néjaké indoor metody).

Nejvice se geolokaci vénuje samotny Semtech. Pro tento tcel navrhl refe-
renc¢ni design tzv. druhé generace (verze 2.0) LoRaWAN brény, ktery zajistuje
dostatecné presné ¢asové znacky - timestamps - ptijatych paketu [31] (Fadové
10-100 nanosekund). Jedna se o vylepseni (mj. pfiddn specificky FPGA a
DSP!* obvod) oproti prvni verzi, kterd pro tento ticel nebyla (primarné) navr-
hovéna a ¢asové rozliSeni je fadové v jednotkach us (coz predstavuje limitujici
faktor). Pro obé verze plati nutnost spoletné ¢asové béze, tedy pritomnost
GNSS/GPS modulu. Vylepsené brany prozatim poskytuje napi. spoleénost
Kerlink a Cisco, spolu s vlastnim systémem pro lokalizaci (Kerlink vyvinul
Wanesy™ Geolocation) [32, 33].

Semtech jako prvni prezentoval tzv. jednordzovy ,nano-tag®, ktery dis-
ponuje miniaturni tiSténou baterii a otevira prostor pro nové UC a aplikace
[34]. Déle provedl vlastni testy ve mésté a v odlehlych oblastech, které dosahly
presnosti 125 m, resp. 20 m (stfedni hodnota pti ¢tyfech odeslanych paketech)
[35].

LoRa geolokace je vyuzivana v Tanzanii (Mkomazi National Park) pro
ochranu ohrozenych Cernych nosorozci. Méle rozméry umoznuji lokator im-
plantovat primo do rohti. Lokatory jsou imunni proti GPS rusickam, které jsou
pouzivany pytlaky a zaroven umoznuji vyssi periodu odesilani (ddno nizsi spo-
tfebou). Lokatory jsou pouzivany i v kombinaci se solarnimi panely, napt. na
autech personalu. Presnost dosahovala 50 m. V planu je nasazeni do dalsich
rozlehlych oblasti/parku. [28]

Dalsim pripadem je vyuziti pri procesech stavebnich praci v Parizi. Lokator
disponuje nékolika senzory a detekuje pohyb (pohybovy senzor) stavebniho
auta a nakladani/vykladéni ndkladu (gyroskop), cely proces je vylepsen NFC

14Fjeld-programmable gate array a digital signal processor.
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(Near-field Communication) rozhranim, které slouzi pro identifikaci lokatoru
a nahrani dat jako je typ materidlu a mnozstvi. [36, 28]

Sledovani v dopravé se vénuje spolecnost imec, ktera vyvinula technologii
kombinujici LoRa a DASH7 pro outdoor, resp. indoor lokalizaci . Resen{ je
doplnéno RFID (Radio Frequency Identification) metodou, ktera objekt iden-
tifikuje pfi vstupu do vnitinich prostor (sklad, parkovisté) a aktivuje indoor
lokaliza¢ni metodu. Vsechny tyto senzory a rddiové moduly jsou integrovany
v jednom lokatoru. [37]

V Nizozemsku spole¢nost Allsetra pouziva miniaturni LoRa lokator (Vi-
loc LoRa tag) pro sledovani malych objekti (jako zélozni feSeni v pripadé
kréddeze). To umoznuje - ve svété prvni - celostdtni LoRa sit nasazend narod-
nim operatorem KPN [38]. Pomoci LoRa geolokace bylo, v ¢asovém horizontu
nékolika hodin, nalezeno vybaveni v hodnoté 31,000 EUR. [39]

3.3 Prehled dalsich technologii

3.3.1 Mobilni sité

Sité GSM (Global System for Mobile Communications)/EDGE/GPRS, 3G,
LTE (NB1, CAT1, CATM1) aj. Oznacovany jako LCS (Location Services) dle
standardi 3GPP.

Primérné jsou vyuzivany technologie U-TDOA (Uplink-Time Difference of
Arrival), E-OTD (Enhanced Observed Time Difference), OTDOA (Observed
Time Difference Of Arrival) - podobné LoRa, které jsou zalozeny na techni-
kéch multilaterace (vyuziva TDoA). Déle se vyuziva triangulace - BT'S (Base
Transmit Station) nékdy vyuzivaji smérové antény (napt. 3 x 180°). RSSI se
pouziva pouze pro hruby odhad pozice, pripadné pro pocatecni odhad pokud
neni znama posledni poloha. Pro snizeni energetické spotieby jsou vyuzivany
techniky pasivniho skenovani.

S kazdou novou generaci 2G /3G /4G jsou dostupnd vylepseni a hybridni
metody lokalizace zvySujici pfesnost (principy jsou ovSsem podobné).

3.3.2 Wifi

Existuji databédze s namapovanymi souradnicemi a jednotlivymi WiFi AP (Ac-
cess Point), resp. BSSID (Basic Service Set Identification) neboli MAC (Media
Access Control) adresa sitfové karty. Proces mapovani je zpravidla autonomni -
uzivatel ma na zafizeni aktivovany GNSS (pfipadné jiny zdroj urceni pozice) a
po pripojeni nebo jen oskenovani okolnich WiFi SSID jsou ziskané informace
sparovany a odeslany. Jednu z prvnich DB vlastnil Skyhook [40]. Postupné
si vlastni DB vytvoril Google (za pomoci Androidu), Apple (i0S), Microsoft
(Windows Phone) aj. Takovych DB existuje vice, ale nejsou tak rozsahlé (napf.
komunitni DB).
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Ve vétsich méstech se jednd o pomérné presnou metodu s nizkou spotiebou.
Vyuzivana je sila signdlu RSSI (Received Signal Strength Indication), doba
letu ToF (Time of Flight), tihel (triangulace - MIMO AP) nebo fingeprinting.
Existuji presné indoor lokaliza¢ni systémy, napr. od spolecnosti Cisco.

3.3.3 BLE

Bluetooth Low Energy neboli Bluetooth Smart. Soucasti BLuetooth specifi-
kace (od verze 4.0). Diky svému rozsifeni a relativné nizké cené je pomérné
oblibeny. Nové specifikace umoznuji vétsi dosah. Pouziva napt. Tracko [41]
v kombinaci s tzv. ,Bluetooth beacon® zafizenimi (proximitni lokalizace).

3.34 UWB

Vyzivané ve spousté proprietdrnich feseni. Je mozné pouzit i ve zhorSenych
podminkach v prumyslu - vysokéd presnost (fddové 10 cm). Navic lze deteko-
vat odrazy (Siroké pdsmo umoznuje efektivnéjsi oddéleni odrazenych signalu).
Vyuziva napt. Sewio [42] a Pozyx [43].

3.3.5 RFID

Napt. NFC. Doplnujici technologie. Napt. pro detekci pohybu v ur¢itém misté
(ndklad projede dvermi do termindlu a lokaliza¢ni systém se prepne na indoor
verzi).

3.3.6 Pohybové a smérové senzory

Zastupci jsou akcelerometr, gyroskop a magnetometr. Slouzi jako doplniujici
metody - nejsou prilis presné a udévaji relativni zménu polohy. Tento proces
se v navigaci nazyva dead reckoning, pripadné PDR'® (Pedestrian dead rec-
koning). Dobfe poslouzi napt. pii vypadku primarni metody, jako tzv. hruby
odhad (pokud neni zddn4 jind moznost). Typickou situaci je doCasny vstup a
pohyb sledovaného objektu do oblasti, kde neni signél (auto v tunelu). Dalsim
vyuzitim je zpresnéni ostatnich metod lokalizace nebo nabidka dalsich funk-
cionalit (napr. orientace pii navigaci). Kombinaci akcelerometru, gyroskopu a
magnetometru vznikaji tzv. 6-osové, resp. 9-osové pohybové senzory.

Draha je spoctena pomoci dvojného integralu ze zrychleni, gyroskop slouzi
pro urceni rotace, a k doplnéni informace o absolutnim sméru lze vyuzit mag-
netometr. Akcelerometr zaroven poskytuje informaci o poloze viaci stfedu
zemé, to je dano informaci o tihovém zrychleni (gravitace), tj. neposkytuje
udaj o rotaci, pokud se zarizeni otaci kolem gravitace - typicky osa z u gy-
roskopu. Existuje fada filtrti, které tyto hodnoty kombinuji pro zpfesnéni a
vyhlazeni pribéhu.

15Vyuziva principu krokometru, k uréeni sméru slouzi magnetometr.
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Obrazek 3.3: Lokaliza¢ni technologie - ¢lenéni [46]

3.3.7 Nové technologie
3.3.7.1 LED

Spole¢nost Philips (Lighting) pfisla se zptusobem jak rozsitit sviij obchodni
model a nabidku sluzeb, pomoci stavajicich produkti. Jednotlivé LED (Light-
emitting Diode) vysilaji unikatn{ svételné kody, zafizeni prijme vice takovych
signali a na zakladé toho je schopno dopocitat svou polohu. Zalozni FeSeni
vyuziva BLE. Jedné se tedy o indoor lokaliza¢ni metodu. Vyhodou je zabu-
dovani do existujici infrastruktury (pfi vymeéné starych zérovek za nové), a
z toho plynouci nizsi cena. [44]

3.3.7.2 Obrazové zpracovani

Je vyuzivano tzv. ,computer vision“. Nejdfive musi probéhnout namapovani
danych prostor neboli fize uceni (na zdkladé vizudlnich znacek/tagu - napf.
QR kdd). Toto FeSeni implementuje a nabizi spolenost Accuware. [45]

3.4 Porovnani

Vzdy nemusi platit ,nejlepsi“ = ,nejpresngjsi“. Faktoru, které zasahuji do vy-
béru lokaliza¢ni metody je spousta a nejprve je nutné provést kvalitni analyzu.
Z té je nésledné mozné vyvodit mozné feseni pti soucasnych technologickych
moznostech a stanovit minimalni prinik s pozadavky. Obréazek 3.3 znézornuje
zakladni kategorie do kterych lze jednotlivé techniky a technologie umistit.
Obecné si najde (LoRa) uplatnéni v odlehlych oblastech (s napf. stizenym
pristupem), geofencingu, dopravé (muze probihat mapovani na zndmou trasu
- neni potfeba presné védét kde se nachdzi), nebo ve méstech kde bude sit
instalovanych bran hustsi. Jedna se o otevieny standard a sit muze provozovat
kazdy, to je vyhodou i nevyhodou (kompatibilita, roaming). Neni potFeba SIM
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karta a lokalizace mize byt v podstaté ,zadarmo“. Uspéch bude silné zavisly
na dalsim vyvoji a konkurenci ze strany mobilnich (od stavajicich operatori)
technologii jako je LTE-CATMI.

LoRa by pfi komer¢nim (a kritickém) nasazeni, v nékterych smérech, za-
ostavala. Konkrétné v téchto oblastech: bezpecnost, aktualizace (patch), spo-
lehlivost a QoS (Quality of Service), dostupnost (pouze class B a C), latence,
mobilita a globdlni pokryti. Nékteré z téchto bodu souvisi s nelicencovanym
pasmem (nelze nic vynucovat, pouze dodrzovat), v tom maji vyhodu konku-
renéni LTE varianty.
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KAPITOLA 4

Potrebna infrastruktura

V této kapitole je popsana priprava infrastruktury, umoznujici realné otes-
tovani lokalizace pomoci testovaciho senzoru (spolu s pouzitym nastavenim a
technologiemi). Tedy cely fetézec LoRaWAN sité, jenz se icastni lokalizaéniho
procesu.

4.1 LoRaWAN brana

LoRaWAN brana v celé siti sehrava transparentni roli. Paket ptijaty pres radi-
ové rozhrani demoduluje a pritadi mu jistd metadata. Z pohledu geolokace je
kritickym tdajem presny ¢as, ktery lze nejjednoduseji (s rozumnou nejistotou)
ziskat z GNSS/GPS modulu - ten zéroveii poskytuje informaci o poloze'®, jenz
je taktéz esencialni. Jedna se o navrh brany tzv. prvni generace, kterd neumi
tak presné prifazeni ¢asovych znacek (demodulovanym paketum), jako brana
druhé generace viz 3.2.3. S touto branou je dosazitelnd presnost v jednotkach
US.

Z diavodu absence (u vétsiny dostupnych LoRaWAN bran) GNSS/GPS
a moznosti synchronizace pres PPS (Pulse-per-second signal) vystup, byla
v CESNETu sestavena vlastni brana.

4.1.1 Konstrukce

Zaklad brany se skladd z nasledujicich komponentu:

o Raspberry Pi 8 (RPi3) - kontrolér celé brany. Pomoci IP (Internet Proto-
col) sité preposila data z radiového rozhrani na sitovy server. Slouzi pro
pripojeni dalsich senzorii a monitoring - spravu (uprava konfigurace).
Univerzalni a rozsifitelné coz je pro testovaci ticely vhodné.

5Polohu lze pifadit i staticky (centrdlné, napi. na aplikaénim serveru podle identifiké-
toru brany), ¢imz se minimalizuje riziko chybnych tdaji (pokud brana poskytne nepfesnou
polohu, bude tim vypocet ovlivnén a znehodnocen). Pfi masovém nasazeni ovéem neprak-
tické.
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e Rddiovy koncentrdtoru iC880A - od spolecnosti IMST GmbH. Umoznuje
prifazeni ¢asové znacky na zakladé GNSS/GPS PPS vstupu a prijem az
8 paketu paralelné (automaticky detekuje pouzity DR neboli SF). Vyu-
ziva Semtech SX1301 signalovy procesor a dva radiové moduly SX1257.
Komunikace s RPi3 probihd pomoci SPI (Serial Peripheral Interface)
protokolu.

o (C880A LoRaWAN shield - zajistuje spolehlivé propojeni RPi3 a kon-
centratoru nejkratsi cestou (vétsi vzdalenost muze byt u SPI problém).
Disponuje napétovym reguldtorem, ktery snizuje napéti z PoE (Power
over Ethernet) splitteru (12V) na pozadovanych 5 V, a senzorem méfici
teplotu a vlhkost (pro tcely monitoringu).

o GNSS modul - poskytuje presny ¢as a informaci o pozici (geodetické
soufadnice). PPS pulz pripojen na samotny koncentrator (radiova cast)
a Tx/Rx pfes UART (Universal Asynchronous Receiver-Transmitter)
do RP1i, kde jsou NMEA (National Marine Electronics Association) véty
parsovany klientskym programem. Modul je nastaven do stacionarniho
moédu coz muze zlepsit presnost polohy a casu.

Konektivita a napéjeni jsou zajistény aktivnim PoE (802.3at) pripojenim. Vse
je umisténo ve vodéodolném boxu, ktery je doplnén filtrem pro kompenzaci
tlaku (vlhkost) a panelovym N konektorem pro pfipojeni externi antény (868
MHz). VyuZivény jsou t¥i modely antén: Procom CXL 900-3LW-NB /868 MHz,
SIRIO GP 868 C a IK-Telecom Oy A10-868; disponuji odlisSnym ziskem, dle
umisténi a lokality. Vnitini pohled na branu lze vidét na obrazku 4.1.

4.1.2 Nasazeni

7 duvodu snadného a bezpecného nasazeni bylo zvoleno TeSeni vyuzivajici
resin.io [47] programovou nadstavbu. Jedn4 se o projekt, ktery cili na Linuxova
- prevazné - IoT zafizeni, a zjednodusuje monitoring, spravu, zabezpeceni a
cely proces nasazeni.

Resin.io pro danou aplikaci vytvari oddélené virtualizované prostiedi (vy-
uziva Docker) a pti startu vytvori VPN (Virtual Private Network) spojeni tak,
aby bylo zarizeni de facto odpojené od Internetu (a nebylo mozné ho zneu-
zit). VSechny porty jsou vypnuty, lze povolit SSH (Secure Shell), ale ten by
umoznoval pfistup pouze k virtualizované aplikaci - pripadné zneuziti by ne-
ohrozilo celého hosta. Pri néjaké chybé a selhani aplikace supervizor provede
automaticky restart.

Vytvoreni aplikace a pridéavani jednotlivych zarizeni probiha pomoci webo-
vého rozhrani. Pro vytvoreni staci zvolit cilovou platformu (RPi3, BeagleBone
atd.) a jméno (ID) aplikace. Nasazeni kédu je zaloZeno na git commitu, tj.
z lokédlniho repositare se provede push na vzdaleny pripojny bod, ktery byl
vytvoren pro danou aplikaci. Podle cilové platformy se na serverech resin.io
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4.1. LoRaWAN bréna

Obréazek 4.1: Testovaci LoRaWAN brana

provede build aplikace, kterd je nésledné pripravend jako Docker kontejner
ke stazeni do nového zarizeni. To probiha tak, ze se stdhne OS image svazany
(prednastaveny) s resin.io platformou (nastaveny identifikator, API klice atp.)
a zarizeni se po startu pomoci Sifrovaného spojeni pripoji k serverii projektu.
Od vyssich verzi supervizoru je mozné se pripojit (pres webové rozhrani) jak
do aplikacniho kontejneru, tak do hostujictho systému. Soucasti grafického
rozhrani jednotlivych zatizeni je vystup s logy (konkrétni URL lze zménit
na vefejnou a implementovat napf. hromadny monitoring). P¥iklad rozhrani
u jedné z LoRaWAN bran je mozné vidét na obrazku 4.2.

Samotné aplikace je nastavena pomoci Docker template vytvorenym [48].
Ten vyuziva tzv. Multi-protocol-packet-forwarder, tj. fork verzi puvodniho
packet forwarderu'” od Semtechu. Ke své funkci potfebuji jesté driver/HAL
vrstvu pro samotny koncentrator (lora_ gateway [49]). Multiprotokolova verze
podporuje jak puvodni UDP (User Datagram Protocol) verzi forwarderu, tak
novéjsi verzi The Things Network (TTN) gateway-connector protokolu, kterd
pouzivd TCP (Transmission Control Protocol). TTN verze podporuje auten-
tifikaci (pouziva se GW Key vygenerovany pri registraci brany), sifrovani a na
rozdil od UDP verze je spolehliva. Zpravy jsou serializovany pomoci gRPC, pii-
padné zabezpecenou TLS (Transport Layer Security) verzi MQTT (Message
Queuing Telemetry Transport).

1"M4 na starosti pouze komunikaci se sitovym serverem a preposilani zprav nizsi vrstvy.
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Obrazek 4.2: Resin.io zakladni pohled na spravované zafizeni

Sitovy server

V testovaci topologii je vyuzit open-source komunitni projekt provozovany
The Things Network [50] (TTN). V Evropé je zna¢né rozsifeny (cca 3 000

bran)
a bez

a poskytuje IoT pripojeni senzorum skrze LoRaWAN sit - komukoliv
poplatku, stac¢i kdyz je v oblasti instalovana néjaka brana pripojena

(vyuzivajici) TTN sitovy server. Tj. je mozné pripojit vlastni branu nebo
vyuzivat brany ostatnich uzivatelu.
TTN architektura (viz 4.3) se skladd z téchto zékladnich blokd.
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Bridge - zajistuje kompatibilitu (prekldda na interni protokol) mezi TTN
a protokoly pouzivanymi na brandch pro komunikaci s NS (sitovy ser-
ver). Téch muze byt obecné vice, napt. TTN vyvinul vlastni verzi tzv.
gateway connector, ktery pracuje nad TCP (puvodni packet forwarder
od Semtechu nad UDP).

Router - smérovani na zdkladé DevAddr (konkrétné prefixu specifického
pro jednotlivé operétory), planovani downlink paketu (kterd brédna bude
vyzitad k odeslani - po¢ité tzv. skére, podle sily signalu, dostupnosti atp.).

Broker - provadi de-duplikaci paketi. Ty mohou byt prijaty od vice bran,
coz je dulezité (zddouci) napf. pro ucely této prace, tj. geolokaci. Data
jsou ponechany (pouze jednou) a metadata jsou rozsifena o informace ze
vsech zicastnénych bran. Pro detekci takovych paketti je vyuzivano MD5
hashe aplikac¢nich dat (payload) ve specifickém ¢asovém tseku (jednotky
sekund). Méfeni provedené TTN ukazuji, Ze se prumérna prodleva od
prvniho k poslednimu duplikovanému paketu pohybuje pod 100 ms a



4.2. Sitovy server

@ Application Manager AP

6066

Data API

Obréazek 4.3: The Things Network sitova architektura [50]

maximalné cca 300 ms (pravdépodobnost, ze bude v tak kratkém useku
prijat odlisny paket se stejnym hashem je velmi nizkd). Déale provadi
prirazeni paketu konkrétnimu zafizeni (DevAddr nemusi byt unikatni)
v konkrétni aplikaci.

e Handler - samostatnd komponenta, kterd uzivateli umoznuje zvolit misto
a zpusob, kterym je paket deSifrovan (na aplikaéni tirovni), poté je zprava
predana aplikaci. Data ve zpraveé je casto zapotiebi dekédovat (napf.
z bindrni podoby), pripadné provést konverzi. Handler tuto funkcionalitu
nabizi pomoci tzv. payload funkci. Vyuziva napt. MQTT, HTTP nebo
gRPC.

o Network server - aktualizuje stav zafizeni a odesilda MAC prikazy (zména
ADR atp.) ve vzorové Sabloné downlink zpravy, kterd je preddna han-
dlerovi.

e Discovery server - TTN je distribuovana sit a je zapotiebi zjistit kam
odeslat data od jednotlivych aplikaci a sluzeb.

V soucasné dobé je v projektu zaregistrovano necelych 3000 bran, které jsou
k dispozici vSem ostatnim zdjemctm/uzivateltim.

Pro tucely této prace byla vytvorena aplikace s identifikatorem tintest pod
kterou byl pridén testovaci senzor (ID ¢st_tmp) viz nasledujici sekce. U nového
zarizeni je potfeba zvolit metodu aktivace (OTAA, ABP) a na zékladé této
volby jsou bud automaticky vygenerovany dalsi informace jako jsou rela¢ni
klice, nebo jsou nastaveny uzivatelem (pouzity jsou klice a identifikdtory do-
dané se zarizenim). Déle bylo zapottebi zaregistrovat testovaci brany ze sekce
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4. POTREBNA INFRASTRUKTURA

4.1, které jiz vyuzivaji gateway connector protokol nad TCP (pro registraci
a sparovani se vyuziva uzivatelsky zvolené Gateway ID nikoliv DevEUI jako
u starsi Semtech verze).

4.3 Testovaci senzor

Testovaci senzor slouzi pro experimentalni ovéreni vysledkt této prace, tedy
schopnosti lokalizovat. Dalsim jeho ticelem je mapovani pokryti, resp. sily sig-
nala v oblastech vnitini Prahy. Vysledkem je mapa, kterd graficky zndzornuje
jednotlivé brany a lokace, z kterych tato brana prijala néjaky paket - ten je
barevné odlisen podle hodnoty sily signdlu RSSI.

Ze zminénych plynou nésledujici pozadavky na senzor:

e Prenosné provedeni - neboli mala velikost, aby bylo mozné se senzorem
obchdazet Prahu, pripadné senzor pripevnit napf. na kolo. S tim souvisi
pouziti akumuldtoru/baterie s dostatecnou kapacitou (aby pfi terénnim
testu vydrzela).

o Externi zdroj urcent pozice - poskytne referen¢ni hodnotu pro vyhodno-
ceni presnosti.

e Ezxterni spinac - odeslani paketu na zdkladé stisku tlacitka, prepnuti
spinace.

o Zména vysilaciho reZimu - zména mezi rezimem periodickym (napf. pri
vyhodnoceni pfesnosti na zdkladé vice odeslanych paketii) a neperiodic-
kym (externiho spusténi, resp. odeslani na zakladé stisku tlacitka).

o Vizudlni indikace stavu - znazornit kdy je paket odesildn, zdali bylo
odeslani Gspésné, zména rezimu.

Pro fidici ¢ast byla zvolena Waspmote platforma osazend komunika¢nim Lo-
RaWAN (Microchip RN2483) modulem a GNSS/GPS. Pouzity akumuldtor
disponuje kapacitou 6600mA /h. Tlacitko je panelové a uchycené skrze vnéjsi
kryt senzoru. Jedna se o spinaci ON-OFF typ bez aretace. Sestaveny senzor
lze vidét na obrazku 4.5.

4.3.1 Programové reseni

Waspmote (jeho mikrokontrolér) obsahuje interni pull-up rezistory, které lze
aktivovat nésledujicim nastavenim pinu (neni v dokumentaci) [51]:

pinMode (DIGITAL3, INPUT);
digitalWrite (DIGITAL3, HIGH);
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4.3. Testovaci senzor

Pin registers

R1

Obréazek 4.4: Pripojeni tlac¢itka - interni pull-up rezistor

Tlacitko (SW1) je tedy mozné pripojit pfimo na zem (viz schéma 4.4) - z li-
bovolného digitdlniho vstupu/vystupu.

Program ve smycce ¢eké az bude tlacitko stisknuto (zahrnut je mechanis-
mus proti zpétnému razu) a zjisti zdali byl nalezen (GNSS/GPS) fix (poloha) -
pokud ano, odesla informace o poloze (zemépisna Sitka, délka a vyska) pomoci
LoRaWAN modulu. Odesilan je také HDOP (Horizontal Dilution of Precision)
udaj, ktery je vyuzivan pii mapovani pokryti, resp. sily signdlu po Praze viz
sekce 7.1. Vnitini smycka kontroluje zdali bylo tlac¢itko zméacknuto vicekrat, a
pokud ano, zméni aktuélni rezim. Rezimy jsou pouze dva (periodicky a neperi-
odicky), prepnuti je tedy mozné provést pomoci stejného vzorce - dvojity stisk
tla¢itka v pfedem definovaném ¢asovém okénku (napt. 2 sekundy). Jednotlivé
stavy a Uspésnost operaci jsou svételné - k dispozici jsou 2 LED diody, a to
zelend a Cervend - indikovany nasledujicim zptsobem:

e Blokujici stav - konstantné svitici cervena LED; indikuje stavy ve kterych
nelze pouzivat tlacitko (¢ekani na GNSS polohu, odesilani paketu).

e Zména rezimu - vychozi je rezim normélni, tedy neperiodicky. Prechod je
signalizovan rozsvicenim obou LED (¢ervené i zelené) po dobu 2 sekund
a jednim, resp. dvojitym bliknutim pfi pfechodu do neperiodického, resp.
periodického modu.

o Uspésné/Netispésné nalezend polohy (fix) - ¢tveré bliknuti zelené, resp.
cervené LED diody.
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4. POTREBNA INFRASTRUKTURA

e QOdesldni zprdvy - Gspésnost je signalizovana dvojitym probliknutim obou
LED v kratkém intervalu.

Souradnice jsou zakdédovany tak, aby se minimalizoval pocet prenasenych bajt
- latitude (3 B), longitude (3 B), altitude (2 B), HDOP (1 B). Zemépisna siika
a délka jsou prevedeny na float hodnotu (stupné v desetinné podobé). Nejprve
je nutné zajisti, aby hodnoty nebyly zaporné, tj. k sitce a délce pric¢ist hodnotu
90, resp. 180. Pro potreby této prace - a ocekdvané presnosti - stac¢i uchovavat
¢isla na 4 desetinnd mista (presnéjsi hodnota ulozend ve 3 B by vyzadovala slo-
a nepresnostem) - to odpovidd cca jednotkdm az desitkdm metri. Hodnoty
jsou tedy roznésobeny 10000 a ulozeny v uint32_ t proménnych. Pomoci binér-
niho posunu a soucinu je 24 LSB (Least Significant Bit) biti (hodnoty nikdy
nebudou vétsi), vzdy po jednom bajtu, ulozeno do unsigned char zasobniku
data. Podobné je prevedena nadmotska vyska a HDOP (uddvan v metrech, tj.
staci jej zachovat na jedno desetinné misto). Poslednim krokem je prevedeni
na HEX ¢isla, kterd jsou néasledné predana LoRaWAN funkci k odeslani.

uint32_t lat = (latitude + 90) * 10000;

data[0] = (lat >> 16) & OxFF;
datal[1] = (lat >> 8) & OxFF;
datal[2] = lat & OxFF;

uint32_t lon = (longitude + 180) * 10000;

datal[3] = (lon >> 16) & OxFF;
datal[4] = (lon >> 8) & OxFF;
data[5] = lon & OxFF;

datal[6] = (altitude >> 8) & OxFF;
datal[7] = altitude & OxFF;
data[8] = accuracy

Pro dekdédovani je pouzita integracni funkce na sitovém TTN serveru viz na-
sledujici JavaScript kod

function Decoder(bytes, port) {

var decoded = {};

decoded.lat = ((bytes[0]<<16)) + ((bytes[1]<<8)) + bytes[2];
decoded.lat (decoded.lat / 10000) - 90;

decoded.lat = Math.round( decoded.lat * 1le4 ) / led;
decoded.lon = ((bytes[3]1<<16)>>>0)+((bytes[4]1<<8)>>>0)+bytes[5];
decoded.lon = ((decoded.lon / 10000) - 180);

decoded.lon = Math.round( decoded.lon * le4 ) / 1led;
decoded.alt = (bytes[6]<<8) + bytes[7];

decoded.hdop = bytes[8] / 10;

return decoded; 1},
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4.3. Testovaci senzor

ktery hodnoty dekdéduje a ulozi do JSON struktury pod klicem payload fields

"payload_fields": {
"alt": 274,
"hdop": 1.1,
"lat": 50.0851,
"lon": 14.4601
}

Operace na tadce ¢islo 5 a 8 slouzi pro korektni zaokrouhleni na 4 desetinna
mista.

4.3.2 Konstrukce uzaviraciho boxu

Pro jednotlivé dily senzoru (tlacitko, externi baterie, GNSS anténa, samotny
modul) bylo zapotiebi vytvorit uzaviratelnou krabicku a konstrukéni prvky,
které vsechno zafixuji tak, aby bylo snadné senzor pouzivat.

Univerzalni krabicka nenabizi optimélni uchyceni a stejné by vyzadovala
dalsi tpravy. Z toho davodu byla zvolena cesta vlastni vyroby - vytisténi
konstrukénich dilt na 3D tiskarné, konkrétné na ceské dvoutryskové Poseidon
DUO [52].

Pii tisku byly pouzity celkem t¥i druhy materidlu (struny neboli filament),
a to ABS, PETG a PLA (dle vlastnosti). ABS je pevny a odolny material,
ale trpi horsi adhezi a pfi vétsich dilech ma tendenci kroutit/deformovat se
(jednotlivé vrstvy maji odlisSnou teplotu a rychlost tuhnuti). To byl problém
prevazné u vnéjsi ¢asti boxu, kterd uchovava cely senzor a je rozmeérové nej-
vétsi. PETG tento problém vyTesil, ale zase nevykazoval tak dobré vysledky
pri tisku ,,do vzduchu® - napr. tisk zarazek ¢i prichodi a otvoru. Konecnou
upravou bylo vyhlazeni zasouvaciho krytu pomoci acetonu (lze aplikovat pouze
na ABS), konkrétné vy vyparech koncentrovanych ve sklenéné nddobé podlité
vodou (aby byla vodotésna).

Cely box se skladd celkem z 6 plastovych dilt (vSechny lze vidét v pii-
loze C), navrhovanych s durazem na moduldrnost (tj. moznost opakovaného
slozeni):

e Vanicka pro externt baterii - samostatny dil, aby byla baterie zafixovana
a nepohybovala se (doplnéna plastovou pénou), pro tisk byl pouzit ABS
material - 1épe se tiskly vnitini hrany na kterych je usazena vrchni ¢ast
(dchyt Waspmote modulu).

e Hlavni dchyt - dil s vytisténymi sloupky na kterych je nasunut Wasp-
mote modul s pripevnénym GPS a LoRaWAN modulem, také disponuje
podpurnymi sloupky, aby se celd deska nekyvala; tento dil je nasunut na
spodni vanicku s baterii.
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Obrazek 4.5: Sestaveny testovaci senzor v boxu z 3D tiskarny

e Drzik GNSS antény - zafixovani v horni ¢asti Waspmote modulu, jsou
v ném nataveny koliky, aby mohl byt zasunut do pint modulu.

e Vnéjsi box - krabicka v které jsou umistény ostatni dily. Disponuje ot-
vory pro pripojeni 868 MHz antény k LoRaWAN radiovému modulu,
pristupem k on/off prepinaci a USB portu. Také ma castecné vykrojeny
otvor v prostorech LED diod, do kterého je vlepeno pruhledné sklicko.

e Horni kryt - uzavird (nasunutim) celou krabicku ze shora a ¢édstecné
fixuje anténu, aby nevypadla ze svého ukotveni.

e Sklicko - prihledny dil vytistén z PLA, slouzi k vizudlni kontrole funkei
senzoru (LED diody).

Dily byly modelovany, a nasledné konvertovany do formatu STL, v programu
SolidWorks [53]. Kontrola vyexportovaného modelu probihala za pomoci Net-
fabb [54] a samotné generovani (slicing) fidictho kédu pro 3D tiskdrnu (G-
code) v programech Simplify3D [55] a Slic3r [56].

Zkompletovany senzor lze vidét na obr. 4.5, podrobnéji v priloze C.
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KAPITOLA 5

Navrh lokalizacniho reseni

5.1 Vypocet polohy

Princip vypoctu zalozeny na technikdach TDoA a multilaterace byl predstaven
v sekci o geolokaci v LoRa sitich 3.2. Tento pristup je vyuzit i v této praci.

Poloha jednotlivych bran je zndma diky pritomnosti GNSS modulu; kon-
krétné se jedné o geodetické (zemépisné) souradnice, které je zapotiebi prevést
na kartézské (UTM a ECEF pro 2D, resp. 3D). Matematicky zdpis problému
(v 2D prostoru pro nazornost) je nasledujici

rp = (2 —2) + (y —y)? = Ki — 205w — 2y + o} + 7, )

kde
K; = :c? + yz2

Pak pro pseudovzdélenosti, tedy rozdil vzdélenosti od referenéni bréany (index
roven jedné) a i brany plati (¢ znaéi rychlost svétla cca 300 000 km/s)

ri1 =cdi1 =1 — 71, (2)
pro i € n, kde
n = pocet bran (¢islovani od 1),
T = vzdélenost senzoru od 7 brany,
di1 = TDoA spocten z referen¢niho ¢asu,
(245, Y:) = soufadnice 7 brany v kartézské soustavé,
(z,y) = hledand poloha senzoru.

eV,

zpravu jako prvni.
Na obr. 5.1 je vyobrazena vzorova situace s branami o souradnicich

GW1=(0,0), GW2 = (3,2), GW3 = (—4,7)
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Obrézek 5.1: LoRa lokalizace a nalezeni reseni pomoci pseudovzdalenosti (ge-
ometrickd interpretace hyperbola)

Referenéni brana (GW1) je umisténa do pocatku soustavy coz zjednodusuje
¢ast rovnic hi a hg, jelikoz souradnice referenéni brany s indexem 1 jsou rovny
0. Geometricka interpretace je patrna z vykresleni jednotlivych rozdili vzdale-
nosti. Jednd se hyperboly (s jednou vétvi), jejichz prusecik predstavuje polohu
senzoru (proto nékdy nazyvéna jako hyperbolicka lokalizace). Levé strana ur-
¢uje o kolik je jedna z bran blize ¢i dale (v jednotkach vzdalenosti coz odpovida
korespondujici hodnoté TDoA rozndsobené rychlosti svétla viz vztah (2)) od
senzoru. Cérkované kiivky vyznacuji druhou vétev kazdé hyperboly (odpovi-
daji rovnicim s opa¢nym znaménkem)

2=—\/(B=2P+(2—y)?) +/@+1?) (3)
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1= /(4= + (T y2) +1/ @ + ) (4)
Celd hyperbola (obé vétve) je vykreslena pri uzavieni pravé strany rovnice do
absolutni hodnoty.
Vyteseni nelinedrni soustavy rovnic (2) skytd hledané feseni. V zavislosti
na poctu bran, které zpravu od senzoru prijmou mohou nastat nésledujici
situace:

1. Nedostatek rovnic pro vipocet - zprava byla prijata méné nez 3 branami,
tj. je mozné sestavit pouze jednu nebo zadnou rovnici (nelze vyftesit pro
2 neznamé).

2. Prdavé 2 rovnice - zpravu prijali pravé 3 branami, jsou ziskdny 2 TDoA
oproti referenénimu casu a lze vypocitat polohu v 2D roviné.

3. Prdavé 3 rovnice - podobné jako v predchozim bodu pro 4 brany a vypocet
3 neznamych, tedy 3D pozice.

4. Preurcend soustava rovnic - zprava byla prijata vice nez 4 branami (v pri-
padé 2D alespori 4), tj. soustava rovnic je tzv. preurcend ( ,,overdetermined*).
Algebraicky presné feseni - které by vyhovovalo vSéem podminkdm /rov-
nicim - neexistuje. Hyperboly se v roviné, resp. prostoru neprotnou v jed-
nom bodé (nepfesny ¢as, odrazy). Je nutné provadét algebraickou apro-
ximaci, jenz se nejvice blizi jednotlivy rovnicim (tedy bod, ktery je nej-
blize vSem kiivkdm hyperbol ¢i plochdm hyperboloidi). Dalsi moznosti
je vyuzit vzdy jen urc¢itou podmnozinu bran (naméfenych hodnot), v 2D
prostoru to jsou 3 brany, a nasledné provést vypocet pro vSechny mozné
kombinace. Vysledky se porovnaji, tj. spoc¢ita se vzajemna korelace. Po-
kud jsou nékteré vyrazné odlisné a zaroven je v nich vyuzita stejnd brana,
provede se jejich vyTazeni.

Soustavu je mozné fesit dvéma zpusoby (obecné je nutné provést linearizaci,
tj. prevést nelinearni rovnice na linearni a resit standardni soustavu linearnich
rovnic):

e Neiterativné - explicitni vyjadreni neznamych vhodnou tpravou ¢i apro-
ximaci jednotlivych rovnic. Vyhodou je zpravidla nizka narocnost na
vypocetni vykon a dopredu znamy cas vypocCtu. Nevyhodou je mozna
akumulace nepresnosti v jednotlivych krocich algoritmu - ty se mohou
akumulovat a ve vysledku predstavovat nezanedbatelnou chybu (jed-
notlivé chyby se stejné tak mohou c¢astecné ,,vynulovat® a v konecném
dusledku vykompenzovat a podat pfesné feseni). Pokud jsou rovnice
sestaveny ze silné zkreslenych/nepiesnych dat, nemusi feseni existovat
(v oboru reélnych ¢isel), nebo naopak mohou byt dvé (hyperboly se pro-
tnou ve dvou mistech). Poté je zapotiebi uréit, které z téchto feseni je
to spravné (podrobnéji v kapitole o implementaci).
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e [lterativné - nejdrive se provede prvotni odhad pozice, ktery je nasledné,
v konecném poctu krokt, vylepSovan. Kritériem k zastaveni muze byt
dosazeni dostatecné piesného feseni (rozdil aktudlni a predchozi pozice
je mensi nez predem dand konstanta - predpoklad, ze nedojde k vy-
raznému zlepSeni) nebo napf. presazeni maximélniho poc¢tu itera¢nich
kroku (feseni nekonverguje, neakceptovatelnd doba vypoctu). Vyhodou
je dosazeni presného Teseni, moznost alespon aproximovat hledanou po-
zici i pii velkych nepresnostech ¢i odrazech. Nevyhodou je vypocetni a
Casova naroc¢nost - pri velkém poctu senzoru a ¢etné komunikaci je zapo-
trebi dostatecné dimenzovana a vysoce skalovatelna infrastruktura, aby
nedochézelo k zahazovani pozadavku ¢i nepfimérenému zpozdéni. Diile-
zitym krokem je volba prvotniho odhadu, ktery ma vliv na dalsi vyvoj
algoritmu, tj. konvergenci.

Pro ucely této prace byla zvolena jak neiterativni, tak iterativni verze algo-
ritmu. Divodem je moznost porovnani a vzajemného doplnéni obou pristupt
(neiterativni pro odhad pocatecni pozice a iterativni pro zpfesnéni nebo ale-
spon aproximace FeSeni, pokud presny prunik neexistuje). Konkrétné byl zvo-
len, prizpusoben a implementovan Chantv (ktery muze dosahovat presnosti
iterativnich pfistupu [57]) a LS algoritmus zaloZen na Taylorové fadé (linea-
rizace) [58].

Chanova metoda Rovnice (2) je nejdiive nutné transformovat na soustavu
linedrnich rovnic. Z (2) je mozné vyjadtit 72 = (r;1 + 71)?, tak Ze (1) miize
byt prepsana jako

i1+ 2riar + 17 = K — 2mx — 2yy + 2 + o7 (5)
Odectenim (1) proi =1 od (5) je ziskdn nésledujici vztah
ri1+2riar = —2x; 00 — 21, 1y + K; — Ky, (6)

kde x;1 a y;1 odpovidaji x; — 21, resp. y; — y1. Vznikla rovnice je jiz linearni
(s nezndmymi x, y a r1). Chan navrhl nasledujici postup (pro 3 brany, obdobny
princip je v 3D aplikovan na 4 brany). Ze vztahu (6) lze pomoci r vyjadrit
a y nasledujicim zpusobem

)

r] - [@,1 yz,ll ' ([W,l] 1 lT%1 — Ko+ Ky
== X m+s |2
Yy 31 Y31 3,1 2 |r5; — K3+ Ky
Po substituci proménnych - nezndmych soutadnic z a y - do (1) pro i = 1
vznikne kvadraticka rovnice s r1. Nasledné je kladny kofen dosazen zpét do
(5); tento krok eliminuje posledni nezndmou a je mozné vypocitat hledanou
pozici.

V pripadé alespon 4 a 5 bran v 2D, resp. 3D prostoru je systém preurcen, a
proto je pouzit odlisny pristup - metodou nejlepsi shody (aproximace pomoci
dvojného pouziti vazeného LS algoritmu viz [57]).
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5.1. Vypocet polohy

Taylorav rozvoj a LS Tento pristup vyuziva Taylorovu fadu a rozvoje
s polynomy fadu mensiho nez dva (linearni aproximace, bod je nahrazen tec-
nou). Algoritmus zac¢ind s poc¢atecnim odhadem pozice (zg,yo), ktery je na-
sledné vylepsovan iterativnim procesem - v kazdém kroku probéhne nalezeni
lokélniho LS TeSeni a nasledné je spoctena deviace

A
l x} = (GTQ'G)LGTG 1 h, (6)
Ay

kterd je nésledné prictena k xg a yp. Q je kovarianéni matice namérenych
TDoA (tj. ¢tvercova velikosti n — 1), G a h jsou definovany nasledovné

ro1 — (12 —11)

rs1 —(rs—nn
. (s =)

Tni — (Tn —71)

(1 —z)/r1 = (v2 =) /r2 (1 —y)/7T1 — (Y2 —Y) /72
(v —x)/r1 — (23 —x)/r3 (Y1 —y)/r1 — (y3 —y)/r3

(21— 2)/r1 — (@0 — 2)/rn (41— 9)/11 — (Un — 9)/7m

Nezndmé (z,y a ry, ..., R,) jsou spocteny za predpokladu z =z a y = yo.

5.1.1 Pribéh celého procesu lokalizace

Névrh prtabéhu lokaliza¢niho procesu lze vidét na obr. 5.2. Zprava vysland
senzorem muze byt prijata 0 az x branami (predpoklad jsou alespon 3 - pro
ucely lokalizace), které zpravu - po obohaceni o metadata a piislusné kontrole
- preposlou na sifovy server. Ten po prijeti prvni zpravy spusti ¢asové okénko
(predem dané, konstantni) a vyckd, zdali budou pfijaty néjaké dalsi zpravy.
Nésledné vSechny prijaté zprdavy zkontroluje, ze opravdu patii k sobé (na za-
kladé hashe aplikacnich dat) a vytvoii novou agregovanou datovou strukturu,
jenz obsahuje vSechna metadata!® od jednotlivych bran. Vysledna struktura je
uloZena do fronty zprav (pod identifikdtorem urcéenym aplikaci a konkrétnim
senzorem), kde je nasledné vyzvednuta lokaliza¢ni aplikaci, bézici na apli-
ka¢nim serveru. Aplikace zkontroluje a vyfiltruje (podle potieby) pfijaté in-
formace na zakladé kterych vypocita odhad pozice senzoru. Tento odhad je
pridan k stévajici zpravé (spolu s volitelnymi udaji jako je vypoctena chyba /
odhad chyby) a ulozen do databaze. Ptvodni data jsou ve zpravé ponechana,
napf. pro budouci porovnani s jinymi algoritmy nebo dokumentacéni/zazna-
mové ucely.

18Dilezita je informace o ¢ase piijeti a pozice brany, p¥ipadné identifikaéni tidaj pro
statické namapovani na polohu ¢ dalsi statistické/monitorovaci tcely. RSSI a SNR jsou
podstatné pfi hrubych odhadech polohy nebo estimaci kvality ¢asové znacky (odrazy atp.).
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Obrazek 5.2: Sekvencni diagram celého procesu lokalizace a ztcastnéné sub-
jektu
5.1.2 Aplikaéni FesSeni sensorLoc

Lokaliza¢ni feseni - sensorLoc - je logicky rozdéleno na dvé casti

e komunikacni a Tidici c¢dst - ziskava data od sitové serveru, iniciuje vy-
pocet a uklada vysledky do databéaze,

e vypocetni cist - implementuje samotné lokalizac¢ni algoritmy, konverzi
mezi riznymi typy souradnic, vypocet odchylek a chyb.
5.2 Ulozisté

Jednotlivé zpravy prijaté od sitového serveru je mozné ulozit do DB okamzité
po prijeti, nebo az po provedeni vypoctu a vytvoreni vysledné struktury s in-
formaci o poloze. Na zpusob vyuziti DB lze nahlizet dvéma zptisoby:

1. Docasné uloZisté - slouzi pouze pro ,odlozeni“ metadat prijatych od

serveru. Ve chvili, kdy je poloha zapotfebi jsou provedeny vypocty (nebo
se muze ¢ekat na dodatecné ¢i rozsirujici informace) a stavajici struktura
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5.2. Uloziste

je o polohu obohacena. Pripadné muzou vypocty probihat periodicky
Vhodné pokud je vypocet provadén pro znacény pocet senzoru - nebylo
by mozné provadét vypocet (mize byt nérocény) jesté pred samotnym
ulozenim, jelikoz by dochézelo k pretizeni.

2. Konecné ulozisté - hned po prijeti zpravy od siftového serveru je proveden
vypocet a vytvorena nova struktura, kterd je doplnéna o geolokaci a
nasledné ulozena do DB.

Pro ucely této prace byla zvolena druha varianta a v DB se rovnou ulozi
vypoctenéd poloha (ohodnoceni a moznosti skalovatelnosti nejsou predmétem
této prace). Format této struktury byl zvolen nasledovné:

{

"_id": "ObjectId()",

"time": "ISODate()",

"calculated": {
"alt": "float",
"error": "integer",
"lat": "float",
"lon": "float",
"status": "string"

1,

"gus": [
{
"alt": "float",
"gtw_id": "string",
"lat": "float",
"lon": "float",
"rssi": "integer",
"snr": "float",
"time": "float"
},
{
"The rest of gws objects"
}

1,

"reference": {
"alt": "float",
"hdop": "float",
"lat": "float",
"lon": "float"

}

}
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5. NAVRH LOKALIZACNIHO RESEN{

Tato data obsahuji 3 zakladni objekty:

e calculated - vypoctena poloha senzoru, tj. zemépisnd sitka, délka a vyska.

Soucasti je také informace o chybé (v metrech), kterd je spoctena na zé-
kladeé referenc¢ni informace o poloze. Absolutni hodnota o chybé je dile-
zitd pri vyhodnoceni vysledk. Status predstavuje dodate¢nou informaci
o vypoctu, mozné hodnoty:
— ,2D“ - byla vypoctena 2D poloha (sitka a délka), typicky pokud
je paket prijat pouze 3 branami,
— ,,3D“ - paket prijat vice jak 4 branami a byl pouzit 3D algoritmus,
— ,NA“- not applicable“, tj. nedostateény pocet bran (nedostatek
metadat, minimem jsou 3),
— ,error“ - vypocet selhal, napr. Spatnd geometrie umisténi bran,
prilis velké odchylky.
reference - referencni tdaje o poloze, které byly z testovaciho senzoru
odesldny za pomoci GNSS modulu.

gws - pole, které sdruzuje objekty s metadaty z jednotlivych bran. Kon-
krétné jejich polohu, silu signdl RSSI, SNR, jednoznacny nézev brany a
cas prijeti paketu.

5.3 Spoluprace vsech komponent

Fyzické umisténi komponent a jejich propojeni lze vidét na obr. 5.3.

20

«device» «device» «device»
Sensor LoRaWAN GW Network server

IP (TCP/UDP)
e.g. gRPC Bridge a
LoRaWAN stack packet @

Custom App @
Handler 8

MQTT

«device»
Application server

«executionEnvironment» «executionEnvironment»
MongoDB Python

lora_msg 8 run_mgqtt a : geolocation 8

Obréazek 5.3: Diagram nasazeni - rozlozeni komponent a propojeni



KAPITOLA

Implementace

Pro implementaci byl zvolen programovaci jazyk Python, a to z divodu do-
stupnosti matematickych knihoven, které usnadnuji tensorové operace ¢i sym-
bolické proménné pro Feseni rovnic (prehlednéjsi zapis a interpretace). Mezi
externi knihovny pat¥i prevazné numpy, scipy, sympy, utm, pymongo nebo
paho-mgqtt uzivany pro sbér dat.

6.1 SensorLoc aplikace

6.1.1 Struktura

Struktura python balicku je navrzena tak, aby bylo snadné pridat dalsi metody
a lokalizacni algoritmy, a proto jsou umistény v samostatném pod-balicku ge-
olocation. Rozsireni o dalsi protokol, jimz jsou data ziskdvana, resp. prebirana
od sitového serveru, je primocaré. Staci pridat novy modul do hlavniho balicku
sensorloc. Zakladni usporadani je nasledujici:

SensorLoc
| sensorloc

eolocation
T;__init__.py
lora.py

__init__.py

run_mqgtt.py
| tests

__init__.py

manual_test.py
test_algs.py

, conf
L,config.json

| _doc
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6. IMPLEMENTACE

sensorloc.py
setup.py
requirements.txt
MANIFEST.txt
LICENSE.txt
README

Start SensorLoc programu probihd pomoci startovaciho skriptu sensor-
loc.py, ktery importuje main() funkci run_ mqtt modulu, pripadné po insta-
laci - za vyuziti setup.py inicializa¢niho skriptu - prikazem sensorloc (zavadéci
program je nainstalovin do PATH proménné).

6.1.2 Komunikaéni modul

Implementovan run_mqtt modulem. Ptidani dalsich/alternativnich zptusobu
(pro ziskani datovych zprav od senzoru) je primocaré, stac¢i pridat modul ve
tvaru run__zrr, kde xxx muze byt napt. http ¢i db (mysql, mongo), pokud jsou
data nejprve uloZena (pfed samotnym vypoctem).

Nejprve probéhne nastaveni potfebnych udaji pro MQTT spojeni a na-
sledné jsou definovény specidlni (tzv. callback) funkce on__connect a on__message,
které jsou volany pri ptrihldSeni k danému serveru a tématu, resp. pri prijeti
néjaké zpravy. Kostra on_message funkce je nasledujici

def on_message(client, userdata, msg):

msg.payload = msg.payload.decode("utf-8")

data = json.loads(str(msg.payload))

if msg.topic == "ttntest/devices/tst_tmp/up":
new_data = prepare_data_ttn(data)
new_json = append_sensor_loc(new_data)
new_json["time"] = dateutil.parser.parse(new_json["time"])
new_msg_s = json.dumps(new_json)
msgs.insert_one(new_json)

Data jsou nejprve dekédovéna a ulozena do Python objektu (vnitini repre-
zentace, tj. slovnik). Jsou-li data od spravného zafizeni (v ukazce je ID rovno
tst__tmp), provede se iprava JSON struktury a jednotlivych polozek na oce-
kévanou, predem definovanou, podobu - funkce prepare_data_ ttn (pti odbéru
z vice zdroju s mirné odliSnou strukturou je prirozenym postupem pridani
rozcestniku a odpovidajicich funkei prepare data_zzz). Dalsim krokem uz je
samotné obohaceni o pozi¢ni informaci. Tj. provede se filtrace bran s pres-
nym casem a je zavolana lokalizac¢ni funkce viz nasledujici podsekce. Diagram
prubéhu a klicova rozhodnuti viz obr. 6.1.
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6.1. SensorLoc aplikace

Piihlas se k odbéru

zZprav
\fyﬁllruj brényws p?esnyn? Ano Ve fronte je
¢asem auloZje do nové nova
struktury zprava?
N
Ang Pocet bran > 27 ¢
UloZstatus = "NA"
P \Apoditej pozci
Ulozpozcia

UloZstatus = "error status = "2D/3D"

i ]

Obrazek 6.1: Prubéh vypoctu z aplikacniho pohledu

6.1.3 Vypocetni modul

Obsahuje samotné algoritmy, vypocetni funkce (konverze LLA na ECEF, od-
chylky v prostoru) a potfebné konstanty (WGS84 popis zemé atp.). Hlavni
vypocetni funkci, resp. rozcestnikem, je get location, voland s argumentem
typu list. List struktura obsahuje Python tuply (usporddané n-tice) v nésle-
dujicim tvaru (lokalita bréany a ¢as prijeti paketu)

([latitude, longitude, altitude], timestamp),

tedy obsahuje tolik polozek kolik je bran, které prijaly vyslany paket. Podle
poctu jsou volany jednotlivé algoritmy/funkce, jimiz jsou
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6. IMPLEMENTACE

e get loc_chan?2d a get_loc_ chandd - Chaniiv algoritmus pro nepfeurce-
nou soustavu rovnic, tj. 3, resp. 4 polozky (pfijimajici brany),

e get_loc_chan_overdet 2d a get loc__chan__overdet_3d - Chantv algo-
ritmus pro preurcenou soustavu rovnic, tj. > 3, resp. > 4 polozky,

e get loc_taylor 2d a get loc_taylor 3d - algoritmus vyuzivajici Taylo-
rovu expanzi (linearizaci) a LS feSeni soustavy rovnic; pro >= 3, resp.
>= 4 polozky.

Obecnym postupem - ve vSech funkcich - je sefazeni jednotlivych tupli podle
Casové znacky a zvoleni prvni brany (obdrzela zpravu prvni) jako referencni.
dale jsou vypocéteny TDoA vzhledem k prvni brané a nésledné také pseudo-
vzdalenosti (roznésobeni rychlosti svétla). Pracovni soufadnice jsou prevedeny
do UTM nebo ECEF a po provedeni vypoctu (iterativni, neiterativni) jsou
zpét prevedeny na LLA soufadnice, jenz jsou preddny navratovou hodnotu
zpét volajici funkci. Konkrétni piiklad funkce implementujici iteracni lokali-
zacni algoritmus:

def get_loc_taylor3d(gateways):

COL = 3
j=0
gus = []

for loc, time in gateways:
res = lla2ecef (*¥loc)
gws.append([*res, time])
sorted_gws = scipy.matrix(sorted(gws, key=lambda tstamp: tstamp[COL]))
coord = sorted_gws[:, :COL]
num = len(sorted_gws)
# Start guess right at arithmetic mean of GW coordinates
P = np.sum(np.asarray(coord), axis=0) / num
while j < NITER:

j+=1
# Ranges (r1, ..., ™M) to semsor position (guess)
R=

np.sqrt (((outer (ones(num) ,P)-coord) .A*x*2) .sum(axis=1)) .reshape (num, 1)
R_rel = R[1:] - R[O0]
# pseudoranges relative to reference gw
Pr =
((np.array(sorted_gws[1:,COL])-sorted_gws[0,COL])*c) .reshape (num-1,1)
h = scipy.matrix(Pr - R_rel)
P_m = outer(ones(num - 1), P)
G = ((ap.full((num - 1, COL), coord[0]) - P_m) / R[0]) /

- ((coord[1:] - P_m) / R[1:]1)

# covariance matriz of TDoA's wector with respect to first/reference GW
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6.2. Pocatecni konfigurace a logy

Q
G

try:
X = G.T*Q.I
diff = (X*G).I * X * h

except:
logger.error("Equations do not converge (bad geometry)")
return LOCATION_ERROR

P += diff . A1l

if not (abs(diff) > 1).any(Q:
break

return ecef21la(P)

scipy.matrix((0.5 * scipy.identity(num - 1)) + 0.5)
scipy.matrix(G)

Béh algoritmu je omezen celkovym poctem iteraci NITER (zkratka ,number
of iterations“) a dostatecné nizkou deviaci (jiz nedochédzi k vyraznému zlep-
seni, bylo dosazeno konvergence), kterd je pri¢itdana k predchozi poloze. Poca-
tecni odhad pozice je v ukazce pocitan jako aritmeticky primeér ze souradnic
jednotlivych bran, jenz paket prijaly. Dalsim uzivanym postupem je dosazeni
vysledku z Chanova neiterativniho algoritmu (pfi omezeni pouze na 3 brany).

6.2 Pocatecni konfigurace a logy

Hlavni modul si pfi startu nacte!? konfiguraéni soubor, ktery slouzi pro ini-
cializaci jednotlivych parametra MQTT pripojeni, umisténi logu aj. Pouzit
je - podobné jako u jednotlivych zpravy - JSON formét, ktery je dostatecné
nazorny (pro potieby editace). Piiklad testovaci konfigurace:

{
"username": "ttntest",
"password": "ttn-account-v2.q-PdG_FmOOUeJkameEekQUmVKM-mk5381Gb",
"host": "eu.thethings.network",
"port": 1883,
"topic": "ttntest/devices/+/up",
"log_file": "./testlog.log"
b

Pro tucely logovani je pouzit standardni python balicek logging. Kotenovy lo-
gger je definovan v hlavnim - komunikac¢nim - modulu a ostatni moduly ho
prebiraji. Pouzity jsou dva handlery: jeden pro logovani do souboru (ktery je
definovan vstupni konfiguraci) a druhy do konzole (implicitné pouze dulezi-
t&jsi zpravy; zadny debug).

9Prohled4ny jsou vechny standardni umisténi - aktuslni adresar, /etc/sensorloc, doméci
adresar uzivatele, proménné prostredi a slozky conf.
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6. IMPLEMENTACE

Format log zprav je nasledujici

FORMAT = "[%(levelname)s:’%(asctime)s:%(filename)s:
- %(funcName)s] %(message)s"
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KAPITOLA 7

Testovani a meéreni

7.1 Mapovani sily signalu

Mapovani bylo provedeno pro predstavu, kde je jesté signal dostupny a v ja-
kych mistech je mozné odeslat paket, tak aby byl prijat alesponn 3 branami
(minimum pro urcéeni pozice). Dale se hodi napf. pfi porovnavani ruznych
(typ a zisk) antén v redlném provozu. Nutnosti byla vizualni reprezentace a
barevné odliseni dle tirovné hodnot RSSI - ¢isté textovy zdznam je témér ne-
pouzitelny, jelikoz spojuje pozi¢ni informace ve formé zemépisnych souradnic
a Ciselné RSSI (velmi ztizend dedukce).

Proto byl vyuzit projekt jednoho z ¢lenti TTN komunity ttnmapper [59],
ktery umoznuje grafickou reprezentaci prijatych paketd a korespondujicich
bran. Projekt slouzi primarné celé komunité, aby méli vSichni ¢lenové prehled
o dostupném pokryti, napt. pfi planovani domaécich projekti, tj. implicitné
jsou informace z mapovani nahraviany do globalni mapy (pfistupna hned na
tvodni strénce projektu). Nicméné, pro potieby testovani ¢i jiné specifické
ucely je mozné data nahriavat do oddélenych map, tzv. experimenta. Takovy
experiment byl pouzit i v pfipadé této préace - informace jsou relevantnéjsi,
jelikoz je pouzit pouze jeden senzor (stejnd anténa - zisk, atp.) se staticky
nastavenym DR.

Byly pouzity dvé metody integrace a nahravani dat do ttnmapper, prvni
zminéna byla pouzita pouze zpoc¢atku a nasledné nahrazena sestavenym sen-
zorem, jenz disponuje GNSS modulem a snadnéji se vyuziva.

1. TTN Mapper aplikace - mozné nainstalovat na Android telefon s ja-
kymkoliv LoRaWAN senzorem/zafizenim (nemusi disponovat zdrojem
uréeni pozice), pouze je nutné ho zaregistrovat v aplikaci - nézev/ID
aplikace a zarizeni spolu s pristupovym klicem. TTN Mapper se pomoci
MQTT prihlasi k odbéru téchto zprav (publikovani probihd na TTN
sitovém serveru) a pozici zjisti z daného Android telefonu (musi dispo-
novat GNSS modulem), tj. existuje predpoklad, Ze je senzor v blizkosti
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telefonu. Nevyhodou je nutnost pouzivat telefon a udrzovat predem da-
nou presnost pozice (HDOP), pokud hodnota stoupne jsou tyto pakety
automaticky zahazovany. Tato metoda byla pouzita s RPi3 a LoraWAN
modulem; odesilana byla statickd data - jeden byte s volitelnou hodnotou
(pro mapovaci ucely nepodstatné).

2. Senzor s GNSS modulem - v TTN sitovém serveru byla vytvorena nova
HTTP integrace, kterd zpravy preposila pomoci HT'TP POST na URL
pristupovy bod https://integrations.ttnmapper.org/ttn/v2/. Zaroven bylo
nutné vytvorit dekdédovaci funkci, kterda dekéduje raw payload data do
JSON struktury, povinné polozky latitude, longitude, altitude a HDOP
(viz 4.3.1). Volitelné je mozné pomoci POST parametri predat jméno
experimentu (nebyla pouzita globalni mapa).

Rozhrani mapy nové (na zékladé pozadavki TTN komunity) umoznuje vyfil-
trovani konkrétnich bran v experimentu (vhodné pokud majitele zajima pouze
jeho brana, nikoliv brany ostatnich uzivatell, které mapu graficky zneprehled-
nuji). Kompletni mapu sily signalt (RSSI) je mozné vidét na obr. 7.1. Obrazek
znazornuje jednotlivé body, kde bylo méfeni provedeno, a tenké ¢ary, které jej
propojuji s branami, které zpravu od senzoru piijaly. Uroveii signalu je zna-
¢ena graficky - ¢im je barva teplejsi, tim je RSSI vyssi. Sila ¢ar je ovlivnéna
poc¢tem provedenych méfenti, tj. jejich signifikantnosti. Cerné oznacené brany
odpovidaji synchronizovanym branam s GNSS modulem, jenz byly pro métreni
pouzity?® (vyfiltrovany). Zbylé - modfe oznacené - brany patii ¢lenim TTN
komunity a pro ucely této prace s nimi nebylo kalkulovano. Pro snazsi pohyb a
pokryti rozsahlejstho prostoru byl senzor pfipevnén na kolo viz fotka v ptiloze
B.4.

7.2 Experimentalni méreni

Na zakladé vytvorené mapy pokryti byly zvoleny dvé testovaci mista. Test ¢.
1 v oblasti Strahova, konkrétné Rizovy sad Petfin; test ¢. 2 v oblasti parku
Parukarka. Testovaci senzor byl pro ucely méfeni prepnut do periodického
rezimu odesilani, s ¢asovym intervalem cca 15 s. Pro vypocet byla pouzita
kombinace Chanova algoritmu pro 3 brany a linearizace s LS pro vice jak 3
brény (2D verze). Samotnd aplikace SensorLoc byla spusténa na virtualnim
serveru poskytnutém sdruzenim CESNET.

Vysledky ulozené v Mongo DB byly ziskdny a nasledné upraveny pomoci
Mongo shell (JavaScript prostiedi) a Bash skripttii. Napft. prikaz

29Ctyti brany provozovany sdruzenim CESNET: na stfese budovy sidla CESNET, z. s. p.
o. v Dejvicich; Wiehliv dim Vaclavské namésti; blok B na podolskych kolejich a na budové
CTK v Zirovnické ulici. Jedna byla umisténa - do¢asné - na bloku 10 strahovskych koleji, za
asistence klubu Siliconhill (Studentské unie CVUT).
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mongo --quiet localization --eval 'db.messages.find(

{$and: [{"calculated.status": "2D"}, {"time": {"$gt"

: ISODate("2018-04-25T12:05:00.000Z")}}, {"time": {"$1t"
ISODate("2018-04-25T13:15:00.000Z")}}1}) .sort( {"calculated.error": 1} )

.forEach(function(x) {

print(x.calculated.lat,",",x.calculated.lon,",small_purple" ); })'

vyfiltruje Gspésné spoc¢tené pozice, pro zpravy v uréitém ¢asovém rozsahu?!,
seradi vzestupné podle odchylky a vytiskne jejich zemépisnou sitku a délku,
spolu s indikdtorem pro typ pouzité znacky v Google mapéach, a to ve forméatu
CSV (Comma Separated Values). Takto ziskand data byla pouzita jako vstup
do Google Fusion Tables [60] viz nasledujici odstavce a mapa s pozicemi. Data
jako takova byla nasledné zbavena krajnich hodnot v procentudlnim zastou-
peni mensim nez 1-2 %.

Na obr. 7.2 a 7.3 lze vidét histogram jednotlivych chyb v testu provedeném
na Strahové, resp. Parukéfce. Sifka intervalu byla zvolena po 500 metrech.

21Casové porovnani je mozné, jelikoz se Easové znacka - v textové podobé string - pred
samotnym uloZenim prevede na datetime.datetime objekt.
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Obréazek 7.1: Sestaveni senzoru - zkompletovana horni ¢ast
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Obrazek 7.2: Histogram ze 131 odeslanych zprav - test ¢. 1 Strahov
Tabulka 7.1: Statistika z provedenych testu (chyby v metrech)
Test 1 (Strahov) ‘ Test 2 (Parukéarka) ‘
Pocet lokalizovanych zprav 131 116
Pocet chybovych zprav 8 4
Nejmensi chyba [m] 137 42
Nejvétsi chyba [m] 5755 5503
Aritmeticky pramér chyb [m] 1160 1623
Medidn chyb [m] 946 1394

Jednotlivé - spoctené - pozice ve vztahu k referen¢ni (presné) hodnoté, tj. jejich
distribuce lze vidét na obrdzku 7.4 a heat mapu (s 15 radiusem a totoznym
pfibliZzenim) lze vidét na obr. 7.5.

Lépe dopadl test na Strahové, kde byla vétsina (medidn) odchylek mensi
nez 1 km a nejvice namérenych chyb bylo v rozsahu 500-1000 m. V tabulce
7.1 lze vidét dalsi statistiky jako je nejlepsi/nejhorsi vysledek a aritmeticky
prumér ¢i median. Pocet lokalizovanych zprav urcuje odeslané pakety, jejichz
pozice byla tispésné spoc¢tena (at uz ,,2D“ nebo ,,3D“ status), chybové zpravy
oznacuji ty, u nichz vypocetni algoritmus selhal (,error“ status) - nevhodn4
geometrie, prilis vysoké odchylky v ¢asech (vychylend synchronizace, vinové
odrazy), tj. neexistuje prunik hyperbol/hyperboloidi nebo algoritmus nekon-
verguje, a vypocetni matice se eventualné stane singularni.
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Obrazek 7.3: Histogram ze 116 odeslanych zprav - test ¢. 2 Parukarka
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Obrazek 7.5: Rozptyl spoc¢tenych hodnot pozice - heat mapa (test ¢. 1)

7.3 Zhodnoceni

Namérené vysledky demonstruji moznosti lokalizace v LoRaWAN siti za vy-
uziti prvni generace LoRa bran - prakticky dosazitelnou presnost a stabilitu,
jenz je dana zavislosti na fyzikalnich principech radiového prenosu. V porov-
nani s presnéjsimi metodami (ve vétsich méstech) jako GNSS je piimé srovnani
nerovné, alespon z pohledu absolutni presnosti (situace by se znatelné zlepsila
vyuzitim druhé generace bran). Jedn4 se ovsem o lokalizaci, ktera nevyzaduje
dalsi prostiedky, at uz energetické ¢i investiéni. Vypocet polohy je provadén na
zékladé bézného provozu senzoru (de facto vedlejsi produkt primérni funkce).
Metoda mize byt dobfe vyuzita pro hruby odhad pozice ¢i rlizné varianty a
aplikace geofencingu. PTi chybovém medidanu mensim nez 1 km, lze pri vice
odeslanych paketech operovat s vysokou pravdépodobnosti, Ze je spoCtenda po-
loha v toleranci této nepresnosti.

7 dtvodu nizstho poctu bran byly zvoleny - pro test - vhodné lokality.
Neni tedy predneseno objektivni stanovisko v rdmci celého mésta. Situace na
venkové a v méné obydlenych oblastech bude z pohledu testované metody pri-
znivéjsi a pozadavky na pocet bran budou nizsi (nebude dochézet k odrazium,
Castéji bude nastavat prima viditelnost, pAsmo nebude zarusené).
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MozZnosti zpresnéni

Zapojenim vyssiho poctu bran, které by mezi sebou byly synchronizovana a
zvysit presnost prifazeni ¢asové zndmky (momentélné kolisa fadové v jednot-
kach ps??). Aplikovanim statistickych metod a Al algoritmii. Momentalné jsou
nejveétsim zdrojem nepresnosti prifazené casy a odrazy, tyto jevy se scéitaji a je
obtizné jejich odliSeni, ¢i vyvozeni néjakych dusledku - tedy zpresnéni. Elimi-
nace nepresnych znacek otevird prostor pro aplikovani zminénych metod. Dalsi
moznosti je vyuziti vice antén, napi. vertikalné a horizontalné polarizovanych.

22Testovdno umisténim dvou bran v tésné blizkosti.
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Zaver

V prubéhu prace jsem si prosel celym procesem lokalizace od navrhu senzoru
a praktickych méreni po studium algoritmu ¢i principu uzivanych v radiové
navigaci a lokalizaci. Naucil jsem se pracovat s 3D tiskdrnou a jednotlivymi
materidly, provadét tpravy - pro tiskdrnu - specifickych parametru (vyska
vrstvy, z osy), nebo tieba modelovat jednotlivé dily a provadét naslednou
kontrolu spravného vygenerovani. Redlné vyuziti matematickych principu a
sledovani jejich vysledkt - zména pozice - bylo taktéz prinosné.

Vytycéené cile prace jsem splnil: testovaci senzor navrhl, sestavil a otestoval;
potrebnou infrastrukturu pripravil a nakonfiguroval; vhodné vypocetni algo-
ritmy nastudoval a nasledné implementoval do uceleného feseni, a v posledni
casti prace vsechny tyto souvisejici ¢lanky celého procesu otestoval experimen-
talnim meérenim. Navrzeny zpusob je v praxi pouzitelny a vhodny predevsim
pro specifické aplikace (napft. geofencing, ¢i mapovani na predem zndmé objek-
ty/polohy). Pfedpokladem je dostatecné pokryti a vyhovujici typ LoRaWAN
bran - ty se ukdzaly byt nejvice limitujicim faktorem, jelikoz testované nepri-
razovaly dostatecné presné casové znacky. Novéjsi brany, navrzené pro potreby
geolokace, by tyto vysledky vyrazné zlepsily. LoRa geolokalizaci tedy lze za-
fadit mezi dostupné lokalizacni metody, vzdy je ale nutné nejprve provést
analyzu pozadavki, a porozumét limitiim/moznostem, jenz tato technologie
nabizi.

Obsahové zaméfeni této prace zaroven nabizi fadu moznych témat pro
dalsi ¢i navazujici diplomové nebo dizerta¢ni prace. A to jak z oblasti HW,
tak SW. Velmi uzite¢nym se jevi navrh integrovaného obvodu s radiovym mo-
dulem, ktery by umoznoval presnéjsi prirazovani ¢asovych znamek prijatych
paket, pripadné vyuziti vice antén s odliSnou polarizaci. Dale napt. aplikovani
statistickych metod a algoritmi umélé inteligence na metadata ziskand z jed-
notlivych bran. Pripadné aplikovani vhodné kombinace pokrocilych iteracnich
algoritmu pro Teseni soustav hyperbolickych rovnic. Nebo provedeni navrhu,
simulace a méreni pri pozadavku na ,real time“ zpétnou vazbu o pozici -
vhodné gkalovani, tprava architektury, navrh DB nebo zptsob obsluhy.
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PRILOHA A

Seznam pouzitych zkratek

ABP Activation by Personalization

ADR Adaptive Data Rate

AES Advanced Encryption Standard

AT Artificial Intelligence

API Application Programming Interface
ASCI Advertising Standards Council of India
BLE Bluetooth Low Energy

BSSID Basic Service Set Identifier

BTS Base Transmit Station

CRC Cyclic Redundancy Check

CSV Comma Separated Values

CTU Cesky telekomunikaéni tad

DB Database

EU European Union

EUI Extended Unique Identifier

FPGA Field Programmable Gate Array
FSK Frequency-shift Keying

GNSS Global Navigation Satellite System

GPS Global Positioning System
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A. SEZNAM POUZITYCH ZKRATEK

GSM Global System for Mobile Communications
GW Gateway

HAL Hardware Abstraction Layer

HDOP Horizontal Dilution of Precision
HTTP Hypertext Transfer Protocol

IoE Internet of Everything

IoT Internet of Things

IP Internet Protocol

ISM Industrial, Scientific and Medical

LBT Listen Before Talk

LCS Location Services

LLA Latitude, Longitude and Altitude

LLH Latitude, Longitude and Height
LPWAN Low-power Wide-Area Network
LSB Least Significant Bit

MAC Media Access Control

MQTT Message Queuing Telemetry Transport
MSL Mean Sea Level

NFC Near-field Communication

NMEA National Marine Electronics Association
NTP Network Time Protocol

OTAA Over-the-Air Activation

PoE Power over Ethernet

PPS Pulse-per-Second

QoS Quality of Service

RSSI Radio Signal Strength Indicator

SF Spreading Factor
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SNR Signal-to-Noise Ration

SPI Serial Peripheral Interface

SSH Secure Shell

SSID Service Set Identifier

TDoA Time Difference of Arrival
TOA Time of Arrival

ToF Time of Flight

TTN The Things Network

UART Activation by Personalization

WAN Wide-Area Network
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PRILOHA B

Fotky z instalace bran a
testovani

(a) Prvni verze LoORaWAN brény (b) Druhd (novd) verze LoRaWAN brany

Obrézek B.1: Instalované LoRaWAN brany
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B. FOTKY Z INSTALACE BRAN A TESTOVANI

Obrazek B.3: Vnéjsi pohled na LoRaWAN brénu (verze 2)
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PRILOHA C

Testovaci senzor konstrukce

Obrazek C.1: Sestaveni senzoru - prehled jednotlivych dila
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C. TESTOVACI SENZOR KONSTRUKCE

Date: 2016.03.090

(a) Vanicka externi baterie (b) Hlavn{ tchyt modulu

Obrazek C.2: Sestaveni senzoru - spodni ¢ast

SIH20EIIW. @

Obrazek C.3: Sestaveni senzoru - zkompletovana horni ¢ast
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PRILOHA D

Obsah prilozeného CD

readme . tXb. .o ittt e struény popis obsahu CD

| _src
IMPL e e zdrojové kbédy implementace
3D print ..ccviiiiii i STL soubory tisknutych dila
thesis ....ovviiiiinnnnnnn. zdrojova forma prace ve formatu KITEX
I = v text prace
tDP_Pospiéilik_Jifi_QOlS.pdf .......... text prace ve formatu PDF
DP_Pospi8ilik_Ji¥i_2018.ps............. text prace ve forméatu PS
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