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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni spinéno,
2=zaddni splnéno s mensimi vyhradami,
=zaddni splnéno s vétsimi vyhradami,
4=zaddani nesplneno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:
Student splnil zadani, chybi vSak dikladnéjsi popis analyzy.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):

2. Pisemna c¢ast prace 50 (E)

Popis kritéria:

Zhodnotte primérenost rozsahu ptedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informacné bohaté a ZP neobsahuje zbyte¢né ¢asti. Dale posudte, zda predlozena
ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenafe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny pfevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace GpIné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pfevzaty software a jind autorska dila, byly v ZP pouZity v
souladu s licen¢nimi podminkami.

Komentdr:

Pisemna Cast prace je velice stru¢na na diplomovou praci. Chybi dikladnéjsi popis procesu analyzy véetné pouziti ladicich
prostfedkd a vypisu sledovani komunikace na USB. Také by bylo vhodné pred vlastni analyzou obecné shrnout metody, které
student hodld v analyze pouZzit. Po formalni strance prace plisobi ponékud uspéchané, zejména Spatné zalamovani fadek a
chyby ve jménech firem v rejstriku odkazU.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):

3. Nepisemna c¢ast, prilohy 60 (D)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a prfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouZité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentdr:
V pfiloze jsou, kromé textu prace, zahrnuty prejaté materialy, jako datové listy, analyzovany obsluzny software a pomocné

nastroje (Phison MPALL). Chybi viak vystupy ze studentovy vlastni analyzy (zachycena komunikace, analyza/dekompilace
zkoumaného software apod.)

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(
(zndmka A aZ F):
4. Hodnoceni vysledka, 60 (D)

jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsiFuji jiz publikované zndmé vysledky nebo pfindsejici zcela nové
poznatky.




Komentdr:

Student popsal sva zjisténi z analyzy zranitelnosti zadané USB flash paméti bez hardwarovych zasah(. Student navrhl nékolik
dalSich experiment(, které je mozno provést po hardwarové modifikaci USB paméti, a které by mohly vést k odhaleni dalSich
zranitelnosti. Slabou strankou je pfilis struény popis metod a zjisténi uc¢inénych studentem.

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:
5. Aktivita a samostatnost 5a: ]
studenta 1=vybornd aktivita,

2=velmi dobrd aktivita,

3=primérnd aktivita,

4=slabsi, ale jeste dostatecnd aktivita,
5=nedostatecnd aktivita

5b:

1=vybornd samostatnost,

2=velmi dobra samostatnost,

3=primérna samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
V souvislosti s pribéhem a vysledkem prace posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své feseni priibézné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentar:

Student pracoval samostatné, jeho aktivita vSak byla z pohledu vedouciho prace epizodicka, prerusovanda nékolika mésici bez
ocCividné aktivity.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 55(E)

gﬁlr]rlﬁstgrgtira'lzi(y ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym pramérem ¢i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Student provedl resersi stavajicich znamych utokdl na Sifrované USB paméti, a nasledné provedl analyzu zranitelnosti
predlozené USB flash paméti. PfestoZze nedospél ke konkrétnimu prolomeni bezpecénosti, toto neni na zavadu, jelikoz
bezpelnostni analyza hardwarového zafizeni je vidy uloha s nejistym vysledkem. Student pfi analyze vykonal velké mnozstvi
prace, ale dokumentace, kterou vytvoril, ma nedostatky, které maji zasadni vliv na hodnoceni.

Vzhledem k tomu, Ze student mél dispozici je jen 1 kus HW, provadél nejprve analyzu nedestruktivnim zplsobem (s vyjimkou
otevieni pouzdra). Psani pisemné ¢asti prace student zrejmé odkladal, coz se projevilo na jeji stru¢nosti a formalnich
nedostatcich. Kdyby byl pracoval na textu prace véas, mél by i volnéjsi ruce pro hardwarovou modifikaci USB paméti, a mohl
dospét i k zajimavé;jsim zjisténim.

Student odvedl velké mnoZstvi prace, kterou vsak nedokazal "prodat".

Podpis vedouciho préace:



