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Abstrakt

Tato bakalarska prace pojednava o komu-
nikaci, bezpecnosti a spolehlivosti techno-
logie Body area network. Popisuje stan-
dard IEEE 802.15.6, ktery je vytvoren
pro tato zarizeni. Testuje komunikaci mezi
dvéma body a taktéz i spolehlivost. Dule-
zitou Casti je zejména bezpecnost, ktera je
hlavnim tématem této bakalarské prace.
Ukazuje zde analyzu jednotlivych proto-
kolti, které jsou obsazeny ve standardu
IEEE 802.15.6.
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bezpecnost

Vedouci:
FEL, katedra telekomunikac¢ni techniky

Ing. Bc. Marek Neruda, Ph.D.
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Abstract

This bachelor thesis is about communica-
tion, security and reliability of Body area
network technology. It describes standard
IEEE 802.15.6 which is founded specially
for these devices. Testing communication
between two nodes and also the reliabil-
ity. Most important part is security which
is main point of this bachelor thesis. It
points out analysis of individual proto-
cols which are obtained in standard IEEE
802.15.6.

Keywords: IEEE 802.15.6, BAN,

security

Title translation: Security of Body
Area Network Technology
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Kapitola 1

Uvod

Moderni svét se snazi vse zjednodusovat a ulehcovat. Technologie Body Area
Network (BAN) neni vyjimkou a ma velky potencial zejména na poli zdra-
votnickém, protoze do roku 2025 by mél vzriust pocet lidi nad 65 let na
dvojnésobek.

BAN je formélné definovand standardem IEEE 802.15.6. Jedna se o komuni-
kacéni standard optimalizovany pro nizkonapétova zatizeni, kdy se pro prenos
signdlu uziva elektrickych vlastnosti lidského téla. BAN pouzivaji riznd mo-
nitorovaci zarizeni. Prikladem mize byt napiiklad Managed Body Sensor
Network (MBSN), kdy néjaky systém (typicky drobna elektronické ridici
jednotka) vyhodnocuje data nékolika Body Sensor Network (BSN), coz jsou
senzory umisténé na/v téle. V pripadé zjisténi néjakého problému se pokusi
o jeho vyteseni. Diky tomu nékteri pacienti nemusi dlouhodobé pobyvat
v nemocnici nebo chodit kazdy den na rizné kontroly, coz jim nepochybné
ulehéuje zivot.

Obsahem této bakaldiské prace je zpusob Sifeni, popis standardu IEEE
802.15.6 s durazem na bezpecnost. Ta je podrobné popsana v teoretické ¢asti,
kde jsou porovnany zejména protokoly a utoky, které jsou schopné rozsifrovat
BAN komunikaci. Z tohoto divodu se v praktickd ¢ast zabyva odchycenim
komunikace pomoci riaznych metod, aby se zjistilo, zda jsou tyto utoky lehce
realizovatelné. Prakticka ¢ast dale obsahuje navrhy pro vylepseni bezpecnosti
komunikace a protokoli spolu s navrzenim vlastniho torsa protokolu.
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Kapitola 2

Technologie BAN

BAN je senzorova sit nositelnych vypocetnich zarizenich, které muazou byt
umistény uvnitt lidského téla, na téle nebo v blizkém okoli lidského téla. Na
lidské télo se muzeme z elektromagnetického hlediska divat jako na obvod
rezistor, kapacitori a induktort zapojenych paralelné a sériové. Posilany
signdl ze senzoru je informace napiiklad o zdravotnim stavu pacienta (srdeéni
tep, tlak, teplota aj.). Pro Sifeni je potfeba mit signélni elektrodu. Vse
zachytava sbérné dlozisté (hub (2)), které data posild napriklad do telefonu
¢i pocitace, kde se nasledovné s jednotlivymi daty pracuje. Na obrazku
muzeme vidét mozné umisténi senzorti na téle.

Network

Obrazek 2.1: Schéma zapojeni senzori [I]



2. Technologie BAN

Hub. Rozbocovac je aktivni prvek pocitacové sité, ktery umoznuje vétveni.
Chova se jako opakovac. To znamenad, ze posila veskera data, kterd prijdou
na jeden port, ke vSem ostatnim porttm.

Jako prvni musime zjistit, jak se komunikace této technologie dokéze sitit.
Méame zde t¥i moznosti. Muze se sifit magnetickou indukci, galvanicky nebo
kapacitné. V této praci vyuzivime metody galvanické a kapacitni. Také je
velice dulezité zjistit zda signal, ktery bude veden pomoci elektrického proudu,
neni zdravi nebezpecny.

Jednim ze zakladnich principti pouzivanych pfi prenaseni signalu je galvanicky
proud.

B 21 Galvanicky proud

Je stejnosmérny proud o stalé intenzité pojmenovany podle italského 1ékare
a fyzika Luigi Galvaniho (1737-1798), ktery jako prvni objevil existenci
"'zivocisné elektriny". Avsak prvni galvanicky c¢lanek, tj. elektrickou baterii
neboli zdroj stejnosmérného napéti, sestavil az v roce 1799 jeho soucasnik
Allesandro Volta.

Galvanicky proud se vyuziva ve zdravotnictvi i jako kosmetickd metoda:
Tontoforéza je metoda, ktera se pouziva k zavadéni aktivnich latek do pokozky
pomoci elektrického proudu a vibracniho systému, které je tak az o 70%
efektivnéjsi nez bez jejiho pouziti. To umoznuje dostat aktivni latky pres
bariéru kuze do podkozi, kde skutecné ucinkuji, na rozdil od mnoha prostiedki,
které se sice nandseji na kuzi, ale samotny efekt je minimalni.

v rvr s

B Zachyceni signalu, Siticiho se elektrickym polem

Libovolny vodi¢ se snazi vyrovnat potencidl pole kolem néj. Nasledujici
obrazek ukazuje, co se stane, kdyz dva oddélené vodice budou umistény v poli.
To vyvolava rozdil potenciali mezi spojovaci podlozkou a uzemnénim. Signdl
muze byt obnoven ode¢tenim dvou potencidlu (viz. obrazek [2.2]).

6



2.2. Magneticka indukce

—lcm >
<08V ¢
Gnd Pad
E-Field
1.7V 2.5v 3.3v 5V 1ov

Obrazek 2.2: Zachyceni signalu, sificiho se elektrickym polem [2].

B Zachyceni signalu v magnetickém poli

Energie magnetického pole vyvolava proud, ktery protéka civkou dratu (in-
duktorem). Vytvdrenim paralelniho rezonanéniho obvodu naladénym na po-
tFebnou frekvenci mizeme tuto energii se zachytit (viz. obrazek .
Nejcastéji se pro prenos signalu pouzivé frekvence v rozsahu 60-400 kHz. [2]
Nyni muzeme pouzit teorii elektromagnetického pole k podrobnéjsimu vysvéet-
leni pfenosu signalu technologii BAN.

) ) )

H-Field

LC resonant tank

Obrazek 2.3: Zachyceni signdlu v magnetickém poli [2].

| ) Magneticka indukce

Vyuziva se pro prenos na velmi kratké vzdélenosti mezi dvéma civkami, které
pracuji v blizkém magnetickém poli. Jedna z civek je signadlova a druha je
prijimaci. Komunikace v blizkém magnetickém poli ma typicky mensi ztraty
nez komunikace pomoci vyzarovani, ale nevyhodou mohou byt vétsi rozméry
civky, coz zplisobuje problémy pri ndvrhu elektroniky. Tato technologie je
daleko vykonnéjsi, nez bluetooth. Toho vyuzivd zejména technologie Near
Field Communication (NFC).



2. Technologie BAN

B 23 viv elektromagnetického pole na zivy
organismus

B Viiv magnetického pole na Zivy organismus

Magnetomechanicky efekt. Zmény reorientace molekul a propustnosti bu-
néénych membran, maji za nasledek zmény kinetiky mnoha biochemickych
reakci a dalsich fyzikalné chemickych déji. To vse vede ke zméndm makromo-
lekul a bipolarnich molekul vody v organismu obsazenych. [10]

Magnetohydrodynamicky efekt. Piisobi na krev proudici v cévach. Nasled-
kem je snizeni rychlosti toku krve a vzrist krevniho tlaku. Tento efekt roste
se zvétSujicim se prumeérem cévy a samoziejmeé také s rostouci intenzitou
magnetické indukee. [10]

Magnetoelektricky efekt. Je zaloZen na tvorbé tzv. indukovanych potenci-
all, které se vytvareji na anatomickych stukturach. Tyto potencidly, vznikajici
v organismu nasledkem pusobeni magnetického pole, jsou sice pomérné malé,
ale zptsobuji zmény v membranovém potenciadlu bunék a tim ovliviiuji prede-
vSim nervovou soustavu. [10]

B Viiv elektrického pole na Zivy organismus

Utinky elektrického proudu se také velmi lis{ v zdvislosti na jeho druhu.
Stejnosmérny proud prochdzi predevsim pres extracelularni tekutinu. Probihd
tkani jako pohyb iontu, tedy elektrolyticky. Stejnosmérny proud mé drazdivy
ucinek pouze pfi zménach, tedy zapnuti a vypnuti. (Zmény — mimovolny
svalovy stah — kie¢). Odpor ruznych tkéni se velice lisi — nejlepsimi vodici
je krev, mozkomisni mok, svalova a nervova tkan. Naopak tireba kosti maji
vodivost velmi malou. Proud o stdlé intenzité nedrazdi, avsak muze ménit
drazdivost — elektrotonus (vyuziva se v galvanoterapii). [10]

Stridavy proud prochazi organismem jako tzv. proud posuvny, tedy na
zakladé nataceni dipolarnich molekul ve sméru polarity elektrického pole
v rytmu pulperiod proudu. Témito pohyby vznika velké mnozstvi tepla. Podle
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2.4. Prenos signalu pomoci kapacitnich a galvanickych vazeb

pouzité frekvence a intenzity elektrického proudu tc¢inek bud drazdivy, troficky
¢i analgeticky. Terapeuticky efekt je tak ovlivnén amplitudou, frekvenci,
tvarem a modulaci impulsti a druhem tkéné. Uéinky st¥idavého proudu tedy
velice zavisi na jeho frekvenci: Nizkofrekvenéni proudy — drazdivé ucinky (do
100 Hz). Vysokofrekvenéni proudy — tepelné u¢inky (vyssi nez 100 kHz). [10]

. 2.4 Ptenos signalu pomoci kapacitnich a
galvanickych vazeb

Jak jiz bylo zminéno, BAN zejména pouziva k prenosu signalu bud kapacitni
vazby (elektrické pole) nebo galvanické vazby(vlnovod). Obé metody potiebuji
dva pary elektrod, jak pro vysilaé¢, tak pro prijimac. V pripadé elektrického
pole, jsou k télu pripojeny jenom signalni elektrody vysilace a prijimace,
uzemnujici elektrody jsou ve vzduchu. V pripadé galvanického spojeni jsou
obé elektrody vysilace a prijimace pripojeny k télu.

B Kapacitni vazby

Teorie kapacitnich vazeb je zalozena na kapacitnim spojeni lidského téla s oko-
lim. Signal prochézi télem tak, ze signalni elektroda vytvori elektrostatické
pole pres zem. Datova elektroda vysilace vyvolava elektrické pole v lidském
téle. Indukovany elektricky signdl je tizen elektrickym potencidlem a télo
pusobi jako vodi¢, zemé je zpateéni cesta (viz. tabulka a obrazek . Na
obrazku muzeme vidét prenos pres ruku pomoci kapacitni vazby.

i

Transmit Receive

Transmit mode (Cy >> Cgy)

Obrazek 2.4: Kapacitni prenos skrz ruku.



2. Technologie BAN

B Galvanické vazby

Galvanické vazby vytvareji komunikaci pro nositelné senzory i pro senzory
implantované. Galvanickymi vazbami, které jsou docileny aplikaci stiidavého
proudu do lidského téla, je signal rozdilné doprovazen do téla pomoci dvou
vazebnych elektrod, které vytvaii regulované elektrické pole. Zachytavano je
pomoci dvou detekujicich elektrod. Télo se zde stava komunikacénim kanalem
(vlnovodem) mezi elektrodami. Signdl je pravé proto posilan galvanicky do
lidského téla pomoci proudovych signalid. V tomto pripadé elektricky signél
pouziva potencidl mezi dvéma elektrodami vysilace. Indukovany proud ma
amplitudu 1 mA a frekvence stiidavého signilu je v rozmezi od 10 kHz do
1 MHz. Signal se sifi od signalnich elektrod a je pfijimén zna¢né zeslabeny
dvéma prijimacimi elektrodami. Obecné plati, Ze naboj obsazeny v lidském
téle je nositelem informaci v metodé galvanického spojovani (viz. tabulka 2.1

a obréazek 2.5)). [11]

Obrazek 2.5: Pienos signdlu pomoci kapacitnich(a) a galvanickych vazeb(b) [3].

Kapacitni vazby

Galvanické vazby

Prichéazejici signél je kontrolovan pomoci
elektrického potencialu.

Prichéazejici signél je kontrolovan pomoci
souCasnym proudem.

Elektrody pro prenos se dotykaji téla,
zemni elektrody jsou ve vzduchu

Obé elektrody se dotykaji téla

Nepottebuje primy kontakt s lidskym té-
lem

Potrebuje primy kontakt s télem, nebo
musi byt implantovan.

U elektrického pole je potieba uzemnéni

Vedeni vlnou uzemnéni nepotiebuje.

Signal se §iti v bezprostiedni blizkosti lid-
ského téla

Signal se sifi télem

Vyssi prenosova rychlost

Nizsi prenosova rychlost

Télo je chapano jako idedlni vodic¢

Télo je modelovano jako vlnovod

Signal je ovlivnén okolim

Signal je ovlivnén dielektrickymi vlast-
nostmi télnich tkani

Signal ovliviuji zatizeni v okoli

Je citlivé k poloze téla

Tabulka 2.1: Porovnan{ metod [3].
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Kapitola 3

Standard |IEEE 802.15.6

B 3.1 Zakladni charakteristika

Jiz drive pfed ustanovenim tohoto standardu existovaly tspésné modely
standardti bezdratové komunikace. Mizeme napriklad uvést standard IEEE
802.11, IEEE 802.15.1 nebo IEEE 802.15.4. Dtivodem vytvoreni standardu
IEEE 802.15.6 bylo definovani nové fyzické a Medium Access Control (MAC)

jelikoz kazda zemé ma jinak licencovand pasma frekvenci. Na obrazku
mizeme vidét frekvenéni pasma a délku vin jednotlivych technologii. [12]

Nar

h

d I

I
(402-2450 Mhz)

Wireless Medical Telemetry

HEC (608-614 MHz)
(1395-1400 MHz)
(M) (1427-1432 MHz) ~ ZigBee
MICS Band WiFi uwe
(402-405 MHz) Bluetooth (3-10 GHz)
I Bl M 1
LF MF ‘ HF‘ VHF UHF Microwave

Frequency 30KHz 300KHz 3MHz 30MHz 300 MHz siGhe

| B
Wavelength 10Km  1Km 100m 10m 1m 10cm

Obrazek 3.1: Frekvenéni alokace pasem [4], upraveno
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3. Standard IEEE 802.15.6

Aktualné standard IEEE 802.15.6 definuje tii fyzické vrstvy.

1. Narrowband (NB)
2. Ultra wideband (UWB)

3. Human Body Communication (HBC)

Vybér fyzické vrstvy zavisi na tom, jaké méa mit aplikace pozadavky. Na-
vrchu fyzické vrstvy standard definuje MAC protokol, ktery kontroluje pristup
ke kandlu. Pro nejrychlejsi feseni zdrojové alokace, hub (2) déli ¢asové osy na
super ramce. Ty jsou vazany jednotlivymi signalnimi periodami, které maji
stejnou délku. [12]

B 32 Oblast pouziti

Technologie BAN je dle protokolu IEEE 802.15.6 rozdélena na zdravotnickou
a nezdravotnickou oblast pouziti.

B Pouzité ve zdravotnictvi

BAN mé& ve zdravotnictvi veliky potencidl, protoZe do roku 2025 by se
populace lidi nad 65 let méla dokonce zdvojnésobit. Z toho plyne, ze hlavnim
problémem bude vék a lécba. Bude daleko vice lidi a tato technologie by
méla vse usnadnit. Nejvétsim problémem jsou kardiovaskularni nemoci, které
vedou k vice nez 30% dmrtim na svété. [4]

Tato technologie miize byt pouzita k neustalému sbirdni informaci o pacientovi
a posilat je dale k zkoumani a sledovani (napf. do nemocnice) pro analyzu.
Vsechna tato data mohou byt uzitecna pro predpovidani napt. infarktu
myokardu, lé¢eni neurologickych nemoci, predpovidéani rakoviny aj.

Daéle muze byt BAN pouzita také pro pomoc lidem, ktefi maji néjaké
postizeni. Jeden z prikladu je implantovani senzoru do lidského oka, aby
clovek, ktery je po nehodé ¢i slepy mohl vidét alespon obrysy véci a rozeznavat
svétlo tmu.
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3.2. Oblast pouziti

Z hlediska vyuziti ve zdravotnictvi mtizeme BAN rozdélit na 3 riizné druhy:

1. Nositelné
2. Implantované

3. Vzdalené ovladané

Je zde velké mnozstvi vyuziti, nékteré z vyuzitich jsou zminény v tabulce 3.2,

B Jiné pouziti

S touto technologii se mizeme dale setkat pri preposilani dat, v hernim
prumyslu ¢i socialni sfére. V hernim primyslu mizeme snimat jednotlivé
pohyby téla a dle nich mizeme vytvaret pohyby v hie. V socidlni sféfe se
tato technologie da vyuzit pro vyménu profilti tfeba pouze pomoci podanim
ruky.[12]

V ohledu pouziti mimo zdravotnictvi mizeme technologii BAN rozdélit na 5
podcasti:

1. Real Time Streaming
2. Entertainment aplikace
3. Nouzové pouziti

4. Detekce emoci

5. Autentizace podle biometrie

V tabulce 3.2l mtizeme vidét jiz konkrétni vyuziti technologie BAN. Rovnéz
zde vidime vyuziti odesilani dat. Z toho plyne, pro¢ chceme aby tato techno-
logie byla nizkoenergeticka a také malych rozmérta. Napriklad Endoskopicka
kapsle. Clovék ji musf snist a ta poté prochédzi celym zazivacim traktem.
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3. Standard IEEE 802.15.6

Typ aplikace Vyuziti senzoru Datovy tok | Strida (na zafizeni) \% za ¢as | Spotieba energie | QoS (Kvalita sluzeb - citliva na latence) | Soukromi
Vtgle Senzor glukozy Nekolik Kb/'s [ < 1% Extrémné nizkd |Ano Vysoké
Kardiostimultor Nekolik Kb/'s [ < 1% Nizka Ano Vysoké
Endoskopicka kapsle =2 Mb/s < 50% Nizka Ano Stredni
Na téle - zdravotnické pouziti | ECG 3 Kb/s < 10% Nizka Ano Vysoke
Sp02 32Kb/s <1% Nizkd Ano Vysoké
Krevni tlak <10Kb/s <1% Vysokd Ano Stredni
Na téle - jiné pouziti Hudba pro Headset 1.4 Mb/s High Vysst Ano Nizkeé
Momnitoring ztracenych véci | 256 Kb/s Medium Nizka Ne Nizké
Socialni sité <200Kbls [=1% Nizka Ne Vysoke

Obrazek 3.2: Ukazka vyuziti BAN [d].

B 33 Urowns zabezpeceni

Standard 802.15.6 z hlediska bezpec¢nosti definuje t¥i trovné zabezpeceni.
Jelikoz chceme tuto technologii vyuzivat hlavné ve zdravotnictvi, tak zde musi
byt veliky diraz na bezpecnost. Ten je kladen zejména v trovni 3. Diraz na
zabezpeceni je zde velice dulezity, protoze napadeni a upraveni dat Gto¢nikem
by mohlo vést az ke smrti pacienta. Uroveri zabezpedeni se vybird béhem
asocia¢niho procesu, tedy kdyz se zafizeni ptipoji do sité. [12]

Uroveii 0 - nezabezpeéena komunikace. Toto je nejnizsi Groven zabezpe-
Ceni, kterd je definovana ve standardu IEEE 802.15.6. Data jsou zde posilana
jako nezabezpecené ramce. V této tirovni neni implementovan zadny algorit-
mus na obranu proti ttocnikam.

Uroven 1 - pouze autentizace. Jedna se o vysSSi stupen zabezpeceni. Data
zde nejsou Sifrovana. Pouze ovéfovana pomoci autentizace. Utajeni a soukromi
dat v této drovni neni podporovano.

Uroven 2 - autentizace a $ifrovani. Nejvyssi mozné zabezpeceni definované
ve standardu. Zabezpeceni je zde rozsireno o Sifrovani dat a autentizace ramci.
Tato troven zabezpeceni poskytuje feseni vsech bezpecnostnich rizik, které
nejsou reseny na urovni 0 a 1, jako je integrita dat nebo obrana proti prehrani
dat. [12]
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3.3. Urovné zabezpecen/

Asociace pro standard IEEE 802.15.6 vlozila do standardu pét protokolu
pro sestavovani novych Master klici (MK) nebo pro aktivaci existujiciho
pre-shared MK mezi zafizenim a hubem (2)). Jeden protokol pro nesifrovanou
aktivaci pre-Shared MK a ¢tyfi protokoly pro vymény kli¢ch a generovani
nového MK. Na aktivovany/generovany MK je pouzit dalsi protokol, ktery
vytvari Pairwise Temporal Key (PTK). PTK funguje jako kli¢ momentalni
relace pro zabezpeceni dat. PTK je pouzit pouze jednou. Ve standardu je také
uveden protokol pro ukoncéeni procedury, kde po tspésném vykonéni relace
ucastnici komunikace vymazou svlij MK a PTK. V multicastové komunikaci
je generovan Group Temporal Key (GTK), ktery je sdilen s odpovidajici
skupinou. VSechny pfipojené zafizeni a huby (2) musi pred vyménou dat projit
pres urcité stavy v MAC vrstve, které jsou popsané nize. Pro zabezpecenou
komunikaci miizeme na obrazku |3.3| vidét diagram generovani kli¢id. Obrézek
3.5/ popisuje jednotlivé stavy, kterymi musi komunikace projit, aby se stala
zabezpecenou. Standard obsahuje také navrh na nezabezpecenou komunikaci,
jejiz stavy jsou k vidéni na obrazku 3.6. [5]

Once between twa parties Once per sesslon Once per message {frame)

Message [data) security: |
Master key . Pairwise temporal key | Pairwise Temparal authentication, |
(k) [session key) creation Eey [PTK) ‘ encryption, replay ‘

Security Association:
master key
activation/generation

Authentication
Credentiale

defense

Obrazek 3.3: Blokovy diagram zabezpeceni komunikaéniho kanélu [5]

B AKE a PAKE

Authenticated Key Exchange (AKE) a Password-Authenticated Key Ex-
change (PAKE) jsou metody, které jsou zaméfeny na vymény sifrovacich
klict ovéfenym zpusobem mezi stranami k nasledné autentizaci.Vyuzivaji
doprednou bezpecnost. Tyto metody by mély pokryt znamé ttoky. Vétsina
z prokolu je sestavena pomoci téchto metod. [13]

Dopredna bezpecnost. Vlastnost zabezpecenych komunikac¢nich protokoli,
kdy prozrazeni privatniho klice neohrozi komunikaci, ktera jiz probéhla nebo
také, ze budouci komunikace neohrozi momentalné probihajici komunikaci.
Utoé¢nik u protokoli, které nemaji dopfednou bezpecnost, mize zjistit veskerou
komunikaci, ktera probihala i v minulosti.

Doprednd bezpecnost funguje tak, ze se vygeneruji klice MK a PTK, které se
po dokonceni komunikace zahodi a pro dalsi se vytvori nové. Pro doprednou
bezpecnost se pouzivaji varianty Diffieho-Hellmanovy vymeény klic¢u.
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3. Standard IEEE 802.15.6

Diffie-Hellman. Protokol, ktery skrz nezabezpeceny kanal dokaze vytvorit
mezi komunikujicimi stranami Sifrované spojeni, bez predchoziho dohodnuti
Sifrovaciho klice.

PAKE. Tato metoda je zaloZzena na metodé Diffie-Hellmana. Obé strany
maji mezi sebou sdilené heslo, které znaji jenom ony, a na zikladé tohoto
hesla se stanovi MK a nasledné PTK. Pii komunikaci vice zarizeni je to
podobné, jako kdyz komunikuji dvé - maji spole¢né heslo. Z ného odvodi MK
a nasledné, zde nazvany, Group Temporal Key (GTK).

AKE. Veskeré protokoly, které jsou zalozeny na AKE musi mit vérohodnou
certifikaéni autoritu (CA) pro certifikaci identit uzivateli. Takze uzivatel
predtim musi mit prakticky ucet u CA, pres kterou se budou ucastnici
identifikovat. Jsou dvé moznosti TTP: online a offline. Obrazek ukazuje
ovérovani obou stran a TTP (Trusted Third Party). [6]

Registration process:

I am Alice, proof ;é I am Bank.com, proof
skm < > m
alice S bank

Obrazek 3.4: Registrace a ovéfovani pomoci TTP [6]

B 3.3.1 Nastavovani zabezpeéeni

Kazdé zafizeni musi projit 4 stavy, které jsou vidét na obrazku [3.5,

Master key missing / invalid {during PTK recration) PTK recreation & GTK distributiuon
(PTK & GTK frames) |

Master key missingfinvalid Disconntection (Disconnection frames) or PTK missing/invalid
l(during PTK creation) l PTK missinafinvalid ar

. e l Connected_NID lost l
Security association |-y = Connected exchange
for MK activation/ /

N y % PTK creation A Connecion *\ (Al frames except Security
| Orphan Associated | Secured |————————* Connected ssnciafioniTisassoCiatiorn

establishment
Disconnection)

/ < . ) (PTK frames) Y /{Connection Request/ |, / ®
lSecur|tf:a.ﬁrfEs;mauon . b /" Assigment frames) . /' Connection change
T (Connection Request / |
Security disassociation Assigment frames)

[Security disassociation frame)

Obrazek 3.5: MAC a bezpeénostni{ stavovy diagram pro zabezpedenou cestu [7]
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3.3. Urovné zabezpecen/

Orphan. Pocétecni stav, kde zafizen{ nemd zadné propojeni s hubem (_2)) pro
zabezpecenou komunikaci. Zarizeni by mélo aktivovat pre-shared MK nebo
nasdilet hubu novy MK. Pokud neni nenastaven MK, tak ani jeden z nich
nemuze prejit do stavu Associated.

Associated. Zafizeni jiz sdili svij MK s hubem (2). Mohou tedy vytvorit
PTK a ramce sdilet s ostatnimi, aby doslo k potvrzeni vlastnictvi sdileného
MK a prejit na stav Secured. Pokud by byl MK chybny, nebo by chybél pti
vytvareni PTK, tak se opét komunikace mezi nimi presune do stavu Orphan.

Secured. V tomto stavu jiz zafizeni s hubem (2)) maji svij PTK. Zari-
zeni a hub si mohou vyménovat ramce odlouceni (disassociation frames),
pripojit zabezpecené prihlasovaci ramce, zadosti o pripojeni a kontrolu neza-
bezpecenych ramcii. Zarizeni si mize s hubem vymeénit také ramce s zadosti
o pripojeni a ptihlaseni aby doslo k propojeni a prechodu k poslednimu stavu
Connected.

Connected. Zarizeni mé pritazené Connected_ NI D, nastavené probouzeni
v konkrétni casy a také nastavené vynucené probuzeni. Volitelné déla jednu
nebo vice napldnovanych a neplanovanych alokacich pomoci hubu (2) pro
zkracené adresovani zarizeni a opét voli planovany a neplanovany pristup.
Zarizeni ani hub nesmi posilat zadné nezabezpecené ramce ostatnim ucastni-
kiim komunikace. Pouze kontrolni rdmce mohou byt nezabezpecené, pokud
jejich ovérovani nebylo vybréano béhem asociace.[5]

Disconnection

Connected exchange

(All frames except Security

l (Disconnection frames) ‘
Association/Disassociation,

\ Connection o “\PTK, GTK & Disconnection)
Orphan Connected
/ (Connection Request / Assigment frames) \

" Connection change

T (Connection Request / ‘
Assigment frames)

Obrazek 3.6: MAC a bezpecnostni stavovy diagram pro nezabezpedenou cestu [7]

U nezabezpecCené cesty muzeme vidét, ze vyuziva pouze stavy Orphan
a Connected, takze zde neprobihd zadné mozné zabezpeceni.
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3. Standard IEEE 802.15.6

B 3.3.2 Bezpecnostni protokoly standardu IEEE 802.15.6

Bezpecnosti ve standardu IEEE 802.15.6 se zabyva sedm protokoli. Cely
standard se snazi zamérovat na divérnost, autenticitu, integritu, ochranu
soukromi, opétovnou ochranu (replay defense - opétovné prehrani neautori-
zovanym subjektem). Protokoly II-V. jsou stavény na eliptickych krivkach
(ECC) konkrétné na P-256. Hlavni doménou eliptickych kfivek je vypocet
podle Weiestrassova tvaru (y?=z3+ax+b). Privatni kli¢ je 256 bitové é&islo.
Tyto metody jsou pro tuto technologii velmi dobrym fesenim, protoze ne-
potfebuji velky vypocetni vykon a nejsou energicky naro¢né. Obrazek (3.7

ukazuje priklad eliptické kiivky.
g—/ﬂth

LA

v =2+ ar+b

Obrazek 3.7: Ukazka eliptické kiivky

Standard nespecifikuje, zda jsou vetrejné klice certifikovany. Zafizeni, které
jsou casto nizkoenergetické, nemohou plytvat baterii, a proto je nevhodné,
aby obsahovaly certifika¢ni validaci nebo certifikat. Napiiklad to jsou senzory,
které jsou implantovany. Proces certifikace se skladd z ovéreni integrity,
autenticity certifikitu pomoci ovéreni podpisu certifika¢ni autority. Taktéz
toho, zda certifikdt nevyprsel nebo zda nebyl zrusen. Standard specifikuje, ze
v prvni viné komunikace hub (2) i zafizeni zkontroluji validitu vefejnych kli¢a.
Standard také uvadi, ze budou ovérovany, ale neni zde feceno jak. Protokoly
tedy nemusi obsahovat implementaci ovérovani verejnych klic¢u. [5]

Protokol I. Tento protokol neni kryptograficky. Vede hub (2)) a zafizeni
k aktivaci pre-shared MK, pokud existuje. Po tspésné aktivaci MK se zari-
zeni ze stavu Orphan state presune do Associated state. Ze standardu neni
jasné, jak hub nebo zafizeni mohou zabezpecené "predsdilet” MK. Pokud
ma MK néjakou defaultné nastavenou hodnotu, tak to mtze vést ke spousté
bezpec¢nostnich chyb, protoze PTK muze byt jednoduse vypocitan a veskeré
zabezpeceni bude prolomeno. [5]
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3.3. Urovné zabezpecen/

Protokol Il. Protokol se jmenuje Unauthenticated key agreement protocol
a z nazvu vyplyva, ze neobsahuje autentizaci pro vyménu klic. Jednoduse
se d4 prolomit pomoci utoku nazyvaného Impersonation attack (3.3.3). Tato
bezpeénostni mezera se nachézi pouze v tomto protokolu. [5] Autor zdroje
vyse uvedeného uvadi, ze to muze byt zpusobeno nekompletni analyzou
bezpecnosti. Taktéz je prolomitelny pomoci Key Compromise Impersonation
(KCI) a Invalid-curve titoku. Protokol nema doptednou bezpecnost, coz je
dilezity atribut pti vyméné klicu.

Protokol Ill. Tento protokol je pojmenovan Hidden public key transfer
authenticated key agreement protocol. 7 nazvu vyplyva, ze zde pracujeme
se skrytym vefejnym klicem. Verejny kli¢ je potieba prenést mimo hlavni
komunikac¢ni kandl. [5] Tento protokol nepodporuje doprednou bezpecnost
(Forward secrecy). Protokol je prolomitelny pomoci utoku KCIL.

Protokol IV. 7 nazvu protokolu Password authenticated association pro-
cedure zjistime, ze je zde zabezpeceni pomoci hesla, které bude mezi hubem
(2) a zarizenim sdilenym heslem. Tento protokol je PAKE protokol. [5] Je
prolomitelny pomoci Impersonation Offline slovnikového utoku, KCI a také
Invalid-curve atoku.

Protokol V. Protokol nese nazev Display authenticated association procedure.
7 toho plyne, zZe jedna strana vygeneruje néjaké ndhodné ¢islo, které se ndm
objevi na displeji a to prepiseme do druhého zafizeni jinym kandlem, nez BAN.
Prolomitelny je pomoci Impersonation utoku, Invalid-curve a KCI tutoku. [5]

Protokol VI. Tento protokol se stard o vytvareni PTK mezi zafizenim a hu-
bem (2)), ktery bude vyuzit jako kli¢ k sifrovani rdmci pro tuto momentalni
relaci. Tento protokol zajistuje ochranu MK, protoze vyuziva predchozi pro-
tokoly pro generovani MK, tak ma stejné bezpec¢nostni slabiny, jako maji ony.
Napriklad utocnik, ktery pouzije Impersonation attack, mize podvrhnout
MK, ktery bude protokolem VI povazovan za vérohodny. Jako predchozi
protokoly nemd implementovanou doprednou bezpe¢nost. [5]
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Protokol VII. Tento protokol se stard o ukonéeni spojeni. Po spésném
ukonceni komunikac¢niho procesu vymazou ucastnici svoje MK a PTK a pokud
to bylo skupinové spojeni, tak se vymaze jejich GTK. Po vymazani vSech
téchto klict se zafizeni pfesune ze Security stavu do stavu Orphan. Zde
je taktéz problém bezpecnosti predchozich protokola II-V. Protoze pokud
utoénik dokaze vytvorit rdmec, ktery dokaze vyresetovat MK a PTK na hubu
, tak hub a node vyuziji pro dalsi komunikaci defaultni MK, ¢ehoz mtze
utoénik vyuzit a poté poslat dalsi ramec smérem k hubu, ktery ho prepne do
stavu Orphan a svoje zabezpeceni zméni na troven 0. [5]

B 3.3.3 Utoky na bezpeénostni protokoly

Impersonation attack. Utok podrzend identity je schopnost serverové apli-
kace vzit na sebe identitu klienta. Je bézné, zZe se itok podvrzeni identity
pouziva pii ovérovani pristupu k prostfedkiim. Serverova aplikace pouziva
tcet, ktery se zabyvé zabezpecenim. Utoénik mitZe také provést podvrhnut
verejného klice a tim zabrani primé komunikaci s nasim chténym cilem. Kdyz
obét utoku stahuje verejné klice z CA, tak se itocnik muze za CA vydavat.
Vymeéni kli¢ CA za jeho vefejny kli¢. Nemuzeme ovérit, zda druhy komuniku-
jici je opravdu ten, s kterym jsme chtéli komunikovat, protoze nezname jeho
pravy verejny Kklic.

Key Compromise Impersonation attack. KCI je rozsifenim ttoku Imperso-
nation. Stoji na Man in the Middle (MITM) titoku. Utoénik titoéi na protokoly
TLS. Utoénik provede ttok tak, Ze nainstaluje sviij certifikdt do pocitace
uzivatele a pak miize predstirat, ze je prostfednikem a tim odposlechnout
hesla a u BAN technologie muze odposlechnout komunikaci, obrazek 18]
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Obrazek 3.8: Ukdzka provedeni KCI [g].

20



3.3. Urovné zabezpecen/

Dictionary attack. Slovnikovy titok spociva v uhodnuti hesla. Utoénik se
snazi uhodnout heslo pomoci predem pripraveného seznamu slov, které mohou
byt potencidlnimi hesly. Tento seznam se nazyva slovnik. Utok se fadi mezi
utoky, které se snazi hrubou silou projit bezpecnosti.

Invalid-curve attack. Utok nevalidni kiivkou je tok, ktery je proveditelny,
pokud verejné klice nebudou validovavany. Pomoci tohoto itoku muze utocnik
extrahovat privatni KIic.

Ve standardu jsou eliptické kfivky E definovany nad télesem GF(p) s Weier-
strassovou rovnici y?=x3 + ax + b, ve které je a,b € GF(p). [14]

Idea ttoku je takova, ze dvé eliptické kiivky maji stejny koeficient a a rozdilné
b. Chybn4 kiivka je takova kiivka, kterd je eliptickou kiivkou E’ definovana
nad GF(p) s Weierstrassovou rovnici y?=x% 4+ ax + b/, kde b # b'. Weier-
strassova rovnice nepocita s konstantnim koeficientem b, proto bude fungovat
i pro V. Uto¢nik mize postupné zkouset rtizné body riznych f4da a dostat
se jednoduse k MK obéti.
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Kapitola 4

Vytvoreni komunikace a metody
odposlouchavani

. 4.1 Komunikace mezi zarizenimi

V této ¢asti testujeme navazani komunikace mezi jednotlivymi senzory a sbér-
nym mistem. Sestavime jednoduchou komunikaci mezi galvanickymi i kapacit-
nimi senzory, které mi byly vyrobeny vedoucimi prace. K vidéni na obrazku

4.1
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4. Viytvoreni komunikace a metody odposlouchavani

Obrazek 4.1: Kapacitni senzor

Posilame signaly pomoci zafizeni miniVNA PRO do jednoho senzoru.
Komunikace neni Sifrovana, potfebujeme pouze otestovat, zda dokézeme
odchytit signal. Odposlouchdvame pomoci spektralniho analyzatoru Rohde &
Schwarz. Spektralni analyzator je napajeny pomoci autobaterie, abychom
neméli stejné uzemnéni, které by nam zkreslovalo vysledky.

Obrazek 4.2: miniVNA PRO pro posilani signdlu
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4.1. Komunikace mezi zarizenimi

Obrazek 4.3: Spektralni analyzator

Nasim hlavnim cilem je pokusit odchytit komunikaci. Obé zafizeni jsou
umisténa na téle a s jeho pomoci prenasi signdl mezi sebou. Obrazek 4.4] je
ukazka komunikace.

Zaznamenavani
signalu

Komunikace Vysilani signalu

elekiroda elektroda

Spektralni minivVNA
analyzator PRO

Napajeni Bluetooth pfipojeni cﬁb
<

Wutobaterig Pocitac

Obrazek 4.4: Ukazka komunikace

Dulezitou ¢asti, na kterou je treba brat ohled, je frekvencéni pasmo, ve
kterém budeme mérit. HBC, které budeme zejména méftit, funguje na frekvenci
21 MHz. Dobré je zde také zminit frekvence, které lezi v okoli HBC a proto
na to poukazuje obréazek
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Figure 2A  The frequencies we use
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Obrazek 4.5: Frekvence a jejich vyuziti od 1 MHz do 1000 MHz [9]

Pti testovani spojeni jsme byli schopni zachycovat jednotliva jind zarizeni,
kterd funguji na podobné frekvenci a ta ndm rusila spojeni. Sluzeb, které se
kolem 21 MHz objevuji, je velké mnozstvi. Podle Ceského telekomunikaéniho
uradu ([I5]) mdme v okoli frekvenci 21 MHz rozhlasové vysilani, amatérska
vysilani, namorni, pevna, leteckd pohyblivd, druzicovd amatérska, kosmického
vyzkumu, kmitoc¢tovych normali a ¢asovych signalu.
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4.2. Metody odposlouchavani

B a2 Metody odposlouchavani

Komunikaci se pokousime odchytavat pomoci metod, které by nam mohly
zajistit odchyceni vétsiho mnozstvi dat. Pokud ji bude mozné odchytit, tak
pomoci itokt , které jsou uvedeny v analyze, mizeme implementované
protokoly a bezpecnost prolomit. Komunikaci poté muzeme vyuzivat
ve svij prospéch.

Metody pro odposlechnuti, které budou testovany, jsou uvedeny nize.

B Odposlech pomoci vodivé tkaniny

Komunikaci se pokousime odposlouchévat pomoci vodivé tkaniny, na kterou si
stoupneme a pomoci elektrody k ni napojenému se pokousime odposlechnout
komunikaci.

B Odposlech pomoci dotyku

Zkousime vyuzit ptimého dotyku, protoze technologie se siii télem a je velice
tézké se dostat nékomu do osobniho prostoru. V- MHD je to jiné, zde se lidi
Casto mackaji v preplnénych vozech. Jako priklad muzeme uvést prazské
metro. MHD jezdi ¢asto preplnéné a je zde jednodussi se ¢lovéka dotknout
a dostat se do jeho osobniho prostoru. Testujeme, zda po prilozeni elektrody
k télu testovaného subjektu, ktery bude napojen na tlozné zatizeni, dokézeme
odchytit BAN komunikaci probihajici v téle testovaného subjektu.

B Odposlech pomoci fitness zafizeni

Spousta lidi chodi do fitness a i zde se nachazi senzory, které jsou umistény
na drzadlech orbitracki, bezicich past aj. Tyto senzory snimaji frekvenci
srde¢niho tepu pomoci prenosu elektrického pulsu skrz kuzi ¢lovéka.

Ve fitness se rovnéz pouzivaji specidlni vihy na méfeni tuku, vody, objemu
svalu, kosti aj. Tato vaha funguje tak, ze ¢lovék stoji na 2 senzorech a v rukou
drzi dalsi senzory, které jsou s vahou spojeny. Skrz télo se posilda maly proud,
kterym se zjisti hodnoty vyse uvedené. Pomoci téchto senzort by mohl ttoénik
odposlechnou komunikaci.
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Kapitola 5

Odposlech komunikace

. 5.1 Sestaveni komunikace

Prvné jsme museli ovéfit fungovani komunikaci. Komunikace probihé skrz télo,
bud pomoci kapacitnich, nebo galvanickych vazeb. Ptes signalovou elektrodu
jsme posilali signal do prijimaci elektrody. Tuto komunikaci jsme odposlou-
chévali pomoci spektralniho analyzatoru. Testovali jsme rizné vzdalenosti
elektrod od sebe a porovnavali jejich utlumy.

Na grafu muzeme vidét graf utlumu kapacitnich elektrod, které jsou od
sebe vzdaleny 0, 10 a 130 cm (vzdalenost ruka-ruka rozpazeno, upazeno).
K vidéni také ukdzka kapacitnich elektrod pripevnénych na télo (obréazek

5.1).

Obrazek 5.1: Komunikace pomoci kapacitni vazby
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5. Odposlech komunikace

Také jsme testovali utlumy galvanické vazby mezi galvanickymi elektrodami.
Meétili jsme ve vzdalenosti 0, 10, 30 a 130 cm (vzdédlenost ruka-ruka, upazeno).
Graf ukazuje ttlumy komunikace. Elektrody pripevnéné na télo je mozno
vidét na obrazku .

Obrazek 5.2: Komunikace pomoci galvanické vazby

Utlum signélu na vzdalenosti elektrod
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-20

s
@
a2
s -30
3
2
=
=]
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-20
-60 P . — p P .
méfeni na jedné ruce méfeni na jedné ruce méfeni na jedné ruce ruka - ruka ruka-ruka
Ocm 10 cm 30cm upaieno rozpaieno
B Kapacitni -19,38 -24,96 27,48 -42,01 -39,18
® Galvanicka 30,03 34,22 36,52 -51,09 -53,05

Obrazek 5.3: Graf tlumu signalu zavislého na vzdélenosti pii 21 MHz
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5.1. Sestaveni komunikace

B 5.1.1 Odposlech pomoci vodivé tkaniny

Nasim prvnim testovacim aparatem byla vodiva tkanina, kterou jsme vyuzili
jako podlozku. Tkaninu jsme rozdélili na dvé c¢asti, které jsme od sebe
odizolovali pénovou vyplni. Jedna ¢ast byla spojena s uzemnovaci elektrodou
a druha se signdlovou elektrodou. Vyuziti tkaniny je k vidéni na obrazku

Obrazek 5.4: Vodiva tkanina jako podlozka

Obé c¢asti tkaniny byly v prvni ¢asti pripojené ke spektralnimu analyzatoru.
Testovani probihalo s galvanickou i kapacitni elektrodou. Mérili jsme pri stani
na podlozce, dotykani se Spickami, 10 cm, 20 cm, 30 ¢m, 50 cm a 1 m, 2 m,
3 m od podlozky. Lépe se nam vedlo s kapacitni elektrodou, kterou jsme jesté
zachytili pti 0,3 m s ttlumem 53,6 dBm, kdy jsme neméli uzemnovaci elektrodu
pripojenou ke spektrialnimu analyzatoru. Pokud jsme uzemnovaci elektrodu
pripojili, tak jsme ziskali signal pouze ve vzdalenosti dotykt Spicek tkaniny
s utlumem 58,97 dBm. Galvanickou elektrodu jsme zachytili ve vzdélenosti
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5. Odposlech komunikace

dotykt spicek tkaniny, kde jsme byli schopni namérit utlum 61,74 dBm.
Galvanickou elektrodu neovlivnilo odpojeni zemé.
Také jsme ovérili z jakého divodu se vybrala frekvence 21 MHz. Tato frekvence
je nejvhodnéjsi pro HBC, protoze odchyceni je daleko slozitéjsi, nez u ostatnich
frekvenci. Signal se pfi daleko kratsi vzdalenosti od tkaniny dostava brzo do
sumu.
Vzdalenosti a ttlumy jsme zpracovali a zaznamenali do grafu (grafy:
. Nejzajimavejsi surové grafy ze spektralniho analyzatoru jsou uvedeny

v prilohéch (obrazky [1]- [3).
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Obrazek 5.5: Graf utlumu signédlu u kapacitnich elektrod pri 21 MHz

Galvanicka elektroda
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Obrazek 5.6: Graf itlumu signédlu u galvanickych elektrod pii 21 MHz
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5.1. Sestaveni komunikace

B 5.1.2 Odposlech pomoci dotyku

Dalsim pokusem o odchyceni komunikace bylo pomoci dotyku. Spolecné s tes-
tem spojeni a navazani komunikace, jsme dokazali, ze pri prilozeni elektrody
odchytime signal proudici do téla.

Signal jsme se snazili zachytavat pomoci podani ruky, pfiblizeni se do blizkosti
40 cm a priblizeni ruky s elektrodou na 5 cm. Nejlépe nam zde vychézelo
podani ruky, protoze zde dochéazelo k pifimému spojeni. Pokud bychom stali
v blizkosti 40 cm, tak jsme jiz zachytili velké mnozstvi Sumu. Komunikace je
zde ovlivnénd okolim a utlumenim signalu frekvence. Dobré vysledky nam zde
podalo priblizeni se ruky s elektrodou k télu testovaného subjektu, kde probi-
hala komunikace. Zde jsme zachytili komunikaci s Sumem do 40 dBm. Pokud
by se tedy utocnik dostal k télu obéti a prilozil nebo se priblizil s elektrodou
na stejné frekvenci, jako jsou elektrody v téle, tak bude schopny komunikaci
zachytit a nasledné rozsifrovat pomoci utokt, které dokazi prolomit zabezpe-
¢eni protokolu (3.3.2).

Jednotlivé atlumy jsou zpracovany a zaznamenany v grafu [5.7. Nékteré za-
jimavé grafy primo ze spektralniho analyzatoru jsou k nahlédnuti v priloze
(obrazky |9 - 12).

Elektrody + druhy ¢lovék

Naproti sobg Potieseni rukou 5 cm ve vzddlenosti

-10
-20

-30

UTLUM [DBM

= 63,729

VZDALENOST

— Kapaticni Galvanicka

Obrazek 5.7: Graf utlumi signélu elektrod - odposlechnuti dtoénikem pti 21 MHz
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5. Odposlech komunikace

B 5.1.3 Odposlech pomoci fitness zafizeni

Jako dalsi testovaci aparat byla osobni vaha , kterda méri hodnoty v téle,
jako je obsah vody, mnozstvi svali aj. Vaha vysild signaly na frekvenci kolem
53 kHz. Zde jsme vyuzili elektrického obvodu, ktery vytvori ¢lovek stoupnutim
na elektrody na vaze a drzeni dalsich elektrod, které jsou s vahou propojené.

Obrazek 5.8: Osobni vaha

Pomoci umisténi vodivé tkaniny jako elektrody jsme byli schopni zachytit

signal, ktery probiha télem a vdhou. Pokud bychom upravili elektrody ve vaze
na frekvenci BAN elektrod, které mame na téle, tak jsme schopni odchytit
komunikaci. Na zakladé atokt na protokoly bychom byli schopni tuto
komunikaci elektrod rozsifrovat a ziskat z ni data.
Tohoto postupu by se dalo vyuzit u orbitracku (5.9), protoze senzory jsou
prakticky totozné. Na ném lidé cvici vétsinou delsi cas, takze by se mohlo
vyuzit k odchyceni vétstho mnozstvi dat, coz by vedlo k jejich snazsimu
rozsifrovani. Obrazek ukazuje senzory orbitracku.
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Obrazek 5.9: Orbitrack

Obrazek 5.10: Blizsi pohled na senzory orbitracku
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Kapitola 6

Navrhy vylepSeni protokoli a navrh torsa
protokolu

B 6.1 Navrhy vylepgeni protokol

Tyto protokoly nejdiive pomoci eliptickych krivek a poté Diffie-
Hellmanovou metodou zajisti vytvoreni MK. Po vytvoreni MK se zacne
pomoci metod, které jsou implementovany v jednotlivych protokolech, tvorit
PTK. Bohuzel ani jeden protokol nema dopfednou bezpeénost. Tim
padem mame moznost se dostat k datim z minulosti. Pro zajisténi dopredné
bezpecnosti by zde bylo vhodné vyuzivat generovani nového MK pii kazdé
nové komunikaci a poté novych PTK, protoze tim mutzeme zabranit rozsifro-
vavani dat z minulych relaci.

Jako dalsi utok je impersonation attack , kdy se utoc¢nik dokaze vydavat
za jedno ze zafizeni a tim zni¢it komunikaci a posilat data, kterd bude chtit
on. Utoku bychom se mohli pokusit zabranit pomoci ovérovani privatnich
a verejnych kli¢cti. Musime si ovSem davat pozor na implementaci, protoze je
zde moznost, ze to tto¢nik bude schopny obejit. Jiz v predchozi ¢asti
bylo uvedeno, ze standard neuvadi, jak by mély byt verejné klice validovany.
Proto uvedeme jedno z fesenich, které nam prislo vhodné.

Privatni kli¢ by byl zabudovan pifimo v senzoru a verejné klice bychom taktéz
piimo zabudovali do senzorti. Pomoci téchto klici bychom ovérovali zarizeni
na druhé strané a zda je to zafizeni, se kterym chceme opravdu komuniko-
vat. Ovétovani by bylo nasledujici. Zarizeni by vygenerovalo ndhodné ¢islo
a to poslalo jako request druhému zarizeni s tim, aby ho zaSifrovalo svym
privatnim klicem a poslalo zpét. Pokud nase prvni zafizeni dokaze toto Cislo
rozsifrovat pomoci vefejného klice druhého zarizeni, tak ndm dava zarizeni
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6. Navrhy vylepseni protokolii a navrh torsa protokolu

jasné najevo, ze je vlastnikem odpovidajiciho privatniho klice. Ovérovani by
probihalo vzdy pred kazdou komunikaci. Diagram na obrazku |6.1| ukazuje
prubéh ovérovani.

Rozéifrovani pomoci vefejného klice Zafizeni 2, které je uloZzené v
Zafizeni 1 Sifrovani 20 pomoci
privatniho klice

Cislo 20 zadifrované pomoci privatnino

klite Zafizeni 2 P
i Zarizeni 1 | | Zafizeni 2
— Zagifruj mi &islo svym privatnim —

klicem
napf. &islo 20

Obrazek 6.1: Ovérovani druhé strany

Ovsem tohle ovérovani a zabezpeceni bude vice narocné na vypocetni vykon,
ale zabranili bychom utoktm, které jsou schopny rozsifrovat komunikaci.
Navic bychom nemuseli resit certifikacni autority a validaci verejnych klica,
protoze bychom je méli pfimo zabudované v zafizenich. Zarizeni by mélo jesté
bezpecnostni ¢ip, ktery by resil aktualizace verejnych kli¢t, takze bychom
mohli pridat jiné verejné klice. Zde je ovSsem problém, ze by nam utoc¢nik
mohl, pomoci néjakého emulatoru, upravit verejné klice. Pripadné je zde
moznost vefejné klice "vypalit"piimo do zafizeni, coz ale zplisobi nemoznost
aktualizovat verejné klice.

Urcité je také dobré zminit biometrii, kterd by se zde mohla vyuzit pro
rozsifeni bezpecnosti.

Biometrie. Metoda autentizace, kterad je zalozena na rozpoznavani jedinec-
nych biologickych charakteristik osoby. Tato metoda pracuje na presvédceni,
ze nékteré biologické charakteristiky jsou pro kazdého ¢lovéka unikatni. Je to
jedna z moznosti, kterou lze vyuzit pro zabezpeceni BAN. Umoznuje fyzické
rozpoznéani nejen podle otisku prstu, duhovky nebo podle ryst obliceje.

B 6.2 Torso protokolu

Protokol nesmi byt zbytecné prehlceny, protoze bychom na jeho vyuzivani
v bezpec¢nosti nemuseli mit dostatecnou energii. Pro nadvrh naseho torsa
protokolu je urcité dobré se z Casti inspirovat soucasnymi protokoly, které
jsou popsany ve standardu. Z celé analyzy nejlépe vysel Protokol III. (3.3.2)),
ktery je v soucasné dobé napadnutelny pouze ttokem KCI.
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6.2. Torso protokolu

Protokol III. pouziva Diffie-Hellmanovu metodu pro bezpecné sestaveni MK.
Skryty verejny kli¢, ze kterého je odvozen MK je posilan druhé strané pomoci
jiného kandlu, nez je BAN kanal. Poté je vygenerovian PTK. Kazdé zatizeni
i hub maji 256-bitovy privatni kli¢, ktery skryvaji pred vSemi ostatnimi.
Na obrazku Ize vidét, jak si zafizeni domlouvaji MK.

Dohodnuti se na uréité eliptické kiivce a bodé (x, y) leZicim na ni.
Tento bod je generator G.

Alice < > Bob
Ca Generovani ndhodného &isla Cp
—> —>

S,=G"C, Generatorem G se vynasobi generované Cislo Sp =G*Cy

—> —>

Sb Vyména vysledki nasobeni Sa
— —> —> —>
T=5,*C, Vypocet spoleiného tajemstvi T=5"Cp

— — —»
T=Cp*Ca"G = Ca*Cp*G
Na obou stranach mame stejné heslo, protozZe zde plati komutativita.

Obrazek 6.2: Ukizka ECDH generovani MK

Zde bychom vyuzili riznych vylepseni, jako je pfidani dopfedné bezpecnosti,

kterou bychom zabezpedili zpravy z predchozich komunikaci proti rozsifrovani.
Urcité by také bylo vhodné pridat ovérovani pomoci privatniho a verejného
klice. Dostali bychom protokol, ktery si dokaze ovérit identitu druhé strany
komunikace. Timto ovérovanim se bohuzel zvysi naroky na vykon a spotfebu,
nicméné tim zabranime utokum, které negativné ovliviiuji momentalni bez-
pecnost standardu.
Nedokazeme odhadnout o kolik se spotteba i vykon zvysi, nicméné se zde jiz
musi premyslet nad tim, zda je opravdu treba velkého zabezpeceni. Zde je
tfeba vyhledat nejlepsi kompromis mezi vykonem i bezpec¢nosti. Podrobnéji
rozepsané vylepSeni najdeme v ¢asti
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Kapitola 7

Zaveér

V prvni teoretické Casti této prace byl popsan ivod do technologie BAN a také
uvod standardu IEEE 802.15.6. Navazuje siteni této technologie z hlediska
fyzikalniho, kde je rozepsdna magneticka indukce, elektrické a magnetické
pole. Prace taktéz pojednava o vlivech elektrického a magnetického pole na
organismus. Jako piiklad mizeme uvést magnetohydrodynamicky efekt, ktery
ptisobi na proudici krev v cévich. V praci jsou také uvedeny jednotlivé metody
sireni, jako jsou metody magnetické indukce, galvanické a kapacitni vazby.
V druhé ¢éésti teorie se prace zabyva standardem IEEE 802.15.6. Zminény
byly predchozi standardy, z kterych vychazi standard pro BAN. Frekvence pro
senzory BAN je 21 MHz. Standard definuje tri fyzické vrstvy. Oblast pouziti
je zde velice pestra. Zejména pro lékarské tcely, kde bude hrat velkou roli
v budoucnu z divodu prodluzujictho se zivota lidi. Senzory této technologie
mohou byt napriklad nositelné nebo implantované. Byla zde dopodrobna
rozebrana bezpec¢nost standardu, kde jsou zminény t¥i irovné zabezpeceni.
Spolecné s diagramy, které popisovaly jednotlivé stavy, skrz které musi kazdé
zafizeni projit. Déale se tato prace zabyva konkrétné zabezpecujicimi protokoly,
které jsou uvedené ve standardu 802.15.6. Byla udélana jejich analyza a popis
jejich vlastnosti a také jejich slabin. Také se proto tato prace dale zabyva
utoky, které dokazi bezpecnost komunikace rozsifrovat a ziskat data.

V praktické ¢asti jsou navrzeny metody odposlouchavani, které jsou testovany.
Je zde popséno kde a jak jsou metody méfeny. Vyrobeny byly galvanické
a kapacitni elektrody, které zde slouzi jako senzory. Testoviano je zde od-
chyceni komunikace bez jakéhokoliv zabezpeceni, protoze to jiz neni treba
testovat. Pokud se komunikaci podafi odchytit, tak jsou jiz ttoky, které dokazi
pripadné zabezpeceni prolomit. Jedna z pripravenych metod odchytéavani byla
pomoci senzort specidlni vahy, kterd posila skrz télo elektricky signdl a méri
jednotlivé hodnoty v téle, jako mnozstvi svali, vody aj. Touto vahou, po
upraveni elektrod, by bylo mozno odchytit komunikaci BAN v téle. Hodné
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7. Zavér

zajimavé vysledky také pfinesla vodiva tkanina, kterd byla pouzita jako pod-
lozka. U kapacitnich elektrod bylo zjisténo, ze signal je mozno zachytit jesté
ve vzdalenosti 0,3 m, pokud neni pripojend zemni elektroda. U galvanické
elektrody je atlum se vzdalenosti daleko vétsi. Problémem je u galvanickych
elektrod to, Ze musi byt spojena primo s télem a nesmi byt od sebe moc
daleko, protoze jinak dochézi k velkému atlumu. Testovany byly také frek-
vence, kvili ovéreni toho, pro¢ standard pouziva konkrétné 21 MHz. U této
frekvence utlum s rostouci vzdéalenosti rychle vzrustéd a signél prechézi do
sumu daleko rychleji, nez u ostatnich frekvenci. Dalsi ¢asti navazujici na
zabezpeceni je navrh vylepSeni bezpecnosti protokoli, kde je predlozen navrh
na odstranéni vlivii utoka. Pokud se ovSem zvysi naroky na bezpecnost, tak
se musi pocitat s naristem spotieby energie. Taktéz je zde navrzeno torso
protokolu, které se opird o Protokol III. Je zde rozsitena bezpecnost a pridany
nékteré pripominky.
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.1. Seznam zkratek

. .1 Seznam zkratek

Zkratka Cely nazev

AKE
BAN
BSN
CA
CTU
DH
ECC
ECDH
GTK
HBC
IEEE
KCI
MAC
MBSN
MITM
MK
NB
NFC
PAKE
PTK
TLS
TTP
UWB

Authenticated Key Exchange

Body Area Network

Body Sensor Network

Certification Authority

Cesky telekomunikaéni tiiad
Diffie-Hellman

Elliptic-curve cryptography
Elliptic-curve Diffie-Hellman

Group Temporal Key

Human Body Communication

Institute of Electrical and Electronics Engineers
Key Compromise Impersonation attacks
Medium Access Control

Managed Body Sensor Network

Man in the Middle

Master Key

Narrowband

Near Field Communication
Password-Authenticated Key Exchange
Pairwise Temporal Key

Transport Layer Security

Trusted Third Party

Ultra wideband
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Obrazek 1: Kapacitni elektroda - podlozka, vzdalenost 0 cm, SIG + GND
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.2. Grafy
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Obrazek 2: Kapacitni elektroda - podlozka, dotyk $pic¢ek, SIG + GND
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Obrazek 3: Kapacitni elektroda - podlozka, vzdalenost 30 cm, SIG + GND
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Obrazek 4: Kapacitni elektroda - podlozka, vzdalenost 0 cm, pouze SIG
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Obrazek 5: Kapacitni elektroda - podlozka, dotyk $picek, pouze SIG
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Obrazek 6: Kapacitni elektroda - podlozka, vzdalenost 30 cm, pouze SIG
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Obrazek 7: Galvanicka elektroda - podlozka, vzdalenost 0 cm
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Obrazek 8: Galvanicka elektroda - podlozka, dotyk Spicek
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Obrazek 9: Kapacitni elektroda - potieseni rukou

o4




.2. Grafy

RBW 1 MHz ExtRef Uncal
Att 20 dB VBW 10 kHz M1[2] -44.22 dBm
Ref 0.00 dBm SWT 40ns 21.000000000 MHz
1AP ‘
Clrw 10 dBm
2Pk
Max 20 dBm
30 dBr|n
I AT VN
50 dBm ’JJ 1% ‘W wmufu
6 n %W’;F}fw
o dB %WWWWWMJ
- m
-80 dBr|n
-90 dBm
CF 50.5 MHz Span 100.0 MHz

Date: 1.JAN.2018 00:57:48

Obrazek 10: Kapacitni elektroda - odchyceni ve vzdélenosti 5 cm
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Obrazek 11: Galvanicka elektroda - potreseni rukou
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Obrazek 12: Galvanicka elektroda - odchyceni ve vzdalenosti 5 cm
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