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Abstrakt

Tato diplomova prace se zabyva navrhem a realizaci programového vybaveni pro
CAN FD Gateway. Jednotka je urena zejména pro pouziti jako testovaci zafizeni
v automobilovém primyslu, kdy jejim tikolem je blokovat, preposilat, nebo modifikovat
zpravy mezi dvéma CAN FD sitémi. Pravidla pro praci se zpravami urcuje tieti — i-
dici CAN FD sit. Tato prace se zabyva vyvojem aplikace nejdrive v simulaci, nasledné
i implementaci verze pro skuteény hardware s mikrokontrolérem firmy Cypress. Pro
simulaci i redlnou aplikaci je navrzena série testl pro ovéreni funkénosti celé aplikace.

Klicova slova

CAN; FDCAN; Gateway; mikrokontrolér, automotive
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Abstrakt

This diploma thesis discusses realization of CAN FD Gateway Software. The unit is
intended for testing purposes in automotive. Its task is to block, pass or modify mes-
sages bewtween two CAN FD networks. Rules applied on messages are determined by
third — control CAN FD network. This thesis discusses realisation of the application
first as a simulation, later with implementation on real hardware with Cypress micro-
controller. For simulation and real application a series of tests is designed in order to
verify functionality of the application.

Keywords
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1 Uvod

Automobilovy prumysl jde vyvojem neustale kupredu, coz zvySuje ndroky na prenos
dat uvnitt automobilu. Proto je nejvice pouzivanym komunikac¢nim protokolem CAN —
Controller area network, ktery v rdmci modernizace mé novou verzi CAN FD — CAN
with flexible data rate. Ten umoznuje vyssi prenosovou rychlost pouze s malou zménou
jiz. pouzitého hardwaru. Nyni tedy mnoho automobilek zac¢ind implementovat CAN FD.

Automobily ale musi projit mnoha naro¢nymi testy, aby byly splnény vsechny po-
zadavky. Testovani hotovych aut je ale drahé, takze jsou také vyvijeny simulace celého
auta a jeho komponent. Proto je v této praci navrhnuto feseni programového vybaveni
CAN FD Gateway — most mezi dvéma sitémi, které jsou fizeny ze treti sité. Ta pak
urcuje, které zpravy se budou blokovat, prenaset ¢i modifikovat. Toto zafizeni pak muze
slouzit jako nastroj pro zdmérné uvedeni jiné komponenty auta do chybového stavu a
ovéreni jeji funkcénosti.



2 Rozbor problematiky

2.1 Motivace

V dnesnich automobilech je mnoho komponent, které spolecné komunikuji a zajis-
tuji tak spravny a bezpeény chod automobilu po mnoho let. Proto auta musi projit
mnoha naro¢nymi testy od mechanickych testi odolnosti proti narazu az po dikladné
otestovani kazdé elektronické soucdasti auta tak, aby bylo vyhovéno vSem normam. Pro-
toze je testll mnoho, existuji v automobilkach testovaci systémy, které simuluji veskeré
komponenty auta, snazi se navodit kritické situace a zjistuji reakce auta. Ne u kazdé
komponenty vsak lze navodit snadno chybovy stav, proto tématem této prace je jed-
notka, kterd na komunikac¢nim protokolu CAN (resp. jeho nové verzi CAN FD) je
schopnd zpravy mezi dvéma sitémi blokovat, modifikovat, nebo propoustét — a tim je
pak jednoduse mozné navodit chybovy stav jiné jednotky. Je tedy mozné simulovat
odpojeni nékterych jednotek ze sité, nebo jejich komunikaci zamérné zarusit, posilat
nesmyslna data, nebo i data platné, ale chybna.

2.2 Analyza funkcionalit aplikace

Dle zadéani bylo tfeba vytvorit aplikaci, ktera funguje jako Gateway na komunika¢nim
protokolu CAN. Protoze vyvoj jde neustédle dopfedu, vyviji se i CAN - s novou verzi
znacenou CAN FD (Flexible Data-rate - ISO 11898-1).

Gateway, neboli brana je zafizeni, které oddéluje dvé sité pracujici s ne nutné od-
lisnymi komunika¢nimi protokoly [1]. V ramci aplikace pak existuji 2 FD CAN sité,
kde v ramci jedné sité si jednotky vyménuji CAN rdamce. Ukolem gateway je pak tyto
2 sité propojit - preposlat zpravy a dle pozadavkt ramce zablokovat, propustit, nebo
modifikovat uréitym zpusobem.

Pravidla urcuje treti FD CAN rozhrani, které dostavd od systému prikazy, které
ramce maji byt blokovdny /propoustény /modifikovany. Je zde také pozadavek, aby né-
ktera pravidla byla aktivni jen po urcitou dobu (dobu urcenou ¢asem, nebo poctem
ramei).



2.2 Analyza funkcionalit aplikace

Dalsi pozadavky jsou:

e Prenositelnost na jiné HW platformy
e Podpora manipulace az s 8 CAN FD zpravami soucasné

e Implementace CRC aplika¢ni vrstvy (spravné i zamérné chybné)

Statistiky — pocet prenasenych zprav

Dikladné otestovani

Ridici
FD CAN sit

FDCAN
Control gasova

pravidla
Tabulka

M C U pravidel

Blokace
FDCAN1 Propousténi FDCANZ2
Modifikace

Obr. 1 Blokové schéma aplikace. Vyznacené zapojeni do tii FDCAN siti - 1, 2 a fidici.



2 Rozbor problematiky

2.3 Komunikacni protokol CAN

2.3.1 Princip protokolu

CAN je protokol vyvinuty firmou Bosch v roce 1983 a oficidlné vydan v roce 1986.
V pozdéjsi verzi 2.0 byl vydan v roce 1991 (verze 2.0A se standardnim 11 bit iden-
tifikdtorem a 2.0B s rozsifenym 29 bit identifikdtorem). Hlavni oblasti aplikace CAN
protokolu je prumysl a to zejména automobilovy, kde se pouzivd pro komunikaci mezi
elektronickymi prvky automobilu (brzdy, motor, volant atd.)[2].

Samotny protokol funguje na béazi Feseni kolizi (metoda CSMA/CR - Carrier Sense
Multiple Access with Collision Resolution), kdy se pii vysilani vyuziva tzv. dratového
souc¢inu. V klidovém stavu je na CAN sbérnici logicka 1, neboli recesivni stav. Jakmile
néjaké zafizeni na sbérnici chce zacit vysilat stahne sbérnici do logické 0, neboli do
dominantniho stavu. Pokud zac¢ne vysilat nékolik jednotek najednou, nicemu to nevadi,
protoze kolizi vytesi arbitraz[3].

Vee Vce

Sbérnice

Obr. 2 Model dratového soucinu na sbérnici, recesivni log. 1 (klidovy stav), dominantni log. 0
pIi sepnuti zarizeni[3].

Arbitraz toho, kdo bude v danou chvili vysilat a celkové adresovani jednotek, se urci
za pomoci identifikdtoru zpravy (11 nebo 29 bit). Logické 0 jakozto dominantni bit ma
pri vysilani také zpétné ¢te data ze sbérnice a pokud napriklad jednotka v danou chvili
vyslala recesivni bit svého identifikatoru, ale na sbérnici precetla dominantni bit, tak
tim pro tuto jednotku arbitraz konci, protoze nejspise je na sbérnici zarizeni, které chce
vysilat s identifikdtorem zpravy s vyssi prioritou. K zajisténi toho, aby i po arbitrazi
nenastala kolize, musi byt dany identifikdtor v dané CAN siti jedine¢ny [3].



2.3 Komunikac¢ni protokol CAN

Start-of-
frame bit RTR bit

Ridici

Identifikator
pole

Datové pole

me 3763543210

Nedet T L[ 1 1[I

Node 2 | .

node3 LI L. T1T L. T1LI I
E-tﬂ'.fsbérnic&_l_l_l_l_l_l_l 11 |

I
!

-

Arbitragni faze
Obr. 3 Arbitrdz protokolu CAN, sbérnici zde ziskd Node 3, ktery pak jako jediny vysil4 [4].

Aby se uzel viibec mohl pokusit o zacatek komunikace, musi na sbérnici detekovat
klidovy stav. PTi detekci komunikace vysilat nesmi a naopak potvrzuje ptijeti zpravy
ze sbérnice, a to uz v rdmci dané zpravy (ACK bit a teprve po ném piichdzi Konec
ramce). Pokud jednotka detekuje néjakou chybu v komunikaci, ozndmi to i na sbér-
nici (vysldnim 6 po sobé jdoucich recesivnich nebo dominantnich bitti — dominantni
pouze pokud jednotka neni v tzv. error passive stavu). Tim také zarusi komunikaci pro
ostatni uzly tak, aby uz zpravu nedostaly, protoze nemuseji chybu také detekovat - tj.
funguje zde systém detekuji chybu, zpravu nebude mit nikdo. Odeslani dané zpravy
se pak musi opakovat. Toto chovani ma také negativni dusledek, ze vadna jednotka by
neustale zarusovala komunikaci na sbérnici. Proto jsou implementovany také chybové
stavy - jedna se jednoduse o pocitadla, kolikrat jednotka detekovala chybu na sbérnici
a dle stanovenych konstant prechdzi mezi chybovymi stavy (stav error active - vychozi
bezchybovy, error passive - jednotka uz oznamuje chybu recesivné a zaznamenéva do
pocitadla, bus-off - jednotka je prakticky oddélena od sbérnice, nemuze ani vysilat, ani
prijimat, nutny reset).

Z hlediska ISO OSI modelu se d& CAN protokol zaradit nasledovné [3]:
e Aplikacni vrstva

Obsah ramct

Kdy a za jakych podminek jsou ramce vyslany
e Spojova vrstva

Samotny CAN protokol

Rizeni piistupu k médiu - kolize

Adresace - arbitraz

Zabezpeceni

Reakce na chybové stavy
o Fyzickd vrstva

Reprezentace bitl a signalové drovné

Prenosové médium

Parametry vedeni, konektory, rychlost



2 Rozbor problematiky

CAN pracuje se ¢tyfmi typy ramcu - datovy ramec (pro prenos dat o délce 0 - 8
bajti), rdmec zddosti o data (remote request frame - jednotka jim zada o data s danym
identifikdtorem), chybovy ramec (6 dominantnich nebo recesivnich bit1 je vyslano v pii-
padé detekce chyby), rdmec pretiZzeni (dnes nepouzivany - stejny formét jako chybovy,
ale jednotka tim z4da o odlozeni dalstho ramce)[3].

Volna Rizeni pristupu Ridici Potvrzeni
sbérnice  nasbémici _ informace . Datova oblast _CRC _ | . .
sl : i ; } ) » A Mezera
9 |dent|f!kator |1q |§ dgl kta 0 a2 8 datowych bajtu 1C5in? clc Kpnec: e
Zpravy a itd D ramce | o avami
Délka: 1 11 1711 4 0az64 5 111 7 3

Obr. 4 CAN datovy rdmec, se standardnim identifikdtorem|3].

V rdmci zabezpeceni dat a detekce chyb CAN pouzivd kontrolni soucet CRC' (pokud
se prijaty a vypocteny CRC kdd lisi, je vysldna chyba) a také bit stuffing. Je pouzito
kédovani NRZ (not return to zero) a pri vysilani 5 a vice bitu stejné log. hodnoty je
vlozen bit opa¢ny — protoze CAN neni synchronni (tj. neni rozvadén hodinovy signal
na ktery by se sbérnice synchronizovala), je nutné ménit stav sbérnice, aby byla data
spravné prectena. Dalsim efektem bit stuffingu je, ze 6 biti stejné hodnoty po sobé je
jiz. detekovéno jako chybal3].

Jak bylo Tec¢eno vyse, CAN neni synchronni, ale kvili rizné vzdalenosti jednotek
na sbérnici je nutné kompenzovat zpozdéni signalid dané jejich Sitenim po fyzickém
kanalu. K tomu CAN vyuzivé tzv. Time quant — kratkych casovych tseki ke kompen-
zaci Sifeni signala. V podstaté jde o pred-délicku frekvence na kterém jednotka bézi
a v rdmci nastaveni se urcuje pocet téchto kvant pro spravné urceni Sample pointu —
bodu, kde aktualni stav sbérnice se bere jako platna hodnota bitu. Timto procesem se
také jednotky navzdjem synchronizuji. Pokud ale jsou zafizeni od sebe prilis daleko pri
pouziti dané nomindlni prenosové rychlosti, tak maximalni pocet casovych kvant, na
kompenzaci stacit nemusi a je nutné snizit celkovou rychlost komunikace[3].

Pro spravnou funkci CAN sbérnice je také nutné pridat zakoncovaci odpory — termi-
natory. Ty zamezuji odrazim signdlu na sbérnici tak, ze se energie pfeméni jednoduse
na teplo a odraz se utlumi. Obvykle se pouziva 120 Ohm odpor vlozeny na obou stra-
nach sbérnice mezi vodice CAN_H a CAN L. Kanél pak vyuziva diferencidlni (log.
troven je déna rozdilem napéti) komunikaci mezi témito vodici[3].

Z popisu vyse také plyne, Ze pro spravnou funkci sbérnice CAN jsou nutné alespon
dvé jednotky. Jedna, ktera vysila, a druhd, kterda potvrzuje ramce.



2.3 Komunikac¢ni protokol CAN

2.3.2 Verze CAN FD

Protoze v dnesnich autech je pozadavek na stale vyssi a vyssi propustnost dat,
puvodni specifikace 1 Mbit/s CANu jiz nemusi stacit. Proto firma Bosch v roce 2012
prisla s dal$im rozsifenim, které vlastnostmi pokryva oblast mezi standardnim CAN a
drazsimi jednotkami jako FlexRay, Ethernet apod. Zaroven prechod z CAN na FlexRay
nebo jinou technologii by mohlo byt nakladny na hardware a implementaci. Proto ve
verzi FD ma vyssi propustnost, ale stéle i zpétnou kompatibilitu s klasickymi CAN jed-
notkami[5]. Kompatibilita funguje pouze pokud jsou vysilany standardni CAN ramce,
FD ramce starsi jednotka nerozezné a hlasi chyby.

Co se tyce arbitrace a potvrzovani zprav, CAN FD tuto funkci nijak neméni. Co se
zménilo je prepnuti na vyssi rychlost (bit rate switch), datové ramce v této verzi prenasi
z puvodnich 0 - 8 bajti nové 0 - 8, 12, 16, 20, 24, 32, 48, 64 bajtt zakdédovanych v poli
délky(DLC field). Tudiz nyni 1ze pfenést mnohem vice dat za ¢asovy tsek odpovidajici
prenosu az 8 bajtu puvodniho CAN protokolu[5].

7 hlediska software neni tfeba nic ménit, pokud neni zapotiebi vyuzit vyssi rych-
lost. Z hlediska hardwaru je nutnd zména fyzického transceiveru (budice) — pokud je
vyuzivana rychlost vyssi jak 1Mbit/s[5].
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Datova faze zkracena -
pfepnutim na vy&si bit-rate —=-

CAN FD - - -
ramec Arbitracni faze Arbitraéni fize

Obr. 5 CAN FD s bit rate switch — porovnan{ se standardnim CAN rdmcem [5].

Nésledujici obrazek (6) porovnava klasicky a D CAN ramec ve vyznamu jednotli-
vych bitl. S klasickym 11 bit i rozsitenym 29 bit identifikatorem je zacatek ramce stejny
pro obé verze CAN. Rozdil mezi RTR a RRS (A) (Remote request) je pouze v prejme-
novani a je obvykle dominantni pro datové ramce (oznaceni B zna¢i dominantni nebo
recesivni hodnotu v daném CAN nebo CAN FD réamci). Opravdovd zména je u bitu
r0/FDF (C), v puvodnim CANu byl tento bit rezervovany(reserved) a v log. 0, v FD
CAN ma vyznam Flexible Data Format — tj. urcuje, zda se jedna o standardni nebo
FD CAN ramec. Po tomto bitu néasleduje DLC u standardniho a res bit u FD, takze
jednotky klasického CAN v tuto chvili misinterpretuji rdmec a ohlasi chybu. Naopak
FD CAN jednotky jsou schopny pracovat s obéma forméaty. Posledni vyznacend cast D
poukazuje na identické zakonéeni obou CAN réamcu.



2 Rozbor problematiky

D
Klasicky CAN _\
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3| CANID 11 BIT

4 BIT| | DATA BYTE 1 CRC15, (15+S) BITS

DLC Bl o
7|4 BIT| | DATA BYTE 1 CRC17, 27 BITS INCLUDING STUFF-BITS AND SCNT [& [3(8| EOF 7 BITS |2 [2

lDE
FDF/r0

o
32| eoF7BITS E[2

M3

SOF

CANID 11 BIT Zlals |82

M3

CAN-FD bez bit-rate switch

Obr. 6 Porovnani klasického CAN a CAN FD ramce.[5].

2.4 Aplikacni CRC

CRC, neboli Cyclic Redundancy Check je funkce pouzivana nejcastéji v komunikac-
nich protokolech k zajisténi bezchybného prenosu dat — resp. k detekci chyby v prenosu
(v dasledku Ssumu a jinych negativnich vlivii na prenosovém kandlu). Cilem je maxi-
malizovat Hammingovu vzddlenost (pocet bitt, o ktery se zméni jedno kddové slovo na
jiné kédové slovo — ¢im vétsi vzdalenost, tim vétsi pravdépodobnost odhaleni chyby) a
minimalizovat velikost redundantnich (nadbyte¢nych) dat.

Obecné jsou data reprezentovana jako bindrni polynom M (x) stupné n — 1 kde
hodnoty koeficienti polynomu odpovidaji jednotliviym datovym bitim. Tento datovy
polynom je pak délen generujicim polynomem G(x) stupné k. Zbytek po déleni poly-
nomu M (z) polynomem G(z) = R(z) o délce k je ptidan jako redundantni informace
k datim a celé kédové slovo délky n + k je nasledné odeslano. Druha strana jakmile
dostane tato data, spocita rovnéz CRC a pokud se zbytky po déleni lisi, nastala chyba.
Pokud se rovnaji, stale mohlo dojit k chybé, kterda ale nebyla detekovana a zavisi na
pouzitém CRC a dané pravdépodobnosti chyby, zda je dostacujici pro dané pozadavky
aplikace.

Protoze z hlediska pozadavki aplikace nékdy nestaci kontrolni soucet na tirovni CAN
protokolu (pravdépodobnost chyby je stéle relativné vysokd), je zavedeno také aplika¢ni
CRC, tudiz CAN periferie automaticky pfi pfijmu rdmce sama spocita a ovéri CRC a
pripadné oznami chybu, ale je tedy jesté nutné dopodéitat manudlné — na procesoru
aplikacni CRC. Vyuziva se CRCS8 — tj. generujici polynom vypada nasledovné:

B+’ a4+ 1= 0e2F (1)

Protokol CAN pouziva generujici polynom stupné 15 — CRC15:

B M e B 2"t 42 1= 084599 (2)



3 Popis komunikace

3.1 Funkce modulu CAN Gateway

Jak bylo feceno vyse, aplikace funguje jako Gateway na CAN FD protokolu. Pro tuto
praci byly poskytnuty materidly ptivodniho pouze CAN Gateway a cilem této prace je
vytvorit modul schopny pracovat s CAN FD.

V ptvodni aplikaci byly definovany konfigurac¢ni zpravy, které urcovaly platnd pra-
vidla pro zpracovani ramcu (blokace, preposilani, modifikace). Aplikace ve vychozim
stavu propousti vSechny ramce obéma sméry, pokud pfijme néjaky prikaz z tfetiho
CAN (FD) rozhrani, zachova se nasledovné — piikazy definujici nové pravidlo si proza-
tim pouze ulozi, pouze po prijmuti piikazu Trig jsou nova pravidla aplikovana. Existuje
také piikaz Reset, ktery ulozena pravidla smaze a nastavi pouze vychozi pravidlo pro
praci s ramci (blokace nebo preposilani). Vsechny piikazy jsou rozepsiny podrobnéji
na nasledujicich strankach.

3.2 Prikazy

3.2.1 Format a definice

Kazdy konfiguracéni piikaz obsahuje pole CMD a poté az 7 parametri (dle typu
prikazu).

‘ CMD ‘ paraml param2 param3

Tab. 1 Forméat konfiguracniho ptikazu s poly CMD a parametry.

Pole CMD je jeden bajt dat, jesté dale rozdéleny na samotny piikaz (jeho typ kédovan
do hornich 4 bit) a klesajici poradové ¢islo ramce — pokud je nutné konfiguraéni zpravu
délit do vice rdmcu (data presahujici 8 resp. 64 bajtu — pro FD) mé prvni paket poradové
¢islo N-1, kde N znaci pocet ramci. Hodnota tedy postupné klesa az k 0. Pole CMD
je tedy obsazeno v kazdém ramci, aby se zajistilo spravné doruceni vsech dat. Zaroven
protoze v poli CMD je také obsazen typ prikazu, usnadnuje to implementac¢né ¢lenéni
dat.

Nésledujici tabulka shrnuje definované piikazy a jejich kody:



3 Popis komunikace

Kod pifkazu | Nézev | Popis funkce

0x00 Reset Uvede modul do definovaného stavu.

0x01 | Block/Pass | Pozadavek na blokovani/pteposilani zpréavy.

0x02 Modify | Pozadavek na modifikaci preposilané zpravy.
0x03 Trig Pozadavek na aktivaci nastavenych funkci.
0x04 Stat Pozadavek na odeslani statistiky.

Tab. 2 Typy prikazu aplikace CAN FD Gateway.

Parametry maji proménnou délku i pocet, zalezi na typu prikazu. Minimalni velikost
parametru je 1 bajt.

Pro potvrzeni ptikazu se pouziva nésledujici format — opét pole CMD (horni 4 bity
typ prikazu na ktery se odpovida, dolni 4 bity vzdy 0 — neni zde tfeba pocitat ramce).
Potvrzeni ma také 2 parametry, kam se vklada stavovy registr CAN periferii, nebo
statistiky.

‘ CMD ‘ paraml param?2

Tab. 3 Formét potvrzovaci odpovédi.

3.2.2 Reset

Prikaz Reset s jednim parametrem nastavuje vychozi pravidlo pro blokaci nebo pre-
posilani. Specifickd pravidla (v danou chvili rozpracovand) smaze. Nésledujici tabulka
popisuje piikaz Reset a jeho parametry:

Parametr ‘ CAN/FDCAN velikost ‘ Hodnota ‘ Popis

State 1B/1B 0x00 Po prikazu Trig jsou vsechny
ramce obéma sméry transpa-
rentné preposilany.

0x01 Po ptikazu Trig jsou vsechny
ramce obéma sméry bloko-
vany.

Tab. 4 Priikaz Reset a jeho parametry.

3.2.3 Block/Pass

Piikaz Block/Pass urcuje pravidlo pro vyjimku z vychoziho chovini (uréeném po za-
pnuti, nebo prikazem Reset) pro urcité zpravy s danym identifikdtorem. Pravidla tohoto
typu jsou uklddana a jsou aktivni po prikazu Trig. Piikaz Reset smaze rozpracovand
pravidla.
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3.2 Prikazy

Nasledujici tabulka prehledné popisuje funkce prikazu Block/Pass:

Parametr | CAN/FDCAN Hodnota Popis
velikost
ID 4B/4B 11 nebo 29 bit ID | Identifikdtor, jehoz ramce budou

pouzitim tohoto pravidla bloko-
vany nebo propoustény — opak vy-
choziho pravidla.

Type 1B/1B 0x00 Stalé pravidlo, casové neomezené.

0x01 Pravidlo omezené poctem ramci
v parametru Length.

0x02 Pravidlo omezené casem danym
v parametru Length.
Length 2B/2B Pocet pouziti Kdyz Type = 0x01 parametr Len-

gth urcuje pocet ramcu, na které se
pravidlo aplikuje a pak skonci.

Doba pouziti (ms) | Kdyz Type = 0x02 parametr Len-
gth urcuje dobu v milisekundach,
po kterou je pravidlo aktivni a pak
skonéi.

Tab. 5 Prikaz Block/Pass a jeho parametry.

3.2.4 Modify

vvvvv

Ma fadu funkci, jako modifikace dat na zékladé masky a dat pravidla, je mozné modi-
fikovat i aplikacni CRC a to budto spravné spocitat nové CRC, nebo zamérné Spatné.

Stejné jako prikaz Block/Pass mé i Modify parametry pro Casové nebo poctem
omezené trvani. Na rozdil od Block/Pass ale Modify neni nijak zavislé na vychozim
pravidle daném aktivaci nebo piikazem Reset.

U tohoto prikazu ale existuje jisté tskali, pokud by z néjakého divodu bylo tieba
prenést pravidlo pouze pomoci paketi o velikosti mensi rovno nez 8 bajt, pak by nebylo
mozné pouzit pocitadlo rdmct tak jak je navrzené (pii 8 bajtech, kde prvni bajt je vzdy
pole CMD, takze efektivné 7 bajtl je nutné prenést 138 bajti dat pravidla Modify, coz
je 20 ramcu, ale pocitadlo je jen 4 bitové, tj. maximélné 16 ramci). Poéitadlo by tedy
muselo byt 5 bitt pro poradi ramct a 3 bity pro typ prikazu. Pokud je zajisténo, ze
dat se prenese alespon 12 bajti (efektivné pfeneseno 11 bajtu, tj. 13 rdmci pravidla
Modify) v kazdém rdmci, pole CMD neni nutné ménit.

Nésledujici tabulka opét pirehledné popisuje parametry piikazu Modify:

11



3 Popis komunikace

Parametr

CAN/FDCAN
velikost

Hodnota

Popis

1D

4B/4B

11 nebo 29 bit ID

Identifikator, jehoz ramce budou
pouzitim tohoto pravidla modifiko-
vany.

Mask

8B/64B

Maska

Maska dat, pro nahrazeni daty pra-
vidla.

Data

8B/64B

Data

Data pravidla, kterymi se nahradi
data rdmce (dle masky).

DLC/CRC

1B/1B

Délka dat/CRC

Horni 4 bity urcuji modifikaci
délky dat, zde v puvodni aplikaci
platil rozsah 0-8, hodnota OxF po-
nechala ptvodni délku. Nové pro
CAN FD je nutné toto pole roz-
§irit a pouzit standardni kédovani
délky (viz 2.3.2). V nové aplikaci
tedy 0x10 znamenda velikost beze
zmény a mimo jiné je nutné zmeé-
nit zakédovani na: hornich 5 bitu
je délka a spodni 3 bity CRC.
Pokud CRC = 0x00 provede se
pouze modifikace daty a mas-
kou. Pokud CRC = 0x01 je CRC
spravné dopocitano z modifikova-
nych dat a nakonec, pokud CRC
= 0x02, pak vypocet je zdmérné
chybny (spravné spocitdn a inkre-
mentovan o 1).

Seed

16B/16B

CRC Seed

Inicializacni vektor pro vypocet
aplika¢niho CRC.

Type

1B/1B

0x00

Stalé pravidlo, ¢asové neomezené.

0x01

Pravidlo omezené poctem ramcu
v parametru Length.

0x02

Pravidlo omezené casem danym
v parametru Length.

Length

2B/2B

Pocet pouziti

Kdyz Type = 0x01 parametr Len-
gth urc¢uje pocet ramct, na které se
pravidlo aplikuje a pak skonci.

Doba pouziti (ms)

Kdyz Type = 0x02 parametr Len-
gth urcuje dobu v milisekundach,
po kterou je pravidlo aktivni a pak
skonci.
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3.2 Prikazy

3.2.5 Trig

Prikaz Trig nemé zadné dalsi parametry, aktivuje doposud pouze uklddana nastaveni
ziskand po predchozim piikazu Trig nebo po zapnuti zatizeni.

3.2.6 Stat

Prikaz Stat je jako Trig také bez parametrii, po prijeti tohoto prikazu aplikace potvr-
zuje standardné pomoci ACK/NACK, ale v parametrech nejsou stavové registry CAN
(FD) radicu, ale statistiky pro obé rozhrani. Poc¢itd se pramérny pocet ramcu, ktery za
sekundu projde danym rozhranim.

3.2.7 ACK/NACK

Po kazdém piikazu modul odesild potvrzeni na aplikacni irovni a to spolecné s ID
erroru, ktery pripadné nastal a s stavovymi registry obou CAN (FD) rozhrani. Nésle-
dujici tabulka shrnuje forméat potvrzovaci zpravy:

Parametr CAN/FDCAN| Hodnota Popis
velikost
ErrID 1B/1B ID erroru | Udava ID erroru, ktery nastal od
posledniho potvrzeni ACK/NACK.
Pokud zadny problém nenastal, ID
je 0.
CAN! FD ERR 2B/2B Error registr | Stavovy error registr CAN1 FD
rozhrani
CAN2 FD ERR 2B/2B Error registr | Stavovy error registr CAN2 FD
rozhrani

Tab. 7 Potvrzeni ACK/NACK a jeho parametry.
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3.3 Identifikator Gateway

Identifikator Gateway modulu je standardni 11 bitovy. 2 nejvyssi bity jsou nulové,
nasledované 5 bity — adresa modulu uréend hardwarovym DIP switchem. Dalsi 3 bity
jsou opét nulové, posledni bit ma hodnotu 0, pokud se jedna o ptikaz a hodnotu 1, pokud
se jednd o potvrzeni ACK/NACK. Nésledujici tabulka shrnuje forméat identifikdtoru:

5 bitu
DIP adresa

2 bity
00

3 bity
000

1bit
ACK/NACK

Tab. 8 Struktura identifikdtoru.

3.4 Trig Broadcast

Piikaz Trig také podporuje broadcastovani, kde adresa 0 je rezervovana pravé pro
broadcast. Na Trig at uz unicastovy nebo broadcastovyj modul odpovidad standardnim
zpusobem popsanym vyse.

14



4 Implementace emulatoru

Protoze hardware nebyl dostupny v dobé zacatku této préace, bylo rozhodnuto, ze
se naimplementuje emuldtor aplikace. Zaroven pri spravné abstrakci od hardwaru se
aplika¢ni programové vybaveni modulu lépe odladi — neni tfeba dbat na komunikaci
s CAN FD rozhranimi, ale pouze na samotny simulovany obsah zprav.

4.1 Vyvojové prostiedi

Pro vyvoj emulatoru bylo pouzito vyvojové prostredi Microsoft Visual Studio 2015
se studentskou licenci na verzi Community. Bylo zvoleno pro snadnou prenositelnost
projektu a celkové zkusenosti s prostredim.

Samotné zalozeni projektu je velmi snadné, jednoduse stac¢i spustit Visual Studio a
zalozit novy projekt pro jazyk C/C++ (v pripadé nové instalace je nutné doinstalovat
balicky, aby jazyk C byl kompilovatelny). Vychozi konzolovy projekt obsahuje soubor
nazev__projektu.cpp, tzn. ze je v jazyce C++, ale nic nebrani tomu, zménit pfiponu na
.c a pokracovat ve vyvoji v ¢istém jazyce C. Pokud hlavni soubor, odkud se aplikace
spousti, obsahuje funkci main, konzole se bez problému spusti (na zacatku pro ovéreni
funkce je dobré nechat vypsat napiiklad klasicky Hello World).

cent

4 Installed —
Visual C++ s

ject for creating a
application

Visual C++
Visual C++

Visual C++

Visual C++

brm
sibility

Name:

Solution name:

Obr. 7 Zalozeni projektu ve Visual Studio 2015 Community.

15



4 Implementace emulatoru
4.2 Implementace

Po zalozeni projektu stacilo zac¢it programovat. Z hlediska aplikace bylo nejprve treba
zajistit néjaké rozhrani pro ptijem(Receive — Rx) a odesilani( Transmit — Tz). Proto byl
navrzen prototyp v souboru fdcan.h, kde jsou definice Rz a Tz funkci a samoziejmé také
inicializa¢ni funkce pro CAN FD periferie. Déle jsou zde definované datové typy pro
naplnéni daty pro prijem nebo odeslani (FDCAN__RxMessage a FDCAN_TxzMessage).
Vsechny tyto definice by mély byt spoleéné nezavisle na hardwaru, at uz se jedna
o simulaci, nebo konkrétni implementaci na HW, tento hlavickovy soubor bude stejny.

7 hlediska emulatoru bylo pochopitelné nutné hlavickovy soubor konkrétné imple-
mentovat — k tomu slouzi soubor fdcan__emulated.c. Pro simulaci prijmu zde postaci
jednoduché prekopirovani staticky preddefinovanych zprév do datovych struktur FD-
CAN__RzxMessage. Opacny proces tj. odesilani neni tfeba kopirovat, stac¢i v debuggeru
vyvojového prostiedi umistit breakpoint pravé do funkce FDCAN__Trasmit a ovérit, zda
struktura FDCAN__TxzMessage byla naplnéna aplikaci dle ocekavani.

Inicializuj Hodiny,
Casova¢,
WatchDog

-

Y
)

Inicializuj CAN FD
1, 2, kontrolni

FDCAN_GW_parse_rule  —"

J

~

FDCAN_GW_xfer_message [

J

FDCAN_GW_xfer_message

Obnov WatchDog

Obr. 8 Hlavni programova smycka CAN FD GW — inicializace, obsluha CAN rozhrani.
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4.2 Implementace

Po implementaci tohoto jednoduchého simula¢niho rozhrani nasledovala implemen-
tace samotného firmwaru tj. Gateway. Z hlediska hlavniho procesu (viz obréazek 8) je
nutné obslouzit nékolik funkci, po zapnuti aplikace je nutné aktivovat veskerd rozhrani
(CAN FD periferie, ¢asovace, WatchDog). Déle néasleduje nekoneéné smycka, kterd se
postupné ptd vsech CAN FD rozhrani na nova data, pokud néjaka jsou, je nutné je
patfi¢né zpracovat. Nejprve se aplikace dotazuje kontrolntho CAN FD rozhrani, odkud
chodi prikazy a pravidla systému. Zpracovani dat kontrolntho CAN FD rozhrani probiha
ve funkci FDCAN_GW _parse__rule. Déle se aplikace vyptava postupné obou CAN FD
periferii, mezi kterymi se zpravy preposilaji. Pro obé rozhrani se pouziva funkce FD-
CAN_GW _xfer _message na zpracovani novych dat. Tim hlavni smycka konéi (jesté
je tfeba refreshovat WatchDog, ale to se v dobé implementace emulatoru neuvazovalo).

Hlavni cast aplikace se skryva uvniti funkci FDCAN_GW__parse rule
a FDCAN _GW _xfer _message, proto jsou dale rozepsany podrobnéji v textu a také
v procesnich diagramech.

Aby celd aplikace mohla fungovat jak ma, existuje jesté nékolik funkci mezi Transmi-
t/Receive a preposilajicimi/parsovacimi funkcemi. Zde je myslenka velmi snadnéd, jedna
se o vlastni provedeni piikazu, nebo jeho dekédovani. V pripadé Block/Pass se data
dané zpravy jednoduse prekopiruji do dat k odeslani na druhém rozhrani, nez ze které
zprava prisla (funkce FDCAN_GW _pass_msg). Pro piikaz Modify je zde funkce FD-
CAN_GW_modify_msg, kterd kromé prekopirovani, data také modifikuje na zakladé
masky a dat pravidla, pfipadné zkracuje nebo prodluzuje délku (parametr DLC') a nako-
nec také pocita CRC pokud je pozadovano — a to budto spravné, nebo zamérné chybné
(dle parametru CRC') s pomoci inicializa¢niho vektoru (CRC Seed). Posledni dulezi-
tou funkci je FDCAN_GW_progress_mod__rule, kterda s pouzitim globalnich indexti
rozpracovaného pravidla (index pro pozici v listu a index pro pozici uvniti struktury
tvoreného pravidla) zpracovava parametry prikazu Modify, ktery je nutné délit do né-
kolika rdmct (max. délka dat je 64 bajtd, tj. minimalné 3 ramce pro Modify). Funkce
postupné plni strukturu nového pravidla, jakmile je dokonceno, jsou indexy resetovany.
V jednu chvili mize byt rozpracovano pouze jedno pravidlo typu Modify.

4.2.1 Funkce FDCAN_GW_xfer_message

Funkce FDCAN_GW _zfer _message (viz obrazek 9) se stard o samotné preposilani
zprav mezi CAN FD 1 a 2 rozhranimi. Rozhoduje se na zakladé aktualné platnych
pravidel danych uvnitt statického listu az o 10 polozkach (teoreticky lze urcit jaky-
koli pocet pravidel, protoze je ddno konstantou, kolik pravidel je mozné v jednu chvili
aplikovat — samoziejmé pii velkém poctu pravidel to mize mit vliv na celkovy vykon
aplikace a je nutné také dbat na dostatek paméti).
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Inicializuj proménné
a nastav ID,
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4.2 Implementace

Implementacné funkce FDCAN__GW_xfer _message postupuje nasledovné. Nejdrive
jsou inicializovany potiebné proménné a hlavné je vzato ID zpravy, o které se rozho-
duje. Déale je nutné projit cely aktivni list pravidel, zda pro dané ID zpravy neexistuje
specialni pravidlo. Pokud se zadné takové nenajde, postupuje se dle vychoziho pravidla
(blokovaci nebo propoustéci pravidlo dano po aktivaci nebo poslednim Reset piikazem).
Pokud se ID shoduje s nékterym z ID pravidla v listu, je ddle rozhodovano, o jaké pra-
vidlo jde a jak se zpravou nalozit. Rozhodne se pomoci vyctového typu, ktery definuje
vidla mohou byt typu block/pass nebo modify a mohou platit neomezené, po ur¢ity ¢as,
nebo pocet zprav — tj. celkem 6 typl pravidel.

U Block/pass pravidel je nutné brat v potaz také stav vychoziho pravidla, nebot
aplikace musi byt opacna — propoustéci Reset zablokuje zpravu s danym ID. U pravidel
typu Modify je pravidlo aplikovano nezavisle na vychozim Reset pravidlu.

7Z hlediska ¢asovych typu pravidel, ty neomezené plati vzdy pro dané ID, ale u pravi-
del omezenych poctem se musi snizovat parametr Length, jakmile dojde k 0, je pravidlo
smazano a dand zprava je jiz zpracovana jako bez specidlniho pravidla. Casové omezend
pravidla maze ¢asovaci funkce (v pripadé emuldtoru samostatny Thread, v pripadé apli-
kace na HW se o vymazani pravidla stard ¢asova¢ — resp. jeho callback). Opét je zde
snizovan parametr Length a Casovaci funkce vymaze pravidlo, kdyz dojde k 0. Takze
v rozhodovani je casové pravidlo aplikovano stejné jako to neomezené.

4.2.2 Funkce FDCAN_GW_parse_rule

Funkce FDCAN_GW_parse__rule (viz obrazek 10) je druhd dulezita soucast apli-
kace. Jak nazev nartpovida, slouzi k dekédovani nového pravidla, které prislo z kon-
trolntho CAN FD rozhrani. Vsechna pravidla je mozné prenést v jediném ramci (64
bajti), kromé pravidla Modify, které musi byt rozdélené. Implementacné se nejdiive
inicializuji proménné a vybere se z datové oblasti zpravy samotny piikaz, ktery je vzdy
obsazen v prvnim bajtu dat — to zaroven usnadnuje rozclenéni. Dle kédu prikazu je
pak rozhodnuto, o ktery prikaz se jedna, a ten je pak prislusné zpracovan. Nejsnadnéjsi
pravidla z hlediska zpracovani jsou pravidla Reset, Trig, Stat. Reset jednoduSe nastavi
flag, ze byl proveden a také se nastavi nové vychozi pravidlo (pouze ulozi, aplikovano je
az po piikazu Trig) dané druhym bajtem dat zpravy. Piikaz Trig funguje jako spoustéc¢
nového ulozeného nastaveni, takze jeho zpracovani je také velmi jednoduché. Pokud byl
nastaven Reset flag, je ptikazem Trig aktivovano nové vychozi pravidlo a ukazatele na
listy aktivniho a nového nastaveni jsou prohozeny. Novy list (v tuto chvili se starym
nastavenim) je smazan.

Pravidlo s kédem Block/Pass jiz mé vice parametru nez jednoduché prikazy a také
je to jedno z typu pravidel, které jsou ukladany do listu. Nejdiive je nutné urcit ID,
pro které bude pravidlo platit. Musi se prohledat cely list, jestli uz nahodou pravidlo se
stejnym ID neexistuje, pokud ano, je nastaven error ID a v dalsim potvrzeni je odeslan
error. Chyba je generovana také pokud v listu neni nalezeno misto. Pokud misto existuje
a neni zaddné konfliktni ID, je nutné uz jen uréit stav pravidla (tj. vyétovy typ — spojeni
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4 Implementace emulatoru

kédu prikazu a typu platnosti — viz strana 17). Jakmile je i stav nastaven, je odeslano
potvrzeni a tim je nové pravidlo Block/Pass zpracovano.

Implementacéné nejslozitéjsi je zpracovani pravidla Modify (viz obrazek 10), protoze
je délené do nékolika ramca. Proto byly zavedeny pomocné globdlni proménné, které
urcuji index rozpracovaného pravidla a index do struktury samotného pravidla, na ktery
se zapisuji dalsi data do prislusSnych parametri. Nejdrive je nutné zjistit na zakladeé
zminénych globalnich proménnych, zda jiz néjaké pravidlo Modify je rozpracované —
tudiz, jestli se jedna o dalsi rdmec jednoho pravidla, nebo je prijimano nové. Pokud
se jednd o nové pravidlo, tak je nutné stejné jako u pravidla Block/Pass vyhledat
prazdné misto v listu (jinak error), ddle nastavit ID prazdného mista na 0, inicializovat
globédlni proménné (index rozpracovaného na nalezené prazdné misto, index struktury
pravidla na 0). Néslednym zavolanim funkce FDCAN_GW__progress_mod__rule jsou
data ze zpravy presunuta do struktury pravidla. Az v tuto chvili je mozné ovérit, zda
pravidlo s timto ID neni jiz v listu. Pokud jiz takové pravidlo existuje, je nastaven error
a nedokoncené pravidlo je zahozeno a vymazano z listu. Pokud zadny problém neni,
ceka se na dalsi ramec, tj. dalsi ¢ast pravidla Modify. Jakmile dorazi dalsi ¢ast, funkce
FDCAN _GW_progress _mod__rule se opét postard o vlozeni dat do struktury. Pokud
je pravidlo kompletni, je nutné opét rozhodnout o stavu pravidla, a protoze je jiz zndmy
i casovy typ, je mozné urcit v tuto chvili i stav. Globdlni proménné jsou nastaveny na
neplatné hodnoty a tim je pravidlo Modify zpracovano.

4.2.3 Implementace statistiky

Pro sledovani zatéze jednotlivich CAN FD rozhrani, mezi kterymi se pteposilaji
zpravy, byla implementovana jednoduché statistika. O tuto funkci se opét stara caso-
vaci funkce (Timer nebo Thread), kterd, kromé sledovani casovych pravidel, jednoduse
pridava do kruhového bufferu kazdou milisekundu pocet prijatych zprav na kazdém roz-
hrani zvlast. Pokud je nasledné pozadano o odeslani statistiky, je misto error registru
odeslan prumeérny pocet prijatych zprav kazdého rozhrani za sekundu. Prumérovani se
bere pres cely kruhovy buffer.
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5 Hardware

Pro tuto diplomovou préci byl poskytnut hardware vyvinuty pfimo pro tento projekt.
Protoze do poslednich chvili nebyl tplné k dispozici, hlavni ¢ast vyvoje aplikace byla
v simulaci a na hardware byla celd aplikace naportovana. Diky velké mife abstrakce
vuci CAN rozhranim by nemél byt problém naportovat aplikaci na jakykoli hardware.

Obr. 11 Poskytnuty hardware — deska s procesorem Cypress S6J3340 a tfemi CAN budici a
konektory.

Samotné deska obsahuje jen nékolik zékladnich komponent. Hlavnim srdcem systému
je mikrokontrolér, ktery ridi celou aplikaci a komunikaci. Ten pro svij zivot potfebuje
napéjeni, pfi¢emz samotny testovaci systém disponuje rozvodem 12 Volt1i, takze je treba
pro mikrokontrolér pouzit jesté regulator napéti. Pro komunikaci se svétem je pouzité
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5.1 Procesor

rozhrani CAN, to ale jako periferie mikrokontroléru potfebuje jesté tzv. transceiver —
neboli prevod CAN signali na diferencialni signaly CAN_H a CAN__L. Pro progra-
movani je jesté nutné néjaké ladici rozhrani — v tomto pripadé JTAG. Jako periferie je
obsazen primo v procesoru a staci jednoduse vyvést signaly do patficného debuggeru
(vétsinou externi pristroj komunikujici s procesorem a na druhé strané s PC — vétsinou
pomoci USB).

5.1 Procesor

Na desce je osazeny mikrokontrolér firmy Cypress semiconductors. Jedna se o proce-
sor urc¢eny zejména do automotive — automobilového prumyslu. Zakladem je procesorové
jaddro ARM Cortex R5F. Presné oznaceni je S6J334EJE, dalsi klicové vlastnosti jsou[6]:

e 32-bitovy procesor ARM Cortex R5F, taktovatelny az na 240MHz.
e Pamét Flash o velikosti 4160kB Program + 112kB Work Flash.

e Pamét RAM o velikosti 512kB Hlavni, 164+16kB Backup RAM.

e A7 148 vstupné vystupnich portu.

e 12-bitovy AD prevodnik s az 48 kanaly.

e Externi preruseni — az 24 kandla.

o Timer s casovou zakladnou — az 32 kanalti.

o Reload Timer a Freerun Timer — az 6 a 8 kanalu.

o Input capture a Output compare jednotka — az 12 a 12 kanalu.

e Rizeni krokového motoru.

e Hodiny redlného casu.

e DMA — primy pristup k paméti (koprocesor pro prenos dat).

e JTAG debugovaci rozhrani.

e Podpora 2D grafiky a LCD.

e CAN-FD rozhrani — az 6 kanalu.

e Sériova komunikace — UART, LIN, CSIO, I2C.

e Systémy pro zabezpeceni — SHE, MPU, TPU, ECC, CRC, WatchDog, LVD.

7Z popisu vyplyva, ze tento procesor je velmi bohaté vybaveny, v podstaté by pro tuto
aplikaci byl vhodnéjsi néjaky slabsi procesor, ktery spliuje podminky aplikace (3 FD-
CAN rozhrani a procesorové jadro ARM), jenze takovych v tuto chvili moc neexistuje
(vyrobci teprve zacinaji s implementaci FDCAN periferie, tudiz jsou mikrokontroléry
osazeny obvykle maximalné dvéma FDCAN rozhranimi).
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5 Hardware
5.2 Napétovy regulator

Pro funkci procesoru je nutny napéfovy reguldtor, ktery prevadi vstupni 12voltové
napéti na 5 V, ze kterych je procesor napajen. Deska je osazena Triple Step-Down prepi-
nacim regulatorem firmy Linear Technology, presné oznaceni LT3514. Klicové vlastnosti
jsoul7]:

e Siroky rozsah vstupniho napsti — od 3,2Voltt az do 36 Volti.

Tii vystupy — jeden s proudem 2 A, dva s proudem 1 A.

Operace pri az 100 % stiidy.

Odolnost vuci zkratu.

Vypnuti pri vysoké teploté.

Aplikace — regulace baterii v automotive, priumyslové ridici jednotky, distribuovand

regulace.

5.3 Budi¢ CAN

Aby mohl procesor komunikovat se zbytkem svéta, a hlavné, aby mohl komunikovat
s pripojenymi CAN sitémi je nutny transceiver — prevadé¢ CAN signalu na diferenci-
alni signdly CAN_H a CAN__L. pro tento tcel je na desce osazen budi¢ firmy NXP —
TJA1051. Néasledujici list opét shrnuje nékolik klicovych vlastnosti[8]:

Plné vyhovujici ISO 11898-2:2003.

Rychlost az 5 Mbit/s v CAN FD fast phase.

Vhodny pro 12 i 24 V systémy.

Nizk4 elektromagnetickd emise (EME) a vysoka elektromagnetickd imunita (EMI).
VIO pro ptimé propojeni s mikrokontroléry (3 az 5 Volti).

Vstup Enable (EN) pro prepnuti to rezimu velmi nizké spotieby.

Odolnost proti ESD — Elektrostatickém vyboji.

Detekce nizkého napéti.
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6 Implementace na hardware

7 hlediska findlni{ implementace CAN FD Gateway na skuteény hardware — desku
popsanou v predchozi kapitole, je tieba jesté vyresit uz jen nékolik véci. Nejprve vybér
prostredi pro programovani, oziveni samotné desky a nasledné aktivace jednotlivych pe-
riferii. K funkci aplikace jsou zapotrebi samoziejmé hodiny, které umoznuji procesoru
vykonavat svou vypocetni funkci, dale vstupné vystupni piny, aby aplikace mohla zkou-
mat své okoli — od otestovani / signalizace pomoci LED, pres ¢teni DIP prepinace pro
zjisténi adresy az po alternativni funkci pro CAN. Kromé GPIO je nutnd samozrejmé
také samotnd CAN periferie — pfijem a odesilani zprav, Timer pro presné odpocitani
platnosti ¢asového pravidla a nakonec také WatchDog kvili bezpecnosti — pokud by
se procesor nékde zasekl, nebude moci refreshovat WatchDog, ktery pak pfi nesplnéni
¢asového okna resetuje procesor.

6.1 Vyvojové prostiedi

@ 56j3360_template - IAR Embedded Workbench IDE - Arm 8.22.2
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Obr. 12 Vyvojové prostfedi IAR Embedded Workbench.



6 Implementace na hardware

Protoze cela aplikace je psand v jazyce C a zaroven protoze jazyk C je nejrozsi-
fenéjsi v oblasti mikrokontroléri, neni zde zadny duvod, pro¢ s finalni verzi aplikace
prechézet na jiny jazyk. Procesory rodiny Cypress Traveo v tuto chvili podporuje jen
vyvojové prostiedi JAR Embedded Workbench. IAR je prostfedi pro programovani mak-
rokontroléri zejména na jadie ARM, ale podporuje i jiné architektury jako 8051, AVR
a dalsi. Pro programovani si lze vybrat mezi jazykem C nebo v tomto pripadé ARM
asemblerem, je ale jasné, ze C se hodi mnohem vice k programovani a asembler spise
k ladéni programu, kdy prelozeny kéd lze ¢ist v tzv. zobrazeni disassembly. Kromé firmy
Cypress IAR také podporuje mikrokontroléry dalsich firem jako ST Microelectronics,
NXP, Texas Instruments a dalsi.

6.2 Nastroje pro ladéni

Aby bylo mozné viibec s deskou komunikovat a nahravat do ni kéd, je zapotiebi mit
tzv. debugger — na strané procesoru komunikuje pomoci JTAG, s PC pak pomoci USB.
K tomuto ucelu byly poskytnuty debuggery J-Link od firmy Segger a I-Jet od firmy
IAR. Oba ladici nastroje jsou podporovany mikrokontroléry z rodiny Traveo.

6.2.1 J-Link

Ladici nastroj J-Link firmy Segger je podporovan vSemi populdrnimi IDF jako AR,
Keil, Eclipse, a dalsi. Funguje pod vSemi pouzivanymi OS — Windows, Linux, Mac. Ob-
sahuje JTAG a SWD rozhrani pro ptripojeni k mikrokontroléru. Podporuje architektury
ARM, Microchip, Renesas[9].

Obr. 13 Ladici néstroj J-Link [10].
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6.3 Oziveni desky

6.2.2 I-Jet

Stejné jako J-Link, je také I-Jet vybaven konektorem pro komunikaci a ladéni pomoci
JTAG a SWD. V podstaté J-Link neni jiz tak moc rozsifeny (zejména jeho starsi verze
s deskou vibec nefunguji) a je nahrazen spiSe néstrojem I-Jet, pfimo od firmy IAR.
Proti J-Linku je I-Jet rychlejsi v komunikaci.

Obr. 14 Ladici nastroj I-Jet [11].

Bohuzel ale v rdmci zmengSovani pouziva také mensi JTAG konektor, ktery ale nemé
stejny pinout jako velky klasicky 20-pin konektor, proto je tfeba redukce. V ptipadé
JTAG pinoutem, takze jsou tfeba dvé redukce (z malého na velky a z velkého zpatky
na maly).

6.3 Oziveni desky

Protoze deska byla vyvijena soubézné s touto praci, z vyroby prisla az ke konci a
bylo nutné ji ozivit. Po jejim osazeni a dikladné kontrole vSech zapojeni probéhly prvni
pokusy o oziveni. K dispozici byl 12 V zdroj napéti a ladici nastroje J-Link a I-Jet,
které jsou, dle manualu [12], podporovany procesorem.

Po prvnim zapojeni desky na napajeni a rozsviceni signaliza¢nich LED, bylo nacase
zacit s néjakym programem. Bohuzel pro procesor osazeny na desce (S6J334) neexistuje
zadny priklad. Existuje ale pro velice podobny procesor (S6J3360), ktery je naopak htie
vybaveny a je schopny bézet jen na nizsich taktech, tudiz pfi startu a prechodu na vyssi
takty by mélo byt nastaveni stejné.
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6 Implementace na hardware

Pouzity priklad 1ze nalézt primo na tGvodni strance TAR IDE mezi vzorovymi pro-
jekty — vybere se prislusny vyrobce mikrokontroléru a neché se stahnout celd knihovna
prikladu. Zde pak pro procesor S6J3360 existuje sablona, kterd inicializuje hodiny, pa-
méti a dalsi zakladni funkce.

Prvotni nahrani projektu mélo také své problémy. Nastroj I-Jet se pfes IAR vubec
nepripoji, tvrdi, ze pin TDO JTAGu je stale v logické 0, ale pfes konfiguracni utilitu
instalovanou spole¢né s ovladadi procesor na JTAGu vidi a s pfipojenim neni problém.
J-Link byl schopny se pripojit a nahrat program, ale béh programu byl nahodily a
debugger se odpojoval. Trvalo nékolik dni zjistit, ze Flash loader (program nahrévajici
bindrni data do paméti Flash) uréeny pirimo pro procesor neumi smazat pamét, resp.
odpojuje se, ale nativni Flash loader mazat umi, ale neumi nahravat program. Tudiz
ve vysledku pri pouziti Flash loaderu pro procesor se data nahravaji pres nesmazanou
pamét Flash a vznikaji nesmyslné instrukce.

Spravné nastaveni pro ladéni programu tedy je pouzit nativni Flash loader pro
smazani a dedikovany pro nahrani programu, pak je mozné program nahrat i krokovat.

6.3.1 Nastaveni hodin

Projekt z knihovny piikladi pro TAR uz sdém umi nastavit hodiny. Zikladem je
prepnuti z 4 MHz vnitinich hodin na externi krystal, taktéz na 4 MHz Samoziejmé by
bylo mozné celé nastaveni vynechat (jak bylo i pfi testovani udélano, aby se program
dostal do hlavni programové smycky funkce main), ale protoze vnitini oscilator neni
tak presny, tak je lepsi pfepnout na externi a piripadné pomoci fazového zavésu (PLL)
zvysit frekvenci. Zaroven periferie CAN ma zdroj hodin pravé PLL.

Vystupni
Vstupni reference frekvence

Fin N x Fin
Detektor faze Loop filtr Napétim fizeny _)D
oscilator

Vstup zpétné vazby

A

Citad vydsl N

Obr. 15 Fazovy zavés PLL.

Zde ale opét nastaval problém, uz pri krokovani programu se v jedné ¢asti debugger
nahle odpojil. Diavod pro to byl velice jednoduchy, ale najit ho chvili trvalo. V sabloné
je vykonavana také ¢ast pro nastaveni tzv. Expand PLL, kterd ale jak bylo zjisténo
z poznamky pod ¢arou v manuélu [13], neni podporovana procesorem S6J334. Po od-
stranéni této ¢asti jiz procesor bez problému prosel nastavenim hodin a nastavil 80 MHz
pomoci PLL.
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6.4 Nastaveni periferii aplikace

vvvvv

a to pii pouzit{ PLL zménou jen 3 parametri (hodinovy takt je ndsoben nebo délen
parametry PLLN/M/L). V tuto chvili i v budoucnu by ale takt 80 MHz mél stacit na
veskeré ukony, které musi procesor zvladnout.

6.3.2 Nastaveni paméti

Vzorovy program také nastavuje tzv. Wait state paméti Flash — kolik cykli ma pro-
cesor pockat, aby dostal data z Flash. Toto nastaveni je pouzitelné tak jak je v Sabloné,
ale protoze do téchto registru se smi zapsat pouze jednou a debugger toto nastaveni také
provadi, je nutné pri ladéni tuto ¢ast kdédu zakomentovat, nebo osetfit preprocesorovym
makrem. Ve finalni aplikaci pak musi byt nastaveni paméti aktivni.

6.4 Nastaveni periferii aplikace

Po tom, kdy se program konec¢né dostal az do funkce main, bylo nacase implemen-
tovat pouziti periferii nutnych pro aplikaci FD CAN Gateway. Od blikani signaliza¢ni
LED, nebo ¢teni DIP prepinace, pres ¢asovac az k periferii CAN.

6.4.1 Vstupné vystupni port — GPIO

K nastaveni vstupné vystupniho portu, je tfeba uréit jen nékolik véci. Jaky typ
GPIO to bude — analogovy ¢i digitalni vstup nebo vystup, pouziti pull-up ¢i pull-down
rezistoru a také zdroj ¢i prijemce dat — datovy registr GPIO nebo néjaka alternativni
funkce (periferie). Vsechna tato nastaveni lze najit v manualu[14], spolecné s procedurou
jak spravné pin nastavit.

Pro jednoduchou signaliza¢ni LED je tfeba nejprve najit jeji umisténi. Dle schématu
desky jsou uzivatelské LED umisténé na pinech 55-58 — to jsou ale ¢isla pouzdra, proto
je nutné zjistit ¢islo pfimo pinu procesoru. Piny 55-58 odpovidaji dle manudlu[15] pintim
PO_27-30.

Jakmile je znamo kde je LED zapojena, je tfeba nastavit pin jako vystup, bez ja-
kychkoli pull rezistorii a jako zdroj dat pouzit vychozi hodnotu — registr GPIO. Protoze
procesor S6J33/4 je uréeny zejména pro automotive, jsou zde implementovany ochrany
proti ndhodnému prepisu a zméné funkce. Proto je nutné nejprve registr pro nastaveni
pinu odemknout klicovym registrem, aby byl umoznén zapis.
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6 Implementace na hardware

Pro odemceni registru je nutné 4x po sobé zapsat do klicového registru(GPIO_KEYCDR)

nasledujici hodnoty, jinak dojde k Bus erroru:
e Bity 31-30 — Posloupnost 0,1,2,3.
e Bity 29-28 — Zpuisob piistupu (zapis byte, half word, word).
e Bity 14-0 — Offsetovad adresa pinu — lze dohledat z tabulky v manudlu[15].

Jakmile je registr odemden, lze nastavit piislusny pin jako vystup (registr PPC_PCFGR):

e Bit 15 — Povoleni vystupu.
e Bit 14 — Pocatecni vystupni hodnota.

e Bity 2-0 — Zdroj dat — 0 pro GPIO registr.

Nakonec je jesté tfeba urcit smér vystupu, coz se urci registrem GPIO_DDSR, ktery
je také nutné odemknout pomoci registru GPIO KEYCDR, ve stejném formatu, ale
s jinym offsetem. Nasledné je pak mozné zapsat na prislusny bit registru pro nastaveni
sméru na vystup (bit se urci jako pozice na brané, v pripadé LED na P0__27 je nastaven
bit 27)[14].

6.4.2 Knihovna PDL

Pro mensi ulehéeni prace s procesorem, byla pouzita knihovna PDL (Peripheral
Driver Library). Puvodné ani nebylo v planu ji pouzit, protoZze sama o sobé dle doku-
mentace neni ani urcena pro jadro R5, které na procesoru je. Protoze ale v repositari
prikladu IAR existuje nékolik projektu pro procesory fady S6J3200 s pouzitim prave
knihovny PDL, byla vyzkouSena funkcénost knihovny nejprve na obycejné LED, ptricemz
knihovni funkce bez problémi fungovaly.

Jak je ale popsano déle, knihovna (zejména pro rozhrani CAN) neni tplné abstra-
hovana od hardwaru, je to spise nékolik ukazkovych funkci, jak s periferiemi pracovat,
ale nikoliv universalni nastroj. Proto bylo tfeba mnoho funkci upravit a také zobecnit,
aby bylo mozné snadno nastavit vSechna rozhrani CAN najednou.

6.4.3 Casovac s prerusenim

Pro funkci ¢asovych pravidel aplikace CAN Gateway je samoziejmé nutnd imple-
mentace funkce redlného ¢asu. Miniméalni jednotkou je milisekunda, proto neni nic snad-
néjsiho, nez vybrat jednu z Timer periferii a generovat preruseni tak, aby je procesor
dostaval kazdou ms.
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6.4 Nastaveni periferii aplikace

Pro spravné nastaveni ¢asovace je nutné modifikovat jen nékolik registrii. Pro pre-
rusovaci funkeci byl vybréan ¢asova¢ oznaceny jako Base Timer(v procesoru znaceny
jako Base Timer 2_1) v rezimu Reload Timer. Pokud je do periferie ¢asovace prive-
den hodinovy takt 4JOMHz (s preddélickou), rozsah ¢itace je 16 biti, je nutné nastavit
preddélicku casovace tak, aby citaci registr nepretekl. Tj. pri 40MHz, vydéleno 64 da
frekvenci 625kHz, tudiz pro milisekundu (1kHz) je nutné nastavit resetovaci hodnotu na
625. Samotny ¢itac pak pracuje tak, ze s frekvenci danou preddélickou (625kHz) odecita
postupné ¢itaci registr a pak pri podteceni se nastavi hodnota z resetovaciho registru
(625). Tato udélost se da z periferie zachytit tak, ze se povoli pferuseni do procesoru.

Podteceni,
generuj preruseni

P¥i podteceni nacti
hodnotu registru

Reload registr (625)

CLK (40MHz)
Pieddélicka (64) Cita& (16bit)

Obr. 16 Princip casovace. Hodnoty v zdvorce znamenaji pouzité nastaveni.

Samotné nastaveni ¢itace se dé provést samoziejmeé rucéné (coz bylo také pouzito, ale
v dalsi fazi zakomentovano), nebo pomoci knihovny. Pomoci struktury stc_rlt_config_t
definované v knihovné pak lze jednoduse nastavit vSechny parametry ¢asovace a zavo-
lanim funkci Bt RIt Init a Bt RIt Start vSe nastavit a ¢asovac¢ zapnout. Nastaveni
preruseni se pak déje uvnitt téchto funkci, kde se kromé samotnych prerusovacich linek
a masek nastavuje také obsluha preruseni, kterd si také z struktury vezme ukazatel na
funkci, ktera se ma zavolat, pfi dané udélosti. V tomto pripadé se tedy pri podteceni
zavold funkce RLT UnderflowCallback.

Zde se ale objevil jeden z nékolika rozdild mezi procesory, resp. jeden z rozdila v de-
finicich danych soubory interrupts.c pro procesor S6J3200 a pouzity procesor S6J3340
resp. z Sablony S6J3360. Slo o to, 7e fada 3360 neméla definovano tolik pierusovacich
registru (ale fada 3200 i 3340 méla definice ptiblizné stejné), takze pri prvnich poku-
sech nebylo mozné z ¢asovace dostat preruseni, i kdyz bézel a dana udéalost nastavala.
Reseni bylo nakonec velmi snadné, vymeénit soubory interrupts.h a interrupts.c za sou-
bory z prikladu pro S6J3200. Je nutné ale pri dalsim vyvoji davat velky pozor, zda se
nékteré definice nelisi, pro acely casovace jsou stejné.
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6 Implementace na hardware

6.4.4 Rozhrani CAN

7Z hlediska portovani simulované aplikace na redlny hardware byla nejtézsi ¢ast prave
pri implementaci rozhrani CAN. Nejen, ze byly opét problémy s kompatibilitou priklada
a procesoril, ale také byla objevena chyba primo na desce. Deska byla vytvorena v ramci
jiné — bakalaiské prace a k dispozici byla jen jeji prvni verze, kterd méla prohozené D-
Sub(9 pini) konektory pro CAN — tam kde mél byt zasuvka, byla zéstrcka (female,
male konektor) a naopak.

Pro spravnou funkci rozhrani CAN je tfeba zapnout budice prevadéjici logické hod-
noty z procesorovych pint na diferencidlni par CAN_H a CAN__L (viz. obrazek ma-
povani pint 9). Diky knihovné se toto nastaveni provede snadno, staci aktivovat piny
P0_00, PO_02, P0_04 — Enable (povoleni) vSech t¥{ budi¢, kdyz je nastavena hodnota
log. 1. A také piny P0_01, P0_03, P0_05, které jsou pripojeny na pin Silent budicu
—log. 1 znamend pouhé odposlouchavani sbérnice, ale nikoliv aktivni pristup, proto se
tyto piny musi nastavit do log. 0, aby CAN jednotky komunikovaly aktivné na sbérnici
— Ucastnily se komunikace. Z hlediska implementace tedy opét staéi naplnit strukturu
pro aktivaci GPIO (stc_port_pin__config_t) a zavolat funkci Port_SetPinConfig.

CAN | Tx(package, Rx(package, | EN(package, S(package,

procesor) procesor) procesor) procesor)
01/0 71, P3_10 70, P3_09 2, P0O_00 3, P0O_01
31/3 99, P3_17 98, P3_16 4, PO_02 5, PO_03
51/5 | 107, P3_20 | 106, P3_19 6, PO_04 7. P0_05

Tab. 9 Mapa rozlozeni pintt mezi budi¢i a CAN rozhranimi.

Kdyz jsou budice aktivni, stac¢i uz jen aktivovat samotnou periferii CAN uvnitt
mikrokontroléru. Samoziejmé je také nutné kromé vystupnich pini k budic¢tim aktivovat
také vstup a vystup periferie CAN. Na desce jsou pouzity CAN rozhrani s kandly 0, 3, 5.
To z hlediska rozlozeni desky odpovida pinim Tx/Rx — P38 _10/P3_09, P3_17/P3_16,
P3_20/P3 19 — viz. tabulka 9 rozlozeni pindu.

Nyni jsou sice GPIO nastavena, ale protoze vSechna CAN rozhrani jsou dle zna-
¢eni ve skupiné 1 a ne nula, musi se jesté nastavit tzv. resource registry, které propoji
CAN s GPIO. Z hlediska vystupu se jen jednoduse nastavi pii konfiguraci GPIO bity
POF na hodnotu 7 (nebo uvnit¥ konfigura¢ni struktury prvek enQutputFunction na
PortOutputResourceH) — coz odpovida dle manudlu[14] nastaveni pro smérovani vy-
toze to nelze nastavit primo ve struktufe, ale skrze resource registry. S nahlédnutim
do manudlu[15], ktery registr se ma nastavit a pomoci funkci Port_SelectInputPort a
Port__SelectInputSource je to stale velmi jednoduché operace. V tomto pripadé je nutné
nastavit registry RESIN133,136,139 na PortInputPortB a PortInputSourceB, coz pro-
poji vstup periferie CAN s GPIO.
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6.4 Nastaveni periferii aplikace

Po nastaveni vSech GPIO se nastavi konecné samotny CAN. Pifimo pro FD CAN
vydal Cypress také aplikaéni manuél[16], ktery obsahuje i ukazky kédu pracujici pfimo
s registry (pfiklad z knihovny je také velice podobny, ale pfes definované struktury).
Manudl také obsahuje trochu specifi¢téjsi popis nez velky referenéni manuél[14] pro
vSechny periferie.

Pro zprovoznéni periferie CAN, stejné jako u ¢asovace je nutné znat vstupni frekvenci
do periferie — coz je 40 MHz. Pomoci funkce Can__ PrescalerInit se nastavuje preddélicka
pred periferii CAN, ale dle manualu[14] pro vyssi rychlosti komunikace je doporu¢eno
nechat 40 MHz — také vsechny dostupné priklady (aplikacni dokument i piiklad pro
S6J3200) pracuji s touto frekvenci, tudiz preddélicka byla nastavena na hodnotu 1 (ve
volani funkce 0). Pro dané pozadavky na rychlost — standardni rychlost 500 kBit/s,
rychlost pii F'D Bit rate switch 2 Mbit/s — je tieba spravné nastavit vnitini preddélicku
CAN rozhrani, oba Time segmenty a synchronizacni skok. Také je dobré dét si pozor
na to, ze vSechna nastaveni uvniti struktury/registru jsou dale pouzita jako hodnota
+1. Takze pokud se nastavi preddélicka na 4 pro standardni rychlost, je vystupem 10
MHz, neboli 100 ns. Pokud se touto hodnotou vydéli rychlost 500 kBit/s neboli 2us,
je tfeba 20 ¢asovych kvant pro dosazeni zddané rychlosti. Protoze by Sample point mél
byt kolem 80%, je nastaven TSegl na 15 a TSeg2 na 4. To d4 se synchroniza¢nim
segmentem dohromady 20 ¢asovych kvant. Pro FD BRS rychlost se pouzije déleni 1,
tj. vstupem je nezménénych 40 MHz, neboli 25 ns, takze pro rychlost 2 Mbit/s, neboli
500ns je treba pouzit opét 20 casovych kvant. Takze nastaveni T'Segl a T'Seg?2 je stejné
jako u standardni rychlosti. Synchroniza¢ni skok je u obou rychlosti nastaven na 4.
Nasledujici tabulka shrnuje nastaveni periferie CAN.

Nominélni rychlost 500kBit/s | Datova FD BRS rychlost 2Mbit/s
Prescaler 4 (3) 1(0)
TSegl 15(14) 15(14)
TSeg2 4(3) 4(3)
SJW 4(3) 4(3)

Tab. 10 Tabulka nastaveni CAN periferie pro standardni a FD BRS rychlost komunikace.

Vyse uvedend nastaveni shrnutd v tabulce 10 byla vlozena do struktury a nasledné
volanim funkce CanFD__Init byla aktivovana periferie. Aby to nebylo tak jednoduché,
tak v tuto chvili bylo mozné prijimat (potvrzenim) i vysilat standardni CAN ramce
ale opét kviuli rozdilu mezi procesory, nebyl aktivni FDF a BRS (FD frame a Bit rate
switch), protoze procesor z fady 3200 mél trochu odlisné definice registri (dvéma bity
registru CCCR nastavoval obé funkce BRS,FDF, ale procesor desky je mé oddélené),
tudiz byla provedena mald modifikace a kontrola vSech potiebnych registri, zda sedi
s danym procesorem. Po nastaveni BRS, FDF bitu bylo jiz mozné FD ramce prijmout,
ale nebylo je mozné odeslat. Také BRS hlasil mnoho chybovych ramcii a nebyl funkéni.
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6 Implementace na hardware

Komunikace ve zvysené BRS rychlosti délala problémy, protoze piiklad nastavoval
také tzv. Transmitter delay compensation — kompenzace zpozdéni vysilaciho uzlu, zavadi
druhotny bod vzorkovani (SSP) posunuty o offset od standardntho SP. Citacem se
méii doba od spadové hrany FDF bitu do res bitu, pficemz je méfen c¢as mezi FDF
spadovou hranou na Tz pinu a bodem, kdy se spddova hrana objevi i na Rx pinu.
K této hodnoté je také pricitan registr TDCO, ktery pridava kompenzacéni cas dany
vlastnostmi budi¢e (tuto hodnotu lze najit v datasheetu budice). Nejjednodussi pro
zprovoznéni BRS rychlosti bylo tuto funkci vypnout, coz také funguje — je ale nutné si
v budoucnu dat velky pozor, pokud budou vznikat chyby ve vyssi rychlosti komunikace,
je mozné, ze problém bude pravé v kompenzaci vysilace a bude nutné tuto funkci opét
zapnout. V tuto chvili nebude uvazovana. Diky tomu, bylo nyni mozné pfijimat také
ramce s FD BRS.

Pro odeslani FD ramcii bylo zapotiebi dalsi modifikace, periferie sice méla povolena
tato nastaveni, ale to jesté neznamend, ze kazda zprava tak musi byt vyslana. Opét
byl problém v drobném rozdilu mezi procesory, kdy v knihovnim ptikladu FDF a BRS
bity pro odeslani zpravy nebyly vibec uvazovany. Tudiz byla modifikovdna i samotna
struktura pro odeslani zpravy tak, aby bylo mozné ménit typy ramcu (standardni, FD,
FD s BRS). Reédlné se pak zapsalo do bitt FDF,BRS registru T1 kazdé zpravy.

Nyni tedy bylo mozné odesilat, ale prijimat pouze potvrzenim (rozhrani CAN potvr-
dilo rdmec, tudiz nenastala zadna chyba). Piiklad byl opét az prilis specificky navrzen a
zavadél hardwarovy filtr, ktery pouze ramce s urcitym identifikdtorem zpravy ulozil do
dedikovaného bufferu, ale ostatni zahodil. Pro aplikaci FD CAN Gateway je ale nutné
prijimat vSechny zpravy, tudiz tento filtr byl odstranén a byl zaveden filtr prijmi vse
a uloz do Rz FIFO. Proti dedikovanému bufferu ma FIFO tu vyhodu, Ze je schopné
ulozit nékolik zprav (az 64 FD CAN zprav) najednou, proti tomu buffer pouze jednu
a je nutné ho vyprazdnit pred dalsim pfijetim (pouziva se zejména pro ukladani speci-
alnich zprav, které nechodi tak casto). Pro aplikaci je také FIFO mnohem vhodnéjsi,
nebot pri zpracovani zprav v hlavni smy¢ce (bez preruseni) trva rizné zpravy zpracovat
(napriklad zablokovand zprava vs zprava s pravidlem pro modifikaci a vypocet CRC),
tudiz je nutné zpravy ukladat, aby se néjaka neztratila. Zde tedy tento problém vyresil
hardware.
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7 Testovani

7.1 Finalni struktura projektu

Pro snadnéjsi orientaci v projektu shrnuje tabulka 11 celou strukturu zdrojovych

vvvvvv

lony pro portovani aplikace na procesor, protoze dulezité jsou jen ty, které maji velkou
souvislost s aplikaci FD CAN Gateway.

Slozka

Soubor(/slozka)

Popis

FDCAN__GW_ sources

Slozka zdrojovych kédt — hlavni ¢ast aplikace.

fdcan_ gateway.h

Hlavickovy soubor deklaraci a maker pro
aplikaci FD CAN Gateway, nezévislé na HW
ani na emuldtoru

fdcan_ gateway.c

Hlavni ¢ast aplikace, zpracovani zprav a
pravidel.

fdcan.h

Definice struktur a deklarace funkci pro prijem,
odesilani zprdv, inicializace rozhrani FD CAN.

FDCAN__

GW_Emulator

Slozka emulatoru pro PC.

fdcan emulated.c

Aplikace definic z fdcan.h, definice funkci pro
ptijem odesilani zprav, inicializace rozhrani F'D
CAN z hlediska emuldtoru. Fyzicky nacitani
preddefinovanych zprav.

FDCAN_ GW_ Emulator.h

Globalni definice proménnych pro praci
s emulatorem — deklarace preddefinovanych
ZPTrav.

FDCAN_ GW_ Emulator.c

Hlavni ¢ast emulatoru — od statického naplnéni
deklarovanych zprav, po zpracovani vstupu
uzivatele a Fizeni aplikace FD CAN Gateway.
Implementuje fdcan.h.

kvaser.h Deklarace funkci pro praci s pripravkem
Kvaser.
kvaser.c Definice funkci pro préci s pripravkem Kwaser,
piijem a odesilani dat, inicializace.
/tests Slozka s testy, které je mozné vlozit na vstup

emulédtoru.
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7 Testovani

Slozka Soubor(/slozka) ‘ Popis
FDCAN_ GW_ _Cypress Slozka souborti pro préci s procesorem S6J3340
— od inicializace po komunikaci pomoci
rozhrani FD CAN
main.c Hlavni programova smycka na HW, vola hlavni
proces aplikace.
$6j3340__lib.h Deklarace funkei pro praci s procesorem
S56J3340, inicializace LED, Timeru, rozhrani
FD CAN atd.
$6j3340__lib.c Definice funkei pro praci s HW, implementuje
$6j3340_lib.h.
fdcan_ s6j3340.c Definice funkci pro ptijem, odesilani zprav,
inicializace rozhrani FD CAN. Implementuje
fdcan.h.
/pdl Slozka knihovny PDL — Peripheral driver
library
/common Sablonové soubory pro praci s procesorem —
inicializace samotného procesoru.

Tab. 11 Findlni struktura projektu, jednotlivé zdrojové soubory s kratkym popisem.

7.2 Testovani emulatoru

Aby mohla byt simulovana aplikace CAN Gateway dobfe otestovana, je nutné
nejdiive mit néjaké rozhrani, kam lze zadavat data a ziskavat vysledky. V idedlnim
pripadé je dobré mit testy automatizované, protoze to usnadnuje kontrolu spravnosti,
nez manudlni kontrola kazdého parametru. Bohuzel, ptikazy a vznikla pravidla uvnits
aplikace maji velmi mnoho parametrd, proto byl automatizovan pouze vstup, ovéreni
spravnosti je jiz manualni. Existuji ale metody, jak snizit pocet vstupnich dat tak, aby
testovand aplikace byla stale dobre otestovana.

Hello

FD CAN GY Emulator ready. enter one of the following cmds:
Trigger (t),. Reset {(»d. Modify <(m>, Block-Pass <(hd.

Send mzg from CAN 1 to 2 <(s), Mzg from 2 to 1 {d>, Exit (el

b

Enter Block pass parameters in format:
ID TYPE LENGTHi1 @ @

ICMD Blockpass sent

receiving message with ID 33
H8 BB PAE BB PR BB PO PP A0 A0 A0 A AR AR AP AR AP AP AP BA BF DA BA BA BA BR BA

sending message with ID 1
B8 B@ BB BA @B CC CC CC CC CC CC GG CC CC €C CC €C CC CC CC CC CC GG CC CC CC CC CC

FD CAN GY Emula ready. enter one of the following cmds:

Trigger (t>. Reset (rd. Modify (m>., BlockrPass (hd.
Send msg from CAN 1 to 2 <s)>, Mzg from 2 to 1 {d>, Exit (el

Obr. 17 Ukéazka konzolové aplikace.
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7.2 Testovani emuldatoru

Pro zadani piikazti byla vytvorena jednoduché konzolova aplikace. Jeji ovladani je
velmi snadné, reaguje na vstup z klavesnice, kazdy prikaz je aktivovan jedinou kldve-
sou, ale uzivatel muze byt dale pozadan o dalsi parametry (jako je identifikdtor, typ
platnosti piikazu atd.). Rozsahlé datové parametry (jako napf. u prikazu Modify) jsou
preddefinovany primo uvnitt kédu, protoze zadavani vice jak 100 parametra by bylo pro
uzivatele ¢asové naro¢né. Néasledujici tabulka (12) popisuje jednotlivé kldvesové prikazy
a jejich parametry.

’ Kléavesa ‘

Prikaz

Dalsi zddané parametry ‘ Popis

T

Trig

Aktivaci prikazu Trig se nastavi
nova konfigurace.

R

Reset

Typ resetu (0 —
propoustéci, 1 — blokujic)

Prikaz Reset maze novou konfigu-
raci a nastavuje nové vychozi pra-
vidlo.

Modify

Identifikator, typ a délka
platnosti

Prikaz Modify urcuje pravidlo pro
modifikaci ramct s danym ID, tr-
vajici Length ramch nebo casovych
jednotek dané parametrem Type.

Block/Pass

Identifikator, typ a délka
platnosti

Piikaz Block/Pass urc¢uje pravidlo
pro zablokovani nebo naopak pte-
poslani (opak vychoziho pravidla)
ramecti s danym ID, trvajici Len-
gth rdmci nebo casovych jednotek
dané parametrem Type.

Send1to?2

Identifikator zpravy

Pouzitim tohoto prikazu se vnitiné
posle rdmec z CAN rozhrani 1 na
rozhrani 2, aktivni pravidla rozho-
duji, jak se zprava zpracuje.

Send2tol

Identifikator zpravy

Pouzitim tohoto prikazu se vnitiné
posle ramec z CAN rozhrani 2 na
rozhrani 1, aktivni pravidla rozho-
duji, jak se zprava zpracuje.

FErit

Ukonceni aplikace.

File

Nézev souboru

Nacita soubor, ktery je pouzit
misto vstupu klavesnice, umoznuje
automatizaci.

Tab. 12 Ovladani konzolové aplikace.

Jak ukazuje tabulka vyse (12), testovaci aplikace také umi nacitat vstup ze souboru.
Vstupni soubor musi byt umistény ve slozce projektu (nebo v podsloZce — potom se
soubor nacte nasledovné: podslozka/nazev.txt) a jednotlivé prikazy musi byt oddéleny
novym radkem nebo mezerou a jejich parametry striktné mezerami.
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7 Testovani

7.2.1 Metody testovani

Pro aplné otestovani je samoziejmé mozné vygenerovat vSechny kombinace vstupnich
parametra, v tomto pripadé vSech parametrua pravidel. Takové testovani byva ale celkove
velmi naro¢né — kombinaci je mnoho, zabird pamét, testovani mize byt zdlouhavé, nez
se provedou vsSechny kombinace a nakonec manualni kontrola kazdého test case je pro
¢lovéka velmi narocénd, aby neptehlédl zadnou chybu.

Existuje mnoho technik testovani, zminéné zakladni a nejvice naroc¢né, ale nejvice
pokryvajici testovani, pri pouziti vsech kombinaci se nazyva MCC — Multiple Condition
Coverage. Dalsi technika se nazyva MC/DC — Modified Condition/Decision Coverage,
zde se testuji vsechny kombinace, které maji vliv na vysledek rozhodovaciho vyrazu,
tj. kazdy z vysledkt vSech podminek v logickém vyrazu je otestovan alespon jednou a
zaroven kazdé z podminek nezévisle ovlivnila vysledek logického vyrazu. Dalsi techni-
kou je Pairwise testing, v kazdém paru vstupt jsou pokryty vSechny kombinace. Dalsi
techniky jako C/DC, CC, DC uz maji jen malé pokryti testl, proto se pouzivaji spise
pro nekritické ¢asti aplikace — funguji na principu splnéni/nesplnéni celé podminky (DC
— Decision Coverage), nebo ¢asti logického vyrazu (CC — Condition Coverage)[17].

Pro otestovani aplikace byla vybrana metoda Pairwise testing, protoze proti MCC
neni tak naro¢né, ale zaroven pokryje jesté dostatek pripadi k otestovani celé aplikace.
K vygenerovani paru byl pouzit program Allpairs [18], ktery je na Internetu volné ke
stazeni. Existuji také komercéni a také lepsi aplikace, ale k tomuto testovani vyborné
poslouzi Allpairs.

Pro Pairwise testing je nejdrive treba stanovit tzv. tridy ekvivalence — systém se mé
podle specifikace (na zékladé které se testuje) pro vSechny hodnoty z konkrétni t¥idy
ekvivalence chovat stejnym zpusobem. D4 se, podle typu vstupu, definovat intervalem
(napr. ¢astka, vék apod.) nebo diskrétnimi hodnotami (typ prohlizece, metoda platby,
polozka v menu)[17].

Reset
Typ
Propoustéci (0)
Blokujici(1)

Tab. 13 Piikaz Reset a jeho tiidy ekvivalence.

Block/Pass
ID Typ Trvani
Standardni  Stalé 0

Rozsiteny  Casové uintl6

Existujici Pocet

Tab. 14 Piikaz Block/Pass a jeho t¥idy ekvivalence.
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7.2 Testovani emuldatoru

Pro aplikaci CAN FD Gateway jsou vstupem zpravy a prikazy, zde je tedy mozné
urc¢it tridy ekvivalence. U obecné zpravy zalezi jen na identifikdtoru, ktery muze byt
standardni, rozsifeny a z hlediska aplikace mize spustit aplikaci néjakého pravidla. Pa-
rametry jako data a délka jsou jiz jednou tiidou ekvivalence, neni zde zadny rozdil, jestli
bude poslano 8 bajtii, nebo 64, stejné tak neni rozdilny dopad v tom, jaka data jsou
odesilana. Z hlediska prikazu — pravidel je jiz dopad jiny. Piikaz Trig nemé zadné para-
metry, ale je tfeba ho otestovat, ptikaz Reset mé jediny parametr a to je typ resetu, tj. 2
moznosti k otestovani. Zajimaveéjsi prikazy k otestovani jsou pak Block/Pass a Modify.
Oba maji parametry identifikitor, typ (neomezeny, ¢asové omezeny, omezeny poctem
ramct) a délku trvani (nulova délka, jakékoli 16 bitové ¢islo kromé 0). U identifikdtoru
lze stanovit tiidy ekvivalence jako identifikdtory typu standardni, rozsifeny nebo jiz
zahrnuty v néjakém pravidle, protoze kazda tiida otestuje jinou cast aplikace. Stejné
tak typ se tfemi tfidami ma pokazdé jiny dopad na aplikaci. Nakonec ptikaz Modify ma
jesté vice parametri, které by mély byt otestovany. Data a maska jsou opét parametry,
u kterych nezalezi, jaké budou, resp. jejich dopad je vzdy stejny, tj. daji se shrnout do
jedné tridy ekvivalence. Proti tomu parametry DLC a CRC maji opét ruzny dopad
na aplikaci v zavislosti na hodnoté parametru. DLC by se dalo zatadit nasledovné —
zkracujici, nezkracujici, prodluzujici délku zpravy. CRC — nepocitat, spravné ¢i chybné
spocitat. Celkem tedy pro prikaz Block/Pass existuje jen 18 moznosti (coz je jesté dobie
manuélné proveditelné), ale piikaz Modify ma jiz moznosti 162. P¥i zaddni vSech téchto
parametru a jejich t¥id ekvivalence do programu Allpairs, je tfeba otestovat pouze 9
moznosti pro Block/Pass a 11 pro Modify. Jednotlivé t¥idy ekvivalence a jednotlivé test
case popisuji nésledujici tabulky (znak ~znamend, Ze na daném parametru nezalez,
protoze byl jiz diive otestovan).

Modify
ID Typ Trvani DLC CRC
Standardni Stalé 0 Zkracujici Nepocitat

Rozsiteny  Casové uintl6 Prodluzujici Spravné spocitat

Existujici Pocet Stejnéd délka Chybné spocitat

Tab. 15 Piikaz Modify a jeho tridy ekvivalence.

TEST CASES — Block/Pass
case 1D Typ Trvani
Standardni Stalé 0

Standardni Casové uintl6

Rozsiteny  Stalé uint16
Rozsffeny  Casové 0
Existujici ~ Pocet 0
Existujici Stalé uint16
Standardni Pocet  uintl6

Rozsiteny  Pocet  ~0

© 00 N O O W Ny

Existujici Casové ~0

Tab. 16 Piikaz Block/Pass — vygenerované testy programem Allpairs.
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7 Testovani

TEST CASES — Modify

case 1D Typ Trvani  DLC CRC

1 Standardni Stalé 0 Zkracujici Nepocitat

2 Standardni Casové uint16 Prodluzujici  Spravné spocitat
3 Rozsiteny  Stalé 0 Prodluzujici Chybné spocitat
4 Rozsiteny  Casové uint16 Zkracujici Nepocitat

5 Existujici Stalé uint16 Stejnd délka Spravné spocitat
6 Existujici Casové 0 Stejnd délka Chybné spocitat
7 Standardni Pocet uint16 Stejnd délka Chybné spocitat
8 Rozsiteny  Pocet 0 Zkracujici Spravné spocitat
9 Existujici ~ Pocet ~0 Prodluzujici Nepocitat

10 Rozsiteny  ~Stélé ~uint1l6 Stejna délka Nepocitat

11 Existujici ~Casové ~uintl6 Zkracujici Chybné spocitat

Tab. 17 Prikaz Modify — vygenerované testy programem Allpairs.

7.2.2 Vysledky testovani emulatoru

Aby byly vysledky testovani snadno ovéritelné, bylo vytvoreno nékolik testovacich
soubort, které se, jak bylo popsano vyse, jednoduse vlozi jako vstup emuléatoru.

Sekvence testli
Reset  Block/Pass Modify

s1 b100 ml10050
r0 b222 m222151
t b 4096 02 m 4096 00 15 2
s1 b409720 m40972250
rl b110 ml102161
t b202 m 4096 2 0 16 2
s1 b312 m31251

b409812 m40981051
b 409820 m409810150

t m 40990216 0
s m 4099 2 2 5 2
sl t

s 3 s1

s 3 s 2

s 3 s 4096

s 2 s 4097

s 4096 d3

s 4097 d3

s 4098 d3

s 4098 d 4098

s 4098 d 4099

Tab. 18 Testovaci sekvence piikazi Reset, Block/Pass, Modify.
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7.3 Testovani findlni aplikace

Tabulka 18 ukazuje sekvenci testovani jednotlivych piikazi. V pripadé Reset je nej-
prve vyslan ramec bez jakychkoli pravidel, nasleduje propoustéci Reset a jeho aktivace
prikazem Trig. Opét je odeslan rdamec, ktery je bez problému preposlan na druhé CAN
rozhrani. Testuje se také blokujici Reset, opét potvrzeny a vyzkouSeny vyslanim ramece.
Tentokrat se data na druhé rozhrani nedostanou, protoze zprava byla zablokoviana. Pro
ovéreni si musi ¢tenar spustit aplikaci, nebof je vystup moc dlouhy.

Pro prikaz Block/Pass je opét vytvorena testovaci sekvence dle tabulky(14) vyge-
nerované programem Allpairs. Jsou tedy postupné zadéna jednotlivd pravidla s jejich
parametry a nasledné aktivovana prikazem Trig. Pokud je parametr ID v test case jako
existujici, aplikace na to zareaguje a dané pravidlo neni zafazeno do seznamu, protoze
takové pravidlo s danym ID jiz existuje. Tudiz se v tomto piipadé vytvori 6 pravidel,
ktera se stanou aktivni. Nasleduje blok odesilani ramct, kde kazdé ID je testovano ale-
spon jednou, a pravidla s platnosti na urcity pocet rdmci jsou testovana poctem o jedna
vyssi, aby se dokazalo, ze pravidlo tispésné skoncilo svou platnost. Protoze konzole také
vypisuje, o jaky typ a délku platnosti pravidla jde, lze také ovérit, ze zadné pravidlo
s ID FEuxistujici nebylo zahrnuto do systému. Spusténim aplikace lze opét ovérit cely
test.

Poslednim testovanym prikazem je Modify. Stejné jako u Block/Pass a Reset, sek-
vence je vytvorena dle test case tabulky 15. Zde kromé parametr navic je tfeba také
dodrzet uréitd omezeni pro zadani parametru DLC. Cisla 0 - 15 kéduji délku zpravy
v bajtech (0, 1,2, 3,4,5,6,7,8,12, 16, 20, 24, 32, 48, 64) a ¢islo 16 odpovida parametru
DLC s hodnotou Stejnd délka. Sekvence prikazu opét nejdiive nacte vSechna pravidla,
kterych je sice dle tabulky (15) 11, ale protoze nékterd jsou s parametrem ID Ezistujici,
nebudou zahrnuta a pravidel bude pouze 9 z maxima danym aplikaci — 10. Samoziejmé,
pokud by doslo k chybé, nebo by byl test modifikovan na 11 pravidel s unikatnim ID,
aplikace by mohla nacist své maximum, ale potom by ohlésila, zZe list pravidel je plny.
Po zadani vsech pravidel opét nasleduje prikaz Trig a opét sekvence nékolika odeslani
zprav, pro otestovani kazdého pravidla.

7.3 Testovani finalni aplikace

7.3.1 Kvaser Memorator Pro

Pro testovani finalni aplikace byl poskytnut Kvaser Memorator Pro — nastroj pro
logovéni, ale také jako aktivni jednotka na sbérnici CAN s podporou filtrace, detekce a
generace chyb. Disponuje dvéma CAN FD rozhranimi (komunikacéni rychlost v rozmezi
50-1000 kbps) galvanicky oddélenymi od samotné desky a pro pfipojeni k PC vyuziva
USB.

Z hlediska softwaru je na strankéch vyrobce volné ke stazeni program CAN King
a balik SDK (Software Development Kit) pro snadnou implementaci tohoto néstroje
v ramci aplikace.
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7 Testovani

Obr. 18 Kvaser Memorator Pro.

Program CAN King slouzi ke snadnému monitorovani pripojené CAN sité, ale také
muze jednotka byt na siti aktivni, tj. aktivné se podilet na komunikaci a potvrzovat
prijaté ramce a samoziejmé také odesilat ramce definované uzivatelem.

Pro prvotni otestovani byl pouzit pravé program CAN King, kdy obé CAN rozhrani
byla propojena za pomoci terminované propojky (pro fyzickou komunikaci v siti CAN
se pouzivé 9 pinovy konektor a jesté k tomu musi byt mezi vodi¢ci CAN_H, CAN L
120 Ohmovy odpor pro zakonceni, jinak by dochézelo k odraziim na vedeni). Propo-
jenim tedy vznikl tzv. Loopback — kdyz jedno rozhrani posle rdmec, druhé ho prijme
a naopak. V Loopback médu musi byt také obé rozhrani v ramci sité aktivni, protoze
CAN vyzaduje, aby byl kazdy ramec nékym potvrzen. Po propojeni a stisknuti tlacitka
Start Run pro aktivaci obou rozhrani s danym nastavenim je uz pak generovani zpravy
pro otestovani velice jednoduché. Obrézek ukazuje kratky zdznam, Ze propojeni obou
jednotek v aplikaci CAN King bylo Gispésné.

Po ovéreni, ze nastroj funguje, nasledoval dalsi krok a to odesilani a prijem zprav po-
moci SDK, aby bylo ve findle mozné testovat redlnou aplikaci, stejné jako vyse popsanou
simulaci. SDK obsahuje kromé samotného API i fadu prikladd a to v rtiznych progra-
movacich jazycich. Podporovany jsou jazyky C, C++, C#, Delphi a Python. Protoze
simulace je psana v jazyce C a znaCnd Cast je také urcena pro testovani, byl jazyk C
jasnou volbou. Tudiz projekt simulace byl rozsifen o nékolik funkci podporujicich praci
s nastrojem Kwvaser. V ramci hlavni simula¢ni smycky se pak misto samotné aplikace
vola odesilani, nebo prijem z CAN rozhrani Kvaser, takze ve vysledku ten stejny vstup
uzivatele, nebo testovaci soubor mtze byt pouzit i pro otestovani redlné aplikace.
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Obr. 19 Aplikace CAN King.
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7 Testovani
7.4 Zavér testovani

Simulace i redlnd aplikace na hardwaru prosly sekvencemi testi popsanymi vyse.
Neni zde zadna automatickd kontrola testi, ale pouze manudlni. Bylo objeveno a od-
stranéno nékolik chyb na strané testovaciho programu. Samotnd aplikace se, dle testu,
zda byt funkcni dle specifikace. Samoziejmé pri manudlni kontrole miize dojit k chybam
a také testy nemusi odhalit vSechny chyby. Také budouci nasazeni aplikace do realné
sité muze odhalit dalsi chyby, které testy neprovérily, nebo ani provérit nemohly, ale to
jiz neni naplni této prace.
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8 Zaver

Tato préace realizuje programové vybaveni pro CAN FD Gateway. Protoze hardware
nebyl na zacitku dostupny, byla nejdiive implementovana simulace i s konzolovym
uzivatelskym rozhranim pro zadavani parametri. Pro simulaci a ve findle i redlnou
aplikaci byly navrzeny testy pro ovéreni spravné funkce aplikace.

Navrzend aplikace pouziva definovany protokol pro spravu Gateway. Jsou definovany
3 sité — 2 mezi kterymi jsou preposilany ramece a tieti, kterd ridi pravidla pro zpracovani
(pravidla jsou typu blokace, prenos, modifikace zpravy).

Jakmile byl i hardware dostupny, jehoz oziveni provazely jisté problémy, které byly
ale prekondny, byla implementovina vrstva mezi samotnou aplikaci a hardwarem. Vy-
pocetni funkci zajistuje mikrokontrolér firmy Cypress. Pro 3 definovand CAN rozhrani
jsou pripraveny 3 D-Sub konektory, budic¢e a pouzity mikrokontrolér s implementaci
FD CAN periferie. Diky abstrakci aplikace od hardwaru je mozné vytvorené reSeni
teoreticky naportovat na jakykoli jiny hardware nebo i simulaci.

Také vysledna aplikace na redlném hardwaru prosla vsemi testy a do budoucna se
pocita s redlnym nasazenim v CAN FD siti, pro kterou je feseni navrzeno. Timto jsou
tedy vSechny body zadani splnény a aplikace se, v laboratornich podminkéch, zda byt
plné funkéni.
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Priloha A

Ukazky kodu

Ukazka A.1 Algoritmus pro prenos zpravy dle pravidel.

void FDCAN_GW_ xfer message(FDCAN_TypeDef * FDCANx_target,
FDCAN_ RxMessage * RxMessage)

{
uint8_t ret = 0;
uint32_t id;

if (RxMessage—>Identifier = FORBIDDEN ID) return;

id = RxMessage—>Identifier;

if ((void %)FDCANx_ target =— (void *)&FD2) FD1 traffic++;
else FD2_traffic++;

for (uint32_t i = 0; i < NUM_ITEMS; i++)

{
if (id != active_config[i].ID) continue;
GW_item_t * item = &active_config[i];
#ifdef EMULATE
FDCAN_GW_ print_rule(item );
#endif // EMULATE

switch (item—>state)
{
case STATE BLOCK PASS:
/xif there is passing reset,
this message should be blocked,
if there is blocking reset,
this message should be passedx/
ret = (active reset = RESET PASSING) ? 0 : \
FDCAN_GW_pass_msg(FDCANx_ target, RxMessage);
return;
case STATE BLOCK PASS TIME:
/*this rule is removed by timer,
in emulated version by threadsx/
ret = (active reset = RESET PASSING) ? 0 : \
FDCAN_GW_pass_msg(FDCANx_ target, RxMessage);

return;
case STATE BLOCK PASS COUNT:

if (item—>length == 0) {
item—>ID = FORBIDDEN_ID;
/*in this case the ternary is opposite, we need
to send the message after count reaches zerox/
ret = (active_reset =— RESET_PASSING) 7 \
FDCAN_GW_pass_msg(FDCANx_ target, RxMessage) : 0;

}

else {

item—>length ——;
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ret = (active_ reset == RESET PASSING) 7 0 : \
FDCAN_GW_pass msg(FDCANx_ target, RxMessage);

}

return;
case STATE MODIFY:

FDCAN_GW_modify _msg(FDCANx_ target, RxMessage, i);

return;
case STATE MODIFY COUNT:

if (item—>length =—

0) {

item—>ID = FORBIDDEN ID;

}

else {

FDCAN_GW_modify msg(FDCANx_ target, RxMessage,
item—>length ——;

}

return;

case STATE MODIFY TIME:
FDCAN_GW_ modify msg(FDCANx_ target, RxMessage, i);

return;

default:
/*if there was a spe

cial rule with undefined state

— that is an errorx/

if ((void %)FDCANx_ target = (void *)&FD2) {
|= (active_reset = RESET PASSING) 7 \
ERR_LIST FDI1_ PASSING : ERR_LIST FD1 BLOCKING;

ack__stat [0]

else {
ack_stat [0]

}

return;

}
}

/xlastly , if there is a message with

i);

|= (active_ reset = RESET PASSING) 7?7 \
ERR_LIST FD2 PASSING : ERR_LIST FD2 BLOCKING;

out a special rule,

we handle it according to reset statex/

ret = (active_reset = RESET PASSING

) 7\

FDCAN_GW_ pass_msg(FDCANx_ target, RxMessage) : 0;

}

Ukazka A.2 Inicializace LED
//LEDs are on pins 55—58 — P0_27—350

(na pinu P0_ 27) pomoci registri.

//PPC_PCFGR027(0x0036) P0_27 GPIO _PODR0:POD27 SCS23 0 M _SDATA1 0 — M RWDS

// increment word access
PPC_KEYCDR = (0x0 << 30) | (0x2 << 2
PPC_KEYCDR = (0x1 << 30) | (0x2 << 2
PPC_KEYCDR = (0x2 << 30) | (0x2 << 2
PPC_KEYCDR = (0x3 << 30) | (0x2 << 2

//P0_27 POF[2:0] = 0 — GPIO_PODR0:POD27,

PPC_PCFGR027 = 0x0;
// increment word access

GPIO_KEYCDR = (0x0 << 30) | (0x2 <<
GPIO_KEYCDR = (0x1 << 30) | (0x2 <<
GPIO_KEYCDR = (0x2 << 30) | (0x2 <<
GPIO_KEYCDR = (0x3 << 30) | (0x2 <<

GPIO_DDSR0 = 0x08000000; //27 th bit

GPIO_PODRO = 0x0 << 27;

offset
8) | 0x36;
8) | 0x36;
8) | 0x36;
8) | 0x36;

offset (DDSR reg offset)
28) | 0x8;

28) | 0x8;
28) | 0x8;
28) | 0x8;

direction to output

POD[14]=0 (Low)PortOutputDataBit
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Priloha A Ukazky kédu

Ukazka A.3 Inicializace CAN FD periferie uvnitt MCU pomoci struktury.

/¥ CAN-FD — configuration */
stc__canfd__config_t stcCanfdConfig = {
/% use callback for interrupt */
.pfnTxCallback = NULL,
/x use callback for interrupt x/
.pfnRxCallback = &CanFDCallbackRx,
/* use callback for interrupt */
.pfnStatusCallback = NULL,
/* use callback for interrupt */
.pfnErrorCallback = NULL,
/+x TRUE: CAN-FD mode, FALSE: CAN mode x*/
.bCanFDMode = TRUE,

//at CAN JOMhz, divided by 4, 10MHz,
// we meed 20TQ for 500kbit/s (500kbit — 2us)/(10Mhz — 100ns) = 20
//20 = 1sync + 15tsegl + 4tseg2 [values are inserted as (val—1)]

/* PRESCALER for BTP x/
.stcBitrate.ul6Prescaler = 3,

/x TSEG1 for BTP x/
.stcBitrate.u8TimeSegmentl = 14,
/* TSEG2 for BTP x/
.stcBitrate.u8TimeSegment2 = 3,
/+* SYNC _JUMP _WIDTH for BTP x/
.stcBitrate .u8SyncJumpWidth = 4,

//for bit rate switch, same num of TQs — 20,
//but 4 times faster clock, so div by 1 — gives 2Mbit/s

/+* PRESCALER for FBTP x/
.stcFastBitrate.ul6Prescaler = 0,

/x TSEG1 for FBTP x/
.stcFastBitrate.u8TimeSegmentl = 14,
/* TSEG2 for FBTP x/
.stcFastBitrate.u8TimeSegment2 = 3,
/+* SYNC _JUMP WIDTH for FBTP x/
.stcFastBitrate .u8SyncJumpWidth = 2

IFs

// CAN Prescaler Configuration
// CAN prescaler division setting : we have 40MHz going to CAN periph

// so divl — 1
// CAN prescaler source clock selection : FALSE (Select the PLL clock)
Can_PrescalerInit ((stc_canp t%)&CANP, 0, FALSE); // CAN clock = 40MHz

// CAN-FD Initialize
CanFD_ Init (CANFDO_Type, &stcCanfdConfig);

CanFD_ Init (CANFD3_Type, &stcCanfdConfig);
CanFD_Init (CANFD5 Type, &stcCanfdConfig);
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