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Abstrakt

Tato prace se zabyva tvorbou modulu pro spravu licenci pro systém pro spravu
identit CzechIdM. Nejdrive je provedena analyza aplikace CzechldM, a reserse
moznosti spravy licenci pomoci tohoto programu. Poté je provedena analyza
sebranych pozadavkid a navrzena funkcni a technickd specifikace modulu. Na-
konec je implementovan prvni prototyp modulu pro spravu licenci.

Klic¢ova slova Identity Management, CzechldM, licence, sprava opravneéni,
sprava licenci, Java, JavaScript, Spring, React, Redux, RESTful, IdM, oprav-
néni, modularita

Abstract

This thesis deals with the creation of a license management module for the
identity management system CzechIdM. First, an analysis of the CzechldM
is performed, and options of license management using this program are re-
searched. The requirements analysis is then performed and the functional and
technical specifications of the module are proposed. Finally, the first prototype
of the license management module is implemented.
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Keywords Identity management, CzechIldM, license, privilege management,
licence management, Java, JavaScript, Spring, React, Redux, RESTful, IdM,
privileges, modularity
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Uvod

Sprava uzivatelskych identit

Spréava identit a Fizeni pristupu — Identity & Access Management (IAM) — je
bezpecnosti disciplina, kterd zajistuje pristup tém spravnym osobdm k tém
spravnym zdrojum v ten spravny ¢as a z toho spravného davodu.[I] Pro napl-
néni tohoto tkolu byva v organizacich vyuzivano vice technologii a systému za-
roven, specializovanych na konkrétni oblasti IAM. Typicky jsou to adresarové
sluzby, napt. Microsoft Active Directory (AD) nebo systémy implementujici
Lightweight Directory Access Protocol (LDAP), implementace Single sign-on
(SSO) nebo Identity Management systém (IdM). Jednim z piiklada IdM je
aplikace i CzechldM.

CzechldM je Open Source systém pro spravu identit a uzivatelskych pri-
stupti, vyvijeny spolecnosti BCV solutions s. r. o. od roku 2009. Jde jiz o dru-
hou generaci tohoto systému; posledni stabilni verzi té prvni je CzechldM 6.
Od roku 2016 probihd vyvoj nové generace produktu, tentokrat jiz verejné
na sluzbé GitHub. Tato nova generace se od té staré lisi nejen pouzitymi tech-
nologiemi, ale i architekturou. Jesté téhoz toku byly publikoviny prvni dvé
stabilni verze CzechIdM 7. V dobé vzniku této prace je posledni stabilni verzi
CzechldM 8.0.0, s kbdovym oznacenim Hematite.

V organizacich, implementujicich spravu uzivatelskych uc¢ta a opravnéni
zivotnim cyklem identity v IdM, byva castym pozadavkem rozsitit tuto au-
tomatizaci i na dalsi entity. Takovymi entitami mohou byt napr. uzivatelské
certifikdty, zddanky o vydani néjakého prislusenstvi (napf. pristupovych karet,
mobilnich telefontt nebo notebook) nebo o pridéleni, ¢i zarezervovani licence
k softwaru. V ramci celého Tfeseni IAM v organizaci je pak tfeba najit zpiisob,
jak tento pozadavek splnit.

Procesy zivotniho cyklu identity jsou ¢asto implementovany pravé v IdM.
Systém CzechldM lze rozsifovat pomoci moduli, aniz by byly nechténé ovliv-
nény jeho ostatni funkce. Vytvoreni specializovanych rozsirujicich modult pro



Uvob

jednotlivé agendy muze byt resenim téchto pozadavki. Predmétem této préace
bude vytvoreni jednoho takového modulu, a sice modulu pro spravu softwa-
rovych licenci.

Mou motivaci k vybéru tohoto tématu byl fakt, ze jsem se nékolik let po-
dilel na vyvoji prvni generace systému CzechIdM i jeho nasazeni u zdkaznikt
spolecnosti BCV solutions s. r. 0. Touto praci bych chtél pomoci k rozsiteni
funkci nové generace systému. Zejména jsem pak chtél vytvorit néco, co bude
v praxi pouzivano.

Cil prace

Ukolem, kterym se tato prace zabyva, bylo navrhnout a implementovat roz-
situjici modul pro systém CzechIdM, zajistujici spravu softwarovych licenci.
Modul mé zajistovat pridélovani a odebirani softwarovych licenci v ramci zi-
votniho cyklu identity v organizaci. V pfipadé potieby bude mozné modul
rozsitit tak, aby umoznil vytvareni zadanek i o dalsi prislusenstvi, nejen li-
cence.

Prvnim cilem bylo vytvorit funkéni specifikaci a ndvrh modulu. Nejprve
bylo treba analyzovat sebrané byznys pozadavky na novou funkcénost, poté
analyzovat a popsat stavajici funkce a moznosti CzechldM a pripadnych dal-
sich jiz existujicich rozsirujicich modull, kterych plijde pti navrhu vyuzit.

Druhym cilem bylo implementovat jak serverovou, tak i klientskou ¢dst mo-
dulu. Ve vysledku slo o samostatny serverovy modul, implementovany v jazyce
Java a samostatny klientsky modul, implementovany v jazyce JavaScript. Im-
plementaci pak bylo tfeba podrobit uzivatelskému testovani a toto testovani
vyhodnotit.

Ttetim cilem bylo vytvorit postup instalace modulu do CzechIdM. Mimo
standardni dokumentace modulu, bylo treba popsat, jak jej do aplikace nain-
stalovat, a zejména jak upravit konfiguraci aplikace i dalsich objekta v aplikaci,
aby bylo mozno modul plnohodnotné pouzivat. Na zavér pak byly diskutovany
moznosti integrace s externimi licenénimi servery.

Struktura prace

V prvni ¢asti se tato prace zabyva funkéni analyzou na zédkladé sebranych po-
zadavku na funkce modulu. Obsahuje nejdiive popis IAM a IdM jako jeho sou-
casti, nastin resené problematiky a popis CzechldM a jeho vlastnosti, zejména
modularity a udédlostmi Fizené architektury. Nasleduje specifikace funkénich
pozadavku, uzivatelskych roli a definice hlavnich pripadu uziti. Nakonec tato
¢ast obsahuje navrh integrace modulu se stavajicimi funkcemi CzechIdM a jeho
moduly a ndvrh uzivatelského rozhrani v podobé ,wireframe* skic.

Druhd c¢ast prace se zabyva popisem pouzitych technologii, diskusi jejich
vyhod a popisem implementace. Nejprve je popsana serverova ¢ast aplikace,



Struktura préce

volba pouzitych technologii v této Casti, ¢lenéni a struktura projektu a nej-
volba pouzitych technologii v této casti a struktura projektu. Nakonec jsou
popsany moznosti a napady, jak modul dale rozvijet v budoucnu.

Treti cast prace se zabyva uzivatelskym testovanim modulu. Je zde po-
pséna metodika testovani, prubéh testovani a zhodnoceni jeho vysledki. Na-
konec jsou v této kapitole popsdna doporuceni na zmény, vyplyvajici z tohoto
testovani a rozhodnuti, které zmény budou v ramci této préaci zapracovany
a které budou ponechény pro dalsi mozny rozvoj aplikace.

Ctvrta ¢ast prace se zabyva dokumentaci modulu. Nejprve obsahuje né-
vod na sestaveni a instalaci jednotlivych ¢asti modulu do aplikace CzechIdM.
Déle obsahuje popis konfigurace modulu nainstalovaného v CzechldM a kon-
figura¢ni zmény, které je ddle nutné pro pouzivani modulu v aplikace provést.
Tato ¢ast neobsahuje kompletni dokumentaci JavaDoc, ani dokumentaci RE-
STful API, které jsou automaticky vygenerovany.






KAPITOLA 1

Analyza a navrh

Tato kapitola se zabyva analyzou a navrhem modulu pro spravu licenci. Je
rozdélena do celkem osmi navazujicich ¢asti. Nejprve se zabyva popisem pro-
blematiky TAM a zdkladnich vlastnosti aplikace CzechIdM. Déle se pak vé-
nuje sbéru pozadavki, resersi moznosti feseni pomoci stavajicich funkci apli-
kace a z téchto poznatkt vyplyvajici definici funkéni a technické specifikace
modulu. Poté popisuje architekturu a moznosti rozsireni rozsiteni CzechldM
o doplnujici moduly i jeji dalsi integra¢ni moznosti. Nakonec nasleduje navrh
uzivatelského rozhrani modulu a ndvrh datového modelu.

1.1 Popis problému

TIAM se v podnikovém IT zabyva definovanim a spravou roli a pristupovych
opravnéni jednotlivych uzivateli sité a podminkami, za kterych jsou tato
opravnéni uzivatelim pfidélena (nebo zamitnuta). Hlavnim cilem TAM sys-
témi je zavedeni jedné digitalni identity, reprezentujici vzdy jednu redlnou
osobu. Jakmile je tato digitalni identita v organizaci zavedena, musi byt udr-
zovana, aktualizovina a monitorovana v ramci celého svého zZivotniho cyklu
i zivotniho cyklu vSech jejich uzivatelskych acta.[2]

IAM systémy poskytuji administratorim néstroje a technologie ke zmeé-
nam uzivatelskych roli, auditovani aktivit uzivatelti, auditovani zmén atributt
uzivatelskych ucti, vytvareni reportii o téchto aktivitach a pribéznému vynu-
covani politik spole¢nosti. Tyto systémy jsou navrzeny tak, aby poskytovaly
prostiedky pro spravu pristupt uzivatelil v ramci celé organizace a k zajisto-
vani dodrzovani jak internich pravidel organizace, tak i legislativnich narizeni.
IdM systémy casto poskytuji ndstroje pro spravu uzivatelskych hesel, nastroje
pro synchronizaci uzivatelskych tuctu do spravovanych systémil, nastroje pro
vynucovani bezpec¢nostnich politik, nastroje pro reportovani a monitorovani
a zejména databazi identit. V organizacich, které pro automatizaci svych per-
sonalnich procesii nepouzivaji jiny workflow engine, vSak byvaji nastroje IdM
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vyuzivany i mimo oblast informacni bezpecnosti, a to k evidenci dalsich zdroji,
které jsou s identitou spjaty.

Jednim ze zdroju, jejichz pridélovani uzivatelim muze byt v organizacich
Fizeno pomoci IdM, jsou softwarové licence. Pro fadu informac¢nich systému
a aplikaci, pouzivanych v organizaci, byva k dispozici omezeny pocet uziva-
telskych licenci, pripadné je omezen pocet Ucta, ¢i uzivatelskych identit, které
v aplikaci mohou najednou existovat. P¥i vytvareni Gctu v takovémto infor-
macnim systému nebo povolovani pristupu k takovéto aplikaci je tfeba brat
omezeni dostupnych licenci v potaz. Z toho divodu je vhodné, aby systém,
ktery zajistuje vytvareni Gctu a nastaveni pristupi do téchto systému a apli-
kaci, umél evidovat zaroven i licence a licen¢ni omezeni a umél jim ptizptsobit
SVé procesy.

Prvnim krokem této prace byl sbér byznys pozadavkil a funkéni ana-
Iyza. V ramci nich bylo identifikovano nékolik hlavnich oblasti, které ma IdM
v rdmci spravy licenci pokryt. Prvni a nejzasadnéjsi z téchto pozadavku je,
aby bylo vytvoreni u¢tu na systému podminéno dostupnosti licence pro tento
systém. Dalsim dulezitym pozadavkem byla moznost zddat o licenci samo-
statné, bez navaznosti na existenci uzivatelského ¢tu na koncovém systému.
Pozadavkem také je, aby bylo mozno podminit pridéleni licence schvaleni nad-
Fizenym nebo jinou opravnénou osobou. Déale pak pridélit uzivateli vice, nez
jednu licenci. Z analyzy také vyplynulo, ze zadavani dostupnych licenci do sys-
tému musi byt dostatecné jednoduché, aby jej zvladli i bézni uzivatelé pouze
s minimalnim proskolenim. Detailnéji jsou funkéni pozadavky, uzivatelské role
a pripady uzit{ rozpracovany v kapitolach [I.3] [1.4] a [I.5

1.1.1 Identity Manager CzechldM

CzechldM je systém pro spravu identit, poskytujici vétsinu z vySe popsa-
nych funkci TAM. Jde o aplikaci, sklddajici se ze dvou oddélenych ¢asti. Prvni
z nich je serverova ¢ast CzechldM, implementovana v jazyce Java pomoci fra-
meworku Spring. Tato serverova ¢ast aplikace potifebuje mit pro svou sprav-
nou funkci k dispozici databdzi PostgreSQL, k niz se pripojuje pomoci JDBC,
pricemz je vyuzito frameworku Hibernate ORM. Neni-li k dispozici DBMS
PostgreSQL, mize CzechldM pouzivat interné zabudované DBMS H2, v tako-
vém pripadé jsou vSak ulozend data pri restartu aplikace ztracena. V serverové
casti jsou provadény veskeré operace s identitami, jejich atributy, kontrakty
a rolemi. Veskeré funkce serverové c¢asti jsou dostupné pres JSON RESTful
API. Soucasti aplikace je i klientska ¢dst — webové rozhrani. Jde o samostat-
nou aplikaci, kterd se serverovou ¢asti komunikuje pomoci jejtho JSON RE-
STful API. Klientska aplikace je implementovana v jazyce JavaScript pomoci
knihoven React a Reduz.

Jak je naznaceno vyse, serverova ¢ast CzechldM je nezavisla od klientské,
ktera tvoii uzivatelské rozhrani. Lze tedy v ramci jedné instalace CzehcldM
provozovat vice klientskych c¢asti — uzivatelskych rozhrani, kterd se mohou
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1.2. Analyza

lisit dostupnymi funkcemi, tcelem pouziti, dostupnosti nebo grafikou. Tato
vlastnost umozni de facto zpristupnéni nékterych modult z pohledu koncového
uzivatele samostatné.

Pro napojeni spravovanych i zdrojovych systému pouziva CzechldM tzv. ko-
nektory. Pomoci téchto konektorti jsou jak zaklddany, spravovany a mazany
Ucéty v napojenych systémech, tak i synchronizovina data ze zdrojovych sys-
témil. Stejné jako je tomu u jinych IdM je i i soucasti CzechldM interni iden-
tity connector server s nazvem Connld. Navic existuje moznost soucasného
vyuziti externiho, samostatné provozovaného identity connector serveru, pod-
minkou vsak je, Ze tento server musi pouzivat stejnou verzi identity connec-
tor frameworku (ICF) Connld, jako CzechIdM. VSechny konektory, které jsou
v CzechldM pouzivany, rovnéz musi implementovat rozhrani, vystavené ICF
Connld.

Uéet na koncovém systému je uzivateli zaloZen na zdkladé piidéleni a schvé-
leni role. Zaroven je mozno pomoci roli uzivateli prirazovat i konkrétni oprav-
néni na daném systému. Role jsou uzivateli pridéleny budto automaticky na za-
kladé atributu identity, ¢i ivazku, nebo manudlné na zakladé zadosti uzivatele
pomoci webového rozhrani CzechldM. Z hlediska zakladani uzivatelského tuctu
a spravy opravnéni jsou oba zpusoby pridéleni role rovnocenné.

Pridéleni role uzivateli je v CzechldM schvalovéno, viz kapitola
Schvalovani je implementovano pomoci tzv. schvalovacitho Business Process
Management (BPM) workflow. K implementaci workflow je vyuzit Activiti
workflow engine, pouzivajici k reprezentaci workflow standard Business Pro-
cess Model and Notation (BPMN) 2.0, zabudovany pfimo do aplikace CzechIdM.
Pouziti externiho workflow enginu neni aplikaci CzechIdM podporovano. Dalsi
vyuzivani Activiti workflow enginu neni v CzechIdM omezeno pouze na role,
mohou jej rovnéz vyuzivat dalsi rozsitujici moduly.

1.2 Analyza

1.2.1 Zivotni cyklus identity v IdM

Identitou je v IdM rozuména mnozina informaci, které popisuji jednu redl-
nou osobu. Nékteré informace, jako kiestni jméno, prijmeni uzivatelské jméno
nebo heslo jsou zdsadni pro mnoho IT systému, protoze ty je zpracovavaji
nebo je napr. pouzivaji k autentizaci a autorizaci uzivatele. IdM zpracovava
data o identité, transformuje je a pouziva je pfi spravné uc¢td v napojenych
systémech 3]

V systému CzechldM je uzivatel reprezentovan entitou zvanou identita.
Jednoduse receno, identitu lze popsat jako uzivatele registrovaného v CzechldM
se vSemi jeho atributy, jako napt. kfestni jméno, prijmeni, telefonni ¢islo atd.

vvvvv

automatické procesy zivotniho cyklu identity, nabizi CzechIdM dalsi entity
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s atributy, které se k identité vztahuji. Jsou to kontrakty, role a prvky stro-
mového grafu, tvorici stromové struktury (napf. organizacni strukturu).[3]

Vztah identity v CzechIdM se spolecnosti nebo s organizaci je reprezento-
van entitou zvanou kontrakt. Tuto entitu si 1ze predstavit jako pracovné-pravni
vztah (PPV), pracovni pozice, zépis do studijniho programu, kontrakt s exter-
nim spolupracovnikem nebo jinou formalni vazbu redlné osoby na organizaci.
Identita muze mit vice kontrakti. Kontrakt potom mize byt ve vztahu s dal-
simi objekty v CzechldM — jiz zminénymi identitami, dale pak s rolemi nebo
prvky stromové ho grafu, napft. organizacni struktury atd. Kontrakt tedy pred-
stavuje hlavni vlastnost identity v CzechldM, zajistujici jeji vztah k ostatnim
objektum v databézi (DB) systému.

Identity lze do CzechldM synchronizovat ze zdrojového systému nebo je
lze zakladat rucné. Zdrojovym systémem muze pro CzechldM byt napt. perso-
nalni systém nebo datovy vymeénik. Identity a jejich kontakty v tomto pripadé
vznikaji v rdmci nakonfigurované pravidelné spousténé automatické synchro-
nizacni ilohy. Ru¢ni zalozeni identity pak muze byt pouzivino napt. pii samo-
statné registraci uzivatell, ¢i pro zakladani G¢tl externisttim jejich garantem
v organizaci. Pfi obou zptisobech vzniku nové identity v CzechIdM jsou na tuto
identitu aplikovany stejné automatické procesy zivotniho cyklu.

Automatickymi procesy zivotniho cyklu identity (Identity lifecycle process,
ILP) je oznacovana mnozina procesori a spoustécu, které automaticky reaguji
na konkrétni udalosti — zménu stavu identity, jejich kontraktt a pridélenych
roli. Zékladnimi procesy v CzechldM jsou Zacdtek kontraktu, Konec kontraktu,
Prerusent kontraktu (napt. vynéti z evidenc¢niho po¢tu u PPV) a Zména or-
ganizacniho zarazeni. Tato mnozina zdkladnich procest v CzechldM je také
oznacovana jako personalni procesy nebo HR procesy.[4] Na jednotlivé uda-
losti vSak lze navazat i dalsi rozsifujici operace (procesory), které na né rea-
guji. Tyto operace mohou byt dostupné pouze v pripadé aktivace nékterého
rozsitujictho modulu.

Kromé automatickych procesu je identita spravovana i manualnimi zasahy
piimo v CzechldM. Piikladem takovych zdsaht ze skaly zékladnich funkci
systému bez rozsitujicich modulid je zadani o pridéleni roli. Role mohou byt
uzivateli pridéleny skrze formulaf ,,Zadost o zménu opravnéni“. Uzivatel si ve
formulari zvoli, které role chce pridat nebo odebrat, miaze vyplnit jesté textovy
popis zadosti a odesle zadost ke zpracovani. Pro zpracovani této zadosti je
v CzechldM vyuzivano vychozi workflow.

Toto workflow lze konfigurovat pomoci aplika¢nich proménnych typu Bo-
olean (nabyvaji hodnot true/false):

idm.sec.core.wf.approval.helpdesk.enabled — zapnuti/vypnuti schvalo-
vani celé zadosti pracovnikem podpory uzivatelu

idm.sec.core.wf.approval.manager.enabled —zapnuti/vypnuti schvalovini
celé zadosti spravcem uzivatelu (administratorem)
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Obréazek 1.1: Proces schvalovani zddosti o pridéleni role [5]

idm.sec.core.wf.approval.usermanager.enabled — zapnuti/vypnuti schva-
lovani celé zadosti nadfizenym uzivatele, pro néjz je o roli zddano

idm.sec.core.wf.approval.security.enabled — zapnuti/vypnuti schvalovani
celé zadosti pracovnikem oddéleni bezpecnosti

Rolim v CzechldM nastavuje administrator tzv. kriti¢nost. Mezi schva-
lenim zadosti o zménu opravnéni vedoucim uzivatele a schvilenim zadosti
pracovnikem oddéleni bezpecénosti je pro kazdou roli ze schvalované zidosti
spusténo samostatné schvalovani dle jeji kriti¢nosti. V CzechldM je defino-
vano pét zakladnich kriti¢nosti role, k nimz lze pomoci konfiguracnich pro-
ménnych idm.sec.core.wf.role.approval<1-5> pritadit nazev prislusného
schvalovaciho workflow. Pokud dand droven kriti¢nosti role nemé vyplnéno
zadné workflow, schvalovani dle kriticnosti role je preskoceno. V CzechldM
jsou k dispozici dvé standardni workflow pro schvaleni role dle jeji kriti¢nosti:

approve-role-by-guarantee — Roli schvaluje jeji byznys vlastnik (garant).

approve-role-by-manager — Roli schvaluje vedouci uzivatele, vypocitany
z organizacni struktury.

Ve schvalovacim procesu jsou pouzity jednotlivé role schvalujicich uziva-
tel: pracovnik podpory uzivateli, spravce uzivatela a pracovnik oddéleni bez-
pecnosti. Tyto role nejsou v CzechldM ve vychozim stavu definovany a je tedy
tfeba je po instalaci nastavit dle potieb daného prostiedi. Uzivatelé jsou vy-
hledani na zakladé toho, ze maji jednotlivé role pridéleny v CzechldM. Nazvy
(k6dy) téchto roli jsou definovdny v konfigurac¢nich proménnych:

idm.sec.core.wf.approval.helpdesk.role — pracovnik podpory uzivateli
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idm.sec.core.wf.approval.manager.role — spravce uzivateli (administra-
tor)

idm.sec.core.wf.approval.security.role — pracovnik oddéleni bezpecnosti

1.2.2 ResSerse moznosti spravy licenci v IdM

Na zékladé dohody s vedoucim prace byly analyzovany pouze stavajici moz-
nosti integrace CzechldM s aplikacemi a systémy, v nichz maji byt spravovany
licence. Analyza dalsich IdM systému a jinych aplikaci by svym rozsahem pie-
kracovala parametry zavérecné prace. Aplikace CzechldM ve své prvni gene-
raci, ani ve své soucasné druhé generaci nedisponuje zadnymi standardnimi
nastroji pro spravu licenci. V soucasnosti lze absenci téchto néstroji obejit
v zasadé tremi zpusoby. Prvni moznosti je spravovat licence stejné jako uziva-
telské ¢ty pomoci ICF konektort a modulu acc. Druhou moznosti je imple-
mentace, ¢i pouziti existujicich klientskych knihoven pro jednotlivé aplikace,
které budou integrovany v procesorech udalosti. Posledni moznosti je ruc¢ni
sprava pomoci modulu vs (Virtudlni systémy). Ani jedno z téchto feseni neni
optimalni, proto bylo rozhodnuto o implementaci modulu pro spravu licenci.

Jak zminuje kapitola CzechldM pouziva pro integraci se spravo-
vanymi i zdrojovymi systémy ICF Connld. Ackoliv je tento ICF urcen pri-
marné pro spravu uzivatelskych Uc¢tt a skupiny, pokud to konektory pod-
poruji, Ize je vyuzit ke spravé jakychkoliv objektovych tfid. Pro spravu li-
cenci je tedy mozno implementovat Connld konektor, podporujici propisovani
(,provisioning*) licenci. CzechldM nativné podporuje ,provisioning*“ identit,
roli (skupin) a stromovych struktur (organizac¢nich jednotek). Z toho divodu
by bylo tfeba navazat spravu licenci na jeden z téchto typu objekti, pricemz
jako nejvhodnéjsi se jevi uzivatelské identity. De facto se tedy IdM bude k li-
cencim chovat stejné, jako by to byly uzivatelské ucéty. Takovéto Teseni bude
plné funkéni, nicméné z hlediska logického Clenéni funkci nebude spravné.

V CzechldM lze implementovat sluzby (procesory), které reaguji na ur-
¢ité typy udalosti (podrobnéjsi popis v kapitole . Dalsi moznosti, jak
integrovat IdM s aplikaci, v niZ jsou spravovany licence, je implementace ta-
kovéto sluzby (procesoru), kterd bude reagovat napf. na ptidéleni ¢i odebrani
role uzivateli. Tato sluzba pak pomoci klientské knihovny (konektoru) provede
pridéleni licence uzivateli ve spravované aplikaci. Toto TeSeni je z hlediska lo-
giky spravnéjsi, nez predchozi, jelikoz nezneuziva pro spravu licenci jiné typy
objekti. Jeho velkou nevyhodou vsak je mald univerzalnost, nejzasadnéjSim
nedostatkem tohoto pristupu potom je absence jakékoliv evidence pridélenych
licenci v IdM.

Modul Virtudlni systémy je nastroj pro spravu aplikaci a systému, které
nejsou s CzechldM integrovany, ale pro néz existuji v IdM role. Pokud identita
dostane pridélenu roli, garantujici ticet nebo nastavujici opravnéni na nékte-
rém z takto spravovanych systému, IdM vygeneruje kol spravci tohoto sys-
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tému, aby zménu realizoval. Obdobné pak pii smazani ictu nebo deaktivaci
identity je vytvoreni ukol pro smazani nebo deaktivaci takového uctu. Tyto
systémy jsou tedy spravovany pouze virtualné. Pro spravu licenci na konco-
vych systémech lze tento modul pouzit tak, ze vznikne virtualni systém, jenz
bude namisto uc¢tu evidovat licence na daném systému, a pro tento systém
vzniknou prislusné role. Samotné pridéleni, ¢i odebrani licence, pak bude pro-
vadét spravce tohoto systému manualné na zakladé tikolu v IdM. Toto feSeni je
sice nejjednodussi a umoznuje evidenci pridélenych licenci, ale jednak nezajis-
tuje plnou automatizaci procesu, jednak rovnéz zneuziva spravu uzivatelskych
uctu ke spraveé jiného typu objektu, neni tedy spravné ani z hlediska logického
¢lenéni aplikace.

1.3 Funkcni a nefunkéni pozadavky

Na zakladé schuzek s obchodniky, byznys analytiky a architektem ze spo-
le¢nosti BCV solutions s. r. o byl vytvoren popis pozadovanych vlastnosti
aplikace. Na zakladé tohoto popisu byly vytvoreny funkéni a nefunkéni po-
zadavky modulu pro spravu licenci pro CzechldM. Tyto pozadavky byly na-
sledné schvaleny architektem a produktovym manazerem a rozdéleny do tri
fazi implementace:

1. Zakladni sprava licenci: F1.1.1, F1.1.2, F1.1.3.2, F1.1.4, F1.1.4.1,
F1.1.4.2,F1.1.5,F1.1.6, F1.1.7, F1.1.7.1, F1.1.7.2, F1.2.1, F1.2.1, F1.2.2,
F1.2.4,F1.2.6,F1.2.6.1,F1.2.6.1.1, F1.2.6.3, F1.2.6.3.1, F1.2.6.3.2, F1.2.7,
F1.2.9,F1.3.1,F1.4,F2.1, F2.2, F2.3, F2.4, F3.1.3, F3.1.4, F3.1.5, F3.1.dﬂ,
F3.2

2. Sprava licenci na zakladé role: F1.1.3, F1.1.3.1, F1.2.1, F1.2.1.2,
F1.2.3,F1.2.3.1, F1.2.3.2, F1.1.3.3, F1.2.8, F1.2.8.1, F1.2.8.1.1, F1.2.8.2,
F1.2.8.2.1, F1.3.2, F1.4, F4, F4.1, F4.2, F4.3, F4.4, F4.7, F4.8

3. Pokrodéila sprava licenci: Zbyvajici funkéni pozadavky a zapracovani
pripominek a zménovych pozadavku z uzivatelského testovani.

Tato préace se zabyva implementaci zejména prvni faze, tedy zakladni spravy
licenci, a pripravy implementace faze druhé.

1.3.1 Funkéni pozadavky

F1 Zadavani licenci do systému

F1.1 Lze vytvorit licen¢ni sadu.

'Pouze zékladni ovéfeni, zda mé uzivatel na pravo licence p¥idélovat, v rdmeci této faze

Vv
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F1.1.1 Povinné vyplnit unikatni identifikdtor (kéd) licenéni sady, uzi-
vatelsky nézev licen¢ni sady (napt. MS Office 365).

F1.1.2 Volitelné vyplnit hodnotu licence, poznidmku.

F1.1.3 Povinné vybrat z nabidky, zda lze o licenci zadat pfimo, nebo
je pridélovana automaticky na zakladé role.
F1.1.3.1 Pokud je licence pridélovana na zékladé role, povinné vy-
brat, zda blokovat pridéleni role pii vycerpani licenci.
F1.1.3.2 Pokud Ize o licenci zadat, povinné vybrat schvalovaci work-
flow z nabidky.
F1.1.4 Povinné zadat dostupné licence.

F1.1.4.1 Lze zvolit, zda zadat pouze pocet dostupnych licenci - zob-
razi se pole pro zadani celkového poctu.

F1.1.4.2 NEBO lze nahrat seznam dostupnych licen¢nich ¢isel z tex-
tového (CSV) souboru, piipadné zadat ruc¢né do textového
pole.

F1.1.5 Lze vybrat, zda mohou byt licence opétovné pridéleny.
F1.1.6 Zadanou licenci lze ulozit, nebo zadani stornovat.
F1.1.7 Lze zadat byznys vlastniky licence.

F1.1.7.1 Byznys vlastniku mutze byt 0 az N.

F1.1.7.2 Zadani byznys vlastnika neni povinné.

F1.2 Lze upravit licen¢ni sadu.

F1.2.1 Editovat lze nazev pro uzivatele, hodnotu licence, poznamku,
seznam byznys vlastniki licence a volbu, zda je umoznéno opé-
tovné pridéleni licence.

F1.2.1.1 Pokud o licenci lze zadat, 1ze editovat volbu schvalovaciho
workflow.

F1.2.1.2 Pokud je licence pridélovana na zakladé role, lze editovat
volbu, zda vycerpani volnych licenci zablokuje pridéleni
role.

F1.2.2 Nelze editovat unikatni identifikdtor (k6d) licenéni sady, ani
vybér, zda je dostupny seznam licen¢nich ¢isel, nebo pouze
pocet licenci.

F1.2.3 Lze zménit, zda jde o licenci zaddat, nebo je pridélovina na za-
kladé role.

F1.2.3.1 Pied zménou musi uzivatel potvrdit, ze chce zménu pro-
vést.

F1.2.3.2 Po zméné je licence odebrana vSem drziteltim.

F1.2.4 Lze zobrazit seznam licenci — pridélenych i dostupnych.

F1.2.4.1 Pokud o licenci lze zadat, je umoznéno licenci uzivateli ode-
brat, nebo pridat.

12



1.3. Funkéni a nefunkéni pozadavky

F1.2.4.2 Polozku lze odstranit ze seznamu (pokud ji uzivatel nemd
pridélenu na zakladé role).

F1.2.5 Nelze zménit vybér, zda je zadan pouze pocet dostupnych li-
cenci, seznam dostupnych licenc¢nich ¢isel.

F1.2.6 Lze zménit pocet/seznam dostupnych licenci.

F1.2.6.1 Pokud IdM eviduje pouze pocet licenci, 1ze zménit celkovy
pocet dostupnych licenci.

F1.2.6.1.1 Nelze zadat mensi ¢islo, nez je pocet v dany okamzik

pridélenych licenci.

F1.2.6.2 Pokud IdM eviduje pouze pocet licenci, lze ke stavajicimu
poctu licenci pri¢ist nové.

F1.2.6.3 Pokud IdM eviduje seznam licenc¢nich ¢isel, 1ze zadat novy
seznam licen¢nich Cisel.

F1.2.6.3.1 Lze nahrat z textového (CSV) souboru, nebo zadat ru¢né
do textového pole.

F1.2.6.3.2 Pokud novy seznam neobsahuje licenc¢ni ¢isla, ktera jsou
pridélena o licence lze zadat, jsou uzivateliim tyto licence
odebrany.

F1.2.6.3.3 Pokud novy seznam neobsahuje licencni ¢isla, kterd jsou
pridélena o licence nelze zddat (jsou pridélovany na za-
kladé role), IdM zobrazi chybovou hlasku.

F1.2.6.4 Pokud IdM eviduje seznam licen¢nich cisel, 1ze rozsitit se-
znam licen¢nich ¢isel o nové polozky.

F1.2.6.4.1 Lze nahrat z textového (CSV) souboru, nebo zadat ru¢éné
do textového pole.

F1.2.7 Bude zobrazen celkovy pocet licenci, pocet pridélenych licenci
a pocet nepridélenych licenci.
F1.2.8 Pokud je licence pfifazovana na zakladé role, lze zobrazit se-
znam roli, které ji pridéluji.
F1.2.8.1 Lze odebrat roli ze seznamu.
F1.2.8.1.1 VSem drzitelim role je licence odebrana.
F1.2.8.2 Lze pridat roli do seznamu.
F1.2.8.2.1 Vsem drzitelim role je licence pridélena.

F1.2.9 Editaci Ize ulozit, nebo stornovat.
F1.3 Lze odstranit licen¢ni sadu.

F1.3.1 Po odstranéni licenc¢ni sady jsou vSechny licence, o které jde
zadat, odebrany uzivatelim.

F1.3.2 Po odstranéni licenéni sady jsou vsSechny licence, které jsou
pridélovany roli, odebrany od danych roli a tim odebrany uzi-
vatelim.

13
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F1.4

Prirazeni/odebrani licence roli a prifazeni/odebréani licence uziva-
teli je fizeno standardnim schvalovacim procesem v IdM.

F2 Lze zobrazit seznam licen¢nich sad.

F2.1

F2.2
F2.3
F2.4

Je zobrazen néazev, popis, pocet pridélenych/celkovy pocet licenci
sady.

Lze prejit do editace konkrétni licen¢ni sady.
Lze odstranit konkrétni licenéni sadu.

Lze prejit do k vytvofeni nové licencéni sady.

F3 Zadéani o licence primo.

F3.1

Lze pozadat o pridéleni licence ze seznamu dostupnych licenci v pro-
filu uzivatele.

F3.1.1 Lze zadat pocet licenci, o ktery je zadano.

F3.1.2 Nelze zadat vétsi pocet, nez kolik jich je momentalné volnych.

F3.1.3 Je spusténo schvalovaci workflow, schvalujici uzivatelé mohou

pocet licenci ménit.

F3.1.4 Nelze schvalit pridéleni licence, pokud v ten okamzik neni vol-

nych alespon tolik licenci, o kolik uzivatel zada.

F3.1.5 Po schvaleni IdM automaticky pridéli licence - vybere licenc¢ni

¢isla ze seznamu, nebo z ¢itace odecte volné licence.

F3.1.6 Seznam licenci, o které lze zadat, bude vypocitan na zakladé

F3.2

opravnéni prihlaseného uzivatele.

Lze odebrat licenci z profilu uzivatele.

F4 Pridéleni licence na zakladé role.
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F4.1
F4.2
F4.3
F4.4

F4.5
F4.6

F4.7

F4.8

Lze vybrat, ze které sady role licence pridéluje.

Jedna role muze pridélovat licence z vice licen¢nich sad.

Licence z jedné licenéni fady mohou byt pridélovany vice rolemi.
Licence z licen¢ni sady nemusi byt pridélovany zadnou licenéni sa-
dou.

Lze nastavit, kolik licenci role pridéluje.

Pridélenim licenc¢ni sady roli bude licence pridana vsem jejim drzi-
telim.

Seznam licenci, které lze roli nastavit, bude vypocitan na zakladé
opravnéni prihlaseného uzivatele.

Pokud jsou vycerpany vsechny licence z licen¢ni sady, z niz role
uzivateli licence pridéluje, a zaroven ma licence nastaveno, ze blo-
kuje pridéleni role pri vycerpani licenci, roli nelze pridélit uzivateli
— pridéleni role zustane i po schvaleni aktivni.



1.4. Uzivatelské role

1.3.2 Nefunkc¢ni pozadavky
NF1 Architektura REST.

NF2 Implementace serverové c¢asti bude provedena v jazyce Java a technolo-
giich, které vyuziva aplikace CzechldM.
NF2.1 Spring
NF2.2 Hibernate ORM
NF2.3 Swagger
NF2.4 RESTEasy
NF3 Implementace klientské ¢dsti bude proveden v jazyce JavaScript a tech-
nologiich, které vyuziva aplikace CzechIdM.
NF3.1 React
NF3.2 Redux
NF4 Pro schvalovani pridéleni licence bude pouzit interni workflow engine
Activiti.

NF5 Modul bude distribuovan pod stejnou licenci (MIT License), jako apli-
kace CzechldM.

1.4 Uzivatelské role

Uzivatelské role v CzechldM jsou vztazeny k funkénostem modulu pro spravu
licenci. V této sekci neni definovano, jaka opravnéni maji jednotlivé role vzhle-
dem k ostatnim funkcim systému nebo jeho ostatnich rozsitujicich moduli.
Ostatni opravnéni jsou zde pouze nastinéna pro lepsi predstavu ¢tenare —
u takovych neni uveden identifikator pripadu uziti. Déle je predpokladem,
ze kazdy uzivatel, ktery ma v CzechldM pristup k funkénostem modulu pro
spravu licenci, ma nejméné opravnéni pro prihlaseni se do CzechldM.

1.4.1 R1: Prihlaseny uzivatel
Predek: neni

e Zobrazuje vlastni profil

Z4d4 o piidéleni role pro sebe (U17)

Sam sobé odebira pridélenou roli (U18)

Z4d4 o piidélent licence pro sebe (U14)

Sdm sobé odebira ptidélenou licenci (U16)
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R2: Vedouci/Garant

> > >

% /wznvs vlastnik licence  R6: Spravce licenci
R1: Piihlageny -MA

R4: Spravce uzivatell

R7: Spravce IdM  R8: Super administrator

R5: Spravce roli

Obrazek 1.2: Hierarchie uzivatelskych roli v licenénim modulu

1.4.2 R2: Vedouci/Garant
Predek: R1: Ptihlaseny uzivatel

Zobrazuje seznam podrizenych

Zobrazuje profil podiizeného

Z4da o pridéleni role pro svého podfizeného (U17)

Odebira pridélené role svym podiizenym (U18)

74da o pridéleni licence pro své podiizené (U14)

Odebira pridélené licence svym podiizenym (U16)

Schvaluje pridéleni licence svym podfizenym (U15)

1.4.3 R3: Byznys vlastnik licence
Predek: R1: Prihlaseny uzivatel
e Schvaluje pridéleni licence z vlastnéné licen¢ni sady uzivatelim (U15)
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1.4. Uzivatelské role

e Zobrazuje licence z vlastnéné licencni sady (U19)
e Pridéluje/odebira licence z vlastnéné licenéni sady uzivatelum (U6, UT)

e Aktualizuje seznam licenci z vlastnéné licen¢ni sady (U2, U3, U4)

1.4.4 R4: Spravce uzivatela

Predek: R1: Ptihlaseny uzivatel
e Zobrazuje seznam spravovanych uzivatelt
e Zobrazuje profil spravovaného uzivatele

Z4da o ptidéleni role pro spravovaného uzivatele (U17)

Odebira pridélené role spravovanym uzivatelum (U18)

74d4 o pridéleni licence pro spravovaného uzivatele (U14)

Odebira pridélené licence spravovanym uzivatelim (U16)

1.4.5 R5: Spravce roli
Predek: R1: Prihlaseny uzivatel
e Zobrazuje seznam roli

e Edituje role
e QOdstranuje role

e Nastavuje roli, které licence pridéluje (U12, U13)

1.4.6 R6: Spravce licenci
Predek: R1: Prihlaseny uzivatel, R3: Byznys vlastnik licence
e Zobrazuje vSechny licen¢ni sady (U19)
o Vytvari nové licenéni sady (Ul)
e Edituje stdvajici licenéni sady (U2, U3, U4, U5, U6, U7, U8, U9, U10)

e Odstranuje licenéni sady (U11)

1.4.7 RT7: Spravce IdM

Predek: R3: Byznys vlastnik licence, R4: Spravce uzivateld, R5: Spravce roli,
R6: Spravce licenci

e Spravuje aplikaci CzechldM a vsechna data v ni
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1.4.8 RS8: Super administrator

Predek: R7: Spravce IdM

o Ucet s nejvyssimi pravi v CzechIdM

1.5 Pripady uziti

Vsechny testovaci scénare predpokladaji, ze je uzivatel jiz prihlasen do CzechldM
pomoci uzivatelského Uc¢tu s dostateénymi opravnénimi.

1.5.1 Ul: Vytvoreni nové licen¢ni sady

1.5.1.1 Cil:

Vytvoreni nové licen¢ni sady spravcem licenci (R6)

1.5.1.2 Hlavni scénar:

1.

2.

10.

18

Uzivatel v hlavni nabidce klikne polozku ,Sprava licenci®.

Uzivatel klikne na tlacitko ,Nova sada‘.

. Systém zobrazi formular pro zalozeni licen¢ni sady.

. Uzivatel vyplni povinné polozky formulére: kod licenéni sady, uzivatelsky

nazev licencni sady.

. Uzivatel vybere z nabidky, zda lze o licenci zddat pfimo, nebo je pridé-

lovana automaticky na zakladé role.

. Systém aktualizuje formular dle volby.

Uzivatel vyplni konfiguraci vybraného zptisobu pridéleni.

a) Pro pridéleni roli: Uzivatel zvoli, zda blokovat pridéleni roli pri
vycerpani licenci.

b) Pro pfimé zadani: uzivatel vybere z nabidky schvalovaci workflow.

. Uzivatel vybere, zda chce zadat pouze pocet dostupnych licenci, nebo

vlozit seznam licenc¢nich ¢isel.

. Systém pregeneruje formular dle volby uzivatele.

Uzivatel zada dostupné licence.

a) Pouze pocet licenci: Uzivatel vyplni do formulédfového pole ¢islo
vétsi, nez 0.



1.5. Piipady uziti

b) Seznam licen¢nich ¢isel:

1.

Uzivatel muze vyplnit seznam do textového pole — kazdé li-
cencni ¢islo na novém radku.

Uzivatel muze kliknout na tlacitko ,Nacist ze souboru*.

3. Systém po kliknuti na tlac¢itko ,Nacist ze souboru® nahradi

6.

textové pole ,drop zone“ elementem pro nahrani souboru.

. Uzivatel pomoci ,drop zone“ nahraje soubor se seznamem li-

cenci.

. Systém seznam zpracuje a doplni jej do textového pole a na-

hradi jeho ptivodni obsah.

Uzivatel muze obsah textového pole dale editovat.

11. Uzivatel zvoli, zda mohou byt licence opétovné pridéleny.

12. Uzivatel volitelné vybere byznys vlastnika licence.

12.1. Uzivatel zacne v textovém poli psat jméno, prijmeni nebo uzivatel-
ské jméno garanta.

12.2. Systém naseptava odpovidajici uzivatele.

12.3. Uzivatel vybere garante.

12.4. Systém prida garanta do seznamu.

12.5. V pripadé vice garantu uzivatel postup opakuje.

13. Uzivatel klikne na ,,Ulozit a zavrit®.

14. Systém novou licenc¢ni sadu ulozi a presméruje uzivatele na seznam li-
cencnich sad.

1.5.1.3 Chybové stavy:

e V pripadé nevalidniho souboru se seznamem licenci je uzivatel na chybu
upozornén a soubor neni zpracovan.

e V pripadé nevyplnéni povinné polozky je uzivatel upozornén standard-
nim upozornénim systému.

1.5.2 U2: Zména seznamu licenci ve stavajici licencni sadé
rucné

1.5.2.1 Cil:

V seznamu dostupnych licenci pomoci editacniho formulare pridat nebo ode-
brat licené¢ni ¢isla.
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1.5.2.2 Hlavni scénar:

1. Uzivatel v hlavni nabidce klikne polozku ,,Sprava licenci®.

2. Uzivatel vyhleda licen¢ni sadu.

3. Systém na zakladé zadaného fragmentu nazvu vyhledd licen¢ni sadu.
4. Uzivatel klikne na ikonu lupy nebo na nazev licen¢ni sady.

5. Systém zobrazi formuldr detailu licenéni sady.

6. Uzivatel zméni pocet dostupnych licenci:

a) pokud je zaddn pouze pocet dostupnych licencich, tak

1. Uzivatel zméni v textovém poli pocet dostupnych licenci a klikne
na tlacitko ,,Potvrdit*.

2. Systém zkontroluje, zda je novy pocet licenci vétsi nebo roven
poc¢tu pouzitych licenci, pokud ano prida nebo odebere volné
licence pro aktualizaci poc¢tu. Pokud ne, zobrazi uzivateli chy-
bovou zpravu, aby nejprve odebral nékteré licence uzivatelim.

b) pokud je zaddn seznam dostupnych licen¢nich ¢isel, tak

1. Uzivatel klikne na tlac¢itko ,,Upravit seznam*.

2. Systém uzivateli zobrazi textové pole se seznamem licen¢nich
¢isel.

3. Uzivatel upravi textovy seznam licen¢nich ¢isel a klikne na tla-
Citko ,,Potvrdit“.

4. Systém zkontroluje, zda nebyly odebrany licenc¢ni ¢isla, ktera
jsou pridélena uzivatelim a pokud ano, zareaguje dle toho:

A. Pokud o licence lze zadat, systém zobrazi uzivateli modalni
okno s dotazem, zda skutecné chce smazat tato licenc¢ni
¢isla a odebrat je tak uzivatelim. Pokud toto uzivatel po-
tvrdi, systém licencni ¢isla odebere uzivatelim a smaze je
z licenéni sady. Jinak tato ¢isla v seznamu ponecha.

B. Pokud jsou licence pridélovany na zékladé role, zobrazi uzi-
vateli chybovou zpravu a dané ¢islo v seznamu ponecha.

Pokud prirazena uzivatelim nejsou, odebere systém licenc¢ni
Cisla ze seznamu. Pridand licencni ¢isla pak prida do seznamu
dostupnych licenci.

7. Uzivatel klikne na tlac¢itko ,,Ulozit a zaviit“.

8. Systém novou licen¢ni sadu ulozi a presméruje uzivatele na seznam li-
cencnich sad.
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1.5.2.3 Chybové stavy:

e Urzivatel zad4 nizsi pocet dostupnych licenci, nez jiz bylo z dané sady
pridéleno, v takovém pripadé je na stav upozornén standardnim upozor-
nénim systému.

e Uzivatel se snazi odebrat sériové ¢islo, které je pridéleno uzivateli na za-
kladé role, v takovém piipadé je na stav upozornén standardnim upo-
zornénim systému.

1.5.3 U3: Zména seznamu licenci ve stavajici licenéni sadé
importem ze souboru — prepsani seznamu

1.5.3.1 Cil:

Stavajici seznam dostupnych licenci v konkrétni licencni sadé prepsat novym
seznamem, importovanym ze souboru v pocitac¢i uzivatele.

1.5.3.2 Hlavni scénar:
1. Uzivatel v hlavni nabidce klikne polozku ,,Sprava licenci“.
2. Uzivatel vyhleda licen¢ni sadu.
3. Systém na zakladé zadaného fragmentu nazvu vyhleda licen¢ni sadu.
4. Uzivatel klikne na ikonu lupy nebo na nazev licenc¢ni sady.
5. Systém zobrazi formulat detailu licen¢ni sady.
6. Uzivatel klikne na tlac¢itko ,,Nacist novy seznam ze souboru®.
7. Systém uzivateli zobrazi drop zénu pro nahréni souboru.
8. Uzivatel nahraje novy CSV soubor se seznamem licenc¢nich ¢isel.

9. Systém zkontroluje, zda nebyly odebrany licencni ¢isla, ktera jsou pri-
délena uzivatelim a pokud ano, zareaguje dle toho:

a) Pokud o licence lze zadat, systém zobrazi uzivateli modéalni okno
s dotazem, zda skutecné chce smazat tato licen¢ni ¢isla a odebrat je
tak uzivatelim. Pokud toto uzivatel potvrdi, systém licencni ¢isla
odebere uzivateltim a smaze je z licen¢ni sady. Jinak tato ¢isla v se-
znamu ponecha.

b) Pokud jsou licence pridélovany na zdkladé role, zobrazi uzivateli
chybovou zpravu a dané ¢islo v seznamu ponecha.

Pokud prirazena uzivatelim nejsou, odebere systém licencni Cisla ze se-
znamu. Pridand licenéni ¢isla pak pridéd do seznamu dostupnych licenci.
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1.5.3.3 Chybové stavy:

e V pripadé nevalidniho souboru se seznamem licenci je uzivatel na chybu
upozornén a soubor neni zpracovan.

e V pripadé nevyplnéni povinné polozky je uzivatel upozornén standard-
nim upozornénim systému.

e Uzivatel zada nizsi pocet dostupnych licenci, nez jiz bylo z dané sady
pridéleno, v takovém pripadé je na stav upozornén standardnim upozor-
nénim systému.

e Uzivatel se snazi odebrat sériové ¢islo, které je pridéleno uzivateli na za-
kladé role, v takovém priipadé je na stav upozornén standardnim upo-
zornénim systému.

1.5.4 U4: Zména seznamu licenci ve stavajici licen¢ni sadé
importem ze souboru — rozsireni seznamu

1.5.4.1 Cil:

Stavajici seznam dostupnych licenci v konkrétni licen¢éni sadé rozsirit o novy
seznam, importovany ze souboru v pocitaci uzivatele.

1. Uzivatel v hlavni nabidce klikne polozku ,,Sprava licenci®.

2. Uzivatel vyhleda licen¢ni sadu.

3. Systém na zakladé zadaného fragmentu nazvu vyhledd licen¢ni sadu.
4. Uzivatel klikne na ikonu lupy nebo na nézev licen¢ni sady.

5. Systém zobrazi formulaf detailu licen¢ni sady.

6. Uzivatel klikne na tlac¢itko ,Rozsifit seznam ze souboru*.

7. Systém uzivateli zobrazi drop zénu pro nahrani souboru.

8. Uzivatel nahraje novy CSV soubor se seznamem licenc¢nich ¢isel.

9. Systém zkontroluje, zda nebyly odebrany licen¢éni ¢isla, ktera jsou pfi-
délena uzivatelim a pokud ano, zareaguje dle toho:

a) Pokud o licence lze zadat, systém zobrazi uzivateli modélni okno
s dotazem, zda skute¢né chce smazat tato licen¢ni ¢isla a odebrat je
tak uzivatelim. Pokud toto uzivatel potvrdi, systém licen¢ni ¢isla
odebere uzivateliim a smaze je z licen¢ni sady. Jinak tato ¢isla v se-
znamu poneché.

22



1.5. Piipady uziti

b) Pokud jsou licence pridélovany na zdkladé role, zobrazi uzivateli
chybovou zpravu a dané ¢islo v seznamu ponechad.

Pokud prifazena uzivatelim nejsou, odebere systém licencni Cisla ze se-
znamu. Pridand licen¢ni ¢isla pak pridda do seznamu dostupnych licenci.

1.5.4.2 Chybové stavy:

e V pripadé nevalidniho souboru se seznamem licenci je uzivatel na chybu

upozornén a soubor neni zpracovan.

V pripadé nevyplnéni povinné polozky je uzivatel upozornén standard-
nim upozornénim systému.

Uzivatel zada nizsi pocet dostupnych licenci, nez jiz bylo z dané sady
pridéleno, v takovém pripadé je na stav upozornén standardnim upozor-
nénim systému.

Uzivatel se snazi odebrat sériové c¢islo, které je pridéleno uzivateli na zé-
kladé role, v takovém piipadé je na stav upozornén standardnim upo-
zornénim systému.

1.5.5 U5: Zména konfigurace stavajici licenc¢ni sady

1.5.5.1 Cil:

Existujici licenéni sadé zménit popis, to zda je pridélovana na zakladé zadosti
o licence, nebo na zakladé pridéleni role a dalsi atributy.

1.5.5.2 Hlavni scénar:

1.

2.

Uzivatel v hlavni nabidce klikne polozku ,,Sprava licenci®.

Uzivatel vyhleda licenéni sadu.

Systém na zdkladé zadaného fragmentu nazvu vyhled4 licen¢ni sadu.
Uzivatel klikne na ikonu lupy nebo na nézev licen¢ni sady.

Systém zobrazi formular detailu licenéni sady.

Uzivatel zméni volbu, zda jde o licenci zadat primo, nebo je pridélovana
na zakladé role.

Systém zobrazi uzivateli varovani, ze touto zménou dojde k odebrani
vsech licenci uzivatelim, ktefi je maji pridéleny.

Uzivatel potvrdi akci.
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9. Uzivatel klikne na tlac¢itko ,,Ulozit a pokracovat®.

10. Systém ulozi zmény a odebere licence uzivatelim nebo zrusi jejich pti-
déleni na zakladé role a tim je odebere uzivatelim.

11. Uzivatel muze dale editovat licenéni sadu.
12. Uzivatel klikne na tlacitko ,Ulozit a zaviit“.

13. Systém ulozi zmény a pfesméruje uzivatele na seznam dostupnych li-
cenc¢nich sad.

1.5.5.3 Chybové stavy:

e Odebrani licence uzivateli zachyti procesor jiného modulu, ktery na néj
zareaguje a operaci zrusi, v takovém pripadé systém neprovede zménu
zpusobu pridélovani licenci a zobrazi uzivateli chybové hliseni.

1.5.6 U6: Pridéleni licence uzivateli ze seznamu licenci
v editaci licencni sady

1.5.6.1 Cil:

Pridélit konkrétni licenéni ¢islo uzivateli z formulafe pro editaci licen¢ni sady.

1.5.6.2 Hlavni scénar:

1. Uzivatel v hlavni nabidce klikne polozku ,,Sprava licenci“.
2. Uzivatel vyhleda licen¢ni sadu.
3. Systém na zakladé zadaného fragmentu nazvu vyhledd licen¢ni sadu.

4. Uzivatel klikne na ikonu lupy nebo na nézev licenéni sady.

ot

. Systém zobrazi formulaf detailu licen¢ni sady.
6. Uzivatel pridéli uzivateli licenci.
a) Pokud je evidovan pouze pocet dostupnych licenci.
1. Uzivatel klikne na tlacitko ,,Pridat licenci uzivateli“.
b) Pokud je evidovidn seznam licen¢nich ¢isel.

1. Uzivatel v seznamu licen¢nich ¢isel zaskrtne to, které chce pfi-
deélit.
2. Uzivatel klikne na tlacitko ,,Ptfidat licenci uzivateli®.

7. Uzivatel klikne na tlacitko ,,Ulozit a zaviit“.
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10.

11.

Systém ulozi zmény a presmeéruje uzivatele na seznam dostupnych li-
cencnich sad.

Je-li pridéleni licence schvaloviano, systém spusti schvalovani pridéleni
licence.

Je-li ptidéleni licence schvalovano, opravnény uzivatel schvali pridéleni
licence.

Systém pridéli licenci uzivateli.

1.5.6.3 Chybové stavy:

e Opravnény uzivatel zamitne pridéleni licence, v takovém pripadé systém

licenci nepridéli.

e Mezi pridanim uzivateli ve formulaii a ulozeni zmén je licenc¢ni ¢islo

pridéleno jinému uzivateli, v takovém pripadé systém zobrazi chybové
hlaseni a licenci uzivateli nepridéli.

1.5.7 UT: Odebrani licence uzivateli ze seznamu licenci

v editaci licenc¢ni sady

1.5.7.1 Cil:

Odebrani konkrétniho licen¢niho ¢isla uzivateli z formulare pro editaci licen¢ni

sady.

1.5.7.2 Hlavni scénar:

1.

2.

Uzivatel v hlavni nabidce klikne polozku ,,Sprava licenci“.

Uzivatel vyhleda licenéni sadu.

Systém na zakladé zadaného fragmentu nazvu vyhledd licen¢ni sadu.
Uzivatel klikne na ikonu lupy nebo na nazev licenc¢ni sady.

Systém zobrazi formuldr detailu licen¢ni sady.

Uzivatel v seznamu licenci pridélenych uzivateli vybere tu, kterou chce
odebrat a klikne na tlac¢itko ,,Odebrat licenci®.

Uzivatel klikne na tlacitko ,Ulozit a zavrit®.

Systém uloz{ zmény a presméruje uzivatele na seznam dostupnych li-
cencnich sad.

Systém odebere licenci uzivateli.
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1.5.7.3 Chybové stavy:

e Odebrani licence uzivateli zachyti procesor jiného modulu, ktery na néj
zareaguje a operaci zrusi, v takovém pripadé systém neprovede zménu
a zobrazi uzivateli chybové hlaseni.

1.5.8 US8: Pridani role, ktera pridéluje licence z licenc¢ni sady
v editaci licen¢ni sady

1.5.8.1 Cil:

V editaci licen¢ni sady ptidat do seznamu roli dalsi, kterd pritazuje licenci
z této sady a nastavit pocet licenci, které role prirazuje.

1.5.8.2 Hlavni scénar:

1. Uzivatel v hlavni nabidce klikne polozku ,,Sprava licenci®.
2. Uzivatel vyhleda licen¢ni sadu.
3. Systém na zékladé zadaného fragmentu nazvu vyhleda licen¢ni sadu.
4. Uzivatel klikne na ikonu lupy nebo na nézev licenéni sady.
5. Systém zobrazi formuldr detailu licenéni sady.
6. Uzivatel klikne na tlacitko ,,Pridat roli“.
7. Systém zobrazi formular pro vybér role.
8. Uzivatel vybere roli.
9. Systém prida roli do seznamu.
10. Uzivatel klikne na tlacitko ,Ulozit a zaviit“.
11. Systém ulozi zmény a presmeéruje uzivatele na seznam dostupnych li-
cenc¢nich sad.
1.5.8.3 Chybové stavy:
Tento scénaf nemd zadné chybové stavy.
1.5.9 U9: Odebrani role, ktera pridéluje licence z licen¢ni
sady v editaci licenc¢ni sady
1.5.9.1 Cil:

V editaci licen¢ni sady odebrat ze seznamu roli nékterou z téch, které prirazuji
licence z této sady.
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1.5.9.2 Hlavni scénar:

1.

2.

10.

11.

12.

Uzivatel v hlavni nabidce klikne polozku ,Sprava licenci®.

Uzivatel vyhleda licen¢éni sadu.

Systém na zakladé zadaného fragmentu nézvu vyhled4 licen¢ni sadu.
Uzivatel klikne na ikonu lupy nebo na nézev licenc¢ni sady.

Systém zobrazi formuldr detailu licen¢ni sady.

Uzivatel ze seznamu roli pridélujicich licence vybere tu, kterou chce ode-
brat a klikne na tlacitko ,,Odebrat roli®.

Systém zobrazi varovani, ze odebranim role budou licence odebrany vSem
uzivatelim s touto roli.

Uzivatel potvrdi odebrani role.
Systém prida roli do seznamu.
Uzivatel klikne na tlacitko ,,Ulozit a zavtit“.

Systém ulozi zmény a presméruje uzivatele na seznam dostupnych li-
cencnich sad.

Systém na pozadi provadi odebrani licenci uzivateltim.

1.5.9.3 Chybové stavy:

Tento scénadr nemé zadné chybové stavy.

1.5.10 U10: Zména schvalovaciho workflow licence

1.5.10.1 Cil:

Zménit schvalovaci workflow pro pridéleni licence.

1.5.10.2 Hlavni scénar:

1.

2.

Uzivatel v hlavni nabidce klikne polozku ,Sprava licenci®.
Uzivatel vyhleda licen¢éni sadu.

Systém na zakladé zadaného fragmentu nézvu vyhled4 licen¢ni sadu.

. Uzivatel klikne na ikonu lupy nebo na nazev licen¢ni sady.

Systém zobrazi formular detailu licenéni sady.
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6. Uzivatel vybere u polozky ,Schvalovaci workflow* ze seznamu schvalo-
vacich workflow jednu z polozek.

7. Uzivatel klikne na tlac¢itko ,,Ulozit a zaviit“.

8. Systém ulozi zmény a presmeéruje uzivatele na seznam dostupnych li-
cencnich sad.

1.5.10.3 Chybové stavy:

Tento scénar nema zadné chybové stavy.

1.5.11 U11: Odstranéni stavajici licen¢ni sady

Cil: Odstranit licen¢ni sadu ze seznamu.

1.5.11.1 Hlavni scénar:

1. Uzivatel v hlavni nabidce klikne polozku ,,Sprava licenci®.

2. Uzivatel vyhleda licen¢ni sadu.

3. Systém na zékladé zadaného fragmentu nazvu vyhleda licen¢ni sadu.
4. Uzivatel oznaci zaskrtnutim policka licenéni sadu.

5. Uzivatel z nabidky hromadnych akci vybere moznost ,,Odstranit“.

6. Uzivatel klikne na tlac¢itko ,,Provést akci.

7. Systém zobrazi varovani, zda chce uzivatel skutecné smazat vybranou
licenéni sadu.

8. Uzivatel potvrdi smazani licenc¢ni sady.

9. Systém odebere pridélené licence z dané sady uzivatelim (dle zpusobu
pridéleni), odstrani vSechny dostupné licence a odstrani sadu.

1.5.11.2 Chybové stavy:

Tento scénar nemé zadné chybové stavy.

1.5.12 U12: Prirazeni licenc¢ni sady roli z editace role
1.5.12.1 Cil:

V ramci editace role spravcem roli nastavit této roli licenéni sady, z nichz
budou po pridéleni role uzivateli pridéleny i licence.
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1.5.12.2 Hlavni scénar:

1.

2.

10.

11.

12.

Uzivatel v hlavni nabidce klikne polozku ,,Role“.
Uzivatel vyhleda roli.

Systém na zakladé zadaného fragmentu nézvu vyhleda roli.

. Uzivatel klikne na ikonu lupy nebo na nazev role.

Systém zobrazi formular detailu role.

Uzivatel klikne na zalozku ,Licence”.

Systém zobrazi zalozku licence.

Uzivatel klikne na tlacitko ,,Pridat licenci.

Systém zobrazi uzivateli pole s vybérem licenc¢nich sad.

Uzivatel vybere licen¢ni sadu ze seznamu a klikne na tlac¢itko ,,Ulozit
a zavrit“.

Systém provede zmény a presméruje uzivatele na seznam roli.

Pokud jiz roli maji pridélenu uzivatelé, systém jim pridéli prislusné li-
cence.

1.5.12.3 Chybové stavy:

e V seznamu dostupnych licenci neni dostatek volnych licenci pro pridé-

leni uzivatelim, v takovém pripadé je uzivatel upozornén standardni
chybovou zpravou a licenéni sada neni roli pridélena.

1.5.13 U13: Odebrani licenc¢ni sady roli z editace role

1.5.13.1 Cil:

V ramci editace role spravcem roli odebrat z nastaveni této role licen¢éni sady,
z nichz pridélovala role pri svém pridéleni licence uzivateli.

1.5.13.2 Hlavni scénar:

1.

2.

3.

Uzivatel v hlavni nabidce klikne polozku ,,Role“.
Uzivatel vyhleda roli.

Systém na zakladé zadaného fragmentu nézvu vyhleda roli.
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10.

11.

12.

Uzivatel klikne na ikonu lupy nebo na nézev role.

Systém zobrazi formular detailu role.

. Uzivatel klikne na zalozku ,Licence®.

Systém zobrazi zdlozku licence.

. Uzivatel klikne na tlac¢itko ,,Odebrat licenci“ u dané polozky.

Systém zobrazi varovani, ze odebranim licence dojde k odebrani danych
licenci u vsech drzitelt role..

Uzivatel potvrdi akci a klikne na tlaéitko ,Ulozit a zaviit“.
Systém provede zmény a presmeéruje uzivatele na seznam roli.

Na pozadi systém provede odebrani licenci uzivateltim, kteri maji pride-
lenu danou roli.

1.5.13.3 Chybové stavy:

Tento scénaf nemd zadné chybové stavy.

1.5.14 U1l4: Zadost o pFidéleni licence

1.5.14.1 Cil:

Uzivateli pozada pro sebe, svého podfizeného nebo jiného spravovaného uzi-
vatele o pridéleni licence z dostupnych licen¢nich sad.

1.5.14.2 Hlavni scénar:

1.

30

Uzivatel prejde na profil uzivatele a klikne na kartu ,,Pridélené licence*.

Uzivatel klikne na tlacitko ,,Pozadat o licenci®.

. Systém zobrazi formuldr pro podéani zadosti o licenci.

Uzivatel ze seznamu dostupnych licenci vybere jednu, o kterou chce za-
dat, pripadné vyplni poznamku zadosti.

. Uzivatel klikne na tlac¢itko ,Pozadat“.

. Systém spusti schvalovaci workflow pro schvaleni pridéleni zadosti.
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1.5.14.3 Chybové stavy:

1.5.15 U15: Schvaleni pridéleni licence

1.5.15.1 Cil:

Poté, co uzivatel pozadal o pridéleni licence, musi byt tato zadost schvalena
nejprve jeho vedoucim (pokud neni sdm zéroven zadatelem), poté byznys vlast-
nikem licence (pokud neni sdm zaroven zadatelem).

1.5.15.2 Hlavni scénar:

1. Uzivatel v hlavni nabidce klikne na polozku ,,Ukoly*.

2. Uzivatel ze seznamu vybere dany kol a klikne na ikonu lupy nebo na na-
zev tkolu.

3. Systém zobrazi detail zadosti o pridéleni licence uzivatel.
4. Uzivatel klikne na tlacitky ,,Schvalit*.

5. Systém schvali ukol a pokracuje ve workflow budto vytvorenim tkolu
v dalsim kole schvalovani, nebo pridélenim licence uzivateli..

6. Systém presméruje uzivatele na seznam nevyresenych tkola.

1.5.15.3 Chybové stavy:
e Uzivatel zamitne pridéleni licence, v takovém pripadé schvalovaci proces
kon¢i a licence neni pridélena.
1.5.16 U16: Odebrani licence uzivateli
1.5.16.1 Cil:
Uzivatel odebere licenci sobé, svému podfizenému nebo jinému spravovanému
uzivateli.
1.5.16.2 Hlavni scénar:
1. Uzivatel ptejde na profil uzivatele a klikne na kartu ,,Pridélené licence“.
Uzivatel klikne na tlacitko ,,Pozadat o licenci®.
Uzivatel klikne na tlacitko ,,Odebrat licenci®.
Systém odebere ze seznamu danou polozku.

Uzivatel klikne na tlacitko ,Ulozit a zaviit®.

A AN I

Systém spusti schvalovaci workflow pro schvaleni pridéleni zadosti a pte-
smeéruje uzivatele na seznam uzivatelu.
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1.5.16.3 Chybové stavy:

Tento scénaf nemé zadné chybové stavy.

1.5.17 U17: Pfirazeni licence uzivateli na zakladé role
1.5.17.1 Cil:

Uzivatel zazada pro sebe, svého podrizeného nebo jiného spravovaného uziva-
tele o pridéleni role, ktera licenci pridéluje.

1.5.17.2 Hlavni scénar:

1. Uzivatel prejde na profil uzivatele a klikne na kartu ,,Pfifazené role*.
2. Uzivatel klikne na tlacitko ,,Zménit opravnéni“.

3. Uzivatel v prehledu pridélenych roli klikne na tlac¢itko ,Pridat‘.

4. Systém zobrazi uzivateli formulaf pro vybér role.

5. Uzivatel vybere z nabidky roli, ktera pridéluje licenci, a ostatni tidaje
(PPV, platnost pridéleni od a do) a klikne na tlacitko ,Nastavit®.

6. Systém zavie formular pro vybér role a ve formulari zadosti roli prida.
7. Uzivatel klikne na tlac¢itko ,,Podat zadost“.

8. Systém spusti schvalovaci workflow zadosti o zménu opravnéni uzivatele
a presméruje uzivatele zpét na profil.

9. Opravnéni uzivatelé schvali zadost v ramci celého procesu schvalovani.

10. Systém pridé uzivateli roli a touto roli garantovanou licenci.

1.5.17.3 Chybové stavy:

e Opravnény uzivatel zamitne zadost o zménu opravnéni, v takovém pii-
padé systém roli nepridéli, ani licenci.

e V licen¢ni sadé neni dostupna zadnéd volna licence a pridéleni role je

blokovano, v takovém pripadé.

1.5.18 U18: Odebrani licence uzivateli na zakladé role
1.5.18.1 Cil:

Uzivatel sobé, svému podrizenému nebo jinému spravovanému uzivateli ode-
bere roli, kterd ptirazuje licence.
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1.5.18.2 Hlavni scénar:

1. Uzivatel prejde na profil uzivatele a klikne na kartu ,Pritazené role“.
2. Uzivatel klikne na tlacitko ,,Zménit opravnéni.

3. Uzivatel v nabidce odebere roli, ktera pridéluje licenci.

4. Uzivatel klikne na tlacitko ,,Podat zadost*.

5. Systém spusti schvalovaci workflow zadosti o zménu opravnéni uzivatele
a presmeéruje uzivatele zpét na profil.

6. Opravnéni uzivatelé schvali zadost v rdmci celého procesu schvalovani.

7. Systém odebere uzivateli roli a touto roli garantovanou licenci.

1.5.18.3 Chybové stavy:

e Opravnény uzivatel zamitne zadost o zménu opravnéni (odebrani role),
v takovém pripadé systém poneché roli pridélenu a licenci neodebere.

1.5.19 U19: Zobrazeni seznamu licen¢énich sad

1.5.19.1 Cil:

Zobrazit uzivateli seznam licen¢nich sad, na néz ma opravnéni. V pfipadé R3
pouze licen¢ni sady, jichz je prihlaseny uzivatel byznys vlastnikem. V pripadé
R6 vsechny licen¢ni sady v systému.

1.5.19.2 Hlavni scénar:

1. Uzivatel v hlavni nabidce klikne na polozku ,,Spréva licenci®.
2. Systém mu seznam vsech licen¢nich sad, na jejichz zobrazeni méa oprav-

néni.

1.5.19.3 Chybové stavy:

Tento scénaf nemd zadné chybové stavy.

1.5.20 Architektura CzechldM
1.5.20.1 Modularita CzechldM

Jednou ze zasadnich vlastnosti systému CzechldM je jeho modularita. Do-
konce i veskerd zakladni funkcionalita systému je rozdélena do samostatnych
modulu, které jsou z hlediska vyvoje samostatnymi projekty. Zakladnimi mo-
duly CzechldM jsou:
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core Jadro aplikace; modul obsahuje zédkladni sluzby, entity a RESTful roz-
hrani pro identity, role a stromové struktury (napf. organizac¢ni stromy).
Tento modul nelze deaktivovat.

acc Sprava uctl; modul obsahuje sluzby, entity a RESTful rozhrani pro napo-
jeni systému, spravu uzivatelskych ucti a dalsich objekt na systémech.
Obsahuje implementaci procesori, starajicich se o provisioning (propi-
sovani u¢ta na koncové systémy).

ic Konektor server a konektory; modul obsahuje identity connector server
Connld, tridy potiebné pro integraci Connld v CzechldM a vsechny
v systému dostupné Connld-kompatibilni konektory pro napojovani kon-
covych systémi. Tento modul nelze deaktivovat.

example Vzor; modul slouzi jako vzor pro vyvojate dalsich rozsitujicich mo-
duld, ve vychozim stavu je vypnuty.

vs Virtualni systémy; modul pro podporu spravy opravnéni v systémech a apli-
kacich, které nejsou primo pripojeny k CzechldM, ale pozadované ope-
race musi na zékladé ikolu v identity manageru vykonat jejich spravce.
Modul 1ze deaktivovat.

rpt Reporty; modul poskytuje sluzby, entity a RESTful rozhrani pro tvorbu
reporti. Tento modul sdm o sobé neobsahuje implementaci zZadného re-
portu, nicméné poskytuje vyvojairim dopliikovych moduli veskeré na-
stroje pro tvorbu reporti specifickych pro dany modul.

Soucasti CzechldM je i nékolik pomocnych modulti, slouzicich zejména
jednodussimu sestaveni aplikace pomoci néstroje Apache Maven. Jsou to:

aggregator Slouzi pouze jako agregator projektu pro program Apache Ma-
ven, obsahuje moduly app, parent a core. Spusténim Maven tkolu (Ma-
ven Goazﬂ) na tomto projektu je zajisténo vykonani Maven tkolu stej-
ného typu i na vSech modulech.

app Webova aplikace CzechldM; obsahuje moduly a koncové body RESTful
rozhrani.

parent Rodicovsky modul, na néjz maji zavislost vSechny moduly CzechldM,
véetné rozsirujicich.

gui Modul slouzici sestaveni aplikace véetné klientské webové aplikace v jed-
nom WAR souboru.

2 Maven Goal reprezentuje specificky tikol v ramci sestavovani aplikace programem
Apache Maven, napt. spusténi automatickych testi.
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Kromé téchto zakladnich aplika¢nich modula je k dispozici i fada dalsich,
doplnikovych rozsifujicich modulid. Tyto moduly vSak nejsou dostupné bez-
platné.

Architektura jednotlivych modult odpovidé architekture celé aplikace
CzechlIdM, i moduly jsou tedy rozdéleny na serverovou a klientskou ¢ast. Mo-
hou existovat moduly, které obsahuji pouze serverovou ¢ast implementace a je-
likoz nevyzaduji zadné tpravy uzivatelského rozhrani, nemaji zadnou samo-
statnou klientskou ¢ast. Obdobné mohou existovat specialni klientské moduly,
tujicich RESTful piistupovych bodt. Jednotlivé moduly mohou byt zapnuty
i vypnuty v uzivatelském rozhrani CzechldM bez nutnosti restartu.

Klientskou i serverovou ¢ast modulu lze navzajem provazat. Pri aktivaci
nebo deaktivaci serverové ¢asti modulu v GUI aplikace nebo pomoci konfigu-
racni proménné pak dojde zaroven k deaktivaci klientské ¢asti modulu. Timto
je zabranéno vzniku chybovych stavi, kdy by zustala aktivni pouze klientska
¢ast modulu a serverova by byla neaktivni.

1.5.20.2 Zpracovani udalosti v CzechldM

Vedle modularity je dalsi zasadni vlastnosti CzechIdM jeho udalostmi Fi-
zend architektura (Event-Driven Architecture, EDA).[6] Mechanismus zpra-
covani udélosti umoznuje dle potfeby rozsitit nebo zménit zakladni chovani
aplikace pomoci moduli a zmén konfigurace. Udalost (EntityEvent) urcitého
typu (EventType) je publikovana skrze sluzbu EntityEventManager z ruznych
mist aplikace (hook). Na jednu uddlost mize reagovat vice procesori, rozsi-
fujicich abstraktni tridu AbstractEntityEventProcessor, v rizném poradi (¢im
staveni CzechIdM spoustény synchronné v jedné transakci. Pokud ma vice
procesori stejné poradové cislo, budou spoustény v ndhodném poradi — je
dobrou praxi navrhnout a nastavit nekolizni poradi. Namisto pouziti anotace
@Order je tieba pretizit metodu getOrder. Predmétem (obsahem) uddlosti
muze byt jakykoliv serializovatelny (tj. implementujici rozhrani Serializable)
objekt, nicméné je preferovin DTO (Data Transfer Object), ktery je potom-
kem abstraktni tfidy AbstractDto. Udalost bez kontextu nemtize existovat.
Zivotni cyklus udalosti je nasledujici:

1. Vznikne udalost s danym kontextem

EntityEvent<IdmIdentityDto> event = new
IdentityEvent (IdentityEventType.CREATE, createldentity);

2. Udalost je predana ke zpracovani pomoci tridy EntityEventManager

EventContext<IdmIdentityDto> context =
entityEventManager.process(event) ;
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Obréazek 1.3: Zivotni cyklus udélosti od pozadavku REST klienta, pfes zpra-
covani kontrolerem a procesory az po ulozeni do repositafte.

3.

Pokud je udalost publikovana a jeji predmét (obsah) je potomkem tfidy
AbstractDto, je do kontextu udalosti vyplnén ptvodni zdrojovy DTO
— obsahuje diive ulozené DTO a muze byt pouzit v procesorech napft.
ke zjisténi modifikaci. Pokud udélost vytvari novy DTO, je do kontextu
misto ptvodniho zdrojového DTO vyplnéna hodnota null.

. Navratova hodnota v kontextu udélosti obsahuje vysledek vsech proce-

sorti na ni reagujicich v poradi definovaném potfadim procesort. Pro-
cesor muze udalost oznacit jako ukoncenou (closed) nebo pozastavenou
(suspended), ¢imz dojde k preskoceni vsech nasledujicich procesori. Po-
kud je prerusena udalost pomoci tridy EntityEventManager opét pu-
blikovana a pokud je zachovan stejny kontext udalosti, jeji zpracovani
bude pokracovat procesorem, ktery mél nasledovat po tom, jenz zpraco-
vani pred tim prerusil. Pokud je zpracovani udalosti preruseno, volana
metoda by méla na vystupu vratit adekvatni stav accepted.

. Poté, co udalost projde procesorem, je inkrementovan jeji ¢ita¢ poradi

procesoru. Tento ¢itac¢ je pouzit v pripadé preruseni a opétovném vyvo-
lani udalosti — zpracovani udalosti bude pokracovat procesorem s nasle-
dujicim poradovym c¢islem.

Modul pro spravu licenci bude reagovat na udalosti pridéleni a odebrani
role uzivateli, dale pak na udélost odstranéni identity. V ptipadé pridéleni role
uzivateli bude muset zajistit pridéleni licenci, které tato role pridéluje, v pri-
padé odebrani role uzivateli bude muset zajistit odebrani licenci touto roli
pridélenych. Pfi odstranéni identity musi modul zajistit uvolnéni/odebrani li-
cenci odstranénému uzivateli. Jinych oblasti zivotniho cyklu identity se modul
dotykat nebude.

Predmétem udalosti muze byt i pridéleni licence uzivateli. Na tuto udalost
lze navazat specificky procesor, ktery zajisti integraci s externim licenénim
serverem nebo systémem, kde je treba licenci déle registrovat, ¢i jinak zpra-
covat. K tomuto ucelu se jako nejoptimalnéjsi reseni jevi implementace spe-
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cifického modulu, obsahujiciho potrebné procesory, pro kazdy z napojenych
externich systému, s nimiz méa byt CzechldM integrovano za tcelem spravy
licenci. V rdmci implementace modulu pro spravu licenci je tedy nezbytné
zajistit, aby pii pridéleni licence uzivatel byla vyvolana udalost, jiz bude tato
licence predmétem (obsahem).

1.5.21 MoZnosti rozsiritelnosti CzechldM

Jak jiz bylo zminéno v predchézejicich kapitolach, CzechIdM je moduldrni
aplikace, jejiz sadu zakladnich moduli lze libovolné rozsirovat. Kromé dopln-
kovych komerénich moduli je mozné implementovat i vlastni moduly, v tako-
vém pripadé je tfeba brat v iivahu, ze serverova a klientska c¢ast aplikace fesi
modularitu odlisné. V podstaté jde o dvé samostatné aplikace komunikujici
spolu pomoci RESTful JSON API.

Modularita serverové ¢asti je zajisténa pouzitim frameworku Spring Plu-
gin. Jednotlivé moduly lze pridavat nebo ménit budto nakopirovanim mezi
knihovny aplikace do umisténi idm.war/WEB-INF/1ib, nebo priddnim piimé
zavislosti projektu v souboru pom.xml modulu app a naslednym sestavenim
aplikace a nasazenim vysledného WAR, souboru do Java Servlet kontejneru.
Oba tyto pristupy jsou vzajemné ekvivalentni. Pfi startu aplikace jsou nac¢teny
a zaregistrovany deskriptory vsech dostupnych moduli. Tyto deskriptory im-
plementuji rozhrani ModuleDescriptor a obsahuji metadata o jednotlivych mo-
dulech, zejména jsou to:

e unikatni identifikdtor modulu

verze modulu

zda lze modul odebrat nebo deaktivovat

e opravnéni pridana v rdmci modulu

popisné informace, jako je nazev, dodavatel, popis funkénosti

Moduly déle mohou obsahovat databazové skripty. CzechldM vyuziva na-
stroj Flyway pro vytvareni a aktualizaci databdzového schématu. Kazdy modul
miize obsahovat svou vlastni sadu skripti, které budou aplikovany na databéa-
zové schéma pfi startu aplikace. Diky tomu moduly automaticky inicializuji
a aktualizuji databdzové schéma. Je pozadovano, aby kazdy modul zasahoval
pouze do své ¢asti schématu, tj. pouze do tabulek, které sam vytvoril a do zad-
nych jinych nezasahoval.

Klientska cast aplikace je sestavovana nastrojem Gulp. V klientské c¢asti
CzechldM mneni pouzit zadny specializovany nastroj pro podporu modula-
rity, adresare se zdrojovymi kédy jednotlivych moduli, které jsou v sesta-
vované klientské c¢asti pozadovany, je treba rucéné pridat v adresafi projektu
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do umisténi {project_homel}/czechidm-app/czechidm-modules/ a do adre-
sare {project_homel}/node_modules/ pridat symbolické odkazy na tyto ad-
resare. Po sestaveni klientské c¢asti je pak v umisténi {project_homel}/dist
vytvoren bali¢ek aplikace, ten je mozno vzit a nasadit do libovolného webového
servertu.

Vétsina modula v serverové ¢asti CzechldM se sklada ze tii Maven pro-
jekti (dale jen projekti). Prvnim z nich je idm-<kéd modulu>, ktery obsahuje
pouze soubor pom.xml, definujici zavislosti na parent modul CzechldM a pti-
padné dalsi knihovny a frameworky modulu. Dalsi ¢asti je projekt idm-<kod
modulu>-api, ktery obsahuje definice rozhrani, enumeraci, DTO a filtra a
také deskriptor modulu. Ttetim projektem je idm-<kdéd modulu>-impl, ktery
obsahuje implementaci rozhrani, definovanych v ramci idm-<kdéd modulu>-
api, veskerou dalsi implementaci modulu véetné REST API, Flyway skripty,
workflow a pripadné dalsi komponenty.

CzechldM poskytuje veskeré své funkce dostupné v GUI i skrze RESTful
JSON API. Toto API lze vyuzit z externich aplikaci, které mohou jednak ¢ist
data z aplikace, jednak i aplikaci pomoci privilegovaného vzdalené ridit. Doku-
mentace tohoto API vygenerovana nastrojem Swagger je dostupnd na adrese
/idm/api.

Rozsifujici modul scim je implementaci SCIM 2.0 (System for Cross-
domain Identity Management) serveru.[7] Specifikace SCIM 2.0 urcuje, jak
definovat RESTful JSON API, ptistupné pomoci HTTP protokolu, pro préaci
s atributy uzivatela (identit) a skupin (roli) a definuje jejich tii zdkladni sché-
mata: User, EnterpriseUser a Group.[8][9] Dale SCIM 2.0 definuje zpisob,
jak pomoci RESTful JSON API vystavit schéma atributi objektu i vsechny
dostupné objekty. Rozhrani SCIM 1.1 nebo 2.0 podporuje fada systému z ob-
lasti IAM (napt. Microsoft Active Direcotry) i mimo tuto oblast.[I0] Modul
scim neni standardni soucasti CzechldM, tato prace se mu tedy nebude dale
vénovat, pouze je zminén jako jedna z dalsich moznosti integrace.

1.6 Propojeni se stavajicimi funkcemi CzechIdM

1.6.1 Workflow engine

Soucasti aplikace CzechldM bez dalsich rozsifujicich moduli jsou schvalo-
vaci procesy (workflow) pro schvéleni prirazeni role uzivateli. Ke spousténi
téchto workflow je pouzivan interni workflow engine Activiti BPM Platform.
Jak jiz jejich tcel v aplikaci napovida, tato workflow jsou uzptlisobena k pouziti
v ramci zadosti o zménu opravnéni identity, nejsou tedy univerzalné vyuzitelna
v jinych funkcich aplikace. Z toho duvodu bude tfeba implementovat nova, pro
modul specifickd workflow, ktera budou pii zadosti o pridéleni licence uzivateli
pomoci interniho workflow enginu vykonavana. V pripadech, kdy bude pridé-
leni licence navazano na pridéleni role uzivateli, budou vyuzita pro schvéleni
pridéleni role jiz existujici zdkladni workfow.
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Activiti je workflow engine vyvijeny pod otevienou licenci od roku 2010
Activiti komunitou a spolecnosti Alfresco. Slouzi k zabudovani podpory pro
Business Process Management (BPM) do aplikace implementované v jazyce
Java. Activiti podporuje oteviené standardy jako Business Process Model and
Notation (BPNM) 2.0 a Decision Model and Notation (DMN) s otevienym
RESTful API pro procesy v organizaci. Definice procest jsou ukladany v XML
souborech s pfiponami .bpmn20.xml, jejich vizualizace v integrovaném vyvo-
jovém prosttedi (Integrated development environment, IDE) m4 pak strukturu
BPMN procesu. V aplikaci jsou uloZeny definice procesu (workflow), z nichz je
pri spusténi vytvorena nova instance procesu, ktera je pak vykovavana. Pokud
se tedy zméni definice procesu ve chvili, kdy néktera instance procesu probiha,
neni béh této instance zménou ovlivnén.

1.6.2 Auditovani zmén

Pro auditovani zmén na entitach v CzechldM je vyuzit modul Hibernate En-
vers z frameworku Hibernate ORM. Auditni zdznamy jsou v databazi ukladany
v tabulkéch se stejnym nazvem, jako origindlni tabulky entity, pouze s pripo-
nou _a. Auditovany jsou vSechny zékladni identity v CzechldM s vyjimkou
téch, které byt auditoviny nesmi (napf. entita IdmPassword, slouzici k ukla-
déni hesel) nebo jejich auditovani z hlediska logiky nedava smysl (napr. entita
IdmAudit, slouzici k auditovani).

Jednotlivé tabulky auditnich zdznami jsou propojeny skrze auditni entitu
IdmAudit, nad kterou je postaveno standardni agenda s RESTful API, po-
moci kterého lze auditni zdznamy ¢ist. Do Hibernate Envers je jako posluchac
(listener) uddalosti zaregistrovana t¥ida IdmAuditListener, zajistujici vyplnéni
tabulek s historickymi daty na zdkladé vSech udalosti, jez Hibernate Envers
vyhodnoti jako auditované. Déle je v CzechldM implementovana trida Audi-
tableEntityListener, kterd zajistuje zaznamenani metadat piimo k auditova-
nym entitdm, jde napt. o informace jako datum a Cas vytvoreni entity, datum
a Cas posledni modifikace entity, ktery uzivatel entitu vytvoril, ktery uzivatel
entitu naposledy modifikoval atd. Trida AuditableInterceptor potom zajistuje,
aby udaje o datu a case vytvoreni entity a o tom, ktery uzivatel entitu vytvoril,
nebyly v budoucnu modifikovany.

V modulu Hibernate Envers je auditovani zmén na entitach zajisténo pri-
déanim anotace @Audited pred definici entity. V CzechldM vsak tento postup
neni pouzit, namisto toho jsou anotaci @Audited oznaceny jednotlivé atributy
tridy, které maji byt auditoviny, viz nasledujici ukazka. Takto budou ano-
tovany rovnéz atributy vsSech entit v modulu pro spravu licenci. Tim bude
zajisténo auditovani zmén a auditovani pridéleni licenci uzivatelim.
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czechidm
Licence Sprava licenci
Profil Operace s vybranymi zaznamy (1)
Odstranit
Ukoly Hledat licenéni sadu Zrusit filtr m
Utivatelé Kéd Nazev Poznamka
. idm CzechidM Maintenance (Enterprise edition)
Organizace
sap SAPRI3 UZivatelské Ety v SAP
Role
365 MS Office 365 Licence pro MS Office 365
Audit

Notifikace

Nastaveni

Obrazek 1.4: Stranka s prehledem licen¢nich sad z pohledu R3, R6, R7 a R8

@Entity
@Table(name = "lic_license")
public class LicLicense extends AbstractEntity {

private static final long serialVersionUID = 1L;

Q@Audited

ONotEmpty

@Size(min = 1, max = DefaultFieldLengths.NAME)

@Column(name = "serial_number", length = DefaultFieldLengths.NAME)
private String serialNumber;

1.6.3 Reporty a prehledy

Jednim z identifikovanych pozadavki na modul pro spravu licenci je i gene-
rovani reportd o licencich pridélenych uzivateluim. K tomuto ucelu se jevi
jako nejvhodnéjsi vyuziti modulu rpt, ktery je jednim ze zékladnich mo-
dula CzechIdM. Modul pro spravu licenci bude obsahovat generator reportu,
ktery se po aktivaci modulu zobrazi v nabidce dostupnych reportu na strance
,2Reporty“. Tento generator vytvori report se seznamem uzivateli a licenci,
které maji pridéleny. Opravnény uzivatel bude moci tento report vygenerovat
a stahnout.
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L)
czechidm
Licence CzechldM (|dm) detail licené&ni sady
Profil Zakladni informace
Zakladni informace
Ukoly
Kéd Nazev
UZivatelé
Cena
Organizace
Role Popis
Audit
Povolit opétovné pridéleni
Notifikace
Zpusob pfidéleni licence
Nastaveni Pfimo
Na zakladé role

Klig schvalovaciho workflow

Vyberte zplisab zadavani dostupnych licenci
Pouze pocet
Seznam

Vlofit licence

Byznys vlastnici (zatnéte psat jméno, pfijmeni, login nebo e-mail identity)
John Doe (jdoe)

Zpét UloZit a pokracovat

Obrézek 1.5: Detail (editace) licenéni sady z pohledu R3, R7 a R8. Licence jsou
pridélovany piimo, kédy (sériova ¢isla) licenci jsou zadavany pomoci seznamu.

Pfepsat seznam

idm-lico001
idm-lic0002
idm-lic0003
idm-lic0004
idm-lic0005
idm-lic0006
idm-lic0007
idm-lic0008
idm-lic0009
idm-lic0010
idm-lic0011
idm-lic0012
idm-lic0013

Obréazek 1.6: Formulai pro vyplnéni seznamu licen¢nich c¢isel, nebo nahrani
seznamu z CSV souboru z pohledu R3, R7 a RS.
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czechidm

Licence
Profil
Ukoly

UZivatelé
QOrganizace
Role
Audit
Notifikace

Nastaveni

CzechldM (idm) detai iiceneni sady

Zakladni informace

Zakladni informace

Kod Nazev

Cena

Popis

Povaolit op&tovné pridéleni
Zpiisob plidélent licence
Pfimo

Na zakladé role

Blokovat pfidéleni role

Vyberte role (zaénéte psat nazev role pro vyhledavani)
CzechldM_license

Vyberte zpfisob zadavani dostupnjch licenci
Pouze pocet
Seznam

Pripsat Potet dostupnych licenci celkem:

Byznys vlastnici (zatnéte psat jméno, pfijmeni, login nebo e-mail identity)

John Doe (jdoe)
Zpét UloZit a pokracovat

Obrazek 1.7: Detail (editace) licenéni sady z pohledu R3, R7 a R8. Licence
jsou pridélovany pomoci role, je zadan pouze pocet dostupnych licenci.

czechidm

Licence
Profil
Ukoly

UZivatelé

Organizace
Role
Audit

Notifikace

Nastaveni

John Doe (jdoe) petail uzivatele

Osobni Gdaje

Licence

Dalsi udaje

Sprava licenci

Zédos o licence

+ PoZadat o pfidéleni licence

Licenéni sada Sériové Cislo Akce

CzechldM (idm) idm-licono1
SAP (sap) XXXyyyZZZ0123
Mailbox (exch) 1234567890XY

Obrazek 1.8: Karta ,,Sprava licenci“ v profilu uzivatele z pohledu R1, R2 a R4.
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Zadost o piidéleni licence

Vyberte ivazek
DPP (99990000)
Systémovy inZenyr (00001234)

Vyberte typ licence

Intranet (pokrocilé funkce)
E-mail

SAP

CzechldM

MS Office 365

Poznamka...

Zrudit PoZadat

Obréazek 1.9: Formular zadosti o pridéleni licence uzivateli z pohledu R1, R2
a R4..

®
czechidm
Licence Default licenses (default_licenses) peiail role
Profil Sprava licenci

Zakladni informace

ﬂkoly Licence Vyberte licenéni sadu (zaénéte psat nazev) Pfidat vybrané

MS Office 365
Dalsi tdaje MS Windows
UzZivatelé )
Systém 123
Aplikace XYZ
Organizace
Licenéni sada Akce
Role
CzechldM (idm)
> Role
SAP (sap)
> Automatické role Mailbox (exch)
Audit
Notifikace
Nastaveni

Obréazek 1.10: Karta ,,Sprava licenci“ v detailu role z pohledu R5.
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1.7 Navrh uzivatelského rozhrani

V rdmci ndvrhu uzivatelského rozhrani bylo analyzovano GUI zédkladniho jadra
aplikace CzechIdM i existujicich rozsitujicich moduli, které disponuji vlastnim
GUI (nékteré maji pouze serverovou ¢ast, napt. sms). Navrh uzivatelského
rozhrani zohlednuje konvence aplikace a poc¢itd s maximalnim vyuzitim jiz
existujicich komponent.

1.7.1 Wireframe

Byl vytvoren wireframe model GUI modulu:

Seznam licenci — predstavuje reprezentaci prehledu licenénich sad.
Detail licence —[1.5|a[l.7] predstavuji formular pro editaci licen¢n{ sady.

VloZeni seznamu licenci — predstavuje formuldf pro vlozeni seznamu
licenci, které licen¢ni sada obsahuje.

Profil uzivatele —[1.8|predstavuje zdlozku "Sprava licenci"v profilu uzivatele.

Zadost — predstavuje formular zadosti o pridéleni licence z vybrané li-
cencni sady.

Detail role — predstavuje zélozku "Spréava licenci'v detailu role, na zé-
kladé jejihoz pridéleni méa byt licence uzivateli udélena.

1.8 Datovy model

Entity, vytvorené v ramci této prace jsou prefixovany predponou Lic-. Duvo-
dem je dodrzeni jmenné konvence CzechIdM. V datovém modelu (1.11) jsou
doplnény rovnéz entity z produktového jadra, s nimiz maji nové entity vazbu.

1.8.1 LicLicense

Entita LicLicense bude reprezentaci jedné softwarové licence (napt. jednoho
sériového cisla). Bude udrzovat informaci o tom, zda je dostupna (tedy lze
pridélit uzivateli), pridélena uzivateli, nebo archivoviana (v minulosti byla pfi-
délena uzivateli a jiz nejde znovu pridélit), do které licencni sady patii a jaké
je jeji sériové ¢islo. V pripadé licenc¢nich sad, u nichz je evidovan pouze pocet
dostupnych licenci, bude licen¢ni ¢islo generovano automaticky.
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1.8. Datovy model

| LicLicnse |
ldmidentity Je pfidélena P id uuID
P id uuiD serialNumber String
F assignedContract UUJID
username UUID *
F assignedidentity UUID
F licensingSeries uuID
state String
Obsahuje
Je vlastnikem
Spjata s
LicLicensignSeries
P id uuID
code String
LicLicensingSeriesOwner lastni name String )
a value int A
P id uuID | note String IdmidentityContract
F owner ~uuip assgnType String
F licensingSeries UUID blocking boolean
wiProcessid String
canBeReassigned boolean
serialNumbersType String

Obrézek 1.11: Datovy model entit.

1.8.2 LicLicensingSeries

Entita LicLicensingSeries bude reprezentaci jedné sady licenci. Jde o hlavni,
a tedy i nejkomplexnéjsi entitu datového modelu. Kromé zakladnich popisnych
informaci bude evidovat i referenci na technicky nazev (identifikdtor) schvalo-
vaciho worklow a svou konfiguraci: zptsob pridéleni, hodnotu, zpusob zadani
dostupnych licenci a zda mohou byt licence opétovné pridéleny.

1.8.3 LicLicensingSeriesOwner
LicLicensingSeriesOwner je pomocnou entitou, implementujici M:N vztah
mezi licencni sadou a jejim byznys vlastnikem.

1.8.4 Vazby na dalsi entity

Entity z modulu pro spravu licenci budou mit vazby i na dalsi entity z modulu
core, jmenovité jde o:

IdmlIdenitiy — reprezentace identity uzivatele, ktery je byznys vlastnikem
licen¢éni sady. Tento vztah je reprezentovan entitou LicLicensingSerie-
sOwner. Déle pak reprezentace identity, které je pridélena licence, tato
informace je uloZena v entité LicLicense.

IdmlIdentityContract — reprezentace tivazku, na néjz je uzivateli pridélena
licence, reprezentovand entitou LicLicense.
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KAPITOLA

Realizace

V této kapitole je popsana realizace modulu pro spravu licenci. Kapitola je
rozdélena na popis dvou Casti — realizace serverové c¢asti modulu a realizace
klientské ¢asti modulu. Obé c¢asti kapitoly maji obdobnou strukturu. Nejprve
jsou popsany vyuzité technologie, nasleduje popis implementace a popis zpu-
sobu automatického testovani.

2.1 Serverova cast

Serverova ¢ast modulu pro spravu licenci je nezavisla na ¢asti klientské. Pro ko-
munikaci s vnéjsim svétem vystavuje RESTful JSON API. S ostatnimi moduly
CzechldM potom komunikuje pomoci jejich rozhrani, definovanych v *-api
modulech. Z hlediska architektury modult je doporu¢eno v ostatnich modu-
lech nepouzivat zadné tiidy nebo jiné objekty z moduld *-impl, ale odkazovat
se na né pouze skrze rozhrani, definovand v modulech *-api, u nichz je jako
u jedinych udrzovana zpétna kompatibilita.

2.1.1 Volba technologii

Volba technologii pro implementaci serverové ¢asti modulu je podminéna ar-
chitekturou a technologiemi pouzitymi v aplikaci CzechldM, pro kterou je
modul implementovan. Zejména jsou to framework Spring, zajistujici modula-
ritu, framework Hibernate ORM jako implementace datové vrstvy a aplikace,
RESTful JSON webové sluzby pro komunikaci s klientskou c¢asti aplikace,
implementované pomoci frameworku RESTFasy a jazyk Java verze 1.8. Pro
testovani jsou pak pouzity frameworky a nastroje JUnit, Spring Testing a Moc-
kito. Pro béh aplikace je podporovan a doporucen pouzivat aplikacni server
Apache Tomcat verze 8 nebo vyssi, jedingm podporovanym systémem Fizeni
baze dat (Database Management System, DBMS) je PostgreSQL verze 9.3
a vyssi.
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czechidm
Licence
2 Profil
= Ukoly
& Ugivatelé
# Organizace
@ Role
@ Role
© Automatické role
Wb Audit
= Notifikace

% Nastaveni

czechidm
Licence

A Profil

= Ukoly

& UZivatelé

# Organizace

@ Role

Wi Audit

= Notifikace

% Nastaveni

2 admin =

Nova licen¢ni sada

Kod Nazev

idm * CzechldM *
Cena

450

Cena nemusi byti zadéna - produkt miiZe byt zdarma.
Popis

CzechldM 501-5000 managed identities Standard edition

@ Povolit opétovné pridéleni
Pokud je poloZka (licentni Cislo) odebréna uZivateli, Ize Jej znovu pridélit (napf. jinému uZivateli).

Zpisob pFidéleni licence

Primo x -
KIi€ schvalovaciho workflow

approve-license-by-owner
Vyberte zpiisob zadavani dostupnych licenci

Pouze pocet -
Pocet licenci v sadé celkem:

5000

x| Administrator (admin) X

Vyhledavani je realizovano v téchto atributech: Uzivatelské jméno, jméno, PFijmeni, Email, Popis

Obrézek 2.1: Screenshot: zalozeni licenéni sady

2 admin =

Mr. John Doe, MBA (jdoe) Detail uzivatele

Mr. John Doe, MBA (jdoe)

£ Osobni udaje & Spréava licenci

O Daléi tdaje

Zadost o licence
Pro zpristupnéni nékterych sluzeb nebo aplikaci jsou potfeba specialni licence. O tyto licence

@ Licence miZete poZadat pomoci formulaFe, na ktery se dostanete kliknutim na tlatitko pod textem.

& Zména hesla

© Pfifazené role

P Sériové &islo #  LicenEni série Akce
O Oprévnéni
1 LicLicensingseries: 072a63e
B Pracovni pozice ﬂ
1 LicLicensingSeries: 59eefdd
& Podfizeni E
2 LicLicensingseries: s9eefdd  [B)
© Garant roli
1-3z3zaznami
2 Audit
O Udalosti
BCVsolutions s.r.o. | Napovéda | ServiceDesk | O aplikaci -~

Obrézek 2.2: Screenshot: zalozka s prehledem licenci v profilu uzivatele
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2.1. Serverova ¢ast

2.1.1.1 Spring Framework

Spring Framework je aplika¢ni framework pro platformu Java, vyvijeny
spolecnosti Pivotal Software od roku 2002. Tento framework obsahuje fadu
uziteénych funkcionalit, vyuzivanych v aplikaci CzehcIdM. Jsou to:

Spring Boot je zdkladni nastrojem pro tvorbu aplikaci zalozenych na fra-
meworku Spring.

Spring Data je modul pro praci s relacnimi i NoSQL databazemi.[IT] K
dattim muze byt pristupovano jednoduse pomoci vystaveného rozhrani,
odpovidajictho danym konvencim. Rodina Spring Data obsahuje i fadu
dalsich modul, pro tuto praci jsou relevantni zejménas:

Spring Expression Language (SpEL) je vyrazovy jazyk (expression
language) Syntaxe jazyka je podobné syntaxy Jednotného vyrazo-
vého jazyka (Unified Expression Language, UEL), nabizi vSak dalsi
funkcionality,zejména Sablonovani textovych fetézcu.[12]

Spring Data JPA poskytuje podporu pro implementaci vrstvy pro
pristup k datim srze Java Persistence API (JPA).

Sprind Data REST stavi na Spring Data repositarich: analyzuje do-
ménovy model aplikace a vystavi HATEOAS (Hypermedia as the
Engine of Application State) HTTP piistupové body (resource) pro
agregaty obsazené v tomto modelu. [13]

Spring Security je framework pro autentizaci a fizeni ptistupu v aplikaci.
Je de facto standardem pro aplikace zalozené na frameworku Spring.

Spring Plugin je framework umoznujici snadné zajisténi modularity apli-
Open Services Gateway Initiative (OSGi). Vyhodou frameworku Spring
Plugin vac¢i OSGi nebo implementacim architektury Microservices je
jeho snadné pouziti, zalozené na definici rozhrani, jejich implementaci
a registraci téchto implementaci v aplikaci pro jejich pouziti. Nevyhodou
je nutnost restartu aplikace (resp. aplika¢niho serveru) v pripadé, ze je
instalovan novy zasuvny modul.

Spring Testing je framework, poskytujici nastroje pro jednotkové testovani
a integracni testovani.[14]
2.1.1.2 Querydsl

Querydsl je open-source framework, ktery umozinuje konstrukei typové bezpec-
nych (type-safe) SQL-like dotazti nad fadou platforem véetné JPA, MongoDB
a SQL v jazyce Java.[15] Podobné, jako JPA Criteria API pouziva procesor
anotaci Java 6 pro vytvareni meta-modelu objektl, ale vytvari mnohem lépe
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pristupné rozhrani. Dalsi uzite¢na véc na tomto frameworku je zZe nejenze po-
skytuje podporu pro JPA, ale umoznuje i dotazovani pomoci Hibernate, JDO,
Lucene, JDBC a dokonce i prosté kolekce. [16]

2.1.1.3 JUnit

JUnit 5 je framework pro jednotkové testovani v jazyce Java 8, sklddajici se
z nékolika riznych modld a t¥{ riznych podprojektu:

JUnit Platform slouzi jako zéklad pro spousténi testovacich frameworkt
na JVM. Také definuje TestEngine API pro vyvoj testovacich frameworki,
spousténych na této platformé. Dale tato platforma poskytuje konzolovy
nastroj pro spousténi z ptikazové radky a umoznuje tak vytvoreni mo-
dulu pro Gradle a Apache Maven.

JUnit Jupiter je kombinaci nového programovaciho modelu a rozsirujiciho
modelu pro psani testt a doplinku v JUnit 5. Projekt Jupiter poskytuje
TestEngine rozhrani pro spousténi testi na dané platformé.

JUnit Vintage poskytuje rozhrani TestEngine pro spousténi testi pro JUnit
8 a JUnit 4 na dané platformé.

2.1.1.4 Mockito

Mockito je framework pro vytvareni jednotkovych testu v aplikacich imple-
mentovanych v jazyce Java, zaloZzeny na pouziti ndvrhového vzoru test spy.
Byl navrzen pro intuitivni pouziti ve chvili, kdy jednotkové testy potrebuji
tzv. ,mocking“ — napodobeni chovani jiného objektu, na kterém jsou zavislé.
»2Mocking* spociva ve vytvoreni objektu, ktery svym chovanim napodobuje
chovani originalniho objektu, na kterém testovana funkce zavisi. Toto umoz-
nuje testovat jednotlivé objekty izolované bez nutnosti vytvareni instanci ji-
nych objektt aplikace.

2.1.1.5 ORM

Objektové rela¢ni zobrazeni (Object-Relational Mapping, ORM) je progra-
movaci technika pro prevod dat mezi systémy se vzdjemné nekompatibilnimi
modely reprezentace dat za pouziti jazyka pro objektové orientované pro-
gramovani. Vétsina modernich projekt pro vyvoj podnikovych aplikaci vyu-
ziva objektové technologie, jako jsou Java nebo C#, k vytvareni aplikacniho
softwaru a relacnich databazi pro ukladani dat.[I7] Hlavnim cilem ORM je
synchronizace mezi pouzivanymi objekty v aplikaci a jejich reprezentaci v da-
tabdzovém systému tak, aby byla zajisténa persistence dat.[1§]
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2.1.1.6 Hibernate ORM

Hibernate ORM je open-source framework distribuovany pod otevienou li-
cenci, poskytujici nastroje pro pouzivani ORM v pfi vyvoji aplikaci v jazyce
Java. Framework vyviji spolecnost Red Hat. Dale poskytuje implementaci JPA
(Java Persistence API) specifikace, ktera je standardem pro ORM. Pouziti Hi-
bernate ORM nevyzaduje po vyvojari velkou znalost jazyka SQL (Structured
Query Language), jelikoz implementuje préaci s SQL a JDBC (Java Database
Connectivity). Dilezité je vSsak porozuméni principum datového modelovani.
Hibernate ORM se stard o mapovani tiid v jazyce Java na databazové tabulky
a mapovani datovych typt v jazyce Java na SQL datové typy. Navic poskytuje
néstroje dotazovani se (nacitani, vyhledavani) nad daty. Hibernate ORM je
tedy vhodnym resenim pro aplikace s objektové orientovanym doménovym mo-
delem a byznys logikou implementovanou v aplika¢ni vrstvé zalozené na tech-
nologii Java. Hibernate ORM také poskytuje odstinéni specifickych vlastnosti
SQL databazi riznych dodavateli.

2.1.1.7 REST

Representational State Transfer (REST) je koncept pro névrh distribuovanych
systému, navrzeny Royem Fieldingem v kapitole 5 jeho disertaéni prace Ar-
chitectural Styles and the Design of Network-based Software Architectures.[19)
Distribuovana architektura v tomto smyslu znamena, ze ¢asti programu bézi
na ruznych strojich a pro svoji komunikaci vyuzivaji sit.[20] Koncept REST
neni striktné svazan s HyperText Transfer Protocol (HTTP), ale je s nim nej-
Castéji spojovan. Zakladnimi principy REST jsou:[21]

Vykon (Performance) —interakce komponent mohou byt dominantnim fak-
torem v uzivatelem vnimaném vykonu a efektivité sité.

Skalovatelnost (Scalability) —podpora pro velké mnozstvi komponent a in-
terakci mezi nimi.

Jednoduchost (Simplicity jednotného rozhrani.

Modifikovatelnost (Modifiability) komponent v pfipadé zmén pozadavku
(i za béhu aplikace).

Viditelnost (Visibility) komunikace mezi komponentami pro agenty slu-
zeb.

Prenositelnost (Portability) komponent presunutim ¢asti kddu programu
spolu s daty.

Spolehlivost (Reliability) —odolnost vici chybdm na trovni systému, dojde-
li k chybé na trovni komponenty, konektoru nebo dat.

51



2. REALIZACE

Pro operace vytvoreni, nacteni, aktualizovini a mazéni (create, retrieve,
update, delete — CRUD) lze vyuzit HTTP metody:[21]

GET - Nacteni informace. Dotaz pomoci metody GET musi byt bezpecny
a idempotentni, coz znamenad, ze nehledé na tom, kolikrat bude metoda
se stejnymi parametry zavolana, vysledek bude vzdy stejny. Metody mo-
hou mit vedlejsi efekty, ale uzivatel je neocekéava, tudiz nemohou byt pro
operaci na systému kritické. Dotazy mohou byt také ¢astecné nebo pod-
minéné.

Piiklad nacteni licence s ID hodnoty 1:
GET /licenses/1

POST - Dotaz pomoci metody POST na dané URI provede zménu zadané
entity. Casto je pouzivan pro vytvafeni novych entit, ale lze ji vyuzit
i pro aktualizaci.

Priklad vloZeni nové licence:
POST /licenses

PUT - Dotaz pomoci metody PUT ulozi entitu na zadanou URI. Metoda
miuze vytvorit novou entitu nebo aktualizovat existujici; je idempotentni.
Idempotentnost je hlavnim rozdilem mezi metodami PUT a POST —
PUT prepise existujici entitu, pokud je metodé poskytnuta jen c¢ast ele-
mentu entity (napf. atribut objektu), je zbytek nahrazen hodnotami
null

Priklad modifikace licence s ID hodnoty 1:
PUT /licenses/1

PATCH - Dotaz pomoci metody PATCH aktualizuje pouze specifikovana
pole entity na zadané URI. Metoda je idempotentni.

Priklad aktualizace licence s ID hodnoty 1:
PATCH /licenses/1

DELETE - Dotaz pomoci metody DELETE odstrani zdroj na zadané URI,
ale tento zdroj nemusi byt odstranén okamzité. Muze byt odstranén
v ramci asynchronniho dlouho béziciho tkolu.

Priklad odstranéni licence s ID hodnoty 1:
DELETE /license/1

Aplikace, kterd pouziva v ramci svého REST API pouze HTTP metody
GET, PUT, POST a DELETE, je oznacovéna jako RESTful.[22]
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2.1.1.8 RESTEasy

RESTFEasy je JBoss projekt, ktera poskytuje rtizné frameworky pro podporu
vytvareni RESTful Java aplikaci. Je plné certifikovanou a prenositelnou im-
plementaci specifikace JAX-RS 2.1 a specifikace JCP, kterd poskytuje Java
API pro RESTful webové sluzby nad HTTP protokolem. RESTEasy miize
byt spustén v jakémkoliv Servlet kontejneru, ale pro zlepseni uzivatelské zku-
Senosti a prijemnéjsi prostiedi je moznd uzsi integrace s WildFly aplika¢nim
serverem. 23]

2.1.1.9 Aplikacni server

Apache Tomcat je open-source implementaci technologii Java Servlet, Java-
Server Pages (JSP), Java Ezxpression Language a Java WebSocket, vyvijenou
organizaci Apache Software Foundation. Sklada se z nékolika komponent:

Catalina — servlet kontejner, implementujici specifikaci JSP.

Coyote —konektorovd komponenta pro podporu protokolu HT'TP 1.1 a webovy
server.

Jasper — JSP engine parsujici JSP soubory a kompilujici je do kédu jazyka
Java jako servlety, které mize spoustét Catalina.

Bylo testovano rovnéz spousténi aplikace v aplika¢nim serveru z rodiny
JBoss, konkrétné na verzich WildFly 10.0.0, WildFly 10.1.0, WildFly 11.0.0
a WildFly 12.0.0 s CzechldM 7.8.3. Toto testovani probéhlo tispésné a apli-
kaci se podatilo spustit. S prichodem CzechldM 8.0.0, na kterém probihal
vyvoj modulu, vSak aplikace na téchto aplikac¢nich serverech prestala fungo-
vat. Predmétem této prace neni zkoumani a zajisténi prenositelnosti aplikace
na jiné aplikac¢ni servery, nez nativné podporovany Apache Tomcat, proto tato
problematika nebyla dale zkouména.

2.1.2 Popis implementace

Implementace serverové ¢asti modulu je rozdélena do dvou samostatnych pro-
jektu. Prvnim z nich je idm-lic-api, obsahujici definice rozhrani (interface)
pro implementované tfidy, enumerace (enum), popis modulu, implementace
filtra pro vyhledavani a implementace Data Transfer Object (DTO) t¥id. Po-
moci objektt v tomto projektu je udrzovana kompatibilita s jadrem aplikace
a ostatnimi moduly. Druhym z nich je ¢dm-lic-impl, obsahujici implementaci
rozhrani, definovanych v idm-lic-api, implementaci t¥id, reprezentujicich ORM
entity a implementaci t¥id (controller) RESTful API. Oba tyto moduly jsou
nadefinovany jako moduly rodi¢ovského projektu idm-lic, v némz jsou zaroven
definovany zavislosti na aplikaci, jeji dalsi moduly a pripadné externi knihovny.
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2.1.2.1 Modul idm-lic-api

Jak jiz bylo nastinéno vyse, tento modul obsahuje t¥idy, rozhrani a enume-
race, definuje rozhrani pro komunikaci rozsirujictho modulu s jadrem aplikace
a s ostatnimi moduly. Je ¢lenén do nésledujicich balicku:

eu.bcvsolutions.idm.lic Bali¢ek obsahuje rozhrani:

LicModuleDescription — Jednd se o rozhrani pro ,deskriptor“ mo-
dulu, definuje unikatni ID modulu v ramci celé aplikace a rozsituje
rozhrani ModuleDescriptor z modulu idm-core.

eu.bcvsolutions.idm.lic.api.domain — Balicek obsahuje veskeré enumerace:

LicAssignType — Zptsob pridéleni licence.
LicLicenseGroupPermission — Definuje opravnéni pro praci s enti-

tou LicLicense, implementuje rozhrani GroupPermission z modulu
idm-core.

LicLicenseStateType — Definuje stav pridéleni licence.

LicLicensingSeries — Definuje opravnéni pro praci s entitou LicLi-
censingSeries, implementuje rozhrani GroupPermission z modulu
idm-core.

LicSerialNumbersType — Definuje zptisob zadavani licenc¢nich cisel.

eu.bcvsolutions.idm.lic.api.dto Balicek obsahuje tridy DTO objekti pro
praci s datovymi entitami:

LicLicenseDto —DTO reprezentujici entitu LicLicense, obsahuje vSech-
ny jeji atributy, zadné jiné.

LicLicensingSeriesDto — DTO reprezentujici entitu LicLicensingSe-
ries, obsahuje vsechny jeji atributy, navic je pfi vzniku doplnéno
o dalsi popisné informace, jako je pocet dostupnych licenci, seznam
licené¢nich éisel, pocet pridélenych licenci a celkovy pocet licenci. Pti
ukladani pak jsou vyhodnoceny zmény téchto atributii a provedeny
na né navazujici akce.

LicLicensingSeriesOwnerDto — Objekt reprezentujici vazbu mezi Lic-
LicensingSeries a Idmldentity.

Vsechny tyto tridy rozsiruji abstraktni tiidu AbstractDto z modulu idm-
core. DTO objekty slouzi jako reprezentace tiid LicLicense, LiceLicensing-
Series a LicLicensingSeriesOwner v celé aplikaci. K prevodu téchto
DTO objektt na instance tiid datové vrstvy jsou implementovany spe-
cidlni sluzby (service), viz déle.

eu.bcvsolutions.idm.lic.api.filter Balicek t¥id, rozsifujicich DataFilter z mo-
dulu idm-core, slouzici k vyhledavani objektd v databdzi:
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LicLicenseFilter — Filtr pro vyhledavani jednotlivych licenci — entit
LicLicense.

LicLicensingSeriesOwnerFilter — Filtr pro vyhledavani licen¢nich
sad — entit LicLicensingOwnerSeries.

LicLicensingSeriesFilter — Filtr pro vyhledavani licen¢nich sad — en-
tit LicLicensingSeries.

LicLicensingSeriesOwnerFilter — Filtr pro vyhledavani pomocnych
objekt, reprezentujicich vazbu mezi licenéni sadou (LicLicensing-
Series) a jejim vlastnikem (Idmldentity) — entit LicLicensingSerie-
sOwner.

eu.bcvsolutions.idm.lic.api.service Bali¢ek obsahujici definice rozhrani pro
sluzby (service, servlety) pro praci s DTO licenéniho modulu.

LicLicenseManager — Rozhrani pro servlet pro pracis LicLicenseDTO.

LicLicenseService — Rozhrani pro sluzbu pro CRUD operace s Lic-
LicenseDto, rozsiruji rozhrani Read WriteService, CodeableService
a AuthorizableService z modulu idm-core.

LicLicensingSeriesManager — Rozhrani pro servlet pro praci s Lic-
LicensingSeriesDto, rozsituji rozhrani Read WriteService, Codeable-
Service a AuthorizableService z modulu idm-core.

LicLicensingSeriesService — Rozhrani pro sluzbu pro CRUD operace
s LicLicensingSeriesDto.

LicLicensingSeriesOwnerManager — Rozhrani pro servlet pro praci
s LicLicensingSeriesOwnerDto.

LicLicensingSeriesOwnerService — Rozhrani pro sluzbu pro CRUD
operace s LicLicensingSeries OwnerDto, rozsituji rozhrani Read Wri-
teService, CodeableService a AuthorizableService z modulu idm-
core.

2.1.2.2 Modul idm-lic-impl

Jak jiz bylo nastinéno vyse, tento modul obsahuje implementace potrebnych
rozhrani z modulu idm-lic-api. Zejména se jednd o implementace servlett slu-
zeb pro CRUD operace a manazeri pro DTO, dile o implementace entit,
implementace jednotkovych testl, implementace REST API a konfiguracni
soubory modulu. Je ¢lenén do nasledujici struktury balick.

Podadresar src/main/java:

eu.bcvsolutions.idm.lic Balicek obsahuje implementaci zakladnich tiid ba-
licku:
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DefaultLicenseModuleDescription — ,Desktiptor* modulu, nutny
pro jeho instalaci do CzechldM, implementuje rozhrani LicModule-
Descriptor a rozsiruje abstraktni tiidu PropertyModuleDescriptor
z idm-core.

LicenseModulelnitializer — Slouzi k inicializaci modulu pii jeho ak-
tivaci, implementuje rozhrani
ApplicationListener<ContextRefreshed Event> z modulu idm-core.

eu.bcvsolutions.idm.lic.config.swagger Balicek pro konfiguraci nastroje
Swagger:

LicenseSwaggerConfig — Trida obsahujici konfiguraci pro nastroj Swag-
ger, rozsifuje abstraktni tfidu AbstractSwaggerConfig z modulu idm-
core.

eu.bcvsolutions.idm.lic.config.flyway Bali¢ek pro konfiguraci nastroje Fly-
Way:

LicFlywayConfig — Ttida obsahujici konfiguraci pro nastroj FlyWay,
rozsifuje abstraktni t¥idu AbstractFlywayConfiguration z modulu
idm-core.

eu.bcvsolutions.idm.lic.entity Balicek z tfidami implementujicimi entity
datové vrstvy.

LicLicense — Ttida rozsituje abstraktni tiidu AbstractEntity z modulu
idm-core. Jedné se o implementaci entity, jenz je pomoci Hibernate
ORM ukladana v tabulce 1lic_license.

LicLicensingSeries — Trtida rozsifuje abstraktni tfidu AbstractEntity
z modulu idm-core. Jedna se o implementaci entity, jenz je pomoci
Hibernate ORM ukladana v tabulce lic_licensing_series.

LicLicensingSeriesOwner — Ttida rozsituje abstraktni tiidu Abstrac-
tEntity z modulu idm-core. Jednd se o implementaci entity, jenz je
pomoci Hibernate ORM ukladana v tabulce
lic_licensing_series_owner.

eu.bcvsolutions.idm.lic.event Balicek obsahujici procesory udalosti mo-
dulu lic. VSechny procesory rozsiruji tridu CoreEventProcessor a imple-
mentuji rozhrani IdentityContractProcessor.

ContractDeleteProcessor Procesor, reagujici na smazani kontraktu
(PPV) identity. Zajistuje odebrani licenci, které méla identita na ten-
to kontrakt pridéleny.

ContractEndProcessor Procesor, reagujici na ukonceni platnosti ca-
sové omezeného kontraktu (PPV) identity. Zajistuje odebrani li-
cenci, které méla identita na tento kontrakt pridéleny.
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eu.bcvsolutions.idm.lic.repository Balicek rozhrani, rozsirujici rozhrani
AbstractEntityRepository z balicku idm-core, pro vyhledavani objekti
v repositari:
LicLicenseRepository — Rozhrani pro vyhledavani objektit LicLicense.

LicLicensingSeriesRepository — Rozhrani pro vyhledavani objektt
LicLicensingSeries.

LicLicensingSeriesOwnerRepository — Rozhrani pro vyhledavani ob-
jekti LicLicensingSeriesOuner.

eu.bcvsolutions.idm.lic.rest Balicek REST API:

LicLicenseController — Implementace REST API pro objekt LicLi-
censeDto.

LicLicensingSeriesController —Implementace REST API pro objekt
LicLicensingSeriesDto.

eu.bcvsolutions.idm.lic.service Balicek implementaci servleti pro praci

s DTO:

LicLicenseController — Implementace CRUD servletu pro objekt Lic-
LicenseDto.

LicLicensingSeriesOwnerController —Implementace CRUD servletu
pro objekt LicLicensingSeriesDto.

LicLicensingSeriesController — Implementace CRUD servletu pro
objekt LicLicensingSeriesOQwnerDto.

Podadresar src/main/resources:
* properties Soubory s konfiguraénimi proménnymi modulu.

eu.bcvsolutions.idm.sql Obsahuje Fly Way skripty pro inicializaci databaze
pri instalaci modulu.

eu.bcvsolutions.idm.workflow V balicku se nachézi workflow approveLi-
censeByBusinessOQwner.bpmn20.xml procesu schvaleni ptidéleni licence
jejim byznys vlastnikem.

Podadresar src/test/java:
Obsahuje implementaci jednotkovych testi.
Podadresar src/test/resources:

Obsahuje soubory s konfiguraci jednotkovych testu.
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Obrézek 2.3: Workflow procesu approveLicenseByBusinessOwner (approve-
license-by-business-owner) pro schvaleni pridéleni licence jejim byznys vlast-
nikem.

2.1.2.3 Schvalovaci proces

Bylo implementovano schvalovaci workflow schvéleni pridéleni licence[2.3]s uni-
katnim identifikatorem approve-license-by-business-owner. Proces na vstupu
dostane jako parametry identifikdtor licencéni sady, identifikator kontraktu
identity a uzivatelské jméno identity. Nésledné vypocitd resitele schvalova-
ciho dkolu, kterymi jsou vsichni byznys vlastnici licen¢ni sady, a vytvori tkol.
V pripadé schvéaleni tikolu se pokusi pridélit licenci uzivateli. Pokud neni zadné
licence dostupnd, proces licenci nepridéli a konéi. Pokud je dostupna licence,
proces ji pridéli uzivateli. V pripadé zamitnuti proces konéi a licence neni
pridélena.

2.1.3 Automatické testy

V projektu idm-lic-impl v podadresaii srv/test se nachazi implementace
jednotkovych a integrac¢nich testt modulu. Testy pokryvaji vyznamné verejné
metody sluzeb, manazert a ,kontroleri®, které byly v ramci implementace
pretizeny. Testy nepokryvaji metody, které v ramci implementace pouze volaji
metodu predka.

2.2 Klientska cast

Klientské ¢ast modulu je zavisla na té serverové, ackoliv se jedna o samostat-
nou aplikaci. Zejména potiebuje RESTful JSON API serverové ¢asti modulu,
s nimz komunikuje. Bez aktivni serverové ¢asti nelze modul pouzivat.
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2.2.1 Volba technologii

Volba technologii pro implementaci klientské ¢asti modulu je podminéna ar-
chitekturou a technologiemi pouzitymi v aplikaci CzechldM, pro kterou je
modul implementovan. Zejména jsou to knihovny RactJS/Reduz, poskytujici
sadu nastroji pro vytvoreni webové aplikace v jazyce JavaScript. Zejména
jsou vyuzity k udrzovani informace o stavu aplikace, zpracovani udalosti a na-
vigaci mezi strankami. Déle pak testovaci nastroje Mocha a Chai a balickovaci
systém npm. Nakonec pak nastroj Gulp.js, ktery slouzi k sestaveni celé apli-
kace. V ramci implementace modulu nebyl tento seznam technologii nikterak
rozsiten.

2.2.1.1 React a Redux

React je knihovna v jazyce JavaScript pro tvorbu uzivatelskych rozhrani vy-
vijend spolecnostmi Facebook, Instagram a vyvojarskou komunitou. Umoznuje
implementaci jednoduchych pohledt pro kazdy stav aplikace a pri zméné dat
aktualizovat a prekreslit pravé danou komponentu. React je zalozen na kom-
ponentach, které 7idi sviij stav a jejichz skladdnim lze vytvorit komplexni uzi-
vatelské rozhrani (User Iterface, UI). Logika komponent je implementovana
v jazyce JavaScript namisto Sablon, tudiz 1ze jednoduse zpracovavat slozitéjsi
datové objekty a udrzovat tak stav aplikace mimo Document Object Model
(DOM).

Oproti jingm knihovndm, manipulujicim pfimo s DOM, mé React nékolik
vyhod. V prvni fadé usnadnuje praci vyvojarim tim, ze pomoci svého virtu-
alntho DOM vytvari uzivatelsky privétivéjsi rozhrani nad skutecnym DOM.
Daéle umoznuje vyvojaram deklarativné popisovat jejich uzivatelské rozhrani
a modelovat stav téchto rozhrani. Vyvojar pouze popise koneény stav rozhrani
po provedeni transakce pomoci funkce a React se na zakladé toho postara o ak-
tualizaci Ul ve chvili pfechodu do daného stavu. Nakonec je to relativné maléd
naro¢nost React na vstupni znalosti vyvojare. React disponuje velmi malym
API, které si vyvojar musi osvojit, jinak si vyvojar vystaci se znalostmi jazyka
JavaScript.[24]

Redux je open-source knihovna pro jazyk JavaScript ridici stav aplikace.
Pomaha s vyvojem aplikaci, které se chovaji konzistentné v riiznych prostie-
dich (klientech, serverech i nativné) a jsou snadno testovatelné. Redux lze
pouzivat spolecné s React nebo s jakoukoliv jinou knihovnou.

ReactTestUtils je knihovna v jazyce JavaScript z frameworku React.
Slouzi ke zjednoduseni testovani React komponent v libovolném testovacim
frameworku.

2.2.1.2 Mocha

Mocha je famework pro testovani v jazyce JavaScript spoustény na Node.js
i v prohlizeci. Sériové spousténé Mocha testy umoznuji flexibilni a presnd hla-
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Seni pri zjistovani nepodchycenych vyjimek v ramci testovacich scénar.

2.2.1.3 Chai.js

Chai.js (Chat) je knihovna v jazyce JavaScript, poskytujici ,assertions® pro
libovolny testovaci framework, poskytujici podporu pro chovanim rizeny vyvoj
(Behavior-driven development, BDD) a testy fizeny vyvoj (Test-driven develo-
pment, TDD) Je pouziviana podobné, jako funkce assert v Node.js. Knihovna
je spousténa v Node.js nebo v prohlizeci.

2.2.1.4 npm

npm je spravce balicki pro vyvojové prostiedi jazyka JavaScript. Je vychozim
spravcem balicki pro prostiedi Node.js. Sklada se z klienta prikazové radky
(npm) a online databédze vefejnych i placenych balicku (npm registry).

2.2.1.5 Gulp.js

Gulp.js je sada open-source nastrojli, postavend na technologiich Node.js a npm,
pouzivand pro automatizaci Casové naro¢énych a opakujicich se tukolui, jako
napf. minimalizace (Minification), zfetézovani, vypindni cache (cache bus-
ting), jednotkové testovani, ,linting“ — analyzovani kédu a oznacovani pro-
gramatorskych, softwarovych a stylistickych chyb a podezrelych konstrukti
—, optimalizaci atd., ve vyvojovém procesu webovych aplikaci. Je pouzivan
k sestavovani klientskych webovych aplikaci.

2.2.2 Popis implementace

Byla implementovana klientska aplikace czechidm-lic jako rozsirujici modul
aplikace czechidm-app. Modul je ¢lenén do stejné adresarové struktury, jako
jiné moduly pro CzechldM a sklada se z nasledujicich ¢asti:

src/components Adresar, slouzi k umisténi modulové specifickych GUT kom-
ponent. Tento modul zaddné takové komponenty neobsahuje

src/content Adresaf, v némz jsou umistény jednotlivé obsahové stranky.

src/content /licenses Adresar se strankami pro vykresleni karty licenci v pro-
filu uzivatele

IdentityLicenses Karta licenci uzivatele, obsahuje LicenseTable.

LicenseTable Tabulka pro zobrazeni seznamu licenci, rovnéz obsahuje
formular zadosti o pridéleni licence.

src/content /licensingseries Adresar se strankami pro vykreslovani agendy
licenci
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LicensingSeries Stranka seznamu licenci, obsahuje LicensingSeriesTable,
je definovana v routes.js.

LicensingSerisContent Stranka pro vykresleni detailu licen¢ni sady,
obsahuje LicensingSeriesDetail.

LicensingSeriesDetail Formulare pro editaci licen¢ni sady, obsahuje
vsechny jeji atributy a vsechny ovladaci prvky formulédre a potfebné
pomocné funkce.

LicensingSeriesRoute Obalova stranka pro detail licence, zajisti vy-
kresleni vsech svych potomki, je definovana v routes.js.

LicensingSeriesTable Tabulka vsech dostupnych licenc¢nich sad.

src/domain Adresdr ur¢eny pro umisténi enumeraci. Tento modul zaddné
enumerace neobsahuje.

src/locales Obsahuje soubory cs.json a en.json s ¢eskou a anglickou lokali-
zaci textaci pro GUI.

src/redux Adresar obsahuje tiidy pro praci s entitami (manazery).

LicenseManager Manazer pro praci s entitou LicLicense skrze LicLi-
censeDto.
LicensingSerisManager Manazer pro praci s entitou LicLicensingSe-

ries skrze LicLicensingSeriesDto.

src/services Adresar obsahuje implementace tiid pro komunikaci s REST API
serverové Casti.

LicenseManager Rozhrani pro komunikaci s REST API entity LicLi-
cense.

LicensingSerisManager Rozhrani pro komunikaci s REST API entity
LicLicensingSeries.

test Adresar obsahuje test lokalizaci.

component-descriptor.js Slouzi k popisu modulové specifickych GUI kom-
ponent.

module-descriptor.js Obsahuje popis modulu, a jeho jednotlivych prvki.
Zde jsou definovany polozky v nabidkach, které modul doplni a relativni
cesty stranek, na které je uzivatel po kliknuti presmérovan.

package.json Popis modulu.

routes.js Obsahuje mapovani jednotlivych relativnich cest na stranky ze
src/content.
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2.2.3 Automatické testy

V ramci této prace byly implementovany pouze testy pro kontrolu lokalizaci.
Tento test je spoustén pokazdé pri sestavovani aplikace a kontroluje, zda jsou
lokalizace pro jednotlivé jazyky kompletni. Pokud ne, nedovoli aplikaci sesta-
vit. Princip kontroly spociva v tom, ze specialni skript projde soubory s loka-
lizacemi a porovna seznamy jejich klici. V modulu je implementovana funkce
s definovanou cestou k lokaliza¢nim soubortm, nad kterymi spusti test.
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KAPITOLA

Uzivatelské testovani

Tato kapitola popisuje testovani prvniho prototypu modulu pro spravu licenci.
Nejdrive jsou popsany dostupné funkce prototypu pred testovanim a zptsob
testovani. Nasledné jsou vyhodnoceny jeho vysledky.

3.1 Postup testovani

Jelikoz byl v okamziku testovani k dispozici pouze prototyp prvni faze imple-
mentace modulu, byla testovana pouze zakladni funkcionalita. Zaroven vsak
byly diskutovany funkce, a to jak ty jiz dostupné, tak ty jiz planované, pricemz
zavéry z téchto diskusi jsou také soucasti vysledki testovani. Testovani probi-
halo pomoci predem danych scénait na pocitaci s nainstalovanou a spusténou
aplikaci CzechIdM.

Testovani se ucastnili dva testeri, které lze klasifikovat jako velice pokro-
¢ilé znalce aplikace i znalce problematiky TAM. V disledku toho nelze oce-
kévat odhaleni nedostatki, ke které by prisly testefi, ktefi aplikaci neznaji
a nezabyvaji se problematikou TAM. Nicméné pro potifeby otestovani prvniho
prototypu, ktery jesté doznd fady zmén a rozsiteni, nez bude nasazen do pro-
dukéniho provozu, bylo toto testovani shledano jako dostacujici.

3.1.1 Testovaci scénare

3

T1 Zalozeni novych licenc¢nich sad: Cilem je zalozit nejméné jednu licenéni

sadu, kterd ma zadan pouze pocet dostupnych licenci a nejméné jednu,
kterd mé zaddn seznam licenc¢nich cisel.

T2 Spravce pozada o licenci pro uzivatele: Cilem je jako spravce licenci
zazadat o pridéleni licence pro nékterého z uzivateli.

T3 Schvaleni pridéleni licence: Cilem je jako garant licence najit zadost
o schvéleni pridéleni licence a tuto schvalit.
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3.2 Vyhodnoceni testovani

Testeti béhem testovani intuitivné postupovali scéndafi a bez vétsich zavahani
se jim je podarilo projit. Nasledné jesté namatkoveé klikali v aplikaci a zkou-
seli jednotlivé funkce. Vysledkem testovani je nasledujici vycet pripominek
a pozadavk:

1.
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Opravnéni uzivatele nejsou dostatecné jemna. Pokud ma uzivatel oprav-
néni na ¢teni se skupiny opravnéni ,Licence®, vidi zaroven zilozku pro
spravu licenci a seznam vsech licencnich sad vcetné jejich detaila.

. Chybové hlasky jsou nesrozumitelné.
. Formular pro editaci licen¢ni sady neni prilis prehledny.
. Zménit poradi pro polozku ,Licence“ v hlavni nabidce (nyni je prvni).

. Zménit poradi zalozky ,Licence“ v profilu uzivatele (nyni je tfeti), vhod-

néjsi umisténi by bylo nize, nez je zalozka ,,Pracovni pozice“.

. Zamyslet se, jak vytesit situaci, kdy sice nemam k dispozici volnou li-

cenci, ale presto chci roli pridélit a tcet na systému, byt v omezeném
rozsahu, zalozit.



KAPITOLA 4

Dokumentace

V této kapitole je zdokumentovin modul pro spravu licenci. Je zde popsan
postup sestaveni serverové i klientské casti aplikace. Déle pak instalace modulu
do aplikace CzechldM a dokumentace klicovych metod a koncovych bodl
REST API serverové ¢asti modulu.

4.1 Postup instalace serverové casti

V tomto nédvodu modul nejdiive sestavime pomoci nastroje Apache Maven.
Poté modul nainstalujeme do jiz pripraveného balicku s aplikaci CzechlIdM.
Dalsi moznosti by bylo sestaveni aplikace CzechldM spolu s modulem najed-
nou tak, ze modul pridame do zavislosti v souboru aplikace. To vSak v sou-
casné dobé neni doporucovany postup. Obdobné by bylo mozné si vytvorit
novy projekt a v jeho souboru pom.xml zdvislosti definovat, nevyhodou by
vSak opét byla nutnost ru¢né zajistovat aktualnost tohoto projektu pii vydani
nové verze aplikace nebo modulu. V navodu dale predpokladame jiz existujici
instalaci CzechIdM.

4.1.1 Sestaveni modulu

Jelikoz modul pro spravu licenci nebude volné dostupny, navod pro sestaveni
modulu predpokldda, ze uzivatel, ktery jej pouzivd, ma pristup do systému
Nezxus spolecnosti BCV solutions s. r. 0 a zde opravnéni ke ¢teni vSech po-
tfebnych zavislosti. V pripadé, ze by uzivatel tyto pristupy nemél, bude nejprve
muset vSechny tyto zavislosti vyresit, a to véetné stazeni a sestaveni aplikace
CzechldM v ptislusné verzi.

1. Otevrete terminal a prejdete do domovského adresare projektu idm-lic
2. mvn clean install
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3. V adresafi idm-lic-api/target naleznete sestaveny modul v souboru
idm-lic-api-8.0.0.jar

4. V adresari idm-1lic-impl/target naleznete sestaveny modul v souboru

idm-1ic-impl-8.0.0.jar

4.1.2 Instalace modulu do CzechldM

Kroky 1, 3, 4 a 5 tohoto postupu neni tfeba provadét v pripadé, ze bychom
aplikaci CzechldM sestavili s modulemx idm-lic-api a idm-lic-impl v zavislos-
tech projektu.

1. Z predeslého kroku méame sestaveny knihovny idm-1ic-api-8.0.0. jar
a idm-lic-impl-8.0.0.jar nebo mame tyto knihovny stazené ze sys-
tému Nexus spolecnosti BCV solutions s. r. o.

2. Zastavime aplikacni server Apache Tomcat: service tomcat stop

3. Otevieme balicek aplikace CzechldM <idm.war> v ndastroji pro spravu
archivii nebo jej rozbalime.

4. Do umisténi <idm.war>/WEB-INF/1ib zkopirujeme knihovny
idm-lic-api-8.0.0.jar a idm-1lic-impl-8.0.0.jar

5. Ulozime a néstroj pro spravu archivi zavieme, nebo balicek znovu za-
balime

6. Nahrajeme do aplika¢niho serveru Apache Tomcat upraveny balicek apli-
kace <idm.war>.

7. Nastartujeme aplikaéni server Apache Tomcat: service tomcat start

4.2 Postup instalace klientské casti

Néavod pro sestaveni klientské céasti aplikace s libovolnym pridavnym modu-
lem je dostupny v online dokumentaci CzechldM. Modul pro spravu licenci je
s timto navodem plné kompatibilni.

4.2.1 Instalace modulu do CzechldM

Sestavenou webovou aplikaci nasadime do webového serveru na serveru, na némz
ji chceme provozovat, nebo ji miizeme pridat do stejného souboru <idm.war>,
jako serverovou ¢ast aplikace a provozovat obé ¢dsti na stejném serveru:

1. Z predeslého kroku mame sestavenu klientskou ¢ast aplikace.

2. Zastavime aplikacni server Apache Tomcat: service tomcat stop
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3. Otevieme balicek aplikace CzechldM <idm.war> v nastroji pro spravu
archivli nebo jej rozbalime.

4. Do kofene archivu soubory webové aplikace

5. Ulozime a nastroj pro spravu archivi zavieme, nebo balicek znovu za-
balime

6. Nahrajeme do aplikaéniho serveru Apache Tomcat upraveny balicek apli-
kace <idm.war>.

7. Nastartujeme aplikac¢ni server Apache Tomcat: service tomcat start

4.3 Dalsi konfigurace v CzechldM

Nyni je tfeba modul aktivovat a nastavit prislusna opravnéni uzivatelské roli
a administratorskym rolim. Role s nejvyssimi opravnénimi (SuperAdminRole)
je aktualizovana automaticky.

1. Prihlasime se do CzechldM jako administrator.
2. Prejdeme na stranku Nastaveni/Moduly

3. Na zélozce ,Moduly (backend)“ vyhleddme modul s id lic a nizvem
,CzechldM License Management Module“ a klikneme na tlacitko Akti-
vovat ve sloupecku Akce

4. Prejdeme na zalozku Role

5. Vyhleddme roli s ndzvem ,userRole* (v zavislosti na instalaci muze byt
pojmenovana i jinak, jednd se o zakladni roli vsech uzivateld, definu-
jici vychozi opravnéni prihlaseného uzivatele v aplikaci) a otevieme jeji
detail.

6. Prejdeme na zalozku ,Opravnéni“ a klikneme na tlac¢itko Pridat.

7. Typ agendy zvolime ,Licence“ a ulozime.

4.3.1 Integrace do zivotniho cyklu identity

Vsechny potfebné procesory, které reaguji na uddlosti spojené se spravou li-
cenci, jsou pri aktivaci modulu nastaveny automaticky, neni tedy tieba nic
konfigurovat. V pripadé, ze chceme néktery procesor vypnout, na strance Na-
staveni/Moduly na zélozce ,Processory“ vyhleddme jeho ndzev a na strénce
Konfigurace pak vytvorime novou konfiguracéni polozku s klicem stejnym, jako
nazev procesoru a hodnotou false. Pokud chceme procesor znovu aktivovat,
konfigura¢ni polozku na téze strance opét smazeme.
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4.3.2 Moznosti integrace s dalSimi moduly

V této fazi vyvoje modulu pro spravu licenci nejsou dalsi moznosti integrace
podporovany. Nicméné v rdmci navrhu je s nékolika dalsimi moznostmi poci-
tano. V prvni fadé je to moznost implementace procesoru, ktery bude reagovat
na zmény objektt LicLicenseDto a LicLicensingSeriesDto. V ramci takovychto
procesoru je pak mozné implementovat integraci napr. s externimi licenénimi
servery nebo jinymi aplikacemi, ¢i moduly.

Déle se nabizi moznost implementovat generatory pro rizné typy reportu
pomoci API, které zdkladni modul rpt poskytuje. Lze takto vytvorit napr.
generator reporti s prehledem o tom, jaké licence ma ktery uzivatel prideé-
leny nebo jaka je celkova hodnota licenci kazdého uzivatele. Tyto reporty
pak mohou vyuzit jak byznys vlastnici reporti nebo auditori ke kontrole, tak
i aplikace, které si je pomoci REST API stahnou kdykoliv budou potiebovat.

4.4 Popis RESTful API

Dokumentace RESTful API je automaticky generovana pomoci nastroje Swag-
ger na adrese idm/swagger-ui.html. V této kapitole jsou popsiny pouze me-
tody, které jsou v modulu pretizeny, nové definovany nebo slouzi jako priklad.
Tridy LicLicenseController a LicLicensingSeriesController, v nichz jsou me-
tody RESTful API implementovany, jsou potomky abstraktni tiidy Defaul-
tRead WriteDtoController, ktera nékteré obecné metody implementuje, tyto
metody zde nejsou popsany.

4.4.1 Metody tridy LicLicensingSeriesController
4.4.1.1 Vyhledavani

Metody pro vyhledévani licenénich sérii.

URL /lic/licensing-series/search/quick

Metody GET

Priklad dotazu:

GET /idm/api/v1/lic/licensing-series/search/quick?
size=10&page=0&sort=name,asc&text=123 HTTP/1.1
Host: localhost:8080

Connection: keep-alive

Accept: application/hal+json

Origin: http://localhost:3000

CIDMST: <<hodnota>>

Content-Type: application/hal+json;charset=UTF-8
Referer: http://localhost:3000/
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Accept-Encoding: gzip, deflate, br
Accept-Language: cs-CZ,cs;q9=0.9
Cookie: JSESSIONID=<<hodnota>>

Priklad odpovédi:

HTTP/1.1 200 OK

Server: Apache-Coyote/1.1
Access-Control-Allow-Origin: http://localhost:3000
Vary: Origin

Access-Control-Expose-Headers: CIDMST
Access-Control-Allow-Credentials: true
X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: O

X-Frame-Options: DENY

CIDMST: <<hodnota>>

Content-Type: application/hal+json;charset=UTF-8
Transfer-Encoding: chunked

Date: Sat, 05 May 2018 00:01:39 GMT

{
" embedded" : {
"licensingSeries" : [ {
"id" : "57ecd93e-9d3d-4c23-b904-680cdf57act8",
"created" : "2018-05-04T08:26:42.181Z",
"modified" : "2018-05-04T23:56:12.915Z",
"creator" : "admin",
"creatorId" : "86dbd041-1169-4071-abfc-57eb22608196",
"modifier" : "admin",
"modifierId" : "86dbd041-1169-4071-abfc-57eb22608196",
"originalCreator" : "admin",
"originalCreatorId" : "86dbd041-1169-4071-abfc-57eb22608196",
"originalModifier" : "admin",
"originalModifierId" : "86dbd041-1169-4071-abfc-57eb22608196",
"code" : "123",
"name" : "123",
"value" : 123,
"note" : "122",
"assignType" : "DIRECTLY",
"blocking" : false,
"canBeReassigned" : true,
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"serialNumbersType" : "COUNT",
"availableLicensesCount" : O,
"serialNumbers" : null,
"wfProcessId" : "approve-license-by-owner",
"owners" : null,
" _trimmed" : true,
" embedded" : { }

} ]

1,
" links" : {

"self" : {

"href" : "http://localhost:8080/idm/api/v1/lic/licensing-seri
es/search/quick?size=10&page=0&sort=name,asc"
}
3,
"page" : {

"size" : 10,

"totalElements" : 1,

"totalPages" : 1,

"number" : O

4.4.1.2 Operace s jednou entitou

Metody slouzi k zédkladnim operacim vytvoreni, ¢teni, aktualizaci a smazani
licenéni série.

URL /lic/licensing-series/:enetityld
Metody GET, POST, PUT, DELETE

Priklad dotazu GET:

GET /idm/api/v1/lic/licensing-series/57ecd93e-9d3d-4c23-b904-680
cdf57acf8 HTTP/1.1

Host: localhost:8080

Connection: keep-alive

Accept: application/hal+json

Origin: http://localhost:3000

CIDMST: <<hodnota>>

Content-Type: application/hal+json;charset=UTF-8
Referer: http://localhost:3000/

Accept-Encoding: gzip, deflate, br
Accept-Language: c¢s-CZ,cs;q=0.9

Cookie: JSESSIONID=<<hodnota>>;
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Priklad odpovédi na GET:

HTTP/1.1 200 OK

Server: Apache-Coyote/1.1
Access-Control-Allow-Origin: http://localhost:3000
Vary: Origin

Access-Control-Expose-Headers: CIDMST
Access-Control-Allow-Credentials: true
X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: O

X-Frame-Options: DENY

CIDMST: <<hodnota>>

Content-Type: application/hal+json;charset=UTF-8
Transfer-Encoding: chunked

Date: Fri, 04 May 2018 23:52:17 GMT

{
"id" : "57ecd93e-9d3d-4c23-b904-680cdfb57act8",
"created" : "2018-05-04T08:26:42.181Z",
"modified" : "2018-05-04T14:04:51.979Z",
"creator" : "admin",
"creatorId" : "86dbd041-1169-4071-abfc-57eb22608196",
"modifier" : "admin",
"modifierId" : "86dbd041-1169-4071-abfc-57eb22608196",
"originalCreator" : "admin",
"originalCreatorId" : "86dbd041-1169-4071-abfc-57eb22608196",
"originalModifier" : "admin",
"originalModifierId" : "86dbd041-1169-4071-abfc-57eb22608196",
"code" : "123",
"name" : "123",
"value" : 123,
"note" : "122",
"assignType" : "DIRECTLY",
"blocking" : false,
"canBeReassigned" : true,
"serialNumbersType" : "COUNT",
"availableLicensesCount" : 22,
"serialNumbers" : null,
"wfProcessId" : "approve-license-by-owner",
"owners" : [ "86dbd041-1169-4071-abfc-57eb22608196" ],
" _trimmed" : false,
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" embedded" : { },
" links" : {
"self" : {
"href" : "http://localhost:8080/idm/api/v1/lic/licensing-ser
ies/b57ecd93e-9d3d-4c23-b904-680cdf57acf8"
}
}
}

Priklad dotazu PUT:

PUT /idm/api/v1/lic/licensing-series/57ecd93e-9d3d-4c23-b904-680cdf
57acf8 HTTP/1.1

Host: localhost:8080

Connection: keep-alive

Content-Length: 867

Accept: application/hal+json

Origin: http://localhost:3000

CIDMST: <<hodnota>>

Content-Type: application/hal+json;charset=UTF-8
Referer: http://localhost:3000/

Accept-Encoding: gzip, deflate, br
Accept-Language: cs-CZ,cs;q=0.9

Cookie: JSESSIONID=<<hodnota>>

{
"id":"57ecd93e-9d3d-4c23-b904-680cdf57acf8",
"code":"123",
llnamell : n 123" s
"value":123,

"note":"122",

"assignType":"DIRECTLY",
"blocking":false,
"canBeReassigned":true,
"serialNumbersType":"COUNT",
"availableLicensesCount":22,
"serialNumbers":null,
"wfProcessId":"approve-license-by-owner",
"owners": [
"86dbd041-1169-4071-abfc-57eb22608196"
1,

" _trimmed":false,

" embedded":{},

" links":{

"self":{
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"href":"http://localhost:8080/idm/api/v1/lic/licensing-s
eries/57ecd93e-9d3d-4c23-b904-680cdf57acf8"
}
}
}

Priklad odpovédi na PUT:

HTTP/1.1 200 OK

Server: Apache-Coyote/1.1
Access-Control-Allow-Origin: http://localhost:3000
Vary: Origin

Access-Control-Expose-Headers: CIDMST
Access-Control-Allow-Credentials: true
X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0O

X-Frame-Options: DENY

CIDMST: <<hodnota>>

Content-Type: application/hal+json;charset=UTF-8
Transfer-Encoding: chunked

Date: Fri, 04 May 2018 23:52:17 GMT

{
"id" : "57ecd93e-9d3d-4c23-b904-680cdf57act8",
"created" : "2018-05-04T08:26:42.181Z",
"modified" : "2018-05-04T14:04:51.979Z",
"creator" : "admin",
"creatorId" : "86dbd041-1169-4071-abfc-57eb22608196",
"modifier" : "admin",
"modifierId" : "86dbd041-1169-4071-abfc-57eb22608196",
"originalCreator" : "admin",
"originalCreatorId" : "86dbd041-1169-4071-abfc-57eb22608196",
"originalModifier" : "admin",
"originalModifierId" : "86dbd041-1169-4071-abfc-57eb22608196",
"code" : "123",
"name" : "123",
"value" : 123,
"note" : "122",
"assignType" : "DIRECTLY",
"blocking" : false,
"canBeReassigned" : true,
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"serialNumbersType" : "COUNT",
"availableLicensesCount" : 22,
"serialNumbers" : null,
"wfProcessId" : "approve-license-by-owner",
"owners" : [ "86dbd041-1169-4071-abfc-57eb22608196" 1],
" _trimmed" : false,
" embedded" : { },
" links" : {
"self" : {
"href" : "http://localhost:8080/idm/api/v1/lic/licensing-ser
ies/57ecd93e-9d3d-4c23-b904-680cdf57acf8"
3
}
}

Priklad dotazu POST:

POST /idm/api/v1/lic/licensing-series HTTP/1.1
Host: localhost:8080

Connection: keep-alive

Content-Length: 279

Accept: application/hal+json

Origin: http://localhost:3000

CIDMST: <<hodnota>>

Content-Type: application/hal+json;charset=UTF-8
Referer: http://localhost:3000/
Accept-Encoding: gzip, deflate, br
Accept-Language: cs-CZ,cs;q=0.9

Cookie: JSESSIONID=<<hodnota>>

"assignType" :"DIRECTLY",
"availablelLicensesCount":"5000",
"blocking":null,
"canBeReassigned":true,

"code":"idm",

"name":"czechidm",

"note":"Standard",

"owners": [
"86dbd041-1169-4071-abfc-57eb22608196"

1,

"serialNumbersType":"COUNT",

"value":"123",

"wfProcessId":"lic-license-approve-owner"
b
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Priklad odpovédi na POST:

HTTP/1.1 201 Created

Server: Apache-Coyote/1.1
Access-Control-Allow-Origin: http://localhost:3000
Vary: Origin

Access-Control-Expose-Headers: CIDMST
Access-Control-Allow-Credentials: true
X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Pragma: no-cache

Expires: O

X-Frame-Options: DENY

Content-Type: application/hal+json;charset=UTF-8
Transfer-Encoding: chunked

Date: Fri, 04 May 2018 23:59:59 GMT

{
"id" : "10f232da-81c2-4f0c-a2de-f3fcac3d4334",
"created" : "2018-05-04T23:58:38.724Z",
"modified" : null,
"creator" : "admin",
"creatorId" : "86dbd041-1169-4071-abfc-57eb22608196",
"modifier" : null,
"modifierId" : null,
"originalCreator" : "admin",
"originalCreatorId" : "86dbd041-1169-4071-abfc-57eb22608196",
"originalModifier" : null,
"originalModifierId" : null,
"code" : "idm",
"name" : "czechidm",
"value" : 123,
"note" : "Standard",
"assignType" : "DIRECTLY",
"blocking" : false,
"canBeReassigned" : true,
"serialNumbersType" : "COUNT",
"availableLicensesCount" : 22,
"serialNumbers" : null,
"wfProcessId" : "lic-license-approve-owner",

"owners" : [ "86dbd041-1169-4071-abfc-57eb22608196" 1],

"_trimmed" : false,
" embedded" : { 7},
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" links" : {
"self" : {
"href" : "http://localhost:8080/idm/api/v1/lic/licensing-s
eries/10f232da-81c2-4f0c-a2de-f3fcac3d4334"
}
}
}

Priklad dotazu DELETE:

DELETE /idm/api/v1/lic/licensing-series/10£232da-81c2-4f0c-a2de-
f3fcac3d4334 HTTP/1.1

Host: localhost:8080

Connection: keep-alive

Accept: application/hal+json

Origin: http://localhost:3000

CIDMST:<<hodnota>>

Content-Type: application/hal+json;charset=UTF-8
Referer: http://localhost:3000/

Accept-Encoding: gzip, deflate, br
Accept-Language: cs-CZ,cs;q=0.9

Cookie: JSESSIONID=<<hodnota>>

Priklad odpovédi na DELETE:

HTTP/1.1 204 No Content

Server: Apache-Coyote/1.1
Access-Control-Allow-Origin: http://localhost:3000
Vary: Origin

Access-Control-Expose-Headers: CIDMST
Access-Control-Allow-Credentials: true
X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Date: Sat, 05 May 2018 00:01:39 GMT

4.4.1.3 Zadost

Metoda pro vytvoreni zadosti o licence

URL /lic/licensing-series/request

Metody PUT
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Priklad dotazu:

GET /idm/api/v1/lic/licensing-series/request
Host: localhost:8080

Connection: keep-alive

Accept: application/hal+json

Origin: http://localhost:3000

CIDMST: <<hodnota>>

Content-Type: application/hal+json;charset=UTF-8
Referer: http://localhost:3000/
Accept-Encoding: gzip, deflate, br
Accept-Language: c¢s-CZ,cs;q=0.9

Cookie: JSESSIONID=<<hodnota>>

Priklad odpovédi:

HTTP/1.1 204 No Content

Server: Apache-Coyote/1.1
Access-Control-Allow-Origin: http://localhost:3000
Vary: Origin

Access-Control-Expose-Headers: CIDMST
Access-Control-Allow-Credentials: true
X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: O

X-Frame-Options: DENY

CIDMST: <<hodnota>>

Content-Type: application/hal+json;charset=UTF-8
Transfer-Encoding: chunked

Date: Sat, 05 May 2018 00:01:39 GMT

4.4.2 Metody tridy LicLicenseController
4.4.2.1 Odebrani licence

Metoda pro odebrani licence uzivateli.

URL /lic/license/:entityId/unassign
Metody PUT
Priklad dotazu:
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GET /idm/api/v1/lic/license/10£232da-81c2-4f0c-a2de-f3fcac3d4334
/unassign

Host: localhost:8080

Connection: keep-alive

Accept: application/hal+json

Origin: http://localhost:3000

CIDMST: <<hodnota>>

Content-Type: application/hal+json;charset=UTF-8
Referer: http://localhost:3000/

Accept-Encoding: gzip, deflate, br
Accept-Language: c¢cs-CZ,cs;q=0.9

Cookie: JSESSIONID=<<hodnota>>

Priklad odpovédi:

HTTP/1.1 204 No Content

Server: Apache-Coyote/1.1
Access-Control-Allow-Origin: http://localhost:3000
Vary: Origin

Access-Control-Expose-Headers: CIDMST
Access-Control-Allow-Credentials: true
X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: O

X-Frame-Options: DENY

CIDMST: <<hodnota>>

Content-Type: application/hal+json;charset=UTF-8
Transfer-Encoding: chunked

Date: Sat, 05 May 2018 00:01:39 GMT
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Tato prace se zabyvala analyzou a navrhem modulu pro spravu licenci pro
aplikaci CzechIdM a implementaci jeho prototypu. V prvni Casti se véno-
vala popisu problematiky IAM, popisu aplikace CzechldM a sbéru pozadavku
na funkce modulu. Poté byly pozadavky analyzovany a byla vytvorena po-
drobnd funkéni a technicka specifikace a tato specifikace, ktera byla nasledné
pripominkovana a nakonec schvalena architektem a produktovym manazerem
CzechldM ze spolecnosti BCV solutions s. r. o, spole¢nosti vyvijejici aplikaci
CzechIdM, ktera byla zadavatelem préace. Jednotlivé pozadavky pak byly roz-
déleny do tti samostatnych fazi implementace.

Nésledovala faze technického névrhu feseni. Zde bylo tieba se vypotradat
s pomérné zivelnym vyvojem druhé generace CzechIdM, pro kterou byl modul
vyvijen, a rychlé zastaravani a nebo absence nékterych ¢asti dokumentace,
zejména té programatorské. V teoretické ¢asti tedy byly popsany technologie,
pouzivané v CzechldM a architektura aplikace. V ramci této faze bylo rovnéz
navrzeno uzivatelské rozhrani modulu a jeho datovy model. V dalsi ¢asti se
prace zabyvala implementaci prvni verze prototypu modulu, jeho testovanim
a dokumentaci. Nakonec byly diskutovany i dalsi moznosti integrace modulu
s dalsimi ¢astmi CzechIdM i externimi aplikacemi.

Podarilo se vytvorit komplexni popis funkénich pozadavki modulu a jeho
technicky navrh. Dale se podarilo popsat architekturu aplikace CzechldM nad
ramec jejtho popisu v oficidlni dokumentaci. Podarilo se rovnéz vytvorit prvni
prototyp modulu. Jeho funkce z velké ¢asti pokryvaji pozadavky na prvni fazi
vyvoje, kterd byla cilem této prace.

Hlavnimi nedostatky modulu oproti pozadavkim na prvni fizi, je malé
pokryti jednotkovymi a integra¢nimi testy a absence komplexnéjsiho vypoctu
opravnéni uzivatele. Dale pak nedostatky na drovni privétivosti uzivatelského
rozhrani, tedy klientské ¢asti modulu. Dalsi pripominky k funkci modulu jsou
vystupem testovani a zejména vystupem pribéznych konzultaci s vyvojari
a konzultanty z BCV solutions s. r. o.
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Touto praci vyvoj modulu nekonci. Dalsim krokem ve vyvoji bude dokon-
¢eni prvni verze modulu, zejména pak vypocet opravnéni a priddni moznosti
zpracovavat zmény v licencnich sadach a pridéleni licence uzivateli pomoci
procesorl, kterd na né reaguji. Nasledovat pak bude implementace funk¢nich
pozadavkl z druhé faze vyvoje, tedy pridélovani licenci na zakladé pridéleni
role. Tim se zvysi mira automatizace celého procesu. Poté bude tieba zrevi-
dovat funkéni pozadavky, doplnit je o ty nové, které budou vystupem dalsiho
testovani a stanovit priority jejich implementace. Jednou z moznosti dalsiho
smérovani rozvoje modulu je jeho zobecnéni na spravu jakéhokoliv majetku,
ktery je v ramci zivotniho cyklu identity v organizaci uzivateli pridélen.
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PRILOHA A

Seznam pouzitych zkratek

AD Microsoft Active Directory

AM Access Manager

API Application Programming Interface
BDD Behavior-driven development
BPM Business Process Management
BPMN Business Process Model and Notation
CSV Comma-separated values

DB Databaze

DMN Decision Model and Notation
DOM Document Object Model

DTO Data transfer object

EDA Event-driven architecture

GUI Graphical user interface

HATEOAS Hypermedia as the Engine of Application State

HTTP Hypertext trasnfer protocol
TIAM Identity & Access management
ICF Identity Connectors Framework
IdM Identity Management

ILP Identity lifecycle processes
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A. SEZNAM POUZITYCH ZKRATEK

IT Information technology

JDBC Java Satabase Connectivity
JDO Java Data Objects

JPA Java Persistance API

JSP JavaServer Pages

JVM Java Virutal Machine

LDAP Lightweight Directory Access Protocol
MS Microsoft

ORM Object-relational mapping
PPV Pracovné-pravni vztah

REST Representational state transfer
SpEL Spring Expression Language
SSO Single sing-on

SQL Structured Query Language
TDD Test-driven development

UEL Unified Expression Language
UI User Interface

URI Uniform Resource Identifier
URL Uniform Resource Locator
WAR Web Application Resource

XML Extensible markup language
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PRILOHA B

Obsah prilozeného CD

readme . X .. ov e it e struény popis obsahu CD
L dist .o adresar se spustitelnou formou implementace
idm.war..... sestavend aplikace CzechldM s nainstalovanym modulem
idm-lic-api.jar.......ccoiiiiiiiiiiin... sestavena knihovna API
idm-lic-impl.jar ................ sestavend knihovna implementace
client.......... adresar se sestavenou aplikaci klientské ¢asti modulu
S o adresar se zdrojovymi soubory prace
L Ampl . e zdrojové kbédy implementace
backend.........ooviiiiiiiiiiiiin, zdrojové kédy serverové Casti

L idm-lic
idm-lic-api......coviinnnn... implementace API modulu
idm-lic-dimpl........c.oiiiiiiiiin, implementace modulu
frontend...........ooiiiiiiiiiin, Zdrojové kody klientské ¢asti
L _thesis ....cooiiiiiiiinnnn... zdrojova forma prace ve formatu KITEX
I =3 A PO P text prace
| thesis pAf L text prace ve formatu PDF
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