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Abstrakt

Préce se zabyva fizenim pristupu k REST API poskytujici data z datového
skladu. Je diskutovana podoba nové technické role a fizeni pristupu na jejim
zakladé. Vysledkem préce je funkéni autorizacni vrstva pro existujici aplikaci.

Klicova slova EBIE, REST API, Autentizace, Autorizace, Ruby, Sinatra,
Rack middleware, Technické role

Abstract

This thesis is about access control for REST API providing data from data
warehouse. New role design and its use for access control is discussed. The
result of this thesis is fully working authorization layer for existing aplication.

Keywords EBIE, REST API, Authentication, Authorization, Ruby, Sina-
tra, Rack middleware, Technical roles
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Uvod

Dnes je pojem datového skladu popularni. Vétsi organizace generuji velké
mnozstvi dat a je Skoda takova data nevyuzit Proto existuji nastroje pro jejich
analyzu a vizualizaci. CVUT v tomto neni vyjimkou a tak na fakulté informac-
nich technologii vznika datovy sklad, ktery sdruzuje data z vice zdroji. Vedle
vlastniho datového skladu také vznikaji podpurné aplikace pro dokumentaci
a ziskani dat ze skladu.

Ne vsechna data jsou verejna. Neni pripustné poskytovat data komukoliv.
Vznika tak potieba pro Fizeni pristupu k datiim. Dat je tolik, Ze neni mozné
povérenym osobam umoznit ¢ist vSechna data. Uzivatel by tak byl zbytecné
zahlcen obrovskym mnozstvim zbyteénych a irelevantnich dat. Proto by pii-
stup k datim mél byt podminén néjakou roli, ktera uzivatele bude opravnovat
¢ist mensi mnozinu dat, ktera bude pro danou roli relevantni.

Nejprve si v praci uréim cile a predstavim projekt EBIE. V popisu EBIE
se zamérim prevazné na zédlezitosti kolem Fizeni pfistupu a v jakém rozsahu (a
jestli viibec) je jiz problematika fesena. Po uvedeni do projektu stru¢né popisi
klicové technologie a nastroje pouzité v projektu.

Po predstaveni technologii nasleduje prvni ¢ést reseni. Probéhne analyza
existujicich CVUT technickjch roli a bude vysloven ndvrh na podobu nové
role pro pouziti v feseni fizeni pristupu. Nasledné vznikne obecny navrh feseni
problému ktery bude respektovat jiz pouzité technologie a novou roli. Tento
navrh bude vzapéti implementovan a nasazen. Nakonec zbude implementaci
ovérit a otestovat.






KAPITOLA 1

Cile prace

Tato prace ma za cil navrhout a vytvorit systém pro pristup k dattum z dato-
vého skladu. Cést dat je dostupné v dokumenta¢énim portalu EBIE [1] v gra-
fické podobé (ruzné vizualizace dat, tabulky). Déle existuje REST API, ktera
predava data z datového skladu do portdlu. Pristup k dattim by mél byt za-
bezpecen tak, aby je sméli ¢ist pouze povérené osoby. Jako piiklad povérenych
osob jsou dékani nebo vedouci kateder.

Cile je mozné rozdélit do nékolika tématickych c¢asti. Jednim cilem je ana-
lyzovat jiz existujici systém roli pouzitych na CVUT. Zaméiit se mam na role
technické, které jsou podobné byznys rolim. Po této analyze by mél vzniknout
névrh na nové role, které musi spliiovat nalezitosti pro technickou roli CVUT.
Jde tedy o rozsifeni roli v manazeru identit CVUT. Tyto role budou pouzity
v dalsich ¢astech prace.

Dale je treba se seznamit strukturou projektu EBIE. Tuto ¢ast jsem c¢és-
te¢né vypracoval ve své bakalarské préaci [2].Ve své bakaldiské préci jsem se
zabyval integraci sluzeb do portalu EBIE. Cést zkusenosti a védomosti tedy
mohu vyuzit i v této praci. Jde prevazné o zpiisoby autentizace a analyza
byznys roli. V souvislosti analyzy struktury EBIE se nové sezndmim s REST
API, kterd je klicovym zdrojem dat pro portil EBIE.

Ukolem je vytvofit systém vyuzivajici navrzené role k autentizaci a auto-
rizaci uzivateli. Prvni ¢ast tohoto cile je navrh takového systému. Tedy jak
vyuzit dostupné informace k autorizaci uzivatelt. Zakladni otazky pro systém
jsou:

o Je mozné uzivatele identifikovat? (autentizace)
o M4 uzivatel opravnéni ¢ist data? (autorizace)
o Jakd data smi uzivatel ¢ist?

Druhou ¢asti je implementace takového systému do jiz existujici struktury
EBIE a jeji REST API. Po realizaci autorizace je mozné zpristupnit REST API
ostatnim lidem tak, aby si mohli zpracovavat data podle vlastnich predstav.
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1. CILE PRACE

Mym osobnich cilem je neménit radikalné zavedenou strukturu projektt a co
nejméné zasahovat do funkcionality, ktera nesouvisi s autorizaci.

Vedlejsim cilem préce je vytvorit dokumentaci, aby budouci vyvojaii pra-
cujici na EBIE mohli rozsifovat jeji funkcionalitu snadnéji a nemuseli hledat
informace ve zdrojovych kédech nebo experimentalné. Mél by tak vzniknout
manual pro vyvojare a soucasné také pro primé uzivatele REST API, aby vé-
deéli jaké podminky musi splnit pro moznost ziskat data z datového skladu
pres REST APL



KAPITOLA 2

Aktualni stav EBIE

EBIE (Extended Business Inteligence Encyclopedia)[l] je portal vnikajici na
fakulté informacnich technologii. Neni to zcela novy projekt a stile probihd
vyvoj. EBIE neni jedna samostatné aplikace. Sklada se z vice funk¢nich celk.
Zaklady vsech dil¢ich aplikaci jsou jiz vytvoreny. Pavodni autor komponent
jiz na projektu nepracuje a tak na vyvoji pokracuje hrstka studentid. V této
kapitole Ctenare sezndmim se strukturou a stavem EBIE a zaméiim se na
reSeni autentizace a autorizace v komponentéch.

2.1 EBIE WEB

Hlavni tcel webového portélu je snadno zptistupnit data povéfenym osobam.
EBIE tak nabizi mimo jiného takzvané reporty, které zobrazuji uzsi mnozinu
dat (napiiklad informace o vysledcich predméti) v grafické podobé. Report
obsahuje interaktivni grafy a uzivateli umoznuje v prohlizeci filtrovat data
podle potieb.

Webova aplikace EBIE je vytvofena ve frameworku Ruby on Rails [3].
Slouzi k zobrazeni reportt a dokumentace datovych zdroji. Data ziskava z pri-
druzené REST APIL.

EBIE podporuje zakladni autentizaci uzivatelim s CVUT tétem. Protoze
ale nejsou data verejné dostupnd, bylo tfeba omezit pristup. K prihlasovani
a ovefeni identity je pouzit OAuth2 autorizacéni server Zuul [4]. OAuth au-
tentizaci jsem se jiz zabyval ve své bakalarské praci a proto ji zde nebudu
detailnéji popisovat. Po ovéreni uzivatele ziska aplikace access token, ktery
nasledné pouziva pii komunikaci s APIL.

Autorizace je TeSena pouze pres ,whitelist“. Tato metoda explicitné de-
finuje mnozinou uzivatel, ktefi mohou pouzivat portal. Ostatnim lidem je
pristup zamitnut. Uzivatelé v seznamu maji plny pristup k datim bez ome-
zeni. Portal nerozlisuje typ uzivatele nebo role, pouze zda je nebo neni uveden
v seznamu autorizovanych osob.



2. AKTUALNI stav EBIE

2.1.1 Sprava obsahu EBIE

Soucasti webového portalu EBIE je komponenta pro spravu obsahu. Jednd
se 0 oddéleny repositar. Tato komponenta generuje ze souboru ve forméatu
Asciidoc HTML dokumenty. Je uréen pro snadnéjsi tvorbu dokumentace bez
nutnosti znat webové technologie nebo Ruby. Za jeho implementaci stoji David
Hajciar, ktery jej vytvoril v rdmci své bakaldiské prace [5).

V kontextu mé prace neni nutné znat detailni fungovani spravy obsahu,
protoze ,pouze“ generuje obsah a nema na starosti autentizaci nebo autori-
zaci.

Dokumentace je pristupnd vsem bez nutnosti vlastnit specifickou roli.
Komponenta obsahuje i definice reportu, které ¢tou data z REST API. To
vsak neni problém, protoze report zobrazi pouze takova data, ktera vrati API.
Je nutné, aby REST API vracela spravna data.

2.2 EBIE API

Zobrazovand data portal ziskava z vedlejsi aplikace. Pro jeji ticel ji budu ozna-
covat jako EBIE (REST) API. Tato aplikace bezici vedle webového portalu
poskytuje REST API pro ziskavani dat z datového skladu. Jejim jedinym kon-
zumentem je v dobé psani prace pouze portadl EBIE. V budoucnu by méla byt
schopna obslouzit i jiné klienty, kteri se nalezité identifikuji.

EBIE
\\ \A EBIE WEB
“r \\
Uzivatel N 47
\\
4 EBIE API
Externi klient | |- —— T~

Datovy sklad

Obréazek 2.1: Tustrace ptistupu k datim v EBIE.

Na obrazku [2.1] je aktudlni podoba pfistupu k datim. Uzivatel redlné muize
ziskavat data pouze omezené v podobé EBIE reportt. Naro¢néjsi uzivatelé by
tak byli nuceni ziskat data piimo z datového skladu. To vSak vyzaduje mit
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2.2. EBIE API

pristup k datovému skladu. Jako kompromis vznikla EBIE API, kterd by méla
umoznit ziskat data pouzivania webovym portilem. Aktualné je API zamcena
pouze pro portal EBIE a neumoznuje jinym sluzbam vyuzivat dostupnych dat.
Pferusované ¢ary na obrazku [2.1| naznacuji, jaky je zamér pro vyuzivani EBIE
API. Uzivatelé po ziskdni potfebnych opravnéni (role) by mohli pristupovat
primo k RESP API a vytvaret si vlastni klienty vyuzivajici data z datového
skladu.

EBIE API je také vytvorena v programovacim jazyce Ruby, ale s vyuzitim
frameworku Sinatra|6).

2.2.1 Autentizace a autorizace

Pristup k API je momentéalné omezen striktné na uzivatele prihlasené v portilu
EBIE. Neni tedy podporovan jakykoliv jiny pristup. K autentizaci vyzaduje
validni access token. Stejné jako u webové aplikace, po tspésné autentizaci
jsou pristupnd vsechna data. Cilem této prace je vytvorit autoriza¢ni schéma,
které omezi pristup k dattim na zdkladé roli a tim otevie moznost oteviit API
pro ostatni klientské aplikace.

Autentizace je jiz v EBIE API vyfesena s pouzitim OAAS Zuul. Vlastni
proces prihlaseni zde ale neprobiha. V aplikaci je kontrolovan jiz existujici
token, ktery musi byt pfedan pfi kazdé interakci s REST API. Tento token
aktualné vznika pri prihlaseni do portalu EBIE. EBIE pri komunikaci s REST
API predava uzivateliv token v kazdém pozadavku.

OAAS Zuul vystavuje endpoint /oauth/check_token pro kontrolu plat-
nosti tokenu. Momentélné se porovnava identifikator klienta pro kterého byl
token vydan. Klient je klientska aplikace, kterd si vyzddala prihldSeni uziva-
tele. V tomto pripadé je to portal EBIE.

{

"exp": 1522427296,

"user_name": "cernycyr",

"scope": ["cvut:umapi:read"],

"authorities": ["ROLE_USER"],

"aud": ["usermap-api-248763"],

"client_id": "abcd1234-abl2-cd23-a444-abcdel24567b"
}

Ukazka kédu 1: Vysledek kontroly tokenu z OAAS Zuul

Na ukézce [I] je odpovéd OAAS Zuul na kontrolu tokenu. Momentalné se
kontroluje pouze identifikator klientské aplikace (client_id). Musi se sho-
dovat s identifikatorem portalu EBIE. Tato kontrola by méla byt nahrazena
autoriza¢nim fesenim z této prace. Autorizacni server by tak byl vyuZit pouze
pro kontrolu identity uzivatele a platnosti jeho tokenu.



2. AKTUALNI stav EBIE

2.2.2 Datové konce (endpointy)

V EBIE API jsou implementovany endpointy pro pristup k dattim z datového
skladu. Portal EBIE aktualné nabizi reporty pro vysledky predmétu a pocty
studii. Datové konce umoznuji rozdélit data podle fakult nebo semestri. Moz-
nost zamérit se na katedry neni dostupna. Nejjemnéjsi rozdéleni dat je na
predméty (zobrazeni dat o konkrétnim predmétu). Data neobsahuji informace
o konkrétnich studentech nebo ucitelich.

Protoze EBIE API je primarné urc¢ena pro spolupréaci s portalem, méa pro
tento ucel navrzené endpointy. Pro kazdy typ reportu je vytvorena skupina
endpointt na miru. Kazda skupina pouziva vlastni databazové schéma. Aktu-
alné jsou definovany endpointy pro nasledujici okruhy dat:

e Pocty studii
e Vysledky predmétt
e Vyhodnoceni ankety dle ucitele

Vyhodnoceni ankety bylo vytvoreno posledni a nemé v portalu implemento-
vano report.



KAPITOLA 3

Technologie

Pred samotnou analyzou a navrhem je potfeba se seznamit s pouzitymi tech-
nologiemi. Nejde pouze o znalost jmen pouzitych nastroju. Architektura a né-
které detaily pouzitych framework® budou podstatné pro navrh reseni. Protoze
aplikace (portél a API) jsou jiz vytvoreny, je potfeba se podiidit jiz pouzitym
nastrojum a nedélat radikdlni zmény (pokud nejsou opravdu nutné) v jejich
strukture. Tato kapitola je urcena pro ty, kteri nutné neznaji pouzité tech-
nologie a pottebuji je lehce priblizit. Pro podrobnéjsi informace je u kazdé
technologie uveden zdroj.

3.1 Programovaci jazyk Ruby

Spoleénym jazykem celé prace je Ruby [7]. Jednd se o dynamicky objektové
orientovany skriptovaci jazyk. Referen¢ni interpret je vytvoren v jazyce C.

Ruby je inspirovano jazyky Perl, Smalltalk, Eifell, Ada a Lisp [8]. Nauc¢it
se uplné zaklady Ruby neni obtizné pro lidi, kteii jiz znaji zdkladni konstrukce
v programovani. Prechod od jazykua jako C, C++, Java nebo Python je tak
opravdu snadny. Pro plné pochopeni a schopnost v jazyce efektivné pracovat
je vsak potreba praxe.

3.1.1 Gemy

V Ruby komunité vnikaji riznd rozsiteni a knihovny. Témto knihovndm se
v Ruby 1ika ,gemy“. V jinych jazycich se takovym knihovnam riké napriklad
»pluginy “.

Gemy Tesi obvyklé problémy a vyvojarum tak Setfi praci. V mnoha ptipa-
dech stac¢i nalézt jiz existujici feseni napriklad v podobé frameworku a dopsat
specifickou funkcionalitu dané domény. Tento pristup neni specificky pouze pro
Ruby. Je vSak podstatnou soucéasti ekosystému a dovoluje se soustiedit na fe-
Seni doménovych detaili. Ur¢ité gemy (nebo skupina gemi) se staly viceméné
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standardem pro feSeni nékterych oblasti. Prikladem budiz vyvoj webovych
aplikaci, kde dominuje framework Ruby on Rails.

3.1.2 Syntax a konvence

Pro lepsi pochopeni ukazek kédu v praci zde budou vysvétleny nékteré pou-
zivané Ruby konvence a syntax.

V Ruby je vSechno objekt. A to véetné zdanlivé primitivnich typu jako
je cislo, Tetézec nebo nil. Neni bézné, aby se v Ruby kontroloval typ objektu
(napriklad, zda se jedna o instanci konkrétni t¥idy). Pokud chceme zkontro-
lovat, ze objekt podporuje néjakou operaci, je mozné se zeptat zda na ni umi
odpovédét (kazdy objekt ma metodu respond_to?). Pokud tedy provadime
operaci nad polem, nemusi to nutné byt instance t¥idy Array, ale objekt, ktery
implementuje stejné rozhrani.

def add(first, second)
first + second
end

def say_hello
puts "Hello World"
end

say_hello

# => "Hello World"
add 5, 3

# =>8

add "hello", " world"
# => "hello world"”

Ukazka kédu 2: Ukazky syntaxe Ruby

Ruby nevyzaduje psat strednik za prikazy na konci fadky. K oddélovani
riznych piikazii se pouziva odrddkovani. Pokud vsSak z néjakého divodu je
nutné mit vice prikazu na jedné radce, je mozné strednik pouzit. Odsazovani
neni vynucované (na rozdil od Pythonu).

V mnoha pripadech neni nutné psat kolem argumenti metod zavorky. Pro
fetézeni volani to vSak nutné je. V pripadé vnotfovani metod je to doporuceno,
protoze interpret nemusi vyhodnotit vyraz podle predstav programatora. Za-
vorky se také nemusi psat pokud metoda nemad zadny parametr.

Definice téla metody neni ve slozenych zavorkach. Télo metody je zapocato
deklaraci signatury a ukonc¢eno klicovym slovem end.

Vsechny Ruby metody vraci vysledek vyhodnoceni posledniho piikazu.
Neni tedy nutné zakoncovat metodu klicovym slovem return.
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Je bézné, aby jméno metody obsahovalo vykfiénik (update_user!) nebo
otaznik user_exists?). Metoda konc¢ici vykriénikem znaci, Ze je ,potencidlné
nebezpecna“. To mlze znamenat, ze méni obsah predanych argumentt nebo
meéni obsah vlastniho objektu. Metody s otaznikem naznacuji otazku a zpra-
vidla vraci true nebo false.

Symbol (:symbol) je specialita Ruby. Znaéi se dvojteckou pred jménem.
Jedna o objekt nesouci pouze svou identitu. Neni to proménné. Nenese zadnou
jinou hodnotu. Symbol ale mtze byt obsahem proménné. Vétsinou nahrazuje
funkci fetézce jako slovni identifikdtor nebo priznak. Symbol méa vzdy stejnou
identitu (kazdy objekt m4 identitu) v rdmci béhu programu. Proto byva pou-
7ivan misto fetézce jako slovni identifikdtor. Retézce, které byly jindy vytvo-
reny, nejsou identické z hlediska objektové identity i kdyz maji stejny obsah.
Na ukézce [3] je ilustrovan rozdil mezi symbolem a Tetézcem.

:foo.object_id == :foo.object_id
# => true

"foo".object_id == "foo".object_id
# => false

Ukéazka kddu 3: Rozdil mezi symbolem a fetézcem v Ruby

3.2 Rack

Jeden z velmi podstatnych Ruby gemu pro vyvoj webovych aplikaci je Rack
19]. Rack je maly a modularni interface mezi webovou aplikaci (naptiklad Ruby
on Rails) a serverem (napfiklad Puma). Umoznuje vyvoj webovych aplikaci,
bez nutnosti resit specifickou komunikaci s webovym serverem. Velké mnozstvi
webovych frameworkt je postaveno nad Rackem. To znamend, ze jsou nad-
stavbou Racku a vyuzivaji jeho interface pro komunikaci. Vétsina aplikacnich
serveru pro Ruby je schopna spoustét Rack aplikace.

Zakladni myslenka je jednoducha. Uzivatel posle HT'TP pozadavek, ten
se postupné zpracuje a vrati se odpovéd. Pozadavek je mnozina rtznych atri-
butu, které se ika ,prostiedi“(enviroment). Odpovéd obsahuje HTTP status
kéd, hlavicky a télo. Rack aplikace je objekt, ktery méa definovanou metodu
call a prijima hash (podobné asociativnimu poli v jinych jazycich) s prostie-
dim v parametru. Metoda musi vracet pole [status, header, body]. Hash
s prostfedim obsahuje zdkladni informace o pozadavku.

o HTTP metodu (GET, POST apod.)
e URL k pozadovanému zdroji
« informace o serveru

e pridané informace z middleware a Racku.
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class HelloWorld
def call(env)
[200, {"Content-Type" => "text/plain"}, ["Hello world!"]]
end
end

Ukédzka kédu 4: Primitivni Rack aplikace |10]

Bézné je Rack vyuzivan jako prostfednik mezi webovym serverem a apli-
kaci, ktera dodrzuje zékladni konvence Racku. Proc¢ je tedy vhodné znat Rack,
kdyz ho v pozadi bez védomi vyvojare pouziva velké mnozstvi frameworkt jako
je napriklad Ruby on Rails? Pro jednoduchy vyvoj skutecné neni nutné znat
Rack a jeho vlastnosti, ale v pripadé potieby rozsireni funkcionality danych
aplikaci zde vstupuje dalsi pojem: middleware.

3.2.1 Middleware

Middleware je implementaci principu roury (pipeline pattern). V nékterych
materidlech je mozné najit oznaceni pro middleware jako filtr. Rack middle-
ware, jak jiz ndzev napovid4, funguje jako roura nebo sada filtri poskladanych
za sebou. Prichazejici pozadavek je tak poslan do této roury a postupné pro-
chéazi pres vrstvy az k samotné aplikaci. Aplikace pozadavek zpracuje, vygene-
ruje odpoved a posle zpatky rourou k webovému serveru. Middleware je mozné
vyuzit napriklad k logovani, autentizaci, smérovani pozadavkul, spravu sezeni
nebo zpracovani chybovych stavii z aplikace. Na obrizku [3.1] je zndzornéna
cesta pozadavku pres middleware az k aplikaci. Na poradi middlewaru zalezi.
Posledni middleware, ktery zpracovavd pozadavek pted aplikaci je prvni, ke
kterému se dostane odpovéd od aplikace.

Aplikace

Middleware #1 (Sinatra)

Middleware #2

—D
Middleware #3
<+

)
q_

—
q_

—)
q_

Obrazek 3.1: Ilustrace zpracovani pozadavku pres Rack middleware

Béhem prichodu muze byt pozadavek upravovan a do prostredi je mozné
pridavat nové informace. Middleware muze dokonce pozadavek predcasné za-
stavit a poslat zpatky odpovéd (napiiklad cache nebo autentiza¢ni middle-
ware). Tato struktura usnadniuje a zprehlednuje vyvoj aplikaci. Vlastni apli-
kace se tak mohou soustiedit na vlastni funkcionalitu.
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class SimpleMiddleware
def initialize(app)

Qapp = app
end

def call(env)
# prace s pozZadavkem pred zavolanim dalStho middlewaru
result = Qapp.call(env)
# prace s vysledkem volaného middlewaru
end
end

Ukézka kédu 5: Priklad velmi jednoduchého middlewaru

Rack middleware je opét jednoduchy objekt. Stejné jako predtim, musi mit
definovanou metodu call. Navic vsak vyzaduje schopnost inicializace s jednim
argumentem. Rack aplikace tak mutze slouzit i jako middleware, pokud je
mozné ji vytvorit s jednim parametrem. V tomto parametru je odkaz na dalsi
middleware nebo aplikaci v poradi. Pro predani pozadavku dal v roufe tak
staci zavolat call nad predanym objektem. Pii ndvratu odpovédi k uzivateli
je mozno tuto odpovéd odchytit, upravit a predat dal.

Pii porovnani ukdzek [4 a [5] muzeme vidét rozdil mezi Rack aplikaci a
middleware. Jde tedy pouze o to, zda vytvarime funkcionalitu filtru. Pokud
ne, nemusime definovat konstruktor s jednim argumentem a nemusime volat
dalsi middleware v potradi (protoze uz zadny dalsi neni).

Diky teto velmi jednoduché architektuie Racku je mozné ptridavat obalujici
logiku kolem vlastni aplikace, kterda se muze soustredit na vlastni funkciona-
litu. To plati i pri vyuziti velkych a slozitych frameworki, protoze v pozadi
jsou pouze aplikaci, kterd se vola na konci roury.

3.3 Sinatra

Sinatra [6] je jednoduchy framework pro vyvoj webovych aplikaci. Podstatna
funkcionalita je definovana v jediném souboru. Neni to tedy prilis velky fra-
mework (na rozdil od Ruby on Rails). Uéel je poskytnout zikladni sadu né-
strojit pro vyvoj webové aplikace. Sinatra neni pfilis vhodné na rozsahlé por-
taly. Pro vyvoj REST API je vhodn4, protoze neobsahuje potencialné zbytec-
nou funkcionalitu a vyvojar si doplni gemy se specifickou funkcionalitou podle
potreby.

3.3.1 Sinatra DSL

Sinatra definuje DSL (domain specific language), pomoci kterého lze vytvaret
definice cest a jejich obsluhu. Na ukézce [f] je ilustrace Sinatra DSL. Prvnf kli-
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cové slovo definuje HT'TP metodu, kterou mé cesta prijimat a poté nasleduje
relativni cesta. Pokud by aplikace poslouchala na adrese localhost, tak druhd
metoda v ukézce [6] by byla zavoldna pti pozadavku na localhost/foo. Me-
tody mohou vracet libovolné objekty, které je mozné representovat retézcem
znaku (string). To znamend, ze vraceny objekt musi mit definovanou metodu
to_s. V Ruby tuto metodu maji implicitné definované vSechny podtridy tridy
Object.

get '/' do
# app Toot
end

get '/foo' do
# get foo
end

post '/foo' do
# create foo
end

Ukézka kédu 6: Sinatra DSL pro definici cest

Samoziejmé Sinatra DSL umoznuje detailnéjsi definici cest pomoci regu-
larnich vyrazt. V pripadé, ze mnozstvi cest zacne nariistat prestava definice
na jednom misté stacit. Jako feseni slouzi moznost rozdélit tyto definice do
jmennych prostori (namespaces). To dovoluje rozdélit kéd na logické ¢asti.

Je bézné prijimat parametry. Napriklad od cesty /fakulta/10 bychom
cekali, ze dostaneme odpovéd obsahujici informace o fakulté s identifikatorem
10. V DSL je mozné takovou cestu napsat jako /fakulta/:id. Dvojtecka
v definici cesty znaci, ze zde mé Sinatra ocekdvat parametr. V téle metody
poté bude k dispozici obsah parametru id v params["id"].

Dalsi moznost preddni parametru je poslani pozadavku /fakulta?id=10.
Text za otaznikem se nazyva ,query string parametr®. Od takového dotazu
bychom ocekavali vysledek se vsemi fakultami, které maji identifikator rovny
10. Jde o sémanticky detail, kde query parametr se spise vyuziva k filtrovani
vysledk.

Sinatra mezi témito druhy parametra striktné nerozlisuje a oba zpristupni
v params["id"]. Pokud je parametr v cesté a query pojmenovan stejné, mé
prioritu parametr v cesté.

3.4 Pliny

EBIE API byla vytvorena pomoci gemu Pliny [11]. Jedna se o Sablonu, ktera
vygeneruje zakladni strukturu REST API v Sinatre. Déle pridava preddefino-
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vané vyjimky pro HTTP status kédy a upravuje smérovani pro podporu verzi
API. Tento gem se snazi vice zjednodusit vyvoj Sinatra aplikaci a pfiblizit
se strukturou napiiklad k Ruby on Rails. Diivod vybéru toho gemu neznam.
Predpokladam, ze byl zvolen pro preddefinovanou strukturu aplikace a pu-
vodni autor EBIE API tak mohl zac¢it rychle pracovat na definici jednotlivych
cest. Protoze byl tento gem pouzit spise jako Sablona, nema prilis vliv na dalsi
analyzu a navrh. Veskeré pridani nebo zména funkcionality tak musi dodrzet
principy Racku a Sinatry. Pliny pouze ovlivni, kam se v rdmci struktury nové
zdrojové kédy ulozi nebo importuji.
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KAPITOLA 4

Analyza a navrh technickych roli

V této kapitole popisi strukturu technickych roli pouzivanjch na CVUT. Ne-
budu se prilis zabyvat technickymi detaily roli. Tim se zabyval Jan Matys
ve své diplomové préci [12]. Jeho analyzu vyuziji pfi potvrzovani nékterych
vlastnosti atributi role. Budu se tak hlavné zabyvat podobou role tak, jak ji
Ize vidét napiiklad na CVUT Usermap [13].

4.1 Ziskani dat

K analyze jsem vyuzil vlastni seznam roli z Usermap. Takova mnozina roli je
ale pomérné mald a tak jsem vyuzil Usermap API [14]. Ta umoznuje vypsani
vsech roli, které zna. Bohuzel vratila pouze nékteré role spojené s fakultou in-
formacnich technologii. Predpokladam, Ze se jedna o filtrovani vysledki podle
vlastnénych roli a takovy vysledek je tedy v porddku. I pres omezeny vysle-
dek mam jiz dostate¢nou mnozinu roli k tomu, abych mohl vyslovit nékteré
predpoklady na podobu technické role.

4.2 Struktura role

Podivejme se vypis par roli pro ilustraci.

T-ZP-18000-VEDOUCI-PRACE
T-ZP-18000-0PONENT-PRACE
T-FITWEB-18104-SPRAVCE-0BSAHU
T-FITWEB-18924-SPRAVCE-0BSAHU

Role obsahuje nasledujici informace:

Typ role Role zac¢inajici na pismeno ,/ T jsou technického typu. V pripadé
byznys role zac¢inaji pismenem ,B*.
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Pridruzeny systém Jméno, nebo zkratka systému, pro ktery je role urcena.
V ukdzce tak méame role pro systém zavérecnych praci (ZP) a spréavu
webu fakulty (FITWEB).

Organizacni jednotka Identifikator organizacni jednotky znaci k jaké jed-
notce role patii. Vétsinou se shoduje s jednotkou, do které vlastnik dané
role patii. V pfikladu role s 18000 znamend, ze vlastnik takové role je
z fakulty informacnich technologii. V piipadé role s 18104 je upresnéna
nalezitost ke katedre pocitacovych systémi.

Jméno role Jméno by mélo strucné vystihovat tcel pridélené role.
Technicka role méa tedy tvar
T-{pfidruZeny systém}-{organizaéni jednotka}-{jméno role}

Neékteré ¢asti role mohou mit podminky na hodnoty nebo tvar. Identifikace
pridruzeného systému je unikatni a delsi nez 1 znak. V dostupnych rolich délka
toho identifikatoru nepfesahla 6 znaki. Jméno role je obvykle ¢esky. Jinak na
jméno role neni kladena zadné specidlni podminka. Dle diplomové price Jana
Matyse [12] ma celd role spliiovat regularni vyraz ~[a-zA-Z0-9_\-()/]1+\$.
Z toho usuzuji, Ze jméno role by mohlo byt prézdné. Takové (ne)omezeni je
zvlastni. Je vhodné, aby jméno existovalo pro urceni tacelu role. Ze ziskanych
roli jsem déle vysledoval, Ze pokud mé posledni ¢ast role viceslovné pojmeno-
vani (VEDOUCI-PRACE), je misto mezery pouzita pomlcka.

Identifikator organizacni jednotky je pétimistné ¢islo. Organizac¢ni jednot-
kou je jakakoliv sou¢dst CVUT véetné samotného CVUT. Tomu je pfifazen
specialni identifikdtor 00000. Prvni 2 cifry identifikdtoru jsou pro urceni fa-
kult, dstavii a dalsich jednotek p¥fmo podiizenych CVUT. V této praci nas
zajimaji hlavné fakulty a proto uvidime pfevazné oznaceni od 11000 do 18000.
Nasledujici 3 cifry jsou pro identifikaci katedry nebo pracovisté. Format pro
identifikator fakult a katedrami je tedy zjednodusené FFKKK kde F znaci fa-
kultu a K katedru.

4.3 Podoba nové role

Pri sestavovani role je tieba odpovédét na nasledujici otdzky:
o Jak se jmenuje systém nebo aplikace, pro ktery role vznika?
e Na jakou organizac¢ni jednotku se role bude vazat?
o Jaké typy uzivateltu aplikace ma?

Odpovédi na tyto otdzky postupné urci podobu role.
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4.3.1 Jméno aplikace

Jméno aplikace je viceméné jasné. Prace se zabyva vytvorenim autorizace
pro EBIE. EBIE ma vsak 2 komponenty. Webovy portal a API. Jsou tedy 2
varianty.

¢ Jednotné role EBIE

e Oddélené role EBIEWEB a EBIEAPI

Cilem této prace je Tizeni pristupu k datim z datového skladu. Tato data
jsou dostupné pouze prostrednictvim EBIE API. Webovy portal pouze zobra-
zuje ziskana data. EBIE API by méla byt schopna obslouzit i jiné klienty, nez
pouze webovy portal. Je tedy zfejmé, ze autorizace bude fesena v EBIE API.
Webovy portal si tak vystaci s autentizaci uzivateli. Pokud by se naskytla
potreba specifickych autorizaci pifimo v portalu, je mozné delegovat veskerou
autorizaci na API.

7 toho vyplyva, ze vhodnou variantou na jméno aplikace v roli je EBIE.
Vybrané jméno v roli vyjadruje opravnéni k pristupu k dattim v celém projektu
EBIE. Nezélezi, zda uzivatel vyuziva portal, nebo pristupuje primo k REST
APL

4.3.2 Organizacni jednotka

Identifikator organizacni jednotky se bude ménit podle osoby, které bude role
pridélena. Vétsinou by osoba méla dostat roli s vazbou na organizacni jed-
notku, na které pusobi. Protoze je EBIE urcena spise pro vedouci pozice,
nemd zatim smysl uvazovat o béznych zaméstnancich (naptiklad vyucujici).
Bézny uzivatel EBIE portalu tak bude vedouci katedry, dékan nebo jejich za-
stupci. Neni to ale nutnd podminka. Roli smi ziskat kdokoliv podle dsudku
pridélujici osoby.

7Z role mame k dispozici identifikaci az ke katedie. Jsme tak schopni rozlisit,
zda role patri ke katedre softwarového inzenyrstvi, nebo aplikované matema-
tiky. Po konzultaci s vedoucim préce jsme dosli k zavéru, ze vyuzijeme plné
schopnosti identifikdtoru organizacni jednotky v roli a bude se kontrolovat
prislusnost az ke katedre.

V navrhu nové role budou povoleny identifikdtory fakult a kateder. Pri-
stup k datim bude omezen podle nalezitosti k prislusné katedre (napf. 18102).
V piipadé, ze uzivatel bude mit roli s identifikatorem fakulty (napt. 18000),
bude moci pristupovat k datim vsSech podrizenych kateder. Pro neomezeny
pristup do EBIE API je mozné vyuzit identifikator 00000, ktery znaci pii-
mou pifslusnost k CVUT. Tento identifikitor je validni Usermap identifikdtor
organizac¢ni jednotky a dodrzuje tedy pravidla technickych roli.
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4.3.3 Jméno role

Posledni ¢ast technické role je jméno nebo oznaceni role. Mélo by srozumi-
telné vyjadrovat pozici uzivatele k systému. V uvedenych prikladech to je
napiiklad VEDOUCI-PRACE nebo SPRAVCE-0BSAHU. Je zfejmé, v jaké jsou po-
zici. Pfi ndvrhu si tedy musime polozit otazku: Z jakych pozic mohou uzivatelé
pristupovat k datum v EBIE?

EBIE API poskytuje data, ktera uzivatel cte. Je tedy jisté, ze nejzdklad-
néjsi opravnéni je moznost data ¢ist. Dalsi potencidlni variantou je, ze by
REST API povolila data priddvat, ménit nebo mazat (ekvivalenty HTTP
POST, PUT a DELETE). Tato moznost je vSak zcela nepfipustné, protoze do-
stupné data jsou poskytovana z datového skladu, ktery data poskytuje pouze
ke ¢tend.

Otazkou by mohlo byt, jak lidé spravujici dokumentaci EBIE pridavaji
obsah? Dostanou pristup do repositare pro spravu obsahu EBIE, ktery jsem
zminil v sekci Pridavani reportt je také zalezitost ziskani pristupu k re-
positarim konkrétnich komponent.

EBIE API je skutecné pouhym prostiednikem mezi databazi a uzivatelem.
Jedind mozné operace je ¢teni. Proto kazdy, kdo vyuzije sluzby EBIE API je
pouze jejim uzivatelem. Pro ti¢el CVUT IdM je to tedy UZIVATEL

4.3.4 Vysledna role

Pokud poskladame zavéry z predchozich sekci do jednoho uceleného vysledku,
vyjde nam nésledujici ndvrh na podobu nové role pro pouziti v EBIE.

T-EBIE-{organizaéni jednotka}-UZIVATEL

Identifikdtor organizacni jednotky je podstatnym nositelem informace pro
dalsi zpracovani v systému. Je na néj kladena jesté jedna dodatec¢na podminka
vedle jiz uvedenych podminek v sekci Organizacni jednotka musi byt fa-
kulta, katedra nebo 00000 (oznaceni kofene organizacnich jednotek). V bu-
doucnu by mohl byt systém rozsfien i pro dalsi soucasti CVUT, ale v této
praci se budu zabyvat pouze detaily pro fakulty a katedry.

Role uzivatele bude opraviiovat ¢ist data pridruzené katedry nebo fakulty.
Role T-EBIE-18102-UZIVATEL tedy umozni ¢teni dat, kterd jsou spjata s ka-
tedrou softwarového inzenyrstvi na fakulté informac¢nich technologii. V pii-
padé, ze by uzivatel mél roli vdzanou na fakultu (T-EBIE-18000-UZIVATEL),
mohl by ¢ist data spjata s fakultou a tedy i vSech kateder dané fakulty.
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KAPITOLA 5

ReserSe moznych reseni

Pted tvorbou vlastniho feseni je vhodné se podivat, zda jiz nékdo nevytvoril
autentizacni a autorizacni systém zalozeny na rolich. Protoze komunita jazyka
Ruby je pomérné velka, existuje Siroka nabidka gemi. V idealnim ptipadé na-
lezneme vhodny gem, ktery bude stacit nastavit a nasadit v aplikaci. Pokud by
takovy gem nebyl nalezen, stale mohou existujici feseni slouzit jako inspirace
pri vzniku vlastniho reseni

5.1 Pozadavky

Nejprve je potieba si zadefinovat pozadavky na funkcionalitu gemu nebo sku-
piny gemi. Gem by mél byt open-source a dostateéné udrzovan komunitou.
Budu preferovat reseni, kterd maji dokumentaci a dostatecné velkou komunitu.
V pripadé, ze gem bude spiSe inspiraci se ¢teni zdrojového kédu nevyhnu. Je
tfeba, aby Teseni bylo schopné pracovat s formatem technické role CVUT. To
znamend velké mnozstvi potencialnich roli. Role by nemély byt nijak ukladany
v databazi, protoze jich je velké mnozstvi a nesou svou podstatnou informaci
ve jméné.

P1i vybéru je relevantni, jak je feseni rozsahlé. Komplexni gemy je slozité
zkoumat a budou obsahovat velké mnozstvi funkcionalit, které nejsou potieba.
Je vétsi pravdépodobnost, ze se slozitéji nastavuji. Dalsim dulezitym kritériem
je posledni verze. Nebudu uvazovat gemy které jsou nékolik let opusténé. Je
zadouci, aby byl nastroj kompatibilni s novymi verzemi Ruby a ostatnimi po-
uzitymi gemy. Jako rozhodujici kritérium je moznost implementace CVUT
technickych roli. Reseni mifize obsahovat jakkoliv chytré rozhodovani, ale po-
kud nepujde snadno implementovat pozadovany systém roli, bude vyhodnéjsi
vytvorit vlastni reSeni.

Pojmy autorizace a autentizace byvaji ¢asto zaménovany a pouzivany jako
synonyma. Jesté pred samotnou resersi tedy upfesnim, co se témito pojmy
chape.
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5.1.1 Autentizace

Autentizace je proces ovéreni identity. Pii pfihlasovani do systému probéhne
identifikace na zdklade zadanych tdaju. Pokud komunikujete s REST API,
kterda vyzaduje napriklad OAuth2 token, jste identifikovani podle predaného
tokenu. Systém miize ovérit, ze uzivatel je skutecné osobou, za kterou se vy-
dava.

V EBIE API je autentizace jiz vyfeSena. Pouziva se vlastni feseni vyuziva-
jici OAuth2 autoriza¢ni server Zuul, ktery je nasazen na fakulté informacnich
technologii. Prestoze je server autorizacni, je pouzit pro autentizaci uzivatele.
Autorizace probihé ze strany uzivatele (o tom pozdéji). Neni duvod prechézet
na jiné reseni a proto nema smysl hledat gemy, které fesi striktné autentizace.
Proto nebudou déle rozebirdny nasledujici gemy:

e Devise

e Doorkeeper
e Omniauth
e AuthLogic
e Warden

Jejich spolecnou funkcionalitou je sprava a prihlasovani uzivatelt. Nékteré
podporuji vice metod ptihlasovani nebo spravuji uzivatelovo sezeni (session).

5.1.2 Autorizace

Autorizace je proces ovéreni opravnéni pristupu k prostiedktim. Systém béhem
autorizace rozhodne, zda uzivatel smi provést operaci (napiiklad ¢teni nebo
modifikace) nad pozadovanym zdrojem. V pfipadé EBIE se bude autorizovat
jedina operace: ¢tend.

Vétsinou autorizaci predchéazi autentizace, abychom mohli urcit identitu
a opravnéni uzivatele. Je vSak mozné autorizovat i anonymni uzivatele bez
nutnosti znat jejich identitu (pfistup k vefejné ¢asti portalu nebo dat).

V predchozi kapitole byl zminén autorizaéni server Zuul. V piipadé EBIE
je vyuzivan pouze pro ovéreni identity uzivatele. Uzivatel je po prihlaseni na fa-
kultnim serveru dotazan, zda povoluje aplikaci EBIE pristupovat jeho jménem
k datim na Usermap API. Zde probiha povoleni pristupu uzivatelem, nikoliv
nasi aplikaci. Aplikace dostane povoleni (autorizaci) od uzivatele. V- budoucnu
by mohla byt do seznamu API pro autorizaci pridana i EBIE API.

Hledame tedy jiz existujici feSeni pro pristup k datiim. Pojdme se tedy
podivat, co nabizeji pouzivana open-source fesSeni. Jednd se o omezeny vybér
pouzivanych a aktudlnich feseni. Pro hledani dostupnych reseni jsem vyuzil
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5.2. Pundit

vyhleddva¢ gemi The Ruby Toolbox |15]. Ve vysledku vyhleddvani jsem ne-
vybral pouze nékolik nejvyse zobrazenych. Vynechal jsem dlouho (roky) neak-
tualizované nebo na prvni pohled nevyhovujici (Spatné zarazené autentizacni)
gemy. Vétsina ukazek kédu pochéazi z dokumentaci patii¢nych gemi.

5.2 Pundit

Pundit [16] poskytuje sadu pomocnych metod pro autorizaci. V- Ruby tiidé
poté staci vlozit pomocné metody pomoci include Pundit. Vytvareni auto-
rizaCnich pravidel je zalezitosti definice tfid s definovanou strukturou.

class PostPolicy
attr_reader :user, :post

def initialize(user, post)
Quser = user
@post = post

end

def update?
user.admin? or not post.published?
end
end

Ukézka kédu 7: Pundit definice pravidel

Pundit predpokladd nékolik skutecnosti [16]
e Jméno tridy s pravidly je stejné jako tiida modelu s koncovkou ,,Policy*.

o Existuje metoda current_user, ktera vraci prihldseného uzivatele. Vy-
sledek této metody je pfedén konstruktoru jako user.

e Druhy argument je jakykoliv ruby objekt, nad kterym se provadi auto-
rizace.

¢ Metody definované ve tridé odpovidaji operacim nad objekty. Toto jméno
se namapuje na volani v controlleru (tfida obsluhujici jednotlivé akce).

7 téchto predpokladi je mozné vypozorovat, ze Pundit pravdépodobné vznikl
nad néjakym frameworkem. Z dokumentace je patrné, Ze autori tento gem
vytvareli nad Ruby on Rails. V Ruby on Rails je controller ttida, ktera ridi
chovani jednotlivych operaci ve webové aplikaci. Metody v této tridé se mapuji
na klasické CRUD (create, read, update, delete) operace. Toto je potencidlni
komplikace, protoze bude nutné se prizpusobit chovani gemu, nebo jej modi-
fikovat.
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Pouziti autorizace je ndsledné pomérné jednoduché. Na ukdzce [§] je vidét,
Ze se pouze zavola metoda authorize a preda se ji objekt nad kterym se ma
rozhodnout. V pripadé zamitnuti pristupu je vyhozena vyjimka.

def update
@post = Post.find(params[:id])
authorize @post
if @post.update(post_params)
redirect_to Qpost
else
render :edit
end
end

Ukéazka kédu 8: Pundit autorizace

Na ukéazce [§| je mozné si vSimnout, ze se neupresnuje pravidlo, které se
mé uplatnit (update). Pundit je schopny ze jména tiidy a metody, ze které
je authorize zavoldno, urcit, kterou metodu ve tifidé s pravidly zavolat. Je
vsak mozné pouzit authorize(@post, :update?). V druhém parametru se
predava jméno metody, kterd se mé zavolat. Neni tedy nutné striktné pojme-
novavat metody.

Pouziti Pundit tak vyzaduje reprezentovat prihlaseného uzivatele objek-
tem. Data, ke kterym se pristupuje je objekt modelu. Protoze Pundit stavi na
Ruby on Rails, je takovy model vétsinou uloZeny v DB a jedna se spise o repre-
zentaci néjaké konkrétni véci (napriklad konkrétni prispévek diskusniho fora).
Nejedna se tak zpravidla o mnozinu abstraktnich dat.

5.3 CanCanCan

CanCanCan [17] je pokracovanim vyvoje gemu CanCan. Resi autorizaci na
zékladé ,zpusobilosti“ (abilities). Funguje velmi podobné jako Pundit. Také
poskytuje sadu pomocnych metod a predpoklada urcitou strukturu aplikace.
V popisu rovnou fika, ze je urceny pro Ruby on Rails. Neznamend to, ze
by nesel pouzit i jinde, ale je vétsi riziko komplikaci pri integraci do jiného
frameworku (v nasem pripadé Sinatra). Nevyhneme se tak modifikacim sa-
motného gemu, nebo jiz existujici aplikace.

CanCanCan na povrchu funguje velmi podobné jako Pundit. Pravidla pro
autorizaci jsou tiidou. V konstruktoru se pak definuje celd autorizacni politika
pro uzivatele. Tento zptsob je méné prehledny, nez u Pundit.

Metoda can se pouziva k definici opravnéni. Prvni argument je prova-
dénd operace a druhy je tfida (nikoliv objekt), nad kterou se operace pro-
vadi. Je mozné vyuzit specialni priznaky, které reprezentuji vSechny operace
(:manage)) a vSechny tfidy (:all). CanCanCan umoznuje piimo v definici
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5.3. CanCanCan

class Ability
include CanCan::Ability

def initialize(user)
can :read, :all # vSichni smi cist
if user.present?
# pouze vlastnik smi editovat
can :manage, Post, user_id: user.id
if user.admin?
can :manage, :all # administrator smi wvse
end
end
end
end

Ukéazka kédu 9: CanCanCan definice zptisobilosti uzivatele

pravidla dodate¢né podminky. Tyto podminky jsou tretim nepovinnym para-
metrem. Naptiklad can(:read, Project, user_id: user.id) by povolilo
¢ist objekty tiidy Project pouze uzivateli, ktery ma stejny identifikdtor, jako
ten ulozeny v atributu objektu projektu. To se da interpretovat jako povoleni
¢teni pouze majiteli projektu.

CanCanCan poté umoznuje se ptat na opravnéni pomoci metody can?,
ktera vrati booleovskou hodnotu, zda je uzivatel opravnén proviadét operaci.
Tato pomocnd metoda se hodi napriklad pii rozhodovani, zda zobrazit c¢ast
webového obsahu.

Stejné jako Pundit nabizi metodu authorize!. Ta pri nepovoleném pri-
stupu vyhodi vyjimku.

def show
@article = Article.find(params[:id])
authorize! :read, Qarticle

end

Ukézka kédu 10: CanCanCan volani autorizace

CanCanCan a Pundit jsou podobné gemy. CanCanCan se pokousi byt po-
hodInéjsi variantou Pundit pro bézné webové aplikace. Lisi se v implementac-
nich detailech, ale podstata je stejna. Vytvorit tfidu pro pravidla a pri kontrole
predavat uzivatele a pozadovany objekt. Proto je stejné jako u Pundit pottfeba
najit moznost, jak representovat uzivatele a data objektem, ktery by se témto
nastrojum predal.
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5.4 Consul

Dalsim existujicim feSenim je Consul [18] vytvoreny spolecnosti Makandra.
Jednd se o dalsi open-source gem urceny pro Ruby on Rails. Jako u predcho-
zich feseni to nemusi nutné znamenat problém, je vsak potfeba dat si pozor
na specifické Ruby on Rails vlastnosti, které jsou pii fungovani gemu predpo-
kladany.

Definice pravidel je ve tfidé Power. V této tiidé se definuji pravidla jako
g

e rozsah zaznamu, které se vrati
e zda uzivatel smi vidét konkrétni obrazovku,
e list hodnot, které smi uzivatel priradit urc¢itému atributu.

Treti bod neni pro nas relevantni, protoze data v EBIE API nelze ménit.
V ukézce [T1] je mozné definice pravidel.

class Power
include Consul: :Power

def initialize(user)
Quser = user
end

power :users do
User if Quser.admin?
end

power :notes do
Note.by_author (Quser)
end

power :dashboard do
true
end
end

Ukéazka kédu 11: Consul definice pravidel

Rozdil od predchozich reseni je ve zpusobu fizeni pristupu. Pundit a Can-
CanCan rozhoduji na zakladé predanych objekt pro uzivatele a zdroje. Ne-
ovlivnuji data, pouze ,schvali operaci“. Pokud bychom po schvaleni vykonali
néco jiného, neni to jejich problém. Consul k autorizaci pristupuje z druhé
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5.5. Six

strany. Pokud chceme data, poziddame o né Consul. Consul vrati pouze re-
levantni mnozinu dat podle opravnéni uzivatele. Na ukazce jsou ruzné
moznosti volani jednoho pravidla. Kazda z moznosti se chova podle béznych
konvenci v Ruby. Otaznik znamend otdzku a vraci true pokud by metoda
notes vratila data. Varianta s vykfi¢nikem zptisobi vyhozeni vyjimky, pokud
nastane problém (neautorizovany piistup), nebo je vracena prazdnd mnozina.

power = Power.new(user)

power.notes # => mnozZina dat nebo nil
power.notes? # => true / false

power.notes! # => wyjimka, pokud nemd opravnéni

Ukéazka kédu 12: Consul pouziti

Consul tak slouzi jako vrstva nad ORM (Object-relational mapping). V pii-
padé Ruby on Rails je implicitné Active Record. Consul vraci relaci Active
Record, kterou developer dale pouzije. Vyuziti ActiveRecord je problémové,
protoze EBIE API nepouzivd zadné ORM. Databéze je vzdéalend a aplikace
neznd jeji schéma. Neni tak mozné jednoduse namapovat schéma databaze do
trid.

Nastésti neni nutné vracet Active Record relace. Consul dovoluje vracet
jakykoliv objekt. EBIE API tak muze ziskat data z databéze a vratit je jako
pole nebo hash.

V ukézce 1] je mozné si v§imnout definice power :dashboard, kterd vraci
pouhé true. Consul metody nemusi slouzit k ziskani dat, ale k dotazovani
pouze na prava. Vraceni relevantnich dat je ale hlavni rozdil od predchozich
gemul.

5.5 Six

Six je velmi malé autorizacni feseni. Jako jediny z uzsitho vybéru neni spe-
cificky vytvoren pro Ruby on Rails. Protoze neni urcen pro zadny specificky
framework, nema ani prili§ predpokladu na existujici metody. Objekt s infor-
macemi o uzivateli se tak napriklad predava manualné. Nenabizi toho tolik,
jako predchozi reseni. Zaméruje se pouze na definici a ovérovani pravidel. Ne-
snazi se vynucovat pravidla vyhazovanim vyjimek nebo neomezuje vracenou
mnozinu dat. To je pfenechano na vyvojari aplikace.

Definice pravidel je velmi podobna predchozim gemtim. Na jménu tridy
nezalezi. Jediny pozadavek je definice statické metody allowed. Je tak mozné
pridat definici i do jiz existujici tfidy. Tato metoda musi vracet pole povolenych
aktivit. Povolend aktivita je jakykoliv symbol, ktery si vyvojar definuje.

Takto definovand trida se pak prida do instance tridy Six. Tato instance
slouzi k vyhodnocovani pravidel. K zavolani dotazu, zda predavany uzivatel
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class BookRules
def self.allowed(author, book)
rules = []

return rules unless book.instance_of?(Book)

rules << :read_book if book.published?
rules << :edit_book if book.author?(author)

if book.author?(author) && book.is_approved?
rules << :publish_book
end

rules
end
end

Ukéazka kédu 13: Six definice pravidel

smi vykonat ¢nnost nad predanym objektem, je metoda allowed?. Zadné
vyhazovani vyjimek. Vrati se pouze ano, nebo ne.

abilities = Six.new
abilities << BookRules
abilities.allowed?(Quser, :read_book, @book)

Ukéazka kédu 14: Six pouziti

Tento gem se fidi pravidlem ,v jednoduchosti je sila“. Vyhoda Six je sku-
tecné v pomérné zékladni a jednoduché implementaci autorizaci pro Ruby.
Nepredpoklada ani nevyzaduje zadny framework.

V kontextu s EBIE API je opét potencialni problém pieddvat objekt, nad
kterym se rozhoduje o opravnéni, protoze nemame zadny model. EBIE API
vraci mnozinu predem neznamych dat, nikoliv namapované instance objektu
z databaze.

5.6 Shrnuti

Mohl bych vypsat mnoho dalsich gemii. Vétsina z nich je ale velmi podobné
gemum Pundit a CanCanCan. Vétsinou se snazi napodobit jejich funkcionalitu
vlastnim zptisobem. Gem Six je pravé takovym ptipadem. Déle velké mnozstvi
gemil je vytvoreno pro Ruby on Rails. Jiz jsem zminoval, Ze to neni neptrekona-
telny problém. Je to ale prace navic a potencialni riziko pti integraci s aplikaci
zalozené na Sinatfe. Six je vytvoren pro obyc¢ejné Ruby a bez zavislosti. Proto
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neni potieba se prizpiisobovat jeho predpokladim. Je vSak potteba doplnit
logiku kolem néj.

Velmi zajimavy je Consul, ktery k autorizaci pristupuje jinak. Skutecné
autorizuje pristup k datiim a ne opravnéni pracovat s objektem modelu. Tato
filosofie je blizkd pozadavkum na EBIE API. Ze zminénych feseni se jednd
o pravdépodobné nejvhodnéjsiho kandidata k pouziti.

Vsechna zminéna feSeni maji co nabidnout. Je mozné se jim prizpusobit
za cenu prace navic. K tomu autori CanCanCan maji poznamku [19]: ,Also
consider, if you have very unique authorization requirements, the best choice
may be to write your own solution instead of trying to shoe-horn an existing
plugin.“ Nevim, za jak unikdtni se povazuje implementace technickych roli
CVUT. Pokud se ale autorizace nad rolemi jako je uzivatel, administrator a
editor povazuji za bézné, tak CVUT technické role jsou unikatni. Pokud by

vvvvv

mentace, jsou tato Teseni stale dobrou inspiraci.
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KAPITOLA 6

Navrh reseni

V této kapitole vznikne navrh feseni autorizace na zdkladé technickych roli
CVUT. Autorizace bude realizovana v EBIE API. V portalu sta¢i dosavadni
autentizace. Jak jiz bylo zminéno v sekci data se pouze ctou. Neni po-
treba Tesit rozdil mezi opravnénim pro cteni, pridavani, mazani nebo modifi-
kaci dat. V nasledujicich sekcich budou postupné popsany ¢asti autoriza¢niho
procesu.

6.1 Zakladni filosofie

Cilem je zobrazit data pouze tém lidem, ktefi ziskali patti¢na opravnéni. V na-
Ssem pripadé se jednd o ziskani technické role. Podoba role je diskutovana
v sekci Tato role umozni uzivateli pouzivat EBIE API. Jakmile si uzi-
vatel vyzada konkrétni zdroj, je zkontrolovano, zda smi ke zdroji pristupovat.
Opravnéni k pristupu se kontroluje porovnanim organizacni jednotky v roli a
vyzéddanym zdrojem.

Jako priklad muze byt dotaz na data fakulty 10 (fakulta informacnich tech-
nologif). Aplikace porovna roli a pozadavek. Nésledné vrati vysledek, nebo
uzivatele odmitne obslouzit. Co kdyz ale bude bude pozadavek na vSechny
predméty v semestru B1427 Predpokladejme, Ze uzivatel ma roli vazanou na
néjakou katedru. Jakou ma uzivatel dostat odpoved? Je opravnénym uziva-
telem. Zobrazime opravdu vSechny predméty? V tom piipadé jsou zobrazeny
i predméty, které nepatii k dané katedfe. Odmitneme pozadavek, protoze by
odpovéd obsahovala informace, ke kterym uzivatel nemé mit pristup? Uzivatel
tak bude nucen upresnit sviij dotaz pouze na predméty katedry v semestru.
To je vsak nepohodlné a zbytecéné. Rozumnéjsi feseni by bylo jednoduse vratit
pouze ta data, ke kterym ho jeho role opravinuje.

7 téchto priklada by meély byt vidét 2 rtzné zptisoby omezeni pristupu
k datam.

o Kontrola, zda uzivatel méa opravnéni pristupovat k dattm
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e Omezeni vysledku podle role

Neékterym by se mohlo zdat, Zze druha varianta je schopna pokryt funkcio-
nalitu té prvni. Cisté teoreticky je to tak. Pokud by uzivatel zadal o data jiné
katedry, nez ke které ma pristup, byla by mu vriacena prazdna mnozina. Ne-
dostal se k datim, ke kterym nemél a tim byl acel splnén. Neni to ale vhodné
feseni problému. Uzivatel nevi, zda udélal chybu nebo nesmi data ¢ist. Je za-
douci informovat uzivatele, pro¢ nedostal vysledek, jaky si (asi) predstavoval.
Prazdnd mnozina by méla znamenat, ze dotaz byl opravnény, ale neexistuji
data vyhovujici pozadavku. Pokud by dotaz opravnény nebyl (chtél vyslovné
data jiné katedry), uzivatel by mél dostat jako odpovéd zamitnuti pozadavku.

[uspech] [opravnen] vytvoreni omezeného
autentizace kontrola opravneni y
dotazu
[neuspech] [neopravnen] \l/
vykonani dotazu

( odeslani vysledku
L

Obrazek 6.1: Zakladni koncept zpracovani pozadavku

Na obrazku je ilustrace zpracovani pozadavku. Nejprve je uzivatele
nutné ,poznat“. Nésledné se kontroluji jeho role. V tomto kroku se nejprve
zkontroluje vlastnictvi jakékoliv EBIE role. Pokud ma alespon jednu EBIE
roli, je jeho pozadavek prozkoumén pro mozna omezeni. Vyhodnoti se, zda
pozadavek nevyzaduje prislusnost k fakulté nebo katedre. Pokud ma uzivatel
spravné role, vytvori se dotaz na databazi, ve kterém se musi zahrnout vSechna
omezeni vyplyvajici z roli uzivatele. Vysledna data se nakonec predaji uzivateli.

6.1.1 HTTP Status kédy

Soucasti odpovedi pii komunikaci s REST API nejsou pouze data. Odpovéd
obsahuje status kéd, ktery vyjadiuje, jak operace dopadla. V pripadé tispéchu
jsou data v téle odpovédi. Standard (RFC 2616 [20]) definuje jejich vyznam.
Je tak mozné vyjadrit nejen selhani operace, ale i divod pomoci status kédu.
V pripadé kédu 4xx se jedna o chyby ze strany uzivatele. Pro chyby na strané
serveru slouzi kédy bxx. V rdmci autorizaci nas zajimé, zda byl uzivatel vpus-
tén, nebo nikoliv. Pii tspéchu se bézné vraci kéd 200. Ptii chybé béhem au-
tentizace a autorizace neni vhodné vratit obecny status kéd 400. Vhodnéjsi je
vratit takovy kéd, ktery 1épe popisuje duvod selhani a pripadné detaily mohou
byt dopsény v téle odpovédi. Nasledujici status kdédy jsou pro nés relevantni.
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400 Bad Request Jedna se o obecnou chybu. Velké mnozstvi REST API
vraci tento kéd a nasledné uptesni charakter chyby v téle odpoveédi. Vét-
Sinou jde o chyby v predanych parametrech. Podle RFC 2616 je mozné
vratit 400, pokud server nerozumi pozadavku z duvodu Spatné syntaxe.

401 Unathorized Znaci problém pri autentizaci. Jméno kédu je zavadéjici,
protoze neznaci zadny problém s autorizaci. Mél by se pouzivat pti chy-
béjici, nebo odmitnuté autentizaci. Pro problém s autorizaci je urcen
403.

403 Forbidden Server rozumi pozadavku, ale odmitd vyhovét. Toto se tyka
i neopravnéného pristupu, kde uzivatel je znamy, ale server mu aktivné
odmitne data poskytnout, protoze nema opravnéni.

404 Not Found Vyjadiuje, ze pozadovany zdroj nebyl nalezen.

422 Unprocessable Entity Tento kod je z rozsiteni HTTP WebDAV (RFC
4918 [21]). Znamend, ze server rozumi pozadavku, ale jsou v ném séman-
tické chyby. Server vi, co ma délat, ale napriklad kombinace predanych
parametrli je nesmyslna a pozadavek z toho diivodu nelze mozné dokon-
¢it.

V autoriza¢nim reSeni by tak méli byt vhodné pouzity spravné status kody.
Pokud se nepovede identifikovat uzivatele, vrati se 401. Pokud ale uZivatel
nema opravnéni pokracovat, mélo by se vratit 403. Mélo by se omezit pouziti
400, pokud bude mozné vyuzit jiny kéd, ktery chybu vyjadiuje presnéji.

6.2 Zvoleni nastroje pro autorizaci

V kapitole [5| bylo popsano nékolik jiz existujicich reseni. Vétsina nabizi Siroké
moznosti. Poskytuji relativné srozumitelnou strukturu, ktera je pripravena
pojmout i ndro¢néjsi pozadavky velkych domén. Pro potieby EBIE API staci
schopnost autorizovat jedinou akci (¢teni). Na druhou stranu vyzaduje schop-
nost pracovat s neurcitym poctem roli, které maji jasné definovanou strukturu.
Mnoh4 existujici feSeni predpoklddaji pomérné jednoduchy systém roli, ktery
byva na mnoha webovych portdlech. Priklady takovych roli jsou administra-
tor, uzivatel nebo editor. Pfedem znama mald mnozina. Definice pravidel pak
spoc¢iva v urceni, které zdroje smi konkrétni role pouzivat.

Existujici nastroje vyzaduji reprezentaci zdroje (dat) jako objekt. To je
déno predpokladem, zZe jsou nasazeny v aplikacich, které maji vlastni databaze
a znaji jeji pfesnou strukturu. To EBIE API nemé&. Pii navrhu EBIE API se
pristoupilo k manuédlnimu generovani SQL dotazi nad vzdédlenou datab&zi.
Vyvoj novych endpointii v EBIE API tak spociva ve ¢teni dokumentace na
portalu EBIE a manudlnim vytvareni SQL dotazi.
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Z predchozich dvou divodl nevypada realné pouziti nastroji Pundit, Can-
CanCan a Six. Zbyvajici kandidat je Consul. Sice je navrhovany pro pouziti
s néjakym ORM (napfiklad ActiveRecords) nad lokalni (nebo alespon vlastni)
databdzi, ale nevyzaduje tuto skute¢nost. Consul je vytvoreny pro framework
Ruby on Rails a ocekava tedy jeho strukturu. Je mozné se prizplisobit a inte-
grovat Consul se Sinatrou. Mam vsak obavy z komplikaci pfi integraci.

Pozadavky EBIE API nejsou prili§ komplexni, ale jsou specifické. Nako-
nec byl zvolen vyvoj vlastniho autorizac¢niho feseni, které bude vytvoreno na
miru potfebam EBIE. Nemél by vzniknout rigidni framework bez moznosti
uprav. Cilem je, aby novy systém spliioval pozadavky a soucasné byl flexibilni
pro pripadné uUpravy a rozsiteni do budoucna. K tomu bude nutnd znalost
fungovani Racku a Sinatry, aby bylo mozné plné vyuzit jejich potencidlu.

Autoriza¢ni systém bude rozdélen na 2 vétsi logické celky. Prvni je mi-
ddleware, ktery se bude starat o identifikaci uzivatele a striktni autorizaci.
Po tspésné autorizaci predd middleware informace o omezenich druhé vrstve.
Ta je slozena z pomocnych metod primo v aplikaci. Spravné fungovani obou
vrstev zavisi na dodrzeni urcitych konvenci a postupii.

6.2.1 Middleware

Pojem middleware v kontextu Sinatry je popsan v sekci Vyuziti middle-
ware bylo zvoleno pro schopnost analyzovat pozadavek a odmitnout ho jesté
piedtim, néz se jej pokusi zpracovat samotnd aplikace. Uloha této vrstvy je
zastavit oc¢ividné neopravnény pristup k API. Propusti pouze ty pozadavky,
které maji smysl byt zpracované aplikaci. Mélo by byt zaruceno, ze pokud
pozadavek projde touto vrstvou, uzivatel smi (tfeba i omezené) pristupovat
k vyzadované organizacni jednotce. Middleware nebude upravovat vysledek
pozadavku. Pouze preda ziskané uzivatelovi role dale aplikaci k dalsimu zpra-
covani.

6.3 Autentizace

Pred vlastni autorizaci je potfeba uzivatele identifikovat. Autentizace je jiz
vyresena, ale bude se lehce upravovat vyuziti ziskanych tudaji z fakultniho
autorizacniho serveru. Na ukazce [l| v sekci je priklad ziskanych ddajt
z OAAS Zuul. Prestane se pouzivat striktni kontrola identifikatoru klientské
aplikace. Misto toho se zacne vyuzivat idaj o username uzivatele pro ziskani
dalsich informaci o uzivateli.

Kontrolovany token musi byt ziskan procesem zvanym ,authorization code
grant“. Takto ziskany token lze poznat podle hodnoty ROLE_USER v atributu
authorities v odpovédi od OAAS Zuul pii kontrole. Aplikace poté muze
zastupovat uzivatele pfi komunikaci s autorizovanymi sluzbami pouzivajici
OAAS Zuul. Jedna z téchto sluzeb je mimo jiného Usermap API, kterd se
vyuzije pro ziskani roli.
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Druhéd metoda ziskani tokenu je ,client credentials grant“. Ta vSak slouzi
pouze k identifikaci klientskych aplikaci ve fakultnich sluzbach. V tomto pro-
cesu se zadny uzivatel neprihlasuje a tak access token ziskany timto procesem
neobsahuje informaci o uzivateli. Pouziti této metody tak neni vhodné pro
ucely EBIE API. Ve specifikaci OAuth2 je vice procesu [22], ale OAAS Zuul
aktudlné podporuje pouze ty zminéné [23].

Béhem identifikace uzivatele probihaji prvni autorizacni kontroly. Na uzi-
vatele jsou béhem procesu kladeny nasledujici pozadavky:

o Uzivatel (nebo za néj jednajici klient) musi v kazdém pozadavku predat
access token.

e Token musi byt platny a musi obsahovat informaci o uzivateli.

Pokud neni predan platny token, je pozadavek zamitnut a odesle se odpoved
401 Unathorized.

Po autentizaci se provede prvni predbézné kontrola roli. Pokud uzivatel
nem4 zadnou technickou EBIE roli (popsanou v sekci , je odmitnut s od-
povédi 403 Forbidden.

6.4 Autorizace

Nyni je uzivatel identifikovin a vime, ze vlastni alespon jednu EBIE roli.
K rozhodnuti, zda mize pokracovat dal potfebujeme mit zdkladni informace
o pozadovanych datech. K tomu slouzi definice datovych konct (endpoint).

6.4.1 Endpoint

Endpoint je definice cesty, na které aplikace ¢eka pozadavek. Kazdy z defino-
vanych koncii ma urcené chovani a vraci data. Pokud uzivatel odesle pozada-
vek na /vysledky-predmetu/semestr/B142, vrati EBIE API vysledky vsech
predmétti v semestru B142 (letni semestr v akademickém roce 2014/2015).
Tyto definice vytvaii vyvojar nebo navrhar API. Struktura cest by se méla
drzet filosofie REST architektury.

Definice datového konce v Sinatra DSL pro vyse uvedeny piiklad by vy-
padala nasledovné: /semestr/:sem_id. Predpoklddejme, Ze jsme ve jmenném
prostoru /vysledky-predmetu. Sinatra pri zpracovani pozadavku pfedd do
téla zpracovani endpointu parametr se jménem sem_id.
vrstvu. Autoriza¢ni pravidla by tak byla uvedena piimo v definicich cest. Auto-
riza¢ni middleware by pak mohl praveé s vyuzitim téchto definic urcit, jaké role
ma po uzivateli vyzadovat. Je tak vyuzita jiz existujici definice a od budouciho
vyvojare bude vyzadovat pouze dodrzeni relativné jednoduchych konvenci.
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6.4.2 Definice cest

V ramci této préice se autorizuji pouze 2 parametry: fakulta a katedra. Aby
mohla autorizac¢ni vrstva identifikovat, ze musi kontrolovat prislusnost k or-
ganizacni jednotce, musi byt néktery z parametri v cesté pojmenovan bud
:faculty nebo :department. Pii pouziti téchto parametrt se dé autorizacni
vrstvé najevo, ze musi zkontrolovat prislusnost uzivatele k danym jednotkam.

Podivejme se na jiz existujici endpoint /predmety/fakulta/:fakulta.
V tomto pripadé by autorizac¢ni vrstva ignorovala parametr fakulta, protoze
neni spravné pojmenovan. Pro spravnou definici je potfeba zménit definici na
/predmety/fakulta/:faculty. Tim se stane tento datovy konec chranény.
Pro pristup k tomuto konci bude vyzadovana spravna role (tedy uzivatel musi
mit roli z dané fakulty).

Na predchozim prikladu byla porusena konvence EBIE API, kde vSechny
definice endpointt jsou cesky. Pro usnadnéni prace vyvojaitim a moznost vy-
tvaret Ceské cesty bude vytvoren systém aliast, pomoci kterych budou moci
vyvojari definovat jind jména pro kli¢ova slova : fakulty a :department. K de-
finici fakulty tak bude moci byt pouzita napiiklad ¢eskd varianta :fakulta.
Jedna se tak pouze o kosmeticky detail, ktery nijak neméni funkcionalitu.

6.4.3 Query string

V definicich cest se uvazuji pouze parametry, které jsou soucdsti cesty. Je ale
mozné prijimat parametr jako takzvany ,query string“. Jak jiz bylo zminéno
v sekci Sinatra nerozlisuje URL a query parametry v téle zpracovani
datového konce. Vsechny predané parametry bez rozdilu jsou predany v pro-
ménné params. EBIE API neni redlné prizpusobena pro praci s témito parame-
try. Na ukézce [I5] jsou vidét 2 ruzné definice. Obé ale volaji stejnou metodu

get "/semestr/:semestr" do
encode fetch_data_by(params)
end

get "/semestr/:semestr/fakulta/:fakulta" do
encode fetch_data_by(params)
end

Ukézka kédu 15: Priklad definic cest v EBIE API

s tim, ze ji predavaji neupraveny seznam parametri od Sinatry. Oba konce
ale mohou vratit stejny vysledek. Pozadavky /semestr/B1427fakulta=10 a
/semestr/B142/fakulta/10 vrati zcela identické vysledky. Toto chovani ne-
musi byt zcela chybné. Je vSak na povazenou, zda bylo skutecné zamysleno a
zda je vhodné mit 2 rizné cesty, jak se dostat ke stejnému vysledku.
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V ramci autorizac¢niho systému by zde mohl nastat velmi zavazny problém.
V druhé definici cesty je explicitné zminény parametr fakulta. To upozorni
autoriza¢ni middleware, aby zkontroloval opravnéni. Pii vyuziti query stringu
by ale zadna kontrola neprobéhla. Proto autoriza¢ni middleware vedle pojme-
novanych URL parametri bude kontrolovat také vSechny query parametry.
Jakmile v query parametru objevi jedno z vyse uvedenych jmen (nebo jejich
alias), provede patri¢né kontroly. To umozni v budoucnu smysluplné vyuzivat
query parametry pro filtrovani vysledki bez obav ohledné autorizace téchto
parametru.

Je nutné se vyporddat s kolizi jmen URL a query parametru. Pozadavek
/semestr/B142/fakulta/107fakulta=104 obsahuje 2 parametry se jménem
fakulta. V tomto piipadé autorizac¢ni systém bude ctit chovani Sinatry a
uprednostni URL parametr. Query parametr je v tomto pripadé zcela ignoro-
van a neni predan v proménné params.

Zéalezi na autorech endpointi, jaké typy parametri zvoli pfi ndvrhu. Au-
toriza¢ni middleware kontroluje obé varianty.

6.4.4 Nejednoznacné cesty

Pri kontrole parametru middleware porovna cestu v pozadavku s definicemi
cest. Je teoreticky mozné, ze nékteré definice budou nejednoznacné. Na ukazce
je definice nejednoznacnych cest. Pfi pozadavku na /semestr/42, jaka

get '/semestr/:katedra' do
'Here?'
end

get '/semestr/:fakulta' do
'Or here?'

end

Ukéazka kédu 16: Nejednoznacnost v definicich cest

metoda jej mé zpracovat? Cesta odpovidd obéma definicim. Sinatra tento
problém ftesi poradim definic. Prvni shoda m& prednost. V tomto pripadé
bude odpovéd Here?.

Jednad se o zcela chybny navrh cest a vyvojar by mél cesty zménit. I pfesto
s tim autorizac¢ni vrstva pocitd a kontroluje parametry vSech cest, které odpo-
vidaji cesté v pozadavku. Autorizacni systém tak zkontroluje prislusnost jak
k fakulté, tak ke katedre. Doporucuje se vsak tomuto pripadu zcela vyhnout
a navrhovat jednoznacné cesty.
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6.4.5 Kontrola roli

K vyhodnoceni, zda uzivatel smi pokracovat potirebujeme znat k jakym dattm
chce uzivatel pristupovat a jaké mé role. Role byly ziskdny v procesu autenti-
zace. Potiebné informace o datech jsou v definici cesty popsané v predchozich
sekcich. Napriklad pfi pozadavku na /predmety/fakulta/10 nés ani tolik
nezajima, ze uzivatel chce seznam predméti, ale ze chce vyslovné predmeéty
na konkrétni fakulté. Middleware nezajimé presné typ dat, kterd se vraceji.
Vyvojar datovych konci je zodpovédny za smysluplnost vracenych dat. K vy-
hodnoceni opravnéni tedy staci znat pouze, zda datovy konec dovoluje upresnit
katedru nebo fakultu. Pfipomindm, Ze se zde bavime pouze o zakladni kont-
role, zda méa smysl predat pozadavek dél aplikaci. Omezeni vysledné mnoziny
dat podle roli bude feseno pozdéji.

Podstatou kontroly je tedy porovnat identifikdtor organizacni jednotky
(fakulty nebo katedry) s identifikdtorem ve vSech rolich uzivatele. Protoze ani
nemuzeme znat presny charakter vracenych dat (krom vazby na organizacni
jednotku), musi byt vyhodnoceni opravnéni k pfistupu také obecné. Neni tedy
pripustné vyhodnocovat exaktni shodu a je nutné vzit v potaz hierarchickou
strukturu organizac¢nich jednotek. Vztahy mezi katedrou a fakultou je mozné
popsat nasledovné

o katedra je soucasti fakulty,

o fakulta je nadrizena svym katedram,
« CVUT je nadiizeno viem fakultam,
o fakulty jsou souc¢asti CVUT

Ackoliv pravidla zni bandlné, je potfeba si tyto vztahy uvédomit. V middle-
ware se kontroluje prislusnost k organiza¢ni jednotce. Nekontroluje se nutné,
zda ma uzivatel roli konkrétni organizacni jednotky. Pro umoznéni univerzal-
niho pristupu k API je mozné vlastnit roli vizanou primo na koren hierarchie
organizacnich jednotek (CVUT). Takova role umozni pfistupovat k datiim
vsech fakult (a tedy i kateder).

Pri kontrole kateder a fakult mohou nastat 4 rtizné situace.

1. Pozadavek neobsahuje identifikator fakulty ani katedry. Neni co kontro-
lovat a pozadavek je predan aplikaci ke zpracovani.

2. V cesté je upresnéni fakulty. D4l je pustén uzivatel, ktery patii k dané
fakulté. To mimo jiné znamena, ze osoby s roli podiizené katedry jsou
soucasti fakulty a jsou pusténi dal.

3. V cesté je pouze parametr katedry. Vyzaduje se tedy prislusnost ke kon-
krétni katedre. Navic jsou pustény ty osoby, které maji primou vazbu na
nadrazenou fakultu.
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4. Pokud je pozadovana kontrola obou parametri, provede se kontrola
smysluplnosti. Jsou zastaveny ty pozadavky, ve kterych neni ve vztahu
katedra a fakulta. Neni mozné ziadat napiiklad o data z katedry te-
oretické informatiky (na fakulté informacnich technologii) a soucasné
predat identifikator pro fakultu strojni. Takovy pozadavek nedava smysl
a je mozné jej rovnou zastavit. Pokud pozadavek méa smysl, provede
se kontrola z bodu 3, protoze v tomto piipadé je informace o fakulté
irelevantni.

Pravidlo 4 je pritomno z mozného dusledného dodrzovani REST architektury
pri definici cest. Protoze je katedra ,,pod* fakultou, bude mit vyvojar tendenci
vytvorit plnou cestu v podobé /fakulta/:fakulta/katedra/:katedra. Ac-
koliv je identifikator fakulty pro kontrolu roli v tomto pripadé irelevantni, tak
pri tvorbé novych datovych konct takové cesty budou vznikat. Je tedy vhodné
kontrolovat i nalezitost katedry k fakulté.

Mitize se vyskytnout situace, kdy je potieba kontrolovat striktni vazbu na
fakultu. Tedy aby byla vpusténa pouze osoba s roli prislusné fakulty a nikoliv
z podiizenych kateder. Pii dodrzeni zminénych pravidel to ale mozné neni, pro-
toze pokud korektné oznac¢ime kontrolovany parametr jako :fakulty, budou
vpusténi i lidé z podrizenych kateder. Jako feseni je mozné vyuzit vlastnosti
kontroly katedry. Podle pravidla 3 se katedra kontroluje striktni kontrolou role.
Pokud tedy oznacime identifikator fakulty jako katedru, zkontroluje se prima
prislusnost k organizacni jednotce. Takové chovani ale bude vyvojare mast.
Proto bude zaveden novy alias : fakulty_strict pro parametr :department.
Vyvojari tak mohou kontrolovat pfimou vazbu k fakulté prehlednéji.

Pokud uzivateliiv pozadavek tspésné projde pres vSechny kontroly, je pre-
dan aplikaci k vyTizeni. Soucasné s tim se predaji informace o uzivatelovych
rolich, aby mohl byt vytvoren korektni SQL dotaz na databézi.

6.5 Omezeni vysledku

Omezeni vysledkt probiha jiz v samotné EBIE API. Protoze se vytvari SQL
dotazy nad databazi rucné, neni mozné jednoduse automatizovat tuto fazi
autorizace. Pro budouci vyvojatre ale budou existovat pomocné metody a pii-
klady, jak postupovat pri vyvoji novych endpoint. SQL dotazy jsou tvoreny
na miru kazdému endpointu. Diky tomu je mozné dotazy optimalizovat, ale
pridava to préci navic. Pri praci vyvojar musi mit pii ruce dokumentaci dato-
vych zdroju. Tato dokumentace je dostupna na portalu EBIE.

6.5.1 Tvorba SQL dotazu

Pri tvorbé dotazii je potieba, aby vyvojar uvazoval, jaky charakter data maji
a jaké role k nim smi pristupovat. Zakladni autorizaci uz za néj provedl mi-
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ddleware (pokud spravné zadefinoval cesty). Je vSak nutné vytvorit takovy
dotaz, aby byla vracena pouze omezenad mnozina dat.

V pripadé pozadavku na konkrétni organizac¢ni jednotku neni o ¢em uvazo-
vat. Dotaz bude obsahovat takové podminky, aby vratil vyzadand data. Pokud
ale bude v pozadavku jakykoliv stupen volnosti, musi se data omezit. Volnost
muze byt naptiklad u pozadavku na fakulty. Jednd se o jednoduchy poza-
davek, ktery portal EBIE pouziva jako pred-filtr pro dalsi vybér dat. Nemé
smysl vracet seznam vsech fakult, protoze osoba nebude mit pristup ke vSem
fakultam. Je tedy na misté omezit fakulty pouze na takové, ke kterym clovek
patri.

SELECT DISTINCT fakulta_id, nazev_fakulty AS fakulta_nazev
FROM d_studium
ORDER BY fakulta_id;

Ukazka kédu 17: SQL dotaz v Ruby

Na ukazce je dotaz pro /vysledky-predmetu/fakulty bez dodatec-
ného omezeni vysledku. Vysledek takového dotazu vrati vsechny fakulty. To
je viceméné spravné, pokud bychom nechtéli omezovat data na zakladé roli.
Je tedy vhodné prizptsobit dotaz tak, aby mohl vratit data pouze relevantni
fakulty.

Autoriza¢ni middleware pro tento tcel preda datovou strukturu se sezna-
mem vsech organizac¢nich jednotek, ke kterym méa uzivatel pfimou vazbu.
V ukazce sta¢i pridat do néjaké casti dotazu klauzuli WHERE IN. Misto
pridani zalezi na struktute a charakteru dat. V tomto piipadé je jediné mozné
misto pfed klicovym slovem ORDER BY. Na ukézce [18]je jiz upraveny dotaz. Je
priddna podminka. Tato podminka by méla byt generovana pomocnou meto-
dou. Vyvojar by nemél stravit vyrazné vice ¢asu pfi vytvareni dotazli, néz to
bylo doposud.

SELECT DISTINCT fakulta_id, nazev_fakulty AS fakulta_nazev
FROM d_studium

WHERE fakulta_id IN ('10','74"')

ORDER BY fakulta_id;

Ukéazka kédu 18: Upraveny SQL dotaz

Pro kazdy datovy konec se bude misto a jméno filtrovaného slupce lisit.
V nékterych pripadech nebude tabulka obsahovat sloupec fakulta_id, ale
obecny orgj_id. V nékterych schématech dokonce neni sloupec katedra_id.
Je to z toho divodu, ze v dané datové kostce neni informace o jednotlivych
katedrach relevantni. Ve sloupci orgj_id byvaji identifikatory jak kateder,
tak fakult. Po vyvojari je tak vyzadovana analyza charakteru vracenych dat
k tomu aby spravné filtroval vysledky. Se samotnou tvorbou dotazu se mu po-
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kusi pomoci existence pomocnych metod pro generovani SQL filtrti se spréav-
nym seznamem organizacnich jednotek.

6.6 Pomocné metody

Mnoho operaci nad seznamem povolenych organizacnich jednotek pujde pred-
pripravit pro snadné pouziti. Proto vznikne soubor pomocnych metod, které
maji za cil vyvojaram usnadnit praci s autorizacnimi podminkami. Budou se
tak moci soustredit na vznik samotnych SQL dotazi. Pomocné metody budou
poskytovat

Seznam primych vazeb na fakulty. Tento seznam bude obsahovat pouze
primou prislusnost k fakulté.

Seznam povolenych fakult. Osoba z katedry bude mit v tomto seznamu
svou nadrizenou fakultu.

Seznam povolenych kateder. V tomto seznamu by méli byt vSechny ka-
tedry, ke kterym uzivatel smi pristoupit. Role s fakultou automaticky
opravnuje pristupovat ke vSem podrazenym katedram.

Seznam vsech povolenych organizac¢nich jednotek. Jednd se o sjednoceni
predchozich seznamu.

Konverze Ruby pole do SQL seznamu.

Vytvoreni fetézce s klauzuli WHERE IN pro pouziti v SQL dotazu.
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KAPITOLA 7

Implementace

Protoze vznika rozsiteni jiz existujici aplikace. Je mnoho faktori danych.
Proto je tfeba se prizpusobit jiz pouzitym technologiim a architektufe pro-
jektu. Pracujeme prevazné v jazyce Ruby. EBIE API je postavena na webo-
vém frameworku Sinatra s pomoci gemu Pliny, ktery vygeneroval adresafovou
a logickou strukturu aplikace. Zakladni struktura aplikace je nasledujici:

o35+ PP bindrni soubory, uzitetné pro vyvoj
| config.. ..o konfigurace aplikace
initializers.............. inicializatory spusténé pfti startu aplikace
config.rb................ nastaveni pravidel pro parametry aplikace

L AD ee eeeeaa soubory databaze, nevyuzité
N o T zdrojovy kod aplikace
ENAPOINTS « vttt e definice endpointi
application.rb..........ooooiiiiiiiiinnn, vstupni bod aplikace
initializer.rb....... hlavni inicializator, importuje jednotlivé ¢asti
routes.rb................ definice middleware a pripojeni endpointt

= o =Y AP RSpec testy
=Y o definice proménnych prostiedi
| config.ru.................... konfikuracni soubor pro spoustéc¢ rackup
L Gemfile. .ttt e definice zavislosti aplikace

Autorizace je nadstavba funkcionality a proto by méla byt logicky oddé-
lena od zbytku aplikace. Vétsina funkcionality nového autorizacniho systému
bude tedy ve slozce /1ib/authorization. Jednotlivé komponenty se nasledné
pouze importuji na patficnych mistech. Je tak zajisténa prehledna struktura
a pri dalsim vyvoji nebude prekézet.

Zakladni komponenty feseni jsou:

o Middleware

e Autoriza¢ni modul
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e Pomocna trida pro konverzi identifikatort
o Struktura pro reprezentaci uzivatele a jeho roli
e Sada pomocnych metod pro vytvareni SQL dotazu

V nasledujicich sekcich popisi jejich tlohy a jak funguji.

7.1 Autorizacni modul

Autorizacni modul funguje jako knihovna vsech autorizacnich metod. Pouziva
ji prevazné middleware ke své praci. Obsahuje metody pro autentizaci, autori-
zaci a ziskdvani informaci o uzivateli. Jako jedind komponenta pracuje primo
s reprezentaci uzivatele. Pokud modul zjisti, ze uzivatel ma nedostatecné role,
vyhodi pfislusnou vyjimku.

Vyjimky jsou logicky sparované s HI'TP status kédy a nastroj Pliny se
stard o jejich korektni zpracovani. Proto je mozné na riznych mistech aplikace
vyvolat napiiklad vyjimku Pliny: :Errors: :Forbidden, kterd je odchycena.
Uzivateli ptijde korektni HTTP odpovéd s kodem 403.

PTi pojmenovani metod jsem se inspiroval naucenymi konvencemi Ruby a
metody obsahujici vykticnik jsou potencidlné ,nebezpecné“. To znamena, ze
mohou vyhodit vyjimku nebo upravuji predavané parametry.

7.1.1 Autentizace

Autentizace je piimocara. Na ukézce[19] je cely proces. Metoda prijimé access
token predany v pozadavku. EBIE API ocekava token v hlavi¢ce pozadavku
ve tvaru Authorization: Bearer {access token}.

Metoda vraci objekt reprezentujici uzivatele a jeho role. Pokud vrati nil,
stala se chyba a uzivatel neni identifikovan. V tento moment nevadi, pokud
uzivatel nemé zadnou vyhovujici technickou roli. Ugel metody je identifikovat
uzivatele. Proto nevyhazuje zadné vyjimky.

7.1.2 Autorizace

Prvni autoriza¢ni kontrola je na existenci uzivatele. Pokud selhala identifi-
kace (bylo vraceno nil), zastavi se pozadavek a vrati se 401 Unathorized.
Tato kontrola je v metodé check_user!. Je volana pokazdé, kdyz je potieba
zkontrolovat, ze uzivatele zname.

Dalsi kontrola je ovéreni vlastnictvi alespon jedné EBIE role. Pokud uzi-
vatel nemé zddnou EBIE roli, je odmitnut s kédem 403 Forbidden. Zde se
jiz nevraci 401 Unathorized, protoze zndme identitu uzivatele a autentizace
probéhla tspésné. Chybéjici role znamend, Ze neni autorizovan pro pristup
k EBIE API a proto dostane odpovéd 403 Forbidden. Rozdily mezi HTTP
status kody byly diskutovany v sekci
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def authenticate_and_create_user bearer_token
return nil if bearer_token.nil? || bearer_token.empty?
begin
# Authenticate user via Zuul
zuul_response = zuul_client.get do |req|
req.url "/oauth/check_token?token=#{bearer_tokenl}"
end

# Response must be positive = Zuul recognizes him

if zuul_response.status == 200
username = zuul_response.body["user_name"]
return nil if username.nil? || username.empty?

# Get users roles
usermap_response = usermap_client (username,
— Dbearer_token) .get
roles = usermap_response.body["technicalRoles"]
return User.new(roles)
end
rescue Faraday: :Error::ConnectionFailed
return nil
end
nil # user didn't authenticate correctly
end

Ukéazka kédu 19: Prihléaseni uzivatele

Klicova metoda volanéd z middleware je authorize_params!(ukdzka ,
ktera kontroluje, zda uzivatel ma dostatec¢nd opravnéni pro pouziti endpointu.
Samotnd kontrola je delegovana na reprezentaci uzivatele. Zde se pouze vyhod-
noti vysledek volani. Tento krok byl uc¢inén protoze objekt uzivatele obsahuje
potfebné informace k provedeni kontroly, staci pouze predat identifikatory
organizacnich jednotek ke kontrole.

Metoda process_params sjednocuje zadefinované aliasy do jednoho para-
metru, aby bylo mozné s nimi dédle pracovat.

7.2 Middleware

Autorizacni middleware je prvni linii pfi autorizaci. Slouzi k autentizaci a
zékladni autorizaci pozadavki. Na zakladé informace v definicich cest a rolich
uzivatele rozhodne, zda ma smysl se zabyvat pozadavkem.

Middleware je volan metodou call, kterd zpracuje a predd pozadavek
dal v roure. V této metodé postupné probéhne autentizace, autorizace a pri-
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def authorize_params! params
check_user!
processed_params = process_params (params)
requested_faculty = processed_params["faculty"]
requested_department = processed_params["department"]
return true if
— current_user.has_required_role?(requested_faculty,
— requested_department)
fail Pliny: :Errors::Forbidden, "Unathorized to access this
< organization unit."

end

Ukéazka kédu 20: Autorizace podle parametru

praveni seznamu autorizovanych organizacnich jednotek. Seznam povolenych
jednotek je pridan do pozadavku (proménna env obsahuje informace o poza-
davku), ktery se predd aplikaci ke zpracovani. Pomocnd metoda bearer_token

def call(env)
authenticate! bearer_token(env)
authorize_user!

params = get_params(env)
authorize_params! params
restrictions = create_restriction_params
env["authorization.allowed units"] = restrictions
response = Qapp.call(env)
return response

end

Ukazka kédu 21: Middleware metoda call

extrahuje token z hlavicky pozadavku. Pokud jej nenalezne, vrati nil. Me-
toda create_restriction_params je z modulu pro autorizace, ktera deleguje
ulohu na objekt reprezentujici uzivatele.

Zajimava metoda je get_params, kterd vrati seznam predanych parametr
z pozadavku. Tato tloha neni zcela trividlni, protoze je nutné znat definice
endpoint, aby bylo mozné rozpoznat a extrahovat URL parametry. Zakladni
myslenka a ¢ast kédu pochazi primo ze Sinatry([24] metody process_route a
route!). Objekt pattern je instance tfidy Mustermann. Mustermann je speci-
alni parser definic cest v Sinatfe. Diky jeho existenci je mozné bez velké prace
ziskat vSechny potiebné parametry a hlavné je zajisténo stejné chovani jako
v Sinatfe pti smérovani pozadavku. Posledni fadek ziskava query parametry a
pridava je k ziskanym URL parametrim. Pokud je parametr piitomny v URL
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parametrech, ma prednost a neni prepsan query parametrem.

def get_params(env)
route = get_current_route(env)
patterns = @settings.routes[env["REQUEST_METHOD"]]
params = {}
patterns.each do |pattern, condition, block|
new_params = pattern.params(route)
params.merge! (new_params) do |key, old_val, new_val]
Array === old_val 7 old_val << new_val : [o0ld_val,
< mnew_vall]
end if new_params
end
return Sinatra::Request.new(env).params.merge params
end

Ukazka kédu 22: Ziskani parametri z pozadavku

Proménna @settings obsahuje nastaveni (véetné definic cest) nasledujici
aplikace v routre. Proto je nutné, aby middleware byl zasazen pfimo pred
aplikaci a nebyl za nim zadny dalsi middleware. Je mozné, ze se v budoucnu
podari najit zpusob, jak z této podminky polevit.

Protoze je technicky mozné, aby cesty nebyly jednoznacné, prochazi se
vSechny shody. Pokud cesty maji stejné pojmenované parametry, vytvoii se
pole hodnot. Obecné se jedna o chybu a takovému piipadu by se mélo vyhnout
definicemi jednoznaé¢nych cest (nebo alespon jinak pojmenovat pfijimané pa-
rametry). Middleware predd seznam dale ke zpracovani bez vynuceni tohoto
pravidla. V budoucnu je mozné piipad povolit a upravit zpracovani téchto
parametri.

7.3 Reprezentace uzivatele

Trida User se stard o reprezentaci uzivatelovych roli a prace s nimi. Slouzi
k porovnavani roli a generovani seznamu povolenych organizacnich jednotek.

Pii vytvareni instance tiidy se pfijiméa pole vSech roli (nemusi byt nutné
technické). Z tohoto seznamu jsou vybrany pouze technické EBIE role popsané
v [£34] Ukladaji se pouze pridruzené identifikitory organizacnich jednotek.
Je mozné, ze se vytvori uzivatel bez jediné role. Takovy uzivatel byl korektné
autentizovan, ale neprojde autorizaci.

Na ukazce [23|je vytvoreni uzivatele z dodanych roli. Je jedno, jaké retézce
jsou v poli, inicializator si ,,vytdhne“ pouze relevantni role. V proménnych
ROLE_PREFIX a ROLE_SUFFIX jsou pouze definoviny povinné ¢asti role (defi-
nované v sekci[£.3.4) "T-EBIE-" a "-UZIVATEL".
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def initialize(roles)
if roles.respond_to? :to_ary
extracted_ids = roles.map do |rolel|
matched = role.match(
< /\A#{ROLE_PREFIX}(?<id>\d{5})#{ROLE_SUFFIX}\Z/ )
matched 7 matched["id"] : nil

end
@role_set = Set.new(extracted_ids.compact)
else
@role_set = Set.new()
end
end

Ukazka kdédu 23: Inicializace uzivatele

Trida mimo jiné obsahuje metody pro urceni, zda néjaky identifikator
oznacuje fakultu, nebo zda patii pod urcitou fakultu. Tyto pomocné metody
se pouzivaji hlavné pii kontrole opravnéni v metodé has_required_role?.

7.3.1 Kontrola roli

Metoda has_required_role? je jedna z nejpodstatnéjsich metod celého sys-
tému. Zde se vyhodnocuje, zda uzivatel ma dostateéna opravnéni. Metoda im-
plementuje pravidla ze sekce[6.4.5] Jako parametr pfijima identifikdtor fakulty
a katedry. Oba parametry jsou povinné, ale v oba dovoluji predani hodnoty
nil.

V ukéazce neni uvedena kontrola predanych parametri. Kontroluje se
zda se predané parametry ,chovaji“ jako String. Metoda predpoklada, ze je
v kazdém parametru predan jediny identifikator ve formé retézce. Neprijima
tedy zaddnéa cisla nebo struktury. Pokud ale predany objekt mé implemento-
vanou metodu to_str, dava tim najevo, Ze s nim je mozno manipulovat jako
s Tetézcem

Pokud jsou oba predané parametry nil, je rovnou vraceno true, protoze
neni vyzadovan pristup k zaddné organizaéni jednotce. Naopak pokud jsou
predany oba parametry, provede se test smysluplnosti. Ten spociva v kontrole
prislusnosti katedry k fakulté.

Zbyvajici 2 pripady jsou kontrola prislusnosti k fakulté a katedie. V pii-
padé katedry se ptame, zda ma uzivatel roli fakulty, nebo podtizené katedry
v metodé belongs_to_faculty?. U nalezitosti ke katedie nds zajim4, zda uzi-
vatel nemé nadfazenou roli (fakultni nebo master roli) a az poté se zkontroluje
primé shoda role.

Nikomu nebrani se pokusit tuto metodu oklamat a predat ji zavadéjici
informace. Napriklad v parametru pro fakultu predat identifikdtor katedry.
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def has_required_role? requested_faculty, requested_department

faculty_id = requested_faculty ?
< IdMapper.dwh_to_usermap(requested_faculty) : nil
department_id = requested_department 7
— IdMapper.dwh_to_usermap(requested_department) : nil
unless department_id
return faculty_id ? belongs_to_faculty?(faculty_id) : true
else
departments_faculty_id = extract_faculty_id department_id
if faculty_id
return false unless
« faculty_id.eql?(departments_faculty_id)
end
return true if @role_set.include?(departments_faculty_id) ||
< master_role?
return Q@role_set.include? department_id
end
end

Ukézka kédu 24: Kontrola roli

V tom pripadé ho metoda belongs_to_faculty? zastavi, protoze zjisti, ze
predany identifikator neodpovida fakulté.

Predani fakultniho identifikdtoru v parametru pro katedry je povoleno.
Zpusobi to, ze se k takovému identifikatoru bude systém chovat jako ke katedre
a overi tak striktni shodu role.

7.4 Identifikatory organizacnich jednotek

EBIE API pracuje s riznymi systémy. Mezi nimi ale nejsou jednotné identifi-
katory organizacnich jednotek. Proto je nutné je vzajemné prevadét, aby bylo
mozné vyhodnotit pravidla pro pristup. V aplikaci se pracuje se dvéma typy
identifikatora. Jejich pojmenovani je zalozeno na ptivodu a nemusi odpovidat
jejich oficidlnimu oznadceni.

DWH_id Identifikator z datového skladu. Hodnoty nemaji zddnou strukturu.
Tyto identifikdtory pfijima a vraci EBIE APIL.

Usermap_id Identifikdtor pouzivany na Usermap. Jsou soucasti byznys i tech-
nickych roli v CVUT IdM. M4 srozumitelnou hierarchickou strukturu.
Na prvni pohled lze usoudit, ze jednotka 18102 je soucésti jednotky
18000. Nemusime znat, k jakym konkrétnim jednotkdm patii k tomu,
abychom ur¢ili vztah mezi nimi.
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Je zfejmé, ze kontroly autoriza¢nich pravidel se budou velmi jednoduse pro-
vadét nad Usermap identifikatory. EBIE API ale prijima v parametrech iden-
tifikatory z datového skladu. Soucasné takové identifikatory vraci. Pro¢ API
nekomunikuje pomoci Usermap identifikatorti? Protoze v dobé vzniku komu-
nikovala vyhradné s databazi. Bylo tak logické pouzivat pouze DWH_id. EBIE
API existovala pouze pro potfeby portadlu EBIE a neobsahovala autorizaci.
Pouziti Usermap_id by tak pro tehdejsiho vyvojare byla prace navic. Bohu-
zel v aktudlnim stavu je vyuziti DWH_id neintuitivni a bylo by vhodné API
upravit. To vSak neni tématem této prace.

Pro kontrolu roli se vyuziva hierarchicka struktura Usermap_id. V parame-
trech je ale predan identifikdtor z datového skladu. Pti vytvareni SQL dotazu
je na druhou stranu nutné pouzivat DWH_id. Povolené organizacni jednotky
jsou ale ziskavany z roli, které obsahuji Usermap_id. Vznikla tak potfeba pfe-
vadét DWH_id a Usermap_id mezi sebou.

Pri vytvareni novych endpointid vyvojar pracuje pouze s identifikatory
z datového skladu. Proto veskeré konverze probihaji uvniti autorizacniho sys-
tému, tak aby o nich vyvojaf nemusel védét. V pripadé mnoziny povolenych
organizacnich jednotek, které middleware predava jsou vsechny identifikatory
prevedeny z Usermap_id na DWH_id.

7.4.1 Prevody identifikatora

Ke konverzi jednotlivych identifikatord slouzi tiida IdMapper. Jeho pouziti je
vidét na ukdzce[24] kde se prevadi predané parametry z DWH_id na Usermap_id
pro pouziti pti kontroladch. Ttida je vyuzita i pro tvorbu SQL dotazi. Nabizi
metodu pro prevod fakulty na seznam vsech jejich kateder v podobé DWH
identifikatort.

Pfi nacteni tiidy jsou nactena data ze souboru obsahujici informace o iden-
tifikdtorech. Vytvori se tak neménnd struktura, kterd je nasledné pouzivana
k prevodim. Teoretickd nevyhoda tohoto TeSeni je potieba pridat identifika-
tory ru¢né, pokud vznikne nova fakulta nebo katedra. To je vSak tak neobvykly
jev, ze to neni problém. Pokud by skute¢né vznikla nova organizac¢ni jednotka,
pridani jednoho fadku do mapovaci struktury neni ptili§ obtizné.

7.4.1.1 Zdroj dat

Data potifebna pro prevod identifikatori organizac¢nich jednotek jsou ulozena
v souboru org_units.yaml. Byl zvolen formidt YAML pro jeho citelnost a
jednoduchost. Je tak mozné bez velkych problémt upravovat obsah souboru.
Na ukézce [25] je ¢ast definice organizac¢nich jednotek. Klice jsou DWH_id a hod-
noty jsou Usermap_id. Prestoze jsou dané identifikatory numerické, pracuje se
s nimi jako s Fetézci. Proto vSechny identifikdtory musi byt napsany jako reté-
zec. Tiida IdMapper soubor zpracuje a vytvori si vSechny potiebné struktury
pro prevod identifikdtorti obéma smeéry.
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"10":
uid: "18000" # Fakulta tnformaénich technologii
departments:
"1004106": "18102" # katedra softwarového inzZenyrstvui
"347473675005": "18105" # katedra aplikované matematiky
"1006006": "18101" # katedra teoretické informatiky
"1006106": "18103" # katedra céislicového navrhu
"1006206": "18104" # katedra pocitacovych systémi
"473":

uid: "17000" # Fakulta biomedicinského inZenyrstvi

departments:
"574": "17111" # k. zdrav. obori a ochrany obyv.
"474": "17110" # katedra biomedicinské techniky
"573": "17101" # katedra prirodovédnych obori
"575": "17112" # katedra biomedicinské informatiky
"593": "17220" # spoledné pracovidté BMI CVUT a UK
""7181079545056": "17120" # Katedra ICTM

Ukazka kédu 25: Obsah souboru pro mapovani

Data obsazena v souboru org_units.yaml byla ziskdna z datového skladu.
Pii prevodu dat do YAML nastal jeden problém. Neékteré katedry nemély
Usermap_id. Identifikdtory chybi u organizacnich jednotek, které vznikly poz-
déji. U fakulty informacnich technologii toto nastalo u katedry aplikované
matematiky, kterd vznikla jako posledni z fakultnich kateder. Nastésti bylo
mozné identifikdtory doplnit ze skolniho Usermap portalu, kde identifikatory
byly. Jde vsak o problém, ktery upozornuje na mozné rozdily oproti realité
v datovém skladu.

7.5 Vytvareni SQL dotazi

Tvorba SQL dotaz bude na budoucich vyvojarich EBIE API. Béhem tvorby
dotazu budou muset myslet na to, jaky rozsah dat smi vratit a jak dotaz
spravné formulovat. Pro malé usnadnéni prace mohou vyuzit pomocnych me-
tod dodanych s autorizaci. Tyto pomocné metody pracuji nad seznamem po-
volenych organiza¢nich jednotek, ktery byl vytvoren pri autorizaci.

Vsechny metody jsou definoviny v authorization_helpers.rb. Modul
je vytvoren a importovan jako sada doplinkt do Sinatry. Hlavni 2 metody
jsou where_faculty_statement a where_department_statement. Jejich za-
kladni tlohou je vytvorit ¢ast SQL dotazu obsahujici omezeni na fakulty nebo
katedry. Tyto metody pouzivaji dalsi, obecnéjsi metody, které v piipadé nut-
nosti mohou vyvojari také pouzit. Jejich definice a chovani si mohou precist ve
zdrojovém koédu nebo v manudlu. Blize bude popsana pouze jedna z hlavnich
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metod, protoze druha je velmi podobna.

def where_faculty_statement(attr_name: 'fakulta_id', faculty_id:
< nil, direct: true, skip_keyword: false)
if faculty_id
faculties = [faculty_id]
else
faculties = direct 7 get_allowed_faculties
— get_accesable_faculties
return "" if faculties == :all
end
where_statement faculties, attr_name, skip_keyword
end

Ukézka kédu 26: Pomocnéd metoda pro omezeni fakult

Na ukdzce [26]je implementace jedné z metod pro vytvareni SQL konstrukce
WHERE IN. Pfedané parametry méni podobu vysledného fetézce

Metoda zavoldna bez parametrti vytvori WHERE 'fakulta_id' IN, kde
v zavorce bude seznam fakult, ke kterym uzivatel ptimo patii. To je vhodné
pro striktni kontrolu fakulty nebo k zobrazeni pouze fakultnich informaci na-
priklad dékantm.

Parametr attr_name zméni jméno sloupce v dotazu na predané jméno. Pti
predéni jména "orgj_id" bude vysledny dotaz WHERE 'orgj_id' IN. Toto je
vhodné, pokud tabulka neobsahuje sloupec fakulta_id a potifebujeme filtro-
vat podle identifikatoru organizacni jednotky.

V pripadé, ze uzivatel zada specifickou fakultu se pozadovany identifikator
predd v parametru faculty_id, Vime, ze uzivatel smi pristupovat k datim
dané fakulty, protoze prosel autoriza¢ni vrstvou. Ostatni omezeni jsou irele-
vantni, protoze uzivatel chce jednu konkrétni fakultu. Vrati se tedy fragment
ve tvaru WHERE 'fakulta_id' = '123'

Parametrem direct se upravuje, zda nas zajima piima vazba k fakulté. Po-
kud ne, je vracen seznam vsech fakult, ke kterym uzivatel nepiimo patii. Clen
katedry nepiimo patii k nadrizené fakulté. Nastaveni parametru na false je
vhodné pro zobrazeni nabidky fakult, ze které si uzivatel vybere z jaké fakulty
chce data.

Nékdy je potieba pridavat seznam fakult do sloZzenych podminek ve tvaru
WHERE (podminka) AND/OR IN. V tom pripadé nemusi byt zaddouci, aby vy-
sledek obsahoval klicové slovo WHERE. Proto je umoznéno predat jako dalsi
argument skip_keyword: true a pfi generovani se vynechd WHERE. Vysledek
ma tvar 'fakulta_id' IN. Je tak mozné predat seznam i do slozenych pod-
minek.

V pripadé, ze uzivatel vlastni univerzalni roli, je vracen prazdny Fetézec.
Prazdny retézec nijak nenarusi strukturu SQL dotazu a zpusobni, Ze se nefil-
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truje podle fakulty. Samoziejmé toto neni aplikovano pokud si uzivatel zada
specifickou fakultu.

Podobné funguje i metoda pro vytvoreni fragmenti pro katedry. Obé me-
tody by mély byt schopné pokryt velké mnozstvi pripada a pri vhodném po-
uziti umozni vyvojaram vkladat casti dotazl se spravnym obsahem do jejich
SQL dotaz.
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KAPITOLA 8

Testovani

8.1 Automatické testy

Prvni ¢ast ovéreni jsou automatické unit testy, které testuji zakladni funkcio-
nalitu jednotlivych moduli a jejich metod. Bohuzel EBIE API neméla zadné
rozumné testy. Jediné testy, které byly piitomné byly automaticky generované
nastrojem Pliny. Bohuzel byly zastaralé (testovaly neexistujici endpointy) a
hlavné nefunkéni. Predpokladaly existenci vlastni DB a to se jiz ddvno zmé-
nilo. Z tohoto jsem usoudil, Ze nikdo predtim nevytvarel pro EBIE API testy
a nevyuzil dostupné nastroje. I pfesto jsem se pokusil neménit vygenerovanou
sablonu a postavil sadu testd pro autorizacni feseni pomoci jiz dostupnych
nastrojui. Pouzité nastroje jsou nasledujici:

RSpec Testovaci framework poskytujici DSL pro rychly vyvoj testovacich
scénart. Soucasné poskytuje DSL pro mockovani. [25]

Webmock Néstroj pro mockovani HTTP pozadavku. [26]
SimpleCov Umorznuje analyzovat troven pokryti kodu pri testovani. [27]
Rack::MockRequest Umoznuje mockovat pozadavky na Rack aplikaci.

Jediny dodatecny nastroj, ktery jsem doplnil, byl Webmock, abych mohl simu-
lovat chovani autorizacniho serveru Zuul a Usermap API. Soucasné dovoluje
vypnout veskerou HT'TP komunikaci mimo aplikaci. Diky tomu aplikace ne-
komunikuje s okolim pfi testovani.

Kazdy modul byl testovan samostatné. Pokud to bylo mozné, byly jejich
zavislosti odfiznuty a nasimulovany. K tomu slouzi takzvany ,,mock“ objekt.
Takovy objekt zastupuje ten pravy a nahrazuje jeho chovani. Je pak mozné
vytvorit takovy mock, ktery vzdy vrati konkrétni hodnotu pii zavolani jeho
metody. Také muze kontrolovat, zda byla metoda zavolana a s jakymi parame-
try. Takové kontroly se hodi, pokud se chceme soustredit na chovani modulu,
ktery zavisi na jinych ¢astech. Specialni tlohu zastavala tfida IdMapper. Jeji
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prevadéni bylo pouzito béhem psani testid. Usermap identifikatory jsou citel-
néjsi a lépe se s nimi pracuje.

Testy nikdy nezaruci, ze v aplikaci neni zadna chyba, protoze kontroluji
pouze definované pripady. Pi kazdém spusténi testt je poradi testti nahodné.
Diky tomu se daji nalézt naptiklad problémy s neimyslnym ovliviiovani stavu
aplikace jako takové. PTii rozumné definici testl je mozné nalézt zdkladni ne-
dostatky. Béhem testovani jsem narazil na nékolik chyb, které nasledné byly
osetfeny a byl pridan specificky test, aby se konkrétni chyba nevratila. Pokud
se upravi nebo prida nova funkcionalita, je vhodné pridat nové testy pro va-
lidaci. Pri kazdé upravé je nutné spoustét testy aby bylo jisté, Zze nova, nebo
upravend funkcionalita nenabourala zbytek.

Authorization (98.78% covered at 12.81 hits/line)

5 files in total. 246 relevant lines. 243 lines covered and 3 lines missed

Search:
File % covered Lines Relevant Lines Lines covered Lines missed Avg. Hits / Line

4 lib/authorizati
* fibiauthorization 95.95 % 143 74 71 3 49
lauthorization.rb
Q lib/authorization T - - = . .
lauthorization_helpers.rb - ’
1 lib/authorization
. 100.0 % 53 29 29 0 18.1
lid_mapper.rb
Q lib/authorization

. 100.0 % 80 39 39 0 21.2
Irole_auth_middleware.rb
Q lib/authorization/user.rb 100.0 % 113 50 50 0 20.4

Showing 1 to 5 of 5 entries

Obrazek 8.1: Pokryti kodu po testovani

Pro otestovani autorizace vzniklo pres 150 testi, které se pokousi pokryt co
nejvice pripadt. Na obrazku je vystup nastroje SimpleCov, ktery vytvari
HTML reporty ohledné pokryti kédu. Témér kompletni pokryti kédu je dobré
znameni. Nezarucuje vsak otestovani vsech pripadi. Vétsina testl testuje ob-
vyklé a o¢ekdavané pripady. Ocekdvand nejsou pouze spravna pouziti metod a
parametrt, ale i mozné chyby nebo problémy pri pouzivani aplikace. Napri-
klad je simulovan pripad, kdy autoriza¢ni server Zuul neodpovi na pozadavek
autentizovat uzivatele. V tom pripadé aplikace musi prohlésit, ze uzivatele
neni mozné identifikovat a ukoncit jeho pozadavek.

Na ukézce [27] je ilustrovan test chovani aplikace, pokud autoriza¢ni server
Zuul aktivné odmitne uzivateliv access token. Na ukézce jsou dokonce testy 3.
Jsou ale tak podobné, ze bylo mozné je definovat v cyklu. Kazdy jednotlivy test
testuje jeden aspekt. Proto jsou testy velmi kratké a mnohdy se skupiny testu
lisi pouze v detailech. Pti testovani kontroly opravnéni tak vzniklo napriklad 16
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[500, 400, 404].each do |codel
it "returns #{code}, throw exception" do
rs = stub_request(:any, /.*auth.fit.cvut.cz.*/)
.to_return(status: code)
expect{dummy.authenticate! ("123")}
.to raise_error Pliny: :Errors::Unauthorized
remove_request_stub(rs)
end
end

Ukéazka kodu 27: Test pri selhani externi sluzby

ruznych kombinaci argumentt a ocekavanych vysledkti. Nasledné se postupné
testovaly vsechny definované kombinace volani konkrétni metody.

Vsechny testy aplikace (kde vétSina testu jsou pro autorizaci) se provedou
pod pétinu sekundy. Pokud zapocitdme kompletni ¢as na nacteni a provedeni,
jsme na 3 sekundach. Samoziejmé zalezi na stroji, na kterém je to spusténo,
ale prumérny kancelarsky pocita¢ nebude pracovat o moc déle.

Pri testovani samotného middleware byla vytvorena velmi maléd falesna
Sinatra aplikace, ktera slouzila pro testovani jednotlivych typd endpointi.
Bylo tak pod kontrolou k ¢emu se middleware pripojuje a jak ovliviiuje danou
aplikaci.

Nejsou otestovany jednotlivé endpointy a jejich chovani. Nékdy v budoucnu
by mohli vzniknout dalsi automatizované testy, které ovéri chovani celé apli-
kace jako takové. Toto ale neni tématem této prace.

8.2 Vyzkouseni EBIE API

Dalsi fazi ovéfeni implementace byla schopnost EBIE API komunikovat s na-
sazenou autorizacni vrstvou. Pro vyzkouseni jsem prevedl endpointy tykajici
se vysledku predmétiu. Aplikace je béhem téchto testi nasazena lokalné a je
pfipojena ke vSem externim sluzbam. Protoze samoziejmé v CVUT IdM nee-
xistuji technické EBIE role, vyuzil jsem whitelist, pomoci kterého si upravuji
role podle potieb. Zajimalo mé, zda aplikace zastavi pozadavek pti neoprav-
néném pristupu a zda omezi data podle pridélené role.

Tato sekce slouzi také k demonstraci vzniklého feseni. V pripadé zajmu
je mozné si aplikaci nasadit lokalné a vyzkouset. Priace bude nasazena na
vyvojovy server EBIE, kde se ovéri, zda skuteéné plni svou tlohu za provozu.

8.2.1 Pozadavky pro zkouseni

Na priloZzeném médiu je zdrojovy kéd EBIE API. Aktudlnéjsi zdrojovy kdod
bude mozné najit na fakultnim GitLabu. Nebudu zde popisovat detailni postup
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nasazeni aplikace. V souboru README u projektu je rdmcovy postup.

Pred lokalnim nasazenim je nutné si zaridit pristup do databédze (adresu
a heslo), nebo si zajistit jiny datovy zdroj, ktery ma stejnou strukturu.

Pro piistup k EBIE API je nutné mit CVUT tucet a byt autorizovan. To
spoc¢iva v ziskani technické role nebo pfidanim do whitelistu. EBIE API vyza-
duje k pristupu access token ziskany pomoci ,authorization code grant“ ptes
fakultni OAAS Zuul. Pokud neméte zZadny zpusob, jak si token vygenerovat,
je mozné jej ziskat na portalu EBIE. Po prihlaseni do portalu je na /apitoken
dostupny platny access token pro komunikaci s EBIE API. Pro pristup k EBIE
API pres samotny portal neni nutné ziskavat token, protoze portal ho predava
sam.

8.2.2 Primy pristup

Nejprve jsem pozadavky posilal pifimo na EBIE API. V preddvanych parame-
trech jsem posilal razné kombinace parametrii. Aplikace korektné reaguje na
chybéjici, prosly nebo nevhodny token. Na ukézce 28| jsou mozné voldni EBIE
API pomoci nastroje cURL. Doporucuji si ulozit access token (nebo celou au-
toriza¢ni hlavicku) do proménné, pokud méte v tmyslu volat API vicekrat.
Token je platny hodinu a je nutné jej po hodiné obnovit (naptiklad v EBIE
portalu dat obnoveni stranky).

token=ba3deec6-7ee3-46ax-92a4-996cc05424s70
ebie=http://localhost:5000/api/vl

curl ${ebie}/vysledky-predmetu/fakulty

curl -H "Authorization: Bearer ${tokenl}"
— ${ebie}/vysledky-predmetu/semestr/B151/fakulta/10

curl -H "Authorization: Bearer ${tokenl}"
— ${ebie}/vysledky-predmetu/fakulta/10/predmet/1124406

Ukézka kédu 28: Mozna volani EPIE API pres cURL

Pro zkouseni EBIE API na vyvojovém serveru sta¢i upravit proménnou
ebie na https://ebie-vyvoj.is.cvut.cz/api/vl.

Prvni uvedené volani neprojde, protoze neobsahuje autoriza¢ni hlavicku.
Druhé vraci vysledky predmétt v semestru B151 z fakulty informacnich tech-
nologii. Pocet vracenych predméta zalezi na roli, kterou uzivatel bude mit.

Pouze fakultni role (T-EBIE-18000-UZIVATEL) uvidi vSechny predméty.
Navic je této roli dovoleno poslat dalsi parametr za URL. Pokud je za URL
pridano 7nasi_studenti, vrati se vysledky vSech predmétt které si zapsali
studenti fakulty. To zahrnuje i predméty jinych fakult, pokud si je néktery
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student ,nasi“ fakulty zapsal. V predmétech jinych fakult se samoziejmé zob-
razuji pouze statistiky vysledka ,nasich“ studenti. Toto je ukazka, ze vyvo-
jar muze dale upravovat chovani endpointl pomoci query parametra a vyuzit
k tomu informace z autorizacni vrstvy.

Pokud by bude mit uzivatel pouze roli katedry z fakulty informacnich
technologii, vrati se mu pouze vysledky predmeéti, které jsou vyucovany na
dané katedre. V pripadé, ze by uzivatel mél néjakou EBIE roli, ale z jiné fa-
kulty bude jeho pozadavek zastaven autorizac¢ni vrstvou, protoze nema pristup
k dattim fakulty informac¢nich technologii.

Ve treti ukazce je dotaz na konkrétni predmét ve vSech semestrech. Zde
neni moc co filtrovat a pouze se kontroluje uzivatelova fakulta. Autorizace
predmétu neni v middleware zatim mozna. Pokud by ale uzivatel chtél predmét
z jiné katedry, nez ke které ma pristup, je SQL dotaz postaven tak, ze mu vrati
prazdnou mnozinu.

8.2.3 Pristup pres portal EBIE

Velmi dilezité je, aby nova verze EBIE API bylo schopna komunikovat s por-
tdlem EBIE. Portél je stale primarnim klientem EBIE API a proto musi byt
zajisténa jejich kompatibilita. Data z API jsou dostupna v reportech. Reporty
o vysledcich predmétii jsou dostupné v predpripravenych reportech v portalu.

Pro porovnani predmétu je nejprve nutné vybrat fakultu. Nabizeny seznam
obsahuje pouze fakulty, ke kterym uzivatel patti. Dale report nabidne k vybéru
z relevantnich semestri. Nasledné jiz nacte vsechny dostupné predméty podle
vybéru a uzivatelovi role. Fakultnim rolim se zobrazi vSechny predméty vyuco-
vané na fakulté. Moznost zobrazit i vysledky vlastnich studentii v predmétech
z jinych fakult portal nepodporuje. Je to vsak namét pro dalsi vyvoj.

Report pro vyvoj predmétu v ¢ase funguje podobné. Nejprve nabidne fa-
kulty. Nésledné vytvoii seznam relevantnich predméti. Po vybéru predmétu
uz zobrazi data.

Veskeré generovani relevantnich vybéra (seznamy fakult, pfedméti nebo
semestru) probihad na strané EBIE API. Portél posle pozadavek na API, aby
vratila seznam napiiklad predmétt. EBIE API podle roli uzivatele pak vytvori
spravny seznam.

Pfi pouziti portalu by nikdy nemélo dojit k autorizacni chybé (status 403),
protoze report v portalu postupné zjistuje detaily podoby konec¢ného dotazu,
ktery je zalozen na informacich jiz z API vracenych. Tato metoda pred-filtri
je prakticka jak pro uzivatele, tak z pohledu API, protoze se jiz od zacatku
sklada validni dotaz z povolenych dat.
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Zhodnoceni a dalsi vyvoj

Podarilo se vytvorit funkéni systém, ktery je schopny automaticky autorizo-
vat pozadavky a nasledné pomahat pii dalsim vytvareni omezené mnoziny
dat. Volba implementace vlastniho feSeni nebyla zcela zcestnd a umoznila
se soustredit na doménové pozadavky. Stale si myslim, ze forma middleware
k automatické autorizaci je smysluplnd, protoze middleware zastavi neauto-
rizovany pristup rovnou a k aplikaci si tak nedostane. Dalsi divod je ten, ze
autorizace se provadi pokazdé a je tedy vhodné ji oddélit od aplikac¢ni logiky.

Pokud by bylo nutné povolit pristup k nékterym cestdm i neautentizo-
vanym lidem (tedy bez nutnosti se identifikovat), bylo by nutné middleware
upravit tak, aby takové pozadavky na dané endpointy pustil. V aktualnim
stavu pokazdé vyzaduje autentizaci (a nasledné autorizuje).

9.1 Mezipamét

Pro snizeni mnozstvi pozadavkl na autorizacni server Zuul a Usermap API je
mozné vyuzit mezipamét (cache), ve které vy se na kratkou dobu uchovévaly
vysledky volani danych sluzeb. Jako kli¢ by mohl slouzit uzivateliv access to-
ken. Délka zivota zaznamu by byla maximalné délka zivotnosti access tokenu,
kterd je omezena na jednu hodinu. Pro potieby dat z Usermap API je to zcela
v poradku, protoze data z Usermap se neméni tak c¢asto. V pripadé OAAS
Zuul bych ale uchovaval vysledky volani na kratsi dobu, protoze je mozné
rucné zneplatnit token. Takové vysledky by mohli byt ukladdny na radoveé
minuty. I tak by to mohlo snizit mnozstvi dotazii v kratkém intervalu.

9.2 Tvorba SQL dotazt

V sekci jsem zavrhl gem Consul. Rozhodnuti nelituji, protoze forma mi-
ddleware mi je blizsi pro autorizaci. Pro omezovani dat v aplikaci je Consul
ale stale velmi atraktivni. V budoucnu by stdlo za to se podivat na jeho de-
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tailni implementaci a rozmyslet si, zda by nebylo vhodné upravit strukturu
vytvareni endpointii. Nemuselo by se jednat nutné o vyuziti gemu Consul, ale
o lepsi realizaci tvorby SQL dotazfi. Jedna z moznjch cest by bylo vytvorit
vlastni ORM, které by vyuzivalo informace z autorizace. Consul je viceméné
nadstavbou pro existujici ORM jako je ActiveRecord.

V aktualni podobé musi vyvojar sam vymyslet SQL dotazy. Autorizace
poméahd pri vytvareni filtri dodanim spravné mnoziny organizac¢nich jednotek
v korektnim formatu. Vice by ale praci usnadnil nastroj pro chytré generovani
celych SQL dotazi. Takovy nastroj ale mize byt velmi obtizné implementovat,
protoze se vyuziva vice schémat (pro kazdy typ reportu jiné) a tato schémata
nejsou v aplikaci definovana. Muselo by se tedy jednat o néjaky obecny gene-
rator.

I pokud by byl dostupny nastroj pro snadné generovani SQL dotazu, neni
mozné nahradit ndvrh endpointi. Vzdy bude nutné se posadit, vzit si tuzku
a papir a rozmyslet si:

o Jaka data bude endpoint poskytovat?
e Jak vricena data ovlivni rtizné role a jejich kombinace?

Dalsim namétem je prizpusobit EBIE API, aby lépe podporovala query
parametry. Pokud mé byt API vyuzivdna i mimo portél, bylo by vhodné, aby
podporovala filtrovani vysledki pomoci parametra za URL. Autorizace tuto
variantu jiz podporuje a stac¢i tedy upravit fungovani API jako takové. Bohuzel
je pravdépodobné, ze se timto dale zkomplikuje tvorba SQL dotazt. Tim spis
je vhodné vytvorit nastroj pro zjednoduseni tvorby SQL dotazti.

Momentélné si EBIE API nejvice zaslouzi jasné urceni konvenci a piipadné
prepsani (refactor) nékterych casti.

9.3 Dalsi prace na autorizaci

Byla snaha vytvorit flexibilni autorizacni systém, ktery bude schopny reagovat
na rizné pozadavky, véetné téch, které momentilné nejsou. Je vSsak mozné,
Ze néjaky use-case unikl, nebo se objevi novy pozadavek. V tom pripadé bude
potfeba upravit primo zdrojovy kod.

V pripadé potfeby je mozné rozsirovat seznam organizacnich jednotek i na
neakademické soucasti CVUT. Pokud dand jednotka existuje na Usermap, ne-
mél by byt problém. Dokonce je mozné vytvorit nové aliasy pro lepsi ¢itelnost
definic endpointii.
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Zaver

Cilem této prace bylo vytvorit systém pro fizeni pristupu k datim z datového
skladu. Z tohoto zadani vyplynula potieba vytvorit novou autoriza¢ni vrstvu
pro aplikaci EBIE API, kterd poskytuje data z datového skladu do portélu
EBIE. Diky vzniku této vrstvy je soucasné mozné oteviit EBIE API vice
uzivatelim nebo vyvojarum klientskych aplikaci, kteri by chtéli pristupovat
k datim primo z EBIE APIL

Nebylo mozné zcela automatizovat definice autorizaci a stale je prenechana
cast prace na vyvojari aplikace. Zaklad autorizacni vrstvy je middleware, ktery
kontroluje pozadavky pred jejich zpracovanim samotnou aplikaci. Tyto kon-
troly provadi na zdkladé definic od vyvojare, ktery tak musi dodrzovat par
zakladnich konvenci.

Pro omezovani vysledné mnoziny dat poskytuje prace doporuceni a sadu
pomocnych metod, které je mozno vyuzit pii vytvareni novych SQL dotazii a
implementaci jednotlivych endpointt.

Préace vznikla nad jiz existujici implementaci EBIE API ve vlastnim klonu
repositare. Jedna se tak o jiz pripravenou implementaci k nasazeni. Nebyly
vSak prevedeny vsSechny endpointy. Pro demonstraci prace s autorizac¢ni vrst-
vou byl preveden endpoint pro vysledky predméti. Tento endpoint tak vraci
pouze relevantni data podle vlastnénych roli.

Pro kontrolu funkcionalit vrstvy bylo vytvoreno mnozstvi automatickych
testi. Tyto testy je vhodné poustét pokazdé, kdyz se upravi nebo prida funk-
cionalita aby bylo zajisténo, ze jiné c¢asti nebyly ovlivnény.

Diky této préci jsem se opét o néco vice seznamil s Ruby a hlavné s fra-
meworkem Sinatra. I pres mnohé frustrujici momenty pfi implementaci mé
prace pomérné bavila a kazdy spravné fungujici kus kédu potésil. S trochou
stésti bude i celd aplikace fungovat podle predstav.
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PRILOHA A

Seznam pouzitych zkratek

EBIE Extended business intelligence encyclopedia
REST Representional state tranfer

API Application programming interface

OAAS OAuth authorization server

URL Uniform resource locator

URI Uniform resource indetifier

DWH Data warehouse

ORM Object-relational mapping

DSL Domain specific language
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PRILOHA

Tipy pri tvorbé endpointii

V této priloze bude struény popis postupu pri tvorbé endpointu. Postup pii
Upravé jiz existujicich endpointf je velmi podobny. Je vhodné provést novou
analyzu pozadavki na endpoint a nasledné upravit existujici SQL dotazy.

B.1 Analyza autorizacnich pozadavku

Béhem navrhu nového endpointu je nutné analyzovat opravnéni. Nepodce-
nujte tento krok. Analyza autorizac¢nich pozadavku by méla odpovédét na
dotaz: Kdo smi data cist a jak role ovlivni vysledek?.

Je nutné se pro kazdy endpoint zamyslet, k ¢emu slouzi a podle toho
vyslovit omezeni na data. Jiné pozadavky budou mit endpointy pro ziskani
seznamu fakult do pred-filtru a pro vraceni vysledkt vSech predméta.

Reknéme, Ze chceme vytvorit endpoint pro ziskani vysledki predmétil vy-
ucovanych na konkrétni fakulté a v konkrétnim semestru. Autorizac¢ni poza-
davky mohou byt nésledujici:

1. Role katedry (vedouci) smi ¢ist pouze ty predméty, které jsou vyucovany
na jeho katedre.

2. Roli fakulty (dékanovi) se vrati seznam vSech predmétt na fakulté.

3. Osoba, kterd neni z pozadované fakulty (ani z podiizené katedry), nema
narok na zadnd data.

Tim byla definovina zdkladni pravidla pro pristup.

B.2 Analyza datamartu
Nasleduje analyza schématu datamartu. Na obrazku je ukézka schéma

datamartu pro vysledky predmétt. Zajimaji nas sloupce orgj_id, fakulta_id
a katedra_id. Je nutné urcit co vyjadruji. Pro kazdy datamart se vyznam
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d_predmet h “  f_klasifikace d_semestr h
predmet_id semestr_id semestr_id
kod_predmetu predmet_id oznaceni_semestru
nazev_predmetu studium_id zacatek_semestru
pocet_kreditu orgj_id konec_semestru
typ_predmetu zapocteno semestr_pro_uznane
forma_studia zakoncen - ~
uroven_studia znamka
zpusob_zakonceni - " —
jazyk_wvyuky
e A

~

— ~ d_studium

d_organizacni_jednotka studium_id

orgj_id forma_studia

nazev typ_programu
zkratka kod_programu
typ program_id
kod_ve_fis jazyk_vyuky
nadrizena_orgj_id fakulta_id
nazev_nadrizene_orgj nazev_fakulty
e > e >

Obrézek B.1: Schéma pro vysledky predméti

miize lisit, proto je vhodné si jasné urcit, jaky vyznam dany sloupec ma
v konkrétnim datamartu.
Pro vysledky predméta takova analyza mize vypadat nasledovné:

orgj_ id je v tabulce f_klasifikace. Tato tabulka zaznamenava hodnoceni
studenta v predmétu. Vime, zZe zde budou identifikatory fakult a kateder.
Sloupec nebude obsahovat pouze katedry, protoze nékteré predméty mo-
hou byt organizovany primo fakultou. Vyznam tedy je: ktera jednotka
zapsala klasifikaci. Coz se d4 také vylozit jako: ktera jednotka vy-
ucuje dany predmét

fakulta__id je v tabulce d_studium. Tato tabulka reprezentuje studium stu-

denta na fakulté. Sloupec fakulta_id tedy znamena: na jaké fakulté
je student zapsan do studia.

Sloupec katedra_id v ukézce neni.
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B.3 Definice endpointu

Pii definici endpointu se snazime delegovat co nejvice prace na automatic-
kou autorizaci. Pokud v parametrech endpointu je organizacni jednotka, vy-
uzijte toho a pojmenujte parametr spravné. Autoriza¢ni vrstva reaguje na
parametry :faculty, :fakulta, :department, :katedra, :faculty_ strict,
:fakulta__strict. Pokud se tedy jedna o endpoint, ktery prijima v URL iden-
tifikdtor fakulty, pouzijte jedno z uvedenych jmen pro fakultu. Striktni kont-
rola znamend, ze uzivatel musi mit pfimo roli dané fakulty a c¢len podrizené
katedry neni pustén.

V nasem piikladu pro ziskani vysledkt predmétt urcité fakulté bude defi-
nice endpointu /semestr/:semestr/fakulta/:fakulta. Automatickd auto-
rizace tak bude kontrolovat nalezitost k fakulté. Tim je splnén treti pozadavek
z analyzy pozadavku. Dalsi pozadavky musime splnit ruc¢né.

B.4 SQL dotaz

Doporucuji nevytvaret extra univerzalni dotazy, které jsou schopné vracet
vice druhtl vysledkt. Vzdy vytvarejte pro kazdy endpoint vlastni SQL dotaz.
Pokud uvidite, ze jsou témér identické, miizete je spojit a parametrizovat. Pti
pokusech vytvorit hned univerzalni dotaz méate velkou pravdépodobnost, ze
se do toho zamotate a udélate chybu.

P1i vytvareni dotazu se divejte, kde pouzivate tabulky obsahujici dulezité
sloupce (fakulta, katedra a organiza¢ni jednotka). V téchto mistech bude po-
tfeba pridat filtr tak, aby se vratila spravna data podle pozadavki z analyzy.

Obecné pravidlo je: V kazdém SQL dotazu by mél byt filtr na ka-
tedru a/nebo fakultu. Pokud tam neni, musi to byt védomé rozhodnuti,
které vyplyva z charakteru vracenych dat.

Struktura SQL dotazu pro nas vzorovy endpoint je na ukdzce[29] VSimnéte

SELECT ...
FROM (
SELECT ...
FROM (SELECT ... FROM d_studium
WHERE fakulta_id = 'xxx') studium
JOIN (SELECT ... FROM f _klasifikace

WHERE orgj_id = 'xxx') klasifikace
ON klasifikace.studium_id = studium.studium_id
GROUP BY predmet_id, semestr_id, fakulta_id) pocty
JOIN d_predmet predmet
ON pocty.predmet_id = predmet.predmet_id

Ukéazka kédu 29: Kostra SQL pro vysledky predméti
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si WHERE u obou dilezitych sloupcti. Nyni si fikate: ,,Super, v URL parametru
je fakulta, takze ji rovnou pouziji k filtrovani v tabulce d_ studium®. Nikoliv.
Chceme vysledky pfedmétiit vyucovanych na fakulté. Sloupec fakulta ale
znamend, z jaké fakulty je student. Pfedmét miize studovat i student jiné
fakulty a proto v nasem pripadé sloupec s fakultou neni vhodny pro
filtrovani. Z vysledného dotazu tento filtr zmizi. Velmi pozorné se divejte
na vyznam dat, se kterymi pracujete!.

Pro ziskani predméti fakulty je tedy nutné pouzit orgj_id z klasifikace.
Protoze muze obsahovat identifikdtory kateder i fakult, neni mozna podminka
tvaru WHERE orgj_id = 'xxx'. Podivejme se na vyznam sloupce orgj_id.
Jednotka, ktera zapsala znamku v predmeétu. Fakulta si zapisuje pouze
,Své“ predmeéty. Vétsina predméti je organizovana (a zapisovana) katedrami.
Musi zde proto byt seznam vSech organizac¢nich jednotek pod fakultou
vcetné fakulty samotné. Filtr tak bude mit tvar WHERE orgj_id IN (...).

Protoze neni trivialni z identifikdtoru fakulty ziskat seznam vsech jejich
kateder, jsou dostupné pomocné metody pro generovani filtri. Mate k dispo-
zici nékolik metod, které jsou popsdny v dokumentaci a v této praci. V tomto
pripadé je vhodné pouzit where_department_statement, kterd vrati spravny
filtr. Zavolanim metody s parametry attr_name: "orgj_id",direct: false
a faculty_id: url_params["fakulta"], je vytvoren WHERE filtr na organi-
zacni jednotky, ktery bude obsahovat pozadované identifikatory jednotek. Vice
o upravé chovani metod pomoci parametri je v této praci a dokumentaci pro-
jektu.

Na zavér par tipa:

e Vyznam dat je dilezity. Je nutné se zamyslet, zda filtrovani pres dany
parametr dava smysl a opravdu vraci to, co chceme.

o Me¢jte jasné urceno, jakd data jsou od endpointu ocekavana. Pri mirné
odlisné specifikaci v nasem piikladu bychom najednou mohli/museli fil-
trovat pres fakultu. Napriklad vraceni vysledkt pouze studentti kon-
krétni fakulty. Nebo vysledky studenti jedné fakulty v predmétech ji-
nych fakult. Proto méjte uz od zacatku jasno, co chcete

e Pokud méte z URL parametru organizacni jednotku, vétsinou je vhodné
ji predat pomocné metodé. Vysledek se nalezité upravi tak, aby obsaho-
val pouze danou jednotku, nebo jeji soucasti.

e Pro ziskdni vSech souvisejicich jednotek pouzijte direct: false. V pii-
padé seznamu fakult se vrati vSechny fakulty, kterymi je uzivatel ¢lenem
(tedy i pokud je pouze ¢lenem podiizené katedry). U seznamu kateder
se ,rozbali“ povolené fakulty na vSechny jejich katedry.

e Data z autorizac¢ni vrstvy nemusi byt nutné pouzita k autorizac¢nim tce-
ldm. Jsou to informace, které je mozné pouzit i jinak.
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Obsah prilozeného CD

readme.tXE. .ottt e stru¢ny popis obsahu CD
| _src
| _ebie-api.......oiiiiiiiiiiiiiiii i, zdrojové kédy celé aplikace
COVETAZE « vt vie e ttiiie et reporty pokryti kédu
1ib
| authorization............... vlastni implementace autorizace
spec
| authorization.......eeeeeeeeeennnnn. testy autorizace
L _thesis ....cooiiiiiiiinnnn... zdrojova forma prace ve formatu KITEX
I =D v P text prace
| thesis pAf L text prace ve formatu PDF
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