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Abstrakt

Tato diplomova prace se zabyva vytvorenim webové aplikace pro spravu zarizeni
internetu véci. Hlavnim tucelem této aplikace je systematicky sbér hodnot
méfené veliciny (dat) a jejich nasledné vyhodnoceni, véetné notifikace pri
prekroc¢eni meznich hodnot. Produktem této diplomové prace je funkéni webova
aplikace.

Klicéova slova Webova aplikace, loT, React, Node, JavaScript

Abstract

This Master’s Thesis deals with a creation of an Internet of Things devices
management web application. The main purpose of this application is the
systematic collection of measured values and their evaluation, including noti-
fications when limit values are exceeded. The product of this diploma thesis
is a functional web application.

Keywords Web application, IoT, React, Node, JavaScript
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Uvod

Slovni spojeni internet véci, neboli IoT, je v posledni dobé velmi sklonovanym
tématem. Jednd se o sit fyzickych zafizeni, kterd jsou vybavena sitovou ko-
nektivitou, diky které je mozné vyménovat data a zaroven zarizeni kontrolovat
a spravovat[1].

V soucasné dobé je tak mozné pomoci internetu véci spravovat nejriznéjsi
zalizeni, které mizeme rozdélit na dva typy.

e Podnikové, které slouzi k automatizaci procesu a sbéru dat.

e Spotrebitelské, zndmé jako chytrd zarizeni, diky kterym je mozné
ovladat domaéci spotiebice. Dale také poméhaji zdravotné postizenym
lidem napriklad nasledujicimi funkcemi: ovladani hlasem, kontrola kri-
zovych situaci, napr. pady nebo zachvaty.

V ramci této prace se budu zabyvat zafizenimi s podnikovym vyuzitim,
které periodicky ziskavaji data o svém okoli. Tyto hodnoty pak zpracuje server
a bude uzivatele informovat podle jeho zadanych pravidel.

Zadavatel si je védom jinych feSeni na trhu, které v soucasné dobé vyuziva.
7 diavodu lepsiho propojeni s jeho soucasnou infrastrukturou, a s tim souvi-
sejicim pozdéjsim rozsitenim aplikace, se rozhodl pro implementaci nového
produktu, ktery budu déle oznacovat pod zkratkou IOTCP.

Dalsimi divody pro realizaci nové aplikace bylo navrhnuté jednodussi a
primocaré ovladani celé webové aplikace a pouziti jednotného zdroje dat.

Cely proces spravy zafizeni bude zacinat registraci spole¢nosti na webovém
portale a nasledném schvéleni administratorem navrhované webové aplikace.
Ve chvili, kdy je spolecnost autorizovana, bude moci pridavat zarizeni, které
definuje ndzvem, strukturou vracenych dat a poskytnutym modulem, ktery
data ze zarizeni loT ziskd a transformuje do definované struktury, a frekvence
jeho spousténi.

Kazdé takto pridané zarizeni, predevsim zdrojovy kéd modulu, bude zkon-
trolovano administratorem systému jakozto prevence pred provadénim koédu,



Uvob

ktery by mohl narusovat, ¢i dokonce ohrozovat funkénost webové aplikace. Po
uspésném schvaleni bude spustén planovac tloh pro ziskdvani hodnot mérené
velic¢iny.

Schvéalend spolecnost bude umoznovat pristup zaméstnanct ke svym datim
a jednotlivi uzivatelé si budou moci nastavit pravidla pro notifikace v pripadé
poruseni definovanych podminek danych pravidel.



KAPITOLA 1

Cile prace

Cilem této diplomové prace je vytvorit webovou aplikaci, ktera uzivateli zob-
razuje vystupy namérenych hodnot firemnich méridel vyuzivajicich internetu
véci. Dle pozadavkiu bude jako programovaci jazyk pouzit JavaScript. Apli-
kace by méla implementovat serverovou ¢ast vyuzivajici technologie Node.JS
a poskytujici REST APIF_-] pro pristup z klientské strany, kterd ma byt imple-
mentovana technologii React nebo Angular.

Mym tkolem je navrhnout, vysvétlit a pouzit vhodné nastroje tak, aby
produkt odpovidal pozadavkim zadavatele.

Dilezitym rozhodnutim pro inicializace webové aplikace je vybrat spravny
framework pro uzivatelské rozhrani na klientské ¢asti a vybér databaze, ktera
bude spusténa na strané serveru. Dalsim podstatnym krokem je provést dobry
navrh uzivatelského rozhrani pro jednotlivé uzivatelské role, které budou apli-
kace pouzivat - administrdtor, sprdvce a zaméstnanec spolecnosti.

Typ architektury pro webové rozhrani.






KAPITOLA 2

Soucasné reseni

Momentélné, pro spravu dat, pouziva zadavatel sluzby spole¢nosti, ktera pro
néj zaroven dodava IoT zafizeni. Z tohoto divodu tak muze vyuzivat pouze
sortiment, ktery tato spoleénost nabizi. Pro vSechna zafizeni zajistuje doda-
vatel ulozisté dat v databdzi MySQL a déle poskytuje portal, na kterém je
mozné kontrolovat ¢i konfigurovat IoT zarizeni ¢i jejich jednotlivé senzory. Pro
vizgualizaci ziskanych dat je poskytnuta webova stranka nastroje Grafana.

2.1 Nastroj Grafana

Grafana je open-source platforma pro analyzu a monitoring dat v casovych
intervalech s moznosti notifikaci uzivatelu dle presné zadanych pravidel. Data
mohou pochdazet z rtiznych zdroji, mezi které patii napriklad rozsahlé ana-
lytické systémy Elasticsearch ¢i Graphite, ale také bézné databazové systémy
typu MySQL nebo PostgreSQL. Existuje vSsak mnoho dalsich plugini pro jiné
typy datovych tlozist[2].

Velkou prednostni nastroje Grafana je pak jeho otevienost viic¢i vyvojaitm,
ktefi mohou vyvijet rtuzné pluginy - dashboardy, panely ¢i mini aplikace, a

publikovat je vefejné pro ostatni uzivatele tohoto néstroje.

Ukézku stranky zarizeni s grafy hodnot muzete spatfit na obrazku

5
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Obrazek 2.1: Ukazka detailu zafizeni s grafy v systému Grafana.

2.2 Motivace pro nové reseni

Webova aplikace, kterda vznikd v rdmci této diplomové prace ma v podstaté
za ukol nahradit nastroj Grafana. Muze se zdat, ze z divodu velmi vysoké
irovné a rozsifeni nastroje Grafana se nejedna o dobry krok. Nicméné zada-
vatel objevil nékolik nedostatku, které rozhodly o tom, ze bude vyvijena nova
aplikace.

Jedna se o nemoznost provadét narocnéjsi vypocty nad konkrétnimi zatfizenimi
a hlubsi propojeni s jinymi produkty, které zadavatel pouziva - predevsim pak
se sluzbou Microsoft SharePoint Server 2013.

Dalsim duvod je pripojeni k datovym zdrojum, ze kterych jsou data cerpana.
V nové webové aplikaci by mélo byt umoznéno, pokud to dané zarizeni bude
podporovat, zasilat data ze zarizeni pfimo do systému s pouzitim vlastni da-
tabaze.
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Analyza

V této casti budu reprezentovat vysledky analyzy pfi pripravé nového feseni
webové aplikace. Dilezitou Casti je akceptovat a strukturovat pozadavky zada-
vatele, rozpoznat typy uzivatelll nové webové aplikace a navrhnout jednotlivé
pripady uziti.
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Obréazek 3.1: Diagram procesu registrace nového uzivatele.



3. ANALYZA

3.1 Funkcni pozadavky

3.1.1 Funkéni pozadavky uzivatele

Tato sekce se vénuje funkénim pozadavkium jednotlivych typt uzivateli webové
aplikace. Schéma procesu registrace uzivatelit muzete vidét na diagramu [3.1

F1.1 Prihlaseni

Registrovanému, neprihlasenému uzivateli je umoznéno prihlasit se. Prihlaseni
probiha zadanim kombinace emailové adresy a hesla zadanych pri regis-
traci.

F1.2 Registrace

Neprihlaseny uzivatel méd moznost se registrovat do systému pomoci
jednoduchého formulare, ve kterém vyplni svij email, telefonni cislo,
zvoli si své osobni heslo a roli, dle svého duvodu pro registraci: sprdvce
spolecnosti ¢i zaméstnanec.

F1.2.1 Registrace zaméstnance

Pokud si uzivatel zvoli jako typ uzivatelského Uctu zaméstnance,
musi pro prihlaseni do své spolecnosti zadat spolecnosti dodany
overovaci kéd. Po tspésném zadani kodu pak ¢ekd na schvéleni
danou spole¢nosti.

F1.2.2 Registrace spolecnosti

V pripadé zvoleni uzivatelského tuctu typu spolecnost, je zadost
preddna administratorovi webové aplikace, ktery musi nové vy-
tvofenou spole¢nost nejdrive schvalit.

F1.3 Zména zapomenutého hesla

Zapomene-li uzivatel své heslo, mé moznost ho zménit pomoci formulére,
ve kterém vyplni svoji registra¢ni emailovou adresu, na kterou mu je
odeslan email s odkazem na stranku pro zménu hesla.

F1.4 Zména hesla

Je-li uzivatel prihlaseny, muze zménit své heslo. Pro zménu hesla je pak
ve formulari nutné zadat soucasné heslo pro ovéreni uzivatele.

F1.5 Odhlaseni se

Prihldseny uzivatel ma moznost se odhlasit z aplikace.

F1.6 Schvaleni zaméstnance

Prihlaseny uzivatel typu spole¢nost schvaluje zadosti o pristup uzivateli
typu zaméstnanec.



3.1. Funkéni pozadavky

F1.7 Schvaleni spole¢nosti

Prihlaseny uzivatel typu administrdtor muze schvalit zadost o vytvoreni
nové spole¢nosti.

F1.8 Zobrazeni pristupového klice

Prihlaseny uzivatel typu spolecnost ma moznost zobrazit pristupovy kli¢
poskytovany zameéstnancium pro registraci do spolecnosti.

3.1.2 Funk¢ni pozadavky pro spravu zarizeni

V této podkapitole se vénuji funkénim pozadavkim na spravu zafizeni inter-
netu véci.

F2.1 Pridat zarizeni

Uzivatel typu spolecnost muze pridat nové zafizeni internetu véci. Ve
formulari vyplni ndzev, nahraje komprimovany modul pro ziskdvdni dat
zarizentd, pro ktery vyplni strukturu vystupnich dat ve formatu JSON,
a zvoli interval spousténi modulu pro ziskdavani dat. Béhem procesu
odesilani nového zatizeni je spusténa automaticka kontrola modulu, ktera
spoc¢iva v ovéreni struktury zdrojového kédu modulu a vracenych dat.
V pripadé uspéchu kontroly je zafizeni ulozeno a ¢ekd na rucni schvaleni
spravcem systému (viz F2.3).

F2.2 Odebrat zarizeni

Uzivatel typu spole¢nost miize odebrat zatfizeni. Veskeré tilohy provadéjici
ziskavani dat jsou zastaveny a notifikace souvisejici s danym zarizenim
smazany. Notifika¢ni hlasky jednotlivych pravidel ziistanou zobrazeny,
dokud je uzivatel nepotvrdi.

F2.3 Schvalit zarizeni

Uzivatel typu spravce aplikace mize schvalit zafizeni pridané spoleénosti.

Schvéaleni probihd po manualnim ovérenim funkénosti modulu, kdy se

kontroluje predevsim jeho nezavadnost, kterd by mohla zpiisobit pretizent,
¢i dokonce napadeni systému.

F2.4 Spustit ziskavani dat

Spravce spolec¢nosti muze schvalené zafizeni spustit za tcéelem ziskdvani

dat. Data jsou ziskdvana v intervalu zadanym pri vytvareni zarizeni.

F2.5 Zastavit ziskavani dat

Spravce spole¢nosti ma moznost zastavit ziskavani dat.
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F2.6 Zobrazit detail zarizeni

Uzivatel typu zaméstnanec nebo spravce spolecnosti ma moznost zobra-
zit detail zarizeni, na kterém vidi grafické vystupy, které si muze speci-
fikovat (viz F2.7).

F2.7 Pridat graf vystupnich hodnot

Zaméstnanec ¢i spravce spolecnosti muze pridat graf zobrazujici hod-
noty nameérené zafizenim internetu véci. Je mozné si vybrat sloupcovy
¢i ¢arovy graf a déale definovat veli¢inu na ose X a hodnoty na ose Y.

3.1.3 Funk¢ni pozadavky pro notifikace

Nésledujici seznam funkénich pozadavku reflektuje moznosti pro nastaveni no-
tifikace uzivatele dle vyslednych namérenych hodnot zarizenimi internetu véci.
Nastaveni notifikaci plati pro uzivatele uzivatelské role spravce spolecnosti a
zaméstnance.

F3.1 Vytvorit pravidlo notifikace
Uzivatel vytvari pravidla notifikaci, kterd se vyhodnocuji pti kazdém
spusténi ziskavani dat ze zarizeni.

Uzivatel zadd nazev notifikace a vybere zarizeni, pro které se bude
pravidlo vyhodnocovat. Néasledné vytvari tzv. porovnavace. Ty mohou
nést bud statické hodnoty nebo hodnoty vytvoiené z vysledku méieni
zalizeni.

F3.2 Upravit pravidlo notifikace

Uzivatel ma moznost upravit své pravidlo notifikace podle stejného for-
mulafe jako bylo vytvoreni dané notifikace.

F3.3 Odebrat notifikaci

Uzivatel ma moznost odebrat své pravidlo notifikace a odebrat tak vSechna
upozornéni.

F3.4 Zobrazit seznam aktualnich notifika¢nich hlasek

Vystupni hodnoty ze zafizeni, které neodpovidaji zadanym kritériim
notifikaci, jsou zobrazeny uzivateli. Pokud jsou hodnoty poruseny pii
nékolika mérenich za sebou, nejsou vytvareny nové notifikace. Pokud
uzivatel notifikaci potvrdi, pak se dalsi notifikace zobrazi jako novy
zéznam.
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3.2. Nefunkéni pozadavky

Tabulka 3.1: Vlastnosti serveru pro béh webového systému

’ Vlastnost \ Celkové prostfedky server \ Prostiedky virtualniho stroje
Operacni systém | Windows Server 2012 R2 Standard Linux Ubuntu
Operaéni pamét | 42 GB 4 GB
Procesor Intel Xeon (celkem 24 jader, 2.79 GHz) 2 virtualni procesory

3.1.4 Funkéni pozadavky pro nastaveni

Nasledujici seznam funkénich pozadavki reflektuje moznosti pro obecné na-
staveni webové aplikace.
F4.1 Vytvorit notifikaci

Spolecnost ma moznost pridat globalni notifikaci pro své zaméstnance.

F4.2 Upravit notifikaci

Spole¢nost mé moznost upravit globalni notifikaci pro své zaméstnance.

F4.3 Odebrat notifikaci

Spolecnost ma moznost smazat globalni notifikaci pro své zaméstnance.

F4.4 Zobrazit seznam aktualnich notifika¢nich hlasek

Zaméstnanci a spole¢nost mohou zobrazit globalni notifika¢ni hlasky.

3.2 Nefunkcni pozadavky

N1 Systém je webova aplikace

Aplikace IOTCP je webové aplikace, jez bude vefejné pristupna pod
doménou iot.kalibrace.cz.

N2 Serverové prostiedi pro spusténi systému

Aplikace bude spusténa na serveru zadavatele. V tabulce muzete
nalézt celkové prostiredky serveru a prostredky uvolnéné pro béh webové
aplikace.

N3 Databazovy server

Serverova ¢éast aplikace se bude pripojovat k databazi, ktera je k dispozici
zdarma a méla by umoznovat praci s big dataﬂ

N4 Technologie serverové strany

Serverova ¢ast bude implementovana v jazyce JavaScript pomoci systému
Node.JS tak, aby podporoval novy protokol HTTP /2.

2Zpracovani velkého mnozstvi dat v rozumném case.
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3. ANALYZA

N5 Technologie klientské strany

Klientska ¢ast bude implementovana v jazyce JavaScript pomoci fra-
meworku Angular nebo React dle vybéru vyvojate.

N5 Podporované prohlizece

Aplikace bude podporovéana nejnovéjsimi verzemi nasledujicich prohlizecu:

B1 Internet Explorer
B2 Google Chrome
B3 Mozilla Firefox
B4 Safari

N6 Podoba externich modula
Kazdy modul, ktery bude do aplikace ptiddn, by mél spliovat nasledujici
podminky:

1. modul je komprimovan v archivu ZIP,

2. modul je implementovan v jazyce JavaScript,
3. pri implementaci modulu je pouzit Node.JS,
4

. funkce voland pro ziskani dat je vychozi funkce v souboru index. js
v adresarovém koreni modulu,

5. vysledek volani modulu je pole objekti, které splnuji datovou struk-
turu definovanou pti vytvareni zarizeni.

3.3 Uzivatelské role

V této casti definuji autorizacni role prihlasenych uzivatelt. Kazdy typ uzivatele
ma své specifické moznosti pouzivani aplikace.

3.3.1 Neautorizovany uzivatel

Neautorizovany uzivatel je typ uzivatele aplikace, ktery neni ptfihldseny. Tento
uzivatel se muze do aplikace registrovat, pozadat o zaslani zapomenutého hesla
nebo se mize prihlasit do aplikace se svymi pfihlasovacimi udaji.

3.3.2 Administrator aplikace

Administrator je typ uzivatele nejvyssi irovné. Schvaluje zadosti spoleénosti
o registraci. Dale kontroluje a schvaluje moduly pro komunikaci se zafizenimi
internetu véci.

Administrator nemd pristup k soukromym datim jednotlivych spole¢nosti
a jejich zaméstnanci.
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3.4. Pripady uziti

3.3.3 Spolecnost

Spolecnost je typ uzivatele, ktery schvaluje zadosti uzivateli o pridani. Mtze
pridavat nova zafizeni, odstranovat je a spoustét ziskavani dat nad témito
zalizenimi. Tato role je nadrazena roli Zaméstnanec.

3.3.4 Zaméstnanec

Zameéstnanec je role uzivatele, kterd umoznuje pridavat, upravovat ¢i mazat
vlastni notifika¢ni pravidla. Uzivatel je pak notifikovan podle vysledki téchto
méreni.

Zaméstnanec ma moznost zobrazit detail zafizeni a v detailu zarizeni
vytvaret grafy nad ziskanymi hodnotami.

3.4 Pripady uziti

V této kapitole vypisi seznam pripadt uziti, které lze v aplikaci provadeét.

3.4.1 Pripady uziti uzivatele

Ptipady uziti v této ¢asti miizete vidét na diagramu V této kapitole jsem
dale podrobnéji rozepsal pripad uziti registrace UC1.2.

UC1.1 Prihlasit se

UC1.2 Registrovat se

UC1.3 Obnovit zapomenuté heslo
UC1.4 Zménit heslo

UC1.5 Odhlasit se

UC1.6 Pridat se do spolecnosti
UC1.7 Schvalit spole¢nost

UC1.8 Schvalit zaméstnance
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3. ANALYZA

Webova aplikace

uC1.4
Zménit heslo

Pt

UC1.1

Zaméstnanec

Prihlaseni

UC1.5
Odhlasit se

uci.2.1
Registrovat
spole¢nost

UC1.6
Pridat se do
spolecnosti

uci.2.2

/\ Registrovat

NepfihlaSeny uZivatel zaméstnance

Sho—

Spole¢nost
Uc1.7

Schvalit
spole¢nost

uC1.3
Obnovit
zapomenuté

So—

heslo uc1.8
Schvalit
Q zameéstnance
Prihlaseny o
zaméstnanec bez Administrator
spole¢nosti

Obréazek 3.2: Diagram ptipadt uziti pro uzivatele.

3.4.1.1 UC1.2 Registrovat se

Popis: Neprihlaseny uzivatel zaregistruje novy icet a vybere tcel své regis-
trace, tedy svou budouci roli.

Frekvence uziti: Nizka frekvence.

Predpoklady:

e Uzivatel neni prihladseny,

e V pripadé, Ze se chce uzivatel stat zaméstnancem, znd registracni kéd
spolecnosti.

Spolec¢né kroky:
1. Uzivatel se nachazi na domovské strance.
2. Uzivatel vyplni registrac¢ni formular.
Kroky pro registraci spolecnosti:

2.a) Spolecnost vyplni na misté typu uzivatele hodnotu Spolec¢nost.
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3.4. Pripady uziti

3. Spolecnost je registrovana a ¢eka na schvalovaci strance.
Kroky pro registraci zaméstnance:

2.b) Zaméstnanec vyplni typ uzivatele hodnotou Zaméstnanec.

3. Zameéstnanec je pfesmérovan na stranku, kde vyplni a odesle registracni
kéd spolec¢nosti.

4. Zaméstnanec je registrovan a ¢eka na schvalovaci strance.

Problémy:

e Zaméstnanec nezna svij registraéni kéd? Pozadat spolecnost o zaslani
kédu a vyckat na strance nebo se odhlasit a postupovat podle nasledujiciho
kroku.

e Zaméstnanec se odhlasi pred zadanim registra¢niho k6du? Zaméstnanec
bude po prihlaseni presmérovan na stranku s formulafem pro zadéani re-
gistracniho kédu.

Diagram tohoto piipadu uziti naleznete na obrazku

Zadani uzivatelsky Zagatek
udajd procesu Navrat
registrace na

T_ stranku
l -Ano

Opusténi stranky >
\_J

Zadani
registracniho kédu

Doplnéni dalsich

Vybér Zaméstnanec—ipe-| adait Ne >

typu
uzivatele UzZivatel Zaglan Zobrazeni
Spolegnost opusti A sprqvné  schvalovaci
stranku stranky
pred
zadanim Ne
kédu

spole€nosti

Doplnéni dalich
udajt

I-Dokongent.

Zobrazeni
schvalovaci
stranky

Obrazek 3.3: Podrobny diagram pfipadu uziti UC1.2.

3.4.2 Pripady uziti spravy zarizeni

Piipady uziti v této ¢dsti muzete vidét na diagramu V této kapitole jsem
dale podrobnéji rozepsal pripad uziti UC2.2.
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UC2.1

UcC2.2

UcC2.3

UC2.4

UC2.5

UC2.6

UC2.7

UC2.8

UC2.9

Administrator

Zobrazit seznam zarizeni

Vytvorit zarizeni

Schvalit zarizeni

Odebrat zatizeni

Spustit tlohu pro ziskavani dat ze zatizeni
Zastavit tlohu pro ziskavani dat ze zarizeni
Zobrazit detail zafizeni

Pridat graf hodnot ze zatizeni

Odebrat graf hodnot ze zarizeni

Webova aplikace

uc2.1

Zobrazit
seznam
zafizeni UC2.6
Zastavit Glohu
Zobrazit pro ziskavani dat
Ucz.g graf ze zafizeni
Vytvorit
zafizeni
|
| uca.7 Zaméstnanec
<<include>>— —{ Zobrazit detail
uc2.3 zafizeni
Schvalit
zafizeni
UC2.8 Pridat
uc2.4 graf hodnot ze
Odeb‘rat zafizeni
zafizeni
uc2.9
Odebrat graf
uc2.5 hodnot ze
Spustit tlohu zafizeni
pro ziskavani dat
ze zafizeni
Spole¢nost

Obrazek 3.4: Diagram pripadl uziti pro spravu zafizeni.
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3.4. Pripady uziti

3.4.2.1 UC2.2 Vytvorit zarizeni

Popis: Spravce spole¢nosti pridava nové zafizeni internetu véci s modulem,
ktery predava systému data.

Frekvence uziti: Nékolikrat za mésic.

Predpoklady:

e Urzivatel je prihldSeny a typu spravce spolec¢nosti,
e spolecnost je schvilena administratorem systému,

e spolecnost disponuje implementovanym modulem komprimovanym v ZIP
archivu.

Kroky:

1. UZivatel se nachazi v sekci Devices.

2. Uzivatel klikne na tlacitko Create new device v pravém hornim rohu
obrazovky.

3. Zobrazi se stranka s formuldfem pro vytvoreni nového zatizeni.
4. Uzivatel zapiSe nazev zafizeni, nahraje soubor s modulem, vyplni frek-
venci spousténi modulu a zapise strukturu modulem vracenych hodnot

ve formatu JSON.

5. Uzivatel klikne na tlacitko ulozit a je pfesmérovan na stranku se zafizenimi.

Varianty:
e Varianta kroku 1: Uzivatel se nachazi na domovské strance.
e Varianta kroku 4: Uzivatel zapise pouze nazev zarizeni (hodnoty se bu-
dou posilat pres API pozadavky z externé spusténého programu nebo
zarizeni).

Problémy:

e V pripadé nevyplnéni zarizeni je potfeba co nejdrive zobrazit API kli¢
a adresu pro zapis hodnot.

Diagram tohoto pripadu uziti naleznete na obrazku |3.5
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Uspksné
ulogeni

Zobrazeni
pristupovych
: Udajli pro posilani
Opakovat ! Vyplnéni nového dat pies API
zadani ] zafizeni

!
# e

Ano Ano
Obsahuje Je Uspesné
formulaf vybran ulozeni
chyby? externi
modul?

Obrazek 3.5: Podrobny diagram pripadu uziti UC2.2.

3.4.3 Pripady uziti spravy notifikaci

Piipady uziti v této Casti muzete vidét na diagramu [3.6
UC3.1 Zobrazit seznam notifika¢nich pravidel
UC3.2 Pridat notifikacni pravidlo
UC3.3 Upravit notifika¢ni pravidlo
UC3.4 Smazat notifika¢ni pravidlo
ucCs.5 Zobrazit seznam notifika¢nich hldsek

UC3.6 Potvrdit notifika¢ni hlasku
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3.4. Pripady uziti

Webova aplikace

UcCs3.1
Zobrazit seznam
notifikacnich
pravidel

UC3.2 Pridat
notifikac¢ni
pravidlo

UC3.3 Upravit
notifikacni
pravidlo

ucs.4

O

Smazat
notifikacni
pravidlo

UC3.5
Zobrazit seznam
notifikacnich
hlasek

UC3.6
Potvrdit
notifikacni
hlasku

3.4.4

Zaméstnanec

Spolecnost

Obrazek 3.6: Diagram pripadl uziti pro spravu notifikaci.

UC4.1 Pridat obecnou notifikaci zaméstnanctm
UC4.2 Upravit obecnou notifikaci zaméstnanciim
UcC4.3 Odebrat obecnou notifikaci zaméstnancum

Pripady uziti pro nastaveni

Pripady uziti v této ¢asti muzete vidét na diagramu [3.7]
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3. ANALYZA

Webové aplikace

UC4.1 Pridat
obecnou notifikaci
zaméstnancim

UC4.2 Upravit
obecnou notifikaci
zaméstnanclim

Spolecnost

UC4.3 Odebrat
obecnou notifikaci
zaméstnancim

Obrazek 3.7: Diagram pripadl uziti pro nastaveni.

3.5 Doménova analyza

Aby bylo mozné zjistit a pochopit hlubsi vztahy mezi jednotlivymi entitami a
procesy aplikace, vypracoval jsem doménovou analyzu jednotlivych ¢asti dle
funkénich pozadavki.

3.5.1 Uzivatelé

V této ¢asti popisuji propojeni jednotlivych entit, které dohromady skladaji
informace o uzivateli, jeho roli a pripadné dalSich detailu.
Tato sekce obsahuje néasledujici entity:

e Uzivatel Firebase je uzivatel registrovany pomoci autentiza¢ni in-
frastruktury Google Firebase.

e Uzivatel obsahuje zakladni informace o uzivateli, propojeni k uzivatelskému
uc¢tu na Google Firebase a jeho roli.
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3.5. Doménova analyza

e Spolecnost je typ uzivatelské role, ktera obsahuje informace o spole¢nosti
a propojeni k entité nesouci informace o adrese spolecnosti a zarizenich,
které ma ulozené.

e Zaméstnanec je typ uzivatelské role, ktera je propojend s danou spolecnosti
a uzivatelem systému.

e Administrator je typ uzivatele s nejvyssim opravnénim.

Diagram téchto entit je graficky popsan na obrazku [3.§

class Uzivatelé
Adresa Uzivatel Firebase Uzivatel
- Ulice 1] - IJméno .
. - Piijmeni Ma GCet—m| _ oqj)
- Mésto P
-PSG - Telefonni ¢islo
Text - Typ uzivatele 1<
0.1 | 1T
Ma sidlo Je ]
€ Je
0.* | 0.1
Spole¢nost Administrator Zameéstnanec
. < . 0..1]
- Nazev spole¢nosti
-1€o 0.1
-DIC
1 0.*A
Zaméstnava

Obrazek 3.8: Diagram entit sekce Uzivatelé.

3.5.2 Zarizeni

Dalsi ¢asti je analyza v ramci zarizeni, které je slozeno z nasledujicich entit:

e Zartizeni je definice zarizeni spole¢né s informaci o modulu, ktery data
tohoto zafizeni ziskava

e Hodnoty jsou vystupy z daného modulu zarizeni
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3. ANALYZA

e Grafy jsou definice grafii, které jsou z hodnot danych zarizeni gene-
rovany

Diagram téchto entit je graficky popsan na obrazku

class Zarizeni

Spole¢nost Zafizeni Modul
N lecnosti - Nazev Na
- Nézev spole€nosti 1 ) _ Interval modulu ) - Nazev o
- ICQ Méa o > API Klic Obsahuje——»| - Cesta ke spusténi
-DIC | - Gasovac modulu
1| - Stav modulu
- Stav schvaleni 1]
Obsahuje
1
0.*
Polozka Sablony
, 1]
. Ma na ose X—— _nazev kiice
Vypotita Znéazorfiuje hodnoty - Datovy typ
0
0.*
0.* Zobrazuje
Hodnota < Graf N
0 | o..
1..¢| OsaY
- Datum vytvoreni - Typ grafu 1 Ma >
- Hodnota - Zobrazit posuvnik

C = pocet hodnot ¢iselného datového typu v polozkéach Sablony

Obrazek 3.9: Diagram entit sekce Zafizeni.

3.5.3 Notifikace

Sekce Notifikace obsahuje entity o notifika¢nich pravidlech a samotnych no-
tifikacich.

e Notifika¢ni pravidla jsou matematické definice meznich hodnot zarizeni

e Notifikace je vysledek notifikacniho pravidla, které bylo poruseno.

Diagram téchto entit je graficky popsan na obrazku [3.10
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3.5. Doménova analyza

class Notifikace J
Notifikacni pravidlo Notifikace
1 - Nazev Pii netspéchu 0.4 - Zobrazeno
- Datum posledniho b~ VYtvOH » - Potvrzeno
0.1 kontroly pravidla : - Vypnuto
| vl L v Naposeldy
—— aktualizovano
- Vytvofeno
1
Provadi-
yi
Polozka Sablony Selektory hodnot Porovnani
Je 0. Pouziva 0.7
- Nazev klice 1‘ definovan - Matematicky > vypogitané - porovnavaci znaménko
- Datovy typ modifikéator

Obréazek 3.10: Diagram entit sekce Notifikace.
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KAPITOLA 4

Navrh

V této kapitole se vénuji nejdiive vybéru vhodnych technologii, které jsem pti
implementaci webové aplikace vyuzil. Dale do této kapitoly zahrnuji navrh
databdzového schématu a uzivatelského rozhrani.

4.1 Obecné pouzité technologie

Vzhledem k pozadavkum zadavatele na pouzité technologie je celd prace napsana
v jazyce JavaScript. Zadavatel se k pouziti tohoto jazyku rozhodl z divodu
velké podpory balicka tietich stran umisténych v balickovacim systému N PME],
ktery je podrobnéji popsan nize.

4.1.1 ECMAScript a Babel.JS

V této sekci bych se rad vratil k zakladum JavaScriptu. JavaScript vznikl
v roce 1995 a od té doby prosel velkymi zménami, které zaroven znamenaly
velké mnozstvi nezavislych implementaci.

Po prevzeti JavaScriptu pod organizaci Ecma International roce 1997 vznikl
ECMAScript standard FECMA-262. Ten byl implementovén jazykem JavaScript
(spole¢nosti Netscape Communications) a jazykem JScript (spole¢nosti Microsoft)[3].

Od svého vzniku se ECMAScript stale vyviji a rozsifuje, vydané edice si
miuzete prohlédnout v tabulce

Nicméné prohlizec¢e nejsou jednotné a kazdy muze podporovat jinou verzi.
Jistotu podpory ve vSech prohlize¢ich ma pouze ECMAScript verze 3, abso-
lutni vétsina prohlizect vsak podporuje verzi 5[4].

Nicméné i tato verze obsahuje zastaralou syntaxi, kvili které by zdrojovy
kéd byl neprehledny a aplikaci by tak bylo ndroc¢né spravovat. Velky prillom
prinesla az pravé verze ECMAScript 6, oznacovana téz jako ES2015.

3Node package manager.
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Tabulka 4.1: Verze ECMASCript[4]

1997 | ECMAScript 1 Prvni edice
1998 | ECMAScript 2 Pouze edi¢ni zmény.
1999 | ECMAScript 3 Priddny reguldrni vyrazy a syntax try/catch
ECMAScript 4 Nebylo vydano
2009 | ECMAScript 5 Pridan striktni méd a podpora JSON
2011 | ECMAScript 5.1 Pouze edi¢ni zmény
2015 | ECMAScript 6 Pridédny ttidy a moduly
2016 | ECMAScript 7 Pfidén exponencidlni operator (**)
a Array.prototype.includes

Aby mohli vyvojari psat kéd v privétivé verzi ES6, vznikl JavaScript kom-
pilator Babel.JS. Ten nejenze umoznuje pouzivat ES6, ktery nasledné kom-
piluje do ECMAScript 5 pro podporu kompatibilnich prohlize¢ti, ale obsahuje
tzv. Polyfill obsahujici funkcionalitu, kterd v JavaScriptu bud uplné chybi
nebo je Spatné implementovéna, a proto ji rozsituje[5].

Na obrézku [I.I| muzete vidét rozdil mezi syntaxi v ECMAScript 6 a zkom-
pilovanou verzi pro podporu prohlizeci ve verzi ECMAScript 5.

const foo = array => "use striect”;
array.map(x => x**x + first);
var foo = function foo(array) {

const array = [1,2,3]; return array.map(function (x) {
foo([...array]); return Math.pow(x, =) + first;
Ik
const bar = ({ keyl, key2 }) => { b
const ¥ = keyl + keyi;
return x * 100; var array = [1, 2, 3];
} foo([].concat(array));
const object = { keyl: 1, key2: 2 }; var bar = function bar(_ref) {
const { keyl, keyZ } = cobject; var keyl = ref.keyl,

key2 = ref.keyZ;

var x = keyl + key2;
return x * 100;

}i

var object = { keyl: 1, keyl: 2 };
var keyl = object.keyl,
key2 object.key2;

Obrazek 4.1: Ukazka kompilace JavaScript kédu z ECMASCript 6 na
ECMAScript 5.
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4.1. Obecné pouzité technologie

“/git/mi-dip-iot-reporting-server npm install express

Zdrojovy kod 4.1: Priklad instalace balicku Express pomoci NPM

4.1.2 Node.JS a NPM

Node.JS je open-source prostiedi pro spousténi aplikacich napsanych v JavaScriptu,
ktery je podporovan vétsinou operacnich systému. Node.JS spousti asyn-
chronni, jedno-vlaknové a neblokujici aplikace, a diky tomu se jednd o pamétové
nenarocny systém. Vyvojar ma také pristup ke komunikaci s operacnim systémem,
a proto se jednd o vhodny néstroj predevsim pro psani serverovych aplikaci[6].

Balickovaci systém NPM je navrzen pro pouziti v prostfedi Node.JS, jehoz
je zaroven soucasti pri instalaci[7]. NPM nabizi mnoho moduli, které uzivatel
pri tvorbé aplikace mtze pouzit. Diky tomu, Ze vétSina balicka jsou vyvijeny
pod otevrenou licenci, miize je diky tomu programator modifikovat a pouzit
pro vlastni potteby.

Instalace balicku probiha v konzoli z adresiare daného projektu, na kterém
uzivatel pracuje. Na ukazce vypisu z konzole muzete vidét prikaz pro
instalaci balicku Express.JS, o némz se budu zminovat nize. NPM moduly jsou
instalovany do slozky node modules v kofeni adresare, ve kterém se projekt
nachazi.

Existuji balicky, které neni vhodné svazovat primo k danému projektu, ale
instalovat je globalné. Tyké se to predevsim pomocnych CL]E] nastroju, které
slouzi k vyvoji ¢i spusténi aplikace, ale nejsou jeji pfimou soucésti. Prikladem
je balicek Gulp, ktery je popsan v nasledujici kapitole.

4.1.3 Gulp

Bez pouziti pomocnych nastroji by bylo velmi obtizné sestavit pracovni po-
stup pro sestaveni Node.JS aplikace; vyvojar by musel vSechny konfiguraé¢ni
promeénné ¢i tlohy souvisejici se sestavenim aplikace spoustét ruéné z konzole
nebo je primo naro¢né implementovat.

Dva nejpouzivanéjsi open-source nastroje, které tento proces automatizuji,
se jmenuji Gulp a Grunt. Z duvodu mé osobni zkusenosti, ale predevsim kvuli
vyssi rychlosti[8], jsem se rozhodl pro pouziti balicku Gulp.

Jednotlivé tdlohy jsou implementovany v Node.JS a nejcastéji se jednd
o proces vytvoreni produkéniho buildlﬂ aplikace nebo spousténi aplikace ve
vyvojovém prostiedi. Gulp miize byt také pouzit pro operace, které je nutné
vykonat pred spusténim, ¢i po skonceni prace s aplikaci, jednd se napiiklad
o kopirovani obrazkt do adresafe s produkéni aplikaci ¢i miniﬁkacﬁ JavaScript
nebo CSS, kterou muzete vidét v ukazce zdrojového kodu

4Command Line Interface; piikazovy fadek.
SKompilované verze vyvijeného software.
SKomprese zdrojového kédu do htife &itelné podoby pro produkéni téely.
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const gulp = require(’gulp’)
const minifyCss = require(’gulp-minify-css’);

gulp.task(’min-css’, () => gulp.src(’./css/stlye.css’)
.pipe(minifyCss ())
.pipe(gulp.dest(’./dest’));

»;

Zdrojovy kéd 4.2: Priklad zapisu tlohy psané v Gulp

4.2 Pouzité technologie serverové casti

Serverova strana aplikace je postavena, jak je jiz popsano vyse, na technologii
Node.JS, kterd obsahuje vestavény modul http pro praci s daty nad protokolem
HTTP.

Tento modul je vsak velmi obecny a vystavit nad nim celou aplikaci by
byla ¢asové narocnd zalezitost. Proto jsem se rozhodl pouzit volné dostupny
framework Express.js, ktery poskytuje funkce pro jednoduché a efektivni
vybudovani serveru, a stal se tak v této oblasti de facto standardem.

4.2.1 Express.JS

Framework Express.JS vznikl v roce 2010 pod licenci MIT a byva porovnavan
s frameworkem Sinatra pro jazyk Ruby[9].

Mezi hlavni vyhodami a divody obliby toho frameworku jsou predevsim
rozsdhlé moznosti nastaveni smérovani a zaméreni na maximalni vykonnost.

Dtlezitou vlastnosti je také podpora middleware funkci. Jednd se o obecné
funkce volané pred provedenim konkrétni akce definované smérovanim, které
maji plny pristup k objektim pozadavku, odpovédi a obsahuji funkci zpétného
volani, tzv. callback pro volani navazujicich funkeci.

Vyhodou je moznost skladani téchto funkci za sebe, diky ¢emuz lze dosdhnout
znovupouzitelnosti kédu. Ve zdrojovém kédu[d.3]se nachézi ukdzka autentizace
uzivatele prostrednictvim middleware. V ukéazce si také muzete prohlédnout
zpusob vytvareni smérovani, v tomto pripadé koncového bodu GET /me za
predpokladu, Ze je konstanta app kofenovym smérovanim.

4.2.2 Pouzité knihovny

Vv,

NPM balicki, kterém jsem pri implementaci serverové strany webové aplikace
pouzil.
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const app = require(’express’)();
const checkAuthentication = (req, res, next) => {
if (/* user is loggedin */) {
req.user = /* current user information */;
next (); return;
}
res.status (401) . json({Error: ’User unauthorized’});
}
const getContent = (req, res) =>

res. json({user: req.userl});

app.get(’/me’, checkAuthentication, getContent);

Zdrojovy kéd 4.3: Priklad pouziti middleware v Express.JS

4.2.2.1 body-parser

Body-parser je middleware, ktery analyzuje, zpracuje a prevede do objektové
podoby obsah téla HTTP pozadavku. Diky tomu je mozné pracovat s télem
zpravy jako s klasickym JavaScript objektem[I10)].

4.2.2.2 cookie-dough

Cookie-dough je knihovna pro manipulaci s HI'TP cookies v pozadavku a
odpovédi[1T].

4.2.2.3 cookie-parser

Cookie-parser je middleware, ktery slouzi pro zpracovani a prevedeni HT'TP
cookies do objektové podoby[12].

4.2.2.4 express-fileupload

Express-fileupload je middleware pro praci se soubory, které jsou na server
nahrany prostfednictvi protokolu HTTP[L3].

4.2.2.5 firebase a firebase-admin

Knihovny firebase a firebase-admin poskytuji nastroje pro operaci s in-
frastrukturou Google Firebase[14].

4.2.2.6 joi

Joi je balicek pro popis objektového schématu (napriklad datového modelu ¢i
datové struktury zaslané uzivatelem v HTTP pozadavku) a jeho validaci15].
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4.2.2.7 lIru-cache

Lru-cache je bali¢ek poskytujici cache[l6], kterd pouziva algoritmus least-
recently-used, ktery vyfrazuje nejdéle nepouzivané prvky pti jejim zaplnéni[17].

4.2.2.8 mathjs

Math.JS je knihovna, kterd dokéze zpracovat text do matematickych formuli
a nasledné je vyhodnocovat[I8].

4.2.2.9 mongoose

Pro modelovani dat nad databazovym systémem MongoDB je pouzita knihovna
mongoose. Ta v sobé poskytuje moznost vytvareni modelu a dotazu, validace,
bussiness logiku a dalsi funkce pro usnadnéni prace s databazi[19].

4.3 Pouzité technologie klientské casti

Klientska ¢ést webové aplikace je typoveé SPAﬂ Vyhodou tohoto typu apli-
kaci je predevsim rychld odezva, protoze pii uzivatelské interakci neni tieba
stahovat cely obsah HTML, ale pouze data, kterd je potfeba aktualizovat[20].
Existuji dva nejvétsi frameworky pro implementaci webovych aplikaci typu
SPA: React a Angular.JS. Z duvodu mé znalosti knihovny React jsem se
rozhodl ji pro vytvoreni IOTCP pouzit.
Klientska strana se skldda ze dvou slozek:

e serverové strany psané v Node.JS s pouzitim Express.js, ktera slouzi pro
renderovani obsahu do HTML dokumentu,

e sestavené aplikace, jejiz vysledny kompilovany kéd je vlozen jako JavaScript
do HTML stranky.

4.3.1 React

Knihovna React vznikla jako open-source projekt v roce 2013 pod spole¢nosti
Facebook, ktera React pred jeho oficidlnim vydanim jiz nékolik let pouzivala[21].

React zastupuje funkci pohledové ¢asti architektury MVC a jeho nejvétsim
piinosem je odstinéni vyvojare od DOMﬂ

4.3.1.1 Komponenty

Zakladnim kamenem Reactu jsou komponenty, diky kterym je mozné rozdélit
uzivatelské rozhrani do nezavislych a znovu pouzitelnych izolovanych ¢éasti.

"Single page application.
8Document object model; stromové reprezentace obsahu HTML stranky.
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V Reactu rozlisujeme dva zakladni typy komponent podle své funkénosti:
hloupé a chytré.

Hloupé komponenty jsou prezentacni komponenty, jejichz jedinym tkolem
je predavat informaci do DOMu. Tyto komponenty dostédvaji data, kterd
nasledné vykresli. Nemaji zddny interni stav a nemuzou ovliviiovat jiné kom-
ponenty. Nejcastéji se hloupé komponenty vyskytuji na listech stromu repre-
zentujici zanofovani komponent v ramci aplikace[22].

Zodpovédnosti chytrych komponent je provadét akce, které pracuji se sta-
vem aplikace a spojuji aplikaci kombinovéanim komponent v jednotny celek[22].

Existuji dva mozné zpusoby zdpisu nové komponenty:

e bezstavova komponenta, kterd je zapsana jako cistd funkceﬂ7 ve které
nelze pouzit interni stav, a proto je mozné ji zdroven oznacit jako hloupou
komponentu,

e stavova komponenta, kterd umi uchovat sviij stav a pracovat s nim. Je
vytvotrena jako trida, kterad rozsituje zdkladni React komponentu obsa-
hujici jedinou povinnou metodu k implementaci render|[22].

4.3.1.2 JSX

Elementy, které popisuji, co ma byt zobrazeno, se zapisuji syntaxi zvanou
JSX, ktera je velmi podobna znackovacimu jazyku HTML. Jednd se o tzv.
syntakticky cukr, tedy syntaxi, jejimz cilem je vyvojafi usnadnit zapis kédu.
P1i kompilaci se tento zapis transformuje pomoci kompilatoru Babel.JS do kla-
sickych JavaScript funkci[23]. React nédsledné vytvari vlastni virtualni DOM,
ktery s pomoci algoritmi detekuji zmény a aktualizuje skute¢ny DOM[24].

Piehledny diagram této transformace miZete vidét na obrazku

9Funkce, které neméni hodnotu argumenttl, neprovad{ vedlejsi operace a vraci nové ob-
jekty.
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Obréazek 4.2: Diagram transformace React JSX do JavaScriptu s ovlivnénim
DOM prohlizece[25].

4.3.1.3 Zakladni syntaxe

P1i pouziti Reactu je potieba nejdiive importovat do zdrojového kodu, balicek
React a to kvili nasledné kompilaci JSX tag.

Pri zapisu komponent je mozné priradit atributy. U bezstavovych kom-
ponent se tyto atributy objevi v prvnim argumentu funkce jako objekt vsech
prifazenych atributi. Ve tfidach stavovych komponent jsou tyto parametry
dostupné v objektu this.props.

Objektem, ktery reprezentuje stav u stavové komponenty, je this.state.
Do tohoto objektu je mozné ukladat jakkoliv strukturovana data. Stav kompo-
nenty je mozné ménit pomoci metody this.setState, ktera obsahuje dva pa-
rametry. Prvnim parametrem je objekt, ktery se sluCuje se soucasnym stavem
komponenty, druhy parametr pak umoznuje definovat callback po GspéSném
provedeni zmény stavu.

Pri zméné stavu metodou this.setState nebo zméné hodnot vstupnich
parametri v this.props dochédzi k novému vykresleni dané komponenty.

Priklad implementace jednoduché stavové komponenty spolecné se zpusobem
vykresleni do HTML stranky muzete vidét v ukdzkovém kodu
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import React from ’react’;

class Hello extends React.Component {
render () {
return (
<div>
Hello {this.props.namel
</div>
)
}
}

ReactDOM.render (
<Hello name="Diploma" />,
document . getElementById (’app’)
)

Zdrojovy kéd 4.4: Priklad React komponenty s vykreslenim v DOM

4.3.1.4 Zivotni cyklus komponenty

Kazdd komponenta obsahuje prepisovatelné metody, které se tykaji jejiho
zivotniho cyklu. Metody s prefixem Will jsou vykonavany tésné predtim, nez
nastane néjaka udalost. Metody s prefixem Did jsou volany hned poté, co
udélost nastala.

V nasledujicim seznamu naleznete metody sefazené podle jejich pozice
v zivotnim cyklu komponenty [26].

e Metody volané pri vytvoreni komponenty:

— metoda constructor (props) je volana pred nac¢tenim komponenty,

— metoda componentWillMount() je voldna pfed nactenim kompo-
nenty po zavolani konstruktoru,

— metoda render () vykresli komponentu,
— metoda componentDidMount () je volana po tplné prvnim vykres-
leni komponenty.

e Metody volané pri zméné stavu (state) nebo parametru (props):

— metoda componentWillReceiveProps(nextProps) je voldna pri
zméné props a tyto nové parametry jsou obsazeny v argumentu
funkce nextProps.

— metoda shouldComponentUpdate () ika, zda-li je pii zméné stavu
nutné komponentu prekreslit. Implementaci této funkce je mozné
dosdhnout obrovské efektivity.

— metoda render () vykresli komponentu,
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— metoda componentDidUpdate () je volana po ispésném piekresleni
komponenty.

e Metody volané pii ruseni komponenty:

— metoda componentWillUnmount() je voldna pii odstranéni kom-
ponenty z DOM.

e Metody volané pii zachyceni chyby:

— metoda componentDidCatch() je voldna v pripadé zachycené chyby.

4.3.2 Redux

V dobé nejvétsiho rozvoje SPA bylo zjisténo, ze ve zdrojovém kédu je potieba
daleko vétsi kontrola stavil aplikace. Mezi tyto stavy patfi odpovédi serveri
na HTTP pozadavky, kesovand data, data cekajici k odeslani na server, ale i
stavy udrzujici podobu uzivatelského rozhrani.

Sprava téchto stavi, které se mohou velmi ¢asto ménit, neni jednoduché
zélezitost. Nachazeji se totiz na ruznych mistech v aplikaci a jejich aktuali-
zace mohou byt vyvoldny nejriznéjsimi udalostmi. Zaroven kazda aktualizace
stavu ovliviiuje spousténi prekresleni stavajicich komponent. Pfi mnoha rizné
navazujicich zménéach pak vyvojar lehce ztrati kontrolu, jak aplikace vlastné
funguje.

Poté vznikaji dalsi pozadavky na vyvoj SPA. Mezi ty patii napiiklad
SSREl7 ziskavéani dat pred vykreslenim pohledu (tzv. prefetching) a podobné.
Komplexnost se pak déle zvysuje z divodu miseni dvou koncept psani JavaScript
aplikaci: mutace a asynchronicita, které sice React resi, ale pouze na tirovni po-
hled, resp. komponent, a nikoliv pti vzéjemnych vztazich v ramci aplikace[27].

Podivate-li se na strom umistény vlevo na obrazku muzete spatiit
klasické oznamovani zmén komponent v Reactu. V ptipadé, ze bychom chtéli
ovlivnit dvé nejvzdalenéjsi komponenty, musely by témér nad vsemi kompo-
nentami tohoto stromu existovat callbackiﬂ funkce, které by o zménach infor-
movaly.

Tento problém inicioval vytvofeni stavového kontejneru Redux, ktery
pouziva globalni ulozisté, nad kterym mohou jednotlivé komponenty komuni-
kovat tak, jak je zndzornéno v pravé ¢asti obrazku

10Server-side rendering; renderovani aplikace na strané serveru.
"Funkce zpétného volani.
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Without Redux With Redux

S SN 0N

. Component initiating change

Obréazek 4.3: Rozdily komunikace komponent pri uziti, resp. neuziti vzoru
Redux|28].

V Reduxu plati tii zakladni principy:

e Jediny zdroj pravdy. Stav aplikace je uloZen ve stromové struktuie
na jediném misté aplikace, tzv. store, na které vsechna data a ostatni
komponenty nahlizi a reaguji na né[29].

e Stav je pouze pro Cteni. Stav aplikace je urCen pouze pro ¢teni a
jedind moznost, jak ho zménit, je vyvolat akci obsahujici objekt, ktery
popisuje zménu stavu]29)].

e Zmény provadi ¢isté funkce, které data prichazejici z danych akci
mohou transformovat[29].

Data vyjadiuji aktudlni stav aplikace a stejna data pak musi vzdy aplikaci
uvést do stejného stavu, ktery je oznacovan téz jako predvidatelny stav.

Diky informacim o akcich a datech, ktera skrz né protékaji, je velmi snadné
aplikaci ladit. Dalsi vyhodou je moznost vytvorit funkci undo, kterd vraci zpét
jednotlivé akce, ale také moznost serializovat stav celé aplikace.

Na obrézku [4.4] se nachazi diagram pro zpracovani akci ve vzoru Redux.
Proces zacina zavolanim akce, nejcastéji z pohledu nebo z jiné akce. Tato akce
je odesland (tzv. dispatch) a v pripadé, ze mé dojit k uloZeni dat do ulozisté,
je zachycena reducerem, ktery obsah zpracuje a ulozi do stavu aplikace. Pri
zméné stavu prijde pohledu aktualizace a dochézi k jeho prekresleni.
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Obréazek 4.4: Diagram zpracovani akci vzoru Redux[30].

Redux je mozné pouzit nejen s frameworkem React, ale i s jakoukoliv jinou
pohledovou knihovnou napsanou v JavaScriptu[31].

4.3.3 'Webpack

Frontend webové aplikace, na které pracuji, se snazi dodrzovat principy modu-
larity. Jednotlivé soubory jsou tedy rozdéleny logicky do adresait a v projektu
se zaroven nachdazi nékolik desitek NPM modulu.

Pro mé potreby je také velmi dilezité rozliSovat vyvojovou a produkéni
verzi aplikace, predevsim kvuli logim a chybovym vypistim, které chci vidét
pouze pri vyvoji.

Pokud by zdrojové soubory nebyly pro produkéni pouziti optimalizovany
ani kompilovany, vyskytlo by se nékolik zadvaznych problémi.

Nejvétsi problém by zpusobilo nizké rozsiteni standartu ES6 v prohlizecich.
Kéd by tedy nebyl ¢asto vibec spustén. A dédle vysoké mnozZstvi provedenych
HTTP pozadavkt pro ziskani veskerych implementovanych soubori.

Webpack je néastroj, ktery zdrojovy kéd rozdéli do jednotlivych balicku
sloZzenych pouze z na sobé zavislych zdrojovych souborti, uréenych velmi casto
podle smérovacich pravidel v aplikaci. Optimalizovan je tak, aby byl vhodny
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pro prenos k uzivateli aplikace prostrednictvim internetu - napt. minifikaci,
kterd optimalizuje velikost vysledného souboru, ¢i prevodem z ES6 do ES5.
Zakladnim stavebnim kamenem jsou loadery, které dle typu importovanych
soubort ve zdrojovém kédu provadi s danym souborem rizné operace[32].

4.3.4 Pouzité knihovny

Na klientské strané aplikace jsem pouzil dalsi NPM balicky, které mi usnadnily
implementaci. Nize jmenuji jen ty nejpodstatnéjsi:

4.3.4.1 codemirror

Codemirror je knihovna, kterd poskytuje rozsifitelny textovy editor[33].

4.3.4.2 immutable

Immutable je knihovna, kterd poskytuje perzistentni nezménitelné datové
struktury, mezi které patii list, mapa, zdsobnik, mnoZina a zdznam. Data
v danych strukturdch nemohou byt nikdy pifimo zménéna. Pfi zméné po-
moci definovanych metod se prevezme, duplikuje aktualni objekt a pozméni
data[34]. Tato knihovna je velmi Casto pouzivdna k implementaci tlozisté
Redux, ktery neménnost primo ze své definice vyzaduje.

4.3.4.3 isomorphic-fetch

Isomorphic-fetch je implementaci fetch API z prohlize¢e pro Node.JS,
ktery umoznuje nacitat zdroje ve webovém prohlizeci[35].

4.3.4.4 lodash

Lodash je knihovna, ktera poskytuje pomocné funkce pro bézné programatorské
tlohy, napiiklad pro praci s poli, ¢isly a Tetézci[36].

4.3.4.5 material-ui

Material-ui je balicek uzivatelského rozhrani, ktery obsahuje sadu React
komponent, jez implementuji principy Material Design od spole¢nosti Google[37].
4.3.4.6 moment

Knihovna Moment usnadnuje manipulaci s casy a daty.

4.3.4.7 prop-types

Prop-types je nyni oddélend ¢ast knihovny React, ktera slouzi pro definovani
datovych typu atributi jednotlivych komponent[3§].
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4.3.4.8 query-string

Balicek query-string slouzi ke zpracovani dotazii v URL adresach.

4.4 Databazovy model

Pro tvorbu webové aplikace jsem se rozhodl pouzit dokumentovou, tedy ne-
relacni databazi, které byvaji oznacené také pod pojmem NoSQL. Vyhodou
tohoto typu databdze je rychlé a efektivni zpracovani velkych kolekci dat se
zamérenim na vykon, spolehlivost a agilnost, coz prospiva predevsim oblasti
big data a real-time webum[39].
Obecné k databizovym transakcim existuji dva pristupy: ACID a BASE.
Pravidly ptistupu ACID jsou:

e atomicita - transakce bud prob&hne celd, nebo viibec,

e konzistence - transakce prevede databazi z jednoho konzistentniho
stavu do jiného konzistentniho stavu a je zaruceno neporuseni inte-
gritnich pravidel,

e izolovanost - zmény transakce pred jejim dokoncenim nejsou pro ostatni
transakce viditelné.

e trvalost - zmény tspésné dokoncené transakce jsou v databdazi ulozeny
trvale40].

Mezi pravidla pristupu BASE patii:

e V zikladu k dispozici - garance dostupnosti podle pravidel CAP
teorému,

e mékky stav - stav systému nemusi byt celou dobu konzistentni,

e eventualni konzistence - systém bude mit po néjaké dobé konzistentni
stav[40].

Na rozdil od relacnich databézi, které se vzhledem k transakcim ridi princi-
pem ACID, NoSQL databédze pouzivaji pro transakce pristup BASE. Ten neni
tak striktni jako ACID. Diky tomu je dovolena docasna nekonzistence dat a
neblokovéani zapisu, aby se zvysila dostupnost, vykon a zrychlila odezva[4()].

NoSQL databaze byly diive pravym opakem rela¢nich databézi - dodrzoval
se presny rozdil mezi vyse zminénymi pristupy. Tyto databaze byly zamérené
na dostupnost s co nejkratsi odezvou, bez nutnosti definovat strukturu dat, bez
podpory vztaht jednotlivych zdznamt a moznosti provadét nad nimi spojovaci
operace (napr. JOIN).

V soucasné dobé vsak neni rozdéleni pristupu ACID a BASE striktni
v zavislosti na druhu databazového modelu a nékteré databazové pristupy se
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prolinaji. U relacnich databazi je tak mozné nastavit stupen izolace, naopak
u NoSQL databézi je mozné provadét transakce s vlastnostmi ACID[40].

V platnosti by vsak stdle mélo zustat rozliseni podle CAP teorému - véty,
kterd 1ika, ze distribuovany systém muze spliiovat maximalné dvé ze tii vlast-
nosti:

C — konzistence — kazdé ¢teni vraci vysledek posledni zapisu nebo skonci
chybou.

A — dostupnost — kazdy pozadavek dostdva nechybovou odpovéd.

P —odolnost viiéi preruseni — systém pokracuje v ¢innosti i za predpokladu,
ze dojde ke zdrzeni ¢i ztraté dat v ramci sité40].

V disledku tak lze fici, ze rela¢ni databaze by mély byt typu CA, zatimco
NoSQL databéaze typu AP.

Automatickou konverzi dat mezi NoSQL databéazi a programovacim jazy-
kem zajistuje ODl\/JIT_Z]. Jedna se o techniku mapovéni pamétovych struktur
daného programovaciho jazyka na dokumentové formaty, zejména JSON[4I].

4.4.1 MongoDB

Pro implementaci webové aplikace jsem pouzil databdzovy systém MongoDB.
Jednd se o dokumentovou databézi, ktera pouziva dokumenty formatu BSON
podobny klasickému formatu JSON, ale optimalizovany pro tuto databézi.
MongoDB je nejpopuldrnéjsi NoSQL open-source software[42].

Mezi hlavni vyhody tohoto systému patfi:

e Agregacni funkce

Agregacni funkce slouzi pro efektivni zpracovani dat. Patii mezi né
napriklad funkce MapReduce pro zpracovani velkych mnozin dat para-
lelnim zpracovanim. Skldd4a se z implementaci dvou funkci: map a reduce.
Implementaci funkce map je z dvojic k1i& a hodnota vygenerovana pra-
covni dvojice k11€2 a hodnota2. Tato pracovni data jsou poté spojena
funkei reduce podle stejného klice[43].

e Format BSON

BSONE je format vytvoreny specialné pro MongoDB. Data jsou se-
rializovand v binarni formé, diky ¢emuz je moznd podpora datumi a
bindrnich dat, které JSON nepodporuje. Format BSON pouziva jako
primarni kli¢ hodnotu _id, ktery slouzi jako identifikator a je automa-
ticky generovany databazovou sluzbou[43].

120bjektové-dokumentové mapovani.
13Binary JSON.
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Horizontalni rozdéleni databize do vice serveru

MongoDB skéluje horizontalné pomoci Shardingu[ﬂ ktery se pouziva
predevsim k podpote velkych datovy skladi s vysokou propustnosti[43][44].

AdHoc dotazy

MondoDB podporuje rozsahové dotazy, hledani podle pole nebo re-
gularnich vyrazi. Dotazy nasledné vraci specificka pole dokumenti, kterd
mohou obsahovat JavaScript funkce[43].

Bezschémova databaze

MongoDB je databaze bez schématu. Diky tomu je mnohem flexibilnéjsi
nez tabulky rela¢nich databazi. Ukladany jsou pouze serializované ob-
jekty bez potifeby mapovani datovych typul43].

Indexace

Kazdé pole muze byt indexované, podobné jako v relacnich databdzich,
pro zlepseni vykonu vyhledavani. Je mozné pouzivat jak primérni, tak i
sekundarni index[43].

Ukladani souboru

MongoDB je mozné pouzit jako souborovy systém (zvany GridFS), ktery
se zaroven stard o vyvazovani zatéze a replikaci dat pfes vice serveru[43].

Replikace

Aby se zamezilo ztraté dat, podporuje MongoDB sadu replik obsahujici
dvé ¢i vice kopii dat. Primarni replikace implicitné provadi ¢teci a zapi-
sovaci operace. Ostatni repliky udrzuji konzistentni kopii dat primarni
repliky. V pripadé selhédni primérni repliky dochézi k vybéru ndhradni
repliky[43].

V diagramu na obrazku [4.5] je zndzornéno pouziti metody horizontdlniho

rozdéleni pomoci shardingu spolecné s replikaci kazdého stroje.
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4.5. Uzivatelské grafické rozhrani

Shard 1 Shard 2

Shard N

Primary

Secondary

Secondary Secondary

see Secondary

Secondary

Obréazek 4.5: Diagram horizontalniho rozdéleni s pouzitim shardingu spole¢né
s replikaci dat[45].

Pro implementaci techniky ODM jsem pouzil NPM knihovnu mongoose
popsanou v kapitole [£:2.2.9]

4.4.2 Databazové kolekce webové aplikace

V aplikaci evidujeme nasledujici kolekce:

e Users — pro ukladani uzivateli.

e Companies — pro uklddani spolecnosti.

Employees — pro ukladani zaméstnancu.

Devices — pro ukladani IoT zarizeni.

Graphs — pro uklddéani grafu jednotlivych zarizeni.

Values — pro ukladéani hodnot z jednotlivych zatizeni.

e NotificationRules — pro ukladani notifikacnich pravidel.

Notifications — pro ukladani notifikaci z notifika¢nich pravidel.

4.5 Uzivatelské grafické rozhrani

Pri zadani této prace jsem dostal prostor pro vytvoreni vlastniho uzivatelského
rozhrani aplikace. Vzhledem k jeji povaze jsem nemusel do celkového navrhu
zahrnovat nasledujici ¢asti:
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e Responzivni design

Neni potteba, aby aplikace podporovala responzivni zobrazeni — tedy
zobrazeni, které se automaticky prizptsobuje danému typu zafizeni, na
kterém je obsah zobrazen.

e Graficky design

Aplikace nepotrebuje perfektni a libivy webovy design. Typickému uzivateli
této webové aplikace by neméla byt perfektni vizualizace zasadni.

Dtlezitou ¢asti je naopak funkénost a prehlednost aplikace. Pro lepsi po-
chopeni fungovani vysledné webové aplikace jsem vytvoril draténé modely
(tzv. wireframe), jejichz ikolem je definovat funkce a rozlozeni funkénich prvka
na strance, nikoliv graficky navrh.

Draténé modely jsem vytvoril v aplikaci Balsamiq Mockup. Poté jsem je
pouzil v prototypu, diky kterému je mozné simulovat priichod celou aplikaci.

Dashboard | loT Control Panel

O Q x Q (htip://iot kalibrace.cz/dashboard ) @

]_OT COntr0| Panel Dashboard | Devices | Notifications | Settings | Employees email@testcom s

‘ Last Notifications (@ Add Nol\ficalicn) (@ Get Users Secret Key )

A Device name 1 PSP ' 11. 3. 201§ @ Last Updated Devices
(1) Device name 1 A S B A I 1.3 201 Device 1 >
Device 2 >

o Device name 1 gt i s e i I 1.3 201 Device 3 >
Device 4 >

Next > Device § >

Obréazek 4.6: Dratény model dashboardu spravce spole¢nosti.

Na zakladé pripominek zadavatele byl domluven finalni navrh webové apli-
kace. Ukazku draténého modelu muzete vidét na obrazku PDF dokument
s moznosti prichodt celou aplikaci pak naleznete na prilozeném DVD.

Aplikace obsahuje dvé Ssablony: pro prihldsené a neprihldsené uzivatele.

Neprihlasenym uzivatelim je obsah zobrazen ve stredu obrazovky. Ve vrchni
Casti se nachdazi logo aplikace a pod nim box s prihlasovacim formuldfem,
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ktery dale obsahuje odkazy na stranku registraci a zapomenutym heslem. Tyto
stranky pak maji podobné grafické usporadani a lisi se pouze obsah formulaia.

Ptihlasenym uzivateltim je v horni ¢asti aplikace zobrazen jednotny panel
pro vSechny stranky, ktery se sklada z loga umisténého vlevo a menu, které se
nachdazi vpravo. Pod hornim panelem se nachéazi pro kazdou stranku unikétni
obsah.

4.5.1 Material Design

Pro implementaci draténych model jsem pouzil vizualni jazyk Material De-
sign, ktery vyviji spole¢nost Google. Jednd se o jednotny systém, ktery vytvari
sjednocené grafické ndstroje napti¢ platformami a velikostmi jednotlivych zafizenich,
ktery je postaveny na zakladu teorie o dobrém grafickém uspotfadéani s inova-
cemi a uplatnénim technologie a védy.

Material Design vyuziva rozvrzeni stranek zalozené na miizkach, animace,
prechody, osvétleni a stinovani jednotlivych komponent a zaklada se na deviti
hlavnich principech:

e Material je metafora. Teorie racionalizovaného prostoru a pohybového
systému zvanad Materidlni metafora je inspirovana studiem papiru, in-
koustu a hmatatelnou realitou[46].

e Povrchy jsou intuitivni a prirozené. Povrchy a hrany poskytuji
vizudlni prvky, které jsou spojeny s realitou a lidskymi zkusenostmi[46].

e Hloubka prostoru poskytuje interakci. Svétlo, povrch a pohyb jsou
klicem k informovéni o interakci mezi objekty[46].

e Jeden prizplsobivy design. Kazdé zarizeni, jakéhokoliv typu ¢i ve-
likosti, pouziva stejny zakladni systém. Ten byva vhodné prizptusoben
danému typu zafizeni. Barvy a prostorové vztahy zustdvaji stejné[46].

e Obsah je vyrazny, vizualni a cileny. Vyrazny design piinasi hierar-
chii se specifickym vyznamem a zamérenim[46].

e Barva, povrch, a ikony zdaraznuji akce. Uzivatelské akce jsou pod-
statou experience design{r_gl Zakladnimi akcemi jsou prvky, které trans-
formuji cely navrh. Jejich zdiraznéni tak zjednodusuje zakladni funkci-
onalitu a poskytuje uzivatelim zéchytné body[46].

e Uzivatelé zahajuji zmény. Vyvola-li uzivatel akci, pak zmény probihaji
pravé z mista, ze kterého byla akce inicializovanal46].

15Pistup ve snaze vytvafet smysluplnou zkuSenost, ktery kombinuje viech 5 smysla,
interaktivitu a emocionélni kontext.
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e Animace probihaji synchronné. Vsechny akce se odehravaji v je-
diném prostiedi. Objekty jsou uzivateli zobrazeny bez naruseni zazitku
i presto, ze se mohou transformovat ¢i ménit své poradi[46].

e Pohyb je smysluplny a vhodny. Slouzi k soustfedéni pozornosti a
udrzeni kontinuity. Zpétna vazba je jemna, ale jasnd. Pfechody ucinné
a zaroven souvislé[46].

Pro implementaci Material Design v Reactu existuje nékolik knihoven,
které poskytuji implementované a rozsdhle modifikovatelné komponenty. Jak
uz bylo uvedeno v kapitole pouzil jsem NPM knihovnu Material-Ul,
o které si myslim, ze patii mezi nejzdarilejsi implementace Material Design
pro React.
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KAPITOLA 5

Architektura

V této kapitole nejdiive popisi jednotlivé technologie, které byly pouzity pro
nasazeni do produkéniho prostfedi. Dale uvedu model nasazeni a rozeberu
strukturu moduli, které lze v rdmci webové aplikace pridavat k zarizenim
internetu véci. Nakonec uvedu v jakém prostiedi byla aplikace vyvijena.

5.1 Docker

Docker je open-source systém publikovany v roce 2013, jehoz cilem je poskyt-
nout virtualizaci na drovni operac¢niho systému. Umozni tak spoustét vice na
sobé nezavislych vzajemné izolovanych virtudlnich pocitaci, které se oznacuji
pojmem kontejneryl4T].

Docker byl primarné vytvoren pro operac¢nim systém Linux, aby mohl
vyuzivat soucédsti linuxového jadra, tzv. kernelu, naptiklad knihovny name-
space pro oddéleni sitové komunikace ¢ cgroups pro sledovani vyuziti zdroji
procesy. Diky tomu jsou jednotlivé kontejnery spoustény v ramci jedné in-
stance systému, nad kterou bézi vrstva Dockeru a nad ni jiz virtualizované apli-
kace. Oproti klasickym virtudlnim strojim, které obsahuji vrstvu operacniho
systému daného stroje navic, je tak vyrazné snizena rezie a ndklady na provoz[48].

Grafické znazornéni rozdilu virtudlniho stroje oproti Dockeru miizete vidét

na obrazku [5.1]
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Containers vs. VMs
s

Containers are isolated,
but share OS and, where
appropriate, bins/libraries

App A App A

Bins/ Bins/
Libs Libs
VM

Guest Guest Guest
0s 0s 0s
Container

Hypervisor (Type 2)

Obréazek 5.1: Schéma reprezentace kontejneri Dockeru v opera¢nim systému
v porovnani s virtudlnimi stroji[49].

Dalsi vyhodou kontejnerti je velmi mala velikost a s tim souvisejici lehka
prenositelnost.
Systém Docker je obecné slozen ze ti{ casti:

e Software. Rozlisujeme dvé instance softwaru Docker:
- Démorﬁ, ktery spravuje kontejnery a jejich objekty a nasloucha
pozadavkim pochéazejicim z Docker Engine APIL.
— Klient, ktery umoznuje komunikovat s démonem Docker, skrze

CLI"50].

e Objekty. Objekty Dockeru se vztahuji k entitdm, které se pouzivaji
k sestaveni aplikace. Mezi hlavni objekty Dockeru patii kontejner, obraz
systému a sluzba:

— Kontejner je izolované prostiredi, ve kterém bézi aplikace.
— Obraz je sablona systému pro sestaveni kontejneru.

— Docker sluzba umoznuje skalovani vice démony, které spolu ko-
munikuji[50].

15Dlouhodobé spustény program v pozadi bez piimého kontaktu s uzivatelem.
17"Piikazovy Fadek.
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5.1. Docker

services:
pm2app:
build:
context:
dockerfile: ./mi-dip-iot-reporting-docker/Dockerfile
image: iotcp:latest
environment:
- MONGO_HOST=mongodb://mongo/iot-reporting-server
- JWT_SECRET=0a6b944d-d2fb-46fc-a85e-0295¢c986cdof
links:
- mongo
ports:
- "8000:8000"
mongo :
image: "mongo:3.4.10"
volumes:
- “/mongodb:/data/db
ports:
- "27017:27017"

Zdrojovy kéd 5.1: Konfigurace Docker kontejnerti pomoci néastroje Docker
Compose ve formatu YAML

e Registry. Registr Docker je online repozitdf pro obrazy. Repozitare
mohou byt bud’ vefejné a poskytované zdarma, uréené piedeviim pro
open-source projekty, nebo soukromé a placené nejcastéji pro firemni
feseni[h0)].

Platforma Docker také poskytuje nastroje pro automatizaci procesu. Pro
tuto diplomovou praci jsem vyuzil nastroj Docker Compose, ktery pomoci
konfiguracniho souboru ve formatu YAML umoznuje definovat operace pro
vytvoreni a start procesu vsech zavislych kontejnertu[51].

V ukézce [5.1] je zndzornéna YAML konfigurace webové aplikace, kterd
vytvari dva kontejnery. Prvnim kontejner spousti webovou aplikace na plat-
formé PM2 a pripojuje se k druhému kontejneru, na kterém je spusténa da-
tabaze MongoDB.

Pro webovou aplikaci IOTCP jsem vytvoril dva Docker kontejnery. Prvni
kontejner je pouzit pro béh databaze MongoDB a je postaven na volné do-
stupném obrazu mongo. Pro umoznéni pristupu k databazi jsem zadefinoval a
sméroval port 27017, ktery naslouchd databazovym pozadavkam.

Druhy kontejner je aplika¢ni a spousti klientskou a serverovou ¢ast webové
aplikace, které jsou spustény pod néstrojem PM2, ktery popisi v nésledujici
kapitole. Pro umoznéni pristupu k aplikaci sméruji z toho kontejneru port
8000.
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5.2 PM2

PM2 je nastroj pro spravu Node.JS procest spusténych v produkénim prostredi
s podporou vyvazovani zatéze (load balancer). Mezi zékladni prednosti tohoto
nastroje patri:

e jednoduchad, presto efektivni sprava prostrednictvim CLI,

e automatické restarty v pripadé vypadku,

e clusterovani bez nutnosti zasahu do zdrojového kédu aplikace,
e hot reloadingF_gI[E)Q}.

Proces vytvoreni ekosystému v PM2 je uleh¢en diky moznosti jej definovat
v konfiguraé¢nim souboru. Konfiguraci, ktera je pouzitd pro webovou aplikaci
IOTCP naleznete na ukéazce 5.2l

Atribut apps je pole, ve kterém jsou jednotlivé aplikace pridavany. V nasem
piipadé se jedna o klientskou a serverovou cast. V konfiguraci jednotlivych
aplikaci je pak definovéan nézev (name), spoustéci soubor (script), adresar,
ktery se povazuje za vychozi pro danou aplikaci (cwd), poCet instanci (instan-
ces) a konfigurace prostiedi, ve kterém aplikace bézi (env a env_production).

5.3 Windows Server

Jak bylo zminéno vyse, webova aplikace bude spusténa na serveru s opera¢nim
systémem Microsoft Windows Server 2012 R2 Standard. Systém Docker pod-
poruje pouze 2 verze operacnich systému od spole¢nosti Microsoft:

e Windows 10,
e Windows Server 2016,

diky podpore kontejnerizace jadra systému, kterou predeslé operacni systémy
od spole¢nosti Microsoft nedisponuji[53].

Z tohoto dtivodu bylo nutné nejdrive vytvorit virtudlni stroj pod manazerem
virtudlnich pocita¢tu Microsoft Hyper-V, na kterém bézi Dockerem plné pod-
porovany systém Linux Ubuntu.

O nésledné sifové presmérovani webové aplikace v rdmci virtualizace se
stard Microsoft Hyper-V spoleéné s nastavenim DHCP server, ktery zafixuje
IP adresy Linux serveru, aby nedochazelo k jejich zménam.

Pro presmérovani webové aplikace do internetu pouzivam webovy systém
Microsoft Internet Information Services, na kterém byl konfigurovan proxy
server, ktery aplikaci z lokdlni sité presméruje do internetu pod doménou
http://iot.kalibrace.cz.

Piiklad této konfigurace si miizete prohlédnout v ukazce[5.3

8Metoda, pii které je aplikace po zméné kédu naétena se zachovanim aktudlniho stavu.
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5.4. Model nasazeni
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"apps" : [{
"name": "iotcp-server",
"script": "dist/index.js",
"cwd" : "./mi-dip-iot-reporting-server",
"instances": "1",
"env": {
"NODE_ENV": "development"
},
"env_production" : {
"NODE_ENV": "production"
}

"name": "iotcp-frontend",
"script": "src/server",
"cwd" : "./mi-dip-iot-reporting-frontend",
"instances": "1",
"env": {
"NODE_ENV": "development",
Yo
"env_production" : {
"NODE_ENV": "production",
"APP_ENV": "production"
}
3
}
Zdrojovy kéd 5.2: Konfigurace webové aplikace pro manazera Node.JS procest
PM2

5.4 Model nasazeni

Webova aplikace bude spusténa na fyzickém serveru s podporou virtualizace,
ktery disponuje opera¢nim systémem Windows Server 2012 R2 Standard.

Pozadavkem zadavatele bylo moduly aplikace spoustét izolované v jednom
kontejneru v ramci systému Docker. Databaze, ke které se pripojuje serverova
cast, by méla byt spusténa v jiném Docker kontejneru.

Diagram celkového modelu nasazeni se nachazi na obrazku umisténého
na konci této kapitoly. V nésledujicich kapitolach popisi technologie, které
byly pro nasazeni pouzité.

5.5 Moduly pro zarizeni
Webovia aplikace se nesklada pouze z casti, které jsou propojené staticky, ob-

sahuje i dynamicky ulozené moduly, které uzivatel aplikace vytvari a prirazuje
k danému zafizeni internetu véci.
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<?7xml version="1.0" encoding="UTF-8"7>
<configuration>
<system.webServer>
<rewrite>
<outboundRules >
<rule name="ReverseProxyOutboundRulel"
preCondition="ResponseIsHtml1l"
>
<match filterByTags="A, Form, Img"
pattern=""http(s)?://10.0.0.12:8000/(C.*x)" />
<action type="Rewrite"
value="http{R:1}://iot.kalibrace.cz/{R:2}" />
</rule>
<preConditions>
<preCondition name="ResponselIsHtmll">
<add input="{RESPONSE_CONTENT_TYPE}" pattern=""text/html"
/>
</preCondition>
</preConditions>
</outboundRules >
<rules>
<rule name="ReverseProxyInboundRulel" stopProcessing="true">
<match url="(.*)" />
<action type="Rewrite" url="http://10.0.0.12:8000/{R:1}" />
</rule>
</rules>
</rewrite>
</system.webServer>
</configuration>
Zdrojovy kod 5.3: Konfigurace proxy serveru

v Microsoft Internet Information Services

Aby bylo mozné spoustét a spravovat tyto moduly, musi byt pozadovano
dodrzeni zdkladniho aplika¢niho rozhrani. Bylo rozhodnuto, Zze moduly budou
muset splnovat nasledujici pozadavky:

e Podpora pouze implementace JavaScriptu, resp. Node.JS,

e projekt je inicializovan pomoci NPM. Obsahuje tedy soubor package . json,
ve kterém se nachdazi pouzité balicky tretich stran,

e vstupni soubor je index. js, ktery obsahuje vychozi funkei,

e vychozi funkce z predeslého bodu vraci pole objektt, které dodrzuji
strukturu definovanou uzivatelem pii vytvoreni zafizeni,

e moduly jsou komprimované v ZIP archivu.
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“/git/mi-dip-iot-reporting-server: yarn start:devel
“/git/mi-dip-iot-reporting-frontend: NODE_TLS_REJECT_UNAUTHORIZED
=0 yarn start

Zdrojovy kéd 5.4: Spusténi vyvojové verze webové serveru a klientské ¢asti

Po nacteni modulu na server dochézi k jeho extrahovani do slozky a au-
tomatické kontrole. Projde-li zarizeni automatickou kontrolou, dostane admi-
nistrator webu upozornéni k ru¢ni kontrole modulu.

Probéhne-li tato kontrola tispésné, pak administrator zafizeni schvali. V ramci
toho se provede instalace vSech zavislych balicki daného modulu a nasledné
probéhne build tohoto modulu.

5.6 Vyvojové prostredi

Vyvoj této webové aplikace bych rad rozdélil do nékolika casti, ve kterych
byly pouzity rizné nastroje.

Rozhodl jsem se pouzivat verzovaci nastroj Git pro ukladéni zdrojového
kédu. Jako online repozitar pro zdrojovy kéd jsem pouzil GitHub. Zde jsem
vytvoril tfi projekty pro webovy server, klientskou cdst aplikace a konfiguraci
systému Docker.

Projekt jsem implementoval v editoru zdrojového kédu Microsoft Visual
Code, ktery byl dle ankety na portéle https://stackoverflow.com oznacen
jako nejpouzivanéjsi editor zdrojového kédu[54].

Pred spusténim vyvojové verze webové serveru a klientské ¢asti je nejdiive
nutné spustit ze stejného systému databazi MongoDB na portu 27017.

Na ukdzce [5.4] jsou uvedeny konzolové piikazy pro spusténi webového ser-
veru a klientské ¢asti podle adresare, ve kterém se nachézi.

V klientské casti spoustéciho prikazu miizete vidét proménnou prostredi
NODE_TLS_REJECT_UNAUTHORIZED, kterd je zde kvili nastaveni proxy pristupu
ze zabezpeceného serveru na nezabezpeceny.

Po spusténi obou prikazu a pockani na sestaveni aplikace je mozné otevrit
webovou stranku https://localhost:8000, na které je webové aplikace spusténa.
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Obrazek 5.2: Navrh modelu nasazeni.
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KAPITOLA 6

Realizace

V této kapitole popisi zptisob realizace a rozdéleni projektu do jednotlivych
casti.
Projekt diplomové prace se skladé ze tii zdkladnich modula:

e mi-dip-iot-reporting-server, ve které je implementovana serverova
cast aplikace, ktera poskytuje API pro klientskou ¢ast,

e mi-dip-iot-reporting-frontend, kterd implementuje klientskou ¢ast,

e mi-dip-iot-reporting-docker, ktery obsahuje definice pro vytvoreni
Docker kontejneri a zakladni konfiguraci PM2.

Dalsi ¢asti doddvaji do aplikace spolecnosti, které chtéji pripojit své IoT
zalizeni, v rdmci dynamickych modult, které jsou popsané v kapitole [5.5

Vsechny moduly jsou uskupeny do urcité adresarové struktury, kterd by
méla usnadnit pripadné zmény v aplikaci. Hlavnim a zakladnim aspektem
projektu zalozeného systémem NPM je soubor package.json, ktery se nachazi
v koreni struktury.

Tento soubor, strukturovany ve formatu JSON, obsahuje zdkladni infor-
mace o projektu jako jsou ndzev projektu, aktudlni verze, popisek projektu, au-
tora c¢i autory projektu, klicovd slova a licence. Tyto atributy slouzi predevsim
pro repozitare, ve kterych jsou zdrojové koédy ukladany.

Mezi dalsi zdkladni atributy souboru package.json patii definice cesty
k souboru, ktery slouzi pro spusténi aplikace systémem NPM, resp. prikazem
npm start. V package.json jsou dale definovany skripty, tedy aliasy pro pro-
vedeni slozenych operaci.

Nejpodstatnéjsi ¢asti je vycet zavislosti, které jsou v daném projektu pouzity.
Ty jsou dle typu pouziti roztiidény do ¢tyr zakladnich skupin:

e dependencies, ktery obsahuje klasické zavislé balicky pro béh aplikace;
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e devDependencies, ktery obsahuje zavislé balicky potfebné pri vyvoji
aplikace, nikoliv jiz v produkci;

e peerDependencies, ktery obsahuje seznam pozadovanych balicki v nadfazeném
projektu. Tento typ je pouzivan v knihovnach, nikoliv samotnych apli-
kaci, které nadiazeny projekt nemaji;

e optionalDependencies, ktery v piipadé neldspéchu pti instalaci zavislych
modulti neskon¢i chybou. Tento pristup je urcen predevsim pro systémové
knihovny, které jsou v nékterych operac¢nich systémech jejich soucasti,
pro jiné operacni systémy je vSak nutna jejich lokalni instalace.

6.1 Realizace serverové casti

Ukolem serverové &asti je vytvorit webové API pro klientskou ¢ast. Z pohledu
trivrstvé architektury MVCFE] se jedna o ¢ast MC. Pro vytvoreni této c¢asti
jsem pouzil boilerplate{zf]express—mongoose—esG—rest—api dostupny jako open-
source projekt na GitHub

Tuto zakladni struktura aplikace jsem pouzil diky podpore technologii,
které byly navrzeny pro serverovou cast. Patii mezi né pouziti modulu Ex-
press.js pro implementaci serveru a modelovani databaze v MongoDB pomoci
balicku Mongoose.

Kromé souboru package. json, definovaného vyse, se nachézeji v kofeni
projektu dilezité soubory a adresafe pro spusténi aplikace:

e Soubor gulpfile.babel. js obsahuje definici iloh psanych pro Gulp.
V pripadé webové aplikace IOTCP se jedna o tlohy pro kompilaci pro-
jektu, spusténi verze pro vyvojare s podporou hot reload a pro kopirovani
zkompilované aplikace do slozky s produkéni verzi.

e Soubor index. js, ktery je vychozim bodem pro spusténi.
e Adresar modules, ktery slouzi jako adresar pro moduly k zafizenim in-

ternetu véci.

6.1.1 Konfiguracni cast

Definice chovéni aplikace a konfigura¢ni proménné, které se v aplikaci pouzivaji,
se nachazi v adresari config. V nésledujicim seznamu vyjmenuji jednotlivé
soucasti tohoto adresafe a jejich zodpovédnosti:

19Model-View-Controller.

290znageni pro zakladni dodanou strukturu projektu, ve které neni potieba délat jiné
zmeény.

21'Webova sluzba pro vyvoj softwaru pomoci verzovaciho néstroje Git.
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6.1. Realizace serverové ¢asti

e Adresar validations obsahuje soubory pro validaci struktury dat pro
jednotlivé entity. V rdmci dodrzeni struktury je ndzev kazdého valida¢niho
souboru zakoncen pfiponou .validate.js. Jednotlivé valida¢ni sou-
bory jsou pak exportovany ze souboru param-validation. js, ktery se
nachézi v kofeni adresare config, aby se nemusely importovat jednotlivé
v pripadé potieby soubézného pouziti vice valida¢nich pravidel.

e Soubory cache.js, constants.js a config.js obsahuji konfigurace,
mezi které patii nastaveni keSovani, ptistupové idaje k databazi ¢i systému
Firebase, ale také typ prostiredi, ve kterém aplikace bézi a port, na
kterém nasloucha.

Vv

e Nejdilezitéjsim souborem v tomto adresari je express. js, pomoci kterého
je konfigurovan server Express.JS. Nejdiive jsou nastaveny middleware
funkce, které se staraji naptiklad o transformaci téla (viz kapitola
a cookies (viz kapitola HTTP pozadavku objektové podoby.
Dale jsou zde uplatnény zabezpecovaci mechanismy, napriklad nastaveni
CORSFE} Zbytek zdrojového kédu tohoto souboru se stard o presmérovani
pozadavku dle URL adresy a HT'TP metody ke zpracovani a zajisténi
odpovédi dle vysledku dané operace.

6.1.2 Implementacni cast

Samotnd implementace serverové casti webové aplikace probihd v adresari
server. Tento adresar je déale rozdélen do podadresaru obsahujici zdrojové
soubory pojmenované podle vyznamu.

6.1.2.1 Adresar Routes

V adresafi routes se nachédzi definice smérovani aplikace. Nazvy jednotlivych
souborti znaci kofenové c¢asti adres v URL adresach koncovych bod.
6.1.2.2 Adresar Controllers

V adresafi controllers se nachazi kontrolery. Ty jsou pouzity ve chvili, kdy
je zavolan konkrétni pristupovy API bod na zdkladé smérovani aplikace.
6.1.2.3 Adresar Models

Adresar models obsahuje soubory s definicemi schémat kolekci v databézi
MongoDB, které jsou vytvareny pomoci knihovny mongoose. Kazdé schéma
nese informace o prijimanych vlastnostech a jejich datovych typech. Ke schématu
je také moznost nad schématem implementovat metody a nasledné je volat

z kontrolert aplikace.

22Cross Origin Resource Sharing; mechanismus umoziiujici sdileni zdrojt aplikace na jiné
doméné[55].
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6.1.2.4 Adresar Middlewares

V adresari middlewares se nachizi middleware funkce, jejichz volani mtze byt
inicializovano ve smérovacich pravidlech pied zavolanim kontrolert. Aplikace
obsahuje tfi hlavni middleware funkce:

e Autentiza¢ni middleware pro kontrolu prihlaSeni uzivatele,

e autorizac¢ni middleware pro kontrolu akcich umoznénych danému
uzivateli,

e nacitaci middleware pro nacteni polozek z databaze podle identi-
fikdtoru, aby bylo dosazeno vyssi prehlednosti v kontrolerech.

6.1.2.5 Adresar Helpers

Adresar helpers obsahuje podpurné funkce a t¥idy, které mohou byt pouzity
v ramci celé aplikace. Napiiklad v souboru APIError. js se vyskytuje tiida
pro formatovani a vypis API chyb. V souboru runModule. js obsahuje logiku
pro spusténi ziskdvani dat z modult IoT zafizeni a vypocet jejich hodnot.

V ukézce zdrojového kodu je znazornéna ¢ast pro vytvoreni pracovni
ulohy pro ziskdvani dat v uréitém intervalu. Na radku 22 je vytvorena kesovand
(pro pripad vypadku serveru) tloha s parametry pro interval spousténi a
funkce, ktera je v téchto intervalech volana. Na fadku 2 se nachézi implemen-
tace této funkce. Ta zavola dany funkci v daném modulu, poté zkontroluje,
zda-li vraci vysledek v poli a déle toto pole filtruje tak, aby obsahovalo validni
schéma s datem od posledniho ulozeného vysledku méreni.

6.1.2.6 Adresar Tests

Adresar tests obsahuje jednotkové testy, o které se stard NPM knihovna
Mocha.

6.2 Realizace klientské casti

Klientskd cast webové aplikace pouziva serverovou c¢ast pro ziskdvani dat,
reprezentuje tak pohledovou vrstvu trivrstvé architektury MVC.

6.2.1 Adresare pro vyvoj

Klientska ¢ast aplikace muze byt spousténa v ruznych prostiedich. V této
webové aplikaci rozlisSujeme predevsim mezi dvéma prostiedimi: vyvojovym
a produkénim. Tyto prostiedi se od sebe lisi tim, Ze pro produkci chceme
maximalné minimalizovat velikost sestavovanych souboru a skryt vSechny logy
a chybové hlasky z konzole.

o6



=W N =

0 3 O Gt

11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26

6.2. Realizace klientské ¢asti

function onTick () {
const date = new Date();
date.setSeconds (date.getSeconds () - getSecondsInterval (repeat))

const result = func()

if (!Array.isArray(result)) {
return reject(’Incorrect returned format. Array needed’);

}

valueCallback (result
.filter(item =>
item &&
typeof (item.date || {}).getMonth === ’function’
&% item.date >= date
&& checkSchema (item, template)
)
)

const key = crypto.randomBytes (30).toString(’hex’);
cache.set (key, new CronJob ({
cronTime: getSecondsIntervalText (repeat),
onTick,

)

Zdrojovy kod 6.1: Ukéazka implementace automatického nacitani dat z IoT
zatizeni prostfednictvim dodaného modulu

V adresari webpack se nachdzi konfigurace balicku Webpack, ktery slouzi

pro sestaveni aplikace. Adresar env obsahuje soubor s podporovanymi systémovymi

proménnymi v daném prostiedi.

6.2.1.1 Automatické generovani API

Pro zjednoduSeni volani jednotlivych pristupovych API bodu z aplikace jsem
implementoval automatické generovani akci a reduceri, které ziskané odpovédi
ukladaji do stavu aplikace, na zakladé definovaného pole prislusnych metod a
URL adres.

Implementace generdtoru je provedena ve slozce generate_api a soubory
akce a reduceru jsou generovany do podslozky output. Pro zahéjeni gene-
rovani jsem poté pridal piikaz generate:api do konfigura¢niho souboru NPM
package. json.
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6.2.2 Implementacni cast

Samotnd implementace klientské ¢asti probihéd v adresari src, ktery obsahuje
tri podadresare:

e Adresar browser, ve kterém se nachazi implementace Reactu pro webovy
prohlizec.

e Adresér server, ve kterém je implementovan server klientské ¢asti webové
aplikace.

e Adresal common, ve kterém je implementovana spoleénd logika sdilend
mezi slozkami browser a server a logika pro architekturu Redux.

6.2.2.1 Implementaéni cast pro vykresleni na klientské strané

V této kapitole popisi ¢isté klientskou ¢ast JavaScript aplikace, ze které je
po kompilaci vytvoren artefakt, ktery se vklada do HTML webové stranky
pomoci tagu script. Tento pristup je také nazyvan pod pojmem client-side
rendering.

Implementacéni adresar browser obsahuje v jednotlivych podadresarich
React komponenty webové aplikace, podle kterych jsou logicky pojmenovany.
Obecné komponenty, které mohou byt pouzity riznymi ostatnimi komponen-
tami, jsou ulozeny ve sloZzce components.

V adresafi browser se dale nachazi tyto podstatné soubory:

e Soubor routesList. js, ktery obsahuje seznam cest pro smérovani apli-
kace.

e Soubor connect.js poskytuje dekordtory, které se aplikuji na kompo-
nenty a predavaji jim data z globalniho tlozisté.

e Soubor index. js, ktery slouzi jako vstupni soubor.

e Soubormain. js volany z index. js. Slouzi k vytvoteni korenového aplika¢niho

kontejneru s podporou vsech technologii, které pozaduji obaleni apli-
kace pro pristup a Tizeni, napriklad Redux jako poskytovatel tloziste,
Material-Ul pro poskytovani vizualnich styli a React-Router pro smérovani
v aplikaci.

e Soubor createRoutes. js, ktery slouzi k vytvoreni hierarchie smérovani
v aplikaci.
6.2.2.2 Implementaéni cast pro vykresleni na strané serveru

Pokud bychom pouzivali pouze vykresleni na strané klienta, tedy client-side
rendering, museli bychom na serveru vytvorit jednoduchy HTML dokument
pouze se zdkladni strukturou, ve kterém bychom aplikaci nacetli.
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Tento pristup vsak neodpovida pozadavkim modernich dynamickych apli-
kaci, a proto se, v souvislosti s pouzitim JavaScriptu, zac¢ala pouzivat metoda
server-side rendering — tedy vykreslovani obsahu na strané serveru.

Snaha o pouziti tohoto principu vzesla predevsim z jeho vyhod: zrych-
leni nacteni prvni stranky a jejiho vizualniho zobrazeni, ale predevsim lepsi
vlastnosti pro SEO optimalizace.

Pro optimalizaci SEO v aplikacich, které vyuzivaji ptistup client-side ren-
dering, existovala metoda Fscaped fragment podporovana vyhledavacem Goo-
gle, pti které serverova ¢ast, po zavolani parametru _escaped_fragment_ v ad-
rese URL, vracela informace o dané strance primo v obsahu odpovédi. Dnes
jiz tato metoda neni podporovanal56].

Pro implementaci klientské casti aplikace IOTCP jsem také proto pouzil
server s podporou server-side renderingu. Vstupnim souborem pfi spousténi
serveru je index. js, ve kterém se definuje podpora modulu Webpack, ktery
pti sestaveni aplikace dodava nazvy a typy vsSech jejich ¢asti pro automatické
vlozeni do HTML dokumentu.

V souboru main.js je vytvofen server Express.JS a nacteny balicky pro
bezpecnost aplikace (naptiklad pro prevenci itoku XSS). Poté jsou iniciali-
zovany middleware funkce a samotné funkce pro vykresleni aplikace, které pii
zavolani dané stranky vykonaji nasledujici proces:

e inicializace stavu aplikace,

o ziskani konkrétni URL smérovani v ramci aplikace,
e ovéreni, zda-li stranka nemé byt presmérovana,

e provedeni dotazi klientské casti,

e vykresleni webové stranky do HT'ML,

e vriceni odpovédi uzivateli.

6.2.2.3 Spolecna implementaéni ¢ast

Spolecna implementacni ¢ast, kterd se nachézi v adresari common, je vénovana
predevsim implementaci akci a reducert z architektury Redux.

Kromé toho se v této ¢asti nachazi adresar 1ibs, ktery ¢astecné zastupuje
roli NPM balicki — obsahuje mnou pouzivané pomocné implementace, které
nejsou k dispozici z vefejného repozitare. Jedna se o funkce, které mi usnadnuji
vytvorit a konfigurovat tlozisté aplikace nebo pomahaji s HI'TP pozadavky.
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6.3 Rizeni pristupu

Ve webové aplikaci bylo treba zajistit, aby se k rtzné funkcionalité dostali
pouze uzivatelé s danym opravnénim. Toho jsem dosahl pomoci implementace
autentizace a autorizace.

Autentizace je ¢innost ovéreni identity daného uzivatele, pti které je
mozné pouzit nasledujici metody:

e Co uzivatel znd - kombinace uzivatelského jména a hesla[57].
e Co uzivatel mé - pouziti technického prostiedku, napt. hardwarovy klic[57].
e Cim wivatel je - pouziti biometrickych vlastnosti, napt. otisk prstul57].

e Co uzivatel umi - odpovéd na ndhodné vygenerovany kontrolni dotaz[57].

Autorizace je proces, prii které se ovéruje opravnéni autentifikovaného
uzivatele k provadéni ¢innosti na zékladé predem danych pravidel[58].

V pripadé této webové aplikace dochazi ke kontrole autentifikace i autori-
zace jak na strané serveru, tak na klientské strané.

6.3.1 Proces ovéreni autentizace uzivatele

Pro spravu uzivatelskych ucta je v tomto projektu pouzita sluzba Google Fi-
rebase, ktera nabizi NPM knihovnu pro komunikaci s webovou aplikaci.

Pokud se chce uzivatel autentifikovat, pristoupi na webovou stranku s prihlasovacim
formuléfem a zad4 prihlasovaci tidaje. Po potvrzeni je zavolan pristupovy API
bod login pro prihlaseni, v jehoz téle jsou odeslany prihlasovaci tdaje.

Webovy server tyto idaje ovéri oproti systému Firebase a v pripadé tspéchii
ziskd token s omezenou dobou platnosti. Tento token je uzivateli v odpovédi
nastaven do obsahu cookies.

Pri volani pristupovych API bodt s nutnosti ovéreni piistupu, je na serveru
ziskan ulozeny token uzivatele, ktery je nésledné ovéren na Firebase.

V pripadé chyby autentifikace z diivodu expirace tokenu, dochazi k zaslani
chybové odpovédi, ve které je odebran token z hlavicky cookies.

Ovéreni autorizace uzivatele probiha na serveru pomoci pouziti funkci mi-
ddleware, které se nachazi u jednotlivych definic smérovani s pozadavkem na
Fzeni pristupu.

6.3.2 Proces ovéreni autorizace uzivatele

I presto, ze je uzivatel prihlaSeny, stale nemusi mit dostateénd opravnéni
k volani jednotlivych cilovych bodu.

K tomuto ucelu slouzi autorizace. Ve webové aplikaci jsem definoval tii
zékladni typy uzivateli podle moznosti provadét jednotlivé tkony:

60



6.3. Rizeni pristupu

e Administrator

Administrator je nejvyssi role webové aplikace. M& opravnéni schvalo-
vat, odebirat a zobrazovat seznam spolecnosti. M4 také na starosti schva-
lovani modula pro zafizeni internetu véci. Administrator vsak nemuze
nahlizet do internich informaci jednotlivych spole¢nosti a zaméstnanct,
napr. tedy vysledkt méreni jednotlivych zarizeni a notifikaci.

e Spolecnost

Spole¢nost je druha nejvyssi role, ktera ma moznost pridavat nova zarizeni
a schvalovat zaméstnance. Nemtize vSak zaméstnancim meénit ¢i odebirat
jejich vlastni nastaveni notifikaci.

e Zaméstnanec spolec¢nosti

Zaméstnanec spole¢nosti ma nejnizsi moznost konfigurace. Muze pouze
vytvaret a ménit notifikace.

Kazdy uzivatel ma v databazi uvedenou svoji roli a podle toho je mozné
daného uzivatele autorizovat. Dalsim typem je autorizace podle uzivatele,
ktery zadznam vytvoril nebo je mu povoleno zaznam modifikovat.

Pro autorizace se stejné jako pri autentizaci pouzivaji middleware funkce,
které porovnavaji dany zaznam s aktudlné prihlasenym uzivatelem.
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KAPITOLA 7

Testovani

Poté, co implementacni ¢ast byla z vétsi ¢asti hotova, jsem se rozhodl vy-
tvorit nékolik ukazkovych testu raznych typu, které se zde pokusim predevsim
vysvétlit, ¢astecné implementovat a pozdéji dokoncit tak, aby byla aplikace
co nejvice pokryta riznymi testovacimi scénari.

7.1 Testovani serverové c¢asti

Na strané serveru jsem se rozhodl testovat jednotlivé pristupové body REST
APT pomoci jednotkového testovani (tzv. unit testing). Cilem jednotkového
testovani je ovérit vytvorenim testovacich scénéii, zda-li je kéd v poradku
implementovan a aplikace vraci spravné vysledky.

Jednotkovy test by mél obsahovat testy pouze pro danou funkéni ¢ast
aplikace s pokud mozno co nejvétsi izolaci od ostatnich funkénich ¢asti. Z to-
hoto divodu nahrazuji skutecné objekty uméle vytvorené zastupné objekty,
oznacované jako test doubles. Existuji ¢tyri typy zastupnych objektt sepsanych

vvvvvv

e Dummy slouzi pouze pro splnéni kontraktu testované tiidy, nemusi nic
obsahovat ani implementovat[59].

e Fake na rozdil od dummy obsahuje velice prostou implementaci pozadovanych

rozhrani[59].

e Stub je pomérné zdafily dvojnik, ktery by mél byt automaticky gene-
rovany a vraci jiz vérné napodobené predpripravené vysledky|[59].

e Spies jsou stuby, které dokazi zaznamenat informace o svych volanich[59].

e Mock jsou naprogramované objekty s ocekdvanymi (expectations) vysledky
podle specifikace volani, které ocekavaji[59].
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chai.should();
foo.should.be.a(’string’);

const expect = chai.expect;
expect (foo).to.have.lengthOf (3);
const assert = chai.assert;
assert.property(tea, ’flavors’);

Zdrojovy koéd 7.1: Porovnani ocekavanych hodnot v knihovné Chai

Pro testovani jsem se rozhodl pouzit testovaci framework Mocha, ktery
slouzi pro definice jednotlivych testovacich pravidel. Obsahuje dvé zakladni
funkce:

e describe, ktera tridi testy dle dané funkéni ¢asti,

e it, ktera slouzi pro jednotlivé testovaci pripady.

Spole¢né s testovacim frameworkem Mocha jsem pouzil assertovaci kni-
hovnu®| Chai. Ve zdrojovém kédu pak miizete vidét uziti této knihovny.

7.2 Testovani klientské casti

Pro testovani na klientské ¢asti webové aplikace se kombinuji nejcastéji tii
hlavni techniky:

e Jednotkové testovani, které jsem jiz popsal vyse, a které v piipadé
tohoto projektu slouzi pro testovani akci a reducerid z Reduxu.

e End-To-End testovani, které testuje, zda-li je mozné provést prichod
aplikaci od pocatku testovaného procesu az do jeho konce.

e Uzivatelské testovani, které otestuje budouci uzivatele portalu podle
zpusobu uziti.

7.2.1 End-To-End testovani

End-to-End, také mozno E2E, testovani ve webové aplikaci byva nejcastéji
provedeno simulaci webového prohliZece, ve kterém je automatizovan prichod
podle daného testovaciho pripadu.

Pro JavaScript existuje velké mnozstvi End-to-End frameworki. Mezi nejznamé;jsi

a nejpouzivanéjsi patri: Nightwatch.js a Cypress.
Tyto frameworky nejcastéji pracuji se stub objekty, které reprezentuji od-
povédi API serveru a to z duvodu fizeni jednotlivych odpoveédi.

23Knihovna, kterd porovnavé vysledek voléni s pfedem zadanou porovnévaci hodnotou.
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7.2.2 Uzivatelské testovani pouzitelnosti

Metody uzivatelského testovani jsem se rozhodl provést ve fazi, kdy na aplikaci
budou probihat dalsi apravy, abych zjistil, jakym smérem by se navrh webové
aplikace mél ubirat.

Pro testovani jsem vybral tii uzivatele, ktefi s vysokou pravdépodobnosti
prijdou s webovou aplikaci do kontaktu a budou reprezentovat odlisné typy
uzivatele.

7.2.2.1 Scénéare

Pro kazdy typ uzivatele jsem poté vytvoril testovaci scénarte:

Administrator

v

— Scénar ¢. 1 - Registrace administratora na portal. Prvnim
tkolem bylo provést registraci na portal, nasledné se odhlasit a
znovu prihlasit. Uzivateli byl sdélen registrac¢ni kli¢ a adresa pro re-
gistraci administratora, kterda v tomto scénari slouzila jako vychozi
bod.

— Scénar ¢. 2 - Schvaleni spole¢nosti. Druhym tkolem bylo schvalit
registrovanou, ale neschvalenou spolec¢nost.

Spravce spolecnosti

— Scénér ¢. 3 - Registrace spolec¢nosti na portal. Prvnim tkolem
pro zastupce spole¢nosti bylo provést registraci na portal.

— Scénar ¢. 4 - Pridani nového zarizeni. Uzivatel obdrzel soubor
s modulem v archivu ZIP a dostal za tkol vytvorit nové zatizeni
na portalu. V prilozeném postupu byly definovany nasledujici hod-
noty:

+ Nazev. Teplomér t.1.

* Soubor. Archiv teplomer.zip, ktery se nachazi na plose tes-
tovactho PC.

* Frekvence spousténi. Jednou za minutu.

* JSON Sablona vracenych dat. Obsahuje ¢iselnou hodnotu
value.

Zaméstnanec

— Scénar ¢. 5. Prvnim ikolem zaméstnance bylo registrovat se do
aplikace pomoci registracniho kédu spolecnosti, ktery byl zaméstnanci
pridélen v pomocném dokumentu.
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— Scénar ¢. 6. Druhym tkolem zaméstnance bylo vytvorit noti-
fikacni pravidlo pro zafizeni Teplomer t.1. Dle prilozeného sou-
boru mélo pravidlo obsahovat primeér poslednich 20 méteni slozky
value a notifikace méla byt vyvolana, pokud tato hodnota presahla
¢iselnou hodnotou 20.

7.2.2.2 Prubéh uzivatelského testovani

Uzivatelské testovani bylo provedeno v kancelati zadavatele na pocitaci s operacnim
systémem Windows 10 v prohlize¢i Google Chrome.

Pred samotnym testovanim dostali jednotlivi uzivatelé anonymni vstupni
dotaznik, ktery vyplnili. Ten obsahoval otazky ohledné véku, pohlavi a vzdélani
uzivatele a dale otazky tykajici se schopnosti prace s pocitacem.

Samotné testovani probihalo za mé pritomnosti, kdy jsem sedél vedle
uzivatele, sledoval pracovni postup a v priipadé nejasnosti se snazil davat
napovédy, nikoliv postup za uzivatele vyplnit. Ke kazdému testovacimu scénari
jsem se snazil délat poznamky, abych mohl nasledné analyzovat problémy.

Po skonceni samotného testovani jsem jednotlivym uzivateliim rozdal vystupni
dotazniky tykajici se prace s webovou aplikaci.

7.2.2.3 Vysledky uzivatelského testovani

V dotazniku uvedli témér vsichni uzivatelé pokrocilou znalost PC, o ¢emz jsem
se presvédcil z bézné provadénych scénaiti, mezi které patrila registrace vsech
typu uzivatelu.

Scénar ¢. 2 byl administratorem také dobfe splnén bez jakychkoliv do-
tazli. U scénafe ¢. 4 doslo k mirnému zavahani pti vytvareni nového zatizeni.
Nejvétsi problém zpusobila definice Sablony hodnot vracenych zatfizenim, kterd
ma byt uvedena ve formatu JSON. Pro napravu tohoto problému bude pozdéji
aplikace obsahovat lepsi editor pro tpravu téchto vstupu.

Scénar ¢. 6 byl jesté tézsim problémem kvili definici tzv. porovnavact.
Uzivatel nevédél, jakym zptisobem ma danou hodnotu zapsat do policka urc¢eného
pro dany porovnavac. Z tohoto divodu budeme spolecné se zadavatelem premyslet,
jakym zptsobem by méla byt tato ¢ast aplikace pozménéna tak, aby bylo
snadnéjsi vytvorit nové notifikacni pravidlo.

Pri testovani jsem dale posttehl, ze by aplikace potiebovala u jednotlivych
formularovych vstupt napovédy. Daleko vhodnéjsim fesenim by pak bylo pro-
vedeni skoleni tét webové aplikace.

7.3 Testovani s nastrojem Grafana

Poslednim krokem v ramci testovani aplikace bylo pouzit stejné datové zdroje
a zkontrolovat, zda-li jsou vysledky vychazejici z nastroje Grafana stejné jako
vysledky v nové webové aplikaci.
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Obréazek 7.1: Porovnani grafu hodnot se soucasnym fesenim, nastrojem Gra-
fana.

Pro tento test jsem pouzil zafizeni pro méreni teploty a vlhkosti zobrazené
ve spole¢ném grafu. Na obrazku [7.1] si mizete prohlédnout grafy téchto hod-
not. V horni ¢asti obrazku je graf z nové webové aplikace, ve spodni ¢asti se
nachazi graf z nastroje Grafana. Muzeme tak potvrdit, ze v porovnani s timto
nastrojem, uklada a zobrazuje nase nova aplikace data v poradku.

Dalsi ¢asti ovéreni funkcénosti aplikace bylo vytvoreni notifikaé¢niho pravi-
dla, u kterého jsem védél, ze kontrolou neprojde a provede notifikaci uzivatele
(obrazek . Jednalo se o teplotu méfenou teplomérem, kde se primeérné
hodnoty pohybuji v jarnich mésicich okolo 13 az 15 stupni Celsia. Na obrazku
pak mizete vidét, ze notifikace uzivatele skutecné probéhla.
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Zaver

Hlavnim cilem diplomové prace bylo vytvoreni webové aplikace, ktera splnuje
pozadavky zadavatele a bude nabizena jak stavajicim, tak i novym klienttim
zadavatele.

Aplikace IOTCP jesté neni uplné dokoncend, ani odladéna. K tomu by
meélo dojit béhem léta az podzimu roku 2018. K tomu se vaze nékolik krokt,
které ma zadavatel v planu: porizeni a pfechod na servery s opera¢nim systémem
Linux nebo pouziti sluzeb v cloudu, vytvoreni predem definovanych moduli
pro Castéa feSeni (napiiklad pfipojeni k databdzim) a propojeni aplikace s aktualnimi
systémy zadavatele.

Predevsim to bylo diivodem k vytvoreni této aplikace. Spole¢nost vyuziva
k uchovani dat zakazniki systém Microsoft SharePoint Server, v tomto systému
se ukladaji informace o firemnich zafizenich a tikonech, které nad nimi probihaji.
Diky propojeni tak bude mozné sledovat zavislosti mezi témito zafizenimi a
IoT pristroji.

Predevsim diky navrhu dobré architektury si myslim, ze aplikace bude
snadno rozsititelna o dalsi funkcionalitu. Serverova ¢ast je snadno rozsiritelnd
diky efektivnimu vytvareni novych smérovacich pravidel a oddéleni kontro-
lerti, valida¢nich podminek a middleware funkci. Frontend je taktéz jednoduse
rozsititelny diky zakladnimu rozdéleni smérovacich pravidel a pouziti archi-
tektury Redux.

Doufam, ze zadavatel diplomové prace bude s fungovanim IOTCP spoko-
jen a béhem dalsi spolupriace dokon¢ime zakladni funkcionalitu této webové
aplikace a rozsifime ji o dalsi moznosti.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface

BSON Binary JSON

CLI Command Line Interface

CORS Cross-origin resource sharing
CSS Cascading Style Sheets

DOM Document Object Model
HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol
IoT Internet of Things

IOTCP Webova aplikace IOTCP
JSON JavaScript Object Notation
MVC Model-view-controller

NPM Node Package Manager

ODM Object-Document Mapper
PDF Portable Document Format
REST Representational State Transfer
SEO Search Engine Optimization
SPA Single-page application

SQL Structured Query Language
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A. SEZNAM POUZITYCH ZKRATEK

URL Uniform Resource Locator

XSS Cross-site scripting
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PRILOHA B

Instalace webového serveru

B.1 Instalacni pozadavky

Pro spusténi webové aplikace IOTCP je potiebné pouzit jeden z nasledujicich
operacnich systémi, které jsou podporovany systémem Docker:

e Linux,

e MacOS,
e Windows 10,

e Windows Server 2016,

nebo pouzit IaaS platformu AWS nebo Microsoft Azure. Na pouzitém
systému pak potfeba Docker nainstalovat nejlépe z oficidlniho zdroje https:
//www.docker.com/community-edition.

Dale je potreba, aby systém obsahoval nastroj Docker-compose. Pro jeho
instalaci postupujte podle navodu na oficidlnich strankich Dockeru: https:
//docs.docker.com/compose/install/.

B.2 Spusténi webového serveru

Po provedeni instalace vsech potiebnych nastroji zkopirujte projekt z prilozeného
CD na lokalni disk a presuinite se do slozky impl/mi-dip-iot-reporting-docker.
Ujistéte se, ze systém nepouziva port 8000.
Instalaci a spusténi webového serveru provedte z pifkazového Fadku.

Pouzivate-li systém MacOS nebo Linux, ujistéte, ze soubor run. sh
ma pravo spousténi a zadejte ptikaz ./run.sh.

Pouzivate-li systém Windows, zadejte nasledujici ptikaz: docker-compose
up —-build --abort-on-container-exit.
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B. INSTALACE WEBOVEHO SERVERU

Instalace vsSech zavislych moduli Dockeru a nésledna instalace balicki
v rdmci webové aplikace trva zhruba 5 - 10 minut.

Po tspésném spusténi uvidite vypisy webového serveru v konzoli, ze které
byla aplikace spusténa.

B.3 Spusténi webové aplikace v prohlizeci
Pro otevreni aplikace pouzijte prohlize¢ dle zadanych pozadavki a ujistéte se,
Ze umoznuje spusténi JavaScriptu.

Nésledné zadejte webovou adresu http://localhost:8000/a webova apli-
kace by se méla nacist.
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PRiLOHA

Ptilohy

)T Control Panel DASHBOARD ~ DEVICES  NOTIFICATIONS IPLOYEES

No
avg since 1.5.2018 temperature > 10deg

asd -
Use dynamic device value - Use static value -
Select value from device Value seector oo math exression it chosencemparaer
@ tv:Number @ sicedate:  19s/2018 10
O hviumoer O #oflsstuaties: 19
O onylastvalue
‘Aggregation function
O s @ awe O MmN O max
{comparer_0}
o apply the slected value use {comparer_x) g 2+ {comparer_0}* {comparer_1}

Add next comparator

Notify me when:  comparer 0~ Higher or equals ~ comparer 1~

suBMIT

Obréazek C.1: Obrazovka pridani nového notifika¢niho pravidla.
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C. PriLony

loT Control Panel DASHBOARD

New Notifications

© Notification: avg since 1.5.2018 temperature > 10deg | Device: asd | 07.05 20180905 @ conrirm

Obrazek C.2: Obrazovka hlavni uzivatelské stranky zobrazujici aktualni noti-
fikaci.

mi-dip-iot-reporting

notifications
_id pk < old >
v < num >
confirmed < bool >
created < date >
= - disabled < bool >
- < num > lastUpdated < date >
axex < ostro= notificationRule < od >
BaxeY < arr > shown < bool >
[0] < str > |
brush < bool >
device < od >
graphType < str :]
Y, notificationrules 27
_id pk.fk< od >
v < num >
4 B comparers < doc >
T B e D
aggregation < ostro>
id pkfk< old > fromDevice < s>
v < num > lastvaluesCount < str >
apiKey < str > mathExpression < str >
approved < bool > sinceDate < str >
approvedDate < date >|, value < str >
company < od > 0 valueSelector < str >
B module < doc > B comparer_1 < doc >
name < str > fromDevice < nul >
packagePath < str > mathExpression < str >
athName < str > device < od > %
narr?e < str > lastCheck < date > - employees 2
Btemplate < doc > name < str > _id pkfk< old >
device < str > Brule < doc > v < num >
temperature < str > operator1 < str > approved < bool >
time < sr > operator2 < str > company < od >
v2 < str > relation < str > user < old >_|
value < stro> user < old >J T
timer < str >_]
[
companies _id pk < od >
_id pkfk< old > H)Vm o i nou‘rdn i
—id pk < od > = < sz Pl & < date >
created < date > approved < bool > email < str >
device < od > — EE’"P")W%S DI ] cmployee < od >
< >
Elvalue1 © doe - narr[\e] < er . firebaseUid < str >
v DI mobileNumber < s>
V§ : mtg; N ZZ:.EtKey j Z:é i Bnotifications < arr >
v < int32 >
4 < int32 > | role < str >
v e | username < s>

Obrazek C.3: Databazovy diagram IOTCP. Pro lepsi ¢itelnost doporucuji verzi
na CD.
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PRILOHA D

Obsah prilozeného CD

NiZe je popsana adresarova struktura na prilozeném CD.

readme.tXt ..ol stru¢ny popis obsahu CD

| _src
S 1 o 1 P zdrojové kédy implementace
mi-dip-iot-reporting-server..... Implementace serverové casti
mi-dip-iot-reporting-frontend ... Implementace klientské ¢asti
mi-dip-iot-reporting-docker............... Sestava pro Docker
MOdUlesS ...t iiiini e, Ukéazkové moduly pro aplikaci
| thesis............oiiiia zdrojova forma prace ve formatu KITEX
Src....... zdrojové obrazky a diagramy pouzité v bakalaiské praci
L _other ..o ostatni pridané dokumenty
I =3 PP text prace
Lthesis.pdf ............................. text prace ve formatu PDF
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