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Abstrakt

Kubernetes je open-source systém pre automatizaciu, nasadzovanie, skalovanie
a spravu kontajnerovych aplikacii.

V stacastnosti na cloud platfome Kubernetes chyba predpripravensd kon-
figuracia pre nasadenie databazovych systémov, ako je napriklad MongoDB,
Cassandra a MySQL, s vyuzitim podpory clustrovania a zabezpecenim vy-
sokej dostupnosti. Tato praca sa zaoberd analyzou dostupnych rieseni pre
nasadzovanie spominanych databazovych systémov na platformu Kubernetes
a navrhom a implementéciou vlastného riesenia, ktoré zohladnuje poziadavky
na vysoku dostupnost, ktoré vznikaja pri produkénom nasadeni.

Vysledkom prace si konfiguracné subory (vo formate YAML) a scripty
pre nasadenie do Kubernetes. Konfiguracia vyuziva zabudovant funkcionalitu
Kubernetes pre clustrovanie, vysoka dostupnost a zvysuje stabilitu systému v
pripade havarie alebo nedostupnosti jedného z uzlov. Riesenie je mozné pouzit
v prostredi Kubernetes beziacom na Google Cloud, Amazon Web Services
alebo na vlastnom hardware.

Implementovany bol aj prototyp webovej aplikacie napisanej v jazyku Pyt-
hon, ktord demonstruje pristup ku jednotlivym databazovym clustrom a na
ktorej prebehol test priepustnosti poziadaviek pri zvySovani databazovych
uzlov.

Klicova slova Kubernetes, Cassandra, MySQL, MongoDB, Docker, scaling,
vysokd dostupnost
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Abstract

Kubernetes is an open-source system for automating deployment, scaling, and
management of containerized applications.

Currently, there is lack of production-ready configuration for a deployment
of database systems such as MongoDB, Cassandra and MySQL that uses
a clustering capability of these systems and provides high availability setup
backed by Kubernetes functionality.

The aim of this thesis is to analyze current solutions to an automatized
deployment of database systems on the Kubernetes platform and to design
and implement a custom solution that respects requirements for production
deployments.

Outputs of the thesis are configurations files (in YAML format) and scripts
used to deploy these databases on the Kubernetes. It supports deployment to
multiple infrastructures - Google Cloud, AWS and bare metal.

Implemented web application, written in Python, provides an example on
how to access deployed database systems. it was also used for load testing and
to test the scaling capabilities of the clusters.

Keywords Kubernetes, Cassandra, MySQL, MongoDB, Docker, skalovatel-
nost, high availability
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Uvod

Kubernetes sa v poslednych rokoch dominantnou témou konverzacii v DevOps
svete. Kubernetes je open-source systém typu kontajner ako sluzba (Container
as a Service), ktory zjednodusuje vyvoj, testovanie, nasadenie a Skalovanie
aplikécii v prostredi cloudu. Aplikacie st na Kubernetes nasadzované vo forme
Docker kontajnerov.

Kontajnery prinasaju sposob, akym vyvojari mozu distribuovat identicku
képiu aplikacie na rozne prostredia. Kontajner obsahuje zdrojovy koéd apli-
kacie, kniznice, zavislosti, systémové ndastroje a nastavenia, ktoré aplikicia
potrebuje k svojmu behu. Kontajnerizicia zmenila pristup IT spoloénosti k
zivotnému cyklu softvéru. Umoznuje plynuly prechod od technickych experi-
mentov, cez vyvoj, testovanie, nasadenie az po technicki podporu. V kombina-
cii s cloudovymi sluzbami ako Kubernetes sa kontajnery stali neodmyslitelnou
sucastou continuous integration a continuous delivery postupov, ktoré napo-
mahaja spolo¢nostiam vydavat nové verzie softvéru a opravy rychlejsie.

S rastticou oblibenostou nasadzovania aplikacii na platformy ako Kuber-
netes prirodzene vznikla potreba behu databazovych systémov v kontajneroch.
Databazy avsak vyzaduju vécsiu opatrnost pri nasadzovani s orchestracnymi
nastrojmi ako Kubernetes a m6zu narazit na ich limity. Oproti typickym webo-
vym aplikdcidm vyzaduji uchovanie stavu, ¢o ide proti zakladnym principom
Docker kontajnerov. Nasadenie databazového uzlu vyzaduje koordinaciu s os-
tatnymi databazovymi uzlami. Maji unikatny stav, takze v pripade havarie nie
je mozné uzol nahradit fubovolnym inym uzlom. Délezita je vysoka priepust-
nost a nizka latencia siete. Kriticka je tiez podpora perzistentného tloziska pre
uchovévanie velkého mnozstvo dat. Databazy casto vyzaduji komplexnu kon-
figuraciu, ktora moze byt nad ramec moznosti automatizacie, ktorta ponikaja
orchestracné systémy.

Velki hrac¢i na poli databéz, ako je Oracle, SAP, Google, Amazon a Micro-
soft spolu s mensimi, ako je MongoDB, MariaDB naskoc¢ili na vlnu kontajneri-
zacnych technolégii a pre svoje produkty pontikaji Docker obrazy. Kubernetes
taktiez adresuje tento trend a ponika novy koncept spravy kontajnerov, Sta-
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tefulSet, urceny pre beh stateful aplikacii.

Cielom préace je preskimaft sicasné riesenia nasadenia MongoDB, Cassan-
dra a MySQL na platformu Kubernetes na infrastruktire Google Cloud, AWS
a na vlastnom hardware, navrhnit a implementovat vlastné riesenie vyuziva-
juce clustrovanie a dostupnt funkcionalitu Kubernetes pre dosiahnutie vysokej
dostupnosti. V pripade MongoDB bol vytvoreny vlastny Docker obraz. Pre
MySQL bola implementovand podpora pravidelného automatizovaného zalo-
hovania. Bola tiez navrhnutd a implementovana webova aplikicia v jazyku
Python. Aplikacia bola zabalend do Docker obrazu a nasadend ako kontajner
na platforme Kubernetes. Pomocou tejto webovej aplikacie a nastroja Tsung
bola otestovand funkénost nasadenych databdzovych systémov.
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Analyza

1.1 Kontajnery

Aplikacné kontajnery predstavuji spdsob zabalenia, distribicie a prevadzko-
vania softvéru. Kontajner obsahuje vSetok kéd aplikacie, kniznice, zavislosti,
systémové néstroje a nastavenia, ktoré aplikdcia potrebuje k svojmu behu.
Oproti virtudlnym strojom (VM) st kontajnery menej ndroéné na systémové
prostriedky, obraz vyzaduje menej diskového miesta a spustenie nového kontaj-
neru moze byt rychlejsie nez spustenie VM. Kontajnery zdielaja kernel hosti-
telského operacného systému. Oddeluja aplikdciu od infrastruktiry potrebnej
k jej behu. Pre izolaciu jednotlivych kontajnerov st vyuzité linuxové techno-
légie ako cgroups a namespace. Si prenositelné, vdaka tomu mdze vyvojar
vyvijat aplikdciu na svojom hardware a minimalizuje problémy s spojené s
nekompatibilitou prostredi pri produkénom nasadeni. [4]

1.2 Docker

DockeIF_-] je nastroj, ktory ulahc¢uje proces vytvarania, distribuovania a behu
kontajnerizovanych aplikacii. Docker vyuziva existujtce linuxové technoldgie
(copy-on-write filesystem AUFSﬂ cgroups, namespaces) a prindsa novi fun-
kcionalitu zamerani na vyvoj aplikacii ako st prenositelné obrazy kontajnerov,
automatické zostavenie kontajneru, verzovanie alebo sluzbu Docker Hub, kde
vyvojari mdze nahravat nimi vytvorené obrazy. [5]

Obrazy st nahravané do Docker registra. Docker Hub je verejny register,
ktoré moze vyuzit kazdy vyvojar. Nastroj Docker je predkonfigurovany na
hladanie obrazu prave v tomto registry.

Docker bezi nativne na opera¢nych systémoch Linux (s kernelom 3.10+),
Windows a v cloude na platforme Amazon EC2, Google Compute Engine,

"https://www.Docker.com/
*http://aufs.sourceforge.net/
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Microsoft Azure a Rackspace. [6]
Docker Engine je aplikacia typu client-server zlozena z 3 hlavnych kompo-
nent.

e Server beziaci ako daemon proces (Dockerd)
e REST API $pecifikujice rozhranie pre komunikaciu s daemonom.
e Klient ako CLI néstroj (Docker)

O zostavenie obrazu, beh a distribticiu Docker kontajneru sa stard Docker
deamon.

1.2.1 Zostavenie obrazu

Dockerfile je textovy stubor, ktory pomocou instrukcii popisuje ako ma vyzerat
vysledné prostredie kontajneru. Obsahuje systémové a pre Docker Specifické
prikazy:

e FROM - Zakladny obraz z ktorého sa vychadza a vytvara novy obraz.
Prvy prikaz v Dockerfile.

e RUN - Vykona prikaz pocas build procesu Docker obrazu.

e ADD - Kopiruje sibor z hostovského stroja do Docker obrazu.

e ENV - Definovanie premennych prostredia.

e CMD - Prikaz, ktory sa vykond po Starte z obrazu

e ENTRYPOINT - Umoznuje konfigurovat spustitelny kontajner

e EXPOSE - Informuje o porte na ktorom proces ¢aka na spojenie

e WORKDIR - Nastavi pracovnu zlozku pre prikazy RUN, CMD, EN-
TRYPOINT, COPY a ADD.

e USER - Nastavenie UID pre beh kontajneru a prikazy RUN, CMD a
ENTRYPOINT.

e VOLUME - Vytvara pristup k k zlozke medzi kontajnerom a hostovskym
systémom.

e HEALTHCHECK - Definuje prikaz na zistenie (na zéklade navratového
kédu), ¢i kontajner bezi korektne.



1.3. Kubernetes

Obraz je tvoreny vrstvami. Kazdy prikaz v Dockerfile vytvara nova vrstvu.
Kazda vrstva je mnozina zmien oproti predoslej vrstve. To umoznuje rychle zo-
stavenie a nahravanie do registra odosielanim len zmenenych vrstiev a taktiez
stahovanie len potrebnych zmien namiesto celého obrazu. Vsetky zmeny vyko-
nané v kontajneri (zapis, uprava, mazanie stiborov) st zapisané do Speciélnej
read-write vrstvy, unikdtnej pre kazdy kontajner. Pri zmazani kontajneru je
zmazand aj tato vrstva. [7]

Na zostavenie (build) Docker obrazu, so Specifikovanim repozitara a ndzvu
pre jeho uloZenie, sluzi prikaz
docker build -t <repozitar>/<nazov> -f cesta_k_Dockerfile .
Nahranie vyhotoveného obrazu do registru sa vykoné prikazom
docker push <repozitar>/<nazov>

1.3 Kubernetes

Kubernetesﬂ je open-source platforma typu kontajner ako sluzba (CaaS) navr-
hnutd pre automatizované nasadenie, skalovanie a spravu kontajnerizovanych
aplikacii. Cielom Kubernetes je umoznif pouzivatelom rychle a jednoduché
nasadenie aplikédcii do clustru tvoreného fyzickymi alebo virtudlnymi uzlami.
Vdaka self-healing funkcionalite umoznuje ich kontrolovany beh, plynulé ak-
tualizacie, horizontalne skalovanie so zachovanim dostupnosti a iné.

Kubernetes bol povodne vyvinuty spolo¢nostou Google, na zdklade ich
dlhoroé¢nych skisenosti s prevadzkovanim kontajneriza¢ného riesenia Borg. [§]
V sticasnosti je projekt pod zastitou Cloud Native Computing Foundation.

Kubernetes poskytuje vyhody platformy ako sluzby (PaaS) s flexibilitou
infrastruktiry ako sluzby (IaaS) so zachovanim portability medzi roznymi po-
skytovatelmi IaaS, vdaka ¢omu je mozné Kubernetes prevadzkovat napriklad
v Google Cloude, Amazon Web Services alebo na vlastnom hardware.

Jednym zo spolo¢nych prvkov PaaS a CaaS je separacia pouzivatela od
nizsich vrstiev I'T infrastruktary, ako je zndzornené na obrazku Pouzivatel
sa tak moze sustredif na vyvoj vlastnej aplikacie a starost o servery, uloziska,
virtualizacné néastroje, zabezpecenie konektivity a celkovi plynuli prevadzku
ponechat na poskytovatela platformy.

Hlavnym rozdielom je pristup k nasadzovaniu aplikacii. Zakladnou jed-
notkou pre nasadenie aplikdcie do PaaS je samotny zdrojovy kdod aplikécie.
PaaS, akym je napriklad Cloud Foundry, automaticky nakonfiguruje potrebné
behové prostredie a aplikdciu zabali do kontajnera, ktory nasledne spusti.
S tym suvisi obmedzenie, ktoré z danej funkcionality vyplyva. Aby bol PaaS
schopny automaticky postavit kontajner s behovym prostredim, potrebuje mat
podporu pre pouzité technologie ako je programovaci jazyk alebo framework.

Na druhej strane, pouzivatel CaaS ma pod plnou kontrolou proces, kto-
rym sa z aplikdcie stane kontajner a na platformu nahrava svoj predpripraveny

3https://kubernetes.io/
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kontajner s aplikdciou. Tato odlisnost umoznuje beh komplexnejsich aplika-
cii, prakticky bez obmedzenia na pouzité technolédgie, ale taktiez predstavuje
nutnost vynalozif viac tsilia pre nasadenie aplikacie.

Infrastructure as Container as a Platform as a
a Service (laaS) Service (CaaS) Service (Paa$S)
Aplikacie Aplikacie Aplikacie [ pi‘:;xg;’;g; ]
Spravované
Runtime Runtime Runtime poskytovatelom
platformy
Kontajner (volitelné) Kontajner Kontajner
Operacny systém Operacny systém Operacny systém
Virtualizacia Virtualizacia Virtualizacia
Hardware Hardware Hardware

Obr. 1.1: Znizornenie charakteristik IaaS, CaaS a PaaS.

1.3.1 Pod

Pod je zadkladny stavebny blok. Je to najmensia a najjednoduchsia jednotka

v objektovom modeli Kubernetes. Reprezentuje beziaci proces v clustri. Pod

zastresuje aplika¢ny kontajner (v niektorych pripadoch viacero kontajnerov),

zdroje uloziska, unikatnu IP adresu a konfiguraciu, ktoré maju vplyv na beh

kontajneru. Najpouzivanejsi kontajneriza¢ny runtime pre Pody je Docker. [9)]
Pody v Kubernetes mozu byt pouzité dvomi hlavnym spdsobmi:

e Pody v ktorych bezi len jeden kontajner - Jedna sa o najcastejsi use-case.
Pod sa da chapat ako wrapper okolo kontajneru. Kubernetes nespravuje
priamo samotny kontajner, ale prave Pod.

e Pody v ktorych bezi viacero kontajnerov - Tieto kontajnery najcastejsie
spolu tzko spolupracuji a potrebuju zdielat zdroje. Prikladom moze
byt kontajner, ktory predstavuje web server pre pristup k sitborom na
zdielanej diskovej jednotke. Dalsi, samostatny kontajner sa moze starat
o aktualizaciu tychto siborov zo vzdialenych zdrojov. Cielom je umoznit
beh pomocného kontajneru vedla aplikacného.

Kazdy pod ma na starosti jednu inStanciu danej aplikacie. Pre horizon-
talne skalovanie aplikacie sa vyuziva viacero Podov. Tento proces sa v Kuber-
netes vseobecne nazyva replikacia. Replikované Pody si zvycajne vytvarané

6
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a spravované ako skupina prostrednictvom vyssej vrstvy abstrakcie nazyvanej
kontrolér (Controller).

Node

Pod

volume

containerized app

node proc

Obr. 1.2: Znazornenie architektiry behu Podov na Kubernetes uzloch (zdroj:

)

1.3.1.1 Priradenie Podov na uzly

Pre dosiahnutie vysokej dostupnosti aplikdcie je pocas skdlovania dolezité,
aby sa instancie aplikédcie (repliky) spustali na roznych uzloch. Ak by vsetky
repliky bezali na jednom uzle a uzol havaruje, aplikacia sa stane nedostupnou.
Kubernetes standardne rozmiestnuje Pody na uzly s dostatkom systémovych
prostriedkov rovnomerne. [10]

Proces alokédcie Podov na uzly je mozné dalej konfigurovat a napriklad
zamedzit vybranym Podom beh na rovnakom uzle nastavenim anti-afinita pre
Pody a s$pecifikovanim labelu, ktorym si znacené Pody, ktoré sa nemaju spus-
tat na rovnakom uzle. Naopak, v pripade komunikacie aplikcie s in-memory
cache je ziadané, aby Pod s aplikaciou a Pod s cache bezali na rovnakom uzle

Podobny mechanizmus existuje aj pre uzly. Vdaka nemu je mozné Spe-
cifikovat na ktorych uzloch moze, respektive nemoze, dany Pod bezat a to
na zaklade labelu uzlu. V Kubernetes existujua 2 typy afinity, respektive anti-
afinity.
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e requiredDuringSchedulinglgnoredDuringExecution - Pravidlo, ktoré musi
byt splnené

e preferredDuringSchedulinglgnoredDuringExecution - Pravidlo, ktoré vy-
jadruje preferenciu. Scheduler sa ho pokisi dodrzat, ale negarantuje to.
Anti-afinita v tomto pripade moze prestavovat napriklad rozlozenie Po-
dov do roéznych z6én dostupnosti.

1.3.1.2 Health checking

Pri nasadzovani Podu Kubernetes poniika moznost definovat 2 typy sond,
liveness a readiness. Jednd sa o prikazy, spustitelné scripty, HTTP/TCP po-
ziadavky ktoré svojim navratovym kdédom (v pripade TCP ide o kontrolu
otvoreného portu) indikuji funkénost nasadenej kontajnerizovanej aplikacie.
V pripade vratenia chybového navratového kédu méze Kubernetes uskutocnit
akcie, ktoré napomdzu k navratu aplikacie do zdravého stavu. Pri sondach je
mozné nastavit niekolko parametrov

e Interval spiistania je mozné Specifikovat nastavenim pola periodSeconds,
respektive periodSeconds v spec.readinessProbe, Standardnd hod-
nota je 10.

e Prva kontrolu je mozné zdrzat specifikovanim initialDelaySeconds.

e successThreshold (Standardne 1), respektive failureThreshold (Stan-
dardne 3) uréuju pocet uspesnych, respektive netispesnych kontrol v rade
potrebnych na dosiahnutie celkového tispechu alebo netispechu behu.

Readiness sonda sluzi pre pripad, ked aplikacia bezi korektne, ale este nie
je pripravend prijimat poziadavky (traffic). Podu, ktory pomocou readiness
sondy indikuje nepripravenost, nie si prostrednictvom Service smerované
ziadne poziadavky. Ak kontajner neposkytuje tito sondu, Pod sa povazuje za
pripraveny.

Liveness sonda indikuje korektnost behu kontajneru. Ak sonda vrati chy-
bovy navratovy kéd, Kubernetes ukonc¢i kontajner a ten je néasledne restar-
tovany. Kubernetes automaticky restartuje kontajner v ktorom sa proces ap-
likécie neukon¢i korektne. Liveness sonda umoznuje zachytit tie pripady, pri
ktorych proces aplikacie stale bezi, ale samotnd aplikdcia sa nachadza v ne-
ziadiicom stave a je potrebny jej restart. [11]

1.3.1.3 Init kontajner

Pod méze zastresovat viacero kontajnerov v ktorych bezia aplikicie a taktiez
moze mat jeden alebo viacero Init kontajnerov, ktoré bezia pred aplika¢nymi
kontajnermi. Init kontajnery si rovnaké ako obycajné kontajnery s tym roz-
dielom, Ze musia stale dobehniit a nasledujici kontajner nie je spusteny pred
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uspesnym dobehnutim predoslého. V pripade netispesného behu Init kontaj-
neru je Pod restartovany az dokial nie je beh tspesny. Init kontajnery su
vyuzivané napriklad na predpripravu prostredia pre beh aplikécie, klonovanie
git repozitara, pozdrzanie spustenia hlavného aplika¢ného kontajneru, prip-
rava konfigura¢nych siborov a iné.

1.3.2 Kontroléry

Samotny Pod je neperzistentny objekt a v pripade paddu uzlu na ktorom bezi
sa sam neobnovi. Kontrolér sa stard o vytvorenie a spravu podov, tiez o ich
replikéciu a self-healing pre zachovanie vysokej dostupnosti. Napriklad, ak sa
vyskytne problém na uzle, kontrolér moéze automaticky nahradit Pod spus-
tenim jeho ndhrady na inom uzle. Myslienkou Controlleru je definovanie po-
zadovaného stavu kontajnerov, ktory sa kontrolér nasledne snazi udrzat. Pre
kontroléry ako je Pod, StatefulSet alebo Deployment je mozné specifikovat
prikazy, ktoré sa vykonaju po Starte (post-start hook) alebo pred ukonéenim
kontajneru (pre-stop hook). [12]

1.3.2.1 Deployment

Kontrolér vhodny pre nasadenie stateless aplikicie. Vyuzitie Deployment kon-
troléru je odporicany sposob pre vytvorenie ReplicaSet, ktory nasledne spra-
vuje Pody. Deployment pontiika deklarativny sposob kontroly procesu aktuali-
zovania aplikacie. Je mozné sSpecifikovat maximéalny pocet nedostupnych Po-
dov, rozne stratégie, kde sa pri nasadeni novej verzie kontroluje jej funkénost
a v pripade problému sa proces aktualizacie zastavi. Tiez je mozné nasadif
rozne revizie deploymentu, ¢o umoznuje blue/green nasadenie alebo aj canary
release. Navyse Deployment uchovava historiu revizii, ktoré je mozné vyuzit
pre jednoduchy rollback na starsiu verziu. [13]

1.3.2.2 StatefulSet

Ide o kontrolér urceny, ktory adresuje potrebu spravy stateful aplikacii. Naroz-
diel od Deploymentu, StatefulSet udrzuje informéciu o identite jednotlivych
Podov a zarucuje konzistentné poradie ich vytvarania a zmazania. Kazda re-
plika mé prideleny ¢iselny index zacinajtci nulou a kondéiaci poc¢tom replik.
Je wzitoény pre aplikdcie vyzadujuce stabilny (naprie¢ (re)schedulingu Po-
dov) unikétny sietovy identifikator - hostname je v tvare $(statefulsetname)-
$(index), perzistentné ulozisko, nasadenie a skélovanie Podov (¢i uz smerom
nahor alebo nadol) v konzistentnom poradi.

Pre priradenie perzistentného tloziska je mozné vyuzit koncept
VolumeClaimTemplate. Pre kazdy Pod zo StatefulSetu sa vytvori perzistentné
ulozisko podla tejto Specifikacie. Je mozné vyziadat pouzitie Specifického typu
uloziska (vlasnost storageClassName), pristupovy mdéd, pozadovanu velkost
tloziska a iné. [14]
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1.3.2.3 DaemonSet

DaemonSet zabezpedi, aby na kazdom uzle bezala képia Podu. Pri pridédvani
uzlov do clustru si na nich spustené dané Pody. Typickym prikladom pouzitia
jer

e prevadzka agentov pre clustrové tloziskd (napr. cepk@

e zber logov z uzlov (napr. logstauslrﬁ7 ﬂuentdﬁ]}

e monitoring uzlov (napr. collectdm)

1.3.2.4 Job a CronJob

Job vytvori jeden alebo viacero Podov a zabezpeci tispesny beh a ukoncenie
specifikovaného poctu. Udrzuje prehlad o pocte uspesnych behov. Po dosia-
hnuti tohto stavu st vytvorené Pody ukoncené. Vyuzitie spociva pri kontajne-
roch, ktoré nemusia bezat kontinualne, ale len jednorazovo. Tento koncept je
tiez mozné vyuzit na beh viacerych jednorazovych Podov paralelne. CronJob
je rozsirenie tohto konceptu o planované spustanie v Specifikovanom intervale
zadanom v Standardnom cron forméate. Takto beziace tlohy by mali byt idem-
potentné kvoli problémom s nechcenym viacnasobnym spustenim. [I5] Medzi
najcastejsie sposoby vyuzitia CronJob patria napriklad pravidelné zalohovanie
databéz alebo odosielanie emailov.

1.3.3 Volumes

Subory na lokdlnom disku v kontajneri nie sii ulozené perzistentne. Pri pade
kontajnera ddjde k jeho restartu a takto ulozené data budd stratené. Dalsim
problémom, ktory Volumes v Kubernetes riesia je zdielanie dat medzi kontaj-
nermi beziacimi na rovnakom Pode. [16]

Kubernetes podporuje mnozstvo typov diskovych ulozisk. Volume pluginy
predstavuja sposob, akym Kubernetes komunikuje s externymi tloziskami.
Vdaka tymto pluginom podporuje aj uloziska Specifické pre konkrétnych po-
skytovatelov Kubernetes platformy ako st napriklad Amazon Elastic Block
Store (EBS), Microsoft Azure Data Disk, Google Compute Engine Persistent
Disk . Mozné je tiez vyuzit vlastné tlozisko postavené na Ceph alebo NFS. Aby
bola poziadavka na vytvorenie perzistentného tloziska nezavisla na platforme,
je mozné vyuzit objekt persistentVolumeClaim.

“https://ceph.com/
Shttps://www.elastic.co/products/logstash
Shttps://www.fluentd.org/
"https://collectd.org/
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PersistentVolume Tento subsystém poskytuje API, ktoré pridava troven
abstrakcie nad specifikami jednotlivych typov diskovych tlozisk. Persistent Vo-
lume (PV) je tlozisko, ktoré bolo do Kubernetes spristupnené administrato-
rom. Vyhodou je, ze zivotny cyklus je nezavisly od podov, ktoré PV pouzivaju.

PersistentVolumeClaim (PVC) Je poziadavka od pouzivatela na ziskanie
uloziska. Princip je podobny ako pri Pode. Pod konzumuje zdroje typu node,
Persistent VolumeClaim zasa konzumuje zdroje typu Persistent Volume. Takato
poziadavka moéze Specifikovat pozadovanu velkost tloziska a pristupovy maéd.

Alokécia diskovej jednotky prebieha bud staticky alebo, od Kubernetes
1.6, aj dynamicky. Pri statickej alokécii je nutné, aby administrator dopredu
pripravil niekolko PV, ktoré nesa detaily o redlnom tlozisku, ktoré je k dispo-
zicii pre pouzivatelov clustru. V pripade dynamického provisioningu, sa vdaka
konceptu StorageClass, cluster moze pokusit o dynamické vytvorenie disko-
vej jednotky podla poziadavkov pouzivatela.

e V pripade nespecifikovania pola storageClassName
v PersistentVolumeClaim bude na vytvorenie diskovych jednotiek po-
uzitd standardna StorageClass nastavend administratorom Kubernetes
platformy.

e Ak je storageClassName nastavena na prazdny string, nebude pouzita
ziadna StorageClass, dynamicky provisioning je tymto vypnuty. Na
uspokojenie PVC sa vyuziju uz existujice PVs (ktoré nemaju specifiko-
vanu vlasnost storageClassName).

e Ak je storageClassName nastavena na Specificki hodnotu, na provisi-
oning diskovej jednotky sa pouzije odpovedajica StorageClass.

Kedze cielom dynamického provisioningu je automatizovat zivotny cyklus
diskovych zdrojov, standardne st dynamicky vytvorené PV zmazané spolu s
Podom. Znamena to, ze pri uvolneni PVC je dynamicky zriadeny disk odstra-
neny poskytovatelom storagu. Tuto vlastnost je mozné konfigurovat zmenou
persistentVolumeReclaimPolicy na retain v konfiguracii PV.

Amazon Elastic Block Store (EBS) [JJedn4 sa o diskové tlozisko $peci-
fické pre cloud Amazon Web Services (AWS). Pri zmazani podu déta zostavaji
zachované, diskovd jednotka sa len odpoji (unmount). Pred pouzitim diskovej
jednotky Kubernetes je najprv nutné ju v prostredi AWS vytvorit. Na to je
mozné pouzit konzolovy nastroj aws alebo vyuzit AWS API.

Specifikovanim typu jednotky je mozné zvolit SSD a HDD. SSD disky sa
delia na 2 skupiny, disky pre vSeobecné vyuzitie (typ gp2) a vysokovykonné
disky s nizkou latenciou a vysokou priepustnostou (typ iol), ktoré su odporu-
¢ané pre databdzové systémy ako je MongoDB alebo Cassandra. [17]

Pri pouziti je nutné mysliet na niektoré obmedzenia:

Shttps://aws.amazon.com/ebs/
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e Uzly ku ktorym je diskova jednotka pripojend musia byt instancie typu
AWS EC2

e Tieto instancie musia byt v rovnakom regiéne a zbéne dostupnosti ako
EBS jednotky

e Jedna diskova jednotka moéze byt naraz pripojend len k jednej EC2 in-
stancii

Google Cloud Engine Persistent Disk ﬂ Diskové tlozisko Specifické pre
Google Cloud. Pri zmazani Podu, rovnako ako pri AWS, data ostavaju zacho-
vané a diskovd jednotka je len odpojend. Diskovi jednotku je taktiez treba
pred pouzitim v Kubernetes vytvorit manudlne a to bud vyuzitim CLI na-
stroja gcloud alebo GCE API.

Pri pouziti je nutné myslief na niektoré obmedzenia:

e Uzly ku ktorym je diskova jednotka pripojena musia byt GCE VM

e Tieto instancie musia byt v rovnakom GCE projekte a zéne ako perzis-
tentné disky.

Vyhoda oproti Amazon EBS je v moznosti pripojit rovnaky disk k viacerym
uzlom v read-only rezime. Pre read-write rezim plati rovnaké obmedzenie ako
pre Amazon EBS.

NFS Network File System je protokol pre zdielanie stborov prostrednic-
tvom pocitacovej siete. Pred pouzitim je nutné mat k dispozicii alebo vybu-
dovat vlastny NFS server. NFS Volume v Kubernetes umoznuje existujicim
NFS bodom ich pripojenie ako diskovej jednotky do Podu. Pri zmazani Podu
je obsah takto pripojeného NFS tloziska zachovany. Umoznuje pripojenie k
viacerym Podom stcasne.

HostPath HostPath volume pripoji sibor alebo zlozku z hostovského sys-
tému Kubernetes uzlu do daného Podu. Najcastejsie vyuzitie je pre pristup k
Docker konfiguracii na hostovskom systéme. Je mozné $pecifikovat konkrétny
typ jednotky (zlozka, stibor, socket, blokové zariadenie a iné).

Pri behu Podu na r6znych uzloch mézu nastat komplikicie pretoze obsah
pripojenej zlozky sa nemusi zhodovat. Vytvorené zlozky a stibory na hostov-
skom systéme st zapisovatelné len rootom. Pre zapis do hostPath diskovej
jednotky je nutné proces v kontajneri spustit pod uzivatelom root v privilego-
vanom kontajneri (proces v kontajneri dostane takmer také préava ako proces
na hostovskom systéme [9]) alebo zmenit préava na hostovskom systéme.

%https://cloud.google.com/persistent-disk/
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Local Lokalna diskova jednotka reprezentuje pripojenie lokalneho zariade-
nia akym je disk, particia alebo zlozka, ktory je viazany na uzol. V sticastnosti
(Kubernetes 1.9) ovladac pre lokédlne diskové jednotky nepodporuje dynamicky
provisioning. Je ddlezité brat na vedomie, ze pri vypadku uzlu je nedostupnd
aj lokalna diskova jednotka, ktorti Pod vyuzival. Dosledkom je ze Pod neméze
byt spusteny na inom uzle bez straty dat.

Na spravne priradenie Podov, ktoré vyuzivaja takato lokalnu diskovi jed-
notku, na uzly je nutné pri definicii PersistentVolume konfigurovat vlastnost
nodeAffinity. Pri zmazani Podu nedochadza k zmazaniu diskovej jednotky
(zlozky) z uzlu, na ktorom Pod bezal. [16]

Secret Jednd sa o Specidlny typ diskovej jednotky, urcenej na predavanie
citlivych tidajov, akymi st napriklad hesléd alebo tokeny do aplikacii beziacich
v Podoch. Tieto citlivé data je mozné ulozit do Kubernetes API a pripojit ich
ako subory do Podov bez priamej zavislosti na Kubernetes API.

Diskové jednotky tohto typu su zalozené na tmpfs (data ulozené v RAM).
Pre vyvojara tak nie je nutné poznat Kubernetes API, kedze k tymto datam
moze pristupovat z aplikdcie ako ku klasickym stborom.

Mozné je tiez manudlne vytvorenie cez konfiguracny sibor formatu YAML.
Kde sa zapisu hodnoty username a password zakodované v base64.

apiVersion: vl

kind: Secret

metadata:
name: mysecret

type: Opaque

data:
username: YWRtaW4=
password: MWYyZDF1MmU2N2Rm

Ukéazka 1.1: Obsah konfigura¢ného stiboru secret.yaml

Nakoniec, pre pripojenie diskovej jednotky do podu je potrebné v konfigu-
racnom subore podu vykonat nasledovné:

1. Pridanie diskovej jednotky do spec.volumes[]. spec.volumes[].secret.-
secretName musi odpovedat pomenovanie Secret objektu (db-user-pass).
Naézov jednotky je mozné zvolit ITubovolne.

2. Pridanie spec.containers[].volumeMounts[] do kazdého kontajneru,
kde planujeme citlivé data vyuzivat

3. Kazdy kla¢ z data mapy (username a password) sa stane sitborom umiest-
nenym pod mountPath
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1.3.4 Service

Kazdému Podu je pridelena jeho vlastnad IP adresa vramci clustru, avsak nie
je garantovand jej statickost a taktiez nie je pristupnd mimo clustru. Service
v Kubernetes je prvok, ktory definuje logickti skupinu Podov a politiku akou
k nim pristupovat. Pre vyber Podov sa vyuziva label selektor. Méze sluzit
na load balancing, service discovery alebo ako premostenie medzi vonkajsim
svetom a Kubernetes clustrom.

Typickym pouzitim je situacia, kde existuji 2 skupiny uzlov. Jedna sku-
pina sa stard o frontend a druha o backend sluzby. Uzly z frontend skupiny
potrebuji komunikovat s uzlami z backend skupiny. Kedze sa Pody, ktoré za-
bezpecuju fungovanie backendu moézu menit, frontend uzly by museli drzat
zoznam aktivnych backend uzlov svojpomocne.

Na kazdom uzle v Kubernetes clustri bezi komponenta kube-proxy, ktord
je zodpovednd za implementaciu virtualnej IP pre Service kazdého typu (ok-
rem ExternalName). Najdenie a kontaktovanie Service je mozné prostrednic-
tvom premennych prostredia alebo cez DNS. Druha moznost je cluster addon,
ktory vsak vicsinou byva nainstalovany na Kubernetes platforme. V pripade
pouzitia iného sposobu service discovery, nepotreby load balancingu a jednej
IP adresy je mozné vyuzit tzv. headless service. [I§]

Service moze byt spristupnend niekolkymi sp6sobmi:

e Cluster IP - Spristupni Service na internej IP adrese v clustri. Je pri-
stupnd len z vnutra clustra.

e NodePort - Spristupni Service na rovnakom statickom porte (defaultne
z rozsahu 30000-32767) na kazdom z vybranych uzlov a smeruje traffic
na Cluster IP Service, ktord je automaticky vytvorena. Kontaktovanie
Service bude mozné cez <nodelP>:<NodePort>

e LoadBalancer - Spristupni Service externe s vyuzitim load balancingu od
poskytovatela cloudu. Pri tomto type sa automaticky vytvara ClusterIP
a NodePort Service.

e ExternalName - Namapuje sluzbu na nakonfigurovanu adresu vratenim
CNAME zéznamu

1.3.4.1 Headless Service

Headless Service sa definuje pouzitim hodnoty None pre spec.clusterIP v
konfiguracii Service. Pri tejto konfiguracii nie je alokovand cluster 1P, kube-
proxy sa o tito Service nestara, samotnou platformou nie je poskytnuty ziadny
load balancing alebo proxy. Konfiguracia DNS zavisi od vyuzitia selektorov v
konfiguracii Service. S definovanym selektorom sa vytvori Endpoint objekt v
APT a do DNS sa pridd A zaznam, ktory ukazuje na Pody spravované danou
Service. Bez vyuzitia selektoru:
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e Nevytvori sa Endpoint objekt v API
e Pre ExternalName Service sa priddi CNAME zéznam

e Pre ostatné typy Service sa prida A zdznam pre kazdy Endpoint, ktory
zdiela nazov so Service

Headless Service je mozné vyuzit pre spravu domény pre Pody zo StatefulSetu.
Takto spravovand doména bude v tvare $(nézov service).$(namespace).svc.-
cluster.local, kde cluster.local je standardnd doména clustru, ktora je mozné
konfigurovat. Kazdy Pod dostane zdznam v tvare $(ndzov podu).$(spravcovska
doména), kde spravcovska doména je definovand polom serviceName na Sta-
tefulSete.

1.4 Skalovanie

Skéalovanie sa vo vSeobecnosti realizuje dvoma sp6sobmi. Horizontalnym a
vertikalnym skalovanim. Vertikalne skdlovanie sa realizuje zmenou mnozstva
pridelenych systémovych prostriedkov. Tento spdsob je jednoduchsi a vac¢sinou
nevyzaduje ziadne upravy softwaru. Moznost skdlovania tohto typu je znac¢ne
obmedzend a od ur¢itého momentu aj financne nevyhodna. Horizontalne skélo-
vanie predstavuje zmenu poctu instancii aplikacie, sluzby alebo dokonca celych
Serverov.

V dnesnej dobe viac procesorovych systémov so zna¢nym mnozstvom ope-
racnej pamaite casto nastava situicia, ked vykon jedného servera poskytuje
dostatok priestoru pre vertikdlne skalovanie. Je vSak potrebné zvazit dalsie
faktory, ktoré hovoria v prospech horizontalneho skalovania. [19]

Tym je napriklad vysokd dostupnost a redundancia. V pripade vypadku
jednej inStancie aplikacie alebo servera systém zostava stale funkény. Tymto
sa vyhneme tzv. single point of failure, ¢o je stav pri ktorom funkénost celého
systému zavisi na jednom prvku, bode.

Vertikalne skalovanie je obmedzené aktualne dostupnym hardwarom a tak-
tiez jeho cenou, ktora stipa exponencidlne v zavislosti od vykonu komponenty
a ziskany vykon jej nemusi zodpovedat. [20] Horizontélne skédlovanie naopak
poskytuje priestor na optimalizaciu ceny a vykonu hardwaru. Do prevadzky sa
mozu zapojit menej vykonné, ale o to lacnejsie servery, ktoré pri vysSom pocte
poskytni porovnatelny, alebo aj vyssi vykon za nizSiu cenu oproti jedinému
serveru s vykonnym a drahym hardwarom. [I9] Pre horizontélne skdlovanie
sa v dnesnej dobe casto vyuziva, namiesto pridavania celych fyzickych serve-
rov, pridavanie virtualnych serverov. Pri tejto metdde je treba zabezpecit aby
virtudlne servery boli rozlozené na viacero fyzickych serverov alebo zén do-
stupnosti pre zamedzenie Uplnej havarie systému v pripade zlyhania jediného
fyzického serveru.

V databazovych systémoch sa pre horizontdlne skdlovanie vyuzivaji me-
tédy ako je master-slave, multi-master replikacia alebo sharding.

15



1. ANALYZA

1.4.1 Master-slave replikacia

Jednd sa o horizontalne skalovanie. Mnoho vyvojarov vyuziva master-slave
replikaciu na riesenie hned niekolkych problémov. Ide o problémy s vykonom,
podporu zalohovania databazy alebo systémové havarie. Tato technika je ty-
pickd pre relaéné databazy (MySQL). [21]

Master-slave replikdcia umoznuje replikovanie dat z jedného serveru (mas-
ter) na jeden alebo viacero dalsich databdzovych serverov (slaves). Master
server sa stara o spracovanie poziadaviek na zapis alebo ¢itanie. Slave servery
neobsluhuju poziadavky na zapis, ale len na ¢itanie. Tym padom je zvysovanim
poctu slave serverov Skalovat priepustnost operdcii na citanie.

Slave servery su ¢asto vyuzivané na beh dlho trvajiucich poziadaviek pre
vytvaranie BI (Business Intelligence) report. Vyhodou je tiez zélohovanie da-
tabazy zo slave serveru bez ovplyvnenia vypadku master serveru. [22]

Tato architekttra si so sebou nesie svoje nevyhody. V pripade vypadku
master serveru musi byt master nahradeny slave serverom, ¢o sa nezaobide
bez vypadku, pripadne straty dat. Aplikacia vyuzivajica databdzu musi byt
prisposobend na odosielanie operacii k zapisu na master server a ¢itania slave
serverom pre rozlozenie zataze. Kazdé pridanie slave serveru zvysuje zataz na
master servery kvoli kopirovaniu dat na kazdy slave. [23]

1.4.2 Multi-master replikacia

Taktiez pripad horizontalneho skalovania. Podobne ako pri master-slave, data
su replikované na dalSie uzly. Rozdielom je, ze operéicie na zapis moze spra-
covavat viacero, pripadne ktorykolvek, uzol. Cim sa zataz rozlozi medzi uzly.
V pripade vypadku uzlu je jeho ndhrada jednoduché, kedze poziadavku moze
spracovat ktorykolvek uzol. Vdaka moznosti zapisu na ktorykolvek uzol nie st
potrebné velké upravy aplikacii vyuzivajicich databdzovy systém. [24]

Pre dosiahnutie vysokej dostupnosti v prostredi cloudu méze byt multi-
master replikacia ziadanejsSia nez master-slave replikacia. Zlyhanie master uzlu
pri master-slave replikacii je spojené s vypadkom, je potrebna detekcia zlyha-
nia master uzlu a jeho nahradenie.

1.4.3 Sharding

Sharding je metéda, pre rozdelenie velkych dat na viaceré stroje. (shards). [2]
Sharding umoznuje nasadenie velkych datasetov a zachovanie vysokej prie-
pustnosti operacii. Jedna sa o pripady s ktorymi by jeden server mohol mat
vykonnostny problém, ¢i uz kvoli obmedzeniu na strane vykonu procesora,
kapacity disku alebo operac¢nej paméte. Kazdy server funguje ako samostatnd
databéza a spolu tvoria jednu logickti databazu. Vyuzitim shardingu je mozné
rozlozit spracovanie operacii medzi jednotlivé stroje ¢im sa zvysi celkova prie-
pustnost poziadaviek na c¢itanie alebo zapis. Vdaka vyuzitiu viacerych serve-
rov sa tiez znizuji naroky na diskovy priestor jednotlivych serverov (databaza
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o velkosti 1TB méze byt rozdelend medzi 4 stroje, kde kazdy stroj uchovava
256GB).

1.5 MongoDB

MongODBEGI je NoSQL (Not only SQL) databdzovy systém, ktory sa vyzna-
cuje vysokou vykonnostou, dostupnostou a automatickym skalovanim. Za-
znam v MongoDB sa nazyva dokument. Samotné dokumenty st ulozené v ko-
lekcidch (collections). Kolekcie st analégiou k tabulkdm v rela¢nych databa-
zovych systémoch a st ukladané v databazach. [25]

Na automaticky failover a redundanciu dat je v MongoDB mozné vyuzit
koncept nazyvany replica set. Jedna sa o skupinu MongoDB serverov, ktoré
spravuju rovnaké déta a poskytuju tak redundanciu a zvysend dostupnost.

MongoDB poniika podporu pre horizontalne skalovanie ako jednu zo za-
kladnych funkcii. Na rozlozenie dat naprie¢ clustrom sa vyuziva sharding.
Vdaka ¢omu je mozné uchovavat velké datasety a dosiahnut vysokt priepust-
nost operacii.

1.5.1 Replikacia dat

MongoDB replikacia dat, od verzie MongoDB 3.6, nahrddza master-slave me-
todu replikacie. Prindsa vyssiu robustnost, viac redundancie a automaticky
failover (automatickd ndhrada havarovaného uzlu). [26] Replikdcia poskytuje
redundanciu dat a zvysSuje dostupnost. [27] S viacerymi képiami dat na roz-
nych databdzovych serveroch replikicia poskytuje poistku proti strate jedného
alebo viacerych databdzovych serverov. V niektorych pripadoch moze zvysit
priepustnost ¢itania vdaka tomu, zZe klienti odosielaji poziadavky na éitanie
na rézne servery. Uchovavanie dat v réznych datacentrach tiez moéze prispiet
k lepsSej pristupnosti k datam a zvysenej dostupnosti aplikacie, ktora je distri-
buovand (bezi na viacerych strojoch). Viacero kopii dat tiez moze slazit ako
zaloha.

Replica set je skupina instancii (mongod procesov), ktoré uchovivaji rov-
naké data. Jedna takato skupina obsahuje niekolko uzlov s datami a volitel-
nym arbiter uzlom (uzol, ktory nespravuje ziadne déta, ale hlasuje pri vybere
primérneho uzlu). Jeden z ddtovych uzlov je uréeny ako primarny. K nemu
smeruju vsetky operacie k zapisu a zmeny sa zapisuju do opera¢ného logu
(oplog). Ostatné uzly st sekundarne a asynchrénne replikuji zmeny v primér-
nom uzly. Ak je primarny uzol nedostupny, jeden zo sekundarnych sa zvoli
ako primarny.

Standardne klient ¢ita z primarneho uzla. Existuje vSak niekolko moznosti:

e primary - Citanie z primarneho uzla

Ohttps: //www.mongodb.com/
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primaryPreferred - Preferované ¢itanie z primérneho uzla. V pripade
jeho nedostupnosti ¢itanie prebieha zo sekundérneho uzla

e secondary - Citanie zo sekundarnych uzlov.

secondaryPreferred - Podobne ako primaryPreferred, preferované ¢itanie
zo sekundéarnych uzlov.

nearest - Citanie z uzla z najnizSou sietovou latenciou.

Kvoli asynchréonnej replikacii data na sekundarnom uzle nemusia odrazat
aktualny stav primarneho uzlu.

1.5.2 Volba primarneho uzlu

Volba primarneho uzlu priebieha pri vytvoreni replica setu a v pripade ne-
dostupnosti doposial primarneho uzlu. Kedze priméarny uzol je jediny uzol,
ktory prijima operacie k zapisu, automatickd volba nového primarneho uzlu
umoznuje zachovat dostupnost clustru bez vaésieho zasahu. Tuto volbu ini-
ciuje jeden zo sekundarnych uzlov. Taktiez ak sa primarnemu uzlu javi vacsina
uzlov v replica sete ako nedostupné, uzol zmeni svoj typ na sekundarny.

Pocas volby moze nastat obdobie, kedy cluster nema priméarny uzol a teda
nie je mozné do databazy zapisovat, avsak Citanie je stale umoznené zo sekun-
dérnych uzlov.

Uzly v replica sete medzi sebou zasielaji heartbeat (pingy) kazdé 2 se-
kundy. Ak sa heartbeat nevriti do 10 sekind, ostatni ¢lenovania povazujt
uzol za nedostupny.

1.5.3 Sharding

MongoDB ma podporu pre horizontalne skalovanie vyuzitim metédy rozdele-
nia dat, sharding. Pre dosiahnutie vysokej dostupnosti je vhodné aby kazdy
shard bol replica set.

Rozdelenie d4t do shardov sa realizuje na zdkladne tzv. shard kltca. Jedné
sa o nemenné pole alebo polia, ktoré sa nachiddzaji v kazdom dokumente s
shardovanej kolekcii. Vyber vhodného kluca ovplyvinuje vykonnost, efektivitu
a Skalovatelnost shardovaného clustra. [2]

Mongo shard cluster pozostava z nasledujiicich komponent:

e shard - Kazdy shard obsahuje ¢ast shardovanych dat. Musi byt nasadeny
ako replica set.

e mongos - Router, ktory smeruje poziadavky do clustru. Jedna sa o inter-
face medzi klientskymi aplikdciami a shard clustrom. Udrzuje prehlad
o tom, aké data sa nachddzaji na akom uzle a to vyuziva pri smero-
vani poziadaviek na mongod inStancie. Nemd perzistentné stav a nie je
naro¢ny na systémové prostriedky. [2§]
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e config servery - Uchovavaji metadata a konfiguraciu potrebnt pre beh
clustru. Instancie mongos tieto metadata cachuji a vyuzivaju pre sme-
rovanie poziadaviek na c¢itanie a zapis na spravny shard. Config ser-
very musia byt nasadené ako replica set a kazdy shard cluster potrebuje
vlastny config server. Dostupnost konfigura¢nych serverov je kritickd pre
spravne fungovanie shard clustru. [29)]

(mongos)

| or more Routers
S— _J

‘....
Y Confi

Servers
ica set)

5

/" 2 or more Shards ®
Shard Shard

(replica set) (replica set)

Obr. 1.3: Diagram znazornujtci komunikaciu vo vnttri shardovaného clustra.

(zdroj: [2])

1.5.4 Nasadenie a konfiguracia

1. V prvom kroku je nutné vytvorit replica set pre config servery

1.1. Nastartovanie kazdého mongod procesu s prepina¢mi -configsvr,
—--replSet, --bind_ip alebo s vyuzitim konfigura¢ného siiboru a
prepinaca —--config <cesta_k_suboru>

1.2. Pripojenie na jeden z config serverov pomocou
mongo --host <hostname> --port <port>

1.3. Inicializacia replica setu. Z mongo shellu prikazom rs.initiate(),
ktora ako voliteIny parameter berie konfiguraciu v json formate, kde
je mozné Specifikovat nézov replica setu (pole _id), zoznam ¢lenov
(pole members). V pripade konfiguricie config serveru je potrebné
nastavif boolean hodnotu pola configsvr na true.

2. Vytvorenie shard clustru
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2.1. Nastartovanie mongod procesu na kazdom uzle s prepinac¢mi
--shardsvr, --replSet, —-bind_ip alebo s vyuzitim konfigurac-
ného suboru

2.2. Pripojenie na jeden z config serverov pomocou
mongo --host <hostname> --port <port>

2.3. Inicializacia replica setu, podobne ako pri konfiguracii config serve-
rov.

2.4. Pripojenie mongos do clustru spustenim procesu s prepina¢mi
-—configdb a —-bind_ip alebo konfigura¢nym siiborom. Pripojenie
na mongos instanciu a pouzitie prikazu sh.addShard () na pridanie
kazdého shard uzlu do clustru. Ak je shard replica set Specifikuje
sa nazov replica setu.
sh.addShard( «replSetName>/sl-mongol.example.net:27017")

3. Zapnutie shardingu pre databazu sh.enableSharding(«database>")

1.6 Cassandra

Apache CassandraEr] je vysoko skalovatelna distribuovand NoSQL databaza
zalozena na ColumnFamily (stIpcovo orientovanom) détovom modely. Je na-
vrhnutéa pre beh na velkom pocte uzlov aj viacerymi naprie¢ datacentrami.
Kazdy uzol vymiena informadcie o sebe a ostatnych uzloch v clustri pomo-
cou peer-to-peer komunikac¢ného protokolu, gossip. Tato procedira je spistand
kazdd sekundu a kazdy uzol komunikuje s najviac 3 dalsimi. Seed uzly sli-
Zia na prvotné nastartovanie komunikac¢ného procesu medzi novym uzlom a
ostatnymi uzlami v clustri. Vztahuje sa k nim par odporucani [30]:

e Kazdy uzol by mal mat rovnaky zoznam seed uzlov.

e V pripade prevadzky viacerych datacentier je pre robustnost systému
tiez vhodné definovat viac nez 1 seed uzol na datacentrum. Inak by
v pripade nedostupnosti seed uzlu z lokalneho datacentra musel uzol
komunikovat so seed uzlom z druhého datacentra.

e Pouzivat maly pocet seed uzlov, kvoli rézii spojenej s gossip protokolom.

1.6.1 Sharding

Déta st automaticky rozdistribuované naprie¢ clustrom. O rozdelenie dat sa
stard partitioner. Ide o funkciu, ktora vytvori token reprezentujici riadok na
zéklade jeho partition klac¢a, najcastejSie pouzitim hashovacej funkcie. [31]
Kazdy node v clustri ma rovnakd rolu. Poziadavky na citanie alebo zapis

"http://cassandra.apache.org/
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mozu byt smerované na ktorykolvek uzol. Uroven konzistencie zépisu $pecifi-
kuje kolko uzlov musi potvrdit zapis pre tspesné spracovanie poziadavky. Uzol,
ktory obsluhuje poziadavku (na ¢itanie alebo zapis) od klienta sa nazyva ko-
ordinator. Ma funkciu sprostredkovatela medzi klientskou aplikdciou a uzlami
na ktorych sa nachadzaju relevantné data pre dant poziadavku. Koordindtor
zistuje, na ktoré uzly ma dalej predat poziadavku. [32]

1.6.2 Replikacia

Déta st automaticky replikované na viacero uzlov, ich mnozstvo Specifikuje
replikacny faktor. Havarované uzly moézu byt rychlo nahradené, bez vypadku.
Konzistencia operacii je konfigurovatelna. [33] Ak mame napriklad cluster so
4 uzlami, replika¢nym faktorom 3 (data sa replikuju na 3 uzly), a levelom
konzistencie quorum (operaciu musi potvrdit va¢sina uzlov), tak pri vypadku
jedného uzlu sa dostupnost clustru nenarusi (je stale dostupna vécsina uzlov)
a klient na svoju poziadavku dostane odpoved.
Replikacnd stratégia urcuje uzly na ktoré si umiestnené repliky. [34]

e SimpleStrategy - Pouzivana len pre jeden rack a datacentrum. Nezohlad-
nuje sa topoldgia.

e NetworkTopologyStrategy - Specifikuje pocet replik v jednom datacen-
tre. Snazi sa o rozmiestnenie replik v rovnakom datacentre na rdzne
racky.

Pre multi datacentrové nasadenie sa v praxi odportca pouzivat len jeden
rack a to z viacerych dévodov. [35]

e Stava sa, ze uzivatelia nasadenie viacerych rackov nevyuzivaju efektivne
a pre kazdy fyzicky uzol vytvaraju samostatny rack

e Pre korektné pouzitie by kazdy rack mal mat rovnaky pocet uzlov

e Naroc¢nd expanzia clustru

1.6.3 Snitching

Snitch m4a v Cassandre 2 tlohy. Ziskavanie informacii o topoldgii siete pre efek-
tivne smerovanie poziadaviek a umoznuje rozlozenie replik naprie¢ clustrom
pre zvysenie dostupnosti pri lokalnych vypadkoch. Umiestniuje uzly do skupin
ako je datacentrum a rack. Snahou je nemat v rovnakom racku viac nez jednu
repliku. [36]

Dynamicky snitching monitoruje latenciu ¢itania pre zamedzenie ¢itania z
pomalych uzlov.

Na rozhodovanie ¢i su uzly v rovnakom datacentre alebo na rovnakom
racku Cassandra pontka niekolko implementacii snitchu:
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Cassandra Cassandra

Cassandra
Node Cassandra
(Coordinator) Node

Cassandra " o Cassandra
Node Node

Cassandra Cassandra
Node Node

Obr. 1.4: Diagram znazornujici Casandra cluster. Coordinator je uzol, ktory
obsluhuje poziadavku (zdroj [3])

e SimpleSnitch - Prakticky neposkytuje snitching. Vsetky uzly st lokalizo-
vané v rovnakom racku a datacentre. Vhodné len pre single-datacenter
nasadenie alebo pre nasadenie kde informécia o datacentre nie je do-
stupna.

e PropertyFileSnitch - Sposob akym explicitne uviest uzly pod dané data-
centrum a rack ich zapisom do siiboru cassandra-topology.properties.

e GossipingPropertyFileSnitch - Princip je podobny ako pri PropertyFi-
leSnitch. Rozdielom je, Ze nie je potrebné uvadzat zoznam uzlov v jed-
notlivych datacentrach a rackoch. Rack a datacentrum pre lokalny uzol
st definované v cassandra-rackdc.properties a propagované ostat-
nym uzlom. Odporica sa pouzitie tohto snitchu.

e Ec2Snitch - Vhodné pre nasadenie v na Amazon EC2 instanciach v jed-
nom regiéne. Nacita o informédcie regiéne (pokladéd sa za datacentrum)
a zéne dostupnosti (rack) z EC2 APIL

e Ec2MultiRegionSnitch - Podobné ako Ec2Snitch.Miesto privatnych vy-
uziva public IP adresy a umoznuje tak komunikédciu naprie¢ regionmi.
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1.7 MySQL

MySQIF_?] je jednym z najpouzivanejsich relacnych databézovych systémov.
Manipulacia s datami prebieha za pomoci struktirovaného dotazovacieho ja-
zyka SQL. MySQL server umoznuje pouzitie réznych storage engine. Ide o
komponentu ktord ma na starosti obsluhu SQL operacii. Standardne je pou-
zity engine InnoDB. Podporuje replikiciu (master-slave) a od konca roku 2016
aj clustering v podobe MySQL Group Replication. Oblubené je aj rozsirenie
od tretej strany, spolo¢nosti Codership, s ndzvom Galera, ktoré implementuje
vlastné riesenie replikacie.

1.7.1 MySQL Replication

MySQL replikicia je sucastou standardnej MySQL databazy. Umoznuje vy-
tvorenie képie dat z jedného servera (master) na jeden alebo viacero dalsich
databdzovych serverov (slaves). Master uzol prijima vSetky poziadavky na za-
pis. Poziadavky spracuje a odosle na slave uzly pre zachovanie konzistencie dat
naprie¢ zucastnenymi uzlami. Je asynchrénna, ¢o znamend, Ze nie je garan-
tované ze slave uzol mé rovnaké data v okamihu, ked master vykona zmeny.
Vyhod tohto modelu je niekolko. Viacero uzlov poskytuje robustnost proti
Uplnému vypadku. Vyuzitie slave uzlov znamena zvysSenie vykonnosti. Zapisy
sice musia smerovat na master uzol, ale ¢itanie moéze prebehniit z lubovolného
slave uzla. Taktiez pravidelné zalohovanie databdzy moze prebiehat zo slave
uzlu, s vyuzitim pozastavenia replikacie, ¢im sa zamedzi riziko poskodenia
dat. [37]

Nevyhodou je spominané chybajice skalovanie poc¢tu zapisov, ktoré je li-
mitované vykonom jediného master uzla.

1.7.2 Galera

Galera od Codership [13] je plugin pre MySQL InnoDB engine, ktory umoznuje
synchronizovani multi-master replikaciu. Odlisuje sa od standardnej MySQL
replikdcie a riesi niektoré problémy ako napriklad konflikt pri zapise na viacero
master uzlov, latenciu pri replikdcii a nezosynchronizovanost master a slave
uzlov. Uzivatel nepotrebuje mat informaciu o tom ¢i je uzol master alebo slave.
Zéapis je mozny na Iubovolnom uzle v Galera clustri. Nasledne je transakcia
aplikované na vsetky uzly.

Minimélny Galera cluster je zostaveny z 3 uzlov. Je odporucané prevadzko-
vat neparny pocet uzlov, ak sa naskytne problém pri aplikovani transakcie na
jednom uzle, zvysné dva zdravé uzly predstavuji quorum (vicsinu) a transak-
cia je potvrdena. Po zotaveni havarovaného uzlu sa automaticky synchronizuje

2https://www.mysql.com/
3https://github.com/codership/galera
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s ostatnymi uzlami pomocou State Snapshot Transfer (SST) alebo Incremen-
tal State Transfer (IST) v zavislosti na poslednom zndmom stave. Priddvanie
nového Galera uzlu nasleduje rovnakt procediru. Predpoklad je, ze novy uzol
neobsahuje ziadne déta, takze Galera vykona plny state snapshot transfer
(SST).

Kedze vSetky uzly v Galera clustri st si rovné, tj. spravuji rovnaké déata
a mozu obsluhovat operacie ¢itania a zapisu zaroven, moze byt na smerovanie
(load balancing) poziadaviek pouzité reverznd proxy ako napriklad HAProxy
alebo MySQL proxy ProxySQIFE], ktort vyuziva aj rieSenie Percona XtraDB
Cluster zalzené na Galera plugine. Prijima poziadavky od klientov a smeruje
ich k MySQL backend serveru. Podporuje rézne replikacné topoldgie ako aj
multi-master Galera cluster s funkciami ako je query routing, sharding, query
rewrite, query caching, connection pooling a iné.

Galera Cluster funkcionalitou aktivne zamedzuje pripadu ked sa jeden uzol
spomali natolko, ze jeho data nie su aktuédlne (flow control). Po dosiahnuti
limitu uzol zablokuje vSetky zapisy do clustra. Funkénost clustru sa obnovi
az v momente ked uzol, ktory mal neaktualne data aplikuje vSetky zmeny
nariadené replikaciou.

Galera podporuje nasadenie vo WAN sieti. Je mozné nasadit arbitrator
uzol, ktory neuchoviva data, ale prispieva k zdravému stavu clustra svojou
pritomnostou (napriklad pri hladani primarneho uzla).

Medzi distrubtucie MySQL, ktoré vyuzivaju Galera plugin patri Galera
Cluster (podpora pre Linux a FreeBSD), Percona XtraDB Cluster (podpora
len pre Linux) E] a MariaDB m Galera Cluster (od verzie MariaDB 10.1 je
Galera zabudovand a nie je nutné stahovat samostatni distribiciu).

Percona XtraDB cluster mé navyse funkciu striktny mod, ktory zabranuje
vyuzitiu experimentalnych alebo nepodporovanych funkcii ako je napriklad
pouzitie inych operacii ako InnoDB, vyzaduje definovany primarny kla¢ na
tabulkach. Tiez vypina nepodporované funkcie ako je napriklad level izola-
cie transakcii serializable. Percona XtraDB cluster tiez pontka viac moznosti
konfiguracie vztahujucej sa k prevadzke clustru a opravy chyb spojenych so
skalovanim. Spoloc¢nost Percona tiez vyvija vlastné rieSenie pre zalohovanie
InnoDB a XtraDB databdzy Percona XtraBackup|

1.7.3 Group Replication

Group ReplicatioﬂT_g] je pllugin vyvinuty priamo spolo¢nostou Oracle a stucast
MySQL od verzie 5.7.17 (december 2016). Jedné sa tak o pomerne mladé riese-
nie. Poskytuje distribuovant replikdciu s dérazom na automatickt koordinéaciu

Yhttp://www.proxysql.com/
https://www.percona.com/software/mysql-database/percona-xtradb-cluster
https://mariadb.org/
""https://www.percona.com/software/mysql-database/percona-xtrabackup
8https://dev.mysql.com/doc/en/group-replication.html
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Obr. 1.5: Znazornenie high-level rozdielov medzi MySQL replikiciou a Galera
clustrom.

medzi uzlami. Standardne zapisy obsluhuje jeden uzol (master-slave) pri kto-
rého havérii jeho tlohu prevezme novo zvoleny uzol. Je moznéd multi-master
konfiguracia avsak nie je doporucovand. Rovnako ako pri Galera, vSetky uzly
disponuji kompletnym datasetom. Konflikty st detekované a automaticky rie-
sené. Pri Galera clustri musia transakciu potvrdit vsetky uzly, pri Group Re-
plication je vyzadovand len vacsina. [38]

Najvicsim nedostatkom je chybajici automaticky provisioning (State Snaps-
hot Transfer v Galera). Pre pridanie nového uzlu je nutné vytvorit zdlohu
existujucého uzlu a nasledne vykonat obnovu z tejto zdlohy na novom uzle.
Uzol ktory strati spojenie s ostatnymi ¢lenmi clustru stale prima operécie na
¢itanie, ¢o moze viest k nezelanym vysledkom. Havarovany uzol musi byt ma-
nualne znova pridany do clustru, ¢o pri nekvalitnom siefovom spojeni méoze
mat za nasledok rychly rozpad clustru. Flow control zahriia mechanizmus pri
ktorom kazdy uzol ma k dispozicii statistiky pre ostatné uzly. Kazdy uzol sa
rozhodne ze spomali vlastné zapisy v pripade ak nejaky z inych uzlov nestiha.

Group Replication je spolu s dalsimi 2 komponentami stcastou balika In-
noDB Cluster. Dalsou komponentou je nastroj MySQL Shell, ktory pouzivatel
moze pouzit na konfiguraciu, pridanie alebo odobranie uzlov a iné. Patri tu aj
MySQL Router, ktory sluzi ako load balancer a smeruje poziadavky. [39]

Group Replication podporuje nasadenie na operacny systémy Linux, Win-
dows, Solaris, OSX,FreeBSD.
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KAPITOLA 2

Prieskum sucasnych rieSeni

Sucasné riesenia automatizovaného nasadenia databazovych systémov Cassan-
dra, MongoDB a MySQL do prostredia Kubernetes na infrastruktiru Google
Cloud, AWS a na vlastny hardware st ¢asto neaktualizované, pripravené pre
starsiu verziu Kubernetes, ¢o kvoli rapidnemu vyvoju Kubernetes vytsti do
nekompatibility so sti¢asnou verziou. Casto slizia len ako zédkladny stavebny
blok, nevyuzivaju dostupni funkcionalitu Kubernetes, ktord zvysi robustnost
a spolahlivost systému. Pre nasadenie na rézne infrastrukttry su v niektorych
pripadoch potrebné manudlne tpravy a dodatoc¢na konfiguracia. Vo svojom
stave tak nie st vhodné pre redlne vyuzitie.

2.1 Cassandra

Spolo¢nost IBM zverejnila na GitHube{T_g] projekt demonstrujici nasadenie
Cassandra clustra na Kubernetes.

Kontajner je vytvarany z oficidlneho obrazu Cassandra pre Docker{?] spra-
vovaného Docker komunitou. Cassandra uzly si spravované prostrednictvom
StatefulSetu.

Diskové jednotky st vytvarané rucne, nie je vyuzity dynamicky provisi-
oning. Prilozené konfiguracné subory pre vytvaranie diskovych jednotiek su
typu hostPath, ktoré pre svoje vlastnosti (popisané v nie su vhodné na
produkéné nasadenie. Pri zmene uzlu na ktorom dany Pod bezi moéze dojst k
strate dat.

Pre sformovanie clustra a discovery seed uzlov je vyuzita headless Service.
T4 je pouzita tiez pre pripojenie aplikacii k databaze. Ako seed uzol je napevno
nastaveny prvy nasadeny uzol. Riesenie vyuziva GossipingPropertyFile-
Snitch, vsetky uzly st tak umiestnené do jediného datacentra a racku, c¢o
neumoznuje Cassandre riadif uchovavanie replik na réznych fyzickych uzloch.

https://github.com/IBM/Scalable-Cassandra-deployment-on-Kubernetes
2Ohttps://github.com/Docker-library/cassandra
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Pristup k databaze nie je chraneny ziadnym autentifika¢nym mechaniz-
mom.

V konfiguracii taktiez nie je Specifikované priradovanie Podov na Kubernes
uzly prostrednictvom afinity. RieSenie nevyuziva ziadne post-start a pre-stop
hooky. Implementovand nie je ani indikécia pripravenosti uzla spracovavat
poziadavky pomocou readiness sondy. Headless Service tak dovoli smerovat
poziadavky aj na uzol, ktory nie je redlne pripraveny.

Projekt obsahuje scripty a konfiguraciu pre nasadenie do IBM Bluemix
cloudu.

2.2 MongoDB

2.2.1 MongoDB od Sandeep Dinesh

Zamestnanec spoloc¢nosti Google, Sandeep Dinesh, pri prilezitosti spristup-
nenia objektu StatefulSet napisal prispevokErl o nasadeni MongoDB replica
setu na Kubernetes na infrastruktiru Google Cloud. Projekt je taktiez umiest-
neny na GitHubeF_Zl Projekt sa zaoberd vylucne replica setom a vynechéava
konfiguraciu sharded clustra.

Navrhnuté riesenie na spravu Podov vyuziva StatefulSet. Pre priradenie
DNS adries jednotlivym Podom replica setu je pouzita headless Service. Kon-
tajner s MongoDB je vytvarany z oficialneho obrazu[z_gl spravovaného Docker
komunitou. Proces mongod je spusteny s prepinac¢mi --replset nastavujicim
nazov replica setu. --smallfiles, ktory zmensuje pociatoénu velkost dato-
vych siiborov a limituje ju na 512 MB. Ide o nastavenie vhodné pre velky pocet
databéz, ktoré obsahuji mélo dat. [40]. Poslednym prepinacom je noprealloc,
ktory vypina alokéciu datovych stiborov. Riesenie nepodporuje internii auten-
tifikdciu uzlov ani autentifikdciu uzivatela.

Do MongoDB kontajnera je pripajané tlozisko namapované do zlozky
/data/db, co je lokacia kde MongoDB uklada data. Pre vytvorenie disko-
vej jednotky sluzi volumeClaimTemplates. Vdaka vlastnej StorageClass su
vyuzité si SSD disky na infrastruktire Google Cloud. Kvoéli pevnému Speci-
fikovaniu diskového uloziska dostupného len na Google Cloud, nie je mozné
okamzité nasadenie na iné infrastruktiry.

2.2.1.1 Sidecar

Na Pode bezi este druhy kontajner, tzv. sidecaﬂ Ten sa stara o konfiguraciu
replica setu a jeho skédlovanie priddvanim alebo odoberanim uzlov prostred-

2Ihttps://kubernetes.io/blog/2017/01/running-mongodb-on-kubernetes-with-
statefulsets

“’nttps://github.com/thesandlord/mongo-k8s-sidecar

2%https://hub.Docker.com/_/mongo/

*'https://hub.Docker.com/r/cvallance/mongo-k8s-sidecar/
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nictvom zmeny poctu replik StatefulSetu. Kazdych 5 sekind skontroluje na
ktorych Podoch bezi MongoDB a néasledne rekonfiguruje replica set. Do replica
setu je pridany kazdy Pod (uzol), ktory najde a odstraneny kazdy uzol, ktory
sa uz nejavi ako dostupny.

Problémov s tymto spésobom spravovania replica setu je niekolko: Nastava
riziko split-brainu pri problémoch so siefovou komunikaciou medzi jednotli-
vymi uzlami. Jedna sa o pripad ked sa v clustri o 3 uzloch oddeli primarny
uzol od sekundarnych. Primarny uzol sa vzda svojho postu, kedze nedokaze
komunikovat s vac¢sinou uzlov. Zvysné dva sekundarne uzly, ktoré spolu mézu
komunikovat vytvoria quorum (vicsinu) a jeden z nich sa stane primdrnym
uzlom.

Pocas oddelenia primarneho uzlu od sekundéarnych, sidecar na primarnom
uzle sa vyhodnoti, ze sekundarne uzly boli z replica setu odstranené a s touto
informéaciou rekonfiguruje replica set. Novo vytvoreny replica set tak ma len
jedného ¢lena. Sidecar na zvysnych 2 uzloch taktiez rekonfiguruje replica set
a odstrani z neho byvaly primarny uzol s ktorym nevie komunikovat. Tymto
vzniknd 2 clustre s rovnakym nazvom replica setu.

Dalsfm problémom je, Ze aplikécie, ktoré vyuzivaji databdzu mézu mat na-
staveny WriteConcerns (pocet uzlov, ktoré musia potvrdit zépis) na vac¢sinu
alebo vsetky uzly. V pripade takejto rekonfiguracie replica setu a dynamického
menenia jeho ¢lenov tato vlastnost straca na vyzname, kedze replica set bude
stale obsahovat len aktivne a dostupné uzly. Zapis s WriteConcerns nasta-
venym na vsetky uzly by tak prebehol tispesne bez ohladu na to ¢i st redlne
dostupné vsetky 3 uzly alebo len 1.

2.2.2 MongoDB od Paul Done

Rieéeniﬂ od Paul Done, pripravené pre starsiu verziu Kubernetes, taktiez
vyuziva StatefulSet pre spravu Podov, headless Service pre priradenie DNS
zdznamu a umoznenie komunikicie medzi podmi. Kontajner s MongoDB je
vytvarany z oficidlneho obrazﬂ spravovaného Docker komunitou.

2.2.2.1 Replica set

Riesenie vyuziva nastavenie afinity pre beh jednotlivych MongoDB uzlov z
replica setu na réznych Kubernetes uzloch. Proces mongod je spustany so
zapnutou autentifikdciou uzivatela, obmedzenim velkosti cache pre WiredTi-
ger engine, internou autentifikdciou uzlov pomocou stiboru s klic¢om. KIac je
umiestneny v objekte typu Secret a namapovany ako stiibor do do umiestnenia
/etc/secrets-volume/internal-auth-mongodb-keyfile. Samotny proces
je spusteny nastrojom numactl, ¢o je odporucané opatrenie pri prevadzkovani
MongoDB na NUMA (Non-Uniform Access Memory) hardware. [41].

*nttp://k8smongodb.net/
2https://hub.Docker.com/_/mongo/
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Pred samotnym kontajnerom s MongoDB je Kubernetes objektom DaemonSet
zabezpecené vypnutie THP (Transparent Huge Pages) pre vyssi vykon. [42]

Riesenie je prisposobené behu na infrastruktire Google Cloud. Vyuziva
SSD disky specifikovanim vlastnej StorageClass, avSak nie je vyuzity dyna-
micky provisioning a disky s filesystémom XF'S st vytvarané manualne pomo-
cou generovanych PersistentVolume objektov. Na infrastruktire Microsoft
Azure st pouzité LRS (locally redundant storage) disky. Na zvysnych pod-
porovanych infrastruktirach je vyuzity dynamicky provisioning s vyuzitim
standardnej StorageClass nastavenej prevadzkovatelom platformy:.

Riesenie obsahuje podporu pre nasadenie na Google Cloud, OpenShift,
Microsoft Azure Container Service a lokalne Minikube prostredie.

Samotna inicializacia replica setu a nastavenie admin uzivatela vyuziva
externy shell script spusteny mimo prostredia Kubernetes. Vyuziva konzolovy
nastroj kubectl pre pripojenie na prvy uzol zo StatefulSetu a zavolanie me-
tédy rs.initiate(...) s pevne nakonfigurovanymi adresami troch uzlov.
Riesenie tak neumoznuje pohodlné skélovanie bez nutnosti dodatocnej konfi-
guracie MongoDB replica setu.

2.2.2.2 Sharding

Pre infrastruktiaru Google Cloud je pripravené aj riesenie nasadenia MongoDB
s podporou shardingu. Jednotlivé shardy si vytvorené z replica setu o 3 uzloch.
Pre replica sety plati vSetko, ¢o bolo spomenuté vyssie. Proces mongod je v
kontajneri spusteny s pridanym prepinacom --shardsvr.

Sharding vyzaduje beh konfigura¢nych serverov, tie st nasadené tiez ako
replica sety. Maju priradent vlastnd headless service. Od obycajného replica
setu sa spustenie mongod procesu vo vnutri kontajnera lisi pouzitim prepinacu
--configsvr. Config servery maji napamované diskové tlozisko do zlozky
/data/db

Mongos router je nasadeny ako Deployment. Nemé priradené perzistentné
diskové tlozisko. V kontajneri je spusteny proces mongos s podobnymi prepi-
na¢mi ako standardny mongod proces v replica sete. Prepinac¢om --configdb
st nastavené adresy jednotlivych konfiguracnych uzlov z replica setu. Pre za-
bezpecenu internt komunikaciu mongos routera s konfigura¢nym serverom je
stibor s klicom namapovany do zlozky /etc/secrets-volume a Specifikovany
v prepinaci -—keyFile.

Inicializdcia sharded clustra prebieha podobne ako v pripade replica setu,
externym shell scriptom sptstanym mimo prostredia Kubernetes. Manuélne
vytvara diskové jednotky, generuje konfiguracné sibory so spravnou velkostou
diskovych jednotiek, vytvara stbor s kluc¢om, nasadzuje konfiguracny server,
3 shard replica sety pouzitim néastroja kubectl. Néasledne je nasadeny mon-
gos router. Po pockani na inicializadciu vsetkych Podov sa pomocou kubectl
pripaja na prvy Pod konfiguracného serveru a inicializuje replica set. Rov-
naky postup sa opakuje na kazdom shard replica sete. Po inicializacii mongos
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routra sa z prostredia kontajneru v Mongo shelli zavola prikaz sh.addShard,
ktory inicializuje vsetky 3 shardy. Nakoniec sa dalsim pripojenim na mongos
vytvori admin uzivatel s prihlasovacimi iidajmi specifikovanymi v premennych
na zaciatku scriptu.

Riesenie tak neumoznuje skalovanie jednotlivych replica setov, taktiez ani
pridanie dalSieho shardu do clustra bez manualneho zasahu a rekonfiguracie.

2.3 MySQL

Kedze master-slave replikacia neskaluje operédcie na zapis, praca sa zamie-
rava na prieskum rieSeni, ktoré vyuzivaji Galera plugin a lepsie zapadni do
kontextu Cassandry a MongoDB shardingu.

2.3.0.1 Mysql-galera od eBay

Projekt demonstruje jednoduché nasadenie MySQL s replikdciou pomocou
Galera pluginu, konkrétne implementécie Percona XtraDB cluster. Projekt je
dostupny na GitHube [}

Riesenie vyuziva vlastny Docker obraz postaveny na opera¢nom systéme
Ubuntu. Pri zostaveni obrazu sa z repozitara Percony instaluje Percona XtraDB
cluster, skopiruju konfiguraéné sibory s nastavenim replikacie (cluster.cnf a
my.cnf). Konfiguracny stbor obsahuje napevno zvolené meno a heslo uzivatela
pouzitého pre replikdciu, ¢o znamend ze zmena tychto idajov vyzaduje znovu
zostavenie obrazu.

Nasadzovany je fixny pocet uzlov a to tri. Kazdy uzol je nasadeny ako
samostatny Pod pouzitim dnes uz zastaralého kontroléru
ReplicationController [43]. RieSenie zostavuje adresy uzlov na pripojenie
dynamicky v scripte. Pri nasadzovani kontroléru je nutné dodrzat spravne po-
radie, inak nastava situacia, ked sa pri bootstrape clustra uzol pokuasa pripajat
na adresu, ktord obsahuje uzol ktory este nebol vytvoreny. Kazdému uzlu je
pridelend Service. Riesenie nepodporuje nativne skdlovanie v prostredi Ku-
bernetes. Pri pridani dalSieho uzlu je potrebné vygenerovanie nového konfigu-
rac¢ného siboru a nastavenie premennej prostredia NUM_NODES.

Riesenie nepouziva perzistentné 1ilozisko, afinitu, sondy na zistovanie stavu
uzlu a je celkovo zastaralé a nevhodné pre pouzitie.

2.3.0.2 k8s-percona-pxc od Paul Czarkowski

Demo nasadenia Percona XtraDB Cluster. Projekt je umiestneny na Git-
Hube{ﬂ Vyuziva vlastny Docker obraz vychadzajici z oficidlneho obrazu Per-
cona XtraDB Clustru od spolo¢nosti Percona®”}

*Thttps://github.com/eBay/Kubernetes/tree/master/examples/mysql-galera
2$nttps://github.com/paulczar/k8s-percona-xtradb-cluster
2%nttps://hub.Docker.com/r/percona/percona-xtradb-cluster/
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Percona obraz podporuje $pecifikovanie uzlov na pripojenie alebo vyuzitie
etcd@ na discovery uzlov. Pouzitie etcd avsak nie je nevyhnutné, riesenie od
Paula Czarkowski pre discovery vyuziva kombindciu StatefulSetu a head-
less Service. Headless Service spristupnuje niekolko portov potrebnych pre
uspesnu replikaciu. Pre pristup klientskych aplikacii k databéze je zriadend
Sevice typu NodePort.

Prostrednictvom premennych prostredia je mozné konfigurovat nazov clus-
tra a heslo admin uzivatela.

Chybajii mechanizmy na zabezpecenie vysokej dostupnosti clustra. Riese-
nie nekonfiguruje afinitu jednotlivych Podov v StatefulSete, vdaka ¢omu je
umozneny beh Podov na rovnakom Kubernetes uzle a tym pddom hrozi riziko
padu celého clustra havariou jediného Kubernetes uzla.

Na zistovanie stavu uzlu st definované readiness a liveness sondy. Live-
ness sonda pouziva prikaz mysqladmin ping, ktory ma navratovd hodnotu
0 v pripade ze server bezi, ¢o ale nemusi znamenat, ze je pripraveny prijat
spojenie [44]. Na kontrolu prijatia spojenia readiness sonda za pomoci mysql
klienta uskutoc¢ni jednoduchy SELECT.

Kedze ide o demo nie je v nom Specifikované pouzitie perzistentného tlo-
ziska. Pri restarte Podu tak dochadza k strate dat.

3%nttps://coreos.com/etcd/
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Priprava vlastného riesenia

3.1 Cassandra

Vlastné riesenie vyuziva oficidlny Cassandra Docker obraz@ Stavia na konfi-
gurécii pripravenej spolo¢nostou IBM, spomenutej v

Riesenie ponechéava pouzitie GossipingPropertyFileSnitch snitchu a na
zéklade odporucania [35] umiestiuje vsetky Pody do rovnakého racku. zacho-
vand je tiez headless Service pre discovery uzlov.

Riesenie pridava pre-stop hook pre bezpecne odobratie uzlu pri skalovani,
afinitu vdaka ¢omu prispieva k robustnosti systému planovanim Podov na roz-
liéné uzly. Podpora dalsieho datacentra je zabezpecend jednoduchym nasade-
nim dalsieho StatefulSetu s niekolkymi zmenami definovanych premennych
prostredia. Implementovand bola tiez podpora pre autentifikiciu uzivatela.

3.1.1 Priprava Docker obrazu

Docker obraz je postaveny na ziakladnom obraze Cassandra a je umiestneny na
Docker Hube{g_zl. Obraz je zostavovany automaticky z repozitara na GitHube
slowbackspace/kSs—cassandra@ Zakladny obraz bol rozsireny o dalsie su-
bory:

entrypoint.sh Script, ktorym sa sptsta cassandra proces prevzaty z riesenia
od Pridand bola podpora aktivacie autentifikacie ipravou konfiguracného
stboru cassandra.yaml

post-start.sh Script spustany po Starte.Stard sa o vytvorenie nového uzi-
vatela a deaktivaciu standardného uzivatela cassandra.

3'https://hub.Docker.com/_/cassandra/
3Zhttps://hub.docker.com/r/spakmaro/k8s-cassandra/
3%nhttps://github.com/slowbackspace/k8s-cassandra
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pre-stop.sh Script spustany pred zastavenim Podu. Stard sa o bezpecné
odobratie uzla z clustru a pripravi perzistentné ilozisko na dalsi start Podu
premazanim datovych zloziek.

ready-probe.sh Sonda, ktord sa stara o kontrolu stavu uzlu v clustri. Vy-
uziva nastroj nodetool status.

3.1.2 Diskové jednotky

Na pripajanie diskovych jednotiek k jednotlivym Podom zo StatefulSetu je
vyuzity dynamicky provisioning prostrednictvom Specifikovania sablony
volumeClaimTemplates. Bez Specifikovaného ndzvu StorageClass sa vyuzije
standardna StorageClass pre kazdi platformu. Tym je zaruc¢ené univerzalne,
na platforme nezavislé, rieSenie sprostredkovania perzistentného tloziska. Dis-
kové jednotka je namapovand do kontajneru do zlozky /var/lib/cassandra/
data.

volumeMounts:
- name: cassandra-data
mountPath: /var/lib/cassandra/data

Ukazka 3.1: Definicia pripojenych diskovych jednotiek.

3.1.3 Komunikacia a smerovanie portov

Komunikécia uzlov vramci clustra je umoznend vdaka nasadeniu headless
Service, ktord zabezpeci preklad DNS adries na IP adresy, ktoré Cassan-
dra vyuziva. Umoznuje pripojenie klientskych aplikéacii prostrednictvom portu
9042 urceného pre CQL transport. Seed uzol je nastavitelny premennou pro-
stredia CASSANDRA_SEEDS, prednastavené je pouzitie adresy prvého Podu zo
StatefulSetu. Obsah tejto premennej sa po spusteni kontajneru vlozi do kon-
figuracného suboru cassandra.yaml.

Premenné prostredia CASSANDRA_DC a CASSANDRA_RACK Specifikuji nazov
racku a datacentra do ktorého uzol patri. Hodnoty st po spusteni kontajneru
vlozené do siboru cassandra-rackdc.properties.

env:
- name: CASSANDRA_SEEDS

value: cassandra-0.cassandra.default.svc.cluster.local
- name: CASSANDRA_CLUSTER_NAME

value: "Cassandra"
- name: CASSANDRA_DC

value: "DC1"
- name: CASSANDRA_RACK

value: "Rackl"
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Ukéazka 3.2: Prednastavené hodnoty premennych prostredia

3.1.4 Autentifikacia uzivatela

Bol upraveny startovaci script entrypoint.sh, ktory nahradza hodnotu pola
authenticator a umoznuje zapnutie autentifikicie uzivatela. Po Starte je vy-
tvoreny uzivatel s menom z premennej prostredia CASSANDRA_USERNAME a a
heslom CASSANDRA_PASSWORD prikazom:

CREATE ROLE IF NOT EXISTS $CASSANDRA USERNAME WITH PASSWORD =
>$CASSANDRA_PASSWORD’ AND SUPERUSER = true AND LOGIN =
true;

Pristup k standardnému uzivatelovi (cassandra) je znemozneny zmenenim
jeho hesla na vygenerovani ndhodnt hodnotu.

Headless Service
cassandra.default.svce.cluster.local

Cassandra StatefulSet

cassandra-/ cassandrzL m-z

cassandra cassandra cassandra

Y Y Y

[PersistentVqumeCIaim] [PersistentVqumeCIaim] [PersistentVqumeCIaim]

Y Y Y

PersistentVolume PersistentVolume PersistentVolume

Obr. 3.1: Pohlad na architektiru nasadenia a vyuzitie headless Service pri
smerovani poziadaviek k jednotlivym Cassandra uzlom.

3.1.5 Priradovanie Podov na uzly

Kazdé Cassandra Pod je oznaceny labelom s ndzvom app nastavenym na hod-
notu cassandra. Pre dosiahnutie vysokej dostupnosti je preferované spustanie
Podov na uzloch, ktoré este neobsahuju ziaden Cassandra Pod. To je do-
siahnuté pouzitim anti-afinity a Specifikovanim labelSelector s pravidlom
kontrolujicim obsah labelu s klti¢om app.
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Pre podporu behu vo viacerych datacentrach je tiez Specifikovand afinita
pre Kubernetes uzly. Planovanie podu je povolené len na uzle, ktory ma label
s klicom dc nastavenym na hodnotu dcl. Pri nasadeni dalsieho datacentra,
tak staci Kubernetes uzly oznacit labelom dc2 a zmenit pravidlo.

affinity:
podAntiAffinity:
preferredDuringSchedulingIgnoredDuringExecution:
- weight: 100
podAffinityTerm:
labelSelector:
matchExpressions:
- key: app
operator: In
values:
- cassandra
topologyKey: kubernetes.io/hostname
nodeAffinity:
requiredDuringSchedulingIgnoredDuringExecution:
nodeSelectorTerms:
- matchExpressions:
- key: dc
operator: In
values:
- dcl

Ukéazka 3.3: Specifikicia anti-afiinity pre body a afinity pre uzly

3.1.6 Kontrola zdravia uzlov

Na kontrolu schopnosti spracovavat poziadavky je pouzitd readiness sonda.
Vyuziva nastroj nodetool pomocou ktorého overuje status a stav uzlu.

if [[ $(nodetool status | grep $POD_IP) == x"UN"* ]]; then
echo "Node is up!";
exit O;
else
echo "Node is not up!";
exit 1;
fi

Ukézka 3.4: Readiness sonda kontrolujica stav pomocou nastroja nodetool
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3.1.7 Hooky

Pred odstranenim Podu je pomocou pre-stop hooku zavolany prikaz nodetool
decommission, ktory zabezpec¢i odovzdanie dat odstranovaného uzla inym
uzlom, tym sa predide potencionalnej strate dat pri skalovani clustra na nizsi
pocet uzlov.

Po starte Podu sa post-start script postara o vytvorenie nového uzivatela
s prihlasovacimi idajmi, ktoré si nastavené v premennych prostredia. Stan-
dardny uzivatel cassandra je deaktivovany a je zvySeny pocet replik keyspace
system_auth pre zabezpecCenie funkénosti prihlasovania aj pri strate uzlu.

3.2 MongoDB

MongoDB databazové uzly su stateful. Pripravené si konfiguracné stbory pre
nasadenie jedného uzlu, replica setu, a sharded clustru, kde kazdy shard tvori
replica set. VSetky tieto metdédy nasadenia vyuzivaju vlastny Docker obraz.
Riesenie adresuje tieto body:

e autentifikicia uzivatela

e interna autentifikdcia vramci clustra

e inicializicia replica setu

e moznost skdlovania replica setu nativne bez pouzitia dalsich scriptov

e pridavanie novych shardov

e vyuzitie sond na kontrolu zdravia uzlu

e vyuzitie SSD diskov na infrastruktire Google Cloud a AWS

e vyuzivanie StatefulSet a PersistentVolumeClaims pre uchovanie dat

e anti-afinita pre zarucenie vysokej dostupnosti clustra

3.2.1 Priprava Docker obrazu

Docker komunita poskytuje oficidlny image MongoDB, ktory je mozné stiahnut
z Docker Huﬂ Obraz okrem iného obsahuje aj konzolovy néastroj mongo,
urceny pre spravu, dotazovanie alebo update dat v databaze. Tento obraz bol
rozsireny o dalsie subory zabezpecujice vytvorenie replica setu, pridanie uzlu
do replica setu alebo jeho zmazanie a taktiez podporu shardingu.

3%https://hub.Docker.com/_/mongo/
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repSetinit.js Javacript script urc¢eny pre beh v prostredi MongoDB shellu.
Slizi na inicializaciu replica setu. Zavold metodu rs.initiate() so Specifi-
kovanou plnou adresou uzlu vramci naviazanej Kubernetes Service.

RepSetAdd.js Javascript script urceny pre beh v prostredi MongoDB shellu.
Slizi na pridanie uzlu do replica setu. Zavola metéodu rs.add () so Specifiko-
vanou plnou adresou uzlu vramci pripojenej Kubernetes Service.

post-start.sh Shell script urceny na spustenie po starte Podu. Stard sa o
pripojenie k MongoDB shellu pre inicializaciu replica setu a pridanie dalsich
uzlov, vytvorenie admin uzivatela a pridanie shardu.

pre-stop.sh Shell script urceny na spustenie pred ukonc¢enim Podu. Stard
sa o plynuly odchod uzlu z replica setu zavolanim metédy rs.remove() v
MongoDB shelli.

functions.sh Shell script obsahujtci funkciu na vytvaranie URL na pripoje-
nie k MongoDB replica setu, ktoré vyuzivaju dalSie scripty. Stara sa o vloZenie
premennych prostredia K8S_SERVICE_URL, REPSET_NAME, ROLE do odpoveda-
jucich premennych v javascript scriptoch pouzitych v MongoDB Shelli.

3.2.1.1 Zostavenie Docker obrazu

Obraz je automaticky zostavovany z GitHub repozitara slowbackspace/k8s-

mongodb@

FROM mongo
COPY . /helpers
ENTRYPOINT ["/helpers/entrypoint.sh"]

Ukazka 3.5: Dockerfile pre MongoDB

Vytvoreny obraz je umiestneny na Docker Hube vo verejnom repozitari
spakmaro/ kSS—mongom Odtial sa bude automaticky stahovat pri nasadzovani
na platformu Kubernetes.

3.2.2 Priprava replica setu

Konfiguracia pre nasadenie replica setu vyuziva koncept StatefulSets. Spe-
cifikuje niekolko premennych prostredia

e ADMIN_USERNAME - Meno pre vytvarany administratorsky ucet

e ADMIN_PASSWORD - Heslo pre vytvarany administratorsky tcet

3%https://github.com/slowbackspace/k8s-mongodb
3%https://hub.Docker.com/r/spakmaro/k8s-mongo/
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e REPSET_NAME - Nazov replica setu
e K8S_SERVICE_URL - URL adresa pripojenej Service
Kazdy Pod je spusteny s prikazom mongod s parametrami:

e —-wiredTigerCacheSizeGB 0.25 - Velkost internej cache paméte. Bez ex-
plicitného Specifikovania MongoDB standardne pouzije vacsiu z hodnét
0.5*(RAM-1GB) a 256MB.

e ——bind_ip 0.0.0.0 - Proces ¢aka na spojenie na vsetkych IPv4 adre-
sach. Potrebné pre komunikéaciu medzi uzlami naprie¢ clustrom.

e ——replSet $(REPSET_NAME) - Specifikovanie nazvu replica setu.
e —-auth - Zapnutie autentifikacie pre uzivatelov

e ——clusterAuthMode keyFile - Zapnutie internej autentifikacie uzlov
pre vzajomnu komunikéciu s autentifikovanim prostrednictvom siiboru
s klicom.

e —-keyFile /etc/secrets-volume/internal-auth-mongodb-keyfile -
Cesta k stiboru s klticom

e —-setParameter authenticationMechanisms=SCRAM-SHA-1 - Speciﬁ—
kovanie spdsobu autentifikacie

Po nastartovani kontajneru sa vdaka post-start hooku spusti script post-
start.sh. Pody v StatefulSete majt jednotny hostname liSiaci sa ¢iselnym in-
dexom Podu. Prvy pod, s indexom 0, spusti inicializéciu replica setu a ¢aka na
jej dokoncenie. Ak st nastavené premenné ADMIN_USERNAME a ADMIN_PASSWORD
sa po dokonceni inicializacie replica setu vytvori admin uzivatel.

rs.add({host: getHostName() + "." + K8S_SERVICE_URL + ":27017",
priority: O, votes: 0});

var cfg = rs.conf();
for(var i=0;i<cfg.members.length;i++){
if (cfg.members[i].priority != 1) {
cfg.members[i] .priority = 1;

if (4 < 7) { cfg.members[i].votes = 1; }

rs.reconfig(cfg);

Ukazka 3.6: Script repSetlnit.js pre inicializaciu replica setu.
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Pre dalsie Pody sa spusti script pre pridanie uzlu do replica setu. Uzly st
pridédvané s vypnutou tucastou na volbe nového primarneho uzlu. Po pridani
uzlu je tato vlastnost metédou rs.reconfig opét zapnutd. Zacastnovat sa
volby primarneho uzlu méze len maximélne 7 uzlov.

isConfigSvr = (ROLE == "configdb")? true: false;

if ((rs.status() ["codeName"] == "NotYetInitialized")) {
rs.initiate({"_id": REPSET_NAME, configsvr: isConfigSvr,
version: 1, members: [{_id: O, host: getHostName() + "."
+ K8S_SERVICE URL + ":27017"}1});

while ((rs.status().hasOwnProperty("myState") &&
rs.status() .myState != 1)) {
sleep(1000);

Ukazka 3.7: Script repSetlInit.js pre inicializaciu replica setu.

Pri odobrani uzlu z replica setu je vhodné zavolat metédu rs.remove. To
sa realizuje scriptom spustanym pri ukonceni behu Podu.

#!/bin/bash

. /helpers/functions.sh

mongo admin --host $(buildURI) -u ${ADMIN_USERNAME} -p
${ADMIN_PASSWORD} --eval "rs.remove(getHostName() +,
> ${K8S_SERVICE_URL}:27017°)"

Ukéazka 3.8: Script pre-stop.sh

3.2.2.1 Diskové jednotky

V pripade havarie kontajneru je nevyhnutné aby data zostali zachované. Na
to je mozné vyuzit PersistentVolumes, ktoré namapuju zlozku s databazami
v kontajneri do perzistentného tloziska, ktoré existuje nezavisle na Pode a
teda data st uchované aj pocas havarie kontajneru alebo presunu Podu na iny
Kubernetes uzol

V prostredi Google Cloud riesenie vyuziva rychle SSD disky vytvorenim
StorageClass s nadzvom fast, nastavenou vlastnost provisioner na kubernetes.io/
gce-pd a parametrom type: pd-ssd.
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kind: StorageClass

metadata:

name: fast

provisioner: kubernetes.io/gce-pd
parameters:

type: pd-ssd

Ukézka 3.9: Specifikicia StorageClass s ndzvom fast vyuzivajica SSD disky
na Google Cloud.

Vyziadanie vytvorenia disku sa realizuje pomocou Sabléony volumeClaim-
Templates. Tato Sabléna zabezpeci vytvorenie PersistentVolumeClaim pre
kazdy pod z replica setu. Nastavenie hodnoty storageClassName na fast ma
za nasledok vyuzitie dopredu definovanej StorageClass.

volumeClaimTemplates:
- metadata:
name: mongodb-persistent-storage-claim
spec:
storageClassName: fast
accessModes: [ "ReadWriteOnce" ]
resources:
requests:
storage: 1Gi

Ukéazka 3.10: Definicia Sablony pre vytvorenie PersistentVolumeClaim.

MongoDB zapisuje data do zlozky /data/db. Vo volumeMounts nasta-
vime pole name s ndzvom vytvoreného PersistentVolumeClaim (mongodb-
persistent-storage-claim) a mountPath na /data/db.

volumeMounts:
- name: secrets-volume
readOnly: true
mountPath: /etc/secrets-volume
- name: mongodb-persistent-storage-claim
mountPath: /data/db

Ukézka 3.11: Definicia pripojenych diskovych jednotiek.

3.2.2.2 Komunikacia a smerovanie portov

MongoDB databazové uzlom vramci replica setu musi byt umoznené navza-
jom komunikovat. Kazdy MongoDB uzol z replica setu potrebuje vediet adresu
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ostatnych uzlov. Pri zmene Kubernetes uzlu na ktorom Pod bezi je ale pravde-
podobné, Ze nové inStancia Podu dostane pridelent nova IP adresu, odlisni od
predchadzajicej. Riesenim je k Podom pripojit Service, ktorda vyuziva DNS
systém a kazdému Podu prideli dns zdznam, ktory sa nemeni ani pri zmene
uzlu na ktorom Pod bezi.

Headless Service

MongoDB replica set (StatefulS/R
MongoDB / MongoDBLod mPod

mongod mongod mongod

Y Y Y
[PersistentVqumeCIaim] [PersistentVqumeClaim] [PersistentVqumeClaim]

Obr. 3.2: Pohlad na Vyuzitie headless Service pri smerovani poziadaviek k
jednotlivym uzlom replica setu.

Standardny port na ktorom uzol ¢aka na spojenie je 27017. Komunikécia je
zabezpecend prostrednictvom headless Service sprostredkujicej port 27017.
Service je naviazana na Pody pouzitim selectoru vyuzivajiceho label Podu.

apiVersion: vi1
kind: Service

metadata:
name: mongodb-rs-service
labels:
app: mongod-rs
spec:
ports:
- port: 27017

targetPort: 27017
clusterIP: None
selector:

app: mongod-rs
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Ukéazka 3.12: Specifikicia headless Service pre MongoDB replica set.

3.2.2.3 Priradovanie Podov na uzly

Pre dosiahnutie vysokej dostupnosti samotny beh viacerych MongoDB uzlov
nestaci. Je nutné zabezpecit aby neboli sptistané na rovnakom fyzickom Ku-
bernetes uzle. Na to je vyuzitd moznost Specifikovania vlastnosti anti-affinity
pre Pody. Kazdy Pod ma label s klticom replicaset pod ktorym sa nachadza
nazov replica setu. S vyuzitim anti-afinity a Specifikovanim labelSelector je
dosiahnuté planovanie Podu na uzle na ktorom este nebezi ziadny dalsi Pod
z daného replica setu. V pripade ak takyto uzol nie je dostupny, je vdaka
metode preferredDuringSchedulingIgnoredDuringExecution obmedzenie
ignorované a Pod je spusteny na ktoromkolvek uzle.

affinity:
podAntiAffinity:
preferredDuringSchedulingIgnoredDuringExecution:
- weight: 100
podAffinityTerm:
labelSelector:
matchExpressions:
- key: replicaset
operator: In
values:
- MainRepSet
topologyKey: kubernetes.io/hostname

Ukéazka 3.13: Nastavenie affinity pre replica set.

3.2.2.4 Kontrola zdravia uzlov

Je vyuzitd sonda typu readiness, ktord ma na starosti kontrolu schopnosti
MongoDB uzla spracovavat poziadavky. Tvori ju prikaz, ktory vyuzije Mon-
goDB shell a zavold funkciu db.getMongo (), ktora otestuje schopnost shellu
pripojit sa na databazovu inStanciu.

3.2.3 Sharding

Pre horizontédlne skalovanie sa vyuzije metéda distribuovania dat naprie¢ via-
cerymi uzlami (shards), sharding. Takyto cluster vyzaduje nasadenie 3 kom-
ponent - konfigura¢ného serveru, shardu a mongos routerov.
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mongos Deployment

mongos mongos

Shard1 replica set nfig server replica

Pod Pod y{)y( set
17 ]

/ ]
Shard2 replica set / / | |
P d Pod

od Po

/
[ B — | |

Shard3 replica set J | |
Pod Pod Pod

Obr. 3.3: Pohlad na celkovi architektiiru nasadenia MongoDB s podporou
shardingu

3.2.3.1 Konfiguraény server

Konfiguraény server uchovava metadata a konfiguracné nastavenia clustru.
Jednd sa o stateful aplikiciu. Navyse config server musi byt od verzie Mon-
goDB 3.4 nasadeny ako replica set, ¢ize spravu Podov bude obsluhovat objekt
StatefulSet. Inicializacia replica setu konfiguracného serveru sa od klasickej
odlisuje spustenim mongod procesu s prepinacom --configsvr. Standardny
port na ktorom instancia config servera ¢aké na spojenie je 27019, pre zacho-
vanie konzistencie pri definicii Service, je tento port zmeneny na 27017.
Kazdy Pod, ktory ma rolu shardu ma nastavend premennii prostredia ROLE
na configdb. Premennad K8S_SERVICE_URL nastavuje adresu headless Service,
vdaka ktorej st pocas behu prekladané doménové adresy Podov na ich IP ad-
resy. Adresa je nastavend na
mongodb-configdb-service.default.svc.cluster.local. Prvy Pod zo Sta-
tefulSetu tak bude mat adresu mongod-configdb-0.<adresa_service>.

3.2.3.2 Shard

Shard uchovava subset shardovanych dat. Pre zvysenie robustnosti a zabezpe-
¢enie vysokej dostupnosti je shard nakonfigurovany ako replica set, skladajuci
sa z viacerych uzlov. Pre takyto replica set vramci shardu plati vsetko, ¢o aj
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pre samostatny replica set. Rozdiel je v spusteni mongod procesu. Pridany je
prepinac¢ --shardsvr. Port na ktorom proces ¢aka na spojenie je opéat nakon-
figurovany na 27017.

Kazdy Pod, ktory ma rolu shardu ma nastaveni premennu prostredia
ROLE na shard. Vdaka tomu sa v post-start scripte spusti pridanie shardu
do clustru. Opét je definovana premennd K8S_SERVICE_URL v ktorej je ulo-
zena adresa mongodb-shardX-service.default.svc.cluster.local, kde X je
index shardu. Premenna K8S_MONGOS_SERVICE_URL obsahuje adresu mongos
routera, ktora sa pouzije na pripojenie k routeru a pridanie shardu do konfi-
guracného serveru.

3.2.3.3 Mongos router

Mongos routre nevyzaduju pripojenie perzistentného tloziska, sa stateles. Na-
sadenie je typu Deployment. K Deploymentu je priradena je headless Service,
ktord umoznuje pristup aplikdciam k MongoDB clustru. Pre vysokt dostup-
nost routerov je pomocou afinity zabezpecené ich nasadenie na rézne Ku-
bernetes uzly. Proces mongos je spusteny aj s prepinacom --configdb Spe-
cifikujicim adresu replica setu konfigura¢ného serveru. T4 je nastavena na
ConfigDBRepSet/mongod-configdb-0.mongodb-configdb-service.default.
svc.cluster.local:27017

Headless Service

MongoDB mongos routgrs (Deployment)

Pod Pod

mongos mongos

Obr. 3.4: Pohlad na architektiru nasadenia mongos routerov.
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3.3 MySQL

Riesenie imeplemntuje nasadenie PerconaXtraDB Cluster. Je postavené na
existujicom projekte od Paula Czarkowski . Kontajner s databazou,
ale pouziva oficidlny Docker obraz PerconaXtraDB Clusterm do ktorého su
pripojené dopliujice 2 stiibory prostrednictvom ConfigMap.

Nasadeny je tiez init kontajner s obrazom busybox{ﬁ ktory riesi problérr@
pri pridavani uzlu do clustra. Pridana je podpora pre perzistentné tlozisko,
zvySenie robustnosti definovanim pravidiel pre anti-afinitu. Implementova je
tiez podpora pre zalohovanie a obnovu databaze vyuzitim Kubernetes objek-
tov CronJob a Job.

3.3.1 Diskové jednotky

Podobne ako v pripade MongoDB je vyuzity dynamicky provisioning disko-
vych jednotiek. Sabléna volumeClaimTemplates vytvori
PersistentVolumeClaim objekty vdaka ktorym s vytvorené odpovedajice
PersistentVolumes pre kazdy Pod zo StatefulSetu. Ulozisko je namapo-
vané do zlozky /var/1ib/mysql.

3.3.2 Komunikacia a smerovanie portov

Na zistenie adries vSetkych uzlov je vyuzitad headless Service v kombindcii s
nastrojom resolveip, ktory je sticastou instaldcie Percona XtraDB Cluster.

resolveip -s "${K8S_SERVICE_NAME}"

Prikaz vrati zoznam vsetkych IP adries Podov vyuzivajicich dant Service.
Ich zoznam je predany procesu mysqld prepinacom --wsrep_cluster_address.

Nasadené st dve headless Service. Jedna slizi na smerovanie internej
komunikacie medzi uzlami clustra. Spristupnuje niekolko portov sliziac pre
replikdciu (4567), Incremental State Transfer (4568) a State Snapshot Trans-
fer (4444). Druhd Service spristupniuje port 3306 a je urcend pre klientské
poziadavky na MySQL databéazu.

apiVersion: vi1
kind: Service
metadata:
labels:
app: percona-galera
name: percona-galera-xtradb

spec:

3"https://hub.Docker.com/r/percona/percona-xtradb-cluster/

38https://hub.Docker.com/_/busybox/

3%nttps://www.percona.com/forums/questions-discussions/percona-xtradb-
cluster/34247-second-node-won-t-join-cluster-sst-fails
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clusterIP: None

ports:

- name: galera-replication
port: 4567

- name: state-transfer
port: 4568

- name: state-snapshot
port: 4444

selector:
app: percona-galera

Ukéazka 3.14: Service pre interni komunikaciu vramci clustra

3.3.3 Priradovanie Podov na uzly

Kazdy Pod ma prideleny label s kIticom app nastavenym na hodnotu percona-
galera. Pre vyssiu robustnost systému je pomocou anti-afinity nastavené pla-
novanie Podov prednostne na uzly, na ktorych este nebezi Ziadny Pod zo
StatefulSetu.

affinity:
podAntiAffinity:
preferredDuringSchedulingIgnoredDuringExecution:
- weight: 100
podAffinityTerm:
labelSelector:
matchExpressions:
- key: app
operator: In
values:
- percona-galera
topologyKey: kubernetes.io/hostname

Ukéazka 3.15: Nastavenie afinity pre Pody.

3.3.4 Kontrola zdravia uzlov

Readiness aj liveness sondy st zachované z povodného projektu. Liveness
sonda, overujtica beh systému vyuziva prikaz

mysqladmin -p$(MYSQL_ROOT_PASSWORD) ping
Readiness sonda vykonava jednoduchy SELECT.
mysql -h 127.0.0.1 -p$(MYSQL_ROOT_PASSWORD) -e SELECT 1
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3.3.5 Zalohovanie

Bolo implementované pravidelné zalohovanie clustra. Riesenie vyuziva vlastny
Docker obraz umiestneny na Docker Hubﬂ Podporuje plnt a inkrementalnu
zalohu prostrednictvom Kubernetes CronJob. Na obnovu zo zélohy sa vyuziva
Job objekt.

Na samotné zalohovanie a obnovu sa vyuziva nastroj innobackupex z ba-
lika Percona XtraBackup™]

Pri procese zalohovania sa vdaka headless Service, ktora obsluhuje Pody
z PerconaXtraDB clustra ziska IP adresy prvého uzlu v clustri. Nasledne sa
nastrojom mysql pripoji k databdzovému stroju a ziskajui sa informacie o
zlozkéch, kde st uchovavané data. Zo ziskanych tdajov sa vytvori konfiguracny
subor, ktory vyuziva nédstroj innobackupex pre pripojenie k DB serveru a
vytvoreniu zaloh.

Zalohy st komprimované a Sifrované s algoritmom AES256 s klicom zo su-
boru .mykeyfile. Zaloha je streamovand na Standardny vystup v Specidlnom
xbstream formaéate. Histéria zalohovania je ukladand do databaze PERCONA-
_SCHEMA prepinacom --history s ddtumom poslednej zalohy. Plna zaloha sa
vytvori prikazom

innobackupex
--defaults-file=/xtrabackup/backup-my.cnf \
—--host=%$host \
--no-timestamp \
--stream=xbstream \
—--parallel=4 \
——encrypt=AES256 \
—-—encrypt-key-file=/xtrabackup-configs/.mykeyfile \
-—encrypt-threads=4 \
--compress \
--compress-threads=4 \
--history=$(date +%d-%m-%Y) ./ > \
mysqlbackup-$(date +%d-%m-%Y).qp.xbc.xbs

kde v premennej $host je ziskand adresa Podu z clustra. Ziloha je zapisand
do stiboru a umiestnené do zlozky /backups.

Pri obnove sa nakopiruji pozadované archivy (datum obnovy je nasta-
veny premennou prostredia $RESTORE_DATE) zo zlozky /backups rozbalia a
odsifruji nastrojom xbcrypt.

Pred samotnou obnovou sa na zalohu aplikuji necommitnuté transakcie
prikazom

innobackupex --use-memory=1G --apply-log /backups/restore/full

4Onhttps://hub.Docker.com/r/spakmaro/xtrabackup/
“'https://www.percona.com/sof tware/mysql-database/percona-xtrabackup
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Nasledne sa sa zavola prikaz
innobackupex -copy-back /backups/restore/full, ktory pripravenu za-
loho obnovi na servery.

3.3.5.1 Priprava Docker obrazu

Ako zakladny obraz je pouzity obraz Ubuntu vo verzii 16.04. Priprava obrazu
zahfna pridanie repozitara Percona, instaldciu balika Percona XtraBackup,
MySQL klienta a dalsich dodato¢nych nastrojov pomocou prikazu RUN. Pri-
kazom COPY st nasledne skopirované potrebné siibory do obrazu.

FROM ubuntu:16.04

RUN apt-get update && apt-get install -y wget \
&& wget --quiet
repo.percona.com/apt/percona-release_0.1-5.xenial_all.deb

\

&& dpkg -i percona-release_0.1-5.xenial_all.deb && apt-get
update \

&& apt-get install -y percona-xtrabackup-24 libgcrypt20
openssl \

&& rm -f percona-release_0.1-5.xenial_all.deb \
&& wget http://www.quicklz.com/qgpress-11-linux-x64.tar &&
tar -xf gpress-11-linux-x64.tar -C /usr/bin/
RUN apt-get install -y nano mysql-client && rm -rf
/var/lib/apt/lists/*
COPY .
ENTRYPOINT ["/entrypoint.sh"]

Ukazka 3.16: Dockerfile pre zostavenie obrazu pre zdlohovanie.
Do korenovej zlozky kontajneru st skopirované tieto stubory:

e backup-assist.sh - Shell script, ktory pripravi konfigura¢ny stubor pre
nastroj innobackupex. Vlozi don prihlasovacie idaje MySQL uzivatela
urc¢eného pre zalohu, cestu k datovej zlozke MySQL, InnoDB log group
a InnoDB data zlozke, ktoré ziskava priamo pripojenim k zalohovanému
MySQL serveru.

e inc-backup.sh - Shell script vykonavajici inkrementalne zalohovanie od
poslednej plnej zalohy nastrojom innobackupex.

e full-backup.sh - Shell script vykonavajici plnt zadlohu MySQL clustra.

e restore-assist.sh - Script, ktory ndjde pozadované zalohy, odsifruje ich a
rozbali archivy.
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e restore.sh - Script, ktory presunie pripravené siibory na obnovu do My-

SQL.

e entrypoint.sh - Script spustany po Starte kontajnera. Na zdklade pre-
mennej prostredia BACKUP_TYPE spusti zalohovanie (inkrementélne alebo
plné) alebo obnovu zo zélohy.

3.3.5.2 Implementacia v Kubernetes

PIna a inkrementalna zaloha je spustana v pravidelnych intervaloch vdaka de-
finovaniu Kubernetes CronJob kontroléru. Pre obnovu zo zdlohy je pripravend
definicia Job objektu. Zaloha je uloZzena na perzistentné tlozisko vytvarané
dynamicky pomocou PersistentVolumeClaim. Na Sifrovanie zdloh sa pou-
ziva algoritmus AES256 s kli¢om definovanym v ConfigMap objekte.

Interval zalohovanie je Specifikovany v spec.schedule a je zadavany v
standardnom Cron formate. Pre denné zdlohy o 1 hodine rano staci zadat
hodnotu 0 1 * * *. Aby neprislo k viacnasobnému spusteniu zalohovania je
spec.concurrencyPolicy nastavend na Forbid, ¢o znamend ze v danom oka-
mihu mdéze bezat len 1 inStancia Podu vytvoreného kontrolérom.

V spec. jobTemplate.spec.template.spec.name.env si definované pre-
menné prostredia

e K8S_SERVICE_NAME - Nazov Service pripojenej k Podom MySQL clus-
tra.

e XTRABACKUP_PASSWORD - Heslo pre uzivatela backup, ktory sa pouziva
na pripojenie k databéze.

e BACKUP_TYPE - Specifikuje ¢ ide o plnt alebo inkrementélnu zalohu.
e RESTORE_DATE - Specifikuje ddtum z ktorého ma byt zaloha obnovena.

Do kontajneru je pripojenych niekolko diskovych jednotiek. Diskova jed-
notka pre umiestnenie zdlohy je vytvorena pomocou PersistentVolumeClaim
a namapovand do kontajneru do zlozky /backups. Pre vytvorenie zalohy je po-
trebné pripojenie diskovej jednotky, ktori vyuziva Pod z Percona XtraDB clus-
tra. To je docielené vyziadanim pripojenia diskovej jednotky, ktord je navia-
zand na persistentVolumeClaim s ndzvom mysql-data-percona-galera-0.
Namapovand je do tradiénej zlozky /var/lib/mysql Dalej je pripojend dis-
kova jednotka vytvorend z Conf igMap, ktora obsahuje kli¢ pouzity k sifrovaniu
a odsifrovaniu zéloh.
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volumes:
- name: backup-dir
persistentVolumeClaim:
claimName: backup-dir-pv-claim
- name: mysql-data
persistentVolumeClaim:
claimName: mysql-data-percona-galera-0
- name: xtrabackup-configs
configMap:
name: xtrabackup-configs

Ukézka 3.17: Definovanie diskovych jednotiek, ktoré su pripajané k Podu

kind: ConfigMap
apiVersion: vl
metadata:
name: xtrabackup-configs
namespace: default
data:
.mykeyfile: "Rn8cFBcCc/ccuw9+4Go/tOrFRPB7P13P"

Ukézka 3.18: Definovanie ConfigMap s klicom pre Sifrovanie zaloh

3.4 Prototyp web aplikacie

Bola implementovana web aplikacia demonstrujica pouzitie nasadeného Mon-
goDB napisand v jazyku Python s pouzitim frameworku pre tvorbu webovych
aplikacii - FlaSkPE] a kniznice PyMong(f‘E], mysqlclient[zizl a Python Cassandra
Driveﬁ Samotné Flask aplikdcia bezi na WSGI servery Gunicorn@ Aplika-
cia je umiestnena do Docker kontajneru a nasadena na Kubernetes. Docker
obraz je umiestneny na Docker Hube spakmaro/flask_apdEﬂ

Aplikécia sa stard o vytvorenie potrebnych struktir v databaze, vlozenie
a vypis dat. Pre demonstraciu je vytvorena tabulka sensors, ktord tvori nie-
kolko poli. Datové typy poli maji na jednotlivych databazovych systémoch
malé odlisnosti. Pre MySQL tabulka vyzera nasledovne:

“’http://flask.pocoo.org/
“3https://api.mongodb.com/python/
“https://github.com/PyMySQL/mysqlclient-python
“*https://datastax.github.io/python-driver/
4http://gunicorn.org/
“Thttps://hub.Docker.com/r/spakmaro/k8s-flask-app/
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—| sensors v
id INT
sensorl INT
sensor2 INT
sensor3 INT
ixidata LONGTEXT
date DATETIME

Obr. 3.5: Struktira vytvaranej tabulky pre MySQL

3.4.0.1 Priprava Docker obrazu

Docker obraz je vytvoreny zo zakladného obrazu s nainstalovanym jazykom
Python, ktory je spravovany Docker komunitou@ Potrebné subory a zlozky
aplikacie sa nakopiruji do umiestnenia /usr/src/app. Sibor requirements. txt
obsahuje zoznam kniznic, ktoré aplikacia vyuziva. Zavislosti sa nainstaluji
spustenim prikazu pip install -r requirements.txt. Kontajner je spus-
tany scriptom run_gunicorn.sh, ktory spusti prikaz

gunicorn --bind 0.0.0.0:5000 wsgi:app.

FROM python:3

RUN apt-get install libmysqlclient-dev

RUN mkdir -p /usr/src/app

WORKDIR /usr/src/app

COPY requirements.txt ./

RUN pip install --no-cache-dir -r requirements.txt
COPY run_gunicorn.sh ./

COPY source source

EXPOSE 5000

CMD [ "./run_gunicorn.sh" ]

Ukazka 3.19: Dockerfile pre vytvorenie obrazu s implementovanym
prototypom aplikacie

Obraz je automaticky zostaveny z GitHub repozitira slowbackspace/
k8s—mongodﬂfﬂ

“https://hub.Docker.com/_/python/
““nttps://github.com/slowbackspace/k8s-mongodb
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3.4.0.2 Kubernetes

Pretoze aplikacia nepotrebuje uchovavat stav vyuziva Kubernetes kontrolér
Deployment a Service typu load balancer, ktord aplikacii prideli externt IP
adresu umoznujicu pristup k aplikacii z internetu. Poziadavka je néasledne
smerovand na jednu z inStancii aplikacie. Pri obsluhe poziadavky sa aplikacia
pripaja k databazovému systému bud prostrednictvom adries poskytovanych
load balancerom (v pripade PerconXtraDB clusteru) alebo headless Service
(MongoDB, Cassandra). Znazornenie architektury v prostredi Kubernetes je
mozné vidiet na obrazku [3.6

Load Balancer Service

o v ~

app-0 app-1 app-2

AN /

Ny

headless/load balancer
Service

Datgbbase BtatefulSet

/ Y \

db-0 db-1 db-2

Obr. 3.6: Pohlad na névrh nasadenia webovej aplikicie v kontexte databéazo-
vych systémov

3.4.0.3 MongoDB

V premennych prostredia v objekte Deployment je Specifikovand premennd
MONGODB_CONNECTION_URI s hodnotou mongodb://<meno>:<heslo>@mongos:
27017/admin. hostname mongos sa vdaka Service s nadzvom mongos pripo-
jenej k mongos routeru prelozi na IP adresu Podu, na ktorom bezi router.
Pre MongoDB je implementovanych niekolko HT'TP GET endpointov.

e /enable-sharding - Zapne sharding na ukazkovej databize sensors a
kolekcii dc
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e /insert-simple/<w> - Vlozi do kolekcie jednoduchy dokument obsa-
hujici niekolko poli. Zadanim w=1 (default) PyMongo driver vyziada
potvrdenie o zapise kolekcie na primarny uzol. zadanim w=0 sa takéto
potvrdenie nevyzaduje.

e /insert-big/<w> - Vlozi do kolekcie niekolko megabajtovy dokument.

e /view/<read_pref> - Zobrazi vSetky data z kolekcie. Ich pocet je mozné
obmedzit GET premennou 1limit. Vyber uzlov na ¢itanie je mozny pro-
strednictvom zadania read_pref v URL adrese. Preferencia je predana
PyMongo ovladacu pred ¢itanim dat z kolekcie. Podporované st hodnoty
primary, secondary, primary_ preferred, secondary_ preferred a nearest.

e /status - Zobrazi informéacie o nasadenych routeroch, shardoch, replica
setoch a zoznam blokov dat, ktoré sa sharduja.

3.4.0.4 MySQL

V objekte Deployment je mozné definovat niekolko premennych prostredia,
ktoré sa vyuzivaju k pripojeniu k databazovemu stroju:
MYSQL_USER, MYSQL_PASSWORD, MYSQL_HOST, MYSQL_DATABASE.

Pre interakciu s MySQL je implementovanych niekolko HTTP GET end-
pointov.

e /create-table - Vytvara tabulku sensors urcend pre testovanie data-
béze.

e /insert-simple - Vlozi do tabulky jednoduchy zaznam.
e /view - SIUZi na zobrazenie zdznamov z databaze. Parametrom limit v

URL adrese je mozné obmedzit pocet vratenych vysledkov.

3.4.0.5 Cassandra

V objekte Deployment je mozné definovat premennti prostredia CASSANDRA_HOST,
ktora tvori zoznam adries cassandra uzlov oddelenych ciarkov.
CASSANDRA_KEYSPACE nastavuje keyspace v ktorom sa bude operovat.

Pre interakciu s Cassandrou je implementovanych niekolko HTTP GET
endpointov.

e /create-table - Vytvara keyspace tabulku sensors urcend pre testo-
vanie databaze.

e /insert-simple - Vlozi do tabulky jednoduchy zaznam.

e /view - SlUzi na zobrazenie zdznamov z databize. Parametrom 1limit v
URL adrese je mozné obmedzit pocet vratenych vysledkov.
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KAPITOLA

Nasadenie

4.1 Priprava prostredia Kubernetes

Automatizované nasadenie databdzovych systémov MongoDB, MySQL a Cas-
sandra prebiehalo v prostredi Kubernetes na platforme Google Cloud, Amazon
Web Services a na bare metal. Na spravu a nasadzovanie aplikacii do clustra
sluzi nastroj kubectl.

4.1.1 Google Cloud

Na infrastruktire Google Cloud bola vyuzita sluzba Google Kubernetes En-
gine{rﬂ ktord ponika pred-konfigurovany Kubernetes, ktorého adrzbu ma na
starosti poskytovatel platformy, s moznostou vyuzitia dalsich sluzieb ako je
napriklad loadbalancer alebo diskové jednotky urcené pre platformu Google
Cloud.Vyuzity bol free tier program ponukajici, okrem iného, zdarma ma-
nazment clustru, 5 GB na Google Cloud Storage, jednu fl-micro instanciu a
kredit 300 dolarov na dalSie vyuzivanie sluzby.

1. Instalacia Google Cloud SDKF_T], ktoré obsahuje néstroj gcloud

2. Instalacia kubectl
gcloud components install kubectl

3. Autorizacia nastroja pre pristup k Google Cloud u¢tu a Specifikacia pro-
jektu a zény.

gcloud init
gcloud config set project dp-kubernetes
gcloud config set compute/zone us-centrall-a

5%nttps://cloud.google.com/kubernetes-engine/
5Thttps://cloud.google.com/sdk/docs/quickstarts
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4. Vytvorenie clustra s 6 uzlami typu gl-small s master uzlom v zéne us-
centrall-a.

gcloud container clusters create '"clusterl"
--image-type=C0S --machine-type=gl-small --zone
us-centrall-a --additional-zones us-centrall-b
--node-labels=dc=dcl

5. Odovzdanie prihlasovacich udajov nastroju kubectl

gcloud container clusters get-credentials

6. Oznacenie uzlov v zoéne us-centrall-a s labelom dc nastavenym na hod-
notu dcl a uzlov v zéne us-centrall-b s labelom dc=dc2

kubectl label nodes -1
failure-domain.beta.kubernetes.io/zone=us-centrall-a
dc=dc1

kubectl label nodes -1
failure-domain.beta.kubernetes.io/zone=us-centrall-b
dc=dc2

4.1.2 Amazon Web Services

Na Amazon Web Services, v ¢ase pisania préce, nebola spristupnena sluzba
spravovanej (managed) platformy Kubernetes, Amazon Elastic Container Ser-
vice for Kubernetes’?] Kubernetes bol manuélne nasadeny na EC2|instancie
za pomoci nastroja Kubernetes Operations{ﬂ (kops), ktory slizi na nasadenie
produkéného Kubernetes Clustra s podporou infrastruktiry AWS. Free tier
ucet ma k dispozicii zdarma jedint fl.micro instanciu(1VCPU, 1GB RAM,
750 hodin behu mesacne) preto moznosti testovania na tejto infrastruktire
boli zna¢ne obmedzené.

1. Vytvorenie nového uzivatela v Identity and Access Management{is] (TAM)
portali

2. Instalacia konzolového nastroja awscli prostrednictvom python package
managera pip.

pip install awscli

3. Instaldcia néstroja kopd™|

5Zhttps://aws.amazon.com/eks/
5%nhttps://aws.amazon.com/ec2/
*https://github.com/kubernetes/kops
5https://aws.amazon.com/iam/
56https://github.com/kubernetes/kops#installing
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kops_url=https://github.com/kubernetes/kops/releases/download
curl -LO ${kops_url}/1.9.0/kops-linux-amd64

chmod +x kops-linux-amd64

sudo mv kops-linux-amd64 /usr/local/bin/kops

. Nakonfigurovanie prihlasovacich tidajov uzivatela vytvoreného v prvom
kroku v nastroji awscli

aws configure

Interaktivny sprievodca vyziada zadanie AWS Access Key ID, AWS Sec-
ret Access Key, standardného regiénu (pouzity eu-west-1)

. Pre pouzitie nastroja kops je potrebné vytvorit uzivatela s menom kops,
to je opdt mozné cez IAM alebo pomocou awscli nastroja. Pre spravne
fungovanie je nutné uzivatelovi priradit tieto préava:

o AmazonEC2FullAccess

e AmazonRouteb3FullAccess

e AmazonS3FullAccess
TAMFullAccess
AmazonVPCFullAccess

# vytvorenie uzivatelskej skupiny
aws lam create-group --group—name kops

# nastavenie prav

aws iam attach-group-policy --policy-arn
arn:aws:iam::aws:policy/AmazonEC2FullAccess
-—group-name kops

aws iam attach-group-policy —--policy-arn
arn:aws:iam::aws:policy/AmazonRoute53FullAccess
-—group-name kops

aws iam attach-group-policy --policy-arn
arn:aws:iam::aws:policy/AmazonS3FullAccess
-—group-name kops

aws iam attach-group-policy --policy-arn
arn:aws:iam::aws:policy/IAMFullAccess --group-name kops

aws iam attach-group-policy --policy-arn
arn:aws:iam::aws:policy/AmazonVPCFullAccess
-—group-name kops

# vytvorenie uzivatela
aws lam create-user --user-name kops

o7



4. NASADENIE

# pridanie uzivatela do skupiny
aws iam add-user-to-group --user—name kops --group-name
kops

6. Namiesto konfiguracie DNS sa na komunikaciu sa vyuzije gossip proto-
kol. To vyzaduje aby sa nazov nasadzovaného clustra koncil refazcom
“k8s.local”. [45]

export NAME=cluster.k8s.local

7. Na ulozZenie stavu a reprezentacia clustra je potrebné vytvorit S3 bucket.
Nézov bucketu musi byt unikatny napriec¢ celym regiénom.

aws s3api create-bucket --bucket bucket-${NAME}-state
--region eu-west-1 --create-bucket-configuration
LocationConstraint=eu-west-1

export KOPS_STATE_STORE=s3://bucket-cluster.k8s.local-state

8. Nasledujuci prikaz vytvori definiciu clustra, dalsim prikazom sa clus-
ter nasadi. Je mozné Specifikovat, okrem iného, velkost master instancie
obsahujtcej komponenty Kubernetes a uzlov urcenych pre beh nasadzo-
vanych aplikacii.

# vytvorenie definicie

kops create cluster --name=${NAME} --zones=eu-west-la
-—-master—-size="t2.micro" --node-size="t2.micro"
--node-count="1" --ssh-public-key="~/.ssh/id_rsa.pub"

# nasadenie clustra

kops update cluster ${NAME} --yes

9. Na kontrolu tspesnosti nasadenia je mozné pouzit prikaz

kops validate cluster

4.1.3 Bare metal

Priprava prostredia na bare metal zahrnovala instaldciu software pre virtu-
alizdciu opera¢ného systému, VirtualBox{ﬂ nastroja Docker, ktory slizil ako
podpora pre beh kontajnerov v Kubernetes, ale tiez aj ako nastroj na build
vlastnych Docker obrazov. Na samotné nasadenie Kubernetes boli pouzité 2
nastroje. Minikube{bﬂ urceny pre jednoduché nasadenie jedno uzlového Ku-
bernetes clustra vo virtudlnom stroji za tcelom testovania a vyvoja a néstroj

5Thttps://www.virtualbox.org/
5https://github.com/kubernetes/minikube/
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kubeadm, ktory cieli na nasadenie best-practise clustra. Instalacia prebiehala
na hostovskom systéme macOS, kde za pomoci VirtualBox a Vagrant[ig] bol
spusteny virtudlny stroj s Ubuntu 16.04 na ktorom dalej prebiehala instalacia
pomocou nastroja kubeadm.

4.1.3.1 Minikube

1. Zapnutie VT-x or AMD-v v BIOSe je nevyhnutné pre beh virtualizacie

2. Instalacia hypervisora VirtualBox, nastroja Docker a minikube.

brew cask install minikube
brew install virtualbox
brew install Docker

3. Vytvorenie virtualneho stroja pre beh single node clustra prikazom
minikube start --memory=2048
Tento prikaz automaticky nastavi kubectl pre komunikaciu s novo vytvo-
renym clustrom. Ak sa tak neudeje je nutné nastavit kontext manuélne
pouzitim

kubectl config use-context minikube

Minikube VM je spristupnenda hostitelskému systému cez IP adresu, ktortu
je mozné zistit prikazom minikube ip. Kazdd Kubernetes Service typu No-
dePort je spristupnend na tejto IP adrese.

Minikube podporuje diskové jednotky (PersistentVolumes) typu hostPath.
Tie s namapované na zlozku vo vnutri minikube VM.

4.1.3.2 Kubeadm
1. Vytvorenie Vagrantfile siiboru pre VM s Ubuntu 16.04.

vagrant init ubuntu/xenial64

2. Nastavenie mnozstva pridelenej operac¢nej paméte pridanim nasleduji-
ceho koédu do vytvoreného Vagrantfile siboru

config.vm.provider "virtualbox" do |vb]|
vb.memory = "2048"
end

3. Spustenie VM podla Specifikicie z Vagrantfile siboru

59nttps://www.vagrantup.com/
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vagrant up

. Instalacia Dockeru z repozitare Ubuntu 16.04, ktory pontika starsiu ver-

ziu 1.13, ktorej funkénost s Kubernetes je zndma.

apt-get update
apt-get install -y Docker.io

. Instalacia kubeadm, kubelet a kubectl.

curl -s
https://packages.cloud.google.com/apt/doc/apt-key.gpg
| apt-key add -

cat <<EOF >/etc/apt/sources.list.d/kubernetes.list

deb http://apt.kubernetes.io/ kubernetes-xenial main

EQF

apt-get update

apt-get install -y kubelet kubeadm kubectl

. Inicializacia Kubernetes master uzla.

kubeadm init

. Planovanie Podov na master uzle je standardne pre bezpecnostné dévody

zakazané, ale pre tcely prace je vramci Setrenia vypocetnych prostried-
kov vhodné ttuto moznost povolit.

kubectl taint nodes --all node-role.kubernetes.io/master-

. Instalacia siete Weave Net, ktord umoznuje Podom medzi sebou komu-

nikovat.

sysctl net.bridge.bridge-nf-call-iptables=1

export kubever=$(kubectl version | base64 | tr -d ’\n’)

kubectl apply -f
"https://cloud.weave.works/k8s/net7k8s-version=$kubever"

Stav je mozné skontrolovat prikazom

kubectl get pods --all-namespaces

Pozadovany status vsetkych Podov je “running”

. Pre aktiviciu dynamického zriadovania diskovych jednotiek bol nasa-

deny hostPath provisioner, ktory sprostredkuje zlozky z hostovského
systému Kubernetes uzlu do Podu.

kubectl apply -f provisioner.yaml
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kind: Pod
apiVersion: vil
metadata:

name: hostpath-provisioner
spec:

containers:

- name: hostpath-provisioner
image: jaxxstorm/hostpath-provisioner:0.1

env:
- name: NODE_NAME
valueFrom:
fieldRef:
fieldPath: spec.nodeName
volumeMounts:

- name: pv-volume
mountPath: /tmp/hostpath-provisioner

volumes:
- name: pv-volume
hostPath:

path: /tmp/hostpath-provisioner

Ukéazka 4.1: Definicia Podu v siibore provisioner.yaml, ktory umozni
dynamické zriadovanie diskovych jednotiek typu hostPath

10. Nasadenie novej StorageClass vyuzivajtcej hostPath provisioner, ktora

sa nastavi ako Standardnd pre vytvaranie PV.

kubectl apply -f standard.yaml

apiVersion: storage.k8s.io/vlbetal
kind: StorageClass
metadata:
namespace: kube-system
name: standard
annotations:
storageclass.beta.kubernetes.io/is-default-class:
"true"
labels:
addonmanager .kubernetes.io/mode: Reconcile
provisioner: kubernetes.io/host-path

Ukéazka 4.2: Definicia StorageClass standard.yaml
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4.2 Nasadenie Cassandra

. (volitelné) Nasadenie pozadovanej StorageClass pre zvysenie vykonu

v infrastruktire Google Cloud (stbor google_cloud_ssd.yaml) alebo
AWS (stbor aws_ssd.yaml). Nie je prednastavend ziadna StorageClass
¢o umozni vyuzit standardné nastavenie danej platformy.

1.1. Nastavenie volumeClaimTemplates.metadata.storageClassName
na nazov pouzitej StorageClass

1.2. kubectl apply -f <pozadovana-storage-class.yaml>

. Nasadenie ConfigMap objektu, kde sa nachadza script pre readiness

sondu, pre-stop hook a Docker entrypoint.

kubectl apply -f cassandra-configmap.yaml

. Nasadenie headless Service

kubectl apply -f cassandra-service.yaml

. Konfiguricia a nasadenie Cassandra uzlov

4.1. Volba pozadovanej velkosti pripojenej diskovej jednotky na ktort
Cassandra uklada data (prednastavené na 1 GB) v
volumeClaimTemplates.spec.resources.requests.storage v si-
bore cassandra-statefulset.yaml

4.2. V Casti spec.template.spec.containers.name.env nastavenie pre-
mennych prostredia v sibore cassandra-statefulset.yaml

4.3. Nasadenie StatefulSetu

kubectl apply -f cassandra-statefulset.yaml

4.3 Nasadenie MongoDB

Riesenie automatizovaného nasadenia MongoDB bolo vyhotovené v 2 varian-
tach. Prva nasadzuje replica set o zvolenom pocte uzlov. Tato metéda zabez-
pecuje redundanciu a rozlozenie zétaze pri operaciach ¢itania. Druha varianta
nasadzuje shardy, kde kazdy shard je tvoreny replica setom.
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AWS (stbor aws_ssd.yaml). Nie je prednastavend ziadna StorageClass
¢o umozni vyuzit Standardné nastavenie danej platformy.



4.3. Nasadenie MongoDB

1.1.

1.2.

Nastavenie volumeClaimTemplates.metadata.storageClassName
na nazov pouzitej StorageClass

kubectl apply -f <pozadovana-storage-class.yaml>

4.3.1 Replica set

1. Priprava konfigura¢ného stiboru mongo-replicaset.yaml.

1.1.

1.2.

1.3.

Volba pozadovanej velkosti pripojenej diskovej jednotky na ktort
MongoDB uklada data. (prednastavené na 2GB) v
volumeClaimTemplates.spec.resources.requests.storage

V casti spec.template.spec.containers.name.env nastavit pre-
menné prostredia ADMIN_USERNAME (meno admin uzivatela),
ADMIN_PASSWORD (heslo admin uzivatela). Pripadne aj REPSET_NAME
(ndzov replica setu) a K8S_SERVICE_URL (cesta k priradenej Service)

Specifikovanie po¢tu nasadenych uzlov v spec.replicas (predna-
stavené na 3)

2. Vytvorenie Secret s klic¢om pre internd autentifikaciu MongoDB uzlov.
Na vytvorenie je mozné pouzit prilozeny shell script deploy-keyfile.sh
alebo vytvorit kli¢ zadanim:

kubectl create secret generic shared-bootstrap-data

--from-file=internal-auth-mongodb-keyfile=$CESTA_K_SUBORU

4.3.2 Shards

1. Priprava konfigura¢ného stiboru mongo-shardrs-template.yaml.

1.1.

1.2.

1.3.

Volba pozadovanej velkosti pripojenej diskovej jednotky na ktord
MongoDB uklada data (prednastavené na 2GB) v
volumeClaimTemplates.spec.resources.requests.storage

V Casti spec.template.spec.containers.name.env nastavit pre-
menné prostredia ADMIN_USERNAME (meno admin uzivatela),
ADMIN_PASSWORD (heslo admin uzivatela). Pripadne aj REPSET_NAME
(nézov replica setu) a K8S_SERVICE_URL (URL Service, ktora je
priradend jednotlivym shard clustrom) a K8S_MONGOS_SERVICE_URL
(URL Service priradenej k mongos routeru)

Specifikovanie po¢tu nasadenych uzlov v spec.replicas (predna-
stavené na 3)

2. Vytvorenie Secret s klticom pre interni autentifikiciu MongoDB uzlov.
Na vytvorenie je mozné pouzit prilozeny shell script deploy-keyfile.sh
alebo vytvorit kli¢ zadanim:
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kubectl create secret generic shared-bootstrap-data
—--from-file=internal-auth-mongodb-keyfile=$CESTA_K_SUBORU

. Spustenie shell scriptu deploy-shard.sh v ktorom je mozné nastavit

administratorské meno a heslo, pocet nasadenych shardov. Script sa po-
stard o vygenerovanie konfiguraé¢nych yaml stiborov a nasadenie vset-
kych potrebnych komponent ako st shard replica sety, mongos router,
konfiguracny server a k nim pridruzené Services.

Nasadenie MySQL

. (volitelné) Nasadenie pozadovanej StorageClass pre zvysenie vykonu

v infrastruktire Google Cloud (stibor google_cloud_ssd.yaml) alebo
AWS (stbor aws_ssd.yaml). Nie je prednastavena ziadna StorageClass
¢o umozni vyuzit standardné nastavenie danej platformy.

1.1. Nastavenie volumeClaimTemplates.metadata.storageClassName
na nazov pouzitej StorageClass

1.2. kubectl apply -f <pozadovana-storage-class.yaml>

. Nasadenie ConfigMap objektu, kde sa nachadza Docker entrypoint.

kubectl apply -f percona-configmap.yaml

. Nasadenie headless Service

kubectl apply -f percona-service.yaml

. Konfigurdcia a nasadenie Percona XtraDB uzlov

4.1. Volba pozadovanej velkosti pripojenej diskovej jednotky na ktort
MySQL ukladad dédta (prednastavené na 1 GB) v
volumeClaimTemplates.spec.resources.requests.storage v si-
bore percona-statefulset.yaml

4.2. V Casti spec.template.spec.containers.name.env nastavenie pre-
mennych prostredia v sibore percona-statefulset.yaml.

4.3. Nasadenie StatefulSetu

kubectl apply -f percona-statefulset.yaml



KAPITOLA

Testovanie

Pre otestovanie funkcnosti nasadenych databazovych systémov bola imple-
mentovana web aplikacia v jazyku Python, ktora bola umiestnend do Doc-
ker kontajneru a nasadend na platformu Kubernetes. Aplikicia spristupnuje
HTTP endpointy, ktoré slizia ako ukazka zapisu a ¢itania dat z nasadenych
databédzovych systémov. Aby sa tizkym hrdlom testovania nestala implemen-
tovand webova aplikécia, tak pre tcely testovania bolo nasadenych 6 instancii
(replik) tejto aplikacie. Poziadavky boli jednotlivym replikdm smerované po-
mocou load balancer Service.

Zatazové testovanie sa uskutoc¢nilo nastrojom Tsungf"f]7 ktory simuloval pri-
chadzajice HTTP poziadavky. Jeho vyhodou je schopnost simulovat velké
mnozstvo navstev z jedného stroja. Priebeh testu je popisany vo formate XML.
Test je rozdeleny na fazy, ktoré je mozné dalej konfigurovat.

Testovand bola taktiez robustnost nasadenych clustrov, ich skalovanie a
spravanie pocas zmazania [ubovolného uzlu. Po dohode s vedicim prace, sa
pre obmedzené moznosti i¢tu zdarma na AWS testovanie uskutoc¢nilo len na
platforme Google Cloud, kde bol vytvoreny cluster so 6 uzlami s 1CPU a 3.75
GB pamaéte. Pre dosiahnutie vicsieho efektu pri skdlovani a zjednodusSenie
testovania bolo obmedzené vyuzitie CPU danym kontajnerom (20 % z 1 CPU),
¢o simulovalo rychlejsie narazenie na limit vykonu uzlu.

5.1 MongoDB

Pouzitim scriptu deploy-shards.sh sa vytvori sharded cluster o 3 shardoch,
kde kazdy shard je tvoreny replica setom o 3 uzloch. Jednotlivé Pody v danom
shard replica sete maji hostname v tvare mongod-shardX-0, kde X je index
shardu.

Prikazom kubectl get pods ziskame zoznam nasadenych Podov

5Onttp://tsung.erlang-projects.org/
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NAME READY STATUS RESTARTS AGE
mongod-configdb-0 1/1 Running 0 27m
mongod-configdb-1 1/1 Running O 26m
mongod-configdb-2 1/1 Running O 25m
mongod-shard1-0 1/1 Running O 27m

mongod-shardi-1 1/1 Running O 26m
mongod-shard1-2 1/1 Running O 25m
mongod-shard2-0 1/1 Running O 27m
mongod-shard2-1 1/1 Running O 26m
mongod-shard2-2 1/1 Running O 25m
mongod-shard3-0 1/1 Running O 27m
mongod-shard3-1 1/1 Running O 26m
mongod-shard3-2 1/1 Running O 25m

mongos-68b556987db-wh9dn 1/1 Running O 26m
mongos-68b55987db-das8o 1/1 Running O 26m

Ukézka 5.1: Vystup prikazu kubectl get pods

7 vypisu mozno vidiet tspesné nasadenie 3 Podov pre replica set konfigu-
racného serveru, 3 Pody pre kazdy shard replica set a 2 instancie mongos
routera. VSetky Pody maju status runnnig, ¢o znaci, ze cluster je pripraveny
spracovavat poziadavky.

Spustenim Mongo shellu z Podu z prvého shardu prikazom mongo admin
-u admin -p <heslo> a zadanim prikazu rs.status(), mozeme vidiet stav
uzlov v replica sete.

{
"set" : "ShardlRepSet",
"members" : [
{
"_id" : 0,
"name" : "mongod-shardl-0.mongodb-shardl-service:27017",
"stateStr" : "PRIMARY",
"self" : true,

3
"_id" : 1,
"name" : "mongod-shardl-1.mongodb-shardl-service:27017",
"stateStr" : "SECONDARY",
"syncingTo"
"mongod-shard1-0.mongodb-shardl-service:27017",

3
"_id" . 2,
"name" : "mongod-shardl-2.mongodb-shardl-service:27017",
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"stateStr" : "SECONDARY",
"syncingTo"
"mongod-shardl-1.mongodb-shardl-service:27017",

Ukazka 5.2: Vystup prikazu rs.status()

7 vystupu prikazu mozno vidief, Ze replica set pre prvy shard bol dspesne
inicializovany. Ako priméarny uzol bol zvoleny prvy nasadzovany Pod z replica
setu.

Pre overenie inicializacie shardingu sa pripojime k mongos routeru prika-
zom mongo admin --host mongos -u admin -p <heslo> a spustime:
sh.status().

shards:

{ "_id" : "ShardlRepSet", "host"
"Shard1RepSet/mongod-shard1-0.mongodb-shardl-service:27017,
mongod-shardl-1.mongodb-shardl-service:27017,
mongod-shardl-2.mongodb-shardl-service:27017", "state"

137

{ "_id" : "Shard2RepSet", "host"
"Shard2RepSet/mongod-shard2-0.mongodb-shard2-service:27017,
mongod-shard2-1.mongodb-shard2-service:27017,
mongod-shard2-2.mongodb-shard2-service:27017", "state"

13

{ "_id" : "Shard3RepSet", "host"
"Shard3RepSet/mongod-shard3-0.mongodb-shard3-service:27017,
mongod-shard3-1.mongodb-shard3-service:27017,
mongod-shard3-2.mongodb-shard3-service:27017", "state"

13}
active mongoses:
"3.6.3" : 1
autosplit:
Currently enabled: yes
balancer:

Currently enabled: yes

Ukézka 5.3: Cast vystupu prikazu sh.status()

Z vystupu mozno vidiet pridané 3 shardy (Shard1RepSet, Shard2RepSet,
Shard3RepSet), kde kazdy tvoria 3 uzly a jeden mongos router.
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5.1.1 Skalovanie replica setu

Podporované je nativne skdlovanie replica setu prostrednictvom Kubernetes
mechanizmov. Nasledujuci prikaz rozsiri prvy shard replica set na 5 uzlov.

kubectl scale statefulsets mongod-shardl --replicas=5

Zadanim prikazu rs.status() v mongod-shardl replica sete mozeme vidiet,
ze nové uzly sa uspesne pripojili do clustra.

"members" : [
{
"oiqn . 3,
"name" : "mongod-shardl-3.mongodb-shardl-service:27017",
"stateStr" : "SECONDARY",
"syncingTo"

"mongod-shardl-2.mongodb-shardl-service:27017",

1t

"_id" : 4,
"name" : "mongod-shardl-4.mongodb-shardl-service:27017",
"stateStr" : "SECONDARY",
"syncingTo"
"mongod-shardl-1.mongodb-shardl-service:27017",
3]

Ukéazka 5.4: Vystup prikazu rs.status() s pridanymi novymi uzlami

Skalovanie clustra smerom nadol taktiez funguje. Uzly st automaticky
odstranené zavolanim prikazu rs.remove() v v pre-stop scripte.

5.1.2 Skélovanie po&tu shardov

Pridanie shardu je mozné vygenerovanim konfiguracie nového StatefulSetu
alebo spustenim scriptu deploy-shards.sh s nastavenou premennou SHARDS
na pozadovani hodnotu. Novo nasadeny shard je automaticky pridany do
clustru.

shards:

{ "_id" : "Shard4RepSet", "host"
"Shard4RepSet/mongod-shard4-0.mongodb-shard4-service:27017,
mongod-shard4-1.mongodb-shard4-service:27017,
mongod-shard4-2.mongodb-shard4-service:27017" }

Ukézka 5.5: Cast vystupu prikazu sh.status() zobrazujtca pridany shard
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Skalovanie smerom nadol automatizovane nie je mozné, kedze Kubernetes
neposkytuje spdsob ako zistif, ¢i ide o odstranenie Podov za dcelom aktu-
alizécie/restartu, pripadne kratkodoby vypadok alebo trvalé odstranenie Sta-
tefulSetu. Taktiez odobranie shardu moze byt pomalé operacia a Kubernetes
odstrani Pod po uplynuti terminationGracePeriodSeconds sekind nezavisle
od dokoncenia behu pre-stop hooku, ktory by mohol mat na starosti odobratie
uzlu. [12]

5.1.3 Havaria uzlu

Havaria Kubernetes uzlu bola simulovand zmazanim Podu. Kubernetes kon-
trolér Pod znovu vytvori a ten sa pripoji do replica setu. Specidlne pri zmazani
priméarneho uzlu, MongoDB zvoli novy primarny uzol a obnoveny Pod je pri-
pojeny ako sekundarny uzol. Funkcénost clustra nie je nijako narusena.

5.1.4 Sharding

Opakovanym pristupom na HTTP endpoint /insert-big, sa zapisu do data-
bézy sensors a kolekcie dc testovacie dita. Standardne jednotka na prerozde-
lenie dét medzi shardy (chunk) m4 velkost 64MB. Po prekroceni tejto velkosti
sa data rozdelia na jednotlivé chunky, ktoré sa rozlozia medzi jednotlivé shard
replica sety.

Na opakované odoslanie poziadavky sa pouzil nastroj Apache Benchmark
(ab), spustenim prikazu ab -¢ 2 -n 100 <url>/insert-big

Na HTTP endpointe /status alebo zadanim prikazu v Mongo shelli
sh.status () mozeme vidiet prerozdelenie dat do shardov.

Vypis ulozenych dat je spristupneny na /view/<read_pref>, kde read_ pref
je preferencia ¢itania. Poziadavka na /view/primary ¢ita data z primarneho
uzlu, poziadavka na /view/secondary zo sekundarneho uzlu.

sensors.dc

shard key: { "_id" : 1 }

unique: false

balancing: true

chunks:
ShardiRepSet 2
Shard2RepSet 3
Shard3RepSet 2

Ukézka 5.6: Cast vystupu prikazu sh.status()

7 vystupu mozno vidiet vytvorenie 7 blokov dat, ktoré su prerozdelené medzi
3 shardy.
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Tabulka 5.1: Vysledky zatazového testu MongoDB

| # wzlov | Highest Rate [req/s] | Mean Rate [req/s] | Mean duration [s] |

1 28.5 23.64 22.91
3 59.5 43.88 3.43
S 83.6 62.23 0.80

5.1.5 Zatazové testovanie

Test bol nakonfigurovany v 2 fazach. V prvej sa odosielalo 50 poziadaviek
za sekundu, v 2 faze 100 poziadaviek za sekundu na HTTP endpoint /view.
Test prebehol na jednom (¢itanie z primarneho uzlu), troch (2 sekundérne)
a piatich uzloch (4 sekunddrne). Testovanie prebiehalo na MongoDB replica
sete.

7 vysledkov (tabul’ka mozno vidiet, ze ¢itanim zo sekundarnych uzlov
sa zvysil vykon aplikdcie. Vykon taktiez stipa so zvySovanim pocétu uzlov.
Priemerna priepustnost stupla z 23.64 na 62.23 poziadaviek za sekundu. Prie-
merné trvanie poziadavky kleslo z takmer 23 sektind na 0.8 sekundy. Vytazenie
CPU sekundarnych uzlov bolo pocas testu priblizne rovnaké.

5.2 Cassandra

Scriptom deploy.sh sa nasadi Cassandra cluster s 3 uzlami. Po pripojeni na
beziaci uzol a zadani prikazu nodetool status, moézeme vidiet ze vSetky 3
uzly su uspesne pripojené v clustri.

Datacenter: DC1

Status=Up/Down

|/ State=Normal/Leaving/Joining/Moving

—-- Address Load Tokens Owns (effective) Host ID Rack
UN 10.8.12.44 93.95 KiB 256 65.5% 3e898b3b... Rackl
UN 10.8.11.76 69.84 KiB 256 66.7% 7fcd24b9... Rackl
UN 10.8.13.47 108.61 KiB 256 67.8% d6ba32f9... Rackl

Ukazka 5.7: Zoznam beziacich uzlov Cassandra clustru

5.2.1 Skalovanie poétu uzlov

Skalovanie je mozné tipravou poctu replik v StatefulSet objekte alebo za-
danim prikazu

kubectl scale statefulsets cassandra --replicas=5

Novo vytvorené pody sa postupne pripoja do clustra vdaka komunikacii so
seed uzlom. Pri zmene poctu replik pre dany keyspace na 5 mozno vidiet, ze
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repliky sa distribuuji medzi uzly, ¢ize kazdy uzol uchovdva 100 % dat. Zmena
sa realizovala prikazom v cqlsh a spustenim opravy uzlov.

ALTER KEYSPACE testing WITH REPLICATION = {’class’:
’NetworkTopologyStrategy’, ’DC1l’: ’<pocet-replik>’};

for (( i=0;i$pocet_uzlov;i++)); do
kubectl exec -t cassandra-$i -- nodetool repair -pr testing;
done

-- Address Load Tokens Owns (effective) Host ID Rack
UN 10.8.12.46 145.77 KiB 256 1007 3e898b3b... Rackil
UN 10.8.11.78 126.66 KiB 256 100% 7fcd24b9... Rackil
UN 10.8.13.47 120.28 KiB 256 100% d6ba32f9... Rackl
UN 10.8.9.48 144.96 KiB 256 100% cc5f608f... Rackl
UN 10.8.8.20 148.64 KiB 256 100% 414d566c¢c... Rackl

Ukéazka 5.8: Zoznam beziacich uzlov Cassandra po Skalovani clustru
Pri skdlovani smerom nadol st data z odstraneného uzlu presunuté na iny
uzol.
5.2.2 Zatazové testovanie

Test bol nakofingurovany v 2 fazach, v prvej sa odosielalo 15 poziadaviek za
sekundu, v druhej 20 na cielovy HI'TP endpoint /view. Pocet replik dat bol
zvySovany vzhladom k poctu uzlov.

Tabulka 5.2: Vysledky zatazového testu Cassandra

’ # uzlov ‘ Highest Rate [req/s] ‘ Mean Rate [req/s] ‘ Mean duration [s] ‘

3 7.4 5.36 44.98
4 17 11.1 2.20
5 20 13.06 4.46

Z vysledkov (tabulka mozno vidiet, ze priemerna priepustnost po-
ziadaviek stupla z 5.38 na 11.1 poziadaviek za sekundu. Priemerné trvanie
poziadavky kleslo z priblizne 45 sekind (pri 3 uzloch) na 4.46 (pri 5 uzloch)
sekundy. Vytazenie CPU uzlov pocas testu bolo priblizne rovnaké. Velké mnoz-
stvo CPU si vyziadala readiness sonda, ktora sa spustala kazdych 60 sekind
a sposobovala pretazenie uzla.

5.3 MySQL

Scriptom deploy.sh sa nasadi Percona XtraDB Cluster s 3 uzlami. Host-
name jednotlivych Podov je v tvare percona-galera-X, kde X je index Podu.

71




5. TESTOVANIE

Prikazom kubectl get pods opét ziskame zoznam nasadenych Podov.

percona-galera-0 1/1 Running O 46m
percona-galera-1 1/1 Running O 45m
percona-galera-2 1/1 Running 0 43m

Ukéazka 5.9: Zoznam beziacich uzlov Percona XtraDB clustru

7 vystupu mozno vidiet ze st vSetky v stave running.

K Podom je pripojend Service typu load balancer. Pripojenim na IP
adresu poskytnutt load balancerom prostrednictvom MySQL klienta mysql
-host <ip> -p<heslo> sa pripojime na [ubovolny Pod z clustra

Zadanim nasledujiceho prikazu moézeme overif pocet uzlov v clustri.

SHOW GLOBAL STATUS LIKE wsrep_cluster_size

mysql> SHOW GLOBAL STATUS LIKE ’wsrep_cluster_size’;
o +—————— +

| Variable_name | Value |
e e +
| wsrep_cluster_size | 3 |
e o +

Ukéazka 5.10: Vypis premennej wsrep_cluster_size obsahujiicej pocet uzlov

v C

5.3.1 Skalovanie po¢tu uzlov

Skélovanie je mozné tipravou poctu replik v StatefulSet objekte alebo za-
danim prikazu

kubectl scale statefulsets percona-galera --replicas=b

Uzly sa tispesne pripoja do clustra a pomocou SST replikuji data z existu-
jucich uzlov. Status kazdého uzla je Primary. Stav pripojenia uzla do clustra
je mozné overit vypisom premennej wsrep_local_state

mysql> SHOW GLOBAL STATUS LIKE ’wsrep_local_state_comment’;
et e E e fomm— - +

| Variable name | Value |

S oo +
| wsrep_local_state_comment | Synced |
I fomm e +

Ukéazka 5.11: Vypis premennej wsrep_local_state

Pri skalovani smerom nadol prikazom
kubectl scale statefulsets percona-galera --replicas=3

su prebyto¢né Pody postupne odstranené a funkénost clustra je zachovana.
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5.3.2 Havaria uzlu

Havaria Kubernetes uzlu bola simulovand zmazanim Podu. Kubernetes kon-
trolér Pod znovu vytvori a ten sa pripoji do clustra. Od existujiceho uzlu v
clustri vyziada aktudlne data prostrednictvom IST/SST protokolu. Kedze je
mozné zapisovat na kazdy uzol a naviazana Service, ktord vyziva klientska
aplikacia, automaticky prestane smerovat poziadavky na odstraneny uzol je
¢innost clustra nenarusena.

5.3.3 Zatazové testovanie

Pre spustenim testu sa do databazy vlozilo priblizne 250 tisic zdznamov odo-
sielanim poziadaviek na /insert-simple.

Test bol nakonfigurovany v 3 fazach. V prvej sa odosielalo 30 poziadaviek
za sekundu, v druhej faze 40 poziadaviek a v poslednej tretej faze 50 poziada-
viek za sekundu na HTTP endpoint /view. Test prebehol na clustri o velkosti
3,5 a 7 uzlov.

Tabulka 5.3: Vysledky zatazového testu nasadeného PerconaXtraDB clustru

| # wzlov | Highest Rate [req/s] | Mean Rate [req/s] | Mean duration [s] |

3 28.1 22.15 18.53
) 37.5 29.54 5.26
7 44.7 36.71 1.27

Z vysledkov (tabulka mozno vidiet, ze ¢itanim z viacerych uzlov sa
zvysil vykon aplikicie. Najvyssia priepustnost poziadaviek stupla z 28.1 na
44.7 poziadaviek za sekundu. Priemerné trvanie poziadavky kleslo z priblizne
22 sektund na 1.27 sekundy. Vytazenie CPU uzlov pocas testu bolo vdaka load
balancingu poziadavok priblizne rovnaké.
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Zaver

Cielom prace bolo zanalyzovat platformu Kubernetes, jej moznosti nasadenia
databazovych systémov a tiez navrhniut a implementovat vlastné alebo doplnit
existujuce riesenia pre automatizované nasadenie.

Sucastou prace bola tiez priprava platformy Kubernetes na infrastruktire
Google Kubernetes Engine a instaldcia na AWS a vlastnom hardware. Kuber-
netes poskytuje dostatoéna abstrakciu nad infrastruktirou a umoznuje tak
plikacii. RozliSovacim prvkom je podpora perzistentného diskového tloziska,
ktorého parametre a definicia sa moéze na jednotlivych infrastruktirach lisit.

Samotny navrh riesenia nasadenia databaz prihliada na potreby vysokej
dostupnosti a skalovania. Pre beh na platforme Kubernetes st jednotlivé riese-
nia zabalené do Docker kontajneru. Boli vyuzité poniikané moznosti platformy
Kubernetes, ako st kontroléry pre nasadenie stateful aplikacii, sondy kontrolu-
juce funkcénost systémov, nastavenie planovania kontajnerov na uzly pomocou
afinity alebo scripty spustané po vytvoreni a pred odstranenim kontajneru. V
pripade MySQL bolo implementované aj pravidelné zalohovanie prostrednic-
tvom Kubernetes konceptu cron tloh.

Testovanie funkcénosti a robustnosti nasadenych databdzovych systémov
prebehlo na infrastruktire Google Cloud. Testovanie pristupu k databaze a
spracovanie poziadaviek bolo uskuto¢nené na implementovanej ukazkovej we-
bovej aplikacii napisanej v jazyku Python. Aplikdcia bola taktiez zabalend
do Docker kontajneru a bola pre nu vytvorend konfiguricia pre nasadenie na
Kubernetes.

Pre pohodlnejsiu konfiguraciu pri nasadzovani a pokrocilé moznosti spra-
vovania kontajnerov mdze byt v budicnosti implementované rozsirenie Ku-
bernetes API pomocou Operatorov.
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