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Anotace:

Tato prace se zabyva ndvrhem embedded systému pro meéfici stolici. Soustfedi se na konfiguraci
systému, na napsani vyhodnocovaciho programu a na prezentaci vysledkl na webovy server. Déle
prozkoumava dal$i moZnosti vylepsSeni procesu méfeni a zahrnuje analyzu celkového zabezpeceni a

stability.
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zabezpeceni, OpenSSL, webovy server, OpenWRT/LEDE

Abstract:

This work deals with designing an embedded system for measuring stool. It focuses on system
configuration, on writing an evaluation program and on presenting the results on a web server. The
work also explores other possibilities for improving the whole process and includes analysis of security

and stability of the whole system.

Keywords:

Embedded device, Internet of Things, Inductive sensor, Raspberry Pi 3, programming language, Python,

security, OpenSSL, web server, OpenWRT/LEDE



Cestné prohldseni:

Prohlasuji, Ze jsem predloZzenou praci vypracoval samostatné a Ze jsem uvedl veskeré pouzité
informacni zdroje v souladu s Metodickym pokynem o dodrZovani etickych principl pti pfipravé
vysokoskolskych zavérecnych praci.

V Praze dne 25.5.2018

podpis bakalanta



Podékovani:

Rad bych podékoval vedoucimu prace panu Ing. Bc. Lukasi Vojtéchovi, Ph.D. za to, Ze mi nikdy nevahal
vyjit vstfic s konzultacemi, nikdy se mnou neztratil trpélivost a jeho vedeni mi vzdy pomohlo postoupit
s praci. Dale dékuji panu Ing. Marku Nerudovi, Ph.D., panu Ing. Zbyriku Kocurovi, Ph.D. a panu Ing.
Ondfreji Votavovi za jejich cenné rady. Velké podékovani patii i mé pfritelkyni, rodiné a pratelim za

nekoncici podporu.



Obsah

1. Embedded zafizeni v PramySIU ... iie ottt et ste e e tae e sabe e etaeesabeeenreeenns 7
D N o =11V - Y- 1o F- Yo TR 8
TR o -1 (o] 1 - D T PPV U PR PSPPI 9
3.1 UVO i 9
3.2 CharakteriStiKa. . c.veereereeiese e st s 9
33 HAMAWATE ..ttt s st esre e e snneesnee e 10
3.4 VSTUPNIE FOZNTANT 1.ttt e e et e e e et e e e e tb e e e e earaeeeessaeeesnseeeeensaneas 11
3.5 (0] 01T Lol o TRV A =] o o PSP 12
3.6 Testovani fYZICKENO FOZNTANT.....ceiii it e e e e e e e rrree e e e e e eeeanes 13
4. Architektura FeSeni NardWaru ... e 15
LT - 1=V o 1< Tol Vo ] APPSR 17
6. INAUKCENT SNIMAC ..ttt ettt st ettt e b e s bt e s bt e st e st e et e ebe e beesbeens 19
7. Program pro Nacteni NOANOt.......cie i 21
8. Prechod na operacni systém OPENWRT ......ooi ittt e ree e s e aee e e 23
8.1 UVOA K OPENWRT ...ttt ettt ettt st s et ettt et ese et sa et ess et et esess s esaseneas 23
8.2 SESTAVENT SYSTEMU ..ot eciiee ettt e ettt e e et e e e e ettt e e e e e beeeeeeabeseeesabaeeeeentasaesanseeeesanseneanns 24
8.2.1 Instalace a konfigurace Oracle VirtualBoX.......cccoevciiiiiiee it 24
8.2.2 ] a0] o 11 =T PRSP 26
8.2.3 NANFANT SYSTEMU..ciiiiiiieiiiiee et e e e et e e e e s ae e e e s abe e e eeanraeeeennees 28
8.24 Konfigurace Na Raspherry Pi 3. ... et ettt e 29

9.  Program na nacitani dat v OPENWRT .......uiiiieii e e et e e e e e e e e nrae e e e e e e e e nenreees 32
9.1 PrEIEKVIZITY 1eeiieteeie ettt e e st e e e b e e e s st e e e et be e e e e araeeeenraeeeenres 32
9.2 [ CoT=4 -1 o [ TN 33
10. AYAVAS AT oIRVAV] eToTe [ o ol=Y a1V el s o I- ) APPSR 34
10.1  ROZSIFENT LUCT .ttt ettt sb e bt st et e et e b e s bt e sateeabeenbeenbeenneens 34
10.2  Z0ODBrazeni dat.....cooceee et r e sr e e sare e s reeenee 35
11. CenOVE ZNOdNOCENT SYSEEMU ...c.uviiiiiiiiiieiiiteee et ee et e et e e st e e e sare e e e satbeeesnbaeesssraeeesnnsaeens 36
12. BUAOUCNOSE SYSTEIMU c..uviiiiiiiiie ettt sttt e e e ratee e e e eate e e e stte e e s e ntaeesenabaeeesnteeeeenntaeeeennens 38
13. ZAVEL ..ttt ettt h bt a et b bt bt sh et e ae e et e e bt e e heeehe e eaee e bt e bt e beenbeesheeeareereeane 39
SE€ZNAM POUZITE lIEEIATUIY ..veeiiiiiiee ettt e e e e e e ete e e s esate e e e eatee e e eataeesenntaeesentaeeeennens 40
SEZNAM ZKIALEK. .. ettt ettt e bt e st e e bt e e s ar e e s be e e sa b e e s beeenee e sareeeaneeenareas 45
SezNam POUZILYCH ODFAZKU ......cc.veiiiieciie ettt e et e s te e e st e e sbeeeate e eabaeessseenareas 47
SEZNAM LADUIEK ... e sttt ettt e 47
21 o) o1V 48



1. Embedded zatizeni v prumyslu

V dobé vseobecného urychleni je setkdni s embedded, tedy vestavénymi zafizenimi, bézné, at uz
v podobé bankomatd, fidicich jednotek v automobilech a letadlech, ¢i jako soucast zdravotnickych
pristrojui nebo ve vybaveni domacnosti. Soucasnost pfimo vyZzaduje témér okamzitou ¢innost rdznych
systému a k tomu jisté prispivaji embedded zafizeni. Tyto pfistroje funguji jednoucelové, obsahuiji fidici
pocita¢ zcela zabudovany do zafizeni, které ovlada. PouZivaji se prevdiné na jednu predem
definovanou ¢innost a lisi se tak od univerzalnich pocitacd, jako je napriklad PC.

Za jeden z prvnich vestavénych systému je povazovdan navigacni pocitac v projektu Apollo, ktery navrhl
Charles Stark Draper z MIT v roce 1965 [1]. PfestoZe se tym projektu obaval, Ze bude prvkem nejvic
ohrozujicim misi kvali svym monolitickym integrovanym obvodim, byl nainstalovan jak v samotné
raketé, tak lunarnim modulu.

Verejnost se dockala vestavénych systému v kalkulackach v 60. letech minulého stoleti. Tyto systémy
jsou v dnesni dobé vyuZivany naprosto bézné, a to diky pfichodu internetu a bezdratového ptipojeni.
Embedded technologie Uzce souvisi s automatizaci vyroby. Vyrobni linka se sklada z nékolika dilCich
robotickych jednotek, které jsou ovladany pravé jednoucelovymi pfistroji. Prikopnikem v této oblasti
byla spolecnost Ford [2]. Postupem casu si sice jednotlivé vyrobni komponenty zachovaly svou
jedineénou ¢innost, ale vyrobni linka se propojovala a synchronizovala do jednoho celku a v dnesni
dobé se do celého velkého systému mohou pfipojit i dalsi ¢asti. Pocinaje bezpeénostnimi okruhy a
kamerami pres pozarni hlasi¢e az po chytré elektrické zdsuvky, které vypadaji podobné jako klasické,
ale mohou se vypnout nebo zapnout pres aplikaci a v ni mohou méfit spotfebu energie a zobrazit
statistiky [3]. VSe je mozné diky Internetu véci, tzv. loT — Internet of Things, kde vSechny pfistroje a
stroje jsou pfipojené na jednu sit. Stim souviseji dalsi oblasti jako servery a datova centra nebo
cloudova reseni, pficemz ve vsech uvedenych sektorech najdeme embedded zafizeni.

| bézny Clovék se uz mlize setkat s propojenymi vestavénymi pfistroji. Vyjma izolovanou elektroniku,
tedy jednotky, které nekomunikuji s jinym subjektem nez s uzivatelem, se novym trendem stdvaiji tzv.
smart domovy. Timto se mysli domovy, které obsahuji nékolik zafizeni propojenych IoT a uZivatel je

muze ovladat naptiklad z mobilu nebo tabletu.



2. Analyza zadani

Tato prace je zaméfena na systém pro méfici stolici rovinnosti kovovych tyc¢i. Méfici stolice byla
zkonstruovana na zakladé uzitného vzoru [4] a jedna se tedy o unikatni pfistroj. Diky embedded
komponenté v tomto pfristroji by byl prehlednéjsi jak mérici cyklus, tak prezentace vysledk(. Dale by
se pristroj mohl propojit do vétsiho systému diky loT, i presto, Ze ziska ¢lanek navic s odlisSnou stabilitou
a zZivotnosti oproti zbytku systému a misto nachylné k moznému naruseni bezpecnosti. Tyto aspekty
jsou rozebrany v zavéru prace.

Redeni by se mélo sklddat z nasledujicich krokd. Libovolnd ty¢ je poloZena na naklon&nou rovinu se
zabudovanym hnizdem 16 indukénich snimaci. Ty¢ nasledné prejede hnizdo snimac, a ty poslou data
bud do embedded zafizeni (pfi nizkém poctu snimacll), nebo nejprve do mikrokontroleru a az potom
do hlavni jednotky. Pokud vSechny snimace sepnou, ty¢ se bude povazovat za rovnou a vyhodnocovaci
program ukaze, Ze je v poradku. Pokud jeden ¢i vice snimacl nesepne, ty¢ se bude povaZovat za
nerovnou a program vyhodnoti, Ze v pofadku neni. V obou ptipadech bude program exportovat data
pro vystup ve webovém rozhrani. To by mélo mit zabezpecené ptipojeni a jednoduché prihlaseni.
Alternativy a pfipadné navrhy na budouci postup jsou popsany v pribéhu a na konci prace.
Samotné hardwarové teseni i embedded systém popsany v této praci jsou jedinecné. V prvnich

kapitolach je popsan pristup k jednotlivym ¢astim procesu zvlast a az déle jsou spojeny v jeden celek.



3. Platforma

V dnesni dobé je na trhu velky vybér embedded zafizeni. Néktera jsou zamérena na vykon
(Dragonboard 820c [5]), jiné na nizkou cenu (Raspberry Pi Zero [6]), néktera obsahuji vice komponent
(Orange Pi [7]), jina méné. Raspberry Pi je jedno z nejzndméjsich a bylo zvoleno nejen z dlivodu
popularity a velké komunity uZivatel(, ale také diky vyhodnému poméru cena/vykon. Dalsi pfednosti

Raspberry Pi je, ze platforma jiz podstoupila urcity vyvoj a Ize od ni o¢ekdvat stabilitu.

3.1 Uvod

Raspberry Pi 3 je treti generaci jednodeskovych pocita¢l s deskou plosnych spoji od britské
spolecnosti Raspberry Pi Foundation. Nachazi se na obrazku 1. Je velky pfiblizné jako platebni karta a
byl vyvinut s cilem podpofit vyuku informatiky zejména na Skolach. Lze ho pouZivat k ovladani riznych
zafizeni (osvétleni, spotfebni elektronika). Cenové se pohybuje od 150 k¢ do 1200 k¢ (nejnovéjsi verze).

Primarnim operacnim systémem je Raspbian [8].

Obrdzek 1.: Raspberry Pi 3 Model B [9]

3.2 Charakteristika

Raspberry Pi je jednocipové zafizeni, které je srovnatelné s méné vykonnym stolnim pocitacem.
Obsahuje rozhrani pro monitor (HDMI), pfes USB je mozné pfipojit kldvesnici a mys. Vyvinuto bylo jiz
nékolik generaci tohoto pocitaCe, které se lisSi vykonem a zamyslenym pouZitim. Zabudovany
mikroprocesor je z fady ARM. Podobné mikroprocesory se pouzZivaji i ve smartphonech. Kromé OS

Raspbian je na pocitaci Raspberry Pi mozné provozovat i nékteré jiné distribuce Linuxu, RISC OS, nebo



Microsoft Windows 10 loT Core. Vyhodou je, Ze Raspberry Pi Ize pouZit nejen jako samostatny pocitac,
aleijako jednoucelovy embedded systém. Lze ho téZ vyuzit jako multimedidlni pfehravac videa a hudby
nebo pouze pro pristup k Internetu (dodavané linuxové distribuce obsahuji webovy prohlize¢ a dalsi

potfebné aplikace). [8]

3.3 Hardware

Raspberry Pi 3 je poprvé vybaven 64bitovym CPU o taktu 1,2 GHz, pfedchozi modely jej mély pouze
32bitové. CPU je ¢tyfjadro ARM Cortex-A53. Spolu s nim je také zabudovana operacni pamét SDRAM
o velikosti 1 GB, sdilena s GPU. GPU podporuje OpenGL ES 2.0. Dale ma zabudované ¢tyfi USB 2.0 porty
prostfednictvim on-board USB hubu s 5 porty, video vstup (CSI rozhrani MIPI, konektor, ktery se
pouZiva s kamerou Raspberry Pi nebo s Raspberry Pi NolR), video vystup, napf. HDMI, i DSI rozhrani
MIPI, audio vystup (analogovy pres 3,5milimetrovy jack; digitalni pfes HDMI), dloZny prostor
(MicroSDHC slot), ethernetovy port a GPIO rozhrani [3.4]. Dalsi novinkou jsou integrované Bluetooth a

Wi-Fi adaptéry [8]. Obrazek 2 znazornuje rozloZeni nékterych komponent.

Ewn FRUSE A0

AxUEBEI. 0

Etharnak
BJ4m

dpola juk

Obrdzek 2.: Schéma hardwarovych soucdsti [8]
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3.4 Vstupnirozhrani
GPIO (General Purpose Input Output) piny se nachazeji ve dvou fadach na druhé strané od video
vystupu HDMI. Tyto fady zahrnuji 26 GPIO pind, 8 pind GND, 2 piny 0 3,3 V, 2 piny 0 5V a 2 piny

EEPROM [10]. Na obrazku 3 nalezneme Cislovani pind, obrazek 4 zachycuje fyzicky obrazek.

Q00 00 0000 © OO09

9000 0900000 000000

Raspberry Pi A+ / B+ and Raspberry Pi 2 GPIO pins

(Haerio @Ground ()sav @sv ()

Obrdzek 3.: Cislovdni GPIO a legenda [11]

L l N © L} L] 2}

' 64 0 u
ﬂ. ~—Raspberry Pi 2 Model B V1.1
/ 7|[;c— () Raspberry Pi 2014 - -

Obrdzek 4.: GPIO [12]

GPIO piny maji urcité napétové omezeni. Na zadny z nich se nesmi pfivést napéti vétsi nez 3,3 V. Pokud

se tak stane, velmi pravdépodobné se pin znici [11].
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3.5 Operacni systém

Vyrobce Raspberry Pi nabizi k pocitadi nékolik operacnich systémd, které jsou uvedeny nize, a také
ohlasil vyvoj systému Rasdroid pro Raspberry Pi zaloZeny na systému Android 4.0. ProtoZe je v
Raspberry Pi pouZit mikroprocesor z rodiny ARM, je srovnatelny s béZznym smartphonem. Dne 28.
unora 2014 uvolnila firma Broadcom ovladac grafického procesoru pouzitého v Raspberry Pi, pod Open
Source BSD licenci [13]. Raspberry Pi neobsahuje zadné rozhrani pro pevny disk nebo SSD, pro zavedeni

systému a trvalé uchovani dat je urcen slot na MicroSD kartu.

Pro tuto praci byl vybran operacni systém Raspbian. Tento OS, odvozeny od Debianu z unixové rodiny,
je zdarma a open source. Alternativni operacni systémy, které jsou podporované k instalaci jsou Arch
Linux (pro Raspberry Pi), Rasdroid, dale Debian Jesse, NetBSD a W10 loT Core a dalsi [8]. OS W10 loT

Core nema uZivatelské rozhrani a da se ovladat prikazovym fadkem pomoci Windows PowerShell.

Diky tomu, Ze je OS pro Raspberry Pi instalovan na MicroSD kartu, daji se objednat uz karty
s predinstalovanym OS [14]. V této prdci je pouzita naformdatovana, a tedy prazdnd MicroSD karta bez
pfedchozich instalaci. K instalaci je potfeba PC nebo laptop s ¢teckou karet.

Nejjednodussi zplsob, jak nainstalovat dany OS pro Raspberry Pi, je pomoci programu/installeru
NOOBS (New Out Of the Box Software), kde je i moZnost vybéru alternativnich OS.

Nejprve je nutno stahnout dany software z oficidlnich stranek a rozbalit soubory [15]. Extrahované
soubory poté pretdhneme na MicroSD kartu, vytdhneme ji z pocitade a zasuneme do Raspberry Pi.
Nasledné pripojime kldvesnici, mys a video kabely a nakonec napajeni. Tim se spusti prvni boot a diky
NOOBS si mlZeme vybrat, jaky OS chceme nainstalovat. Zde vybrany Raspbian je doporucdeny
vyvojarskou spolecnosti. Po instalaci se defaultné prihlasujeme pomoci ptihlasovaciho jména pi a hesla
raspberry [16], [17].

Jednotlivé OS se samoziejmé daji nainstalovat bez softwaru NOOBS. Vyhodou NOOBS je prehlednéjsi
a jednodussi rozhrani a vybér OS.

Pokud je potreba ptipojit Raspberry Pi k siti Wi-Fi, je moZné pouzit Wi-Fi pfijimac, ktery funguje ihned

po zasunuti do portu USB.
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3.6 Testovani fyzického rozhrani

LED jsou jednim ze zakladnich elektronickych prvk( a pfistroj pouZity v této praci by je mohl pouZzit
k signalizaci. Jedna dioda by mohla urcovat, zda je zafizeni zapnuté nebo vypnuté podle toho, zda by
svitila nebo ne. Dalsi by mohla byt pouZita k signalizaci stavu: , pfistroj je pfipraven®, ,na pfistroji
probihd méreni” nebo ,pfistroj nemuze méfit”. Posledni mozZnosti, jak vyuZit diody, je vyhodnoceni
kovové tyce: ,ty€ je rovna“ nebo ,ty¢ neni rovnd“. Diody mohou byt napdjeny externé nebo pfimo
z GPIO na zatizeni Raspberry Pi.

Pro testovani rozhrani GPIO byla pfipojena zkusSebni ¢ervena LED. Dale byly pouZity jumper wires,
breadboard a Raspberry Pi 3. Zapojeni bylo upraveno podle obrazku 5, ktery zachycuje starsi model

Raspberry Pi, konkrétné model 2B.
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Obrdzek 5.: Schéma zapojeni s LED diodou [18]
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Po zapojeni byl v Raspberry Pi vytvofen novy soubor s ndzvem LED.py, napsan kratky program
v programovacim jazyce Python a pouzit modul gpiozero [19] k ovladani pinli a modul time pro

manipulaci s ¢asovym Usekem.

from gpiozeroc import LED
from time import sleep

led = LED(4)
led.on()

sleep(3)
led.off()

Program se spousti pfikazem sudo python LED.py. LED se rozsviti a zhasne [18].

Programovaci jazyk Python byl vytvoren v roce 1991 a je Siroce vyuzivan. Jeho filozofie klade dlraz
hlavné na Citelnost a jednoduchost kédu, coZ jsou hlavni dlavody, pro¢ byl vybran. Je to vyssi
programovaci jazyk a je open-source [20]. V této praci je pouzit také proto, Ze jsou v ném napsany
moduly k ovladani GPIO pind, jako napfiklad jiz pouZity gpiozero, z jazyka C prepsany wiringPi nebo
nize pouZity RPi.GPIO. Moduly jsou jednou z ptednosti jazyka, existuje jich velmi mnoho a jsou velice
rozmanité a uzitecné. Dalsi program bude napsan s pomoci jiného modulu, modulu jménem RPi.GPIO
[21]. I kdyZ tvlrci gpiozero jsou soucasti nadace Raspberry Pi Foundation, RPi.GPIO byl napsan jiz drive
a je tedy nejpopuldrnéjsi. Velka ¢ast prikladi na komunitnich férech je napsana pravé s jeho pomoci

[22].
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4. Architektura reseni hardwaru

Cely systém je zapojen v jedné lokalni siti. Internetové pripojeni poskytuje router. UZivatel s PC nebo
laptopem je pfipojen k siti Wi-Fi, kterd mu umoznuje pripojit se na webserver, ktery je spustén na
embedded zafizeni. Diky Wi-Fi adaptéru mda i Raspberry Pi moznost pfipojit se k bezdratové siti.
Celkové propojeni vsech pristroji mizeme vidét na obrazku 6.

Signaly, které jsou poslany z indukénich snimacu, jsou vyhodnoceny a vyhodnoceni bude zobrazeno na
webové strance. Z toho dlivodu byl na Raspberry Pi nainstalovan webovy server Apache HTTP.
Webovy server vtomto pouziti je pocitacC (tedy Raspberry Pi 3), ktery je odpovédny za vyfizovani
pozadavkd HTTP od klient( (nejcastéji webovych prohlizecd). Vyrizenim poZadavk( se rozumi odeslani
cile specifikovaného URL (typicky webova stranka, ale téz staticky text, obrazek, ¢i jiny soubor).

Webové stranky jsou obvykle dokumenty v jazyku HTML [23].

Wi-Fi
(Zabezpeteni WPA2-PSK)

Router
Internet
Lan
Raspberry

Pi3 Indukéni
< snimac 1

Ethemet | Fmhedded :

Platforma B
< Indukéni
Webovy snimac 16

server

Obrdzek 6.: Blokové schéma systému
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Instalace webového serveru Apache se spousti prikazem sudo apt-get install apache2 —y, ktery
nainstaluje vSe potfebné. Az se instalace dokonci, mizeme jiz otestovat server ve webovém prohlizedi
na adrese http://localhost nebo http:// (adresa zafizeni). Adresu zafizeni zjistime prikazem

hostname -i v terminalu. Na obrazku 6 je vidét vychozi obsah.

Apache2 Debian Default Page

%_
This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at /var/www
/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

| -- apache2.conf

| ‘-- ports.conf
| -- mods-enabled

| |-- *.load

| “-- *.conf

|-- conf-enabled

| ‘-- *.conf

|-- sites-enabled

| “-- *.conf

Obrdzek 7.: Defaultni obsah stranky

Defaultni obsah je mozné ménit v souboru index.html, ktery se nachazi ve /var/www/html, a zde by

mohl byt kod pro vyslednou stranku. Stranka bude napsana v jazyce HTML [24].
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http://localhost/

5. Bezpecnost

Na samotné strance je jednoduché zabezpeceni formou prihlasovacich udajl, jména a hesla. Pokud se
jméno a heslo shoduji s nastavenou hodnotou, po kliknuti na tlac¢itko Login se uZivatel dostane dal.
Modul nainstalovany pfimo v Apache webserveru, nazvany OpenSSL, se stard o zabezpecené pripojeni,
tzv. Secured Connection.

OpenSSL modul se sklada z kryptografické knihovny a toolkitu TLS/SSL (Transport Layer

Security/Secure Sockets Layer). Projekt je open source a spravuji ho dobrovolnici z celého svéta [25].

Nejnovéjsi verzi stahneme pomoci pfikazu wget http://www.openssl.org/source/openssl-1.0.1p.tar.gz.
Zabezpeceni OpenSSL vyzaduje vygenerovani unikatniho klice a certifikatu. Dale se bud' certifikat posle
na prislusnou autoritu, aby ho schvalila, nebo si uZivatel certifikat podepiSe sdm pro testovaci Ucely.
V praci byl pouZit testovaci certifikat Self-Signed Certificate [26].

Unikatni klice maji riznou velikost, generuji se pomoci rlznych algoritm( a uZivatel si miZe nastavit
heslo ke klici.

OpenSSL podporuje RSA, DSA a ECDSA algoritmy, z nichz kazdy se hodi do jinych situaci. RSA je
nejrozsifenéjsi a velmi podporovany webovymi servery.

Klice pro RSA mohou byt velké od 512 bit(, coZ vSak v soucasnosti jiZz neni bezpecné, az po 2048 bitd,
které jsou nyni za bezpecné povazovany.

Heslo ke kli¢i neni povinné, ale je doporucovano. Zabezpeci se tak pristup ke kli¢i. Pro zobrazeni
nékterych jeho Udajl nebo samotného klice, je nutné zadat heslo.

V této praci byl vybran klic s algoritmem RSA o velikosti 2048 bit(, heslo bylo nastaveno.

Pro tuto konfiguraci byl pouzit pfikaz openssl genrsa -aes128 -out [jméno_klice].key 2048.

Klice jsou ukladany ve formatu PEM, coz je vlastné holy text [26].

Priklad nékolika radku klice:

vERmMFJzsLeAEDgWdXX4rNwogJp+y95uTnw+bOjWRw1+01ggGaxQXPtH3LWDUz1Ym
mkpxmIwlSidVSUuUrrUzIL+V21EJIW9iQ71SJoP0OyzX7dYX5GCAWQMOTsb40FhV/
[21 lines removed...]

4phGTprEnEwrf fRnYrt7khQwrJhNsw6TTtthMhx/UCJIdpQdalW/TuylaJMWL1JRW
1321s5meb5e]j6Pr4fGececNOe71ZK+563d7v5znAx+WolC+F7YgF+g8L0OQ8emC+6AVV
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Ptikazem openssl req -new -key key _name.key -out cert_name.csr uZivatel vytvofi soubor .csr, tedy
Certificate Signing Request, ktery potom posila bud' na pfislusnou autoritu (CA — Certificate Autority)
nebo si ho jinym ptikazem podepiSe sam.

PFi vytvareni certifikatu nabidne program uZivateli moZnost vyplnit zakladni informace, coZ ovSem neni

povinné [26].

$ openssl reqg -new -key key name.key -out cert name.csr

Enter pass phrase for key name.key: ***xFxkxkdxdkixkix

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:CZ

State or Province Name (full name) [Some-State]:.

Locality Name (eg, city) []:Prague

Organization Name (eg, company) [Internet Widgits Pty Ltd]:.
Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:localhost

Email Address []:[emailovd adresa uzivatele]

Pro testovaci Ucely byla vyuzita moznost podepsani certifikdtu uzivatelem. K tomu byl pouzit prikaz
openssl| x509 -req -days 365 -in cert_name.csr -signkey key_name.key -out cert_name.crt, ktery urcuje,

Ze certifikdt s klicem bude platny 365 dni [26].
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6. Indukcni snimac

Indukéni snimace dokazi bezkontaktné nebo kontaktné detekovat priblizeni kovovych predmétd. Jejich
vyhodou je mozZnost bezchybné pracovat v prasném nebo prliimyslovém prostredi.

Snimac obsahuje civku, za ni feritové jadro, oscilator, vyhodnocovaci okruhy a vystup. Tyto bloky na
sebe navazuji, jak je vidét na obrazku 8. Oscilator pracuje na zméné Cinitele jakosti jadra Q pfi priblizeni

kovového materidlu. Tato zména se projevi Utlumem a oscildtor prestane kmitat [27].

Obrazek 8.: Soucdsti snimace [27]

Pro tuto praci byl pouzit indukéni snimac od spolecnosti Carlo Gavazzi s vyrobnim kédem EI0501PPOSS.

Informace o ném jsou k nalezeni na obrazku 9. Pfiloha 1 obsahuje cely datasheet.

Specifications
Rated operational volt. (Us) 10 to 30 VDC (ripple included) Usable operating dist. (S.) 0.85xS,<8,<1.15x S,
Ripple <10% Ambient temperature
Rated operational current () Operating -25°10 470°C (-13° to +156°F)
Continuous <150 mA @ + 25°C (+75°F) Storage -30° to +80°C (-22° to +176°F)

No-load supply current (I,) <2.1mA Degree of protection Plug versions: |"P,g§,

OFF: 1.5 mA Cable versions:

ON: 10 mA (Nema 1, 3, 4, 6, 13)
Voltage d Connection
b Lot ;W . Cable 2m, 3x0.14 mm?

sr'lor!-cil'l?uo'a"ty ovérload grey PUR, oll proof

i, Plug M8, CONHS5A-xxx Serie
Transient voltage <1 kV/0.5 J (prepared) Housing material
Power ON delay Ca. 500 ps
Frequency of operating cycles (f) 1000 Hz Q4 Stainless steel (1.4301)
Indication for output ON LED, yellow c:px 5mm bkl
Assured operating dist. (S,) 0to0 0.52 mm Weight 259
Repeat accuracy (R) +0.01 mm Plug versions: 4 g
Hysteresis (H) htening t 1 Nm
(Differential travel) 310 15% of sensing distance Eg me:”::gomue =

Effective operating dist. (S 09x8,£8,<1.1xS,

Obrdzek 9.: Specifikace snimace
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V datasheetu je uvedeno, Ze indukcni snimac potiebuje napajeni o alespon 10 V, tim padem nemuze
byt napdajen pfimo z Raspberry Pi. Jako napdjeci zdroj byl tedy pouzit klasicky adaptér o 12 V, pfipojeny
do standardni elektrické sité. Od této chvile je vSsak potfeba zakomponovat odpory do zapojeni, kvali

napétovému omezeni na GPIO pinech. V zapojeni byl pouzit napétovy déli¢ [obrazek 10].

+12 V
|
Indukéni R1 =47 KQ
snimac
To RPi IN Pin
QO
R2 = 12 KQ
To RPi GND Pin
@)

Obrdzek 10.: Schéma zapojeni
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7. Program pro nacteni hodnot

Program je napsany v programovacim jazyce Python a slouZi k nacitani dat z indukéniho snimace,
respektive z GPIO pinu, a k uloZeni téchto dat do CSV souboru. Diky nainstalovanému modulu RPI.GPIO

mohou byt ovladany piny, konkrétné pin 4.

import RPi.GPIO as GPIO
import time
import csv

start =time.time()
PERIOD_OF_TIME = 120

GPIO.setmode(GPIO.BCM)
GPIO.setup(4, GPIO.IN)

x = [@, 0, 0]
y =0
while y < 5:
if time.time() = start+PERIOD_OF TIME : break
if vy = 0:
print('READY")
y +=1
elif y = 4:
print('0K")
y += 1
else:
print(str(y) + ", " + str(x[y-11))
print("Waiting for input..")
while x[y-1] == 0:
if time.time() > start+PERIOD_OF TIME : break konci program
mode = GPI0.getmode()
if mode == None:
GPI0.setmode(GPIO.BCM)
GPIO.setup(4, GPIO.IN)
x[y-11 = GPIO.input(4)
GPIO.cleanup()
print(str(y) + ". position in array is " + stri(x[y-1]1))
time.sleep(l)
y +=1
with open('export.csv ', 'w') as f:

writer = csv.writer(f)
writer.writerow([x[0], =x[1]1, =x[2], '0K"'])

input("Press Enter to continue..")

Obsah CSV souboru po Uspésném vstupu:

1,1,1,0K
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s v

Pti testovani programu se na obrazovku vypiSe dialog oznamujici, Ze je program ptipraven. Vidy pred
tim, nez program ohlasi, Ze ¢ekd na vstup, se vypiSe pozice v poli a aktudlni obsah pole: 1, 0. To
znamena prvni index pole s nulovou hodnotou. Po detekovani vstupu se jiz pozice a jeji obsah napiSou
ve vété. Probéhnou tfi opakovani pro tfi indexy pole. Kdyz je vSe spravné, program potvrdi vypisem OK

[obrazek 11].

Shell

>

READY

1, @

Waiting for input..

1. position in array is 1
2, 0

Waiting for input..

2. position in array is 1
3, 0

Waiting for input..

3. position in array is 1
oK

Press Enter to continue..

Obrdzek 11.: Testovdni programu
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8. Prechod na operacni systém OpenWRT

Kvali zjednoduSeni celého vyhodnocovaciho procesu a zkompletovani dil¢ich sekci (program,
webserver, vyhodnoceni, atd.) bylo, po konzultaci s vedoucim prace, rozhodnuto o dalSim pokracovani
prace v OpenWRT/LEDE systému [28]. Tento systém je jinymi slovy nakonfigurovatelny operacni
systém se zabudovanym webovym prostfedim LuCl, ve kterém muZe uZivatel po pfrihlaseni jak
upravovat nastaveni a spravovat systém, tak zobrazit rlzné diagnostiky a idedlné i vyhodnoceni
programu. K tomu byly vyuzity vSechny nabyté zkusenosti z predchozich kapitol.

Timto bylo navdzdno na praci pana Bc. lvana Eroshkina, ktery pouZival stejny operacni systém, avsak

na jiné platformé [29].

8.1 Uvod k OpenWRT

OpenWRT je operacni systém zaloZeny na Linuxu a kompatibilni s rlznymi embedded zafizenimi.
Primarné byl zalozen na firmwaru smérovace Linksys WRT54G, ktery pouZzil kdéd licencovany GNU
licenci, a proto musel zvefejnit zdrojovy kéd. Ze zac¢atku byl OpenWRT urcen pouze pro smérovace
série WRT54G (odtud OpenWRT), postupné se viak projekt rozsitil i na dalsi platformy [30].

V soucasnosti se projekt spojil s druhym projektem s nazvem LEDE (Linux Embedded Development
Environment) [31], ktery s OpenWRT sdili spoustu cil(l a funguje prakticky na stejné bazi. Posledni
stabilni verze OpenWRT/LEDE je nazvana LEDE 17.01.4 na poclest spojeni dvou projektd. Je
podporovano vice nez 1000 zafizeni od vétsiny vyrobcl routerll, jako napfiklad TP-Link, Western
Digital, ZyXEL a Linksys [32].

V této prdci byla pouzita verze snapshot ze dne 12. 4., coz je datum instalace. Snapshotové verze jsou

aktualizovany vétsinou kazdé dva dny, nékdy i kazdy den nebo dokonce nékolikrat denné [33].

Systém ma spoustu uzite¢nych vlastnosti a je sjednocen pro vSechna zafizeni, uzivatel ma tedy svobodu
a neni omezen firmwary od rdznych vyrobca.
Mezi vlastnosti patfi:
e nastavitelné metody manipulovani sitovych paketd, napfiklad Firewall [34], pfesmérovani,
traffic shaping [35] nebo statistiky a diagnostiky v redlném case,
e systém lze konfigurovat pomoci BusyBox ash, cozZ je forma bashe [36], nebo pomoci webového
rozhrani LuCl (viz nize),
e zapisovatelny souborovy systém,

e spravce balick( opkg, ktery umoznuje instalovat nebo odebirat balicky [37],
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e bali¢kovy repozitar s vice nez 3000 balicky,

e statické zapGjceni DHCP [38],

e pravidelné aktualizace i pro zafizeni jiz nepodporované vyrobcem,

e webové uZivatelské rozhrani LuCl, kde je moZné operovat s vétSinou nastaveni, je chranéné
heslem a napsané v programovacim jazyku Lua, v némZ je snadnéjsi napriklad pridavat vlastni

polozky [39].

8.2 Sestaveni systému
Cely proces se sklada ze stazeni potfebnych soubor(, kompilace, nahrani na MicroSD kartu a nasledné

konfigurace. Tyto dil¢i kroky jsou popsany nize.

8.2.1 Instalace a konfigurace Oracle VirtualBox

Po staZzeni a instalaci Oracle VirtualBox je nutno také stahnout image OS Raspbian, soubor .iso. Nové
virtualni prostfedni bylo v této praci pojmenovano Rpi, typ byl vybran Linux a verze Other Linux,
32bitova. Velikost paméti zavisi na tom, kolik chce uZivatel paméti procesoru uvolnit, v této praci bylo
uvolnéno 1024 MB. Je dulezZité, aby velikost virtudlniho hard disku byla vétsi nez 12-16 GB, aby
kompilace probéhla bez komplikaci. Proces zabere nejméné 7-8 GB (na webové strance je uvedeno, ze
staci 3-4 GB, testovani ukdzalo, Ze je potfeba nejméné dvojnasobek), ¢ast disku zabird OS, takze je
vyhodné jiz na zacatku nastavit vétsi velikost [40]. Pokud uz nastaveni hard disku probéhlo, Oracle
VirtualBox neumoZziiuje upraveni v uzivatelském rozhrani a pro zvétSeni hard disku jiz nastaveného
virtuadlniho stroje se musi pouZit jiné virtualni prostredi, kde se pfipoji image disku Gparted, coz je
manazer oddili pevného disku a mlze se pouZit i pro upraveni virtualnich disk( [41]. Pro praci bylo
nastaveno 48 GB. Na obrazku 12 se nachazi uzivatelské rozhrani Oracle VirtualBox s nékolika

nainstalovanymi virtudlnimi stroji.
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N# Oracle VM VirtualBox Spravce — O X

Soubor Pocitat MNapovéda

# @ b 9. > - i -

Novy Mastaveni Zahodit Spustit Machine Tools Global Tools
. ; ~
i Welcome to VirtualBox!
& UloZeno
The left part of this window lists all virtual machines and virtual v/
machine groups on your computer. —

GParted

@ Vypnuto The right part of this window represents a set of tools which are
currently opened (or can be opened) for the currently chosen
rpi new machine. For a list of currently available tools check the
M UloZeno corresponding menu at the right side of the main tool bar located
at the top of the window. This list will be extended with new tools —

in future releases.

You can press the F1 key to get instant help, or visit
wovaw.virtualbox.org for more information and latest news.

Detaily

Tool to observe virtual machine (VM) details. Reflects groups of properties for the E
currently chosen VM and allows basic operations on certain properties (like the machine

storage devices).

Snimky

Tool to control virtual machine (VM) snapshots. Reflects snapshots created for the =
currently selected VM and allows snapshot operations like create, remove, restore

Obrdzek 12.: VirtualBox se tfemi virtudlnimi stroji, mezi nimi i GParted

Nasleduje prvni zapnuti virtudlniho stroje, ke kterému musi byt pfipojen stazeny image OS Raspbian.
Nejprve je tfeba nainstalovat OS, samotnou instalaci je uZivatel proveden i v grafickém rozhrani. Pro
nastaveni byly vétSinou voleny vychozi hodnoty. Kdyz systém dokond¢i instalaci, objevi se chybové
hlaseni a virtudlni stroj se vypne. V nastaveni musi byt povoleno rozsifeni adresniho prostoru (Enable

PAE/NX). Pti spusténi by uz OS nemél vykazovat zadné chyby [40].

Pro zlepSeni prdce mezi realnym a virtudlnim strojem se musi nainstalovat tzv. VirtualBox Guest
Extensions. Toto umozni kopirovani mezi obéma stroji. Po instalaci se schranka pro kopirovani obéma

sméry musi povolit v nastaveni Oracle VirtualBox [40]. Toto nastaveni je zachyceno na obrazku 13.

Program Oracle VirtualBox ma dvé velmi uZite¢né vlastnosti. Prvni z nich je ta, Ze virtualni systémy
vytvorené ve VirtualBoxu dédi internetové pripojeni materského PC. Tato funkce funguje ihned po
spusténi a nemusi se nikde nastavovat. Druhou vlastnosti je uloZeni stavu virtudlniho pocitace pfi
vypnuti. Tato funkce zmrazi vSechny procesy a nahraje je pfi dalsSim zapnuti, pfesné v tu chvili, kdy

uzivatel ukondil ¢innost.
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[] rpi [Bezi] - Oracle VM VirtualBox

A
Soubor Pocita¢ Nahled Vstup  Zafizeni Néapovéda

8‘ ‘/\,;J\ j‘ [‘\;; Optické mechaniky »
. — ¥ Audio » v
1 & Sit » g R
& usB ’ -
E
[wal Sdilené slozky » ‘
|| sdilena schranka ’ Zakazana -

<Q

" Vlozit obraz CD disku s Piidavky pro hosta...
® Obousmérné
—_

%4 Tahni a pust’ > Hostitel do hosta ‘
Host do hostitele ~
—

i

HEW &S &L 3 rght control

Obrdzek 13.: Virtudlini prostredi OS Raspbian s nastavenim sdilené schranky

Virtudlni prostredi bylo vybrano kvali jednodussimu postupu kompilace systému OpenWRT na OS
Raspbian. Diky Oracle VirtualBox bylo i nastaveni relativné snadné a prehledné. Samotny VirtualBox je
jednim z nejpopuldrnéjsich programid k vytvareni virtudlnich strojd, jeho hlavni prednosti je, Ze je

zdarma.

8.2.2 Kompilace

Typicky se pred kazdou instalaci nejprve stdhne posledni update nainstalovanych balickd pomoci
pfikazu sudo apt-get update. Ddle musi byt nainstalovan git-core k snadnému stazeni softwaru
OpenWRT a dalsi pomocné nastroje k celému procesu: sudo apt-get install git-core build-essential

libssl-dev libncurses5-dev unzip gawk zlib1g-dev subversion mercurial [42].

Ptikazem git clone https://github.com/openwrt/openwrt.git se vytvofi nova slozka openwrt a do ni se
stahne trunk verze (nejnovéjsi stabilni). Poté je nutno prejit do slozky openwrt, stdhnout a nainstalovat
feeds, tedy skupiny balicki ze spolecného odkazu. Samotné balicky nejsou instalovany ani
kompilovany, pouze je jim umoznéno byt k dispozici [43]. Dalsim pfikazem make menuconfig lze otevrit

menu konfigurace [obrazek 14], kde si uzZivatel m(Ze navolit vlastni moZnosti instalace.
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File Edit Tabs Help

N Languages

<Select>]

Obrdzek 14.: Konfigurace OpenWRT pred kompilaci

Po vybrani platformy, architektury a modelu, existuje varianta globalniho nastaveni v poloZce Global
build settings, ktera zaktivuje viechny moduly nezbytné pro dany model platformy a uZivatel si mGze
vybrat dalsi volitelné moduly bez toho, aniz by se vyskytla chybova hlaseni, pokud by nékteré povinné
moduly chybély. Pro tuto praci byl navic zvolen bali¢ek programovaciho jazyka Python, ktery byl vyuZzit

k testovani v dfivéjsich kapitolach. Nejvétsi podporu v systému OpenWRT ma Python ve verzi 2.7 [44].

Nyni mdZe uZivatel dodat vlastni balicky nebo knihovny, které nejsou v modulech v menu konfigurace.
OpenWRT je sice postaveny na Unixu, ale neumi nékteré operace jako napriklad Raspbian, ktery byl
vyuzit k testovani v prvnich fazich prace. V OpenWRT neni moZno stahovat z GitHubu, kde je umisténa
vétsina uZitecnych knihoven, které nejsou soucasti hlavnich bali¢kd. Neni povolen ani pfikaz make, ten

je moZno vsak zaktivovat v menu konfigurace a po kompilaci by mél byt dostupny.

Az uZivatel dokonci vybér balickl a ulozi konfiguraci, mGzZe nastat samotna kompilace. Ta se spousti jiz
uvedenym prikazem make. Pokud je potfeba zobrazit vSechny procesy a pripadna chybova hlaseni,
kdyby se kompilace nedokoncila, pouZije se parametr V=s za pfikaz make. Doba kompilace zavisi na

volné paméti procesoru a poctu jader [44].
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8.2.3 Nahrani systému

Uspé&gné dokonceni kompilace vytvofi image 0s OpenWRT ve sloZce
/openwrt/bin/targets/brcm2708/bcm2710. Pokud by se kompilace tykala jiné platformy, a tedy i

jiného ,terce”, posledni slozky by se jmenovaly podle jeho nazvu.

V této praci byl pro nahrani image OS na microSD kartu pouZit program Etcher.io nainstalovany na
materském PC. Aby mohl byt soubor image presunut na realny stroj, byla zvolena metoda sdilenych
slozek. UzZivatel nejprve musi pfidat cilovou slozku v matefském PC (v daném pfipadé sharePC) do
sdilenych slozek v nastaveni programu VirtualBox. Dalsim krokem je vytvoreni sdilené slozky ve
virtudlnim stroji, poptipadé pouZiti jiz existujici. V této praci byla vytvotena nova s ndzvem shareVB.
Ptikazem sudo mount -t vboxsf sharePC ~/shareVB/ se slozky propoji a cokoli je uchovéno ve slozce

shareVB ve virtualnim stroji, je k nalezeni a manipulovani i ve sloZce sharePC v matefském OS [45].

Oracle VirtualBox také nabizi, po dalsim nastaveni, funkci drag & drop, kdy uZivatel mizZe jednoduse

pretahnout soubor z virtudlniho stroje do materského PC.

KdyzZ je image systému OpenWRT dostupny na redlném PC, mUze se prejit k nahrani OS OpenWRT na
MicroSD kartu. Program Etcher.io [obrazek 15] je velmi snadno ovladatelny a dostupny zdarma [46].
Proces probiha pouze ve tfech krocich, prvnim je vybrani image souboru, druhym stanoveni média,
kam se image nahraje, vtomto pripadé naformatovana MicroSD karta o velikosti 16 GB. Detekovani
média mlzZe probéhnout automaticky. Poslednim krokem je samotny proces vypaleni, neboli nahrani

0OS na MicroSD kartu, ktery je nasledné spustitelny po zasunuti karty do prislusného portu.

© Etcher — bt

-

Select image

-ETCHER @resin.io

Obrdzek 15.: Program Etcher.io
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8.2.4 Konfigurace na Raspberry Pi 3

Nejprve musi byt MicroSD karta zasunuta s image OS OpenWRT do Raspberry Pi 3, a poté musi byt
pfipojeno napajeni, coZ spusti bootovaci sekvenci. Systém OpenWRT si poradii s USB klavesnici, pokud
byly porty USB vybrany pfi kompilaci (toto nastaveni je zahrnuto v Global build settings). Systém
uzivateli navrhuje nastaveni zabezpeceni, tedy hesla. Pokud by probéhl reboot pfed nastavenim hesla,
veskera konfigurace, kterd jiz probéhla, by byla smazana a spustilo by se vychozi nastaveni. | presto
bylv této praci nejprve nastaven dynamicky protokol v sitovém nastaveni prikazem uci set
network.lan.proto=dhcp a znovu nactena konfigurace ptikazem reload_config. Pfikazem ip -4 a s br-lan

| grep inet byla poté zobrazena lokalni IP adresa zatizeni [47].

IP adresa mUze byt zadana do webového prohlize¢e na PC a po varovani o nezabezpeceném ptipojeni
a neplatném certifikdtu, se nacte uzivatelské prostiedi LuCl [obrazek 16]. Autorizace certifikatu je
uvedena nize. Stranka opét hlasi nutnost zabezpecit pfistup heslem, zatim se tedy uzivatel prihlasi bez

hesla s prihlaSovacim jménem root. Konfigurace hesla se nastavi kliknutim na odkaz ve varovném

hldseni a vyplnénim pfislusnych poli.

A Not secure | htps//10.0.0.9/cgi-bin/luci/admin/status/overview
OpenWrt Status ~  System ~  Network -~  Logout (ONSAVEDCHANGEST) AUTO REFRESH ON
Status
System
Hostname OpenWrt
Model Raspberry Pi 3 Medel B Rev 1.2
Firmware Version OpenWrt SNAPSHOT r6664-e39847e / LuCl Master (git-18.100.55627-b2eceb0)
Kernel Version 4991
Local Time Mon Apr 23 16:06:21 2018
Uptime 1h 18m 26s
Load Average 0.02,0.07,0.08
Memory
Total Available 914548 kB / 946684 kB (96%)
Free 913456 kB / 946684 kB (96%)
Buffered 1092 kB / 946684 kB (0%)
Network
IPv4 WAN Status A Type: dhcp

br- Address: 10.0.0.9
|an Netmask: 255 255 255 0
Gateway: 10.0.0.138

Obrdzek 16.: Uvodni strénka LuCl

Na jednotlivych strankach je opét k vidéni velmi mnoho sitovych moznosti, napf. zapnuti a konfigurace

nové Wi-Fi sité a diagnostickych nastroj(, razné grafy provozu a zatizeni Wi-Fi sité.
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UZivatel ma moZnost instalace dalSich balickd v sekci System > Software, ale pouze téch, které jsou

v hlavni databazi v OpenWRT repozitati na webu GitHub.

Jako dalsi funkci, kterou musime povolit zvlast, je SSH (Secured Shell), tedy zabezpeceny vzdaleny
terminal. Jinymi slovy si uZivatel bude moci spustit prikazovy fadek systému OpenWRT na jiném stroji,
napfiklad na laptopu nebo PC. Funkci SSH v systému OpenWRT je mozné povolit ve webovém rozhrani
LuCl v sekci System > Administration, kde pod nastavenim hesla uZivatel nalezne i nastaveni SSH. Kdyz

je konfigurace uloZena, muze byt otevien termindl. V této praci byl pouZit program WinSCP [48].

Pred spusténim programu WinSCP je tfeba v systému OpenWRT doinstalovat balicek s nazvem
openssh-sftp-server, ktery je nezbytny k tomu, aby program WinSCP fungoval, jelikoz nefunguje pouze
jako terminal nebo prikazovy radek, ale umoznuje uZivateli prochazet OpenWRT zplsobem podobnym

Windows OS [48].

Ihned po spusténi pogramu WinSCP se otevie moZnost pripojeni se do sité pravé diky funkci SSH. Poté,
co uzivatel vyplni udaje, jako adresu, uZivatelské jméno a heslo, se terminal vzdalené pftipoji do
systému OpenWRT. Na obrazku 17 vidime dva sloupce slozek, v pravém je vzdaleny pfistroj, v daném
pripadé OS OpenWRT, v levém sloupci je hostujici PC.

e

Local Mark Files Commands Session Options Remote Help

[ &= 53 Synchronize [_'P Fil aﬁ’ £ Queue ~ - Transfer Settings Default - E:’,J -
21 10009 [ New Session
=My documents = ] [ Q @ /<o~ = 4= - Q @ |£5, Find Files
T New ~ ® " Eg Download - ¥ L7 [ Properties > >
C\Users\ondre_000\Documents), !
Mame a Size Type Change ™ | | Name a Size Changed R~
- . Parent directory 19.04.21 2. 18.04.2018 17:16:34 n
Adobe Slozka souborl 11.10.21 bin 10.04.2018 18:29:19 v
Arduino SloZka soubord 20.06.21 boot 01.01.1970 1:00:00 n
bitComposer Games Slozka soubord 20.08.21 dev 17.04.2018 20:00:54 v
Custom Office Templa SloFka soubori 21.10.21 et 12.04.2018 17:11:51 v
Console - O X
Enter command: || ~ Execute Close
Do not execute commands that require user-input or data transfer
Help

Current directory:

/

Obrdzek 17.: Program WinSCP se spusténym termindlem

Po téchto krocich je moiné prejit k nastaveni zabezpeceného pripojeni mezi PC a zafizenim se
systémem OpenWRT. OpenWRT automaticky poskytuje zabezpeceni stahovani balick nebo SSH,

i prihlaseni do LuCl je zabezpecené nastavenym heslem, nicméné prohlize¢ potrebuje dalsi informace
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o zabezpeceni ve formé certifikdtu, ktery mlze uZivatel bud podepsat sam, a nebo poslat pfislusné
autorité k podepsani. V této praci certifikat slouzi k testovani a je tedy podepsan obdobné jako

v kapitole 4.

Je potieba nainstalovat dalsi bali¢ky, libopenssl, openssl-util a luci-app-uhttpd. Ve sloZce /etc/ssl/ byl

vytvoren soubor configssl.conf s timto obsahem:

[req]

distinguished name = req distinguished name
x509 extensions = v3 req

prompt = no

[req distinguished name]

C = C2zZ
ST = SK
= Prague
0 = Home
oU = Router
CN = 10.0.0.9
[v3 req]
keyUsage = keyEncipherment, dataEncipherment
extendedKeyUsage = serverAuth
subjectAltName = (@alt names

[alt names]
DNS.1 = 10.0.0.9
IP.1 = 10.0.0.9

Zacatek textu slouzi k rozeznani jmen, prohlize¢ Google Chrome pouzity k této praci od verze 58
zkouma jak Common name (tedy bézné jméno), tak i alternativni ndzvy. Dalsi informace slouzi
k upresnéni polohy a pfi podepisovani certifikdtu bez toho, aby byl posilan do pfislusné autority, jsou
volitelné. Po ulozeni je tfeba spustit ptikaz openssl req -x509 -nodes -days 730 -newkey rsa:2048 -
keyout mycert.key -out mycert.crt -config configssl.conf, ktery podle vysSe vytvoreného souboru
configssl.conf vytvofri dva soubory, Sifrovaci kli¢ a podepsany certifikat. Tyto soubory, respektive jejich
cestu, musi uZivatel uloZit ve webovém rozhrani LuCi, v sekci Services (kterou nové vytvofril balicek luci-

app-uhttpd) > uHTTPd. Zmény se projevi po restartu uHTTPd prikazem /etc/init.d/uhttpd restart [49].

Aby prohliZze¢ uznal tento certifikat, je nutné jej importovat do Dvéryhodnych certifikacnich autorit —
Trusted Root Certification Authorities. Vygenerovany certifikat si miZzeme exportovat z OS OpenWRT

a uloZit ho v prohlize¢i Chrome do sekce Nastaveni > Pokrocilé > Spravovat certifikaty. Pokud je
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konfigurace provedena v prohlizeci Chrome, ostatni prohlizece by mély certifikat akceptovat také [49].

Po restartu varovani zmizi a uzivatel uvidi, Ze pfipojeni je zabezpecené [obrazek 18].

& Secure | https://10.0.0.9/cgi-bin/luci

OpenWrt

Authorization Required

Please enter your username and password
Username root

Password ||

@ Login @) Reset

Powered by LUCl Master (git-18.100.55627-b2eceb0) / OpenWrt SNAPSHOT r6664-e39847e

Obrdzek 18.: Rozhrani LuCl se zabezpecenym pripojenim

9. Program na nacitani dat v OpenWRT

Balicek programovaciho jazyka Python, vybrany v kapitole 2, byl nainstalovan pfi kompilaci a bude
pouZit i v systému OpenWRT. V predchozich kapitoldch je pouzit modul RPi.GPIO, ten ovsem nebude
vyuzit v systému OpenWRT, nebot neni v hlavni databazi bali¢kd. Jeho instalace do systému OpenWRT
se nepodafila z divodu chybného konfiguraéniho souboru. S GPIO se tedy bude pracovat jako se
soubory. OS Raspbian ma pristup k GPIO umoznén jiz v prvotnim nastaveni, v systému OpenWRT je

potieba pfistup udélit.

9.1 Prerekvizity

Hardware konfigurace je mozna v souboru /boot/config.txt, kde se pfipadné nastaveni promitne ihned
pfi zapnuti nebo restartovani systému. UZivatel dle potfeby upravuje tzv. Device Trees, datové
struktury, popisujici hardwarové komponenty urcitého zafizeni, vtomto pripadé Raspberry Pi 3. Tyto
struktury slouzi k tomu, aby s nimi kernel, tedy jadro OS, mohl pracovat [50]. V této praci byl pouZit
parametr dtoverlay=lirc-pi, ktery umoziiuje praci s GPIO. [51] Overlay, v doslovném pfekladu prekryti,
je urcité globalni nastaveni datové struktury pro GPIO. K systému v této préci je zapotrebi otevfit 18

GPIO pinli. Modelové lze pin 2 otevfit parametrem gpio_in_pin=2, ktery vloZime pod overlay [52].

Dale je nutné pozadat kernel, aby exportoval informace o GPIO do soubor(. To Ize provést vioZzenim

¢isla pinu do souboru export pfikazem echo “2“ > /sys/class/gpio/export. Obdobna procedura musi byt
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provedena i pro ostatni piny. U vSech GPIO je také tfeba nastavit smér, a to sice pfikazem echo “in“ >
/sys/class/gpio/gpio2/direction. Tyto pfikazy pro kazdy pin byly napsany do souboru /etc/rc.local,

jehoz prikazy se vykonaji pfi spusténi systému [53].

9.2 Program

Samotny program by mél byt pro uZivatele prehledny a co nejjednodussi na ovladani. Mél by také
poskytnout uZivateli instrukce, jak s nim pracovat. V programu musi byt zahrnuto zobrazeni vysledku
jak na obrazovce, tak na webovém serveru. Program by nemél skoncit po jednom méreni, aby ho

uZivatel nemusel ru¢né zapinat znovu, ale mél by nabidnout opakované méreni.

Program v této prdci nejdfive importuje nezbytné knihovny, poté pfivitd uZivatele a na obrazovku
vypise instrukce. Na pozadi se pfipravi text na export do HTML, do kterého se po méreni prida vysledek,
cesty ke véem souboriim, odkud importujeme hodnotu na pinech a cestu do slozky pro uloZzeni HTML
souboru, a také metoda s nazvem GPIOread pro ¢teni hodnot ze soubor(. Dale se inicializuje pole 0 16

bunkach. Do jednotlivych bunék se uloZi hodnota 1, sepne-li pfislusny snimac.

Ovladani funguje ndsledovné. Kovova ty¢ je poloZena na zacdtek méfici stolice, tim se sepne prvni
snimac na GPIO2 a program je ptipraven nacitat hodnoty. Pfipravenost signalizuje vypsanim hesla
READY (pfipraveno) a zapnutim casovace, pro pripad, Ze by ty¢ nedojela na konec méfici stolice.
Casovac je nastaven na 60 sekund. Pfedpoklada se, Ze ty¢ do té doby piejede vyhodnocovaci hnizdo
16 snimac a dorazi na konec, kde sepne posledni snimac na GPIO5. Program signalizuje ukonceni cyklu
vypsanim hesla DONE (dokonceno). Hned poté se na obrazovce objevi pole s na¢tenymi hodnotami,
podle kterych program zobrazi zpravu ,lIron rod is flat.” (,,Kovova tyc je rovna.“) nebo ,Iron rod is not
flat.” (,Kovova ty¢ neni rovnda.”). Tato informace se uloZi i do jiné proménné. Dale program spoji
vSechny pfislusné proménné typu string, aby dohromady vytvofily kéd v jazyce HTML, ktery se
nasledné uloZi do slozky /usr/lib/lua/luci/view/luci-indsensor/, jejiz vytvoreni je popsano v kapitole
11.1. Uspésné uloieni se objevi na obrazovce ve formé zpravy ,The program has updated the

webpage.” (,Program aktualizoval webovou stranku.”).

Program se poté zepta uzivatele, zda chce provést dalsi méreni. Po stisku ,,y“ jako yes cyklus pokracuje

od zacatku, po stisku ,n“ se program vypne.
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Na zacatku programu bylo provedeno importovani dvou moduld. Prvni z nich se jmenuje os a pfidava
prikazy k ovladani funkci operacniho systému, napfriklad praci s adresarem slozek [54]. Druhy s ndzvem

time umozZiuje ovladani funkci souvisejicich s ¢asem, napfiklad ziskani aktudlniho ¢asu.

K napsani tohoto programu bylo ¢erpano z nasledujicich materidlG: Kniha Python 3 [55], vyukovy kurz

na strance wikibooks [56] a online videokurz na strance StackSkills.com [57].

Testovani programu se nachazi na obrazku 19. Pfiloha 2 obsahuje cely zdrojovy kéd programu.

enlirt :~# python main.py
Welc to the program - start the measurment by putting the iron rod on the stool.
READY

DONE .
[1, 0,1, 1,0,0,0,0 1, 0,0, 0,0, 0,0, 0]

Iron rod is not flat.
The program has updated the webpage.

measurment? (Confirm with enter) y/n: n
'ant:w#l

Obrdzek 19.: Priklad jednoho cyklu méreni

10. Vystup vyhodnocenych dat

Webové rozhrani LuCl je zabezpecené heslem a prehledné, proto je to vhodné misto, kde prezentovat
vysledek vyhodnoceni dat. Na horni listé je moZnost pridani dalsi sekce neboli stranky, coZ pro uzivatele
bude snadnéjsi, nez aby hledal v jinych podsekcich. Vétsina volitelnych modull si také vytvari své
vlastni okno, zde je vysledek zobrazen v Data > Results. Je-li uloZzen novy soubor s vysledky, stranka se

automaticky neaktualizuje, a proto bude pfidan skript na obnoveni v uréitém intervalu.

10.1 RozSiteni LuCl

K rozsiteni webového rozhrani LuCl jsou zapotfebi dva kroky. Prvnim z nich je vytvoreni tlacitka na
horni listé, které bude odkazovat na novou stranku. Druhym krokem pak bude vytvoreni samotné
stranky, kde bude vystup dat. Poté je nutné presunout se do slozky /usr/lib/lua/luci/controller
a vytvofit novou slozku myapp. Zde se uloZi novy soubor new_tab.lua, ktery do horni listy LuCl pfida
sekci Data a zaroven tlacitko Results, které se objevi, kdyz uzZivatel prejede sekci Data kurzorem mysi

[58].
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Obsah souboru:

module("luci.controller.myapp.new_tab", package.seeall)

--new_tab odkazuje na soubor new_tab.lua

function index()
entry({"admin", "new tab"}, firstchild(), "Data", 60).dependent=false
--tento radek pridd sekci do horni listy a zdroveri se odkdZe na stranku Results po kliknuti
entry({"admin", "new_tab", "tab_from_view"}, template("luci-
indsensor/index"), "Results", 1)
--toto prida tlacitko Results a po kliknuti odkazuje na soubor html, ktery se nachdzi ve

slozZce luci-indsensor

end

Posledni pfikaz odkazuje na slozku a soubor, ktery zatim neni vytvoren. Ve sloZce /usr/lib/lua/luci/view
vytvofime slozku luci-indsensor, v niz se bude nachazet soubor index.htm, ktery se bude generovat

programem pro vyhodnoceni vidy po probéhnuti méficiho cyklu.

10.2 Zobrazeni dat

Prezentace vysledkll musi byt prehlednd a také automaticka. V této praci byly uvedené informace
omezeny pouze na vysledky méfenii Do HTML kdédu byl ptiddn  prikaz
setTimeout(location.reload.bind(location), 6000); zjazyka JavaScript, ktery znovu nacte stranku
kazdych 6 vtefin. Verzi JavaScriptu, kterd obsahuje tento prikaz podporuji vSechny moderni prohlizece

[59]. Vystup dat Ize nalézt na obrazku 20.

OpenWrt Status v System~  Services v Network~ Data~ Logout

Results Page

Thank you for using our measurement tool.

That means the rod is NOT FLAT.

This tool is powered by the Department of telecommunication engineering, Faculty of electrical engineering, CTU in Prague, 2018

Powered by LuCl Master (git-18.100.55627-b2eceb0) / OpenWrt SNAPSHOT r6664-e39847e

Obrdzek 20.: Strdnka s vysledky
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11. Zhodnoceni navrzeného systému

Slabé misto stability zapojeni systému v této praci je v Useku indukéni snimac - Raspberry Pi 3. Piny,
které nacitaji data, by pfi vstupu mély mit napéti alespon 2,3 V [62], prvni experimenty v této praci

probihaly pod napétim 2,4 V. P¥i kolisani napéti by pin mohl zistat v nedefinovaném stavu.

Se stabilitou Uzce souvisi Zivotnost jednotlivych komponent. Indukéni snimacde se stalym zdrojem
elektrického proudu, v mistnosti beze zmén teploty, mohou vydrzet velmi dlouho [60]. Systém se ale
pravdépodobné bude nachazet v primyslovéjsim prostredi, a tak bude Zivotnost nizsi, kolem 10 let.
Raspberry Pi 3 mlze fungovat i pres 10 let, zde Zivotnost souvisi na teploté a Udrzbé [61]. Velmi dllezZity
prvek Raspberry Pi 3 je MicroSD karta, na kterou se nahrava OS, ta ma Zivotnost nizsi, mezi 5 a 10 lety.

Karty jsou vSak nachylnéjsi k porucham a m(ze se stat, Ze selzZe dfive [62].

Zabezpeceni pfihlaseni uZivatele je zakomponovdno formou uZivatelského jména a hesla. Ptipojeni
chrani sifrovaci kli¢ a certifikdt. OpenSSL, modul se kterym jsme pfti vytvareni tohoto systému pracovali,
podporuje nanejvys Sifrovani RSA 2048bitové, coZ je v roce 2018 stale povazovano za bezpecné [63].
Progndza je takova, Ze jesté dvé dekady muze vydrzet, a potom bude nutné prejit na sloZitéjsi Sifrovani
[63]. Bezpeénost mlZeme zvysit tim, Ze platnost certifikatu zkratime, tim se ale zvysi naroky na udrzbu,
kvali ¢astéjsSimu obnovovani. S bezpecnosti samoziejmé souvisi i zabezpeceni internetového pripojeni
hlavni sité. Pokud by byl systém ptipojen k rozsahlejsi siti nebo cloudu, potencialni utoc¢nik by se
pripadné mohl dostat aZ citlivym datlim. Spojenim projektd OpenWRT a LEDE, ziskal OS nékolik
bezpecnostnich prvkl uz pfi vychozim nastaveni. Kernel i uZivatelska prostredi jsou chranéna proti tzv.
,Stack smashing“, coz je typ utoku, kdy program sbird data z nedlvéryhodného zdroje a potencialni
utocnik mize vloZit spustitelny koéd do uz béziciho programu [64]. Tim mlzZe Utocnik ziskat pfistup do
systému. Ddle systém obsahuje RELRO — Relocation Read Only, techniku, ktera chrani spustitelné
soubory nebo linkovatelné objekty, tedy soubory ve formatu ELF [64]. Systém obsahuje nékolik dalSich

ochran [64].
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Ekonomické zhodnoceni je k nalezeni v nasledujici tabulce:

Nazev soucastky Pocet kusi Cena
Raspberry Pi 3 Model B+ 1x 979,- K¢
Napajeci zdroje 2x 498,- K¢
MicroSD 16GB 1x 239,- K¢

HDMI kabel, zlaceny, 2m 1x 87,- K¢
Sitovy kabel, 1m 1x 59,- K¢

Indukéni senzor, Carlo Gavazzi 1x 900,- K¢ (pfepocet z )
Celkem: 2.762,- K¢

Tabulka 1.: Ekonomické zhodnoceni

V pripadé zapocitani vSech 18 indukcnich snimaca by cena vystoupala na pfiblizné 18.000,- K¢ bez

napajecich zdroju.

Pro tuto praci byly soucastky zapujc¢eny katedrou telekomunikacni techniky. Ceny byly prevzaty

z webovych stranek [65], [66].
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12. Budoucnost systému

Data mohou byt uklddana bud’ na interni pamét nebo na cloud. Ukladani na interni pamét je lepsi
moznosti v pFipadé, Ze systém neni soucdsti vétsi sité. Pokud jeji soudasti je a sit uz cloudové reseni
obsahuje, bude vyhodnéjsi ukladat data na cloud, vSechna data se pak budou nachdzet na jednom
misté. Na webové strance by potom meéla byt dal$i sekce, napfiklad s ndzvem Archiv, kam by se
ukladala drivéjsi méreni. Zaznam v této sekci by mél obsahovat datum méreni, identifikacni ¢islo tyce
a vysledek méreni. Pokud se zafizenim pracuje vice uZivatel(, mél by zaznam obsahovat i Udaje o

jednotlivych uzivatelich.

Prihlaseni uZivatele i identifikace tyc¢i mizZe probihat formou scanovani jedineé¢nych koda RFID ¢teckou.
Cte¢ka by byla pfipojena USB portem a urychlila by pfihladovaci proces. | kdy? by se cena navysila,

¢tecka by byla velmi uzite¢na.

O podrobnéjsi snimani ty¢i se mlze postarat naptiklad soustava zalozena na infracervenych laserech.
Ty by mohli vytvofit dokonce i 3D model snimaného objektu, aviak cena by se vy$plhala o fad nebo o
dva vySe. Zpracovani namérenych dat by bylo také slozZitéjsi a pomalejsi, jak co se tyCe nastaveni a
naprogramovani, tak vyhodnoceni. Zafizeni, které by slouZilo pro primyslové ucely, by mélo byt rychlé.
V laserovém provedeni by se rychlost dala upravit s pomoci vykonéjsich pfistroji na zpracovani dat,

cena by oviem opét stoupla.

Vystup vyhodnoceni dat je dalsi oblasti, kde je mozny urcity pokrok. Mohly by napftiklad na jednom
zafizeni béZet dva servery, kde by vychozi port odkazal uZivatele Cisté na stranku pfihlaseni a zobrazeni
vysledk( a jiny port by oteviel webové rozhrani LuCl pro dalsi konfiguraci nebo diagnostiky. Stranka
s vysledky muizZe byt doplnéna o grafickou ¢ast, napriklad o barevnou matici pro kazdou ty¢, kde by

zelend barva znacila sepnuty indukéni senzor a ¢ervend nesepnuty.

Pokud by vyvstal poZadavek na zatazeni celého systému do automatické linky, pfistroj by po dodatecné
Upravé obstal. MiZe nastat celkovad automatizace, pfi niz by musel byt pfidan tridici dsek pro tyce
vhodné k poutziti a ty¢e poSkozené, nebo ¢asteéna automatizace, pfi niz by tridéni provadél pracovnik
a automaticky by probihalo pouze dodani skupiny tyéi a odvoz dvou roztfizenych skupin. Zde by se
musel pridat automaticky davkovac tyci a také moznost pro pracovnika ptivolat dalsi skupinu a odeslat
roztfizené tyce, napfiklad ve formé tlacitka. Vice podrobnosti o zafazeni do automatické linky

nalezneme v uzitném vzoru [4].
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13. Zavér

V této praci byl navrZen vyhodnocovaci systém pro tfidéni kovovych tyci. V kapitole 2 byly analyzovany
jednotlivé kroky k feseni zaddni. Jako Fidici jednotka byl vybran jednodeskovy pocita¢ Raspberry Pi 3,
z dlivodu zejména dobrého poméru ceny a vykonu. V kapitole 3 je platforma popséna a je otestovano
rozhrani GPIO formou kratkého programu v jazyce Python. VSechny programy v této praci byly napsany
pomoci tohoto jazyka. DUvody, pro¢ byl vybran, jsou Citelnost kodu a existence modulli k ovladani GPIO
pint. Moduly, které se objevuji v této praci, jsou gpiozero a RPi.GPIO, z nichZ byl vybran druhy modul.
V kapitole 4 je popsano celkové propojeni pfistrojl v siti a vyobrazeno pomoci blokového schématu.
Pokud by se webserver instaloval zvlast, volbou by byl server Apache 2. Prace zahrnuje jeho instalaci
na OS Raspbian. Nasledné bylo podrobnéji prozkoumano zabezpeceni serveru pomoci OpenSSL, cozZ
bylo aplikovano v systému OpenWRT v kapitole 8.2.4. K detekovani tyci byl pouzit indukéni snimag,

jehoz princip byl stru¢né popsan a bylo uréeno jeho zapojeni.

Vyhodnocovaci proces a zobrazeni vysledk(l by bylo mozné sestavit na OS Raspbian z jednotlivych
sekci, avSak vyhodnéjsi byl pfechod na OS OpenWRT, kde jsou nékteré ¢asti, jako napfriklad webserver
nebo moZnosti zabezpeceni, uz zakomponovany. Tato prace neni konecna a cely systém lze dale
rozvijet, proto byla kompilace OS OpenWRT a nasledna konfigurace popsana detailné. V pribéhu
konfigurace vyvstaly rliznorodé problémy, naptiklad nedostatek mista na virtualnim disku v Oracle
VirtualBox. V pribéhu prace je na problémy poukdzano a je poskytnuto pripadné feSeni. Modul
RPi.GPIO, poutity v kapitole 7, nemohl byt pouzit ve finalni verzi programu z dlvodu Spatného

instala¢niho souboru a v praci je tedy popsano, jak s GPIO pracovat jinym zplsobem.

V kapitole 9 je stru¢né popsan vyhodnocovaci program a pouzité moduly. Okomentovany zdrojovy kod
se nachdzi v priloze. Program neobsahuje mozZnost uloZeni dat. V dalsi kapitole je popsdna prezentace
vysledk( na webovou stranku, ktera je soucasti uZivatelského rozhrani LuCl. Vysledky jsou zobrazovany
v textové formé a stranka se automaticky obnovuje v urcitém c¢asovém intervalu. Moznost ukladani
dat a grafickd prezentace vysledkl jsou predmétem dalSiho vyvoje systému, ktery je popsan

v predposledni kapitole.

Prace ddle zkouma nékteré bezpecnostni prvky OS OpenWRT, stabilitu a Zivotnost komponent a

celkové naklady. Navrieny systém je povazovan za nizkondkladovy.
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Seznam zkratek

Zkratka Cely vyraz

loT Internet of Things

PC Personal Computer

MIT Massachusetts Institute of Technology

oS Operating System

RISC Reduced Instruction Set Computing

CPU Central Processing Unit

SDRAM Synchronous Dynamic Random Access Memory
GPU Graphic Processing Unit

usB Universal Serial Bus

CSl Camera Serial Interface

HDMI High-Definition Multimedia Interface

DSI Display Serial Interface

1°S Inter-1C Sound

SD Secure Digital

GPIO General Purpose Input Output

GND Ground

EEPROM Electrically Erasable Programmable Read-Only Memory
BSD Berkeley Software Distribution

SSD Solid-State Drive

NOOBS New Out Of the Box Software

LED Light-Emitting Diode

HTTP Hypertext Transfer Protocol

URL Uniform Resource Locator

HTML HyperText Markup Language

TLS/SSL Transport Layer Security / Secure Sockets Layer
RSA Rivest, Shamir, Adleman (Inicialy autor()

DSA Digital Signature Algorithm

ECDSA Elliptic Curve Digital Signature Algorithm

PEM Privacy-enhanced Electronic Mail
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Csv
LEDE
DHCP
LuCl
PAE/NX
IP

SSH
RELRO
ELF

RFID

Certificate Autority

Comma Seperated Values

Linux Embedded Development Environment
Dynamic Host Configuration Protocol

Lua Configuration Interface

Physical Address Extension/Non eXecute
Internet Protocol

Secured Shell

Relocation Read Only

Executable and Linkable Format

Radio-frequency identification
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Prilohy

Priloha 1 Datasheet k indukénimu senzoru

Proximity Sensors Inductive
Stainless Steel Housing
Types El, @ 4,5 x 5 mm

St
I

4

Product Description

CARLO GAVAZZI

¢ Miniature stainless steel housing @ 4,
aluminium 5 x5 mm
¢ Sensing distance: 1 mm
* Power supply: 10 to 30 VDC
¢ Output: Transistor NPN/PNP, make or break switching
* Protection: Short-circuit, reverse polarity and overload
¢ LED-indication for output ON
* 2 m PUR cable or M8 plug

Ordering Key _ EI 0401PPO S5-5

Miniature inductive proximity
sensor available as © 4 and
5 x 5 mm types. Output con-
figuration for NPN/PNP with
both NO and NC types as
standard. Housing materials

Type Selection

are stainless steel for @ 4 and
aluminium for the 5 x 5 mm
type. Cabled models utilise 2
meters of PUR cable and
plug versions features a
bright ring LED.

Type J
Housing diameter (mm)
Rated operating dist. (mm)

Output type
Housing material
Housing type
Connection type

Ordering no.
Transistor NPN
Break switching

Ordering no.
Transistor PNP
Make switching

Ordering no.
Transistor PNP
Break switching

Housing Rated Connection  Ordering no.
diameter operating type Transistor NPN
dist. (Sn) Make switching
@4 mm 0.8 mm " Cable El 0401 NPOSS
J4mm 0.8mm?" Plug El 0401 NPOSS-5
5x5mm 0.8 mm?" Cable El X501 NPOSS
5x5mm 0.8 mm" Plug El X501 NPOSS-5

" For flush mounting in metal

Specifications

EI 0401 NPCSS
EI 0401 NPCSS-5

EI X501 NPCSS
EI X501 NPCSS-5

El 0401 PPOSS
El 0401 PPOSS-5

El X501 PPOSS
El X501 PPOSS-5

EI 0401 PPCSS
EI 0401 PPCSS-5

El X501 PPCSS
El X501 PPCSS-5

Rated operational volt. (Us)

10 to 30 VDC (ripple included)

Usable operating dist. (S.)

0.85xS,<8,<1.15x S

Ripple

<10%

Rated operational current (l.)
Continuous

<150 mA @ + 25°C (+75°F)

No-load supply current (l,) <21mA
OFF: 1.5 mA
ON: 10 mA
Voltage drop (Uq) <1V
Protection Reverse polarity,
short-circuit, overload
Transient voltage <1 kV/0.5 J (prepared)
Power ON delay Ca. 500 ps
Frequency of operating cycles () 1000 Hz
Indication for output ON LED, yellow
Assured operating dist. (S.) 0 to 0.52 mm
Repeat accuracy (R) +0.01 mm

Hysteresis (H)
(Differential travel)

3 to 15% of sensing distance

Effective operating dist. (S)

09xS,<5<1.1xS,

Specifications are subject to change without notice (20.08.01)
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Ambient temperature
Operating -25°t0 +70°C (-13° to +158°F)
Storage -30° to +80°C (-22° to +176°F)

Degree of protection Plug versions: IP 65
Cable versions: IP 67

(Nema 1, 3, 4, 6, 13)

Connection
Cable 2m, 3 x0.14 mm?
grey PUR, oil proof
Plug M8, CONH5A-xxx Serie
Housing material
Body
04 Stainless steel (1.4301)
5x5mm Aluminium
Cap Plastic
Weight Cable versions: 25 g
Plug versions: 4g
Tightening torque 1 Nm
CE-marking Yes



El,@4,5x5mm

CARLO GAVAZZI
Dimensions
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Wiring Diagrams
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NPN - Make switching

NPN - Break switching PNP - Make switching

PNP - Break switching
Installation Hints

To avoid interference from inductive voltage/ | Relief of cable strain Protection of the sensing face Switch mounted on mobile carrier
current peaks, separate the prox. switch pow-
er cables from any other power cables, e.g.
motor, contactor or solenoid cables
Incorrect
=¥ T e,
AN
| %

L TC D
, Conec@s

The cable should not be pulled

A proximity switch should not serve as

Any repetitive flexing of the
mechanical stop

cable should be avoided

Power Supplies

Power supplies VDC: > SS 130/140.
Power supplies with amplifier relays: > SV 190.

Specifications are subject to change without notice (20.08.01)
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Priloha 2 Hlavni

program na vyhodnoceni dat:

(Néktera odradkovani byla pfidana pro lepsi Citelnost)

import os

import time

#importovani modult

print ("Welcome to the program - start the measurment by putting the iron

rod on the stool.")

check =1

html string

#privitani uzivatele

start = """<%+header$%>

<hl><%:Results Page%></hl>

<p>Thank you for using our measurement tool.</p>

<p> </p>

<p>The result of the most recent measurement is:

html string

mwriwn

html string

<p> </p>

<p>That means the rod is

html string

<p> </p>
<p> </p>

mwriwn

line end = """</p>

middle = """

mwriwn

end = """

<p>This tool is powered by the Department of telecommunication engineering,

Faculty of electrical engineering,

<script>setTimeout (location.reload.bind(location),

<%+footer%>

os.chdir('..

htmlFPath

indsensor’',

fGPIO2 os

'gpiochip0',

fGPIO3

os.
'gpiochip0"',

fGPIO4

os.
'gpiochip0',

fGPIOS

os.
'gpiochip0',

fGPIO7

os.
'gpiochip0"',

fGPIOS8 os.

'gpiochip0"',

CTU in Prague, 2018 </p>

6000) ; </script>

#inicializace proménnych typu string ve formé

AN}

") #podobny ptikaz jako ,cd

os.path.join('usr', 'lib', 'lua', 'luci', 'view', 'luci-

"index.htm")

.path.join('sys', 'devices', 'platform', 'soc', '3f200000
'gpio', 'gpio2', "value")

path.join('sys', 'devices', 'platform', 'soc', '3£f200000
'gpio', 'gpio3d', "value")

path.join('sys', 'devices', 'platform', 'soc', '3£f200000
'gpio', 'gpio4d', "value")

path.join('sys', 'devices', 'platform', 'soc', '3£f200000
'gpio', 'gpio5', "value")

path.join('sys', 'devices', 'platform', 'soc', '3£f200000
'gpio', 'gpio7', "value")

path.join('sys', 'devices', 'platform', 'soc', '3£f200000

'gpio', 'gpio8', "value")
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.gpio’',

.gpio',

.gpio’',

.gpio',

.gpio’',

.gpio',



fGPIOY9 = os.path.join('sys', 'devices', 'platform', 'soc',
'gpiochip0', 'gpio', 'gpio9', "value")

fGPIO10 = os.path.join('sys', 'devices', 'platform', 'soc',
'3f200000.gpio', 'gpiochipO', 'gpio', 'gpiolO', "value")
fGPIO1ll = os.path.join('sys', 'devices', 'platform', 'soc',
'3f200000.gpio', 'gpiochipO', 'gpio', 'gpioll', "value")
fGPIO14 = os.path.join('sys', 'devices', 'platform', 'soc',
'3f200000.gpio', 'gpiochipO', 'gpio', 'gpiol4d', "value")
fGPIO15 = os.path.join('sys', 'devices', 'platform', 'soc',
'3f200000.gpio', 'gpiochipO', 'gpio', 'gpiold', "value")
fGPIO17 = os.path.join('sys', 'devices', 'platform', 'soc',
'3f200000.gpio', 'gpiochipO', 'gpio', 'gpiol7', "value")
fGPIO18 = os.path.join('sys', 'devices', 'platform', 'soc',
'3f200000.gpio', 'gpiochipO', 'gpio', 'gpiol8', "value")
fGPIO22 = os.path.join('sys', 'devices', 'platform', 'soc',
'3f200000.gpio', 'gpiochipO', 'gpio', 'gpio22', "value")
fGPIO23 = os.path.join('sys', 'devices', 'platform', 'soc',
'3f200000.gpio', 'gpiochipO', 'gpio', 'gpio23', "value")
fGPIO24 = os.path.join('sys', 'devices', 'platform', 'soc',
'3f200000.gpio', 'gpiochipO', 'gpio', 'gpio24', "value")
fGPIO25 = os.path.join('sys', 'devices', 'platform', 'soc',
'3f200000.gpio', 'gpiochipO', 'gpio', 'gpio25', "value")
fGPIO27 = os.path.join('sys', 'devices', 'platform', 'soc',
'3f200000.gpio', 'gpiochipO', 'gpio', 'gpio27', "value")

def

# cesty k jednotlivym hodnotém GPIO pint

GPIOread (fpath) :

f = open(fpath, "r")
v = f.read (1)
f.close()

return v

x = [0, O, O, O, O, O, O, O, O,
while check ==
if GPIOread (fGPIO2) == "1":

rov = 1
html string result = " "
start = time.time ()
print ("READY")
while time.time ()
if GPIOread (fGPIO3)
x[0] =1
if GPIOread (fGPIO4)

#fmetoda na ¢teni ze souboru

#pfelist pouze prvni char

0, 0]

#kontrola pozice tyce,

< start + 60:

"1":

"1":
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'3£200000.gpio',

#pole pro vysledky

zaCadtek méreni



x[1l] =1

if GPIOread (fGPIO7) == "1":
x[2] =1
if GPIOread (fGPIO8) == "1": #pokud snimac sepne
x[3] =1 #do prisludné pozice v poli se napise 1
if GPIOread(fGPIO9) == "1":
x[4] =1
if GPIOread (fGPIO10) == "1":
x[5] =1
if GPIOread (fGPIO11l) == "1":
x[6] =1
if GPIOread (fGPIO14) == "1":
x[7] =1
if GPIOread (fGPIO15) == "1":
x[8] =1
if GPIOread (fGPIO17) == "1":
x[9] =1
if GPIOread (fGPIO18) == "1":
x[10] =1
if GPIOread (fGPIO22) == "1":
x[11] =1
if GPIOread (fGPI023) == "1":
x[12] =1
if GPIOread (fGPIO24) == "1":
x[13] =1
if GPIOread (fGPIO25) == "1":
x[14] =1
if GPIOread (fGPIO27) == "1":
x[15] =1
if GPIOread (fGPIO5) == "1": break #GPIO5 - konec métreni
print (" ")
print ("DONE.") #2 kontroly konce - sepnuti GPIO5 a cCasova
print (x)
print (" ")
for i in range (0, 15):
if x[1i] == O:
rov = 0 #kontrola bunék v poli
if rov ==
print ("Iron rod is flat.") #vyhodnoceni, zda je ty¢ rovné
html string result = "FLAT."
if rov ==
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print ("Iron rod is not flat.") #nebo neni rovna
html string result = "NOT FLAT."
html string final = html string start + str(x) +
html string line end + html string middle + html string result +
html string line end + html string end #kompletovani formy HTML
htmlFile = open (htmlFPath, "w+")
htmlFile.write (html string final) #zapsani do souboru
htmlFile.close ()
print (" ")
print ("The program has updated the webpage.")

pop = raw_input ("Another measurment? (Confirm with enter) y/n:
if pop == "y" : check =1 #nabidka dalsiho métreni
if pop == "n" : check =0
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