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Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimo¥Fddné ndroéné zaddni,
komentaft k zadani 2=ndroénéjsi zaddni,

=priimérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndrocné zaddni

Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) praci a jeji pfipadné navaznosti na pfedchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtiznéjsi
ZP Ize ddle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:

Prace se zabyva resersi nastrojll pro testovani (Ci zneuzivani) zranitelnosti webovych aplikaci a vyvojem modulu pro systém
NEMEA, ktery je schopen takovy sitovy provoz detekovat. Naro¢nost préace spociva predevsim ve studiu mnoZstvi Gtokd a
dostupnych nastrojl a v ziskani sady detekcnich pravidel, implementace modulu je relativné snazsi (i kdyZz nikoliv trivialni).
Celkové je tedy zadani stfedné obtizné.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Spinéni zadani 1=zaddni spinéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spinéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:
Posudte, zda predlozend ZP splfiuje zadani. V komentari uvedte body zaddni, které nebyly zcela splnény, pfipadné rozsifeni ZP oproti plvodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd.

Komentdr:
Zadani bylo v pIném rozsahu splnéno.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=splriuje poZadavky,
2=splnuje poZadavky s mensimi vyhradami,
3=splnuje poZadavky s vétsimi vyhradami,
4=nesplruje poZadavky

Popis kritéria:
Zhodnotte pfimérenost rozsahu predloZené ZP vzhledem k obsahu, tj. zda vSechny ¢asti ZP jsou informacné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:
Analyze problému a resersi utok( a dostupnych nastrojl je vénovan dostatecné velky prostor a vSechny souvisejici kapitoly
jsou informacné bohaté. Jen kapitola Realizace je az pfilis stru¢nd. Modul je sice pomérné jednoduchy a detailni popis kédu

neni nutny, presto vSak mohlo byt vénovano vice prostoru napf. zvolenému formatu souborl s pravidly a jejich reprezentaci
Vv programu.
P

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
4. Vécna a logicka aroven 100 (A)
prace

Popis kritéria:
Posudte, zda predloZend ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, navaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentadr:

Po vécné strance je prace zcela v poradku. Clenéni do kapitol je logické, text je snadno pochopitelny a celkové se prace dobre
Cte.

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodd
(zndmka A aZ F):




5. Formalni urovefi prace 95 (A)
Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 26/2017, ¢lanek 3.

Komentdr:
Po formalni i jazykové strance mohu vytknout jen nékolik nepodstatnych drobnosti a preklepd, jinak je prace zcela v pofadku.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
6. Prace se zdroji 99 (A)

Popis kritéria:

Vyjddrete se k aktivité studenta pfi ziskavani a vyuzivani studijnich materiall k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuzil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyFeSené problémy. Ovérte, zda jsou viechny pFevzaté prvky Fadné odliseny od vlastnich vysledku a tvah, zda nedo3lo k poruseni citaéni etiky
a zda jsou bibliografické citace Uplné a v souladu s cita¢nimi zvyklostmi a normami.

Komentdr:

Vybér i zpracovani studijnich materiala je zcela ukazkovy. To se tyka jak nejen reserse a studia problematiky, coz bylo jadrem
zadani, ale také motivace, v niZ student uvadi konkrétni ¢isla o poctech utokl podlozena riznymi publikovanymi zpravami.
Dale si také vsiml a cituje védeckou praci, kterd predstavuje velmi podobny zplsob detekce aplikacnich utokd, a byla
zverejnéna kratce pred terminem odevzdani ZP.

Celkovy dojem kazi jen drobna chyba ve formatovani citaci - néktera slova v ndzvech organizaci jsou systémem BibTeX
zkracena, jako by to byla kfestni jména autor(.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
7. Hodnoceni vysledkd, 85 (B)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napf. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouzity v souladu s licen¢nimi podminkami a autorskym pravem.
Popiste pfipadnou publikacni ¢innost a ziskana ocenéni souvisejici s feSenim této ZP.

Komentdr:

Implementovany modul je plné funkcni a pravdépodobné i dostatecné vykonny. Nékteré casti by vSak presto Slo velmi
jednoduse optimalizovat a ziskat tak vétsi propustnost. Dale chybi moZnost nastavit cestu k adresafi s pravidly, coz aktualné
znemoznuje instalaci modulu do standardnich cest (oprava vSak bude trivialni).

Hodnotici kritérium: Zpuisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsifuji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZnosti vyuZiti vysledkt ZP v praxi.

Komentdr:
Detekéni pravidla vychazeji predevsim z verejné dostupné databaze, hlavnim prinosem je vsak moZnost pouZiti téchto
pravidel pfi analyze tok(, coZ dosud nebylo mozné. Z hlediska systému NEMEA je tento modul také velkym pfinosem,
protoZe umozZni detekovat zcela novou kategorii utokd.

__

Hodnotici kritérium: Zplisob hodnoceni - nehodnoti se

9. Otazky k obhajobé
Popis kritéria:
Uvedte pripadné dotazy, které by mél student zodpovédét pri obhajobé ZP pred komisi (body oddélte odrazkami).

Otdzky:
* Je propustnost modulu dostatecna pro analyzu veskerého HTTP provozu ze sité CESNET v redlném case? (Dle vzorku dat,
ktery jste dostal, by mélo jit urcit obvyklé mnoZstvi HTTP poZadavki za sekundu v této siti)

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
10. Celkové hodnoceni 95 (A)

}S)gfr%stszgfa'rfky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym primérem ¢&i jinou hodnotou vypoétenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Kvalita implementace modulu je spiSe primérna, jadrem prace vsak byla reserSe Gtokd a dostupnych nastrojl a vytvoreni
algoritmu a sady pravidel pro jejich detekci - a tato ¢ast byla provedena velmi dobre. Navic vybér studijnich materialQ i

kvalita vysledného textu jsou vysoce nadprlimérné.

Podpis oponenta prace:



