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Abstrakt

Tato bakalarska prace ma za cil navrhnout a implementovat distribuovanou
aplikaci pro sledovani a zaznamenavani kuleénikovych vysledkii. Bude prove-
dena analyza trhu na jiz existujici feseni a navrhne a naimplementuje se apli-
kace pro Android a jeji desktopovy ekvivalent, respektive webové rozhrani.
Tato prace by méla mirit na pohodlné uzivani jejich vyslednych produkti a
nabidnout hra¢tim kule¢niku nové moznosti.

Klicova slova Java, Android, server-side, backend, klient, PHP, postgresq],
MVC, API, REST, statistika, kuleénik, UML

Abstract

This bachelor thesis has set goal of designing and implementing of distributed
application for watching results and keeping track of various billiard games. An
analysis of the current market will take place for already existing solutions and
the will be design and implementation of Android application and it’s desktop
equivalent, resprectively. This project should aim for comfortable usage of it’s
products and it should offer new options to billiard players.
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Uvod

Kazdy z nas nékdy hral, nebo alespon zkusil partii kule¢niku. Biliardovy stul
v polozakourené mistnosti vzdycky vyvolaval zvlastni atmosféru. Napadlo nés
ale nékdy - hrajeme to vlastné viibec dobfe? Znam nékoho, kdo by hral s vasni?
A dolehla na néj povznésejici atmosféra modernizace, virtualizace a minima-
lizace vseho, co se nebrani zuby nehty? I na tyto otazky se moje bakalaiska
prace pokusi odpovédét. Nejprve provedu prizkum trhu a zjistim, zda si nékdo
z IT svéta gentlemani s tagy vSiml a zda se moderni doba otiskla i na jejich
konicku. Poté provedu navrh na ditribuovanou aplikaci pro sledovani vysledku
ruznych kule¢nikovych her, sezndmym se s jejich hodnocenim a statistikami
a poté implementuji aplikaci pro Android a OS Linux, nebo webovy portdl
se serverovou stranou bézici na OS Linux, kterd je bude propojovat. Nakonec
tento ekosystém vezmu do svéta a vyzkousim ho v redlnych podminéch, s re-
alnymi lidmi, redlnymi hraci. Pfinosem mé prace bude stmeleni kule¢nikéarské
komunity a jeji obohaceni o moznosti, které mnou implementovany systém
prinese.






KAPITOLA

Analyza

Tato kapitola se vénuje analyze jiz existujich reseni, pozadavkl na systém
a samotné systémové analyze. Ta je reprezentovana UML (Unified Modeling
Language - unifikovanym modelovacim jazykem). Ten je mezi vyvojaii velmi
oblibeny, protoze pomoci néj lze jasnym a prehlednym zptisobem popsat i ob-
sdhlé a robustni systémy. Svou oblibenost si jisté vyslouzil, jak jeho nazev
principu pii ndvrhu softwarovych systému. Developeri nemusi mluvit stejnym
jazykem, staci kdyz ,hovoii v UML“. V nepfeberném mnozstvi specifikaci a
standardu se firmé Rational Software v 90. letech podarilo vytvorit jednodu-
chy, prehledny a standard, o ktery se diky své popularité zacalo starat kon-
sorcium nejvétsich hract na poli informacnich technologii a ti mu tak zajistuji
pokracujici prvenstvi ve svété developerskych ndvrhu. [1]

1.1 Analyza existujich reseni

Pokud se rozhodneme pustit se do nééeho nového, ziejmé prvni ¢inem vét-
Siny z nas bude prozkoumani jiz existujicich reseni, at uz za ucelem ziskani
inspirace, vyvarovani se jejich predchozich chyb, nebo pro posouzeni, zda ma
nase poc¢inani vibec smysl. Priazkum trhu jsem provedl pii zadani prace, na
zac¢atku roku 2015 a tento rok na jare a musim konstatovat, Ze pozice pro
systém sledujici vysledky kule¢nikovych her a usnadnujici jejich intepretaci
se vyrazné zlepsila. Pred rokem existovala aplikace pro iOS, kterd vyhodno-
covala vysledky kuleénikové hry Karambol, v roce 2016 se mi ji nicméné jiz
nepodarilo dohledat. Co se tyce her jako takovych, najde se zna¢né mnozstvi
raznych kuleénikovych her jako pro mobilni, tak webové a desktopové plat-
formy. Systém sledujici pouze vysledky a vyhodnocovani vysledki jako takovy
zatim chybi, ¢ili se nachézime ve slusné vychozi poizi.



1. ANALYZA

1.2 Analyza potencialni uzivatelské skupiny

Po prizkumu trhu je vhodny c¢as polozit si dotaz, kdo je nase cilova sku-
pina. Z podstaty véci by systém mél byt stavény na miru oficidlnim pravidlim
kule¢nikovych her. Toto omezeni se pri pruzkumu vzorku obyvatelstva sesta-
veného predevsim ze studentti a I'T odbornikd ovSem nejevi jako nejstastnéjsi.
7 tohoto vzorku vsichni nékterou kulec¢nikovou hru hréali nebo hraji pravi-
delné, ale jeji pravidla se oficidlnim vzdaluje na mile daleko. Drtiva vétsina
z nich hrala nebo hraje osmicku, ovSem v tradi¢ni ceské pohostinské tprave,
ktera nepristojnym zpusobem znevyhodnuje hrace, krery ma mit vyhodu faulu
po utopeni bile. Podle oficidlnich pravidel ma v pripadé, Ze protihrac¢ utopil
bilou pravo opravy polohy bile po celém hracim poli, a ne jen po primce kolmé
na délku stolu, prochazejici bodem, ze kterého se bila zacind hrat na zacatku
hry. Vzhledem k tomuto aspektu je vhodné implementovat feseni jako pro ofi-
cialni hrac¢skou komunitu, tak pro rekreac¢ni hrace. Jak moc lukrativni pro né
bude moznost vést si statistiky pro své soukromé ucely ukéze az Cas. Z této
se ovSem proklikdme jak ceskymi[2], tak celosvétovymi[3] asociacemi, které se
zabyvaji poradani turnaji, nebo i celosvétovou asociaci4] zabyvajici se pouze
osmickou, zjistime, ze jediné statistiky, které se u kuleénikovych her sleduji
a eviduji jsou body za vyhrané hry na turnajich a vyhrané turnaje samotné.
Zde se tedy naskytd prostor pro profesinalni hrace, kterym nestaci statistiky
o vyhrach a prohrach, ale mozné by ocenili i néco detailnéjsiho.

1.3 Analyza procesi

Modelovani procest je nezbytou soucasti ndvrhu aplikace. Je dulezité, aby
vyvojar spravné pochopil byznys logiku aplikace. Je to jediny zpiisob, jak
se v budoucnu vyhnout nucené refaktorizaci kédu, protoze implementované
feseni neodpovida plivodnim predstavam zakaznika. V moji roli je zdkaznik
zatim pouze virtudlni, takze zodpovédnost za ideu aplikace prebiram ja, coz
je dvousecny mec. Na jedné strané si mohu napsat aplikaci presné tak, jak mi
to prijde nejlepsi, coz je obrovska vyvojarska vyhoda. Na strané druhé ovsem
stoji uzivatel, ktery ma néjaké své preference a ideje a pokud se implemen-
tace produktu neprotne alespon s néjakou mnozinou téchto predstav, aplikace
pozbyva smyslu. Kazdy uzivatel je sice jiny, ale vzhledem k tomu, ze patii
do stejné zajmové skupiny, lze ocekavat, ze budou mit na véc podobny nazor.
Potom cela vyvojarska svoboda ztraci na smyslu.

Procesy se UML diagramech nejlépe zakresluji pomoci diagramu aktivit,
kde jde kazdy proces namodelovat jako sérii aktivit. Diagram musi obsahovat
vsSechny klicové informace, aby tak bezpecné zachytil cely proces a pri jeho
nasledné implementaci nemohlo dojit k nepodlozenym rozhodnutim. Diagram
ovsem neni pripad uziti, musi tedy zachovat ptislusSnou obecnost.
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1.3. Analyza procesi

1.3.1 Registrace

Aby uzivatel plné vyuzil svou novou aplikaci, je nezbytné, aby se registroval.
Neregistrovany uzivatel mtze hrat pouze lokalni hry, nemiize se stat hostem
pro ostatni hrace a nemé zadny pristup ke statistikam, které si sice muze ukla-
dat, ale nejsou mu nic platné. Uzivatel spusti aplikaci a hned v tivodu ho ¢eké
rozhodnuti, zda bude déle pouze lokalnim neptipojenym hracem, nebo se regis-
truje. Pokud se rozhodne pro registraci, je prezentovan formularem, kam muze
zadat jiny nez defaultni server, vyplni uzivatelské jméno, email pro validaci,
dvakrat zada stejné heslo a klikne registrovat. Jakmile backend pozadavek
zpracuje a ovéri, ze jiz v systému email ani uzivatelské jméno neni a nedo-
chézi tedy ke kolizi, ozndmi aplikace uzivateli, ze mu na do schranky prisel
validovaci email, aby se skutecné ovérila identita uzivatele. Jakmile uzivatel
zaslany link navstivi, backend server jej oznaci jako aktivniho a uzivatel se
muze prihlasit.

1.3.2 Hotswap méd

Neni nutné, aby vsichni uzivatelé méli aplikaci nainstalovanou na svych zatize-
nich a byli vsichni registrovanymi hraci. Aplikace podporuje hotswap méd, coz
znamena ze vsichni uzivatelé hraji na jednom zarizeni. Uzivatel zvoli aktivitu
»Hraj hru“. Pokud neni prihaseny, aplikace ho vyzve k vyplnéni lokalniho
uzivatelského jména. Pokud je prihlaseny, je prezentovan s nabidkou zvoleni
poctu spoluhraci. Implementovana hra osmicka ma pouze dva hrace, ale exis-
tuji kulecnikové hry s moznosti vytvaret tymi a nebo hrat vSichni proti sobé.
Po zadéani poc¢tu hracu je kazdy hrac¢ vyzvan, aby se prihésil, nebo si zvolil
lokalni uzivatelské jméno. Pokud se hrac¢ prihlasi, je prihlasen pouze po dobu
této jedné hry a nemusi tak mit obavu, ze by jeho pfihldSeni nékdo zneu-
zil. Naopak lokalni hraci si své statistiky budou moci vyzvednout pouze v
ptripadé, ze je majitel zatrizeni nechd na kratkou dobu prihlasit nechat je své
statistiky synchronizovat. Hry se ovSem automaticky po ukonceni nesynchro-
nizuji, kazdy hra¢ prihaseny je vyzvan, aby se rozhodl, zda hru do statistik
zahrne, ¢i nikoliv. Toto je svym zplsobem obrana pred hraci, kteri by tmyslné
znepifjemnovali hru a nehrali fér (byt by to byli pratelé majitele zazizeni), ale
zaroven pokuseni pro kazdého uzivatele nezahrnovat do statistik hry odehrané
spatné, nebo dokonce prohrané. Zde spoléham na chut uzivatell po skutecné
statistice.

1.3.3 Online hra

Pokud je uzivatel prihlasen, muze chtit hostovat hru ostatnich uzivatelti. Hos-
tovat je zde v tom smyslu, ze on u¢ini prvni krok ke hre a zviditelni se jako
host. Ostatni pak vytvoii hru tim, ze daji aplikace na védomi, ze chtéji zacit
hrat hru s onim inicidtorem. Samoziejmé se u toho predpokldda, ze vsichni
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1. ANALYZA

hrac¢i budou kolem jednoho kulecnikového stolu, protoze z logiky véci nelze
hrat oddélené.

1.3.4 Trénink

V tomto pripadé uzivatli staci, kdyz druhého hrace (pokud nehraje kule¢ni-
kovou hru urcenou pro jednoho hrace) zalozi pouze virtudlné jako lokélniho
hrace. Na konci hry miize doslova zahodit druhy vysledek a nebo je oba pridat
ke svym statistikam, jako dvé samostatné hry.

1.3.5 Spravovani starsich, lokalné ulozenych her

Prihlaseny uzivatel mtze v aplikace navigovat do spravovani anonymnich her, kde
pro kazdou hru ze seznamu rozhodne, zda si tuto hru chce pridat do statis-
tik, zda ji chce zahodit a nebo, pokud je to hra jiného uzivatele, ktery ji hral
lokalné offline, ji tomuto hraci nabidnout k prifazeni do statistik.

1.4 Funkc¢ni pozadavky

Doslova pozadavky na funkce. Tyto specifikuje zakaznik na naprosto abs-
traktni drovni. Neni dulezité, jak bude dosazeno vysledku z pohledu tech-
nologie, implementace nebo nasazeni. Dilezité je, Ze vytvoreny systém bude
splnovat kazdy z funkénich pozadavki. Nespravné nebo netplné specifikované
funkéni pozadavky jsou Casto kdmenem trazu celych systémt, kdy se néjaka
vlastnost systému vyvine podle jiného nebo jinak mysleného pozadavku, nez
jaky meél klient a to vede k navyseni nakladd na vyvoj, kterym se mohlo pre-
dejit.

1.4.1 Uzivatelské ucty
Existuji tii druhy uzivatelskych acti:

e administratorsky tucet, ktery neni urceny pro hrani, ale pro spravu uzi-
vatelt,

e aktivni uzivatelsky tcet, ktery mize vyuzivat vsech moznosti, které apli-
kace poskytuje,

e neaktivni uzivatelsky tcet. Tento mtize byt neaktivni, protoze jesté nebyl
autorizovan pres emai, protoze bylo resetovano heslo a uzivatel jej jesté
neobnovil a nezménil a nebo ucet zablokovany od adminitratora, a

e lokalni anonymni hrac¢, ktery se mutze prihlasit nebo registrovat.

Ménéni uzivatelskych roli je monzé, ale v praxi se moc neobjevuje. Uzivatelé
obvykle nezapominaji svd hesla dvakrat tydné, adminy se nestavaji takrka

8



1.5. Nefunkéni pozadavky

nikdy a kdyz uz administrator udéli ban, neni moc velka nadéje, Ze si pres noc
rozmysli.

Stav uzivatele Uzivatel je bud prihdseny, nebo lokalni anonymni hrac.
Ten se mize prihlasit. Aplikace si pamatuje, Ze hrac je prihlaSen a pfi obnoveni
aplikace jej pfihlasi znovu.

1.4.2 Hry

Kazdou hru muze hrat kazdy aktivni nebo lokalni anonymni hra¢. Aktivni
hra¢ mtze byt i Online hrac¢, to znamend hrajici z jiného zafizeni. Po dohrani
hry ji prihlaseny hra¢ muze smazat, zahrnout do statistik a pokud to nenf jeho
hra, ale anonymiho lokalniho uzivatele, mtze ji poslat jinému prihlasenému
uzivateli k zahrnuti do statistik. Lokalni anonymni hra¢ muze hru smazat,
nebo ji nechat ulozit na disk. V tu chvili k ni ztraci pristup. Prihldseny uzivatel
ma moznost ve specialnim médu prohlizet odehrané hry.

1.4.3 Ulozené hry

Ulozend hra muze byt zahrnuta do statistik lokalniho prihlaseného hrace, sma-
zana a nebo odeslana k zahrnuti jinému prihlaSenému hraci.

1.4.4 Statistiky

Prihlaseny hriac¢ ma pravo pridavat do statistik nové hry a sledovat je

1.5 Nefunkéni pozadavky

Muzeme je chapat jako omezeni na aplikaci, nebo jeji formovani do zddaného
stavu. Obvykle mivaji rozhodujici vliv na architekturu. Stejné jako funkéni
pozadavky definovany abstraktné.

1.5.1 BezpecCnost

Pokud bude mit aplikace aspéch, miize jeji databaze obsahovat az desitky tisic
uzivatelskych emaili a hesel.

1.5.2 Vykon versus cena

Protoze si musime uzivatelskou zakladnu vybojovat, nemé cenu hned od za-
catku stavét hardwarové narocné feseni. Staci takové, které zvladne az 100
registrovanych uzivatelt.



1. ANALYZA

1.5.3 Rozsiritelnost

Aby aplikace vzkvétala, je vhodné implenetovat ji tak, aby byla snad co mozné
nejjednoduseji rozsiritelna. Nutnost je snadné rozsiritelnost funkénosti, idealni
je moznost rozsitit o dosud nepodporované platformy.

1.5.4 Pozadavky na architekturu

na architekturu je pozadavek pouze na uziti principu klient-server. Architek-
ture se budu vice vénovat ve druhé kapitole - navrhu.

1.5.5 Pozadavky na dostupnost

Pro zacéatek by aplikace méla byt dostupnéd na Android a desktop a to na OS
Linux nebo Windows, pripadné nahrazeni formou webového rozhrani

1.5.6 Pozadavky na technologie

Na technologie nebyly vzneseny zadné pozadavky.

1.5.7 Pozadavky na komunikaci

Na komunikaci byl vznesen pozadavek na navrh komunika¢niho protokolu
mezi klientem a serverem.

1.6 Model pripadd uziti

Tvorbou tohotu modelu jisty zptisobem dokumentujeme pozadavky o¢ima uzi-
vatele. Tento uzivatel mize byt i sdm systém. Postihuji pouze funkéni poza-
davky a popisuje interakci mezi uzivateli.

1.6.1 Udcastnici

Jak vyplyva s predchoziho textu, aplikaci mohou vyuzivat jak prihlaseni tak
neprihlaseni ticastnici. PrihlaSeni tcastnici mohou byt administratory.

1.6.2 Pripady uziti
Pripady pokryvaji funkce, které systém poskytuje svym tcastnikim.

1.6.2.1 Vstup do aplikace

Tento pripad zachycuje, co muze uzivatel délat, kdyz spusti aplikaci v zavislosti
na tom, jestli je prihaseny, nebo ne.

Prihlasit se - anonymni uziatel se mize prihlésit.
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1.6. Model pifpadii uziti

Registrovat se - anonymni uzivatel se muze registrovat.

Hrat offline - uzivatel mize pouzivat aplikaci, aniz by se musel prihlaso-
vat, nebo odhlasovat.

Vybrat aktivitu - tato akce je spolecnd pro oba uzivatele, jenom se jinak
jmenuje.

Odhlasit se - uzivatel se muze odhlésit.

1.6.2.2 Vybér aktivity
Zacit hrat - prejit k hrani samotnému.
Ukazat statistiku - hlavni divod existence aplikace - statistika.

Priradit anonymni hry - rozhodnout, co s hrami, které momentalné ne-
patti nikomu.

1.6.2.3 Rozhodovani o lokalné ulozené hre

Pridat do statistik - prida hru do statistik.
Smazat hru - smaze hru.

Poslat hru - nabidnout hru na sdileni.

1.6.2.4 Vybér aktivity pri rozstrelu osmicky
Otevrit stal - Uspésny nabéh.

Faul - opakovat nadbéh - souper se rozhodl nechat hrace opakovat neu-
spésny nabéh.

Faul - predat nabéh - souper chce zacit sam.

1.6.3 Doménovy model

Doménovy model slouzi jako virtudlni popis tiid. Je platformové nezavisly.
Tridy v doménovém modelu jsou znacéné zjednodusené, nemaji metody, pouze
dilezité atributy. Ty nékdy do konce nemaji ani datové typy. Protoze se pohy-
bujeme na extrémné abstraktni trovni, muzeme si dovolit benefit nadhledu.

Authorization Ttida obsahujici registra¢ni nalezitosti nutné k tspésnému
prihlaseni.

Game Trida predstavuje jednotlivé implementované hry.
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Move Tato trida obstarava jeden cely tah hry, a kdyz je na konci, je poslana
ptripadnému online hréci, kde ji applikace zac¢leni to hry na jeho zafizeni
a umozni mu pokracovat s novymi daty.

Statistics Trida obstaravacjici statistiku.

Player Trda obsahujici hrace a jeho prihlasovaci tdaje.
Teams Trida spravujici teamy.

Network Trida starajici se o sifovani.

Registration Trida vyrizujici registrace.

Core Trifa fidici cely backend

Model Trida starajici se o pristup k databazi

View Trida, kterd vytvari GUI pro uzivatele webového rozhrani

12



KAPITOLA 2

Navrh

Tato kapitola se zaméruje na jiz konkrétni principy, technologie a metody.
Jejim cilem je presné urcit implementacéni detaily a zavislosti, které nakladly
otazky béhem analyzy. Béhem nédvrhu se rozhoduje o strategicky dtlezitych
vécech, jako jsou principy programovani, technologie, vybér architektury a tak
podobné. V idedlnim pripadé se z tohoto ndvrhu vyjde pii implementaci a ta
se podle néj zrealizuje, coz bude znamka toho, Ze to bylo dobry navrh.

2.1 Architektura

Navrh architektury je nejvétsi rozhodnuti, které musi vyvojar béhem planovani
udélat. Pokud zvoli Spatné, nepomuze nic. Jednou z nefunkénich podminek
byla i architektura, a to klient-server. Pozadavek na archietkturu neni tplné
nejlepsi podminka, ale v tomto pozadavku si ndvrh doslova tikd o API (Ap-
plication Programming Interface) spole¢né s REST (Representational State
Transfer). V nésledujici kapitole budou rozvedeny principy, technologie a bu-
dou ucinéna rozhodnuti,ktera budou mit na aplikaci nezanedbatelny vliv. Pted
par lety byl a pordd jesté je oblibeny webovy navrhovy vzor MVC (Model,
View, Controller). Zvlast vyhodny je, pokud je klient pouze webova stranka
dodévaji obsah a reagujici na uzivatele. Logika tohoto ndvrhu spociva v tom,
ze je rozdélena do 3 logickych vrstev. Model je modelem ptistupu k dattm,
coz miize byt tfeba ORM, nebo piimo SQL piikazy volané pomoci dedikované
tidy a ovladace. View m& na startosti pouze zobrazovani obsahu uzivateli
a preneseni jeho interakce ke Controlleru, ktery obstarava veskerou byznys
logiku aplikace. V mnou navrzené architektufe je tento model zachovan a
trochu upraven dle potfeb systému. Serverova ¢éast je prakticky témér jen roz-
hrani pro dostavani dat z databaze, ale i tam musi byt néjaka ta logika. A
v zdjmu bezpecnosti je ji tam docela dost. Naproti tomu klient se o data ne-
stard, a kdyz, tak o malé lokalni soubory. Visi na ném ovSem tiha obstaravat
celé View, tedy interakci s uzivatelem a vétsina byznys logiky aplikace se ode-
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2. NAVRH

hrava tam. Ona koneckoncii musi, protoze jeden z pozadavkt je offline provoz,
coz by jen s View nemélo naprosto zadny efekt.

2.1.1 Klient - server model

Pod timto oznacenim se vzdy ukryva dvojice (minimalné) stroju, kterd mezi
sebou neustale (idedlné v redlném case) komunikuje a vyménuje si data. V
jednouzlové systémy. V jedné aplikaci byla veskera logika, vSetné databaze a
vSech dat, na jednom stroji. S nastupem internetu a webovych technologii se
zacalo prichdzet na to, ze efektnéjsi je mit spoletné uzivatelské rozhrani (GUI
- Graphical User Interface) pro vSechny verejné dostupné a data oddélit od
zbytku autentizaci a silnou bezpec¢nostni politikou.

2.2 Navrh komunikac¢niho protokolu

Jak jiz bylo feceno, pro architektonicky model klient-server je vhodné pouzit
REST API. Toto je zalozeno na HTTP (HTTPS v pfipadé zabezpeceného
spojeni), kdy klient pomoci 4 typt dotazi komunikuje se serverem a ziskava
od néj, nebo mu zasila data. Tento princip se schovava pro akronymem CRUD,
neboli Create, Read, Update, Delete, respektive typy HTTP dotazi POST,
GET, PUT, DELETE. Pomoci vhodné stanovenych pravidel se z této ¢tverice
stava mocny komunikac¢ni nastroj, ktery mé masové uplatnéni ve webovych
technologiich, a toto misto si drzi uz od devaséatych let a zatim to nevypada, ze
by se tato pozice otrasla. Zakladni navrh komunikac¢niho protokolu tedy mame
- data muzeme ze serveru dostat (GET - READ), poslat je tam (CREATE -
POST), zaktualizovat (UPDATE - PUT) a nebo i zazddat o smazani(DELETE
- DELETE). Je tohle uz plnohodnotny komunikaé¢ni protokol?

Neni. K akcim, které ovliviiuji data jesté potiebujeme védét, kterd data
chceme ovlivnit. I to se starda REST. Piistup ke spravnym datim zajistuje
URI (Uniform Based Resource). Spole¢né tyto dvé véci zajistuji spolehlivy
komunikacni protokol pro procesy jakéhokoliv druhu. Z tohoto divodu je vy-
uziva i Kulec¢nikové pocitadlo. Logika URI pristupu je implementovana na
serveru a klienti tak pfi potfebé pristoupit k datium volaji API s prislusnou
URI. Server navic vzdy odpovida nejen ¢iselnym kédem, jak je zvykem (napt
k indikaci problému, nebo jsou v ném data. Jako komunikacni format jsem
zvolil JSON (Javascript Object Notation), protoze je pfimocary, rozsifeny a
prakticky kazdy jazyk uz s nim dnes umi slusné pracovat, takze si ¢lovek usetri
spoustu prace s parsovanim a ladénim néceho vlastniho.
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2.3. Server

2.3 Server

2.3.1 Architektura

Jak jiz tedy bylo Tec¢eno, server je ta ¢ast klasického MVC, kde se pracuje s
daty a pousti se do hry trochu logiky. Z architektonického hlediska vlastné
potfebuje pristup do databaze, néjaky interface se kterym by mohl pracovat
a Controller. Tohle vSechno zajisti PHP s Apachem a postgresql databazi. Za
par desitek korun mési¢né tak vyjde stroj, ktery uzivatelti nezvladne 100, ale
10000.

2.3.2 Technologie

Jazykl pro webové orientované sluzby je prehrsel. Diky pozadavku vykon ver-
sus cena je vhodné pouzit néco méné narocného, co utdhnou cenové pomeérné
optimalni virtualni servery s kapacitou RAM 1GB. V pripadé pouziti napii-
klad Javy a jejich Netbeanti bychom na jedno API takové virtaly potiebovali
4. Node.js se jako javascriptovy backend framework momentalné hodné tlaci
dopredu, ale pro nase ucely je zbytecné robustni. Moje volba padla na PHP.
Je intuitivni, Rychle si ho ¢lovék osahd a jednoduse se s nim pracuje.

2.4 Klient

2.4.1 Architektura

Klient architektonicky dokresluje MVC. Controller na serveru stéle zprostred-
kovava komunikaci s Modelem (taky by bylo zvlastni, kdyby klient bral data
pfimo od Modelu). To se tyka androidu. Webové rozhrani je standalone apli-
kace, kterd ma svou vlastni vnitini logiku a server tak vyuziva pouze jako
interface pro databazi a autorizaci uzivatell, stejné jako Android. Server je
tudiz dplné odstinén od byznys logiky systému a uplatnuje se tak asi jako
chytrejsi interface k databazi.

2.4.2 Technologie

A¢ by otézka technologie pro Android mnohé zarazila, je docela logickd. Uz
néjakou dobu exituji prekladace, které z jazyka jiného nez java vyrobi spus-
titely kéd pro Android nebo iOS. Node.js v tomto poli ziejmé hraje prim.
Existuje na néj napriklad Cordova, ktera byla zakoupena Adobe a kterd umi
7z javascriptu udélat spustitelny kéd. Pak je tu novy horky kandidat od Face-
booku React-Native, ktery se v soucasné dobé veze na vlné znovuobjeveného
funkcionalnaho programmovani. Nicméné jsem se stalo rozhodl pro javu a
android a jQuery pro web. Ve hre byla i java ve swingu s tin, ze by spolu
s adnroidim kédem sdileli skrz stejny interface byznys logiku aplikace a Ul
prvky si kazdy ovladal sdm.
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2.5 Bezpecnost

Vzhledem uklddéni citlivych udaju (a email, uzivatelské jméno a néjaka forma
hesla uz pro mé osobné citlivé idaje jsou) ma bezpeénost nejvyssi prioritu. Kli-
entské aplikace sice benevolentné dovoluji komunikaci po nesifrovaném HTTP
protokolu, ale je to silné nedoporuceno. Co se bezpecnosti tyce, rozhodl jsem
se 1 dalsi citlivé udaje (token ziskany dspésnou autentifikaci) posilat bud ve
hormé hlavicek a tak napriklad z logi nejde zjistit, jaké ma ten ktery uzivatel
prihlasovaci idaje/heslo/aktivni token a podobné, jak tomu jde u jinych slu-
zeb, Server poslouchd pouze na portu 443, coz znamené ze pristup z prohlizece
bez ,https://“ v URL skon¢i chybou - nebude automaticky presmérovan. Na
serveru je aktivni fail2ban démon, ktery na trovni IP tables zakaze kazdou IP,
ktera se pokusi pripojit bez spravného klice. Svou bezpecnost bereme opravdu
vazné. Hesla, jez uzivatel zadava napt. do Android aplikace jsou okamzité ha-
shovand MD5 (MessageDigest5). Ta je sice ddvno prolomend, ale efekt to ma.
Mimo zafizeni jde (alespornl z mnou provozovaného serveru) pouze bezpecnd
sifrovand komunikace

2.6 Databazovy model
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KAPITOLA 3

Implementace a testovani

Po zevrubné analyze a navrhu se pristoupilo k implementaci jednotlivych ¢asti.
7 moznych her jsem si jako prvni vybral osmicku s tim, ze dalsi budu postupem
casu dodavat. V dalsich kapitolach o implementaci ukazi nékteré zajimavé
kusy kodu.

3.1 Nasazeni

Server momentilné bézi na mnou predplacené doméné carambolcounter.eu.
Bézi presné na naplanované konfiguraci. Android apk soubor se nachézi na
priloZzeném CD a je podepsany mym osobnim certifikdtem. Kdyby se aplikace
jednou dostala na GooglePlay, potésilo by to nejednoho hrace kule¢niku. Ser-
ver provoz zatim zvlada (také o ném nikdo nevi), takze jesté nebyl vyzkousen
pod realnou zatézi.

3.2 Implementace

Nasleduji zajimavé ukazky kdédu ze serveru a z Androidu

3.2.1 Implementace serveru - ukazka

<?php

class Core

{
protected $username;
protected $userId;
protected $token;
protected $password;
protected $remotelP;
protected $request;
protected $args;
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3. IMPLEMENTACE A TESTOVANI

protected $dbConn;

protected $requestType;
protected $clasName;
protected $coreArray;
protected $data;

protected $rawData;

public function __construct()

{
if (array_key_exists(’HTTP_USERNAME’, $_SERVER)) {
$this->username = $_SERVER[’HTTP_USERNAME’];
} else $this—->username = "";
if (array_key_exists(’HTTP_TOKEN’, $_SERVER)) {
$this->token = $_SERVER[’HTTP_TOKEN’];
} else $this->token = "";
if (array_key_exists(’REMOTE_ADDR’, $_SERVER)) {
$this->remoteIP = $_SERVER[’REMOTE_ADDR’];
} else $this->remotelIP = "";
if (array_key_exists(’REQUEST_METHOD’, $_SERVER)) {
$this->requestType = $_SERVER[’REQUEST_METHOD’];
} else {
throw new Exception("No request method found");
}
if (array_key_exists(’HTTP_USERID’, $_SERVER)) {
$this->userId = $ SERVER[’HTTP USERID’];
} else $this->userId = "";
if (array_key_exists(’HTTP_PASSWORD’, $_SERVER)) {
$this->password = $_SERVER[’HTTP_PASSWORD’];
} else $this->password = "";
$this->request = $_SERVER[’REQUEST_URI’];
$this->args = Array();
$this->dbConn = null;
$this->coreArray = Array(Q);
$this->rawData = file_get_contents("php://input");
$this->data = SupportingFunctions::convertJSONToArr ($this->rawData) ;
}
public function run()
{

try {
$this->checkCredentials();
$this->formatUri();
$this->getDb();
$this->wrapToArr();
if ( file_exists( API_PATH . $this->className . ’.php’)) {
$apiCall = new $this->className($this->corelrray) ;
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$apiCall->processApi();

} else {
http_response_code (404) ;
echo "Uknown api call\n";
exit (0);

}

} catch (Exception $e) {
echo json_encode(Array(’status’ => ’error’,’message’ => $e->getMessage()

exit (1);
}
}
protected function checkCredentials()
{
if ( $this->username != "" ) {
$username = filter_var($this->username, FILTER_VALIDATE_EMAIL);
if ( is_bool($username) ) {
throw new Exception("username in forbidden format");
}
}
if ( $this->token != "" ) {
if ( ! SupportingFunctions::checkTokenFormatAndLength($this->token, 36)
throw new Exception("token in forbidden format");
}
}
if ( $this->userId !'= "" ) {
if ( ! SupportingFunctions::checkNumerosityAndLength( $this->userId, 9)
throw new Exception("userid in forbidden format");
}
}
}
protected function formatUri()
{

$lowrequest = strtolower($this->request);
$trimmed = trim($lowrequest, ’/’);
$formatedUri = explode(’/’, $trimmed );
if ( $formatedUri[0] != ’api’ ) {
var_dump ($formatedUri) ;
throw new Exception("Unsuspected URI");
}
array_shift($formatedUri);
if ( count($formatedUri) == 0 ) {
echo "Welcome to CarambolCounters API :)\n";
exit (0);
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3. IMPLEMENTACE A TESTOVANI

}

} else {

$this->className = $formatedUri[0];

array_shift($formatedUri) ;

if ( count($formatedUri) != 0 ) {
$this->args = $formatedUri;

protected function getDb()

{

}

$this->dbConn = DBSingleton: :getDbConn() ;

protected function wrapToArr ()

{

$this->coreArray[’username’] = $this->username;
$this->coreArray[’userId’] = $this->userId;
$this->coreArray[’token’] = $this->token;

$this->coreArray[’password’]

$this->password;

$this->coreArray[’remoteIP’] = $this->remotelP;
$this->coreArray[’args’] = $this->args;
$this->coreArray[’dbConn’] = $this->dbConn;
$this->coreArray[’requestType’] = $this->requestType;
$this->coreArray[’data’] = $this->data;

3.2.2 Implementace klienta

package cz.cvut.fit.kotrljal.carambolcounter;

import
import
import

import
import
import
import
import
import
import
import
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android.os.AsyncTask;
android.util.Log;
android.util.Pair;

java.
java.
java.
java.
java.
java.
java.
java.

io.DataOutputStream;
io.I0Exception;
io.InputStream;
io.InputStreamReader;
io.Reader;
net.HttpURLConnection;
net.SocketTimeoutException;
net.URL;



3.2. Implementace

VA
* Created by jkotrlik on 02/05/16.
*/

public class NetworkHandler extends AsyncTask<NetworkEncap, Pair<Integer, String>, P
private static final String DEBUG_TAG = "NETWORKING";
private static final int TIMEQUT = 5000;
private static final int MAXINPUTLENGTH = 5000;

public NetworkHandler() {3

/%%
* This is Android’s API function meant to work in background. As it is not pret
* the argument to be field of some type, which might be useful in some cases, b
* we are forced to pickup the first (and only) element from it and the need to
* in try catch block
* It needs to be the same type as our networking function, as it returns the re
* of background task, which makes it pretty flexible and here it’s customized e
* for our needs
*/

@0verride

protected Pair<Integer, String> doInBackground(NetworkEncap... networkEncap) {

try {

return sendHTTPRequestAndReceiveResponse (networkEncap[0]);
} catch (IOException e) {

Log.d(DEBUG_TAG, e.getMessage());
}

return null;

* Method sendHTTPRequestAndReceiveResponse is the final network class, here the
* happens. I’ve typed as pair, because this way we get both result code and res
* it. Thanks to that this class takes care only for networking and logic can be
* It also doesn’t contain any context, so the users are protected from getting
* toasting announcements

private Pair<Integer, String> sendHTTPRequestAndReceiveResponse (NetworkEncap net
throws I0Exception {
InputStream is = null;
String serverUrl = networkEncap.getServerUrl();
String data = networkEncap.getData();
String method;
/**
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* It’s safer to transform method type from enum to String here. It decrease
* possibility of manipulation to minimum. And, a bit paranoid, different en
* "the mighty four" ends up with RuntimeException

*/

switch (networkEncap.getConnMethod()) {

try

case PUT:
method = "PUT";
break;

case DETETE:
method = "DELETE";
break;

case POST:
method = "POST";
break;

case GET:
method = "GET";
break;

default:
throw new RuntimeException("Non existing method connection");

{

URL url = new URL(serverUrl);

/**
* It says Http, but HTTPS is implemented. Thank God.
*/

HttpURLConnection conn = (HttpURLConnection) url.openConnection();

/**
* Timeout’s in milliseconds. If it takes server more than 5 seconds to
* 200 or error or send JSON with no more than, say, 200 lines then some
* is definitely wrong
*/

conn.setReadTimeout (TIMEQUT ) ;

conn.setConnectTimeout (TIMEOUT ) ;

conn.setRequestMethod (method) ;

conn.setRequestProperty("Content-Type", "application/x-www-form-urlencod
for (Pair<String, String> pairs: networkEncap.getHeaders()) {
conn.setRequestProperty(pairs.first, pairs.second);

}

if ( 'data.isEmpty() ) {
conn.setDoOutput (true) ;



3.2. Implementace

DataOutputStream reqStream = new DataOutputStream(conn.getOutputStre
reqStream.writeBytes(data);

reqStream.flush();

reqStream.close();

conn.setDoInput (true);

/%%
* App stars the connection. Here’s where we’ll wait for the timeout;
*/

conn.connect () ;

int response = conn.getResponseCode();

Log.d(DEBUG_TAG, "The response is: " + response);

is = conn.getInputStream() ;

VAT
* static final int MAXINPUTLENGTH sets the number of characters to be r
* processed. It would be nice to be able to set this to "UNLIMITED", bu
* of receiving never ending streamof blobs to block the app completely
* attractive. 5000 should be enough for whatever response our server ge;
*/

String contentAsString = readInputStream(is, MAXINPUTLENGTH) ;

return Pair.create(response, contentAsString);

VAT
* I0Exception would catch timeout, but then we (and user) wouldn’t now
* wyrong. It’s also polite to really close the input stream, whatever
* happened -> finally{}.
*/
} catch ( SocketTimeoutException e) {
return Pair.create(0, "Request timeout");
} catch (I0Exception io) {
Log.d (DEBUG_TAG, io.getMessage());
return Pair.create(0, "Unsuccessful connection");
} finally {
if (is !'= null) {
is.close();

private String readInputStream(InputStream stream, int len) throws IOException {
VA
* Standard java stream -> String conversion.
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*/
Reader reader = new InputStreamReader(stream, "UTF-8");
char[] buffer = new char[len];
reader.read(buffer);
return new String(buffer);

3.2.3 Testovani

Testovani probéhlo na trovni mych pratel a zndmych a béhem vyvoje jsem z
néj vyzjistil mnohé zajimavé a uzitecné informace tykajici se Ul a UX. Napti-
klad drtiva vétsina dotdzanyh prohlasila, ze koule ,klikat* je mnohem poho-
dInéjsi nez tahat je po display sem a tam. Také mne odradili od iprav Ul pro
landscape rezim a nyni je zakazan pro kazdou aktivitu v aplikaci.
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Zaver

Cilem prace bylo analyzovat, navhnout a implementovat distribuovanou apli-
kaci pro sledovani kule¢nikovych her, implementovat serverovou ¢ast, Android
aplikaci a OS Linux nebo webové rozhrani. Provedl jsem analyzu a nédvrh,
implementoval jsem serverovou ¢ast a Android aplikaci. Chystam se doimple-
mentovat i zbyvajici ¢ast. Zadani jsem splnil castecné.
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PRILOHA A

Seznam pouzitych zkratek

GUI Graphical user interface

API Application Protocol Interface

URI Uniform Based Resource

URL Unified Resource Locator

API Application Protocol Interface

REST Representational State Transfer

MVC Model View Controller

HTTP(S) Hypertext Transfer Protocol(Secure)
CRUD Create, Read, Update, Delete

UTI User Interface

UX User Experience
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PRILOHA B

Obsah prilozeného CD

readme.tXE. ..ot i e strucny popis obsahu CD

Y o S adresar se spustitelnou formou implementace
| _src

application........cooviiiiiiiiinennn. zdrojové kbédy implementace

thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX

I =D v P text prace

| thesis pdf text prace ve formatu PDF.
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