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Abstrakt

Tato bakalaiska prace se zabyva implementaci systému pro nahravani VolP
hovort. Samotné nahrani hovoru je provedeno prostrednictvim proprietarni
funkcionality Built-in-Bridge nékterych koncovych zatizeni spolecnosti Cisco.
Soucasti prace je také analyza jiz existujicich nahravacich systému.

Klicova slova nahravani hovort, kontaktni centrum, VoIP, Cisco, BIB, SIP,
RTP

Abstract

This thesis deals with implementation of VoIP calls recording system. The call
recording is done by Cisco’s proprietary function called Built-in-Bridge which
is implemented in some end devices. Existing call recording systems are also
analysed.

Keywords call recording, contact center, VolP, Cisco, BIB, SIP, RTP
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Uvod

Prvni telefonni hovor provedl Alexander Graham Bell jiz v roce 1876. Od
té doby se telefonni technologie postupné vyvinuly tak, az je mozné prenést
hovor kamkoli v ramci celého svéta prostfednictvim pocitacovych siti. Tato
technologie se nazyva VoIP (Voice over Internet Protocol).

Dnesni doba umoznuje vyuzivat mnoha prostredku, které usetri ¢as i pe-
nize. Jednim z téchto prostiedkiu jsou i telefonni kontaktni centra, kterda mo-
hou obslouzit rizné typy pozadavkt. Operatori kontaktnich center mohou
zodpovidat dotazy volajicich k urc¢itym produktim ¢&i sluzbam, pripadné sami
iniciovat hovory za tcelem prizkumi nebo nabidce produktu i sluzeb.

Telefonie, stejné jako celd sit Internet, je bohuzel ¢asto zdrojem anonymity
a vulgarity. U telefonie k témto vSem nesvarim pribyva fakt, Zze nejsme schopni
vzdy jednoduse dokazat, na ¢em se komunikujici strany dohodly, jelikoz te-
lefonni hovory nejsou bézné nahravany, na rozdil od e-mailové komunikace,
kterou lze zpétné dohledat u obou komunikujicich stran.

Diky témto faktim je potfeba implementovat na strané kontaktnich cen-
ter nahravaci systémy. Tyto nahravaci systémy zaznamenaji veskerou telefonni
komunikaci a v pripadé potireby bude mozné jednotlivé hovory dohledat, pre-
hrat a z nahravek vyvodit zavér pro pripadné spory. Nahravky hovori mohou
v neposledni radé slouzit vedoucim kontaktnich center k osobnimu ohodnoceni
samotnych operatort.






KAPITOLA 1

Cile a pozadavky

Primarnim cilem bakalaiské prace je implementace systému pro nahravani
VoIP hovort v kontaktnich centrech. Nahravani hovoru bude realizovano pro-
stfednictvim technologie BIB, kterou disponuji pouze néktera koncova zarizeni
spolec¢nosti Cisco. Pro kompletni implementaci je potfeba splnit nékolik dil¢ich
casti.

Prvnim krokem ke splnéni cile je analyza jiz existujicich nahravacich sys-
tému, které jsou bézné dostupné na trhu. Z jednotlivych vlastnosti téchto
systému jsou vyvozeny zavéry pro implementaci vlastniho systému.

Druhym krokem je samotna implementace vlastniho systému, ktery dokaze
nahrat pozadovany hovor a ulozit ho do souboru v bézném audio formatu.

Poslednim krokem je vytvoreni webové aplikace, ve které je mozné nahrané
hovory prehravat a zaroven spravovat nahravaci pravidla.

1.1 Pozadavky na systém

Funkéni pozadavky
Funkéni pozadavky definuji, co mé vysledny systém délat. [1]
e Nahravani hovort cilové telefonni linky.
e Prehravani nahravek hovori prostrednictvim webové aplikace.

e Tvorba nahravacich pravidel prostrednictvim webové aplikace.

Nefunkc¢ni pozadavky

Nefunkéni pozadavky definuji vlastnosti a chovani vysledného systému jako
celku. Muze se jednat o stanovené funkce v oblastni vykonnosti, bezpec¢nosti

v v

nebo uzivatelské privétivosti. [1]

e Nahravani vice hovoru soucasné.
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e Plné funkcionalita na linuxové distribuci Debian 8.4. ,Jessie* s jadrem

ve verzi 3.16.0.
e Implementace v jazyce C++.

e Vyuziti existujicich knihoven a framework.



KAPITOLA

VolIP telefonie

2.1 Uvod

VoIP je technologii, kterdA umoznuje prenaset hlasovd data prostfednictvim
pocitacovych siti. [2]

Hovor muze probihat na jakékoli pocitacové siti vyuzivajici IP protokol.
VoIP lze vyuzit ve firemnich nebo univerzitnich sférach, ale i v.doméacnostech.
Diky tomu, Ze jsou hlasova data prenasena prostirednictvim béznych sifovych
pakett, je mozné s nimi libovolné a relativné jednoduse nakladat. At je to jiz
samotné nahravani hovort, modifikace hlasovych dat nebo smérovani hovoru
v ramci celého svéta.

Telefonie je jednim z druhd komunikace v redlném case. Na komunikaci
v realném case je kladen takovy pozadavek, aby data v ramci komunikace byla
dorucovana co nejrychleji a s co nejmensim zpozdénim. [2]

Protoze je objem vsech dat v pocitacovych sitich obrovsky, je potreba dat
hlasovym datim prioritu, aby byla zajisténa potfebna kvalita komunikace v re-
alném case. K tomu slouzi technologie QoS (Quality of Service), kterd umozni
na aktivnich sitovych prvcich uprednostnit hlasova data. Pokud by tato tech-
nologie nebyla aplikovana, nastavaly by situace, ve kterych by telefonni hovory
nedosahovaly pozadovanych kvalit, protoze by sitové pakety nesouci hlasova
data mohly byt aktivnimi prvky zahazoviny nebo pomalu odbavovany. [2]

Koncovym zarizenim pro VoIP hovory muze byt bud stolni telefon ko-
munikujici po IP, softwarovy klient do pocitac¢e, mobilni telefon nebo tablet,
telekonferencni jednotka, nebo dokonce stary analogovy telefon, protoze jsou
dostupné analogové prevodniky. Koncovym zafizenim muze byt napt. i dver-
nik, IP kamera, atd. Prakticky stejnymi technikami je mozné prenaset i vi-
deohovory.
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2.2 Protokol SIP

SIP je velmi rozsifenym protokolem vyuzivanym k signalizaci VoIP hovort je
SIP. Signalizaci je mysleno zajisténi funkce sestaveni nebo ukonceni hovoru a
vyjednani parametru potfebnych k prenosu hlasovych dat. [3]

Alternativou pro SIP muze byt proprietarni protokol SCCP (Skinny Client
Control Protocol) spolecnosti Cisco nebo protokol H.323. Pro ticely této prace
probiha veskera signalizace prostfednictvim protokolu SIP.

Samotné hlasova data nejsou prostfednictvim signalizac¢nich protokolid pre-
nasena. K tomu slouzi protokoly, které byly pro prenos médii navrzeny. Tako-
vym protokolem muze byt protokol RTP (Real-time Transport Protocol).

2.2.1 SIP URI

Jednotlivé zdroje SIP komunikace jsou identifikovany prostfednictvim uni-
katni SIP URI. Tento identifikator ma nasledujici strukturu.

sip:uZivatel:heslo@hostitel:port;uri-parametry7hlavicky

Casto nejsou nékteré polozky SIP URI piftomny. SIP URI v nasledujicim
formatu je dostatecna pro uspésné navazani komunikace mezi zdroji.

sip:uzivatel@hostitel:port

Zdrojam, které jsou SIP URI identifikovany se ika User Agent (UA). Kon-
krétné UA Client (UAC) pro zdroj, ktery momentélné zastava roli klienta a
UA Server (UAS) pro zdroj, ktery momentalné zastava roli serveru. Jednotlivé
role se totiz mezi UA v rdmci dialogu st¥idaji.

2.2.2 SIP zpravy

SIP zpravy mohou byt dvojiho typu. A to pozadavky od UAC smérem k UAS,
nebo odpovédi v opa¢ném sméru. Zaroven ma kazdy z téchto typu nékolik
moznych metod nebo stavovych kédu, kde kazdy ma v ramci signalizace sviij
specificky vyznam. Typickd SIP zprava se sklada z nasledujicich c¢asti:

Uvozovaci Ffadka Identifikuje konkrétni typ zpravy. (pozadavek, resp. od-
povéd s konkrétni metodou, resp. kdédem)

Hlavicky Nesou vSechny dulezité informace pro vyjednani spojeni.

Prazdna radka Musi byt vzdy pritomna za posledni hlavickou. Timto jsou
oddéleny hlavicky od téla zpravy.

Télo Je préazdné nebo obsahuje zpravu protokolu SDP (Session Description
Protocol), prostfednictvim kterého si komunikujici strany domlouvaji
parametry pro prenos hlasovych dat.
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2.2.2.1 SIP pozadavek

Uvozovaci fadka pro pozadavek se oznacuje jako Request-Line a ma nasledujici
strukturu.

metoda cilova_SIP_URI verze_SIP_protokolu<CRLF>

Metoda kazdého z pozadavku miize byt jedna z nasledujicich:

REGISTER Slouzi pro registraci klienti k serveru. Tyto zpravy jsou na
server zasilany v urcCité casové periodé, aby server védél, ze klient je
stale dostupny. Zaroven diky témto pozadavkum zné server IP adresu
klienta a muze na néj smérovat prichozi hovory.

INVITE Slouzi jako pozadavek na sestaveni hovoru. V téle muze obsahovat
SDP zpravu, ve které udava komunikacni parametry pro prenos hlaso-
vych dat.

ACK Slouzi jako potvrzeni o prijeti odpovédi s kédem 200-699.

CANCEL Umoznuje klientovi, ktery vyslal pozadavek INVITE, tento poza-
davek jesté pred samotnym sestavenim hovoru zrusit.

BYE Ukoncuje aktivni hovor.

OPTIONS Umoznuje ziskat ze serveru informace o jeho komunikac¢nich moz-
nostech.

Typicky SIP pozadavek muze vypadat nésledovné.[3]

INVITE sip:bob@biloxi.com SIP/2.0
Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hG4bK776asdhds
Max-Forwards: 70
To: Bob <sip:bob@biloxi.com>
From: Alice <sip:alice@atlanta.com>;tag=1928301774
Call-ID: a84b4c76e667100pc33.atlanta.com
CSeq: 314159 INVITE
Contact: <sip:alice@pc33.atlanta.com>
Content-Type: application/sdp
Content-Length: 142

<Té&lo SDP zpréavy neni zobrazeno>
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2.2.2.2 SIP odpoveéd

Uvozovaci radka pro odpovéd se oznacCuje jako Status-Line a ma nasledujici
strukturu.

verze_SIP_protokolu kéd_stavu fraze_odpovédi<CRLF>

Stavové kody jsou rozdéleny do ttid podle vSeobecného vyznamu, stejné
jako HTTP kody.

1XX Poskytnuti - pozadavek prijat a bude déle zpracovan.
2XX Uspéch - pozadavek byl spésné piijat a potvrzen.

3XX Presmérovani - pro potvrzeni pozadavku je potreba vykonat dalsi ope-
race.

4XX Chyba klienta - pozadavek neni syntakticky spravné nebo nemiize byt
obslouzen na tomto serveru.

5XX Chyba serveru - pozadavek je syntakticky spravné a validni, ale server
nemohl pozadavek obslouzit.

6XX Obecné chyba - pozadavek nemtze byt obslouzen zadnym serverem.

V nésledujicim piehledu jsou uvedeny priklady nékterych SIP odpovédi a
jejich stavové kody vcetné textové fraze.

100 TRYING - zadost byla pfijata prvnim serverem v poradi a je potieba vy-
konat dalsi nespecifikovanou operaci. Tato zprava zabrani zasilani opa-
kovany pozadavkia INVITE.

180 RINGING - UA, ktery prijal pozadavek INVITE se pokousi notifikovat
cilového uzivatele o pfichozim hovoru (telefon vyzvéni).

200 OK - pozadavek byl tspésné prijat a vykonan. Muze byt odpovédi napr.
na pozadavek INVITE nebo BYE.

486 BUSY HERE - volany byl tispésné kontaktovan. Hovor ale nemtze ob-
slouzit, jelikoz muze mit bud jiny aktivni hovor nebo mit zapnutou funkci
nerusit.

603 DECLINED - volany byl tispésné kontaktovan, ale hovor nechce obslouzit
nebo nemda moznost hovor obslouzit.

Typicka SIP odpovéd miize vypadat nasledovné.
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SIP/2.0 200 OK

Via: SIP/2.0/UDP server10.biloxi.com
;branch=z9hG4bKnashds8;received=192.0.2.3

Via: SIP/2.0/UDP bigbox3.site3.atlanta.com
;branch=z9hG4bK77e£f4c2312983.1;received=192.0.2.2

Via: SIP/2.0/UDP pc33.atlanta.com
;branch=z9hG4bK776asdhds ;received=192.0.2.1

To: Bob <sip:bob@biloxi.com>;tag=a6c85ct

From: Alice <sip:alice@atlanta.com>;tag=1928301774

Call-ID: a84b4c76e667100pc33.atlanta.com

CSeq: 314159 INVITE

Contact: <sip:bob@192.0.2.4>

Content-Type: application/sdp

Content-Length: 131

<Télo SDP zpravy neni zobrazeno>

Obrazek 2.1: Ukazka SIP zpravy. [3]

2.2.2.3 Hlavicky

Hlavicky obsahuji vSechny informace pottebné k sestaveni, ipraveé ¢i terminaci
spojeni. Vzhledem k velkému mnozstvi hlavicek jsou popsany jen nékteré za-
kladni. Syntaxe hlavicek je ndzev: hodnota. Je tedy stejna jako u protokolu
HTTP.

Via Presné definuje cestu, kterou pozadavek prochazi. Kazdy UA, na ktery
pozadavek dorazi, musi pridat na konec seznamu svou IP adresu. Ve
chvili, kdy pozadavek dorazi do cile, je precten posledni zdznam a odpo-
véd je zaslana UA s touto IP adresou. S kazdym dalsim krokem béhem
cesty zpét jsou takto jednotlivé zdznam vsemi mezilehlymi UA ¢teny a
odebirany do doby, nez je odpovéd dorucena.

To Identifikuje prijemce pozadavku. Pii{jemcem je myslen konkrétni uzivatel.
From Identifikuje uzivatele, ktery pozadavek vytvoril.

CSeq Sestava z celého cisla, které je v ramci jedné SIP relace pti kazdém
novém pozadavku inkrementovano.

Contact Obsahuje SIP URI UA. Pole je povinné v pozadavku s metodou
INVITE. Urcuje totiz, kam maji byt odesldny pripadné budouci po-
zadavky. To je rozdil oproti hlavicce Via, kterd urcuje, kam maji byt
odeslany odpovédi.
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Call-ID Obsahuje globalné unikatni identifikdtor pro dany hovor. Jelikoz
musi byt v danou chvili zcela unikatni, generuje se na zakladé ndhodného
fetézce a IP adresy nebo doménového nazvu UA.

Max-Forwards Urcuje, mezi kolika mezilehlymi UA miize byt pozadavek
smérovan, nez dorazi k adresatovi. Hodnotou je tedy celé ¢islo, které je
s kazdym skokem dekrementovano o jednicku. Pti dosazeni hodnoty 0 je
pozadavek zamitnut. Lze pfirovnat k mechanismu Time To Live (TTL)
IP protokolu.

Content-Type Definuje typ obsahu téla zpravy. Pro télo obsahujici SDP
zpravu je hodnotou application/sdp.

Content-Length Urcuje velikost téla zpravy v bajtech. Pokud télo neni ob-
sazeno, ale hlavicka Content-Type ano, musi obsahovat hodnotu 0. Po-
kud je pro prenos signalizace vyuzit transportni protokol TCP, je tato
hlavicka povinna.

2.3 Protokol SDP

Dva pfimo komunikujici UA si mezi sebou musi vyjednat parametry pro pre-
nos hlasovych dat. Témito parametry je kodek, cilovd adresa a port. K tomu
slouzi protokol SDP, ktery je obsazen v téle SIP zpravy. Vyjednani téchto
parametru funguje na principu nabidky a odpovédi na tuto nabidku. Zpravi-
dla inicidtor sezeni zahrne do SDP zpravy informace o kodecich, kterymi je
schopny hlasova data kédovat. UA komunikujici pfimo s inicidtorem vybere
jeden z kodekt a vlozi ho do své odpovédi. Touto odpovédi je opét SDP zprava
obsazena v SIP odpovédi. Na zdkladé této komunikace si oba koncové body
vyjednaly jeden konkrétni kodek. Jelikoz je SDP textové orientovany proto-
kol, jsou jednotlivé zaznamy reprezentovany retézci, kde kazdy zdznam je na
jednom radku. Kazdy radek ma format znak=hodnota, kde znak je jeden znak
definujici typ zdznamu.

v version - verze protokolu, momentéalné je dostupnd pouze verze 0.

o origin - puvodce sezeni, sklada se z uzivatelského jména, identifikatoru se-
zeni, verze sezeni, typu sité (napf. IN pro Internet) a IP adresy.

s session name - pojmenovavé sezeni. Pokud nemd sezeni konkrétni vyznam,
meéla by byt obsahem jedna mezera.

t time - urcuje, v jakém casovém intervalu je sezeni aktivni.

c connection - nese informace o sezeni, tedy kdo a jak bude za tuto stranu
sezeni komunikovat. Skldda se z typu sité, typu IP adresy (IP4 nebo IP6)
a samotné IP adresy.
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2.3. Protokol SDP

m media description - popisuje typ a moznosti prenasenych dat prostirednic-
tvim tohoto sezeni. Sklad4 se z typu médii (v pfipadé telefonnich hovoru
audio), siftového portu, na ktery budou data zasilana, protokolu, pro-
stfednictvim kterého data budou pfendsena (napt. RTP/AVP a ¢iselnou
reprezentaci kodekt, prostrednictvim kterych mohou byt data kédovana.
Mapovani mezi ¢iselnou hodnotou a kodekem lze prohlédnou v tabulce
na [4]

a attribute - icelem atributi je rozsirit SDP zpravu. Vyuzivaji se napf. pro
presnéjsi popis jednotlivych kodekt z radku popisujictho media.

v=0

o=RECORDER 1462879840 1462879840 IN IP4 1.1.1.1
s=SpanlLess RECORDING

c=IN IP4 1.1.1.1

t=0 0

m=audio 17598 RTP/AVP 0 8 9

a=rtpmap:0 PCMU/8000

a=rtpmap:8 PCMA/8000

a=rtpmap:9 G722/8000

Obrazek 2.2: Ukazka SDP zpravy.[5]
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KAPITOLA

Analyza

Analyticka ¢ast prace se v prvni fazi vénuje moznostem reSeni problematiky
nahravani VoIP hovorii. Ve druhé ¢asti jsou pfedstaveny a porovnany nékteré
z jiz existujicich systémi, které slouzi k nahrdvani VoIP hovorii nejen kontakt-
nich center. Z této analyzy jsou vyvozeny zavéry pro implementaci vlastniho
nahravaciho systému.

3.1 Moznosti reseni

Tato sekce predstavuje jednotlivé zpusoby, jakymi lze VoIP hovory zazna-
menat v infrastrukture, ktera sestava z komponent spolecnosti Cisco. Tim je
myslena telefonni dstfedna Unified Communications Manager, kontaktni cent-
rum Unified Contact Center, koncova zatizeni spole¢nosti Cisco a v neposledni
radé také aktivni sifové prvky této spolec¢nosti.

Na nahravani hovort lze nahlizet ze dvou pohledti. Oba tyto pohledy jsou
minény ve sméru prichozich hovort do infrastruktury spolecnosti, ve které jsou
hovory nahrévany. [6]

e Nahravani hovort z pohledu volajiciho.

e Nahravani hovort z pohledu volaného.

Pokud by byl jeden a ten samy ptichozi hovor nahrdvan obéma zptsoby,
vysledkem by byly nepatrné odlisné nahravky.

V ptipadé nahravani hovoru z pohledu volaného, tedy operatora kontakt-
niho centra, by nahravka obsahovala pouze samotny dialog mezi volajicim a
operatorem.

Pti nahravani hovoru z pohledu volajiciho, tedy zdkaznika kontaktniho
centra, by nahravka obsahovala kompletni zaznam jiz od vytoceni telefonniho
¢isla volajicim, respektive prijmuti hovoru systémem kontaktniho centra. To
znamend, pokud by se volajici dovolal do kontaktniho centra, kde je vyuzivano

13



3. ANALYZA

IVR (Interactive Voice Response), bude v nahrévce i ta ¢ast hovoru, kde vola-
jici prochéazi jednotlivymi polozkami IVR. IVR je interaktivni hlasové menu,
kde jsou volajicimu pod ¢iselnymi kody nabizeny jednotlivé sluzby kontaktniho
centra.

Dalsim vyuzitim, kdy je potreba nahravat hovory z pohledu volajiciho, je
v situacich, kdy nejsou hovory sméroviny na nékteré z koncovych zarizeni,
které se nachézi uvnitt sité spolecnosti a je nastaveno pro nahravani hovori.
Témito koncovymi zarizenimi mohou byt napf. mobilni telefony, které se na-
chazi ve VTS (Vefejna Telefonni Sit). V tuto chvili se totiz koncové zafizeni
volaného nenachézi v prostiedi spole¢nosti a neni tak mozné toto zarizeni
ovlddat, pripadné ho nechat zasilat jakakoli data do sité spolec¢nosti.

Samotné nahravaci metody lze rozdélit na dvé zakladni kategorie a pod-
kategorie.

3.1.1 Aktivni nahravani

Nahravani hovort je vyjedndno prostiednictvim SIP komunikace mezi tele-
fonni tstfednou a nahravacim systémem. [7] Kazdy hovor se skldda ze dvou
proudu hlasu. Jeden nese hlas volajiciho, druhy volaného. Pro kazdy z proudu
je sestaveno jedno SIP spojeni mezi nahravacim systémem a telefonni tstred-
nou, proto nahravaci systém obdrzi pro nahrani jednoho hovoru dva SIP IN-
VITE pozadavky.

3.1.1.1 IP Phone-Based

Zalozeno na nahravani koncového VoIP zarizeni. Telefonni tstiedna v pripadé
hovoru na tomto koncovém zatizeni vysle prostfednictvim dedikovaného pie-
nosového spoje (anglicky SIP trunk) SIP INVITE pozadavky na nahrévaci
systém a sestavi se mezi nimi spojeni, ve kterém jsou dohodnuty vsechny pa-
rametry prenosu médii. Na strané nahravaného koncového zarizeni jsou oba
z proudu hlasu volajiciho i volaného duplikovany a odesilany primo na nahra-
vaci server. Duplikaci hlasovych proudu zajistuje proprietarni funkcionalita
BIB (Built-In-Bridge) od spolecnosti Cisco. Tato metoda je vyuzita v imple-
mentaci vlastniho nahravaciho systému.
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Obrazek 3.1: SIP komunikace pro vyjednani nahravani hovoru.

Komunikacni diagram je znazornén na obrazku

3.1.1.2 Network-Based

Zalozeno na nahravani hlasové brany. Duplikace proudt hlasu nahravaného
hovoru je provddéna na strané hlasové brany. Ta vétSinou byva hrani¢nim
prvkem VoIP infrastruktury. Proto tato metoda najde vyuziti predevsim pfi
nahravani hovori, které bézné prochézeji touto branou. Jedna se tedy o hovory
z VTS nebo jiného VoIP segmentu. Pro nahravani internich hovori by musely
vSechny tyto hovory prochazet hlasovou branou, coz je ve vétsiné pripadu
zbytecné a mohlo by to mit dopad na jeji vykon.
Komunikaéni diagram je znazornén na obrazku

3.1.2 Pasivni nahravani

Veskery siftovy provoz prichozi do jednoho monitorovaného rozhrani na aktiv-
nim sitovém prvku (pfepinaci) je duplikovan a mimo svij cil také smérovan
do jednoho konkrétniho rozhrani na tomto prepinaci, které je smérované na
nahravaci systém. Nahravaci systém tedy musi projit veskera data, ktera pri-
jme na svém sitovém rozhrani a vybrat si z nich pouze ta data, kterd jsou
relevantni pro nahravani VoIP hovori.

Tato metoda je primarné urcena k monitorovani sitového provozu. Proto se
tato funkcionalita prepinaci nazyva SPAN (Switched Port Analyzer). Nahra-
vani hovort prostiednictvim této metody se také nékdy nazyva SPAN-Based
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(zalozeno na SPAN). Metody aktivniho nahravéni jsou nazyviny SPAN-less
(bez vyuziti SPAN). [7]

Duplikovana nejsou pouze data VoIP hovori, ale kompletni provoz, ktery
prochézi monitorovanym portem. Tato skutecnost mtze mit dopad na vykon
daného prepinace, pripadné i ¢ast sité.

Hlavni vyhodou tohoto feseni je moznost nasazeni v jakémkoli prostredi,
ve kterém je vyuzito IP telefonnich tstfeden a koncovych zarizeni jinych spo-
le¢nosti, nez je spolecnost Cisco. [7]

Komunikaéni diagram je zndzornén na obrézku [B.4]

3.2 Existujici systémy

Komercéné dostupnych nahravacich systémt existuje na trhu mnoho. Proto
bude predstaven pouze zlomek z nich, ale i z takto malého vzorku nahravacich
systému lze vyvodit dilezité zavéry a vlastnosti pro implementaci vlastniho
nahravaciho systému.

3.2.1 ZOOM CallRec

Vyvinuto ¢eskou spolecnosti ZOOM International s.r.o., kterda mé s nahrava-
nim hovort jiz dvacetiletou zkusSenost. Diky tomu si vybojovala dominantni
pozici na trhu nahrévacich systému a jeji produkty jsou implementovany i za
hranicemi Ceské republiky. [8]

Klady

e Umoznuje vSechny metody nahravani.

e Propracovany prehrdavac nahravek.

e Tvorba nahravacich pravidel.

e Systém v podobé virtudlni appliance.

e Umoznuje integraci s kontaktnim centrem od spole¢nosti Cisco. To zna-
mena, ze jsou v nahravacim systému dostupné dalsi informace o hovo-
rech, jako je napf. jméno operatora, ktery hovor obslouzil.

e Webové uzivatelské prostredi.

e ZOOM nezistava jen u nahravani hovoru. Nabizi komplexni feseni pro
kontaktni centra, diky kterému lze hovory monitorovat v redlném case,

nahrévat obrazovky operatort, analyzovat jednotlivé hovory, atd. [9]
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Zapory

e API, prostrednictvim kterého lze ziskavat prakticky pouze samotné na-
hravky hovort.

Informace byly ¢erpany z [7].

3.2.2 MiaRec

MiaRec je spolecnost z Kalifornie zabyvajici se nahravanim VoIP hovori jiz
pres deset let. Za tu dobu si také nasla zdkazniky po celém svété.

Klady

e Umoznuje integraci s kontaktnim centrem od spole¢nosti Cisco. To zna-
mena, ze jsou v nahravacim systému dostupné dalsi informace o hovo-
rech, jako je napr. jméno operatora, ktery hovor obslouzil.

e M3 k dispozici REST API, prostfednictvim kterého lze ziskavat ze sys-
tému informace o hovorech i samotné nahravky.

e SOAP API, prostiednictvim kterého lze nastavovat nékteré vlastnosti
systému.

e Piimy pristup do databéaze v pripadé, ze REST API neumoznuje potieb-
nou funkcionalitu.

e Webové uzivatelské prostiedi.

Zapory

e Pouze aktivni nahravani prostfednictvim BIB.
Informace byly ¢erpany z [10].

3.2.3 Cisco MediaSense

MediaSense neni sim o sobé zcela sobéstacny systém jako predchozi dva sys-
témy. Obstard samotné nahravani hovort, ale pro prochézeni nahravek je k dis-
pozici pouze jednoduché webové prostredi, které ovsem nenabizi zdaleka tolik
funkcionalit jako predchozi dva systémy. Sama spolec¢nost Cisco tento systém
prezentuje spise jako framework pro integraci se systémy tretich stran. Lze
tedy vyuzit pro implementaci vlastniho nahravactho systému. [11]
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Klady

e Vytvoreno spolecnosti Cisco.
e Umoznuje vSechny metody nahravani.
e Systém v podobé virtudlni appliance.

e Propracované API, prostfednictvim kterého lze ziskat o hovorech veskeré
informace a zaroven dostdavat notifikace o zménach v systému, napr.
zapoceti nahravani hovoru, atd.

Zapory

e Pouze zékladni uzivatelské rozhrani umoznujici prehrat zaznamenané
nahravky.

e Cena miuize byt vyssi nez u predchozich systému, jelikoz se musi platit
licence spolecnosti Cisco a jesté samotny systém integrujici MediaSense.

Informace byly ¢erpany z [11]

3.3 Zavéry pro vlastni systém

Vzhledem k zadani prace a vlastnostem jednotlivych moznosti feSeni nahra-
vani VoIP hovortu bude ve vlastni implementaci nahravaciho systému vyuzito
aktivniho nahravani s vyuzitim BIB. Pasivni nahravani je celkové nevyhovujici
a aktivni nahravani s vyuzitim hlasové brany je pro primarni ucely kontakt-
nich center zbytecné. Pro pracovniky kontaktnich center na vedoucich pozicich
(tzv. supervizofi) je dilezitd samotna komunikace mezi volajicim a operatorem
kontaktniho centra.

Vlastnosti nahravactho systému byly vyvozeny z vlastnosti, které maji
huje vycet vlastnosti, které jsou pro nahravaci systém vhodné a budou v rdmci
bakalarské prace a v budoucnu implementovany.

e Aktivni nahrdvani hovoru s vyuzitim BIB.

REST API pro pristup k informacim o hovorech.

Prihlasovani do webového aplikace LDAP /Active Directory téty.

Moderni a jednoduché uzivatelské prostredi.

e Prehrava¢ nahravek integrovany do webové aplikace.
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Navrh

4.1 Navrh jadra systému

Pred tim, nez bylo mozné pristoupit k samotné implementaci, bylo potieba
navrhnout strukturu jadra systému, které obstardva komunikaci s telefonni
ustrednou, koncovymi zarizenimi a dokaze prijaté proudy hlasu volajiciho a
volaného spojit v jednu audio stopu, kterd je nasledné ulozena do audio sou-
boru ve zndmém formatu. Tento vysledny audio soubor je mozné prehrat li-
bovolnym prehravacem audio soubort, ktery podporuje dany forméat audio
souboru.

Pro navrh struktury jadra musel byt znam zptisob komunikace mezi jed-
notlivymi ztcastnénymi uzly, kterymi jsou telefonni dstfedna, nahravaci sys-
tém a koncova zatizeni. Podrobny popis komunikace je dostupny v oficialni
dokumentaci spole¢nosti Cisco tykajici se technologie BIB na [12], ze které
bylo pro potreby této prace cerpano.

4.1.1 Struktura jadra systému

Po analyze komunikace mezi nahravacim systémem a telefonni ustfednou bylo
mozné zacit se samotnym nédvrhem jednotlivych komponent jadra systému.

V jadru systému je potieba vykonavat rozlicné typy uloh. Kazda z téchto
uloh je vykonavana ve svém vlastnim vypocetnim prostiedku. Bylo nutné roz-
hodnout, zda témito vypocetnimi prostredky budou jednotliva vlakna procesu
nebo nékolik samostatnych procesi.

Vlakna Systém je spustén pouze v jednom jediném procesu, ze kterého jsou
spousténa postupné jednotlivd vldkna. Kazdé z vldken méa na starost
konkrétni ¢ast feseni problému nahravani hovoru.

Procesy Systém je prvotné spustén v jednom procesu. Pro feseni jednotli-
vych problémi nahravani hovoru jsou ovsem z tohoto procesu spoustény
dalsi samostatné procesy.
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Po zvazeni vsech kladi a zaport bylo rozhodnuto o vyuziti vicevlaknového
pristupu. Mezi stézejni vyhody spadé jednodussi sdileni dat mezi vlakny, nizsi
pamétova narocnost a nizsi rezie na prepindni kontextu. [13]

Hlavni vlakno

Prvni vlakno, které se po spusténi aplikace spusti, slouzi pro deklaraci a ini-
cializaci datovych struktur. Tyto datové struktury jsou nasledné vyuzivany
ostatnimi pracovnimi vldkny, ktera jsou spousténa z tohoto hlavniho vldkna.

Vlikna pro sitovou komunikaci

Jelikoz ustfedna iniciuje SIP komunikaci s nahravacim systémem na TCP
portu, musi byt nejprve dostupny tento port ze strany systému, aby mohl
obslouzit vsechny pozadavky telefonni ustredny.

Inicidlni pozadavky typu SIP INVITE a odpovédi na né jsou prenaseny
prostfednictvim transportniho protokolu TCP (Transmission Control Proto-
col), protoze tyto zpravy jsou pro nahrani hovoru klicové. Pokud na nahrévaci
systém zadny pozadavek SIP INVITE nedorazi, pripadné telefonni ustredné
neprijde potvrzeni SIP 200 OK na tento pozadavek, nedostane koncové zari-
zeni od telefonni ustfedny potfebné informace o nahriavacim systému a tim
padem nemiize zacit vysilat proudy hlasu do nahravaciho systému. Témito
potfebnymi informacemi jsou IP adresa nahravactho systému, sitovy port a
seznam pouzitelnych kodekti. Obsazeny jsou v téle SIP 200 OK zpréavy, které
tvotri SDP zprava.

Veskera dalsi SIP komunikace tykajici se daného hovoru probihd na UDP
(User Datagram Protocol) portu 5060.

Mezi zpravy, které prichazi na UDP port patri SIP ACK, jez jsou v tomto
piipadé odpovédi od telefonni tstredny na SIP 200 OK. V SDP zprave v téle
SIP ACK zpravy jsou obsazeny informace o kodeku, ktery si koncové zafizeni
vybralo pro data proudu hlasu, kterd bude vysilat do telefonni ustiredny.

Dalsi, po sitové strance nepotvrzovanou zpravou, je SIP BYE urcujici ko-
nec nahravani daného proudu hlasu. V systému tedy muze dojit k uzavreni
UDP portu, na némz byla prijimdna hlasova data. Se SIP BYE zpravou sou-
visi odpovéd na tuto zpravu, kterou je opét SIP 200 OK. Tato odpovéd jiz
nenese zadné dodatecné informace. Telefonni tstfedné dava pouze na védomi,
ze nahravaci systém uz nahravani daného proudu hlasu ukoncil a zadna dalsi
data pro tento proud nebude schopen pfijmout a zaznamenat.

Vl1akno pro kontrolu aktivnich hovoru

Vsechny informace o aktualné nahravanych hovorech jsou docasné ukladany do
pomocného seznamu, ktery obsahuje zdznamy pro vsechny nahravané hovory.
Jedna z uklddanych informaci o hovoru jsou ptiznaky, které urcuji, zda byl jiz
ukonc¢en ptijem proudt hlasu.
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Seznam aktivnich hovort je periodicky po péti sekundéch prochézen a je
zjistovano, zda se mezi nimi nenachézi jiz ukonc¢eny hovor. Ukonéeny hovor
mé nastaveny priznaky identifikujici, ze prijem obou proudt hlasu byl ukon-
¢en. V pripadé, ze se v seznamu objevi ukonceny hovor, je hovor odebran ze
seznamu aktivnich hovortl a je zafazen do fronty pro nésledné zpracovani.

Vl1akno pro zpracovani ukonéenych hovora

Z fronty jsou hovory postupné odebirdny a zpracovavany. Tim rozumime slu-
c¢ovani jednotlivych proudia hlasu volajiciho a volaného do jedné stereofonni
audio stopy. Hlas kazdé z komunikujicich stran je ve svém vlastnim kanalu.
Tim je zajisténo, ze bude mozné vyslechnout pouze jednu z komunikujicich
stran bez ruseni druhou stranou. Pokud by totiz oba hlasy byly pouze v jednom
kanalu a volajici i volany by hovorili ve stejnou dobu, mohlo by pfi prehravani
nahravek dochézet k problémim s porozuménim jednotlivym stranam.

Vl1dkno pro praci s databazi

Informace o vSech nahranych hovorech jsou perzistentné ukladany do data-
baze. Komunikace s databazi probiha ve vlastnim vlakné.

4.2 Navrh uzivatelského prostredi

Aby systém mohl vyuzivat supervizor kontaktniho centra, je potieba, aby
bylo mozné hovory zobrazit a prehrat co nejjednoduseji. Zaroven je potieba
uzivatelsky privétivé definovat nahravaci pravidla.

Pro interakci s nahravacim systémem na uzivatelské tirovni nejlépe poslouzi
webova aplikace. Je mozné ji zobrazit jak na stolnich pocitacich a noteboocich,
tak na mobilnich zarizenich, jimiz jsou mobilni telefony a tablety. Diky tomu
mé& supervizor moznost pracovat se systémem odkudkoli.

4.2.1 Architektura

Webové prostiedi nahravaciho systému je zalozeno na navrhovém vzoru MVC
(Model-View-Controller). Tento ndvrhovy vzor rozdéluje aplikaci na tfi samo-
statné vrstvy, darovné. Tyto vrstvy maji kazda svij vlastni vyznam a funkci.
Zaroven MVC urcuje, které vrstvy spolu sméji komunikovat a které ne.

Model Vrstva Model pracuje s objekty, jez reprezentuji samotné data apli-
kace. Témi mohou byt napr. objekty reprezentujici databazové entity.

View Vrstva View pracuje s objekty, jez reprezentuji uzivatelské prostredi
aplikace. Data pro uzivatelské rozhrani, kterd vidi samotny uzivatel apli-
kace, jsou ziskavana prostrednictvim Controlleru z Modelu.
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Controller Vrstva Controller je prostiednik mezi vrstvou Model a View.
Smérem od Modelu dodava data pro View, kterd uvidi uzivatel a smé-
rem od View k Modelu zprostiedkovava data a interakce, které uzivatel
zadal a provedl prostfednictvim uzivatelského rozhrani. V Controlleru
zaroven muze probihat nad samotnymi daty dalsi vypocetni nebo modi-
fikacni logika.

4.3 Navrh datovych struktur

S daty, ktera spolecné vytvaii jeden logicky celek, se nejlépe pracuje, kdyz
jsou jako jeden logicky celek i ukladdna a reprezentovana. Vyuziti zapouzdieni
urc¢itych dat do jednoho jediného logického celku v rdmci jadra nahrévaciho
systému je nastinéno v této sekci.

4.3.1 Entita reprezentujici SIP zpravu

Pro vytvareni a parsovani SIP zprav je vyuzita open-source knihovna oSIP pro
programovaci jazyk C. Tato knihovna umoznuje kompletni prevod z textové
podoby SIP zpravy do struktury reprezentujici danou SIP zpravu. Pro pristup
k jednotlivym polozkam ma knihovna k dispozici funkce. Bohuzel k nékterym
polozkdm neni mozné se dostat piimo jednou funkci, ale je potieba vyuzit
urcitou sekvenci ruznych funkci, kde vystup jedné funkce je vstupem pro dalsi.

Z toho duvodu je vytvorena entita, kterd obaluje knihovni strukturu repre-
zentujici SIP zpravu. Do vlastni entity je mozné dopsat metody, které sjednoti
prakticky pri kazdé ¢innosti, byl by kod kvili slozitym konstrukcim zbytecné
nepfehledny a zdlouhavy. S vyuzitim zapouzdfeni je kazda operace otdzkou
jednoho radku, coz samotné knihovni funkce neumoznuji.

4.3.2 Entita reprezentujici SDP zpravu

Stejné jako pro manipulaci se SIP zpravami je pro manipulaci se SDP zpravami
vyuzito open-source knihovny oSIP. OSIP knihovna implementuje i manipu-
laci s SDP zpravami, jelikoz jsou nedilnou soucasti SIP zprav, byt tvori jen
volitelné télo SIP zprévy.

SDP zpravy je potieba také jednoduse vytvaret, pripadné ¢ist, proto je im-
plementovana dalsi entita, jez SDP zpravu reprezentuje a predevsim obaluje
knihovni SDP zpravu. Divody jsou prakticky totozné jako u entity reprezen-
tujici SIP zpravu.

4.3.3 Struktura reprezentujici RTP paket

Proudy hlasu volajicich neprichazeji po siti jako cisté hlasova data, ktera by
bylo mozné okamzité uklddat nebo prehravat. Kazdy prichozi datovy paket

22



4.4. Databéaze

totiz obsahuje nejen hlasova data, ale také data potiebnd ke spravnému fun-
govani RTP protokolu. Z toho divodu je potfeba kazdy prijaty datovy paket
rozdélit na nékolik ¢asti. Struktura RTP paketu je definovana v RFC na [14].

7 tohoto divodu je vytvorena struktura, ve které jsou ulozeny vsSechny
casti RTP paketu, aby se s nimi dalo nasledné jednodusSe pracovat, napf.
ziskat samotna hlasova data.

4.3.4 Struktura reprezentujici hovor

Spole¢nym jmenovatelem pro vSechny komponenty nahrdvaciho systému je
nahravany hovor. Vzhledem k tomu, zZe hovor je sdilen napti¢ vSemi pracovnimi
vldkny, je zddouci, aby byl kazdy konkrétni hovor reprezentovan jako jeden
celek. Vsechny dilezité informace o hovoru jsou tedy okamzité, v pripadé
potteby, k dispozici.

4.4 Databaze

Data o nahranych hovorech a nahravaci pravidla museji byt perzistentné ukla-
déna. K tomu je vyuzita relac¢ni databaze Postgres.

Databéze je slozena z nékolika tabulek, kde ¢ast z nich vyuziva jak jadro
nahravaciho systému, tak uzivatelské prostredi a ¢ast z nich slouzi pouze pro
webovou aplikaci.

USERS USERS_USER_ROLES USER_ROLES
id user id
username role name
first_name
last_name *
authentication_source

*

USER_ROLES_USER_PERMISSIONS

role
permission

CALLS RECORDING_RULES
id id
call_id position *
calling_party calling_regexp
called_party called_regexp USER_PERMISSIONS
start_time start_date -
end_time end_date id
file_name start_time name

end_time type

Obrazek 4.1: Diagram entit databéze.

calls Entita udzujici informace o hovorech.

recording_ rules Entita udrzujici nahravaci pravidla.
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users Entita udrzujici uzivatele webové aplikace.

users__user__roles Entita vztaht, ktera vznikla dekompozici tabulek users
a user_roles. Tato entita udrzuje vztahy mezi uzivateli a jejich rolemi,
které urcuji jejich moznosti v ramci webové aplikace.

user__roles Entita obsahujici uzivatelské role.

user__permissions Entita obsahujici opravnéni pro jednotlivé uzivatelské
role.

user__roles__user__permission Entita vztahi, kterd vznikla dekompozici
entit user_roles a user_ permissions. Tato entita udrzuje vztahy mezi
rolemi a jejich opravnénimi. Kazda uzivatelskd role (administritor a
supervizor) se skldda z ruznych opravnéni. Opravnénim muze byt tfeba
moznost zobrazit prehled hovori, prehrat nahravky, vytvaret nahravaci
pravidla, atd.
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KAPITOLA 5

Implementace

5.1 Pouzité technologie

V této kapitole budou predstaveny zakladni nastroje, diky kterym bylo mozné
cely nahravaci systém implementovat. Témito nastroji jsou programovaci a
skriptovaci jazyky, podpurné knihovny a frameworky tfetich stran, s jejichz
vyuzitim bylo mozné provést implementaci mnoha c¢asti systému jednoduseji
a efektivnéji.

5.1.1 Programovaci a skriptovaci jazyky
C++

Historie jazyka C++ sahd az do roku 1979, kdy v té dobé devétadvacetilety
Bjarne Stroustrup pracoval na své dizertac¢ni praci, pro kterou chtél vyuzit
jazyk Simula 67, ktery byl povazovan za prvni objektové orientovany model
programovani.

Stroustrup bohuzel zjistil, ze Simula 67 nedosahuje takovych vykont, ja-
kych by potieboval a ze je pro praktické pouziti nevhodny. Kratce na to tedy
zacCal pracovat na programovacim jazyku, kterému fikal "C with classes", tedy
C s tridami. Jak nézev vypovida, snazil se do existujictho jazyka C imple-
mentovat moznost objektové orientovaného programovani. Jazyk C si vybral
z duvodu, ze byl a stale je velmi vyuzivany diky své prenositelnosti, aniz by

V roce 1983 byl jazyk prejmenovan z ,,C with classes“ na C++4. Jelikoz
je +4 v jazyce C operator pro inkrementaci proménné, dava ndm tusit, jak
Stroustrup na svij programovaci jazyk nahlizel. [15]

Kvtli vlastnostem, jako je vysoky vykon a moznost pracovat s daty na
urovni jednotlivych bitd, je jazyk C++ vhodny pro implementaci jadra sys-
tému.
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Bash

Bash je konkrétnim typem shellu pro GNU operacni systémy. Jeho nazev je
akronymem pro Bourne Again SHell, jelikoz vychazi z Bourne shellu. Shell je
procesor, ktery interpretuje prikazovy radek.

Shell nejen, ze interpretuje piikazovy radek, ale je zaroven programovacim,
respektive skriptovacim jazykem. [16]

Shell muze byt spoustén bud v interaktivnim nebo neinteraktivnim moédu.
V pripadé interaktivniho médu jsou prikazy a vstup zadavany primo do pri-
kazové tadky. V neinteraktivnim moédu jsou piikazy spoustény ze souboru.
I16]

V této praci je bash vyuzit k realizaci skriptu, ktery zpracovava soubory
obsahujici zaznamy hlasu volajictho a volaného, a nasledné z nich vytvari jeden
audio soubor, ktery je jiz povazovan za finalni nahravku hovoru.

Java

Java je objektové orientovany jazyk, ktery byl vyvijen zacatkem devadesatych
let minulého stoleti spole¢nosti Sun Microsystems. Vedoucim vyvojového tymu
byl James Gosling.

Na rozdil od tradi¢nich programovacich jazyka, které jsou kompilovany
do nativniho kédu nebo primo interpretovany ze zdrojového kédu v béhovém
prostredi, je Java urcena ke kompilaci do byte kddu, ktery je nasledné spustén
ve virtualnim prostfedi JVM (Java Virtual Machine). [17]

Java svou syntaxi vychézi z jazyka C/C++.

V této praci je v programovacim jazyku Java napsano jadro webové apli-
kace. Z pohledu navrhového vzoru MVC se jedna konkrétné o vrstvy Model a
Controller.

5.1.2 Pouzité knihovny
Knihovna oSIP

Knihovna oSIP je stabilni, prenositelny a flexibilni nastroj, ktery implementuje
protokol SIP podle standardu RFC 3261.

Cela knihovna je napséana v jazyce C a pro svij béh nevyzaduje zadné jiné
zéavislosti nebo knihovny s vyjimkou standardni C knihovny. Je thread-safe,
coz znamend, ze vyuziti ve vicevliknovém programu je bezpecéné a nemiize
dochazet k zadnym chybam. Toto je vzhledem k vicevldknové architekture
jadra systému velice dulezité. [18]

Dalsi vyhodou oSIP knihovny je fakt, Ze ma maly objem kédu a tim padem
i velikost celé knihovny je mala, pohybuje se totiz okolo 400 kB.

Knihovna je rozdélena na nékolik moduli. V této praci je vyuzito mo-
duld SIP message parser a SDP message parser. Téchto moduli je vyuzito
k parsovani ptichozich zprav a sestavovani odpovédi na ptichozi zpravy.
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Knihovna pgxx

Knihovna pgxx je oficidlni C++ klientské API pro databazi Postgres, jez je
open-source relaéni databaze. Knihovna ndm umoznuje vyuzivat databazovych
transakci. V pripadé potfeby je ovSem pfepnout do rezimu autocommit, kde
kazdy provedeny prikaz je okamzité potvrzeny. [19]

Knihovny pgxx je vyuzito pii ukladani informaci o jednotlivych hovorech
do databéze Postgres a ¢teni nahravacich pravidel v jadru systému.

5.1.3 Verzovaci systém

Git je distribuovany verzovaci systém. Piavodné vznikl pro vyvojare linuxového
jadra v roce 2005. Git byl vyvinut Linusem Torvaldsem po té, co se rozpadl
vztah mezi komunitou vyvijejici jadro linuxu a spolecnosti, kterd dodavala
proprietarni distribuovany verzovaci systém BitKeeper pro tuto komunitu.
Diky tomu, Ze se Linus Torvalds pouéil z vlastnosti a chyb BitKeeperu, snazil
se témto chybam v implementaci gitu vyhnout. [20]

Verzovaciho systému bylo vyuzito pfi implementaci vSech ¢asti nahrava-
citho systému, od jadra az po webové uzivatelské rozhrani. Umoznuje totiz
jednoduse sledovat provedené zmény nebo se v pripadé potreby vratit k urcité
starsi verzi.

5.2 Jadro systému

Samotné jadro systému, tedy ta ¢ast nahravaciho systému, ktera zajistuje ko-
munikaci s telefonni tstiednou, zpracovani ptijatych dat a vytvoreni vysled-
ného souboru s nahravkou hovoru je rozcélenéna do nékolika logickych celki.
Tyto logické celky jsou obsluhovany pomoci jednotlivych pracovnich vladken
tak, jak je navrzeno v sekci

5.2.1 Struktura Call

Zakladnim prvkem celého nahravaciho systému je hovor. Je tedy potieba si pro
lepsi predstavu v dalsich ¢astech prace ukézat, jak je samotny hovor v jadru
systému reprezentovan a implementovan. Hovor je reprezentovan strukturou
Call. Clenské proménné struktury jsou nasledujici:

callld Je unikatnim identifikdtorem hovoru datového typu unsigned int. Tento
identifikator se nachazi v hlavicce From pozadavku INVITE, konkrétnéji
je parametrem SIP URI v této hlavicce a jeho nazev je x-refci.

nStreamFinished Priznak typu boolean urcujici, zda byla prijata zprava
SIP BYE pro proud hlasu volajiciho.
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fStreamFinished Vyznam této ¢lenské proménné je stejny jako u clenské
proménné nStreamFinished s rozdilem, Ze se jedna o proud hlasu vola-
ného.

callingParty Identifikdtor volajiciho typu string. String z divodu, Ze identi-
fikdtor nemusi obsahovat pouze telefonni ¢islo, ale mtize obsahovat SIP
URI slozenou napf. ze jména a prijmeni volajiciho.

calledParty Vyznam této clenské proménné je stejny jako u ¢lenské pro-
ménné callingParty s rozdilem, zZe se jednd o identifikdtor volaného.

startTime Casova znacka urcujici, kdy hovor zacal. Tato znacka je nastavena
hned pfi vzniku nové instance struktury.

endTime Casova znacka urcujici, kdy hovor skoncil. Tato znacka je nasta-
vena v pripadé, Ze je pravé nastavovan druhy z priznaki nStreamFi-
nished nebo fStreamFinished.

mediaType Ciselny identifikdtor oznac¢ujici druh kodeku, ve kterém jsou ké-
dovany proudy hlasu.

5.2.2 Ctyri Grovné sitové komunikace

Sitova komunikace mezi nahravacim systémem, telefonni tstfednou a nahrava-
nym koncovym zarizenim probiha z hlediska nahravaciho systému v principu
na 4 rtznych trovnich. Tuto skutecnost jiz z ¢asti nastinila sekce

Naslouchani na SIP TCP portu

Nahravaci systém a telefonni tstfedna vyuzivaji pro veskerou SIP komunikaci
dedikovany prenosovy spoj. V konfiguraci tohoto prenosového spoje na strané
ustredny lze nastavit mimo jiné i cilovou IP adresu protistrany a zaroven cilovy
TCP port. Bézné se jedna o port 5060.

Na strané nahravaciho systému je mozné tento port zménit nastavenim
direktivy SIP_ TCP__ PORT v konfigura¢nim souboru. Ve vychozi konfiguraci
je nastavena na hodnotu 5060.

Vzhledem k tomu, ze pozadavky SIP INVITE iniciujici nahravani proudu
hlasu prichazi na tento cilovy port, je nezbytné, aby prvnim sitovym portem,
ktery bude na strané nahravaciho systému otevien, byl pravé TCP port 5060.

Jakmile je sitovy port otevien, naslouchd systém v nekonecné smycce, zda
neni iniciovdno nové spojeni od telefonni tstiedny. Nekone¢né naslouchéni je
potfebné z divodu, Ze systém mize obsluhovat vice telefonnich tustieden a
TCP je spojové orientovany protokol. To znamen4, ze kazdy novy klient vyza-
dujici komunikaci, v tomto pripadé telefonni tstredna, si musi s nahravacim
systémem oteviit vlastni TCP spojeni.
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Prijem dat na SIP TCP portu

Po tom, co je sestaveno spojeni mezi telefonni tstiednou a nahravacim systé-
mem, muze Ustiedna vysilat SIP INVITE pozadavky pro nahrani jednotlivych
proudi hlasu pravé probihajiciho hovoru na nahravaném koncovém zarizeni.

Prijem dat jiz probiha mimo nekonec¢nou smycku, ve které systém naslou-
ché pozadavkim novych klientt. Presnéji je vytvoreno nové vldkno, kterému
je predan klientsky TCP soket (file descriptor, diky némuz je mozné pristupo-
vat k datim, kterd prichdzi na sitovy port, ptipadné data odesilat). Z tohoto
soketu je jiz mozné ¢ist jednotliva data, v tomto pripadé SIP INVITE poza-
davky.

Data jsou ze soketu vyzvedavana ve formé proudu dat. To znamena, Ze neni
mozné vyzvedavat prichozi data po jednotlivych sitovych paketech tak, jak
dorazi, ale vétSinou jsou spojena data z vice paketl a zavisi na implementaci
systému, jak velkou ¢ast prichozich dat ze soketu vyzvedne.

V zavislosti na tom, jak velky objem dat dorazi od telefonni ustfedny a
jak velky objem dat je vyzvednut ze soketu, mohou nastat t¥i odlisné situace.

1. Ze soketu je vyzvednuto piesné tolik byt dat, kolik byt ma SIP IN-
VITE pozadavek. To znamena, ze je k dispozici cely SIP INVITE poza-
davek, se kterym lze déle pracovat. Tato situace je velmi malo pravdépo-
dobna, jelikoz objem dat, ktery je ze soketu vyzvedavan, je konstantni,
zatimco délka pozadavku je variabilni v zavislosti na mnoha faktorech.
Velikost vyzvedavaciho bufferu je nastavena na 2000 B.

2. Ze soketu je vyzvednuto méné bytu dat, nez je velikost prichoziho SIP IN-
VITE pozadavku. To znamend, ze se musi ze soketu nacist data dalsi, ve
kterych je vétsinou zbytek zpravy obsazen. S vyzvednutim zbytku dat
muze souviset situace treti.

3. Ze soketu je vyzvednuto vice byti dat, nez je samotnd velikost pricho-
ztho SIP INVITE pozadavku. V tomto pripadé jsou ¢tena vyzvednuta
data do té doby, nez je nacCten cely SIP INVITE pozadavek. Jelikoz
by vyzvednuté data, kterd ovSem nebyla zpracovana, chybéla, je nutné
zkontrolovat tento zbytek dat, zda také neni fragmentem piichoziho po-
zadavku, pripadné celou zpravou. Prakticky se daji na zbyla data apli-
kovat vSechny t¥i zde popsané situace.

Ve skutecnosti je nacteni prichoziho pozadavku rozdéleno do dvou casti.
A to nacteni hlavicek a téla pozadavku. Nejprve probéhne nacteni hlavicek.
Z hlavicky Content-Length je zjisténa velikost téla pozadavku, jimz muze byt
SDP zprava. Pokud je hodnotou 0, znamena to, ze pozadavek neobsahuje
zddné télo a tim padem byl jiz cely nacten. Pokud byla zjisténa nenulova
kladna hodnota, znaci tato velikost SDP zpravy v bytech. Je tedy potieba
nacist bud ze soketu nebo jiz nactenych, ale nezpracovanych dat presné tolik
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byth, kolik bylo zjisténo z hlavicky Content-Length. Po pfecteni téchto dat
muze byt nacteni pozadavku prohlaseno za kompletni.

V pripadé nahravani hovorii pozadavek SIP INVITE neobsahuje SDP
zpravu. Systém samoziejmé s pritomnosti SDP zpravy pocita. Potencidlni
data ale nejsou pridavana do téla pozadavku. Jsou pouze odebirana z bufferu,
pripadné soketu tak, aby bylo mozné obslouzit dalsi prichozi pozadavky.

Odpovéd na pozadavek SIP INVITE mitze byt dvojiho typu v zavislosti
na zaznamech definujicich nahravaci pravidla. Pokud ma byt hovor nahran,
odpovidé nahravaci systém zpravou SIP 200 OK. Pokud hovor nahrdavan byt
nema, je odpovédi zprava SIP 603 DECLINE.

200 OK Na zakladé informaci obsazenych v hlavickach pozadavku je vytvo-
fena odpoved SIP 200 OK, ktera navic obsahuje SDP zpravu v niz jsou
informace pro samotné nahravané koncové zarizeni. Témito informacemi
jsou mimo jiné IP adresa a cilovy port, na které bude koncové zarizeni
zasilat proud hlasu. Dalsi z informaci je seznam kodekti, ve kterych smi
zalizeni vysilat proud hlasu tak, aby byl nahravaci systém data v tomto
kodeku schopen zpracovat.

603 DECLINE Na zdkladé informaci obsazenych v hlavickach pozadavku je
vytvorena odpovéd SIP 603 DECLINE. Tato odpovéd neobsahuje zadné
télo. Telefonni tstiedné dava informaci o tom, Ze nahravani proudu hlasu
nebude uskutec¢néno.

Naslouchani a prijem dat na SIP UDP portu

Stejné jako je potfeba otevrit na strané nahravactho systému TCP port 5060,
je potreba otevrit i UDP port 5060. Tento port na strané serveru lze zménit na-
stavenim direktivy SIP_ UDP_ PORT v konfigura¢nim souboru. Vychozi hod-
notou je port 5060. Na tento port totiz prichazi zpravy SIP ACK a SIP BYE.
Ptipady, kdy nahravaci systém obdrzi tyto zpravy jsou zobrazeny na obrazku
Bl

Protokol UDP neni na rozdil od protokolu TCP spojové orientovany, proto
neni potieba délit obsluhu prichozich dat na dvé ¢asti, jako tomu je u TCP.

Systém v nekonec¢né smycce nasloucha pozadavkim od telefonnich tustre-
den. Jakmile dorazi data, je systém schopen tato data ze soketu nacist do
bufferu. Rozdil oproti TCP je v tom, Ze data ze soketu jsou vyzvedavana po
jednotlivych paketech, respektive s vyuzitim dostatecné velkého bufferu mo-
hou byt. Pokud pouzijeme prilis maly buffer, bude nac¢tena pouze ¢ast zpravy
a dostavame se do situace, kterd byla popsana u zpracovani dat prijatych na
TCP portu.

Pokud byla prijata zprava SIP ACK, ktera obsahuje ve svém téle SDP
zpravu, je potieba tuto zpravu precist, jelikoz nese informace o kodeku, ktery
koncové zarizeni pouziva ke kédovani proudu hlasu. Bez této informace by
nebylo mozné prijata data prevést do potrebného kodeku a formatu.
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Pro SIP BYE zpravu je vytvorena pouze SIP 200 OK odpovéd obsahu-
jici zakladni hlavicky, ktera slouzi jako potvrzovaci. Pokud by systém tuto
odpovéd nevyslal, bude telefonni dsttedna SIP BYE zpravy pro tentyz hovor
posilat po urcitych perioddch znova v domnéni, Ze nahravaci systém zpravu
neobdrzel.

Naslouchani a prijem hlasovych dat na UDP portu

V jadru operacniho systému je pro kazdy z proudu hlasu rezervovan jeden
ndhodné vybrany volny UDP port. Na tomto portu jsou pfijimédna hlasova
data odeslana koncovym zarizenim.

Proud hlasu je prenasen prostiednictvim RTP pakett. Kazdy z prichozich
RTP paketti je reprezentovan strukturou RtpPacket. Instance této struktury
je inicializovana daty nac¢tenymi ze soketu. Protoze maji data strukturu RTP
paketu, museji byt rozparsovana presné podle definice v RFC 3550 [14].

Prijata data jsou reprezentovana jako pole byt a diky tomu je mozné data
¢ist po jednotlivych bytech.

Jeden byte RTP paketu miize obsahovat vice poli RTP hlavicky. Z toho
divodu je nutné jednotliva pole extrahovat za pomoci bitovych operaci, kte-
rymi jsou bitovy posun, soucin i soucet. Napt. prvni byte RTP hlavicky nese
CtyTi ruzné informace.

Ze vsech informaci dostupnych z hlavicek je mozné spocitat pocet bytt,
které v RTP paketu zabiraji hlasova data. Ta uz je mozné z bufferu jednoduse
zkopirovat do ¢lenské proménné.

Mimo samotna hlasova data je dilezitym polem RTP hlavicky nesouci in-
formaci o typu prenasenych dat. Toto pole muze slouzit jako zalozni v pripadé,
ze nahravaci systém neobdrzi od telefonni tstfedny zpravu SIP ACK, v jejimz
téle je obsazena SDP zprava obsahujici totoznou informaci.

Protokol UDP nemaé na rozdil od TCP implementovan zadny potvrzovaci
mechanismus o prijeti zprav. Mimo prijeti vsech dat ve spravném poradi mo-
hou tedy nastat dvé situace. Data mohou byt ptijata bud ve Spatném poradi,
nebo dokonce vibec.

Poradové ¢islo paketu je obsazeno v poli ,,sequence number“ RTP hlavicky
a pro kazdy dalsi paket je inkrementovéno o jednicku. [14]

Pokud dorazi paket mimo poradi, musi byt odloZzen do pomocné datové
struktury, kterd tyto pakety docasné ulozi a zptistupni je v dobé, kdy budou
potfeba. Zaroven je v této situaci spustén odpocet trvajici 1000 ms. Pokud
do konce odpoctu neni piijat paket s pozadovanym potfadovym ¢islem, je pro-
hlédsen za ztraceny a misto néj je pouzit paket s nejnizsim poradovym ¢islem,
ktery je dostupny v pomocné strukture.

Paket, ktery byl jiz prohldsen za ztraceny, muze byt ovSem prijat i s del-
sim zpozdénim, nez je deklarovanych 1000 ms. V takovém piipadé je paket
zahozen.
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Vzhledem k vzorkovaci frekvenci kodeki, ktera je 64 kbps, je mozné béhem
jedné sekundy pfijmout 8 KB hlasovych dat. Rezie na hlavicky RTP paketu
je zanedbatelna. Proto by méla byt pomocnéa struktura schopna uchovat mini-
malné 8 KB hlasovych dat, aby bylo mozné udrzet pakety pti vypadku jednoho
paketu za sekundu.

Pomocna struktura je realizovana za pomoci asociativniho kontejneru mapa.
Klicem je poradové ¢islo paketu a mapovanou hodnotou je objekt typu Rtp-
Packet reprezentujici paket s danym poradovym c¢islem.

Extrahovana hlasova data jsou ukladana do souboru po 8 KB blocich,
nikoli po blocich obsazenych v jednom paketu. Divodem je vysokd rezie na
zapis do souboru a vysoky pocet vstupné-vystupnich operaci.

Kazdy soubor, ktery je takto vytvoren a je jiz kompletni, obsahuje prave
jeden proud hlasu. Je pojmenovan unikatnim identifikdtorem hovoru a zaroven
je do nazvu priddana zkratka pro oznaceni, zda se jedna o proud hlasu volajiciho
¢i volaného. Tim je zajisténo, ze hlas volajiciho i volaného bude u kazdého
nahraného hovoru vychazet vzdy ze stejného audio kanalu (levého a pravého).

5.2.3 Kontrola nahravacich pravidel

Soucasti zadani prace je umoznit prostfednictvim webové aplikace tvorbu na-
hravacich pravidel. Cést webové aplikace, ve které je mozné definovat na-
hravaci pravidla, je zpristupnéna pouze uzivateltim, ktefi maji v aplikaci roli
spravce. Uzivatel je z pohledu systému pouze konzument obsahu. Timto obsa-
hem jsou nahravky hovorti, a proto ma uzivatel moznost nahravky prochézet,
filtrovat a predevsim prehravat.

Identifikatorem volajiciho a volaného muze byt bud telefonni ¢islo nebo
jen vyctem jednotlivych telefonnich ¢isel. Pro feseni tohoto problému poslouzi
regularni vyrazy. Reguldrni vyrazy ndam umozni popsat i obecnéjsi vzory, jako
je napr. rozsah telefonnich cisel, SIP URI pouze s ur¢itou doménou, atd.

Nahravaci pravidla vytvareji seznam a jsou vyhodnocovidna na zakladé
prvni shody.

Kazdé nahravaci pravidlo se skladéa z nasledujicich casti.

Regularni vyraz, ktery popisuje identifikator volajiciho.

Regularni vyraz, ktery popisuje identifikator volaného.

e Casovy interval, ktery uréuje, v jakém Casovém tseku dané pravidlo
plati.

Poradové ¢islo, které urcuje poradi pravidla v seznamu.

Nahravaci pravidla jsou vyhodnocovana ihned, jakmile je dostupny cely
pozadavek SIP INVITE. Tento pozadavek obsahuje v hlavi¢ce From parametry
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x-nearendaddr a x-farendaddr, jejichz hodnotou je identifikdtor volajiciho a
volaného.

Vyhovuije pravidlo?

NE
KONEC

Je k dispozici dalsi
pravidlo?

ANO——>| Nahraj hovor.

Nacti pravidlo.

ANO NE————— Nenahravej hovor.

Obrézek 5.1: Vyvojovy diagram kontroly nahravacich pravidel.

5.2.4 Kontrola aktualné nahravanych hovori

Vsechny aktualné nahravané hovory jsou ulozeny v asociativnim kontejneru
typu mapa. Klicem je unikatni identifikator hovoru a mapovanou hodnotou je
objekt typu Call reprezentujici hovor s danym identifikatorem.

Mapa nahravanych hovoru je v pravidelnych intervalech péti sekund line-
arné prochazena a u kazdého z hovoru je kontrolovano, zda nemé nastaveny
oba priznaky nStreamFinished a fStreamFinished. Pokud ano, znamena to, ze
ptijem proudid hlasu volajictho a volaného byl ukoncéen. Takové hovory jsou
presunuty z mapy do kontejneru typu fronta, odkud jsou jiz na principu ode-
birdny a jsou vytvafeny vysledné soubory s nahravkami.

5.2.5 Zpracovani nahranych hovora

Kdyz fronta obsahuje hovory, u kterych jiz bylo ukon¢eno nahravani, jsou tyto
hovory zpracovavany.

Nejprve jsou do databaze ulozeny vsechny zakladni informace o hovoru.
Témito informacemi je identifikator volajictho i volaného a ¢asové razitko ur-
cujici zacatek a konec hovoru. Pro pristup k databéazi je vyuzita knihovna
PUXX.

Nésledné je spustén externi skript, ktery vytvori vyslednou nahrévku.
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5.2.6 Vytvoreni vysledného souboru s nahravkou.

Kazdy zaznam hovoru je bezprostiedné po ukonceni nahravani reprezento-
van dvéma soubory. Jeden soubor obsahuje zdznam proudu hlasu volajiciho
a druhy zdznam proudu hlasu volaného. Data v téchto souborech jsou ko-
dovana kodekem G.711 nebo G.722. Jsou to surova audio data, ktera nejsou
obohacena o zadna metadata.

Oba soubory je potreba sloucit, zkomprimovat a prevést do nékterého ze
znamych audio formati. Tyto operace jsou provadény v bash skriptu, kte-
rému je v argumentech predan identifikdtor hovoru a typ kodeku, ve kterém
jsou zdrojova data. Tento skript je voldn z jddra nahrévaciho systému. Veskeré
konverze a vytvareni vystupniho souboru jsou provadény prostiednictvim pro-
gramu avconv. Programu avconv jsou dvojnasobnym pouzitim prepinace —i
zadany vstupni soubory pro zpracovani. Ke kazdému z nich je jesté urcen ko-
dek, ve kterém jsou vstupni data kédovana. Prepinac¢em -filter_complex je
nastaven filtr, ktery 1ikd, co se s danymi vstupy mé provést. V tomto pripadé
je nastaven filtr join, ktery zajisti, ze kazdy ze vstupniho proudu hlasu je ve
vysledném souboru pouze v jednom ze dvou audio kandld. Argumentem pro-
gramu je nazev vystupniho souboru i s priponou .mp3. Diky pfitomné priponé
program avconv automaticky urci, v jakém forméatu soubor ulozit.

5.2.7 Logovani

Logovani je velmi dulezitou soucasti systému. Logovani je zprostredkovano po-
moci nastroje Syslog a pro jeho pouziti je potieba do zdrojového kédu vlozit
hlavickovy soubor syslog.h. Zpravu lze zalogovat zavolanim funkce s nasledu-
jicim predpisem.

void syslog (int priority, const char* format, ...);

priority Urcuje troven, s jakou mé byt zprava zalogovana.

format Definuje format zpravy. Formatovaci retézce jsou stejné jako u funkce
printf(3).

zbylé parametry slouzi jako hodnoty pro foramatovaci fetézec.

Ve vychozi konfiguraci jsou zpravy logovany do souboru /var/log/syslog a
jsou oznaceny nazvem programu.

5.2.8 Konfigurace systému

Systém je mozné konfigurovat prostiednictvim konfiguracniho souboru. Rele-
vantni Fadky maji format direktiva = hodnota. Radky obsahujici bilé znaky
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nebo prazdné radky jsou ignorovany, stejné tak jako radky zacinajici zna-
kem ,,#*, které jsou chapany jako komentatre. Vsechny dostupné konfiguraéni
direktivy jsou definovany a popsany ve vychozim konfigura¢nim souboru.

Mezi mozné konfiguracni direktivy patri napr. adresa databazového serveru
vcetné udaju o uzivateli, ¢islech jednotlivych sifovych porti, atd.

5.3 Uzivatelské rozhrani

Uzivatelské rozhrani je implementovano jako webova aplikace.

Aplikace je urcena pro dva typy uzivatel. Jednim je supervizor kontakt-
niho centra a druhym administrator nahravaciho systému. Supervizor ma moz-
nost v aplikaci zobrazit prehled nahranych hovort a pro kazdy hovor prehrat
nahravku. Administrator vzhledem k citlivosti dat nemé moznost pristupu
k prehledu hovort ani samotnym nahriavkam, ale je mu zpfistupnéno pro-
stredi, ve kterém definuje nahravaci pravidla.

5.3.1 Backend uzivatelského rozhrani

Backend webové aplikace je kompletné napsany v jazyce Java s vyuzitim fra-
meworku Hibernate.

5.3.1.1 Prace s daty

Pristup k dattm, kterd jsou uloZena v databazi, je zajiStén prostfednictvim
frameworku Hibernate. Tento framework zajistuje objektové-rela¢ni mapovani
a persistentni ukladani dat. Objektové-relacni mapovani umoznuje mapovat
zaznamy v tabulkach rela¢ni databdze na objekty reprezentujici tyto zaznamy
v aplikaci.

Webova aplikace vyuziva pristupu prostfednictvim Hibernate k obéma ta-
bulkdm databaze, kterymi jsou tabulky calls a recording_ rules.

7 tabulky calls jsou data pouze ¢tena pro zobrazeni prehledu nahranych
hovort.

Nad tabulkou recording_ rules jsou jiz provadény vSechny prikazy pro ma-
nipulaci s daty. Témi jsou piikazy pro ¢teni, vkladani, apravu a mazani dat.

Veskeré operace nad daty jsou zpfistupnény prostiednictvim REST roz-
hrani. REST rozhrani umoznuje tvorbu dalsich aplikaci, které budou moci pti-
stupovat k dattim nahravaciho systému. Takovou aplikaci mtze byt napf. mo-
bilni aplikace, pripadné jiné aplikace tfetich stran, do kterych budou data z na-
hréavaciho systému zakomponovana. Prenasend data jsou ve formatu JSON.

5.3.2 Frontend uZivatelského rozhrani

Frontend webové aplikace je vytvoren za pomoci znackovaciho jazyka HTML
a skriptovaciho jazyka JavaScript. Pro implementaci byl vyuzit javascriptovy
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framework Sencha. Veskeré prvky webové aplikace jsou jiz ve formé hotovych
komponent, které lze pouzit. Prehled komponent je dostupny na [21].

S vyuzitim frameworku Sencha je ziskdva webova aplikace data prostied-
nictvim REST rozhrani.

5.3.2.1 Prehled hovoru

vvvvv

nahranych hovori. Prehled je reprezentovan komponentou Grid, ktera pred-
stavuje tabulku. Ma tedy definovany jednotlivé sloupce témér jako databazova
tabulka.

Dal$im prvkem na strance s prehledem hovoru je formular, ktery umoz-
nuje vyhledavani nahravek. Nahravky lze vyhledavat na zakladé cisla vola-
jictho nebo volaného a zacatku nebo konce hovoru. Formular je realizovan
prostrednictvim komponenty Form.

5.3.2.2 Nahravaci pravidla

Stranka zobrazujici seznam nahravacich pravidel obsahuje také tabulku s jed-
notlivymi nahréavacimi pravidly. Opét je realizovina komponentou Grid z fra-
meworku Sencha.

Kazdy téddek tabulky predstavuje jedno nahrivaci pravidlo a skldda se
ze stejnych atributa jako databazova tabulka. Pravidla muze administrator
prostrednictvim této stranky pridavat, upravovat i mazat.

5.3.3 Bezpecnost

Osobni 1daje a nahravky hovorti jsou velmi citliva data. Proto nemohou byt
pristupné prostrednictvim webové aplikace bez jakéhokoli ovéreni pristupu.
Ovéreni do aplikace probiha prostiednictvim uzivatelskych tdajt, které mo-
hou byt ulozeny bud v lokalni databédzi nahravaciho systému nebo v adresa-
fovém serveru vyuzivaji protokolu LDAP. Tim muze byt i adresdrovy server
ActiveDirectory od spole¢nosti Microsoft, ktery je ¢asto vyuzivan pro spravu
uzivatelskych ¢t a pristupt ve spolecnosti.
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KAPITOLA 6

Testovani

Testovani systému probéhlo v produkénim kontaktnim centru, ve kterém je
béhem jednoho dne obslouzeno priblizné 500 hovorii.

S pomoci vypisu vSech hovort z telefonni ustfedny byl prekontrolovan po-
¢et nahranych oproti redlné uskutecnénym hovortiim. Déle byla prekontrolo-
vana délka nahravek a u nahodné vybranych hovorti, zda soubory s nahravkou
opravdu obsahuji zdznam hovoru.

Nejprve fungoval systém jeden pracovni tyden jako nahravaci server pro
operatory kontaktniho centra. Béhem celého tydne nedoslo v systému k zadné
zavazné chybé, kterda by meéla za nasledek zhavarovani celého systému. U ma-
1ého poc¢tu hovorii ovsem nebylo nahrani aspésné. Dtivodem byla Spatna prace
s prijatymi daty signalizace. Nebyly rozpoznany nékteré SIP INVITE poza-
davky. Tato chyba byla opravena a systém byl v kontaktnim centru nasazen
na dalsi pracovni tyden. Pocet nahranych a realné obslouzenych hovoru z to-
hoto tydne uz byl stejny. Zaroven u nahodné vybranych hovort byly vSechny
nahravky kompletni.

Proveden byl i zatézovy test, ve kterém systém také obstal. Systém mu-
sel v jednu chvili nahréavat 50 soubéznych hovorti. Pro tento test byl napsan
skript, program, ktery prostfednictvim JTAPI inicioval v jednu chvili hovory
z koncovych zarizeni. Hovory byly smérovany na rizné bilé linky, kde je sys-
tém IVR a na strané telefonil, ze kterych byly hovory iniciovany, byla z radia
pousténa hudba, aby proud hlasu neobsahoval jen ticho.
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Zaver

Cilem této bakalarské prace bylo vytvorit systém, ktery umozni prostrednic-
tvim funkcionality BIB nahravat VoIP hovory v prostfedi, kde je pro VolP
vyuzivano technologii spolec¢nosti Cisco. Soucasti systému mélo byt také uzi-
vatelské prostfedi, prostrednictvim kterého by bylo mozné jednotlivé nahravky
prochézet a prehravat. Dalsim prvkem uzivatelského prostredi mélo byt roz-
hrani pro vytvareni nahravacich pravidel.

Dalsim cilem bylo analyzovat jiz existujici nahravaci systémy a vyvodit
z nich zavér pro implementaci vlastniho nahravaciho systému.

Vlastni implementace nahravaciho systému spliuje vSechny pozadavky za-
dani prace. Vysledny systém jako celek umoznuje nahravani VolP hovori poza-
dovanou metodou a zaroven jednotlivé nahravky zpristupnuje prostirednictvim
webové aplikace. Webova aplikace také umoznuje tvorbu nahravacich pravidel.

Aplikace muze byt v budoucnu rozsifena o dalsi nahravaci metody. Tim
je myslena napt. metoda, pti které jsou proudy hlasti hovoru zasilany z hla-
sové brany do nahravaciho systému. Zaroven je mozné systém navazat na
informacni systémy, které jsou vyuziviny v prostiedi, ve kterém je nahravaci
systém nasazen. Diky tomu by prehled hovori mohl misto samotnych identi-
fikatort komunikujicich zobrazovat jejich jména.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
BIB Built-in-Bridge

JTAPI Java Telephony Application Programming Interface
IP Internet Protocol

IVR Interactive Voice Response

QoS Quality of Service

REST Representational State Transfer
RTP Real-time Transport Protocol
SCCP Skinny Client Control Protocol
SDP Session Description Protocol

SIP Session Initiation Protocol

TCP Transmission Control Protocol
UA User Agent

UAC User Agent Client

UAS User Agent Server

UDP User Datagram Protocol

URI Uniform Resource Identifier

VoIP Voice over Internet Protocol

VTS Verejna Telefonni Sit
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PRILOHA B

Komunikacni diagramy
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B. KOMUNIKACNI DIAGRAMY

y-/
Nahravaci server

VolP sit

Proud hlasu zakaznika
Proud hlasu operatora

Koncové zafizeni operatora

Obrazek B.1: Hlasové proudy v nahravaném koncovém zarizeni s BIB.

Zakaznik

Hlasové brana : CUCM

<
- Proud hlasu operatora

Nahravaci systém Operator

Obrazek B.2: Aktivni nahravani s vyuzitim BIB. [6]
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Zakaznik

Hlasova brana %

Proud hlasu operatora i i Proud hlasu zakaznika

i
A HTTP komunikace
< ; /-~
.................................................................................................. V /= -
I

IE I -
- SIP komunikace
Operator

Nahravaci systém

Obrézek B.3: Aktivni nahravani s vyuzitim hlasové brany. [6]

]

Zékaznik

e ) ‘ y_— /
S
CuUCM

Hlasova brana

Operator Operator Operator Nahravaci systém

Obrazek B.4: Pasivni nahravani. [6]
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PRILOHA C

Instalace systému

Pro instalaci a fungovani systému je potieba kompilator jazyka C++. Kompi-
lace v rdmci vyvoje systému byla providéna kompildtorem g++ 4.9.2. Déle je
potieba program make a avconv. Dalsimi knihovnami potiebnymi ke kompilaci
programu jsou knihovny oSIP2 4.1.0, pgxx 4.0.1 a pthread. Pro spusténi
instalace systému staci spustit programem make soubor Makefile. Podrobny
postup instalace jadra a webové aplikace systému je v souboru ReadMe.tx
Dat.le je obsazen create skript pro vytvoreni datbaze.
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PRILOHA D

Obsah prilozeného CD

readme . tXb. . oiiin it e struény popis obsahu CD

| _src
BP_Miozga_David_2016.tex..zdrojova forma prace ve formatu INTEX
= obrazky
K et e e e ostatni soubory sablony
I =3 3 A zadani a text préace
tBP_Miozga_David_2016 pdf . text prace ve formatu PDF
ZZP_Miozga_David_2016.pdf ......... zadani prace ve formatu PDF
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