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Abstrakt

Predmétem diplomové prace je zpracovani analyzy zranitelnosti
zdravotnického operaéniho stfediska Karlovarského kraje, jako vyznamného
prvku kritické infrastruktury integrovaného zadchranného systému. Zranitelnost
operac¢niho strediska mtizeme rozdélit na funkcni a na ohrozeni mista umisténi
Z0OS. Na podkladé cile prace je stanovena hypotéza nedostatecnych
bezpecnostnich opatfeni ZOS Karlovarského kraje. Zaroven poukdze na
zranitelnost pfi selhdni jednoho, ¢i vice prvka odvétvovych sektorti kritické
infrastruktury. Metoda ovéfeni hypotézy je stanovenim rizik pomoci analyzy
SWOT, analyzy What if a sestaveni navrhovanych opatfeni ke sniZeni
zranitelnosti operacniho strediska. Zakladem je soucasné poznani problematiky
a souhrn poznatki pro oblast bezpecnosti, krizového fizeni a spravné
identifikace a vyhodnoceni rizik a hrozeb. Klicové oblasti stéZejni pro ZOS

budou rozebrany pomoci otdzek a odpovédi v analyze What if.

Teoretickd ¢ast obsahne vyvoj ZOS Karlovarského kraje a jeho soucasnou
organizaci, specifika ¢innosti a vymezeni jeho ptisobnosti. Dale budou popsany

systémy zajistujici ¢cinnost ZOS.

V praktické c¢asti budou prostfednictvim analyzy SWOT, analyzy What if
klicovych oblasti a matrice rizik identifikovany prvky zranitelnosti operacniho
stfediska a dopad nejen na jeho cinnost, ale i na ¢innost ZZS Karlovarského

kraje.

Analyza zranitelnosti vychazi ze statistického Setfeni zavad, vlastniho
empirického vyzkumu zdravotnického operacniho stfediska ZZS v Karlovych

Varech.



Soucasti diplomové prace je pouziti modelovani situaci spojenych s moznym

teroristickym ttokem, konkrétné explozivni latky na softwaru TerEx.

Cilem je potvrzeni hypotézy zranitelnosti zdravotniho operacniho stfediska

Karlovarského kraje.

V diplomové praci budou navrZeny moznosti vedouci k sniZzeni zranitelnosti

ZOS.

Klic¢ova slova

Zdravotnické operacni stfedisko; Mimorddnd wudalost; Integrovany

zachranny systém; Zranitelnost.



Abstract

The subject matter of this thesis is an analysis of the vulnerability of the
Public-Safety Answering Point for the Karlovy Vary Region as an important
element of the critical infrastructure of the Integrated Rescue System. The
vulnerability of the Public-Safety Answering Point (PSAP) can be divided into
the functional vulnerability and potential threats to the PSAP location. The
objective is to confirm the hypothesis that the safety of the Public-Safety
Answering Point for the Karlovy Vary Region is not sufficient. It will also refer
to the vulnerability in the event that one or several elements of the branch
sectors of the critical infrastructure fail. The method of hypothesis confirmation
consists in the specification of risks, using SWOT Analysis, What-If Analysis,
and stipulation of the actions proposed to reduce the vulnerability of the
Public-Safety Answering Point. As a basis, it is necessary to identify the
problems and to sum up the gained knowledge for safety, crisis management,
and correct identification and assessment of the risks and threats. The key areas

for PSAP will be analysed in the What-If Analysis, using questions and answers.

The theoretical section focuses on the development and current organization
of the Public-Safety Answering Point, its specific features of activities, and
definition of its competences. Furthermore, the systems ensuring the activities

of the Public-Safety Answering Point are described.

In the practical section the elements of the vulnerability of the Public-Safety
Answering Point are identified by means of the SWOT Analysis, What-if
Analysis of key areas and matrix of risks, and the impact on its activities, as
well as on the activities of the rescue service. The research is based on the
statistical investigation of defects, empirical research of the Public-Safety

Answering Point for the Karlovy Vary Region.



The thesis also includes modeling of situations connected with a potential

terrorist attack, namely an explosive substance on the TerEx software.

The objective is to confirm the hypothesis of the vulnerability of the Public-

Safety Answering Point for the Karlovy Vary Region.

In the final section the options that would reduce the vulnerability of the

Public-Safety Answering Point are proposed.

Keywords

Emergency medical dispatch centre; Disaster; Integrated rescue system;

Vulnerability.
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1 UVOD

V Ceské republice je nastaven standard dostupnosti zdravotni péce.
Dostupnost je obcany povazovana za samoziejmost, aniz by si uvédomovali jeji

narocnost a to nejen financni. Dostupnost systému je garantovdna zdkonem.

Otazkou ovSem zlstava, nakolik je ohroZena bezpecnost a funkénost
systému, zejména v dnesni neklidné dob¢, kdy Evropou zmita jedna migracni
vlna za druhou, je pozorovan nartst kriminality, nasilnych trestnych c¢ind
a teroristické tutoky jiz nejsou jen vyjimkou potvrzujici pravidlo. Resort
zdravotnictvi se potykd s dals$imi potizemi, naptiklad persondlni krize a s ni
souvisejici uzavirani zdravotnickych zafizeni poskytujicich akutni lizkovou

péci, omezovani poctu ltizkovych kapacit.

Zajistovani kvality neznamend pouze zvySovani spokojenosti pacientt,
neustaly rozvoj a vzdéldvani pracovnikii, ale rovnéz vyuzivani modernich
technologii, zavadéni novych postuptl a procedur, ale také vyhodnoceni rizik
a hrozeb, pfijeti opatfeni, kterd dopady neZadoucich udalosti eliminuji na
minimum. Z tohoto divodu dochazi k postupnym organiza¢nim a dalSim
zménam, které by mély veést k zefektivnéni bezpecnosti systému, pfi zachovani

jeho dostupnosti.

Zachranna sluzba neni pouze jednou ze slozek zdravotni péce, ale patii mezi
zdkladni slozky integrovaného zachranného systému. Dilezitou soucasti
zachranné sluzby je operacni stfedisko. Jeho zaméstnanci musi denné aktivné
a samostatné feSit nesmirné Siroké spektrum ukolt. Jejich hlavnim tkolem je
byt k dispozici 24 hodin denné pro poskytnuti pomoci v pfipadé zavaznych
zdravotnich potizi, nebo piimého ohroZeni Zzivota [1]. Nabidnou i feSeni
v ostatnich situacich, kdy si volajici nevi rady v otdzkach tykajicich se

zdravotniho stavu. Operator musi zvladat Siroké spektrum cinnosti,
9



komunikaci s volajicimi, ¢asto pod tlakem. Musi zvladnout i komunikaci, kdy
volajici neSetfi s vulgarismy, analyzovat vytézené informace, lokalizovat misto
udalosti, vyhodnoceni dostupnych mozZnosti k zajisténi optimalni pomoci,
vcetné instruovani volajicich k provedeni Zivot zachranujicich ukona pfi
bezprosttednim ohroZeni Zivota. Na operatory ZOS jsou kladeny vysoké
pozadavky na moralni kredit, psychickou odolnost, odbornou zpusobilost,
asertivitu, schopnost se rychle asamostatné rozhodnout, orientovat se
v problému, vyhodnotit situaci azejména improvizovat v nestandardnich

situacich.

Zdravotnické operacni stredisko zajisStuje komunikaci a spolupraci se
zdkladnimi a s ostatnimi slozkami IZS, jinymi operacnimi stfedisky
zachrannych sluzeb, vyjezdovymi skupinami a cilovymi poskytovateli

zdravotni péce v Karlovarském kraji, i mimo kraj.

Zachovani dostupnosti zdravotni péce je zavislé na jeji funkénosti. Analyza
rizik a hrozeb, jejich identifikace, pfiprava a pfijeti opatfeni k minimalizaci
nasledkt je nezbytna pro vSechna operacni stfediska, jako vyznamného prvku
kritické infrastruktury integrovaného zachranného systému, jehoz nefunkcnost

by méla za nasledek fatalni nasledky pro obyvatelstvo.

Zvysujici se zranitelnost spolecnosti je pfedmétem stale aktualnich diskusi na
mezinarodni irovni v Evropské unii, tak na narodni arovni v Ceské republice,

zejména v souvislosti s teroristickymi atoky.

Téma diplomové prace , Analyza zranitelnosti Zdravotnického operacniho
stfediska Zdravotnické zachranné sluzby Karlovarského kraje” jsem si zvolila,
protoze je mi blizké a v soucasné dobé je aktudlni. Do prace jsem

implementovala poznatky ziskané béhem studia.
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2 SOUCASNY STAV

2.1 Uvod do fesené problematiky

Zdravotnické operaéni stfedisko je nedilnou soucasti zdravotnickych
zachrannych sluzeb. Zdravotnické operacni stfedisko (déle jen ,ZOS”) prijima
hovory na lince tisnnového volani 155, fidi a koordinuje cinnosti na operacni
urovni, spolupracuje se zakladnimi a ostatnimi sloZkami integrovaného
zachranného systému (dale jen ,IZS”) a jinymi organizacemi na zakladé
uzavienych dohod. Je prvkem kritické infrastruktury. Tato vefejnad sluzba je
primdrné orientovand na zachranu zivoti formou poskytované odborné
pfednemocni¢ni neodkladné péce pri Zivot ohrozujicich stavech a jinych
potizich souvisejicich s poskozenim zdravi. Z vySe uvedeného vyplyva

celospolecensky vyznam a potfeba tuto hodnotu chranit.

Diplomova prace Analyza zranitelnosti ZOS zdravotnické zachranné sluzby
(déle jen ,ZZS”) Karlovarského kraje nabyva na vyznamu zejména v dnesni
dobé, kdy v Evropé strmé stoupa nartst teroristickych utokt, jez jsou jednou
z moznych, nikoliv vSak jedinych hrozeb. Cilem titoku se samozrejmé muiZe stat
také ZOS. Analyza zranitelnosti se zabyva hledanim slabin ZOS Karlovarského
kraje (dale jen ,KVK®), které mohou byt zneuzity hrozbou. Prestoze je
zranitelnost soucasti analyzy rizik, samostatné nebyla doposud zpracovana.
Analyza je zpracovana na zdkladé ziskanych dat, osobnich poznatk a zjisténi

pfi vykonu povolani.

2.2 Zakladni pojmy

Terorismus nemda doposud vSeobecné mezindrodné pfijatou definici [2].
Nejcastéji se terorismus oznacuje jako pldnované a promyslené nasili vici

nezucastnénym osobam, které slouzi k dosazeni vlastnich politickych,
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nabozenskych ¢i jinych ideologickych cild, vyvoldnim pocitu ohrozeni ve
spolecnosti [3]. Eichler definuje terorismus jako nasili pachané na bezbranném

obyvatelstvu [4].

Teroristické itoky nejsou samotcelné a vzdy s sebou nesou urcité poselstvi,
tzv. ,message”. , Transmitter” je terorista nebo teroristickd skupina, kterd je
odesilatelem poselstvi, které je smérovano adresatovi — cil, téz ,target”. Teroristé
chtéji ovlivnit rozhodovani toho, komu je poselstvi uréeno. , Feed-back” je reakce
zastrasovaného subjektu, ktery nikdy neni obéti teroristického ¢inu z tohoto

davodu [4] [5] [6] [7]-

Eichler z hlediska vyvoje ¢leni na 3 etapy — narodni, mezindrodni a globalni
[4]. Ministerstvo vnitra CR rozdéluje terorismus na kriminalni a politicky

[8] [9] [10].

Teroristicky tutok je pojem, ktery je zakotven v pravnim fadu CR
zk. ¢.40/2009 Sb., § 311. K zapracovani do ceského pravniho fadu doslo
v souvislosti se zvefejnénim definice teroristického <¢inu Radou EU
27. prosince 2001 v reakci na utoky 11. zafi na Svétové obchodni centrum v USA

[11].

v

Integrovany zachranny systém (IZS) je podle zdkona ¢ 239/2000 Sb.
koordinovany postup zdkladnich a ostatnich sloZek pfi pfipravé na mimoradné

udalosti (dale jen ,MU”) a pti provadéni zachrannych a likvidac¢nich praci [12].

Nebezpeci je jev, ktery mtze ohrozovat zivot, zdravi, majetek nebo Zivotni

prostfedi a zptisobit Skodu [13].

Hrozba je prirodni nebo c¢lovékem podminény proces pfedstavujici

potencidl, ¢ili schopnost zdroje hrozby byt aktivovan a zptisobit Skodu. Spustén
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miize byt zdmérné nebo ndhodné [14]. Jeho ptisobeni ohrozuje Zivoty, zdravi,
zvifata, majetek, zivotni prostfedi a kulturni hodnoty. Hrozba byva zdrojem

rizika [2].

Riziko je pravdépodobnost, Ze dojde ke Skodlivé udalosti, ktera postihne
danou hodnotu. Tato moZnost je z bezpecnostniho hlediska nezadouci. Riziko je
odvoditelné a odvozené od konkrétni hrozby [13]. Jiny zdroj oznacuje riziko
jako ocekdvané negativni nasledky vlivem aktivace nebezpecni na daném

tuzemi [9].

Opatieni jsou ¢innosti snizujici zranitelnost. Chrani hodnotu (aktivum) pfed

hrozbou[9].

Pripravenost je stav pohotovosti a schopnosti lidskych a materidlnich
prostfedki. Tento stav je dosazen v dusledkti pfedem pfijaté akce, umoznujici

zajistit téinnou a rychlou odezvu na MU [14].

Zranitelnost je komplexni dynamicka entita systému [15]. Vulnerabilita je
soucasti analyzy rizik. Oznacuje vlastnost nebo slabinu, kterd muzZe byt
zneuzita hrozbou. Pocatecni mald Skoda miiZe iniciovat postupny avsak az
uplny kolaps [16]. Vaze se vdaném prostoru kjednotlivym hrozbdm.
Zranitelnost 1ze identifikovat a upravit pomoci pro-aktivnich opatteni [17]. Ve

vSech pripadech se pracuje s informacemi zatizenymi neurcitostmi [18].

Zranitelnost 1ze modelovat. Modelovy zptisob feSeni navrhuje [19], viz
Infrastructure Vulnerability Assessment Model (I-VAM), nabizi praktické reSeni
pomoci softwaru [20]. V oblasti kvantitativni analyzy vétSina prezentovanych
modeli pro posuzovani zranitelnosti vyjadfuje pfiblizné shodny algoritmus
[21][22]. V oblasti kvalitativni analyzy je kvantifikace omezena na verbalné

numerickou stupnici s deskriptorem podle [20]. Zranitelnost u ZOS je zavisla na
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vice faktorech, jedna se o provazany systém s vyjezdovymi skupinami, se
slozkami integrovaného zachranného systému a poskytovateli akutni ltizkové
péce. Plisobnost ZZS je na urovni celého Karlovarského kraje, z toho vyplyva,
Ze ohroZeni, ktera se netykaji jen bezprostiedné ZOS, ale celého kraje, ovliviiuji

funkéni zranitelnost ZOS.

Posuzovani zranitelnosti je proces identifikace, kvantifikace a urcovani
porfadi zranitelnosti v systému, ovlivnéné rizikem, selhdnim a poskozenim.

Soucasné se zde uplatiiuji specifické rizikové faktory [23].

Zranitelnost vychazi z nékolika moZnych stran. V zavislosti na rizicich
spojenych s funkéni zranitelnosti. V nasem pripadé jde o zejména o funkcénost
Z0OS. Mira zranitelnosti tzce souvisi se zavislosti na jinych odvétvovych
prvcich kritické infrastruktury, jejich propojenosti. Ohrozeni a zranitelnost jsou
soucasti rizika. Vulnerabilita infrastruktury je dutlezitd pro stanoveni miry

rizika.

Vyznam pracovisté pro zvladnuti mimofadné situace je dana povahou
poskytované sluzby. Jedna se o pracovisté se sluzbami zachranujicimi Zivot,
poskytujicim Zzivot zachranujici pokyny formou telefonicky asistované prvni
pomoci a telefonicky asistované neodkladné resuscitace (dale jen ,TAPP
a TANR"), urcuje a vysild vyjezdové skupiny a zajistuje jejich distribuci do

odpovidajicich zdravotnickych zafizeni.

TerEx - Teroristicky expert je software, zabyvajici se rychlym zadanim

a vyhodnocenim dopadti uniku nebezpecnych chemickych latek, néastraznych
vybusnych systémii, radioaktivnich a biologickych latek. Modul pro armadni
vyuziti, urceny pro vyhodnocovani ucinkti zbrani hromadného niceni
a pfedpovédi radiacni, chemické a biologické situace. Vychazi ze standardii
NATO a umi generovat Sest standardizovanych NBC hldSeni [24]. Software
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pocitd s Sifenim tunikem latek nebo vybuchem. Tento program umoziuje
navaznost na mapovy portal GIS, je operativné vyuzivan jednotkami IZS pro
rychlé urceni rozsahu mimofadné udalosti. V mapé na zakladé zadanych dat
zobrazi vysledek uddlosti v mapé. Poskytuje vysledky i pfi nedostatku
vstupnich informaci, vzdy pocita s nejhorsi moznou variantou. Jeho ¢ast nabizi
souhrnné informace nebezpecnych chemickych latkach. Vyhodou je jeho

snadna obsluha a multifunkcénost.

TerEx nabizi uzivateli 9 typt havarijnich modelt. Pro modelovani nasledku
exploze vybusného systému v budové ZZSKVK, kde se nachazi ZOS, byl
zvolen model EXPLOSIVE — ndstrazny vybusny systém, udalost je i s moZnymi
nasledky zakreslena do mapy. Pocitdno je vzdy s nejhorsim moZnym

vysledkem.

2.3 Prvek kritické infrastruktury

Prvek kritické infrastruktury je stavba, zafizeni, prostfedek nebo vefejna
infrastruktura, urcené podle prafezovych a odvétvovych kritérii. Tato kritéria
jsou obsazena v nafizeni vlady ¢. 432/2010 Sb. o kritériich pro uréeni prvku
kritické infrastruktury. Subjektem (provozovatelem prvku) je Karlovarsky kraj.
Prvky jsou urceny podle prafezovych a odvétvovych kritérii. NaruSeni funkce
prvku by mélo zavazny dopad na bezpecnost statu, zabezpeceni zdkladnich

zivotnich potfeb obyvatelstva, zdravi osob, nebo ekonomiku statu [35].

Dne 8. prosince 2008 v tfednim véstniku Evropské unie castky L 345/75-82
vychdzi smérnice Rady 2008/114/ES o urcovani a oznacovani evropskych
kritickych infrastruktur a o posouzeni potfeby zvysit jejich ochranu, kde
definici kritické infrastruktury (KI) se rozumi , prostiedky, systémy a jejich Cisti
nachdazejici se v clenském stdaté, které jsou zdsadni pro zachovdni nejdiileZitéjsich
spolecenskych funkci, zdravi, bezpecnosti, zabezpeceni nebo dobrich hospodarskych ci
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socidlnich podminek obyvatel a jejichz naruseni nebo zniceni by mélo pro clensky stait
zdvazny dopad v diisledku selhdni téchto funkci”. (¢l. 2 pism. a) smérnice Rady

2008/114/ES) [26].

NasSe ndrodni pravni norma nam pak definuje v krizovém zakoné jako
kritickou infrastrukturou , prvek KI nebo systém prokii KI, jehoZ naruseni funkce by
mélo zdvazny dopad na bezpecnost statu, zabezpeCeni zdkladnich Zivotnich potieb
obyvatelstva, zdravi osob nebo ekonomiku stitu” (§ 2 pism. g) zakona ¢&. 240/2000
Sb.) [27].

Dale pak ve stejném § téhoz zakona jako prvek KI ,zejména stavbu, zatizeni,
prostiedek nebo verejnou infrastrukturu, urcenou podle priitezovych a odvétvovych
kritérii; je-li prvek kritické infrastruktury soucasti evropské kritické infrastruktury,
povazuje se za provek evropské kritické infrastruktury”. (§ 2 pism. i) zdkona

& 240/2000 Sb.) [27].

Vyse zminénd odvétvova a prifezova kritéria ndm stanovuje dalsi pravni
piedpis, a to nafizeni vlady ¢. 432 ze dne 22. prosince 2010, o kritériich pro
urceni prvku kritické infrastruktury, kde vldda nafizuje podle § 40 odst. 1
zakona ¢. 240/2000 Sb., ve znéni zakona ¢. 320/2002 Sb., o zméné a zruSeni
nekterych zadkonti v souvislosti s ukoncenim ¢innosti okresnich ufad a zakona
¢. 430/2010 Sb., kterym se meéni zdkon ¢. 240/2000 Sb., o krizovém fizeni
a o zméné nékterych zakonu (krizovy zdkon), ve znéni pozdéjsich predpisti,

k provedeni § 4 odst. 1 pism. d) tohoto zakona [28].

Priifezova kritéria jsou pro posuzovani zavaznosti vlivu naruseni funkce
prvku KI brana v potaz hlediska dopadd na Zivoty a zdravi, ekonomiku

a sluzby kaZdodenniho Zivota v prafezovych kritériich. § 2 z. 240/2000 Sb.
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Vychazi z natizeni vlady ¢. 432/2010 Sb. o kritériich pro urceni prvku kritické

infrastruktury [29].

Prarezova kritéria:

* Vice nez 250 mrtvych nebo vice nez 2500 hospitalizovanych déle nez 24
hodin;

* Hospodarské ztraty statu vy3sinez 0,5 % HDP;

*  Omezeni poskytovani nezbytnych sluzeb nebo jiného zavazného zasahu

do kazdodenniho Zivota postihujiciho vice neZ 125 000 osob [29].

Odvétvova kritéria prvka KI (§ 2 a priloha NV ¢&. 432/2010 Sb.):

* Energetika;

* Vodni hospodafstvi;

e Potravinarstvi a zemédélstvi;

e Zdravotnictvi;

* Doprava;

* Komunikacni a informacni systémy;
e Financ¢ni trh a ména;

* Nouzové sluzby;

* Vefejna sprava [29].

Odvétvova kritéria pro uréeni prvku kritické infrastruktury jsou uvedena

v priloze k tomuto nafizeni. Z nich jsou nasledné vyjmuta jen 2, a to:

IV. Zdravotnictvi

* Zdravotnické zafizeni, jehoz celkovy pocet akutnich liizek je nejméné

2500
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VIIL. Nouzové sluzby:
A. integrovany zachranny systém (IZS)

* operacni a informacni stfedisko generdlniho feditelstvi Hasi¢ského
zachranného sboru Ceské republiky;

* operacni a informacni stredisko hasi¢ského zachranného sboru kraje,

+ stanice Hasi¢ského zachranného sboru Ceské republiky;

+ operaéni stfedisko titvaru Policie Ceské republiky;

» operacni sttedisko zdravotnické zachranné sluzby;

* centralni a oblastni dispecinky horské sluzby.

Z vySe uvedeného tedy vyplyva, Ze ZZS, respektive jeho ZOS vyhovuje jak
prafezovému kritériu uvedenym pod pismenem c), tak odvétvovému kritériu —

nikoliv pro oblast zdravotnictvi, ale pro nouzové sluzby, tedy IZS.

Dne 11. ¢ervna 2012 Ministerstvo vnitra Ceské republiky (MV CR) jako
prislusny ustfedni spravni afad vydava dokument pod ¢&. MV-55222-2/PO-
OKR-2012 jako opatfeni obecné povahy (OOP) [23], které urcuje ve smyslu § 9
odst. 3 pism. c) zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych
zdkont (krizovy zdkon), ve znéni pozdéjSich predpisti, nafizeni vlady
¢.432/2010 Sb. o kritériich pro urceni prvku kritické infrastruktury [24],
a v souladu s ustanovenim § 171 zakona ¢. 500/2004 Sb., spravni fad, ve znéni
pozdéjsich predpisu [25], prvky kritické infrastruktury, jejichZ provozovatelem
neni organizacni slozka statu v odvétvi ,nouzové sluzby” na tizemi Ceské

republiky.

Pro zajiSténi krizové pfipravenosti poskytovatelé ZZS zfizuji pracovisté
krizové pfipravenosti. Pracovisté zpracovava ndvrh traumatologického planu

a navrhy jeho aktualizaci a zmén [30].

18



Z7S zpracovava plan krizové pfipravenosti. Ministerstvu vnitra jednou
rocné informaci o ochrané evropské kritické infrastruktury vcetné udajii

o typech zranitelnosti, hrozbach a zjisténych rizicich.

V ptipadé prvku KI je vyznamny také plan krizové pfipravenosti subjektu KI
V tomto planu jsou identifikovana moznd ohroZeni funkce prvku KI

a stanovena opatfeni na jeho ochranu [30].

Soucasti planu krizové pfipravenosti je pfehled moznych zdroja rizik
a analyzy ohroZeni. Ministerstva rozhoduji o zptisobu k feSeni krizovych situaci
a ke zmirnéni jejich nasledkt. Ministerstvo zdravotnictvi na vyzadani kraje
koordinuje = ¢innost  poskytovatelti  zdravotnické  zachranné  sluzby
a poskytovatelti akutni lizkové péce, ktefi maji zfizen urgentni pfijem anebo
statut specializovaného centra, pfi poskytovani neodkladné péce a miize
rozhodnout o rozsahu poskytovanych zdravotnich sluzeb a regulacnich

opatfeni podle z. 241/2000 Sb. [31].

2.4 Zdravotnicka zachranna sluzba Karlovarského kraje

77S Karlovarského kraje se nachazi ve Statutdrnim mésté Karlovy Vary.
Nedilnou soucésti zdchranné sluzby je ZOS a vyjezdové skupiny. Tyto slozky

jsou navzajem provazané a na sobé zavisle.

Z7S Karlovarského kraje se nachdzi ve Statutdrnim mésté Karlovy Vary.
Budova zachranné sluzby je soucddsti komplexu budov ve vlastnictvi
Karlovarského kraje, v katastralnim tizemi Karlovy Vary — Dvory, ulice Zavodni

390 C, budova Z [32].
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Z7S je situovana na levém brehu feky Ohfe, na rovinatém pozemku,
v nadmoftské vysce 383 m. V okoli je kopcovity terén. Okoli feky je situovano

do nejnizsi nadmorské vysky v dané lokalité.

Karlovy Vary jsou statutarni mésto s poctem obyvatel 50 172 [33]. Lezi na
fece Ohfi, do které se vlévaji feky Tepld, Rolava, Chodovsky potok a Limnicky
potok. Na fekach Tepla, Ohfe a Limnicky potok je nékolik vyznamnych

vodnich dél, zasobujicich Karlovy Vary a okoli pitnou vodou.

Soucast komplexu tvofi budovy Karlovarského kraje, kde jsou umistény
kancelafe jednotlivych resortd a kancelaf hejtmana. V komplexu se nachazi
budovy HZS Karlovarského kraje, PCR, statistického tfadu, pracovniho ufadu,
spravy socialniho zabezpeceni, hygienické stanice, knihovny a budovy
stravovaciho zafizeni, kde nalezneme v nadzemnich prostorach soukromé

ambulance, masaze a kosmetické sluzby.

Obrazek 1 Mapa ZZS KVK B34
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2.4.1 Vyvoj zdravotnického opera¢niho stfediska

V minulosti  ZOS nebyla centralizovana. Nachazela se v arealech
nemocnic¢nich zafizeni. ZOS ZZS KVK bylo soucasti ARO, OUNZ v Karlovych
Varech. Vroce 1977 se ZZS osamostatnila. V roce 2011 byla stfediska
centralizovadna do jediného ZOS. ZOS bylo umisténo do pfizemi budovy HZS

Karlovarského kraje.

V fijnu roku 2012 bylo zdravotnické operacni stfedisko prestéhovano do
2. nadzemniho patra nové postavené budovy. Budova, v niZ je umisténa
zdravotni zachranna sluzba, byla dostavena v roce 2012, z dota¢niho programu
Evropské unie ROP Severozapad [35]. Nasledné 31. 5. 2013 bylo ZOS umisténo
do 1. nadzemniho podlazi, kde byly instalovany nové technologie, které maji
usnadnit, upfesnit a zrychlit praci operatori a zkvalitnit komunikaci mezi

vyjezdovymi skupinami, IZS a ZOS. Zde sidli doposud.

Vbudové jsou zde umistény kancelafe technikli, vyukové stredisko,
vyjezdova zdkladna Karlovy Vary, véetné posddek a automobilt, ZOS, dast
kancelaii krajského tifadu a zazemi pro regionalni $tab Ceské televize. Pod
stfediskem se nachdzi ¢ast vySe zminénych sklad(i, nad stfediskem vyukova

mistnost.

Okoli tvofi parkovisté na severni strané, na jizni strané budovy autoservis
a mensi technickd budova, na zdpadni strané je malé parkovisté pro navstévy
a za nim budova HZS Karlovarského kraje. Na vychodni strané stoji budovy

byvalych kasaren.

Pfizemi budovy tvofi jiz zminéné garaze zasahovych vozli vyjezdovych

skupin patefni zadkladny Karlovy Vary, myci linka, kancelafe pro pracovniky
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informacnich technologii, sklad kysliku, sklad dezinfekcnich prostredki, sklad

pomticek, mala pradelna a agregaty pro pfipad vypadku elektrického proudu.

V prvnim nadzemnim podlazi vedle schodisté je umisténo operacni
stfedisko, zvlast klimatizovana mistnost se serverem, Satny zaméstnancti, denni
mistnost pro vyjezdové skupiny, odpocdinkové mistnosti pro lékare, sestry
afidice, kanceldfe mzdové a persondlni, kanceldfe oddéleni zdravotnich

pojistoven, ekonomicky usek, pracovisté krizoveé pfipravenosti, provozni tisek.

Druhé nadzemni pfizemi tvofi éast kancelafi ufadu Karlovarského kraje,
kancelare sekretaridtu a vedeni zachranné sluzby, skolici stfedisko a prostory

pro regionalni reportéry Ceskeé televize.

2.4.2 Piedmét ¢innosti ZZS Karlovarského kraje

Predmétem cinnosti Zdravotnické zachranné sluzby Karlovarského kraje je:

* DPoskytovani odborné prednemocnicni neodkladné péce (PNP)
o postiZzené na misté vzniku jejich tirazu nebo ndhlého onemocnéni
a béhem jejich dopravy k dalsimu odbornému oSetieni;

* Poskytované pri stavech, které bezprostfedné ohrozuji zivot postizeného;

* Mohou vést prohlubovanim chorobnych zmén k nahlé smrti;

* Zptisobi bez rychlého poskytnuti odborné prvni pomoci trvalé chorobné
zmény;

* Pthisobi ndhlé utrpeni a nahlou bolest;

* Puasobi zmény chovani a jednani postizeného, ohrozuji jeho samotného
nebo jeho okoli v souladu se zdkonem ¢. 374 /2011Sb.;

¢ Medicina katastrof;

* Cinnost operacniho stfediska zachranné sluzby;
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* Spoluprdce se zdkladnimi a ostatnimi slozkami integrovaného
zachranného systému;

* Doprava ranénych nemocnych a rodicek, ktera je oSetfena smluvné se
soukromymi pravnickymi osobami;

* Repatriacni transporty;

* Transporty mezi poskytovateli akutni lazkové péce v ramci
prednemocni¢ni neodkladné péce;

* Zajistovani zdravotnického dozoru pfi kulturnich a sportovnich akcich;

* PInéni ukolli souvisejicich s pfipravou a feSenim mimofadnych udalosti
a krizovych situaci podle zvlastnich zdkonti a koncepce krizového fizeni
v resortu zdravotnictvi;

+ Skoleni zaméstnancti [36].

Soucasti planu krizové pfipravenosti je pfehled moznych zdroja rizik
a analyzy ohroZeni. Ministerstva rozhoduji o zptisobu k feSeni krizovych situaci
a ke zmirnéni jejich nasledkt. Ministerstvo zdravotnictvi na vyzadani kraje
koordinuje = ¢innost  poskytovatelti  zdravotnické  zachranné  sluzby
a poskytovatelti akutni lizkové péce, ktefi maji zfizen urgentni pfijem anebo
statut specializovaného centra, pfi poskytovani neodkladné péce a miize
rozhodnout o rozsahu poskytovanych zdravotnich sluzeb a regulacnich

opatfeni podle z. ¢. 241/2000 Sb. [31].

2.4.3 Specifika ¢innosti zdravotnického operaniho strediska

ZOS je centrdlnim pracovistém operacniho fizeni pracujicim v nepretrzitém
rezimu. Cinnost ZOS spociva predevsim v operaénim fizeni. Ukoly ZOS

v prijmu a vyhodnoceni tistiovych volani (linka 155):

* DPfevzeti a vyhodnoceni vyzev a vyrozumeéni pfijatych od zakladnich

slozek IZS a organti krizového fizeni;
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* ZOS vydava pokyny VS na zdkladé pfijatych tisnovych vyzev;

* Poskytovani instrukci k zajisténi prvni pomoci (TAPP, TANR), v pripadé
nutnosti az do pfijezdu vyjezdové skupiny na misto udalosti;

* Spoluprace s ZOS jinych kraji a operacnimi a informacnimi stredisky 1ZS
(OPIS, KOPIS);

* Koordinace ¢innosti pomocnych operacnich stfedisek;

* Zajisténi komunikace mezi poskytovatelem ZZS a poskytovateli akutni
ltzkové péce;

* Koordinace pfedavani nemocnych do cilovych zafizeni;

* Koordinace pfepravy nemocnych v neodkladné péci mezi poskytovateli
zdravotnich sluzeb;

* ZOS v ramci operacniho fizeni vyzaduje soucinnost s ostatnimi slozkami

IZS na zakladé uzavienych pisemnych dohod [36].

2.4.4 Vymezeni ptisobnosti zdravotnického operacniho stiediska

Vymezeni ptisobnosti ZOS stanovuje zakonem 374/2011 [36]. ZOS se ridi
organizacné provoznim radem, pracovnimi postupy (standardy) a ptisobi na
vymezeném uzemi. Soucasna organizace pusobnosti ZZS kopiruje hranice
jednotlivych krajti. Posddky jsou umistény tak, aby dojezd VS odpovidal planu
pokryti — 20 minut od zadani vyzvy vyjezdové skupiné za standardnich

podminek.

ZOS ZZS spolupracuje mimo zakladnich slozek IZS také s ostatnimi
slozkami IZS [35]. Na zdkladé uzavienych dohod s Horskou sluzbou CR,
Meéstskou policii, zahranicnimi ZZS, banskou sluzbou, ostatnimi soukromymi

subjekty (DRN), psychointervencni sluzbou.
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2.5 Soucasna organizace ZOS ZZS

2.5.1 Usporadani pasobnosti zdravotnického operacniho stfediska

Mistnost je odhlu¢nénd sniZzenim stropti specidlnimi podhledy. Mezi nimi je
rozmisténo 7 pozarnich cidel a osvétleni mistnosti. Na podlaze je nalepen
zatézovy koberec. Pod podlahou je vedena cast kabelt k technickému vybaveni
k jednotlivym dispecerskym pracovistim. Na zdpadni stranu jsou situovana
oteviratelna okna s Zaluziemi. V nékterych jsou umistény sité proti hmyzu. Je

zde mozné pouZiti klimatizace.

ZOS tvori mistnosti se sdlem s dispecerskymi stoly, kancelari vedouciho ZOS,
toaletami a kuchynskym koutem. ZOS nedisponuje Satnou, ta je umisténa

v zadni ¢asti traktu spolu s ¢leny vyjezdovych skupin.

V kuchyniském koutku se nachdzi mycka, mikrovlnna trouba, horkovzdusna
trouba, rychlovarnd konev a indukéni vafic. Nevyhodou je, ze jisti¢ je slaby

a soucasné nelze pouZit nékteré elektrospottebice.

V samotném sdle je 6 stoldi, které se daji mechanicky ovladat. Na nich jsou

rozmistény prostfedky slouzici ke komunikaci.

Déle je zde umisténo 7 pozarnich cidel a alarm, signalizujici spusténi
nahradniho zdroje dieselového agregatu. V tomto pripadé je odpovédné osobé
e automaticky odeslana SMS, avsSak je tfeba upozornit zaroven telefonicky,

protoZe doruceni SMS nemusi byt bezprostredni.

2.5.2 Personalni obsazeni ZOS

ZOS je persondlné osazeno 18 - ti operatory, z toho jedna operatorka formou
dohody o provedeni ¢innosti a vedouci operac¢niho stfediska. Z celkového poctu

se stfida 6 povérenych operatorek, které jsou odpovédné za pribéh smény.
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Operacni stifedisko pracuje v jednostupniovém systému fizeni. To znamen4,
ze kazdy je odpovédny za své pfijeti vyzvy a vyslani VS. Pokud nastane sporna
situace, fesi ji operator povéfeny vedenim smény. Operator povéreny vedenim
smény také organizuje sekundarni transporty, pokud je mnoho tisnovych

volani, zapojuje se také do této ¢innosti.

Béhem denni smény obsluhuji tistiové linky ZOS 4 operatofi, v no¢ni sméné

3 operatofi.

Pfi HPO je na zvazeni povéreného operatora, zda povold do smény dalSiho
operatora, nebo zda zvladne HPO ve stavajicim poctu. Je zvykem, ze HPO

vyfizuje povéreny operator s operatorem, ktery udalost vytéZil.

Pozadavky na vzdélani operatorti jsou specifikovany v zakoné €. 96/2004 Sb.
O podminkach ziskdvani a uznavani zpusobilosti k vykonu nelékarskych
zdravotnickych povolani a provadéci vyhlaskou MZ ¢. 424/2004 Sb., v niZ jsou
stanoveny cinnosti zdravotnickych pracovniki a jinych odbornych pracovniki
[37; 38]. Podminkou pro vykon povolani operatora ZOS je stfedni odborné
vzdélani ukoncené maturitni zkouskou ve zdravotnickém sméru a minimalné
kurz Operacni fizeni. Z dalSich moznosti je absolvovani oboru Zdravotnicky
zachrandf, Sestra pro intenzivni péc¢i v pomaturitnim specializa¢nim studiu,
vys$$im odborném vzdélani, bakalaiském, nebo magisterském programu. Casto
se vyskytuje kombinace rtiznych stupntt vzdélani. Na ZOS ZZS Karlovarského
kraje je staly kolektiv s letitou praxi, avSak s vySsSim vékovym primeérem.
Vékovy primér kolektivu v roce 2017 je 53 let. I pfesto zde vladne ochota se
vzdélavat formou Skoleni, vzdélavacich akci, ale také navazujicitho studia.
Operatori se vzdélavaji ve svém volném case v oborech, které vice ¢i méné
souvisi s vykonem povolani. Pfikladem je obor Vefejna sprava a regionalni

rozvoj, Osetfovatelstvi nebo Dendrologie.
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4. 10. 2016 obdrzela ZZS Karlovarského kraje akreditaci - certifikaci kvality
abezpedi poskytovanych sluzeb, protoze splnila kritéria pro fizeni
a kontinudlni zvySovani kvality dle narodnich akreditacnich standardt.
V soucasné dobé jsme jiz ziskali akreditaci v oboru specializa¢niho vzdélavani

Urgentni medicina.

Akreditace udélend Ministerstvem zdravotnictvi CR umoznuje lékaitim

vstoupit a vykonavat tuto specializa¢ni pfipravu i na ZZS Karlovarského kraje.

2.5.3 Vyjezdové skupiny

Druhy VS na ZZS Karlovarského kraje:

RZP - rychla zdravotnickd pomoc slozend z dvouclenné VS, jejichz ¢leny

jsou zdravotnicky zachranaf a fidic.

* RV -randez - vous je setkavaci systém, v ramci kterého spolupracuji oba
typy VS.

* RLP - jedna se o rychlou lékafskou pomoc, tficlennou posadku, ktera je
tvofena lékafem a posddkou se zdravotnickym zdchranafem a fidicem.
Tento systém je vyuzivan prfi Zzivot ohrozujicich stavech vyZzadujici
transport na jina, vyssi pracovisté, formou sekundérnich vyjezdda.

* LZS - leteckd zachrannd sluzba je poskytovdna na vyZzadani ZOS

sousednich kraji k indikovanym zasahtm.

Cinnost vyjezdovych skupin probiha v nepfetrZitém provozu; tato ¢innost
ma charakter ¢innosti u ltzek poskytujici akutni péci a rizikové prace. VS
zabezpecuji mimo jiné likvidaci zdravotnich nasledka MU s HPO
v pfednemocniéni fazi. VySetfeni a oSetfeni vyjezdova skupina neposkytne
v ptipadech, kdy by jejich provedeni vazné ohrozilo zdravi nebo Zivot ¢lenti VS

[32].
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Posadky pro denni sménu, v ¢ase od 7.00 do 19.00 hodin jsou k dispozici
posadky 5 x RV a 19 x RZP. Noc¢ni sména ma k dispozici v ¢ase od 19.00 do 7.00
hod 5 x RV a 16x RZP. Automobil s inkubatorem je k dispozici nepfretrzité
formou pohotovostni sluzby. Vozidlo s inkubatorem, které v pripadé potreby
vyzvedne neonatologicky tym a transportuje novorozence do 1 mésice véku po
porodu. Dale je nepretrzité k dispozici koroner. Systémem je mozné zadat také
vyzvu horské sluzbé, ptlisobici na Bozim Daru. Vyjezdova stanovisté jsou
hlavni a pomocnad. Patefni jsou hlavni zdkladny v Karlovych Varech, v Sokolové

a Chebu.

Pro Karlovarsko funguji v denni sméné v Karlovych Varech 1 x RV, 3 x RZP,
v nocni sméné 1 x RV a 2 x RZP, v Ostrové nad Ohii 1 x RV a 1 x RZP, v Nejdku
1 x RZP, v Touzimi 1 x RZP a v Zluticich 1 x RZP, v Teplé 1 x RV jak pro
Karlovarsko, tak pro Chebsko. Posddka je umisténa na hranici okrest. Pro
Sokolovsko funguji v denni sméné v Sokolové 1 x RV, 3 x RZP, v no¢ni sméné

1 xRV a2 x RZP, v Hornim Slavkove 1 x RZP a v Kraslicich 1 x RZP.

Pro Chebsko jsou k dispozici nepretrzité tyto vyjezdové skupiny - v Chebu
1x RV a 2x RZP, v ASi 2x RZP, v Marianskych Laznich 2 x RZP. Pouze denni

sména je zastoupena posadkou RZP vyjezdova zdkladna v Lubech.

V pripadé indikace zazada ZOS o vzlet LZS pfilehlych krajt. Primarné LZS
Plzen, dale pak LZS Usti nad Labem nebo LZS Praha. Pokud je stav pacienta

zavazny, LZS muZe provést i sekundarni transport prostrednictvim ZOS.
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Dostupnost zdravotnické zachranné sluZzby je oSetfena v zdkoné ¢. 374/2011
Sb. Je dana planem pokryti izemi kraje vyjezdovymi zdkladnami zdravotnické
zachranné sluzby, ktery stanovi pocet a rozmisténi vyjezdovych zakladen
v zavislosti na demografickych, topografickych a rizikovych parametrech

uzemi jednotlivych obci, aby bylo dosazitelné z nejblizsi vyjezdové zakladny

v dojezdové dobé do 20 minut.
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Obrazek 2 Pokryti CR posadkami LZS 1!

2.6 Popis systémi zajistujicich ¢innost ZOS
2.6.1 Komunikacni technologie ZOS

Na kazdém ze stolii jsou umistény tfi LCD monitory a touchscreen, kterym
se ovlada pfijem telefonnich hovorti a uskutecnuji se radiokomunikacni
individudlni hovory. V dolni ¢asti vyskové nastavitelného stolu je uzavfen

terminal PC, servery jsou uloZeny mimo prostor operacniho stfediska.

Jsou vyuzZivany servery VMWARE - virtualizace. Na hardware jsou

umistény servery obsahujici Firewall.
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Mistnost, kde jsou servery umistény, lze samostatné chladit na 18 °C.
Mistnost je téz vybavena filtra¢ni jednotkou pro rekuperaci vzduchu. Prostor se
servery je elektricky zalohovan on line UPS a dvéma dieselovymi agregaty.
Hlavni zalozni agregat pro celou budovu s vykonem 150 kVA, vydrzi pracovat
8 hodin s plnou nadrzi a vedlejsi agregat o vykonu 85 kVA, ktery je zalohou pro
operacni stfedisko. S plnou nadrzi vydrzi pracovat 24 hodin od spusténi pfi

vypadku energie.

Agregaty maji vzdaleny dohled, ktery informuje zodpovédnou osobu
formou SMS pfi vypadku elektrické energie nebo ma-li minimum paliva.
Nevyhodou je, Ze SMS nema prioritu, takZe odpovédna osoba nevi, kdy presné
byl agregat spustén, ale spusténi agregatu aktivuje vizudlni a akusticky alarm
nouzového panelu na operacnim stredisku. Akceptaci alarmu je tfeba potvrdit

koédem.

Dal$i z monitori je umistén na rameni levé strany polohovaného stolu.
Slouzi k samostatnému pristupu k internetu. V dolni ¢asti stolu je umisténa
telefonni linka, zalozni telefon je umistén na stole. Touchscreen je umistén na
rameni v horni ¢asti stolu na pravé strané. Zde se vybavuji tisfiové linky,
konferen¢ni hovory, telefonické a vysilaci relace LFC jednotlivych kanalt
digitalni nevefejné sité MV - Pegas. Pegas je celoplosna digitdlni trunkova
radiova sit, pracujici na kmitoctech kolem 380 MHz, ale nékteré stanice mohou

komunikovat bez pfevadéce [40].

Zaloha, ktera je vyuzita pfi poruse je manudlni radiostanice RFC.
V soucasnosti, pfestoze neni prili§ vyuzivand, je naprosto nezbytnou soucasti
operacniho stfediska. Na kazdém ze stoli jsou umistény tfi LCD monitory

a touchscreen, kterym se ovlada zvedani telefonnich hovorti, a uskutecniuji se
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radiokomunikacni individualni hovory. V dolni éasti vyskové nastavitelného

stolu je uzavften.

2.6.2 Hlavni komunikacni prostfedky

Komunikace na operacnim stfedisku prostfednictvim nevefejné digitalni sité
ministerstva vnitra CR — Pegas. Tato sit je Sifrovana, neumoztiuje odposlech
a volajici je jednoznacné identifikovan [41]. Digitdlni technologie umoziuje
komunikovat v otevienych kanalech 207, 208 a umoZznuje také individualni
hovory, tj. vytaceni RFC a dispecerské hlaseni - PTT vSem radiostanicim v siti,
které na 15s vyfradi ostatni, ktefi nemohou v této dobé komunikovat ani pfi

klicovani. Po tuto dobu je mozny jen poslech.

Kanal 207- kraj 01, je skupinovy kanal ZZS KVK, 208 — kraj 02 je skupinovy
kanal ZZS KVK vyhrazeny pro mimofadné udalosti a hromadné postiZzeni osob.
Kanadl 112 je skupinovy kandl IZS, otevieny pro koordinaci sloZek IZS. Kandly
411 — DIR ZZS, kanal 25 DIR IZS. Na displeji touchscreenu je 8 LTC a kanaly
vyuzivajici analogovou technologii, kterd jsou oznaceny na monitoru tlacitky
KV sou¢in CR pasmo 80, Klinovec pasmo 80 a Klinovec pasmo 160
kmitoctového spektra. Za drzeni tohoto kandlu je zpoplatnéno mésicni pausalni

platbou.

77S Karlovarského kraje nevlastni prevodnik z digitalniho vysilani na
analogové, z diivodu vysoké pofizovaci ceny priblizné kolem 1 200 000,- K¢.
Z analogového vysilani je moZzné naladit kanal 80 nebo 160. Tyto kanaly jsou
udrzovany pro vypadek digitalniho signalu. Kanal 80 pokryva 90 %
Karlovarského kraje, kanal 160 kryje 70 % kraje. Kanal 160 ma se stejnym

vykonem mensi rozsah. V minulosti byly pouzivané pro béZnou komunikaci.
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Systém SOS je informacni systém, ktery obsahuje nékolik subsystém a to

subsystémy ZOS, GIS a Integrace [42]. Je urcen pro multimonitorova pracovisté.

Subsystém ZOS je umistén na obrazovce pod ikonou Dispecer. Aplikace je
urcena pro operacni fizeni ZOS. Zakladni funkéni a procesni oblasti jsou prijem
tisnové vyzvy pomoci hlasové vyzvy, SMS, datové véty TCTV112
prostfednictvim NIS [43], nebo také z aplikace Zachranka [44]. Soucasti procesu
je lokalizace volajiciho a jeho identifikace, klasifikace udalosti. Prostfednictvim

aplikace 1ze komunikovat s vyjezdovymi skupinami.

Aplikace podporuje praci operatorti. Kazdou udalost Ize vizualizovat na
mapé pomoci systému GIS [45], je moZné spravovat vyjezdové skupiny
a prostfedky. Systém umoZziiuje monitoraci VS v redlném case, organizaci
sekunddarnich transportt, po tpravach také propojenost s dalsimi systémy. Pro
potiebu dispecera je moznost sledovani fenoménti (TAPP, TANR, naéledi...), tisk
potfebnych sestav, statistik a prehledt. Zaznamy jsou uchovavany v archivu

tohoto systému.

Subsystém geograficky mapovy systém (GIS) se jmenuje IZS operator [46].
Uzivani umoznuje vyuziti riznych mapovych i dynamickych vrstev, nastaveni
sméri. Mapové vrstvy lze nastavit od zdkladni mapy, ortofotografické mapy az
po zobrazeni traumatologickych bodt, oznacdenych sportovist, vyznamnych
mist a nové ¢iselné oznacenych lamp zatim pouze ve mésté Sokolov. Na téchto
mapovych vrstvach miiZeme zobrazit i zdroje rizik s havarijni zonou, zaplavova
uzemi. V dynamickych vrstvdch muZeme nastavit sledovani udalosti,
vyjezdovych skupin, sil a prostfedkii véetné HZS a PCR, dopravni informace,

POI body, které si miizeme také sami zadat.
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Integrace na okolni systémy a technické systémy slouzi pro pfimou podporu
komunikace ZOS s vyjezdovymi skupinami na misté udalosti. V piipadé PCR

zname i RFC pro komunikaci radiosystémem v siti Pegas [47].

Dalsi z mozZnosti je uskuteciovani hovort, zasilani a pfijimani SMS,
chatovani mezi dispecery, svolavani osob pres nastavena ¢isla pri HPO, ReDat —
hlasové zdznamy hovort [48], ziskdvani ze zdroju GIS HZS mapové podklady
a prostorova data. Systém je navédzan na RUIAN- hlavni registr adres [49],
Fleetware odesilani vyzev do tabletli a navigacnich zafizeni vyjezdovym
skupindm a sledovani jejich polohy podle GPS [50]. Pfejimame data ze systému
INFO 35 - adresa s telefonnim cislem pevné linky, TCTV 112 — prejimame
vyzvy nalezici charakterem udalosti ZOS prostfednictvim NIS, nebo vyZzaduji
jeho spolutcast. PCR a HZS CR piesla na systém NIS, ktery je plné
kompatibilni se systémem SOS. V soucasné dobé neni do tohoto systému

zapojena pouze ZZS Praha.

2.6.3 Vybaveni ZOS pro pfipad evakuace

Zajisténi komunikace a piijem tisnovych hovord na lince 155 v pripadé
nutnosti evakuace ZOS je dvéma pfenosnymi radiostanicemi Matra, ¢tyfmi
mobilnimi telefony, pro pfijem hovort tisiové linky 155. ZOS disponuje ¢tyfmi
notebooky, na které lze po prihlasovaci procedufe plnohodnotné obsluhovat
systém SOS, sledovat mapy v GIS, obsluhovat program Avizo. Podminkou je
ukoncdeni programu na stolnim pocitaci, ktery je vyuzivan v bézném provozu.
Pro pfipad evakuace jsou k dispozici zavazadla pro nezbytné potfeby pro
provoz ZOS. Evakuace je vedle ukryti standardnim ochrannym opatfenim,
které pripada v tvahu i v mirovych podminkach pfi povodnich, pozarech, silné

kontaminaci, zemétfeseni, hrozbé explozi, naruseni stavebnich konstrukci [51].
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3 CIL PRACE

Cil 1:

Cil 2:

Stanovena hypotéza:

Analyza zranitelnosti zdravotnického operacniho
stftediska ZZS Karlovarského kraje, jako vyznamného
prvku  kritické infrastruktury a integrovaného

zachranného systému.

Identifikace nejvaznéjsich hrozeb pro ZOS z hlediska

udrzZitelnosti nepferuseni jeho funkce.

Zabezpeceni ZOS Karlovarského kraje neni dostatecné.
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4 METODIKA

Zakladni metodou k feSeni diplomové prace byl sbér dat a statistickych
Setfeni realizovan v obdobi od 1. 1. do 31. 12. 2016. Setfeni vychazi ze
shromazdovani dat, statistickych Setfeni a vyhodnoceni technickych zavad
ziskanych z hovorti zdznamového nahravaciho zafizeni ReDat a statistiky ZOS
KVK Tato Setfeni dolozila casove useky, v kterych je ZOS nejzranitelnéjsi. Pro
uréeni zranitelnosti z hlediska ¢asového obdobi byl sestaven soubor poctu
vybavenych hovorti tisfiové linky pfipadajici na jednotlivé smény a dny
v tydnu. Soucasti je pocet hovorti odbavenych na jednotlivych pultech.
Vysledky statistickych Setfeni jsou z dtvodu prehlednosti zpracovany

v tabulkach.

V souboru byla pouZzita data hlaSeni poruchovosti a zadvad. Jedna se o zavady
na vypocetni technice, komunikacnich technologiich a softwarech. V tomto
pfipadé se jedna o stfedné tézké zavady. Tyto zavady jiz nezvladne odstranit
operator ZOS a vyzZaduji zasah kompetentniho pracovnika. Pro urceni
zranitelnosti stran pokryti tizemi byla zpracovana data vyjezdl jednotlivych
vyjezdovych zdkladen a okresi a jejich tfidéni na primdrni a sekundarni
transporty, dale pak statistik vzlett LZS a sluzby koronera a poctu HPO

feSenych v kalendafnim roce 2016.
Sledovani vstupu nepovolanych osob probihal od 1. 3. 2017 do 30. 4. 2017.

Pro spInéni cile 1: Analyzy zranitelnosti ZOS ZZS Karlovarského kraje byla
pouzita metoda analyzy SWOT pro komplexni hodnoceni fungovani ZOS[13]
[52].

Pro vétsi objektivnost byl vypocten vahovy faktor Fullerovou metodou,

oznacujici dtlezitost jednotlivych komponent. Zadana kritéria, ktera se
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vzajemné srovnavala [53]. Vysledkem je vahovy faktor pouzit v analyze SWOT
[54]. Pro analyzu zranitelnosti byla sestavena verbalné numericka stupnice. Dle
stanovenych kritérii, ¢etnosti vyskytu jevil a Skaly pravdépodobnosti vyskytu

byla kritéria kvantifikovana a slouZila pro vypracovani matrice rizik.

Kritéria pro urceni zranitelnosti ZOS jsou hodnocena verbalné numerickou
stupnici pro posouzeni miry zranitelnosti systému metodou znadmkovani dle
Tabulky 1. Zavislost na externi infrastruktufe byla stanovena primeérem

hodnoceni jednotlivych sluzeb.

Dle stanovenych kritérii, pravdépodobnosti vyskytu, ktera vychazela
zrealné cetnosti vyskytu jevi, byla kritéria kvantifikovana a slouzila spolu
svlastni analyzou zranitelnosti pro vypracovdni matrice rizik. Stupen
vysledného rizika je vyznaden barevné a oznacuje miru rizika. Jednotliva
kritéria byla oznacena velkymi pismeny pro lepsi prehlednost v matrici rizik.
Na zakladé vysledkti analyz byla sestavena navrhovana opatfeni ke sniZeni

zranitelnosti ZOS.

Kritéria pro urceni zranitelnosti ZOS jsou hodnocena verbalné numerickou
stupnici pro posouzeni miry zranitelnosti systému. Metoda zndmkovani je
podle Tabulky 1. Zavislost na externi infrastruktufe byla stanovena priimérem

hodnoceni

Jednotliva kritéria byla oznacena velkymi pismeny pro lepsi prehlednost
v matrici rizik. Na zdkladé vysledku analyz byla sestavena navrhovana opatfeni

ke snizeni zranitelnosti ZOS.

Pro splnéni cile 2: Identifikace nejvaznéjsich hrozeb pro ZOS KVK z pohledu

udrzitelnosti nepreruseni jeho funkce byla pouzita analyza What if. Zakladem
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je soucasné pozndni problematiky a souhrn poznatkii pro oblast bezpecnosti,

krizového fizeni a spravné identifikace a vyhodnoceni rizik a hrozeb [55].

Byla vygenerovana nejstéZejnéjsi mozna ohrozeni ZOS KVK, vcetné defektt
externi infrastruktury a jejich dopad na jeho cinnost a dcinnost ZZS

Karlovarského kraje.

Data z vyjezdt byla zpracovdna pomoci softwarového nastroje Per4mance.
Program Microsoft Excel byl pouzit pro zpracovani tabulek a Microsoft Word

pro slovni a numericka hodnoceni.
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5 VYSLEDKY

5.1 Statisticka Setfeni

Sbér dat byl realizovan za obdobi 1. 1. 2016 do 31. 12. 2016. Setieni vychézi ze

shromazdovani dat, statistickych Setfeni a vyhodnoceni technickych zavad.

Vysledky jsou zpracovany na zdkladé hovorti ze zdznamového nahravaciho

zafizeni Redat a statistiky ZOS.
Setfeni bylo provedeno s povolenim ZZS Karlovarského kraje.

5.1.1 Vytizenost ZOS ZZS Karlovarského kraje - pfijem tisnovych
hovoru

Vysledky statistického Setfeni jsou prevedeny do tabulek. Z vysledkt 1ze
usoudit, ktery den je nejexponovanéjsi a tim nejcitlivéjsi stran nefunkcnosti

ZOS.

Tabulka 1 Pocty piijatych hovori na tisnové lince 155 ZOS ZZS Karlovarského kraje od 1. 1.
2016 do 31. 12. 2016 na jednotlivé pulty [Zdroj: viastni]

Pracovisté | Pocet prijatych hovorti
Pult 1 18 205
Pult 2 17 618
Pult 3 6 392
Pult 4 12113
Pult 5 229
Celkem 54 557
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Tabulka 2 Pocéty pfijatych hovori na tisfiové lince 155 ZOS ZZS Karlovarského kraje od 1. 1.
2016 do 31.12. 2016 v jednotlivé dny [Zdroj: vlastnil

Den | Celkem | Den Noc Pgs?t Prﬁcrlzir na szfzfcr Prameér
Pondéli | 8004 = 5505 | 2499 52 105,9 48,1 153,9
Utery 7709 | 5229 | 2480 52 100,6 47,7 148,3
Stfeda 7781 | 5316 | 2465 52 102,2 47,4 149,6
Ctvrtek 7529 | 5083 | 2446 52 97,8 47 144,8
Patek 8390 | 5444 | 2946 53 102,7 55,6 158,3
Sobota 7936 | 4692 | 3244 53 88,5 61,2 149,7
Nedéle 7208 = 4673 | 2535 51 91,6 49,7 141,3
Celkem | 54557 | 35942 | 18615 365 98,5 51 149,5

* V roce 2016 bylo uskutecnéno 54 557 hovorti na linku 155. Nejvice
vytizeny byl pult 1 véetné zlomyslnych voldni a rady volajicim.

* Z této tabulky lze vyvodit, ve kterém obdobi je ZOS dle statistického
Setfeni nejvice zranitelné stran poruchy komunikacénich prostfedki
a technologii.

* Nejexponovanéjsi sluzba dle statistického Setfeni pfipada na patecni
denni sménu.

* NejvytiZzenéjsi nocni smény jsou v sobotu.

* Aritmeticky primér hovort za 24h je 99 hovor 24 hodin,
zaokrouhlenych na cela ¢isla. Median je 102 hovort.

* Z vySe uvedené tabulky mtizeme vyvodit, ve kterém obdobi je ZOS dle

statistického Setfeni nejvice zranitelné stran vypadku operatora.
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* Podle vysledku statistického Setfeni je ZOS nejvice zranitelny v patek, co

se tyce vybaveni hovorti na tisfiové lince za 24 hodin.

* Pfi rozdéleni na smény je nejvytizenéjsi pondéli pfi denni smeéné

a v sobotu pfi nocni sméné

5.1.2 Vytizenost ZOS ZZS Karlovarského kraje — vyslani vyjezda

NiZe uvedené statistické Setfeni vypovida o tom, v kterém mésté a okrese by

byl nejvétsi dopad nasledki nefunkéniho ZOS. Vysledky nezohlediiuji

zastupitelnost, kdy v pfipadé vytizenosti vyjezdovych skupin jedné zakladny,

jsou automaticky zastoupeny jinou vyjezdovou skupinou, bez ohledu na

zakladnu, nebo okres. Zastupitelnost je logickym vyplynutim vychdzejicim

z umisténi nejblizsi mozné vhodné dostupné vyjezdové skupiny, ktera nemusi

pobyvat v dané chvili na zdkladné, ale mtiZe byt nejblize k mistu zasahu.

Tabulka 3 Vyjezdy vyjezdovych skupin vyslané ZOS ZZS Karlovarského kraje podle okresu
v Karlovarském kraji za rok 2016 [Zdroj: viastnil

Okres Primdrni vyjezdy | Sekundarni vyjezdy Celkem
Karlovarsko 13 946 1635 15 581
Sokolovsko 11 426 1162 12 588

Chebsko 10 998 1284 12 282

» Karlovarsky okres by byl nejvice zasaZen nedostupnosti sluzeb ZOS KVK,

potazmo ZZS KVK.
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Tabulka 4 Pfehled uskute¢nénych vyjezda vyjezdovych skupin podle jednotlivych zakladen
v Karlovarském kraji za rok 2016 [Zdroj: viastnil

Zakladna Primarni vyjezdy Sej;:jj;ni Celkem
Karlovy Vary 8 655 1132 9787
Ostrov 2789 432 3221
Nejdek 1 664 67 1731
Zlutice 824 4 828
Horska sluzba 14 0 14
Sokolov 8718 1144 9 862
Horni Slavkov 1345 17 1362
Kraslice 1363 1 1364
Cheb 5 650 737 6 387
AS 2134 338 2472
Luby 532 9 541
Marianské Lazné 2 682 200 2882
Celkem 36 370 4 081 40 451

V tabulce nejsou zapocitany 471 pfedanych a stornované 3435 stornovanych

akcl.

Tabulka 5 Pocty zasahti a pozadavki na LZS v roce 2016 [Zdroj: viastnil

Pozadavky LZS 181
Uskutecnéno 156
Primarni vzlet LZS 107
Sekundarni udalost 49
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Tabulka 6 Pocty amrti v roce 2016 s vyslanim vyjezdové
skupiny, nebo koronera ZOS ZZS Karlovarského kraj [Zdroj: viastnil

Umrti Pocet
Pfi vyjezdu (resuscitovan) 147
Koroner 754
Celkem 901

* Pocet amrti vychazi priimérné 2,468 osoby na 24 hodin. Meze rozptylu
jsou dany minimalnim a maximalnim pocétem zemfelych osob a to od
0 do 8 lidi za 24 hodin u koronera. Pfi vyjezdu posadky 0 — 3 osoby za 24
hodin. Z hlediska nefunkcnosti ZOS by pfipadlo pfi 0,403 timrti na 24
hodin pfi nemoznosti vyslani vyjezdové skupiny. Vzdy je potfeba pocitat

s nejhorsi moznou variantou.

5.1.3 Statisticka Setfeni

Hlaseni je provedeno pro stfedné tézké zavady. Tézké zavady v roce 2016
byly pouze 2 - vypadek operatora poskytujiciho sluzby pro ZZS Karlovarského
kraje, ktery mél fatalni nasledky, pfestoze statisticky vychazi pouze 0,403 tamrti

na 24 hodin pfi nemoZnosti vyslani vyjezdové skupiny.

Rozdéleni zavad: 1. Lehké — zvladne personal ZOS vyfesit vlastnimi silami,
nebo jde o chronicky opakujici se problém, ktery
neznemozni zaslani vyjezdu napfiklad kolegou z jiného

pracovisté.

2. Stfedné tézké zavady - obvykle vyzaduji zasah IT,
vyZzaduji pfihldSeni na jiném pultu a vybaveni vyjezdu.
Pracovisté je omezeno, lze pfijimat telefonni hovory. Je

zvySena narocnost prace ZOS. Situace vyZaduje prihlaSeni
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na zalozni pult. Pokud budou nefunkéni vSechny pulty,
pracuje se v rezimu tuzka, papir. Volajici rozdil nepozna.

Posadkam jsou vyjezdy oznamovany telefonicky.

3. Tézké zavady — nejsou odstranitelné silami pracovnikii
IT, ani ZOS. Jedna se o vypadky na trovni komunikacnich
technologii - operatora poskytujiciho sluzbu. Komunikace
lze navazat pouze vysilackou. Z toho vyplynou dalsi
potize — zda posadky u sebe maji ru¢ni vysilacky. Nejvétsi
dopad je pro obyvatele, ktefi se nedovolaji na tisfiovou

linku.

Tabulka 7 Pocet hlasenych stfedné tézkych zavad na
technologiich a komunikacnich prostiedcich [Zdroj: viastnil

Pocet hlaSenych zavad
Technik IT 1 262
Technik IT 2 116
Technik IT 3 295
Celkem 673

Hlaseni je provedeno pro stfedné tézké zavady. Tézké zavady v roce 2016

byly pouze 2, vypadek operatora poskytujiciho sluzby pro ZZS Karlovarského

kraje, ktery mél fatalni nasledky, pfestoze statisticky vychazi pouze 0,403 tamrti

na 24 hodin pfi nemoZnosti vyslani vyjezdové skupiny.

V roce 2016 ZOS Karlovarského kraje fesSil 2 mimofdadné udalosti

s hromadnym postiZenim osob.
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5.1.4 Vstup neopravnénych osob

Vysledkem bylo zjisténi, Ze na ZOS vstoupi 0 az 12 neopravnénych osob

denné. Soubor nezahrnuje pracovniky s opravnéni ke vstupu

5.2 Analyza SWOT

Vysledek analyzy SWOT zndzornuje ¢lenéni silnych stranek, slabych stranek,
prileZitosti a hrozeb do ¢tyf samostatnych tabulek. Z divodu vétsi presnosti je
vahovy koeficient uréen pomoci Fullerovy metody a hodnota pfidélena podle
nepostradatelnosti polozky pro udrzeni funkce ZOS KVK. Tabulka 12 celkové

srovnava vyse uvedené celky.

5.2.1 Silné stranky

Tabulka 8 Interni - silné stranky — Strenghts [2droj: vlastnil

Interni silné stranky Vahovy faktor | Hodnota Vysledek
Vedeni 0,0139 3 0,04
Zaméstnanci 0,1806 5 0,9
Telefonni linky 0,1806 5 0,9
Pegas, radiostanice 0,1806 5 0,9
Nahradni zdroje 0,1806 5 0,9
SOS 0,0556 4 0,22
Mapy 0,0833 3 0,24
Standardy 0,0417 3 0,12
NIS 0,0833 4 0,33
Soucet 1 37 4,55

* Nejsiln€jsimi strankami jsou zaméstnanci, telefonni linky, nevefejna

telekomunikacni sif Pegas a analogové spojeni, ndhradni zdroje.
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5.2.2 Slabé stranky

Tabulka 9 Slabé stranky — Weaknesses [Zdroj: viastnil

Avizo 0 -2 0
Sekundarni transporty 0,25 -3 -0,75
Hardware 0,25 -3 -0,75
Budova, ZOS 0,5 -4 -2
Soucet 1 -12 -35

* Nejslabsi strankou je budova a ZOS.

5.2.3 Prilezitosti

Tabulka 10 Externi - piileZitosti - Opportunites [z viastnil

Externi - prilezitosti Vaha Hodnoceni| Vysledek

Dotacni tituly 0,0667 3 0,2
Spoluprace s IZS -AED 0,2 4 0,8
Jiné kraje ZZS, v¢. LZS a SRN 0,1333 4 0,53
Sjednoceni systémi 0,1667 3 0,5
Spoluprace s ACR 0,1333 3 0,39
Legislativa 0,3 3 0,9
Soucet 1 22 3,32
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» DPrileZitosti, kterych je tfeba se chopit, nebo je rozvijet, jsou spoluprace
s IZS. Proskoleni AED a zapojeni do systému tzv. First responderti. Se
shodnou hodnotou nalezneme spolupraci s ZZS jinych kraja. To

neznamena, Ze by ostatni polozky byly méné zajimavé.

5.2.4 Hrozby

Tabulka 11 Externi — hrozby — Threats [Zdroj: viastnil

Politicka situace 0,0536 3 -0,16
Média 0,0179 2 -0,03
Servis technologii 0,1786 3 -0,53
Vypadek operatora 0,2143 5 -1,07
Zneuzivani ZZS 0,1607 3 -0,48
Defekty v kritické infrastruktute 0,2143 5 -1,07
Zdravotni pojistovny 0,0357 2 -0,07
HPO 0,1250 3 -0,37
Soucet 1 30 -3,78

* Nejvétsi hrozbou je vypadek operatora poskytujictho sluzby a defekty

v kritické infrastrukture.
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5.2.5 Celkovy pfehled analyzy SWOT

Tabulka 12 Vysledek analyzy SWOT [Zdroj: viastnil

Zaméstnanci 0,9
Telefonni linky 0,9
Radiostanice, spojeni 0,9
Nahradni zdroje0,9 0,9
NIS 0,33
Mapy 0,24
SOS 0,22
Standardy 0,12
Vedeni 0,04

Budova, ZOS -2
Hardware -0,75
Sekundérni transporty -0,75
Avizo 0

Legislativa 0,9
Spoluprace s IZS - AED 0,8

Jiné kraje ZZS, v¢é. LZS a SRN 0,53

Sjednoceni systému 0,5
Spoluprace s ACR 0,39
Dotacni tituly 0,2

Vypadek operatora -1,07

Defekty v kritické infrastruktute - 1,07

Servis technologii -0,53
Zneuzivani ZZS -0,48
HPO -0,37
Politicka situace -0,16
Zdravotni pojistovny -0,07
Média -0,03

» Prestoze celkové prevazuji silné stranky, nejvyssi znamku ziskala polozka

v slabych strankach, a to budova a ZOS.

* Analyza SWOT potvrdila hypotézu snadné zranitelnosti ZOS.
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5.3 Analyza What if

Z analyzy What if vzesla nize uvedend ohrozeni, kterd mohou mit zadvazny

dopad na funkci Z0S:

Atmosférické vyboje; povétrnostni vlivy

Dopad na funkci ZOS z vnéjsi pfi¢iny: Naruseni funkénosti vyznamnych
systému elektronickych a telekomunikacnich komunikaci.
Dopad na funkci ZOS z vnitini pficiny: Narusend akceschopnost ZOS.

Ohrozené ¢asti ZOS: Omezeni funkcénosti az nefunkénost ZOS.

Povoden, zaplavy

Dopad na funkci ZOS z vnéjsi pric¢iny: Prodlouzeni dojezdové doby VS
v dtsledku naruseni dopravni infrastruktury; moznost vzniku epidemii.
Dopad na funkci ZOS z vnitini pfi¢iny: Dostupnost VS.

Ohrozené casti ZOS: Dostupnost VS.

Rozsahly pozar (riziko zvysuje pfitomnost skladu s lahvemi s O2)
Dopad na funkci ZOS z vnéjsi pfic¢iny: Vliv tepla, zakoufeni.
Dopad na funkci ZOS z vnitini pfi¢iny: Narusend akceschopnost ZOS.

Ohrozené casti ZOS: Prostor ZOS, personal, technologie.

Vlna veder
Dopad na funkci ZOS z vnéjsi pficiny: Zranitelnost pacient(i, omezena
vykonnost personalu, vétsi pocet vyjezdid, kolaps tabletli vyjezdovych
skupin.
Dopad na funkci ZOS =z vnitini pficiny: Telefonicka komunikace
s vyjezdovymi skupinami, oznamovani vyjezda.

Ohrozené casti ZOS: Technika (chlazeni).
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Zvlastni povoden (naruSeni hrazi vodnich dél Skalka, Jesenice, Brezova,

Stanovice, Horka)
Dopad na funkci ZOS z vnéjsi priciny: Prodlouzeni dojezdové doby VS
v diisledku naruseni dopravni infrastruktury, moZznost vzniku epidemii,
ohroZeni budov v zdplavové oblasti.
Dopad na funkci ZOS z vnitini pficiny: Evakuace ZOS, dostupnost VS.

Ohrozené ¢asti ZOS: Budova ZZS; ndhradni zdroje elektrické energie; osoby.

Analiea rizilk vy jerdovich sakinden Z75 - vjerdovE stanoviltd Karlevy Vary
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Obrazek 3 Zvlastni povoden pfi naruSeni hraze vodniho dila Jesenice. 15

Pandemie
Dopad na funkci ZOS z vnéjsi pfi¢iny: Vyssi pocet vyjezdui.
Dopad na funkci ZOS z vnitini pfi¢iny: Zdravi personalu.

Ohrozené casti ZOS: Osoby; funkénost.
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Zemétieseni
Dopad na funkci ZOS z vnéjsi pficiny: Silné horizontdlni a vertikalni
pusobeni.
Dopad na funkci ZOS z vnitini pfi¢iny: Vzhledem k funkénosti ZOS hrozi
zemétteseni do 5 st. Richterovy skaly, pady nepfipevnénych predmétt,
monitord.

Ohrozené casti ZOS: Monitory; osoby.

Depth, km
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Obrazek 4 Hloubkovy fez hypocentralni oblasti v blizkosti obce Nového Kostela.
Posledni zaznamenana aktivita je vyznacena tmavé Cervenou barvou. Jednotlivé body
oznacuji polohu hypocenter zemétiteseni v obdobi od roku 1991 do soucasnosti (barvy

v fezu dle vrchniho obrazku). 57
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Obrazek 5 Mapa epicenter (vlevo) a hloubkové fezy kolmo na zlomovou linii
(uprostied) a ve sméru zlomové linie (vpravo). Cervené body - seismicita z roku 2014,

Sedé body - seismicita z let 2000, 2008 a 2011. 5!
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Sucha
Dopad na funkci ZOS z vnéjsi pficiny: Zasobovani potravinami; hygiena;
moznost vzniku epidemii.
Dopad na funkci ZOS z vnitini pfi¢iny: Obsluha ZOS.

Ohrozené ¢asti ZOS: Persondl, hygiena.

Unik $kodliviny v okoli

Dopad na funkci ZOS z vnéjsi pri¢iny: Zasah VS v pomiuckach
a dekontaminace.
Dopad na funkci ZOS z vnitini pfi¢iny: Funkénost.

Ohrozené ¢asti ZOS: Osoby

Utok konvencni vvbusninou

Dopad na funkci ZOS z vnéjsi priciny: Vysoké lokalni uvolnéni energie.
Dopad na funkci ZOS z vnitini pfi¢iny: Destrukce, funkénost.

OhroZené casti ZOS: Osoby, budova i zafizeni, okoli ZOS vcetné budovy
HZS Karlovarského kraje, dopady jsou zndzornény na mapovém podkladu

v priloze 1, 2, 3, 4 - modelovani TeRex.

NarusSeni telekomunikacni sité (vefejna i nevetejna sit)

Dopad na funkci ZOS z vnéjsi pFiciny: Operator poskytujici sluzbu.
Dopad na funkci ZOS z vnitini pfi¢iny: Porucha na tustfedné.
OhroZené casti ZOS: Funkcnost ZOS ve smyslu poskytovani sluzby na lince

155, 112, Pegas, Matra.

NaruSeni dodadvek elektrické energie velkého rozsahu

Dopad na funkci ZOS z vnéjsi pric¢iny: Nefunkcnost zdkladen po vycerpani
kapacity baterii, nékteré zdkladny nemaji nahradni zdroj elektrické energie.

Dopad na funkci ZOS z vnitini pfi¢iny: Nefunkénost systému a technologii.
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Ohrozené casti ZOS: Vybaveni zavislé na elektrické energii, funkcnost za
predpokladu bezproblémového chodu ndhradniho zdroje, potize u VS bez

nahradniho zdroje po vybiti baterii s komunikaci.

NarusSeni bezpecnosti informaci kritické informacni infrastruktury

Dopad na funkci ZOS z vnéjsi pri¢iny: MoZnost zneuziti zranitelnych
stranek.

Dopad na funkci ZOS z vnitini pfi¢iny: MoZnost zneuziti dat a omezeni
funkénosti systému pracujicich s informacemi.

OhroZené casti ZOS: Odviji se od zneuZitych dat, ¢astecné funkcnost ZOS.

Naruseni funkénosti vvznamnvych systémau elektronickych komunikaci

Dopad na funkci ZOS z vnéjsi pfic¢iny: Funkénost ZOS ve smyslu preddvani
pokynu k vyjezdu elektronicky, komunikace telefonicky, rezim tuzka a papir.
Dopad na funkci ZOS z vnitini pficiny: Nemoznost vyslat vyjezdovou
skupinu pomoci programu SOS, 1ze telefonicky.

OhroZené éasti ZOS: Castednd funkénost ZOS.

NarusSeni dodavek pohonnych hmot

Dopad na funkci ZOS z vnéjsi pficiny: Posddky neschopny zasahu.

Dopad na funkci ZOS z vnitini pfic¢iny: Jen pfi soucasném vypadku
elektrické energie.

OhroZené casti ZOS: Funkcnost podminénd soubéZnym vypadkem

elektrické energie.
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Dopady na funkci ZOS:

¢ Thned
0 Pfechod do nouzového rezimu ZOS. Vyuziti dostupnych
komunikacnich technologii a informovani IT a vedeni o pfechodu
do nouzového rezimu.
* po 6 hodinach
0 Pokud by ZOS fungoval pouze na jeden zdlozni agregat, bylo by
po této dobé ZOS nefunkéni. Ale v této dobé by se zapojil druhy
agregat, s vydrzi 24 hodin. PotiZe by zptisobil nedostatek ropy,
pokud by nebyl ani v rezervach pro prvky kritické infrastruktury
IZP.
* po 24 hodinach
0 Nebudou-li zajistény dodavky ropnych produkti, nebude
fungovat ZOS, po vycerpani kapacity baterii. V této dobé by jiz
nebyly vyjezdu schopné posadky.
e po 3 dnech
0 Pfi selhani klicovych odvétvovych prvka kritické infrastruktury by

po tfech dnech zachranna sluzba nebyla akceschopna jako celek.

Tabulka 13 Dopady na chranéné aktivum [Zdroj: viastnil

Chranéné aktivum | Mozné dopady na chranéné aktivum

Osoby mohou byt v pfimém ohrozeni na zivoté nebo
zdravi. Akceschopnost ZZS je zpomalena a mtize dochazet
k prodlouzeni dojezdovych castl.

Zivoty a zdravi
osob

Mtize se zhorsit vzhledem ke vzriistu kriminality,

Bezpecnost lidi vx (L .
P obzvlasté pak rabovani obchodt.

Majetek Majetek je v pfimém ohroZeni.

Vetejné sluzby Nefunguji vefejné sluzby.

Zivotni prostfedi | Zivotni prostfedi neni ohroZeno.

Infrastruktura a Infrastruktura i technologie jsou ochromeny. Nejsou
technologie dodavky elektrického proudu, zemniho plynu, ani pitné
vody.
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Tabulka 14 Hodnoceni nasledki [Zdroj: vlastnil

stuperi| udroven velikost dopadu

0 zadné zadny nebo minimalni dopad

maly lokalni dopad na Zivoty a zdravi osob, majetek,
1  nevyznamné Zivotni prosttedi,

rozsahem postiZeni obce

vétsi dopad na zivoty a zdravi osob, majetek, Zivotni

2 vyznamné . o
prostiedi, rozsahem postizeni mésta
. ., stfedni dopad na zivoty a zdravi osob, majetek, zivotni
3 stfedni . w
prostiedi, rozsahem postiZzeni okresu
velmi rozsahlé dopady na zivoty a zdravi osob, majetek,
, Zivotni prostfedi nebo ekonomickou ¢i spolecenskou
4 vysoké

stabilitu vyznamu,

rozsahem postizeni kraje

5.4 Analyza zranitelnosti

Kritérium zranitelnosti: Vyznam pracovisté pro zvladnuti mimoradné situace
(A)
* Pracovisté fidi vysilani vyjezdovych skupin, realizuje hovory na tisfiové
lince 155, fesi rozmisténi pacientt,, MU pti HPO, sekundarni transporty,
pfimy vyznam pfi zvlddani dané situace, pak jeho vypadek zvysuje
zranitelnost celé ZZS. Pro zvladnuti chodu ZZS je zasadni. Uroven
operacniho fizeni neni v soucasné dobé zastupitelna.
* Posouzeni miry zranitelnosti systému metodou zndmkovani: 5

+  Cetnost vyskytu: 2
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Kritérium zranitelnost: Zavislost na komponentech (B)

Odbornost personalu, nesnadnd nahraditelnost pro specifickou praci se
stale se obnovujicimi technologiemi.
Posouzeni miry zranitelnosti systému metodou znadmkovani: 5

Cetnost vyskytu: 1

Kritérium zranitelnosti: Zavislost na externi infrastruktuse (C)

Odbornost personalu, nesnadnd nahraditelnost pro specifickou praci se
stale se obnovujicimi technologiemi.
0 narusSeni telekomunikaéni sité, vefejnd i neverejna sit 5
0 naruseni dodavek elektrické energie velkého rozsahu 4
0 naruSeni bezpecnosti informaci kritické informacni infrastruktury 3

0 naruSeni funkcnosti vyznamnych systémti elektronickych

komunikaci ;

0 naruSeni doddvek pohonnych hmot 5

* Posouzeni miry zranitelnosti systému metodou zndmkovani: 4

+  Cetnost vyskytu: 2

Kritérium zranitelnosti: Zavislost na interni infrastruktufe (D)
* Odbornost personalu, nesnadna nahraditelnost pro specifickou praci se
stale se obnovujicimi technologiemi.
* Posouzeni miry zranitelnosti systému metodou zndmkovani: 3
+  Cetnost vyskytu: 5

Kritérium zranitelnosti: Zavislost na interni infrastruktufe (D)

Pracovisté je zavislé na funkénosti hardware, chlazena mistnost se servery

s rekuperaci vzduchu.
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Posouzeni miry zranitelnosti systému metodou zndmkovani:

Cetnost vyskytu:

Kritérium zranitelnosti: Robustnost (E)

PC je duplicitné zalohovana notebooky, vysilacky rué¢ni vysilacky, pozarni
¢idla, nahradni dieselovy agregat.
Posouzeni miry zranitelnosti systému metodou zndmkovani:

Cetnost vyskytu:

Kritérium zranitelnosti: Uroven realizovanych ochrannych opatfeni (F)

Nedostate¢na bezpecnostni opatfeni budovy, vefejné pfistupna budova,
prosklena hala budovy, ¢éiselnik u vstupnich dvefi s vymackanymi cisly
kédu, rozbitna okna, kamerové vystupy, neni duplicitni operator pro linku
155 pfti zavadé, neni duplicitni jisténi vypadku operatora O2.
Posouzeni miry zranitelnosti systému metodou znamkovani:

Cetnost vyskytu:

Kritérium zranitelnosti: Moznosti nahrady (G)

Pii vypadku pracovisté - nahradni prostor ZOS v budové HZS
Karlovarského kraje Vary, na vyjezdovém stanovisti Sokolov, nahradni
notebooky s programy pro zajisténi operacniho fizeni, ndhradni telefonni
linky — mobilni telefony, ru¢ni vysilacky, nahrada PC operatorem v rezimu
tuzka a papir, papirové mapy.

Posouzeni miry zranitelnosti systému metodou znamkovani:

Cetnost vyskytu:
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Kritérium zranitelnosti: Nakladnost obnoveni (H)

* Finanéni ndkladnosti obnovy ¢innosti, pokud je poskozeno vybaveni PC,
radiopfijimace, stoly, personalni rezerva. Naklady na pofizeni technologii
byly 35 000 000,- K¢. V cené neni zahrnut servis softwarovych nastrojt.

* Posouzeni miry zranitelnosti systému metodou zndmkovani:

+  Cetnost vyskytu:

Kritérium zranitelnosti: Schopnost prizptisobeni (I)

* Pracovisté je velice flexibilni diky persondlnimu faktoru - znalost
mistopisu, denné se potyka s poklesem vykonnosti pocitacovych systémii —
spoleény server s KU, kolisavd vykonnost internetu, vypadky map,
schopnost pruzné reagovat na zmény pti HPO, tak pti béznych vypadcich.

* Posouzeni miry zranitelnosti systému metodou znamkovani:

+  Cetnost vyskytu:

Kritérium zranitelnosti: Odolnost (J)

e ZOS dokdze po vzniku mimofadné situace pracovat beze zmény po 24
hodin — jisténi 2 agregaty, nasledné sekundarni zavislost na dodavce
pohonnych hmot, dale zavislost na vydrzi baterii radiostanic, mobilni
telefony.

* Posouzeni miry zranitelnosti systému metodou zndmkovani:

+  Cetnost vyskytu:

Kritérium zranitelnosti: Transparence (K)
* Organizace préce je dana hierarchii, vedouci ZOS - povéfeny operator —
ostatni operatofi. Standardizované postupy, plan krizové pfipravenosti,

traumatologicky plan, postupy pfi evakuaci, postupy pti MU.
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» Posouzeni miry zranitelnosti systému metodou zndmkovani: 1

+  Cetnost vyskytu: 2

Tabulka 15 Tabulka pravdépodobnosti a cetnosti vyskytu [Zdroj: viastnil

stupen pravdépodobnost Cetnost vyskytu
0 Zadna Existuje téméf jen teoreticka moZnost (0)
1 Nepravdépodobné Je to mozné ojedinély vyskyt (1 x / rok)
2 Malo pravdépodobné Ojedinély vyskyt (2 - 4 x / rok)
3 Pravdépodobné Casty vyskyt (5 - 12 x / rok)
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Tabulka 16 Verbalné numericka stupnice pro posouzeni miry zranitelnosti systému metodou

znamkovani [Zdroj: vlastnil

Stupen

tencialni Disledky selhdni objekt
po e.nc1a " Znamka Ocekavany dopad ue e- y sethdni objeitu
zranitelnost infrastruktury

i (odolnosti)

Systém nezptisobi zadné

Z&dny, nulovy.
. ., a, ny nu. ?V},’ . Skody- chvilkové zamrznuti
Nejmensi Nehrozi potencialni ztrata , ,
L, 0 o . map, mald prodleva mezi
mozna zivotli, majetku, produkce, . , }
te5by. Doskvtovanych sluzeb,  Prenosem dat z klavesnice
Y’ p y y : d o PC
Tolerovany, kratkodoby, Bézné poruchy zdrzujici
Nizka prerusovany. vyslani zasahu VS
1Z al v . . o Vv o . 7 v 7 4
o dindl4 1 Stupen zranitelnosti mtize minimalneé; kratkodobé
ojedinéla
] zplisobit drobné skody na vypadky nahraditelnych
poskytovanych sluzbach. systému
Slaby, tolerovany, kratkodoby.
Nizsi nez 5 Stupen zranitelnosti mize Vypadek jednoho ze
pramérna zpusobit skody na systému
poskytovanych sluzbach.
Stfedné silny. Stupen Vypadek systémt,
Priméma | fe ne.e si r:y ’uvpen ypa .e VS}is emuv
cidence 3  zranitelnosti zptisobi Skody na telekomunikacni prostredky
inciden
poskytovanych sluzbach. jsou zachovany
ver o Vazny, kriticky, dlouhodoby Vypadek systémt pfi
VySSI neZ o 7 7 . 7 7 )
4 Dtisledky selhani jsou zachovani alespon jednoho

pramérna

neprijatelné. komunikaéniho prostfedku
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Tabulka 17 Matrice rizik [Zdroj: viastnil

5
4
=
o 3
Z.
-
=
)
Z.
<
>
N 1 G
0 |
0 1 2 3 4 5
PRAVDEPODOBNOST OHROZENI

Vyznam pracovisté pro zvladnuti mimorfadné situace (A), Zavislost na
komponentech (B); Zavislost na externi infrastruktufe (C); Zavislost na interni
infrastruktuie (D); Robustnost (E); Uroven realizovanych ochrannych opatfeni
(F); Moznosti nahrady (G); Nakladnost obnoveni (H); Schopnost pfizptisobeni
(I); Odolnost (J); Transparence (K).

5.5 TerEx

Modelovanim situace pouZiti vybusné latky bylo zjisténo, ze by explozi bylo
zasazeno nahradni stfedisko vbudové HZS Karlovarského kraje, budovy

Karlovarského kraje (pfiloha I - 1V).
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Souhrn vysledki

Analyza SWOT: potvrdila hypotézu — zabezpeceni ZOS Karlovarského
kraje neni dostatecné.

Analyza What IF: identifikovala nejvazné€jSich ohroZeni funkce ZOS.
Témi jsou ta, kterd znemozni funkci ZOS.

Analyza zranitelnosti: ~ potvrdila hypotézu — zabezpeceni ZOS Karlovarského
kraje neni dostatecné.

Cil 1: Analyza zranitelnosti ZOS ZZS Karlovarského kraje,
jako vyznamného prvku kritické infrastruktury a IZS.

Cil 2: Identifikace nejvaznéjsich hrozeb pro ZOS z hlediska
udrzitelnosti nepreruseni jeho funkce.

Stanovena hypotéza: Zabezpeceni ZOS  Karlovarského kraje neni

dostatec¢né.

5.6 Vyhodnoceni pfinosu prace

Pfinos prace spociva v komplexnim prehledu aktualniho stavu

Vev/s

byla zmapovana slaba mista, viici kterym by se méla pfijmout ti¢innd opatfeni.

S ohledem ke svému zaméfeni, specifické pfipravé persondlu a technickému

vybaveni je ZOS ZZS KVK nepostradatelnou nouzovou sluzbou.

Diplomova prace poukazuje na moznd ohroZeni, odhaluje konkrétni
nedostatky nebo nedostatecné ucéinna opatfeni. Navrhuje jejich upravuy,
alternativni nebo zcela nova feSeni pro zmirnéni, ¢i eliminaci dopadd moznych

ohrozeni, ktera jsou probirana v diskuzi.
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6 DISKUZE

Prestoze doposud v Ceské republice nebyl zaznamenén ptipad teroristického
utoku na ZOS, oznameni o uloZeni ndstrazného vybusného systému jiz
zaznamenana byla. V minulosti napfiklad telefonické ozndmeni o uloZeni
nastrazného vybusného systému na ZOS Karlovarského kraje, které si vynutilo
evakuaci ZOS a zajisténi provozu za pomoci HZS CR. PiestoZe se ukézalo, Ze
pavodcem je dité skolniho véku, pfipad mél dohru v podobé soudniho liceni
asankci pro rodinu provinéného ditéte. Zadné z takovychto rizik nelze
podcenit. K tspéSnému zvladnuti rizika je potfebujeme co nejlépe s predstihem
poznat. To umozni ¢init rozhodnuti, ktera riziko eliminuje, nebo minimalizuje
[55]. My jsme zjistili, Ze néktera rizika nelze jisté poznat s predstihem a samotna
pfiprava formou modelové situace by byla ndroc¢na nejen po ekonomické
strance, ale také po persondlni strance. Napiiklad redlné simulovat povoden,
nebo teroristicky utok pomoci CBRN zbrani. V neposledni fadé by mohla mit
dopad na kvalitu poskytované sluzby. Pfi nacviku zadanych témat HPO
vramci proveéfovacich a taktickych cviceni, kdy mneni tzv. otevien
traumatologicky plan, mtZe byt zménéna dostupnost VS. Ve skutecnosti nejsou
transportovani do traumacenter, coz by si vyzadalo casovou ndrocnost

a nedostupnost posadek pro redlné vyjezdy.

Z vysledki prace vyplynulo potvrzeni hypotézy analyzou SWOT -
zabezpeceni ZOS Karlovarského kraje neni dostatecné, jak je patrné z bodové
hodnoty internich slabych stranek, kde v poloZce budova, jejiz je ZOS nedilnou
soucasti, ziskala hodnotu — 2. Tato hypotéza byla téz potvrzena analyzou
zranitelnosti. Dale byla identifikovdna moznd ohrozeni funkce ZOS a byla

uréena mira zavaznosti jednotlivych komponent.
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Nefunkénost ZOS, z jaké pficiny, je myslena situace, kdy bude znemoznéno
personalu evakuovat se s ndhradnim technickym vybavenim. Jednalo by se
tedy o pfipad, kdy bude persondl ZOS eliminovan, napriklad teroristickym
utokem a nebude umoZnéna evakuace operacniho stfediska, na kterou je
pripravena napf. pri ohlaseni vybusného systému nachazejiciho se v prostorach

Z7S.

Potize mohou nastat, protoZze neexistuje propojeni zdravotnickych
operacnich stfedisek na tirovni kontaktt a pfehledt vyjezdovych skupin jinych
kraji a nelze tedy zastoupit zdravotnické operacni stredisko jiného kraje.
Nasledek je primé ohroZeni postiZenych na zdravi v disledku nedostupnosti

neodkladné zdravotnické péce.

ZOS je umisténo v budové ZZS Karlovarského kraje. ZOS je prvek kritické
infrastruktury. V tomto objektu jsou také kanceldie Krajského tiadu a CT.
Vefejna sprava a sit pro rozhlasové a televizni vysilani k zajisténi provozu
rozhlasového a televizniho vysilani vefejnopravniho provozovatele také patfi
k prvktim  kritické infrastruktury. Vyznamnymi objekty jsou objekty
obcanského vybaveni v rdmci verfejné infrastruktury, kterym vénujeme v ramci
krizového fizeni a zajiStovani opatfeni ochrany obyvatelstva zvysenou
pozornost [59]. Bylo zjiSténo, Ze bezpecnostni opatfeni, byt jsou v urcité mire
realizovana, nejsou dostatecné efektivni. Pfikladem mtize byt monitor se
zaznamy bezpecnostnich kamer umistén za zady operatortt ZOS KVK nebo ve
volnd pfistupnost vefejnosti do budovy vSednich dnech. Za =zajisténi
bezpecnosti prvku kritické infrastruktury je zodpovédny subjekt, ktery prvek

KI provozuje.

V soucasné dobé opatfeni pro zabezpeceni budovy a ZOS, jak byl potvrzeno

analyzou SWOT nejsou dostatecna. Pokud jsou realizovana, tak v nedostatecné
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mife, nebo nejsou dostatecné tcinna. Budova je pfistupna v dobé od 6.30 do 17
hod kazdy pracovni den. Pfistupnost této budovy umoznuje vstup téméf
komukoliv v tuto dobu. ZOS je dostupné schodistém, nebo vytahem. Ve svatek,
dny pracovniho klidu od 17 hodin do 6.30 hodin. V tyto dny je zajiSténa
zadéanim kédu na numerické klavesnici. Ciselnik klavesnice je vSak natolik
opotfebovany, ze i mirné podpriimérné inteligentni osobu napadne obvykle
prvni moznd kombinace numerického kodu. Elektronickd kontrola vstupu

pomoci ¢ipu je vyuzivana ke vstupu do budovy vedlejsim vchodem.

Slabou strankou je prosklena vstupni hala. Pokud by se budova stala cilem
teroristického tutoku, bylo by snadné donést nastrazny vybuSny systém
v balicku, taSce, eventudlné najet automobilem do budovy. Pfestoze je riziko
teroristického utoku nizké, soudasnd doba ukazuje stdle nartistajici incidenci
anutnost pocitat i s touto variantou. Nasledky takového pocinu nejlépe
znazorni vyuZziti modelu. Pouziti modelu umozni kvantifikovat riziko postiZeni

oblasti [60].

Pred budovou je pouze lehké zabradli, které by automobil nezbrzdilo, avsak
plocha pro rozjezd je kratkd. Nasledky exploze byly modelovany softwarem
TerEx a jsou v uvedeny priloze 1, 2, 3, 4. Situaci zabyvajici se ndstraznym
vybuSnym systémem umisténym v prostoru budovy, kde je umisténo ZOS
zjiStujeme, Ze pri explozi vybusného systému by ndhradni sestaveny tym
nemohl vyuZit rezervni operacni stfedisko umisténé v budové feditelstvi HZS
Karlovarského kraje, protoze by bylo téz zasazeno nasledkem exploze. Zalohy,

které jsou umistény na ZOS by byly explozi zniceny.

Dalsi moznosti nevybaveného ZOS jsou prostory na vyjezdové zakladné
v Sokolové. Zde dfive sidlilo spadové operacni stredisko. Ve mésté Sokolov se

nachazi firma Hexion a.s., zavod zpracovavajici chemické produkty z kyseliny
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akrylové, jejich estert a akrylatovych polymertd. Chemické latky svymi

nebezpecnymi vlastnostmi predstavuji pro clovéka vyznamné riziko [61; 62].

Chemicky priimysl denné vyrabi a expeduje mnoZstvi chemickych latek
a pripravkd, které se jsou soucasti naseho béZného Zivota a predstavuji pro
clovéka zavazna rizika [63]. Sokolov jeho okoli spada do zdény havarijniho

planovani. Zakon ¢. 224/2015 Sb. [64].

V pfizemi budovy se také nachdzi sklad kysliku a sklad dezinfekcnich
prostfedkd, ktera mohou pfi pozdru nebo explozi zvétsit zptsobené Skody.
V prvnim nadzemnim podlazi vedle schodisté je umisténo operacni stfedisko.
Vchod monitoruje kamera se slepym vystupem a vystupem na ZOS, ktery je za
zady operatort. Na vystupu je obraz nekvalitni. Lze jen stézi poznat, o jakou
osobu se jednd. Kamerové systémy (CCTV) patii mezi zdkladni bezpecnostni
systémy. Systém musi byt kvalitni a funkéni a umistén v zorném poli.
Elektronicka kontrola vstupu je dalsi ze zakladnich prvkii zabezpeceni vstupt
do chranéného objektu na zakladé pristupovych prav [11]. My jsme zjistili, Ze
v piipadé ZOS KVK vyuziti systému v dobé, kdy je budova verejnosti
pfistupnd, neni efektivni. Pfipadny utoénik se muize pohybovat zcela

nepozorované po budové.

Navrhovana opatfeni vedouci ke zvySeni bezpecnosti by méla zacit u vstupu
do budovy, vyménou numerické klavesnice a tim by vchod nebyl volné
pfistupny a na neopotfebované klavesnici by kod byl obtiznéji
vygenerovatelny. Dalsi mozZznou variantou je vytvoreni recepce s ostrahou pro
kontrolu vstupu a pohybu osob. V bezprostfednim okoli budovy bych
napfiklad pod zdbradlim lze umistit malé betonové blocky. Na ZOS otevirat

pouze okna opatfena siti — nejen proti hmyzu, ale napriklad znemozni vhozeni

dymovnice. Okna nejsou vyrobena z nerozbitného skla.
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Finanéné ndroénym, avSak nejvhodnéjsim feSeni by bylo postaveni nové
budovy se vSemi dostupnymi ochrannymi prvky napfiklad v lokalité Karlovy
Vary - Stara Role, kde je zaroven dobra dostupnost na rychlostni komunikaci R6
pro motorova vozidla, ale také inZenyrské sité. Pozemky spadaji do ptidniho
fondu, misto je vyvySeno a dostatecné vzdalené od obytné zastavby, mimo
zaplavovou oblast a jinych zdroja rizik. Soucasnd chatova zastavba se
odstraniuje. Nezménily by se dojezdové casy, ani plan pokryti. Financovani

stavby by mohla podpofit dotace z fondt EU.

Analyza What IF identifikovala nejvaznéjsich ohrozeni funkce ZOS. Témi

jsou ta, ktera znemozni funkci ZOS.

vvvvv

pracuje v paralelnim, tedy jednostuptiovém fFizeni. Sin (2017), vidi vyhodu
v sériovém, tedy dvoustupniovém fizeni a zdlraznuje odolnost systému [30].
V tomto sméru s jeho tvrzenim nesouhlasim. Vyhodou paralelniho systému je,
Ze operator, ktery vyzvu pfijme, ji také na udalost vysle nejblizsi vhodnou
vyjezdovou skupinu. Kazdy ze zaméstnanct je odpovédny za svou klasifikaci
avybér posadky. Ve spornych priipadech je konecné feSeni na rozhodnuti
povéfeného operatora poveéreného vedenim smény. Jednoznacné vyhodou je, Ze
operator ma stalé povédomi o tzemi, na kterém prioritné zasahuje dana
vyjezdova skupina a jakd nejblizSi vyjezdova skupina RZP a RV ji muze
v pfipadé nepritomnosti na zdkladné nahradit. Operator si tuto znalost udrzi
iv pfipadé vypadku informacnich technologii. Ovlada spolehlivé vSechny
¢innosti, ne jen pfijem tisfiového voladni a vytézeni udalosti, ale také operativu.
Pokud by doslo ke kolapsu, nebo eliminaci pracovnika v dtsledku jakékoliv

nezadouci udalosti, je snadno nahraditelny kymkoliv z tymu ZOS.
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Franék (2012); ve své knize uvadi, Ze ZOS musi byt pracovisté s omezenym
pfistupem. Dale popisuje prostor ZOS jako komplex nékolika mistnosti
a oddélenym prosklenym prostorem pro navstévy, ktery je zvukové izolovan
ameél by odolat nasili bézné intenzity [65]. Nutnost takového usporadani
vyplyva z vytvorené matrice rizika, kdy budova a ZOS, véetné poctu vstupu

neopravnénych osob dosahl kritické hodnoty.

V této souvislosti mtizeme polemizovat s pldnem krizové pfipravenosti,
avSak pouze v teoretické roviné. Tento dokument neni vefejné pfistupny.
Vychazime-li z pfedpokladu, Ze nejcennéjsi poloZzkou je lidsky zdroj (operator
Z0S), ptredpokladejme, Ze jednim z opatfeni je v pfipadé ohroZeni zevni noxou

udrzeni persondalu v prostorach ZOS ZZS KVK.

Opatfeni v pfipadé onemocnéni vice nez 6 nemocnych by mohlo také vazné
ohrozit chod ZOS. Epidemie castecné souvisi s vlastnim pojetim zdravi
a ohleduplnosti viici koleglim v zaméstnani, ale také s fluktuaci osob v prostoru
Z0S. Na ZOS zavitd mnoho lidi, coZ je primarné $patné. Castymi navitévniky
jsou clenové vyjezdovych skupin, staZisti, ale i lidé typu prodavac¢ knih.
Vyjezdové skupiny stdle castéji vozi pacienty ze zdravotnickych zafizeni,
izdomova s MRSA, nebo s Clostridium difficile. Po vyjezdu probéhne
dezinfekce automobilu a pomicek, avSak na boty se zapomind. Zejména
v pfipadé clostridiové infekce by nemocnost mohla nartist rychle, ndahle
a dlouhodobé, protoZe je rezistentni na vétSinu dezinfekénich pripravki
i antibiotik a nasledky byvaji ¢asto fatalni, podobné jako u oslabenych jedincti
ajejich kontaktem s MRSA. Je v zdjmu zaméstnavatele udrzet prace schopné

zaméstnance pro nepietrzity provoz a zajistit tak staly a plynuly chod ZOS.

V souvislosti s pohybem osob na ZOS je tfeba podotknout, Ze podlahovou

krytinu salu tvofi zatéZovy koberce, upevnénym lepidlem. Koberec je
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pravidelné vysavan, nikoliv ¢iStén. Nikdo kromé operatorti se neprezouva
a koberec se stava zivnou ptidou pro baktérie, prach a necistoty a vSe nejen
z terénu, ale zejména z nemocnicnich zafizeni, kde se posadky pohybuji béhem

predavani pacientti.

Zde 1ze navrhnout pouze opatreni, kterd by zamezila vstupu na ZOS a jejich
striktni dodrZzovéani i za cenu sankci. Vhodna by byla vymeéna zatézového

koberce za jinou vhodnou a dezinfikovatelnou podlahovou krytinu.

Dal$im z moznych ohrozeni ZOS, které by se svym dusledkem rovnalo
nefunkcnosti ZOS je vypadek sluZzeb operatora poskytujiciho telekomunikaéni
sluzby. Franék (2012); uvadi v pozadavcich na instalované technologie, Ze
veskeré technologie jsou zalohovany a klicové systémy by mély byt zadlohovany
duplicitné [65]. My jsme ale zjistili, Ze ZOS neni duplicitné jiSténo pro linku
155 pfi zdvadé vypadku operatora. V soucasné dobé poskytuje telekomunikacni
sluzby operator O2. Pfi vypadku operatora by tedy fungoval zaloZni, druhy
operator. Pokud dojde k vypadku nyni, obéan ma nadéji se na ZZS uskutecnit
hovor pouze za podminky vyjmuti SIM karty ze svého telefonu. Tato informace
neni mezi vefejnosti prili§ rozsifend a v tomto sméru by mohla naptiklad

zapracovat média.

V porovnani se IBC Severomoravského kraje nema ZZS KVK duplicitni
jisténi. Neocekavany vypadek operatora poskytujiciho telekomunikacni sluzby
byl jednoznacéné identifikovan jako nejvétsi problém, ktery sice neohrozuje
chod samotné zachranné sluzby jako takové, ale ohrozuje dostupnost

neodkladné péce jako sluzby pro obyvatele Karlovarského kraje.

S ohledem na skutecnost, ze linka 155 spadd vyhradné na ZOS kraje,
z kterého je telefonni hovor uskutecnén, nedostupnost operatora je zavaznym

zivot ohroZujicim nebezpecim s fatalnimi nasledky. Prestoze je ze stran
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operatora feSen prenos tisnového voldni na linku 155 tak, Ze pokud pfi druhém
zazvonéni neprojde, rozsviti se kontrolni sluzbé operatorovi O2 kontrolni
alarm, ktery ohlasuje problém, zavisi kde je problém v fetézci volajici —
operator- ustfedna — linka 155. Pokud o zavadé neni informovan ZOS

a verejnost, 1ze jen stézi zajistit dostupnost poskytnuti prvni pomoci.

Incidence tohoto jevu byla 2x v roce 2016, 1x s fatalnimi nasledky, kdy se
nedovolali pfibuzni muze se srdecni zastavou z Maridanskych Lazni [66].
Nemoznost uskutecnéni hovoru na tisnnovou linku 155 se vedlo k tomu, ze
nebyla vcéas a adekvatné poskytnuta telefonicky asistovana neodkladna
resuscitace (TANR) a nebyly vysldny posadky RV a RZP k poskytnuti
neodkladné pfednemocnicni péce. Tento incident vedl k medializaci a sankcim

viici operatorovi a pracovnikovi O2.

Je to jedna z vné&jSich a v soucasnosti nejvice ohrozujicich situaci, jakd mtze
nastat. Pfes ujisténi sluzbu poskytujiciho operatora O2, Ze se situace nemuze

opakovat, se situace, byt kratkodob¢, opakovala.

Nebezpecnost situace spociva v tom, Ze je problém telefonicky informovat
pfisluzbu IT, nebo informovat kohokoliv z vedeni, pokud ma sluzebni telefon
u stejného operatora je téméf nemozné. Informovat operatora na jeho lince, byt
ze soukromého telefonu, také nelze. Stejny problém nastane pfi pokusu odeslat

mail. Sluzbu poskytuje stejny operator.

Pro ZOS by byla vyhodna pfima komunikac¢ni linka, na kterou by mohl
poruchu nahlasit pfimo poskytovateli telekomunikacni sluzby a o zavadé jej

uvédomit nejrychlejsim moznym zptisobem.

69



Zajistit mozny zplisob komunikace s operatorem O2 piimo z ZOS. To
vyzaduje, aby samotny operator O2 mél rezervni pohotovostni telefonni linku

zfizenou u jiného operatora, aby mohl neprodlené reagovat.

Vsechny jednotlivé prvky, které se nachdzeji na ZOS, jsou na elektrické
energii zavislé. Elektrickd energie je zapotfebi k udrZeni pocitacovych
komunikacnich systémt, telefonnich linek, radiostanic a dalsich potfebnych
systémi pro fizeni provozu operacniho stfediska. ZOS je jiSténo dvéma
dieselovymi agregaty. Franék, 2012 uvadi, zZe zaloZni zdroje by mély vydrzet
zasobovat elektrickou energii ZOS nékolik dni [65]. My jsme zjistili, Ze hlavni
zalozni agregat zajiStuje celou budovu s vykonem 150 kVA, vydrzi pracovat 8
hodin s plnou nadrzi a vedlejsi agregat o vykonu 85 kVA, ktery je zalohou pro
operacni stfedisko. S plnou nadrzi vydrzi pracovat 24 hodin od spusténi pfi
vypadku energie. Pokud jsou dostupné pohonné hmoty, pak je vydrz agregatu
dostacujici. Vzdaleny dohled, ktery informuje zodpovédnou osobu formou
SMS, pokud se spusti. Déle informuje, pokud je jiZ minimum paliva v agregatu.
Nevyhodou je, Ze SMS nema prioritu, takZe zodpovédna osoba nevi, kdy
presné byl agregat spustén, ale spusténi agregatu aktivuje vizudlni a akusticky
alarm nouzového panelu na operacnim stfedisku. Akceptaci alarmu je tfeba
potvrdit kodem. V tomto okamziku je tfeba informovat telefonicky

odpovédnou osobu.

Z0OS se jako na prvek kritické infrastruktury vztahuje zakon ¢. 241/2000 Sb.,
o hospodarskych opatfenich pro krizové stavy. Takze pokud by doslo
k vypadku dels$imu 24 h, byla by dodavka pohonnych hmot a ropnych
produkti zajisténa pomoci vyclenéného technického vozidla, nebo vozidla jiné
slozky 1ZS - HZS CR z nadrzi uréenych pro skladovani paliva firmou Cepro a.s.
Je zapottebi kontaktovat IT technika, aby zjednal obci Hajek [67].
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Podobnd situace nastava pifi vypadku pocitacovych siti na ZOS. Do
okamziku, kdy bude ZOS stabilné pfipojen k siti, je zapotfebi mit pfipravené
nahradni prostfedky pro komunikaci. Ddle je nezbytné informovat vedeni
a pfimého nadfizeného, Ze je ZOS docasné v reZimu off-line a pokud bude
zapotfebi néco urgentné fesit, tak pomoci domluvenych prostfedkt (pevna
linka, mobilni telefon). Operator ZOS zaSle informaci, ze ZOS pracuje
v nouzovém rezimu. V takovéto situaci se vyjezdy zapisuji na papir a vyuZzije se
magneticka tabule s magnety, oznacujicimi ¢islo posadek. Po zprovoznéni jsou

vyjezdy rucné zadany do systému.

Pfi poruse hardware, nebo poZzaru v mistnosti se servery, postup bude stejny,

ale znac¢né se prodlouzi doba uvedeni ZOS do standardniho provozu.

Jestlize dojde k vypadkiim vSech pouzivanych komunikacnich prostredkd, je
zapotfebi mit pripravené =zalozni prostfedky, aby pomoci analogovych
radiovych prostfedku navazali spojeni s OPIS HZS a v ptipadé hroziciho
nebezpeci, bezodkladné kontaktovali uréenou osobu. Pokud dojde k vypadku
jen nekterého ze systému je moZznost o jeho nahrazeni jinym. Podobné jako
u pocitacové sité. V soucasné dobé je pasmo 160 MHz a 80 MHz k dispozici pro
pifpad selhéni digitalni radiové sité. Pasmo pokryva témét celé tizemi CR.
Vyhodou je distribuce kmitocti v nékterych silnicnich a Zelezni¢nich tunelech,
ktera je podporovdna a spolufinancovana z projekti EU [68]. Pfestoze je

moznost tato pasma vyuzivat a ZZS KVK je ma k dispozici, nejsou vyuzivana.

Z7S zpracovava plan krizové pripravenosti [69] a traumatologicky plan ZZS.
Plany se vztahuji na tzemi celého Karlovarského kraje, kde jsou rozmistény
posadky ZZS Karlovarského kraje. Vztah se ZOS je vice nez patrny.
Vyjezdovym skupindm je prace pfidélovana, jsou na ZOS zavislé. Pokud by

byla absence ZOS, ZZS by byla nefunkcni. V opacném pfipadé€, pfi absenci
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posadek ZOS stdle mtze pfevzit hovor na tisnové lince a indikovat ho
k vyjezdu jiné prostfedky, napriklad DRNR, nebo si vyzadat spolupraci

vyjezdovych skupin jinych sousedicich krajti prostfednictvim jejich ZOS.

Vysledky zpracované pro jiné prvky kritické infrastruktury nezohlednuji
specifika konkrétniho prvku kritické infrastruktury, které je zde analyzovano.
V soucasné dobé je velice aktudlnim tématem centralizace stfedisek, jako je
tomu naptiklad v Ostravé a pfi mozném utoku ochromit klicové prvky IZS na
operacni urovni, nebo zda neslucovat operacni strediska a pfi mozném
vyfazeni ZOS z provozu, zlistane zachovadna dostupnost ostatnich sloZzek IZS

skrz funkcni operacni stfedisko.

Prestoze centralizace operacnich stfedisek vétsiho poctu zdkladnich slozek
IZS sebou nese jista rizika a v CR zatim neni béZna, jiz samotna budova IBC
Ostravé je koncipovana tak, ze vydrzi zdsah protitankovym granatem, coz je
dosti silny bezpecnostni prvek, snizujici riziko likvidace budovy detonaci
v okoli budovy. V CR je jediné a svym zptisobem jedine¢né. Budova v Zadném
pfipadé neni vefejné pristupnd, vstup je stfezen a pristup do budovy je omezen
na doprovod zaméstnancli, po svoleni vedouciho operaéniho stfediska.

Navstévnik prochdazi chodbou pfes stfeZzenou vratnici.

Takto postavena budova je zranitelna jen v minimalnim rozsahu [70].
Z osobni navstévy vySe uvedeného stfediska mohu vytknout jen absenci

denniho svétla v 24 hodinovém nepfetrZitém provozu a klimatizaci.

Z tohoto pohledu je v negativhim slova smyslu Karlovarské ZOS také
jedinecné. Vefejné piistupnd budova je rizikem nejen pro operacni stredisko, ale

i pro vyjezdové skupiny, které zde také sidli.
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Zadanim této prace byla analyza zranitelnosti ZOS Karlovarského kraje.
Jednim z kritérii zranitelnosti je posouzeni vyznamu pracovisté pro zvladnuti
mimorddné situace. Pro ZZS je samoziejmé stéZejni. Pfi paralyze ZOS za
soucasné ho stavu nelze ZOS nahradit. V tomto pfipadé bych navrhovala jako
idedlni feSeni propojitelnost ZOS jednotlivych kraji, aby byla navzdjem
zastupitelnd. Mohlo by se jednat napfiklad o soubor informaci na
velkokapacitnim pamétovém zafizeni typu flash obsahujicim rozmisténi a typy
jednotlivych vyjezdovych skupin, ¢isla sluzebnich mobilti posadek, volaci
znaky, rozmisténi vyjezdovych skupin, nezbytné kontakty na zdravotnicka
zafizeni a poskytovatele akutni ltizkové péce, které by se pfi pokynu nebo
avizovani nefunkénosti ZOS mohla prebirat jinym krajem, ktery by si vyjezdové

skupiny, nebo jejich ¢ast nahral do svého SOS [42], aby je mohl vyslat.

Opatfeni by vyzadovalo soucinnost operatora poskytujiciho telekomunikacni
sluzby na lince 155, aby tistiové hovory postizeného krajského ZOS byly
prepojovany do kraje, v némzZ se supluje za postiZzené stfedisko po dobu
nezbytné nutnou k uvedeni postiZzeného ZOS, nebo jeho zaloZniho mista do
funkéniho stavu. Timto zptsobem by byla zajiSténa alespon zdakladni
dostupnost, byt z operacniho stfediska jiného kraje, dal by se problém do
zvladnuti situace fesit timto zpusobem, prestoze operatofi ZOS jinych krajii
neznaji tak diikladné mistopis sousednich kraji a zvyklosti ZZS daného kraje,
ale bylo by to alespon provizorni reSeni vedouci k pfemosténi docasného

problému nedostupnosti.

Dals$i z variant je vyuzit dispe¢ink HZS s linkou 112, kam by byly
pfesmérovana tistiova linka 155 na nahradni pulty, které by byly obsazeny

operatory ze ZOS. Opét by se pouzila data z datového nosice.
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Moji vizi je naprosta zastupitelnost. Kazda ZZS by méla k dispozici zdkladni
tdaje o vsech zachrannych sluzbach v CR ve vySe uvedeném rozsahu.
Zastupitelnost ZOS by byla zajisténa vzdy, kdyZz by se stala jakakoliv
mimoradnd udalost, zvlastni povoden, pfirodni pohroma, ale také teroristicky

utok.

Velice bych pfivitala mobilni operac¢ni stfedisko. Inspirovalo mé k tomu
vozidlo PCR, které vyuZivd pii zasahu k vyhodnocovéani situace. Podobné
vozidlo, ale ve vétsim provedeni vyuZivd ACR — velitel tébu. Jednalo by se
o malé mobilni operacni stfedisko. Mimo MU s HPO by se mohl pouzivat
vramci zajisténi velkych kulturnich a sportovnich akci. Zajistila by tak
funkénost v pfipadé eliminace ZOS, nebo pfi nutnosti jeho rychlé evakuace.

Vyhodou takového automobilu je mobilita.

K zajisténi chodu ZOS nepochybné patii jeji akceschopnost. Kromé
zameéstnancti ji také tvori technologie a komunikacéni prostredky. Na otdzku co
kdyz dojde k vypadku spojeni operatora, poskytujicitho telekomunikacéni

sluzby?

Pokud se jednad o vefejnou sit, navrhla bych tato opatfeni: Jistit operacni
stfedisko duplicitné i jinym operatorem. Takové feSeni ma ZOS v Ostravé, které
je spole¢né pro HZS CR a PCR. Z ekonomického hlediska je dvoji jisténi
financné narocné, ale otdzkou je, zda se da financné vycislit Zivot, zdravi
ajistota, Ze vam nékdo pomitize, kdyZ jste v ohroZeni Zivota. Tato sluzba je
garantovana zakonem. Zakon ¢. 374/2011 Sb. s dostupnosti do 20 minut od

obdrzeni pokynu dispecera.
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Zpusob zabezpeceni akceschopnosti

Hlavnim cilem navrhovanych opatfeni je zajistit chod a sluzby ZOS,

zabezpecit dostupnost neodkladné prednemocnic¢ni péce obcantim.

ZOS se pouzivaji riizné komunikacni technologie, ale pfi shrnuti jsou to tyto
hlavni komunikacni prostfedky: pevné telefonni linky, mobilni telefony (sité
mobilnich operator(i), emaily (datové sluzby), analogové radiové spojeni,
digitalni radiové spojeni. Zajisténi ochrany mobilnich siti operatord, je
v povinnostech provozovatelti a vlastnikti téchto siti. Pfi vypadku mobilni sité

1ze pouzit pevné linky nebo radiokomunikacéni sit.

Digitalni rddiova sit je v kompetenci Ministerstva vnitra a veskeré problémy
s funkcnosti sité fesi ndrodni dohledové centrum. Tato sit vyuzivajici
kmitoc¢tové spektrum pro Pdsmo 390 [71], je pronajatd a jejim vlastnikem je
NATO. Se stale nartistajicim pocétem operaci NATO, je vice nez pravdépodobné,

Ze tato sit bude vracena a nastane dalsi problém, jak tuto sit nahradit.

V budoucnu by tedy mohlo jit o vybudovani vlastni nevefejné sité, coz je
spojeno s velkou financni zatéZi. Dale jsou kladeny stale vétsi poZadavky na
rychlost prenosu a objemu dat, kapacitu sité napf. pro rychlé lustrace. Jednou
z moznosti je vybudovani LTE sité. V soucasnosti je v CR vieobecné vyuzivan
systém zaloZeny na technologii Tetrapol [72] [73]. V roce 2020 kon¢i podpora
prenosu TDM, v soucasné dobé vyuzivané v CR a SR, a je nezbytny pfechod na
IP vedouci k modernizaci sité spojenych s dalsimi investicemi. Tento systém
vyuzivaji ve dvou rlznych variantdch napf. Rakousko, Belgie, Finsko,

Neémecko, Francie, Svédsko, Dansko, Norsko.
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Dle zdkona ¢ 239/2000 Sb. O integrovaném zachranném systému
Ministerstvo vnitra usmérniuje I1ZS a fidi vystavbu a provoz informacnich

a komunikacnich siti a sluzeb IZS [74].

Defekty v kritické infrastruktufe

Vev/s

Nejdulezitéjsi infrastrukturou pro ZOS je komunikacni technologie,
elektricky proud, dodavky pohonnych hmot, vody a tepla. Pro posadky
distribuce medicindlnich plynti, zasobovani léky, pomtickami a zdravotnickym
materidlem, ale také svoz odpadu. Z hlediska funkcnosti ZOS je problém,
pokud dojde k vice defektiim kritické infrastruktury soucasné. Velmi dobrym
prikladem je vypadek dodavek pohonnych hmot a elektrické energie. Prestoze
by ZOS mél mit prioritu v dodavkach pohonnych hmot, které se pouzivaji,
k zajisténi provozu bez jakékoliv pomoci vydrzi 24 hodin. Poté se stane

zavislym na dodavkach zajisténych HZS CR z Cepra, a.s.

Pokud by byly preruseny dodavky vody, ZOS by nékolik hodin vydrzeli
s vlastnimi zdroji, pokud by odstdvka byla planovana. Pokud by byla
neplanovana, tak by ZOS byl odkdzan na vlastni zdsoby. ZOS by
pravdépodobné zahrnut zdpachem z toalet, které by nebylo mozné splachnout
po pouziti do pfistaveni cisterny s vodou. Pitny rezim by byl v rdmci svych

zasob do zabezpecdeni pitné vody.

Vysledkem analytické metody What if je potvrzeni zavislosti na kritické
infrastruktufe a zranitelnosti po 24 hodinach od vypadku elektrické energie,
podminéné nemoznosti doplnéni pohonnych hmot, na které ma ZZS jako prvek
kritické infrastruktury narok na pfednostni uspokojeni potfeb. Samostatny
vypadek elektrické energie by nebyl ve svém dopadu tak drtivy, jako vypadek
dodavek pohonnych hmot. Pomineme-li ~ ZOS, jsou zde automobily
vyjezdovych skupin, jejichz provoz je také zavisly na pohonnych hmotéch.
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Pokud je dostatek pohonnych hmot, je pro ZOS pouze navySenim prace
informovat posadky telefonicky, protoze vyjezdovym skupindm po vybiti
baterii nebudou fungovat tablety a mobilni telefony, do kterych jsou jim
zasilany informace o vyjezdech. Na nékterych stanoviStich nejsou zaloZni
agregaty. Tam je tfeba informovat a pozadat o pomoc HZS stran zapujceni
elektrocentral. Jsou-li v blizkosti budov HZS, tak pozadat o provizorni
pfipojeni. Bylo by vhodné situaci oSetfit smlouvami, pfestoze doposud slozky

IZS snazily maximalné vyhovét.

Pro takovy vypadek by bylo vhodné potidit zdroje alternativni energie.
Pfikladem mohou byt malé soldrni nabijeci zafizeni pro chod ndhradnich
mobilnich telefonti, na kterou se prevede linka 155. Naklady jsou minimdlni
a dostupnost sluzby je zachovana. Na zdkladnach vyjezdovych skupin by mohl

zdroj energie tvofit maly soldrni panel.

V diskuzi bych se rada zminila o legislativé, souvisejici se ZZS.

Jednou ze slabych stranek je pfi tvorbé traumatologickych plant
poskytovatel(i akutni ltizkové péce uvadét mnozstvi pacientt, dle jejich stavu,
tfidéné metodou START, které je v moznostech zdravotnického zafizeni oSetfit

pfi mimoradné udalosti s hromadnym postizenim osob.

V praxi vSak operator ZOS musi zjistovat stav, bez ohledu na zavazky
v traumatologickych planech poskytovatel akutni ltizkové péce, jakou
kapacitu jsou ochotna tato zdravotnicka zafizeni poskytnout. Takovéto
informace se stavaji naprosto nevalidnimi. Domnivdam se, ze soucasti
traumatologického planu ZZS by se mély nalézat udaje o minimalnich
garantovanych kapacitach jednotlivych poskytovatelti akutni lizkové péce

a udaje nejblizsich fakultnich nemocnic a traumacenter.
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Analyzou What if poukdzala také na rizika spojend snaturogennimi
a technogennimi riziky. Pfikladem je zemétteseni v Karlovarském kraji, které se
blizilo 5 st. Richterovy Skdaly vroce 2015. PrestoZe se epicentra nachazi
v obci Novy Kostel a pobliz mésta Kraslice, posledni zemétfeseni pocitili lidé
v Praze, ¢i na Chomutovsku. PfestoZe nebyly zptisobeny veliké skody, védci se
domnivaji, Ze charakter otfesti je jiny, nez u béznych tektonickych otfesti. V této
otdzce nejsou védci jednotni. Mnozi se domnivaji, Ze otfesy jsou zplisobeny
posunem hornin u geologického zlomu, avSak podle némeckych védcii mohou
otfesy byt predzvésti zrodu nového vulkanu [75] [76]. Jiné otfesy jsou

dtisledkem dtilni tézby.

Dal$imi moznymi riziky jsou povodné. Zvlastni povoden je zpracovana
pouze pro vodni dilo Jesenice. Pfesto poSkozeni hrazi ostatnich vodnich d€l by
mélo nasledky mnohem nicivéjsi, nez jen nepfistupnou komunikaci k ZZS.
Vychazime z toho, Ze lezi pfimo na toku feky Ohfe nebo v kopcovitém terénu.
Napriklad poskozeni vodniho dila Stanovicka pfehrada by mélo kaskadovity
efekt. Poskodilo by vodni dilo Bfezova, které by vedlo nejen k vytvofeni zpétné
vlny, ale také by byly zniceny dva hlavni zdroje pitné vody pro Karlovarsko.
Zde je mozné vidét, ze ptipadny teroristicky ¢in by nemusel byt spachdn pfimo

na budovu ZOS, aby ji zneschopnil.

Jednim ze zdrojt, ktery se zabyva ochrannou prvku kritické infrastruktury je

Zelena kniha. Zelena kniha spiSe navrhuje, nez fesi problémy.

Zelenda kniha evropského programu na ochranu kritické infrastruktury, kde
v rdmci proporcionality navrhuje soustfedit pozornost na nejrizikovéjsi oblasti,
pfiemz je nutno brat v tvahu danou hrozbu, jeji relativni vyznam pro infra-
strukturu, pomér ndkladi a vynosti, stdvajici aroven bezpecnostni ochrany

a ucinnost dostupnych zmirnujicich strategii [77]. Je to jedna z mozZnosti, kterou
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navrhuje Zelena kniha. S timto ndzorem se neztotoznuji. ZZS Karlovarského
kraje neni primarné urcena ke generovani zisk a vynost, ale k pfednemocnicni
neodkladné péci osobam se zavaznym postizenim zdravi nebo v pfimém
ohroZeni Zivota, véetné mimoradnych udalosti s hromadnym postiZenim osob.
PrestoZze zelend kniha navrhovala zafazeni prvkét KI podle odvétvovych
a prufezovych kritérii, chybi v ni prostor pro jiné prvky. Napiiklad v CR v nasi

siti traumacenter nespliiuje pozadavky na prvek KI zadné z téchto zatizeni.

Zelenda kniha evropského programu na ochranu kritické infrastruktury, kde
uvadi zakladem EPCIP by mél byt princip subsidiarity, kdy ochrana kritické
infrastruktury je v odpovédnosti subjektti. Odpovédnost za rozhodnuti a plany
na ochranu vlastniho majetku by méla zistat na vlastnicich a provozovatelich.
V CR je oSetfena v zakonem ¢. 240/2000 Sb., o krizovém fizeni a o zméné

nékterych zakont.

Dne 8. prosince 2008 v tfednim véstniku Evropské unie c¢astky L 345/75-82
vychazi smérnice Rady 2008/114/ES o urcovani a oznacovani evropskych

kritickych infrastruktur a o posouzeni potfeby zvysit jejich ochranu [78].
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7 ZAVER

Diplomova prace se zabyvala analyzou zranitelnosti ZOS ZZS Karlovarského
kraje méla dva cile a jednu hypotézu. Cilem 1 byla analyza zranitelnosti ZOS
7275 Karlovarského kraje, jako vyznamného prvku kritickeé infrastruktury a IZS.
Cil byl splnén posouzenim stavu pfipravenosti podle jednotlivych Kkritérii
zranitelnosti. Cilem 2 byla identifikace nejvaznéjsich hrozeb pro ZOS z hlediska
udrzitelnosti nepferuseni jeho funkce. Vysledkem analyzy byla prokazana
zavislost na kritické infrastruktufe. V ramci diskuze byla navrzena opatfeni ke

zmirnéni dopadu nezadoucich udalosti na zachovani funkénosti ZOS.

Stanovena hypotéza, zabezpeceni ZOS Karlovarského kraje neni dostatecné,

se potvrdila jak vysledkem analyzy SWOT, tak sestavenou matrici rizika.

ZOS jako prvek kritické infrastruktury splniujici jak odvétvova, tak prifezova
kritéria prvku kritické infrastruktury, by si zaslouzilo vétsi pozornost stran
bezpecnostnich opatfeni, jiz pravé pro to, Ze na ném muze zaviset osud

kazdého z nas.

Dopad na vefejnost zavisi v mnoha ohledech na vice, ¢i méné
pravdépodobnych nahodach a jejich kombinacich. Presto je nezbytné zdtiraznit,

Ze se zde jedna o to nejcennéjsi, co mame — o zivoty.
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8 SEZNAM POUZITYCH ZKRATEK

Zkratka Jeji vyznam

ACR Arméada Ceské republiky

AED Automaticky externi defibrilator

ARIP Anestezie, resuscitace, intenzivni péce

ARO Anesteziologicko- resuscitacni oddéleni

AS. Akciova spolecnost

CCTV Closed Circuit Television (uzavieny televizni okruh)

CR Ceska republika

CT Ceska televize

DIR Direct (Pfima komunikace radiostanici)

DRN Doprava ranénych a nemocnych

EPCIP European Programme for Critical Infrastrukture Protection
(Evropsky program na ochranu kritické infrastruktury)

ES Evropskd smérnice

EU Evropska unie

FMEA Failure Mode and Effects Analysis (analyza mozného vyskytu a
vlivu vad)

FN Fakultni nemocnice

GIS Graficky informacni system

HAZOP Hazard and Operability Study (analyza ohrozeni a
provozuschopnosti)

HDP Hruby domaéci produkt
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HPO

HS

HZS

IBN

P

I-VAM

1ZS

KI

KOPIS

LCD

LEC

LTE

LZS

MP

MP

MRSA

MV

MU

MZ

NATO

NBC

Hromadné postiZzeni osob

Horska sluzba

Hasicsky zachranny sbor

Integrované bezpecnostni centrum

Internet protocol (internetovy protokol)
Infrastructure Vulnerability Assessment Model
integrovany zachranny systém

Kritickd infrastruktura

Krajské operacni a informacni stfedisko

Liquid crystal display (monitor tekuté krystaly)

Long frequency comunication (komunikace na dlouhych

vinach)

Long term evolucion (technologie urcend pro vysokorychlostni

internet v mobilnich sitich)

Letecka zachranna sluzba

Meéstska policie

Metodicky pokyn (v souvislosti s legislativou)
Multirezistentni staphylokok

Ministerstvo vnitra

Mimoradna udalost

Ministerstvo zdravotnictvi

The North Atlantic Treaty Organization (Severoatlanticka

aliance)

Nuclear, biology, chemical (jaderny, biologicky, chemicky)
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Near miss Témér havarie

NIS Nérodni informacni systém

NV Narizeni vlady

OBKR Odbor ochrany obyvatelstva a krizového fizeni (NA MZ CR)

OQOP Opatreni obecné povahy

OPIS Operacni informacni stfedisko

OUNZ Okresni tstav narodniho zdravi

PC Personal computer (osobni pocitac)

PCR Policie Ceské republiky

PNP Pfednemocnicni péce

POI Point of interest (bod zajmu)

PTT Push to talk (stiskni a mluv)

ReDat Program pro zdznam hovort

REC Request for Comments

RLP Rychla lekarska pomoc

RUIAN Registr tizemni identifikace, adres a nemovitosti

RV Setkavaci systém Rendez - vous

RZP Rychla zdravotnickd pomoc

Sb. Sbirka

SIM Subscriber identity modul (identifikace ucastnika v siti- sim
karta)

SMS Short message service

SOS Save our souls (spaste nase duse), ndzev operacniho systému

83



SR

SWOT

TANR

TAPP

TCTV

TDM

TerEx

tzv.

urcC

VS

What if

VMWARE

Z.

Z0OS

Z7S

Z7S KVK

Slovenska republika

Strengths, Weaknesses, Opportunities, Threats; (analyza

silnych, slabych stranek, prileZitosti a hrozeb)
Telefonicky asistovana neodkladna resuscitace
Telefonicky asistovana prvni pomoc

Telefonni centrum tisfiového volani

Time division multiplex (pfenos vice signald jednim spole¢nym
prenosovym médiem, jednotlivé signdly jsou oddéleny tim, Ze
jsou vysilany kratkymi a pevné definovanymi casovymi

intervaly

Teroristicky Expert, program pro modelovani nasledki

vybusnych systémi, tiiniku nebezpecénych latek

takzvany

Uninterruptible Power Supply (zdroj nepferusovaného napéti)
Vyjezdova skupina

Analyza Co se stane, kdyz

Virtual Machine ware (vyrobky pro virtualizaci jednoho nebo i
vice pocitact na jednom hostitelském stroji. Nazev systému a

tirmy)

zakon

Zdravotnické operacni stredisko
Zdravotnicka zachranna sluzba

Zdravotnickd zachranna sluzba Karlovarského kraje
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Ptiloha 1: Analyza SWOT
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Obrazek 6 Analyza SWOT.




Priloha 2: Modelovaci software TerEx -granat

179 m : Bezpetnostni vzdalenost

18 m: OhroZeni stiepy

9 m : ChroZeni osob mimo budovy

& m : Pogkozeni budoy

EVAKUACE DO VZDALENOSTI 179 m

I Gk ]

Obrazek 7 TerEx — granat. [Zdroj: vlastnil
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Obrazek 8 TerEx — granat v mapovém podkladu. [Zdroj: vlastnil
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Ptiloha 3: Modelovaci software TerEx — igelitova taska

o Bezpeénostni vzdalenost pro nekryté osoby “

~ Typ stopy

480 m : Bezpecnostni vzdalenost

v
68 m : OhroZeni strepy
- @.‘ 32 m : OhroZeni ogob mimo budovy

20 m : PoEkozeni budov

I EVAKUACE DO VZDALENOSTI 480 m

[ G |

Obrazek 9 TerEx — igelitova taska, vybusnina 5 kg, [Zdroj: viastni]
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Obrazek 10 TerEx - igelitova taska, vybusnina 5 kg v mapovém podkladu. [Zdroj: viastnil
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Priloha 4: Modelovaci software TerEx - balik

= Bezpetnostnl vzdslencst pro nekryté osaby

-Typ stopy

. 690 m: Bezpetnostni vzdalenost

112 m: OhroZeni stfrepy

55 m : OhroZeni osob mimo budovy

33 m: PoSkozeni budoyv

EVAKUACE DO VZDALENOSTI 690 m

Obrazek 6 TerEx — balik, vybusnina 25 kg, [Zdroj: viastnil
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Priloha 5: Modelovaci software TerEx - automobil

® Bt triostnl Voo ieric ot pio ekt Ssoby

- Typ stopy

» &80 m: Bezpednostni vzdalenost

112 m: OhroZeni strepy

25 m: OhroZeni osob mimo budowvy

33 m: PoSkozeni budoy

EVAKUACE DO VZDALENOSTI 690 m

Obrazek 8 TerEx — automobil, vybusnina 100 kg. [Zdroj: viastnil
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Obrazek 9 TerEx — automobil, vybusnina 100 kg v mapovém podkladu. [Zdroj: viastnil



Priloha 6: Potvrzeni o prekladu abstraktu
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Obrazek 10 Potvrzeni o pfekladu abstraktu. [Zdroj: viastnil
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Priloha 7: Souhlas s provedenim Setfeni na ZOS ZZS
Karlovarského kraje
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