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Abstrakt

Tato diplomova prace se vénuje teroristickému utoku organizace Islamsky stat na systém
podzemni drahy v hlavnim mésté Belgie, Bruselu. Snazime se v ni odpovédét na otazku, zda
je systém podzemni drahy v Praze dostatecné zabezpecen proti typové shodnému

teroristickému utoku s utokem v Bruselu.

V teoretické Casti se vénujeme charakteru a vyvoji teroristické organizace Islamsky stat
a vyznamnym teroristickym ttokim, ke kterym doslo v systému podzemnich drah ve svéte.
Islamsky stat je v teoretické Casti charakterizovan z ideologického a historického hlediska,
zejména je zde popsano jeho piisobeni v konfliktech v Syrii a Irdku. Déle je charakterizovana

jeho teroristicka ¢innost.

V praktické ¢asti je vyzito n¢kolika vyzkumnych metod. V préci je vyuZita analyza, a to
pfi detailnim rozboru utoku na bruselské metro s dirazem na pochybeni z bruselské strany
pii feSeni tohoto utoku. Oba systémy podzemni drahy, v Bruselu i v Praze, jsou dale
podrobeny mistnimu Setfeni, které mé za cil prozkoumat stavajici iroven zabezpeceni v obou
komplexech. Poté je vyuzito metody rozhovoru s odbornikem z bezpecnostni oblasti. Dalsi
vyzkumnou metodou je SWOT analyza. SWOT analyza ma za cil zhodnotit slabé a silné
stranky systému prazského metra. Nasledné je v praktické ¢asti vyuzita komparativni
metoda, kdy je srovnavana urovenl zabezpeCeni bruselského a prazského metra a z toho
vyvozeno, zda je prazské metro na potencidlni teroristicky utok dobfe ptipraveno. Jako dalsi
metody je vyuzito dotaznikového Setieni, které ma za cil zjistit ndzory respondentil
pracujicich v dopravni a bezpeCnostni oblasti v Praze na uroven zabezpeceni prazského

metra a moznosti zvyseni této urovne.

V diskuzni ¢asti diplomové prace jsou porovnavany nase vysledky z dané problematiky
se zavéry ostatnich autorti, ktefi se této problematice vénuji. Vystupem prace je navrh
bezpecnostnich opatfeni pro systém prazského metra.

Klicova slova

Islamsky stat; teroristicky utok; systém metra; bezpec¢nostni opatfeni; navrh ochrany



Abstract

This diploma thesis deals with the terror attack on the metro system in Brussels, the capital
of Belgium. The attack was perpetrated by the organization calling itself Islamic State and
this work focuses on the comparison of the Prague and Brussels metro systems, the security

of the Prague metro and the prevention of a potentially identical terror attack in Prague.

The theoretical part of the diploma thesis covers the main features and development of the
so-called Islamic State and notorious terror attacks at underground stations carried out by this
organization in various parts of the world. The so-called Islamic State is described in the
theoretical part of this work in terms of ideology and the historical development of the
organization as well as its involvement in the Iraqi and Syrian conflicts. The rest of the

theoretical part covers and explains the terrorist activities of the organization.

The practical part of this work employs several research methods and a detailed analysis
of the Brussels attack on the metro station. The analysis focuses mainly on the failure of the
Brussels authorities in responding to the attack. Furthermore, both the Brussels and Prague
metro systems have been investigated by the local authorities. This investigation examines
the current level of security in both metro systems. Other methods used in this work are an
interview with an expert in the safety and security field and the SWOT analysis. The main
goal of the SWOT analysis is to consider strong and weak points of the Prague metro system.
The practical part of this work furthermore includes a comparative method comparing the
security levels of the Brussels and Prague metro systems. This comparative method provides
us with an answer as to whether the Prague metro is well prepared to weather a potential
terror attack. Finally, a questionnaire has been carried out addressing respondents employed
in the Prague transport and security systems. The main objective of the questionnaire was to
find out the opinions of the employees regarding the level of Prague metro security and
possibilities of its improvement. The discussion part of the diploma thesis compares our
results with the conclusions of other authors who have dealt with this issue. The output of

this work are a series of proposals of security measures for the Prague metro system.
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1 UVOD

Nase prace se skladd ze dvou vyznamnych ¢asti. V praci se nejdiive zabyvame
teroristickou organizaci Islamsky stat. Dle naSeho nézoru je Islamsky stat nejnebezpecné;jsi
teroristickou organizaci soucasnosti. Zapadni civilizaéni okruh, do kterého patii i Ceska
republika, se stal v poslednich letech primarnim cilem teroristickych akci Islamského statu.
Svou ochotu udefit na zapadni cile demonstrovala organizace naptiklad dne 22. biezna roku
2016 v koordinovaném Utoku na mezinarodni letisté a sytém podzemni drahy v Bruselu. Akce
byla z pohledu teroristti uspésna i proto, ze pii utoku doslo k fadé chyb ze strany bruselskych
ttada. Utok vyvolal stejnou mérou zd&seni jako otazky u fady Evropantl, zda je mozné, aby
stejnym zpusobem Islamsky stat zaatocil i1 v jejich domoviné. Stejnou otdzkou jsme se

zabyvali v na$i praci i my.

V teoretické Casti nasi prace se pokusime objasnit, jak Islamsky stat vznikl, jaké udalosti
dopomohly k jeho vzestupu, jakou razi ideologii a jakym zplsobem uto¢i na své cile.
Vzhledem k dynamickému vyvoji situace v oblastech, kde Islamsky stat pusobi,
zohlediiujeme ve své praci i relevantni udalosti, ke kterym doslo do prvni poloviny roku 2017.
Dale popiSeme nékteré vyznamné teroristické utoky ve svété, ke kterym doslo v systémech
podzemni drahy.

V praktické casti prace detailn¢ analyzujeme Uroven zabezpeceni bruselského metra
a utok samotny. V reflexi bruselského utoku poté analyzujeme zabezpeceni prazského metra
a systémy zabezpeceni obou podzemnich drah komparujeme. SnaZime se tak zodpovédét
otazku, na kolik je systém prazského metra pfipraven na typové shodny utok s bruselskym
utokem, jaka jsou jeho zranitelnd mista a v ¢em je na tom systém prazského metra 1épe nez

systém bruselského metra.

Na zéklad¢ komparace zabezpeceni obou systémill podzemnich drah a dalSich vyuzitych
vyzkumnych metod navrhneme pro systém prazského metra bezpecnostni opatieni, vedouci
ke zvySeni bezpecnosti tohoto systému a cestujicich v ném. Nasim tkolem je skrze nasi praci

dopomoci k usili zajistit vSem cestujicim v prazském metru vys$si miru bezpecnosti.
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2 TEORETICKE ZAKLADY PRACE

2.1 Charakteristika Islamského statu a jeho ideologie
2.1.1 Siitsky a sunnitsky islam

K zdsadnimu nabozensko-politickému rozkolu mezi muslimy doslo po smrti proroka
Muhammada roku 632 n. 1. Po této udalosti bylo potieba najit nového viidce muslimské obce.

Tento viidce byl titulovan chalifou, tedy v piekladu zastupcem posla Boziho [21] [33].

Zatimco jedna cast muslimské obce, pozd€ji znamd jako sunnité, byla toho nézoru,
ze chalifa by mél byt volen nezévisle na Muhammadové roding, druha ¢ast, pozd¢ji znama

jako $iité byla ptesvédcena, zZe jim mize byt pouze ¢len Muhammadovy rodiny [21] [33].

Jedinym pfiijatelnym kandidatem na post chalify z pohledu §iith byl Muhammadtv zet
Ali. Pro Siity mél Ali obzvlasté dilezité postaveni, protoZze jimi byl povazovan za prvniho
imama. Imam byla nejvyssi duchovni autorita a osobnost vyvolend Bohem, aby vedla
muslimskou obec, a proto z pohledu §iitl jen imdm mohl byt pravoplatnym vidcem
muslimské obce. Imam pro S§iity piedstavoval Zivouci piiklad slouzici muslimské obci, jak
se maji muslimové chovat. Po smrti prvniho imdma Aliho se mohl stat dalSim imamem pouze

¢len jeho rodiny [23] [33].

Sunnité vSak po smrti Muhammada zvolili chalifou Muhammadova pfitele, bohatého
obchodnika Abu Bakra. Tuto volbu a po ni dalsi tfi odmitli $iité uznat jako legitimni. Ali
se po urCitém Case rozhodl Abu Bakra v jeho nové roli uznat a sam se stal az ¢tvrtym chalifou

[8][9] [21] [33].

Po skonani Aliho se dostal titul do rukou jeho syna Hasana. Tento akt podporovali §iité.
Hasan ale na post chalify po Case rezignoval a k moci se dostal vojensky velitel Muavija,
z rodu Umajovct. Toho v roli chalify uznali pouze sunnité. Po ném se stal chalifou jeho syn,
ktery zabil v bitvé u Karbaly, na uizemi dnesniho Irdku, Aliho druhého syna a Muhammadova
vnuka Husajna i s celou jeho rodinou. Tato udalost prohloubila stavajici problémy mezi §iity

a sunnity a obé& skupiny se dostaly do vzajemného konfliktu. [8] [9] [21] [23] [33].
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Ve vétsing statl, kde dnes pfevlada islam, jsou v majoritnim zastoupeni sunnit$ti
muslimové. Staty, kde ptevlada siitska vérouka, jsou Azerbajdzan, Irdk ¢i Bahrajn.

Nejpocetnéji jsou §iité zastoupeni v franu [21] [23] [25].

Spole¢nym zvykem a povinnosti obou denominaci je dodrzovat pét pilifd islamu.
Mezi né patii [8] [30]:

X/

*» vyznani jedinosti bozi a uznani Muhammada poslem Bozim.

+¢ ritualni modlitba, vykonavana n¢kolikrat denn¢.

% odevzdavat dan vymétfenou zfinan¢ni hodnoty veskerych jeho aktiv,
ktera mifi do socidlniho systému ve prospéch nejchudsich.

% alespon  jednou za  zivot vykonana pout  k nejsvétéjSimu  mistu

islamu v saudskoarabském mésté Mekce.

X/
o

pust v mésici ramadanu.

Z véroucného hlediska se muslimové fidi svatou knihou, Koranem. Sunnité kromé toho
jesté sunnou, ktera se da vylozit jako soubor skutki a citati proroka Muhammada. Sunna se
skladd z jednotlivych hadisi. Jednd se o zdznamy o Zivot¢ Muhammada, jeho nazorech
a skutcich a v prvotni formé se tradovaly tstni formou. Siité naproti tomu uznavaji ze sunny

jen &ast hadisi [2] [8].

Rozdily mezi obéma vétvemi islamu lze spatfovat v ptrikladani odliSného vyznamu
riznym poutnim mistim, textu pii svolavani muslimi k modlitbdm, poctu modliteb
konanych b&hem dne nebo napiiklad v pojeti dzihddu, ktery pfiblizime v nasledujicich

fadcich [25] [30].
Obecn¢ vzato se vSak ob¢ zminéné vétve islamu vnimaji jako muslimové. Jako dikaz je

mozné uvést jeden z pilith islamu, ktery vykonavaji pravidelné obé skupiny, a sice ucast

na pouti ke svatyni v Kabé, nachazejici se v Mekce [21] [33].
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2.1.2 Salafismus a wahhabismus

Salafismus je fundamentalni forma praktikovani sunnitského islamu. Od svych stoupencti
pozaduje bezvyhradné poslusné chovani v souladu s pravem Saria, tedy pradvem odvozenym
od Boha, kter¢ je v pfimém protikladu k pravnim pramentim vzniklym v mysli ¢lovéka [1]
[2]. Veskeré pravo, kterym se ma ¢lovek tidit podle salafistii poskytl Muhammad véticim
skrze Koran a sam se stal ptikladem spravného chovani v pozdéji sepsané sunné. Kromé

téchto dvou prament neni podle nich nutno ani dovoleno fidit se jakymkoliv jinym [22].

Salafisté vyzaduji, aby bylo pfisné trestano kazdé chovani, které je v rozporu se striktnimi
normami prava Saria. Souc€dsti prava Saria je mnoho z moderniho pohledu barbarskych
a stfedovékych metod trestani lidi. Pro rizné prohfesky existuji rozmanité druhy trestu,
pricemz vnimano opét modernim pohledem, mnoho prohteskli se jevi jako naprosto
absurdnich. Bézné je naptiklad ukamenovani za cizolozstvi, pfi¢emz existuje jeSté enormni
nerovnost mezi dosvédcenim nevéry u muze a u zeny. Dal§imi prohfeSky jsou naptiklad
homosexualita, sodomie, rouhacstvi, ale 1 Carodéjnictvi a samoziejmé¢ mezi né ucelné
zatazena kritika vladnouci elity na tom kterém tizemi. Témto prohfeSkiim jsou urené rovnéz
druhy trestt, které jsou obecné drakonické a nemilosrdné. Ty se pohybuji na pestré paleté

od bicovani, pfes desitky let trvajici odnéti svobody, aZ po stinani hlav ¢i obéSen [67].

Podle salafistl je nezbytné se normami prava Saria nejen fidit, ale také je Sifit. Pro tuto
¢innost existuje pojem dzihad. Timto pojmem se mysli Sifeni salafistické ideologie formou
svaté valky proti nevéficim a odpadlikim od pravé viry. Salafisté tedy pozaduji, aby
fundamentalistickd forma isldmu, kterd mé& mit podle jeho hlasatelii kofeny v dobach
samotného Proroka, byla nejen striktné dodrzovana na tizemi, kde ziji muslimové, ale rovnéz

rozsSifovana za hranice tohoto uzemi [4].

Salafisté akceptovali pfisny monoteismus, jedinost BoZi vyjadiuji pojmem tavhid. To
obnasi povinnost pravovérného muslima odmitnout uctivani jakychkoliv svatych a jinych
prorokti kromé¢ Muhammada, v isldmu 1 jinych naboZenstvich. Jejich uctivani, modleni se
k nim, navs§tévovani jejich hrobt a dalsi ukony, povysujici jejich roli v islamu, je povazovano
salafisty za modlosluzebnictvi a z toho divodu se hroby, sochy, obrazy ¢i svatostanky

zasvécené témto svatym stavaji terCem utoki ze strany nékterych salafistickych skupin [22].
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Salafismus mé¢l od doby svého vzniku fadu stoupencii a nejznaméj$im z nich byl
Muhammad ibn Wahhab, ktery v 18. stoleti zalozil Skolu wahhabismu. Tento smér
ideologicky vychazel ze Skoly salafismu, zvané arabsky salafija [26]. Wahhabismus, stejné
jako salafismus, byl postaven na elementarni form¢ praktikovani islamu a jediné piijatelné
pravni normy byly ty obsazené v pravu Saria. Rozdil mezi obéma ideologiemi je patrny v tom,
ze wahhabismus reagoval na aktudlni politicko-nabozenské problémy své doby. Kritizoval
prolinani islamského uceni s cizimi, zejména kolonialistickymi vlivy. Postupem casu
se Wahhab stal velice vlivnou osobou, kterou podporoval dokonce vladce uizemi, na kterém
Wahhab pusobil. Jeho piisné uceni o zkazenosti islamu a snaha o navrat k fundamentalni,
podle n¢j cisté form¢, mu ale nakonec vygenerovalo mnoho neptatel. Byl tedy vyhnan
a musel si najit nové utociste, coz se mu podafilo. Pod ochranna kiidla ho vzala kralovska
rodina Satdi. Ta nejen, ze nechala Wahhdba volné piisobit, ale dokonce jeho uceni
podporovala. Nakonec je pfijala za své a proklamovala za jediné spravné pojeti islamu.
Satudska monarchie od té doby prosla mnoha proménami, ale wahhdbismus jako oficidlni

nabozenska doktrina Satdské Arabie pretrval. [2] [22].

Kromé¢ Saudské Arabie, kterd integrovala do své statni ideologie wahhabismus [2] [22],
pak salafistickou formu islamu praktikovala nebo praktikuje také tada teroristickych
organizaci a milici, které plisobi v kmenové usporddanych regionech svéta. Salafisty jsou
napiiklad pfislusnici radikdlniho hnuti Taliban v Afghdnistanu, filipinska skupina Abu
Sajafa, nigerijské milice Boko Haram nebo islamisté z uskupeni Kavkazsky emirat, pisobici
v Cegensku, Dagestanu a Ingussku. Vyznamnou organizaci, ktera salafismus bez vyhrad

ptijala je také al-Kdida se vSemi jejimi odnozemi [1] [2] [62].

Dilezitym pojmem, se kterym budeme v naSi praci pracovat, je chalifat. Jedna
se o politicko-administrativni ttvar, ktery jiz v historii existoval. V chalifatu, fizenym
volenym chalifou, by podle piedstav salafistii vSichni pravovérni muslimové mohli zit
v souladu s normami prava Saria [1] [2]. Pro nasi préci je kli¢ové jeho opétovné ustaveni

organizaci Islamsky stat.
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2.1.3 Islamsky stat

Islamsky stat je teroristickd organizace, postavend na ideologii radikalniho islamismu.
Kdyz se oprostime od faktu, Ze ideologie tato organizace v praxi spiSe vyuziva a aby piezila,
nevaha se chovat v rozporu s kazdym pravidlem, které vyzaduje od svych ¢lenti bezvyhradné
plnit, z ndboZenského pohledu se jedna o sunnitskou vétev islamu, jejiz ¢lenové jsou

stoupenci salafismu a wahhabismu [1] [2] [4].

Islamsky stat na izemi svého chalifatu praktikuje salafismus v extrémni podobé¢. Soucasti
jeho pojeti prava Saria v praxi je naprosto nelidské trestani za mnohdy jen domnélé provinéni,
ale 1 ucelné vykonstruované procesy slouzici k zastraseni obyvatel na porobeném Uzemi
a jeho odrazeni od kolaborace s nepfitelem. Islamsky stat proto za timto ucelem ziidil
mravnostni policii ¢i specidlni soudy, jejichz kati bézn¢ stinaji provinilciim hlavy, shazuji je
z vysokych budov, ale také obvinéné nechavaji updlit, utopit ¢i rozpustit v kyseling.
Cas od &asu piitom celou popravu natoéi v pompéznim stylu a v technicky velice zdatng

provedeném klipu ji zvefejiuji na internetu [2] [4].

Cleny Islamského statu je salafismus praktikovan ve formé& natolik kruté, Ze se proti této
organizaci postavila vétSina sunnitskych statl, zejména na Arabském poloostrové.
Vyznamnymi subjekty bojujicimi proti Islamskému statu jsou stejné tak sekularistické staty

s 1slamem jako prevladajicim ndbozenstvim, kterym je naptiklad Turecko [63] [64].

Islamsky stat rovnéz poklada za neptatele monarchistické staty na Arabském poloostrove.
Vnima je jako odpadlické rezimy, které v obchodni, politické a vojenské oblasti spolupracuji
se Zapadem. Podobn¢ vnima také Pakistan a Afghanistdn. Z naboZenskych, politickych,
ekonomickych, historickych a mnoha dal§ich diivodi jsou vyznamnymi nepfateli Islamského
statu §iitsky ran, Izrael, USA a staty zapadni Evropy [4], Rusko, Indie, Kanada &i Australie.
Dale také fada sunnitskych islamistickych organizaci, jako jsou naptiklad al-Kaida a Téliban,

které vini z vybocovani ze striktnich norem préava Saria [63] [64].
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Islamsky stat ale ziskal také mnoho stoupencii, zejména u obyvatelstva blizkovychodnich,
africkych a asijskych zemi se sunnitskym islamem jako ptevladajicim ndbozenstvim, kde je
vzdé¢lanost na enormné nizké irovni a kde panuje obrovska chudoba. Nedostatek perspektivy
mnoha mladych muzi v téchto zemich a vidina financniho zaopatieni je jednim z hlavnich

davodu, proc se pripojuji k Islamskému statu [65].

Existuji ale 1 dalsi divody, které jsou dany geopoliticky. Mladym muslimtim v Evrop¢,
kteii se pridavaji k fadam Islamského statu, vadi diskriminace a kulturni propast, které
zejména v zemich zapadni Evropy panuji mezi islamskymi piistéhovalci a jejich potomky na

jedné stran¢ a etnickymi Evropany na stran¢ druhé [65].

V blizkovychodnich, africkych a asijskych zemich je silnym divodem atraktivity
Islamského statu fakt, ze dochéazi k castému vméSovani svétovych mocnosti do mistnich
problémi. Tim je jednak podpora Izraele a jednak ¢etné vojenské udery v islamskych zemich.
V tomto kontextu je tfeba zminit, ze do naruce islamisti mladé muze z téchto zemi
mnohokrat Zene ztrata blizkych, ze které tito lidé vice ¢i méné opravnéné vini praveé vojenské

udery ze strany zapadnich stat ¢i Ruska [65].

Dalsim divodem rekrutovani mladych muzi Islamskym stitem je jejich spolecenska
a sexudlni frustrace. Mlady muz v ortodoxni islamské rodin€ musi postupovat podle urcitych
kulturnich zvykl pfi procesu usazovani se k Zivotu s partnerkou. Tento proces mize byt
pritom velice zdlouhavy a Casto finan¢n¢ nakladny. Isldmsky stat tuto pudovou potiebu
mladych muzi pochopitelné registruje a obratné vyuziva, kdyz jim nabizi velice snadny
pfistup k sexu s jeho zajatkynémi. Zajatkynémi a sexualnimi otrokynémi se stavaji casto
Kurdky, jezidky, kiestanky ¢i Siitky [2] [4]. Aby Islamsky stat neztratil svou aureolu
nabozensky bezchybné organizace, proces vrcholici v sex svych bojovnika se zajatkynémi
usmériiuje podle norem prava Saria. Nékteré zajatkyné mohou bojovnici Islamského statu
rovnou znasilnit, protoze se dle ideologie organizace jedna o odpadlice od pravé viry
nebo piimo nevéfici. S jinymi se pro Ucel sexu mohou bojovnici ozenit a bezprostiedné

po aktu rozvést [65] [66].

Nabozenské divody maji silné zastoupeni mezi motivacemi, pro¢ se muslimové ptipojuji

k Islamskému statu. Jde zejména o sektarskou nendvist vuci §iitim, ale i1 kiestanim,

jezidiim a dal§im ndbozenskym minoritam [2] [4] [65].
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Silnym ldkadlem pro sunnitské muslimy, zejména ze zapadnich zemi, je i eschatologie
Islamského statu. Islamsky stat proklamuje, ze k zavérené bitvé mezi silami Satana a Boha
dojde na apokalyptickych mistech v Irdku a Syrii, a to po vyhlaSeni chalifatu, na jehoz

budovani a nasledné obrané se maji stoupenci Islamského statu podilet [2] [4] [65].

Nejmocnéj$im néstrojem, ktery pro Sifeni své ideologie a ndbor novych ¢lenti Islamsky
stat vyuziva je medialni propaganda. O jeji efektivité jsou presvédCeny i jiné salafistické
organizace, ale Islamsky stat ji vyuziva pro své cile nejefektivnéji. Klipy, které nataceji
a poté upravuji Clenové Islamského statu, Casto zobrazuji popravy zajatci ¢i vojenské
uspéchy. Po grafické strance jsou mistrné zpracované, Casto ve stylu akcnich filmt
¢1 pocitacovych her, véetné¢ dramatické doprovodné hudby. Timto Islamsky stat cili
na potencialni rekruty, protoze si je dobfe védom, Ze mladé generace muslimil, zejména
v zapadnim svété, ale 1 v Iraku ¢i Syrii neziidka vyrtistaji na akénich filmech ¢i pocitacovych
hrach. Dalsim divodem zvefejniovani Casto brutdlnich videi je i snaha Islamského statu
zastraSit své nepiatele, paralyzovat strachem obyvatelstvo na Uzemi pod jeho kontrolou
a naldkat do svych fad psychicky nemocné, sadistické jedince. Takto nahrand a zpracovana
videa Islamsky stat predavd médiim, se kterymi spolupracuje, naptiklad katarské televizi
al-Dzazira ¢i agentuie Amaq. DalSim zpiisobem, jak videa zvefejnuje, je jejich umisténi
na socialni sit’ Twitter. Ten slouzi ¢lenim Islamského statu zaroven jako komunikator,
prostfednictvim kterého se spojuji se svymi ptfibuznymi a prateli. Dobfe odvedend prace
v oblasti medialni propagandy a samotny fakt, Ze Islamsky stat hojné¢ vyuziva moderni
komunikac¢ni technologie je dalSim divodem, pro¢ se pridavaji mladé generace muslimt

do jeho tad [4] [65].

Mezi diivody, pro¢ se muslimové z celého svéta rozhodli vstoupit do fad Islamského stétu,
tedy patfi potieba finan¢niho zajisténi, sexudlni frustrace, moznost ventilace nasilnickych
sklonil, touha po dobrodruzstvi, moci, pomsté¢ a plnohodnotném spolecenském uznani,

moznost seberealizace a také ndbozenské, etnické a politické divody [2] [4] [65] [66].

Vzestup Islamského statu je uzce spjat s konflikty v Syrii a Irdku, kde ma
z nabozensko-ideologickych diavodi fadu protivnikii [63] [64]. O téchto konfliktech a vSech
jejich aktérech bojujicich proti Islamskému statu blize pojedndvame v nasledujicich

kapitolach prace.
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2.2 Vyvoj Islamského statu

2.2.1 Vznik Islamského statu a jeho vyvoj v Iraku
2.2.1.1 Obdobi spojenecké invaze

Kofeny Islamského statu bychom mohli najit jiz v dobé, kdy na zakladé zpravy,
ze Saddam Husajn vlastni zbrané hromadného niceni, vtrhla do Irdku spojenecka vojska,

vedena Spojenymi staty americkymi [28].

Na pocatku operace stalo tvrzeni, Ze Saddam Husajn vlastni zbran¢ hromadného niceni.
Kvili vlastnictvi téchto zbrani mél byt hrozbou pro USA a jejich zajmy a také pro jejich

spojence na Blizkém vychod¢ [28].

Saddam Husajn mél problémy rtizné povahy prakticky se vSemi okolnimi staty. Saddam
se napiiklad dostal z ekonomickych diivodi do sporu s Kuvajtem. Z ndboZensko-politickych
divodi se dostal do konfliktu s vétsinové &iitskym franem a vét§inové sunnitskou Saudskou
Arébii, pficemz sam se pii své vladé v Irdku opiral o sekularistickou ideologii prezentovanou
politickou stranou Baas. Problémy mél Saddam také s vlastnim obyvatelstvem, které bylo
znaéné etnicky a naboZensky diverzifikovano. Sadddm se nezdrdhal popravovat zejména
Kurdy a §iity, ktefi budili dojem, Ze by mohli pfedstavovat pro autokraticky a represivni rezim
odpor. Nezdrahal se ani vyvolat dvé valky, proti Kuvajtu a proti franu, byt pro tu mél irokou
podporu zapadnich stati. Rozhodl se také nasadit proti obyvateliim autonomniho Kurdistanu

chemické zbrané [7].

Dnes je jiz prokazano, ze ptres vSechny agresivni vypady a pohrizky Saddama Husajna
vici riznym etnickym a nabozenskym skupindm a cizim statim, nedisponoval sunnitsky
diktator, pivodem z mésta Tikrit, Zddnymi zbranémi hromadného niceni, které by mohl

ucinng pouzit proti USA [28].

Dne 19. biezna roku 2003 americky prezident George W. Bush v televiznim vysilani
oznamil, Ze spojenecké jednotky zahdjily invazi do Irdku s cilem zaZehnat hrozbu, kterou
Husajn ptedstavoval a osvobodit iracké obyvatelstvo z okovl tyranského rezimu [28].

Mezi invaznimi silami méla majoritni zastoupeni americkd armada v poctu 192 000 vojak,
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ale do invaze se zapojily také armady Velké Britanie, Australie a Posla. Postupem casu

se do operace s nazvem Iracka svoboda ptipojilo vice nez 40 statt [79].

Spojenecké jednotky po vydatném bombardovani irackych cila tspésné pronikly hluboko
na iracké uzemi, svedly s irackymi jednotkami nékolik klicovych bitev a béhem tfi tydnt
se jim podafilo svrhnout rezim Sadddma Husajna. Husajn byl od té doby na utéku.
Ameri¢aniim se rovnéz zadafilo po urcité dob¢ ustavit v Irdku pfechodnou vladu zastoupenou

prevazné ity [28] [35].

Stejné jako k Ameri¢anim a jejich spojenctiim, i k této vlade vSak chovala nedtvéru velka
¢ast sunnitského obyvatelstva, které bylo v Irdku sice v mensSinovém, ale piesto pocetném

zastoupeni [1] [7].

2.2.1.2 Al-Kaida v Iraku

Mezinarodni teroristicka organizace al-Kaida byla zaloZena na konci 80. let 20. stoleti
saudskoarabskym roddkem bohatého plvodu Usamou bin Ladinem jako sit’ zajiStujici
podporu dzihadistim bojujicim v Afghanistanu proti sovétskym jednotkam. V 90. letech
a zejména potom ve 21. stoleti se al-Kdaida v odvet€ za vojenské a politické angazma Zapadu
v muslimskych zemich a politickou pomoc Izraeli, preorientovala na boj proti Zapadu a podle
jeji 1ideologie zkorumpovanym monarchiim v arabském svété. Organizace se poté

1deologicky postavila do ¢ela salafistickych skupin napti¢ celym svétem [1] [2] [24].

Uz v ptipadé al-Kdidy se jednalo o sunnitskou salafistickou organizaci, chapajici dzihad
jako svou svatou povinnost a tuto ideologii razily pozd&ji i vSechny jeji odnoze

a na ni napojené teroristické organizace [1] [2] [24].

Clenové al-Kaidy méli na poli terorismu i na vale¢ném poli znaéné zkusenosti. Mnoho
jejich ¢lentt melo za sebou dzihad proti Sovétim v Afghénistanu, Gcast v lokdlnich bojich
v Africe a Usama bin Ladin sam mél na konté organizaci né€kolika teroristickych utokl

po celém svéte [1] [2] [24].

Po spojenecké invazi se do Irdku presunul Jordanec s krimindlni minulosti a zkusenostmi

z bojii v Afghanistanu, pochdzejici ze severojordanského mésta Zarka. Jeho rodné jméno
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bylo Ahmad Fadil Chalajléh, ale byl znam spiSe pod pseudonymem Abu Musa Zarkavi.
Pted pifichodem do Irdku vedl jistou jordanskou salafistickou organizaci, motivovanou
pii svych utocich nenavisti piedevS§im k vladnoucim rodim monarchii Arabského

poloostrova, zidiim a Siitim [1].

Po ptichodu do Irdku zalozil novou salafistickou organizaci, jejimz hlavnim cilem mélo
byt sesazeni autokratickych rezimi na Blizkém vychodé. Tato nova organizace vSak
nekolikrat zménila svou strukturu a pevné kontury ziskala az v momenté, kdy al-Kaida
Zarkavimu nabidla finan¢ni a dalsi podporu. Zarkavi mél slibit Ladinové organizaci vérnost
a prevést své bojovniky do nové organizace, kterd by méla byt pifimou odnozi al-Kéidy.

Zarkévi souhlasil a v fijnu roku 2004 tak vznikla al-Kdida v Irdku [1].

Zarkavi a bin Léadin si ale pfili§ nerozuméli. Zarkavi v sobé mél zvlastni kombinaci
osobnosti manipulativniho nabozenského fundamentalisty a zhyralce, holdujiciho alkoholu
a pranicim [1]. PredevSim se ale choval velice brutaln€. Nestitil se dopoustét zvérstev
na muslimském civilnim obyvatelstvu, mnohdy ani na tom sunnitském. V oc¢ich mnoha
muslimil, ktefi za invaze a okupace Iraku trpéli, diskreditoval organizaci, ktera se praveé
o onu nespokojenost a pocit ukfivdéni muslimského sunnitského obyvatelstva opirala.
Pro Usamu bin Ladina byl vSak Zarkavi zaroven cenny bojovnik jak proti zédpadnim
jednotkam a nové iracké Siitské vlade, ktera se zapadnimi jednotkami spolupracovala, tak
proti §iitskym milicim, podporovanym franem [1] [2] [4]. [rAn Usama bin Ladin vnimal jako

Siitsky stat a §iity pokladal za odmitace pravé muslimské viry [1] [2].

Oba se shodovali v tom, ze konecnym cilem boje musi byt ustaveni chalifatu, kde by
vladlo pravo S$aria, ale zdsadné se liSili v ndzoru na to, jak a kdy k tomu ma dojit.
Usama bin Ladin a jeho zastupce, diive egyptsky chirurg Ajman Zavahri byli toho nazoru,
ze bezprostfednim cilem musi byt vyhnani okupacnich, ptedevs§im zapadnich vojsk, z Irdku
a teprve az nebude mit Zapad Zadnou politickou moc nad Irdkem a obyvatelstvo bude
na stran¢ salafistli, miZe dojit k zaloZeni salafisty vysnéného chalifatu. K tomu bylo podle
nich za potfebi Siroké podpory muslimského obyvatelstva. Nebylo podle nich nezbytné
nutné, aby aKI utocila i na $iity [1] [2].

Zarkaviho nenavist k $iitim ale eskalovala a nejenze utoC€il na S$iitské milice,

ale nevybiravym zplisobem zabijel i §iitské civilni obyvatelstvo. K sunnitskému obyvatelstvu
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se také choval kruté, kdyz na uzemi ovladaném aKI nafidil uplatiiovat Sariu v extrémni
podobé. Na podpoie civilniho obyvatelstva mu pfili§ nezélezelo [4]. Jeho strategii bylo
zalozit chalifat co nejdfive a vlnami nasilnosti, vyvolanim atmosféry strachu a totalni
destabilizaci zem¢ radikalizovat obyvatelstvo, aby se obratilo proti vladé a spojeneckym

vojskéim. [1] [2]

2.2.1.3 Obdobi okupace Iriaku

Politicka situace v Irdku se vyrazné zkomplikovala s rostouci politickou moci Siitského
obyvatelstva, které tvofilo v Iraku vétsinu. Siitské obyvatelstvo po spojenecké invazi zadalo
byt vydatné politicky, ideologicky a nakonec i vojensky podporovano sousednim iranskym
teokratickym S§iitskym rezimem. Jadro odporu proti spojeneckym jednotkdm se rozdélilo

na odpor $iitskych a sunnitskych muslimii [1] [2] [4].
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pohanén mnoha riznorodymi motivacemi a veden mnoha riznymi sloZkami obyvatelstva.
Proti zépadni okupaci se postavili nejen ¢lenové aKl, ale také obyvatelé Iraku, kteti do té
doby nechtéli mit s aKI nic spole¢ného, ale v masivnim méfitku ptichazeli v dasledku boja
o své piibuzné, pratele, domovy a Zivobyti. Proti spojeneckym jednotkam se postavili také
byvali ¢lenové mohutného bezpecnostniho aparatu svrzeného diktatora Husajna a byvali

¢lenové politicke strany Baas, o kterou se Husajn opiral pti své vlade [1] [2].

Nejvice nendvidénymi ze vSech spojeneckych sil byli Ameri¢ané, ktefi se chovali
v muslimském prostfedi nejméné Setrné k mistni kultufe [1]. Jesté nez armada USA v roce
2001 podnikla invazi do muslimského Afghéanistdnu, byla navic tehdej§im americkym
prezidentem Georgem Bushem nova doktrina valky proti teroru kratkozrace a nebezpecné
pfirovnana ke kiizackému tazeni, které¢ mélo obzvlasté v muslimskych zemich siln€ negativni

konotaci [68].

Od spojenecké invaze prakticky neustaly utoky proti spojeneckym jednotkdm a pozdé&ji
také proti nove ustavené Siitské vladeé, kterou neakceptovaly nékteré vyznamné sunnitské
kmeny [1] [2]. Pfestoze v prosinci roku 2003 byl Saddam Husajn Americany dopaden, pfedan
do rukou irdcké spravedlnosti a témét presné o 3 roky pozdé¢ji odsouzen k trestu smrti,

spojenecké a zejména americké jednotky utrpély v obdobi iracké okupace ohromné ztraty
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na zivotech a vojenském materidlu. Americané a jejich spojenci se také stietli v n€kolika

bitvach s ¢leny aKlI v klicovych sunnitskych méstech na zapad¢ a severu zemée [28].

Mezitim u aKI dochézelo k strukturdlnim a persondlnim zménam. Jak silil odpor proti
spojeneckym jednotkdm mezi civilnim obyvatelstvem, fady sunnitskych radikali
se rozristaly a vznikala dalsi salafistick4 uskupeni, z nichz mnoho splynulo s aKI. V ¢ervenci
roku 2006 byl pii americkém naletu zabit Zarkéavi, ktery mél kromé masivnich bombovych
utokil na civilni obyvatelstvo na kont¢€ i drastické vrazdéni formou ufezavani hlav zajatctim,
které pozdéji provadéla i organizace s koteny v aKl, Islamsky stat [4]. Na misto Zarkaviho
nastoupili dva novi wvudci, egyptsky zbraovy expert Abu Ajub Masri
a byvaly clen strany Baas, Iracan Abli Omar Bagdadi. Jejich vedeni organizace bylo
poznamenano ustavenim administrativniho utvaru majicitho rysy kyzZeného chalifatu,
ale 1 dalsi eskalaci teroristickych utoki na irdcké obyvatelstvo a zejména transformaci aKI
na organizaci s ndzvem Islamsky stat v Iraku. Tato organizace fungovala jako kvazistat, m¢la
prvky svébytného statniho zfizeni, v€etné ministerstev a administrativniho rozdéleni uzemi

na emiraty [2].

SoubéZné s rostoucim vlivem ISI se ale prohlubovaly i neshody s al-Kaidou, byt Omar
Bagdadi, ktery byl zvolen viidcem Islamského statu v Irdku, takzvanym velitelem vérnych,
pfisahal bin Ladinovi vérnost. Mezitim ale Masri, ktery byl Sedou eminenci ISI, rozvijel
program budovani statu podle svych pfedstav a postupem Casu uz se ani nesnazil spory
mezi obéma organizacemi urovnavat a vefejn¢ proklamoval, Ze vliv al-Kdidy na situaci
v Irdku je jiz maly a al-Kéida je pouze jednou bojovou skupinou zastoupenou v armadeé

nového statu [1] [2].

Ptes vSechny ambicidzni plany pfeddki Islamského statu v Irdku ale tato organizace
nem¢éla ani zdaleka podporu irackého obyvatelstva a pochopitelné jiz velice malou podporu
ze strany al-Kdidy. Fakticky tedy zacala jeji moc upadat a v roce 2008 se jeji moc dostala na

nejnizsi aroven [2].

Na druhé¢ strané uroven koordinace irackych a americkych bezpe¢nostnich slozek se v této
etapé vyrazn¢ zvysila a v dubnu roku 2010 Ameri¢ané s vyraznou irdckou pomoci Masriho
1 Abu Omara Bagdadiho zabili. V dalSich mé&sicich se jim podafilo zabit dalsi desitky veliteli

rtuzné urovné ISI [2].
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Smrt ptedakti organizace, vztahy s al-Kaidou na bodu mrazu, miziva podpora irdckého
obyvatelstva a fakt, Ze Ameri¢ané se navic uspésn¢ snazili sunnitské kmenové milice uplacet
a postavit je tak na svou stranu - to vSe prispelo k tomu, Ze organizace dokonce ztratila téméet

veskeré uzemi, které doposud ovladala [2].

Po smrti Masriho a Omara Bagdadiho organizaci chvili predsedal organ zvany Rada Stra,
ktery v kvétnu roku 2010 zvolil do Cela organizace tehdy nepfiiliS znamého irackého

duchovniho Ibrahima Avada Ibrahima Badriho [2].

Badri pochazel z chudych pomért rolnické rodiny. Byl mlcenlivy, uzavieny a velice
zbozny. Podobné jako Zarkavi, 1 on nenavid¢l §iity. Paradoxem pfitom bylo, ze sviij piivod
odvozoval od Aliho, ktery byl vyznamnou postavou zejména v $iitské teologii. Ibrahim byl
také v roce 2004 véznén Americany ve véznici Bucca, na jihu Irdku, kde se seznamil jak

s dal§imi salafisty, tak s byvalymi pfisluSniky Husajnova bezpecnostniho aparatu [1] [2].

Po svém zvoleni do ¢ela Isldmského statu v Iraku sice Ibrahim slibil vérnost Usamovi
bin Ladinovi a po jeho smrti v kvétnu roku 2011 i novému vudci al-Kaidy Zavahrimu,
ve skutecnosti vSak upeviioval svoji pozici v ¢ele organizace a zbavoval ji lidi, kteti byli stale
loajalni al-Kaidé. V uz§im vedeni tyto lidi nahrazoval hlavné byvalymi piislusniky

Husajnova bezpec¢nostniho aparatu [1] [2].

Jako viidce organizace ptijal Ibrahim jméno Abti Bakr Bagdadi a zménil strategii boje ISI.
Blizil se datum staZeni zbylych spojeneckych, pfedevS§im americkych jednotek z Iraku.
Organizace se proto méla pfi utocich zaméfit na bezpecnostni aparat irdcké Siitské vlady
a po vzoru Ameri¢ant uplécet ze svych finan¢nich prostfedkt sunnitské kmeny, aby v nové

éfe vzestupu organizace staly na jeji strané [1] [2].
2.2.1.4 Islamsky stat na vzestupu
Na konci roku 2012 se vyrazné zhorSily vztahy mezi irdckym sunnitskym

vvvvvv

milice se proti vladé rozhodly demonstrovat. Tyto né€kolikamési¢ni demonstrace byly

nejsiln€jsi ve mestech Fallidza a Ramédi, v zapadoiracké provincii Anbar [1].
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ISI v zéfi roku 2012 ptredvedl iracké vladeé svou silu, kdyz jeho ¢lenové napadli véznici
pobliz mésta Tikrit a pustili na svobodu né¢kolik set trestanct, ktefi zde byli uvéznéni

prevazné za teroristické aktivity ze Zarkaviho éry [1].

V souvislosti s vypuknutim ob¢anské valky v Syrii a prohloubenim konfliktu s al-Kdaidou,
o kterych pojednavdme podrobnéji v nésledujici kapitole, doSlo 9. dubna roku 2013
k transformaci organizace na novou, zvanou Islamsky stat v Syrii a Levanté. Nasledujiciho
roku se Bagdadiho organizace zcela odtrhla od al-Kaidy a posléze se dokonce postavila proti

ni [1][2].

Spolu s postupnym pronikdnim organizace do Syrie zacali ¢lenové Bagdadiho organizace
terorizovat civilni obyvatelstvo na obou strandch hranice. Obsadili déalnici vedouci z Irdku

do Syrie a zaméfili se na popravy fidicu, kteti nebyli sunnitského vyznani [1].

Kromé toho, Ze béhem let 2013 a 2014 zvysil ISIL frekvenci smrtonosnych utoki na iracké
bezpecnostni slozky a civilni obyvatelstvo [69], dale také upeviioval svou moc v Iraku a Syrii

a dostal pod svou tplnou kontrolu i hlavni pozemni komunikaci do Syrie [1].

Bé&hem roku 2013 Bagdadi nafidil uskutecnit novou vinu brutalnich bombovych utokd,
nejtvrdsi od doby, kdy byl u moci Zarkavi. Utoky byly cileny na mesity, skoly, restaurace,
sportovni zapasy a dal$i mista, kde se shromazd'ovaly davy lidi. Bagdadi také pti operaci
zvané ,,Zniceni bran‘ naridil v ¢ervenci 2013 zattocit na dva obrovské vézenskeé komplexy,
z nichZ jeden byla nechvalné prosluld véznice Abu Grajb, kde bylo zadrZzovano né€kolik set

¢lent byvalé aKI [1].

Premiér Maliki se rozhodl na demonstrace sunnitskych kmenovych milic zareagovat
v prosinci roku 2013 a vyslal do Ramadi bezpecnostni slozky, aby demonstrace potlacily.
Do situace se vlozil ISIL, ktery ji hodlal vyuZit k posileni svého vlivu. Poté, co se rozhotely
boje mezi irdckymi bezpe¢nostnimi slozkami a sunnitskymi kmenovymi milicemi, se pfipojil
na stranu milic. Iracké bezpecnostni slozky byly v téchto bojich porazeny a ztratily kontrolu
nad obéma vyznamnymi mésty v provincii Anbar. I kdyz se jesté nékolik tydnii o Ramadi
sporadicky vedly boje, na jafe roku 2014 uz byla obé mésta plné pod kontrolou ISIL

a ten takto ziskal pod kontrolu kli¢ovou provincii Anbar. [1].
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Dne 5. ¢ervna roku 2014 ISIL realizoval velkou ofenzivu, ktera méla za cil dobyt fadu
klicovych mést v Iraku. Ofenziva zacala itokem clend organizace na rodisté jejiho viidce
Bagdadiho, irdckou Samarru. Iracké bezpecnostni slozky zareagovaly tak, ze vyslaly své
jednotky do Samarry, ale simultanné s itokem na Samarru realizoval ISIL utoky i1 v nékolika
meéstech v provincii Anbar a dostal se na pfedmeésti druhého nejvétsiho irackého mésta,

severoirackého Mosulu. Iracké jednotky tak byly nuceny rozd¢lit své sily [1].

Dne 6. ¢ervna roku 2014 doslo k samotnému ttoku na Mosul jednotkami ISIL. Utok
provedl z nékolika smérq, s ptiblizné tisici ¢leny organizace a kmenovymi bojovniky, kteti
se k organizaci pridali. Zvésti o krutosti ¢lent ISIL tuto organizaci piredchazely, navic mezi
irackymi jednotkami v Mosulu panovala vysoka mira korupce. Z toho divodu doslo k tomu,
ze iracké bezpecnostni slozky nekladly salafistim Zadny odpor, naopak vétSina policistl
a vojaku se dala na uték. Iracké jednotky dezertovaly z Mosulu ¢asto i v prestrojeni, to jim
vSak v mnoha piipadech nezachranilo zivot. Mnoho z nich bylo chyceno a zastieleno. Do
rukou dzihadisti tak padlo druhé nejvétsi mesto v Irdku [1] [2]. ISIL poté vyraboval mosulské
banky a zvojenskych zakladen ukofistil vojenskou techniku, dodanou irdcké armadé
prevazné Americany [2]. Déle doslo k selekci Siitskych véziti v mosulskych véznicich
a jejich nasledné popravé [1]. Tento krok pfedznamenal krutovladu organizace v Mosulu [2].
Od té doby dochdzelo k tyrani civilniho obyvatelstva nebo zabijeni irdckych bezpecnostnich
sloZzek a hazeni jejich t&l do hromadnych hrobl. Systematicky byly také niCeny pamatky

z historickych epoch riiznych civilizaci [1] [4].

Ve chvili, kdy mél ISIL pod kontrolou Mosul, doslo k ¢leny organizace dlouho
o¢ekavanému momentu — oficidlnimu vyhldSeni ustaveni chalifatu na uzemi Syrie a Irédku.
Tento moment nastal 29. ¢ervna 2014 v hlavni mosulské mesité tisty Abu Bakra Bagdadiho
[1] [2]. VyhlaSeni chalifatu prakticky ihned nésledovala zména ndzvu Isldmského statu
v Irdku a Levanté na Islamsky stat, aby tak organizace zduraznila, Ze chalifat nebude
vymezen pouze hranicemi kontrolovaného tzemi v Syrii a Irdku, ale ma celosvétové

expanzivni ambice [70].

Akt vyhlaseni ustaveni chalifatu se setkal s vyznamnou reakci salafistickych skupin naptic
celym svétem. Mnoho sunnitskych teroristickych skupin od té doby pfisahalo vérnost
chalifovi a ten od listopadu roku 2014 do bfezna roku 2015 ohlésil vznik nékolika provincii

Islamského statu, které se rozkladaly za hranicemi tizemi Irdku a Syrie. Na jejich uzemich
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bud’ jiz bojovali pfisluSnici pivodné jinych salafistickych organizaci, které se nové ptipojily
k Isldmskému statu, nebo v nich operovali ¢lenové Islamského statu v ramci teroristickych
bun¢k. Tyto takzvané provincie Islamského statu byly vytvoteny v Libyi, AlZzirsku,
v egyptském Sinaji, Jemenu, Nigérii, Saudské Arabii, severnim Kavkazu a Chorasanu.
Oblasti Chorasanu se mini izemi dne$niho Afghdnistanu a Pakistanu [1] [2]. Postupem casu
se k Islamskému statu ptipojily dalsi teroristické organizace, naptiklad z Filipin,
jihovychodni Asie ¢i Somalska. Ty vSak jiz nemély stejny status jako ty organizace,

které se zcela transformovaly na provincie Islamského statu [2].

Po dobyti Mosulu Islamsky stat ovladl dalsi vyznamné mésto na severu Irdku, Sindzar.
Pti této udalosti se Bagdaddiho organizace dopustila masakru irdcké ndbozenské menSiny
jezidi. Zlo€iny pachané Islamskym statem na jezidech v Sindzaru byly spoustéem udalosti,

které fataln¢ zménily kurz konfliktu [2] [4] [81].

2.2.1.5 Iracka protiofenziva

Do chalifatu nebyla vpusténa az na vyjimky zaddnd média. Svédectvi o praktikach
Islamského statu na jeho uzemi se dostavalo na povrch napiiklad z uniklé elektronicke
korespondence a poSty dorucované kuryry. Také cas od cCasu obyvatelé chalifatu
za obrovského rizika poskytli svédectvi o praktikdch Isldmského statu na internetu. Pokud
se irackym bezpecnostnim slozkam podafilo zatknout néjaké Cleny Islamského statu, bylo
mozné ziskat urcité informace 1 pii jejich vyslesich. Klicové informace o chovani organizace
vSak poskytovala pravidelné ona sama prostiednictvim zvetejnénych fotek a videi, prevazné

s tématikou dobyvani néjakého tizemi ¢i okazalych poprav zajatct [1] [4].

Prezident USA Barrack Obama, znepokojen expanzi Islamského statu, se souhlasem
iracké vlady rozhodl 15. ¢ervna roku 2014 o vyslani poradnich jednotek do Irdku za ucelem
boje proti Islamskému stitu a ochrany americkych strategickych z&ymua v oblasti.
V souvislosti s vyvojem situace v ndsledujicich mésicich Americané jeSté znésobili

pfitomnost svych vojenskych poradcti a zacali s prizkumnymi lety nad Irakem [80].

Dne 7. srpna roku 2014 se Ameri¢ané po boku irackych bezpecnostnich slozek zucastnili
shozu potravin irdcké nabozensko-etnické mensin€ jezidd, ktefi uprchli pfed masakry

Islamského statu v Sindzaru na stejnojmennou horu. TéhoZz vecera se Barrack Obama rozhodl
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autorizovat vojenské angazma USA v Irdku. Prvni americké nalety na pozice Islamského
statu byly provedeny o den pozdé¢ji. Divodem byly jednak masakry, pachané Islamskym
statem na jezidech [2] [4], jednak ochrana Ameri¢ant v Irdku, zejména v autonomnim

Kurdistanu, ktery byl postupujicim Islamskym statem ohrozen [81].

Dne 19. srpna roku 2014 Islamsky stat brutalné popravil amerického novinafe Jamese
Foleyho a jeho vrazdu natocil na video, které¢ zvetejnil na internetu a doprovodil vyzvou, aby
USA zastavily svou leteckou kampan proti Isldmskému statu. Ve stejném provedeni byly
v nésledujicich tydnech zvetejnény videa, ukazujici popravy dal§iho amerického novinare

a dvou britskych humanitarnich pracovnikti [4].

Tyto drastické udalosti vyvolaly tak silnou vlnu odporu v zépadnich zemich, Ze USA
iniciovaly dne 10. zafi roku 2014 vznik mezinarodni koalice pro boj s Islamskym statem.
Postupné se k usili USA porazit Islamsky stat ptipojilo 67 stat [2] [82]. Nékteti Clenové této
mezinarodni koalice poskytli irdcké armadé vyznamnou podporu ze vzduchu. Zatimco
nékteré nalety nicily pozice Islamského statu, jiné slouZily k likvidaci jeho pfedakt a nékteré
staty mezinarodni koalice poskytly své letouny ke zpravodajské podpoie irackych

bezpecnostnich slozek [2].

Iracké armada presla v 1été roku 2015 do protiofenzivy a zaméfila se na dobyti provincie
Anbar z rukou Isldmského statu. Po mésicich boji jako prvni vyznamné mésto dobyla
v unoru roku 2016 Ramadi. S podporou mezindrodni koalice v ¢ele s USA poté dobyla
v Cervnu roku 2016 FalludZu a jeji jednotky se stale snaZzi ziskat pod kontrolu zbyvajici oblasti

v provincii Anbar [29].

Iracké armada také v bfeznu roku 2016 zacala postupovat na sever Iraku s imyslem dobyt
Mosul. Samotna bitva o Mosul byla zahajena 16. fijna roku 2016, kdyZ irdcké bezpecnostni
slozky a kurdské milice zauto€ily na jeho vychodni ¢ast. Po tézkych bojich a za vydatné
podpory mezinarodni koalice v ¢ele se Spojenymi staty byla vychodni ¢ast Mosulu dobyta
24. ledna roku 2016 [83].

Bitva o zdpadni ¢ast Mosulu byla zah4jena 19. unora roku 2016 a od poc¢atku se ji kromé

irackych bezpecnostnich slozek ti€astnily také Siitské milice. Bitva skoncila 10. ¢ervence roku
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2017 vitézstvim vladnich sil. Dobytim Mosulu Islamsky stat ptisel o posledni velké mésto

v Irdku a jeho porazka v této zemi se pfiblizila realité [83].

2.2.2 Zapojeni Islamského statu do syrské obcanské valky

2.2.2.1 Ob¢éanska valka v Syrii

Stejn¢ jako mnoha dal§im arabskym zemim na Blizkém vychod¢ a v severni Africe,
ani Syrii se nevyhnula vlna tzv. arabského jara. Série protestli obyvatel mnoha statli severni
Afriky a Blizkého vychodu, znama jako arabského jaro, zasahla Maroko, Alzirsko, Tunisko,
Libyi, Egypt, Syrii, Jordansko, Saudskou Arabii, Jemen, Bahrajn a Oméan. Cilem téchto
protesti byla bud elementarni transformace politickych rezimii v danych zemich

na demokratické ztizeni, nebo alespon zavedeni demokratickych reforem [71].

Nékteré zasazené staty se v disledku masivnich protestii a reakci tamnich rezimu na tyto
protesty stale zmitaji v chaosu a bezpravi. Jednim ze statd, kde si ptalo obyvatelstvo zménu

a rozhodlo se za ni v duchu revoluc¢nich idei pozvednout zbran, byla Syrie [71].

Neni pochyb, Ze Syrie byla pted vlnami nepokojl jen stézi demokratickou zemi. Syrsky
prezident BaSar Asad, vrcholni politicti predstavitelné 1 vrcholni ¢lenové bezpecnostniho
aparatu patii k menSinovym alavitiim, tedy podskuping siitského islamu. Zaroven se veskera
politickd moc soustfedila v rukou politické strany Baas, opirajici se ideove o sekularismus.
Alavity nastoleny represivni rezim v Syrii drzel vSechny nédbozenské, etnické a dalsi zdroje

napéti pevné pod poklickou a jakykoliv projev odporu zahubil uz v pocatku [73].

Obyvatelstvo Syrie si na pocatku ptélo, aby vldda Asada zavedla celou skalu reforem,
at uz se jednalo o hospodafské, politické ¢i spoleCenské. Asad reformy pfislibil,
ale boufici se syrskd spolecnost témto slibim nedtvéiovala a vypukly protesty proti
autokratickému rezimu, zejména ve méstech Dard, Hama, Damasek, Aleppo, Hasaka a Dajr
az-Zaur [72] [73]. Syrsky rezim se nerozpakoval a proti demonstrantim zasahl silou,

a to velice brutalnim zptisobem [71] [73].
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Obecné se toto povazuje za pri¢inu celonarodniho povstani a nasledné obcanské valky
v Syrii. Proti rezimu Basara Asada povstaly tisice lidi a rychle se zformovaly ozbrojené

skupiny, které se po celou dobu konfliktu rizn€ spojovaly a rozdé¢lovaly [73].

Vsechny povstalecké skupiny se shodovaly na tom, co je bezprostiedni cil povstani, a sice
kolaps rezimu Basara Asada. Diametraln¢ se ale rozchazely v nazoru, co by mélo nastat
potom. Takto se zaCala opozice §tépit na mnoho frakci, z nichz nékteré si vytycily za cil
nastoleni skutecné¢ demokracie v zemi a jiné nastoleni prava Saria. Svébytnou stranou
konfliktu byli od pocatku Kurdové, kteti obyvaji sever Syrie a v konfliktu se ptipojili nékdy
k armadé rezimu a jindy k povstalcim, v zasadé ale sledovali vlastni cile. Jejich hlavnim bylo

vyuzit konflikt k posileni autonomie oblasti, které obyvali [1] [2] [73].

Od pocatku povstani a posléze obcanské valky meély také strany konfliktu
své podporovatele ve svété. Tradiénimi spojenci syrské vlady byly od pocatku Ruska
federace, Iran a radikalni libanonské §fitské hnuti Hizballah [2] [4]. Rusko si podporou
Asadovy vlady chtélo udrzet vliv na Blizkém vychod€ a zejména v Syrii, se kterou na
politickém 1 vojenském poli spolupracovalo jiz jako Sovétsky svaz a posléze jako Ruska
federace po nékolik desitek let. Také ran si chtél udrzet politicky vliv v Syrii a mimo to mu

Slo od poc¢atku o udrzeni osy $iitskych vlad v Irdku, Syrii a Libanonu [1] [2].

Zapadni staty, zeyména USA a jejich spojenci v Evropé stali naopak za politickou
1 ozbrojenou opozici, oficialn€ ale pouze za tou ideové prodemokratickou. Staty Arabského
poloostrova a Turecko stidly od pocatku z politickych, naboZenskych, ideologickych
1 ekonomickych diivodl také na stran€ opozice. Podporovaly i ty povstalecké frakce, jejichz
ideologie a cile by zapadnim thlem pohledu mohly byt povazovany za pochybné. Kritéria
pro ur¢eni, které opozicni skupiny by si zaslouzily, aby jejich véc méla tu ¢i onu podporu,
byly stanoveny rtiznymi staty odlisné€, coz po celou dobu konfliktu vyvolavalo spory mezi

jednotlivymi regiondlnimi aktéry konfliktu i velmocemi [1]
Pil roku po pocatku povstani v Syrii se objevil na scéné novy silny rival syrské armady.

Svobodna syrska armada byla z velké Casti sloZzena z Asadovych dezertéri. Ve Spojenych

statech sililo presvédceni, ze Asad musi z ¢ela zemé odejit [1] [2].
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Po cerstvych zkusenostech z Iraku a kviili enormni slozitosti politické a vojenské situace
v Syrii se americkd administrativa zdrahala proti syrské vladé piimo vojensky intervenovat
a zacala misto toho intenzivné podporovat prodemokraticky orientované povstalce v cele

se Svobodnou syrskou armadou. Az na vyjimky ale nedodavaly povstalciim tézkou techniku

[1] [2].

Naproti tomu Asad bombardoval mésta leteckymi a délostfeleckymi pumami. Na pudé
Spojenych narodi mezitim Rusko blokovalo veSkeré rezoluce, které byly namifeny proti
syrské vladeé. Veskeré ztraty zpusobené embargem, které uvalily staty podporujici opozici

na syrskou vladu, vynahrazoval syrské vlade astronomickymi finan¢nimi injekcemi Iran [1].

2.2.2.2 Expanze chalifatu

Jiz na pocatku povstani ptisel z al-Kaidy ptikaz Bagdadimu, aby vyslal do Syrie novou
brigadu, kterd by se zapojila do boje proti Asadovi. Bagdadi uposlechl a sestavil brigadu,

pozd¢ji zndmou jako Fronta an-Nusra, kterou vyslal do Syrie [1] [2].

FaN byla z pocatku stejné brutdlni jako Isldmsky stat v Iraku, méla za sebou nckolik
krvavych ttokl se spoustou civilnich obéti. Vedeni FaN si ale brzy uvédomilo, Ze pro svou
véc musi ziskat podporu sunnitského obyvatelstva, ptesné podle pfedstav nového viidce
al-Kaidy Zavahriho. Ukoncila tedy utoky na civilni obyvatelstvo, pfeménila se z ryze
teroristické organizace na povstaleckou bojujici pfedev§im konvencné a svou bojovou
¢innost zacala koordinovat s ostatnimi vice ¢i méné radikélnimi sunnitskymi povstaleckymi

frakcemi. Jejim hlavnim plsobisStém se stal sever Syrie, pfedevsim provincie Idlib [2].

Od ISI se FaN lisila tim, Ze jeji vlada na dobytém Uzemi nebyla tak brutalni, dokonce tato
organizace zajiStovala lidem pfisun 1€kt a potravin. Spolupracovala také s ostatnimi
protizapadné (Cas od cCasu ale i1 prozdpadné) orientovanymi povstaleckymi frakcemi
na zakladani vybort a rad dohliZejicich na uplatiovani prava Saria ¢i prosazujicich
hospodaiské nebo vélecné strategie. Dobie si pfitom uvédomovala, ze syrsky rezim je
spolecnym nepftitelem a jelikoz ten nema podporu Zapadu, nemusi organizace zamérn¢ tuto

vyhodnou situaci ménit tim, Ze si vygeneruje dalsi neptatele [1].
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V bieznu roku 2013 Bagdadi odjel do Syrie, aby si vyfikal s tamnim velitelem FaN, zda je
loajalni jeho organizaci nebo al-Kaidé. Velitel FaN pfipomnél Bagdadimu, ze sam ISI je
odnozi a zavazany plnit rozkazy al-Kaidy a Ze se bude fidit jejimi rozkazy i proto, Ze kviili
brutalité ISI celad organizace ptichdzi o podporu muslimského obyvatelstva v Syrii. Bagdadi
odjel zpét do Irdku a 9. dubna roku 2013 proklamoval, Ze se Islamsky stat v Iraku méni
na Islamsky stat v Irdku a Levant€, a FaN bude jeho odnozi v Syrii. To ale velitel FaN vetejné

zpochybnil a oznamil, ze FaN je vérna al-Kaidé, nijak nepodiizena ISI [1] [2].

Tato rozepie rozhnévala Zavahriho, ktery reagoval prohlasenim, ze podle jeho ptedstav
ma byt FaN odnozi al-Kaidy v Syrii a ISI odnozi al-Kaidy v Irdku a neschvaluje tedy
vyhlaSeni nového subjektu Bagdadim ani zdsahy tohoto nového subjektu do déni v Syrii.
Nasledovaly dal$i rozepte natolik ostré, Ze v tnoru roku 2014 Zavahri vyloucil Bagdadiho

organizaci z al-Kaidy [1] [2].

K vyznamné expanzi ISIL do Syrie a dalSimu pronikéani do syrského vnitrozemi doslo jiz
na jafe roku 2013. Bojovnici ISIL nejdfive S§ifili svij vliv a nerealizovali vétsi vojenské
operace. Jeho Clenové byli pfitomni zejména na vychod¢ Syrie v poustnich oblastech,
ale rozptylili se 1 po syrskych severnich oblastech, na predmésti Damasku a na mnoha dalSich
mistech. Poté Bagdadiho stoupenci zacali roz$ifovat prvky systému zatim stale neoficialniho
chalifatu v Syrii. V praxi to vypadalo tak, ze uzavirali rizné obchody a smlouvy, aby ziskali
finance, rekruty, odborniky z riznych primyslovych odvétvi, kontakty na piekupniky,
logistické zazemi atd. To se jim po urcité dob¢ podaftilo a byli pfipraveni zattoCit na vSechny,
kdo se jim postavi. Postupovali z vychodu a prvni, kdo jim stal v cesté, byli bojovnici FaN.
Nekteti jeji ¢lenové se tvaii v tvar postupujicim bojovnikiim ISIL rozhodli jim celit, jini se

s nimi spojit a dalsi utéct [1].

Postupné Bagdadiho bojovnici nardzeli 1 na jiné protivniky, at’ uz to byla syrskéa armada,
Svobodné syrska armada ¢i jind povstaleckd uskupeni, a pfipisovali si jedno vitézstvi
za druhym. Obsadili také klicova ropna pole na vychodé¢ Syrie a zajistili si tak vyznamny
piijem z prodeje ropy. Na dobytém Uzemi na vychodé¢ Syrie poté ISIL zacal upeviiovat svou
moc. Zde se projevoval stejnym zpisobem jako v Iraku, pfesn¢ v duchu své ideologie.
S jinymi povstaleckymi frakcemi od pocatku nespolupracoval, pouze ve vyjimecnych
ptipadech. Zajatce, at’ uz pochazeli z jakékoliv strany konfliktu, od poc¢atku nemilosrdné

popravoval a pronikal stale dal na zapad [2].
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Za vyznamny uspéch ISIL, kterého dosahl v Syrii, se miize povazovat dobyti mésta Rakka
v severni Syrii, v unoru roku 2014. Salafisté nejdiive pobili zbylé povstalce, ktefi se ve mésté
pohybovali. Poté zde zavedli systém vladnuti podle prava Saria. Civilni obyvatelstvo
ve meésté pod krutovladou dzihadisti nevyslovné trpélo, piesné jako tomu bylo v sousednim
Irdku po dobyti Mosulu. Bézné byly naptiklad popravy lidi ukiizovanim a to, Ze jejich

rozkladajici se téla byla ponechédvana na namésti [4].

ISIL se také v tomto mésté postaral o zvySeni svych piijmu, kdyz zavedl spoustu typt

poplatkti a dani, jejichz placeni si vynucoval pod hrozbou popravy [1] [2].

Postupné se také do mésta zacali sjizdét z mnoha riznych kout svéta novi ¢lenové
organizace [1]. Pfilivu zahrani¢nich bojovnikii ve své propagandé obratné vyuzili jak ISIL,
tak syrsky rezim, ktery jej interpretoval jako pokus o destabilizaci Syrie podporovany

ze zahranici neprateli syrského lidu [4].

Syrii mezitim jiz naplno zachvétila obCanskd valka a krize se dale prohlubovala.
Vzboutenci bojovali po celé zemi proti armadé Asada a jeho spojenciim, proti ISIL i1 sobé
navzdjem. Mezi vzboufeneckymi frakcemi bujela navic korupce. Pro strany konfliktu
podporujici opozici, zejména pro USA bylo ¢im t&éZ§i obhajovat materialni podporu z jejich
pohledu prodemokraticky orientovanym vzboutenctim, kdyz v disledku bojl jejich frakce

bud’ zanikaly, nebo se spojovaly se salafisticky orientovanymi frakcemi [1].

V Cervnu roku 2014, v disledku vyhlaSeni ustaveni chalifatu na tzemi Syrie a Irdku
Bagdadiho organizace oznamila, Ze méni svlij nazev na Isldmsky stat. Chtéla tak dat najevo,

ze moc chalifatu saha za hranice Syrie a Irdku. Chtéla ukazat své celosvétové ambice [70].

2.2.2.3 Islamsky stat na ustupu

Mezinarodni koalice pod vedenim USA, ktera od srpna roku 2014 bombardovala pozice
Islamského statu v Irdku, v disledku expanze organizace do Syrie a zvetejnénych poprav
zépadnich rukojmi rozsitila 22. zafi roku 2014 svoji bojovou ¢innost do Syrie. Samotné
letecké tdery v Syrii se rozhodly autorizovat krom¢ USA také vlady Jordanska, Kataru,
Saudské Arabie, Bahrajnu a Spojenych arabskych emiratd. Prvni nélety na pozice Islamského

statu v Syrii se uskuteCnily jiz 23. zafi roku 2014 [86].

32



Prvni zdsadni porazku Islamsky stat v Syrii utrzil, kdyz se rozhodl postoupit hloubé&ji
do nitra izemi, které méli pod kontrolou syrsti Kurdové. Jeho cilem se v zafi roku 2014 stalo
mésto Kobani, které lezi na severu Syrie, nedaleko hranic s Tureckem. Mezindrodni koalice
v Cele s USA intenzivné podporovala Kurdy v obrané¢ mésta a po mésicich urputnych boja
se Kurdiim podatilo Islamsky stat odrazit a mésto uhajit. Syrsti Kurdové se predvedli jako
silny protivnik Islamského statu a zapadni staty, predevsim USA je zacaly vnimat jako

regulérni partnery v boji proti Bagdadiho organizaci [4].

Na podzim roku 2015 jiz rezim BaSara Asada ovladal jen jednu ¢tvrtinu izemi Syrie [4].
Syrsky rezim se v této dob¢é ocitl na pokraji kolapsu, ale doslo k udalosti, ktera zménila
rovnovahu sil na syrském bojisti. 30. zafi roku 2015 vstoupili do konfliktu vojensky pfimo
Rusové. Zpocatku rusti predstavitelé proklamovali, ze tidery ruského letectva jsou vedeny
vyhradné na pozice Islamského statu a nepodporuji ofenzivu vladnich jednotek. Postupem
Casu se ale ménila rétorika ruskych predstaviteli a ruské vzdusné sily zacaly ¢im dal
otevienéji syrské vladni jednotky vojensky podporovat. Syrské vladni sily od té doby presly
do protiofenzivy a dobyly zpét mnoho ztracenych pozic, ptedev§im ale z rukou jinych

protivnikl nez Islamského statu [84].

Islamskému statu ptibyl se vstupem Rust do valky v Syrii novy protivnik. Rusové
bombardovali jeho pozice intenzivné a efektivné, kdyZ se zaméfovali nejen na jeho pozice,
zékladny ¢i1 sklady, ale také na jeho cisterny, pirevazejici ropu [84]. Pfesto byl Islamsky stat
jesté schopen piejit v Syrii do ofenzivy, kdyz dobyl v prosinci roku 2016 antické mésto
Palmyra, v centrdlni provincii Homs. V duchu vyhranéné salafistické ideologie v tomto

mesté zni¢il fadu pamatek a nechal zde vetejné a teatralné popravovat své zajatce [31].

Zatimco mezi Zapadem a syrskymi kurdskymi milicemi, které byly zndmy pod zkratkou
YPG existovalo spojenectvi, Turecko tyto kurdské milice povazovalo z historicko-
politickych divodl za teroristické [4]. Po sérii teroristickych utokli Islamského statu
na tureckém Uzemi se turecka vlada rozhodla pro pozemni invazi do Syrie s tim, Ze dostane
pod svou kontrolu pas tizemi na jih od svych hranic. Tureckd armada pfti této invazi zattocila
jak na Islamsky stat, tak na jednotky YPG. Od listopadu roku 2016 do tnora roku 2017 turecka
armada spolu s jednotkami Svobodné syrské armady bojovala s Islamskym statem o mésto

al-Bab, v severni Syrii [85].
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Spojenectvi mezi Kurdy a mezinarodni koalici vedenou USA zesililo po UspéSném
odrazeni tutoku Islamského statu na prevazné kurdské meésto Kobani [4]. Zatimco
mezinarodni koalice bojovala s Isldamskym statem ze vzduchu, hledala zaroven spolehlivého
spojence pro boj s dzihadisty na zemi. Kurdové se ukazali jako spolehlivi bojovnici a ziskali
podporu mezindrodni koalice [4], ale kvuli slozitym mezietnickym vztahim na syrském
bojisti bylo zapotiebi zaclenit do bojovych operaci proti Islamskému statu také arabské

bojovniky [32].

Dne 10. fijna roku 2015 vznikla organizace s nazvem Syrské demokratické sily. Jednalo
se o organizaci slozenou vétSinové z jednotek YPG a menSinové z jednotek arabskych
bojovnikll. Jejim hlavnim cilem bylo zni¢eni Islamského stdtu a naslednym cilem
vybudovéani nového rezimu v Syrii, ktery bude demokraticky, inkluzivni a pluralitni [4].
Syrské demokratické sily si vytyc€ily za cil vyhnat Islamsky stat nejdfive ze severni provincie
Hasaka a poté zautocit na nejvyznamnéjs$i mésto pod kontrolou Islamského statu v Syrii,

Rakka [32].

Syrska armada s vydatnou vzdusnou podporou ze strany Rusti dobyla 22. prosince roku
2016 vyznamné mésto Aleppo a zajistila si tak odrazovy mustek pro dal$i bojové operace
na severu Syrie. 2. bfezna roku 2017 definitivné€ vyhnala Islamsky stat z Palmyry [31]. Syrska
armada postoupila také na severu zemé a zapojila se do bitvy s Islamskym statem o al-Bab,
byt’ nekoordinované s Turky a jejich spojenci ani jednotkami Syrskych demokratickych sil

[85].

Islamsky stat v souasné dobé¢ stile bojuje o syrské mésto Rakka, které je poslednim
vyznamnym meéstem v Syrii, které pfetrvava pod jeho casteCnou kontrolou. Syrské
demokratické sily zattocily na mésto z n€kolika smérii a dobyly z rukou Islamského statu
nekteré Ctvrti, ale nezodpovézenou otazkou zlistava, jestli to budou ony, arméada syrského
rezimu €1 jind strana konfliktu bojujici proti Isldamskému statu, kdo mésto po jeho osvobozeni

pfevezme pod svou spravu [120].
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2.3 Taktika boje a zptisob provedeni teroristickych utoku

Islamského statu

2.3.1 Prvni operacni kruh

Islamsky stat pro své bojové a teroristické aktivity ptijal strategii t¥i kruhii. Prvni kruh je
bezprostiedni geograficky rozmér chalifatu, kde Islamsky stat uplatiuje taktiku ozbrojeného
konvenc¢niho boje. Jeho protivniky v této oblasti jsou pfedevsim syrska a iracka armada, dale
pestra $kala povstalct proti rezimu Bagara Asada a fitské milice podporované franem. Jeho
protivnikem jsou i sunnitské kmenové milice, které se nechtéji podfidit drastickym normam
prava Saria. Jednim z nejvice schopnych protivniki v tomto strategickém prstenci jsou
kurdské milice, v Syrii znamé pod zkratkou YPG a v Irdku znamé jako PeSmergoveé [4].
Islamsky stat v boji proti svym neptatelim v prvnim kruhu pouzivd konvencéni secné a palné

zbrané [27] [78].

Tézka technika v rukou Islamského stdtu pochéazi predevsim z vyrabovanych skladi
armady byvalého reZimu Sadddma Husajna. Dalsi t€Zké techniky se Islamsky stat pii své
bleskové ofenzivé v roce 2014 zmocnil, kdyz porazil jednotky iracké armady ve méstech
FalludzZa, Mosul a Tikrit. Tato technika byla z vétSiny dodana iracké vlade jejimi zahrani¢nimi

spojenci [2].

Co se tycCe islamisty v jejich propagandistickych videich hojné vyuZzivanych terénnich
vozidel humvee, jedna se jednoznacné o americkou techniku, kterou islamisté ukofistili
ve skladech irdcké armady béhem jejich bleskového dobyti Mosulu v ¢ervnu roku 2014 [1]
[27].

Co se bojové taktiky tyce, Islamsky stat je pfi svych utocich i obrané pozic znacné
adaptabilni. Mistrné vyuziva napiiklad Cclenitosti terénu a klimatickych podminek
projevujicich se €as od Casu pise¢nymi boufemi, které poskytuji jeho bojovnikiim kryti
pied nepratelskym letectvem a nepfiteli znemoznuji efektivné a koordinované reagovat

na utoky dzihadistt [87].
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Pti obran¢é mést pod svou kontrolou Islamsky stat nasazoval ostfelovace a vedl protiutoky
pomoci improvizovanych vybusnych zatizeni vozidlového typu. Hlavni komunikace do mést
Casto husté¢ zaminoval. Ztizit postup irackych jednotek se v nékterych pripadech snazil
1 podnikanim vpadu do jejich tylu, které mu umoznovala husta sit’ vyhloubenych tunela pod
meésty [88]. Pti bitvé o Mosul se snazil také znemoznit nasazeni irackého a koali¢niho letectva
tim, Ze zapaloval ropné vrty, ¢imZ navic vypoustél zplodiny hoteni, které travily obyvatelstvo

a postupujici jednotky [34].

Pti¢inou jeho uspésné expanze v prvnim operaénim kruhu byla piedevsim taktika

rozsévani strachu, umocnéna mistrné odvedenou praci v oblasti propagandy [1] [4].

Islamsky stat také dokazal vyuZit vnitinich konfliktd, které zmitaly Irdkem a Syrii. V Syrii
udeftil ve chvili, kdy byly vladni jednotky i1 povstalci vzajemnymi boji oslabeni a v Iraku
vyuzil sektafské nevrazivosti mezi sunnitskym a Siitskym obyvatelstvem a nedivéry

sunnitského obyvatelstva k Siitské vladé [1].

2.3.2 Druhy operacni kruh

Druhy kruh je oblast aZ na par vyjimek geograficky oddélena od chalifatu, rozprostirajici
se na uzemi ovladaném vladou jiného svrchovaného stitu nebo pod kontrolou jiného
nepratelského rezimu. Jedna se pievazné o vice ¢1 meéné destabilizované staty s vétSinovou
muslimskou populaci. Tyto oblasti jsou napiiklad na egyptském Sinajském poloostrovée,
v Libyi ¢i Afghénistanu. Zde ptisobi Islamsky stat v menSim poctu svych jednotek a v boji
s nepfitelem, ktery tizemi ovlada, vyuziva gerilové taktiky. Islamsky stat zde disponuje
urcitym logistickym zadzemim, ale z dlouhodobého hlediska by neuspé€l v ptimych bojovych
stietech s jednotkami, které oblast ovladaji. Tyto jednotky maji v pfipadé Sinajského
poloostrova podobu egyptské armady, v ptipadé Afghanistanu jde o konkurenéni islamistické
hnuti Téliban a naptiklad v Libyi jimi jsou islamistické 1 prozdpadné orientované milice [27]

[78].

Cilem v tomto opera¢nim kruhu je destabilizovat region, udrZzovat vojenské jednotky
nepratelského statu nebo rezimu v neustalém napéti a mezi obyvatelstvem S§ifit strach. Cilem
tedy neni dosahovat dlouhodobé& izemnich ziskti, ale pouze branit zde své logistické zdzemi

[27] [78].
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Téméf na dennim potradku uplatiiuje Isldmsky stat v téchto oblastech taktiku kombinace
sebevrazednych utokli srychlymi ptepady policejnich stanic, kontrolnich stanovist

nebo shromazdist’ mistniho civilniho obyvatelstva [27] [78].

Do tohoto kruhu spadé vétSina pifimych provincii Islamského statu. Jde o ty provincie,
kde pted jejich splynutim s Isldmskym stitem jiz bojovaly nékteré salafistické skupiny.
Kromé zminéného Afghanistanu, Libye a Sinaje se jedna jesté o oblast severniho Kavkazu

a Nigérii [27] [78].

Do tohoto kruhu spada ale i tfada teroristickych organizaci, které ptisahaly vérnost
Islamskému statu a nejsou jeho pifimymi provinciemi, a které prevazné gerilové utoci
na bezpecnostni slozky na izemi, kde piisobi. Mezi mnohymi stoji za zminku skupina Abu
Sajafa, ktera gerilové bojuje proti filipinské armade a jeji logistické zdzemi se nachazi

v neprostupnych dzunglich filipinského souostrovi Sulu [27] [78].

2.3.3 Treti operacni kruh

Tteti kruh utokti Islamského statu zahrnuje teroristické utoky v Evropé€, severni Americe,
Australii, jihovychodni Asii, Izraeli, Turecku, Libanonu, Tunisku, Pakistdnu a na Arabském

poloostrove [27] [78].

Cilem operaci v tomto prstenci je zména politického kurzu dané vlady prostfednictvim
utok na civilni obyvatelstvo a bezpecnostni slozky, které jsou siln¢ medializované

a rozsévaji strach [27] [78].

Islamsky stat v téchto statech nema zadnou logistickou zékladnu, pouze sit’ teroristickych
bungk, jejiz clenové piijimaji rozkazy od predaki Islamského statu [78]. Byt Islamsky stat
ohlasil vytvoteni svych provincii v Satdské Ardbii, Jemenu, AlZirsku a v ramci Chordsanu
také v Pékistanu, ani v jednom ztéchto statl neni schopen utoCit gerilovym, natoZ
konvenénim stylem, a proto planuje teroristické utoky, které maji pouze sporadickou

frekvenci [78] [90].
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Islamsky stat v tomto kruhu nema témét zadnou podporu mistniho obyvatelstva, vétSinou
ani muslimského. Vyjimku tvoii takzvani osaméli vici, tedy lidé s riiznymi pohnutkami
a divody pro realizaci utoki, ktefi s Islamskym statem ideologicky sympatizuji v naprosto
riznorod¢é mite. Nékteti z nich, kterym se jiz podatilo realizovat GspéSny teroristicky utok,
souhlasili s ideologii Islamského statu zcela nebo Castecné, u jinych se nepotvrdila jakakoliv

vazba na organizaci, prestoze se Islamsky stat k jejich utoku ptihlasil [27] [78] [89].

Operativnost organizace zde komplikuje fakt, ze se na jeji plany zamétuji jednotlivé
zpravodajské sluzby. S rostoucimi ptipady uspésnych teroristickych utokt Islamského statu
navic pritvrzuji staty ve své bezpecnostni a imigracni politice, takze Islamsky stat je nucen

zde pitehodnocovat a diverzifikovat svou taktiku [89].

Z hlediska opera¢niho modu jsou utoky realizovany pomoci riznych prostredki, z nichz
statisticky nejvice byla doposud zastoupena néjaka forma trhaviny, at uz na téle
sebevrazedného uto¢nika nebo v zavazadlech ¢i automobilech. Dale pak Islamsky stat
pfi teroristickych utocich vyuziva stielné zbrané, nej€astéji utocnou pusku AK-47. Ojedinélé
nebyly ani utoky nozem, ptredevs§im u osamélych vlku, kterym nebyla poskytnuta ze strany

Islamského statu Zadnad materialni ani finan¢ni podpora [90].

Ctvrtou formou titoku, jaka byla zaznamenéna, je najezd nakladnim automobilem do davu
lidi. K vyuziti automobilu k smrticim utoktim se ptiklonil Islamsky stat po relativné dlouhé
dobé€ od pocatku svych teroristickych aktivit. Stalo se tak v dobé&, kdy se staty zacaly vice
zamé&fovat na obchod se zbranémi, zintenzivnily svou zpravodajskou ¢innost a zpfisnily
bezpecnostni opatfeni na vefejnych mistech. Vedl ho k tomu prosty diivod spocivajici v tom,
ze je takika nemozné, aby bezpecnostni slozky zabranily vyuziti ndkladniho vozu, legalné
pronajatetho ke komerénim ucelliim, k nijezdu mezi davy lidi. Zaroven je pomérné
jednoduché pro uto¢niky naplnit viiz dodate¢né vybusnym materidlem a jinym materidlem,
ktery umocni letalnost utoku. V neposledni fad¢ je velice slozité jiz rozjety automobil

smérem mezi davy lidi zastavit [89].
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Kromé toho, ze sam Islamsky stat zorganizoval n€kolik teroristickych utoki, n¢kolikrat
také vyzval své sympatizanty, aby podnikali utoky na obyvatelstvo zemi, které jsou ¢leny
mezinarodni koalice bojujici proti Islamskému statu. Utoky mohou podle n&j byt provedeny
kromé zminéného vyuziti nakladniho vozu také palnymi zbranémi, nozi ¢i otravenim vody.
V minulosti doslo k utoklim palnymi zbranémi, ke kterym se ptihlasil Islamsky stat. Tyto
utoky byly provedeny bud’ pfimo ¢leny Islamského statu, nebo osamélymi vlky. U nékterych
utokit osamélych vlka, ke kterym se ptihlasil Islamsky stat, se neprokéazaly ptimé vazby
utocnikli na organizaci nebo byly zveiejnény ditkkazy pouze o sympatiich k Islamskému statu

[93].

Utoky palnymi zbranémi, ke kterym se piihlasil Islamsky stat, se udaly napiiklad
v americkém San Bernardinu 2. prosince roku 2015, americkém Orlandu 12. ¢ervna roku 2016
¢i v bangladésské Dhace 1. ¢ervence roku 2016. Pii jinych utocich, zautocil sebevrazedny
atentatnik nebo byly provedeny pomoci na dalku odpalenych vybusnin, ke kterym se ptihlasil
Islamsky stat, se udaly naptiklad v némeckém Ansbachu 24. cervence roku 2016, v turecké
Ankafe 10. fijna roku 2015, v libanonském Bejratu 12. listopadu roku 2015 ¢i
v satldskoarabské Medinég 4. Cervence roku 2016. MoZnosti utoku noZzem vyuZili Gito€nici,
ktefi se prihlasili k Islamskému statu, v kostele ve francouzském Saint Etienne 26. ervence

roku 2016 [90] [91].
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2.4 Historie teroristickych utoki v systémech podzemni

drahy

V bieznu roku 1995 zautocila desetilenna skupina z japonské nabozenské sekty
Om $inrikjo na systém tokijského metra. Akce byla prvnim teroristickym Gtokem za ucasti
chemickych zbrani od druhé svétové valky. Sekta k utoku vyuzila prudce toxicky, nervove
paralyticky plyn sarin. Samotné rozsifeni latky v metru mélo na svédomi pét ¢lent komanda,
kteti v sob& méli protilatky. ZasaZzeno bylo kolem 5500 lidi, z nichZ 12 utok neptezilo. Cetné
stopy zavedly tfady k apokalyptické sekté Om §inrikjo, ktera chtéla nastolit novy svétovy

tad nasilnou cestou s vyuzitim zbrani v€etné nervového plynu [53].

V Cervenci roku 2005 zattocila ctvefice utocnikti v dopravnich prostfedcich méstské
hromadné dopravy v centru Londyna. Pachatelé byli islamsti radikalové s vazbami
na al-Kéidu. K atoku vyuzili jako vybu$ninu triaceton triperoxid, zndmou pod zkratkou
TATP. Vybusniny méli pachatelé ukryty v batohach na zaddech. Jedna vybusnina explodovala
v autobuse méstské hromadné dopravy, dalsi 3 ve stanicich londynského metra. Britsky
Parlamentni vybor po utoku zprostil britské bezpecnostni slozky obvinéni z toho, ze mohly
utoku zabranit a zachranné slozky z toho, Ze nekonaly pii Gtoku adekvatné. De facto tak
konstatoval, ze ze strany londynskych uradii a bezpecnostnich slozek byl utok adekvatné

zvladnut [56].

V bieznu roku 2010 zaatocCily dvé sebevrazedné atentitnice na dvé soupravy vlaku
v systému moskevského metra. O zivot pfipravily 40 cestujicich. Pachatelky utokd byly
napojeny na islamistické teroristy z organizace Kavkazsky emirat. Motivem v tomto utoku
byla snaha o uzndni nezavislosti n¢kolika pfevazné muslimskych autonomnich republik

v severnim Kavkazu na Rusku [104].

V dubnu roku 2017 sebevrazedny uto¢nik ptivodem z Kyrgyzstanu zautoc€il v soupraveé
vlaku v systému metra v Petrohrad€. Vybuch 16 cestujicich zabil a 102 zranil. Stejné tak bylo
ale mnoho lidskych Zivotl zachranéno, kdyz strojvedouci soupravy té€sné po explozi v tunelu
vyhodnotil, Ze bude spravné nezastavit soupravu a dojet do stanice. Teroristicky utok mél
islamisticky motiv, ptihlasila se k nému teroristick4 skupina Prapor imama Samila, ktera ma

vazby na mezindrodni teroristickou sit’ al-Kaida [38] [105].
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3 CILE PRACE A HYPOTEZY

3.1 Cile prace

Cilem teoretické ¢asti diplomové prace je charakterizovat ideologii, historicky vyvoj, cile
a teroristickou c¢innost organizace Islamsky stit a charakterizovat nckteré vyznamné

teroristické itoky na systémy podzemni drahy ve svéte.
V praktické ¢asti diplomové prace jsme si stanovili nékolik cila.

Prvnim cilem je provést kompletni analyzu teroristick¢ého tutoku Isldmského statu
v bruselském metru. Jeji sou¢asti budou analyza samotného utoku véetné pochybeni pii jeho
feSeni a analyza zabezpeceni, které existovalo v bruselském metru pfed timto ttokem. Dale

bude provedeno mistni Setieni zkoumajici soucasné zabezpeceni bruselského metra.

Druhym cilem je analyzovat systém zabezpefeni prazského metra proti teroristickym
utokiim vcetné¢ provedeni mistniho Setfeni zkoumajicitho souasny systém zabezpeceni

prazského metra.

Tretim cilem je vytvofit dotaznikové Setfeni, které bude reflektovat utok na bruselské
metro a zkoumat ndzory respondentti pracujicich v dopravni a bezpe€nostni oblasti na Groven

zabezpeceni systému prazského metra.

Ctvrtym cilem je s vyuzitim komparativni metody porovnat troven zabezpeceni systému
bruselského metra s Grovni zabezpeceni systému prazského metra a posouzeni Urovné

zabezpeceni systému prazského metra proti teroristickému ttoku.

Patym cilem praktické c¢asti diplomové prace je vyhodnoceni stanovenych hypotéz
na zéklad¢ vysledkl analyzy systému zabezpeceni obou porovnavanych systémi podzemni
drahy, mistniho Setfeni, dotaznikového Setieni, strukturovaného rozhovoru, SWOT analyzy

a komparativni metody.

Vychozim cilem celé prace bude navrh bezpecnostnich opatieni pro systém prazského
metra, a to na zakladé vSech ziskanych poznatki béhem tvorby prace.
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3.2 Stanoveni hypotéz

Na zaklad¢ stanovenych cilii prace jsme stanovili nésledujici hypotézy, které budou

potvrzeny ¢i vyvraceny pomoci vsech vyuzitych vyzkumnych metod.
Hypotéza 1 Predpokladame, ze system prazského metra je lépe zabezpecen proti
teroristickému utoku, nez byl systéem bruselského metra v dobé pred utokem z 22. biezna roku

2016.

Hypotéza 2 Predpokladame, Ze systém prazského metra se vSemi jeho bezpecnostnimi prvky

je adekvatné zabezpecen proti teroristickéemu utoku.
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4 METODIKA

V diplomové praci jsme vyuzili né¢kolika vyzkumnych metod. Nejprve byla vyuzita
analyza, pomoci které byl proveden detailni rozbor teroristického toku v bruselském metru
se zamefenim na chyby v systému zabezpeceni tohoto metra a feSeni tohoto utoku. Déle bylo
provedeno mistni Setfeni autorem prace v systémech bruselského a prazského metra za
ucelem analyzy soucasnych systémti zabezpeceni téchto komplexti. Pfi mistnim Setieni byly

zkoumany konkrétni bezpecnostni prvky v obou zminénych systémech podzemni drahy.

Jako dal$i metoda byl vyuzit sbér dat s vyuzitim anonymniho dotazniku. Dotaznik byl
distribuovdn mezi pracovniky v oblasti M¢éstské hromadné dopravy v Praze a Magistratu
hlavniho mésta Prahy a ptisluSniky slozek integrovaného zachranného systému zatazenych
do oblasti Prahy. Tyto oblasti jsme zvolili z toho divodu, Ze odpovédi respondentt z téchto
oblasti maji pro nasi praci nejvice vypovidajici hodnotu. Otazky v dotazniku slouzi k ziskani
nazorl zaméstnanci v dopravni a bezpe€nostni oblasti na Urovenl zabezpeceni systému

prazského metra a moZznosti jejiho zvyseni.

Nasledujici vyzkumnou metodou, kterou jsme vyuzili je strukturovany rozhovor se
zamé&stnancem Ministerstva vnitra, Odboru bezpecnostni politiky a prevence kriminality,

zamé&feny na ziskani informaci o systému zabezpeceni bruselského a prazského metra.

Dalsi vyuzitou vyzkumnou metodou je SWOT analyza, kterd ma za cil poskytnout shrnuti
slabych a silnych stranek systému prazského metra a pfispét tak k predstaveé o trovni jeho

zabezpeceni a pfipravenosti Celit hrozbé teroristického utoku.

Jako dal$i vyzkumna metoda byla pouzita komparativni metoda. Pomoci této metody je
porovnavan systém zabezpeceni bruselského metra, kterym systém bruselského metra
disponoval v dobé pred utokem, se souCasnym systémem zabezpeceni prazského metra.
Porovnanim soucasného systému zabezpeceni bruselského metra se systémem
zabezpecenim, kterym disponoval v dobé pred utokem, je sledovan postup bruselskych
instituci ve zvySeni urovné zabezpeceni metra. Autor prace se pomoci této metody snazi
zjistit, zda byl v podminkach systému prazského metra bruselsky utok a nasledné pfijata
opatfeni dostate¢né reflektovana a jakym zplisobem je systém prazského metra zabezpecen

proti teroristickému utoku.
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5 PRAKTICKA CAST

5.1 Analyza teroristického utoku Islamského statu na

bruselské metro

V této kapitole je nasim ukolem provést detailni analyzu utoku Islamského statu
v bruselském metru. Nejprve se vénujeme bezpecnostnim prvkim, kterymi systém
bruselského metra disponoval pied utokem, nasleduje analyza samotného utoku a zhodnoceni
feSeni utoku ze strany operdtora bruselského metra, ufadl a zasahujicich slozek. Poté
provadime mistni Setfeni v systému bruselského metra zkoumajici stavajici bezpecnostni
prvky, které ndm ukazuje, jak se bruselska strana z Gtoku poucila a k jakym krokiim se po

utoku odhodlala, které by mély zvysit ochranu cestujicich.

5.1.1 Systém zabezpeceni metra v Bruselu proti teroristickym atokiim

v dobé pred utokem

Systém zabezpeceni, jakym disponovalo metro v Bruselu pfed Gtokem, byl az na vyjimky
shodny se systémem, jakym disponuje v soucasné dob&. Vstupy a vystupy z prostor metra
byly moZzné pouze pies turnikety. Turnikety mohou slouzit jako bezpe¢nostni prvek ve dvou
smérech. Jednak je mozné jimi usmérnovat proud cestujicich do a z prostor metra, daji se pro
potieby snazsi kontroly osob uzavftit ¢i pro potfeby evakuace zcela rozevtit. Dale vytvareji
uzsi koridor, na ktery jsou zaméfeny kamery, coz mize dopomoci k snazsi identifikaci osob

[116].

V systému bruselského metra nebyl pfed utokem nainstalovan zddny druh detektoru, at’
uz by se jednalo o detektor kovii, vybusSnin nebo jiny typ detektoru. Nebyla zde tedy moznost

odhalit vybusSninu, kterou pachatel pronesl do ptepravnich prostor [116].

Kamerovym systémem bruselské metro disponovalo, kamery zde byly a stile jsou
nainstalovany ve vysokém poctu. V dob¢ ttoku se jednalo pievazné o 360stupniové kamery
pokryvajici témét vSechny prostory systému metra. Jak mohou poslouzit k ochrané pted

teroristickym utokem, to je otazka vice faktorii. Jak jsme se dozvédéli z naSeho rozhovoru
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s odbornikem z bezpe€nostni oblasti, kamerovy systém jako bezpecnostni prvek by musel

byt doplnén lidskym faktorem v podobé vyskoleného bezpecnostniho personalu [116].

Dal$im bezpecnostnim prvkem mohou byt specidlné upravené odpadkové kose.
V systému bruselského metra se nachazely prevazné igelitové odpadkové kose, které byly
prithledné pravdépodobné z toho diivodu, aby bylo v pfipad¢ umisténi NVS do odpadkového

kose, toto zatfizeni dobie viditelné pro cestujici a bezpecnostni slozky [116].

Nastupni platformy se vSemi typy mist k sezeni jsou feSeny tak, aby Sance ukryt v tomto
prostoru NVS byla minimalni. Vlakové soupravy operovaly v systému bruselského metra
v dobé pted ttokem ve dvou konstrukénich provedenich. Zatimco v typu soupravy, ve které
byl spachén v nasledujici kapitole analyzovany teroristicky Gtok, neni mozné ukryt NVS pod

sedadly, druhy typ soupravy je konstruovan tak, ze toto mozné je [116].

Persondlni prvky zabezpeceni v bruselském metru existovaly pfed utokem v podobé
ptislusnikli policie ze specidlniho oddé€leni dohliZejiciho na bezpecnost v systému metra
[113]. Jejich pfitomnost se mnohonasobné zvysila a byla doplnéna o pfislusniky armady

az v dob¢ po utoku.

5.1.2 Analyza atoku

V atery 22. bfezna roku 2016 se v hlavnim mésté Belgie, Bruselu, odehraly dva
koordinované, po sobé jdouci teroristické utoky. Utoky byly organizovany, financovany
a provedeny cleny teroristické organizace Islamsky stat. Cilem téchto utokd byly
mezindrodni letiSté a systém podzemni drahy, tedy mékké cile. Jako prvni udefila trojice
atentatnik® na bruselském mezindrodnim letiSti Zaventem, v jeho odbavovaci hale. Trojice
uto¢nikli méla dle zdroji obeznamenych s vySetfovanim v planu zattocit cilené na zidovské
cestujici €1 cestujici do USA nebo Ruska. V 7:58 hodin mistniho ¢asu aktivovali dva utoc¢nici,
NadZim Laachraoui a Ibrahim el-Bakraoui, bomby ve svych zavazadlech. Tteti Gto¢nik,
Muhammad Abrini, na letiSti nechal vybuSninu a poté prostory letist¢ opustil. U této
vybus$niny nedoslo k detonaci. Dohromady si itok na letisti vyzadal zivoty 16 lidi a mnoho

dalSich bylo zranéno [94].
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Ptesné v 9 hodin a 11 minut sttedoevropského letniho ¢asu doslo k druhému teroristickému

utoku, v systému bruselského metra [95].

Pachatelem utoku byl Chalid el-Bakraoui [77] [97]. Chalid se narodil v Bruselu a vyrtstal
v severozapadni bruselské ctvrti Laeken [95]. V dobé utoku mu bylo 27 let a jiz mél za sebou
kriminélni minulost, zahrnujici kradeze aut a ozbrojené ptepadeni banky. Za tyto trestné ¢iny
byl odsouzen k péti letim vézeni, ale byl pred¢asné podminecné propustén. Podminky svého
propusténi porusil, proto na néj byl vydan zatykac Interpolem. Chalid byl pfes to schopen
si opatiit faleSné doklady a pronajmout si byt na faleSné jméno v bruselské ctvrti Forest
a dam v belgickém mésté Charleroi [95] [77]. V souvislosti s vySetfovanim teroristickych

utokl v Pafizi z listopadu roku 2015 unikl Chalid policii [95].

Dne 18. biezna roku 2016 byl dopaden Salah Abdeslam, jediny piezivsi terorista pfimo
zainteresovany v patizskych utocich [74]. Tento vyvoj udalosti uspisil rozhodnuti Chalida

a dalsich atentatnikti zattocit v Bruselu [76].

Chalid zattocil v metru sam a jedinym dal$im ¢lovékem s nepfimou ucasti na Gtoku byl
muz, identifikovany jako Usama Krayem. Jednalo se o tehdy 23letého obana Svédska,
kterého zachytily kamery spolu s Chalidem ve stanici metra Maelbeek tésné pred tim, nez

Chalid v metru zautocil [39] [40] [77].

Krayem byl v dubnu roku 2016 zatéen a obzalovan z podilu na teroristickych tutocich
v Patizi a Bruselu a ¢lenstvi v teroristické organizaci. V bruselském tutoku mél sehrat svou

roli tim, Ze Gto¢niklim nakoupil kufry pro ulozeni vybusnin [77].

Improvizovanou vybusSninou, ktera byla pouzita v titoku v bruselském metru, byl triaceton
triperoxid, zkracené¢ TATP. Jednd se o latku, ktera dokaze zpisobit i v relativné malém
mnozstvi velice silny vybuch. Tato latka je ale také znacn€ nestabilni, reaguje citlivé
1 na mirny naraz ¢i teplotni zmény. Vyhoda jejiho pouziti tkvi v tom, Ze je mozné ji relativné
snadno vyrobit doma. K jeji vyrob¢ jsou zapotiebi pouze tfi ingredience — koncentrovany
peroxid vodiku, kyselina sirova a aceton. Dal$i vyhoda této vybusniny tkvi v tom, Ze je Spatné

detekovatelna [41] [42] [43].
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Zatimco Utoc¢nici na letisti Zaventem méli vybusniny ukryté ve svych zavazadlech, Chalid

mél pravdépodobné vybusninu uloZenou v sebevrazedném pasu na svém téle [43].

Chalid nastoupil ve stanici Maelbeek do prostiedniho vozu z tfivozové soupravy vlaku
jedouci po lince 5. Souprava metra dorazila do stanice Maelbeek ze stanice Schuman
a pokracovala do stanice Art-Lois ve sméru do centra [95]. Jak informoval operator
bruselského metra STIB-MIVB, ve chvili, kdy se zaviely dvefe soupravy a souprava vyjela

ze stanice Maelbeek, doslo k detonaci bomby [44] [97].

Bomba byla odpalena v prostfednim voze soupravy [44]. Exploze téZce ponicila soupravu

vlaku. Svétla okamzité zhasla. Okoli exploze zahalil husty dym a prudce stoupla teplota [96].

Strojvedouci okamzité zastavil soupravu metra, aby mohlo dojit k rychlé¢ evakuaci.
Dle svédectvi ptezivSich byli lidé v soupravé nejprve v naprostém Soku. Teprve
po chvili nastala panika, kterd byla jest€¢ umocnéna tim, Ze do médii se jiz dostaly informace
o vybuchu na letisti Zaventem [96]. Cestujicim se podafilo po urcité dobé oteviit dvete
soupravy a doslo k evakuaci. V jednom z hoteli nedaleko stanice Maelbeek byla zfizena

docasna oSetfovna [96].

Pii explozi usmrtil Chalid sebe a 16 dalSich lidi. Desitky dalSich lidi zranil. VSechny

usmrcené se podafilo identifikovat [40].

Utok byl vyznamny z hlediska vybéru cilové lokality. Stanice metra Maelbeek, kde dolo
k explozi, se nachazi ptiblizn¢ 600 metri od sidla Evropského parlamentu. Pfiblizné
300 metrti od stanice jsou také sidla Evropské komise a Rady Evropské unie. Z pohledu
Islamského statu tak jeho Clenové zautocili v srdci Evropské unie, jejiz Clenské staty jsou
z vétSiny zapojeny do mezinarodni koalice bojujici s touto teroristickou organizaci v Syrii

a Iraku [48] [97].

Systém metra byl uzavien v 9 hodin a 27 minut, v 10:00 hodin byl uzavien cely vefejny
dopravni systém v Bruselu. Stanice metra Maelbeek byla znovu oteviena

25. dubna roku 2016 [97].
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Jiz v reakci na Utok na letiSti Zaventem byl na celém uzemi Belgie vyhlaSen nejvyssi
stupent ohrozeni [40]. Vyhlaseni tohoto stupné v praxi znamenalo, ze Belgie je bezprostifedné
ohroZena teroristickymi utoky. Vefejnd doprava byla po utocich omezena, vlakova
nadraZi v Bruselu byla na nékolik hodina uzaviena. Do Bruselu byly také povolany stovky

vojakii [97].

Po utocich byla provedena razie na ptedméstich Bruselu, ktera jsou obyvéna predev§im
imigranty. V byté ve ¢tvrti Schaerbeek, ktery obyvali atentatnici pfed odjezdem na letiSté
Zaventem, bylo nalezeno 15 kilogramii stejného typu vybusSniny, ktera byla pouzita pii utoku
v bruselském metru i na letisti [S0] [95]. Muhammad Abrini byl dopaden dne 8. dubna roku
2016 [77].
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5.1.3 Pochybeni, ke kterym doSlo v souvislosti s itokem

Pted spachanim teroristického utoku v bruselském metru se belgické trady dopustily

nékolika zdvaznych chyb [98].

Chalid el-Bakraoui porusil podminky svého pted¢asného propusténi z vézeni naptiklad
tim, Ze se pokusil odcestovat do Syrie, ale byl zadrzen na turecko-syrskych hranicich
a deportovan do Nizozemi [95] [98]. Belgické titady ale na zpravu nijak nereagovaly. Chalida
nezadrzely, nesledovaly ani nevyslechly. Tuto chybu belgické utady pftipustily [98].
Piipustily také, Ze nevénovaly patficné Usili sledovani osob, které se vratily ze Syrie, kde

bojovaly v fadéach Islamského statu [98].

K chybam doslo také pii komunikaci mezi bruselskymi ufady a operatorem bruselského
metra STIB-MIVB. Vreakci na utok na letiSti Zaventem byl bruselskymi urady
v 8 hodin a 50 minut vydan pokyn k zastaveni provozu metra. V 9 hodin a 4 minuty byl navic
vyhlaSen nejvyssi stupenl ohrozeni teroristickymi ttoky. K ttoku doslo v 9 hodin a 11 minut,
tedy 21 minut po vydani pokynu k zastaveni provozu metra. Systém metra byl uzavien v 9
hodin a 27 minut, tedy aZ 16 minut po samotném Utoku. Operator STIB-MIVB se pozdé&ji
h4jil, Ze tento pokyn viibec neobdrzel. Vysledkem bylo, Ze provoz metra i pies pokyn k jeho

zastaveni pokracoval a doslo k Gtoku ve stanici Maelbeek [98].

Na zéklad¢ analyzy utoku a rozhovoru s odbornikem z Ministerstva vnitra, Odboru
bezpecnostni politiky a prevence kriminality, jsme zjistili, Ze pfi feSeni situace po utoku ze
strany zasahujicich slozek nedoslo k Zadnému pochybeni. Pokud se zohledni opera¢ni Casy
a dojezdova doba, zasahujici slozky v tomto ohledu nepochybily. Exploze zptisobila posunuti
vlakové soupravy do tunelu, ve kterém je vzdy ztizend ndsledna evakuace. Cestujici se
v tomto piipadé evakuovali sami, ale nedoSlo k Zd&dnému pochybeni ze strany zasahujicich
slozek, které¢ by vedlo ke zvySeni poCtu obéti mezi cestujicimi. Situace byla feSena

zasahujicimi slozkami naprosto standardné.

Stejné tak nedoslo k selhdni bezpecnostnich prvkil v samotném systému metra. Systém
bruselského metra nedisponoval v dobé pied utokem a nedisponuje ani v soucasnosti
jakymikoliv detekénimi ramy. Pokud tedy Chalid prosel skrze turnikety, bylo by mozné jej

zastavit od spachani utoku uz jen namatkovou kontrolou bezpecnostnimi slozkami ¢i
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pracovniky STIB-MIVB. Chalidovi vSak nikdo cestu nezkiizil a jiny bezpecnostni prvek,

nainstalovany v systému bruselského metra, mu prakticky nemohl v planu zabranit.

5.1.4 Stavajici systém zabezpeceni bruselského metra proti

teroristickému utoku

Za ucelem ziskani prehledu o stavajicim systému zabezpeceni bruselského metra bylo
v tomto systému vykondno mistni Setfeni. Pozornost jsme zaméfili predevSim na konkrétni
stanici, kde doslo k teroristickému utoku, dale na stanice v obou smérech od mista Utoku a

dvé viceuroviiové piestupni stanice v ramci sité bruselské podzemni drahy.

Mistni Setfeni bylo vykonano ve stanicich metra Maelbeek, kde k teroristickému ttoku
doslo, dale ve stanici Schuman, odkud souprava pfijela do stanice Maelbeek. Poté bylo
zkoumano zabezpeceni stanice Art-Lois, kterd je prestupovou stanici a do které souprava
mifila ve chvili, kdy doslo k explozi. Pozornost byla dile zaméfena na prestupové stanice
Gare du Midi a Gare Centrale. Celkem tedy bylo zkoumano zabezpeceni v 5 stanicich
bruselského metra, z toho v 3 pfestupovych stanicich. Zkoumali jsme rovnéz bezpecnost
pfepravy v metru béhem jizdy rznymi soupravami vlaku. Mistni Setfeni bylo provedeno

1. a 2. ¢ervence roku 2017.

Zkoumali jsme veSkeré prvky zabezpeceni, které¢ by mohly ovlivnit Gspéch teroristické

akce, provedené stejnym zptsobem, jako 22. bfezna roku 2016.

Vsimali jsme si néasledujicich prvk:

pfitomnosti pfislusnikii policie a armady pted vstupy do systému metra a uvnitt
rozmisténi turniketd

struktury odpadkovych kost

poctu a rozmisténi kamer

poctu a rozmisténi pozarnich hlasica

charakteru unikovych tras a jejich plana

struktury a vybavy vlakovych souprav a nastupist’

zatizeni slouzicich ke komunikaci mezi fidicem a cestujicimi uvnitt soupravy

YV V.V V V V V V V

bariér a zatarast slouzicich k blokovani vozidla pii vstupech do metra
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Stanice Gare du Midi je tfistupiiovym ptestupovym uzlem. Vypozorovali jsme, zZe
bezpecnostni slozky se pohybuji pouze v nékterych z té€chto trovni, svou hlidkovou ¢innosti
zdaleka nepokryvaji vétSinu stanice. Nevypozorovali jsme zjejich strany zadnou
namatkovou kontrolu cestujicich v metru. Co se ty¢e kamer, jsou 360stupiiové a rozmistény
v této 1 dalSich stanicich ve znané vysokém poctu. Konkrétné na Gare du Midi jich byly
nainstalovany desitky. Turnikety byly nainstalovany ve vSech stanicich, nevypozorovali jsme
zadnou moznost dostat se z a do systému podzemni drahy jinym zpisobem neZz skrze
turnikety. Rovnéz vysoké bylo pokryti poZzarnimi hlési¢i. Pfed vstupem do komplexu
Gare du Midi nebyly zadné betonové ani jiné zatarasy, které by zabranily dostat se do
komplexu pomoci vozidla, av$ak toto vozidlo by se nedostalo piimo do prostor metra, kam
vedly pouze uzké eskaldtory a schodisté. Odpadkové koSe jsou v této stanici vybaveny
prihlednym igelitovym pytlem, pravdépodobné proto, aby pifipadny nastrazny vybuSny
systém byl pro cestujici a bezpecnostni slozky 1épe viditelny. Stanice je sporadicky vybavena

ptehlednymi technickymi plany struktury stanice a unikovych vychodi.

Obr. 4 - Kamerovy systém a turnikety ve stanici Art-Lois — zdroj autor
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Stanice Art-Lois je rovnéz prestupovym uzlem a stanici, kam pii teroristickém utoku
mifila souprava vlaku ze stanice Maelbeek. Pokryti kamerami, technickymi plany, hlésici
a turnikety je shodné se stanici Gare du Midi. Bezpec¢nostni slozky v této stanici nejsou
pravideln¢ piitomny. Odpadkové koSe jsou rozmistény v prostorach metra hojn¢ a vSechny
obsahuji prithledny igelitovy pytel, diky ¢emuz maji bezpecnostni slozky a cestujici dobry
prehled o obsahu kose. Tato stanice md mnoho vychodu, které sti rovnou na ulici, na rozdil
od stanice Gare du Midi, kde systém metra Usti do komplexu vlakového a autobusového
nadrazi. Tyto vstupy do metra jsou chranény zhruba jeden metr vysokymi Zeleznymi sloupy

proti vjezdu vozidel.

Jako treti byla prozkouména stanice metra Maelbeek. V této stanici doslo k teroristickému
utoku Isldmského statu. Vybaveni stanice bezpecnostnimi prvky bylo shodné s ostatnimi
stanicemi. Cela stanice je pokryta kamerovym systémem a pfimo na nastupisté neni mozné
najet vozidlem, kvili uzkym schodistim a eskalatoru. Vstup k eskaldtorim a schodistim ale
zabezpecen proti vjezdu vozidla neni, Zddné zatarasy zde nejsou. Vypozorovali jsme rovnéz,
ze eskalatory jsou relativné dlouhé a stejné tak schodisté, ktera jsou navic velice strma. Tento
fakt miize mit neblahy dopad na ptipadnou evakuaci po utoku. Bezpecnostni slozky, dle

naSeho pozorovani, nebyly po celou dobu naseho Setfeni ve stanici pfitomny.

Obr. 5 — Stanice Maelbeek, kde doslo k titoku — zdroj autor
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Obr. 6 — Plan stanice Gare du Midi — zdroj autor

TR i

Obr. 8 — Sloupy ve stanici Art-Lois — zdroj autor
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Ctvrtou zkoumanou stanici byla stanice Schuman, ze které pfijela do stanice Maelbeek
souprava vlaku tésné pred tim, nez explodovala. Stanice se nachéazi pfimo pod budovami
instituci Evropské unie. Prvky zabezpe€eni byly shodné s témi v ostatnich stanicich. Dostat
se do a ze stanice neni moZné jinym zplUsobem neZ pies turnikety. Stanice je velice dobie
pokryta kamerami, které jsou zde nainstalovany ve vysokém poctu. Na platformy piimo ve
stanici metra neni mozné se dostat z venku pomoci vozidla. Na to jsou vstupy, které jsou
vétSinou v podobé eskalatort a schodi pfilis uzké a $irsi vstupy jsou chranény betonovymi
sloupy. Stejné tak neni mozné dostat se s vozidlem piimo k budovam instituci Evropské unie,
které jsou chranény silnymi mramorovymi bariérami. Ve vestibulu této stanice jsme
zaznamenali dal$i druh odpadkovych kosd, pro tfidéni odpadu. V téchto koSich byly
riznobarevné igelitové pytle, skrz které nebylo pfili§ dobfe vidét. Nenachézeli se sice pfimo
na nastupiStich metra, ale nékteré jsme zpozorovali na néstupistich vlaku, které se nachazeji
o uroven vyse nez ty uréené pro metro. Na nastupistich metra byly koSe s dobfie prihlednymi
igelitovymi pytli stejného typu jako v predeslych stanicich. Stejné¢ jako v predeslych
stanicich, ani v této vyznamné stanici se po dobu nasi analyzy nenachazeli zadni policisté,

strdZnici ani vojaci.

Obr. 9 — Odpadkovée kose ve vestibulu stanice Schuman — zdroj autor
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Posledni zkoumanou stanici byla stanice Gare Centrale. Jde o stanici metra situovanou
pod bruselskym hlavnim vlakovym nadrazim. Co se tyce prostor vlakového nadrazi, byly zde
zpozorovany ozbrojené vojenské hlidky. Nebyly zaznamenany zadné namatkové kontroly,
ale hlidky vykonavaly svou ¢innost dle naseho nadzoru pozorné a ostrazité. Vstupy do prostor
metra zvenéi jsou chranény betonovymi sloupy, jako u prfedeSlych stanic. Ostatni
bezpecnostni prvky jsou shodné s pfedeSlymi stanicemi, to znamena stanice je vyborné
pokryta kamerovym systémem a pozarnimi hlasici, nachazeji se v ni prihledné igelitové

odpadkové koSe, turnikety jsou nainstalovany u kazdého vstupu a vystupu z metra.

Co se tyce vlakovych souprav, zaznamenali jsme pfi nasi analyze, ze dopravni podnik
STIB-MIVB vyuZiva dva typy. VSimli jsme si, Ze v jedné ze souprav, konkrétné v tom typu
soupravy, v jakém byl spachan teroristicky utok, neni technicky mozné ukryt zavazadlo
s NVS pod sedadlo, aniz by bylo zpozorovano. V druhém typu soupravy jsou sedacky
technicky fesené tak, Ze toto mozné je. VSechny soupravy jsou vybaveny komunika¢nim
ptistrojem v piipad¢ naléhavosti, ktery se spousti jednoduchym tlacitkem a je obousmérny.
Je tedy mozny piijem zprav od strojvedouciho soupravy i odeslani hlasové zpravy smérem

k nému.

Pfi nasem mistnim Setfeni jsme rovnéz zaznamenali, ze se turnikety v piipade jejich
nastaveni na evakuacni rezim zcela rozeviou a neomezuji cestujici v rychlém tniku z prostor

metra.
Bé&hem naSeho Setfeni jsme zaznamenali tfi typy lavicek umisténych ve zkoumanych

stanicich metra. Pod vSechny tyto lavicky je dobfe vidét, zavazadlo s NVS by pravdépodobné

bylo cestujicimi odhaleno.
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Obr. 10 — Jedna z variant vlakové soupravy — zdroj autor

Obr. 11 — Varianta soupravy, v jaké doslo k itoku — zdroj autor

Obr. 12 — Jedna z variant vlakové soupravy — zdroj autor
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Obr. 13 — Prostor pod sedadly — zdroj autor

Obr. 14 — Komunikator v soupravé — zdroj autor
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5.2 Systém zabezpeceni prazského metra a pripravenost

slozek IZS na teroristicky utok v systému prazského metra

V této kapitole se komplexné vénujeme systému zabezpeceni prazského metra. Nejprve
jsou piedstaveny dokumenty a plany, které souviseji s bezpecnosti prazského metra, véetné
relativné nového dokumentu Koncepce ochrany mékkych cili. S pomoci informaci
ziskanych z dopravniho prizkumu, vysledki naseho dotaznikového Setfeni a na zakladé
analyzy utoku na bruselské metro jsme vytipovali 5 stanic v systému prazského metra, které
by se mohly stat ter€em utoku teroristil. V téchto stanicich jsme provedli mistni Setfeni, pii
kterém jsme ziskali poznatky o systému zabezpefeni prazského metra proti teroristickym
utokiim. Jednotlivé bezpecnostni prvky predstavujeme v jedné z podkapitol. Jedna
z podkapitol je vénovana také planiim budoucich investic do systému zabezpeceni prazského
metra. V této kapitole se dale vénujeme cCinnosti slozek I1ZS pfi piipravé a feSeni

potencialniho teroristického utoku v prostorach prazského metra.
5.2.1 Dokumentace souvisejici se zabezpe€enim metra

Pro Gspésné zhodnoceni pfipravenosti systému prazského metra Celit teroristickému ttoku
je nezbytné zaclenit do systému zabezpeceni také dokumentaci, kterd je klicova pro ptipravu
na pifipadny utok ¢i jeho feSeni. V této kapitole popiSeme klicové dokumenty, které se

k zabezpeceni metra vztahuji.
5.2.1.1 Koncepce ochrany mékkych cila pro obdobi 2017-2020

Podnét vytvotit Koncepci ochrany mékkych cilti pro obdobi 2017-2020 vzesel z Usneseni
vlady €. 711 ze dne 27. Cervence roku 2016 k Protiteroristickému bali¢ku. Tento dokument ma
za cil vybudovat narodni systém ochrany mékkych cili, tedy objektli, prostor nebo akci
s vysokou koncentraci lidi, vysokou pravdépodobnosti velkého poctu obéti pii piipadném
utoku a nizkou Urovni zabezpeceni, kam lze zatadit i dopravni prostfedky vcetné metra.
Vychazi pritom ze zkuSenosti s teroristickymi utoky jinde ve svété. Smyslem tohoto systému
ochrany mékkych cilti je umoznit komplexni, rychlou a pruznou reakci na ohrozeni mékkych
cilt a zajistit pfipravenost samotnych mékkych cili na teroristicky titok tak, aby jeho dopady

a Skody byly podstaté zmirnény [106].
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Tato koncepce vytyCuje hlavni pfistupy ochrany mékkych cilii. Zejména jde o proaktivni
pfistup k ochrané meékkych cili, ktery je nejen Ukolem statu, ale také samospravy
a v neposledni fadé vlastnikti, majitelti ¢i spravei mékkych cilt. Tyto proaktivni pfistupy
maji byt podepteny efektivni spolupraci, komunikaci a koordinaci vSech dilCich prvkua
v daném misté, které je mékkym cilem. Tim se mysli pfipravenost osob ¢i personalu, jejich

debriefing, vycvik, bezpecnostni audity a kontroly apod. [106].

Koncepce dale uvadi, pro¢ jsou mékké cile atraktivni pro potencidlni utocniky. Jde
o nasledujici vlastnosti, které meékké cile maji. Jsou atraktivni pro vetejnost, mizou nést
zvlastni symbolicky vyznam, také je zde vysoka koncentrace lidi. Uto&niktim poté miize jit
1 o pfitomnost policistl, straznikli a bezpecnostniho personalu. V neposledni fad¢ je to vyssi
medialni pokryti. Jelikoz se mezi mekké cile pocitaji 1 dopravni prostfedky a dopravni uzly,
je metro mékkym cilem. Spliuje také vSechna zminéna kritéria atraktivity pro potencialni
uto¢niky. Koncepce dale upozoriiuje, ze utok na dopravni sit¢ a prosttedky mize kromé
vysoké miry letdlnosti pro obyvatelstvo ochromit i dopravni infrastrukturu. Efekt utoku je
tak znasoben. Jednotlivé meékké cile jsou navic mnohdy provazdny a jako piiklad

se v této koncepci uvadi nakupni stiedisko nad stanici metra [106].

V dalsi ¢asti koncepce jsou rozebirany teroristické utoky na mekké cile ve svéte. Jsou zde
zminény i teroristické utoky Islamského statu, které se zacaly objevovat od ledna roku 2014.
Koncepce zde upozoriiuje, Ze od tohoto data byly utoky provedené pomoci vybusniny jednim
ze tii nejcastéjSich operacnich moéda vsech teroristickych utokd. Tento zptsob utoku mél
pfitom ze tfi Ctvrtin pfipadli podobu sebevrazedného utoku. V otdzce trendli koncepce

upozoriiuje také na to, Ze jsou stale Castéji provadény koordinované teroristické utoky [106].

Koncepce v oblasti soucasného stavu na poli ochrany mékkych cili jmenuje dalsi
dokumenty, které se touto oblasti zabyvaji, jako jsou Strategie CR pro boj proti terorismu
od roku 2013 a Protiteroristicky balicek, jehoz prioritou je ochrana mekkych cilii. Upozoriiuje
dale, ze tikoly Hasi¢ského zachranného sboru Ceské republiky v oblasti ochrany mékkych
cilii jsou caste¢né doteny v Koncepci ochrany obyvatelstva do roku 2020 s vyhledem do
roku 2030. Ministerstvo vnitra v oblasti ochrany mékkych cilt vytvotilo metodiku Zéklady
ochrany mekkych cild, kterd by méla poslouzit naptiklad organizacim, firmam, $koldm apod.

jako navod, jak se na teroristické utoky pfipravit a zmirnit jejich dopady. Jako zakladni
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dokumentaci feSeni utoku samotného pfitom uznava typové Cinnosti slozek IZS pii

spole¢ném zasahu [106].

Co se pravni stranky ochrany mékkych cilu tyce, upozornuje Koncepce, ze jako takova
nema svou legislativu, ktera by ji vymezovala. Cast, kterd je aplikovatelna na situaci kontaktu
s ptipadnym uto¢nikem v prostorach metra pojednava o tom, Ze vlastnici ¢i spravci mekkych
cilti disponuji fadou opravnéni, jako je stanoveni podminek pobytu osoby v prostorach metra,
vyuziti instituti nutné obrany a krajni nouze nebo vyuziti moznosti ozbrojené ochrany

¢i obrany pomoci zbrang [106].

V oblasti  pfistupu k ochrané mékkych cild Koncepce proklamuje zdsadu
spoluodpovédnosti a kooperace mezi vefejnym a soukromym sektorem z toho divodu,
ze z podstaty véci na ochranu v§ech mékkych cilti stat sam nestaci a také proto, ze je i v zdjmu
majitele ¢i spravce mekkeého cile, aby nebyl itokem ekonomicky i jinak poskozen. Obé strany
se musi proaktivné a dlouhodob¢ pfipravovat na moznost teroristického utoku, spolupracovat

a sdilet informace [106].

V posledni ¢asti Koncepce shrnuje pilite ochrany mékkych cilt, kterym je jednak skoleni
a vzdélavani odborné vetejnosti skrze kurzy pfipravované Ministerstvem vnitra, jednak
efektivné Cerpat skrze dotacni programy finan¢ni podporu pro rozvoj ochrany mekkych cilt.
DalSim pilifem je obecné zlepSeni spoluprace, sdileni informaci a komunikace, jehoZz
konkrétnim zhmotnénim je plan vzniku stalého poradniho sboru Ministerstva vnitra na
ochranu mekkych cild, ktery by mél sdruzovat zastupce ministerstev a jednotlivell z fad
odborné vetejnosti za icelem vymény informaci, predavani zkuSenosti a konzultaci v oblasti
ochrany mékkych cil. Z ¢innosti tohoto sboru by mély vzejit konkrétni vysledky v podobé
navrhu standardizace bezpe¢nostnich plantt mékkych cilti ¢i navrhu vytvofeni systému
rychlejSiho a efektivnéjsiho predavani informaci a varovani o nastalém bezpecnostnim
incidentu mezi uréitymi subjekty. Poslednim pilifem je vyznam role Policie Ceské republiky
v oblasti prevence ¢i reakce zvySenym dohledem nad bezpecnosti mekkych cilii v ptipadé,

ze ve sveéte dojde k teroristickému utoku [106].
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5.2.1.2 Plan krizové pripravenosti Dopravniho podniku hlavniho mésta Prahy

Pro podporu rozhodovani, fizeni a koordinaci v pfipad¢€, Ze nastane krizova situace, ma
DPP piipraven Plan krizové piipravenosti. Ten je pfehledem dokumentii planovaciho,
metodického ¢i informaéniho charakteru, které upravuji postupy a opatieni v ptipadé vzniku
krizové situace. V zdkladni Casti Ize nalézt predev§im veskeré informace o charakteru
mozného krizového ohrozeni a dopadi krizové situace. Obsahuje také charakteristiku

organizace krizového fizeni a havarijni piipravenosti DPP [13].

Ptilohovou ¢ast potom tvoii prevazné konkrétni dokumenty, které se vztahuji k feSeni
krizové situace, naptiklad plan akceschopnosti DPP pro zajiSténi pohotovosti, pfipravenosti
k plnéni krizovych opatieni a ochrany pted G€¢inky krizovych situaci. Dal$im pfikladem miize
byt plan krizovych opatieni k feSeni krizovych stavil, které spadaji do ptisobnosti DPP.
Soucasti prilohové Casti jsou i topografické podklady, mapy se zvyraznénim zdroji rizik,
uzaviené smlouvy mezi DPP a organy krizového ftizeni. Piilohova ¢ast je dualezitd 1 pro
vyuZiti rozsdhlého Ochranného systému metra, ktery skytd moZzZnost ukryti obyvatelstva

Prahy pfi mimotfadnych udalostech [13].

Vyznam Planu krizové pfipravenosti Dopravniho podniku hlavniho mésta Prahy v praxi
tkvi pfedev§im v tom, Ze jeho postupy a opatieni jsou promitnuty do internich ptedpist jako
krizové manudly. Pti feSeni krizové situace a jejich dopadl jsou tak zaméstnanci DPP dobie

pripraveni, informovani a znaji své tikoly a postupy [13].

5.2.1.3 Typové ¢innosti sloZek IZS pri spole¢ném zasahu

Typtt mimotradné udélosti je mnoho. Z toho divodu existuji dokumenty, které upravuji
postupy, jak se slozky IZS maji v ptipad¢ t€ které mimoradné udélosti zachovat. Nazyvaji se
typové ¢innosti sloZzek pii spole€ném zasahu a mistem jejich uloZeni je Katalog typovych
¢innosti slozek IZS pfti spole€ném zésahu. Definice typovych ¢innosti 1ze nalézt ve VyhlaSce
ministerstva vnitra ¢. 328/2001 Sb., o nékterych podrobnostech zabezpeceni integrovaného
zachranného systému ve znéni vyhlasky ¢. 429/2003 Sb. V této vyhlaSce se doslova pise:
»Iypoveé cinnosti sloZek pri spolecném zdasahu, které vydava generalni reditelstvi, obsahuji
postup slozek pri zachrannych a likvidacnich pracich s ohledem na druh a charakter

mimoraddné udalosti “ [117].
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Typovych ¢innosti je v soucasné dob¢ 15 a pro ptipad teroristického utoku v prostorach

metra by se daly vyuzit postupy nasledujicich typovych ¢innosti:

> STC 01/1ZS Spinava bomba

» STC 03/1ZS Hrozba pouziti NVS nebo ndlez NVS, podezielého predmétu, munice,
vybusnin a vybusnych predmétt

> STC 05/1ZS Nalez predmétu s podezienim na piitomnost B-agens nebo toxint

> STC 09/1ZS Zasah slozek 1ZS u mimoiradné udalosti s velkym poétem zranénych
osob

> STC 12/1ZS P¥i poskytovani psychosocidlni pomoci

STC 13/IZS Reakce na chemicky titok v metru

> STC 14/1ZS Amok — utok aktivniho stéelce

A\

Typové Cinnosti jsou pravidelné provétovany cvienim slozek 1ZS, kdy je simulovana
urcitd mimotadna udalost a provétuji se zejména schopnosti slozek IZS na vzniklou situaci
spolecné reagovat tak, aby byly minimalizovany dopady mimotadné udalosti na zivoty,

zdravi a majetek.

V systému prazského metra byla provedena tfi rozsahld a vyznamna cviceni. V roce 2005
byla provéfena typova &innost ,,.STC 03/IZS Hrozba pouziti NVS nebo nalez NVS,
podezielého predmétu, munice, vybusnin a vybusnych predméti®, byt v té dobé znél jeji
piesny nazev ,, Typova €innost sloZek IZS pfi ozndmeni a uloZeni vybuSného systému, nalezu
vybu$ného systému a nélezu nevybuchlé munice.“ Vroce 2013 pak byla provéfena
,STC 13/IZS Reakce na chemicky utok v metru® [52] [107] [109]. Priibéh obou cvideni

popiSeme v nasledujicich kapitolach.

5.2.2 Stavajici prvky zabezpeceni prazského metra proti

teroristickému utoku

V ramci analyzy ohroZeni prazského metra teroristickym utokem jsme vykonali mistni
Setfeni v systému prazského metra. Probihalo stejnym zpiisobem, jako predtim v systému
bruselského metra. V systému bruselského metra jsme vytipovali 5 stanic, které¢ by se pro
svilj vyznam mohly stat ter¢em utoku, a v nich jsme provedli Setfeni. V systému prazského

metra jsme rovnéz urcili 5 stanic, které by se mohly stat tercem utoku. Svlij vybér jsme
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podepteli v této praci uvedenymi statistickymi ptehledy dopravni vytiZzenosti jednotlivych
stanic a linek. Jednalo se o vSechny 3 ptestupové uzly — Muzeum, Miustek a Florenc, kde je
vysokd koncentrace cestujicich. Dale stanice 1. P. Pavlova, ktera podle provedeného
piepravniho prizkumu vede jako stanice s nejveétsim objemem piepravenych ¢i priichozich
cestujicich viibec [47]. Jako posledni jsme provedli prizkum ve stanici Hlavni nadrazi, ktera
lezi mezi dvéma piestupovymi uzly a je zde situovano hlavni vlakové nadrazi, tedy dalsi

mozny cil utoku.

Nase mistni Setieni v systému prazského metra, stejn¢ jako ptredtim bruselského, bylo
dvoudenni. Bylo provedeno 21. a 22. ¢ervence roku 2017 a v§imali jsme si pfi ni nasledujicich

bezpecnostnich prvkii:

pritomnosti prislusniki policie a straznikid pred vstupy do systému metra a uvnitf
struktury odpadkovych kost

poctu a rozmisténi kamer

poctu a rozmisténi poZarnich hlasica

charakteru unikovych tras a jejich plant

zatizeni slouzicich ke komunikaci mezi fidiCem a cestujicimi uvnitf soupravy

struktury a vybavy vlakovych souprav a nastupist’

VvV V.V V V V VYV V

bariér a zatarast slouZicich k blokovani vozidla pfi vstupech do metra

Systém zabezpeceni prazského metra proti teroristickym utokiim je v podstaté tvoren péti

zakladnimi bezpec¢nostnimi prvky. Jsou jimi:

X/
L X4

protiexplozivni kose

¢ provozné-technické prvky zabezpeceni
¢ personalni prvky zabezpeceni

)/ I r

¢ kamerovy systém

% protichemicky varovny systém
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5.2.2.1 Protiexplozivni koSe

Systém zabezpeceni prazského metra proti teroristickym utokiim prosel od teroristického
utoku al-Kaidy na Svétové obchodni centrum nékolika proménami. Po tomto utoku byly
odstranény vSechny koSe z prostor prazského metra ve snaze ptredejit nastrazeni vybusniny
do kosu teroristy. 1. biezna roku 2010 se koSe do metra vratily, ovSem jednalo se jiz
o specialni odpadkové kose izraelské vyroby, které by mély vydrzet a usmérnit ptipadnou
explozi vybusného zatizeni [45] [58]. KoSe zmiriiuji dopad ptipadné exploze vybusniny,
kterou by do nich pachatel umistil. V soucasné dobé jich je 90. Potizovaci cena jednoho kose
¢inila bezmala 87 tisic K¢. Celkova cena ¢inila 7 826 000 K¢. Hmotnost jednoho kose je ptl
tuny. Kazdy koS je vybaven dvéma vrstvami oceli, takze ptipadny vybuch jakékoliv trhaviny
by nemél koS rozmetat. Pfipadna exploze v takovém kos$i by méla byt diky vlastnostem kose
utlumena a usmérnéna kolmo nahoru, nikoliv do stran, coz zna¢né snizi ptipadny dopad
exploze. Dale také Pyrotechnické sluzba Policie Ceské republiky ve spolupraci s DPP cvigi
specialniho robota, ktery by mél byt schopen v ptipadé potieby bezpecné vyjmout vybusninu

z protiexplozivniho koSe [37] [45] [100].

Pfi naSem Setfeni v péti zminénych stanicich jsme zaznamenali, Ze jiné koSe, nez tohoto
typu se v piepravnich prostorach metra nenachdzeji, ovSem ve vestibulech pfed samotnym
vstupem do pfepravnich prostor jsou stale klasické koSe, v nichz by nebylo umisténé NVS

vidét a které by explozi nevydrzely.

Protiexpolozivni koSe jsou v prazském metru rozmistény nerovnomérné. Na lince A jich
je 20, linka B disponuje 27 kusy a linka C je vybavena 43 kusy. Zatimco na stanici Dejvicka
se nachazi 5 protiexpolozivnich kost, stanice Staroméstska ani Zelivského nedisponuji
7adnym. Obdobny piipad je na lince B, kde napiiklad Cerny Most je vybaven 6 kusy, zatimco
mnoho jinych stanic nedisponuje ani jednim [45]. Stejné tak existuje nerovnomeérné
rozmisténi kost v rdmeci jednoho prestupniho uzlu. Nase Setfeni naptiklad ve stanici Muzeum
odhalilo, zZe zatimco na nastupni platformé trasy C jsou 4 protiexplozivni koSe, na nastupisti

trasy A je pouze jeden.
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Obr. 15 — Protiexplozivni ko§ — zdroj autor

5.2.2.2 Provozné-technické prvky zabezpeceni

V ramci naSeho Setfeni jsme hodnotili také provozné-technické prvky zabezpeceni. V prvé
rad¢ lze konstatovat, ze cely pfepravni prostor je feSen tak, Ze by nebylo snadné v ném
zanechat zavazadlo s NVS tak, aby zlstalo nepovsimnuto. To se tykd zejména lavicek
k sezeni na nastupistich, které jsou feSeny tak, ze je pod nimi vSe vidét. Toto plati jak pro
drevéné lavicky, tak pro kovové lavicky s otvory. Ani dispe€inky, informaéni stojany ¢i jiné
vybaveni pfepravniho prostoru vsak neposkytuji mnoho moznosti v jejich zakrytu umistit
NVS, aniz by si jej nékdo vSiml. Vzhledem k tomu, ze odpadkové koSe v piepravnim
prostoru maji vyluén€ podobu protiexplozivnich koSt a nevetejné prostory jsou hlidany

a monitorovany kamerovym systémem, ukryti NVS v tomto prostoru je znacné ztiZeno.

Vlakové soupravy naproti tomu jsou konstrukéné feSeny tak, ze pod sedadly NVS ukryt
1ze. Kazda vlakova souprava je vybavena tlacitkem pro signalizaci nebezpeci, hasicim
piistrojem a zafizenim pro nouzové otevirani dvefi. Komunikacni systém v soupravé metra
funguje pouze smérem od fidice k cestujicim. HlaSeni o stavu v soupravé fidiCovi ze strany

cestujicich tedy neni mozné [51].
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Obr. 16 — Prostor pod sedadly v soupravé prazského metra — zdroj autor

Na lince B prazského metra je mozné v soupravach vlaku v naléhavém piipadé ruéné
oteviit ¢ast oken a dopomoci tak k odvétravani, které mize byt kli¢ové. V soupravach vlaku

na lince C toto mozné neni [51].

Béhem naSeho Setfeni bylo zjisténo, ze stanice jsou pokryty siti dispecinkt, ve kterych se
mimo jiné nalézaji hasici a komunika¢ni pfistroje. Zaroven se v kazdé zkoumané stanici
naléza tlacitko pro okamzité¢ zastaveni vlaku bez pfi¢inéni strojvedouciho soupravy. Ve
stanicich se rovnéz nachazeji tlacitka pro okamzité ohlaseni poZari a pozarni poplachové

smérnice, které vymezuji povinnosti osob pfi ptipadném vzniku pozaru.

Systém metra je vybaven rovnéz elektrickou pozarni signalizaci. Nejprve pozarni hlasice
indikuji pozar a skrze kruhové linky je tato indikace zasldna do Ustfedny. Ustfedna vyuzije
sirén k vyhlaSeni poZarniho poplachu a simultdnné vysle signal, po kterém se zaktivuji
navazné mechanismy, jako jsou naptiklad evakuacni rozhlas ¢i systém vzduchotechniky Dale
je tento signal zaslan na centralni dispecink, kde je vyhodnocen pro tcely dalsiho postupu

[92].

Za ucelem pienosu nejrazngjSich zprav tykajicich se bezpe¢nostni a dopravni situace
v metru cestujicim 1 zaméestnancim DPP, véetné varovného hlaseni pii pozaru, je v systému
metra ziizen evakuacéni rozhlas. Evakuacéni rozhlas je zabezpecen tak, aby fungoval po celou

dobu jakékoliv mimotradné udalosti [92].
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Prostiednictvim elektrické zabezpecovaci signalizace jsou chranény prostory metra véetné
unikovych vychodu ¢i soustavy Sachet proti vniknuti nepovolanych osob. Diky tomuto
systému jsou také chranény neveiejné prostory pomoci ctecek karet a elektromechanickych

dvetnich zamku [92].

Pokryti mobilnim signalem na vétSin€ mist v pfepravnim prostoru prazského metra neni

dostatecné, coz by mohlo ztizit piipadny zasah slozek IZS a evakuaci cestujicich.

Do ptepravniho prostoru prazského metra neni mozné najet vozidlem kvili Zeleznym

bariéram, které jsou rozmistény pii oznacovacich jizdnich doklada.

V soucasné dobé& nejsou v prazském metru nainstalovany turnikety, které by v ptipadé

potfeby umoznily usmérnit pohyb osob do prostor metra a ven.

5.2.2.3 Personalni prvky zabezpeceni

Co se obecné boje proti terorismu tyce, nezastupitelnou roli v prevenci teroristickych
utokl, shromazd’'ovani, ziskavani a vyhodnocovani informaci souvisejicich s terorismem,
hraji zpravodajské sluzby. Vramci Policie Ceské republiky existuje specializované
pracovisté, které se rovnéz zabyva ziskdvanim, analyzou a sdilenim informaci o teroristické
ginnosti na tizemi Ceské republiky s dal§imi bezpednostnimi organy, domacimi
1 zahrani¢nimi. Toto pracovi$té nese nazev Narodni kontaktni bod pro terorismus. Policie
Ceské republiky hraje také dileZitou roli ve fazi prevence teroristickych ttoki, v jejimz

ramci spolupracuje s DPP [106].

Ministerstvo vnitra pfispiva k ochrané systému prazského metra napiiklad tim, ze cvici
v ramci specidlnich seminaii policejni specialisty na ochranu mékkych cili, kterym je
1 prazské metro. V ramci Ministerstva vnitra od 1. ledna 2017 pisobi také zcela novy
organiza¢ni utvar s ndzvem Centrum proti terorismu a hybridnim hrozbam. Jeho néplni jsou
mimo jiné 1 ochrana mékkych cili, sledovani bezpecnostni situace na poli terorismu a reakce

na tuto situaci [106].

Samotny systém podzemni dréhy je v soucasnosti zabezpecen hlidkujicimi jednotkami

z Oddéleni Metro, které spada pod PCR — Krajské feditelstvi policie hlavniho mésta Prahy.
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Jejich Cinnosti je zejména hlidkova sluzba. Dohlizeji na bezpecnost piepravy a provozu
v systému prazského metra a vetejny potradek. Oblast jejich hlidkové sluzby zahrnuje veskeré
prostory systému metra. Tyto jednotky se pohybuji na nastupistich, ve vestibulech, depech,
ale také v technologickém zazemi systému prazského metra. Pfi své ¢innosti také piijimaji
a vyhodnocuji telefonické informace od vetejnosti. V prostorach metra fesi nehody typu pada
do kolejisté a vaznych uraz, ke kterym doslo na eskalatorech. Dale se zabyvaji dopravnimi
nehodami v metru a vénuji se patrani po podezielych ¢i pohfeSovanych osobach. Maji také
pristup ke kamerovému systému metra, kterym monitoruji situaci v prostorach metra ¢i
pfijimaji potfizené zdznamy z kamer. Pfi své Cinnosti spolupracuje s DPP a Méstskou policii
hlavniho mésta Prahy. Pro pfipad mimoradné udalosti slouzi ke koordinaci mezi zasahujicimi
jednotkami PCR, Méstské policie hlavniho mésta Prahy a pracovniky DPP operaéni stfedisko
Krajského teditelstvi policie hlavniho mésta Prahy [37] [55].

Ptislusnici PCR jsou rovnéz za uréitych podminek danych zakonem vybaveni opravnénim

vyzvat osobu k prokazani totoznosti [59].

Na zabezpeceni systému prazského metra se dale podileji straznici Méstské policie
hlavniho mésta Prahy, ktef hlidkuji v prostorach metra a spolupracuji s DPP i PCR [38] [37].

Jejich plisobeni miZe mit pasivni formu, tedy budi odstraSujici dojem, ¢i aktivni.

Nase Setfeni nam ukazalo, Ze systém metra neni vZdy optimalné pokryt hlidkujicimi
policisty a strazniky. Po dobu konani Setfeni jsme zaznamenali pouze jednu dvojici
hlidkujicich policistii, a to ve vestibulu stanice Muzeum, v pfepravnich prostorach se po dobu
trvani Setfeni nevyskytovali Zadni policisté ani straZnici. Nebyla tak zaznamenana ani

namatkova kontrola cestujicich ze strany policistl ¢i straznikd.

5.2.2.4 Kamerovy systém

V soucasné dobé DPP disponuje 1500 kamerami instalovanymi v systému prazského
metra [101]. Kamerami je v soucasné dob¢ pokryta kazda stanice metra. Jsou zaméfeny na
nastupni prostory a kolejisté, dalsi monitoruji eskalatory. Chodby, vestibuly a vytahy jsou
rovnéz snimany kamerovym systémem. Hlavni Gsti do prostor metra, tedy stfedni lod’, je
rovnéz monitorovana. Kamerovy systém snima rovnéz prostory depa a mista obratu soupravy

[102].
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V ramci naSeho Setieni jsme si v§imli, ze hlavni lod’, tedy prostor mezi obéma nastupisti
nedisponuje zadnymi kamerami, které by specificky tento prostor snimaly. Kazd¢ jednotlivé
nastupisté naproti tomu disponuje dvéma kamerami, které jsou nainstalovany tak, aby pod

riznymi thly snimaly nastupisté a kolejiste.

Zatimco zvukovy zaznam neni kamerovym systémem v prostoru metra pofizovan,
obrazovy zaznam se uchovava po dobu 168 hodin. Tyto zaznamy DPP poskytuje pro ucely
vysetiovani trestné ¢innosti organim ¢innym v trestnim fizeni, dale Méstské policii hlavniho

meésta Prahy a dalSim subjektim vymezenym zakonem [103].

Obr. 17 — Kamera ve stanici Hlavni nadrazi — zdroj autor

5.2.2.5 Protichemicky varovny systém

Dal8im prvkem zabezpeceni prazského metra je Protichemicky varovny systém, zkracené
PROVAS. Jde o sit’ detektorti, které trvale zaznamenavaji v urCitych stanicich metra kvalitu
ovzdusi. Pokud jsou zaznamenany ptipady, kdy cestujici pali o¢i, je jim viditelné nevolno,
zmitaji jimi kiece ¢i maji jiné obdobné piiznaky, systém rovnéz spusti kontrolu kvality

ovzdusi [52].
Za podminek, ze chemickou latku v ovzdusi detekoval protichemicky varovny systém,

jednotka HZS nebo cestujici ve dvou a vice stanicich, Technologicky dispecink oznami

chemické ohrozeni systému podzemni drahy [52].
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5.2.2.6 Plany investic do systému zabezpeceni

Dopravni podnik hlavniho mésta Prahy ma pfipraveny plan pro vyrazné zvyseni urovné
zabezpeceni systému prazského metra do budoucna. Nejvice ambicidoznim planem je
vystavba nové linky D. Tato linka by méla mit vyrazné sofistikovanéjsi systém zabezpeceni.
Kamerovy systém by se mél nachézet i uvniti soupravy vlaku a mél by monitorovat veskeré
déni v redlném cCase. Souprava by méla byt prichozi, coz umoznuje v piipadé potieby Sanci
cestujicich premistit se mezi jednotlivymi vozy. Celd souprava by také méla byt prithledna,
coz zlepsi troven vizualni kontroly. Instalace novych modernich komunika¢nich systémi
umozni cestujicim v pfipadé nutnosti komunikovat s dispecinkem. Noveé by mély byt také
zavedeny na lince turnikety [99]. Software s ndzvem Digitalni oko, jehoZ efekt je popsan
v nasem rozhovoru s odbornikem z bezpecnostni oblasti, je dal$i vyznamnou investici do

systému zabezpeceni prazského metra [118].

5.2.3 Postupy slozek IZS pri FeSeni teroristického toku v metru

V Ceské republice jesté nedoslo k takovému typu teroristickému atoku, jaky se odehral
v bruselském metru. Jeho feSeni by nejvice efektivné provétilo schopnosti reakce slozek IZS
na takovou udalost. Slozky IZS vSak maji pfipraveny své plany, podle kterych by postupovaly
a tyto plany zohlediuji vétSinu typi teroristického utoku. Konkrétné se slozky IZS tidi plany
typovych ¢innosti pii spoleCném zasahu slozek I1ZS. Tyto plany a s nimi 1 samotna spolecna
reakce slozek IZS nebo jednotlivych slozek zvlast byly né€kolikrat otestovany také pii

cviCenich IZS ¢i jeho slozek samostatné v systému prazského metra. Systém prazského metra

weew

V roce 2005 se udalo cvieni na typ teroristického Utoku, ktery je tomu bruselskému
nejvice podobny. V roce 2014 potom probéhlo cviceni se zaméfenim na chemicky utok
vmetru a v roce 2017 cvicily zdravotnické zachranné sluzby viech kraji CR a jedna ze
Slovenska na typ teroristického tutoku, pii kterém komando teroristli pfepadne stanici metra
a spusti stielbu do cestujicich. V nasledujicich podkapitolach rozebereme tato tfi cviceni

a zohlednime zkusenosti, které ptinesla [52] [107] [109].
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5.2.3.1 Cviceni PODZIM 2005

Cviceni IZS a organt krizového fizeni s ndzvem ,,Podzim 2005%, ke kterému doslo 23.
zaii roku 2005, bylo jedno z nejrozsahlejsSich cviceni svého druhu. Zahrnovalo simulaci
utoku sebevrazedného atentitnika v soupravé vlaku v systému prazského metra, exploze
NVS na vlakovém nédrazi v Kralupech nad Vltavou a likvidace podezielého predmétu
ve stanici prazského metra. V dob¢ mezi 1:00 a 4:00 hod. podléhalo tizeni akce ustiedni
koordinaci Ministerstvem vnitra — Generalnim feditelstvim HZS CR. Pro potieby nasi prace
se budeme v popisu udélosti orientovat na ¢ast odehravajici se v systému prazského metra

[107].

Do akce se zapojilo celkem 1500 -cvicicich, ztoho pies 400 profesiondlnich
i dobrovolnych hasi¢i. Cviceni se ucastnili ptislusnici HZS z 9 kraji, HZS DPP a HZS
Ceskych drah. U obou explozi zasahovalo 260 piislusnikt jednotek pozarni ochrany, z toho
140 jich zasahovalo ve 2 stanicich prazského metra. VSichni zasahujici hasic¢i byli na svych

zakladnach nahrazovani zalohami [107].

Ptislusnikit HZS z krajii mimo Prahu a Stfedoc¢esky kraj se zapojilo do akce 50 se zhruba
18 kusy poZzarni techniky. Jejich tikolem bylo zajistit bezpecnost obyvatelstva na Gzemi
sttedoCeského kraje mimo oblast akce. Do akce bylo celkové nasazeno 100 kusti poZarni

techniky, zeyjména §lo o cisternové automobilové stiikacky [107].

K explozi doslo v 1:00 ve stanici prazského metra Namésti republiky. Souprava vlaku
dorazila do stanice ze stanice Mustek ve sméru do stanice Florenc. Na protilehlém néstupisti
v tu chvili stala rovnéZ souprava vlaku, mifici do stanice Miustek. Sebevrazedny uto¢nik
odpalil trhavinu obalenou Srapnely, kterou mél ukrytou pod sedadly. Exploze nastala
v prostfednim voze a roztrhala vagon, ve kterém byla odpélena. V dasledku tlakové viny byla
rozmetana rovnéZ okna a sklenéné obloZeni v okolnich vozech a v soupravé na protéjSim
nastupiSti. DalSimi efekty exploze bylo pokryti stanice hustym dymem a prachem
a poskozeni elektrickych rozvodi, v disledku cehoz prestalo fungovat osvétleni
a eskalatory. Explozi nahlasil fidi¢ soupravy skrze pevnou linku centralnimu dispecinku

metra, dispecink zpravu ohlésil na linku 150 [107].
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V 1:02 byla zprava ptijata HZS HMP, jehoz jednotky byly na misto ihned vyslany spolu
s jednotkami HZS DPP a Sborem dobrovolnych hasi¢l. Mezitim hasici informaci ptedali
PCR a ZZS HMP. Samotny zasah byl veden do prostor nastupité z obou vstupnich vestibul.
Nejprve do prostoru vstoupili jednotky s dychaci technikou zajist'ujici chemicky a radiacni
prizkum. Velitel zdsahu poté vydal pokyn k postupu do prostor nastupisté jednotkam HZS
HMP, které disponuji hydraulickym vyproStovacim zafizenim a spolu s nimi silam
a prostredkiim ZZS HMP a jednotkam vyc¢lenénym k evakuaci ranénych. HZS DPP mezitim
zajistil ndhradni osvétleni a pronikl do tunelu, kde provedl prazkum a zajistil zde odvétravani.
Ttidéni metodou START bylo provadéno ZZS HMP piimo na nastupistich. Hasi¢i museli
nékteré ranéné vyprostit zpod rozmetanych kust vagoni, poté je predavali zdravotnikam.
Té&Zce ranéni byli vynaseni ven z metra na Nameésti republiky, lehce ranéni byli evakuovani
na Masarykovo nadrazi, kde bylo pfipraveno obvazisté, psychologické pracovisté a autobusy
k odvozu lehce ranénych. Z Namésti republiky probihal rozvoz tézce ranénych do prazskych
nemocnic. Chemicko-technicka sluzba po celou dobu zdsahu na nastupisti monitorovala stav
ovzdusi a ptitomnost Skodlivin ve vzduchu. Do akce byl zapojen 1 Statni ufad pro jadernou
bezpeénost, jehoZ pracovnici méfili na misté udalosti uroveii radioaktivity. Ukol PCR byl
uzaviit okoli mista udalosti a korigovat povrchovou dopravu vcetné zajisténi prijezdnosti

pro vozy zasahujicich jednotek [107].

Povel k ukonceni akce byl vydan v 03:09 hod, poté se vSechny zucastnéné jednotky vratily

na zakladnu. Zasah si vyzadal dvé leh¢i zranéni mezi ¢leny Sboru dobrovolnych hasict [107].

SoubéZzné se zasahem v metru probihala dalsi akce ve stanici Nadrazi HoleSovice, kde
existovalo podezieni na umisténi NVS v prostorach stanice. Zde zasahovala jednotka HZS
HMP ve spolupraci s HZS Ceskych drah a PCR. Z toho diivodu, Ze hlavnim poslanim HZS
HMP je zajistit bezpecnost obyvatel Prahy, zdsah pii cvi¢eni nesmél ohrozit akceschopnost
prazskych hasicii. Proto na vSech stanicich HZS HMP zistalo po dobu akce nékolik desitek
hasict 1 potiebné mnozstvi zachranai'ské techniky. Jednotky na stanicich byly navic posileny
o zalohy z jiné smény a ptislusniky HZS Stfedoceského kraje. Dohromady se tedy ztcastnilo
zasahl na Namésti republiky a Nadrazi HoleSovice 155 ptislusnikd z jednotek HZS HMP,
HZS DPP a Sboru dobrovolnych hasict [107].
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5.2.3.2 Cvi¢eni METRO 2014

Postup slozek IZS pfi ohrozeni systému metra teroristickym chemickym utokem byl
provéien taktickym cvicenim slozek IZS s ndzvem Metro 2014, které simulovalo teroristicky
utok za pouZziti sarinu ve stanici prazského metra And¢l. Postup slozek IZS a DPP pfi takovém

druhu ohrozeni systému metra je nasledujici:

Za ptedpokladu, ze je vyhlaSeno chemické ohrozeni prazského metra, Technologicky
dispe¢ink neprodlené spusti takovy rezim vétrani v prostoru eskalatorti, aby cisty vzduch
proudil smérem do ptepravnich prostor a chranil tak evakuujici se cestujici. Eskalatory jsou
rovnéz prepnuty do specidlniho rezimu tak, aby vzdy v tom kterém evakuacnim prostoru
vSechny vyvazely cestujici smérem ven z metra. Pouze jeden by mél slouzit zachranujicim
jednotkam a fungovat ve sméru do zasazenych prostor metra. Vlakovy dispecink mezitim

zastavi veskery provoz v metru a dojde k evakuaci cestujicich [52].

DPP mezitim kontaktuje Hasi¢sky zdchranny sbor hlavniho mésta Prahy. Dale je svolan
krizovy $tab. K mistu mimotadné udalosti jsou také vyslany autobusy, které maji slouzit

evakuujicim se cestujicim [52].

Pomoci sirén a prostfednictvim médii a textovych zprav jsou poté o mimoiadné udalosti
podany informace vetejnosti. Informovana jsou také zdravotnicka zafizeni, dale taxisluzby,

piepravni spole¢nosti, nakupni centra atd. [52].

Dalsi vyzva je adresovana cestujicim, ktefi se nachazeli v prostorach metra v moment¢
utoku. Jsou jim pfedany instrukce, Ze maji vyhledat jedno ze zfizenych zdravotnickych

zatizeni, vysvléct se a osprchovat [52].

Na povrchu je dale feSena situace tak, ze u vychodu ze zasaZené stanice metra jsou zfizena
dekontaminacni stanovisté, kam hasici pfinaseji zasazené cestujici a zachranafi si je piebiraji.
Dekontamina¢ni stanovist¢ pred stanici metra je urCeno pro suchou dekontaminaci,
zatimco nejpozdéji do dvou hodin jsou zfizena dekontaminacni zafizeni pied vyznamnymi
prazskymi nemocnicemi [52]. Zde jiz dochdzi ke kompletni dekontaminaci zasazenych

jedinct.
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Kromeé protichemickych prostredkd, které maji k dispozici hasici, jsou dale na misto vyslany
i sily a prostfedky z chemickych laboratofi hasi¢skych zachrannych sborti kraji a Statniho
ustavu pro jadernou, chemickou a biologickou ochranu. Pfipravena k vyslani na misto utoku
jsou také naptiklad druzstva radia¢niho, chemického a biologického priizkumu Armady

Ceské republiky [52].

Piimo do prostor zasazené stanice podzemni drahy vstupuji zejména jednotky hasict,
ale i policistl se specializovanymi ochrannymi prostiedky. Rovnéz Utvar rychlého nasazeni
je pripraven vstoupit do prostor metra, pokud existuje podezieni, Ze se v ném pachatel

chemického utoku nachazi [52].

5.2.3.3 Cvic¢eni Prazska 155

Ve dnech 8. az 12. Cervna roku 2017 bylo realizovano metodické cviceni Zdravotnické
zachranné sluzby hlavniho mésta Prahy. Toto cviceni je potadano kazdoro¢né a v roce 2017
bylo zaméfeno na teroristicky utok provedeny komandem ozbrojenych teroristli ve stanici
prazského metra Kacerov. Cviceni se zucastnily tfi¢lenné skupiny ze vSech krajskych
zdravotnickych zachrannych sluzeb a jedna skupina ze Slovenska. Zapojeni do cviceni byli
ale také piislusnici zasahovych jednotek PCR, Utvaru rychlého nasazeni, Méstské policie
hlavniho mésta Prahy, HZS hlavniho mésta Prahy a pracovnici DPP. Do role nic netuSicich
cestujicich v metru se postavilo 370 figuranti. 60 z nich hralo cestujici s rizné¢ zdvaznym
poranénim v disledku utoku teroristii. Tito figuranti byli namaskovani tak precizné, aby
simulovaném utoku. Teroristé m¢li nejen spustit palbu a zabit ¢i zranit mnoho cestujicich, ale
rovnéz prevzali kontrolu nad vlakovou soupravou a vzali nékolik set cestujicich jako rukojmi

[109].

Soucasti simulace Gtoku bylo také to, Ze vlakova souprava popojela ¢astecné do tunelu,
aby m¢ély zasahujici jednotky ztizeny podminky evakuace. Akce trvala zhruba dvé hodiny
a jejim zakoncenim byla odborné rozprava, ktera zohlednila ziskané zkuSenosti a méla za cil
probrat moznosti zdokonaleni postupti pro piipad vzniku takového typu teroristického utoku

[109].
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5.2.3.4 ZkuSenosti ze cvi¢eni

Zhodnoceni akci ptineslo pozitivni 1 negativni vysledky. Jako jeden z moznych problémt,
kter¢ odhalilo cviceni PODZIM 2005 lze vnimat vybavenost zasahujicich jednotek
ochrannymi prostiedky. Pti kazdém cvieni se pocita s tim, ze pfi Gtoku by mohlo dojit ke
kontaminaci prostfedi bojovymi otravnymi latkami nebo chemickymi prosttedky. Zasahujici
jednotky proto musi disponovat komplexni ochranou dychacich cest. Jedinou slozkou IZS,
ktera touto komplexni ochranou disponovala v dob¢ cviceni, byli hasi¢i. Zdravotnici, ktefi
m¢éli provadét triage, se tak museli zdrzovat mimo tzv. nebezpecnou zénu a ¢ekat, az k nim

ranéni budou pfineseni [110].

Podobné zdrzeni ptfedstavoval 1 prizkum na ptfitomnost litek CBRN
a pyrotechnicky prizkum. Legislativa v§ak neumoznovala ohrozit zivot ¢i zdravi ptislusnika
zdravotnické zachranné sluzby jeho vyslanim do nebezpecné zony. Zbylé faktory, které byly
hodnoceny pfti cviceni PODZIM 2005, jako byla jejich ptfipravenost, dodrzeni operacnich
¢ast, dojezdova doba slozek IZS apod. byly vyhodnoceny kladné [110].

Co se ty€e cviceni METRO 2014, 1 zde se objevila fada komplikaci. Jednou z nich byl stav
zasob atropinu, jako hlavniho antidota pfi zasaZeni sarinem. ZZS HMP sice disponuje
ur¢itymi zasobami atropinu, ale jeho podani by mélo byt zahajeno co nejdfive, a proto by
mély byt jednotky vstupujici do nebezpecné zony jako prvni vybaveny komplexnim balickem

antidot [108].

Dal8im problémem se ukazaly ochranné overaly, které byly vyuzity v jednom provedeni
a nezohlednovaly formy postav piislusniki zasahujicich slozek. Overaly pro zachranare byly
stejného provedeni jako overaly pro postizené osoby, takze od sebe byly tyto dva druhy
ucastnikli k nerozeznani. Vyznamnym problémem se ukéizala komunikace, konkrétné
s technologii Tetrapol, kdy dochazelo k pfetizeni sité, problémim se slySitelnosti

a radiostanicemi. Vysledkem byla Casto ztrata celého sd¢leni [108].
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5.2.4 Dopravni vytiZzenost v prazském metru

Tuto kapitolu jsme zasadili do nasi prace s cilem vytvofit si pfibliznou piedstavu, které
konkrétni stanice v systému prazského metra jsou nejvice ohroZeny teroristickym utokem.
Priizkum dopravni vytizenosti prazského metra ndm dava piehled o tom, kterymi stanicemi
projde ¢i projede nejvice cestujicich. Toto jsme dale podpofili jednou z otazek vytvorenych
v nasem dotaznikovém Setieni, ktera nam poskytuje ndzory respondentii z bezpecnostni

a dopravni oblasti na pravdépodobné misto utoku.

Dne 11. listopadu roku 2015 doslo k realizaci ptepravniho prizkumu v systému prazského
metra, ktery trval od brzkych rannich hodin do ptllnoci. Prizkum organizoval
DPP ve spolupraci s Regiondlnim organizatorem Prazské integrované dopravy [47].

Zde ptindsime zakladni vystupy ptepravniho prizkumu:

1 272 143 cestujicich
_______________________________________________________________________ 1 549 827 cestujicich
I. P. Pavlova (102 379 cestujicich)
Kolbenova (3 601 cestujicich)
Mistek (178 087 cestujicich)
C (526 710 cestujicich)

Jak vyplyvéa z vysledki prizkumu, k nejvétsi koncentraci cestujicich doSlo ve stanici
Mustek. V této stanici zaroven nejvice cestujicich piestupovalo zlinky A. Nejvice
pouzivanou linkou v den prizkumu byla linka C. Statisticky vyznamnou stanici byla stanice
I. P. Pavlova, ktera sice neni pfestupnim uzlem, ale v den prizkumu doséhla ze vSech stanic
mimo piestupni uzly nejvysSiho poctu projizdejicich, nastupujicich ¢i vystupujicich

cestujicich [47].
Na zéklade¢ takto ziskanych poznatkti a vychazejice dale z analyzy bruselského ttoku jsme

se rozhodli realizovat mistni Setfeni v ramci systému prazského metra ve stanicich metra

Mustek, Muzeum, Florenc, 1. P. Pavlova a Hlavni nadrazi.
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5.3 Dotaznikové Setreni

Pro potieby na$i prace jsme vyuzili dotaznikové Setieni. To ma za cil zjistit ndzory
respondentl pracujicich v dopravni a bezpecnostni oblasti v Praze na Groven zabezpeceni
prazského metra a moznosti zvySeni této trovné. Vysledky dotaznikového Setfeni jsme

prezentovali ve form¢ graf.

Pro nas$ vyzkum jsme vyuzili anonymni dotaznik, ktery sestdval z 10 otazek. Prvni ¢ast
otazek se vénovala zji$téni udajii o respondentovi, konkrétné o jeho vékové kategorii, pohlavi
a zamé&stnani. Dalsi ¢ast otazek byla zaméfena na informovanost respondentti o bezpecnostni
situaci ve svéte a zdroje, ze kterych informace o této situaci Cerpaji. Hlavni ¢ast otazek byla
vénovana nazortim respondentll na uroven zabezpeceni prazského metra, srovnani s urovni
zabezpeceni bruselského metra a moznosti zvySeni Urovné zabezpeceni prazského metra.
Posledni otazka byla zaméfena na nazory respondentli na piredpokladané konkrétni misto

v systému prazského metra, proti kterému by byl ptipadny teroristicky utok veden.

Analyza dat, ktera byla ziskdna v ramci dotaznikového Setteni, byla realizovana placenou
formou na internetovém serveru Vypliito.cz. Tento server spravuje Ing. Marek Demcék a jako
svou zivnost poskytuje kompletni sluzby v oblasti dotaznikového Setfeni. Metodou
distribuce, kterou jsme vyuZili v na$i praci, bylo poskytnuti dotazniku zaméstnanclim

z vyjmenovanych oblasti na internetu.

5.4 Strukturovany rozhovor

V nasi diplomové praci byla vyuZita metoda strukturovaného rozhovoru. Respondentem
byl zaméstnanec Ministerstva vnitra, Odboru bezpecnostni politiky a prevence kriminality.
Ptanim respondenta bylo ziistat v anonymité. Pro ucely naSeho vyzkumu nam poskytl vhled
do problematiky zabezpeceni bruselského a prazského metra. Pro potieby ziskani co nejvice
informaci z této problematiky jsme vytvoftili 10 otevienych otdzek, na které ndm respondent
odpovidal. Rozhovor jsme absolvovali na pracovisti Odboru bezpecnostni politiky
a prevence kriminality dne 8. 8. 2017. Vysledky naseho strukturovaného rozhovoru pfina§ime

v kapitole vénujici se vysledkim prace.
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5.5 SWOT analyza

LSWOT analyza je komplexni metoda kvalitativniho vyhodnoceni veskerych relevantnich
stranek fungovani subjektu a jeho soucasné pozice. Je silnym ndstrojem pro celkovou analyzu
vuitrnich i vnéjsich cinitelii a v podstaté zahrnuje postupy technik strategické analyzy “ [111].

V nasi praci je timto subjektem systém prazského metra.

SWOT je akronymem anglickych slov strengths (silné stranky), weaknesses (slabé
sranky), opportunities (pfilezitosti) a threats (hrozby). Podstata metody tedy tkvi v rozdéleni
vlastnosti daného systému mezi tyto 4 zakladni faktory. Silné a slabé stranky systému jsou

vnitinimi faktory, zatimco pfilezitosti a hrozby jsou vnéj$imi faktory [111].

POMOCNE SKODLIVE

(k dosazeni cile) (k dosazeni cile)

%

VNITRNI FAKTORY

(atributy systému)

v

v

VNEJSI FAKTORY
(atributy prostiedi)

Tab. 1 - SWOT analyza systému prazského metra — zdroj autor

Z analyzy vyplyva, Ze slabé stranky systému prazského metra ptevazuji nad silnymi
strankami. Pro uspé$né zamezeni ¢i zvladnuti takového typu teroristick€ého utoku, jaky se
udal v Bruselu, ale 1 jinych typl utoki by bylo potieba vyrazné zvyseni urovné zabezpeceni.
Absence mechanismti, které by odhalily zbran¢ ¢i nebezpecné latky vnasené do systému

metra spolu s prakticky nulovymi zkuSenostmi z feSeni teroristickych utokli na naSem
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uzemi a faktem, Ze pod sedadly v soupravé metra Ize NVS snadno ukryt davaji ptipadnému
uto¢nikovi prakticky volnou ruku. Hrozby se mizou objevit také v diisledku automatizace
dopravy v metru, naptiklad v podob¢ absence lidského faktoru pti vyhodnocovani reakce na
nastaly utok v soupraveé. Novy systém dopravy bude také vystaven novym formam terorismu,

jako je naptiklad kyberterorismus.

Jednoznanym piinosem je rozsahla a kvalitn¢ zpracovana bezpecnostni dokumentace,
kam zahrnujeme jak konkrétni plany pro feSeni teroristického utoku, tak dva dokumenty
zabyvajici se ochranou mékkych cila vietnd systému metra. Jsou jimi Strategie CR pro boj
proti terorismu od roku 2013 a ptfedevsim stézejni Koncepce ochrany mékkych cilti pro
obdobi 2017-2020. Ta piinasi n¢kolik navrhii zvySeni Grovné zabezpeceni prazského metra
do budoucna. Pfedevsim jde o zefektivnéni komunikace mezi DPP a orgény krizového fizeni,
vytvofeni mezirezortniho stalého poradniho sboru pro ucely vymény informaci a konzultaci

a plany piipravy kurzi a skoleni pro odbornou vetejnost [106].

Dal$im nespornym kladem jsou prvky zabezpeceni systému metra proti pozarim. Kazda
vlakova souprava je vybavena hasicim pfistrojem. Na vSech dispecinkach a infocentrech ve
stanicich, kde jsme provedli mistni Setfeni, jsou hasici pfistroje a tlacitka pro okamzité
ohlaSeni poZaru a pozarni poplachové smérnice. Dobry stav zabezpeceni metra proti poZarim
doklada i pocet vyjezdit HZS DPP. Na 550-600 vyjezdii rocné pfipada jen malé procento na
pozarni zasahy [119]. Tteti silnou strankou prazského metra jsou protiexplozivni koSe. Jsou

jedinymi odpadkovymi koSi v nastupnim prostoru a zmirnuji ptipadny dopad exploze NVS.

PrileZitosti Ize spatfit v existujicim planu modernizace prazského metra, jejimz jadrem je
vystavba nové linky se zcela odliSnym systémem odbaveni a piepravy cestujicich.
V bezpecnostni oblasti je velikym pfinosem plan opétovného zavedeni turniketl, které
muzou slouzit k usmérnéni pohybu cestujicich ¢i uzavieni prostor metra v ptipad¢ potieby.
Pteprava cestujicich by méla byt nové pln€ automatizovana, coz s sebou piinasi mimo jiné
rekvalifikaci stavajicich pracovnikil z pozice strojvedoucich na pozice ostrahy prostor metra.
Souprava bude mimo to témét celd prithlednd, takze cestujici budou mit mnohem vétsi Sanci
zpozorovat a nahlasit podezielé zavazadlo [99]. Dalsi prilezitost Ize spatfit v technologii
Digitalni oko, umoznujici identifikovat skrze kamery podezielé osoby vedené v databazich,
jejiz zakoupeni DPP planuje [118]. Prilezitosti mlize byt i zefektivnéni komunikace mezi DPP

a dalsimi subjekty jako konkrétni navrh plynouci z Koncepce ochrany mekkych cila [106].
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5.6 Komparace systému zabezpeceni prazského a

bruselského metra

Nasim ukolem v této kapitole je pomoci kompara¢ni metody porovnat, zda by se systém
odpovidal utoku v systému bruselského metra. V této kapitole hodnotime jednak troven
zabezpeceni systému bruselského metra v dobé pred Utokem v porovnani s urovni
zabezpeceni systému prazského metra v soucasnosti, jednak samotnou uroven pfipravenosti
systému prazského metra Celit hrozbé teroristického utoku. Vychazime zde pfitom z dosud

vyuzitych vyzkumnych metod.

Systém zabezpeceni bruselského metra byl v dob¢ pred ttokem a stale je po technické
strance dle naSeho néazoru kvalitnéj$i, neZ je tomu u systému prazského metra. Systém
zabezpeceni bruselského metra zahrnoval v dobé€ pred Gtokem turnikety, bariéry pfi vstupech
do systému, kamerovy systém, persondlni prvky zabezpeceni, protipozarni techniku a
evakuaéni plany, komunikatory v soupravach vlaku a uzptsobeni odpadkovych kost a

struktury néstupist moznostem odhaleni NVS [116].

Systém zabezpeCeni prazského metra se v zdsadé sklddda z kamerového systému,
personalnich prvkil zabezpeceni, protipozarni techniky, systému PROVAS, komunikatort

v soupravach a protiteroristickych kosi.

V systému prazského metra byly do roku 1985 nainstalovany turnikety, v soucasné dob¢
se v tomto systému turnikety nenachéazeji. Systém bruselského metra turnikety pfed tokem
disponoval a stale disponuje [116]. NaSe mistni Setfeni prokdzalo, ze do komplexu neni mozné
se dostat jinak nez ptes tyto turnikety. Turnikety mohou usmérnit volny priichod cestujicich,
uzaviit v pfipadé potfeby systém metra a v pfipad€ systému bruselského metra mohou byt
vyuzity ve spolupraci s kamerovym systémem. VSechny turniketové prichody v systému
bruselského metra jsou cilen¢ snimdny kamerami. Za ptedpokladu, Ze operator STIB-MIVB
disponuje dostate¢nym poctem kvalitniho personalu, v optimalnim piipad€ bezpecnostniho,
ktery vyhodnocuje pfenos z kamerového systému, miize tato kombinace bezpecnostnich
prvkl vyrazné pomoci s identifikaci prochazejicich osob. Této kombinace bezpecnostnich

prvkl neni v systému prazského metra vyuzito.
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Kamery samy o sob¢ byly v dob¢ pied utokem v systému bruselského metra pievazné
360stupnové a byl a stile je jich zde nainstalovan vysoky pocet. Piedpokladame tedy,
ze uroven pokryti kamerami byla, v dob¢ predchéazejici ttoku, vysoka. Vétsina zkoumanych
stanic v systému bruselského metra, véetné vicetroviiovych je feSena tak, ze existuji dva
nastupni prostory na kazdé stran¢. Konstrukéné jsou ptitom feseny tak, ze se na nastupistich
nenachazeji zadné sloupy, reklamni bannery a dal$i objekty, které by mohly vytvaret mrtvé
uhly pfi snimani kamerovym systémem [116]. V systému prazského metra je kamerovy
systém kontinualn¢ modernizovan. Technicka Groven kamer je proto rizna. DPP ma v planu
do budoucna poftidit jednak kamery s vysokym HD rozliSenim a schopnosti rozeznavani
obli¢ejovych markantii prochazejicich osob [54], na konci roku 2017 méa pak DPP v planu
pofidit software izraelské provenience s nazvem Digitalni oko a nainstalovat jej do péti
vybranych stanic. Tento software v prvé ftadé supluje pracovnika DPP, ktery na
bezpe¢nostnim dispefinku vyhodnocuje ptfenos kamerového systému. Sam software
upozorni ptislusné bezpecnostni slozky na podezield zavazadla, kterd né¢kdo na platformée
zanecha nebo na urcity typ podezielého chovéni osob, ale také napiiklad na piekroceni
bezpecnostni zony mezi nastupiStém a kolejistém apod. Jeho dalS$im piinosem je schopnost
identifikovat osoby prochéazejici systémem metra a provéfit jejich totoznost v urcitych
bezpecnostnich databazich. Pokud naptiklad ten ¢lovék je recidivista, ma v néjaké databazi

trestni zaznam nebo je hledan, software na n¢ho ihned upozorni bezpecnostni slozky [118].

V otazce konstrukce odpadkovych kost, kterd by méla byt zvolena pro systém podzemni
drdhy, se oba porovnavané systémy rozchazeji. V systému bruselského metra nebyly
a ani nyni nejsou zadné kose takové konstrukce, kterd by odolala explozi. Jiz v dobé pted
utokem se zde nachézely dva typy odpadkovych kost. Tyto typy odpadkovych kosi jsou
v systému stale vyuzivany. Pro smiSeny odpad jsou kosSe dobie prihledné a nachéazeji se na
nastupistich. V jedné ze zkoumanych stanic jsme objevili odpadkové kose pro ttidény odpad
a tyto byly prihledné huare. Pfedpokladame tedy, Zze diivodem instalace téchto kosi byla
snaha, aby NVS, v ptipad¢ jeho vhozeni do kose, bylo zpozorovatelné a mohlo byt nahlaSeno
bezpecnostnim slozkam [116]. DPP se v systému prazského metra rozhodl pro odliSnou
strategii. Na nastupiStich jsou nainstalovany desitky protiexplozivnich koSt izraelské
provenience, které maji za cil pfipadnou explozi NVS usmérnit a minimalizovat tak jeji
dopad [45]. Ve vestibulech ale stale zlstavaji nainstalovany koSe vyrazné slabsi kovové
konstrukce s igelitovym pytlem na odpad, které by pravdépodobné neodolaly explozi,

a odpad v nich neni pii pohledu zvenci identifikovatelny.
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Personalni prvky zabezpeceni jsou vyrazné odlisné v obou systémech metra. V dobé pied
utokem byl systém bruselského metra hliddn bezpe¢nostnimi slozkami, belgicka policie
disponuje oddélenim vyhrazenym pro hlidkovou <c¢innost v systému metra [113].
V soucasnosti v systému bruselského metra vzhledem k pietrvavajici hrozb¢ teroristické
utoku hlidkuji vedle bezpec¢nostnich pracovniki operatora STIB-MIVB také piisluSnici
policie a armady. Bezpecnostni slozky zde prochazeji v ozbrojenych hlidkach nastupisti
pozorni a ostraziti. V systému prazského metra hlidkuji piislusnici PCR z Oddéleni metro
a straznici Méstské policie. Po teroristickych tutocich v bruselském metru byla pfitomnost
policie v systému prazského metra dodasné zvysena a posilena Armadou Ceské republiky
[37]. Toto opatieni vSak nem¢lo trvaly charakter. V obou systémech metra maji bezpe¢nostni
sloZky pasivni tlohu, odstrasujici efekt. V obou systémech maji bezpecnostni slozky také
aktivni ulohu spocivajici mimo jiné v zaznamendvani podezielého chovani a namatkovych
kontrolach cestujicich. Vzhledem k odlisné bezpecnostni atmosféte panujici v obou zemich
jsou ale bezpecnostni slozky v systému prazského metra primarné zaméfeny na bezpecnost

nesouvisejici s terorismem.

Protipozarnimi bezpecnostnimi prvky jsou vybaveny oba systémy podzemni drédhy dle
naSeho nazoru adekvatné, a to jak v soucasné dob¢, tak v dobé pied utokem v ptipade
systému bruselského metra. Pfi naSem mistnim Setfeni jsme se v tomto sméru soustfedili
hlavné¢ na pozarni hlésiCe, hasici pfistroje a pozarni poplachové smérnice. V systému
prazského metra funguje navic protichemicky varovny systém, o jeho instalaci v systému

bruselského metra jsme informace neziskali.
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Pokud jde o konstrukéni feSeni ndstupnich prostorti a souprav vlaku, tak v systému
bruselského metra pfed ttokem operovaly a v soucasnosti stale operuji dva typy souprav
vlaku. V typu soupravy, ve kterém doslo k utoku, neni mozné NVS ukryt pod sedadla, ovSem
utocnik mél vybusninu patrné€ ukrytou v sebevrazedném pase na svém téle. V druhém typu
soupravy vlaku, kterou je mozné se v systému bruselského metra piepravovat, Ize NVS pod
sedadla ukryt. Pfepravni prostory jsou uzpusobeny tak, aby zde byla minimalni Sance ukryt
NVS, at’ uz se jedna o zminované pokryti kamerovym systémem, pruhledné odpadkové kose

a takové typy lavicek, pod které je vidét.

V systému prazského metra operuje jeden typ soupravy vlaku, ve kterém je mozné pod
sedadla ukryt NVS. Kazda souprava vlaku v systému prazského metra je vybavena hasicim
pfistrojem, stejné jako tlacitky pro signalizaci nebezpeci, zafizenim pro nouzové otevirani
dvefi a komunika¢nim zafizenim, které ale oproti soupravam vlaku v systému belgického

metra funguji pouze smérem od fidice k cestujicim.

Stanice v obou porovnavanych systémech metra jsou pokryty siti dispe€inkti, v ptipadé
prazského metra jsou tyto dispeCinky vybaveny hasicimi pfistroji, tlacitkem pro okamzité
ohlaSeni pozarii a pozadrnimi smérnicemi. Pokyny, jak se zachovat v ptipadé pozaru se
nachazeji také v soupravach vlaku v systému bruselského metra. Technickymi plany stanic
véetné piipadnych Unikovych vychodl disponuji nékteré ze stanic, které jsme zkoumali
v systému bruselského metra, v systému prazského metra jsme tyto plany pfi naSem mistnim
Setfeni neobjevili. Bariéry proti vjezdu vozidel pii vstupech do obou porovnavanych systémi
metra jsou umistény tak, Ze neni mozné ani v jednom ze systémil najet vozidlem do

pfepravnich prostor.
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6. VYSLEDKY PRACE

6.1 Vysledky dotaznikového Setfeni

V nasem dotaznikovém Setfeni jsme se v otazkéach 1 az 3 vénovali osobnosti respondenta.

Zjistovali jsme jeho vékovou kategorii, pohlavi a zaméstnani.

Vase vékova kategorie?

B 2640 let: 2564 (47,04 %)
O018-25 let: 252 (46,67 %)
B41 avicelet: 34 (63 %)

Graf 1 — Vékova kategorie respondentt

Nejvétsi skupinu dotazanych, celkem 47,04 % tvorili respondenti ve véku 26 az 40 let.
Dalsi skupinou byli respondenti ve véku 18 az 25 let, kteti tvoftili 46,67 % dotazanych. Tteti

kategorii, 6,3 % dotazanych, tvofili respondenti ve véku 41 a vice let.

Jste muz nebo Zzena?

B Zena: 132 (24,44 %)
EMuz 408 (75,56 %)

Graf 2 — Pohlavi respondenti
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Z grafu je patrné, Ze muzi tvofili vétdinu dotdzanych, 75,56 % respondentil. Zenam patiilo

24,44 responsi.

Kde pracujete?

B Jing 276 (51,11 %)

OPalicie Ceské republiky: 172 (31,85 %)

B Armada Ceské republiky: 28 (5,19 %)

B Dopravnl podnik hlavniho mésta Prahy: 24 (4,44 %)

B Hasiésky zachranny sbor Ceské republiky: 19 (3,52 %)

B Magistrat hlavnlho mésta Prahy: 11 (2,04 %)

B Zdravotnicka zachranna sluzZba hlavniho mésta Prahy: 10 (1,85 %)

Graf 3 — Zaméstnani respondentti

Z grafu vyplyva, Ze ptislusnici Policie Ceské republiky zafazeni pod krajské feditelstvi
v Praze tvofili v dotaznikovém Setfeni 31,85 % respondentti. Pracovnici Dopravniho podniku
hlavniho mésta Prahy tvofili 4,44 % respondentl. Pracovnici Magistratu hlavniho mésta
Prahy tvorili 2,04 % respondentt. Piislusnici Hasi¢ského zachranného sboru hlavniho mésta
Prahy tvofili 3,52 % respondentt. Pracovnici Zdravotnické zdchranné sluzby hlavniho mésta
Prahy tvofili 1,85 % respondenttl. Armada Ceské republiky tvofila 5,19 % respondenti.
Respondenti ztad ostatnich slozek integrovaného zachranného systému, mimo Armadu
Ceské republiky tvofili 51,11 % respondenttl. Nase dotaznikové $etfeni kompletnd dokongilo

a své response poskytlo 540 respondent.

V otazkach 4 a 5 jsme zkoumali informovanost respondentt a jejich zdroje informaci o

bezpecnostni situaci ve svete.
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Sledujete v médiich bezpeénostni situaci ve svété?

B Ano: 522 (96,67 %)
ENe: 18 (3,33 %)

Graf 4 — Povédomi respondentii o bezpec¢nostni situaci ve svété

W jakych mediich/prostfedcich sledujete bezpeénosini situaci ve
svEtE7?

Hintermet: 470 (87,04 %)

O Televize: 54 (10 %)

H Tisk: 9 (1,67 %)

B Nesleduji bezpeénostnl situaci ve svété: 7 (1,3 %)

Graf 5 — Informacni zdroje respondentii o bezpecnostni situaci ve sveété

Jak je patrné z grafii, celych 96, 67 % respondentl sleduje v médiich vyvoj bezpe€nostni

situace ve svété. Pfitom 87, 04 % sleduje bezpecnostni situaci ve svété na internetu, 10 %

v televizi, 1,67 % ziskava informace o bezpecnostni situaci ve svété z tisku a 1,3 % toto téma

v médiich nesleduje. Témito otdzkami jsme si ovéfili, Ze na otazky souvisejici s bezpecnosti

metra odpovidali lidé pracujici v bezpecnostni oblasti, ktefi maji piehled o bezpecnostni

situaci ve svéte a o zabezpeceni prazského metra.

Otazky ¢. 6 az 8 sledovaly ndzory respondentil na uroven zabezpeceni bruselského metra

v porovnani s prazskym metrem a moznosti zlepSeni trovn¢ zabezpeceni prazského metra.
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Bruselské metro se stalo dé&jistEm teroristického Gtoku Islamského
statu. Myslite si, Ze je |lépe zabezpedeno proti teronstickym Gtokam
nez prazske?

HAno: 90 (16,67 %)
B Nevim: 273 (50,56 %)
ENe: 177 (32,78 %)

Graf 6 - Srovnani irovné zabezpeceni bruselského metra s Girovni

zabezpeceni prazského metra dle nazoru respondentti

Z grafu vyplyva, ze 32,78 % respondentil se domnivd, Ze bruselské metro neni 1épe
zabezpeceno proti teroristickym utokiim neZ prazské metro. Naopak 16,67 % respondentii
se domniva, Ze lépe zabezpeCeno je. Vice nez polovina respondentli neméla na otidzku

srovnani rovné¢ zabezpeceni zminénych systémi podzemni drahy jasny nazor.

Myslite si, Ze je praZské metro dobie zabezpeéeno prot
teroristickému Utoku?

EAno: 30 (5,56 %)
ENevim: 117 (21,67 %)
B Ne: 393 (72,78 %)

Graf 7 - Uroven zabezpeceni prazského metra proti teroristickému

utoku dle nazoru respondenti

Z grafu je patrné, ze 72,78 % dotazanych je presvéd€eno o tom, Ze prazské metro neni
dobte zabezpeceno proti teroristickému utoku. O adekvétni urovni zabezpeceni prazského
metra je presvédceno 5,56 % dotazanych, zatimco 21,67 % respondentii nemélo na tuto otazku
jasny nazor.
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Co by podle Vas pfispélo k efektivnéjgimu zabezpedeni systému
prazského metra?

BVyEE[ piitomnost bezpecnostnich sloZek hifdkujicich pfimo v prosterach
metra: 160 (29,63 %)

ODetek&nl ramy: 158 (29,26 %)

B East&jsl namatkove kontroly cestujicich bezpeénostnimi slozkami: 126
(23 .33 %)

ENevim: 59 (10,93 %)

B35 pocet kamer v prostorach metra: 37 (6,85 %)

Graf 8 - Prostfedky zvyseni Girovné zabezpeceni systému

prazského metra dle nazoru respondentt

Z grafu lze vycist, Ze 29,63 % respondentli se domniva, Ze k vyssi Grovni zabezpe€eni

systému prazského metra by pomohla vyssi pfitomnost bezpecnostnich slozek, které by

hlidkovaly pfimo v prostorach metra. Instalaci detekénich ramti povazuje za nejefektivngjsi

feSeni 29,26 % respondentl, zatimco 6,85 % respondentl se piiklani k nazoru, ze

nejefektivngjsim feSenim by byla instalace vys$siho po&tu kamer v prostorach metra. Castéjsi

namatkové kontroly cestujicich bezpecnostnimi slozkami by prospélo k vyss§i mife

zabezpeceni dle nazoru 23,33 % respondentll. Jasny nazor na tuto otazku nemélo 10,93 %

dotazanych.

Jste pfesvédcen/a o tom, Ze slozky integrovaneho zachranného

rychle zareagovat a minimalizovat tak ztraty na Zivotech?

EAno: 322 (59,63 %)
ENevim: 55 (10,19 %)
ENe: 163 (30,19 %)

systému v Ceské republice jsou schopny na pfipadny teroristicky dtok

Graf 9 - Schopnosti slozek IZS rychle zareagovat na ptipadny
teroristicky utok dle nazoru respondenti
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V otazce €. 9 jsme se vénovali nazoru respondentii na rychlost reakce integrovaného

zachranného systému na piipadny utok.

Z grafu vyplyva, ze 59,63 % dotdzanych je ptesvédceno o tom, Ze slozky IZS jsou schopny
na ptipadny teroristicky utok Isldmského statu promptné zareagovat a minimalizovat tak
ztraty na zivotech. Naproti tomu 30,19 % dotazanych je presvédc¢eno o opaku. Na tuto otdzku

dale 10,19 % dotazanych nemélo jasny nazor.

V otézce €. 10 naseho dotaznikového Setieni jsme se zaobirali ndzory respondentti na to,
v jakém specifickém misté v systému prazského metra by Islamsky stat pravdépodobné

zautodil.

Pfi hypotetickém dtoku na praZské metro, v kterém konkrétim misté
by podle Vas teroristé zaltodili?

B Ve stanici Muzeum: 134 (24,81 %)

OMa nahodném misté béhem jlzdy: 121 (22,41 %)

B Ve stanici MOstek: 116 (21 48 %)

B Ve stanici Florenc: 77 (14,26 %)

B Nevim: 56 (10,37 %)

BV jedne ze stanic mimo piestupove uzy: 36 (6,67 %)

Graf 10 - Volba specifického cile utoku Islamského statu v ramei

systému podzemni drahy v Praze dle nazoru respondentti

Z grafu je patrné, ze 24,81 % respondenti se domniva, ze Islamsky stat by, pfi
hypotetickém utoku v systému prazského metra, zaatoc¢il ve stanici Muzeum, 21,48 %
respondentl predpoklada, ze specifickym cilem v prazském metru by se stala stanice Miistek,
14,26 % respondentii oznacilo stanici Florenc, 22,41 % respondentii se domnivalo, zZe utok by
byl realizovan na nahodném misté béhem jizdy soupravy. O tom, Ze by Islamsky stat zautocil
v jedné ze stanic, kterd neni prestupovym uzlem, je presvédceno 6,67 % respondentil. Na tuto

otazku nemélo jasny nazor 10,37 % dotazanych.
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6.2 Vysledky strukturovaného rozhovoru

Na zacatku naSeho strukturovaného rozhovoru jsme respondentovi objasnili cile nasi
diplomové prace, poté byl respondent kratce uveden do problematiky, kterou se v praci
zabyvame. Nasledoval rozhovor, jehoz pfepis zde pifinasime. NaSe otdzky (T), na které

respondent (R) odpovidal, zn€ly takto:

T: Mohl byste ndm fici, zda doSlo ze strany bruselskych ufadl, dopravniho podniku

¢1 zasahujicich slozek k néjakému pochybeni?

R: Pokud se bavime o dobé pred samotnym utokem, tak na zdkladeé toho, jak jsem se s tou
situaci seznamil v Bruselu, si nemyslim, Ze by nékdo pochybil. Jestli pozdeéji pochybily
zasahujici slozky, to je velice sporna véc. V tom daném okamzZiku zasahujici slozky jednaji
podle nacvicenych scénari, ale také musi casto improvizovat, jsou tam zranéni, situace je
neprehledna, vypadavaji komunikacni systémy apod. Ti, kdo tam zasahovali, byli
profesionalové, takze si nemyslim, Ze by ze strany zasahujicich sloZek doslo k pochybeni. To
samé ani ze strany bruselskych uradii nebo dopravniho podniku. Kazdé metro je zabezpeceno
nejakym zpitsobem, ma své ochranné prvky a je to jenom otdzka toho, kolik penéz se do téch
ochrannych prvkii investuje, jak se ta bezpecnost posiluje a i kdyz se bude investovat enormni
mnozstvi prostiedkil, tak ta jistota, Ze se nestane néco takoveho jako v Bruselu, nebude nikdy

stoprocentni.
T: Selhaly v bruselském metru nékteré bezpecnostni prvky?

R: To je slozita otazka. Tech bezpecnostnich prvkii je tam spousta. Jestli selhal napriklad
kamerovy systém, to si nemyslim. Miize nastat situace, zZe utocnik nese na zdadech batoh a
chova se naprosto normalné, vejde do té soupravy jako kazdy jiny, jakoze tam chodi spousta
turistit s batohy, chodi tam spousta lidi, kteri jsou arabského vzezieni apod. I v pripade, Ze
tam bude néjaky specialne vycviceny dispecer, ktery monitoruje pohyb osob, podezrelé
chovani apod. tak se prosté neda stoprocentné vyhodnotit, zZe je to utocnik. Dispecer si miize
pouze vsimnout, kdyby se néjak podezrele choval, hledal treba prostory, kde by slo néco ukryt
apod. PFi jinych teroristickych utocich v prostorach metra doslo k pochybeni v tom, zZe byly
vypnuté detekcni ramy, kterymi se prochazi. Temi ale, myslim si, bruselské metro

nedisponovalo. U nas v prazskem metru také nainstalované nejsou. Jestli doslo k selhani
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lidskeho faktoru, to se da uplné vyloucit, protoze i kdyby tam byli pritomni policisté v té dobe
a na tom miste, tak proste neprohledavaji kazdou osobu. Bezpecnostni slozky maji hlavné tu
preventivni roli. Maji na sobé viditelné znaky a to dokdze samo o sobé odradit potencialniho
utocnika. Ale kdyz je utocnik odhodlany za kaZdou cenu utok spachat a uvidi bezpecnostni
slozky, tak se sebere a popojede metrem do jiné stanice, kde ty slozky nebudou. Jestli selhaly
bezpecnostni prvky, to by tedy byly jen tezké spekulace.

T: Jakymi bezpecnostnimi prvky a moznostmi ochrany pied teroristickym utokem disponoval

systém bruselského metra v dobé pted timto titokem?

R: Bezpecnostnim prvkem miize byt napriklad turniketovy prichod, ktery na rozdil od
jezdicich schodii umozni to, Ze clovek se dostane do velmi uzkého prostoru a pokud si
nezakryje hlavu kapuci nebo nesklopi hlavu, tak ty kamery, namirené pravé na ty turniketové
prichody, ho zachyti. Takze kdyby se néco stalo, tak ten clovek je nasledné lehce
identifikovatelny podle obliceje, podle formy postavy apod. Ty identifikacni prvky jsou tam

znatelné daleko vice, nez kdyz tam ten turniketovy priichod neni.

Dale muzou byt v nékterych stanicich, stejné jako je tomu v systéemu prazského metra,
detektory nebezpecnych chemickych latek. Pokud ten detektor zaznamena néjakou zplodinu
nebo skodlivou latku, kterou ma ve své databazi, okamZzité se zastavi provoz metra, spusti se

alarm, spusti se silnéjsi vzduchotechnika apod.

Dalsim dulezZitym bezpecnostnim prvkem je kamerovy systém. Ale sam o sobé kamerovy
systéem nic nezmuize. Musi za nim byt lidsky faktor, ktery vyhodnocuje, co ten kamerovy system
prendsi za obraz. Musi existovat kvalitni persondl v dostatecném poctu, ktery se na tuto praci
soustiedi. Smeny musi byt nastaveny tak, aby ten persondl efektivné rotoval, protoze ti
dispeceri musi udrzet pozornost. Kamerovy systém v bruselském metru je, ale zalezi na tom,
jak je vvhodnocovan kamerovy zaznam, online prenos na tech dispecerskych pracovistich,
jaké je pokryti kamerami, v jaké dobé apod. To vse je velmi nakladné, co se tyka lidskych

zdrojii. To uz jsou ale citlivé informace, které od bruselské strany nemiizeme mit.

S bezpecnostnimi prvky, jakymi disponuje bruselske metro je to sloZité, protoze i pres

princip ,,need to know*, kdy napriklad prazsky dopravni podnik chce od zahranicnich
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partnerii ziskat urcité know how, aby dokazal lépe ochranit prazské metro, tak ti zahranicni

partneri nejsou myslence sdileni téchto informaci prilis naklonéni a ty informace si chrani.

T: Ptijaly bruselské trady ¢i dopravni podnik po tomto utoku néjaka bezpecnostni opatieni?

R: Urcite. Napriklad bylo metro posileno policejnimi organy a byla povolana armada, a jesté
i dnes v metru, napriklad v ranni spicce, potkate vojaky, kteri prochazi stanicemi metra.
Samoziejmé ne ve vsech stanicich, stridaji se nebo popojizdéji viakem. Ale jednak aktivne
monitoruji tu situaci a jednak davaji téem pasazérum jasné najevo, ze tam jsou, jsou silné

ozbrojeni a dokdzou zasahnout. To bylo jedno z hlavnich opatieni, které bylo prijato.

Dalsi opatreni byla bezprostredni, jako bylo zastaveni dopravy, zalarmovani ostatnich
stanic, okamzité prohlidky napriklad odpadkovych kosu. Bedlive se monitorovala situace, byl
povolan krizovy personal, krizovy management. Nejsou to opatieni dlouhodobého
charakteru, ale maji vyslat ten prvotni signal spolecnosti, zZe se situace resi, ze urady ji
nepodcenuji, snazi se ty lidi ochranit a Ze jsou pripraveny jim pomdhat, kdyz uz se néeco
takového stane. Dalsi opatieni jsou dlouhodobého charakteru, ty uz jsou planovany

v dlouhodobém casovéem horizontu.

T: Jakymi bezpecnostnimi prvky obecné je zabezpecen systém prazského metro proti

teroristickému utoku?

R: Svizelna otdzka. Kdybych mél odpovédet protiotazkou, odpovédeél bych: jak chcete
zabezpecit néco, co je verejné pristupné proti spachani teroristického utoku? Na urcity
operacni mod teroristického utoku by se dalo reagovat tim, Ze se do metra nebudou smét
vnaset kovove predmeéty. Ale kdyz tam bude detektor kovii a u ného bude stat bezpecnostni
pracovnik, tak se utocnik samoziejmé prizpiisobi a projde napriklad s keramickym noZem a
problém nebude odstranén. Napriklad jaderna elektrarna, jako je Temelin, si miize dovolit
takovou uroven zabezpeceni, kdy pri vstupu prochazite néjakou trojfazovou kontrolou. Pri ni
vas proSacuji, prochazite bezpecnostnimi ramy, podstupujete dechovou zkousku na alkohol
atd. Tam neni mozné vnést nic zdavadového. V metru to takto neni. Metro nikdy proti

teroristickému utoku stoprocentné chranit nepiijde.
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Nicméné prazské metro ma v soucasnosti napriklad velice dobry, rekl bych az Spickovy
kamerovy systéem. Problem je vtom, ze dispeceri, kteri vidi na ty kamery, funguji jako
technicky personal, nikoli bezpecnostni persondl. Oni reaguji jenom na urcité podnéety.
Napriklad je na nastupisti min lidi a oni zpozoruji nejaky rozmérny batoh, ktery tam lezi
odlozeny 10 minut. Vyhodnoti to tak, Ze nékdo ceka na metro, které dlouho neprijelo. Ale kdyz
odjedou dveé metra a ten batoh tam stdle lezi tak to vyhodnoti tak, zZe ho tam bud’ nékdo
zapomnél, nebo umysiné nechal a miize uvedomit dalsi osoby. Pokryti kamerami je relativné
dobré, horsi pokryti je v takovych téch sloupovych stanicich. Takze kamerovy systém je urcité

Jednim z bezpecnostnich prvki.

Dalsim je systém PROVAS, jehoz detektory jsou nainstalovany ve specifickych stanicich.
Tento varovny systém detekuje zavcas unik nebezpecnych chemickych latek. Tento systém je
pomerné drahou zalezZitosti. Ani tak nejde o jeho porizeni, jako o jeho provoz. Z toho diivodu

Jjsou detektory jen ve specifickych stanicich.

Dale k lidskému faktoru. Straznici Méstské policie prochazi metrem, ale neni to jejich
hlavni prace. Méstska policie ma urcitou dohodu s dopravnim podnikem, Ze budou prostory
metra prochazet, ale straznici nejsou v dobé provozu metra pritomni v kazdé stanici porad.
Prochdzeji zase ty vybrané stanice, kde je vétsi koncentrace osob. To ale nedélaji primdrné
kvuli moznému teroristickéemu utoku, ale kvili bezné kriminalite, nebo kdyz se odehrava
néjaké sportovni utkani, mize dojit k vytrinictvi apod. PCR md své Oddéleni metro, ale opét
neni primarné urcené ktomu, aby reSilo prevenci proti teroristickému utoku, i kdyz
samozrejmé je to soucasti jeho prace. Prvotné ma ukoly resit kradeze, vandalismus, naruseni
dopravy, pady do kolejiste apod. K tomu kdyz dojde, tak je privolan prislusnik z tohoto
konkrétniho oddeleni, protoze metro je velice specifické a Oddeleni metro ma tu mistni
znalost, mapové podklady k tunelum, znaji architekturu téch stanic atd. To je specialni utvar,

ale primdrné neresi otazky terorismu.

T: Jakymi bezpecnostnimi prvky je zabezpecen systém prazského metra proti typové

shodnému teroristickému utoku, jaky se odehral v bruselském metru?

R: Jednim slovem nijak. V bruselském metru, prazském metru ani v kterémkoliv jiném
systemu metra takovy systém zabezpeceni neni. Uvazuje se o ramech pro detekci vybusnin,

ale to je velice draha zaleZitost na porizeni i provoz a kolem toho vyvstavaji i dalsi otazky.
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Pokud utocnikem nebude nékdo, kdo na sebe upozorni, protoze se bude citit nervozni nebo
bude mit zvlastni znaky chovani, ale bude to nékdo, kdo se cilené pripravuje, bude k tomu mit
NVS, bude védet, jak ho odpalit a bude treba pripraveny u toho i zemrit, tak tomu se neda
zcela zabranit. Navic je spousta mist v metru, kde se da malé NVS na néjakou dobu ukryt a
pripadny utocnik stihne i uprchnout, pokud bude chtit. Ale v pripade, zZe to bude sebevrazedny
utocnik, ktery tam jde s cilem vyhodit tu soupravu nebo to nastupisté do vzduchu a je mu
jedno, Ze u toho zemre nebo u toho vyloZené chce zemrit, tak proti tomu se neda ubranit. To
by ho opravdu musel nékdo chytit s tim, Ze mu nékde couhaji draty a néjak ho zpacifikovat,
ale kdo se o to pokusi? Byla by nahoda, aby tam zrovna byl vycviceny policista a stejné to
riziko toho, ze se odpdli je obrovské, specialné kdyz se ho nekdo pokusi zpacifikovat. Pokud

je presvédceny, Ze chce zemrit, tak pro¢ by to neudélal.

T: Kdyz byste mél zhodnotit ptipravenost systému prazského metra ¢elit typoveé shodnému
teroristickému utoku, jaky se odehral v bruselském metru, jaké jsou slabé a naopak silné

stranky systému prazského metra?

R: V porovnani s jinymi zememi jsme na tom dobre v oblasti kamerového systému. Jak uz
jsem ale Fikal, kamerovy systéem musi byt doplnén kvalitnim lidskym faktorem a v nasem
prostiedi neni dostatecné to vyhodnocovani kamerového zaznamu z pohledu bezpecnosti.
Pokud by tam spolu s témi technickymi dispecery sedeli vyskoleni pracovnici a méli za ukol
monitorovat bezpecnostni situaci, tak by se ta mira té bezpecnosti zase o néjaké procento
mohla zvysit, ale neni to vSespasitelné. Kamerovy systéem v prazskem metru je kvalitni po
technicke strance, obraz a rozliSeni téch kamer je kvalitni. Samoziejmé to ale neplati v§ude.
Ty kamery se obmenuji, modernizuji, takze v jedné stanici jsou relativné nové supermoderni
kamery, ale jinde jsou nekolik let staré, technicky zastaralejsi. K té obmeéné dochazi, ale opét

to zavisi na financich.

Slabou strankou miize byt absence bezpecnostniho persondlu, ktery by piisobil primo na
nastupistich. Kazda stanice je obsazena dispecerem, ale ve vétsiné pripadii ten dispecer sedi

ve vestibulu té stanice mimo ndstupiste.

Slabou stranku vidim také v tom, zZe z pohledu bezpecnosti vétsina téch stanic neni dobre
architektonicky resena. Prazské metro zacalo fungovat nékdy v 70. letech, pokud se nepletu

a tomu byla prizpiisobena i architektura stanic metra. To rFeseni je takové nestastné z pohledu
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bezpecnosti, ale v té dobé se takové teroristické utoky, jak zname, prakticky nedely. Je tam
spousta sloupovi, za které neni optimdalné videét. Pokud jsou dejme tomu na tom ndstupisti dve
rady sloupovi, tak to ty kamery nemuzou zcela pokryt. Takze ta zakouti, kam se nékdo muze
schovat, mimo dosah té kamery, tam proste existuji. Pak to miize byt svétla vyska té stanice,
kde jsou ruzné podhledové sablony, které se daji rozebrat, da se tam umistit NVS. Jsou tam
také reklamni bannery, ty mizou také slouzit jako néjaka skrys, protoze se daji otevrit a je
mozné do nich uloZit NVS. A pokud jsou ty bannery umistené uprostied nastupiste, tak snizuji
viditelnost téch kamer a vznikaji néjaké uhly za tim bannerem, byt to bude néjakych 20-30
cm, ale porad to bude prostor, kam nékdo mize néco postavit. Takze problém je
v architekture. Nékteré moderni stanice jsou reSeny moznd lépe, zejména ty povrchové.
Pokud jsou prosklené, ma to opét své pro a proti. Pokud by tam explodoval NVS, tak se
roztiisti to sklo a ta tlakova vina pujde smérem ven, to znamena, Ze budou vice ohrozeni spise
ti lidé, kteri budou mimo prostory té stanice. Architektura je slaba stranka, se kterou ale nikdo

nic neudeéla.

T: KdyZ byste mél srovnat stav zabezpeceni systému bruselského metra proti teroristickym
utoktim pred utokem a stav zabezpeceni systému prazského metra proti teroristickym tutokiim
nyni, 1ze pozorovat, Ze by se uroven zabezpeceni systému prazského metra po bruselském

utoku néjak zvysila?

R: Doslo pouze ke kratkodobym opatienim, napriklad k posileni policejnich hlidek, které
prochazely metrem. Ale Ze by se narazové rozhodlo, Ze pribude néjaky bezpecnostni prvek, to
ne. V systému zabezpeceni metra se planuje dlouhodobé. Stanice jsou postupné vybavovainy

protiteroristickymi kosi atd. Je to dlouhodoby proces.

O dlouhodobych opatienich prijatych cisté v reakci na bruselsky utok nevim, z mého
pohledu se z technického zabezpeceni nic nového neprijalo. Vsechno je dlouhodobé
planovano a mnoho let naplinovano. Takze aby tam doslo ndrazové k porizeni néjakého
technického bezpecnostniho prvku, o tom nejsem presvedcen. Z tech dlouhodobych planii se
zase neda rict, ze by reagovaly primo na bruselsky utok, ty mohly reagovat treba uz na utok

v Londyne, Madridu, Moskvé atd.

To planovani zvysovani bezpecnosti v metru funguje dlouhodobe. Pokud chcete posilit

kamerovy systéem, tak musite udélat vybérove rizeni, mit na to finance. Pokud do metra chcete
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dat protiteroristické koSe, je to otazka meésici, nekdy nékolika let, pokud je za tim velka
investice. Nebo mate v planu zavést nejaky novy systéem na automatickou detekci tvari,
srovnavani s ruznymi databazemi hledanych, potrebujete k tomu specialni software, ale to
Jsou investice radove desitek, stovek milionii a musi tam byt néjaka domluva s Magistratem,
aby takove prostiedky byly uvolnény za timto ucelem. A je to v podstate politické rozhodnuti
potom, jestli ty penize budou za timto ucelem uvolnény nebo ne. Uz to ani neni na tom
dopravnim podniku samotném, pokud to presahne jeho financni moznosti. A samoziejmé na
Jjednu stranu oni si moc dobre tu bezpecnostni situaci uvédomuji, na druhou stranu ty penize
mnohdy investovat nechtéji, protoze bezpecnost je drahd zdlezitost a neni tam Zadna
navratnost, jsou to proste ciste naklady. Dnes ve svétle té spousty teroristickych utokii je uz
taky vétsi ochota investovat vice prostredkii do téch bezpecnostnich prvkii, ale urcité ne
v takové mire, v které by to bylo potieba. Dopravni podnik ma sviij bezpecnostni odbor, ktery
vyhodnocuje ty utoky v zahranici. Uvédomuji si ta rizika, reaguji na ty situace a v pripadé
bruselského utoku mohli mit néjaky poznatek, ale nemyslim si, Ze se prijala néjaka
dlouhodoba opatreni v pripadé tohoto konkrétniho utoku, ktery byl v podstaté nahodily a Ize

se proti nemu tézko branit v jakémkoliv systému metra.

T: Kde vidite prostor pro zlepSeni stavu €1 zvySeni rovné zabezpeceni systému prazského

metra?

R: Je to zase o rozhodnuti prislusnych organu, o financich a o persondlu ale vidim prostor
v tom, Ze ve stanicich by mohl byt permanentné pritomen bud’ clen néjaké ostrahy nebo
prislusnik PCR nebo prislusnik méstské policie. Prochdzel by témi prostory, mél by tu
preventivni roli. Jedna varianta je, Ze by mohl byt zameérné dobre viditelny v reflexni veste,
coz je odstrasujici samo o sobé a je jedno, jestli to bude statni policista, méstsky policista

nebo clen ostrahy.

Dalsi variantou je, ze tam muze byt clovek, ktery by byl vycviceny, mél by za sebou
dlouhodoby psychologicky a dalsi vycvik. Pracoval by v civilnim obleceni, uplné nahodné by
prochazel sem a tam, sledoval lidi, ale byl by vycviceny na rozpoznavani nestandartniho
chovani lidi. Dokazal by vytipovat na zakladeé urcitych markantu v chovani podezielou
osobu. Potom uz by mohl uvedomit policistu, straznika nebo ostrahu a pozZadat o jeho
proverent. To je podle mé takové nejschudnéjsi a moznd i nejefektivnéjsi v soucasné dobé

mozné resSeni zvySeni urovne zabezpeceni prazského metra.
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Dalsi mozné zvySeni urovné zabezpeceni systému prazského metra, které ma dopravni
podnik v soucasné dobé v planu je software zvany Digitdalni oko. Tento software by stal
relativne malo penéz. Byl by nainstalovan v konkrétnich stanicich metra, pravdépodobné
v prestupovych uzlech, kde je vyssi koncentrace lidi. S vyuzitim soucasného kamerového
systemu by vzniklo tzv. Digitdlni oko, které vyvinul Izrael jako velice kvalitni systém na
rozpoznavani a detekci osob, které maji zaznam v néjaké databdzi nebo jsou hledané. Pokud
se v metru objevi nékdo, kdo byl jinde zadrzen, v minulosti stihan apod., tak ten software by
ho byl schopny detekovat. Je otdzka, do jaké miry by to bylo napojeno tieba na policejni a
dalsi databaze, dalsi otazky vyvstavaji v oblasti legislativy atd. Dopravni podnik musi mit
pro prdci s touto technologii patricné pocitacové vybaveni. Toto si myslim by byl velky skok.
I proto, zZe se dopravni podnik inspiruje u Izraele, ktery je Spickou ve svété tady téchto
technologii. A Izraelciim to funguje. A samoziejmé je mozné tuto technologii vyuzivat ve
spoluprdaci s tim specialné vycvicenym pracovnikem, o kterém jsem mluvil pred tim. Pokud
by byl ten software jeste doplnén lidskym faktorem a néjaky dispecer by jeho snimani
vyhodnocoval, tak skrze ten software bude schopny na podezielou osobu upozornit toho
pracovnika v terénu. Ten se na ného zaméri, bude ho sledovat a pozorovat. Je to sofistikovany

systém a myslim si, Ze v té nejblizsi budoucnosti je to taky jeden ze zajimavych pocinii.

T: Jaky konkrétni bezpecnostni prvek, ktery by mél za tikol 1épe chranit cestujici v metru,

byste navrhl?

R: Z mého pohledu ta permanentni pritomnost bezpecnostnich slozek ve stanicich, at uz je to

Policie Ceské republiky, Méstska policie ¢i ostraha metra, ta by mohla byt velkym prinosem.

Dalsi mozny bezpecnostni prvek jsou ty detekcni ramy. Mohly by to byt ramy, které by
dokazaly detekovat vybusninu. Je to nakladny systém, ale opét by se uroven zabezpeceni
trochu zvysila. Jestli detektory nebo rentgeny proti koviim nebo vybusninam, tak urcité bych
preferoval proti vybusninam. Jak uz jsem rikal, pokud tam pujde néekdo pripraveny spdchat

teroristicky utok a bude védet, Ze je tam detektor proti koviim, tak si pripravi keramicky nuz.
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Pokud je rec o detektorech proti vybusninam, zalezelo by na tom, jaky druh vybusniny by
byl pouzit a co ten ram je schopny detekovat. Jestli to bude zaméreno na plastické trhaviny
nebo to bude trhavina na jiné bazi. Detekcni ram by mohl mit podobu velkého oblouku nad
vstupem tak, aby prilis neomezoval, to je taky jedna z variant. Takova technologie je ale
hlavné otazka penéz a nevim o tom, ze by doposud v nékterych systéemech metra detektory
proti vybusninam nainstalovany byly. Je tu také stale to riziko, Ze se v metru bude chtit odpalit
sebevrazedny utocnik. Efekt toho, Ze se odpali v oblasti téech ramii, bude ale mensi nez dole
na platformé, kde cekaji, vystupuji a nastupuji cestujici, kterych se on se bude snaZzit zabit co
nejvic. Muze to byt ale utocnik, ktery chce donést NVS do prepravnich prostor a nechce u
toho zemrit. Ramy by zalarmovaly bezpecnostniho pracovnika a ostraha nebo bezpecnostni

slozky by mohly utocnika zpacifikovat.

U vsech bezpecnostnich prvkii se zvazuje, nakolik oviivni miru bezpecnosti a kdy uz se
ekonomicky nevyplati. Myslim si, Ze treba Belgie by se mohla vice snazit. U nas je ale jiné
mysleni. U vSech novych napadii, jak zvysit bezpecnost metra jde o ohromnou sumu penéz a
politickou viili. To mysleni je takoveé, zZe dokud se tady v této zemi doopravdy nestane
teroristicky utok, tak ta politicka liknavost k této zalezZitosti tady prosté bude. Previada tady
nazor, Ze o nas se nikdo nezajima a tady se nic nestane. Do doby, nez se tu néco stane, tady
nebude az tak velka ochota investovat obrovské castky do zvyseni zabezpeceni. Je to divné,
ale ekonomické mysleni. A naopak pokud by se néco stalo, tak byste videl, na jak zbrklé a
mnohdy neuvazené napady posileni bezpecnosti, se kterymi by nékdo prisel, by byli schopni
politici schvalovat a vydavat na to nemalé sumy. Po néjakém napriklad rocnim hodnoceni by
se zjistilo, Ze to byly na nic vyhozené penize. Ale tak to je vidy. Verejnost je potreba uklidnit
potom, co se néco takového stane. Nevznikne pak panika. Veétsina lidi sleduje ta okamzita

kratkodoba opatrent a reknou si, Ze se néco opravdu déje, citi se bezpecnéji.
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6.3 Vysledky komparace

Nasim tkolem v této kapitole je zhodnotit, zda je systém prazského metra 1épe ptfipraven
na teroristicky utok sebevrazedného atentatnika s vyuzitim vybuSniny, nez byl systém
bruselského metra pfed utokem. Na zéklad¢ vyuzitych vyzkumnych metod, tedy analyzy
systému zabezpeceni obou systémll podzemnich drah, mistniho Setfeni, SWOT analyzy,
rozhovoru s odbornikem z bezpecnostni oblasti a dotaznikového Setfeni, miizeme porovnat

slabé a silné stranky obou systémt.

Silné stranky systému prazského metra jsou predevsim v protiexplozivnich koSich,
kvalitni bezpe¢nostni dokumentaci, kvalitnim systému zabezpec€eni proti pozarim a relativné

kvalitnim obrazovém pienosu vétSiny kamer.

Protiexplozivni kose by byly vyuzitelné, kdyby se jednalo o opera¢ni méd ukryti NVS
pachatelem v odpadkovém kosi, o ktery se ale v piipad¢ bruselského ttoku nejednalo.
Bezpe¢nostni dokumentace, véetné pland, jak by postupovaly zasahujici slozky a modernich
dokumentt zohlediiujicich ochranu systému metra, je sice kvalitni a pfina$i konkrétni navrhy
na zvysSeni bezpecnosti v systému metra, ale toto samo sob¢ pochopitelné nevede k zabranéni
samotnému utoku. Relativné kvalitni pfenos obrazu z kamerového systému je sice pozitivhim
aspektem, ovSem musel by byt vyhodnocen proSkolenym bezpecnostnim pracovnikem na
bezpecnostnim dispecinku. Jak jsme se dozvédéli znaSeho rozhovoru s odbornikem
z bezpe€nostni oblasti, v soucasné dob¢ jsou vSak pienosy z kamer v systému prazského
metra vyhodnocovany pouze technickymi pracovniky na dispecinku. Vysoka kvalita pfenosu
kamerového systému by vSak stejné nepomohla zabranit utoku. Urcita Sance v tomto ohledu
bude existovat az s nainstalovanim softwaru Digitalni oko. Systém prazského metra navic
nedisponuje turnikety ani Zadnymi druhy detekénich ramt. Pfipadného utoc¢nika by tedy
mohly zastavit pouze bezpecnostni slozky, které by se rozhodly uto¢nika podrobit namatkové
kontrole. Riziko, Ze by uto¢nik v takovém ptipad¢ odpalil vybusninu na miste, kde stoji, je
ale ptesto vysoké. Byla by navic ndhoda, kdyby se bezpecnostni slozky vyskytovaly ve stejné
dobé na stejném misté jako uto¢nik. Systém prazského metra tedy nedisponuje zadnym
bezpecnostnim prvkem, ktery by zabranil to¢nikovi podniknout teroristicky utok za uziti

stejného opera¢niho modu, jaky byl vyuzit v systému bruselského metra.
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Kdyz se zaméfime na utok v systému bruselského metra a bezpecnostni prvky, které v ném
fungovaly v dob¢ pted utokem, zjistime, ze ani zde neexistoval zadny bezpecnostni prvek,
ktery by zabranil Uto¢nikovi realizovat utok. Kombinace vyuziti turniketovych vstupt ve
spojeni s vykonnym kamerovym systémem, technologii typu Digitdlniho oka a redlnou
ptitomnosti bezpecnostnich slozek by mohla pfinést pozitivni vysledky, specialné v piipade¢,
ze uto¢nik by byl evidovan v n&jaké kriminalni databédzi. Chalid el-Bakraoui v takovych
databazich byl, nebot’ se jednalo o recidivistu, na kterého byl dokonce vydan Interpolem
zatykac [95]. Neobjevila se ale zddna zprava o tom, Ze by ho kamerovy systém s podobnym
softwarem zachytil, kdyz prochézel turnikety. Lze tedy predpokladat, ze operator
STIB-MIVB tuto kombinaci bezpe¢nostnich prvki nevyuzival. Utoénik by mohl byt tedy
opét zastaven pouze nahodné¢ hlidkujicimi bezpecnostnimi slozkami. Tato Sance byla velice
nizka. Prakticky stejnou Sanci byt zastaven by mél potencidlni Gtocnik 1 v soucasné dobé.
Prvky zabezpeceni v systému bruselského metra se prakticky nezménily, s vyjimkou vétsi
pritomnosti bezpecnostnich slozek, které ale nepokryvaji systém bruselského metra

ani zdaleka cely a nepfetrzité.

KdyzZ porovname vSechna zminéna fakta, zjistime, Ze stejné jako v systému bruselského
metra v dob¢ pred Gtokem, ani v systému prazského metra nyni neexistuje takovy systém
zabezpeceni, ktery by ochranil cestujici pted teroristickym utokem, jaky se udal v systému
bruselského metra. Selhani pfipadného utoku by bylo spiSe vysledkem nahodného
zafungovani nékterého z bezpecnostnich prvki, napiiklad namatkové kontroly
¢1 zpozorovani UtoCnikova neobvyklého chovani a nasledné provéfeni bezpecnostnimi

slozkami.

Pokud jde o otazku ptipravenosti systému prazského metra Celit teroristickému utoku, tak
je dulezité uvédomit si, o jaky typ ttoku by se jednalo. Mohlo by dojit k chemickému utoku
v systému metra. Proti takovému typu teroristického utoku bylo provedeno cviceni slozek
IZS vroce 2014 a zahrnovalo téz aktivaci systému PROVAS [52]. I pfes dil¢i negativni

aspekty, které se pfi hodnoceni objevily, celkove bylo cviceni zhodnoceno kladné [52].

Nyni se zaméime na typove shodny teroristicky utok s utokem v systému bruselského
metra. Posledni cvi€eni, které provétilo schopnosti slozek IZS reagovat na takovy typ utoku,
se odehralo v roce 2005. Bylo vyhodnoceno vesmés kladné, ale od té¢ doby se fada podminek

zménila [107] [110].
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Zalezelo by navic na spousté faktort, jako naptiklad zda by se itok odehral v tunelu, tak
jak k tomu doslo v bruselském metru. V tunelu je vyrazné ztizena evakuace ranénych
cestujicich a toto prostiedi s sebou piinasi spoustu dalSich nevyhod. Z kladného hodnoceni
provedenych cviCeni, zejména dojezdové doby a operacnich Casti vyplyva, ze zasahujici
slozky jsou schopny rychle zareagovat a zamezit tak vétSimu poctu obéti [110]. Respondenti
v naSem dotaznikovém Setfeni byli rovnéz ptesvédCeni o schopnosti slozek IZS rychle
zareagovat. Z vysledkl vyplyva, ze 59,63 % dotdzanych bylo pfesvédceno o tom, Ze slozky
IZS jsou schopny na ptipadny teroristicky utok rychle zareagovat, naproti tomu 30,19 %
dotazanych bylo ptesvédceno o opaku. Samotny zésah slozek I1ZS by vsak prisel samoziejmé
az po utoku, takze by mu nezabranil. Na zaklad¢ vSech ziskanych poznatk I1ze konstatovat,
Ze ani jiné bezpecnostni prvky by utoc¢nika nezastavily a jak jiz bylo zminéno, zmafeni
takového ttoku by bylo spise vysledkem ndhodného zafungovani nékterého bezpecnostniho

prvku.

V soucasné dobé tak stejnému typu Utoku, jaky byl proveden v systému bruselského
metra, neni systém prazského metra schopen celit. Ze stejnych divodi by se nedalo
s absolutni jistotou pfedejit zminénému chemickému utoku ¢i utoku pomoci strelné ¢i bodné
zbrané. Teroristicky Utok pomoci ukryti a nasledného odpaleni NVS by mél mensi Sanci na
uspéch z divodu pfitomnosti protiexplozivnich koSt a méné mist v pfepravnich prostorach,
kam se d4 NVS nepozorované ukryt, nicméné napiiklad v soupravé vlaku tato moznost je
a existuje jeSté mnoho dalSich mist, kam by mohl Gto¢nik NVS ukryt misto jejich vhozeni do

protiexplozivnich kost. Ani tomuto typu Gtoku by se pravdépodobné zcela nedalo zabranit.

Z toho vyplyva, Ze neexistuje absolutni jistota, Ze systém prazského metra by se nemohl
stat teréem zminénych typl teroristického utoku. Naopak Sance, ze by takové typy
teroristického utoku mohly byt v systému prazského metra GspéSné provedeny, je velice
vysokd. Toto zhodnoceni miizeme podepfit 1 nazory zaméstnancti v dopravni a bezpecnostni
oblasti, ktefi se k této otdzce vyjadfovali v nasem dotaznikovém Setieni. Z vysledk je patrné,
ze 72,78 % dotdzanych bylo pfesvédceno o tom, Ze prazské metro neni dobie zabezpeceno
proti teroristickému utoku, o opaku je presvédceno pouze 5,56 % dotdzanych. Existuji vSak
plany na vyrazné zvySeni urovné zabezpeceni prazského metra. Jde o zminované konkrétni
navrhy plynouci z Koncepce ochrany mékkych cilii ¢i plany investic DPP do systému

zabezpeceni. Tyto faktory by v budoucnu mohly vyrazné zvysit bezpecnost cestujicich [99].
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6.4 Vyhodnoceni hypotéz

Hypotéza 1 Predpokladame, ze systéem prazského metra je lépe zabezpecen proti
teroristickemu utoku, nez byl systém bruselské metro v dobé pred utokem z 22. brezna roku

2016.

Na zékladé vysledka analyzy systému zabezpeceni obou porovnavanych systémi podzemni
dréhy, mistniho Setfeni, dotaznikového Setfeni, strukturovaného rozhovoru, SWOT analyzy

a komparativni metody je mozné Hypotézu 1 vyvratit.

Hypotéza 2 Predpokladame, Ze systém prazského metra se vSemi jeho bezpecnostnimi prvky

je adekvatneé zabezpecen proti teroristickému utoku.

Na zékladé vysledka analyzy systému zabezpeceni obou porovnavanych systémi podzemni
drahy, mistniho Setieni, dotaznikového Setfeni, strukturovaného rozhovoru, SWOT analyzy

a komparativni metody je mozné Hypotézu 2 vyvritit.

6.5 Navrh ochrany prazského metra

Na zéklad¢ vSech ziskanych poznatkli béhem tvorby prace jsme piesvédceni, Ze
optimalnim druhem bezpecnostniho opatieni, které by zvysilo urovei bezpecnosti cestujicich
v systému prazského metra, je izraelsky software Digitalni oko. Doporucili bychom rovnéz
rozSifeni planové vystavby turniketl v ramci linky D na cely systém prazského metra a
Cast¢jSi namatkové kontroly bezpecnostnich slozek v tomto systému. Za neefektivni investici
bychom oznacili detekéni ramy. Detektory ,,letiStniho* typu zplisobuji zna¢né zdrzeni, coz
by vedlo k ekonomickym ztratdm a tibytku cestujicich v systému prazského metra. Pokud by
byl nainstalovan rozmérnéjsi detektor, ptili§ nezdrzoval cestujici, pak by se jednalo o velice
nakladny systém, ktery by se ale nemusel vyplatit. At uz by se jednalo o detektor kovli nebo
vybusnin, potencialni tocnici by se situaci mohli jednoduse piizpusobit, variant Gto¢nych
prostiedkii z obou téchto oblasti je az pfiliS mnoho. Vysledky nasi prace ukézaly, Ze
potencidlniho Gto¢nika by mohla zastavit v podstaté jen namatkova kontrola bezpecnostnimi
slozkami, proto bychom doporucili jeji vyssi frekvenci. Vyspélejsi kamerovy systém ve
spolupraci s technologii Digitalni oko a turnikety by mohly vést k tomu, Ze v databazich

zavedena osoba ¢i podezielé chovani by mohly byt detekovany jiz u vstupu do systému.
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6.6 Vyhodnoceni cili prace

Cilem teoretick¢ casti prace bylo charakterizovat ideologii, historicky vyvoj, cile
a teroristickou cinnost organizace Islamsky stat a charakterizovat nékteré vyznamné

teroristické Gitoky na systémy podzemni drahy ve svéte. Tento cil jsme splnili.
V praktické ¢asti diplomové prace jsme si stanovili nékolik cili.

Prvnim cilem bylo provést kompletni analyzu teroristick¢ho toku Islamského statu v
bruselském metru. Ta zahrnovala analyzu samotného utoku vcetné pochybeni pfi jeho fesent,
dale analyzu zabezpecCeni, které existovalo v bruselském metru pred timto utokem
a provedeni mistniho Setfeni zkoumajiciho soucasné zabezpeceni bruselského metra. Tento

cil jsme splnili.

Druhym cilem bylo analyzovat zabezpeceni systému prazského metra proti teroristickym
utokiim vcetné¢ provedeni mistniho Setfeni zkoumajicitho souasny systém zabezpeceni

prazského metra. I tento cil byl naplnén.

Jako tfeti cil jsme si stanovili vytvofeni dotaznikového Setieni, které bude reflektovat utok
na bruselské metro a zkoumat ndzory respondentii pracujicich v dopravni a bezpecnostni

oblasti na Uroven zabezpeceni prazského metra. Také tento cil jsme naplnili.

Ctvrtym cilem bylo porovnat, s vyuzitim komparativni metody, uroven zabezpeceni
systému bruselského metra s urovni zabezpeceni systému prazského metra a posouzeni
urovné zabezpeceni systému prazského metra proti teroristickému tUtoku. Tohoto cile bylo

dosazeno.

Patym cilem bylo vyhodnoceni hypotéz na zéklad¢ vysledkl analyzy systému zabezpeceni
v oboru porovnavanych systémech podzemni drédhy, mistniho Setfeni, dotaznikového Settent,

strukturovaného rozhovoru, SWOT analyzy a komparativni metody. I tento cil byl splnén.

Jako vychozi cil celé prace jsme si vytycCili pfednést navrh bezpecnostnich opatieni pro
systém prazského metra, a to na zakladé vSech ziskanych poznatki béhem tvorby prace.

Tento nas posledni cil se ndm také podatilo naplnit.
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7 DISKUZE

V souvislosti s utoky v Bruselu a hledanim moznosti, jak ptedejit typové shodnému
teroristickému utoku v systému prazského metra vyvstavaji dvé zasadni otazky. Prvni otazka
zni, zda je mozné zabranit typoveé shodnému utoku, jaky se udal v systému bruselského metra.
Jinymi slovy, zda Ize zabrénit tomu, aby uto¢nik vnesl do soupravy vlaku NVS a bud’ je
odpalil na sob€ nebo je v souprave vlaku ¢i v jinych prostorach metra ponechal, aby nasledné
explodovala. Druhd otdzka potom zni, zda je vibec mozné zabranit jakémukoliv

teroristickému utoku v systému podzemni drahy.

Bezpeénostni analytik Andor Sandor je toho nizoru, Ze stoprocentni obrana neexistuje
proti Zddnému typu teroristického Gtoku v podzemni draze. Nelze tedy podle n&j zddnymi
bezpec¢nostnimi opatfenimi docilit ani toho, aby byl systém metra stoprocentné zabezpecen

proti situaci, kterd se udala 22. biezna roku 2016 v systému bruselském metra [57] [58].

Ke stejnému vysledku jsme se na zakladé vSech vyuzitych vyzkumnych metod dobrali

také my.

Stavajici systém zabezpeceni prazského metra proti teroristickym utokiim se sklada z téchto

prvki:

¢ protiexplozivni kose

% provozné-technické prvky zabezpeceni
% personalnimi prvky zabezpeceni

¢ kamerovy systém

¢ protichemicky varovny systém

Jak jsme v na$i praci uvedli, kamerovy systém v prostorach metra ¢itd 1500 kamer.
Kamery jsou kromé nevetejnych prostor instalovany rovnéZ ve vSech stanicich metra
a zamé&fuji témet vSechny prostory, kudy by ptipadny atentatnik mohl projit. Zaméiuji stiedni
lod’, nastupisté i kolejisté. Dale také zamétuji vytahy, vestibuly ¢i eskalatory [101] [102].
V naSem rozhovoru s odbornikem z bezpe¢nostni oblasti jsme se dozveédéli, Ze vyjimku tvori
naptiklad platformy s mnoha sloupy, kde pokryti kamerami je niz8i a moznosti utocnika ukryt

se za tyto sloupy a nebyt snimén kamerovym systémem je vyssi.
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Sandor se ale stavi skepticky k vy$§imu poétu kamer jako bezpe¢nostnimu prvku, ktery
povede k vyssi mife zabezpeceni prazského metra proti teroristickym utoktim. Jeho nazor se
ztotoznuje s vysledky naseho zkoumani, kdyz tvrdi, Ze v metru je stale spousta mist, které
kamery nesnimaji. Je tomu tak podle jeho nazoru z diivodu struktury nastupist’ a vestibula,

napiiklad pravé z divodu mnozstvi sloupti [57] [60].

Proti instalaci vysS$iho poctu kamer jako nejvice efektivniho feSeni zvySeni Urovné
zabezpeceni se vyslovili také respondenti v naSem dotaznikovém Setfeni. Mezi variantami
nejvice efektivniho feSeni zvolilo vyss$i pocet kamer pouze 6,85 % respondentli, coz

predstavovalo relativné nizky pocet dotazanych.

Instalaci kamer, které budou mit vysoké rozliSeni a software pro identifikaci osob podle
obli¢eje jako feSeni zvySeni urovné zabezpeCeni systému prazského metra by naopak
doporudil byvaly general Armady Ceské republiky Jifi Sedivy [61]. V nagem rozhovoru
s bezpecnostnim expertem jsme ziskali poznatky o zdmérech DPP poftidit do konce roku 2017
software Digitalni oko a zprovoznit jej pro 5 vybranych stanic [118]. Instalaci tohoto softwaru

by jako moznou variantu respondent v naSem rozhovoru doporu¢il.

Pokud jde o dozor¢i a hlidkovou ¢innost, pfi nasi analyze systému zabezpeceni prazského
metra jsme zjistili, Ze soucasti tohoto systému je, kromé pracovnikli DPP, také Oddéleni
Metro PCR, které spada pod Krajské feditelstvi policie hlavniho mésta Prahy. Do hlidkové
¢innosti v metru jsou zapojeni také straznici Me¢stské policie hlavniho meésta Prahy.
V ptipad¢, Ze by doslo k mimotadné udalosti, napiiklad k teroristickému ttoku, maji vSechny
tyto subjekty pfipraveny plany pro koordinaci a pfistup do kamerového systému metra.
Piislugnici PCR jsou za uréitych podminek danych zdkonem rovnéz vybaveni opravnénim

pozadovat prokazani totoznosti osob [37] [55] [59].

Pro vyssi pfitomnost bezpecnostnich slozek hlidkujicich v prostorach metra se vyslovilo
v nasem dotaznikovém Setfeni 29,63 % respondentli. Vyssi Cetnost namatkovych kontrol ze
strany bezpecnostnich slozek by jako nejvice efektivni feSeni doporucilo 23,33 %

respondentli v naSem dotaznikovém Setieni.
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V této oblasti vidi Sandor prostor pro zlepSeni. Za efektivni feeni, které ma napomoci
ke zvyseni urovné zabezpeceni systému prazského metra a zaroven odstraseni piipadného
atentatnika povazuje vyssi pocet piislugniktt PCR a straznika Méstské policie hlavniho mésta
Prahy. Tyto dvé bezpecnostni slozky by mély byt efektivné koordinovany, aby nedoslo
k tomu, Ze jich bude velky poet koncentrovan v jedné stanici na ukor jinych stanic. Sandor
dale poznamenava, ze zvysit by se mél i pocet pracovnikii DPP, ktefi provadéji dozorci
¢innost nad jednotlivymi stanicemi. V soucasnosti je podle néj jejich pocet piilis nizky,

coz vede k tomu, ze nemohou mit veskery prostor stanice pod kontrolou [57] [60].

V nasem rozhovoru s bezpeCnostnim expertem jsme ziskali také nazor naseho
respondenta, ktery jako mozné feSeni zvySeni Urovné zabezpeceni vidi nasazeni
bezpe¢nostniho pracovnika, specialné vytrénovaného pro zaznamendvani podezielého
chovani u osob. Tento pracovnik by monitoroval podezielé chovani a pfi této ¢innosti by
spolupracoval s bezpecnostnimi slozkami. Ty by, v pfipadé podezieni na piitomnost
potencidlniho Uto¢nika ¢i NVS, vyrozumél. Dalsi variantou podle naSeho respondenta by
mohla byt trvald piitomnost piislusnikic PCR, Méstské policie hlavniho mésta Prahy
¢1 bezpecnostniho pracovnika DPP v piepravnim prostoru. Tito pfislusnici by byli oznaceni,

tak aby byli té¢zko ptehlédnutelni a méli by opét aktivni a pasivni €ili odstrasujici funkeci.

DalS8im prvkem ochrany prazského metra pied teroristickym Gtokem jsou protiexplozivni
kose. Sandor piipomind, e po teroristickych ttocich 11. zai roku 2001 byly odstranény
vSechny koSe z prostor metra z toho divodu, aby je pfipadny uto¢nik nemohl vyuzit
k umisténi vybusniny [60]. Protiexplozivni koSe, které jsou v metru v soucasné dobé¢, jsou
vSak konstruovany tak, aby pfipadnou explozi vybusniny uvnitf utlumily a usmérnily smérem
kolmo vzhiru. Tato vlastnost by méla pfispét k minimalizaci ztrat na Zivotech a zdravi

cestujicich a Skod na majetku [45] [58].

NaSe mistni Setfeni v systému bruselského metra ukazalo, Ze k této problematice lze
pfistupovat rizné. V systému bruselského metra byla zvolena jina strategie, a sice instalace
odpadkovych kosu, kter¢ budou prihledné a NVS vnich umisténé bude snadnéji

detekovatelné cestujicimi ¢i bezpe¢nostnimi slozkami.
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Dal$im moznym feSenim zvySeni Urovné zabezpeCeni prazského metra je instalace
detekénich rama urcitého typu. K této otdzce se vyjadirovali respondenti v naSem
dotaznikovém Setfeni. Z celkového poctu 540 respondentl jich 158 (29,26 %) oznacilo

detek¢ni ramy za nejefektivnéjsi feSeni zvySeni bezpecnostni irovné v prazském metru.

Také respondent v naSem rozhovoru se vyjadfoval k otdzce, jaké feSeni zvySeni urovné
zabezpeceni systému prazského metra by navrhl, a jednim z jeho névrhti byly praveé detekéni
ramy. Respondent jeSt¢ wupfesnil, ze by to byla velice nakladna zalezitost
a zéalezelo by na druhu detek¢nich rami. SpiSe by doporudil instalaci rdma detekujicich
vybusniny pfed ramy detekujicimi naptiklad kovy. Efektivita téchto bezpe¢nostnich rami by
ale podle néj zaleZela na druhu detekované latky. Vzhledem k tomu, ze uto¢nik by se
pravdépodobné snazil dostat do ptepravniho prostoru, kde je nejvétsi koncentrace cestujicich
a v tomto prostoru zabit co nejvice z nich, instalace detekénich ramti by méla smysl v tom,
ze 1 za situace, kdy by byl uto¢nik odhalen u detek¢nich rami, ptipadna exploze by usmrtila

méné lidi.

Kladné se k instalaci detekénich rami stavi také Sedivy, ktery by pro zvyseni trovné

zabezpeceni prazského metra doporucil instalaci detektoru trhavin [61].
Naopak Sandor se k moznosti instalace detekénich ramil v systému prazského metra stavi
skepticky. Podle jeho ndzoru by takovy prvek pftili§ zpomalil provoz metra a metro by tak

piepravilo denné vyrazné min cestujicich [60].

Respondent v naSem rozhovoru naproti tomu vidi jako moznou variantu detekéni ramy

v podobé napiiklad obloukil nad vstupy, které by pfili§ neomezovaly proud cestujicich.
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V systému prazského metra v soucasnosti nejsou instalovany turnikety. Jejich instalaci

planuje DPP v rdmci vystavby nové linky D [118].

Instalaci turniketi v celém systému prazského metra by doporugil Sandor. Podle n&j by
mély byt nainstalovany z toho divodu, aby existovala moznost urcitou stanici v ptipadé

potieby uzavfit [112].

K turnikettim se vyjadril i respondent v nasem rozhovoru. Turniketové prichody podle néj
zajistuji, ze se osoba dostane do velice Uzkého koridoru, ktery je sniman kamerovym
systémem. Pokud se tedy osoba prochézejici turniketovym prichodem nebude cilené snazit
napt. sklopenim hlavy vyhnout identifikaci kamerovym systémem, pak kombinace

kamerového systému a turniketového priichodu vyrazné zjednodusi identifikaci osoby.

Odlisné fteSeni zvySeni bezpecnosti prazského metra navrhuje bezpecnostni expert
z Univerzity obrany Luka$ Dycka. Efektivni feSeni podle néj spocivd ve zdanlivé
marginalnich ¢innostech. Zna¢ny vyznam ptiklada propagaci pfipravenosti prazského metra
na moznost teroristického utoku. Organiza¢né personalni ochranna opatieni by podle néj
méla byt co nejvice videt, zeyména hlidkujici pfisluSnici bezpecnostnich slozek. Ptipadny
uto¢nik by si mél byt také v€dom dikladného monitorovani prostoru metra kamerovym

systémem [61].
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8 ZAVER

Terorismus je bezesporu jednou z nejvétsich hrozeb pro bezpe¢nost ve svété. Ceska
republika by méla pro boj s nim udélat vice. Dle naseho nazoru v politice 1 mezi vetejnosti
prevladd minéni, ze Ceska republika neni pro teroristy ldkavym cilem nebo Ze neni nutné
pfijimat pifisna bezpeCnostni opatfeni ve vetfejné dopravé. Toto minéni pokladame
za nespravné. Oblast terorismu se vyviji a Ceska republika se jiz na seznam teroristii dostala.

N 24

soucasnosti, Islamského statu.

Spolu s tim, jak Islamsky stat ztraci v bojich v Syrii a Irdku svou logistickou zékladnu, 1ze
ptedpokladat, ze se jeho ¢lenové rozptyli do oblasti tfetiho opera¢niho kruhu, popsané¢ho
vnasi praci. V ptipadé, ze se Islamsky stat rozhodne v Ceské republice zautodit, bude
nejspisSe hledat nejzranitelnéjsi misto s nejveétsim symbolickym vyznamem. Takovych mist
je v Ceské republice mnoho, ale pravdépodobné by se nachazelo v Praze. Bylo by to misto
s vysokou koncentraci lidi, nizkou irovni zabezpeceni a v pfipadé utoku rychlym a masivnim

medidlnim pokrytim. Jednim z takovych mist by mohl byt 1 systém prazského metra.

Takovy operaéni moéd, jaky byl vyuzit pii teroristickém utoku v bruselském metru,
pravdépodobné bude v budoucnu pievladat sohledem na jeho relativné snadnou
proveditelnost. V Ceské republice prob&hlo nékolik cvi¢eni slozek 1ZS pro ptipad utoku
terorist v systému metra a je tieba, aby tato cvieni pokracovala, postupy byly
zdokonalovany a mira rizika realizace GspéSného teroristického utoku snizovéana. Zaroven
musi byt systém zabezpeceni prazského metra zdokonalovan po technické strance. Nejvice
ze vSeho vSak zaleZi na tom, jak se k terorismu postavime my sami. Nejsilngjsi zbrani
teroristil je strach ve spole¢nosti. Bezpecnostni klima ve svété se v poslednich n€kolika letech
vyrazné zhorsilo. Musime si zvyknout na nebezpedi, Ze k teroristickému utoku v Ceské

republice dojde, byt odolni a pfipraveni.
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Tabulka 1 — SWOT analyza systéemu prazského metra
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14 SEZNAM PRILOH

Priloha 1 Dotaznik

Dobry den,

prosim o vyplnéni kratkého dotazniku, ktery je izce zaméfen na respondenty z fad
zakladnich 1 ostatnich slozek integrovaného zachranného systému, pracovniky v prazské
MHD a zaméstnance Magistratu hlavniho mésta Prahy. Jadrem mého prizkumu je V4§ nazor
na moznosti teroristického utoku Islamského statu v systému prazského metra. Vysledkem

mé diplomové prace bude navrh opatieni pro zvySeni bezpecnosti prazského metra.
1. Vase v€kova kategorie?

a) 18-25 let
b) 26-40 let

c) 41 a vice let
2. Jste muz nebo zena?

a) Muz
b) Zena

3. Kde pracujete?

a) Policie Ceské republiky

b) Hasiésky zachranny sbor Ceské republiky

¢) Zdravotnické zachranné sluzba hlavniho mésta Prahy
d) Dopravni podnik hlavniho mésta Prahy

e) Arméada Ceské republiky

f) Magistrat hlavniho mésta Prahy

g) Jiné
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4) Sledujete v médiich bezpecnostni situaci ve svete?

a) Ano
b) Ne

5) V jakych médiich/prostiedcich sledujete bezpecnostni situaci ve sveéteé?

a) Internet
b) Televize
c) Tisk

d) Nesleduji bezpe¢nostni situaci ve svete

B4

1épe zabezpeceno proti teroristickym utokiim nez prazské?

a) Ano
b) Ne

¢) Nevim

7) Myslite si, Ze je prazské metro dobfe zabezpe€eno proti teroristickému ttoku?

a) Ano
b) Ne

¢) Nevim

8) Co by podle Vas ptispclo k efektivnéj§imu zabezpeceni systému prazského metra?

a) Vy$si pfitomnost bezpecnostnich slozek hlidkujicich pfimo v prostorach metra
b) Vyssi pocet kamer v prostorach metra

c¢) Detekéni ramy

d) Casté&jsi namatkové kontroly cestujicich bezpenostnimi slozkami

e) Nevim
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9) Jste piesvédden/a o tom, Ze slozky integrovaného zachranného systému v Ceské republice
jsou schopny na ptipadny teroristicky utok rychle zareagovat a minimalizovat tak ztraty na

zivotech?

a) Ano
b) Ne

¢) Nevim

10) Pfi hypotetickém tutoku na prazské metro, v kterém konkrétnim misté by podle Vas

teroristé zautodili

a) Ve stanici Muzeum

b) Ve stanici Mustek

¢) Ve stanici Florenc

d) Na ndhodném mist¢ béhem jizdy

e) V jedné ze stanic mimo piestupové uzly

f) Nevim
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