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ABSTRAKT

Kyberneticka bezpe¢nost — vytvoreni kurzu pro lékare

Zdravotnicka data mohou byt diky stale se rozvijejicim IT ohrozena, a proto hlavnim
cilem této bakalarské prace bylo rozsiteni virtualni ordinace (testovaciho prostiedi), ktera
je umisténa v prostorach fakulty. Cilem prace bylo zrealizovat ve virtualni ordinaci ulohy
na ovéfeni sily hesla, vytvoreni bezpecného hesla, zjisténi digitalni stopy v prohlizeci a
na internetu, zalohovat, mazat a archivovat data, zasifrovat e-mail a dalSi bezpec¢nostni
programy. Tyto tlohy si mohou studenti CVUT FBMI a lékatsky personal vyzkouset ve
specializované laboratofi bez trestniho stihani.

Klicova slova

Hesla, Sifrovani, Vir, Zdravotnicka data



ABSTRACT

Cyber Security - Creating a course for doctors

Medical data may be threatened due to the ever-evolving IT, and therefore the main goal
of this bachelor's thesis was the extension of the virtual surgery (testing environment),
which is located in the faculty premises. The aim of the thesis was to realize in virtual
surgery a password verification task, create a secure password, detect a digital footprint
in the browser and on the Internet, back up, delete and archive data, encrypt e-mail, and
other security programs. These tasks can be tried by CVUT FBMI students and medical
staff in a specialized laboratory without criminal prosecution.
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Seznam symboli a zkratek

Seznam zkratek

Zkratka Vyznam

Bat Batch (rozsifeni davkového souboru)
BIN BINary archive

COM Common Objective Model

EXE Executable (spustitelny)

IT Informacni technologie

IS Informacni Systém

MS-DOS Microsoft Disk Operation System
NSA National Security Agency

OVL OVerlay (pfekryvani)

PGP Pretty Good Privacy

SSL Secure Sockets Layer

SYS Systém




1 Uvod

Se stale rostoucim rozvojem informacnich technologii se setkdvdme na kazdém
kroku. S neustalym vyvojem informac¢nich technologii je zde také velké mnozstvi novych
bezpecnostnich rizik, kterych je nutno se vyvarovat. Data je nutno chranit pied zivelnymi
pohromami, neopravnénym piistupem, vandalismem a zneuzivanim dualezitych dat. Tato
rizika mohou byt vyuzita jednotlivcem nebo skupinou osob k ziskani citlivych dat a
informaci, mezi které patii i zdravotnicka data. Tato bakalafska prace by méla slouzit
jako podrobny manudl pro l1ékare a dalsi oSetiujici persondl, aby se zamezilo nejéastéjSim
chybam, kter¢ se v oblasti ochrany zdravotnickych dat dé&ji.

Posledni udalosti ukazuji zavaznost situace v oblasti ochrany dat. Po celém svété se
zacal rychle $ifit novy druh viru ransomware WannaCry, kterému se podatilo vytadit
Vv kvétnu roku 2017 z provozu 16 nemocnic a nemocni¢nich zafizeni ve Velké Britanii a
napadl desitky tisic osobnich pocitact. Nejvice napadené zemé timto virem byly Velka
Britanie, Rusko, Ukrajina a Spanélsko. Tento vir je daleko vice agresivni neZ ostatni typy
malwaru, a to tim, ze infikuje pocita¢ a je schopny zaSifrovat veskera data z pocitacu a
dalsich datovych tlozist, nebo zaSifruje pocitac a zada po uzivateli vykupné ve vysi 300
dolari. Uvedeny vir se vétSinou $ifi jako fotografie, ktera je pfilohou v e-mailu. Tento
malware byl plivodné vymyslen americkou vladni organizaci NSA, ktera byla napadena
uto¢niky, a tento skodlivy kod byl odcizen. Zde vidime, Ze nemocnic¢ni data nejsou ani
zdaleka tak dobie chranéna, jak by méla byt a jejich ochrana vyzaduje velkou pozornost
a pravidelné skoleni zdravotnického personalu z hlediska bezpecnosti. [14]

Hlavnim cilem této bakalaiské prace je vytvofit v jiz pfipravené specializované
laboratofi riizné utoky, které by si mohli studenti CVUT fakulty Biomedicinského
inZenyrstvi a dal$i zdjemci (napf. zdravotnici) V laboratofi vyzkouSet bez trestniho

stihani.



2 Prehled soucasného stavu

2.1 O laboratori

Tato bakaladiska prace navazuje na bakalarskou praci Davida Stuchlika na téma
Bezpecnost osobniho pocitace v ordinaci lekare zejména z hlediska sitovych utoku, ktera
byla obhdjena v roce 2016. V jiz vytvorené laboratofi bylo mymi piedchiidci vyzkouseno
nekolik utoki, mezi které patfi zneptistupnéni sluzby, odposlech dat na lokalni siti,
podvrzeni webové stranky, zaznamenavani ¢innosti na pocitaci a utok na Wi-Fi s WPA2-
PSK. Ukolem této nové budované laboratofe je simulovat malou ordinaci lékafe a
umoznit studenttm CVUT Fakulty biomedicinského inZenyrstvi a dalsim zajemctim
prakticky si vyzkouSet nékteré Utoky provést a také vyzkousSet obranu proti nim.
V laboratofi jsou pouzity smérovace CISCO typu RV320-K9-G5, Wi-Fi smérovace
vyrobce ASUS typu RT-N18U, piepinace od vyrobce HP a server od vyrobce IBM. Na
tomto serveru je nainstalovan systém Microsoft Hyper-V Server 2012 R2 ureny pro
virtudlni stroje. Toto ndm umozni na jednom pocitaci spustit vice virtualnich stroji.
Laboratof bude také vyuzivana pro Skoleni Iékati a dal§iho zdravotnického personalu, a
proto zde budou vytvotfeny dal$i simulace utoki, které se mohou vyuzit pti vzdélavani

zdravotnického personalu. [17]



2.2 Hesla

Autentizace neboli oveéfeni znamend ovéteni identity urCité osoby, serveru, pocitace
atd. Existuji minimalné ti zakladni typy autentizace. Prvni typ autentizace je podle toho,
¢im se subjekt mize prokazat, napiiklad néjaky kli¢, platebni karta nebo identifikacni
karta. Druhou moznosti je znalost urcitého PINu, piistupové fraze nebo hesla a tieti
moznosti je prokazani osoby néjakou fyzickou vlastnosti, napiiklad otiskem prstu nebo
skenem oka. V praxi se vétSinou tyto moznosti kombinuji, aby ovéfeni osoby probéhlo
v poradku. [11]

Identifikace urcité osoby je proces, ktery ur¢i identitu uzivatele, napiiklad pomoci
otiskl prsti nebo identifika¢niho kodu. [11]

Autorizace je proces, pii némz se oveii piistupova opravnéni uzivatele, ktery
vstupuje do informacéniho systému. Autorizace navazuje na autentizaci a ovétuje, zda ma
dany uzivatel opravnéni k vykonani pfislusné akce, naptiklad vkladani zdznama do
tabulek. [11]

2.2.1 Bezpecnost hesla

Autentizace se provadi riznymi zpUsoby. Autentizace heslem je stile
nejpouzivanéjsi typ autentizace, proto je volba silného hesla zdsadni. Bezpe¢nym heslem
se da nazvat slozit¢ prolomitelnd posloupnost n¢kolika znakt, ktera slouzi pro ochranu
informacnich systémi, informaci a dat, k nimz by se nepovolana osoba nemé¢la dostat. Pii
prihlasovani do jakéhokoliv systému je také zapotiebi zadat ptihlaSovaci jméno nebo e-
mailovou adresu. Souhrnné je toto ptfihlasovani do systému nazyvano formulafova
autentizace. Volba spravného hesla je velmi dulezita. Pfihlasujeme se jim do e-mailového
uctu, bankovniho systému nebo do firemniho e-mailu a ve zdravotnictvi do IS napiiklad
nemocnice, laboratofe atd. Problém nastava u vétSiny béznych uzivateld, ktefi si radéji
prolomitelného hesla. Velmi dulezité je také uchovavat heslo v tajnosti. Heslo by se
nemélo nikam zapisovat (diaf, monitor pocitace) a v zadném piipad€ nikomu nesd€lovat,
coz plati i pro blizké kamarady nebo rodinné piislusniky. Dal§im pravidlem je heslo nikde
neukladat, protoze neni zadné bezpec¢né misto pro jeho ulozeni. [10]

2.2.2 Slaba hesla

wewvr

Nejcast¢jsim divodem prolomeni hesla je ziejmé slabé heslo. Uzivatel, ktery si zvoli
slabé heslo, vystavuje své osobni udaje a soubory védomé utokiim z vné¢jsiho svéta. Slaba
hesla 1ze poznat tak, Ze obsahuji mélo znaki, pouze mala pismena, pouze velka pismena
nebo jen ¢isla. Dal§im rizikem jsou hesla, kterd prozrazuji n€jakou informaci o uZivateli.
Mezi tato hesla patii naptiklad jméno domaciho mazlicka, manzelky, ditéte, datum nebo
mésto narozeni. Takova hesla se pak daji ¢asto prolomit za pomoci socialniho inZzenyrstvi
¢i slovnikovym utokem. [1; 5]



Nékteré systémy uzivateli nepovoli pfi registraci nebo zméné hesla pouzit slabé heslo
a vyzaduji, aby uzivatel zvolil heslo siln€jsi o ur¢itém minimalnim poctu znaki.

2.2.3 Silna hesla

Zkuseng¢jsi uzivatelé si voli pro zabezpeceni svych dat a osobnich udaji silna hesla.
Silné heslo by se mélo sklddat z malych pismen, velkych pismen, Cislic a nékolika
specidlnich znakli. Po zkombinovani téchto znaki, kde zadna cast neni néjak bézné
uzivané slovo, a pii dostate¢né délce hesla by nemélo vzniknout jednoduse rozlustitelné
heslo. Timto zptisobem se zamezi prolomeni hesla pomoci slovnikového utoku, coz je
vyzkouseni hesel ze slovniki, kterych existuje celd fada i prolomeni pomoci hrubé sily.
Pro silné heslo je doporucena délka alespon 8 znakt, 1 kdyz v tomto ptipadé plati, ¢im
delsi heslo, tim lepsi. Cim je heslo delsi, tim vice existuje moznych variaci a sniZuje se
Sance na prolomeni hesla hrubou silou. [5]

2.2.4 Programy na generovani hesel

Pokud uzivatele nenapadd zadné silné heslo, mize najit pomoc v nékterém
Z programti nebo internetovych stranek pro generovani hesel. Programi a internetovych
stranek pro generovani hesel se da nalézt mnoho. Ve vétSin€ z nich si miiZzeme nastavit,
zZ jakych znak chceme heslo slozit. Na vybér je z malych pismen, velkych pismen, ¢islic
a specialnich znakt. Také si zde mizeme vybrat pozadovanou délku hesla. Jednim
Z téchto programti je program Generator. [6]

2.2.5 Sifrovani hesel

Data a soubory se Sifruji, aby data a informace byly ochranény pted ptipadnym
uto¢nikem. Heslo miiZe plnit funkci Sifrovaciho kli¢e a pomoci néj se daji data znecitelnit.
Lze se s nim setkat napiiklad u protokolu SSL (Secure Sockets Layer), ktery Sifruje
komunikaci mezi uZivatelem a serverem. Tento protokol najde své vyuziti 1 pfi
piihlaSovani do mailu nebo pii provadéni bankovnich transakci. Zékladem Sifrovanti je,
ze by pro uto¢nika mélo byt nakladnéjsi data rozSifrovat, nez ziskat uzitek z rozsifrovani.

Poté ztraci rozSifrovani pro uto¢nika smysl. Pokud se Gto¢nikovi podaii Sifru rozlustit,
pak se tento vztah rusi a zisk pro uto¢nika stoupne a prevysi naklady. [7; 9]

2.3 Viry, antiviry

Mezi pocitacovy malware se fadi pocitacové viry, Cervi, trojské koné, adware,
spyware a crimeware. Slovo malware vzniklo slozenim malicious a software, ¢imz
vznikne zdketny software. Termin malware se poziva k oznaceni Skodlivého softwaru,
ktery v pocitaci provadi nechténé akce nebo ho poskodi. [2; 4]



2.3.1 Trojské koné

Trojsky kln je oznaovan jako vir, 1 kdyz se spiSe jedna o specializovany program.
Vétsinou se jednd o ¢ast programu, o které uzivatel nevi a je pro pocitac skodliva. Nazev
Trojsky kiin je pfevzaty z antického pribehu o dobyti Troje. Trojsky kiin se lisi od dalSich
virll v tom, ze nedokdze sam infikovat dalsi pocitace. Jeho Sifeni je zajiSténo pomoci
jinych virt, napiiklad ¢ervi. [2; 4]

2.3.2 Worms (¢ervi)

Pocitaovy Cerv je program, ktery dokdze sdm své kopie rozesilat na jiné pocitace.
Po infikovani daného systému pievezme kontrolu nad sitovymi prvky a vyuzije je pro
vlastni Sifeni. Toto je jeho primarni Cinnost. Sekundarni Cinnosti ¢erva muze byt
zneprovoznéni pocitace, mazani nékterych souborl, hleddni osobnich soubort ¢i dat
V pocitaci, vytvoreni ,,zadnich vratek, ¢imz vznik4d mozZnost infikovani pocitace dalSimi
viry nebo zaSifrovani soubord v pocitaci, kdy je uzivateli ptislibeno deSifrovani po
zaplaceni urcitého poplatku. [2; 4]

Pted Cervy neexistuje stoprocentné u¢inna ochrana. Diky prevenci a znalosti $ifeni
cervl se vSak d4 napadenim témito viry vyhnout. Mezi prevenci patii pouzivani firewallu,
aktualizovani opera¢niho systému, pouzivani antivirového softwaru, ktery piedejde
nakazeni pocitace, nespoustét odkazy z neovétenych a pochybnych strdnek, a hlavné
neotvirat piilohy e-mailil, u kterych si nejsme jisti, co obsahuji. [2; 4]

2.3.3 Logic bomb

Vir Logic bomb se skldda ze dvou casti, kterymi jsou rozbuska a akce. Rozbuska je
algoritmus, ktery sleduje urcité udalosti a spousti akci. Faze akce zafina aktivovanim
rozbusky. V této fazi ma bomba cil maximaln€ poSkodit, vymazat dostupné disky, nebo
poskodit data v databézi. Tyto viry se velmi slozité¢ odhaluji. Pokud bombu do systému
zanese néktery z IT pracovnikd, je prakticky nemoZné ji odhalit diive, neZ bomba zacne
Skodit. Nejnovejsi bomby se dokazi sami odstranit, ¢imz se zamezi jejich dohledani. [2;
4]

2.3.4 Souborové viry

Tento typ virll je beze sporu nejrozsifenéjsi z pocitacovych virti. Souborové viry
primarné napadaji spustitelné soubory operacniho systému. Souborové viry nejéastéji
napadaji soubory s pfiponami COM, EXE, BAT, OVL, BIN a SYS. [2; 4]

2.3.5 Polymorfni viry

Polymorfni viry se dokédzi v pocitaci perfektné skryt a je velmi mald
pravdépodobnost, Ze je vir uzivatelem odhalen. Hlavnim charakteristickym znakem této
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skupiny virt je fakt, ze Zadné dvé kopie virového téla nejsou totozné. To je divod, pro¢
Vv napadenych souborech nelze najit Zadné sekvence se stejnym kodem. [2; 4]

2.3.6 Rezidentni viry

Tento vir je pfitomen v pocitaCové paméti a je schopen neustale ovliviiovat ¢innosti,
které na pocitaci probihaji. Rezidentni vir nehleda soubory, které by mohl napadnout, ale

sleduje soubory, které uzivatel nej¢astéji pouziva, a na ty poté Gtoc¢i. [2; 4]

2.3.7 Piepisujici viry

Ptepisujici viry pfi napadeni souboru nebo programu piepisi ¢ast jeho téla svym
vlastnim kédem. Programy, které jsou napadeny piepisujicim virem, jsou nendvratné

wrve

jednoduse rozpoznatelny. [2; 4]

2.3.8 Doprovodny Vvir

Tento druh viru se vyuzival u operacniho systému MS-DOS, u kterého nezapsal sviij
Skodlivy kéd ptimo do EXE souboru, ale vytvofil stejny soubor, ve kterém byl vlozeny
Skodlivy kod s ptiponou COM. Operacni systém MS-DOS déava piednost spusténi
soubori s pfiponou COM pied soubory s ptiponou EXE. [2; 4]

2.3.9 Multipartitni viry

Tento vir je schopny napadnout spustitelné soubory i zavadéjici sektor disku.
Skodlivy kod je aktivovan pii spusténi poéitade v bootovacim sektoru disku a napada
dalsi soubory, které jsou na disku vytvareny. [2; 4]

2.3.10 Ransomware

Tento druh viru zabranuje ptistupu k infikovanému pocitaci do té doby, nezZ majitel
pocitace zaplati poZzadované vykupné. Po zaplaceni vykupného je ptislibeno navraceni
ptistupu k pocitaci. Ransomware se mize §itit podobnou formou jako trojsky kin nebo
jako Cerv a vyhledava chybu v zabezpeceni, nebo vyuziva stazenych soubort z internetu.
Ransomware patii v soucasné dob&€ mezi nejvétsi problémy v IT bezpecnosti.
Ransomware 1ze rozd¢lit podle implementace na dva typy. [14]

Prvnim typem je tzv. locker-ransomware. Tento typ Vv pocitaci nic neSifruje, ale
zneptistupni pocita¢ nebo zafizeni do doby, neZz je zaplaceno vykupné. Locker-
ransomware sice znemozni pouZzivani pocitace, ale neposkodi data a soubory. U tohoto
ptipadu se d& vyhnout ztrat¢ dat pomoci pieinstalovani opera¢niho systému a obnovenim
soubort a dat ze zaloh. [14]
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Druhym typem ransomwaru je crypto-ransomware, ktery je daleko vice rozsifeny nez
locker-ransomware. U tohoto typu jsou zaSifrovana data, ktera jsou ulozena v zafizeni a
vykupné je pozadovano za jejich rozsifrovani. [14]

2.3.11Antiviry

Riziko pocitacovych virti neustale roste, a proto je dulezité pocita¢ co nejlépe
ochranit pied touto hrozbou. Pocet uzivatell, ktefi toto riziko berou na lehkou véhu, je
Vv dnesni dobé¢ stale vysoky. Je velky rozdil, pokud se snazime ochranit firemni data nebo
data domacich uzivatell. Pro ochranu dat domacich uzivateld zcela staci stazeni a
nainstalovani jednoho z voln¢ pfistupnych antivirovych programti na internetu. Pro
ochranu firemnich dat tento postup nestaci. Zde je totiz daleko vice mist, ktera mohou

uzivatelu.

Pro firmy na rozdil od béznych uzivateli je také daleko vice naro¢né nasazeni
antivirové ochrany. Slozitost antivirové ochrany stoupa s rozvojem skodlivych virt. Za
bézné uzivatele ude€la celou ochranu stazeny program, avsak pro administratory firemnich
siti je nasazeni antivirové ochrany pro celou firmu nelehkym ukolem. S roz$ifujicim se
internetem a pocitaCovymi sitémi se zvetSuje rozsah plisobeni Skodlivych virti.

Jednoucdelové antiviry

Jedna se o antivirové programy, jejichz cilem je detekovat a zneSkodnit jeden
konkrétni typ viru nebo mensi skupinu viri. Jednoucelové antiviry se vSak nedaji pouzit
jako plnohodnotna ochrana pted viry. Tento typ antiviru vyuZzijeme v piipadé, ze uzivatel
zjisti napadeni pocitace urcitym virem. Poté se da vyuzit jeden z jednoucelovych antivirt,
které jsou na internetu k dispozici vétSinou zdarma. [3; 4]

On-demand skenery

On-demand skener je jedna ze soucasti antivirového systému a nékterymi
antivirovymi spolenostmi je nabizen zdarma. Tento typ antivirovych programu lze
vyuzit pi1 dezinfekci pocitace napiiklad v ptipad€, Ze operacni systém Microsoft
Windows neni provozuschopny. Nékterymi vyrobci antivirovych programi jsou na jejich
internetovych strankach poskytovany online skenery, které jsou zdarma ke staZeni.
VétSinou se jedna o skript, ktery za pomoci internetového prohlizece prohleda pevny disk
uzivatelova pocitace a zjisti vyskyt vird na pevném disku. [3; 4]

Antivirové systémy

wevr v vV

Antivirové systémy jsou v dneSni dobé nejCastéj$i a nejrozsifenéjsi antivirovou
ochranou. Tyto systémy se skladaji z ¢asti, které sleduji dtilezita vstupni a vystupni mista,
jimiZ by mohl byt pocitatovy systém infikovan. Mezi tato slaba mista patii napiiklad
elektronicka posta (Cervi), internetové stranky (Skodlivé skripty, stazeni infikovanych
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souboril) a vstupni média (cédécka, flash disky). Nezbytnou soucasti antivirovych
systému je také jejich pravidelna aktualizace prostfednictvim internetu. [3; 4]
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2.4 Stopa Vv prohliZeci a na internetu

2.4.1 Digitalni stopy

Digitalni stopy jsou informace zanechané uzivatelem na internetu nebo piimo ve
vybaveni pocitace, napt. v prohlizeci, ale i na pevném disku atd. Za digitalni stopy se daji
povazovat data a metadata, ktera vzniknou pii jakémkoli kontaktu uzivatele s poc¢itacem,
telefonem a dalsi vypocetni technikou. Pojem digitalni stopy je vyuZivan v mnoha
oborech, ale v kazdém ma trochu jiny vyznam. Tyto informace velmi Casto prozrazuji
vice, nez by sam uzivatel chtél, a mohou byt snadno zneuzity, a proto je dilezité
Z hlediska ochrany soukromi vyskyt téchto digitalnich stop co nejvice omezit. Tyto
informace zlistavaji na internetu roky i nadale pfes uzivatelovu neaktivitu, naptiklad na
urCitém profilu. Stejn¢ tak zlstdvaji stopy na médiich, v prohlize¢i, v informacich o
souborech a na mnoha dalSich mistech. [8; 13]

Uzivateltiv pohyb na internetu je sledovan i z hlediska marketingu, kde je sledovana
doba vyskytu uzivatele na urcitych strankach, na které odkazy uzivatel klikd a mnoho
dalsich aktivit. Tato data jsou o uzivateli ukladana a marketingové spolecnosti s témito
daty obchoduji. Digitalni stopy na internetu mohou poslouzit také jako diikazni material
pro objasnéni urcitych trestnych ¢int. Dale je z hlediska marketingu sledovan pohyb
uzivatell na siti, doba jejich piihlaseni na urcitych strankach, soubory nahrané uzivatelem
na internet nebo aktivita v riznych diskuznich forech. [13; 16]

Pfi zanechavani stop je nezbytné nutné rozliSovat stopy aktivni a pasivni. Aktivni
stopy vznikaji diky uzivateli, ktery vytvaii profily na socidlnich sitich, pfispiva na
diskuzni fora, nahrava fotky a soubory. Pasivni stopou nazyvame zéznamy serverll o
chovani konkrétniho uzivatele, délce jeho navstévy, aktivité na daném webu s jeho IP
adresou. [13; 16]
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2.5 Zdlohovani, mazani, obnova a archivace dat

2.5.1 Zalohovani

vvvvvv

provadéna, aby byly soubory vytvafené na pocitaci chranéné pied ztratou. Nejsou tim
nijak chranéné pied poskozenim, ale pokud k né¢emu Spatnému dojde, pak lze pouzit
zalohovana data a obnovit jejich obsah. Moznosti zalohovani existuje mnoho, ale vétSina
uzivatell a firem zalohovani stale neptiklada velky diraz. Zalohovanim se da predejit
ztraté dat naptiklad pfi smazéani souboru, ztraté nebo odcizeni pocitace nebo pii poskozeni

pevného disku. Cenu dat si vétSinou uzivatel uvédomi az pfi jejich ztraté.

Pro zachovani moznosti obnovy dat ze zaloh je nutné sestaveni vhodného planu,
ktery se bude liSit pro bézné uzivatele a pro firmy. Dulezité je urcit si, co se bude
zalohovat, kam a jak Casto zalohovat. Jako prvni je dllezité urcit, co se ma zalohovat. Je
zde moznost vybrat kompletni zalohu celého pocitace, nebo vybrat pouze jeden z diskd,
¢i samostatny soubor.

Poté se musi ur¢it misto, kam bude zaloha provedena. Toto misto by mélo byt
maximalné spolehlivé, s dostate€nou kapacitou a fyzicky oddélené od zdroje zaloh.
Pokud se zdlohy budou provadét na disk, odkud pochézi zdroj zaloh, neni zarucena
ochrana pted viry nebo selhdnim disku. Toto je divod, pro¢ se jako vhodné misto pro
zalohy vyuzivaji flash disky, externi disky nebo jind externi tloziste, u kterych v pripadé
nepropojeni s poc¢itatem nehrozi infikovani virem.

Dalsim bodem zalohovani je, jak Casto by zalohy mély byt provadény. Frekvenci
zalohovani je nutno sestavit podle objemu a vyznamu zalohovanych dat. U velkych
zafizeni ¢i Ulozist' je nutno zvolit CastéjSi zalohovani z dlivodu velké obmény dat. U
béznych domacich uzivatell, kde neprobihaji tak ¢asté zmény dat, postaci zalohy jednou
za tyden nebo za mésic. Vse toto by mélo byt obsahem zalohovaci politiky, kterou by
méla organizace vytvofit.

2.5.2 Kompletni zaloha

Kompletni zéloha je takova zéloha, u které je mozné funkéni nebo datovy stav
kompletné obnovit z posledni zalohy. Mezi tyto zadlohy se fadi bitové zalohy, které
zalohuji celé ulozisté. Pro tento typ zaloh se musi zajistit integrita dat a také velky uloZzny
prostor. Kompletni zalohy se provadeji pro jejich spolehlivost. [17]

2.5.3 Souborové zalohy

Souborové zéalohy jsou ucené pro zdlohovani urcitych souborti nebo adresari. Se
souborovymi zalohami se vétSina uzivatelll jiZ moZna i nevédomky setkala napftiklad pti
kopirovani fotografii a zvukovych zaznamii z mobilniho zafizeni do pocitace. Zalohy se

15



vétSinou provadéji na néjaké externi tloziste, jako je napiiklad flash disk, externi disk
nebo cloud. [17]

2.5.4 Mazani dat

V oblasti zdravotnictvi je ochrana dat velmi dileZitd a naro¢na. Rada lidi &i
organizaci se muze pokusit ziskat citliva data o stavu pacienti z vyhozenych nebo
vytazenych diskl. Data na discich by méla byt smazéana takovym zptusobem, aby utoc¢nik
nebyl schopen z daného disku ziskat byt jen sebemensi informaci o zdravotnim stavu
pacienta nebo o jeho soukromi. Jiz jen informace o tom, Ze v n¢jakém zdravotnickém
zafizeni existuje zaznam o urcitém pacientovi, mize byt zasadni poruSeni bezpecnosti i
bez znalosti obsahu.

Formatovani nebo smazani oddili na pevném disku neni dostatecné k trvalému
smazani informaci z pevného disku. Existuje mnoho ptipada, kdy si lidé koupili pouzity
pevny disk z bazaru a bez nejmensich problémi na ném nasli davérnou korespondenci,
tabulky, dokumenty nebo jiné pracovni soubory. BéZnym mazanim dat napf. pomoci
Shift+Delete nejsou data skutecné odstranéna a jdou obnovit.

2.5.5 Druhy mazani dat

Fyzicka likvidace diski

Nejefektivnéjsi moznosti likvidaci dat je fyzicka likvidace. Pro likvidaci 1ékafskych
zaznamu by fyzicka likvidace v podobé rozemleti, roztaveni ¢i rozpusténi disku byla
idedlni. Pokud jsou na discich citlivé informace ohledné zdravotniho stavu pacientli nebo
jejich osobni udaje, poptipadé ¢isla ucth, je lepsi takovy disk znicit touto cestou, nez
riskovat, Ze se tato citliva data dostanou do $patnych rukou. [18]

Mazani v magnetické peci

Mazani v magnetické peci neboli degausseru je mazani z médii s magnetickym
zapisem. Jistota neobnovitelného smazani je zde diky vysoké intenzit¢ magnetického
pole. Mazani v magnetické peci se vyuzivad predevSim u pevnych diskl, disket a
magnetickych pasek. U magnetickych pevnych diski 1ze vyuzit tzv. odmagnetovani, ¢imz
se znic¢i 1 data ulozena na disku. [18]

Normovany prepis

Toto ptepisovani se vyuziva pro prepisovatelna média, jako jsou pevné disky, diskety
nebo magnetické pasky. Normovany piepis prepisuje data na disku pomoci jednicek a
nul. [18]
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Mazani obsahu externich diski.

Pro nendvratné odstranéni vSech dat z externiho disku pouzijeme funkci Uplného
formatovani pevného disku. Pfed spusténim formatovani je dulezité zakazat moznost
rychlého formatovani. Tato moznost, tedy rychlé formatovani, v zadném piipadé nesmaze
vSechna data. K tomu je za potiebi tiplného formatovani. [18]

Pi'epis nahodnymi daty

Prepis ndhodnymi daty lze vyzkousSet naptiklad pomoci programu DBAN. Tento
piepis se da vyuzit pfed novou instalaci operacniho systému. Program lze vyuzit pouze
na prepis celého disku, jednotlivé soubory mazat neumi. Program DBAN piepiSe data na
disku novymi ndhodnymi daty. Poté je potfeba nainstalovat na pocita¢ novy operacni
systém. [18]

Guttmanniiv prepis

Tento piepis se provadi pomoci jednicek a nul. Rozdil oproti normovanému piepisu,
ktery disk ptepiSe pouze jednou je vSak v tom, Ze se disk ptepiSe hned pétatiicetkrat po
sob&. Tato metoda je velmi pomala, ale lze ji vyuzit u vSech typt standartnich pevnych
diski i pro komprimované disky. [18]

2.5.6 Obnova dat

Kazdému z nés se jednou za cCas stane, ze pii délani potadku na disku ptemisti
dilezité soubory do kose a ko$ vysype diive, nez si uvédomi hodnotu dokumentt. Pokud
n¢jaky soubor uzivatel smaze v kosi, data z disku fyzicky nezmizi, ale jen se oznaci jako
volné misto a v paméti stale setrvavaji az do jejich prepsani. Pokud si tedy uvédomime,
Ze jsme smazali uzitecny soubor a potiebujeme jej zpét, musime zabranit prepsani
souboru. Pokud se jedna o data na pamét'ové karté, nejlépe ji z pristroje ihned vytahnéme.
Pokud jsou data na interni paméti, snazme se interni zafizeni pouzivat minimalné, hlavné
nic neinstalovat, nepiesouvat, dokonce ani zadna data nemazat.
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2.6 Sifrovani maila a dat

Sifrovanim se nezabezpecena data pomoci kryptografie pfevedou na data Sifrovana a
rozlustit je mize pouze majitel deSifrovaciho klice. Diivodem, pro¢ je dilezité data
Sifrovat, je jejich ochrana pied cizi osobou. Pokud osoba nebude mit desifrovaci kli¢, data
se jevi jako nesmyslnd smés znakd, kterd je bezcenna.

2.6.1 Symetrické Sifrovani

Pti symetrickém Sifrovani je u Sifrovaciho algoritmu pouzit pouze jeden kli¢
k zaSifrovani i desifrovani. U symetrického Sifrovani je velkou vyhodou nizka vypocetni
naroc¢nost. Velkou nevyhodou vsak zlstava sdileni soukromého klice. Oba dva uzivatelé
musi byt dohodnuti na soukromém kli¢i. [15]

2.6.2 Asymetrické Sifrovani

Zakladnim rozdilem mezi asymetrickym a symetrickym Sifrovanim je, Ze
asymetrické Sifrovani pouziva dva rtuzné klice. Asymetrické Sifrovani se vyuziva pro
utajeni komunikace a také pro elektronicky podpis. Tento typ Sifrovani se sklada ze
dvou krokd. Pii prvnim kroku, tj. zaSifrovani zpravy, se uzije jeden kli¢, druhy kli¢ pak
pro jeji opcétovné deSifrovani. Osoba, kterd Sifruje, nemusi s osobou, kterd desifruje,
sdilet Zadné informace a je zde eliminovéana nutnost vymény klice. K tomu se vyuzivaji
tzv. vefejny a soukromy klic. Majitel vetejného Sifrovaciho kli¢e sviij kli¢ zvefejni a
jemu uréené zpravy muze Sifrovat kdokoliv. DeSifrovaci kli¢ je privatni a je drzen
majitelem v tajnosti, protoze jeho pomoci muze zpravy desifrovat. Pfi srovnani se
symetrickou $ifrou jsou $ifry asymetrické daleko pomalejsi. [15]

2.6.3 Sifrovani maili

Pro ochranu osobnich Udaji v e-mailovych zpravach je vhodné e-mail pred
odeslanim zaSifrovat. E-mailové zpravy je mozné elektronicky podepsat nebo zaSifrovat.
U digitalnich certifikath je pouzivana technologie PKI, ktera je zaloZena na asymetrické
kryptografii. Sifrovat email miizeme napiiklad diky emailovym klientiim, jako je Outlook
a Thunderbird, nebo diky technologii PGP (Pretty Good Privacy). PGP uZivateli umoZzni
zaSifrovat a deSifrovat zpravy, digitalné¢ se podepsat, spravovat kli¢e a ovéfit identitu
odesilatele. Program Microsoft Outlook pfevede text na zaSifrovany text, ktery muize
desifrovat pouze majitel spravného privatniho klice. Pokud pfijemce zprdvy nema
spravny privatni kli¢, zprava se mu nezobrazi. [15]
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3 Metody

Rada metod a postupti z hlediska sitovych utokii je jiz popsana z lofiského roku
v bakalarské praci Davida Stuchlika. V mé praci jsou popsané dalsi tlohy, které jsou
vytvoifeny predevsim pro vzdélavani zdravotnického personalu. Vybral jsem ulohy, které
se hodi pro zakladni kurz pro zdravotnicky personal a které obsahnou zcela bézné, ale
zavazné problémy, jez mohou ve zdravotnictvi vzniknout a ohrozit tim zdravotnicka data
nebo soukromi pacientt. Tyto ndvody jsou psané pro studenty fakulty a pro zdravotnicky

personal, a proto jsou psané ve druhé osob¢.

3.1 Obnoveni souboru

Cil ulohy: v prvni uloze si vyzkousite obnoveni Spatné¢ smazanych dat ve slozce
StaZené soubory pomoci programu Recuva. Dale je nadobro odstranite pomoci programu
Recuva. Tato uloha by méla ndzorn¢ ukazat, jak data skutecné smazat, coZ je zejména ve
zdravotnictvi zasadni problém.

Postup

1. Na pocitaci v laboratofi vyberte program Virtual box a spust’te ho.

2. Spustte pocita¢ Win7 — obnova, mazani.

3. Piihlaste se

a. Uzivatelské jméno: root

b. Heslo: root.

4. Zjistéte, zda se na disku ve slozce Downloads nachazi soubory picture.jpg,

song.mp3 a Novy textovy dokument.txt.

@\_/?l » Poéitat » Mistni disk (C:] » Obnova

Uspofédat *  Zahmout do knihovny «

't Oblibené polozky

£ Naposledy navitiver
Bl Plocha

& Staiené soubory

4 Knihovny

5| Dokumenty
o) Hudba

=) Obrazky
B8 videa
0& Domaci skupina

1M pocitad

€ sit

Polozky: 3

|| Moy textovy dokument

Mova slozka

< T4 | [ Probiedat: Obrova

Datum zmény
10.5.2017 15:54
10.5.2017 15:54
10.5.2017 15:54

Typ

Textovy dokument
Obrézek JPEG

Zvuk ve formatu ...

Velikost

1kB
11 kB
447 kB

Obrazek 1: Nalezeni soubort urcenych ke smazani
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5. Po zkontrolovani tyto soubory “nadobro* odstrante klavesovou zkratkou
Shift+Delete.

6. Najdéte na ploSe program Recuva a spust’te ho.

7. 'V prvnim okné kliknéte na tlacitko Next.

8. V dalsim okné je na vybér, jaky typ souborti chcete obnovit, zaskrtnéte
Vsechny soubory.

9. V dalsi nabidce vyberte misto, odkud jste soubory smazali, slozku
Downloads.
Recuva Wizard [=]

File location )
Where were the files? 1:;!.__

() I'm not sure
Search everywhere on this computer.,

() Om my media card or iPod
Search any removable drives (except CDs and floppies) for deleted files,

(") In My Documents
Search user documents folders,

(”) In the Recycle Bin
Search for files deleted from the Recyde EBin.

@ In a specific location
C:\W=ers\alaborka\Downloads
() OmaCD | DVD

o GSPIRMCPRXFREO_CS_DVD (D:)

< Back ][ Mext = ][ Cancel

Obrazek 2: Misto ulozenych soubori

10. V poslednim okné zaskrtnéte Hloubkové vyhledavani a pokracujte tlacitkem
Start.
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11. Zde vidite, Ze se programu Recuva podatilo obnovit v§echny soubory, které

byly smazany.

L;ﬂ Piriform Recuva

Recuva.com

Select the files you want to Recover by ticking the boxes and then pressing Recover. ;

For the best results, restore the files to a different drive. Eniichn e mode ]
[l Filename Path Last Modifiec
[ @ Movy textowvy dokument.bet C:\Users\alaborka\Downloads\, 10.5.2017 15:%
F @ picture,jpg CihUsersh\alaborka\Downloadsh, 1052017 15:5
[ @ song.mp3 CihUsers\alaborka\Downloads\, 10.5.2017 15:5
1| i [ 3

[C:] NTFS, 24,9 GB. Cluster size: 4096. File record size: 1024. Found 3 file(s) in 17.30 seconds. REcover...

Online Help Chedk for updates. ..

Obrazek 3: Obnoveni soubort

12. Poté kliknéte na moznost Recover a vyberte slozku Obnova, do které soubory
obnovte.

13. Zkontrolujte, zda jsou soubory ve slozce Obnoveno skutecné v poradku.

3.2 Smazani soubori
1. Na ploSe najdéte program Virtual Box a spust'te ho.
2. Spustte virtualni poc¢ita¢ Win7 — obnova, mazani.
3. Pftihlaste se
a. Uzivatelské jméno: root

b. Heslo: root.
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4. Pokud v programu Recuva na obnovené soubory kliknete pravym tlacitkem

mysi, dostanete na vybér Bezpe¢né smazat oznacené, nebo Bezpecné smazat
zaSkrtnuté.
. Piriform Recuva E=B[E=R

Recuva.com v

do

Select the files you want to Recover by ticking the boxes and then pressing Recover. }
For the best results, restore the files to a different drive. [Smtd"l inadeneedmade ]

Filenarme Path Last Modifiec

a' Movy textovy dokument.bd 10.5.2017 15:5
vy vy

EEEE

Recover Checked... 10.5.2017 15:9

picture.jpg Recover Highlighted... 1052017 15:3
| songmp3 |

Check Highlighted
Uncheck Highlighted

Highlight Folder »
Sort by... 3
View mode 4

Secure Overwrite Highlighted

Secure Overwrite Checked

1| m 3
Copy Image to Clipboard

Recovery completed in 0.08 second. Total recover B

Save List to Text File...
Online Help Check for updates. ..

Obrazek 4: Bezpecné smazani soubortl

5. Vyberte Bezpeéné smazat oznacené.
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6.

Po kliknuti na tlacitko Ano vSechny tfi soubory nendvratné smazte.

.;:‘"] Piriform Recuva

Recuva.com v

M

Select the files you want to Recover by ticking the boxes and then pressing Recowver.

For the best results, restore the files to a different drive. Switch to advanced mode ]

Filename Path Last Modifiec
@ N[ 5 Secure overwrite g2 |[3-201715:
@ p 52017 15:5
@s 5.2017 15:5

Are you sure you want to overwrite 3 file(s)? Clicking Yes will mean they
o, are gone forever,

Ano l ’ Me
< | 1 | 3
Recovery completed in 0,08 second. Total recovered 3 file(s): fully recovered 3 file(s), partly recover...
Online Help Check for updates. ..

Obrazek 5: Potvrzeni smazanych soubort

3.3 Zalohovani dat

U operac¢niho systému Windows 7 firma Microsoft myslela i na zalohovani a

integrovala do operac¢niho systému nastroj pro zalohovani dat, ktery si nyni muzete

vyzkouset.

1.
2.

Na ploSe najdéte program Virtual box a spust’te ho.
Vyberte pocita¢ s ndzvem Win7 zalohovani a spust’te jej.
Ptihlaste se
a. Uzivatelské jméno: root
b. Heslo: root.
Ptipojte k pocitaci flash disk nebo jiné externi zafizeni, na které budete chtit
provést zalohu bitové kopie systému.
Dale kliknéte na nabidku Start, kde zvolte ikonu Ovladaci panely.
V dal§im okn¢ kliknéte na moznost Systém a zabezpeceni a zde vyberte
moznost Zalohovani a obnoveni.
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7. V tomto okné kliknéte na moznost Vytvofit bitovou kopii systému.

Q@ v Ovladaci panely » Systém a zabezpeceni » Zilohowani a obnoveni - | 44 Prohledat Oviddaci panely
-

i '

U bﬂ Vytvofit bitovou kopii systému

Kam chcete zalohu ulozit?

Bitova kopie systému je kopie jednotek nutnych pro spuiténi systému Windows. MiZe zahrmovat i
dalii jednotky. Bitovou kopii systému lze pougit k obnoveni poditace, pokud pevny disk & poditad
prestanou pracovat. Melze viak vybrat jednotlivé poloZky, které se maji cbnovit. Jak obnovim poditad
pomaoci bitové kopie systému?

() Na pevny disk
o KINGSTON (E:) 3,72 GB volnyich

(@ Ma jeden nebo vice diskd DVD

o Jednotka DVD RW (D) =

71 Do umnisténi v siti

Vybrat...

[ Dalsi ][ Storno

Obrazek 6: Vytvoreni bitové kopie

8. V této nabidce zvolime, kam chceme zalohovat, a kliknéte na tla¢itko dalsi.

9. V poslednim okn¢ kliknéte na moznost Spustit zalohovani a vyckejte, nez
operace prob¢hne.

10. Zalohu je nutno poté ulozit na jiné misto, které je dobte zabezpecené, nejlépe

i do jiné budovy.

3.4 Vytvoreni silného hesla

Vytvotit dostateéné silné heslo si miize uzivatel sdm nebo muze vyuzit jeden ze
specializovanych programu. V této uloze si muzete vyzkouSet vygenerovani hesla
pomoci programu Awesome password generator.

1. Na plose najdéte program Virtual box a spust’te ho.
2. Vyberte pocita¢ s nazvem Win7 Hesla a spust'te jej.
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3. Ptihlaste se
a. Uzivatelské jméno: root
b. Heslo: root.

4. Po piihlaseni najdéte na ploSe program Awesome Password Generator.

5. U tohoto programu vidite pouze jedno okno.

6. V tomto okné¢ si mtizete vybrat, Z jakych znaki chcete, aby bylo heslo slozeno

a jak by mélo byt dlouhé. Je zde na vybér z malych pismen, velkych pismen,

Cislic a specialnich znaki.

€5 Awesome Password Generator 1.4.0 [ =

Xl

| Password

q_//f/ Password length 16 EIE

{

~ Mz Faz o9 @@
[l User-defined charset

« | WPA (Wi-Fi)
# | Single password generation
tsp>c9Ztugzaprqd

Strength: EXCELLENT
Easy to type password

Exclude cenfusing characters A (P—l
Copy to clipboard automatically w ' \—

[C] Clear clipboard on exit
+ | Bulk password generation

* | Command line builder

* | About...

Obrazek 7: Generator nahodnych hesel

7. Tento program vam sam vyhodnoti, jestli je dané heslo dostatecné silné.

3.5 Odchyceni hesla

1. Na ploSe najdéte program Virtual box a spust’te ho.
2. Vyberte pocita¢ s nazvem Win7 Hesla a spust'te jej.
3. Piihlaste se

a. Uzivatelské jméno: root

b. Heslo: root.

4. Po ptihlaseni najdéte na plose program Free Keylogger a spust’te ho.
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5.V programu kliknéte na obrazek oka, ¢imz zacne sledovani pocitace.

e . -
| dohny v

Sknit Free ogger od ufivateld 4 -
Jazyk [lfleéiina - ] Cither

Horké klavesy: Cid + At + Shift + F Server:
Hesla: Emailova
Licence: UVOLNIT Heslo: al
Odeslat / test
Hejcastéjsi dotazy Uparade Reqistrace Ddinstalovat

Obrazek 8: Zacatek odchytavani klavesnice

6. V dalsim kroku spust'te internetovy prohlize¢ Google Chrome a piejdéte na
internetovou stranku www.seznam.cz.
7. Na této strance si najdéte ptihlaseni do e-mailu a vlozte jakékoliv uzivatelské

jméno a heslo. Pro tento tcel bylo zadano vymyslené uzivatelské jméno root
a heslo 123456789.

Email ZaloZit nowvy e-mail

root ESeZnam.cz «

Prejit do Emailu

Obrazek 9: Piihlaseni do e-mailu

8. Nyni se vratte zpét do programu Free Keylogger a kliknéte na obrazek
S brylemi.

9. Po kliknuti na tento obrazek se otevie textovy dokument, ve kterém je
zaznamenana ¢innost uzivatele véetn€ dne, ¢asu, pouzitého prohlizece, jeho
zadan¢ho uzivatelského jména a hesla na strance www.seznam.cz.

May 14 10:29:01 2017 || Google Chrome || Seznam - najdu tam, co neznam - Google Chrome ||

root 123456789

Obrazek 10: Zaznamenané udaje
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3.6 Sifrovani souboru

V této uloze si prakticky vyzkousite, jak zaSifrovat a deSifrovat data, aby se k nim

nepovolana osoba nedostala.

1.
2.
3.

Na ploSe najdéte program Virtual box a spust’te ho.

Vyberte poéitaé s ndzvem Win7 Sifrovani a spust'te jej.

Pfihlaste se

a. Uzivatelské jméno: root

b. Heslo: root.

Naleznéte na ploSe program TrueCrypt a spust'te ho.

V horni liste€ kliknéte na moznost Volume a v menu na moznost Create new

volume.

V novém okné zaSkrtnéte moznost Create an encrypted file container a

kliknéte na dalsi.
E TrueCrypt Volume Creation Wizard

TrueCrypt Volume Creation Wizard

{* Create an encrypted file container

Creates a wirtual encrypted disk within a file. Recommended for
inexperienced users,

Mare information

" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive {e.q. a flash drive). Optionally, creates a hidden volume.

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

Mare information about system encryption

Help | | Mext = Cancel

Obrazek 11: Vytvofeni Sifrovaného disku

7. V dalSim okné nechte zaskrtnuté Standart TrueCrypt volume a kliknéte na

dalsi.
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8. Zde si vyberte, kam chcete ulozit novy disk, kde budou zaSifrovana data, a

pojmenujte ho naptiklad tajne.tc.

E TrueCrypt Volume Creation Wizard

Volume Location

I Ci\sers\Desktop\tajne. tc j Select File... |

¥ Mever save history

A TrueCrypt volume can reside in a file {called TrueCrypt container),
which can reside on a hard disk, on a USE flash drive, etc. A
TrueCrypt container is just like any normal file (it can be, for
example, moved or deleted as any normal file). Click 'Select File' to
choose a filename for the container and to select the location where
you wish the container to be created.

WARMING: If you select an existing file, TrueCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files (ater
on) by moving them to the TrueCrypt container that you are about
to create now.

Help < Back Mext = Cancel

Obrazek 12: Pojmenovani Sifrovaného disku

9. V nasledujicim okné si vyberte typ Sifrovaciho algoritmu a hashovaciho

algoritmu, mtiZzete ponechat predvolené a klikneme na Next.
10. Zde zvolte velikost nového disku, napt. 100 MB.
11. V dalSim okné si zvolte vhodné heslo, které si zapamatujete, a kliknéte na

Dalsi.
E TrueCrypt Volume Creation Wizard

Volume Password

Password: I

Confirm: I

[T Use keyfiles kevfiles, .. |
I Display password

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such wards). It should
not contain any names or dates of birth. It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @ ~ =5* +
etc, We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 64
characters.

Help | < Back | Mext = Cancel

Obrazek 13: Zvoleni hesla
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12. V poslednim okné ponechte pfednastavené nastaveni a kliknéte na tlacitko
Format.
13. Na plose se vytvofi soubor tajne.tc, na n¢j dvakrat kliknéte.
14.V programu TrueCryp kliknéte na jedno z pismen v nabidce pravym
tlacitkem mysi a dejte moznost Mount Volume.
15. Otevte se nové okno, kam zadejte diive zvolené heslo.
E TrueCrypt - |. = 2 |
Volurmes System Favorites Tools Settings Help Homepage

Drive | Volume | Size| Encryption algorithm | Type | -
G E;
G H:
g T
e 1
G |
G
g M
S
£ Ja b _
g P

G

e I H

g 5

T b

m

P
Crea Enter password for ChUsers\Johny\Desktopitajne.tc |
—Volume —
Password: I oK |
[~ cache passwords and keyfiles in memory Cancel | _l
[ Display password ] |
[T Use keyfiles keyfiles. .. | Mount Options. .. |
mutmt |] | AutoMount Devices || | Dismount Al || | E}QTJ

Obrazek 14: Zadani ovéfovaciho hesla

16. Timto krokem ndm v pocitaci vznikne novy disk, na ktery si pretahnéte 2
soubory ze slozky Stazené, a to picture.jpg a song.mp3.

17. Poté v okné€ programu TrueCrypt kliknéte na tlacitko Dismount, ¢imz nové
vytvofeny disk zmizi a data zlistavaji jen v podob¢ souboru tajne.tc, ktery je
uloZen na plose.

18. Pokud se budete chtit k zaSifrovanym informacim dostat, dvakrat kliknéte na
soubor tajne.tc, v programu TrueCrypt na moznost Mount a zadejte piedem
zvolené heslo.
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3.7 Mazani vlastnosti souboru

Cil ulohy: v této uloze se pokusite najit a vymazat vSechna data a osobni udaje
z aplikace Microsoft Word.

1. Na plose najdéte a spust’te program Virtual box.
2. V programu Virtual box spust’te pocita¢ Win7 Digitalni stopa.
3. Prihlaste se
a. Uzivatelské jméno: root
b. Heslo: root.
4. Po prihlaseni uvidite na plose Microsoft Word dokument, ktery otevfete.
5. V nové otevieném okné& zvolite moznost Soubor a v ném moZznost Informace.
6. Zde zvolite moznost zjistit mozné problémy a po rozkliknuti vyberte moznost
zkontrolovat metadata.

o Zkontrolovat dokument
= Pied publikovanim tohoto souboru si uvédomte, Ze obsahuje:
Zjistit mozné Wlastnosti dokurmnentu a jméno autora
problémy -

Obsah, ktery je pro osoby s postiZenim neditelny

= fkontrolovat metadata

Zkontroluje, zda dokument necbsahuje
skryté vlastnosti nebo osobni ddaje.

ED\ Zkontrolovat pristupnost
@ Wyhleda v dokumentu obsah, ktery by pro

osoby s postizenim mohl byt obtizné Eitelny.

E‘E Zkontrolovat kompatibilitu
Umoifuje vyhledat funkce nepodporované

aaaaaa

Obrazek 15: Kontrola metadat

7. V nové otevieném okné vyberte moznost zkontrolovat a po Zkontrolovani
moznost Odebrat.
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3.8 Vymazani digitalnich stop v prohlizeci

V této tloze si muzete vyzkousSet vymazani historie prohlizeni, historie stahovani,
cookies soubortl a dal$ich digitalnich stop v prohlize¢i Internet Explorer.

1. Na plose najdéte program Virtual box a spust’te ho.
2. V programu Virtual box spust’te pocita¢ Win7 Digitalni stopa.
3. Prihlaste se

a. Uzivatelské jméno: root

b. Heslo: root.

4. Oteviete internetovy prohlize¢ Internet Explorer a stisknéte klavesovou

zkratku ALT+X.
5. V nové nabidce kliknéte na MoZnosti internetu.
Kontrola metadat @ 22

Cheete-li v dokumentu zkontrolovat vybrany obsah, kliknéte na moZnost Zkontrolovat.

Zkontroluje vloZené dokumenty. Ty mOZou obsahovat informace, které v souboru nejsou -~
vidét.

Makra, formuliie a ovladaci prvky ActiveX
Zkontroluje makra, formulafe a oviadaci prvky AckiveX,

Sbalend zahlawi
Zkontroluje, jestli je v dokumentu text, ktery je sbaleny pod zahlavim,

Viastni data XML
Zkontroluje, zda jsou v daném dokumentu uloZena vlastni data XML,

Zahlavi, zipati a vodoznaky
Zkontroluje, zda dokument obsahuje informace v zahlavich, zapatich a vodoznacich.

m

Meviditelny obsah

Zkontroluje, jestli v dokumentu nejsou objekty, které nejsou vidét, protoie jsou
naformatované jako neviditelné, Tato moZnost nezahrnuje objekty, které jsou prekryté
daliimi objekty.

Skryty text

Zkontroluje, zda dokument obsahuje text naformatovany jako skryty.

—

[ Zkontrolowvat ] [ Zaviit

Obrazek 16: Kontrola metadat
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6. V novém okné oteviete zalozku obecné a kliknéte na moznost Odstranit.

Odstranit historii prochazeni ﬁ

Chranit data oblibenych webowvych poloZzek

Zachovejte soubory cookie a dofasné soubory Internetu, které
umoinuji, aby vase oblibené weby uchavavaly predvalby a zobrazovaly
se rychleji,

Docasné soubory Internetu a webowych serveri
Kopie webowych stranek, obrazkd a médii uloZenych za Gdelem
rychlejsho zobrazeni,

Soubory cookie a data webu

Soubory nebo databaze ukladané v poditad weby za (delem
uloZeni predvoleb nebo zdokonaleni vykonu webi,

Historie

Seznam webd, které jste jiz navativili,
Historie stahovani

Seznam soubord, které jste stahli,
Data ve formularich

UloZené informace, které jste zadali do formulara.

Hesla
UloZena hesla, kterd budou automaticky zadana pii prihlaseni k
webu, ktery jste jiF navativili.

Data funkce Ochrana pred sledovanim, Filtrovani ActiveX a Do
Mot Track (Nesledovat)

seznam webl vyloufenych z filtrovani, data poufivana funkd Qchrana
pied sledovanim pro gjistovani pripadd, kdy by weby mohly automaticky
sdilet podrobnosti o vagl navitéve, a vyiimky Fadost o nesledovani (Do
Mot Tradk)

Informace o odstranéni historie Cdstranit | [ Storno
prochazeni

| | Al 11 T ] | [FIFFp 1

Obrazek 17: Odstranéni historie prochazeni

7. V dalSim okné zaSkrtnéte vSechny moznosti a kliknéte na moznost
Odstranit.

8. Po vypnuti a opétovném spusténi prohlizeCe je smazana historie
prohliZeni, historie stahovani, cookies a hesla uloZena v prohliZeci.

3.9 Anonymni prohliZeni

V piedposledni uloze si vyzkouSite anonymni prohlizeni internetu v prohliZeci
Google Chrome.

1. Na plose najdéte program Virtual box a spust’te ho.
2. 'V programu Virtual box spustte po¢ita¢ Win7 Digitalni stopa.
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3. Prihlaste se
a. Uzivatelské jméno: root
b. Heslo: root.
4. Po ptihlaseni oteviete internetovy prohlize¢ Google Chrome.
5. Vinternetovém prohlize¢i je v pravém hornim rohu ikona tii teCek, ktera
rozbali nové menu, kde kliknéte na moznost Nové anonymni okno.

W o
Mova karta

Moveé okno

MNové anonymni ckno Ctrl+Shift+N

Histarie b

StaZené soubory

Zalozky b
Obrazek 18: Vytvoifeni anonymniho okna

6. Otevie se nové anonymni okno, ve kterém muzete prohlizet internet stejné
jako ve vSech ostatnich internetovych prohlizecich s tim rozdilem, Zze
Vv prohlize¢i nezlistane ulozend historie prohlizeni, cookies soubory a Zadna
data vlozena do formulaft, o ¢emz jste informovani hned pii otevieni
anonymniho okna.

Jste v anonymnim rezimu

Nyni miZete prochézet internet v soukromi a ostatni uZivatelé tohoto zafizeni vasi aktivitu
neuvidi. Sta?ené soubory a ziloZzky budou uloZzeny. Dalsi infor

Chrome nebude uklddat nasledujici informace:
« vasi historii prohlizeni,

» soubory cookie a data webd,

+ (daje zadané do formulaFa.

Vage aktivita miZe byt nadéle viditelna pro nasledujici subjekty:

« navstivené weby,

Obrazek 19: Anonymni rezim
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3.10 Sifrovani maili

V této uloze se pokusite zaSifrovat vSechny odchozi e-maily pomoci programu
Microsoft Office Outlook.

1. Na ploSe najdéte program Virtual box a spust’te ho.
2. Najdéte po¢ita¢ Win7 Sifrovani a spustte ho.
3. Prihlaste se
a. Uzivatelské jméno: root
b. Heslo: root.
4. Na plose najdéte program Outlook 2016 a spust’te ho.
5. 'V tomto programu kliknéte na moZnost Soubor a v novém menu na MoZnosti.
6. V novém okné kliknéte na Centrum zabezpeceni a poté na Nastaveni centra

M It
zabezpeceni.
Moinosti aplikace Outiook -8 st
Joecne < - . 2 2
b @ Zabezpedeni dokumentd a zajisténi bezpednosti a bezproblémového stavu politale
Poits
Kalendsl Zaberpedond a dalll
Lide Dakii informace o ochrané svych osobaich Gdajd a zabezpedeni najdete na webu Office.com.
Uke! Microsoft Trustworthy Computing
Hiedani
Centrum zabezpedeni aplikace Microsoft Outiook
Jazyk
Centrum zabezpedeni obsahuje nastaveni zabezpedeni & ochrany csobnich udajl. Tate v =
Uplesnit nastaveni pomahaji udriovat poditsd zabezpedeny. Doporudujeme je neménd Nastaveni Centra zabexpeceni..
Piuplsobit pas karet
Panel nistrojo Rychly piistup
Doplaky
Centrum zabezpedend
[ OK ‘ Storno

Obrazek 20: Nastaveni centra zabezpeceni

34



7. 'V dalsim okné zvolte moznost Zabezpeceni e-mailu a poté Nastaveni.
Divéryhodni vydavatelé

Sifrovany e-mad
Motnosti ochrany csobnich Udayd

I_V e ] % Zadidrovat cbsah a pilohy cdesdlanych zprav

Pigat digitalni podpis do odesilanych zprav

Zpracovani philoh

V| Ph odesilani podeprané :privy odeslat podeprancu tprivu bez nutnost ovéfenl

Automaticke stabovani Podadoyat ozndmeni SYMIME pro viechny rpravy s podpisem S/MIME
Nastavenl makes - | Nestaveni...
Programavy phistup Digitaind 1D fcertifility)
5| Digaaini 1D, tav, centdikaty, jsou dokumenty, ktere urnodhuyi ovélovat identitu v elektronackych transakcich.
Publicovat v globalnim seznamu adres... Jmportovat/exportovat... Nadist digitaini ID_
Cist jako prosty text

Cigt velkerou standardni poitu ve formaty prosteho tedu

Skript ve shoilich

Povolit skript ve sdilenych slotkach
Povolit skript ve vefejrych slodkach

Obrazek 21: Zabezpeceni e-mailu

8. V poslednim okn¢ vyberete Vas podpisovy a Sifrovaci certifikat a kliknete na
moznost OK a timto jste zaSifrovali veskerou odchozi postu.

‘edvolby pro nastaveni zabezpedeni

Nazev nastavend zabezpedent
| -
Kryptograficky formst:  SAMDME -

|| vychozi nastaveni zabezpedeni pro tento formst kryptografickych zpeay
WWehodi nastaveni Zadezpedeni viech Kryptogralickych zprav

[Mm«m&.][ MNové ] Odstranit

Certifikaty a dlgoramy
Podpisory centitikst: | [ v |
Srovaci centifikst 1 [ worat... |

(V] § podepsanymi zpravami odesilat tyto certifikity

Obrazek 22: Zména nastaveni
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4 Diskuse

Byl vytvotfen vyukovy material, v némz jsou vytvoieny a vyzkouseny popsané ulohy.
Tyto tlohy mohou poslouzit jako vyukovy material pro dalsi studenty z CVUT a také pro
1¢kai'sky personal.

Velkou vyhodou prace v takové laboratoii je to, Ze pii zkouSeni uloh nedojde
K poruSeni zakond, coz by se vrealném prostiedi mohlo stat. Dale nemiuze dojit
k poskozeni redlnych dat ¢i poruseni bezpe¢nosti skute¢ného systému.

Tato bakalatska prace by mohla poslouzit jako ptedloha pro dalsi rozvoj laboratoie
a psani navaznych bakalaiskych, popiipad¢ diplomovych praci. Mladsi studenti oboru
biomedicinskd informatika by mohli laboratot dale rozvijet a vytvofit dal$i navazujici
ulohy a pfispét tim k obecnému vzdélavani 1€katského persondlu z hlediska bezpecnosti
vIT.
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Cilem této bakalarské prace bylo rozsifit virtudlni laboratot v prostorach fakulty a to tim,
ze v laboratoti budou vyzkouSeny a nasimulovany ulohy na vytvofeni hesla, ovéfeni sily
hesla, zjisténi digitalni stopy v prohlize¢i a na internetu, smazani a obnoveni dat a

zaSifrovat e-mail.

Tento cil byl Gspésné splnén a po vyzkouseni a sepsani navodd, jak alohy v laboratofi
provést si myslim, Ze si tyto Glohy muiZze uspéSné vyzkouset i naprosty laik. Tato
bakalaiska prace by méla byt piinosem nejen pro studenty FBMI CVUT, ale také pro
1¢kate a dal$i zdravotnicky personal, ktery by se po vyzkouSeni vytvorenych uloh mohl
jednoduse vyhnout zakladnim a ¢asto se vyskytujicim chybam v praxi.
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