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Nazev diplomové prace:
VyuZiti principi a infrastruktury e-government pro efektivni elektronizaci zdravotnictvi

Abstrakt:

Diplomova prace se zabyva oblasti e-governmentu a e-health v Ceské republice. Cilem
je porovnat souc¢asny model elektronického zdravotnictvi s modelem vyuziti principt a
infrastruktury e-government. V soucCasném stavu problematiky jsou shrnuty kli¢ové
projekty e-governmentu a e-health v Evropské unii a v Ceské republice. V praktické
¢asti diplomové prace jsou popsany mozné architektury vybranych oblasti elektronizace
zdravotnictvi, které jsSou srovnany se soucasnym stavem. Dale je provedena analyza
rizik FMEA (analyza moznych vad a jejich nasledkt), ktera definuje dvé mozné vady
s kritickym rizikovym c¢islem — nezprovozneni Narodniho systému vymeny a sdileni
zdravotnické dokumentace a elektronickych zdravotnich zdznamii a neuspésné
vybudovani Ndrodniho centra elektronického zdravotnictvi. Pro tato rizika jsou
v diskuzi prace navrhnuta preventivni opatfeni, kterd maji za ukol minimalizovat
pravdépodobnost vzniku vad.
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Master’s Thesis title:

Use of e-government principles and infrastructure for effective e-health

Abstract:

The diploma thesis explores the area of e-government and e-health in the Czech
Republic. The aim of the thesis is to compare the current model of e-health with the
model use of e-government principles and infrastructure. In the theoretical part of thesis
are summarized the main projects of e-government and e-health in the European Union
and in the Czech Republic. The practical part of the thesis describes the architectures of
selected areas of e-health, which are compared with the current architectures. Analysis
FMEA (Failure Mode and Effects Analysis) is realized. Two possible failures with a
critical risk number are defined — non-formation of the National System of Exchange
and Sharing of Medical Documentation and Electronic Health Records and
unsuccessful building of the National Center for e-health. Preventive provisions are
suggested for these risks to minimize the probability of failures.
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Seznam symbolii a zkratek

AIS Agendové informacni systémy

CEF Connecting Europe Facility

CUER Centralni tlozisté elektronickych recepta
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DASTA Datovy standard MZ CR
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DESI Digital Economy and Society Index
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FMEA Failure Mode and Effects Analysis

HL7 Health Level 7
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I1ZIP Internetovy ptistup ke zdravotnim informacim pacienta
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NHS National Health Service

NCeZ Nérodni centrum elektronického zdravotnictvi
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NCeZ Nérodni centrum elektronického zdravotnictvi
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0SSz Okresni sprava socialniho zabezpeceni

OzP Oborova zdravotni pojistovna

PACS Picture Archieving and Communication Systém
PHR Patient Health Record

PSS Poskytovatel socidlnich sluzeb

PVS Portal vetejné spravy

PZS Poskytovatel zdravotnich sluzeb

ROS Zakladni registr osob

ROB Zakladni registr obyvatel

RPP Zakladni registr prav a povinnosti

RUIAN Zakladni registr uzemni identifikace, adres a nemovitosti
SUKL Statni ustav pro kontrolu 1é¢iv

UZIS Ustav zdravotnickych informaci a statistiky CR
VEN Vseobecna fakultni nemocnice

VZP Vseobecna zdravotni pojiStovna

WHO World Health Organization

ZD Zdravotnickd dokumentace

ZP MV CR  Zdravotni pojistovna Ministerstva vnitra Ceské republiky

Z7S Zdravotnicka zachranna sluzba



Uvod

Informac¢ni a komunikacni technologie jsou v dnesni dobé velmi vyuzivané
v riznych oblastech. Ptikladem uspésného vyuziti informacénich technologii je
elektronizace vefejné spravy neboli e-government, jehoz hlavnim cilem je zlepSeni
komunikace mezi obanem a ufady. Soucasti e-governmentu je elektronizace
zdravotnictvi (e-health), kterd vyuziva ICT pro vyménu zdravotnich informaci o
pacientech a pro zlepSeni komunikace v oblasti poskytovani zdravotni péce.
Elektronizace zdravotnictvi mize vyznamné piispét ke zvySeni kvality a efektivity
zdravotni péce, predevsim ke zlepsSeni dostupnosti informaci pro zacastnéné subjekty
V procesu poskytovani zdravotnich sluzeb. E-health vyrazné¢ podporuje a rozviji roli
pacienta v rozhodovani o vlastnim zdravi. Veskera snaha o implementaci elektronizace
zdravotnictvi v Ceské republice byla zatim velmi nesouroda, informaéni systémy byly
v mnoha zdravotnickych zafizenich uspésné zavedeny a bézn¢ se pouzivaji, chybi vSak
jejich propojeni a efektivni komunikace napfi¢ témito systémy.

Cilem diplomové prace je porovnat souCasny model elektronického
zdravotnictvi s modelem vyuziti principi a infrastruktury e-governmentu pro
elektronizaci zdravotnictvi. V praci budou popsany mozné architektury elektronizace
zdravotnictvi a bude provedena analyza rizik. V soucasném stavu problematiky budou
shrnuty klidové projekty e-governmentu vCR a EU a budou popsany dilezité
strategické a legislativni dokumenty tykajici se tohoto tématu. Dalsi kapitoly budou
vénovany elektronizaci zdravotnictvi, bude popsan strategicky a regulacni ramec
e-health v Evropské unii a v Ceské republice, kli¢ové projekty elektronizace
zdravotnictvi v CR a vybrané programy a projekty EU. V praktické ¢asti prace bude
provedena komparativni analyza soucasného stavu architektury vybranych oblasti
elektronizace zdravotnictvi v porovnani s navrhovanymi architektonickymi vizemi, ve
kterych jsou vyuzity principy e-governmentu. Dal§im krokem bude analyza moznych
vad a jejich nasledkt FMEA, ve které budou shrnuty hlavni rizika ohrozujici proces
realizace vyuziti principit a infrastruktury e-governmentu pii elektronizaci
zdravotnictvi.
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1 Soucasny stav problematiky

1.1 E-government

E-government predstavuje ,,vyuzZivani informacnich technologii verejnymi
institucemi pro zajisténi vymeény informaci s obcany, soukromymi organizacemi a jinymi
verejnymi institucemi za ucelem zvySovani efektivity vnitrniho fungovani a poskytovani
rychlych, dostupnych a kvalitnich informacnich sluzeb. ““ [1]

1.2 E-government v evropském kontextu

1.2.1 Evropska unie a e-government

Jednim z hlavnich cilt Evropské unie je rozvoj inovaci a modernich technologii.
Elektronizace statni spravy a jeji optimalizace prostiednictvim informacnich a
komunikac¢nich technologii je jednou z kli€¢ovych oblasti rozvoje. Efektivni vyuziti
e-governmentu poskytuje Sirokou Skalu vyhod, vcetné rychlejsi cinnosti, vétsi
transparentnosti, vyssi spoluucasti ob¢anti na politickém déni a finan¢nich uspor.
Pteshrani¢ni digitalni vefejné sluzby by umoznily dosazeni jednotného digitalniho trhu.
Obcané se mohou volné pohybovat v ramci Evropské unie a je dilezité, aby méli
moznost vyuziti sluzeb statni sprdvy i mimo svoji zemi. Evropska komise podnika
strategické kroky pro rozvoj pieshrani¢nich digitalnich vetejnych sluzeb.

1.2.2 E-government jednotlivych stati EU

Problémem evropského pojeti je rozttisténost ¢lenskych stati EU v rovni a
kvality e-governmentu. Kazdy ¢lensky stit ma samostatny e-government feSeny na
jiném technickém a pravnim principu. PtekdZkou pro sjednoceni e-governmentu
¢lenskych stath je predevSim odliSnost pravniho prostedi ¢lenskych zemi a jazykova
bariéra, ktera brani pfenosu informaci mezi jednotlivymi staty. Problematickou oblasti
pro ptedavani informaci je napt. pfenos béznych tfednich dokumentt ¢i neschopnost
nalézt shodu ohledn¢ zakladnich informaci o ob&anech EU. [2]

1.2.3 Principy interoperability e-governmentu napii¢ EU
Clenské staty EU pracuji na interoperabilité vefejné spravy na zakladé téchto principu:
e zéikladni identita ob¢ana — soubor zakladnich tidaji a moZnost vzdaleného

automatického ovéteni identity fyzické osoby,

e autorizace napii¢ EU — jednotny princip identifikace a autorizace ve vSech
statech,

e duvéryhodny ptfenos dokumentl a informaci,

e sblizovani a propojovani klicovych informac¢nich systémt — technicka
standardizace a pravni zmeény. [2]
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1.2.4 Regulacni ramec EU

1.2.4.1 Nafrizeni o elektronické identifikaci a sluzbach vytvarejicich divéru
pro elektronické transakce na vnitfnim trhu (eIDAS)

E-government je v Evropské unii ¢astecné regulovan Nafizenim Evropského
parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. cervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich diivéru pro elektronické transakce na vnitinim trhu
a o zruSeni smérnice 1999/93/ES (zkracen¢ eIDAS). Jedna se o pravni piedpis, ktery
umoziuje pieshrani¢ni uzndvani a interoperabilitu bezpecnych systému elektronické
identifikace a autentizace. Nafizeni reguluje problematiku elektronickych transakci a
stanovuje  povinnost uznavani prostfedki pro elektronickou identifikaci
(napf. obcCanskych prikazl s ¢ipem) vydanych v jiném clenském staté¢ EU pro pfistup
k elektronickym sluzbam vefejného sektoru. Ovliviiuje fungovani vefejné spravy i v
Ceské republice. Nafizeni eIDAS veslo v platnost 17. za¥i 2014, je pouzitelné od
1. Cervence 2016 a jednotliva ustanoveni budou nabyvat G¢innosti postupné v obdobi let
2016 az 2018. [3]

1.2.4.2 Narizeni Evropského parlamentu a Rady

Pravni ptedpisy Evropské unie o trhu elektronické komunikace jsou dany
Smérnicemi Evropského parlamentu a Rady tykajici se siti a sluzeb elektronickych
komunikaci nebo postovnich sluzeb. [4]

V zéti 2013 predlozila Evropskéd komise navrh Natizeni Evropského parlamentu
a Rady, kterym se stanovi opatieni tykajici se jednotného evropského trhu
elektronickych komunikaci a vytvofeni propojen¢ho kontinentu a kterym se meéni
smérnice 2002/20/ES, 2002/21/ES a 2002/22/ES a nafizeni ¢. 1211/2009 a ¢. 531/2012.
Cilem navrhu je vytvofeni jednotného trhu elektronickych komunikaci, kde budou mit
obcané 1 podniky pfistup k sluzbam elektronickych komunikaci bez ohledu na to, kde v
Unii se tyto sluzby poskytuji. Spole¢nosti, které¢ zajiStuji sit€ a poskytuji sluzby
elektronickych komunikaci, budou moci ptisobit kdekoliv v EU, kde maji provozovnu
nebo kde se nachazeji jejich zakaznici. [5]
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1.2.5 Strategicky ramec

1.2.5.1 Digitalni agenda

Zakladnim strategickym dokumentem pro Evropu je akéni plan Digitalni agenda
zvetejnény Evropskou komisi 19. kvétna 2010, ktery navrhuje vyuzivani informacnich a
komunikac¢nich technologii (ICT) pro vytvoteni zakladt digitalni budoucnosti. Digitalni
agenda se zam¢fuje na 7 oblasti:

I. Pilit Jednotny digitalni trh
Il. Pilit Interoperabilita a normy
[1l. Pilit Dutvéra a bezpecnost
IV. Pilit Piistup k rychlému a superrychlému internetu
V. Pilif Vyzkum a inovace
VI. Pilit Digitalni gramotnost, dovednosti a zaclenéni
VII. Pilit Piinos ICT pro spolec¢nost

Co se tyce zdravotnictvi, dava si Digitdlni agenda za kol umoznit obfanim
¢lenskych stati EU bezpecny online piistup k jejich zdravotnim informacim, dosahnout
Sirokého rozsifeni sluzeb telemediciny, pfipravit doporuceni pro minimalni obsah
zdravotnich informaci pacienta, kterd budou elektronicky pfistupna mezi jednotlivymi
zem&mi, prosadit evropské standardy pro interoperabilitu, testovani a certifikaci
zdravotnich informacénich systémi a podporovat aktivni zivot seniorli a zdravotné
postizenych ve spole¢nosti. [6]

1.2.6 Programy a projekty EU

1.2.6.1 Nastroj pro propojeni Evropy (CEF)

CEF (z angl. Connecting Europe Facility) je program Evropské unie pro obdobi
2014-2020, ktery nabizi moznost financovani evropskych projekti pro rozsifeni jejich
pilotnich fteSeni. Pro rok 2017 bylo vypsiano né¢kolik navrhi na evropské
telekomunikaéni projekty s celkovym moznym financovanim v maximalni vysi 77 mil.
EUR. Jednim z navrhu je projekt EESSI (z angl. Electronic Exchange of Social Security
Information) s rozpoctem 17 mil. EUR. [7]

Projekt Elektronické vymény informaci o socialnim zabezpeceni (EESSI) je
pocitaCovy systém pro rychlejsi a spolehlivéjsi vyménu informaci orgént socidlniho
zabezpeceni v celé Evropé. Vyména informaci je povinna na zakladé pravnich predpist

Evropské unie o koordinaci socialniho zabezpeceni:

e Nafizeni Evropského parlamentu a Rady (ES) ¢. 883/2004 ze dne 29. dubna
2004 o koordinaci systémt socialniho zabezpeceni [8]

e Nafizeni Evropského parlamentu a Rady (ES) ¢. 987/2009 ze dne 16. zati 2009,
kterym se stanovi provadéci pravidla k natfizeni (ES) ¢. 883/2004 o koordinaci
systému socialniho zabezpeceni [9]

V soucasnosti neexistuje propojeny evropsky systém, informace se vymeénuji
V podobg tisténych dokumentil. Se zavedenim EESSI bude veskerd komunikace organi
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http://ec.europa.eu/digital-agenda/en/our-goals/pillar-vi-enhancing-digital-literacy-skills-and-inclusion

jednotlivych stati EU tykajici se socialniho zabezpeceni realizovdna pomoci
strukturovanych elektronickych dokumentd. Tyto dokumenty budou dorucovany
adresatiim v zemich EU prostiednictvim systému EESSI s tstfedim v Evropské komisi.
Hlavni ptinosy systému EESSI pro vefejnost spocivaji vV plynulejSim vyfizovani zadosti
a rychlej$im vypoctu a vyplaceni davek. Mezi vyhody pro organy veiejné spravy patii
standardizovand podoba vymény informaci, usnadnéni komunikace diky jednotnym
strukturovanym dokumentiim a optimalizované ovéfovani udaji. [10]

Na zakladé Natizeni Evropského parlamentu a Rady ¢. 987/2009 je sty¢nym
organem Ceské republiky pro oblast zdravotniho pojisténi a poskytovani péce Kancelaf
zdravotniho pojisténi. Dle tohoto nafizeni je Kancelaf ZP piistupovym mistem pro
elektronickou vyménu dat a dokumenti mezi ¢eskym systémem vetfejného zdravotniho
pojisténi a ostatnimi staty. Kancelai ZP slouzi jako sty¢ny organ a referencni centrum
V oblasti zdravotniho pojisténi ve vztazich vramci Evropské unie, Evropského
hospodaiského prostoru a Svycarska. Kancelat zdravotniho pojisténi zajistuje spoleéné
tikoly v ramci samospravného systému veiejného zdravotniho pojisténi Ceské republiky
a je vnitrostatnim kontaktnim mistem pro pfeshrani¢ni zdravotni sluzby poskytované za
ptimou thradu. [11]

Na zaklad¢ ceskych pravnich predpist, evropskych nafizeni, mezinarodnich
smluv a umluv Kancelat ZP shromazd'uje, zpracovava, eviduje a analyzuje data a
¢iselné udaje pro rozvoj ¢innosti v oblasti zdravotniho pojisténi, zejména data potiebna
K zajisténi ockovani a thradé 1éCivych piipravku pro pravidelna ofkovani a data o
vysoce inovativnich 1éCivych pfipraveich. Kancelaf zdravotniho pojisténi je
nastupnickym organem Centra mezistatnich thrad, které vzniklo v roce 2001 a které
zménilo k 1. 1. 2016 svuj nazev. [11]
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1.3 Soucasny e-government v CR

1.3.1 Ctyivrstva architektura vei‘ejné spravy
Princip ¢tyfvrstvé architektury déli vefejnou spravu do nasledujicich vrstev:

1. vrstva Sluzby vetejné spravy poskytuje sluzby obaniim.

2. vrstva  Sluzby informaéni spolecnosti tvoii programové vybaveni
k aplika¢nimu zaji$téni sluzeb vetejné spravy. Tuto vrstvu predstavuji Zakladni
registry, Datové schranky, CzechPOINT a Portal vefejné spravy.

3. vrstvu Sluzby ICT platforem tvoii technologicka centra a datova uloziste.

4. vrstva Sluzby komunikac¢ni infrastruktury je tvofena datovymi sitémi vetejné
spravy, rozhranim Internetu, a Intranetu a dalSich komunika¢nich siti. [12]

Sluzby verejné Sluzby informacni Sluzby ICT K Squ.kI)<yv ,
spravy spole¢nosti platforem omunikacni
infrastruktury

cor JAK? KUDY? KDE?

Obrazek 1: Vrstvy e-governmentu
1.3.2 Regulaéni ramec

1.3.2.1 Zakon o zakladnich registrech

Zakon ¢. 111/2009 Sb., o zakladnich registrech ze dne 26. biezna 2009
vymezuje obsah zakladnich registr, informacniho systému zakladnich registri a
stanovuje prava a povinnosti, které souviseji s jejich vytvafenim, uzivanim a provozem
a zfizuje Spravu zakladnich registri. Zakon stanovuje jednoznacnou povinnost vSech
orgdnll vefejné moci vyuzivat udaje ze zakladnich registri a nepozadovat je po
jednotlivych subjektech. Dale teSi vazbu a technické feSeni napojeni informacnich
systémiu vetejné spravy na informacni systém zakladnich registri. [13]

1.3.2.2 Zakon o elektronickych tkonech a autorizované konverzi
dokumentu

Zakon se vénuje oblasti komunikace prostfednictvim informacniho systému
datovych schranek a zavadi povinnosti subjektli souvisejici s datovymi schrankami.
Definuje pojem autorizované konverze dokumenti jako princip pfevadéni dokumenti
z listinné do elektronické podoby ¢i naopak se zachovanim stejné pravni validity v obou
formach. Zakon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi
dokumentii upravuje elektronické ukony statnich orgénl, organti Uzemnich
samospravnych celktl, statnich fondd, zdravotnich pojistoven, Ceského rozhlasu, Ceské
televize, samospravnych komor, notari a soudnich exekutort vici fyzickym osobam a
pravnickym osobam, elektronické Ukony fyzickych osob a prévnickych osob vici
organim vefejné moci a elektronické utkony mezi organy vefejné moci navzijem
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prostfednictvim datovych schranek, dodavani dokumentt fyzickych osob, podnikajicich
fyzickych osob a pravnickych osob prostiednictvim datovych schranek. [14]

1.3.2.3 Zakon o archivnictvi a spisové sluzbé

Zakon o archivnictvi a spisové sluzbé definuje povinnost souvisejici s odbornou
spravou dokumenti a pro veiejnou spravu zavadi povinné elektronickou spisovou
sluzbu. Dale urcuje rovnopravnost mezi elektronickym dokumentem a dokumentem
V papirové podob¢. Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé upravuje
vybér, evidenci, ochranu a vyuzivani archivalii, prava a povinnosti vlastnikd, drziteli a
spravcu archivalii, zpracovani osobnich tdaji pro ucely archivnictvi, prava a povinnosti
ziizovatelu archivi, spisovou sluzbu aj. [15]

1.3.2.4 Zakon o informacnich systémech verejné spravy

Zakon ¢&. 365/2000 Sb., o informacnich systémech vefejné spravy stanovuje
prava a povinnosti, které souviseji s vytvafenim, uzivanim, provozem a rozvojem
informac¢nich systémil vefejné spravy. Zakon vymezuje spravce a provozovatele
informacnich systému ve vetejné sprave. Zavadi také povinnost informacéni koncepce,
coz je dokument, ktery musi mit povinn¢ kazdy ufad. Pod informacéni systémy vefejné
spravy spadaji i informac¢ni systémy, které spravuje Ministerstvo zdravotnictvi,
Vseobecna zdravotni pojistovna a dal$i zdravotni pojistovny. [16]

1.3.2.5 Zakon o nékterych sluzbach informacni spole¢nosti

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informaéni spolecnosti upravuje v
souladu s pravem Evropskych spolecenstvi odpovédnost, prava a povinnosti osob, které
poskytuji sluzby informacni spolecnosti a §ifi obchodni sdéleni. Nékterymi sluzbami
informacni spole¢nosti jsou i sluzby elektronického zdravotnictvi. [17]

1.3.2.6 Zakon o sluzbach vytvarejicich divéru pro elektronické transakce

Zakon €. 297/2016 Sb., o sluzbach vytvarejici diveéru pro elektronické transakce
upravuje v navaznosti na ptimo pouzitelny piedpis Evropské unie nékteré postupy
poskytovatelti sluzeb vytvaiejicich divéru, nékteré pozadavky na sluzby vytvatejici
davéru, plisobnost Ministerstva vnitra v oblasti sluzeb vytvaiejicich diivéru a sankce za
poruseni povinnosti v oblasti sluzeb vytvarejicich diavéru. Spolu s nafizenim eIDAS
nahrazuje zakon o elektronickém podpisu. Zakon vstoupil v platnost 19. zati 2016. [18]

1.3.2.7 Zakon o kybernetické bezpecnosti

v

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zmeéné souvisejicich
zakonll upravuje prava a povinnosti osob a piisobnost a pravomoci organt vetrejné moci
v oblasti kybernetické bezpecnosti. Zakon vstoupil v ¢innost dne 1. ledna 2015. [19]

1.3.2.8 Zakon o ochrané osobnich udaji

Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udajti nabyl G¢innosti dne 1. Cervna
2000. Definuje prava a povinnosti pfi zpracovani osobnich tidajii a stanovuje podminky,
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za nichZ se uskutecnuje predavani osobnich idaji do jinych stati. Zakonem o ochrané
osobnich udaji se ztizuje Ufad pro ochranu osobnich udaja se sidlem v Praze, ktery je
ustfednim spravnim ufadem pro oblast ochrany osobnich tdajt. [20]

1.3.2.9 Pripravovany zakon o elektronické identifikaci

VlIadni navrh zdkona o elektronické identifikaci byl ptedlozen poslanecké
snémovn¢ dne 21. bfezna 2017. Pfipravovany zakon piedstavuje obecny pravni radmec
pro prokazovani totoznosti s vyuzitim elektronické identifikace. [21]

1.3.2.10 Pripravovana novela zakona o ob¢anskych priikkazech

5. tijna 2016 predlozila vlada poslanecké snémovné navrh novely zékona
¢. 328/1999 Sb., o obcanskych pritkazech. Novela zdkona obsahuje plosné zavedeni
obCanskych prikazi se strojové Citelnymi daji a kontaktnim elektronickym cCipem,
které je dulezité v souvislosti s vytvafenim Narodni identitni autority a maximdalniho
vyuziti tohoto identitniho prostoru s vyuzitim elektronické identifikace. [22]

1.3.3 Strategicky ramec

1.3.3.1 Strategicky ramec rozvoje veiejné spravy CR

Strategicky ramec rozvoje vefejné spravy CR pro obdobi 2014-2020 definuje
témata pro modernizaci a rozvoj vefejné spravy. Hlavnim cilem je zvysit kvalitu,
efektivitu a transparentnost vefejné spravy v souladu se strategickymi dokumenty
Evropské komise (Evropa 2020) a dokumenty ceské vlady (Strategie mezinarodni
konkurenceschopnosti CR  2012-2020, Narodni program reforem CR 2014).
Strategickym cilem je zvySeni dostupnosti a transparentnosti vefejné spravy pomoci
nastroju e-governmentu, kam spada i oblast elektronizace zdravotnictvi. [12]

1.3.3.2 Strategie rozvoje ICT sluzeb verejné spravy

Strategie rozvoje ICT sluzeb vetejné spravy a jeji opatieni na zefektivnéni ICT
sluzeb byla pfijata usnesenim vlady ¢. 889/2015 ze dne 2. listopadu 2015 a shrnuje
problematiku elektronickych sluzeb vefejné spravy v Ceské republice. Strategie
poskytuje kritickou analyzu soucasné trovné elektronizace vetejné spravy a stanovuje
8 zakladnich principi:

1. Od nekoordinovaného fizeni ICT statu ke koordinovanému, postavenému na
jednotné architektute a jednotnych pravidlech.

2. Od zavislosti na dodavatelich k vlastni kompetenci k efektivnimu fizeni vyvoje a
provozu ICT v CR.

3. Od nezavislych a nejednotnych procesi veiejné spravy ke standardizovanym,
provazanym, kvalitnim, efektivnim a méfitelnym sluzbam vetejné spravy.

4. Od specializovanych ufednich prepazek k digitdlni samoobsluze umozZnéné
koordinovanou publikaci uZivatelsky piivétivych ICT sluzeb.

5. Od izolovanych dat k propojenym a otevienym datim vefejné spravy a ke
kvalifikovanym rozhodnutim vedoucim k vyssi efektivité sluzeb vetejné spravy.
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6. Od izolovanych vypocetnich systému ke sdilenym ICT sluzbam.

7. Od izolovanych identitnich systéma k jednotnym identitnim systémim uzivatell
sluzeb vetejné spravy a urednikil vefejné spravy.

8. Od pasivniho pfijimani legislativy a ICT projektt EU k aktivni participaci na
piipraveé nové legislativy a ICT projekti EU.

VySe zminéné principy e-governmentu by mély byt dodrzovany pii zavadéni
elektronického zdravotnictvi. Pro specifickou oblast eHealth obsahuje strategie
opatieni, které nese nazev Pokracovat v projektu eHealth véetné e-preskripce. [23]

1.3.3.3 Akeni plan pro rozvoj digitalniho trhu

Akeni plan pro rozvoj digitdlniho trhu je klicovy materidl pro postup v
digitalizaci a rozvoji digitalni ekonomiky, ktery vznikl pod vedenim koordinatora
digitalni agendy CR. Jeho cilem je shrnout sm&fovani vladni politiky a kliGova opatfen,
ktera jsou pfipravovana na podporu rozvoje digitalniho trhu. V ramci Ak¢niho planu je
v kapitole Rozvoj elektronické vefejné spravy zpracovana podkapitola Elektronické
zdravotnictvi, ktera Ministerstvu zdravotnictvi uklada nasledujici opatieni:

e dokoncit Narodni strategii elektronického zdravotnictvi,

e vytvofit architekturu stavajiciho a budouciho stavu klicovych projekti pro
rozvoj elektronizace,

e vytvorit koordina¢ni centrum pro fizeni rozvoje elektronizace,

e realizovat klicové projekty elektronizace,

e piipravit opatfeni k eliminaci bariér realizace. [24]

1.3.3.3.1 Soucasny stav digitalniho rozvoje v CR

Co se ty¢e soudasného stavu digitalni ekonomiky v CR, pii poslednim
hodnoceni Indexu digitalni ekonomiky a spole¢nosti (DESI — z angl. Digital Economy
and Society Index) v roce 2016 Evropskou komisi, obsadila CR 18. misto z 28 stati EU.
Index DESI hodnoti konektivitu, digitalni dovednosti, vyuzivani internetu, digitalizaci v
podnikani a e-commerce a digitalni vetejné sluzby. [25]
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Obrazek 2: Hodnoceni indexu DESI ¢lenskych stati EU za rok 2016 [25]
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Podle hodnoceni Indexu digitalniho rozvoje (DEI) vybranych 50 zemi svéta
v letech 2008-2013 byla Ceska republika zafazena do skupiny stagnujicich zemi. Index
DEI (z angl. Digital Evolution Index) vychazi z faktora: nabidka (stav a rozvoj digitalni
infrastruktury), poptavka (socioekonomicka situace obyvatel, jejich spotiebitelské
chovani a zbéhlost v pouzivani internetu a socialnich médii), inovace (podnikatelské,
technologické a finanéni prostfedi, Groven rozvoje startupu) a instituce (efektivita
vefejné spravy a jeji role v ekonomice, stav legislativy, mira regulace a podpory
digitalniho rozvoje). Na zaklad¢ vyhodnoceni indexu DEI byl vytvotfen graf, do n¢hoz
byly zaneseny Ctyfi zony urovné rozvoje digitalni ekonomiky. [26]

Tabulka 1: Zony trovné rozvoje digitalni ekonomiky dle indexu DEI

Zona Rozvoj digitalni ekonomiky Zemé
o , Singapur, Hong Kong, Jizni Korea,
Vynik hl N
yiiayicl yey Svycarsko, USA
Staenuiici nadny Finsko, Nizozemsko, Dansko, Norsko,
Z . . ~ .
g Y Francie, Belgie, Ceska republika
Zadinaiici relativne nizks Cina, Malajsie, Indie, Jihoafricka
% z . . .
J Y republika, Chile, Mexiko
Vahatici nevirazny Polsko, Italie, Mad’arsko, Slovenska
J vyraziy republika, Rusko, Portugalsko
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S oSweden # Singapore
E United Kingdom Swigerland o Hong Kong
;J » Finland Canada® o'Umted States
m 50 # Netherlands N Perer=ik Korea, Rep.
S # Australia
S Norway® ® Germany o o New Zealand
- .France: :32;:] Ireland
ﬁ . Belgium * United Arab Emirates
o
5 40 e ® Israel # Malaysia
3 Estonia
@ * Spain
®
= Portugal
3 g Saudi Arabi # Chile :
.DU # Czech Republic ovenia . odTuykey # China
% 30 . South Africa
Brazll
E al » Slovak Republic r. MeO.ThaiIand
“ " I:Jl Xico
] Pola
= Watch Out , o Russian Federaﬂ?:d ; Break Out
& Greece * % Colombia
< # Hungary
£ 20 # Vietnam
2 ® Indonesla ooy ippines
* Egypt o Kenya
# Nigeria
s Rapidly receding countries Slowly receding countries  Slowly advancing countries - Rapidly advancing countries
-10 -8 -6 -4 -2 0 2 4 6 8 10

Evolution within Digital Ecosystem, 2008-2013 (Normalized net decrease/increase)

Obrazek 3: Hodnoceni indexu digitalniho rozvoje vybranych zemi svéta [26]
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1.3.4 Klicové projekty e-governmentu

1.3.4.1 Informacni systém zakladnich registri

v

Informacni systém zakladnich registrti slouzi k rychlejSimu a spolehlivéjSimu
poskytovani sluzeb veifejné spravy vefejnosti a umoziuje obCaniim a podnikatelskym
subjektiim jednoduse a rychle komunikovat s ufady. Data v agendovych informac¢nich
systémech jsou z hlediska spravnosti ovéfovana vici referenénim datim uvedenych v
zakladnich registrech. Zakladni registry poskytuji systém notifikaci, ktery podéava
informaci o provedené¢ zméné udajii agendovym informacnim systémiim, které se 0
notifikaci pfihlasily (napf. zména mista trvalého pobytu). Projekt Informacéni systém
zakladnich registra si klade nasledujici cile:

e vytvofeni systému a naplnéni piislusnymi daty,

e zajisténi integrity,

e zabezpeceni schopnosti komunikace s ostatnimi IS vefejné spravy,
e zajiSténi aktudlnosti dat,

e bezpecné sdileni dat mezi jednotlivymi trady,

e moznost vymeény dat s ostatnimi ¢lenskymi zemémi EU,

e opravnény piistup ob¢antu k tidajim uvedenym v registru. [27]

Tabulka 2: Zakladni registry

Registr Zkratka | Spravce registru Evidence udaji
. y . referen¢ni Gidaje! PO a podnikajicich
Zakladni registr Cesky statisticky L,
& ROS Y N ky FO (obchodni firma ¢i nazev, datum
osob urad . ., , .
vzniku, pravni forma, datova schranka)
. . . referencni udaje o vSech FO (jméno,
Zakladni registr Ministerstvo ] J ; G :
ROB .o pfijmeni, datum narozeni, adresa mista
obyvatel vnitra CR B )
pobytu, statni ob¢anstvi)
Zakladni registr . . e, .
] Ministerstvo pusobnosti organti vetejné moci
prav a RPP .o ) ., ,
. , vnitra CR Vv jednotlivych agendach
povinnosti
Zakladni registr , e u )
) ) .« uzemni ¢lenéni statu, ve kterém se
uzemni Cesky urad (vaii ref “ni Gdai
. - . ., zaznamenavaji referenéni udaje o
identifikace, RUIAN zemémeéticky a ) J, J,
L stavebnich objektech, pozemcich a
adres a katastralni .,
s ulicich
nemovitosti

! Za referen¢ni udaj je dle § 2 pism. b) zakona ¢. 111/2009 Sb., o zékladnich registrech, povazovan daj
vedeny Vv zdkladnim registru, ktery je oznaen jako referen¢ni udaj. Jedna se o statem garantovany
spravny udaj v piislusném zakladnim registru, ktery organy vefejné moci vyuZzivaji, aniz by ovétovaly
jejich spravnost.
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1.3.4.2 Informacéni systém datovych schranek

Na zaklad¢ vyse zminéného zakona €. 300/2008 Sb., o elektronickych ukonech a
autorizované konverzi dokumentt, byl 1. 7. 2009 spustén Informacni systém datovych
schranek, ktery je informa¢nim systémem vefejné spravy ve smyslu zakona ¢. 365/2000
Sb., o0 informac¢nich systémech vefejné spravy. [16]

Informacni systém datovych schranek zajiStuje bezpeénou a prikaznou
elektronickou komunikaci mezi organy vefejné moci na strané¢ jedné a fyzickymi ¢i
pravnickymi osobami na stran¢ druhé, jakoz i mezi organy vefejné moci navzijem.
Utady maji povinnost komunikovat prostednictvim datové schranky s kazdym, kdo ma
schranku ziizenou. V soucasnosti je ziizeno jiz pies 800 tisic datovych schranek. [28]

Typ subjektu urcuje, zda je datova schranka zfizena ze zékona nebo na zadost:
Datové schranky ze zakona

e organy vefejné moci — zdravotni pojistovny, notafi, exekutoti

e pravnické 0soby zapsané v obchodnim rejstiiku

e pravnické osoby zfizené zdkonem

e podnikajici fyzické osoby — advokati, danovi poradci, insolvenéni spravci

Datové schranky na Zadost

o fyzické osoby — obcané
e podnikajici fyzicky 0soby — Zivnostnici
e pravnické osoby [28]

1.3.4.3 CzechPOINT

CzechPOINT neboli Cesky Podaci Ovéfovaci Informa¢ni Narodni Terminal je
informacni systém vefejné spravy, ktery ma za kol uleh¢it komunikaci mezi ob¢anem a
vefejnou spravou. Byl uveden do provozu 23. biezna 2007. CzechPOINT slouzi jako
kontaktni misto vykonu vefejné spravy, které umozZiuje komunikaci se statem
prostfednictvim jednoho mista. V soucasné dob& nabizi CzechPOINT své sluzby na
vice nez 7 200 kontaktnich mistech vetfejné spravy.

CzechPOINT umoznuje ob¢antim ziskat a ovéfit data z vefejnych i nevefejnych
informacnich systémil vefejné spravy, ufedné ovéfit dokumenty a listiny, proveést
autorizovanou konverzi pisemnych dokumentu, ziskat informace o priub&hu spravnich
fizeni ve vztahu k obCanovi a provést podani pro zahajeni fizeni spravnich orgéand.
CzechPOINT@office byl vytvofen pro potieby samotného organu vetejné moci. K jeho
sluzbdm patii napt. vypisy a opisy z rejstitku trestll z moci Ufedni, autorizovana
konverze z moci ufedni, agendy matriky, ohlasovny a soudu. CzechPOINT@home je
internetové kontaktni misto, které umoznuje ptistup k vypisim z informacnich systémut
vetejné spravy prostfednictvim datovych schranek. [29]

23



1.3.4.4 Portal verejné spravy

Portal vefejné spravy (PVS), ktery provozuje Ministerstvo vnitra CR,
predstavuje rozcestnik poskytujici informace rozdélené na 4 sekce: pro obcany, pro
podnikatele, pro cizince a pro organy vetejné moci. Organy vefejné moci dodavaji do
PVS nasledujici datové prvky:

e Zivotni situace — strukturované popisy feseni dané Zivotni situace ve vztahu k
vefejné sprave.

e Véstniky — publikaéni sbirky predpisi a metodickych pokynii vydavané
ustfednimi spravnimi organy a dal§imi institucemi.

e Povinn¢ zvefejiované informace— informace, které jsou zvefejiiovany
jednotlivymi organy vetejné spravy na zakladé riznych legislativnich piedpisi.

e Formulafe elektronického podani— elektronicky formulaf, prostfednictvim
kterého mohou obcané, podnikatelé nebo firmy provést podani vici
konkrétnimu organu prostiednictvim datové schranky. [30]
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1.4 Elektronizace zdravotnictvi

E-health pfedstavuje soucast e-governmentu a je povazovano za nNovy
medicinsky obor zahrnujici prvky zdravotnické informatiky. Pod pojmem e-health si lze
predstavit zdravotni péci podporovanou elektronickymi a informa¢nimi technologiemi.
Cilem elektronizace zdravotnictvi je predev§im vyuziti téchto technologii v praxi,
béhem které dochazi ke sdileni informaci mezi jednotlivymi lékati. E-health zahrnuje
koordinaci mezi pacientem a poskytovateli zdravotni péce, komunikaci zdravotnického
personalu a predavani tdaji mezi jednotlivymi zdravotnickymi zatizenimi. Mezi hlavni
cile elektronizace zdravotnictvi patfi zlepSeni komunikace v oblasti zdravotni péce,
shromazd’'ovani pirehlednych Iékafskych z4dznamii a informaci o pacientech,
zjednoduSeni vazeb pacient-lékat a lékaf-zdravotnické zafizeni, zvySeni kvality a
efektivnosti zdravotni péce a zlepseni obecného piistupu ke zdravotni péci.

1.4.1 Oblasti elektronizace zdravotnictvi
Elektronizace zasahuje do $iroké oblasti zdravotnictvi:

e zdravotnické informacni systémy

e zdravotni registry

e clektronicka zdravotnickd dokumentace
e clektronicka zdravotnickd komunikace
o clektronicka preskripce 1éka

¢ telemedicina

e kybermedicina

e zdravotnickd informatika

e clektronicky znalostni management zdravotnictvi
e mHealth

e zdravotnicky eLearning [31]
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1.5 Elektronizace zdravotnictvi v evropském ramci

1.5.1 Regulaéni ramec

Z pohledu legislativy EU ma zéasadni vliv na elektronizaci zdravotni péce
a zajisténi interoperability zdravotnich zaznam Smérnice Evropského parlamentu
a Rady 2011/24/EU ze dne 9. bfezna 2011 0 uplatiiovani prav pacienti v preshranicni
zdravotni pé¢i. Smérnice o uplatiiovani prav pacientli v preshrani¢ni zdravotni péci je
prvnim zavaznym dokumentem Evropské unie, ktery se vénuje tématu elektronického
zdravotnictvi. [32]

Smérnice uklada Clenskym statiim povinnost zabezpecit vyménu zdravotnich
zaznamu v ramci EU od roku 2013. Pacienti, ktefi vyuZzivaji nebo maji zamér vyuzit
ptfeshrani¢ni zdravotni péc¢i, musi mit ke své zdravotnické dokumentaci pfistup na dalku
nebo mit alespori jeji kopii. Udaje ve zdravotnické dokumentaci musi byt pro pacienty
snadno dostupné. [32]

1.5.2 Strategicky ramec

1.5.2.1 AkéEni plan eHealth

Evropska unie si klade za ukol dosazeni pokroku na zakladé¢ Akc¢niho planu
eHealth, jehoz cilem je propojeni jednotlivych narodnich projektt e-health a jejich
koordinace, kterd =zahrnuje pfistup ke sdilenym zdravotnickym informacim
prostfednictvim informacnich a komunika¢nich technologii. Mezi hlavni cile EU
v oblasti e-health patti zdravi ob¢ani, zlepSovani kvality zdravotni péce a pfistupu k ni,
zefektivnéni nastroju elektronického zdravotnictvi a zvySeni uzivatelského vyuziti. [33]

Akéni plan Evropské unie pro oblast e-health byl navrzen pro obdobi 2012-2020
jako jiz druha strategie v poradi (navazuje na Ak¢Eni plan pro obdobi 2004-2010).
Obsahuje dlouhodobou vizi elektronického zdravotnictvi EU, ktera ma za cil pfedev§im
podporovat Clenské staty tak, aby mély prospéch zimplementace systému e-health.
DalSim planem je zlepSit informovanost ohledné¢ vyhod elektronizace zdravotnictvi,
odstranit bariéry branici interoperabilité e-health, zvysit pravni jistoty a podporovat
inovace a vyzkum v oblasti elektronizace. [33]

1.5.3 Projekty EU v oblasti elektronizace zdravotnictvi

1.5.3.1 Projekt epSOS

V roce 2008 vznikl v Evropské unii projekt Moderni vetejné pfistupné sluzby
pro evropské pacienty epSOS (z angl. Smart open services for European patients), ktery
byl do praxe zaveden roku 2011. Do té doby vznikaly v jednotlivych statech izolované
zdravotnické systémy, zaloZzené na odliSnych principech a standardech, které ma epSOS
spojit a dat jim spolecny jmenovatel. Cilem je sdileni a pfedavani zdravotnich informaci
Vv elektronické podobé mezi jednotlivymi staty Evropské unie. Projekt spojuje jiz 23
¢lenskych statd. Dlouhodobym cilem projektu je podpotit mobilitu pacientli v Evropé,
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zvysit efektivitu a hospodarnost nakladu preshranicni péce a zvysit kvalitu a bezpecnost
zdravotni péce v Evropé. [34]

1.5.3.2 Projekt CALLIOPE

Mezi dalsi projekty podpotené v ramci AkEniho planu eHealth patii CALLIOPE
(CALL for InterOPErability), ktery byl realizovan v letech 2008-2010. Projekt
predstavoval koordina¢ni sit’ pro implementaci interoperability v EU a na turovni
jednotlivych ¢lenskych statt. Projekty CALLIOPE a epSOS spolupracovaly ve spole¢né
iniciativé CALLepSO. [35]

Udrzitelna zdravotni péce
Sdileni informaci a znalosti pro lepsi zdravi

Sluiby elektronického zdravotnictvi Governance elektronického
zdravotnictvi

Strategie, politiky, fizeni

EU a nérodni spoluprace
zainteresovanych subjektd

Ochrana osobnich dat,
kvalita, bezpeénostni
politiky

Pacientské souhrny

Podpora chronicky nemocnych
Komunitni sluzby, AAL
Vzacna onemocnéni
Telemedicina a mHelath
Analyzy a vytézovani dat

ePreskripce
Spréava znalosti

Zakladni infostruktura elektronického zdravotnictvi Legislativni a regulacni

ramec
Identifikace Terminologie, Datoveé struktury Datova
pacienta a klasifikace, (EHR, EMR, PHR, interoperabilita a
ziskavani jeho dat ¢iselniky -..) a §ablony dostupnost dat Sprava standardi
dokumentu
Autentizace, Rizeni pfistupt a Nastroje fizeni dat Uloziété dat a
autorizace a fizeni souhlast a znalosti registry Rozvijeni trhu, nové
opravnéni obchodni modely

Model financovani,
alkoace zdroju a néhrad

Zékladni ICT infrastruktura

Mobilni a pevné Pristup do siti Servery a Ulozisté Sluzby
sité profesionalni Monitoring a
podpory ICT a vyhodnocovani

Skoleni

Obrazek 4: Pracovni model CALLIOPE [36]

Pro vyuziti informaénich a komunikac¢nich technologii pfi poskytovani zdravotni
péce je nutné vyuZiti existujici narodni a provozni infrastruktury a infostruktury. ICT
infrastruktura a informacni struktura (infostruktura) elektronického zdravotnictvi jsou
zakladnimi vrstvami ndrodni Urovné modelu, které zaroven umoziuji zavedeni
ptfeshrani¢nich aplikaci. Dillezitymi body pro zavedeni do praxe je spravné nastaveni a
zajisténi technologické funkcnosti systémd, efektivni sprava lidskych zdrojt a zajisténi
rozvoje duvéryhodného prostiedi. [37]

Vrstva sluZeb elektronického zdravotnictvi obsahuje vSechny komponenty, které
piispivaji ke zvySeni kvality zdravotni péce, lepsi dostupnosti a sniZovani nékladi. Do
této vrstvy lze zahrnout pacientské informace, ePreskripci, telemedicinu a dalsi. Mnohé
z téchto sluzeb jsou spole¢né pro vSechny clenské staty EU. Zakladni infostruktura
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elektronického zdravotnictvi obsahuje datové struktury, terminologie, klasifikace a
kodifikace, standardy datové interoperability a pfistupu k datim, ulozené informace a
udaje, pravidla a dohody pro sbér a spravu dat. Zakladni ICT infrastruktura zahrnuje
narodni infrastrukturu elektronickych komunikaci, kterou predstavuji mobilni a pevné
sit¢, pristup do ICT siti, potiebné servery a datova ulozisté, technicka podpora a
vzdélavani. Tato vrstva by méla feSit potieby na néarodni urovni, které vyplyvaji
Z pieshrani¢ni spoluprace. Pravy sloupec Governance elektronického zdravotnictvi
propojuje vrstvy modelu a zahrnuje vSechny kli¢ové zainteresované subjekty zapojené
do rozvoje elektronického zdravotnictvi. [37]

1.5.3.3 Spole¢na akce na podporu sité pro elektronické zdravotnictvi
(JAseHN)

Projekt Spole¢na akce na podporu sité pro elektronické zdravotnictvi (z angl.
Joint Action to support the eHealth Network) byl spustén 1. kvétna 2015 na dobu 36
mésict, tudiz se predpoklada ukonceni 30. dubna 2018. Byl zfizen Evropskou komisi,
kterou je spolufinancovan, ale je realizovan na urovni ¢lenskych stati. [38]

Projekt si klade za cil vyvinout doporuceni a nastroje pro spolupraci ve Ctyfech
oblastech, které jsou specifikovany v planu pro sit’ elektronického zdravotnictvi pro
obdobi 2015-2018:

1. interoperabilita a normalizace,

2. monitorovani a vyhodnocovani implementace,
3. vymeéna znalosti,

4. globalni spoluprace a polohovani. [39]

1.5.4 Srovnani elektronizace zdravotnictvi v EU

1.5.4.1 Uroven e-health v evropskych nemocnicich v letech 2012-2013

V prizkumu Evropské unie z roku 2014, ve kterém bylo zahrnuto 28 ¢lenskych
stath EU, Island a Norsko, byla srovnavana uroven e-health v 1753 evropskych
nemocnicich v letech 2012-2013. Dle studie jsou lidry v oblasti elektronizace
zdravotnictvi v Evropé severské zemé. Naopak nejméné rozvinuté je e-health v ramci
vychodni a jizni Evropy. Bylo dokéazéno, Ze velké vetfejné nemocnice maji vyhodu
V rozvoji e-health oproti mensim privatnim zafizenim. Vét$i nemocnice jsou obecné
1épe vybavené nez soukromé, co se tyce pouzivaného typu piipojeni k internetu. To jim
umoziuje rychleji vyvinout a zavést postupy elektronického zdravotnictvi. [40]

Studie prokazala vyuziti systémi PACS v 70 % dotazovanych nemocnic, 80 %
nemocnic vyuzivda EMR/EHR/EPR, nicméné 90 % z nich neumoziiuje pacientim online
ptistup k jejich zdznamtim. Dalsi oblasti e-health, ktera byla v rdmci studie zkoumana,
je telemedicina. V ramci Evropy je implementovana pouze v malé mite, avsak pokud je
zavedena, tak se v 90 % ptipadi pouziva. 31 % dotazovanych nemocnic, ve kterych
jsou principy telemediciny implementovany, je vyuzivaji pro konzultace s ostatnimi
zdravotnickymi pracovniky. [40]
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1.5.4.2 Hodnoceni vykonnosti zdravotniho systému evropskych zemi

Spole¢nost Health Consumer Powerhouse zpracovala Euro Health Consumer
Index za rok 2016, ktery hodnoti 6 oblasti vykonnosti zdravotniho systému:

e pacientskd prava a informace,

e pristupnost (Cekaci doba),

e vysledky,

e rozsah a dostupnost sluzeb,

® prevence,

e farmacie.

V oblasti pacientskych prav a informaci byla hodnocena napi. elektronicka
preskripce, pfistup k elektronickym zdravotnim zaznamim, online objednavani
zdravotnich sluzeb, registr poskytovatelii s hodnocenim kvality apod. Maximum bodua
v této kategorii obdrzelo Norsko (125 bodt), Ceska republika ziskala podprimérnych
87 bodu. [41]

1.5.4.3 Stav identifikace, autentizace a autorizace v EU

V 15 ¢lenskych statech Evropské unie (napt. Rakousko, Dansko, Estonsko,
Finsko, Francie) jsou pro autentizaci zdravotnickych pracovnikl vyuzivany systémy na
zaklad¢ elektronického podpisu ¢i na zakladé elektronickych karet. DalSich 6 zemi
vyuziva odliSny pfistup pro ovéfeni identity zdravotnickych pracovnikii — napf. na
Kypru se pouziva kombinace uzivatelského jména a hesla, v Polsku probiha identifikace
kvalifikovanym certifikdtem ¢i daveéryhodnym profilem. V ostatnich 8 statech nejsou
pravidla pro autentizaci pracovnikll ve zdravotnictvi legislativné zakotvena, a proto
neexistuji systémy ftizeného piistupu. Z toho vyplyva, ze v 15 €lenskych statech, kde
probihda elektronickd identifikace zdravotnikd, existuje wurcitd forma registru
zdravotnickych pracovnikli pro potfeby aplikaci elektronického zdravotnictvi. Ceska
republika mezi tyto zem¢ neni ve studii zafazena. [42]

Urovei piistupu ke zdravotnickému zaznamu je v 16 zemich EU odlisena dle
specifické autorizace zdravotnickych pracovnikl. V nékterych statech (napt. Rakousko,
Mad’arsko) je typ pfistupu odliSen na zéklad€ typu poskytovatele zdravotnich sluzeb.
Jiné zemé (napt. Slovensko, Francie) odliSuji pfistup obvodniho lékafe od ostatnich
zdravotnickych pracovniki. Estonsky zakon urcuje vSechny poskytovatele zdravotnich
sluzeb, kteti maji ptistup ke zdravotnim zaznamtim. [42]

Také systémy identifikace pacientil pro ucely elektronického zdravotnictvi se
Vv jednotlivych zemich Evropské unie lisi — ve 14 ¢Elenskych statech se vyuziva
k identifikaci ID Karta, v dalSich 13 zemich ¢islo zdravotniho pojisténi. V zadné ze
sledovanych zemich kromé& Skotska nebyl zaveden specificky identifika¢ni koéd pro
sluzby eHealth. Ve Skotsku byla pro tyto potteby vytvofena databaze demografickych a
klinickych udaji Community Health Index, kterd souzi pro jednozna¢nou identifikaci
pacientd. [42]
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1.5.5 Projekty elektronizace zdravotnictvi v zemich EU

1.5.5.1 ePreskripce

V Evropé jsou v oblasti elektronizace receptii nejvice rozvinuté predevsSim
severské zemé (Finsko, Norsko, Svédko, Island). V téchto statech jsou zcela
implementovany systémy ePreskripce a ve vét§iné piipadu je povolen i zasilkovy prodej
1ékti na piedpis. Divodem jsou velké vzdalenosti mezi 1ékarnami a nizka dostupnost
1ékarenské péce po celém tizemi. V Dansku tvoii elektronické recepty piiblizné 80 %
celkového poctu predepsanych receptii, hojn€ se pouzivaji také v Nizozemi a Estonsku.
V ostatnich evropskych zemich probihaji pilotni projekty elektronizace receptti nebo je
elektronicka preskripce ve fazi testovani. [43]

Finska studie z roku 2011 uvadi souhrnny stav zavedeni systému ePreskripce
v zemich Evropské unie vroce 2009. V kazdodennim pouziti byla elektronicka
preskripce v Belgii, Dansku, Nizozemi, Spanélsku a Svédsku, pilotni program méla
Ceska republika, Estonsko, Finsko, Némecko, Itilie, LotySsko, Portugalsko, Anglie,
Kypr a Slovensko, bez planu bylo Rakousko, Bulharsko, Francie, Irsko, Litva,
Rumunsko. [44]

Ve Velké Britanii zmapovali v roce 2013 vyuziti systémt ePreskripce pomoci
dotaznikd, které byly zaslany 108 zaméstnancum National Health Service, ktera ma na
starost dilezité funkce zdravotniho systému a je také zodpovédna za strategické fizeni
informacnich technologii ve zdravotnictvi, za nastaveni standardl kvality pro vedeni
elektronickych lékatskych zdznam a za IT infrastrukturu. Zavedeny systém
elektronickych receptl mé 10 zdravotnickych zatizeni (6 %). DalSich 55 (34 %) planuje
zavést tento systém a pouze 4 zafizeni (2 %) nemaji v planu implementaci systému
elektronickych receptu. [45]

1.5.5.2 Elektronicka zdravotni karta

Vzhledem ke zvysujici se dulezitosti e-health byla v roce 2012 provedena studie
zaméfujici se na problematiku zavedeni elektronickych karet. Technologie eHC
(electronic Health Card) spoc¢iva v mikroCipové karté navrzené pro zlepSeni
zdravotnické komunikace. Tento typ chytré karty umoziiuje lékaiim rychly a bezpecny
ptistup k datim o pacientovi. Elektronickd zdravotni karta je soucasti jednoho z
nejvétsich svétovych telemedicinskych projektt v oblasti zdravotnictvi. Siroky rozsah
této technologie C¢ini z elektronické zdravotni karty dulezity piiklad projektu
e-governmentu. V jednotlivych zemich se liSi pouziti ¢ipovych karet jako prostiedku
pro identifikaci pacientl a jeji vyuziti pro komunikaci ve zdravotnictvi. Zatimco zemé
jako je Italie, Slovinsko a Némecko zavadgji strategii zaloZzenou na Cipovych kartach
s medicinskym vyuZitim, v jinych zemich jako je Francie a Rakousko déavaji pfednost
pouziti ¢ipové karty predev§im jako bezpecného identifikatoru zdravotniho pojisténi.
Tteti skupina zemi, do které se fadi i Ceska republika, se spoléhé piedevsim na papirové
nebo plastové karty, které se pouZzivaji pouze pro identifikaci obcani a nepodporuji
funkce ¢ipovych karet. [46]
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1.6 Elektronizace zdravotnictvi v CR

1.6.1 Regulaéni ramec

1.6.1.1 Zakon o zdravotnich sluzbach

Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich
poskytovani, upravuje zdravotni sluzby a podminky jejich poskytovani a s tim spojeny
vykon statni spravy, druhy a formy zdravotni péce, prava a povinnosti pacient a osob
pacientim blizkych, poskytovateli zdravotnich sluzeb, zdravotnickych pracovnik,
jinych odbornych pracovnikli a dalSich osob v souvislosti s poskytovanim zdravotnich
sluzeb, podminky hodnoceni kvality a bezpeci zdravotnich sluzeb, dal$i cinnosti
souvisejici s poskytovanim zdravotnich sluzeb a zapracovava prislusné predpisy
Evropské unie. [47]

1. ¢ervence 2016 nabyl Gcinnosti zékon ¢. 147/2016 Sb., kterym se méni zakon
¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zakon o
zdravotnich sluzbach), ve znéni pozdéjSich predpisti. Novela zakona méni pravni
tipravu Narodniho zdravotnického informaéniho systému, jehoz spravcem je nové Ustav
zdravotnickych informaci a statistiky Ceské republiky. Opétovné se zfizuje Narodni
registr zdravotnickych pracovnikd, nové se zfizuje Narodni diabetologicky registr,
Narodni registr intenzivni péce a Narodni registr hrazenych zdravotnich sluzeb. Narodni
registr zdravotnickych pracovnikd zpisobilych k vykonu zdravotnického povolani
obsahuje udaje o zdravotnickych pracovnicich, véetné hostujicich osob a osob, které
zpiisobilost k vykonu zdravotnického povolani ziskaly mimo tizemi Ceské republiky.
Nérodni registr hrazenych zdravotnich sluzeb obsahuje tdaje o obsahu, datu a case
poskytnuti zdravotni sluzby, o fyzické nebo pravnické osobé, ktera zdravotni sluzbu
poskytla, pojiSténci, kterému byla zdravotni sluzba poskytnuta, a o provedenych
uhradach zdravotnich sluzeb z vetejného zdravotniho pojiSténi. Na zfizeni Narodniho
registru zdravotnickych pracovnikli, Narodniho diabetologického registru a Narodniho
registru intenzivni pée ma Ministerstvo zdravotnictvi 12 mésicii od nabyti ucinnosti
novely zakona, tzn. do 30. Cervna 2017. [48]

1.6.1.2 Zakon o verejném zdravotnim pojiSténi

Zakon ¢&. 48/1997 Sb., o vefejném zdravotnim pojiSténi a o zmeéné a doplnéni
nékterych souvisejicich zakonl, upravuje vefejné zdravotni pojisténi, rozsah a
podminky, za nichZ jsou na zéklad¢ tohoto zdkona ze zdravotniho pojiSténi hrazeny
zdravotni sluzby, zplsob stanoveni cen a uhrad léCivych piipravkll a potravin pro
zvlastni 1ékaiské ucely hrazenych ze zdravotniho pojisténi. [49]

1.6.1.3 Zakon o zdravotnickych prostredcich

Zakon ¢. 268/2014 Sb., o zdravotnickych prostiedcich a o zméné zékona ¢.
634/2004 Sb., o spravnich poplatcich, ve znéni pozdéjsich piedpist, upravuje zachdzeni
se zdravotnickymi prostfedky a jejich prislusenstvim. [50]
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1.6.1.4 Pripravovany zikon o elektronizaci zdravotnictvi

Vybor pro zdravotnictvi predlozil Poslanecké snémovné Parlamentu Ceské
republiky névrh zdkona o elektronizaci zdravotnictvi, ktery stanovuje opatifeni pro
efektivni a hospodarnou elektronizaci zdravotnictvi Ceské republiky a ptisobnost
spravnich ufadl v oblasti elektronizace zdravotnictvi. Zdkonem se zfizuje Narodni
centrum elektronického zdravotnictvi, které ma ukoly a pravomoci v souladu s Néarodni
strategii elektronického zdravotnictvi. Druhd cast navrhu je zaméfena na zmény v
upraveé zdravotnické dokumentace a jejiho vedeni v elektronické podobé. Tato Cast je
pojata jako novela stavajiciho zédkona ¢. 372/2011 Sb., o zdravotnich sluzbach, ve znéni
pozdéjsich predpisi. [51]

1.6.2 Strategicky ramec

1.6.2.1 Zdravi 2020 — Narodni strategie ochrany a podpory zdravi a
prevence nemoci

Strategicky material Zdravi 2020 — Néarodni strategie ochrany a podpory zdravi a
prevence nemoci je rimcovym souhrnem opatfeni pro rozvoj vefejného zdravi v Ceské
republice. Zaroven je ndstrojem pro implementaci programu Svétové zdravotnické
organizace Zdravi 2020, ktery byl schvalen v zaii 2012 62. zasedanim Regionalniho
vyboru WHO pro Evropu. Narodni strategie Zdravi 2020 ma za ukol prispét k feSeni
slozitych zdravotnich problémi, se kterymi se CR potyka, spojenych s ekonomickym,
socialnim a demografickym vyvojem. Predpokladanym feSenim téchto problému je
predevsim prevence nemoci, ochrana a podpora zdravi. Hlavnim cilem strategie Zdravi
2020 je zlepSeni zdravotniho stavu populace a snizeni vyskytu nemoci a pfed¢asnych
umrti. [52]

Dle témat ochrany a podpory vetfejného zdravi a prevence nemoci, zdravotniho
stavu obyvatelstva CR a dal$ich témat v oblasti zdravotnictvi a zdravotni péée je
Nérodni strategie Zdravi 2020 dale rozpracovana do 16 akénich plani. Akéni plan 11
Elektronizace zdravotnictvi, ktery tvoii predstupenn Narodni strategie elektronického
zdravotnictvi, formuluje Ctyfi strategické cile:

1. ZvySeni zainteresovanosti obCana na péci o vlastni zdravi, prevence
2. Zvyseni efektivity zdravotnického systému

3. ZvysSeni kvality a dostupnosti zdravotnich sluzeb

4

Vytvofeni arozvoj Informacni infrastruktury a sprava elektronického
zdravotnictvi [53]

Pro naplnéni téchto cilt byly identifikovany Etyfi oblasti prioritnich politickych
opatieni zamé&fenych na feeni vybranych problémi zdravotniho stavu populace CR:

e realizovat celoZivotni investice do zdravi a prevence nemoci, posilovat roli
obcantl a vytvatet podminky pro rlst a naplnéni jejich zdravotniho potencialu,

e Celit zavaznym zdravotnim problémim v oblasti neinfekénich 1 infekEnich
nemoci a pribézn¢ monitorovat zdravotni stav obyvatel,
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e posilovat zdravotnické systémy zaméfené na lidi, zajistit pouZitelnost
a dostupnost zdravotnich sluzeb z hlediska piijemct, soustiedit se na ochranu a
podporu zdravi a na prevenci nemoci, rozvijet kapacity vefejného zdravotnictvi,
zajistit krizovou pfipravenost, prubézné monitorovat zdravotni situaci a zajistit
vhodnou reakci pii mimotadnych situacich,

e podilet se na vytvafeni podminek pro rozvoj odolnych komunit, tedy
spolecenstvi zijicich v prostiedi, které je pfiznivé pro jejich zdravi. [53]

1.6.2.2 Narodni strategie elektronického zdravotnictvi CR 2016-2020

Ministerstvo zdravotnictvi CR rozhodlo v kvétnu 2013 o vypracovani Nérodni
strategie elektronického zdravotnictvi (NSeZ). Jedna se o stiednédoby strategicky
dokument, ktery vychazi ze Zdravi 2020 - Narodni strategie ochrany a podpory zdravi a
prevence nemoci. Globalnim cilem strategie je rozvoj podpory v poskytovani
zdravotnich sluzeb s vyuZitim prostiedkli informacnich technologii, ktery pfinese do
Ceského zdravotnictvi rast dostupnosti, kvality, bezpe¢i a efektivity. [54]

Narodni strategie elektronického zdravotnictvi byla dokonéena 30. ¢ervna 2016
a schvalena 28. listopadu 2016 Usnesenim vlady CR ¢&. 1054. Strategie formuluje &tyfi
strategicke cile, které jsou ve shod¢ s cili Akéniho planu 11 Elektronizace zdravotnictvi
Nérodni strategie Zdravi 2020. Tyto strategické cile se dale cleni na jednotlivé
specifické cile:
1. ZvySeni zainteresovanosti ob¢ana na péci o vlastni zdravi

1.1 Zajisténi snadného a rovného pfistupu k informacim o poskytovatelich
zdravotnich sluzeb, zajiSténi dostupnosti sluzeb jednoduchymi néstroji
elektronické komunikace

1.2 Poskytnuti pfesnych informaci o zdravotnim stavu a lé¢ebnych planech

1.3 Rozvoj informacni podpory pii péci o vlastni zdravi a zvySovani zdravotni
gramotnosti

2. Zvyseni efektivity zdravotnického systému
2.1 Sdileni dat a komunikace mezi poskytovateli
2.2 Efektivita systému a poskytované péce

2.3 Informacni a znalostni podpora zdravotnickych pracovnikii a wuzivateli
elektronického zdravotnictvi

3. Zvyseni kvality a dostupnosti zdravotnich sluzeb
3.1 Telemedicina a mHealth
3.2 Dostupnost péce
3.3 Zvysovani kvality a bezpe¢ného poskytovani sluzeb
4. Infrastruktura a sprava elektronického zdravotnictvi
4.1 Rozvoj infrastruktury pro sdileni a poskytovani zdravotnich sluzeb
4.2 Standardy a operabilita

4.3 Sprava elektronického zdravotnictvi [54]
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1.6.3 Kli¢ové projekty elektronizace zdravotnictvi v CR

1.6.3.1 Narodni zdravotnicky informacni systém

Ukoly Narodniho zdravotnického informa¢niho systému jsou definovany Vv
zakoné ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani v § 70
odst. 1, ktery vstoupil v platnost 1. dubna 2012. Ministerstvo zdravotnictvi povéfilo
spravou Narodniho zdravotnického systému Ustav zdravotnickych informaci a statistiky
CR (UZIS CR). [55]

NZIS je jednotny celostatni informaéni systém urCeny ke zpracovani udaju o
zdravotnim stavu obyvatelstva, o CcCinnosti poskytovateld a jejich ekonomice, o
zdravotnickych pracovnicich a jinych odbornych pracovnicich ve zdravotnictvi za
ucelem ziskani informaci o rozsahu a kvalit¢ poskytovanych zdravotnich sluzeb, pro
fizeni zdravotnictvi a tvorbu zdravotni politiky a zpracovani Gdaji pro statistické tcely
a poskytovani tdaju a statistickych informaci v rozsahu ureném timto nebo jinymi
pravnimi pfedpisy, véetné poskytovani informaci pro mezinarodni instituce. Narodni
zdravotni informacni systém vede Narodni zdravotni registry a zpracovava tudaje v nich
obsazené. NZIS ma na starosti realizaci a zpracovani vybérovych Setieni o zdravotnim
stavu obyvatel, o determinantech zdravi, o potiebé a spotiebé zdravotnich sluzeb a
spokojenosti s nimi a o vydajich na zdravotni sluzby. [55]

1.6.3.2 Narodni zdravotni registry

Od 1. dubna 2012 plati zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a
podminkach jejich poskytovani, ktery uvedl v platnost Narodni zdravotni registry.
Vznikly za ucelem sledovani vyvoje, pfi¢in a dusledki onemocnéni, evidence a
sledovani pacientt, statistického a védeckého zpracovani dat z registri zaméfreného na
analyzu zdravotniho stavu obyvatel, kvalitu a vyuzivani zdravotni péce s cilem
zlepSovat zdravi populace.

Zdravotni registry nabizeji moznost monitorovat soucasné trendy v kvalité
poskytovani zdravotni péée v Ceské republice v porovnani s ostatnimi evropskymi
staty. Informace z registrii slouzi pro databaze zdravotnickych ukazatelli Eurostatu,
Svétové zdravotnické organizace (WHO), Organizace pro hospodaiskou spolupraci a
rozvoj (OECD) a pro dal$i mezinarodni srovnani. V soucasné dobé¢ existuji nasledujici
Nérodni zdravotni registry:

e Narodni onkologicky registr,

e Narodni registr hospitalizovanych,

e Narodni registr reprodukéniho zdravi,

e  Narodni registr kardiovaskularnich operaci a intervenci,

e  Narodni registr kloubnich néhrad,

e Narodni registr nemoci z povolani,

e Narodni registr 1écby uzivateld drog,

e Narodni registr urazq,

e Narodni registr osob trvale vyloucenych z darcovstvi krve,
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e Narodni registr pitev a toxikologickych vysetfeni provadénych na oddéleni
soudniho lékarstvi,

e Narodni diabetologicky registr,

e Narodni registr intenzivni péce,

e  Narodni registr hrazenych zdravotnich sluzeb. [56]

1.6.3.3 Elektronicka zdravotnicka dokumentace

Zdravotni zdznamy pacientll se v soucasné dob¢ ukladaji paralelné v listinné a
elektronické podobé¢. Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach umoznuje vedeni
zdravotnické dokumentace pouze elektronickou formou v ptipadé splnéni podminek
uvedenych v §55 tohoto zdkona. Elektronickd dokumentace musi spliovat dalsi
parametry, které jsou dany vyhlaskou ¢. 98/2012 Sb., o zdravotnické dokumentaci. [57]

Vedeni zdravotnické dokumentace v elektronické podobé umozituje vyraznou
redukci prostorovych a organizacnich narokd, ktera je spojena také s omezenim
finan¢nich prostfedkd. FElektronicka dokumentace pfind$i moznost nastaveni
pristupovych prav pro jednotlivé skupiny persondlu (napft. oSetfujici 1ékaf, zdravotni
sestra ¢i lékaf jiné specializace). Pacient ma moznost pozadovat, aby do jeho
dokumentace mél ptistup pouze jeho oSettujici 1€kat. Nahlizeni do dokumentace zamezi
nadbytenému opakovani stejného vySetieni, které ptedstavuje plytvani financi
(pfedevS§im zobrazovaci metody a laboratorni vySetfeni). Aby se piedeslo
neopravnénému piistupu k citlivym udajim pacientli, existuje systém tzv. logovani.
Kazdy ptistup do dokumentace je pomoci logii zaznamenan, nasledné je mozné snadno
dohledat a ovéfit veskerou manipulaci se zaznamy (Cteni, zména ¢i smazani).
Nezanedbatelnym piinosem elektronické formy dokumentace je zaruceni Citelnosti a
omezeni chyb a nepiesnosti v zdznamech. Pro zajisténi divéryhodnosti a autenti¢nosti
dokumentace musi byt kazdy zadznam opatien elektronickym podpisem a casovym
razitkem odpovédného zdravotnického pracovnika. Zdravotnickd dokumentace musi byt
chranéna viici zneuziti, k archivaci se pouZzivaji bezpe¢né a certifikované technologie.

V CR je voblasti vedeni elektronické zdravotnické dokumentace vysoce
pokrokova VSeobecna fakultni nemocnice na Karlové namésti v Praze. V prib&hu roku
2009 byla elektronickd dokumentace vedena na psychiatrické klinice jako pilotni
projekt, od roku 2010 byla rozsifena na viechna oddéleni nemocnice. Ceska asociace
manazer usekdl informacnich technologii udélila VFEN titul Vitéz soutéze IT projekt
roku 2010 za projekt Implementace vedeni zdravotnické dokumentace ve VFN Praha v
Cisté elektronické formé. [58]

1.6.3.4 Elektronické zdravotni knizky

1.6.3.4.1 Projekt I1ZIP

Projekt Internetovy pfistup ke zdravotnim informacim pacienta byl zalozen na
principu elektronickych zdravotnich knizek na internetu, které obsahuji veskeré
informace o zdravotnim stavu pacienta, véetn¢ informaci o poskytnuté zdravotni péci.
IZIP byl uveden do provozu v roce 2004. Elektronické zdravotni knizky byly zdarma
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pro pojisténce Vieobecné zdravotni pojistovny Ceské republiky. Lékaiské zdznamy
mohli do elektronickych zdravotnich knizek zadavat pouze zdravotniti pracovnici
zaregistrovani v systému IZIP.

Cilem projektu bylo zlepsit dostupnost informaci pro pacienty i pro lékare,
zvysit kvalitu poskytované péce, zamezit nadbyteCnému opakovani vysetieni ¢i uzivani
1ékti se stejnym ucfinkem a urychlit stanoveni diagnézy podle analyzy. Informacni
systétm IZIP byl pozastaven vroce 2012 ministrem zdravotnictvi. Za dobu jeho
fungovani se zaregistrovalo 2,5 milionu klienti VZP, pies 20 tisic zdravotniki a 8 tisic
zdravotnickych zatizeni. Projekt IZIP byl ukoncen k 31. prosinci 2015 jako nasledek
ukoncené spoluprace s VZP. VSeobecna zdravotni pojisStovna jako majoritni vlastnik
projektu vlozila do projektu za dobu jeho existence zhruba 1,8 miliardy K¢. [59]

1.6.3.5 ePACS

PACS (z angl. Picture Archieving and Communication System) je koncept
archivace biomedicinskych obrazovych informaci pfedevSim z magnetické rezonance,
CT a rentgenu. Komunikace obvykle probiha podle standardu DICOM. Systémy PACS
vystupuji jako subsystémy nemocni¢niho informacniho systému.

vvvvvv

zdravotnictvi fungujici na narodni urovni. Zajistuje komunikaéni infrastrukturu pro
bezpe¢nou vyménu obrazovych dat mezi zdravotnickymi zafizenimi v rdmci
zdravotnického systému Ceské republiky. Z povéfeni Ministerstva zdravotnictvi CR je
garantem projektu VSeobecnd fakultni nemocnice, ve které také sidli centralni
komunikacni uzel. Jednotliva zdravotnicka zatizeni, kterych je v souCasné dobé (tnor
2017) k projektu pfipojeno celkem 317, pfedstavuji komunikacni uzly. Pfi realizaci
projektu se kladl maximalni diiraz na bezpecnost, univerzalnost a jednoduchost feseni.
Cilem projektu je omezeni az odstranéni neefektivniho pifevaZzeni obrazové
dokumentace mezi zdravotnickymi zafizeni pfi pfevozu pacienta do jiného zafizeni ¢i za
ucelem konzultace. [60]

1.6.3.6 Elektronické recepty

Elektronicky recept, zkracené eRecept, je definovan jako produkt ePreskripce,
v anglicky mluvicich zemich se pouziva mezinarodni zkratka eRx (R s pfeskrtnutou
nozickou). Hlavni vyhoda elektronickych recepti spociva ve zvySeni bezpecnosti a
ochrany zdravi obyvatel. Elektronické recepty umoziuji 1€kati nahlédnout do seznamu
uzivanych 1€kl a tim ma lékat moznost zabranit ptipadnym lékovym interakcim.

V Ceské republice bylo 31. prosince 2008 ziizeno Centralni uloZi§té
elektronickych recepti (CUER) jako organizacni soudast SUKL dle zikona ¢&.
378/2007 Sb., o lécivech a o zménach né&kterych souvisejicich zakonu (zakon o
lécivech) [61]. Kazdy eRecept je opatfen elektronickym identifikacnim znakem, ktery
1ékat preda pacientovi. Na zdkladé tohoto identifikaéniho znaku je 1€Civy piipravek
vydan pacientovi v Iékarné. Pienos identifika¢niho znaku neni stanoven zdkonem, ale
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ocekava se predani ve form¢ Carového kodu na papirovy recept. Po vydeji 1é€ivého
ptipravku musi byt u¢inén zaznam do CUER. [62]

Legislativni tprava elektronické preskripce v CR je obsazena v zakond o
1é¢ivech [61], ktery stanovuje moznost vystaveni receptu v listinné nebo elektronické
podob¢ na zadkladé¢ dohody lékafe s pacientem. Zakon o léCivech urcuje vyhradné
elektronickou formu receptu pro piedepisovani 1éCivych piipravkl s obsahem konopi
pro lécebné pouziti. Provadéci piedpis stanovuje postup a podminky pro komunikaci
predepisujicich 1€kaft a farmaceuti s centralnim tlozistém, zplsob vytvareni
identifika¢nich znakl, zplsob zasilani a evidence elektronickych recepti. Timto
provadécim predpisem je vyhlaska ¢. 54/2008 Sb., o zpisobu piedepisovani léCivych
ptipravkl, udajich uvadénych na Iékarském piedpisu a o pravidlech pouzivani
1ékafskych piedpist, ve znéni pozdéjsich predpisi. [63]

V kvétnu 2016 SUKL informoval o usp&$ném dokonéeni druhé etapy feseni
elektronické preskripce. Nova verze eReceptu byla uvedena do provozu 27. kvétna 2016
a ptinasi funkce vydeje 1écivych piipravkll na opakovaci recept a vystavovani vypist
z receptii. Dle databaze 1ékaren na webovych strankach SUKL ma v sou¢asné dobé pies
2 000 Iékaren z celkovych cca 2 800 moznost vydeje 1€kt na elektronické recepty. [64]

Povinné vyuziti elektronickych receptii a vylouceni listinné formy s ucinnosti od
1. ledna 2018 je zakotveno v zakoné ¢. 378/2007 Sb. Soucasna legislativni uprava
elektronické preskripce se zabyva pouze piedepisovanim a vydejem lé¢ivych pripravk,
netfesi komplexni zdznam pacienta s diive uzitymi ¢i dlouhodobé uzivanymi 1é¢ivymi
ptipravky, ani propojeni 1ékovych zaznamu se zdravotnickou dokumentaci. [65]

1.6.3.7 Elektronické neschopenky

K docasné pracovni neschopnosti se vydavaji tiskopisy Rozhodnuti o docasné
pracovni neschopnosti, Potvrzeni o trvani doCasné pracovni neschopnosti nebo
karantény, Hlaseni oSetfujiciho lékafe a Ptiloha k Z4dosti o davku nemocenského
pojisténi. Rozhodnuti o do¢asné pracovni neschopnosti obsahuje 5 dilii:

e Rozhodnuti 0 DPN — HlaSeni OSSZ o vzniku DPN,

e Priikaz prace neschopného pojisténce a hlaseni OSSZ o ukoncéeni DPN,
e Hla3eni zaméstnavateli 0 vzniku DPN,

e Zadost 0 nemocenské,

e Rozhodnuti o ukoné¢eni DPN — Hlaseni zaméstnavateli. [66]

V souc€asné dobé je mozZné elektronické zasilani pouze prvniho a druhého dilu
Rozhodnuti o docasné pracovni neschopnosti a HlaSeni oSetfujicitho 1ékafe, a to
prostiednictvim datové schranky nebo aplikace CSSZ. Tuto sluzbu vyuZiva pouze mala
Cast 1ékaiu. [66]

37



1.6.3.8 Projekty zdravotnich pojistoven

1.6.3.8.1 OZP -VITAKARTA

Oborova zdravotni pojiStovna nabizi svym pojisténctim funkci VITAKARTA
ONLINE — elektronicka pfepazka, coz je webovy portal zajistujici vétSinu sluzeb, kvali
kterym klient bézné¢ dochdzi na prepazku. Dale OZP umoziuje prostiednictvim
VITAKARTY zdravi nahlédnout do zdravotniho deniku, kde jsou zptistupnény
informace tykajici se zdravotni péce, kterou pojisténec Cerpal. Tato sluzba vytvaii
ptehled o tom, jakou zdravotni péci vykézali oSetfujici 1€kaii nebo jaké léky hrazené
zdravotni pojiStovnou pojisténci vyuzili. V rdmci Zdravotniho deniku maji pojisténci
moznost kontroly vykazané zdravotni péce, piipadné¢ mohou odeslat informaci o
nesrovnalostech v poskytnuté péci ¢i vyjadfit nespokojenost s piistupem zdravotnického
zafizeni. Zaroven umoziuje vést si vlastni zdznamy o zdravotnim stavu (napt. ockovani,
operace, urazy, chronické obtiZe, pfipojovat soubory s lékatskymi zpravami apod.) ¢i
planovat navstévy u lékarl. Je mozné tyto udaje zpfistupnit uréenym oSetiujicim
I¢katim, pokud vyuzivaji aplikaci VITAKARTA+). Soucasti VITAKARTY zdravi je
VITAKONTO, které ptedstavuje zdravotni elektronickou penézenku, ve které Ize sbirat
kredity na financovani preventivnich aktivit dle vlastniho vybéru. OZP nabizi i mobilni
aplikaci mVITAKARTA pro mobilni platformy Android, iOS a Windows Phone. [67]

1.6.3.8.2 ZP MV CR — Karta Zivota

Zdravotni pojistovna ministerstva vnitra Ceské republiky nabizi svym klientim
Kartu zivota, ktera zahrnuje dulezité¢ udaje o zdravotnim stavu pojisténce. Souhrn
informaci je bezpetné uloZzen v databazi ZP MV CR a pro pojisténce je zpfistupnén
online. Vypis z Karty zivota lze ziskat ve formé¢ SMS zpravy na mobilni telefon nebo
pomoci mobilni aplikace. UloZzend data mohou byt v nouzové situaci zpfistupnéna
pracovnikovi zachranné sluzby nebo pacientovi. Karta zivota obsahuje zakladni
identifikaci pojisténce, udaje o chronickych onemocnénich, o alergiich, rodinnou
anamnézu, prodélané zavazné operace Ci urazy a informace o uzivanych lécich. [68]

1.6.3.8.3 ZP SKODA — Karta mého srdce

Zaméstnanecka pojistovna Skoda nabizi svym klientim Kartu mého srdce, ktera
umoznuje klientim ziskat nasledujici informace:

e on-line konzultace zdravotnich problémi s odborniky,

e piehled o uhradach za ¢erpané zdravotni sluzby,

e prehled o platbach za zdravotni pojiSténi pro podnikatele,

e informace o pojistnych dobach vedenych u ZP Skoda,

e piehled o absolvovanych preventivnich prohlidkach,

e prehled pfedepsanych 1€k, vcetné informaci o moznych kontraindikacich,
ptedavkovani ¢i o uzivani proslych 1€k,

e Vvedeni vlastni osobni a rodinné anamnézy,

e archivace veSkerych lékatskych zprav v elektronické formé. [69]
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1.6.3.84 VZP

Vseobecna zdravotni pojistovna dne 4. prosince 2015 ukoncila provoz Portalu
VZP, ktery pro ni provozovala spole¢nost IZIP. Ptes portal s pojistovnou komunikovali
1ékari, nemocnice ¢i zaméstnavatelé, vykazovali provedenou péci, posilali vyuctovani ¢i
odvody pojistného. VZP piesla na novou komunikacni platformu VZP POINT, ktera
byla pro platce pojisténi a zastupce poskytovateli zdravotnich sluzeb spusténa
14. prosince 2015. VZP POINT slouzi pro bezpe¢nou vyménu digitalné podepsanych
dat a poskytovani informaci z informaéniho systému VZP pro platce pojisténi a
zastupce poskytovatelli zdravotni péce. [70]

Dne 1. zafi 2016 uvedla VZP do provozu portal Moje VZP, kde si pojisténci
mohou dohledat platby pojistného deset let zpétn¢ a ovétit vykazanou péci za posledni
Ctyfi roky. [71]

1.6.3.9 Projekty zdravotnickych zarizeni pro pacienty

Do elektronizace zdravotnictvi patii také projekty zdravotnickych zatizeni pro
pacienty. Jednotliva zdravotnicka zafizeni komunikuji s pacienty prostfednictvim
internetu a nabizeji jim rizné mobilni a webové aplikace pro moznost objednani. Jako
ptiklad lze uvést sit¢ zdravotnickych zatizeni AGEL a mojeAmbulance.

1.6.3.10 Nemocni¢ni informacni systémy

Nemocni¢ni informacni systém je komplexni informac¢ni systém, ktery zahrnuje
administrativni, financni a klinické aspekty chodu nemocnice. Zikladnim cilem je
elektronickd podpora péce o pacienta a s ni spojena administrace. Slouzi pro vyménu
informaci mezi jednotlivymi 1ékafi uvnitf nemocnice. Mezi zakladni soucasti
nemocni¢nich informacénich systému patfi:

e Kklinicky informaéni systém,

e laboratorni informacni systém,

e informacni systém pro kliniky zobrazovacich metod,
e I¢karnicky informacni systém,

e ekonomicko-provozni informaéni systém,

e manazersky informacni systém.

1.6.3.11 Klasifikace, ¢iselniky a standardy ve zdravotnictvi

1.6.3.11.1 Klasifikace MKN-10

MKN-10 pfedstavuje Mezindrodni statistickou klasifikaci nemoci a
ptidruzenych zdravotnich problémt (MKN-10), nazev V originadle zni International
Classification of Diseases and Related Health Problems (ICD-10). MKN-10 ma za tkol
zajistit, aby byly nemoci, Urazy, pfiiny smrti a dal$i pfidruzené zdravotni problémy
mezindrodné srovnatelné ve vSech c¢lenskych statech Svétové zdravotnické organizace.
Klasifikace MKN-10 byla pfijata s acinnosti od 1. ledna 1993, Ceské znéni bylo
zavedeno 1. ledna 1994. Desata revize klasifikace byla provedena k 1. lednu 2013. [72]
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1.6.3.11.2 Klasifikace MKF

Mezinarodni klasifikace funkénich schopnosti, disability a zdravi (MKF) patii
mezi klasifikace Svétové zdravotni organizace WHO, jejiz origindlni nazev je
International Classification of Functioning, Disability and Health (ICF).

MKEF byla schvélena v kvétnu 2001 a jeji pouzivani bylo doporuceno Evropskou
komisi a Radou Evropy. Tato klasifikace je urena pro ucéely hodnoceni stupné
disability, posuzovani zdravotni zpiisobilosti k praci, posuzovani specidlnich potieb ve
vzdélavani, predepisovani a proplaceni zdravotnickych prostiedkti, pro tucely
zdravotnich pojistoven, pro zjisStovani zdravotniho stavu jako podkladu pro posouzeni
ve vécech davek a sluzeb sociidlniho zabezpeceni zaméstnanosti, pro posuzovani
dlouhodobé neptiznivého zdravotniho stavu ve vécech socidlniho zabezpeceni a
zamg&stnanosti a pro statistické ucely pfi hodnoceni zdravotniho stavu. [73]

1.6.3.11.3 Systematizovana nomenklatura SNOMED CT

SNOMED CT (z angl. Systematized Nomenclature of Medicine — Clinical
Terms) je celosvétové uzndvanym standardem, ktery vytvaii sjednocenou zdravotnickou
terminologii podporujici rozvoj elektronického zdznamu pacienta. Systém zahrnuje
vétSinu medicinskych obori, véetné 1€karenské, dentisticke, oSetfovatelské a veterinarni
péce. Systematizovand nomenklatura SNOMED definuje vice nez 366 000
vicejazyénych klinickych termini a je vyuzivana ve 40 zemich svéta. Zakladnim
ucelem klasifikace je podpora zpracovani zdravotnickych informaci v ramci
informacnich systémi, pfedevsim v systémech elektronické zdravotnické dokumentace,
a systémech pro podporu klinického rozhodovani. [74]

1.6.3.11.4 Datovy standard HL7

Komunikaéni standard HL7 (Health Level 7) byl vyvinut v USA v 80. letech 20.
stoleti. HL7 specifikuje obsah a format komunikace, jeho nazev je odvozen od sedmé
vrstvy modelu komunikace mezi otevienymi systémy. Standard HL7 je v praxi
vyuzivan pii zpracovani obrazové informace ve vazbé na standard DICOM.

1.6.3.11.5 Datovy standard DASTA a Narodni ¢iselnik laboratornich poloZek

DASTA je oznadeni pro Datovy standard MZ CR, ktery vznikl v roce 1997 a
jeho prvni verze byla plosné nasazena vroce 2002. DASTA umoziiuje vzijemné
pfedavani dat mezi zdravotnickymi informacnimi systémy, nejCastéji data typu:
zakladni informace o pacientovi, urgentni informace o pacientovi, platebni vztahy,
pojistovny, pracovni neschopnosti, anamnézy, ockovani, léky, aktudlni a trvalé
diagnozy, podklady pro vyuctovani, podklady pro manazersky informacni systém atd.

Soucasti DASTA je tada Ciselnikli, z nichZ nejvyznamnéjsi a nejrozsahlejsi je
Narodni ¢iselnik laboratornich polozek. NCLP je systematicka nomenklatura obsahujici
cca 18 000 definic vySetieni a testli, které jsou zorganizovany do 5 dimenzi — systém,
komponenta, procedura, druh veli¢iny a jednotka. Ciselnik obsahuje laboratorni polozky
z oblasti zékladnich klinickych pozorovani, biochemie, hematologie, imunologie,
alergologie, mikrobiologie a dalSich. Néarodni ¢iselnik laboratornich polozek vznikl na
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zékladé spoluprace Ceské lékatfské spole¢nosti Jana Evangelisty Purkyné a tviirch
standardu DASTA. NCLP je soudasti laboratornich informac¢nich systémii a slouzi
k realizaci elektronickych objednavek laboratornich vySetieni, sdélovani laboratornich
vysledku a jejich pfedavani mezi zdravotnickymi informa¢nimi systémy. [75]

1.6.4 Regionalni elektronizace zdravotnictvi — Kraj Vysocina

Kraj Vysocina vytvofil jiz v roce 2010 Koncepci eHealth Kraje Vysoc¢ina na
obdobi let 2009-2013, v roce 2011 poté piijal novou koncepci pro obdobi 2013-2015.
Nejnovéjsim dokumentem v oblasti elektronizace zdravotnictvi je Strategie rozvoje
eHealth v Kraji Vysoc¢ina na obdobi 2016-2020, ktera definuje tyto strategické cile:

e posileni role pacienta a blizkych osob pii feseni Zivotnich situaci vyzadujicich
zdravotnickeé ¢i zdravotné-socidlni sluzby,

e zlepSeni efektivity zdravotnického a zdravotné-socidlniho systému kraje,

e zvyseni kvality a dostupnosti zdravotnického a zdravotné-sociadlniho systému
kraje,

e zlepSeni dostupnosti a transparentnosti zdravotnich a socialnich sluzeb
prostfednictvim nastroju e-health a e-governmentu.

V roce 2014 zahajil kraj projekt jednotného nemocni¢niho informacniho
systému, ktery ma za kol propojit nemocnice v Jihlavé, Tiebici, Havlickové Brodé¢,
Pelhfimové a Novém M¢Esté na Moraveé. Zavedeni informacniho systému v prvni
nemocnici v Jihlavé se predpoklada v roce 2017. Ukonceni celého projektu je
planovano do roku 2020. [76]

Ambulance nemocnic Vv kraji nabizeji svym pacientim webové rozhrani
eAmbulance, které umoziuje objednavani prostiednictvim elektronického registraéniho
systému. Pro registraci je nutné, aby uZzivatel vyplnil pouze své rodné ¢islo a pin, ktery
obdrzi v kontaktnich centrech nemocnic pti osobni navstéve. [77]

Kraj Vyso€ina je organizatorem a garantem projektu eMeDocS (Exchange
Medical Documents System), jehoz podstatou je bezpe¢na a divéryhodna vymeéna
zdravotnické dokumentace mezi zdravotnickymi zafizenimi v ramci Ceské republiky.
Do pilotniho projektu bylo na pocatku zapojeno pét nemocnic Kraje Vysolina a
Zdravotnickd zachrannd sluzba kraje Vyso€ina. V téchto subjektech funguji rozdilné
informac¢ni systémy, které jsou projektem eMeDocS propojeny. Vyména zdravotnické
dokumentace v kraji spo¢iva v n€kolika ¢astech. Nejpokrocilejsi soucasti je poskytovani
urgentnich informaci z nemocnic smérem k Zdravotnické zachranné sluzbé
prostfednictvim karty Emergency card, ktera poskytuje 1ékafim ZZS vybrané dulezité
informace o pacientovi. Komunikace mezi dispecinkem a vozidlem zachranné sluzby
probihé prosttednictvim GPRS/EDGE sité a koncovych zatizeni v podobé tabletli. Dalsi
Casti projektu je vyména zdravotnické dokumentace na urovni zadanky na
radiodiagnostické vySetfeni a nasledné vraceni vysledku. V soucasné dob¢ je eMeDocS
schopen vymény zdravotnické dokumentace také na uUrovni ambulantnich a
propoustécich zprav. [78]
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Kraj Vysocina ve spolupraci s Ministerstvem zdravotnictvi pfipravuje vystavbu
Nérodniho centra vymény zdravotni dokumentace (NIX.ZD) a Narodniho kontaktniho
mista pro eHealth (¢eHNCP). [78]

1.7 Amatérské nezdravotnické sluzby

Mezi technologie mHealth Ize v soucasné dobé zaradit i nejruznéjsi amatérské
nezdravotnické sluzby piedev§$im nadnarodnich spole¢nosti, které dodavaji mobilni
telefony a tzv. nositelnou elektroniku (chytré hodinky a naramky). Nezavisle na statnich
projektech mHealth tyto spolecnosti vyvijeji vlastni softwarové platformy pro ziskavani
zdravotnich informaci z nositelné elektroniky. Nejvyznamnéj$imi dodavateli téchto
produkti jsou spolecnosti Samsung, Apple a Microsoft. Samsung vyrabi hodinky
vybavené senzory pulsu a pohybu a software S-Health pro integraci zdravotnich dat
ur¢ené pro operaéni systém Android. Z nositelné elektroniky s OS Android zpracovava
data platforma Google Fit. Chytré hodinky Apple Watch, které na trh uvedla spole¢nost
Apple, vyuZivaji operaéni systém iOS a jsou vybaveny aplikaci Apple Health slouzici
pro nahlizeni do zdravotnich dat ziskanych prostfednictvim senzori v hodinkach.
Spolecnost Microsoft se zapojila mezi produkty mHealth svym chytrym naramkem
Microsoft Band. Predpoklada se vyuziti nositelné elektroniky pro vytvareni statistik,
sledovani rozvoje onemocnéni ¢i predikci epidemii. Byly provedeny studie, které
ovétuji piinos chytrych hodinek Apple Watch pii podpoie autismu u déti [79] ¢i vyuziti
naramku Google Fit ve sportovni mediciné. [80]

Piikladem amatérskych nezdravotnickych sluzeb v Ceské republice miize byt systém
aktivniho zdravi eVito, ktery nabizi osobni pé¢i expertu z oblasti zdravi, vyZivy a sportu
v kombinaci s modernimi  technologiemi. ~Moderni  sluzba eVito  vychazi
zZ telemedicinskych systému pro dalkové monitorovani zdravotniho stavu (napt. krevni
tlak, glykémie). eVito umoznuje piimy kontakt s odbornikem — lékafem, nutricnim
specialistou ¢i sportovnim trenérem. [81]
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2 Vyzkumna ¢ast
2.1 Metodika prace

2.1.1 Komparativni analyza

V prvni ¢asti bude provedena komparativni analyza na porovnani soucasné
architektury vybranych oblasti elektronického zdravotnictvi s architektonickymi vizemi
Ministerstva zdravotnictvi v téchto oblastech rezortu. Ke srovnani budou vyuzity
procesni mapy, které ndzorn¢ zobrazi soucasny a navrhovany stav.

2.1.2 Analyza rizik FMEA

Nasledné bude zpracovana analyza rizik FMEA (z angl. Failure Mode and
Effects Analysis), ktera predstavuje analyzu moznosti vzniku vad u posuzovaného
navrhu spojenou s ohodnocenim rizik, jejimz vysledkem bude navrh opatieni vedoucich
ke snizeni moznosti vzniku definovanych vad.

Analyza moznych vad a jejich nasledki je vztazena na Ctyii specifické cile, které
spadaji pod strategicky cil Infrastruktura a sprava elektronického zdravotnictvi. FMEA
pfedstavuje tymovou analyzu moznosti vzniku vad u posuzovaného navrhu spojenou
s kvantitativnim ohodnocenim rizik, jejimz vysledkem je navrh opatieni, které vedou ke
snizeni moznosti vzniku definovanych vad. Analyza FMEA se sklada z n¢kolika na
sebe navazujicich krokt. Prvnim bodem je analyza sou¢asného stavu procesu, pii které
je nutné definovat veskeré mozné vady, které mohou pfi realizaci nastat. Nasledné jsou
analyzovany mozné nasledky a pti¢iny moznych vad. Nasleduje hodnoceni soucasné¢ho
stavu, pfi kterém se kvantitativné hodnoti pravdépodobnost vyskytu a zavaznost
moznych vad procesu. Zavérenym krokem metody FMEA je provedeni vypoctu
rizikového ¢isla, ktery se vypocita jako soucin hodnot pravdépodobnosti vyskytu a
zavaznosti jednotlivych vad. Pro vady, jejichz rizikové ¢islo piekroci kritickou hodnotu
rizika, je nutné stanovit navrh opatieni, které snizi pravdépodobnost vyskytu moznych
vad.

Tabulka 3: Zaznamenani analyzy FMEA do tabulky

Mozné vady Mozné nasledky vady Mozné priciny vady

Pravdépodobnost
Zavaznost
Rizikové ¢islo
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Tabulka 4: Hodnoceni pravdépodobnosti vyskytu rizika

Kvantitativni hodnoceni Kvalitativni hodnoceni
pravdépodobnosti vyskytu pravdépodobnosti vyskytu
1 nepravdépodobny vyskyt
2 velmi slaby vyskyt
3 obcasny vyskyt
4 pravdépodobny vyskyt
5 Casty vyskyt

Tabulka 5: Hodnoceni Girovné zavaznosti rizika

Kvantitativni hodnoceni urovné zavaznosti | Kvalitativni hodnoceni irovné zavaznosti
1 nevyznamny
2 okrajovy
3 stredni
4 kriticky
5 katastroficky

Tabulka 6: Matice rizik

- 5 5 10
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§ Z 3 6 9
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= 1 3 4 5
3 4 5

uroven zavaznosti

Tabulka 7: Hodnoceni rizik dle matice rizik

Rizikové ¢islo

Hodnoceni rizika

3-4 pripustné
5-9 nezéadoucti
10-12 nepiipustné

15-25
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2.2 Komparativni analyza

Nasledujici kapitoly jsou vénovany komparativni analyze porovnavajici
souCasny stav architektury vybranych oblasti elektronického zdravotnictvi
s navrhovanymi architektonickymi vizemi Ministerstva zdravotnictvi.

2.2.1 Architektura elektronického zdravotnictvi

Realizace Narodni strategie elektronického zdravotnictvi bude probihat dle
konceptu, jehoz cilem je harmonizace a koordinace aktivit vedoucich k realizaci
elektronického zdravotnictvi s vyuzitim stavajicich principii e-governmentu. Zakladnim
principem rozvoje elektronizace je vytvareni uceleného a integrované¢ho systému
elektronického zdravotnictvi pomoci projektd, které budou schopny vzajemné sdilet
data a vyuzivat soucasné datové zdroje a informatické sluzby resortu a vetejné spravy.
Prostiedi elektronického zdravotnictvi bude rozdéleno do tii kli¢ovych oblasti, které na
sebe logicky navazuji a jsou provazany spoleénym modelem — strategie, architektury a
projekty.

Strategie
KAM A PROC?

Architektury
JAK A KDE?

Projekty
CO AKDO?

Obrazek 5: Spole¢ny model prostiedi e-health

Strategické cile se promitaji napfi¢ vrstvami architektury a projekty tyto cile
realizuji. Pfedpokladem pro GspéSny rozvoj elektronizace ve zdravotnictvi je zpracovani
kompletni architektury resortu zdravotnictvi a architektur jednotlivych informaénich
systémil majici vliv na realizaci strategickych cili. Architektury musi byt tvofeny
s ohledem na existujici prostiedi a uzivatele novych informacnich systémi. Architektura
musi specifikovat pozadavky na technické feSeni aplikaci a sdileni dat, parametry
dil¢ich komponent a bezpec¢nou infrastrukturu.
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2.2.2 Architektura  vyuziti sluzeb e-governmentu v rezortu
zdravotnictvi

2.2.2.1 Soucasny stav

V soucasné¢ dob¢ neexistuje centralni komponenta, ktera by jednotnym
zpusobem feSila sdilené sluzby v oblasti identifikace, autentizace, autorizace subjektt
ve zdravotnictvi, zaru¢enou vyménu dat a napojeni na sluzby e-governmentu. VétSina
organt vetejné moci, které v rdmci vykonu agend eviduji ob¢any, maji svoje systémy
napojeny na systém zakladnich registrit — Registr obyvatel. Poskytovatelé zdravotnich
sluzeb vsak v soucasnosti nemaji pfistup k iidajim ze zakladnich registrti. Identifikace
pacienta probihd pies rodné cislo, ze které¢ho lze vycist datum narozeni a pohlavi
pacienta. ZdravotniCti pracovnici identifikuji pacienty v ruznych fazich poskytovani
zdravotnich sluzeb. Primarni identifikace je provadéna na zakladé kontroly
identifika¢niho dokladu pifedlozeného pacientem, sekundarni identifikace pak probiha
napiiklad pti kontrole identifikaéniho naramku u hospitalizovanych pacientl c¢i
ovétenim udaji uvedenych ve zdravotnické dokumentaci. V ptipadé zdravotnich sluzeb
poskytovanych distanéné (napi. telefonni konzultace) je moznost ptimého ovéteni
identity uzivatele omezena ¢i zcela nemozna.

Mezi sluzby e-governmentu, které jsou vyuzivany v rezortu zdravotnictvi, patii
Informaéni systém datovych schranek umoznujici elektronickou komunikaci mezi
jednotlivymi subjekty, a Centralni misto sluZeb, které pifedstavuje zadkladni prvek
komunikac¢ni infrastruktury vefejné spravy a je vyuzivano v ramci zajiSténi provozu
registra.

Komunikace mezi sluzbami resortu zdravotnictvi a sluzbami e-governmentu
neni v soucasné¢ dob& zajiSténa. Vymeéna dat probiha pifimo mezi organizacemi bez
ucasti spravce dat. Kazda organizace komunikuje a poskytuje data navenek sama za
sebe, nedochazi k synchronizaci dat. Mezi organizacemi existuje spousta vazeb, data
mezi organizacemi vedou vice riznymi kanaly, coz mize mit za disledek zkresleni ¢i
zneuziti dat.

vymeéna dat

v v v

organizace A organizace B organizace C

poskytovani dat

Obrazek 6: Soucasny stav vymény dat mezi organizacemi v rezortu zdravotnictvi
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2.2.2.2 Navrhovany stav

Principem vyuziti e-governmentu v resortu zdravotnictvi je pfedevsim jednotna
identifikace pacienta prostifednictvim umoznéni pfistupu poskytovatelim zdravotnich
sluzeb k udajim ze zdkladnich registrii. Cilem je zajisténi jednoznacné a diveéryhodné
identifikace vSech subjektd, fizeni piistupu k datim a sluzbam elektronického
zdravotnictvi a urceni rozsahu opravnéni fyzickych osob ke konkrétnim aplikacim,
jejich funkcim a informacim. Pro dosazeni pozadovaného cile je potfeba zabezpecit
napojeni informacnich systémut poskytovateli zdravotnich sluzeb na zakladni registry,
aby bylo mozné ztotoznit udaje pacientti vii¢i Registru obyvatel. Vyuzitim tdaji ze
zékladnich registr bude zajiSténo poskytovani autoritativnich dat.

Pro uspéSnou realizaci je nezbytné vytvofeni aplikacni komponenty
Informa¢niho a datového resortniho rozhrani. Tato komponenta bude zakladnim
informa¢nim, komunika¢nim a datovym bodem v ramci resortu zdravotnictvi a jejim
ukolem bude poskytovat zdkladni infrastrukturu pro rozvoj sluzeb elektronického
zdravotnictvi. Cilem IDRR je realizace sdilenych sluzeb elektronického zdravotnictvi
jako je identifikace jednotlivych subjektl resortu zdravotnictvi, autentizace, autorizace,
fizeni opravnéni, poskytovani autoritativnich dat a zaru€ena vyména dat. Bude
zajiStovat interoperabilitu systéml a sluzeb v resortu zdravotnictvi — napojeni na
Nérodni zdravotnicky informacni portal, informacni systémy poskytovatelli zdravotnich
sluzeb, resortni registry a dal$i informacéni systémy resortu a napojeni na sluzby e-
governmentu — na Nérodni identitni autoritu (NIA), Informacni systém zékladnich
registrti (ISZR) a eGON Service Bus (eGSB).

Narodni £ 1S ]
zdravotnicky poskytovateld
informaéni zdravotnich
portal sluzeb
Informaéni a datové resortni rozhrani - IDRR wr NiA - ]
ISZR g]
eGSB 2]
Provoznia HJ 1S resortnich & Resortni &1 1S g1
zakladni organizaci registry elektronického
systémy zdravotnictvi
resortu

Obrazek 7: Vazby IDRR na okolni systémy [82]
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Interoperabilita aplikaci a sluzeb e-governmentu je dulezita z hlediska efektivity
systému elektronického zdravotnictvi, minimalizace nakladii na vytvofeni a dalsi rozvoj
systému, standardizace systému elektronického zdravotnictvi, kvality aplikaci a dat a
zajisténi komunikace systému na narodni i mezinarodni Grovni. Zékladnim principem
pozadovaného stavu je spoluprace sluzeb e-governmentu a sluzeb Informacniho a
datového resortniho rozhrani. Resortni rozhrani mutze pfijimat sdilené sluzby
e-governmentu a zaroven poskytovat sdilené sluzby a data. Dilezitou sluzbou resortu
zdravotnictvi je vyména dat mezi resortnimi organizacemi.

Sluzby eGovernmentu

Spravce sdilenych sluzeb eGovernmentu % Vnéjéi rozhrani
ISZR

Paskytovani [
referencnich
dat

0 &

Paskytovani sdilenych sluieb eGovernmentu

eGOM service Bus

Sluzby resortu gdravotnictyi
Konzumace Poskytovani Poskytovani Informaénia @
sdilenych <} sdilenych otevienych dat  <]-------- datové resortni
sluzeb

v
sluzeb T rozhrani
i
i

1
(]
T
(]
I
d “roeccocooo W
N R A
R oo ooocococcocoocooocoodpoooccooccc o oo o)

Synchornizace
referencnich
dat

Spravce infermacniho a datového resortniho rozhrani %

I

Vyména dat mezi
resertnimi crganizacemi <]— ———————————————————————

! l

Organizace A % COrganizace B %

Obrazek 8: Interoperabilita sluzeb e-governmentu a resortu zdravotnictvi [82]
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2.2.3 Architektura autentiza¢nich sluZeb ve zdravotnictvi

2.2.3.1 Soucasny stav

Autentizace ve zdravotnictvi je nutnd pro klienty zdravotnich sluzeb,
zdravotnické pracovniky, poskytovatele zdravotnich sluzeb, soukromopravni subjekty a
vefejnopravni subjekty (organy vetfejné moci). V souCasné dobé probihd ovéteni
identity uzivateli pro pfistup do informacnich systémt v rezortu zdravotnictvi
nasledujicimi zpisoby:

e piihlaseni identifika¢nimi tidaji (jménem a heslem),

e piihlaseni jednorazovym heslem (SMS, e-mailem),

e piihlaseni elektronickym podpisem,

e piihlaseni identifikacnimi pfedméty (¢ipovou kartou).

soukromopravni
subjekt

vefejnopravni
subjekt

klient zdravotnich poskytovatel
sluzeb zdravotnich sluzeb

zdravotnicky
pracovnik

TT il A ) T

autentizace
prostifednictvim
Informaéniho
systému datovych
schranek

autentizace
prostfednictvim
portalt zdravotnich
pojistoven

autentizace
prostfednictvim
jednotné spravy
uZivatelt

autentizace
prostfednictvim
jednotného
identitniho prostoru

| T T T

Narodni zdravotni
registry

portaly zdravotnich

pojistoven Zakladni registry

Portal vefejné spravy

Obrazek 9: Soucasny stav autentizacnich sluzeb

2.2.3.2 Navrhovany stav

V navrhovaném stavu jsou zajiStény zakladni funkce sluZzeb systému, které
ptredstavuji zékladni kdmen pro elektronizaci zdravotnictvi:

e identifikace — jednoznaéné rozliseni osoby,
e autentizace — ovéteni identity osoby,
e autorizace — udéleni opravnéni osobé& pro pouziti systému.

Pro klienty zdravotnich sluzeb budou k dispozici prosttedky pro autentizaci
zatazené¢ do systému Narodni identitni autorita. Piedpokladd se moznost piihlaSeni
klientd zdravotnich sluzeb pomoci elektronického obcanského priikkazu, autentizacnich
udaji  Informacniho systému datovych schranek, soukromopravniho
poskytovatele identifikacnich a autentizacnich sluzeb (napf. mojelD) ¢i zahrani¢niho
prostiedku elektronické identifikace v souladu s eIDAS.

sluzby
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Zakladnim prvkem navrhované architektonické vize je identitni prostor
zastfeSujici identifikacni tidaje pro vSechny subjekty, pro které je nutné fesit identifikaci
a autentizaci. Zdrojem autoritativnich identifikaénich dat bude Registr pojisténcu,
Narodni registr zdravotnickych profesionald a Narodni registr poskytovatell
zdravotnich sluzeb. Tyto registry budou éerpat referenéni udaje ze Zakladniho registru
osob a Zikladniho registru obyvatel. Zajisténim téchto vazeb dojde k zajiSténi
ztotoznéni identity hlavnich subjektl v rezortu zdravotnictvi se zakladnimi registry.

Kiient 2 Zdravotnicky 2 Poskytovatel 2 Systém- &1 Povéfena osoba £ Povéfena osoba 2
zdravotnich pracovnik zdravoinich ambulantni IS, soukromaopravni oM
sluzeb sluzeb NIS, ... organizace
Identitni prostory zdravotnictyi
Identitni prostor MZ €R - IP|MZ 8]
Identifikaéni idaje Identifikaéni Udaje Identifikaéni udaje Identifikaéni Gdaje Identifikatni Udaje
pojisténce zdravotnického poskytovatele systému povéfené osoby
pracovnika zdravotnich
sluzeb
Registry ve zdravot nictvi |
Registr g] Narodni registr & Narodni registr 5]
pojisténcu zdravotnickych poskytovatell
pracovniku zdravotnich
slufeb
A 7
eGgwerment - zakladni registry |
ROE ] rROSs 23 NV -

Obrazek 10: Vazby subjektil na identitni prostor [82]
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2.2.4 Architektura zakladnich referenc¢nich registria

2.2.4.1 Soucasny stav

V Ceské republice byla zavedena fada registr v ptisobnosti MZ CR, které
vznikaly u riznych spravcl a provozovatelli a Casto se liSily pouzitymi technologiemi.
Registry jsou provozovany v riznorodém prostiedi a informace Vv nich obsazené nejsou
klasifikovany jednotnym zptusobem. Disledkem toho je neefektivni sbér dat s moznosti
vzniku duplicit pfi uklddani dat do jednotlivych registrii. Vyuzitelnost stavajicich
registrl je omezend z divodu nevyfeSen¢ho napojeni na nové vznikajici registry,
nemoznosti prace on-line a naro¢nosti piistupu k adajim v registrech.

V soucasné dobé existuje Narodni registr poskytovatelii zdravotnich sluzeb.
Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach stanovuje povinnost se do tohoto
registru pfihlasit. Spravcem a provozovatelem NRPZS je Ustav zdravotnickych
informaci a statistiky CR. Registr obsahuje informace o poskytovatelich zdravotnich
sluzeb, poskytovatelich socialnich sluzeb poskytujicich zdravotni sluzby a 0 hostujicich
osobach. Registr poskytuje informace o rozsahu poskytovanych zdravotnich sluzeb,
odbornych zastupcich, kontaktnich udajich a podrobné informace o zdravotnickych
zafizenich. Uplny pfistup do tohoto registru maji pouze zastupci poskytovatelt
zdravotnich sluzeb a ptislusné organizace.

UzIs CR

l

Narodni registr
poskytovatelu
zdravotnich sluzeb

ewdenct udaju poskytovjm’ udaju
o PZS a PSS o PZS aPSS
anérrt editor > Sekund:rm' editor > Cljnéf VeF:nost
L » Krajsky trad l» UzISCR Komora
| > MOGR > pPzs pzjir :t‘fvt;"a
> MVCR > PSS
L» MspCR

Obrazek 11: Soucasny stav NRPZS
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Nérodni registr zdravotnickych pracovnikii soucasné neexistuje. Stavajici
agendové evidence zdravotnickych pracovnikil jsou nasledujici:

e Registr I¢kafi, zubnich 1¢katt a farmaceutt,

e Databaze Evidence zdravotnickych pracovnik,

e Databaze Institutu postgradualniho vzdélavani ve zdravotnictvi,

e Registr zdravotnickych  pracovniki  vedeny Narodnim centrem
osetfovatelstvi a nelékarskych zdravotnickych obort,

e Databaze oborovych komor,

e Databaze vzdélavacich instituci,

e Databaze zdravotnich pojistoven.

2.2.4.2 Navrhovany stav

Zakladem je stavajici Narodni registr poskytovatelii zdravotnich sluzeb, na ktery
budou navazovat dalsi referencni registry, zejména Narodni registr zdravotnickych
pracovnikti. Spojeni konkrétniho zdravotnického pracovnika a poskytovatele
zdravotnich sluzeb umozni definovat rozsah opravnéni v systému elektronického
zdravotnictvi. Referen¢ni registry elektronického zdravotnictvi budou napojeny na
sytém Zakladnich registrl, ¢imz se vytvoti propojeny datovy fond vetejné spravy pro
potteby jednotlivych agend.

Novela zakona ¢. 372/2011 Sb., o zdravotnich sluzbach uklada zfizeni
Narodniho registru zdravotnickych pracovnikti zpusobilych k vykonu zdravotnického
povolani, ktery bude obsahovat tidaje o zdravotnickych pracovnicich, véetné hostujicich
osob a osob, které zplisobilost k vykonu zdravotnického povolani ziskaly mimo uzemi
Ceské republiky. NRZP bude zahrnovat lékaie, zubni 1ékate, farmaceuty a nelékai'ska
zdravotni povolani.

Primarniho editora, ktery bude vkladat zaznamy, bude piedstavovat Ministerstvo
zdravotnictvi CR, vzdé&lavaci instituce, Institut postgradudlniho vzdélavani ve
zdravotnictvi, Narodni centrum oSetiovatelstvi a nelékafskych zdravotnickych obort a
Ministerstvo $kolstvi, mlddeZe a télovychovy CR. Sekundarni editor bude dopliiovat do
registru potiebné tudaje, tuto roli zastane Ministerstvo vnitra CR, Policie CR,
poskytovatelé zdravotnich sluzeb, zdravotniéti pracovnici, soud a komory. Primérni a
sekundarni editofi budou opravnéni ke ¢teni pouze editovanych udaji. Dale bude mit
pristup ke ¢teni dat z registru Statni ustav pro kontrolu 1€Civ, zdravotni pojisStovny a
Ministerstvo obrany CR. Provozovatelem a vécnym spravcem Narodniho registru
zdravotnickych pracovniki bude stejné jako u NRPZS Ustav zdravotnickych informaci
a statistiky CR.
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Obrazek 12: Navrhovany stav NRZP
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2.2.5 Architektura sdileni a vymény dat

2.2.5.1 Soucasny stav

V CR dosud neexistuje centralni sdileni zdravotni dokumentace mezi
poskytovateli zdravotnich sluzeb. Projekt elektronickych knizek IZIP, ktery byl jiz
zastaven, predstavoval ulozist€¢ dokumentl pro pacienty VZP. Sdileni zdravotnické
dokumentace nyni probiha pouze vramci nékterych siti zdravotnickych zafizeni
(AGEL, MojeAmbulance).

V soucasné¢ dobé se realizuje projekt NIX.ZD — Narodni centrum vymeény
zdravotnické dokumentace, jehoz ucelem je budovani a 1udrzba komunikacni
infrastruktury pro bezpec¢nou a davéryhodnou vymeénu zdravotnické dokumentace mezi
zdravotnickymi zatizenimi v ramci Ceské republiky. Projekt NIX.ZD vychéazi ze
systému eMeDocs, jehoz provozovatelem je Kraj Vysoc€ina.

Vymeéna dat v praxi probihd s vyuzitim formatu DASTA, kdy oSetfujici 1ékar
vystavi zadanku na vySetfeni, zaSle ji jinému zdravotnickému pracovisti, které provede
pozadovanou péci a zpétn¢ zasle dokumentaci néalezu z vysetieni. Tyto dokumenty se
v soucasné dob¢ vétSinou zasilaji elektronicky, nicméné stdle probihd i manudlni
pfedani v papirové podobé. V soucasném stavu neexistuje zadny centralni index
zdravotnické dokumentace, tudiz neni mozné zpétné zjistit, kde byl pacient oseten; data
zdravotnické dokumentace jsou nelplna a neaktudlni. Neni veden pacientsky souhrn
EHR (electronic health record), pouze izolovana zdravotnickd dokumentace u
poskytovatell zdravotnich sluzeb. Neexistuje centrdlni sluzba sdileni zdravotnické
dokumentace, vyména probihd pouze na regiondlni Urovni mezi jednotlivymi
poskytovateli zdravotnich sluzeb.

—> osetrujici Iékar —
Y
dokumentace s
R Zzadanka
z vysetieni
A
T poskytovatel zdravotnich
vysetreni [ =
sluzeb

Obrazek 13: Soucasny stav sdileni zdravotnické dokumentace
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2.2.5.2 Navrhovany stav

V navrhovaném stavu figuruji ¢tyii hlavni subjekty zapojené do vymény a
sdileni zdravotnické dokumentace. Poskytovatel zdravotnich sluzeb poskytuje zdravotni
péci klientiim a vede zdravotnickou dokumentaci pacienta (klienta zdravotnich sluzeb).
Provozovatelem pacientského souhrnu EHR/PHR bude pravnicka osoba provozujici
pacientsky zdznam ve formé strukturovanych dat. Dulezitou ptedpokladem pro
provozovani pacientského souhrnu je respektovani pravidel ochrany citlivych udaji a
spravy souhlast. Provozovatel bude aktualizovat zaznamy pacienta v datovém ulozisti
zaznamu EHR/PHR a bude poskytovat data opravnénym osobam. Vécnym spravcem
indexu zdravotnické dokumentace bude povéfena organizace Ministerstva zdravotnictvi
CR majici za kol spravu jednoznaénych identifikatort zaznamt (indext). Klient
zdravotnich sluzeb Cerpa péci od poskytovatelti zdravotnich sluzeb a bude moci
vyuzivat pfistup ke svému zdravotnimu zédznamu prostiednictvim sluzeb Provozovatele
EHR/PHR.

Poskytovatel % Poskytovatel % Poskytovatel % Vefgjnopravni % Soukromopravni % Povéfena %
51 52 53 provozovatel provozovatel organizace
EHR/PHR 1 EHR/PHR 2 MZCR
Poskytovatel @ Provozovatel EHR/PHR < Vécny spravece indexu
zdravotnich sluzeb ZD/EHR/PHR
v P vy
W
Zdravotni dokumentace Index ZD/EHR/PHR
EHR/PHR
Listinna eZD
A A

[ae]

Klient zdravotnich
sluzeb

Pojisténec CO Pacient <D
CR EU

Obrazek 14: Navrhovany koncept systému Vymeény a sdileni ZD/EHR/PHR [82]
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2.2.6 Architektura Narodniho kontaktniho mista

2.2.6.1 Soucasny stav

V soucasné dobé¢ je Narodni kontaktni misto provozovano Kancelafi zdravotniho
pojisténi. Ob&an Ceské republiky nebo rezident Evropské unie mize pozadat Narodni
kontaktni misto o informace o poskytovatelich zdravotnich sluzeb a zdravotnim
pojisténi. Kancelat ZP poskytuje informace prostiednictvim webu, tisku, e-mailem ¢i
telefonicky. Dalsi funkci Narodniho kontaktniho centra je vymeéna papirové
zdravotnické dokumentace mezi poskytovateli zdravotnich sluzeb a dal§imi organy,
kterd v soucCasné dobé probihd v papirové podobé ¢i elektronicky ve formé
nestrukturovanych dat. Narodni kontaktni misto zajiStuje uhradu nékladi ceskym
zdravotnim pojistovnam, které vynalozily prostfedky na 1éCeni pojisténcti z Clenskych
stati Evropské unie, a zaroven poskytuje zajisténi uhrady nakladi za 1éCeni Ceskych
pojisténcii v EU.

Kancelar ZP

l

Narodni kontaktni

misto
Y Y A Y
G vyména papirové 5 = ; Uhrada za léceni
infpz)c:rsnkgé?\éaglzs zdravotnické vymeir:’]afop;:;;iti)nych Eeskych pacientu v
dokumentace EU a naopak
vefejnost posityiova s Evropska komise zdravotni pojistovna parodntkopERmimEg

zdravotnich sluzeb ¢lenského statu EU

Obrazek 15: Soucasné funkce Narodniho kontaktniho centra

2.2.6.2 Navrhovany stav

V navrhovaném stavu je Nérodni kontaktni misto zprostfedkovavano Kancelari
zdravotniho pojisténi stejn€ jako doposud. Dalsi roli Narodniho kontaktniho mista bude
spravce strukturované elektronické zdravotnické dokumentace EHR/PHR. Pacienti,
poskytovatelé zdravotni péce a kontaktni mista ¢lenskych stati EU budou moci pozadat
Narodni kontaktni misto o poskytnuti elektronické zdravotnické dokumentace a
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elektronickych recept. Néarodni kontaktni misto bude i nadéle plnit stavajici funkce:
informacni ¢innost, provadéni mezinarodnich transakci a vyména potiebnych informaci.

Nérodni kontaktni misto bude vyuzivat externich sluzeb elektronického
zdravotnictvi:

e zprostiedkovavani udaju o elektronickych receptech,

e zaruCend vymény elektronické zdravotnické dokumentace ve formé
strukturovaného zaznamu,

e komplexni ptehled o poskytovatelich zdravotnich sluzeb.

ObéanCR £ Rezident EU £ Pacient £ Poskytovatel § Jiny Elensky stat £ Evropska Sdruzeni P
zdravotni péce EU (knntaktm komise pacienti
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O A Funkce narodnihe kentaktnihe mista
S Informani (%) Zpiistupfiovani) Podpors sktivity) Provadéni
" Sluzha zarugené \_ﬁ innost zdrav. dat pfistupového mezmarodmch
| vymény zaznamu \ bodu transakci
\ EHR/PHR )
9 Yy
— : z
P —
/~ Uplny pfehled o N Vécny spravce EHR/ CO Poskytovatel <O
[ PZ5 - sluzba I PHR naredniho
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Obrazek 16: Navrhované funkce Narodniho kontaktniho mista [82]
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2.2.7 Architektura spravy elektronického zdravotnictvi

2.2.7.1 Soucasny stav

V soudasné dobé neni v CR ustanovena autorita, kterd by méla za tkol zajistovat
rozvoj elektronického zdravotnictvi, tvorbu a spravu jeho architektury, pfipravu
projektii v oblasti elektronizace statni spravy a dohled nad provozem systému
elektronického zdravotnictvi. Jak bylo popsano v souCasném stavu problematiky,
v Ceské republice Vv poslednich letech probshlo & probiha n&kolik projekti
elektronizace zdravotnictvi, které ptindsi dil¢i vysledky, neexistuje vSak jejich
koordinace a propojeni. Dusledkem toho je netizeny rozvoj elektronizace zdravotnictvi
a mozna neefektivita vyuzivani finan¢nich zdroja.

UuzIs CR Zdravotni pojistovny Kraj Vysogina
Narodni zdravotnicky Narodni zdravotni elektronické
: i 2 : 2 eMeDocS
informacéni systém registry zdravotni karty

poskytovatelé

e zdravotnich sluzeb
l ¢ \ 4 ¢
elektronicka nemocniéni
eNeschopenky zdravotnicka ePACS informaéni systém
dokumentace Y

Obrazek 17: Soucasny stav projekti e-health

2.2.7.2 Navrhovany stav

Rada pro elektronizaci zdravotnictvi, ktera bude zfizena ustanovenimi
pfipravovaného zikona o elektronizaci zdravotnictvi nebo zfizovaci listinou
Ministerstva zdravotnictvi CR, bude ptedstavovat fidici organ pro aktivity spojené
s elektronizaci zdravotnictvi. Pfedpoklada se spoluprace s Ministerstvem vnitra,
Ministerstvem prace a socialnich véci, poskytovateli zdravotnich sluzeb, se
vzdélavacimi institucemi, krajskymi ufady, zahrani¢énimi organizacemi a s tymy
vyzkumu a vyvoje. Radu budou tvofit &lenové z Ceské lékaiské spole¢nosti Jana
Evangelisty Purkyné, Ministerstva zdravotnictvi CR, zdravotnich pojistoven,
ptimotizenych subjektt (UZIS aj.) a Asociace kraji. Vykonnym subjektem procesti
elektronizace zdravotnictvi je v navrhovaném organizaénim uspotfadani Narodni
centrum pro elektronizaci zdravotnictvi. Narodni centrum bude vybaveno piisluSnymi
pravomocemi pro zodpoveédnost za ptipravu a budovani elektronického zdravotnictvi.

58



Ukolem centra bude koordinace &innosti jednotlivych center pro funkéni oblasti
elektronizace. Technicky spravce ICT sluzeb a Provozovatel ICT sluzeb budou
zajisStovat vyvoj a rozvoj aplikaci i systémil elektronického zdravotnictvi a realizovat
projektové zaméry. Planovanym ukolem Centra monitoringu a vyhodnocovani je
vyhodnocovéani prabéznych napliovani jednotlivych cili  Narodni strategie
elektronického zdravotnictvi a sledovani kvalitativnich a kvantitativnich parametrt
plnéni cilt.
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Obrazek 18: Navrh organiza¢niho uspotfadani systému spravy elektronického zdravotnictvi [82]
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2.2.8 Architektura eNeschopenek

2.2.8.1 Soucasny stav

V soucasn¢ dobé¢ se k doCasné pracovni neschopnosti vydavaji tiskopisy
Rozhodnuti o doCasné pracovni neschopnosti, Potvrzeni o trvani docasné pracovni
neschopnosti nebo karantény, HlaSeni oSetfujiciho 1ékaie a Pfiloha k zadosti o davku
nemocenského pojisténi. Rozhodnuti o docasné pracovni neschopnosti (tzv.
,heschopenka®) obsahuje 5 dilu:

1. Rozhodnuti o DPN — HlaSeni OSSZ o vzniku DPN

Jedna se o ozndmeni viici okresni spravé socialniho zabezpeceni, které doklada,
ze oSetiujici lékai rozhodl o vzniku docasné pracovni neschopnosti. Rozhodnuti
oSetiujici 1ékar odesila do 3 dnli od vzniku DPN v papirové podobé, pouze mala Cast
Iékaitt vyuziva aplikaci Ceské spravy socialniho zabezpedeni e-Neschopenka pro
elektronické zasilani.

2. Prikaz prace neschopného pojisténce a hldseni OSSZ o ukonceni DPN

Prikaz vypliuje osetfujici 1€kat a predava ho pojisténci, ktery se jim prokazuje
pii kontrole dodrzovani rezimu prace neschopného pojisténce ¢i pii dal§im vySetfeni u
osetfujiciho Iékate. Po ukonceni pracovni neschopnosti oSetfujici 1ékat odesila vyplnény
prikaz OSSZ do 3 dnid od ukonceni DPN v papirové podobé ¢i elektronicky
prostiednictvim eNeschopenky.

3. Hlaseni zaméstnavateli o vzniku DPN

Hlaseni vypliuje oSettujici 1€kat v papirové podobé a predavd ho pojisténci,
kterému slouZi pro omluveni nepfitomnosti v zaméstnani.
4. Z4dost o nemocenské

Zadost vypliuje oSetiujici 1€kar a predava ho pojisténci v ptipade, ze DPN trva
déle nez 14 kalendafnich dnl. Prace neschopny pojiSténec Zzadost piedava

zaméstnavateli, ¢imz uplatiuje ndrok na nemocenské. Zaméstnavatel preda tento dil
piisluSné OSSZ.

5. Rozhodnuti o ukon¢eni DPN — hlaseni zaméstnavateli

Rozhodnuti vypliiuje oSetiujici 1ékat, ktery ho pfeda pojisténci pii ukonceni
DPN. Slouzi k prokdzani ukonceni pracovni neschopnosti a vyplat¢ nahrady mzdy
v pfipad¢, ze DPN netrva déle nez 14 kalendainich dnl. Pokud trvd pracovni
neschopnost déle, slouzi tento dil pro prokdzani doby trvani DPN pro poskytovani
nemocenského, zaméstnavatel zasila rozhodnuti o ukonceni DPN na piislusné OSSZ.

Potvrzeni o trvani docasné pracovni neschopnosti nebo karantény vypliuje
oSetrujici l1ékar a predava prace neschopnému pojisténci jednou mésicné pro ucel
vyplaty ndhrady mzdy nebo nemocenského. HlaSeni oSetiujiciho 1ékafe obsahuje zmény
v hladsenych udajich, které souviseji s docasnou pracovni neschopnosti (napf. zména
doby vychéazek), a je odesilano oetfujicim lékafem piimo na OSSZ. Sluzba Ceské
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spravy socialniho zabezpeceni umoziuje elektronické zasilani prvniho a druhého dilu
Rozhodnuti o docasné pracovni neschopnosti a HIaseni oSetfujiciho I¢kare
prostiednictvim datové schranky nebo aplikace CSSZ (v diagramu znazornéno modrou
barvou), ale tuto sluzbu v soucasné dob¢ vyuziva velmi mala ¢ast oSetfujicich 1ékar.

osetfujici lékaf

1x mési¢ne

I
DPN del$inez 14 dnu

3.dil
Hlaseni

zaméstnavateli o
vzniku DPN

2.dil
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ukoné&eni DPN

_4.dil
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nemocenské
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DPN nebo karantény,

do 3 dnu od ukongeni DPN

do 3 dnt od vzniku DPN
1.dil Y il /I-ylla'§en|'o§eu"uj|'ciho‘
Hl4geni 0SSZo | |6kare |

pacient \ . \ \
\ Rozhodnuti o DPN \_ ukongenDPN /\

,f.:;’"[ 4.dil 5. dil eotvzento tvini

i Zadosto Rozhodnuti o otvzen( o trvan

zaméstkna[\sapt;h o nemocenské ukon&eni DPN DPN nebo karantény,
vzniku
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zaméstnavatel
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Zadosto
nemocenské

Potvzeni o trvani

DPN delsi IneZ 14 dnu

v

0ssz "

Obrazek 19: Soucasny stav predavani neschopenek

2.2.8.2 Navrhovany stav

Ministerstvo prace a socidlnich véci ve spoluprdci s orgdny nemocenského
pojisténi a dalSimi partnery piipravuje projekt Elektronizace agendy nemocenského
pojisténi. Dle nové piipravovaného konceptu s vyuzitim principti e-governmentu je
cilem elektronizace neschopenek zavést novou plné elektronickou formu neschopenky,
ale zaroven optimalizovat komunikaci ptfi zachovani neschopenky v papirové podob¢ a
tim umoznit 1ékaftim libovolny pfechod mezi elektronickou a papirovou formou.
Optimalizaci dojde pfedevSim ke zjednoduSeni papirového formuléie neschopenky,
jehoz struktura bude odpovidat elektronickému zaznamu v evidenci DPN.
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Pocet dili Rozhodnuti o docasné pracovni neschopnosti bude ze souc¢asnych péti
sniZen na tii:
1. HlaSeni o vzniku DPN, které bude slouzit rovnéz jako zadost pojisténce
0 nemocenské v ptipad¢ neschopnosti delsi nez 14 dnd,
2. Prikaz prace neschopného pojisténce,
3. Hlaseni o ukonceni DPN.

Elektronické neschopenky budou vyuzivat moznosti informacnich technologii a
budou obsahovat bezpecnostni prvky zajistujici diveéryhodnost digitalnich dat a vazbu
na referencni udaje ze zakladnich registri. K vybudovéni elektronické neschopenky
dojde na principu Uplného elektronického podani a vyuziti sdilenych sluzeb pro
osetfujiciho 1€kate, pojisténce 1 zaméstnavatele. Pldnovand eNeschopenka bude
zapsana v centralni Evidenci doCasné pracovni neschopnosti, kterd bude soucasti
nového Informacniho systému agendy nemocenského pojisténi. V evidenci budou
zaznamenavany elektronické i papirové neschopenky, tzn., Ze neschopenka v listinné
podobé se stane eNeschopenkou po zaslani pfislusSnému orgénu a zavedeni do této
evidence. Zadani, aktualizace udaji a ukonceni neschopenky provede oSetiujici 1ékaf
prostfednictvim portalu. Pti praci lékafe sudaji v portdlu dojde k automatickému
pfedvyplnéni garantovanych 1daji o pacientovi a zaméstnavateli. Spravcem
planovaného Informaéniho systému agendy nemocenského pojisténi bude Ceska sprava
socialniho zabezpeteni a jeho uZivateli budou lékaii, ufednici CSSZ, ostatni organy
nemocenského pojisténi, zaméstnavatelé a pojisténci. Informaéni systém agendy
nemocenského pojisténi bude obsahovat nasledujici subsystémy:

e Registry zaméstnavateli (zdroj — Registr osob),

e Registry pojisténct (zdroj — Registr obyvatel),

e Evidence Iékaii (zdroj — Registr zdravotnickych pracovniki/adaje od
pojistoven),

e Evidence doc¢asnych pracovnich neschopnosti.

Udaje do eNeschopenky zapise 1ékat, ktery se ptihlasi do portalu. V prvnim
kroku systém provede ztotoZznéni pacienta, které ptedstavuje provéfeni vazby na Registr
obyvatel a Registr pojisténcti. V ptipad€ uspéSného ztotoznéni s registry se predvyplni
udaje o pacientovi ve formuldfi elektronické neschopenky. Pokud se ztotoZnéni
nepodaii, 1ékai vyplni data ru¢né. Nasledné systém provede ztotoznéni zaméstnavatele
proti Registru 0sob s ovéfenim vazby zaméstnavatele na daného pacienta jako
pojisténého zaméstnance. Poté se bud automaticky vyplni potfebné udaje o
zameéstnavateli, nebo bude 1€kat povinen tato data doplnit rucné. Lékat zadd do systému
dalsi udaje o doCasné pracovni neschopnosti ohledné rezimu vychéazek a mista pobytu
beéhem neschopnosti. Po potvrzeni lékafem bude neschopenka ihned zapsana do
centralni evidence a systém vygeneruje k tisku prukaz prace neschopného pojisténce.
Zaméstnavatel si bude moci kdykoliv prostiednictvim portalu ovétit, zda je jeho
zamé&stnanec praceneschopny. Soufasné bude mit zaméstnanec moznost na portalu
kontrolovat stav své neschopenky vcetné souvisejicich udaja.
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V piipad¢ trvani pracovni neschopnosti delsi nez 14 dnti bude eliminovéana
jakéakoliv papirova komunikace smérem od I¢kafe. Potvrzeni DPN pro ucely vyplaty
davek a ukonceni pracovni neschopnosti provede lékat prostiednictvim portalu.
Zamg¢stnavatel jiz nebude mit povinnost odesilat zadost o vyplatu nemocenského, pouze
prostiednictvim portalu poskytne CSSZ tdaje potiebné ke stanoveni vyse
nemocenského. Nové feSeni vyuzije zdkladnich principi e-governmentu
prostiednictvim zakladnich registrii, propojovani datového fondu a elektronickych
sluzeb. Cely systém bude vyuzivat integrované evidence subjekt, jez jsou napojeny na
zakladni registry — pro zaméstnance (fyzické osoby), zamé&stnavatele (pravnické osoby),
Iékate (fyzické C€i pravnické osoby zapsané v registru). Architektura feSeni pocitd s
propojovanim datového fondu i s poskytovanim tudaji a divéryhodnych dokumentt
(napf. potvrzeni o docasné pracovni neschopnosti) z informac¢niho systému i subjektiim,
jichz se udaje tykaji. Nové feseni bude vyuzivat novy portal, a to jako webové rozhrani 1
jako webové sluzby pro poskytovani elektronickych sluzeb klientim, ale i

zaméstnavatelim ¢i 1ékaiim samotnym.
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Obrazek 20: Architektura Informa¢niho systému agendy nemocenského pojisténi [83]
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2.3 Analyza rizik FMEA

K analyze rizik byl vybran strategicky cil Narodni strategie elektronického
zdravotnictvi, ktery nese nazev Infrastruktura a sprava elektronického zdravotnictvi.
Tento strategicky cil se vénuje zlepSeni dostupnosti zdravotnich sluzeb, zvySeni
efektivity a transparentnosti vefejné spravy a podpoie elektronického zdravotnictvi jako
soucasti e-governmentu. Systém elektronického zdravotnictvi vyzaduje implementaci
v souladu s pravnimi a technickymi podminkami a potieby vSech Gc¢astnikti systému. Pfi
elektronizaci procesti ve zdravotnictvi je nutné dbat na motivaci aktéri k zavadéni a
vyuzivani novych systémi.

Hlavnim zamérem strategie je vytvoreni Narodniho centra elektronického
zdravotnictvi (NCeZ) a zékladem pro uspéSny rozvoj elektronizace zdravotnictvi je
zpracovani kompletni Enterprise architektury Ministerstva zdravotnictvi CR a
jednotlivych agendovych informac¢nich systémi. Systém elektronického zdravotnictvi
musi byt vytvotfen na zaklad¢ respektovani a posilovani role pacienta pti rozhodovani o
jeho soukromi.

Strategicky cil Infrastruktura a sprava elektronického zdravotnictvi se ¢leni na 3
specifické cile:

e Rozvoj infrastruktury pro sdileni a poskytovani zdravotnich sluzeb
e Standardy a interoperabilita
e Sprava elektronického zdravotnictvi

Na tyto specifické cile, ke kterym jsou pfifazeny konkrétni vystupy, bude
Vv nasledujicich kapitolach provedena detailni analyza rizik FMEA.
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2.3.1 Analyza rizik specifického cile Rozvoj infrastruktury pro sdileni
a poskytovani zdravotnich sluzeb

Pro rozvoj elektronizace v CR je nezbytné vytvofit funkéni infrastrukturu, ktera
poskytne sdilené informaéni sluzby ve zdravotnictvi i v dalSich resortech. Dulezitym
stavebnim kamenem realizace je vytvoreni autoritativnich zdroji dat, které¢ bude
reprezentovat Narodni registr zdravotnickych pracovniki a Narodni registr

poskytovatelll zdravotnich sluzeb podle novelizovaného zakona ¢. 371/2011 Sb., o
zdravotnich sluzbach.

V ramci specifického cile Rozvoj infrastruktury pro sdileni a poskytovani
zdravotnich sluzeb byly definovany nésledujici vystupy:

e zprovoznéni Narodniho registru zdravotnickych pracovnikii a Narodniho
registru poskytovatel zdravotnich sluzeb

e vznik Narodni infrastruktury pro vymeénu a sdileni zdravotnické dokumentace
a elektronickych zdravotnich zaznamu

e zpracovani Enterprise architektury elektronického zdravotnictvi
e vytvoreni role a institutu hlavniho architekta elektronického zdravotnictvi

e vytvoreni identitnich prostori a sluzeb autentizace pro zdravotnické
pracovniky a povétené osoby poskytovatele zdravotnich sluzeb

e systém fizeni souhlast a pfistupt

e autentizacni mechanismus pro klienta zdravotnich sluzeb
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Tabulka 8: Analyza FMEA — Rozvoj infrastruktury pro sdileni a poskytovani zdravotni péce
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Dusledkem nevytvofeni Informac¢niho a datového resortniho rozhrani by byla
absence jednotného prostfedi pro sdileni dat. Moznymi pfi¢inami selhani projektu na
integraci autoritativnich registrat NRZP a NRPZS jsou piedevsim legislativni piekazky
znemoznujici poskytovatelim zdravotnich sluzeb ztotoznéni svého kmene pacientl vici
zékladnim registraim. Nedojde-li k propojeni autoritativnich registri na zakladni registry
vefejné spravy, nebude mozné uplné propojeni datového fondu a sluzeb
e-governmentu se sluzbami rezortu zdravotnictvi.

Mrwe

Pti¢inami selhani projektu na vybudovéani Narodniho systému vymény a sdileni
zdravotnické dokumentace a elektronickych zdznami muze byt nedostatecné
rozpracovani architektonickych vizi elektronického zdravotnictvi, legislativni omezeni
pro vedeni elektronické zdravotnické dokumentace a nenalezeni shody pfi stanoveni
standardl elektronického zdravotnictvi. Dal§i pfi¢inou mize byt situace, kdy se
nepodaii vydat resortni metodiku a pravidla pro bezpe¢nou komunikaéni infrastrukturu.
V ptipadé¢ nezprovoznéni Narodniho systému vymény a sdileni zdravotnické
dokumentace a elektronickych zdravotnich zaznami nebudou pro obcany a
poskytovatele zdravotnich sluzeb dostupné sluzby centralni infrastruktury. Pfiinou této
vady mize byt nedostatecny rozvoj Sirokopasmovych komunikacnich siti.

Pro autentizaci budou vyuZivany prostfedky e-governmentu — napt. Informacni
systétm datovych schranek. Alternativnim zplsobem autentizace a identifikace
povéfenych osob v resortu zdravotnictvi by mohlo byt vyuziti Informaéniho a datového
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resortniho rozhrani. Soucasnym preventivnim opatfenim v oblasti autorizace,
autentizace a fizeni opravnéni je poskytovani autentiza¢nich sluzeb pro pfistup ke
zdravotnim, hygienickym a dalSim registrtim a autentiza¢ni sluzba zdravotnich
pojistoven. Tyto sluzby vSak nejsou vzajemné kompatibilni a nenapliiuji principy
e-governmentu a potieby elektronického zdravotnictvi.

V piipadé€ netispésné realizace autorizacnich sluzeb nebude mozné pln€ vyuzivat
pristupu opravnénych osob k udajim v rozsahu stanoveném zékonem a souhlasem
pacienta. Nedostateéné propojeni datového fondu CR a sluzeb e-governmentu
predstavuje piedev$im nedostate¢né vyuzivani zakladnich registrti, feSeni identit a
dalsich principt e-governmentu.

Moznymi pti¢inami selhani projektu na realizaci Systému souhlasii a pfistupt
muze byt legislativni omezeni v oblasti ochrany osobnich tdaji ¢i nenalezeni shody
v oblasti stanoveni standardi elektronického zdravotnictvi z divodu konzervativniho
ptistupu odborné zdravotnické vetejnosti. Riziko, které mize vzniknout pfi realizaci
Systému souhlasti a pfistupil, je nemozZnost vyjadieni souhlasu pacienta se sdilenim
zdravotnické dokumentace, vedenim a sdilenim elektronickych zdravotnich zdznami
vV dohodnutém rozsahu.

Dtivodem selhani projektu na zavedeni plosné dostupné sluzby elektronické
identifikace pacienti se muze stat neschvaleni legislativnich zmén ¢i neuspésSna
integrace s Narodni identitni autoritou, kvuli ¢emuz by doslo k nevyuziti zabezpecené
elektronické identifikace uzivateli systému. Narodni identitni autorita umoZni
vyuzivani bezpecné elektronické identifikace uzivateli podle evropského natizeni
eIDAS, zajisti ovéfeni identity uzivatele a jeji propojeni s registrem obyvatel.
Predpoklada se vyuziti obanského pritkazu s ¢ipem jako nosice elektronické identity.
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2.3.2 Analyza rizik specifického cile Standardy a interoperabilita

Obecné se interoperability informacnich systémii dosahuje standardizaci
datového obsahu, datovych rozhrani, procest a scénarii. Zajisténi piesného vyznamu dat
se zajisti ustalenim klinické terminologie. V¢étSina elektronické vymény dat ve
zdravotnictvi v Ceské republice je zajistovana prostfednictvim datového standardu
DASTA. Na cesky trh pronikaji i zahrani¢ni standardy, ptredevSim HL7. Pii
standardizaci je potifeba nejen zvolit vhodny datovy standard, ale také ho nadale
udrzovat a rozvijet. Pro dosazeni narodni i pieshrani¢ni interoperability bude
vybudovan ndrodni standardizacni rdmec. Narodni standard poskytuje flexibilitu a
Sirokou podporu informacnich systému, nicmén¢ muze dojit ke vzniku problému pii
spolupréci se systémy s rozhranim mezinarodnich standardd, jejichz vyuziti na ¢eském
trhu roste. V dlouhodobém métitku (5 let a vice) je vyhodnéjsi pouzivani mezinarodnich
standardil namisto vyvoje ndrodnich standardi.

Pro naplnéni specifického cile Standardy a interoperabilita je nutné zajiSténi
nasledujicich vystupt:

e vytvoreni narodniho ramce pro spravu a rozvoj zdravotnickych klasifikaci a
terminologii
e ziizeni centrdlni terminologické sluzby

¢ institucionalni podpora harmonizace, profilace a dal§iho rozvoje nérodnich a
mezinarodnich datovych protokoli

e zavedeni systému certifikace zdravotnickych informacnich systému.
e zabezpeceni rozvoje standardl v oblasti EHR a fizeni ptistupu k datim

e specifikace standardi
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Tabulka 9: Analyza FMEA — Standardy a interoperabilita

7
= o
’§ Mozné vady Mozné nasledky MozZné p¥itiny vady | B | § |2
g vady sl g2
© TIR|E
s =
A
nevytvofeni selhani projektu
narodniho rdmce pro | nefizena sprava a narodniho ramce pro
1b spravu a .TOZV 0] rozvoj zdravotnickych | spravu a rozvoj >l 48
zdravotnickych klasifikaci a zdravotnickych
klasifikaci a terminologii klasifikaci a
terminologii terminologii
nezajisténi fizeni,
absence centralni publikovani a nedostate¢nd podpora
2b | terminologické mapovani harmonizace arozvoje | 1 | 4 | 4
sluzby terminologii a datovych protokoli
klasifikaci
nezavedeni  systému selhani projektu na
certifikace nedostatecna zavedeni systému
3b | zdravotnickych interoperabilita certifikace 21418
informacnich informa¢nich systémti | zdravotnickych
systému informacnich systémii
pomaléd adopce zpozdéni pomala obnova
4b HOVYC}t standardu, implementace novych | pfistrojové techniky a 3039
procesu a standardu, procesii a | softwaru ve
interoperability interoperability zdravotnictvi
nespravna specifikace
standardi pro vedeni | yytvoreni nedostate¢ny rozvoj
5b | a minimalni obsah | nestandardizovaného | standardd v oblasti 2 | 4|8
sdilen¢ho zdravotniho zdznamu | EHR/PHR
zdravotniho zdznamu
nevytvoent systému nespravna specifikace
, , " . funk¢nich,
vedeni a spravy nezptistupnéni ,
6b | sdileného sdileného zdravotniho proce§n1(fh, 2|5 ]10
zdravotniho zdznamu | zaznamu EHR/PHR technickych a
EHR/PHR bezpecnostnich
pozadavki
nedostatec¢na podpora
narodni a Ofnezen}'/' ?Ffstup k prévni
7 mezinarodni P reShrar,m?m nekompatibilita 213|6
spolupraci

interoperability
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nevytvoreni nezajisténi selhani projektu
8b kompetenéniho systematického kompeten¢ni centrum >l 48
centra pro spravu a vybéru a rozvoje pro spravu a vyvoj
vyvoj standardi otevienych standardti | standarda
Hieti standards . . . | absence motiva¢nich
%b neprijetl standardu nevyuzivani standardt néstrori bro koncové 115 1|5
koncovymi uZivateli | v praxi ) Jup v
uzivatele

Narodni ramec pro spravu a rozvoj zdravotnickych klasifikaci a terminologii
nebude mozné vytvofit, pokud nebude dostatek Casu na jeho pfipravu nebo v piipade
nedostatku odborniki na danou problematiku.

Absence centrdlni terminologické sluzby muze zpisobit situaci, Ze nebude
zajiSténo fizeni, publikovdni a mapovani terminologii a klasifikaci. Dusledkem
nedostate¢né podpory harmonizace a rozvoje datovych protokoll je neharmonizovana
klinickd terminologie. Pod pojmem harmonizace klinické terminologie si lze ptedstavit
jednotné pouzivani zkratek, snizeni terminologické variability, zavedeni pravidel pro
zpuisob zépisu laboratornich vysledkt ¢i formalizaci klinickych znalosti. Dlouhodoba
absence planu standardizace a nedostate¢na podpora harmonizace a rozvoje datovych
protokoll mize mit za nasledek zvySeni tlaku na pfijeti rychlych a nesystémovych
feseni v oblasti standardizace.

Z divodu nespravné specifikace funkénich, procesnich, technickych a
bezpec¢nostnich pozadavkii mize dojit k nevytvoteni systému vedeni a spravy sdileného
zdravotniho zdznamu EHR/PHR. Nésledkem toho by nebyl dostupny pfistup ke
sdilenému zdravotnimu zdznamu pacienta.

V piipad€ nevytvoreni kompetencniho centra pro spravu a vyvoj standardi
nebude zajistén systematicky vybér a rozvoj standardii elektronického zdravotnictvi.
Selhani projektu na vytvofeni kompetencniho centra mize nastat z divodu nepfijeti Ci
zpozdéni legislativnich tprav v oblasti standardizaci nebo z divodu nedostatkl
lidskych, finan¢nich a dalSich zdroja.
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2.3.3 Analyza rizik specifického cile Sprava elektronického
zdravotnictvi

V oblasti spravy elektronického zdravotnictvi ma stat nezastupitelnou roli pfi
definovani koncepce, priorit a koordinaci rozvoje elektronizace. Pro naplnéni této role
je nezbytné zajisténi lidskych zdroju pfedevsim z IT oblasti.

Podstatou je vytvofeni instituce elektronického zdravotnictvi, kterd bude
dodrzovat dlouhodobé zadani a bude nést zodpovédnost za ptipravu koncepci a
naplnovani strategie v jednotlivych projektech. Jak jiz bylo feceno vyse, hlavni bariérou
pro vytvofeni zodpovédného organu elektronického zdravotnictvi je nutnost zajisténi
zdroji pro spravu systému elektronizace zdravotnictvi. Specificky cil Sprava
elektronického zdravotnictvi definuje nasledujici vystupy:

e zfizeni Narodniho centra elektronického zdravotnictvi

e zakon o elektronickém zdravotnictvi

e vytvoreni politiky jakosti a bezpecnosti a jeho integrace do systému fizeni
elektronizace

e podpora narodni a mezinarodni interoperability

¢ vytvoreni kompetencniho centra pro spravu a vyvoj standarda
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Tabulka 10: Analyza FMEA — Sprava elektronického zdravotnictvi

N
g e
N : N 7}'
S MozZné nasledky S| ¢ %
2 Moiné vady Mozné pii¢iny vady | B | 8 | 2
g vady Sl S| 2
“« o
o E N 5
S
-
neuspésné I ok
- o, . selhani projektu
vybudovani nefizeny rozvoj Nérod r;l ) ¢
. , . arodniho centra
1c | Narodniho centra elektronického lektronickeh 315
elektronického zdravotnictvi cle I‘OIll.C e’o
zdravotnictvi zdravotnictvi
d “ y ) nejasné definované
nedostatecne nemoznost prosadit Kompetence
2c Kompetence, zdkladni principy autosomie a, 34|12
autonomie a elektronizace ravormoce NCeZ
pravomoce NCeZ zdravotnictvi P A
Vv legislative
neschvéleni zikona o NCeZ a elektronickd | nepfijeti
3¢ | elektronizaci zdravotnicka pfedkladaneho na?/rhu. 11515
zdravotnictvi dokumentace nebudou | zakona o elektronizaci
legislativné zakotveny | zdravotnictvi
nezaruceni principl s,
TR o o selhani projektu na
4c nevytvofeni politiky | zachovéani bezpeti a gt ofeEi Jolit'k > |5 10
. . y . o, vVtv 1
Jakosti a bezpe€nosti | bezpeénosti citlivych | | . P y Y .
L, , jakosti a bezpecnosti
udaji a soukromi
nesprévnd aplikace mozny unik ¢i nespravné zakotveni
aC ochrany soukromi zneuziti citlivych ochrany soukromi v 1|51|5
osobnich dat legislative
Moznymi pfi¢inami selhdani projektu na vytvofeni Narodniho centra

elektronického zdravotnictvi mize byt nedostateCné zajisténi persondlnich kapacit,
nedostatek financnich prostfedkl a ¢asu ¢i nenalezeni politické shody pii ustanoveni
orgadnu elektronického zdravotnictvi. Kompetence a pravomoce Narodniho centra
elektronického zdravotnictvi ma za ukol definovat pfipravovany zdkon o elektronizaci
zdravotnictvi. V pfipadé neschvaleni tohoto zikona nebude Narodni centrum
elektronického zdravotnictvi zakotveno v Ceské legislativé. Rizikem pro nepfijeti
navrhu zdkona o elektronickém zdravotnictvi je nedostate¢na konsolidace legislativniho
prostiedi, nedostate¢né silna politicka podpora a slozity legislativni postup pii schvalovani
pfedkladaného navrhu. Hlavnimi riziky pro vytvoreni Narodniho centra elektronického
zdravotnictvi jsou nedostatecné kompetence,
definované zadani, rozpocet a mzdové prostiedky pro odborné kapacity pro tuto

instituci.

autonomie a pravomoce, nejasné
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2.3.4 Vysledky

V tabulce 11 je uveden vyCet moznych vad realizace strategického cile
Infrastruktura a sprava elektronického zdravotnictvi, které¢ byly stanoveny v analyze
rizik FMEA. Definované vady byly poté zaneseny do mapy rizik nize. Nasledn¢ budou
v diskuzi navrhnuta opatieni pro minimalizaci pravdépodobnosti vzniku vad, jejichz
rizikové ¢islo piesahlo hodnotu 15 bodd.

Tabulka 11: Vyéet moznych vad z analyzy rizik FMEA

E @
2 Mozné vady é %
S S
=) &
la | nezprovoznéni Informac¢niho a datového rezortniho rozhrani 10
2a | neuspé&sna integrace autoritativnich registrt NRZP a NRPZS 10
3a nezprovoznéni Narodniho systému vymeény a sdileni zdravotnické dokumentace
a elektronickych zdravotnich zdznamti
4a | netsp&sna realizace autentizaénich sluzeb 10
53 neuspésné vybudovani Narodniho kontaktniho mista elektronického 9
zdravotnictvi
6a | nevytvoreni institutu Hlavniho architekta elektronického zdravotnictvi 8
7a | nedostatecné zpracovani Enterprise architektury elektronického zdravotnictvi 8
8a | nevytvoreni podpurnych ICT systémi 12
9a | nevytvofeni systému souhlasti a p¥istupti 10
10a | nezavedeni plosné dostupné sluzby elektronické identifikace pacientli 5
1b nevytvoteni narodniho ramce pro spravu a rozvoj zdravotnickych klasifikaci a 3
terminologii
2b | absence centralni terminologické sluzby 4
3b | nezavedeni systému certifikace zdravotnickych informaé¢nich systémi 8
4b | pomal4 adopce novych standardi, procesti a interoperability 9
5h nespravna specifikace standardii pro vedeni a minimalni obsah sdileného 3
zdravotniho zaznamu
6b | nevytvoreni systému vedeni a spravy sdileného zdravotniho zdznamu EHR/PHR | 10
7b | nedostate¢na podpora narodni a mezinarodni interoperability 6
8b | nevytvoreni kompetenéniho centra pro spravu a vyvoj standardi 8
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o ozné vady =z
£ IS
@) &

9b | nepfijeti standardi koncovymi uzivateli 5

1c | neusp&sné vybudovani Narodniho centra elektronického zdravotnictvi -
2¢ | nedostate¢né kompetence, autonomie a pravomoce NCeZ 12
3¢ | neschvaleni zakona o elektronizaci zdravotnictvi 5
4c | nevytvoreni politiky jakosti a bezpecnosti 10
5C | nespravna aplikace ochrany soukromi 5

Tabulka 12: Mapa rizik

pravdépodobnost vyskytu

6a, 7a, 1b, 3b, | 1a, 2a, 4a, 9a,
7b, 8b 5b, 9b 9a, 6b, 4c
2b 10a, 3c, 5c,
9c
3 4 5

aroven zavaznosti
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3 Diskuze

V jednotlivych ¢éastech komparativni analyzy byly porovnany soucasné modely
elektronického zdravotnictvi s architektonickymi vizemi, které vyuzivaji principy
e-governmentu ve vybranych oblastech rezortu zdravotnictvi. V navrhovanych
architekturach je aplikovan princip propojeni datového fondu a sluzeb e-governmentu
Vv elektronickém zdravotnictvi, ktery by mél vést k zajisténi jednoznacné a duvéryhodné
identifikace vSech subjekti zdravotnictvi, urceni rozsahu a pfistupu k datim a sluzbam
elektronického zdravotnictvi. Toho bude dosazeno pii napojeni informacnich systému
poskytovatelll zdravotnich sluzeb na zakladni registry, ¢imz bude umoznéno ztotoznéni
kmene pacientt vii¢i Registru obyvatel. Udaje ze zakladnich registrii, které v sou¢asné
dobé¢ nejsou vrezortu zdravotnictvi vyuzivany, budou =zajiStovat poskytovani
autoritativnich dat.

Navrhovany stav feSeni autentizacnich sluzeb elektronického zdravotnictvi
pocita s vyuzitim prosttedkll pro autentizaci systému Narodni identitni autorita, ktery
bude umoznovat klientim zdravotnich sluzeb rtizné zpiisoby piihldseni — napi. pomoci
planovaného elektronického obcanského prikazu ¢i pomoci autentizacnich udajt
soucasného Informacniho systému datovych schranek. Co se tyce architektury
identifikace, autentizace a autorizace, jejim zakladnim prvkem bude identitni prostor
zastteSujici identifikaéni Udaje pro veskeré subjekty v oblasti elektronického
zdravotnictvi. Zdrojem autoritativnich dat pro identifikaci bude Registr pojisténct,
Nérodni registr zdravotnickych profesionali a Ndarodni registr poskytovateli
zdravotnich sluzeb, které¢ budou Cerpat referencni udaje ze Zakladniho registru osob a
Zakladniho registru obyvatel.

Velkym problémem soucasné elektronizace zdravotnictvi je fakt, Ze neni
v Ceské republice ustanovena instituce, ktera by zajistovala rozvoj elektronického
zdravotnictvi, tvorbu a spravu architektury a dohled nad provozem systému
elektronického zdravotnictvi. V soufasném stavu problematiky byly zmapovany
soucasné 1 minulé projekty Ceského elektronického zdravotnictvi, které vSak nejsou
navzajem propojeny a rozvoj elektronizace zdravotnictvi je stale nefizeny.

Navrhovanym vykonnym organem je Narodni centrum pro elektronizaci
zdravotnictvi nesouci zodpovédnost za piipravu, budovani a rozvoj systému
elektronického zdravotnictvi. Narodni centrum bude mit za kol koordinovat ¢innosti
jednotlivych center pro oblasti elektronizace zdravotnictvi. Pravomoce, autonomie a
kompetence centra budou legislativné zakotveny v zdkon€ o elektronizaci zdravotnictvi,
jehoz navrh byl ptedlozen Poslanecké snémovné. Roli fidicitho orgdnu bude mit Rada
pro elektronizaci zdravotnictvi, kterd bude rovnéz ustanovena zdkonem o elektronizaci
zdravotnictvi nebo zfizovaci listinou Ministerstva zdravotnictvi CR.

V dalsi casti prace byla zpracovana analyza rizik FMEA zaméfena na strategicky
cil z Narodni strategie elektronického zdravotnictvi, ktery se vénuje infrastruktufe a
spraveé elektronického zdravotnictvi. Vystupy tohoto strategického cile se orientuji na
zlepSeni dostupnosti zdravotnich sluzeb, zvySeni efektivity a podporu elektronického
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zdravotnictvi jako soucasti e-governmentu. Analyza rizik byla provedena se zaméfenim
na jednotlivé vystupy strategického cile, tudiz granularita definovanych vad je pomérné
vysoka. Pfesnéj$i analyza by znamenala uréeni vad podle cCtyivrstvé architektury,
nicmén¢ takto detailni analyza by byla velmi naro¢na na zpracovani ¢asove i obsahove.

Hlavni ohrozeni systému elektronického zdravotnictvi spo¢ivd v mozném tniku
¢i zneuziti dat pacientd i dal§ich zainteresovanych osob V systému. Pfi implementaci
systétmu elektronického zdravotnictvi je nutné dbat na ochranu soukromi a
kybernetickou bezpecnost. Ziskavani a udrZeni odbornikti piedev§sim z oblasti IT
predstavuje dalSi riziko pfi realizaci spravy systému elektronického zdravotnictvi.
Dilezitou podminkou pro vytvareni fungujiciho systému elektronického zdravotnictvi
je respektovani a posilovani role pacienta pii rozhodovani o jeho soukromi.

Pro rizika, jejichz rizikové Cislo piekrocilo hodnotu 15 bodd, je nutné navrhnout
odpovidajici opatteni, ktera snizi pravdépodobnost vyskytu dané vady. Z analyzy rizik
FMEA vysly jako rizikové dvé vady, a to konkrétné 3a — nezprovoznéni Narodniho
systéemu vymeény a sdileni zdravotnické dokumentace a elektronickych zdravotnich
zaznamu a 1¢ — neuspésné vybudovani Narodniho centra elektronického zdravotnictvi.

Opatfeni, které by snizilo pravdépodobnost vzniku rizika, ze nebude zprovoznén
Narodni systétm vymeény a sdileni zdravotnické dokumentace a elektronickych
zdravotnich zdznami muze pfedstavovat snahu o integraci a vyuziti narodni
infrastruktury zdravotnickych i zakladnich registri a autentizacni schéma podle
evropské smérnice eIDAS. Dulezitym piedpokladem je umoznéni vyuziti Narodniho
registru poskytovateli zdravotnich sluzeb pro identifikaci subjekti v systému
elektronického zdravotnictvi a vyuziti Narodniho registru zdravotnickych pracovnikli
pro identifikaci uzivateli a Cerpani referencnich dat. Pro funkéni systém vymény a
sdileni dokumentace a pacientskych zdznaml je nutné sjednoceni komunikac¢niho
jazyka, které lze zajistit stanovenim legislativni povinnosti pouZivani datovych
standardt. K dal$im zménam, které bude nutné provést v legislativé, patii zavedeni
pacientského souhrnu jako povinné datové struktury zdravotnické dokumentace a
umoznéni pristupu do zakladnich registri. Podstatné je také sjednoceni s postupy
Ministerstva vnitra CR a strategii e-governmentu, které si stanovuji cile ve vyuzivani
elektronickych obcanskych priikazl, jednotného identitniho prostoru, informaéniho
systému zakladnich registrli, Uplného elektronického podani a dalSich principd. Pro
zajiSténi standardizované vymeény zdravotnickych dat napfi¢ rlznymi systémy je
potieba maximalni otevienost a vyuZiti stavajicich siti vymény zdravotnické
dokumentace. Realizace Narodniho systému vymény a sdileni zdravotnické
dokumentace a elektronickych zdravotnich zdznamt se neobejde bez vytvofeni ndvrhu
organiza¢ni struktury, navrhu nezbytnych legislativnich uprav a ndvrhu Gprav standardi
a nomenklatury. Dalsimi nezbytnymi kroky implementace narodniho systému vymény
je dusledny projektovy management a administrace projektu, organizace vzdélavani a
Skoleni a testovani systému pied spusténim ostrého provozu. Pro Gspésné zprovoznéni a
odpovidajici funkénost systému musi byt kladen diraz na vazbu systému na klicové
projekty rezortu zdravotnictvi a ndvaznost na architekturu e-governmentu.
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Vybudovani Nérodniho centra elektronického zdravotnictvi predstavuje stézejni
ukol pro uspéSnou implementaci Narodni strategie elektronického zdravotnictvi. Je
proto velmi dalezité zajistit veskeré okolnosti, které by mohly realizaci Narodniho
centra naruSit. V prvni fadé je potieba zajistit rozpocet pro vytvofeni a provoz centra.
Dalsim krokem je obsazeni organiza¢ni struktury lidskymi zdroji s odpovidajici
odbornosti a kvalitou. Narodni centrum elektronického zdravotnictvi bude zaloZeno
jako samostatna organizace mimo Ministerstvo zdravotnictvi CR nebo se stane jeho
soucasti. Pro odpovidajici fungovani centra je dulezita také meziresortni spoluprace
zajistujici narodni architekturu pro e-health.

Moznost dalSiho rozsifeni prace predstavuje provedeni zavéreCného kroku
analyzy FMEA, ktery spociva v hodnoceni stavu po realizaci navrhnutych opatieni,
véetné opctovného hodnoceni urovné zavaznosti a pravdépodobnosti vyskytu moznych
vad.
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Z.aveér

Cilem diplomové prace bylo porovnat soucasny model -elektronického
zdravotnictvi s modelem vyuziti principti a infrastruktury e-governmentu a proveést
analyzu rizik. V soucasném stavu problematiky prace byly popsany klicové projekty
e-governmentu v Ceské republice i v Evropské unii. Byly zminény veskeré dilezité
strategické dokumenty, zevrubné byla probrana také legislativa tykajici se tohoto
tématu. Dal3i kapitoly byly vénovéany e-health z pohledu EU a CR. Detailn& byl popsan
strategicky a regulacni ramec elektronizace zdravotnictvi a vSechny klicové projekty e-
health v Ceské republice a vybrané programy a projekty Evropské unie.

V praktické Casti prace byla provedena komparativni analyza soucasného stavu
architektury vybranych oblasti e-health snavrhovanymi architekturami s vyuzitim
principti e-governmentu. PoZzadovanym stavem pro fungujici e-health je pfedevsim
propojeni datového fondu a sluzeb e-governmentu se sluzbami v rezortu zdravotnictvi a
zajisténi identifikace, autentizace a autorizace vSech =zainteresovanych subjekti.
Hlavnim cilem je wvytvofeni orgdnu elektronického zdravotnictvi, ktery bude
zodpovédny za koordinaci a rozvoj elektronizace zdravotnictvi v Ceské republice. Pro
tyto a dalSi kroky realizace vyuZziti principii e-governmentu pii elektronizaci
zdravotnictvi byla provedena analyza rizik FMEA. V analyze byly shrnuty hlavni vady,
které by mnarusily proces realizace vyuziti principi a sluzeb pro -elektronizaci
zdravotnictvi. Byla stanovena dvé rizika s kritickou urovni rizikového ¢isla. Prvnim
Z nich je pfipad, kdy nedojde ke zprovoznéni Narodniho systému vymény a sdileni
zdravotnické dokumentace a elektronickych zdravotnich zédznamit. Druhé riziko
pfedstavuje situace, Ze nebude zfizeno Narodni centrum elektronického zdravotnictvi.
V diskuzi prace byla navrhnuta opatfeni pro minimalizaci pravdépodobnosti vzniku
téchto kritickych vad.

Prioritami v oblasti elektronizace zdravotnictvi pro nejblizsi obdobi je realizace
aktivniho vyuZivani autoritativnich registri Néarodni registr poskytovatelli zdravotnich
sluzeb a Narodni registr zdravotnickych pracovniki, které budou ptedstavovat obdobu
zakladnich registri e-governmentu a budou tak zdrojem autoritativnich dat pro
identifikaci subjektid v rezortu zdravotnictvi. Velmi dilezitym krokem je vytvofeni
Nérodniho centra elektronického zdravotnictvi, jehoZ tkolem bude predevS§im
koordinace a podpora rozvoje digitalizace zdravotnictvi. Pro implementaci systému
elektronického zdravotnictvi je podstatné zajistit jednotny pfistup ke sluzbam
elektronického zdravotnictvi v souladu se stavajicimi principy e-governmentu. Dalsi
prioritni zaleZitosti je vybudovani zdkladni infrastruktury pro feSeni elektronické
identity Vv rezortu zdravotnictvi, ktera bude v souladu sfeSenim realizovanym
Ministerstvem vnitra CR a bude zaji§t'ovat i autorizaci, autentizaci a spravu piistupti a
souhlasii. V neposledni fadé si Ministerstvo zdravotnictvi CR klade za cil pfipravit
postupny nabéh systému elektronické preskripce, ktery bude pfistupny opravnénym
osobam vcetn¢ pacienta.
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