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Abstrakt

Ve své praci jsem se zaméril na neé-
které webové utoky na zdravotnické
informacni systémy, které by mohly byt
pouzity pro vyuku predmétu Bezpec-
nost prenosu a zpracovani dat 3. ro¢niku
oboru BMI fakulty biomedicinského in-
zenyrstvi.

Tyto webové utoky jsem déle rozpra-
coval do jednotlivych tloh pro pouziti
ve fakultnich vyucovacich predmétech.
Realizovat se budou vyhradné v izolo-
vaném prostfedi na pudé univerzity a
pouze s cvicnymi daty.

Soucésti prace je predstaveni aplikace
Safer. Na této aplikaci je mozné studo-
vat rozdily mezi Spatnou a spravnou im-
plementaci zabezpeceni a zaroven ho po-
uzivat v praxi jako cil téchto utoku.

Vysledkem prace je funkéni aplikace,
teoreticky rozpracované nékteré druhy
webovych ttokt, sada tiloh pro studenty
univerzity procvic¢ujici dané itoky a po-
pis stavby laboratote, ve které lze tyto
utoky bezpecné zkouset.

Klic¢ova slova: bezpecnost, sité, infor-
macni systém, bezpecnostni laborator,
cviéné tkoly

/ Abstract

In my work I have focused on several
web attacks against medical information
systems, which could be presented in
the course Safety of Data Transmission
and Processing, which is taught in the
third year of the Biomedical Informat-
ics study at the Faculty of Biomedical
Engineering.

These web attacks have been worked
out into individual tasks for the use in
the courses which are taught at the fac-
ulty. These tasks will be realized in the
isolated environment of the university
campus and with test data only.

A part of the work is the presentation
of the application Safer. Using this ap-
plication, it is possible to study the dif-
ferences between the wrong and correct
implementation of the security features
and to use it as the target of these at-
tacks.

The result of this work is a released
application, the description of the the-
ory concerning several types of web
attacks used in this application, a set
of tasks, which can be used by the
university students to practice, and
the description of the building of the
laboratory in which these attacks can
be safely tested.

Keywords: security, networks, in-
formation systems, security laboratory,
practise tasks
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Kapitola ].
Uvod

Téma webovych ttoku ve zdravotnictvi je velmi ozehavé, az témér tajemné. V mainstre-
amovych médiich se to hemzi nepolapitelnymi crackery a tajemnymi black-haty, kteti se
v internetové siti pohybuji témér bez zabran, jednoduse ziskdvaji data a zadny systém
jim nemiize odolat.

Protoze je toto téma velmi odborné a technicky i technologicky naroc¢né, jen velmi
mald c¢ast populace tusi, co se skute¢né na internetu a ve zdravotnickych systémech
obzvlast déje. Proto se tato prace snazi predstavit nékolik zakladnich druht technik,
které slouzi k pruniktiim do téchto systémt, nabizi praktické cviceni urc¢ené k pochopeni
podstaty daného utoku a popisuje, jak by proti témto pokusim o prunik méla vypadat
spravna obrana.

Tato prace teoreticky rozpracovava nékolik druha utokt a posléze predstavuje tlohy
pro studenty univerzity k praktickému nacviku. Zaroven popisuje, jak vypada spravna
implementace systému, ktery témto ttokim umi odoldvat.

Z legélniho i moralniho hlediska je ovsem nepripustné zkouset utocit na cizi ¢i ne-
znamé systémy. Proto tato prace predstavuje software jménem Safer, ktery je urceny
jako cil téchto utokt. Safer mé predstavovat systém pouzivany v malych lékaiskych or-
dinacich. Zaroven ma oproti standardné pouzivanému systému nékolik vylepseni, které
usnadnuji praci s nim i samotné utoky.

Hlavnim cilem aplikace Safer je ale predstavit rozdil mezi Spatnym a dobrym zpu-
sobem implementace jednotlivych funkénich blokt kédu, které se staraji o jednotlivé
funkcénosti systému.

Prace také predstavuje, jak vypada stavba bezpecnostni laboratore, kde je mozné tyto
webové ttoky zkouset bez rizika poskozeni dalsich zarizeni nebo problému se zakony.



Kapitola 2
Cile prace

Cile prace vychézeji ze zadani prace a z potieb samotné bezpec¢nostni laboratore. V této
praci se snazim dosdhnout téchto cil:

m Vybrat nékolik nejznaméjsich druhtt webovych ttoki a teoreticky je rozpracovat s pri-
hlédnutim ke zdravotnické problematice (kapitola 5).

m Navrhnout, implementovat a nasadit systém, proti kterému by sly vyzkouset predem
definované webové tutoky (kapitola 4).

m K vybranym teoretickym utoktm vymyslet a napsat tlohy, podle kterych by se dalo
na predem vytvoreny systém zautocit a vyzkouset si tak v praxi, jak tyto utoky
funguji (kapitola 6).

m Navrhnout strukturu bezpec¢nostni laboratore, jaké pristroje by méla obsahovat, jak
je rozmistit, jaké zvolit sitové zapojeni, software a dalsi nastaveni (kapitola 7).



Kapitola 3
Vymezeni pojmu

I 3.1 Obecné pouzivané pojmy

= Webova zranitelnost

Zranitelnost je definovana ruzné.

Spole¢nost Internet Engineering Task Force') ji definuje jako: A flaw or weakness
i a system’s design, implementation, or operation and management that could be
exploited to violate the system’s security policy[l].

The Committee on National Security Systems of United States of America?) zase
urcuje, ze zranitelnost je: Vulnerability — Weakness in an information system, system
security procedures, internal controls, or implementation that could be exploited by
a threat source[2].

European Union Agency for Network and Information Security’) vyklad4 zranitel-
nost jako: The existence of a weakness, design, or implementation error that can lead
to an unexpected, undesirable event [G.11] compromising the security of the computer
system, network, application, or protocol involved[3].

Zranitelnosti v informatice se dale muzou délit napriklad na hardwarové, softwa-
rové, sitové a dalsi. Pro nase potreby postaci, kdyz si pod webovou zranitelnosti
predstavime chybu k kédu, at uz timyslnou, nebo netimyslnou, kterou muize potenci-
alni ttocnik vyuzit ve sviij prospéch nezamyslenym zptsobem.

= Webovy atok

Webovy itok nemé zddnou pevné danou definici. Obecné se timto rozumi jednani
utocnika, ktery zneuzivd nebo se snazi zneuzit jiz existujici zranitelnost v systému,
popiipadé narusuje ¢i poskozuje systém jinym zptisobem.

= Vektor utoku

Vektor utoku je v prekladu smér dtoku. Je to ustaleny vyraz pro oznaceni me-
tody, jakou je tutok provadén, pres jaka média, jakou technikou a v jakém casovém
horizontu.

Vektor itoku mutze byt kupiikladu emailovy spam, itok pfes vyjimatelna média,
skrz webovy prohlize¢ ¢i skrz malware nebo jiny skodlivy software.

= Release Candidate

Release Candidate je pojem ze softwarového vyvoje, kde se tento vyraz pouziva
pro témér odladénou verzi software nebo dokumentu. Muze jesté obsahovat bugy,
chyby ¢i jiné nepresnosti, je ale uz pouzitelna v bézném slova smyslu.

= API

API je zkratka z Application Programming Interface a oznacuje rozhrani pro apli-
kaci, skrz které by aplikace méla komunikovat s ostatnimi aplikacemi, popiipadé
s uzivateli nebo spravei. [4][5]

1Y https://www.ietf.org/
2) https://www.cnss.gov/
3) https://www.enisa.europa.eu/
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= MVC

MVC je navrhovy vzor, uréeny k rozdéleni kodu na byznysovou logiku, vykreslovaci
sablony a fidici kéd. Vzor se doporucuje stiedné velkym formuldfovym aplikacim,
které jsou zaméreny pro vice uzivatelu. [6]

= Hacker a cracker

Ve spojitosti s webovymi ttoky se ¢asto tito¢nici oznacuji jako hackeri ¢i crackeri.
Bohuzel se tyto dva pojmy v dnesnim svété nerozlisuji, ¢i pfimo zaménuji.

Hacker je oznaceni pochazejici z 80. let minulého stoleti a oznacovalo nadsence
zbéhlého v pouzivani a znalostech slaboproudych technologii, jako byly prvni poci-
tace, telefonni systémy a elektronika obecné.[7] Dnes jiz hacker prenesené oznacuje
specialistu ve svém oboru, ktery vibec s elektronikou souviset nemusi, nebo inova-
tivniho, novatorského a premyslivého ¢lovéka, kterého bavi jit ke kofentim probléma.

Konkrétnéjsi oznaceni White Hat Hacker znadi znalce v oblasti informatické bez-
pecnosti. Ten je vazan prisnym etickym kodexem chranici ziskana data ¢i pristupy
do cizich systémi. Casto pracuje ve specializované firmé, kterd nabizi penetracéni
testovaci sluzby. [§]

Oproti tomu moderni vyraz Cracker ¢i Black Hat Hacker znaci skodlivého ttoc-
nika, ktery se snazi svym jedndnim prolomit ¢i zlomit (cracknout) zabezpeceni.[9][10]

s HTTP

HTTP je zkratka z nazvu Hypertext Transfer Protocol. Tento protokol je na inter-
netu Siroce pouzivany a pouziva se pro vyménu dokumentti ve formatu HTML. Sam
0 sobé neumoznuje zadny zpusob Sifrovani komunikace, proto se zacalo pouzivat za-
bezpeceni na internetové vrstvé TCP. Pro tento Sifrovany protokol se vzilo oznaceni
HTTPS.

= UPS

UPS je zkratka z anglického Uninterruptible Power Source. Jedna se v pod-
staté o chytrou baterii, kterd je schopna pti vypadku proudu zvenci zacit proud sama
do zapojeného piistroje dodédvat a tim zamezit jeho nechténému vypnuti. Casto se
kombinuje s prepétovou ochranou, kdy UPS umi zabranit poskozeni pristroje napé-
tovymi Spickami, které se obcas v rozvodné elektrické siti vyskytuji.

B 3.2 Zakonné pojmy

= Osobni udaj
Zakon definuje, ze osobni udaj je: jakdkoliv informace tykajici se urcéeného nebo
urcitelného subjektu udaji. Subjekt tidaju se povazuje za urceny nebo urcitelny,
jestlize lze subjekt tdaju pfimo i nepiimo identifikovat zejména na zakladé ¢isla, kédu
nebo jednoho ¢i vice prvki, specifickych pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socidlni identitu.[11]
= Citlivy udaj
Zakon definuje, ze citlivym tudajem je: osobni idaj vypovidajici o narodnostnim,
rasovém nebo etnickém ptvodu, politickych postojich, ¢lenstvi v odborovych organi-
zacich, ndbozenstvi a filozofickém presvédceni, odsouzeni za trestny ¢in, zdravotnim
stavu a sexudlnim zivoté subjektu udaju a geneticky udaj subjektu udaju; citlivym
udajem je také biometricky udaj, ktery umoznuje primou identifikaci nebo autentizaci
subjektu idaju.[12]



B 3.3 Kiasifikace webovych dtokii

V soucasné dobé neexistuje zadna verejné dostupna standardizace webovych utoku.
Tento stav pravdépodobné vychazi ze samotné povahy internetu jako decentralizova-
ného celku. Internet jako takovy nefidi zadna organizace v tom pravém slova smyslu —
nejblize k tomuto statusu m4a nejspiSe neziskova organizace ICANNY), kterd zajistuje
naptiklad provoz kofenovych servertt DNS ¢i pridélovani IP adres jednotlivym narodnim
spraveum. Ta ale ve své agendé nema nic, co by obsahlo klasifikaci webovych utokt.

Pro webové zranitelnosti existuji organizace fungujici jako databaze ¢i seznamy téchto
zranitelnosti. Radf se mezi mé napiiklad Common Vulnerabilities and Exposures spolec-
nosti MITRE?) & Computer Emergency Response Team?) z univerzity Carnegie Mellon
v USA.

Nicméné existuji spole¢nosti, organizace ¢i uskupeni, které se snazi tento nekonzis-
tentni stav standardizace webovych ttoku zménit. Jsou to vétsinou odbornici vzesli
ze svého oboru, kteri citi potfebu upozornit na tato nebezpeci a nabidnout k nim ade-
kvatni Tesendi.

B 3.3.1 Spoleénost OWASP

Jednou z nejviditelnéjsich organizaci zabyvajici se bezpecnosti nejen webovych aplikaci
je spole¢nost OWASP?).

m Predstaveni spolecnosti

OWASP (Open Web Application Security Project) je projekt a komunita zaby-
vajici se bezpecnosti webovych aplikaci zahrnujice v to rozmeéry lidské, procesni a
technologické.

OWASP zahajili dne 9. zari 2001 Mark Curphey a Dennis Groves.

OWASP Foundation jako organizace v USA byla zaloZena roku 2004 s cilem pod-
porovat infrastrukturu OWASP a projekti. OWASP je predevsim o sdileni znalosti
v oblasti bezpecnosti webovych aplikaci. OWASP méa pouze 3 zaméstnance a fun-
guje s velmi nizkymi naklady, které jsou hrazeny z konferencnich poplatki, firemniho
sponzorstvi, bannerové reklamy, popr. v ramci nékterych projektt vyuziva razné
granty.

OWASP - Czech Republic je ¢eska komunita hlasici se k OWASP, mezi jejiz hlavni
cile patii osvéta v oblasti bezpecnosti webovych aplikaci[13], (do ¢estiny ptelozeno
na[l4]).

= Puasobeni spolecnosti

Spolecnost OWASP iniciuje a koordinuje fadu projektu souvisejicich s webovou,
sifovou i softwarovou bezpec¢nosti. Zastifuje dva hlavni druhy projektii: vyvojarské a
dokumentacni.

= Projekt OWASP Top 10

Jeden z nejzajimaveéjsich a také nejuzitecnéjsich dokumentacnich projekta v ramci
online bezpec¢nosti je OWASP Top 10. Jedna se o seznam desiti nejzdvaznéjsich rizik
webovych aplikaci podle konsensu mnoha bezpecnostnich odborniki. Tento seznam
je vydavan zhruba kazdé tii roky.

Posledni findlni seznam je vydany k roku 2013[15]. Obsahuje vétsinu webovych
rizik a dtoku popsanych také v této praci. Dnes nejaktualnéjsi je Top 10 pro rok
2017, ktery je zatim pouze ve verzi Release Candidate[16].

1) https://www.icann.org/
) https://cve.mitre.org/
3) http://www.cert.org/

1) https://www.owasp.org
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Tyto dokumenty jsou velmi uzitecné pro rychly nahled do problematiky moderni
informatické bezpecnosti. Neni to jen prosty seznam rizik, ale kazdé riziko utoku
také rozebira z riznych pohledi nebezpecnosti, jako je vektor ttoc¢nika, jaké slabiny
zabezpeceni prorazi, ¢i jaké jsou technické dusledky ttoku. Mimo toho také prinasi
prehled zpusobu zdkladni obrany, priklady pouziti i dalsi odkazy, kde je moznost
danou problematiku studovat dale a do vétsi hloubky.

s OWASP Top 10 2017 - nové utoky

Stoji za povsimnuti, Ze ackoliv se cely I'T pramysl za ¢tyTi roky posunul dopredu
az neuvéritelné, novy Top 10 pro rok 2017 uvadi pouze dva nové webové itoky.

Prvni je nedostateéné zabezpecené API a druhy je nedostatecnd ochrana proti
pokustim o utok, jako je napriklad zadnd obrana proti automatickych skenim zrani-
telnosti, neaktualizovany software software ¢i nedostatecné az tuplné chybéjici logy.

Vsechny ostatni ttoky uz byly v seznamu z roku 2013, pouze se dva z nich orga-
nizac¢né sloucily do jedné polozky. Drtiva vétsina dnesnich palc¢ivych problémi uz je
tedy dlouho zndma, studovana a relativné dobtfe popsana.

B 3.3.2 Organizace ISECOM

Organizace ISECOM!') vznikla v roce 2001 ve Spanélsku. Jeji hlavni naplni je pora-
déani seminaia, udalosti a také udélovani licenci a certifikdti za jejich vlastni skoleni.
= Projekt OSSTMM
ISECOM pravidelné vydava bezpecnostni manudl, pojmenovany jako OSSTMM
(zkratka z anglického Open Source Security Testing Methodology Manual). Tento
manudl mé slouzit jako ndvod pro operacni zabezpeéeni a jako metodologie. Nabizi
také testovani jiz zavedenych opatfeni a tim jejich hodnoceni.[17]
m Projekt Hacker Highschool
ISECOM také provozuje projekt pojmenovany Hacker Highschool. Je zamysleny
jako zacatek pro studenty stfednich skol v tématu informatické bezpecnosti. Na webo-
vych strankich projektu je k dispozici fada materidla a systém lekci, které mohou
studenta provést skrz celou problematiku.[18]

B 3.3.3 Organizace PTES

Organizace PTES?) je zalozena roku 2009 za téelem standardizace a vzdélavani v té-
matu penetracniho testovani. Na své webové strance nabizi pravidelné aktualizovany
prehled néstroju, postupu, zranitelnosti, vektora dtoku ¢i zpusobu oznamovani pro-
blému za ucelem jejich opraveni.[19]

B 3.3.4 Typologie kyberitokii

V soucasné dobé se podle organizace NATO Cooperative Cyber Defence Centre of
Excellence?) webové titoky rozdéluji do nasledujicich kategorii:[20]

= Naruseni objektu utoku
Prvni kategorie se oznacuje jako naruseni. Jednd se o velmi casty typ ttoku,
majici za cil objekt ttoku pouze poskodit.
= Zniceni objektu Gtoku
Druhou kategorii jsou utoky, které maji za cil zni¢eni objektu ttoku. Mezi nej-
znaméjsi patii pocitacovy cerv STUXNET. Ten byl pravdépodobné vytvoren iz-

1 http://www.isecom.org/
) http://www.pentest-standard.org/
3) https://ccdcoe.org/
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raelskou armadou k sabotazi jaderné elektrarny Busehr a zdvodu na obohacovani
uranu v Natanzu, v Tranu v roce 2009.[21]
= Spionaz

Nejcastéjsi kategorii jsou vsak tutoky majici za cil Spiondz. Mnoho statt svéta
vydava velké prostiedky na zjiStovani informaci od jinych stat, nebo spole¢nosti.
V posledni dobé se nejslavnéjsim stal pripad Edwarda Snowdenal22], diky kte-
rému vysel najevo rozsah odposlouchavani zejména evropskych politika ze strany
americké tajné sluzby NSA.

B 3.3.5 ZavaZnost priniki

Hodnocenim zavaznosti webovych zranitelnosti se zabyva napiiklad otevieny stan-
dard Common Vulnerability Scoring System (CVSS)!). Tento standard skéruje zra-
nitelnosti od nuly do desiti podle sirokého spektra faktori, kde deset znamena nej-
Jeden z faktori v CVSS je i hodnoceni pifimého dopadu uspésného ttoku. Do-
pady se méri ve trech rovinach: ve ztraté dtvérnych dat, jestli mize atocnik prevzit
kontrolu nad napadenym systémem a jaky ma dtok dopad na dostupnost sluzeb.[24]
P1i hodnoceni nebezpecnosti webovych utokt se ale musi brat v potaz vétsina
piftomnych faktort. Utok zivisi i na schopnostech ttoénika & jeho néstrojich. Je
tedy tfeba vnimat tuto problematiku komplexné a v kontextu ostatnich faktoru.

1Y https://www.first.org/cvss
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Kapitola 4
Aplikace Safer

B 21 Analyza pozadavk

Soucasti této prace je vytvoreni aplikace s ndzvem Safer, na které by sly bezpecné
a prakticky vyzkouset nékteré webové ttoky. Z nazornych i praktickych divoda by
mélo jit nezavisle na sobé jednoduse zapinat a vypinat jednotlivé zranitelnosti. K této
aplikaci jsou v jiné ¢asti této prace rozpracovany jednotlivé webové ttoky (kapitola
5) a navod k jejich provedeni (kapitola 6).

Webové zranitelnosti, které budou v systému zahrnuty:

m MySQL Injection

m CrossSite Scripting

m CrossSite Request Forgery
m Session hijack

Aplikace Safer je priklad systému, ktery by mohla pouzivat mald ordinace pro
spravu svych pacientt a jejich mési¢nich plateb. Tento druh obecného systému (CMS,
tedy Customer Management System) je nachylny k celé fadé webovych tutoku. V apli-
kaci jsou zahrnuty jen nékteré z nich, ale pouzity druh systému dovoli v budoucnu
rozsirit aplikaci o dalsi druhy dtoku.

Dalsi pozadavek je dostupnost systému pres webové rozhrani jak pro pacienty, tak
pro zdravotnicky personal. Mél by obsahovat dilezité funkce, které by byly ocekdvany
i od realného systému.

Celé aplikace je psana v jazyce PHP verze 5.6. Jako databazovy systém je pouzita
relacni databaze MySQL verze 5.7.

4.2 Funkcni specifikace

4.2.1 Mozné akce pacientt

Uzivatelé se mohou volné do systému zaregistrovat se svymi kontaktnimi tdaji. Uzi-
vatelé maji moznost ménit vlastni kontaktni idaje (jméno, prijmeni a telefonni ¢islo).
Pacienti si umi zobrazit seznam vlastnich plateb. Platba za kazdy mésic ma u sebe
néazev tarifu, cenu, status zaplaceni a tlacitko pro pristup k fakture.

4.2.2 Mozné akce sester a lékaru

Sestry a 1ékari maji moznost zobrazit si seznam plateb vSech pacientti ve své ordinaci.
U kazdé platby maji tlacitko, které umoznuje potvrdit platbu jako zaplacenou.

4.2.3 Funkce systému

Systém rozlisSuje uzivatele na pacienty a na lékare a sestry, ktefi jsou v systému defi-
novani jednou sadou prav. Systém generuje platby pro kazdého pacienta v mési¢nich



cyklech od data registrace. Systém obsahuje kontaktni formulaf, ktery umoznuje ko-
mukoli napsat zpravu na predem urceny mail. Systém obsahuje ovlddaci panel, ktery
umoznuje v kazdé c¢asti aplikace nezévisle na sobé vypinat a zapinat jednotlivé zra-
nitelnosti.

I 4.3 Implementace

Cela aplikace je psanad podle vzoru MVC (Model-View-Controller). Tyto ¢asti apli-
kace jsou umistény v odpovidajicich slozkach. V dalsi slozce pojmenované js/ jsou
ulozeny dvé funkce implementované v jazyce JavaScript nutné pro béh programu,
konkrétné pro hashovani hesel. Dale aplikace obsahuje nastaveni pojmenované
config.php, soubor se styly style.css a v neposledni fadé soubor index.php,
ve kterém se nachazi minimalisticky router, pripojeni k databazi a zavolani hlavniho
controlleru.

Router je fesen pres PHP funkci autoloadFunction($class). Ten je zajimavy z
hlediska prepindni bezpeénych a zranitelnych implementaci jednotlivych t¥id. Po za-
pnuti jednotlivych zranitelnosti se dozvime, kterou tfidu méme nahrat, zavolanim
funkce classesUnsafeAffection() ze tfidy Unsafe. Ta vrati seznam pouzivanych
tfid a k nim prirazené zranitelnosti v tomto tvaru:

[
Db’ => [’sqli’l,
’Model’ => [’xss’, ’sh’, ’sqli’],
’Csrf’ => [’csrf’],
’Login’ => [’sh’],
’LogoutController’ => [’sh’]

1

Pri pridavani novych dtokt v budoucnu staci upravit tuto tiidu, pridat zranitel-
nosti k prislusnym tfidém a pochopitelné implementovat zranitelnou variantu pouzi-
vané ttidy aplikace.

Zranitelné varianty tiid pozname podle pridaného prefixu Unsafe a zkratky druhu
zranitelnosti ke jménu souboru i t¥idy.

Router samotny je implementovan velmi jednoduse. V pripadé vétstho rozsitovani
aplikace by bylo potfeba router prepsat, aby byl vice flexibilni v pojmenovavani slozek
se tridami pro projekt.

I 4.4 Nasazeni aplikace

Pro zprovoznéni aplikace je treba:

m nakopirovat vSechny soubory do cilového umisténi,

m pokud je aplikace pouzivana na subdoméné, upravit v souboru .htaccess direk-
tivu RewriteBase,

m upravit nastaveni v souboru config.php - zejména proménnou $useProduction
a konstanty ROOT a EMAIL

m nastavit spravné pripojeni k databazi,

m pro spravné fungovani faktur v souboru config.php nastavit i idaje k pripojeni
k aplikaci Fakturoid.

Slozka s aplikaci obsahuje i soubor safer.sql. Ten obsahuje export databéze,
pouzitelny pro rychly import do nového prostredi. V této databazi jsou jiz zalozeni



dva uzivatelé: pacient Marian Lakatos s fiktivnim mailem lakatos@fbmi.cz a heslem
123456 a lékarka Jirina Mald s mailem mala@fbmi.cz a heslem taktéz 123456.

Udélovani vyssich prav pro 1ékare a sestry funguje bud primou tpravou databaze
vlozenim radku do tabulky admins se spravnym uzivatelskym ID a ID ordinace, nebo
prepsanim konstanty ALLOW_MAKE_ADMIN v souboru config.php a zaddnim URL
ve tvaru RO0OT/MakeAdmin/ [userId]/[placeId] do prohlizece. Takto pridavat dalsi
administratory muze jen prihlaseny administrator.

I 4.5 Uzivatelska dokumentace

Aplikace Safer ma v horni ¢asti umistén vyrazny cerny box slouzici k zapinani a vy-
pinani jednotlivych zranitelnosti. Pro zapnuti sta¢i na zvolenou zranitelnost kliknout
(ta timto zCervend) a potom potvrdit tla¢itkem Pouzit. Takto vybrand zranitelnost
zustane podbarvend cervené po celou dobu pouzivani aplikace. Tento box je vzdy
dostupny pri vsech ostatnich akcich v aplikaci.

Aplikace se ovladéd zejména pomoci menu umisténého v horni ¢asti a pomoci for-
mulaia na jednotlivych strankach aplikace.

Na tvodni strance je kratky prehled moznosti aplikace pro uzivatele.

Vyberte poruseni zabezpeéeni:
MySQL Injection | | CrossSite Request Forgery | Session hijack

PouZit

Uvod

« safer - cvitny server pro testovani penetracnich sitovych technik

* Funkénost je podfizena jednotlivym uloham

* Fuknce pro zakazniky: registrace, login, periodické generovani faktur

« Funkce pro doktory/sestry: moZnost stvrzovat zaplaceni, prehled viech zakaznika

safer verze 1.0.1
MEéco je? MiZete se obratit sem

Obrazek 4.1. Uvodni stranka aplikace Safer se zapnutou zranitelnosti CrossSite Scripting

Pro registraci je tfeba zadat spravné vsechny polozky, tedy mail slouzici i jako
login, vybrat tarif, heslo dlouhé minimalné 6 znaku a spravné ho zopakovat. Piihlaseni
probihd s danym mailem a zadanym heslem.

Po tspésném prihlaseni se mizeme kliknutim na tlac¢itko PFehled plateb dostat
do sekce se seznamem vSech plateb souvisejicich s pacientem. Tam pacient muze zkon-
trolovat vSechny své platby, jejich status a zobrazit si prislusné faktury ve formatu
PDF.
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Aplikace Safer

Vyberte poruseni zabezpeeni:
MySQL Injection | CrossSite Scripting | CrossSite Request Forgery | Session hijack

Pouiit

4.5 UzZivatelska dokumentace

Prihlasen jako lakatos@fbmi.cz

Maridn Lakatos

¢lenstvi: ordinace dr. Malé
tarif: plna péce (6000 K&/mésic)

ID |Datum MEsitni cena|Status faktury|Faktura v .pdf|Tarif

29(3.5. 2017 a 2. 6. 2017  [6000.00 K& [nezaplaceno|[EIAEEl |pina péce
28[3. 4. 2017 a3 2. 5. 2017  |6000.00 K¢ nezaplacenu plna péce
27|3.3.2017 a2 2. 4. 2017 |6000.00 KE |nezaplaceno plna péte
26(3. 2. 2017 az 2. 3. 2017 |6000.00 K¢ nezaplaceno plna péce
25(3. 1. 2017 a3 2. 2. 2017 |6000.00 K& nezaplacenu plna péce
24[3.12. 2016 a7 2. 1. 2017 [6000.00 K& ~[nezaplaceno|[RIIEEl |pina péce
a2l 14 anta A3 19 anaglannn nn R lnasan [ BN m Y A

Obrazek 4.2. Prihlaseny uzivatel s pohledem na seznam plateb

Pod polozkou Zménit iddaje lze ménit své kontaktni idaje. Pii zméné téchto tdajt
je treba spravné zadat soucasné heslo. Toto je priklad dobré bezpec¢nostni praxe —
u takto specidlné chranénych formulait zabranuje napiiklad dtoktim druhu CSRF.

Vyberte poruseni zabezpeéeni:
MySQL Injection | CrossSite Scripting | CrossSite Request Forgery | Session hijack

Pouiit

Pfihlasen jako lakatos@fbmi.cz

Zména osobnich udajt

Soucasné heslo - povinné:‘

Jméno: ‘ Marian

Pfijmeni: ‘ Lakato$

Teletonni €islo: ‘ 609876543
Zménit Gdaje
Chci zménit heslo

Obrazek 4.3. Piihlaseny uzivatel s pohledem na zménu osobnich udaju

Pri prihlaseni 1ékare ¢i sestry se v menu objevi nova polozka Pacienti, ktera
obsahuje seznam vsech pacientu i lékarskych pracovniku registrovanych v aplikaci.
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Aplikace Safer 4.5 Uzivatelska dokumentace

V tomto zobrazeni muze 1ékar ¢i sestra jednotlivé uzivatele aktivovat ¢i deaktivovat,
coz je funkce slouzici k pozastaveni automatického generovani novych faktur.

Systém také obsahuje funkénost zobrazovani informacnich zprav pro uzivatele.
Zpréavy jsou trojiho druhu - zpravy o uspéchu (zelené), informaéni zpravy (modré) a
zpravy o netspéchu (Cervené).

Vyberte porudeni zabezpeceni:
MySQL Injection | CrossSite Scripting | CrossSite Request Forgery | Session hijack

Pouiit

Pfihlasen jako mala@fbmi.cz

UzZivatel lakatos@fbmi.cz isp&sné aktivovan

arian Lakatu§|\akams@fbmi,cz 6098765433 - ordinace dr. Malé|pina péce

Jifina Mala |mala@fbmi‘cz number (3 - ordinace dr. Malé|plna péce

safer verze 1.0.1
Néco je? Mii7 ete se obratit sem

Obrazek 4.4. Seznam pacienti se zobrazenou uspésnou zpravou
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Kapitola 5
Webové utoky na informacni systémy

Vsechny ukazky kodu jsou vyjmuty z prilozeného systému Safer psaného v jazyce
PHP a operujiciho s databazi MySQL.

I 5.1 SQL injection

B 5.1.1 Systémy nachylné k atoku

Néchylné k dtoku jsou veskeré systémy, které obsahuji databazi a zaroven nemaji
oSetrené uzivatelské vstupy. Z téch dilezitych to muzou byt napriklad informacni
systémy, bankovni systémy, e-shopy; z méné dilezitych vsechny ostatni, které ucho-
vavaji jakékoliv osobni, citliva ¢i jina data.

B 5.1.2 Moznosti skod

Zavaznost tohoto ttoku je vysoka — timto zptsobem je mozné ziskat data jako jsou
uzivatelskd jména, hesla (v lepsim pripadé ,jen* jejich hashe), vnitini firemni infor-
mace, osobni informace jako jsou rodné ¢isla nebo informace o kreditnich kartach.

Zneuziti je nasnadé — osobni informace lze prodat, informace z oblasti financnictvi
se daji zneuzit primo napriklad pristupem na tcet a prevedenim financi na ttoénikovo
konto, vnitin{ firemni informace se daji cilené prodat konkurenci.

Mimo ziskani dat lze timto itokem vSechna data i znicéit a nebo dale pozménovat —
napriklad v pripadé tispésného ttoku na e-shop utocénik muze pravidelné a nepozoro-
vané vkladat nové objednané a zaplacené zbozi pro zaslani a tim ho okradat po velmi
dlouhou dobu.

B 5.1.3 Zavaznost z pohledu mediciny

Nejvétsim problémem je jednoznacné unik osobnich a citlivych dat o pacientech.
Mimo to muze utoc¢nik ziskavat napriklad vstupy na zabezpecena pracovisté. Je také
potfeba zminit moznost destruktivniho itoku vedeného proti nemocnici nebo jinému
zafizeni, které lze vymazanim vSech dat (v kombinaci se zabranénim jejich rychlé
obnovy ze zalohy) na nékolik hodin az dni efektivné vytadit mimo provoz.

B 5.1.4 Technicky popis zpiisobu utoku

Utok je realizovan vlozenim tutocnikem upraveného SQL prikazu pres neosetfeny
vstup v systému — kéd se ,injektuje* (odtud nazev) do jiz stavajiciho piikazu. Zde
se velmi hodi technické znalost zejména:

s funkénosti vnitini struktury podobnych systému (napiiklad z minulé ¢innosti nebo
v zaméstnani, kde se jiz s podobnym systémem setkal),

m komentovani kddu,

s ovladdani piikazi JOIN a UNION pro pristup k celé databézi (nejen k jedné kon-
krétni tabulce, stejné jako pro origindlni piikaz),
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m zkusSenosti s escapeovanim znakd.

Jako vstup se nejvice pouziva textové pole nachézejici se na webové strance, méné
casto pak tuprava URL adresy, manipulace s HT TP metodou POST ¢i pouziti upra-
vené a podstréené cookie.

Rozlisujeme full SQL injection a blind SQL injection. Pti full SQL injection je reali-
zovan cely proces utoku popsany vyse. Pii blind SQL injection ito¢nik nemé pristup
k vyslednym datim (jejich vypisu) jako takovym — miuze tedy efektivné provadét
»jen“ zjistovani struktury databaze, vklddani nebo mazani dat.

B 5.1.5 Obrana proti atoku

Ochrana na strané aplikace je realizovana napiiklad pomoci Prepared Statements,
které sice byly vyvinuty pro optimalizaci ptistupu do databaze, jako vedlejsi efekt
se ale ukazalo, Ze jsou vhodné i na kvalitni osetreni uzivatelskych vstupt. Déle se
pouziva i metoda piimého escapeovani znaka — typicky jsou pred vsechny funkéni
znaky u uzivatelského vstupu vlozena zpétna lomitka (escape znak pro SQL) a tim
se eliminuje jejich funkcénost z hlediska prikazu.

Ochrana na strané databaze spociva v omezeni prav, naptiklad pro mazani za-
znamu z webového prostredi ¢i omezeni pohledu jen na potiebné k chodu systému.
Velkou vyhodou je také pravidelna a kvalitni zdloha databaze v pripadé manipula-
tivniho (to¢nik provedl zmény v databdzi a administrator neni schopen rozpoznat
jaké), ¢ destruktivniho (smazani) utoku — ttoku sice nezabréni, je ale zdsadni pro
obnovu zasazeného systému v rychlém case zpét.

B 5.1.6 Ukazka bezpeéné implementace
Dvé funkce z t¥idy Db slouzici pro vypis dat z databdaze:

//return all results as array of associative arrays
public static function queryAll($query, $parameters = []1) {
try {
$result = self::$connection->prepare($query) ;
$result->execute($parameters) ;
return $result->fetchAll();
} catch (PDOException $e) {
self: :reportProblem($e) ;
return false;

}

//method for sql manipulation
//for example for IMSERT or UPDATE
public static function queryModify($query, $parameters = []1) {
try {
$result = self::$connection->prepare($query) ;
$result->execute($parameters) ;
return true;
} catch (PDOException $e) {
self: :reportProblem($e) ;
return false;
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Webové itoky na informacni systémy 5.2 CSRF/XSRF — Cross site request forgery

I 5.2 CSRF/XSRF — Cross site request forgery
B 5.2.1 Systémy nachylné k atoku

Tento tok se zamétuje zejména na akce jiz prihlasenych uzivateli. Cilem je provedeni
konkrétni akce v systému pod autorizaci obéti ttoku, idedlné bez jejtho védomi. Casto
se oznacuje jako ,,atok pomoci zmateného zastupce® - neosetrend stranka akci prijme
i od toc¢nika, protoze nerozezna, kterou akci si vyzadal pravy uzivatel a ktery piikaz
mu poslal Gtoénik pouze autorizaci obéti.

B 5.2.2 Moznosti skod

Timto utokem lze realizovat prakticky jakoukoli akci, kterou muze délat prihlaSeny
uzivatel. Hodi se zejména pro falSovani jinak dobre zabezpecenych anket, nevédomé
vkladani prispévki na fora, které by jinak obéf nikdy sama nenapsala, nebo nakupy
v e-shopech bez védomi uzivatele (idedlné s pomoci jeho ulozené bankovni karty).
tim jeho realné odcizeni. Vysoka nebezpecnost je v tomto ttoku pro administratory.
Kdyz nékdo odcizi tcet administratorovi systému, ziska veskera prava daného admi-
nistratora v cilovém systému. Pokud mél administrator pristup k nastaveni firewallu
¢i gatewaye, jejich nastaveni lze ménit také, coz mize do systému zanést dalsi vek-
tory utoku, které titoé¢nik muize vyuzit pro dalsi ¢innost. Timto ttokem lze realizovat
i prinik na uzavfeny firemni intranet.

B 5.2.3 Zavaznost z pohledu mediciny

Utoénik pii ttoku na lékafsky persondl mize jednorazové ziskévat 1é¢iva na predpis,
objednévat se na draha vysetfeni nebo se vyhybat placeni zdravotnickych poplatki.
V pripadé cileni napriklad na administratora systému nemocnice jednorazové ziska
plny pristup k celému nemocni¢nimu systému se vsemi disledky z tohoto vyplyvaji-
cimi.

B 5.2.4 Technicky popis zplisobu utoku

Druh itoku se voli zejména podle druhu systému. Zalezi na tom, jaké HTTP metody
cilovy systém pouziva pro provedeni akci uzivatele.

Nejjednodussi zptisob je realizace pres URL parametr GET. Pfi ném stac¢i presvéd-
¢it obét, aby vstoupila na stranku pres nastréeny odkaz tto¢nikem — jednoduchy a
bohuzel casty priklad je tfeba zmanipulovany odkaz na anketu.

V pripadé utoku metodou POST je potieba krok navic — atoc¢nik si na svém serveru
vytvori podvrzeny formular se stejné pojmenovanymi prvky a obéf se musi dostat
odkazem na tento formular — ten ji pfi odeslani nasméruje zpét na cilovanou stranku
a odesle pri tom predvyplnény POST formuléf.

B 5.2.5 Maskovani atoku

CSFR je v ¢isté podobé ttok velmi oc¢ividny, proto se k nému druzi celd fada pomoc-
nych technik zamérenych zejména na jeho zamaskovani, aby si v idedlnim ptipadé
obét ni¢eho nevsimla.
Velmi rozsitené je naptiklad:
m maskovani odkazu (pfimo nebo s pfesmérovanim), déle se pouziva
m otevreni stranky, kde atok probihd v ramu o minimalni velikosti v kombinaci s au-
tomatickym odeslanim formulafe napt. JavaScriptem (a k tomu dalsi stranku s li-
bovolnou informaci, ¢asto t¥eba s falesnou chybou),
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m pristup na odkaz s utocnym skriptem pomoci externiho zdroje (napiiklad pomoci
pokusu o nacteni externiho obrézku).

Samostatnou kategorii je moznost pouziti v emailu vykreslujici HTML formét.
Velmi nebezpecnd je kombinace s ttokem XSS. Diskuze také vyvolava pouzivani
univerzalnich prihlasovacich idaja pro velké mnozstvi sluzeb najednou — jakmile je
prolomena jedna, jsou k tomuto ttoku nachylné i vSechny ostatni.

B 5.2.6 Obrana proti atoku

Technik branéni proti tomuto ttoku je vice, ovSsem realizovatelné jsou jen na strané
serveru — uzivatel prakticky nema moznost dobry CSRF ttok zaregistrovat. Pro néj
lze doporucit snad jen vyhnout se automatickému prihlasovani a klikani na odkazy
z neoveérenych zdrojl, zejména v emailech, forech a na socialnich sitich.

Na strané serveru se za obecné bezpecnou povazuje ochrana pomoci autorizacniho
tokenu, kdy pro kazdy pozadavek uzivatele server vygeneruje token, ktery kontroluje
pri poslani pozadavku od uzivatele zpét na server — tento token by musel itoénik pii
piistupu ze svych stranek uhodnout. Bohuzel, v pfipadé kombinovani tohoto ttoku
s XSS Ize tuto obranu obejit.
téjsi na implementaci a zdroje a proto mélo pouzivany, je obecné oznacovany jako
ticket system. Ten spociva ve vydavani ticket pro kazdy konkrétni pozadavek
od uzivatele. V pripadé poslani pozadavku zpét ho server pomoci vydaného ticketu
zkontroluje, zda byl vydan pro tento konkrétni pozadavek a vSechny ostatni akce
vyhodnoti jako CSRF.

Jako dalsi metodu je mozno pouzit ndhodna jména pro policka samotného formu-
lare, které by opét tocénik musel uhodnout pro kazdou akci.

| 5.2.7 Ukazka bezpecné implementace

Trida Csrf fesici vydavani a naslednou kontrolu tokend se zabudovanou kontrolou
stranky, ze které uzivatel akci spousti:

<7php
class Csrf extends Model {
public static function getCsrfToken () {
$csrfToken = self::getRandomHash() ;
//added extra layer with adding actual uri into hash
$actuallri = ’http://’ . $_SERVER[’HTTP_HOST’].
$_SERVER[’REQUEST_URI’];
$csrfRefererToken = hash(’sha512’, $actuallri.
$csrfToken, false);
Db: :queryModify (’ INSERT INTO ‘csrf‘ (‘user_id‘, ‘token®,
‘active‘, ‘timestamp) VALUES (?, ?, 1, NOW())’,
[$_SESSION[’id_user’], $csrfRefererToken]);

return $csrfToken;

}

public static function validateCsrfRequest($returnedToken) {
$storedToken = Db::querySingleOne(’SELECT ‘token‘ FROM ‘csrf®
WHERE ‘user_id‘ = ? AND ‘active‘ = 1
ORDER BY ‘id‘ DESC’, [_SESSION[’id_user’]]);
//unactive all entries
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Db: :queryModify (’UPDATE ‘csrf‘ SET ‘active = 0O
WHERE ‘user_id‘ = 7 AND ‘active‘ = 17,
[$_SESSION[’id_user’]]);

//add referer uri into hash to get stored value

$returnedRefererToken = hash(’shab512’, $_SERVER[’HTTP_REFERER’].
$returnedToken, false);

if ($storedToken != $returnedRefererToken) {
self: :newTicket (’warning’, $_SESSION[’id_user’],

’CSRF attack! Token: ’.$storedToken) ;
return false;

} else {
return true;

}

I 5.3 XSS - Cross-site scripting

B 5.3.1 Systémy nachylné k atoku

Systémy s neoSetfenymi vstupy a vystupy proti jazyku Javascript.

B 532 Moznosti Skod
Skodlivy kéd lze pouzit nejéastéji pro:
m ziskani citlivych idaji navstévnikt stranek,
m pii phisingu pro vlozeni pozménéného/jiného obsahu na jinak duvéryhodnou
stranku,
s pro zménu vzhledu stranky (nevyzadand reklama, snizeni duvéryhodnosti stranky),
® pro jeji primé znefunkcénéni,
s kvili odcizeni PHP session indentifikdtoru (viz. ttok Session hijack), nebo ob-

chéazeni bezpecnostnich kontrol, které typicky slouzi jako ptiprava pro dalsi druhy
uatok.

B 5.3.3 Zavaznost z pohledu mediciny

V ptipadé webového medicinského systému lze takto ziskat kontrolu nad lékaiskym
uctem a tedy provadét vsechny akce jako prihlaseny lékar vCetné prochazeni citlivé
dokumentace pacienti. Mimo to mize slouzit jako t¢innd priprava phisingu ¢i jinych
druha dtoku.

B 5.3.4 Technicky popis zpiisobu ttoku
Utoky XSS se vétsinou déli na tii typy.

= Prvni typ se nazgva ,local“. Utok je realizovan pres tpravu odkazu, typicky pres
neosetreny parametr, ktery se primo vypisuje.

m Druhy typ je oznacovan jako ,reflected“ — pokud stranka prejimé pomoci napf.
jazyka PHP text a ddle ho interpretuje na stranku a tento vstup neni oSetieny,
miize ho Utocénik vyuzit ve sviij prospéch.

m Nejzajimavéjsi a nejsilnéjsi pro dtok je treti typ oznacovany jako ,peresistent®,
ktery stranku modifikuje trvale. Pro tispéch je treba koéd utocnika dostat ve sprav-
ném tvaru do databdze a nechat ho vypsat pres neosetfeny vystup na webové
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strance — tento kdd totiz spusti kazdy (a tim se stane terc¢em utoku), kdo si neché
nacist a vypsat tento neosetreny vystup.

B 5.3.5 Obrana proti Gtoku

Ze strany uzivatele neni moc moznosti, jak tomuto itoku zabranit. Jediné spolehliva
moznost je vypnout cely Javascipt, ¢imz se ale prace pro uzivatele obecné vyrazné
znepiijemni az znefunkéni.

Ochranu je tfeba provadét hlavné na strané serveru. Pti vkladani nebo vypisovani
dynamického obsahu (z uzivatelského vstupu, z databaze apod.) je nutno kazdy text
oSetTit prevedenim specidlnich znaki na HTML entity (naptiklad ze znaku > vytvorit
fetézec &gt), které se vykresli stejné, nespusti ale zadny funkéni kéd.

Jsou tu mozné dva pristupy: ptisnd kontrola pii vkladani dat do systému, nebo
osSetrovani az pri jejich vypisovani. Pochopitelné je mozné oba pristupy kombinovat
pro zvyseni zabezpeceni.

B 5.3.6 Ukazka bezpeéné implementace

Funkce sanitize z tfidy Model, ktera zodpovida za osetreni vystupu aplikace do ja-
zyka HTML:

public function sanitize($data) {
if ($data == null) {
return null;
} elseif (is_string($data)) {
return htmlspecialchars($data, ENT_QUOTES) ;
} elseif (is_array($data)) {
foreach ($data as $key => $value) {
$data[$key] = $this->sanitize($value);
}

return $data;
} else {
return $data;
+
}

Klicové je pouziti funkce htmlspecialchars se zapnutou direktivou ENT_QUOTES
pro osetfeni jednoduchych uvozovek, které funkce v zakladnim pouziti neosetiuje.

I 5.4 Session hijack — Gnos spojeni

B 5.4.1 Systémy nachylné k utoku
Veskeré systémy s prihlasovanim — pouzivé se v kombinaci s XSS nebo CSRF i v pres

internet nepristupnych intranetech.

B 5.4.2 Moznosti $kod
Timto itokem se da efektivné prevzit kontrola nad uc¢tem jiz prihlaseného uzivatele.
Utoc¢nik tedy muze provadét vsechny akce jako obét. Cilem jsou zejména administra-
tori, uzivatelé zabezpecenych systému nebo zakaznici v e-shopech, kteri maji v daném
obchodé ulozené kreditni karty ¢i predkoupeny kredit.
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B 5.4.3 Zavaznost z pohledu mediciny

Nebezpecnost tkvi zejména v tniku citlivych a osobnich informaci o pacientech,
ke kterym maji pristup pouze osettujici 1ékari, a v prevzeti kontroly nad medicinskym
systémem v pripadé uspésného ttoku na tucet administratora.

B 5.4.4 Technicky popis zpisobu utoku

Utok se realizuje pomoci odcizeni identifikatoru (ve vét$iné pripadi session cookie
uloZené v prohlizec¢i), ktery webové systémy pouzivaji k jednoznaénému oznaceni
aktualné prihlaseného uzivatele. Toto lze provést riznymi zpusoby.

m Prvnim zptisobem je prosta fyzicka kradez zminéného alfanumerického fetézce —
zde je ale potieba fyzicky nebo plny virtudlni pristup ke stroji obéti.

m Druhy je nazyvany session fixation a spociva v podstréeni pfedvolené session
ID obéti, které jsou potom prifazena préava obéti (a s timto podstréenym session
ID mize stale pracovat i itocnik).

m Treti technika spociva v ziskani session cookie pomoci vysSe popsaného utoku XSS.

s Ctvrty zpiisob je nazyvany ,session sidejacking®, pii kterém ttoc¢nik odposlou-
chava sitovy provoz. Pokud server a klient nepouzivaji HI'TPS nebo jiny sifrovaci
protokol, session ID je v komunikaci dohledatelna v ¢isté podobé, takze atocnik si
ji muze jednoduse zkopirovat — timto se da obejit praktika nékterych serveri, které
pro prihlasovani sice pouzivaji protokol HT'TPS, pro dalsi provoz uz ale jen HTTP,
ziejmé z divodi jednodussi implementace a mensi zatéze na serveru. K tomuto
druhu utoku jsou navic velmi nachylné verejné wifi hotspoty, protoze tam muize
odposlouchavat sitovy provoz kdokoliv bez zadného dalstho omezeni.

5.4.5 Obrana proti utoku
Obrana vyplyva ze zpusobu odchyceni session ID.

m Prvni duilezitd véc je neodchdzet od nezamdceného pocitace a tim zamezit jeho
neopravnénému pouziti v pripadé neptitomnosti.

m Diéle je dulezité neklikat na webové odkazy, pokud nepochazeji v davéryhodného
zdroje, obzvlasté v emailech, které 1ze snadno podvrhnout.

m A v neposledni fadé je tfeba vyhnout se pokud mozno zcela pouziti verejnych
wifi hotspotti. Kdyz to neni mozné, alespon se neptrihlasovat do zadnych webovych
sluzeb, zejména do téch postradajicich sifrovani.

5.4.6 Ukazka bezpecné implementace
Cést knihovny Model urcend pro kontrolu platnosti prihlasent:

public function checkLogin() {
if (!isset($_SESSION[’username’], $_SESSION[’login_string’]l)) {
return false;

}

$DBpassword = Db::queryOne (’SELECT ‘password‘ FROM ‘users‘
WHERE email = 7’, [$_SESSION[’username’]]);

if ($DBpassword[0] == null) {
return false;

¥
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$passwordCheck = hash(’shab512’, $DBpassword[’password’].
$_SERVER[’HTTP_USER_AGENT’]) ;

if ($passwordCheck '= $_SESSION[’login_string’]) {
return false;

¥

//success
return true;

}

Cést funkce tryLogin tiidy Login, zodpovédné za prihlaSeni a tvorbu kontrolnich
elementi

class Login extends Model {
public function tryLogin($data) {
$attempt = Db::queryOne(’SELECT ‘id_user‘, ‘email‘, ‘password‘, ‘salt
FROM ‘users‘ WHERE ‘email‘ = ?’, [$datal[’login’]]);
$userPassword = hash(’shab512’, $datal’p’].$attempt[’salt’]);

//if user doesn’t exists
if ($attempt == null) {
return [’error’, ’BohuZel, uZivatel neni v databazi.
<a href="’.ROOT.’/registration">
Nechcete se radé&ji registrovat?
</a><br/>’1;

}

//account is not locked
if ($this->checkBrute($datal[’login’]) == false) {
//password is different!
if ($userPassword != $attempt[’password’]) {
//write it into brutcheck
Db: :queryModify (’INSERT INTO ‘login_attempts®
(‘login‘, ‘success‘, ‘timestamp‘)
VALUES (7, 0, NOW())’, [$datal’login’]1]);
return [’error’, ’BohuZel, heslo neni spravné.
<a href="’.ROOT.’/GetLinkForNewPassword">
NepotfebujesS si nechat zaslat nové?
</a><br/>’];
} else {
//corrent both login and password - success!
//store information about newly logged user
$_SESSION[’id_user’] = $attempt[’id_user’];
$_SESSION[’username’] = $datal[’login’];
$_SESSION[’login_string’] = hash(’shab12’,
$userPassword.$_SERVER[’HTTP_USER_AGENT’]) ;
Db: :queryModify(’ INSERT INTO ‘login_attempts®
(‘login®, ‘success‘, ‘timestamp‘)
VALUES (7, 1, NOW())’, [$datal’login’]]);
return [’success’, ’PfihlaSeno, vitejte zpét!’];
}
} else { //account is locked by bruteforce, don’t allow login }
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Kapitola 6
Scénare webovych utoku

Scénare s navody k webovym ttokum jsou urcené pro vyuku prislusného predmétu
na fakulté FBMI. VSechny operace by se mély odehravat na izolované, k tomu urcené
siti. Tréninky utokt probihaji proti systému Safer, ktery je k tomu tcelu navrzeny,
a je dale rozepsany v kapitole 4.

I 6.1 SQL injection

[ | 6.1.1 Nastaveni a motivace

Motivaci ito¢nika bude potvrdit si zaplaceni platby bez védomi povéreného pracov-
nika. V tomto druhu dtoku pracujeme pouze se samotnym systémem.

M 6.1.2 Postup

Krokem ¢islo jedna je zjisténi struktury té ¢asti aplikace, kterd ndm umozni zaplatit
platbu. Zajimat se budeme hlavné o tabulku ‘admins‘, ve které se drzi zdznamy
o administratorech na jednotlivych pracovistich. Tabulka ma zdznam o uzivateli a
mistu, kde je uzivatel administratorem. Jakmile se ndm povede zapsat se do této
tabulky, muzeme si platbu potvrdit pohodlné sami pomoci dostupného webového
rozhrani.

Krokem ¢islo dva je zjisténi dat, ktera budeme chtit vlozit. ID uzivatele je jedno-
jsme zapsani. Mizeme hadat a s trochou stésti jej i uhodnout, nicméné pokud se po-
divame na registracni formular, kde se mista s tarify vypisuji, miazeme ze zdrojovych
kédu vy¢ist (a nebo si pfimo tipnout), ze se mista s tarify budou vypisovat podle ID,
tedy ze ID pozadovaného mista mizeme odpocitat odshora podle poradi v seznamu.

Krok ¢islo tii je vytipovani slabého mista v aplikaci — nejvhodnéjsi je zrejmé for-
mulaf nachazejici se na adrese /changePersonals/[ID uZivatele], ktery na prvni
pohled umoznuje pfimy zapis do databaze. Je ale mozné pouzit i formuldr pro pfti-
hlaseni nebo registraci, aplikace je nezabezpecend na vsSech vstupech.

Krok ¢islo ¢tyti: samotna realizace utoku. Vlastni zadpis do databaze se realizuje
napriklad odeslanim tohoto fetézce v poslednim textovém poli:

moje_cislo" WHERE 0=1;
INSERT INTO admins (user_id, place_id) VALUES
([ID uZivatele], [misto kde je uZivatel zapsanyl); --

Prvni uvozovkou se uzavte retézec oznacujici telefonni éislo (kdyby nefungovalo, mii-
zeme zkusit uzaviit uvozovkou jednoduchou); nésleduje WHERE piikaz a neplatna pod-
minka abychom puvodni piikaz vyhodnotili vzdy jako neplatny, a tim se neprovedl.
Nésleduje strednik pro uzavieni celého piikazu a kompletni novy piikaz (jednoduché
pridéni fadku do tabulky ‘admins ‘). Ukonéime opét stfednikem pro konec piikazu a
nasleduje komentar s nasledujici mezerou, ktera je pro syntax komentare v MySQL
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nutnd (zde je mozné pouzit v pripadé nefunkénosti i neukonceny komentér pro vice
radku). Nyni jsme se stali z pohledu systému administratory, muzeme tedy pohodlné
kliknout na tlacitko Zaplatit ve webovém rozhrani a tim si potvrdit svou platbu.

Krok ¢islo pét je nepovinny, ale vhodny — méli bychom po sobé zamést stopy, jinak
by si spravce systému mohl vSimnout, ze bez jeho védomi ptibyl novy administrator.
Krok je realizovany stejnou cestou jako vlozeni zdznamu, jen ho musime zase smazat.
Mohl by k tomu slouzit naptiklad fetézec:

moje_cislo" WHERE 0=1;
DELETE FROM admins WHERE user_id = [ID uZivatele]; --

s velmi podobnou syntaxi jako prikaz pro vlozeni radku.

6.2 CSRF/XSRF - Cross site request forgery

6.2.1 Nastaveni a motivace

Pro scénar predpokladame dostupnost zdrojovych kéda pro ttoénika, neodhlasovani
se obéti (zde zdravotnické sestry) ze systému a podstréeni zmanipulovaného odkazu,
na ktery obét klikne.

Utoénik (v tomto pifpadé zaregistrovany pacient) ma motivaci nechat si zapsat
do systému platbu, kterou sestra védomé nikdy nepotvrdila. Z pohledu systému to
bude opréavnénd akce, z pohledu ucetnictvi budou penize sice chybét, systém ale
neukaze, ktery pacient nezaplatil.

6.2.2 Postup

Provedeni spociva v nalezeni funkce volané na adrese /PayInvoice/[ID platby],
kterd zajisStuje potvrzeni platby do systému. Prvni kol (najit ¢islo faktury) neni
problém; zobrazuje se ve vypisu plateb (v pripadé jeho nevypisovani by Sel realizovat
utok na vsSechny platby, dokud bychom netrefili tu, kterou pozadujeme — tim by
ovsem klesla nendpadnost celého utoku).

Pri vyzkouSeni ale narazime — funkce je pro pacienty blokovand, dostupnd je pouze
pro personal. Musime tedy podstrcit prihldsené sestie zmanipulovany odkaz. Zde uz
hraje roli kreativita — odkaz je mozné predat v Cisté podobé nebo v HI'ML atributu
href tagu <a> s jinym popiskem. Tato feseni maji nevyhodu ve faktickém ukézani
vysledku obéti a tim i jeho silné pravdépodobném prozrazeni (obét systém zna a vi,
co se stalo).

Dalsi moznosti je zavolat tento odkaz na jiné webové strance pod utoc¢nikovou
kontrolou. Falesnd stranka muze zobrazit napiiklad error #404 a obéf zklamané
z webu odejde, netusic, ze se provedl fakticky Gtok v prihledném okné nebo v ramu o
rozméru 1px, zakomponovaném do webové stranky nékde mimo zorné pole uzivatele.
Nevyhoda tohoto Feseni spoc¢iva v nutnosti provozovat vlastni web (nebo mit cizi web
pod svou kontrolou).

Jednodussi reseni lezi v predani odkazu v atributu source v HTML tagu <img> —
pfi pokusu nacist obrazek (a tim faktického potvrzeni platby) se sice neukéze zadany
obréazek, ale toho si uzivatel nemusi viibec vsimnout, obzvlast kdyz zadny obrazek
neocekava. Je ale treba pocitat s tim, ze nékteré systémy ale nacitani externich
obrazku zakazuji (napiiklad maily oznacené jako spam).
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Scénare webovych utoki 6.3 XSS — Cross-site scripting

I 6.3 XSS — Cross-site scripting

B 6.3.1 Nastaveni a motivace

Utok XSS je ve své podstaté velmi jednoduchy, a zéroveti velmi mocny. Jeho spravné
pouziti vyzaduje Sirokou znalost jazyku JavaScript, ktery je ve vSech modernich pro-
hlize¢ich standardné dostupny.

Pro jednoduchost zde ukazi jednoduchou demonstraci jeho pouziti: vyvolame si
v prohlizec¢i vyskakovaci okno.

B 6.3.2 Postup

Nejdrive musime najit vhodné umisténi pro utok. Pro nejvétsi ucinek (tedy trvalé,
perezistentni XSS) je tieba, aby se itoény Tetézec ulozil. Pri projiti aplikace zjistime,
Ze muzeme volné editovat udaje u pacienta, a ty se poté zobrazuji v seznamu vsech
pacient vsem administratoram - toto byva tradi¢ni misto pro tento druh dtoku.

Pro provedeni utoku stac¢i vlozit na nespravné osetiené policko jména ¢i tele-
fonntho cisla Fetézec obsahujici JavaScript. BéZznym zptisobem demonstrace byva
zobrazeni modalniho okna s ¢islovkou jedna - tohoto dosdhneme vlozenim fetézce
<script>alert(’1’);</script>.

Po vlozeni retézce staci pockat, az si administrator systému zobrazi souhrnny se-
znam informaci o pacientech a jako prvni se provede skript, pfedem vlozeny nami
pres kontaktni adaje.

I 6.4 Session hijack — inos spojeni

B 6.4.1 Nastaveni a motivace

Predpokladédme pouziti systému na siti nezabezpecené proti odposlechu a nepouziti
sifrovani v sitové komunikaci. Déle je potfeba aktivni komunikace obéti (zde ordinu-
jiciho 1ékate) se systémem nachézejicim se na druhém konci sité.

Motivaci ttocnika je ziskat prava administratora systému — kuprikladu pro cerpani
volnych sluzeb vedenych v systému, vykradani cizich dat nebo preprodej dalsich
sluzeb pacienttim, realizovanych pomoci ukradeného uctu.

B 6.4.2 Postup

Prvnim krokem je samotné pfipojeni se na sit — realizované pomoci wifi v lékaiské
ordinace ¢i fyzickému pripojeni do volné zdsuvky v ordinaci.

Druhym krokem je odchyceni cookie, které posila lékarsky pocita¢ komunikujici
se systémem naptiklad programem Wireshark nainstalovanym v opera¢nim systému
Kali Linux. Sitovy provoz je tfeba vyfiltrovat; po prostudovani struktury posilanych
cookies se nabizi filtrovat jen cookies s nazvem login_string a dohleddvat id_user
a username, nebo je napriklad mozné filtrovat jen dotazy s cookie, které obsahuji ID
lékarského tc¢tu (pokud ho zndme).

Tretim krokem je prenos odposlechnutych cookies do prohlizece a faktické zneuziti
uctu — toto je mozno realizovat naptiklad zabudovanymi funkcemi Import cookies a
Export cookies, nebo pluginy do browseru implementujici tyto funkce dodatec¢né.
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Kapitola 7
Bezpecnostni laborator

B 71 zadani

Laborator ma poskytnout fyzicky prostor pro Skoleni urcené pro lékare a zdravot-
nicky persondl vsech specializaci a odborniky v nelékarskych zdravotnickych oborech.
Ukolem této bakalarské prace je pripravit podklady pro realizaci této laboratore.

B 7.1.1 Prakticka &ast skoleni
Zadani praktické c¢asti skoleni 1ékart v dané laboratori obsahuje tlohy pro:

® autentizaci - razné metody autentizace, heslo, ovéreni sily hesla, politika hesel,
vice hesel, zména hesla, bezpecné ukladani hesel, mazani, uklddani a archivace
dat,

m data - bezpecny prenos dat, digitalni podpis, sifrovani, anonymizace, bezpecna
emailova komunikace,

m digitalni stopu na internetu - sledovani pocitace, informace v dokumentech a
v komunikaci,

m dezpecnost a IT hrozby - zabezpeceni pocitace, napadeni a ochrana mobilnich
zalizeni, viry, antiviry.

Tyto vSechny tlohy a scénafe Gtokd musi byt na navrzeném schématu realizova-
telné.
B 7.1.2 Pozadavky pro provoz a spravu

Cela laborator musi byt sitové oddélena od vsech ostatnich siti v okoli. Nesmi byt
mozné se dostat ze sité bezpecnostni laboratore.

Zaroven je ale treba splnit pozadavek vzdéalené spravy celého systému. Mélo by byt
mozné se vzdalené k celé bezpecnosti laboratori prihlasit a mit moznost ji na dalku
administratorsky spravovat, popiipadé ji celou vypnout.

I 7.2 Realizace hardware

Ke splnéni podminek realizace bude potfeba nasledujici hardware:

B 7.2.1 Server

Serverem myslime stroj v konfiguraci:

m procesor: Intel Xeon generace Haswell, 4 jadra, 3,1 GHz,

m operacni pamét: DDR3, 4 GB s moznym rozsifenim na max. 32 GB,

m pevné ulozisté: WesternDigital5000LUCT, velikost 2,5 palce, tlozisté 500GB,

m dalsi parametry: uzpusobeny pro zapojeni do racku, 2 sitové karty, bez optické
mechaniky, 4 pozice celkem pro SATA/SAS disky
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Server v této konfiguraci zvladne obslouzit vSechny sitové pozadavky bezpecnostni
laboratore a vyhovuje i pozadavkim dvou oddélenych sifovych pTistupt, zdrojim
fakulty a fyzickych rozméra.

Pro jeho ochranu pred napéfovymi spickami z nechranéné rozvodné sité jsme po-
uzili UPS znacky Eaton typu 5E 6501 USB. Tato UPS navic zabrani nechténému
ndhlému vypnuti serveru, ktery by se tim mohl poskodit. UPS lze také nakonfiguro-
vat tak, aby pri vypadku proudu zvenci vyslal serveru signal, a ten se sdm bezpecné
vypne a zabrani tim opét nechténému vypnuti po preruseni dodavky elektriny ze sa-
motné UPS.

Pro fyzické umisténi serveru jsme pouzili standardni malou rackovou skrin velikosti
19 palcti, kam se vesly i router, switch i UPS véetné vétsiny kabelaze.

Softwarova vybava serveru je rozepsana v sekci 7.4.1.

B 7.2.2 Cilové pocitace

Stroje, na kterych budou pracovat tcastnici skoleni, jsou v konfiguraci:

m procesor: Intel Core i5 generace Skylake, 4 jadra, 2,7 GHz,
m operac¢ni pamét: DDR4, 8 GB, 2133 MHz,

m pevné udlozisté: 1 TB pevny disk, 7200 rpm,

® dalsi moznosti tlozist: DVD mechanika, ¢tecka SD karet,
m prislusenstvi: monitor, klavesnice, mys.

Tyto stoje jsou ve ocekavané konfiguraci dnesni doby a odpovidaji pozadavkim
obvyklych stredné vykonnych kancelarskych stanic. Pro tcely skoleni v bezpec¢nostni
laboratofi plné vyhovuji.

B 7.2.3 Sitové prvky

Mezi sitové prvky pocitame zejména switch Cisco SG200-08 Smart Switch s 8 porty
pro zapojeni a maximaln{ rychlosti sité 1 Gbs. Router je ASUS RT-N12 D1 s pod-
porou siti IEEE 802.11 b/g/n, ktery pracuje v pasmu 2,4 GHz pracujici s maximalni
rychlosti 100Mbs.

Dale také pouzijeme router zvladajici primérnou sitovou zatéz s bezdratovou tech-
nologii, ktery umozni do sité zapojit na dalku pocita¢ navic.

Na tyto prvky nejsou kladeny zadné vyssi hardwarové pozadavky, a proto plné
vyhovuji potfebam bezpecnosti laboratore.

I 7.3 Realizace sité

B 7.3.1 Piehled

Uvedené zapojeni musi vyhovét jak vzdalené spravé celé laboratote zvenku, tak kom-
pletni izolaci sité.
Schématicky nakres sitového zapojeni je vidét na obrazku 7.1.
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Obrazek 7.1. Schéma sité pro bezpec¢nosti laborator

7.3.2 Server

Hlavni soucasti sité bezpecnostni laboratote je server. Ten je pripojen jednim sifo-
vym pripojenim do vnéjsi sité (internetu) skrz fakultni pocitacovou sit. Toto spojeni
slouzi k vnéjsimu administratorskému pristupu k bezpec¢nostni laboratori. Druhé si-
tové pripojeni je pripojeno do switche.

7.3.3 Cilové pocitace

Cilové pocitace musi byt schopné se spojit se serverem. K tomuto doporucuji pouzit
pevné IP adresy, které umozni vétsi kontrolu nad zarizenimi i pri jednotlivych tlo-
héich, kde se mtze IP adresami manipulovat nestandardné. Zaroven to umozni mit
obrazy jednotlivych stroji s presnou sitovou konfiguraci a pouzit je k pfimé obnové
napriklad softwarové poskozeného ¢i jinak nefunkéniho pocitace.

V pripadé potieby je mozné na serveru pouzit sluzbu DHCP, ktera by IP adresy
pridélovala. Usnadni se tim konfigurace a pocatec¢ni nastaveni, ztratime ale kontrolu
nad presnym umisténim jednotlivych stroji v siti a obnova pocitaci nebude tak
exaktni — nevyresime tim tedy napiiklad Spatnou konfiguraci v sifovém nastaveni
zpusobenou nespravnym pouzitim vybaveni laboratore.

7.3.4 Dalsi sitové prvky

Do switche je zapojeny server a také cilové pocitace, které timto mohou pres switch
komunikovat se serverem.
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Bezpecnostni laborator 7.4 Softwarové nastaveni vsech prvkii laboratore

Do téhoz switche je také zapojeny bezdratovy router slouzici pro pristup dalsim
pocitactm, naptiklad notebooku utoc¢nika. Konfigurace tohoto routeru je popsana
v sekci 7.4.5.

I 7.4 Softwarové nastaveni vSech prvkui laboratore

B 7.4.1 Fyzicky server

Fyzicky server musi v laboratori plnit dvé funkce. Za prvé musi zabezpecit samotnou
realizaci tkoll, tedy obsahovat software, na ktery se bude redlné dtocit. Za druhé
musi obslouzit distribuci spravnych souboru k pouziti do cilovych poéitaci (v nasem
pripadé obrazi disku). Ziroven musime pamatovat na pozadavek obsluhy serveru
bezpecné zvendi. Proto bude server fesen jako dva virtualni servery s odlisnymi hlav-
nimi funkcemi ve virtualizovaném prostfedi bézicim na fyzickém serveru.

Pro virtualizaci ostatnich serverovych instanci pouzijeme Hyper-V!) od firmy
Microsoft?). Jeho zdkladni verze je pro fakultni pouzit{ zdarma[25]. Hyper-V ndm
umozni pristup na virtualizacni platformu zvenéi pomoci vzdalené spravy pres
predem nakonfigurované sitové pripojeni. Diky tomuto pristupu muzeme cely server
ovladat se zachovanim izolace ostatnich prvki laboratore.

V dalsim textu budu oznacovat virtualni server, starajici se o samotny provoz tloh
v laboratori, jako produkéni server. Druhy virtudlni server, urceny pro distribuci
obrazu disku, budu nazyvat distribu¢nim serverem.

B 7.4.2 Produkéni virtualni server

Produkéni server je tfeba prizpusobit aplikaci, na které budou vedeny jednotlivé
utoky. Vzhledem k tomu, Ze tato aplikace vyzaduje ke svému béhu programovaci
jazyk PHP a databazi MySQL, rozhodl jsem se pouzit pro server jako operac¢ni systém
linuxovou distribuci Debian.

Tento operacni systém s danymi pozadavky dobre spolupracuje a predpokladam
tedy pfi jeho pouziti minimalni technickou nakladnost. Diky Siroké pouzivanosti to-
hoto opera¢niho systému je moznost v pripadé problémi vyuzit rozsdhlé databaze a
dalsich podptrnych materiala.

B 7.4.3 Distribuéni virtualni server

Pro distribu¢ni server jsme zvolili taktéz linuxovou distribuci Debian. Server ma
z pohledu laboratore pristupnych nékolik obrazu disku, které budou potom slouzit
v cilovych pocitacich pro realizaci jednotlivych tloh (pro kazdou jednu tlohu jeden
obraz). Obrazy budou pfistupné pouze ke ¢teni. Jejich aktualizaci ¢i vyménu musi
realizovat spravce serveru pres Hyper-V.

Vyhodou bude snadné sprava dvou stejnych operac¢nich systému se vSsemi vyhodami
z toho plynoucimi.

B 7.4.4 Cilové poditace

Cilové pocitace jsou vybaveny jako standardni kancelaiské ¢i fakultni stroje.
Abychom zachovali urc¢itou modularitu mistnosti a mohli ji pouzivat i k jinym
ucelim nez jen jako bezpecnosti laborator, rozhodli jsme se s vedoucimi prace jit
cestou virtualizace.

1) https://blogs.technet.microsoft.com/technetczsk/p/microsoft-hyper-v/
?) https://www.microsoft.com/cs-cz/
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Bezpecnostni laborator 7.5 Praktické pouziti

Kazdy pocita¢ ma vlastni nezavisly operacni systém. Pro laborator je ale dilezité,
7e ma také kazdy nainstalovany program VirtualBox!') od firmy Oracle?). Vechny
praktické tlohy budou probihat pres tento program, ktery umozni spustit jednot-
livé tlohy v samostatném oddéleném prostredi (takzvaném sandboxu) a po ukonc¢eni
zanechat pocitac¢ pripraveny k dal$imu pouziti a v porddku pro dalsiho uzivatele.

B 7.4.5 Bezdratovy router

Router je tieba nakonfigurovat tak, aby bez konflikti bezdratové zapojoval pocitace,
které do sité patii.

Tohoto pozadavku je mozné dosahnout zapnutim sluzby DHCP, ktera bude pridé-
lovat pfedem dany blok IP adres, ktery nebude konfliktni se zbytkem sité.

Zakladniho zamezeni pristuptt nechténych pocitacti dosdhneme zapnutim vyzado-
vani hesla ¢i certifikdtu podle standardu WPA /2. V pfipadé potfeby muzeme na
routeru aplikovat filter povolenych MAC adres, abychom tim zabranili pristupu ne-
zamyslenych pocitacti do sité laboratofe a tim zvysili jeji izolaci.

B 7.5 Praktické pousiti

| 7.5.1 Priprava laboratore pred skolenim

Pred skolenim je potieba celou laborator pripravit. Bude zejména potieba nahrat
aktudlni obrazy diskll s pozadovanymi tlohami do cilovych pocitact. Tohoto lze
dosdhnout dvéma riznymi zptsoby.

Prvni moznost je manudlni: pred samotnou tlohou bude potieba pozadat vsechny
ucastniky, aby kazdy na svém pocitaci stdhl ze serveru spravny obraz nebo obrazy
diskt a ulozili je. Druhd moznost je tento proces automatizovat napiiklad skriptem,
ktery se vzdy po spusténi pocitaci nebo na manudlni vyzadani spusti a ktery sam
zajisti stazeni pozadovanych soubort.

Daéle bude potieba vzdy zkontrolovat funkénost serverti. Funkénost distribu¢niho
serveru se poznd podle tspéchu ¢i nedspéchu stazeni novych obrazu disku, funkénost
produkéniho serveru doporucuji vyzkouset manualné. V pripadé pozadavku na auto-
matizaci mize byt v lektorském pocitaci pripraveny skript, ktery funkénost otestuje
a ohlési vysledek automaticky.

B 7.5.2 Prabéh skoleni

Ucastnici si na za¢dtku skoleni zapnou program VirtualBox a pomoci ného nahraji
predem stazeny obraz disku. Tim se dostanou do virtualizovaného prostredi urcéeného
vyhradné pro praci s dlohou. Pri pouziti funkce zobrazeni na celou obrazovku a
schovani vsech ovladacich prvka programu VirtualBox budou mit ic¢astnici pocit, ze
nejsou nijak virtualizaci omezovani v praci s pocitacem.

| 7.5.3 Redeni nestandardnich situaci

V pripadé nehody pfi praci s pocitacem nebo jiné neptfedpokladané varianté mii-
zou uzivatelé celou praci s virtudlnim systémem ukoncit a problémovy obraz disku
smazat. Poté si jednoduse stdhnou novou kopii obrazu a stejnym postupem jako
na zacatku ho spusti a mizou pokracovat v praci s tlohou.

1Y https://www.virtualbox.org/
2) https://www.oracle.com/cz/
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Kapitola 8
Diskuze

Téma webovych ttokil je nedilnou soucasti internetu uz od jeho pocatku. Nelze jej
od néj oddélit, nelze jej zakazat ani je uplné potlacit.

Ve své praci jsem ukazal, ze stejné jako internet, webové titoky nemaji presnou
klasifikaci ani danou strukturu. Svoji podstatou vychazeji z programatorskych chyb
a opomenuti. Naproti tomu konkrétni webové zranitelnosti jsou dobfe zdokumento-
vané, vysvétlené a hlavné informace o nich jsou snadno a zdarma dostupné. Mnoho
odborniki v tématu internetové bezpecnosti si mysli, Ze je potfeba tyto informace
co nejvice zverejniovat, a také podle toho konaji. Existuje nékolik organizaci, které se
zasazuji o publikaci téchto dulezitych informaci. Za tu nejzajimavejsi povazuji spo-
le¢nost OWASP, kterd je nejaktivnéjsi, co se tyce publikovani a podpory kvalitnich
a uzitecnych projekti.

Motivace ttoc¢niki mtzeme délit do tii skupin podle jejich pristupu k napadenému
systému. Prvni skupinu tvoii zajemci o zlepseni systému. Casto to jsou bezpe¢nostni
inzenyfi a penetracni testeri, kteri maji priniky do systému jako svou denni praci,
diky které dostavaji zaplaceno. Objednavaji si je zejména bohatsi a velké firmy, které
si mohou zaplatit bezpecnosti audit specializovanou firmou.

Druhou skupinou jsou nadsenci, které bavi pozorovat a rozebirat systémy okolo
sebe. Tito lidé se webovym tdtokum a zranitelnostem vénuji ve svém volném case,
z ¢iré radosti z poznéani a prekonani sebe sama.

Treti skupina zahrnuje naptiklad takzvané crackery - lidi, ktefi jsou uz za hranici
prava a moralky. Jejich hlavnim cilem je obohatit se na tikor druhych, ¢asto nezku-
senych uzivateli, ktefi neumi ¢i nechtéji zabezpecit sviij systém. Nevahaji za timto
ucelem prekrocit zakony a zneuzit davérivosti lidi. Balancuji na hranici prava a casto
jsou uz za jeho hranou.

Zejména kvuli posledni skupiné je tfeba, aby informace o webovych ttocich byly
snadno dostupné a co nejvice sitené. Nejvice zranitelni jsou totiz nevédouci ¢i nezku-
Seni programétori a administratori siti, serveru a dalsi informatické infrastruktury.

Software Safer je psany jako jednoduché aplikace, na které jsou dobre vidét jed-
notlivé principy fungovani vnitinich funkénich soucédsti. Druh systému byl zvolen
tak, aby umoznoval velké mnozstvi vektori titoku, a byl obtizné zabezpecitelny. Pro
spravné zabezpeceni programator musi znat a poznat nejen vsechny zptsoby, musi je
také spravné osetrit a zabezpecit takovym zpiisobem, aby se uzivatelim se systémem
pokud mozno dobte pracovalo.

Safer je zajimava aplikace z hlediska porovnani Spatnych a dobrych implementaci.
Je mozné zde porovnavat témér totozné tridy starajici se o stejnou véc, kdy jedna je
nezabezpecend a druha zabezpecend, a studovat, v ¢em presné se lisi a co vSechno
je tfeba neopomenout, aby tiida byla implementovana v sytému spravné a opravdu
danému webovému ttoku zabranovala.

Pri stavbé bezpecnostni laboratore jsme zjistili, ze redlné zabezpeceni trva dlouho
a vyzaduje velkou ¢ast znalosti a pile. Pro spravnou implementaci vSech zabezpe-
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covacich prvki se potfeba umét zdklady administratorské prace a mit prehled o
soucasnych zpusobech a trendech v oboru.

Stoprocentni ochrana jakéhokoliv systému ¢i aplikace neni mozné — vse je vysled-
kem ochoty do zabezpeceni investovat ¢as, znalosti a dal$i prostfedky. A jen tehdy,
pokud jsou spravné odhadnutd rizika, zabezpeceni se chopi véci znaly odbornik, méa
na néj dostatek casu i financi a nezapomene pii tom na koncového uzivatele, potom
muzeme mluvit o spravném a bezpe¢ném sifovém provozu.

I 8.1 Limity této prace

Tato prace samoziejmé neobsahuje vSechny mozné zndmé ttoky - na to by jeji rozsah
nestacil. Prezentuje pouze zakladni webové utoky, které se mohou vyskytnout v siroké
fadé systému. Dalsi rozsiteni prace by mohlo zahrnout vice druha téchto utokt,
popripadé demonstraci jejich variability a nabidnuti vice verzi jednoho mechanismu.

V systému Safer nejsou dobfe vyreseny interakce mezi jednotlivymi nebezpeénymi
implementacemi a je mozné, ze mezi sebou budou nepredvidatelné interagovat. Kon-
krétni problém by pomohly odhalit automatizované testy, které by mohly byt zajima-
vym rozsifenim této prace. Pro garanci bezproblémového pouziti doporucuji zapnout
vzdy jen jednu zranitelnost najednou.

V préci jsem nezahrnul takzvané zero-day tutoky, které spoc¢ivaji v ndro¢ném a velmi
podrobném zkoumani jiz existujiciho softwaru a stavbé malwaru piimo pro nalezenou
konkrétni zranitelnost, kterou zatim nikdo jiny nezna. Tato metoda totiz neni pro
ucely této prace vhodna, avsak bylo by mozné toto téma v budoucnu zpracovat.

V praci neni obsazena také velka skupina utokd patficich do oboru socidlniho
spiSe dovednosti z oblasti soft skills a manipulace s obéti. Tato skupina utoku je
vhodna pro statistické zkoumani na vzorku lidi, coz je smér, kam by se mohla tato
prace ubirat déle.
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Kapitola 9
Zavér

V préci je zpracovano téma webovych utoki. Predstavuje je k pochopeni po technické
strance a vysvétluje jejich i¢el a zptisob pouziti. Zjisténé skutecnosti se nevazi pouze
na zdravotnictvi, ale jsou platné ve vSech odvétvich silné spoléhajicich na informace
a webovou bezpecnost.

Dale k témto druhtim ttokt zpracovavam jednotlivé konkrétni ilohy pro studenty
predmétu Bezpecnost prenosu a zpracovani dat, ktefi budou mit timto moznost si
vybrané webové ttoky sami vyzkouset. Studenti si splnénim tloh mohou dotknout
realného pribéhu webového utoku a nastudovat spravnou obranu proti nému.

Prace také predstavuje aplikaci Safer, kterd je ve verzi 1.0.1. Aplikace je plné
funkéni a da se pouzit pri nacviku webovych tutoki jako legalni cil. Na aplikaci se
téz da studovat, jakym zpusobem je implementovana spravnd ochrana proti vybra-
nym utokim. Je také snadné na aplikaci porovnat spravny a Spatny zpusob pouziti
ochrannych prvka a srovnat, jaké detaily hraji roli ve spravném zabezpeceni.

Cela aplikace Safer véetné materialt pro provadéni webovych ttoki je uvolnéna
pod licenci MIT.

V praci také nalezneme popis stavby laboratore. Ta slouzi pro vytvoreni prostredi
pro bezpecéné studovani procest webovych dtokt bez ohrozeni cizich systému ¢i dat.

Budu rad, kdyz se aplikace, tlohy i bezpecnostni laborator budou nadéale rozvi-
jet, zejména kdyz se budou pridavat nové druhy webovych ttoku a dale rozsirovat
zameéreni laboratore do vétsi site bezpecnostni problematiky.
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