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ABSTRAKT

Systém pro zobrazeni a ukladani snimku z magnetické rezonance na sit'ové datové
ulozisté

Tato prace se vénuje praci s medicinskymi daty, kterd musi byt pro svou velikost ulozena
na externim ulozisti. Stavajici feSeni se skladd z REDCapu, systému pro spravu studii,
velkokapacitniho datového tlozist¢ CESNET a skriptu pro nahravani dat na tlozisté z OS
Linux. Cilem této prace je rozsifit stavajici feSeni tak, aby bylo mozné zobrazit ze systému
REDCap néhled vystupu zobrazovaciho vySetfeni a nahravat data na loZisté¢ snadno 1
z OS Windows. Za timto G¢elem jsou vytvoreny dvé aplikace, webova aplikace rozsitujici
REDCap, kterd z dat na ulozisti vytvaii ndhledy a ty nasledné zobrazi ve webovém
prohlizeci a desktopova aplikace pro nahravani dat na Gloziste.
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DICOM, datové¢ uloziste¢, DWV, REDCap



ABSTRACT

System for Magnetic Resonance Images Displaying and Storing in Network Data
Storage

This thesis is dedicated to work with medical data, which, regarding its size, must be
stored on external storage. Existing solution consists of REDCap, system for managing
surveys, high capacity external data storage from CESNET and script for uploading data
from OS Linux. The aim of this thesis is to extend existing solution so that it’s possible
to preview medical imaging examination result in REDCap and upload data from OS
Windows to storage easily. For this purpose, two applications are developed, web
application, which extends REDCap and produces previews of data, which are then
displayed in web browser, and desktop application for uploading data to the storage.

Keywords
DICOM, Data Storage, DWV, REDCap
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Seznam symboli a zkratek

Seznam zkratek

Zkratka Vyznam

DaTSCAN Zobrazovaci metoda sledujici dopamin (Dopamine Transporters Scan)
DICOM Standard pro vyménu obrazovych dat v mediciné

DWV DICOM Web Viewer

EEG Elektroencefalogram

GNU GPL Vseobecna vetejna licence GNU

MRI Magneticka rezonance (Magnetic Resonance Imaging)

oS Operacni systém

PACS Ulozisté uréené pro DICOM (Picture Archiving and Communication System)
REM Faze spanku (Rapid Eye Movement)

SPECT Jednofotonova emisni pocitacova tomografie

VO Virtualni organizace (vyuzivana pro spravu ulozist€¢ na CESNET)




1 Uvod

Zdravotnictvi je zdrojem obrovského mnozstvi dat. Zobrazovaci metody jsou po strance
objemu vystupnich dat jednou z nejproduktivnéjsich oblasti. V budoucnu lze oéekavat
$ir§i dostupnost zobrazovacich modalit,! a s tim vétsi podet vysetieni, ale také zlepseni
zobrazovaného rozliSeni, coz oboji povede k dal§imu nartstu objemu dat.

FBMI CVUT spolupracuje od roku 2015 s Neurologickou klinikou 1. LF na
vyzkumu “Porucha chovani v REM spéanku — klinika, souvislosti a vyvoj”. Pacienti trpici
poruchami v REM fazi spanku maji vyssi riziko vzniku Parkinsonovy nemoci, ptipadné
jinych neurodegenerativnich onemocnéni. Piedméte vyzkumu je hleddni symptomu
vedoucich k pfechodu do plné¢ manifestni fize neurodegenerativni choroby. V rdmci
vyzkumu podstoupi pacienti 15 vySetfeni (klinické neurologické a neuropsychické
vySetfeni, vySetieni spanku — no¢ni polysomnografie, vySetfeni chiize a pohyb, vysetieni
fec¢i, magnetickd rezonance mozku, jednofotonova emisni tomografie (SPECT,
DaTSCAN), EEG, vysetfeni ¢ichu a zraku apod.). Vysledky byly zaznamenavany do
papirového protokolu, za elektronické vystupy zodpovidaly tymy zajist'ujici vySetteni.

Studie vSak predpoklada sbér dat po dobu minimalné€ 6 let, nacez by data méla byt
pristupna minimalné dalSich 20 let. Mimo to se ptedpoklada komplexnéjsi zpracovani dat
napfi¢ vysetienimi. Z téchto ditvodl bylo dosavadni feSeni nevyhovujici.

Pro nahrazeni papirovych dotaznikti byl zvolen systém REDCap, ktery je jiz nasazen
na serveru Neurologické kliniky. Pro elektronické vystupy vySetieni, které tento server
z kapacitnich diivodl neni schopen pojmout, byl vytvofen prostor na velkokapacitnim
datovém ulozisti CESNET.

Cilem této prace je navrhnout a implementovat feSeni prace s medicinskymi daty,
ktera pro svou velikost a potfebu dlouhodobé archivace musi byt uchovavana na
velkokapacitnim vzdaleném tlozisti. Jde predev§im o snimky z magnetické rezonance a
dalsich zobrazovacich metod, ale i dalsi data vySetfeni.

! Obecny termin pro zobrazovaci zafizeni



Dil¢imi ukoly k dosaZeni tohoto cile jsou:

1. Navrh a tvorba webové aplikace slouzici k tvorbé a zobrazeni nahledi snimki

uloZenych na vzdaleném ulozisti.

2. Navrh a tvorba desktopové aplikace umoziiujici bezpecné nahrat zvolené soubory
do pozadované souborové struktury na vzdalené tloziste.

Redeni je aplikovano na konkrétnim piipadu Neurologické kliniky Vieobecné
fakultni nemocnice v Praze, s drobnymi upravami je vSak mozné jej nasadit v jakémkoli
zdravotnickém zafizeni nebo vyzkumné instituci.

V této préaci nejdiive detailnéji popiSu soucasny stav feSeni, poté navrhnu jeho
rozsifeni o cile této prace a nasledné popiSu implementaci tohoto navrhu. Déle je soucasti
prace uzivatelska prirucka. Na zavér popisu prekazky a zjisténi, kterd nastala béhem
implementace.

Kapitoly Navrh software, Implementace a Uzivatelska dokumentace jsou rozdéleny

na dvé C¢asti podle hlavnich cili prace, tedy webovou aplikaci pro zobrazeni nahledl
snimkli (MRIViewer) a desktopovou aplikaci pro nahrdvani dat na ulozisté (UploadApp).



2 Prehled soucasného stavu

Jak jiz bylo ¢aste¢né zminéno Vv kapitole 1.1 Motivace, béhem dlouhodobého vyzkumu
“Porucha chovéani v REM spanku — klinika, souvislosti a vyvoj”, probihajiciho v Centru
extrapyramidovych onemocnéni na Neurologické klinice 1. LF UK a VFN v Praze,
dochdzi ke sbéru velkého mnozstvi dat. Ve studii jsou vySetfovani pacienti trpici
poruchami v REM fézi spanku, nebot’ u nich hrozi vyssi riziko vzniku Parkinsonovy
nemoci, pfipadné jinych neurodegenerativnich onemocnéni. Pacienti podstupuji mimo
jiné sérii zobrazovacich vySetfeni magnetickou rezonanci a DaTSCAN, coZ je vySetieni,
kdy je pacientovi podano radiofarmakon (radioaktivni ligand dopaminu) S vysokou
vazebnou afinitou na dopamin a pomoci SPECT zjisténa jeho koncentrace v dané oblasti.
[1] Vystupem téchto vySetieni jsou soubory mnoha snimkii. Tyto snimky pfedstavuji fezy
zkoumanym objektem, v tomto pfipad¢ hlavou pacienta. Jednotlivé snimky nejsou prili§
velké, jedno vySetteni jich vSak obsahuje desitky az stovky a je tedy datové narocné.
Pravé velka datova narocnost jednotlivych vysetfeni v kombinaci s obsahlosti studie a
narokem na dlouhodobé uchovani dat vedla k pozadavku na uloZeni snimki na vzdalené
velkokapacitni datové uloziste, piicemz vSak bude umoznéno snadné prohliZeni a sdileni
nahledu, ptipadné i jejich stazeni.

Mimo snimky z MRI a SPECT vysSetfeni jsou ve studii zaznamenavana 1 dal$i data.
Jde pfedevSim o zaznamy Zznocni polysomnografie, nebo ze systému GaitRite,
senzorového chodniku, ktery zaznameniva data o chlizi pacienta, a ptidruZenych
akcelerometrt a kamer.

2.1 Ulozit

Pro ukladani dat bylo sjednano velkokapacitni ulozisté poskytované sdruzenim CESNET.
CESNET je sdruZeni vysokych $kol a Akademie véd Ceské republiky, které provozuje a
rozviji narodni e-infrastrukturu pro védu, vyzkum a vzdélavani zahrnujici pocitacovou
sit’, vypocetni gridy, datova Ulozisté, prostiedi pro spolupraci a nabizejici Sirokou Skéalu
sluzeb. [2] Celkova hruba kapacita tilozist piesahuje 21 PB. Ulozisté mohou byt
vyuzivana pro ucely vyzkumu, a to akademickymi pracovniky a studenty vyzkumnych
instituci v CR. [3] V ramci tohoto vyzkumu jsou zde uloZeny fadové desitky TB dat.

Ulozisté CESNET nabizi nékolik sluzeb. Je mozné vyuzit sluzby FileSender pro
sdileni velkych souborti, OwnCloud pro synchronizaci souborli mezi zatizenimi (funguje
stejné jako bézné cloudové sluzby), nebo zalozit takzvanou virtudlni organizaci (VO),
ktera slouzi pro spravu tlozist¢ pro organizace nebo projekty. Vlastni VO je vyuzita i
v tomto projektu.



Vlastni VO mé ur¢eného spravce (nebo i vice spraveil) z vlastnich tad, ktery vytvari
skupiny a fidi ¢lenstvi. Specialnim typem Uctu, ktery zde mtize byt vytvoren, je takzvana
servisni identita slouzici pro piistup zalohovacich aplikaci a skripti na tlozisté. [4]
V ramci VO je opét mozné vyuzivat FileSender a OwnCloud. Mimo to nabizi nasledujici
protokoly pro pfistup k tlozisti:

e NFS

e Samba

e FTPS

e SCPaSFTP
e Rsync

e SSHFS

Vsechny protokoly nabizeji zabezpecené piipojeni a je mozné se pripojit pomoci
uzivatelského jména a hesla, nebo privatniho klice.

2.2 REDCap

V ramci projektu ,,Systém pro spravu, zobrazeni a ukladani velkoobjemovych dat z
1¢katskych vySetieni na datové tlozisté* byl jiz dfive na webovém serveru VFN nasazen
a spustén systétm REDCap. Systém REDCap slouzi ke spravé studii a prizkumi.
Umoznuje snadno a rychle vytvaret dotazniky a databaze. [5]

V ramci zminéného vyzkumu je v systému v soucasné dobé 125 zaznamu (tedy
jednotlivych pacientt) ve tfech studiich (jedna z nich je kontrolni). Kazda studie ma svou
sadu dotaznik, kterd zahrnuje veskeré pottebné udaje pro vyzkum (at’ uz jde o zakladni
demograficka data, dalsi dotazniky, zaznamy o snimani MRI, nebo dalsi vySetient).
Pokud je studie nastavena jako longitudinalni, je mozné vysledky zaznamenavat
s casovym odstupem opakovan¢ (follow-up). Obrazek 2.1 ukazuje vyiez tabulky, ve které
jsou zaznamenana vySetfeni, ktera jiz pacient podstoupil, pfipadné jejich opakovani.
Barevné tecky odkazuji na samotny dotaznik a zndzornuji, zda je kompletné vyplnén.
Vétsina zaznami ma jiz vyplnény alespon prvni follow-up. Vysetfeni MRI uz podstoupilo
68 % pacientll, DaTSCAN 61,5 % pacientt1.?

2 Veskeré ¢iselné udaje v tomto odstavci jsou platné ke dni 11. 5. 2017
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2.3

study ID RBD12 |G

{Arm 1: RBD)

Follow- | Follow- | Follow- Follow- Follow- Follow- Follow-

Data Collection Instrument Enroliment  up 1 up 2 up 3 up 4 ups up 6 up7

Demograficka data @
Anamnéza zakladni @ @ @
Anamnéza rozsifend @
Abuzus .
MNonmotorické projevy . - .
vaha ® @ ®
Medikace . - .
Pravdépodobnost PS . - .
MDS-UPDRS . - .
Ortostaticky test - .
RED baseline .
RED follow-up - .
Dotazniky universal . @ .
RED-5Q .
SCOPA-AUT . . .
EISBAS . .
Polysomnografie 0
MRI .
DaTscan . . .

Obrazek 2.1 Vytez z piehledu vySetieni pacienta (autor)

Soucasny stav reSeni

Jak jiz bylo zminéno, byl nasazen syst¢tm REDCap. Byl také vytvofen skript pro

nahravani obrazovych dat na ilozi$té pomoci piikazové fadky v OS Linux.

Nahravani probiha v nasledujicich krocich:

1.

Ovéfteni funkénosti piipojeni k tlozisti (disk se pfipoji pomoci protokolu SSHFS).
Disk se ptipojuje pomoci privatniho klice, ktery je propojen s danym operatorem,
ktery snimky nahrava. Operator nema ptistup k privatnimu klici.

Zadani udaji, ID pacienta, ¢islo méteni. VSechna vySetieni se nahravaji do slozky

(Studie/TypVysetieni/IDpacienta/CisloMéfent, piiklad /RBD/MRI/RBD15/1).

Kontrola, zda na ulozisti jiz dané vySetfeni existuje, pokud ano je potieba
kontaktovat administratora, ktery zada heslo pro ptipadny piepis.

Ve snimcich se pfed nahranim zaSifruji veSkeré osobni udaje pomoci utility
»gdcmanon® ulozisté. Zasifruji se pomoci vetejného klice. Privatni ma k dispozici
administrator.

Pro kazdé vySetieni se snimky se zabali do taru a nahraji se na disk.
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Tento skript spousti operator po nasnimani dat modalitou. V konfiguraci skriptu je
uloZen privatni kli¢ pro pfipojeni k tlozisti, ke kterému uZzivatel nema piistup. Po
uspesném piipojeni je operator vyzvan k zadani cilové cesty slozené z nazvu studie, typu
vysetieni, identifikatoru pacienta a ¢isla méteni a zdrojové cesty obsahujici snimky na
lokalni stanici. Poté dojde k anonymizovani snimk, zabaleni do archivu a nahrani na
ulozisté. Pokud nahravany soubor na ulozisti jiz existuje, je pro jeho piepsani potteba
zadat zv1astni heslo spravce.

Pro zobrazeni snimkl ze vzdaleného ulozisté bylo zapotitebi se k nému pfipojit
(naptiklad klientem WinSCP pro OS Windows), vV hierarchii slozek vyhledat
pozadovanou studii a zaznam, a ten nasledné zkopirovat z ulozist¢ na PC. Kazdé
vySetieni je na ulozisti ulozeno ve formé archivu obsahujiciho vSechny snimky. Po
stazeni vySetieni je tedy jesté tieba tento archiv rozbalit (napiiklad programem 7-zip) a
snimky nasledné zobrazit libovolnym prohlizecem podporujicim format DICOM.

Nahravani dat z OS Windows bylo také mozné jediné pomoci manudlniho pfipojeni
k ulozisti (naptiklad klientem WinSCP).
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3 Cile prace

Tato prace ma za cil doplnit stavajici feseni tak, aby byla prace s ulozistém co nejvice
zjednoduSena a zautomatizovana. Uzivatel interaguje s uloziStém pii nahravani a pii
ziskavani (stahovani, zobrazovani) dat.

Prvnim dil¢im cilem je navrhnout a vytvofit feSeni pro zobrazeni nahledii snimk.
Toto feSeni umozni uzivateli zobrazit nahled pozadovaného vysetieni jednim kliknutim
ve webovém prohlizeci. Aplikace bude napojena na systém REDCap, kde dojde k ovéreni
uzivatele a volbé studie. Pro danou studii vypiSe seznam vSech dostupnych vysetieni a
pii pozadavku na zobrazeni ndhledu provede na pozadi vSechnu potfebnou komunikaci
s ulozistém. Uzivateli se poté ve webovém prohlize¢i zobrazi ndhled dané¢ho vySetieni
Vv aplikaci umoznujici praci se snimky podobné jako v desktopovych prohlizecich.
Naéhledy vySetfeni se navic ulozi do paméti webového serveru pro rychlejsi nacitani pii

%

opakovaném zobrazeni. Aplikace také umozni stazeni ptivodnich dat z uloziste.

Jak bylo zminéno v kapitole soucasny stav, nahravani dat je jiz ¢astecné vyieSeno
skriptem pro nahravéani snimka. Je vSak potieba vyfeSit nahravani ostatnich dat z OS
Windows. Druhym dil¢im cilem této prace tedy je navrhnout a vytvofit desktopovou
aplikaci, kterd ke zvolené studii umozZni nahravat libovolnd data, aniZ by uZivatele
zatéZovala komunikaci s tlozistém.

12



4  Navrh software

Nasledujici kapitola se vénuje navrhu software pro pozadované feseni. Kapitola je
rozdélena na dvé ¢asti podle dil¢ich cilii prace, webové aplikace pro zobrazeni nédhleda a
desktopové aplikace pro nahravani dat na ulozisté. Ob¢ ¢asti obsahuji nejdiive pozadavky
a poté funk¢éni a technickou specifikaci.

4.1 MRIViewer — navrh

Pfi praci s nasnimanymi daty je dilezity nahled jednotilivych vysetieni. Za soucasného
stavu musi lékat ruéné vyhledat vySetfeni na vzdaleném ulozisti, stdhnout si data v
archivu na lokalni stanici, rozbalit archiv a zobrazit snimky. Tento postup vyzaduje
znalost pace s tlozistém a ruéni vykonavani vSech kroki trva dlouho. Prvnim cilem této
prace je vytvofit aplikaci, ktera bude napojena na REDCap a umozni zobrazit nahledy
snimki ze vzdaleného lozisté. Z pohledu uzivatele bude jednoducha a rychla. Z toho
vyplyvaji dva zasadni tkoly této ¢asti prace:

1. Vytvofit webovou aplikaci pro zobrazeni snimki, ktera na pozadi obstard
veskerou komunikaci s ulozistém.

2. Navrhnout a implementovat optimalizaci ndhledl po strance datové narocnosti,

aby byly rychle k dispozici.

Vystupem této Casti je feSeni, které umozni rychly nahled zvoleného vySetfeni
formou odkazu v prostiedi REDCap. Navrhované feSeni se snazi usnadnit Iékaiim praci
s daty a tim jim uSetfit drahocenny ¢as. Déle rozsifuje stavajici moznosti o sdileni ndhledti
vySetfeni pomoci odkazu.

4.1.1 Pozadavky

Pozadavky na tento systém jsem dostal zprostfedkované pfes magistru ViteCkovou béhem
zadavani tymového projektu, pozd€ji byly upfesnény doktorem Krupickou a za
zadavatele doktorem Duskem.

Systém bude zprostfedkovavat néasledujici funkcionalitu:

e Zobrazeni ndhledl snimk uloZenych na vzdaleném ulozisti.

e Bude napojen na syst¢tm REDCap, kde umozni zobrazit ptehled vSech
obrazovych dat pro daného pacienta a nasledné¢ jejich zobrazeni.

e Zobrazeni by mélo umoznovat zakladni praci se snimky, jaka je bézna u
desktopovych programt.

¢ Umozni stdhnout ptivodni (nekomprimovand) data vysetieni.

e Umozni sdilet odkaz na ndhled konkrétniho vySetieni.
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Na vlastnosti systému jsou kladeny nasledujici pozadavky:

e Bezpecnost — piistup k nahlediim bude zabezpecen a neumozni neopravnéné
prohlizeni.

e Rychlost — zobrazeni nahledti probéhne co nejrychleji.

e Kapacita webserveru — bude mozné omezit maximalni velikost nahledu, které

zustanou v paméti webového serveru.

4.1.2 Funkdni specifikace

Aplikace musi byt propojena se syst¢tmem REDCap. Studie bude v kart¢ MRI obsahovat
odkaz, ve kterém REDCap poskytne nazev studie a identifikator pacienta, a ktery
nasledné zobrazi seznam vSech zaznamu dostupnych na iloZisti pro toto vySetieni v dané
studii. Pro zobrazeni bude vyuzit nastroj, ktery umozni praci se snimky béznou pro
desktopové DICOM prohlizece (listovani fezy, oznaovani oblasti, filtry apod.).

Aplikace bude vytvaiet nahledy snimkt za ucelem snizeni datové narocnosti pii
zobrazeni. Zobrazovat se budou ndhledy, ne pivodni data. Pfi prvnim pozadavku na
zobrazeni daného vySetfeni budou nahledy vytvofeny z piivodnich dat na ulozisti a
uloZeny v cache webserveru. Pti opakovaném pozadavku bude nacitani rychlejsi, protoze
nebude potieba pripojovat se k ulozisti. Pfi pfekonani zvolené maximalni kapacity cache
dojde k odmazani téch nahledu, které byly zobrazeny pted nejdelsi dobou. Systém tedy
udrzuje v paméti ndhledy vySetfeni, které jsou v dané dobé& vyuzivany a starsi, které jiz
nikdo neprohlizi maZze. Pfi opakovaném poZadavku na zobrazeni po delsi dob¢ je tedy
mozné, ze zobrazeni bude trvat déle, nebot’ ndhledy bude tfeba znovu vytvofit na zaklade
dat z ulozisté. Obrazek 4.1 znazornuje piipady uziti aplikace MRIViewer.

MRIViewer

Zobrazeni nahled(
na zakladé pozadavku
z REDCapu

Konfigurace
MRIVieweru

Administrator

O

StaZeni dat
na zakladé pozadavku
z REDCapu

Zobrazeni nahled
na zakladé odkazu

Uzivatel
REDCap

Sdileni odkazu

pro zobrazeni nahledd Externista

Obrazek 4.1 Navrh uzivatelskych roli a piipadd uziti (autor)
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Uzivatelské role

V navrzeném feSeni vystupuji uzivatelé ve tfech rolich, které se lisi pravy pro pfistup
k datiim a konfiguraci systému.

Béznym uzivatelem je Iékar, ktery nahrava snimky a dalsi data z vySetieni na tlozisté
a zobrazuje ndhledy snimkt. K tomu vyuziva nahrévaci skript, UploadApp i MRIViewer.
Predpokladem této role je pfistup ke studiim v systému REDCap.

Administrator konfiguruje MRIViewer. Pfedpokladem pro tuto roli jsou piistupova
prava na webovy server, kde je instalovan REDCap, a server tlozisté.

Posledni roli je externista, ktery mize zobrazit nahledy snimk, pokud k nim dostal
odkaz od lékare.

4.1.3 Technicka specifikace

Pro koéd na pozadi jsem se rozhodl pouzit programovaci jazyk PHP. Prevzaty projekt
DWYV je vytvofen v programovacim jazyce JavaScript a znackovacim jazyce HTML
verze 5.

Integrace s REDCap

Obrazek 4.2 popisuje proces zobrazeni nahledti a vyuziti jednotlivych ¢asti systému
Vv patfi¢nych fazich zpracovani pozadavku. Pro integraci se systémem REDCap jsem se
po konzultaci s doktorem Krupi¢kou rozhodl vyuzit moznosti vytvaret do systému

Diagram procesu zobrazeni nahledt
Ovéreni uZivatele a volba vysetreni Tvorba nahledu Zobrazeni vysledku
' ~ UZivatel N [ Vyzadovano
£ ( REDCap )— piihlsgen Ne " prihlageni
N
(]
k)
» Ano
‘2 ¥ Zobrazeni
2 Zobrazeni snimkd v DWV
o » dostupnych
vysSetieni
\ )
=l Dotaz na Feni
S ! Nahledy Vytvoreni
8 dostupna Ano » vstupu pro
© vysetfeni DWV
<
3 I StaZeni dat Vytvoreni 1
x Ne > P < o
z ulozisté nahledd
[}
" \ Y
] UloZisté Ulozisté
S

Obrazek 4.2 Diagram zobrazeni nahledd (autor)
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zasuvné moduly (pluginy). Toto feSeni umozni vyuzit zabezpeCovaci mechanismy a
vizualni styly systému, takZe napojeni je pro uzivatele téméi neznatelné.

Uzivatel je ovétfen v systému REDCap, a z nabidky dostupnych vysetieni klikne na
pozadovany odkaz. Kod na pozadi zajisti vytvoieni nahledi v piipad¢, Ze nejsou dostupné
v cache webserveru a pfesméruje uzivatele na zobrazeni nahleda.

Volba nastroje pro zobrazeni snimk

Pti volbé software k zobrazeni snimkt bylo rozhodujici, aby byl pouzity nastroj dostupny
pod svobodnou licenci a v piipad¢ potieby bylo mozné provadét upravy zdrojového kodu.
Dale take, aby se co nejvice podobal desktopové aplikaci, kterou 1ékafti vyuzivali doposud
a umoznoval béznou praci se snimky. Z toho divodu mi byl uz v zadani tymového
projektu, na ktery tato prace navazuje, doporucen projekt Dicom Web Viewer® (dale
DWYV). Ptresto jsem provedl kratkou reSersi dostupnych feSeni pro zobrazeni DICOM
snimkli ve webovém prohlizeci, ze které vSak vyplynulo, Ze DWV je pravdépodobné
jedinym moznym feSenim. Zejména proto, Ze je dostupny pod licenci GNU General
Public License (GNU GPL), je tedy mozné zdrojovy kod upravit a volné pouzit za
zachovani stejné licence. Dalsi nalezena feSeni (napiiklad RemotEye* italské spole¢nosti
Neologica nebo MedDream® litevské spoleénosti Softneta) jsou dostupna pouze v placené
licenci a neumoziuji Gpravu zdrojového koédu. To je problém piedevsim z divodu
napojeni na uloZistg, které v tomto piipad€ neni typickym PACS, ale béZnym datovym
ulozistém (snimky jsou ulozeny jako datové archivy a ulozisté nezprostiedkovava zadnou
zvlastni obsluhu).

DICOM Web Viewer je jednoduchy open source nastroj. Vyuziva pouze javascript
a HTMLS5, coz znamena, ze jej lze spustit na jakékoli platformé, ktera disponuje
modernim prohlizeem. Miize nacist lokalni ¢i vzdalend data ve formatu DICOM a
poskytuje standardni nastroje jejich prohlizeni. Pokud otevieme vice snimkil najednou
(soubor tezli daného vySetteni) umoZiluje koleCkem mysi prochéazet pies tyto snimky
(vrstvy). Déle je moZzné ménit tzv. colormapy, tedy barevnou Skalu, kterd reprezentuje
intenzitu jednotlivych pixelt snimku. Snimek muzeme také ptiblizovat a posouvat. Stejné
pfiblizeni a posunuti se projevi ve vSech vrstvach. Miizeme dokreslovat rizné obrazce:
kétovanou useCku, mnohouhelniky, elipsy, volnou ¢aru, nebo pouzit nastroj ,,livewire*,
ktery automaticky pfichytava ¢aru na nejkontrastnéjsi hranu v okoli. [6]

3 Dostupné na https://github.com/ivmartel/dwv

4 Dostupné na https://www.neologica.it/eng/Products/RemotEye

5> Dostupné na http://www.softneta.com/products/meddream-dicom-viewer/
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Optimalizace velikosti

Pti volb¢ formatu, do kterého budu snimky konvertovat pro snizeni datové naro¢nosti
pii zobrazeni, jsem se rozhodoval podle velikosti vyslednych nahledi.

Tabulka 4.1 uvadi pramérnou velikost jednoho snimku pro pievedeni do daného
formatu. Hodnoty jsem ziskal zprimérovanim velikosti 50 snimku po konverzi.

Tabulka 4.1 Orientaéni velikost snimku v zavislosti na formatu

Format Primeérna velikost [kB]
IMA (originalni snimky) 190

BMP 580

GIF 70

JPG 40

PNG 210

TIFF 290

Plvodni snimky jsou ve formatu IMA, coZ je implementace formatu DICOM
spolecnosti Siemens. Standard DICOM obsahuje kromé vlastnich obrazovych dat i dalsi
informace. Jde napiiklad o tidaje pacienta nebo podrobnosti tykajici se vySeteni. Kazda
informace je definovana specifickym kdédem (tagem) a samotnou hodnotou. Moznost
které odlisuji DICOM od ostatnich formatt omezenych pouze na obrazova data. [7] Tyto
informace vsak nejsou v nahledech potieba, nebot’ viechny relevantni tidaje jsou uloZeny
v systému REDCap, odkud se k ndhlediim bude pfistupovat. Soubory jsem prohlizel v
textovém editoru a zjistil, Ze vice nez polovinu syrovych dat souboru opravdu tvoii data
interpretovatelna jako text, tedy zminiované tagy.

Standard interné pouziva format JPG ke kompresi obrazovych dat v souboru. [8]
Znacné uspory velikosti Ize tedy dosdhnout pomérné snadno tim, zZe ze souboru vybereme
pouze obrazova data. Pro tento ucel jsem zvolil knihovnu class_dicom.php.

Class_dicom.php je PHP tfida umoziiujici ¢ist a zapisovat DICOM tagy, prevadét do
formatu JPG a JPG do DICOM, komprimovat, pfijimat a odesilat snimky. [9] Obsahuje
tfidu Dicom_convert uréenou pro prevod DICOM snimku na jiné formaty. Pro konverzi
formata pouziva Offis DICOM Toolkit (DCMTK).

DCMTK je kolekce knihoven a aplikaci implementujici velkou c¢ast standardu
DICOM. Zahrnuje software pro prohlizeni, vytvafeni a konverzi DICOM snimkd,
nakladani s off-line médii, odesilani a pfijimani snimku po siti a také ptiklady Glozisté a
worklist serveru. Kompletni zdrojovy kod je dostupny jako open source. [10]

Bezpecnost

Bezpecnost je feSena ve dvou krocich. Plugin je dostupny pouze po Gspésném piihlaseni
do systému REDCap. Ten uzivatele autorizuje, v pluginu je volana metoda pro ovéfeni
17



uzivatele a pokud neuspéje (napiiklad protoze se uzivatel odhlasil, nebo vyprsela jeho
session), nezobrazi se zadna data. Odkazy, které jsou po ovéfeni uzivatele zobrazeny
V pluginu a zaroven slouzi ke sdileni ndhledu, pak obsahuji viditeln€ jméno studie a nazev
vySetieni, mimo to ale také kontrolni hash. Neni tedy mozné pouhou tpravou jednoho
parametru pristoupit neopravnéné k datim jiného pacienta. Hash musi byt generovan na
stran¢ pluginu a pro ovéteni také na strané skriptu pro zobrazeni snimkd, neni proto
mozné jej generovat nahodné.
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4.2 UploadApp — navrh

Ve studii je sbirdno velké mnozstvi dat. Nejde vSak pouze o snimky z magnetické
rezonance a ostatnich zobrazovacich zatizeni, v syst¢tmu REDCap jsou zaznamenavana
dotaznikova data a pak dal$i soubory jako naptiklad videozaznamy. Ty nelze vlozit do
syst¢ému REDCap a pro jejich nahravani neni vhodny ani skript ur¢eny k nahravani
snimki, ktery je vytvoren pro OS Linux, lékafi totiz maji tato data zaznamenana v OS
Windows. Tato ¢ast prace je vénovana tvorbé desktopové aplikace pro OS Windows,
ktera umozni nahrat tato data na vzdalené velkokapacitni uloziste.

4.2.1 Pozadavky

Aplikace umozni zvolit libovolné soubory, vybrat z nabidky pozadovanou studii a
soubory odeslat na tlozisté, kde budou ulozeny pod zvolenou studii. V nastaveni bude
mozné definovat seznam studii, které se pro danou instalaci aplikace zobrazi v nabidce.
Konfigurace pfipojeni a ostatni nastaveni budou ptistupna pouze po zadani hesla spravce.
Pfi prvnim spusténi aplikace bude uZivatel vyzvan k nastaveni hesla spravce. K ovéteni
pfi pfipojeni k ulozisti bude vyuzit certifikat. Pfipojeni bude Sifrované.

4.2.2 Funkéni specifikace

Aplikace bude urcena pro OS Windows. Obrazek 4.3 ukazuje navrh uzivatelského
rozhrani aplikace.

UploadApp
Studie RBD ID pacienta | RBDO1 |
Typ vysetfeni | GAIT Cislo vysetieni | 1 |

Soubor k nahranina ulozisté

Dalsi soubor

Odebrat | [ Piidat |

Obrazek 4.3 Navrh uzivatelského rozhrani UploadApp (autor)
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Uzivatel ma moznost zvolit z nabidky studii a typ vySetfeni a zadava identifikator
pacienta a Cislo vysetieni. Poté zvoli soubory ur¢ené k nahrani (pomoci tlacitka ,,Ptidat*
nebo pretazenim nad seznam souboril) a tlacitkem ,,Nahrat spusti nahravani. Béhem
nahravani se postup zobrazuje na ukazateli pribc¢hu. Tlacitko ,,Nastaveni“ slouzi pro
spravce. Po zadani hesla je mozné nastavit nasledujici:

e Soubor s privatnim klicem pro ptipojeni

e Adresu serveru pro pfipojeni

e Uzivatelské jméno pro ptipojeni

e Vychozi cestu na ulozisti, ve které jsou slozky studii
e Heslo pro potvrzeni piepisu souboru na ulozisti

e Vycet studii

e Vycet typl vySetteni

Uzivatelské role

V navrZzeném feSeni vystupuji uzivatelé ve dvou rolich, které se 1i$i pravy pro piistup ke
konfiguraci aplikace a pravu pfepsat existujici soubory.

Béznym uzivatelem je 1¢ékaf, ktery ma na lokalnim PC uloZena data z vySetieni jiného
nez zobrazovacimi metodami (naptiklad videozaznam nebo vysledky ze senzorového
chodniku). V aplikaci mize zvolit z definovanych studii a typii vySetfeni, dale zada

identifikator pacienta a ¢islo vySetfeni, zvoli soubory a nahraje je na ulozisté.

Druhou roli je administrator systému. Ten zna heslo pro pfistup do nastaveni aplikace
a muze tedy ménit konfiguraci pfipojeni, upravit vycty studii a typtl vySetfeni a nastavit
heslo pro schvaleni piepisu soubort na ulozisti. Pokud by pii nahravani souborti mélo
dojit k ptepisu stavajiciho souboru na uloZzisti, musi toto heslo zadat pro schvaleni
ptepisu.

4.2.3 Technicka specifikace

Pro tvorbu aplikace UploadApp jsem se rozhodl vyuzit programovaci jazyk C#. Pro
Microsoft .NET Framework je C# stézejnim jazykem a vSechny dale zminéné platformy
jej podporuji.

Volba platformy

Microsoft nabizi tfi platformy pro vyvoj desktop aplikaci v .NET Framework. Jsou to

Windows Forms, WPF (Windows Presentation Foundation) a UWP (Universal Windows
Platform).

Windows Forms (WinForms) je nastroj pro tvorbu grafického uzivatelského
rozhrani. Jedna se o soubor tfid, ktery je soucasti .NET Frameworku. Typicka WinForms
aplikace obsahuje alespoil jeden formulatf (okno s uzivatelskym vstupem), ktery fidi
zivotni cyklus aplikace. Je zobrazen pfi spusSténi aplikace a pii jeho zavieni je aplikace
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ukoncena. Vsechny ostatni formulaie jsou vlastnény timto formulafem, nebo jsou pfimo
jeho potomky. [11]

Windows Presentation Foundation (WPF) a XAML® spoleéné tvofi bohaty
prezentacni systém pro vytvafeni desktopovych aplikaci pro Windows s vizudlné

pusobivym uzivatelskym prostiedim, které zahrnuje uzivatelské rozhrani, média a slozité
obchodni modely. [12]

Universal Windows Platform je nejnovéjsi z variant, predstavend s pfichodem
opera¢niho syst¢ému Windows 10 ve snaze sjednotit tvorbu aplikaci pro bézné pocitace a
mobilni zafizeni. Umoziuje tvorbu kodu v mnoha programovacich jazycich. Pokud
aplikace vyuzivé pouze prostiedky zahrnuté v jadru, bude mozné ji spustit na jakémkoli
zatizeni s Windows 10. Pro specificka zatizeni (smartphony, HoloLens apod.) je mozné
vyuzit rozsitujici funkce. [13]

Pro tcely tohoto projektu jsem zvolil platformu WPF, ktera je nastupcem WinForms,
je tedy mozné ocekdvat dlouhodobéjsi a lepsi podporu a kompatibilitu. Mnohem snaze se
také tvoti uzivatelské rozhrani, diky vyuziti XAML koédovani rozlozeni prvki. Novéjsi
UWP jsem nevybral zejména kviili zmiflované kompatibilité, v souasné dobé je totiz
podporovéana vyhradné na Windows 10, zatimco WPF je kompatibilni se vSemi, nyni
podporovanymi, verzemi OS Windows.

Volba protokolu pro komunikaci s alozistém

Jak jiz bylo zminéno v kapitole 2.1 Ulozisté, pouzité uloziité podporuje nékolik
protokolli. Pro snadnou implementaci jsem volil pouze mezi protokoly, které k ovéfeni
umoziuji pouzit privatni kli¢. Vynechal jsem také protokoly uréené k synchronizaci.

Pro protokoly zalozené na SSH jsem nalezl knihovnu funkci SSH.NET, ktera je
dostupna na serveru GitHub pod licenci MIT a také jako NuGet balicek pro MS Visual
Studio. Projekt SSH.NET byl inspirovan knihovnou Sharp.SSH, ktera byla portovana
z jazyka Java a uz né&jakou dobu vypadala nepodporovana. Tato knihovna je kompletni
pfedélavkou bez jakychkoli zavislosti na tfetich stranach a vyuZivajici paralelismus
k dosazeni nejlep$iho mozného vykonu. [14] Obsahuje funkce pro pfipojeni pomoci SSH,
SFTP a SCP, které podporuji ovéfeni pomoci hesla, nebo privatniho klice.

6 Znac¢kovaci jazyk vyuZivany pro zapis vzhledu a prvki okna aplikace
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5 Implementace

Nasledujici kapitola je vénovana implementaci feSeni. Opét je rozdélena podle dvou
hlavnich cil této prace na cast vénovanou webové aplikaci MRIViewer a ¢ast vénovanou
desktopové aplikaci UploadApp.

5.1 MRIViewer — implementace

Tuto ¢ast jsem fesil v nékolika etapach. Nejprve jsem zkoumal moznosti, jak v DWV
zobrazit slozku snimkt z kodu. Poté jsem fesil, jak se pripojit k ulozisti a zkopirovat si
archiv pozadovaného vySetfeni. Nésledné¢ jsem musel navrhnout a implementovat
konverzi snimk pro sniZzeni datové naro¢nosti a upravit zobrazeni pro tyto noveé vzniklé
nahledy. Nakonec jsem potieboval tuto aplikaci zaintegrovat do syst¢ému REDCap a

navrhl zplisob zabezpeceni.

5.1.1 Prizpisobeni DWV

Tvorba skriptu a iprava DWYV tak, aby bylo mozné zobrazit snimky ze slozky, kterou
skript pfijima jako parametr, byla dozajista nejvétsi vyzvou této ¢asti.

DWV umozZiuje v uZivatelském rozhrani zvolit soubory k zobrazeni z paméti
zafizeni, nebo vlozit URL adresu snimki. Moje prvni pokusy vedly ke snaze
zautomatizovat nacitani snimki z uzivatelského rozhrani. To se mi sice podatilo, ale bylo
mi jasné, Ze to neni ta spravna cesta. V dokumentaci DWV jsem pak nastésti objevil
podporu nacitani snimkt pres URL parametr pfedany pii spousténi. Format parametru je
nasledujici:

[dwv root]?input=encodeURIComponent('[dicom root]?key@=value@@&keyd=valueodl
&keyl=valuel®@')

Za adresu DWV tedy doplnime cestu k adresafti se snimky ([dicom root]) a poté pro
kazdy soubor, ktery chceme zobrazit, atribut ,,file=" a nazev souboru. I tato cesta se vSak
ukézala jako nevhodna, nebot’ délka URL je v modernich prohliZzec¢ich omezena ptiblizné
na 2000 znakt. Pti vkladani vSech soubort jednoho vySetfeni do parametrii bylo snadné
tuto délku prekrocit.

Nakonec jsem se tedy rozhodl upravit inicializa¢ni soubory DWV a parametr
predavat pomoci PHP session. Parametr predavany v PHP session ma stejny format, jaky
by mél parametr pro URL, obsahuje tedy cestu ke sloZce se snimky a pak nazvy vSech
poZadovanych snimkt. Na rozdil od URL se vSak nepotyka s problémem omezené délky,
takZe neni nutné nazvy snimki nijak zkracovat. Na strané DWV je tento parametr piidan

.....
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Parametr udavajici snimky k zobrazeni je generovan nésledujici funkci:

function getDataString($folder, $publicPath){

$images = array_diff(scandir($folder), array('.','.."));
$nImages = count($images);
if($nImages <= 0){

throw new Exception("Nebyly nacteny snimky ze slozky " . $folder);
}
elseif($nImages == 1){

$param = "https://$publicPath/$images[2]";

$param = urlencode($param);

$dataString = "{

\"input\": \"$param\”

",
)

¥
else{
$param = "https://$publicPath/?file=$images[2]";
for($i = 3; $i < $nImages+2; $i++){
$param .= "&file=$images[$i]";
¥
$param = urlencode($param);
$dataString = "{
\"input\": \"$param\",
\"dwvReplaceMode\": \"void\"
5
}

return $dataString;

Jako parametry piijima cestu ke slozce se snimky ($folder) a cestu k té samé slozce
dostupnou z webu ($publicPath). Vytvaii vyjimku v ptipadé, ze v zadané sloZce nejsou
zadné snimky. Na zéklad€ poctu snimkil (pro jeden snimek vypadd parametr jinak nez
pro vice) vytvari postupnym spojovanim fetézec sloZeny z vefejné cesty k adresafi a
nazvu jednotlivych snimkd.

Béhem testovani aplikace se ukéazalo, Ze snimky nactené v DWV nejsou sefazeny ve
spravném potadi. To je pravdépodobné zpusobeno tim, Ze DWV nacita jednotlivé snimky
v asynchronnich pozadavcich, potadi jejich nacteni do prohlizeCe uZivatele tedy neni
zaruceno. V ramci DWYV je fazeni fizeno tagem DICOM snimku, ktery udava potadi.

Spravné fazeni snimkii jsem zajistil nastavenim parametru index u objektu
~XMLHttpRequest®, ktery zprostfedkovava nacteni snimku. V nésledujici ukazce kodu
je vidét pfifazeni Cisla (tfi teCky znaci, ze Cast kodu je v ukazce vynechana). Proménna
»10Array“ obsahuje hodnoty u URL parametru (tedy cestu ke kazdému snimku). Potadi
je tedy urceno potfadim snimki v URL parametru.
for (var 1 = 0; 1 < ioArray.length; ++i)

{

var request = new XMLHttpRequest();

request.index = 1i;

23



Ptifazeni indexu ke snimku je feSeno ve funkci spusténé po plném nacteni bufferu
(tedy po nacteni jednoho snimku) pozadavku zminéného v posledni ukazce. Ve funkci je
vytvofen doCasny soubor, na zakladé¢ kterého je poté vytvoien samotny snimek.
Vlastnosti index tohoto souboru pfifadime index pozadavku a vysledny snimek uz tento
parametr pfevezme.

var onLoadBinaryBuffer = function (/*event*/)

{

var tmpImage = new Image();
tmpImage.index = this.index;

5.1.2 Pripojeni k ulozisti
Pro ptipojeni k ulozisti je pouzit protokol SSHFS. Pti poZzadavku na pfipojeni k ulozisti
je volana nasledujici funkce:

function sshfsMount($ssh_remote_server,$remote_path,
$path_to_archive,$ssh _user){
exec("sshfs $ssh_user@$ssh_remote_server:$remote path
$path_to_archive -o IdentityFile=<soubor s klicem>");

Jako parametry pfijima adresu vzdaleného serveru ($ssh_remote_server), cestu
k pozadované slozce na ulozisti ($remote_path), cestu, do které se ma ulozisté namapovat
($path_to_archive) a uzivatelské jméno pro ptipojeni ($ssh_user). Ptipojeni prob&hne
spusténim piikazu pro pfipojeni SSHFS se zadanymi argumenty a pfepinacem -0
(options) nasledovanym odkazem na soubor s privatnim klicem pro ovéteni.

5.1.3 Tvorba nahledu

Pro tvorbu ndhledti vyuzivam funkce knihovny Class DICOM, ktera vola spustitelné
soubory sady DCMTK. Pro zpracovani pozadavku na zobrazeni ndhleda jsem vytvofil
tfidu, ktera obstarava vsSe od ovéteni existence ndhledil v cache az po ptipadné vytvoreni
nahledi.

5.1.4 Propojeni s REDCap

Pro systém REDCap jsem vytvofil plugin, ktery umoZziiuje zobrazit vSechna dostupna
vysetieni (obrazova) k dané studii. V kazd¢ studii je na karté¢ MRI odkaz na tento plugin,
ktery zobrazi tabulku se vSemi zdznamy dostupnymi pro danou studii. U kazdého
zdznamu je zobrazen nazev archivu, jeho velikost a je indikovano, zda je jiz vytvofen
nahled. Pro kazdy zédznam je také dostupny odkaz na zobrazeni néhledu (respektive jeho
vytvofeni v piipad¢, Ze jeSt€ neni na serveru uloZen) a odkaz ke stazeni plivodniho
archivu. V kazdém odkazu jsou zahrnuty parametry pro dany archiv véetné kontrolniho
hashe.

24



5.1.5 Zabezpeceni

Snimky v cache jsou ulozeny v hierarchické struktufe, ktera kopiruje strukturu
vzdaleného ulozisté. Kazd¢ vysetieni vSak obsahuje jesté dalsi slozku, jejiz nazev je hash
generovany z udaju o vysetieni, ktery je navic doplnén o tzv. stl, a ktera obsahuje vlastni
snimky vySetteni. Dale pak PHP soubor, ve kterém je nazev slozky ulozZen. Tento soubor
je ptistupny pouze serveru. Cesta k samotnym snimkim tak nemtize byt zjiSténa ani pfi

znalosti udaji o vySetteni.

P#i komunikaci s pluginem v syst¢ému REDCap je pouzit tento hash a nedojde tak
k zobrazeni jinych snimki, neZ ke kterym ziskal uzivatel odkaz.

5.1.6 Licence

Aplikace MRIViewer je dostupna pod licenci GNU GPL verze 3. Podrobny popis licence
je piilozen ke zdrojovému kodu, pipadné dostupny na webu GNU'.

7 https://www.gnu.org/copyleft/gpl.html
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5.2 UploadApp — implementace

5.2.1 Uzivatelské rozhrani

Uzivatelské rozhrani jsem vytvoftil podle navrhu tak, aby obsahovalo v§echna pottebna
pole. Finalni podobu ukazuje Obrazek 5.1. Hlavni okno aplikace ve vrchni ¢asti obsahuje
vstupy pro zarazeni nahravanych dat na ulozisti. Jde o roletkovd menu, kde uzivatel voli
studii a typ vySetfeni a textova pole pro ID pacienta a ¢islo vySetfeni. Ve stiedni ¢asti se
nachdzi panel, ve kterém se zobrazuje seznam soubort ur¢enych k nahrani na ulozisté.
Ty je mozné piidat pfetazenim na tento panel, pfipadné¢ pomoci tlac¢itka ,,Pfidat
umisténé¢ho pod panelem. Zvolené soubory je také moZné z panelu odebrat pomoci
tlacitka ,,Odebrat®. Pod panelem se také nachazi ukazatel pribéhu, ktery zobrazuje postup
nahravani poté, co je spusténo. Ve spodni ¢asti aplikace jsou umisténa tlacitka pro vstup
do nastaveni a spusténi nahravani soubort a stavova lista.

Studie: Zvolte studii * | ID pacienta:

Typ wietieni: | Zvolte tvp v | Cislo wygetieni:

Jmeéno Velikost Umisténi

Obrazek 5.1 Uzivatelské rozhrani Upload App (autor)

Pro tvorbu uzivatelského rozhrani jsem vyuzil designer, ktery je soucésti néstroje
Visual Studio, n€které Gipravy jsem provad¢l ptimo v XAML souboru, kterym je obsah
okna definovan.

5.2.2 Nastaveni

Nastaveni jsem oddé¢lil do zvlastniho okna. Po otevieni okna nastaveni se pii prvnim
spusténi (nebo dokud neni nastaveno heslo spravce) zobrazi vyzva k nastaveni hesla. Pii

kazdém dalSim otevieni se zobrazi ptfihlaSovaci obrazovka. Po zadani platné¢ho hesla se
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zobrazi nastaveni. V nastaveni je mozné zvolit soubor s privatnim klicem, zadat adresu,
port a uzivatelské jméno pro piihlaseni k serveru. Dale je mozné zadat vycet studii a typt
vysetieni, které bude mit uzivatel v nabidce. Je také mozné zadat heslo pro potvrzeni
piepisu soubort na ulozisti.

Zadané hodnoty, véetné hesla pro pfistup spravce (uklada se pouze hash a stil), jsou
za béhu aplikace udrzovany ve tiidé UploadAppSettings, kterd je privatni tiidou tfidy
SettingsManager. Tiida UploadAppSettings je serializovatelna a obsahuje pouze
reprezentaci nastaveni. Vyclenéni tiidy pouze pro hodnoty nastaveni jsem zvolil proto,
ze celou tuto tiidu pii ukladani nastaveni serializuji do souboru, odkud ji pak mizu znovu
nacist. Bylo by zbytecné ukladat také metody pro praci s ulozenymi daty.

SettingsManager obsahuje vlastnosti (property) pro pfistup k proménnym
v UploadAppSettings. Oproti UploadAppSettings je rozSifena o metodu, ktera vraci
privatni kli§ nacteny ze souboru a metodu pro ovéieni, zda je zadano nastaveni pfipojeni.
Dale obsahuje metody pro nacteni a uloZeni nastaveni do souboru a zaSifrovani a
desifrovani tohoto souboru. Nésledujici ukazka koédu popisuje metodu pro nacteni

nastaveni ze souboru. Proménna ,,s* je instance tfidy Upload AppSettings.

public void LoadSettings(string settingsPath)

{
//decrypt file for open

decrypt(settingsPath);

//open filestream
FileStream fs = File.Open(settingsPath, FileMode.Open);

//deserialize file and get UploadAppSettings Class
BinaryFormatter bf = new BinaryFormatter();
this.s = (UploadAppSettings)bf.Deserialize(fs);

//close filestream
fs.Close();

//set inner lists
Studies = s.Studies;
Types = s.Types;

5.2.3 Pripojeni k alozisti

Pro pfipojeni k tilozisti vyuzivam knihovnu SSH.NET, pomoci které se pfipojuji
k ulozisti pies protokol SFTP. Pro spravu pfipojeni jsem vytvofil tfidu
ConnectionManager obsahujici proménné potiebné pro pfipojeni a metody a udélosti pro
fizeni ukazatele prib&hu. V konstruktoru nastavi proménné a vytvoii instanci tiidy
SftpClient, ktera je soucasti knithovny SSH.NET a zprostfedkovava samotné ptipojeni.

Po stisknuti tlacitka ,,Nahrat“ se vytvofi instance ConnectionManager a zvolené
soubory se postupné zacnou nahravat na ulozisté. Pro kazdy soubor se nacitd ukazatel
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pribéhu. Pokud dojde ke kolizi soubori (soubor se stejnym ndzvem jiz na ulozisti v dané
slozce existuje, zobrazi se vyzva k zadani hesla pro potvrzeni prepsani. Pokud uzivatel
heslo nezna nebo se rozhodne zachovat soubor na ulozisti, md moznost nahravani souboru
preskocit. Pokud uzivatel zadad heslo pro ptepis, spusti se piikaz pro nahrani souboru
S povolenym piepsanim.

5.2.4 Zabezpeceni

Heslo administratora se nastavuje pii prvnim spusténi aplikace. Po zadani je
vygenerovana siil a heslo je zahashovano. Siil 1 hash hesla jsou nésledné ulozeny do
tohoto souboru.

Nastaveni je pfistupné pouze po zadani hesla administrdtora. Administrator
V nastaveni zada soubor s privatnim klicem pro pfistup k tlozisti. VSechny dalsi polozky
nastaveni se ukladaji do souboru s nastavenim, stejné jako heslo administratora.

Implementace bude rozsifena o metody pro zaSifrovani souboru s privatnim klicem

a souboru s nastavenim. Pro tyto soubory bude vygenerovan kli¢, ktery bude uloZzen
Vv systémovém kontejneru a bude dostupny pouze této aplikaci.

5.2.5 Pristup k neobrazovym datim

Pro pfistup k ostatnim datim studie je pouzit velmi podobny plugin v REDCap jako pro
zobrazeni ndhledti snimkti. Pro danou studii vypiSe vSechny dostupné soubory, jejich
velikost, a ke kazdému vytvoti odkaz ke stazeni. Neumoziuje zobrazit nahled pro zadny
typ souboru.

5.2.6 Licence

Aplikace UploadApp je dostupna pod licenci MIT. Podrobny popis licence je ptiloZen ke
zdrojovému kodu.
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6 Uzivatelska dokumentace

Nasledujici kapitola obsahuje postupy pro razné piipady uziti navrzeného feSeni.

Samostatné slouzi také jako uzivatelska piirucka.

6.1 MRIViewer — uzivatelska dokumentace

Nasledujici kapitoly ukazuji na ptipadech uziti, jak pracovat s aplikaci.

6.1.1 Instalace
Popis situace: Instalace pluginu a jeho nastaveni

Postup: Ptredpokladem pro instalaci pluginu je nainstalovany a funkéni REDCap. Pfi
nasazovani aplikace na server je zapotiebi nainstalovat Apache web server, php verze 5.6,
nebo nov¢jsi a demtk toolkit. Celou slozku s aplikaci je potieba zkopirovat do slozky do
umisténi, které bude pfistupné pro Apache. Do slozky ,,Plugins® v kofenovém adresari
REDCapu zkopirujeme jen soubor MRIViewer.php a v ném upravime cestu ke zbytku
aplikace.

Dale je tfeba v konfigura¢nim souboru nastavit nasledujici konstanty:

e Absolutni cesta do slozky pro cache

e Absolutni cesta do slozky, kam je namapovano tlozisté
e Absolutni cesta do tmp slozky

e Absolutni cesta do sloZky s aplikaci

e Absolutni cesta do slozky s REDCapem

e Maximalni velikost cache v GB

e Relativni cesta ke slozce pro cache

e Relativni cesta ke skriptu getimages.php

e Adresa serveru Ulozisté

e Uzivatel pro pfipojeni na ulozisté

e Relativni cesta do pfipojované slozky na ulozisti

6.1.2 Zobrazeni nahledi
Popis situace: Lékar chee zobrazit snimky z vySetieni.

Postup: Seznam vSech obrazovych dat je pro kazdou studii dostupny v systému REDCap.
Po ptihlaSeni pfejdéte na poZzadovanou studii a poté do karty ,,MRI*, kde se nachazi odkaz
,Nahled na MRI snimky — klikni“. Po pfechodu na tento odkaz se zobrazi tabulka
s dostupnymi daty, jejich néazev, velikost, dostupnost v cache a odkazy pro zobrazeni
nahledu a stazeni. Dostupnost v cache znamena, jestli je jiz ndhled daného vySetfeni
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vytvofen a ulozen na serveru (zobrazeni bude rychlé), nebo je tfeba néhled nejprve
vytvofit z dat na ulozisti (zobrazeni nahledu bude trvat déle, rychlost se odviji od velikosti
pozadovanych dat). Pro datove piilis velka vySetfeni neni umoznéno zobrazit nahled.

Mimo zobrazeni nahledi je také mozné stahnout ptivodni data, tedy archiv ulozeny
na ulozisti. Lékar si tedy maze vybrat, zda chce zobrazit pouze nahledy v prohlizeci, nebo
stahnout a zobrazit ptivodni nepozménéné snimky.

Pozor, pii vytvareni nahledl jsou snimky pievadény do jiného formatu a mohou
proto obsahovat fragmenty, ¢i naopak skryt struktury. Pro diagnostické ucely tedy vzdy
pouzivejte ptivodni snimky.

6.1.3 Sdileni odkazu na nahled
Popis situace: Lékar chee poslat odkaz na nahled vySetieni.

Postup: Postup je obdobny jako pfi zobrazeni snimku. Piejdeme do tabulky s daty pro
dané vysetfeni. Zde je mozné zkopirovat adresu odkazu pro zobrazeni nahledu
pozadovaného vysetfeni (pravym tlacitkem mysi kliknout na odkaz, volba ,,Kopirovat
adresu odkazu®, ptipadné ,,Kopirovat zastupce*). Pomoci tohoto odkazu je poté mozné
zobrazit nahled odkudkoli. Odkaz obsahuje kontrolni kli¢, takze neni mozné jej upravit a
ptistoupit tak k jinym vySetfenim.

Pozor, platnost odkazu neni omezena. Dokud na uloZiSti bude archiv daného
vySetieni, bude vZdy mozné zobrazit jeho nahled.

6.1.4 StaZeni pivodnich dat

Popis situace: Lékat chce do svého pocitace stahnout ptivodni data, tedy nekonvertované
snimKky.

Postup: Opét postupujeme podobné jako pii zobrazeni snimku. V tabulce s daty pro dané
vySetieni pouze prejdeme na odkaz ,,Stahnout“. Podle nastaveni prohlizee se soubor
zacne automaticky ukladat, nebo se zobrazi dialogové 0kno s volbou umisténi pro stazeni
souboru. Po dokonc¢eni stahovani je mozné rozbalit archiv (v OS Linux pomoci ptikazu
»tar xvf <jméno souboru>“, v OS Windows napiiklad pomoci programu 7-zip) a
zobrazit libovolnym néstrojem.
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6.2 UploadApp — uzivatelska dokumentace

Nasledujici kapitoly ukazuji na piipadech uziti, jak pracovat s aplikaci.

6.2.1 Instalace
Popis situace: Instalace UploadApp

Postup: Aplikace nemd instalator, stac¢i tedy zkopirovat celou slozku s aplikaci do
nového PC, ptipadné vytvofit zastupce souboru UploadApp.exe a umistit jej naptiklad na
plochu pro snazsi spusténi aplikace.

6.2.2 Prvni spuSténi
Popis situace: Prvni spusténi Upload App po instalaci

Postup: Prvni spusténi by vzdy mél provadét spravee systému, ktery mé zdroven piistup
ke vzdalenému ulozisti. Pfi prvnim spusténi se v notifikaéni list€ zobrazi vyzva
k nastaveni hesla administratora. Kliknutim na toto upozornéni, ptipadné vstupem do
nastaveni aplikace se uzivatel dostane k dialogovému oknu, kde je mozné toto heslo
nastavit. Nastaveni aplikace je nyni zabezpeceno timto heslem, a bez néj tedy neni mozné

upravovat parametry pfipojeni.

Nasleduje vyzva ke konfiguraci pfipojeni, ktera je dostupnd v nastaveni po zadani
hesla. Je tfeba zadat adresu vzdaleného tloziste, jméno uzivatele, pomoci kterého se bude
na Ulozisté ptistupovat a privatni kli¢, kterym se aplikace pti pfipojeni oveti, a kofenovy
adresar (slozka se studiemi), do kter¢ho se ma aplikace pfipojit. Je zde také mozné
nastavit heslo pro potvrzeni piepisu a zadat vycty moZznosti pro studie a typy vySetieni.

6.2.3 Nahravani dat
Popis situace: Lékaft chce nahrat dodate¢na data k vysetieni

Postup: UploadApp by méla byt nejdiive nastavena spravcem systému (viz Prvni
spusténi UploadApp). Pokud je vSe spravné nastaveno, po spusténi bude na spodnim
okraji aplikace modry pruh s népisem ,Pfipraveno”. Nyni je moZné v roletkovych
nabidkach zvolit studii a typ vySetfeni, zadat identifikator pacienta a ¢islo vySetieni a
pfidat soubory (stiskem tlacitka ,,Pfidat nebo pfetaZenim pozadovanych soubori na
seznam souborl). Tlacitkem ,,Nahrat* se pak spusti nahrdvani soubort.

Pokud néktery ze souborti uz na tlozisti existoval, zobrazi se poZadavek na zadani
hesla pro potvrzeni ptepisu. Pfipadné€ je moZzné nahravani souboru pteskocit (zachovat
soubor na ulozisti).
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7 Diskuse

Tato prace méla dva dil¢i cile. Prvni cil, tvorba aplikace MRIViewer, byl splnén.
K dokonceni druhého cile, aplikace UploadApp, je tfeba dokoncit ¢ast funkcionality a
aplikaci nasadit.

7.1 MRIViewer

Aplikace pro tvorbu a zobrazeni nahledd snimku z GloZisté, v praci pojmenovana
MRIViewer, byla vytvofena a na zac¢atku roku 2017 nasazena na serveru Neurologické
kliniky 1. LF. Cile této ¢asti byly splnény. Aplikace je napojena na systém REDCap,
vytvaii ndhledy snimkl uloZenych na vzdaleném tlozisti a zprostfedkovava jejich

zobrazeni ve webovém prohlize¢i. Umoziiuje také stahnout piivodni data.

Z provozu aplikace MRIViewer vyplynulo nékolik poznamek, které vSak smétuji
vyhradné na DWV. Slo o tpravu toolboxu pro volbu ovladacich prvka, ktery je fesen
roletkovym menu. To je pro uzivatele nepohodlné, praktic¢téjsi by byla sada ikon
zastupujicich jednotlivé funkce. Tuto Upravu jsem bohuzel jesté neimplementoval.

Pozitivni ohlasy sméfovaly k rychlosti zobrazeni nahled. Zobrazeni pomoci
MRIViewer je bezesporu rychlej§i a pro uZivatele pohodInéjsi, nez bylo rucni
vyhledéavani dat na tlozisti a jejich stahovani, vidim zde ale stale prostor pro zlepSeni. Pi
dal$im vyvoji aplikace bych se zaméfil na zefektivnéni tvorby nahledu.

7.2 UploadApp

Aplikace pro snadné nahravani dat na datové ulozisté, v praci pojmenovana UploadApp,
byla navrZena, implementace vSak jeSté neni kompletni. Jesté je tfeba doplnit funkce pro
Sifrovani souborti nastaveni a privatniho klice. Aplikace zatim bohuzel nebyla nasazena.

Pti tvorbé UploadApp jsem si nebyl jisty, jaky navrhovy vzor by byl nejvhodnéjsi.
Kod jsou vytvoreny tfidy pro spravu pfipojeni a nastaveni aplikace, nicméné ¢ast logiky
je stale zapsana v koédu oken. Bylo by tedy vhodné jej restrukturalizovat a roz¢lenit podle
vhodného navrhového vzoru.

Dale by bylo mozné rozsifit stavajici funkcionalitu o vkladani poznamek k nahranym
souboriim. Do uZivatelského rozhrani by bylo vloZeno textové pole pro poznamky, které
by uZivatel volitelné vyplnil. Pfi nahravani dat na ulozisté¢ by byl vygenerovan PHP
soubor obsahujici zadanou poznamku, ptipadné dal$i informace o nahravani (seznam
soubort, jméno uzivatele, datum apod.), které by se poté zobrazovaly pfi prochazeni
dostupnych dat ze systému REDCap. Muselo by tedy soucasné¢ dojit k rozsiteni pluginu
pro stahovani neobrazovych dat.
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8 Zavér

V této praci jsem se vénoval navrhu a tvorb¢ feSeni umoznujiciho praci se snimky a
dalSimi medicinskymi daty, ktera pro svou velikost musi byt ulozena na externim
velkokapacitnim ulozisti.

Vysledkem jsou dvé aplikace rozsitfujici stavajici feSeni na Neurologické klinice
Vseobecné fakultni nemocnice v Praze. Prvni z nich, webova aplikace napojena na
systém REDCap, umoziiuje ve webovém prohlizeci zobrazit ndhled vySetteni, jehoz data
jsou ulozena na vzdaleném uloZisti. Od ledna 2017 je nasazena a vyuZivana pravé na
Neurologické klinice VFN. Prostor pro zlepseni vidim pfedev§im v optimalizaci datové
naroc¢nosti ndhledt. Aplikace MRIViewer je dostupnd pod licenci GNU GPL verze 3.

Druha aplikace, desktopova aplikace pro nahravani dat na ulozisté, zjednodusuje
nahravani dat vySetfeni. V grafickém uzivatelském rozhrani nabizi volbu potfebnych
parametr a soubord k odeslani a na pozadi obstara veskerou komunikaci s ulozistém.
Bylo by vhodné restrukturalizovat zdrojovy kod za pouziti relevantnich navrhovych
vzorl. Je také mozny dal$i rozvoj funkcionality, naptiklad vkladani pozndmek
k nahranym soubortim. Aplikace UploadApp je dostupna pod licenci MIT.
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Priloha A: Obsah priloZzeného CD

e Zdrojové kody aplikace MRIViewer
o Zdrojové kody
o Licence (txt)
o Uzivatelska piirucka (pdf)
e Zdrojové kody aplikace UploadApp
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o Licence (txt)
o Uzivatelska ptirucka (pdf)
e Instala¢ni soubor aplikace UploadApp
e Klic¢ova slova (pdf)
e Abstrakt (pdf)
e Abstract (pdf)
e Zadani bakalatské prace (pdf)
e Bakalarska prace (pdf)
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