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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimo¥Fddné ndroéné zaddni,
komentar k zadani 2=ndroénéjsi zaddni,

3=prumérné ndroc¢né zaddni,
4=lehci, ale jesté dostatecné ndrocné zaddni,
5=nedostatecné ndroc¢né zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) praci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtiznéjsi
ZP Ize ddle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny prisnéji.)

Komentdr:

Zadani je naro¢néjsi, protoze spojuje nékolik riznych disciplin (Cislicovy navrh, spolehlivost, statistiku, elektroniku). Autor
mél viak vyhodu, Ze se podobnymi tématy na stejné nebo podobné desce zabyvali jiz ¢tyfi jeho predchidci, mél tedy na koho
navazovat.

Hodnoticf kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Spinéni zadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spinéno s vétsimi vyhradami,
4=zaddni nesplnéno

,I:ggl’fd/;:re,,tezngpfedloiené ZP spliiuje zaddni. V komentari uvedte body zadani, které nebyly zcela splnény, pfipadné rozsiteni ZP oproti plivodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd.

Komentdr:

Autor naimplementoval zakladni variantu AES a 5 rGznych variant s obranami proti fault-injection Utokdm, tak jak byly
posdany v [16]. Vynechal pouze obvod pro vypocet zbytku po déleni 7mi (modulo 7). Na vSech 6 variant (1 zdkladnia 5 s
ochranami) poté aplikoval DPA. Zajimavé je, Ze se mu nepodafrilo viibec prolomit zakladni variantu. Schazi mi diskuse tohoto
jevu. Ostatnich pét variant prolomil bez problémd.

Hodnoticf kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=splriuje poZadavky,
=splnuje poZadavky s mensimi vyhradami,
3=splnuje poZadavky s vetsimi vyhradami,
4=nesplruje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:

Autor re-implementoval struktury popsané v literatufe [16]. Toto v3ak neni v textu dostatecné zdliraznéné, respektive v sekci
1.5 se zminuje i o literature [15], z niZ ale zfejmé nebyla pouzita zadna struktura. Autofi [16] implementovali svoje struktury
pro ASIC a odolnost téchto struktur vici DPA byla nasledné zkoumana simulaci, pficemz simulovali pouze SBox se
zabepecujicicimi sktrukturami, nikoliv AES jako celek. Oproti tomu autor BP implementoval cely AES, na FPGA, a spotiebu
obvodu nesimuloval, ale zméfil spotfebu skute¢ného realného obvodu. Toto by mélo byt zdliraznéno v praci. Rovnéz bych
privital srovnani zavér( studie [16] se zavéry této bakalarské prace.

Tabulka 5.6 méla byt doporovozena krabicovym grafem (BoxPlot), abychom mohli zkoumat, zda se mezikvartilové intervaly
prekryvaji, a jak.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodd
(zndmka A aZ F):




4. Vécna a logicka uroveni 95 (A)
prace
Popis kritéria:
Posudte, zda predloZend ZP je po vécné strance v porddku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, ndvaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:
Nerozumim tomu, proc€ je v obvodu pro AES (obrazek 3.4) poutzit vystupni registr (OUTPUT_REG). Ciphertext lze Cist pfimo z
vystupu ROUND.REG.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
5. Formalni trover prace 60 (D)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 26/2017, ¢lanek 3.

Komentdr:

- Autor zavadi novy pojem Diferencidlni proudova analyza, ¢imz se rozumi Rozdilova odbérova analyza.

- Nema popsané osy grafli (napf. 5.1), pfipadné je ma popsané chybné (obr. 5.2 korelace -> korelacni koeficient).

-V popisku grafu 5.1 piSe "vzorek spotfeby" namisto "priibéh spotieby".

-V sekci 1.5 zmatec¢né popisuje pouzité ochrany proti fault-injection Gtoktm (napfiklad popis sudé/liché parity).

- Sekce 3.1.2.1 postrada jakykoliv Uvod (Ze nasledujici text popisuje jednotlivé stavy konec¢ného automatu pro pfijimani dat;
Ze graf tohoto automatu je na obrazku 3.2., a Ze tento automat je uvnitf jednotky COMMUNICATOR). Toto vSe si musi tenar
domyslet. Totéz se opakuje o sekci dal.

-V sekci 3.1.2 neni jasné, jak se rozlisi zaslany kli¢ a data. AZ pozdéji se ¢tenar z textu musi dovtipit, Ze pro zaslani nového
klice je nutné stisknut tlacitko RESET (které je to tladitko na desce?). Za kli¢ se povaZuji prvni zaslana data po resetu.

- Sekce 3.2.5 je nesrozumitelna.

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Prace se zdroji 85 (B)

Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskavani a vyuzivani studijnich materidlG k feseni ZP. Charakterizujte vybér studijnich pramen(. Posudte, zda student vyuZil vSechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfesené problémy. Ovérte, zda jsou vSechny prevzaté prvky fadné odliseny od vlastnich vysledkd a Gvah, zda nedoslo k poruseni citaéni etiky
a zda jsou bibliografické citace uplné a v souladu s citacnimi zvyklostmi a normami.

Komentdr:
Autor nastudoval pomérné velké mnozstvi literatury. Privital bych vétsi provazanost jeho textu s nastudovanou literaturou,
napriklad srovnani jeho vysledkl s vysledky v [16].

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
7. Hodnoceni vysledkd, 75(C)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napf. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pripadnou publikacni ¢innost a ziskana ocenéni souvisejici s reSenim této ZP.

Komentdr:
Autorovi se bohuzel nepovedlo provést utok na zakladni variantu AES. Vzhledem k tomu, Ze tuto variantu jiz na nasem
pracovisti prolomit umime, mél konzultovat svoje problémy s vedoucim prace nebo se svymi Uspésnéjsimi kolegy.

Hodnotici kritérium: Zptisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledki

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsifuji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte mozZnosti vyuZiti vysledki ZP v praxi.

Komentdr:
VHDL kédy vytvorené autorem mizeme pouzit a pfipadné zopakovat méreni, abychom je mohli pficlenit ke stavajici sadé
struktur, které mame k dispozici (prostorova a ¢asova redundance).

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
9. Aktivita a samostatnost 9a:
studenta v pribéhu Feseni 1=vybornd aktivita,

2=velmi dobrd aktivita,
=primérnd aktivita,
4=slabsi, ale jeste dostatecCnd aktivita,
5=nedostatecnd aktivita
9b:
1=vybornd samostatnost,
2=velmi dobra samostatnost,
3=primérnd samostatnost,
4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
Posudte, zda byl student béhem feseni aktivni, zda dodrZoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostatec¢né ptipraven (9a).
Posudte schopnost studenta samostatné tvarci prace (9b).




Komentdr:

Autor zacal na bakalarské praci pracovat jiz na jare 2016. V té dobé byl pomérné aktivni. Nasledné ale prerusil studium a po
ukondeni preruseni jsme téma bakalarky museli upravit, protoze plvodni téma jiz bylo vyfeSeno jinymi autory. Vzhledem k
Casovému vytizeni autora se poté jiz konzultace konaly velmi sporadicky.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
10. Celkové hodnoceni 75 (C)

Popis kritéria:
Shriite stranky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym primérem ¢i jinou hodnotou vypoétenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Pokud by autor nebyl pod ¢asovym tlakem, jisté by se mu podafilo odstranit problém z kryptoanalyzou zakladni verze AES.
Rovnéz pravidlené konzultace s vedoucim prace by prispély k vyssi kvalité textu.

Podpis vedouciho prace:



