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Abstrakt

V tejto diplomovej praci sa venujem preskiimaniu moznosti detekcie anomalii
v roznych typoch dat, spracovaniu leteckych dat poskytnutych Policou CR
do formy vhodnej pre modelovanie a detekciu spominanych anomalii. Pre le-
tecké data tiez v spolupréci s policiou definujeme analytické otdzky, na ktoré
nasledne odpoviem na zéklade vykonanej analyzy. Analyza bude vykonavand
pomocou pythonovskych skriptov a dataminingového néastroja scikit-learn.

Klicova slova Analyza, Detekcia anomalii, Anonymizacia dat, Letecké data,
Predspracovanie dat, Strojové ucenie
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Abstract

In this diploma thesis I examine the possibilities of detecting anomalies in dif-
ferent types of data, pre-processing of flight data provided by the Czech Police
to a form suitable for modeling and detection of the mentioned anomalies. For
flight data, we also define analytical questions in co-operation with the police,
which I will then answer according to the results of analysis. The analysis will
be performed using Python scripts and the scikit-learn datamining tool.

Keywords Analysis, Anomaly detection, Data anonymization, Data pre-
processing, Flight data, Machine learning
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Uvod

Obranyschopnost a bezpecnost Statu a jeho obyvatelov patri k zakladnym
funkciam statu. Zaistuje sa tym trvanie a suverenita Statu a je nevyhnutnym
predpokladom na to, aby obcCania mohli na tzemi Statu uzivat svoje prava
a slobody. Je to komplexny pojem zahfnajici velki mnozinu réznorodych
¢innosti. Da sa vSak rozdelit na dve hlavné odvetvia a to:

1. Medzinarodné bezpecnost
2. Vnutrostatna bezpec¢nost.

Sem patria aj oblasti, v ktorych je zaistenie bezpecnosti nad sily jednotlivca.
Nie je mozné individudlne sa branif proti ozbrojenej agresii, zabranif Sireniu
zbrani hromadného nic¢enia alebo ovplyvnit ekonomické a environmentéilne
problémy sveta. Jednotlivec preto dobrovolne ochranu svojich zaujmov po-
siva na vyssiu organizacnu Struktiaru — stat. Ten disponuje vnutornou a von-
kajSou suverenitou a prostrednictvom svojich bezpecnostnych zloziek (policia,
ozbrojené sily) zaistuje bezpecnost svojich obéanov. Vnitorna suverenita mu
umoznuje vykondvat jurisdikciu v ramci stdtneho celku, zatial ¢o vonkajsia
suverenita mu garantuje rovnocenné postavenie v systéme medzinarodnych
vztahov a to, Ze ziadny iny stat nema pravo zasahovat do jeho internych zale-
Zitosti.

Medzi oblasti, ktoré musi zastresovat stat patri aj oblast ochrany hranic.
Uz samotny pojem ochrany hranic je nadmieru komplexny, kedze je potrebné
identifikovat mnohé druhy hrozieb, od pasovania Tudi, zvierat alebo drog az
po nelegalnu imigraciu a terorizmus. Pri ochrane hranic pojednavame rézne
moznosti dopravy. Pri automobilovej a vlakovej je potrebna fyzicka kontrola
hranic a kontrola jednotlivych ludi. Kedze vsak leteckd doprava poskytuje bo-
haté informacie o pasazieroch dostupné este pred priletom, je mozné skusif
automatizovat identifikdciu podozrivych pasazierov na zdklade tychto uda-
jov.






KAPITOLA 1

Zaklad

1.1 Monitorovanie leteckej dopravy

Letecky dopravce je povinen za ucelem zdokonaleni hranicnich kontrol a boje
proti nedovolenému pristéhovalectvi preddvat dtvaru Policie Ceské republiky
ddaje o cestujicich, kteri prekroci vnéjsi hranici (pouze prilet) na vybrangch
pravidelnych linkdch, u charterovych letu na vyZdddni.

e smérnice ¢. 2004/82/ES

e zakon ¢. 49/1997 Sb., o civilnim letectvi

e Interni akty ifzeni PP a RSCP

Ako vidime, letecky dopravca je zo zékona povinny poskytovat data o
cestujicich. Tieto poskytované tidaje si (§ 69 z.¢. 4/1997):

1. cislo a typ pouzitého cestovného dokladu

2. statna prislusnost

3. meno (mend) a priezvisko

4. datum narodenia

5. hraniény prechod vstupu na tizemie ¢lenskych statov
6. kodové ¢islo letu

7. cas odletu a priletu

8. celkovy pocet 0sdb prepravovanych uvedenym letom

9. pociatocné miesto nastupu na palubu
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1. ZAKLAD

1.1.1 Informacny systém OBZOR

Tieto data tiez musia byt istym spésobom organizované. Preto Policia Ceskej
republiky prisla s informac¢nym systémom OBZOR, ktory plne prepojuje letec-
kych dopravcov s Policiou pomocou siete leteckej dopravy SITA. Bol uvedeny
do prevadzky 1.7.2012 a posiela don svoje data 30 leteckych spolo¢nosti na 73
leteckych spojoch.

Medzi jeho funkcie patria:

e vyhodnotenie formatu API spravy

e vyhodnotenie spravnosti jej obsahu

e zakladné analyzy rizik

e vykonanie previerky oséb

e prehladové zobrazenie vysledkov

e Statistické a analytické funkcie (vytvaranie profilov cestujucich)

Ako vidime, tento informacny systém ponika rézne moznosti prehladu.
Dalsou moznostou je zobrazit profil cestujiiceho. V tomto profile st zahrnuté
vSetky lety tohoto pasaziera a aj pripadné problémy.

Isté profily su rizikové uz na zaklade narodnosti cestujiceho, datumu naro-
denia, miestom odletu alebo nejakou kombinaciou tychto vlastnosti, OBZOR
tiez ponika vytvorenie istych stiborov vlastnosti a cestujuci, ktori tieto vlast-
nosti spiﬁajﬁ st oznaceni na dalsie preskiimanie.

Jednou z najdolezitejsich funkcii pre nas je vSak export dat, pre automa-
tické spracovanie pomocou externych nastrojov.



KAPITOLA 2

Zadanie

Na zéklade tychto poziadavkov a momentalnych trendov bolo vytvorené za-
danie tejto prace.

2.1 Vstupné data

Nasimi vstupmi st data z OBZORu Déta z obzoru st organizované do
adresarovej struktury podla roku a mesiaca priletu. Jednotlivé lety st ulozené
v separatnych suboroch (.csv, .xlsx), kde kazdy zdznam odpoveda jednému
pasazierovi. Kazdy zo zdznamov pozostava z niekolkych atribttov jednotlivca
a to:

1. FlightNumber - Cislo letu. Kedze sa jedna o kombindciu pismen a ¢isel
o obmedzenej dlzke, nie je unikdtnym identifikdtorom letu, nieto este
pasaziera.

2. ScheduledArrival - Planovany c¢as a datum priletu. Tiez sa nemusi jednat
o jednoznac¢nt identifikaciu letu, kedZe v jeden ¢as moze pristavat aj viac

letov.

3. Nationality - Narodnost pasaziera. Zakdédovana v trojpismenovych skrat-
kéich statu (CZE, SVK atp.).

4. Surname - Priezvisko pasaZiera.
5. Names - Vsetky zvysné mend pasaziera.
6. BirthDate - Datum narodenia pasaziera.

7. Sex - Pohlavie pasaziera. Nadobtida hodné6t - M pre muza, F pre zenu a
U, ktoré nie je definované.



2. ZADANIE

8. DocumentType - Pri odlete sa udava identifika¢ny dokument pasaziera.
Malo by sa jednat o bud pas alebo obéiansky preukaz (ak je pasazier
obc¢anom ¢lenského statu eurdpskej tnie).

9. Documentlssued - Stat, v ktorom bol dany dokument vydany. Zakédo-
vany v trojpismenovych skratkach statu (CZE, SVK atp.).

10. DocumentNumber - Cislo tohoto dokumentu.
11. FlightFrom - Kéd letiska, z ktorého let odlieta.

12. FlightTo - Kbéd letiska, na ktoré let prilieta. Spolu s Flight Number, Sche-
duledArrival, FlightFrom mdze byt pouzity ako jednoznac¢na identifikacia
letu.

13. Reservation - Ak ma zaznam aj tento atribut, tak sa jedna o rezervaciu
dopredu. Jedné sa o kod rezervacie. Ak ho dvaja pasazieri zdielaju, letia
tito pasazieri spolu (na jednu rezervaciu).

14. HitType - Atribut oznacCujtci jednotlivé hrozby. Ak je hodnota tohto
atribatu 1 tak sa jednd o normélneho pasaziera, inak nie. Jednd sa o
oznacenie na zaklade porovnania s databdzou uz znamych nebezpecénych
ludi. Nie vSetky zdznamy obsahujua tento atribut.

2.1.1 Nekonzistencie

Po podrobnom preskimani som narazil na isté problémy v tychto datovych
stuboroch.

2.1.1.1 Formaty stborov

Prvym problémom boli rozdielne formaty stiborov, v ktorych su data pasa-
zierov ulozené. Jednym z nich je format .xlsx, ktory je Standardnym forma-
tom programu Microsoft Excel. Druhym formétom je .csv (comma-separated
values). Vramci .csv stborov vSak tiez dochddza k nekonzistencidm a to v
sposobe oddelenia jednotlivych zdznamov. Prvym je oddelenie zdznamov po-
mocou bodkociarky, druhym pomocou ciarky. Taktiez v niektorych .csv si-
boroch, v ktorych st zdznamy oddelené pomocou bodkociarky sa nachadzaji
zdznamy obsahujuce ¢iarky (nie ako oddelovace, ale ako hodnoty atributov),
¢o znemoznuje jednoduchi konverziu medzi tymito formatmi.



2.1. Vstupné data

2.1.1.2 Datumy

Dalsfm problémom boli datumy. Ako pre atribit ScheduledArrival, tak aj pre
BirthDate sa datumy vyskytovali v 7 roznych formétoch.

e dm.Y H:M

Y-m-d H:M:S

Y-m-d H:M

e Y-m-d

Y/m/d H:M:S

Y/m/d H:M

Y/m/d

2.1.1.3 Atribity HeadGUID a BodyUID

Niektoré z letov osahuju este pred atributom FlightNumber atributy Head-
GUID a BodyUID.

e HeadGUID - jedné sa o alfanumericky atribut (jednou z hodnot, ktoré
nadobuda je napriklad 74cf9b88-dcc3-40f2-9960-44cc88cT6a54)

e BodyUID - jedna sa o numericky atribit.

Ani po konzultacii s poskytovatelmi dat nie je jasny vyznam tychto dvoch
atributov, preto ich povazujeme za nekonzistenciu.

2.1.1.4 Identifikacia pasaziera

Pri identifikacii pasaziera dochadza k viacerym nekonzistenciam.

Atribit Nationality Prvym problémom je, ze pri niektorych zdznamoch
chyba atribut reprezentujici narodnost pasaziera.

Atribut Names Dalsim problémom pri jednoznaé¢nej identifikdcii pasaziera
je pri jeho mendch (okrem priezviska). Pri vacSine zdznamov st jednotlivé
mend oddelené medzerou, ¢o vsak nie je pravdou pri vsetkych zaznamoch. Pri
niektorych nie sa tieto mend oddelené vébec, o mdze znemoznit identifikaciu.

Atribut Sex Atribut sex hovori o pohlavi pasaziera. Pri niektorych zézna-
moch vsak chyba.



2. ZADANIE

Atribit DocumentType Tento atribtt ma pojednavat o type dokumentu,
ktorym sa pasazier preukazuje. Malo by sa jednat o obéiansky preukaz, alebo
pas. AvSak, nie je to tak, kedZe tento atribut pri kazdom zdzname nadobuida
len jednej hodnoty a to hodnoty P (pas). Kvoli praktickym dévodom sa teda
nemozeme spoliehaf na informac¢nt hodnotu tohoto atribtitu. Pri niektorych
zdznamoch sa tento atribut zase nenachadza.

Atribat DocumentIssued Tento atribiat hovori o tom, v akom sState je
tento identifika¢ny dokument vydany. Malo by sa teda jednat konkrétne o
trojpismenovu skratku tohoto statu. St vsak aj zaznamy, ktoré tento atribut
nemaju, ale viac¢sinou maju uréeny typ dokumentu ako pas.

Atribit DocumentNumber Taktiez ¢islo dokumentu je niekedy nekonzis-
tentné. Malo by sa jednat o alfanumericki hodnotu, ale pri niektorych zazna-
moch tento atribtut nadobtida hodnét desatinnych ¢isel. Naviac, pri niektorych
zaznamoch tento atribut zase chyba. Toto teda tiez povazujeme za nekonzis-
tenciu v datach.

2.1.2 Atribat Reservation

Atribut Reservation je atribut, ktory chyba pri najvaésom mnozstve zdzna-
mov. Toto vsak nie je chybou. Jednd sa o informaéciu, Zze dany pasazier nemal
rezervaciu. Dalsim problémom s tymto atribitom je, Ze pri niektorych letoch
namiesto toho aby pasazierom ponechali chybajici atribut, nadobtuda tento
Reservation kladnych celych ¢isel (vzdy rozna hodnota). V niektorych pripa-
doch zase nadobtida hodnot desatinnych ¢isel (vo forméte 1,10693E+411).

2.1.3 Atribut HitType

Aj ked sa moze javit, Ze sa jednd o smerodajny atribut pri identifikdcii po-
tencidlnych hrozieb, nie je to tak. Tento atribut sa nevyskytuje pri mnohych
zaznamoch a ked sa vyskytuje, nemdzeme sa spoliehat na jeho pravdivost.
Napriklad vieme, Ze ak tento atribit nadobiida hodnoty 1, malo by sa jednat
o bezného a bezpecného pasaziera. Ak vsak nenadobuda 1, mal by nadobudat
hodnotu 2 alebo 3 (tak st oznacené zname hrozby). V poskytnutych détach sa
vSak vyskytuju celé lety, ¢o maji nastaveny HitType na hodnotu mimo tejto
mnoziny znamych oznaceni.

Pre tieto dovody nepritomnost atribiitu a nadobtidanie nezndmych hodnét
povazujem za nekonzistenciu v datach.



2.2. Pozadované vystupy

2.2 Pozadované vystupy

V tejto sekcii analyzujem ciele tejto prace.

2.2.1 Spracovanie dat

V predchédzajicej kapitole som opisoval mimo iné aj nekonzistencie v datach.
Tieto nekonzistencie spésobuji, ze data nie st vhodné na automatické spraco-
vanie a tym padom ani vhodné na strojové ucenie a tiez na detekciu anomalii.
Prvou tlohou je teda analyzovat spdsoby, akymi je mozné zbavit sa opisanych
nekonzistencii.

Dalej je potrebné data dostat do najvhodnej$ej formy na automatické spra-
covanie. Kedze povodne déata boli rozdelené do struktary podla datumu pri-
letu, uz len pristup k jednotlivym letom a teda aj k pasazierom je problema-
ticky.

Dalsim problémom je format siiborov, v ktorych sa data nachidzaji. Je
potrebné zvolit jednotny formét.

2.2.2 Detekcia anomalii

Dalsim cielom je presktimat v tychto datach moznosti detekcie anomalif, ana-
lyzovat vhodnost jednotlivych technik a pripadne demonstrovat tieto techniky
na datach.

2.2.3 Analytické otazky

Poslednym bodom je odpovedat na analytické otdzky zadané policiou Ceskej
republiky. Tymito otazkami su:

1. Je mozné na zaklade poskytnutych dat zachytit atribtaty nebezpecného
pasaziera? (oznacit vSetkych nebezpecnych pasazierov)

e Ak 4no, s akou presnostou vieme urcit tychto pasazierov?
e Dokazeme vymodelovat ,,bezpecného pasaziera“?
2. Daju sa urcit na zaklade tychto dat celé lety (alebo letiskd), ktoré maji

oproti ostatnym vyssiu pravdepodobnost, ze v nich budi nebezpeéni
pasazieri?

3. Existuju ludia, ¢o stale cestuju spolu v lietadle, ale nikdy nie na jednu
rezervaciu?

Na tieto otazky bude mozné odpovedat po vykonani zvysnych analyz. Od-
poved bude podlozena analyzou a experimentami v jednom z data miningo-
vych nastrojov.






KAPITOLA 3

Teoreticky zaklad

Na zéklade analyzy vstupov a odpovedajicich vystupov z predchadzajicej
kapitoly je potrebné mat isty teoreticky zédklad aby sme data vedeli spravnym
sposobom spracovat a vysledky interpretovaf.

3.1 Predspracovanie dat

Predspracovanie idajov je dolezitym krokom v procese data miningu. Fraza
»garbage in, garbage out“ je obzvlast uplatnitelnd na data mining a stro-
jové ucenie. Metédy ziskavania tdajov su casto slabo kontrolované, ¢o vedie
k ziskaniu hodn6ét mimo validny rozsah (napr. Plat: -100), nemoznych kom-
binacii atribitov (napr. Pohlavie: Muz, Tehotny: Ano), chybajtcich hodnotot
atd. Analyza dat, ktoré neboli podrobne skontrolované, ¢i obsahuji spomenuté
problémy mdze priniest zavadzajice vysledky. Z toho vyplyva, ze preskiimanie
a zaistenie kvality dat je potrebné uskutocnit pred analyzou [2].

3.1.1 Nahradzanie chybajiceho atribitu

V beznych datach sa ¢asto moze stat, ze niektoré zaznamy neobsahuju vsetky
z atributov. Toto mdze nastat z roznych pri¢in (porucha jedného zo senzorov
na sonde, chybujuci ludsky faktor, atp.). Tieto defekty vSak musia byt od-
halené a vramci predspracovania dat by mala byt zvolend jedna z moznosti
ako sa s nekonzistenciami vysporiadat. Tieto techniky zohladnuja dolezitost
informaécie, ze atribtut chyba.

1. Nespravit ni¢ - Prvou moznostou je ponechat atribut chybajici. Za-
chovame tak informaciu, Ze nieCo pri tomto zdzname nebolo v poriadku.
Nevyhodou tohoto pristupu je, ze mnohé techniky ucenia sa nevedia
vysporiadat s chybajicim atribitom.

11



3. TEORETICKY ZAKLAD

2. Vynechat zaznam- Druhou moZnostou je cely zdznam zmazat. Takto
prideme nielen o informdciu, ze atribit chybal, ale aj o ostatné (ne-
chybajice atribity). Tento pristup je vhodny, ak mame velké mnozstvo
zdznamov a len nebatatelné percento z nich méa chybajici nejaky z atri-
bttov. Nevyhodou je, ze mbézeme prichadzat o cenné informaécie.

3. Nahradenie priemerom - DalSou moznostou je chybajtci atribit
nahradit priemerom, medidnom alebo inou blizkou hodnotou (ak dany
atribit poskytuje moznost priemerovania - numerické atribity), alebo
hodnotou, ktort atribtt najcastejsie nadobuda pri zdznamoch, kde ne-
chyba. Takto sa sice zbavime nekonzistencie, ale zase prideme o infor-
maciu, ze atribat chybal a navySe zo zdznamov, ktoré boli do velkej
miery odlisné od ostatnych sa mézu stat zdznamy, ktoré nie st odlisné
badatelnym spdsobom. Tato technika je vhodnéd ak moézeme o datach
predpokladat, ze sa vyskytuju v zhlukoch a takéto vyhladenie nespdsobi
ziadny problém.

4. Nahradenie hodnotou atribiitu najblizsieho suseda - Moznostou
nahradenia chybajicej hodnoty je tiez nadjdenie si najblizSieho suseda
(najpodobnejsi zdznam tomu, ktorému atribit chyba) alebo k najblizsich
susedov a nahradenia chybajiceho atributu hodnotou, ktora sa medzi ty-
mito k susedmi vyskytuje najviac. Takto zase prichddzame o informaciu,
Ze atribut chybal.

5. Nahradenie vyznac¢nou hodnotou - Tato metdda spociva v nahra-
deni atributu istou hodnotou, ktor1i tento atribtt nenadobtuda v Ziadnom
inom pripade (napriklad pre pocty je vhodné zvolit -1, kedZe pocet na-
dobtda hodnoty prirodzenych ¢isel). Takto nestratime ani zdznam, ani
informéaciu o tom, zZe atribut chybal a ani nemdze nastat vyhladenie v
datach. Potrebujeme vsak isté znalosti o ddtach, ktoré maju aby sme
zvolili vyznac¢nid hodnotu spravne.

3.1.2 Normalizacia dat

Normalizicia dat je proces predspracovania dat. Pomocou tejto normalizacie
upravujeme (Standardizujeme) rozsah premennych alebo vlastnosti dat.

KedZze rozsah hodndét nespracovanych idajov sa moze znacne lisit, v niekto-
rych algoritmoch strojového ucenia funkcie nemusia fungovat spravne bez nor-
malizacie. Napriklad vacsina klasifikatorov vypocita vzdialenost medzi dvoma
bodmi podla istej miery vzdialenosti (mnohokrat euklidovska). Ak niektory z
atributov ma velky rozptyl hodnét, vzdialenost bude znac¢ne ovplyvnend prave
tymto atribtitom. Rozptyl vSetkych atribiitov by sa mal normalizovat tak, aby
kazdy z nich prispel ku konec¢nej vzdialenosti rovnako.
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Techniky normalizacie dat:

e Min-Max normalizacia. Tento druh normalizicie spociva v naskalovani
atribiitu do istého intervalu (min - max). Standardnym intervalom je
interval [0, 1], kde normalizovani hodnotu atribitu ziskame ako

’ z—min(x)
r = max(x)—min(z) "

Tento sposob je jednoducho rozsiritelny na akykolvek interval [a, b] a to
sposobom:
’ z—min(x)
r = maz(z)—min(z) (b o a) ta
e Desatinné skédlovanie (decimal scaling). Jednd sa o normalizdciu takym

sposobom, ze kazda hodnota daného atribtitu sa vynésobi rovnakou ce-
lo¢iselnou mocninou 10.

e Standardizécia kazdd hodnotu atribtitu upravi sposobom: 2/ = %j, kde
T je stredna hodnota atribitu a ¢ jeho standardna odchylka.

e Eliminécia odlahlych hodnét. Tato technika spociva v najdeni odlahlych
hodno6t a naslednom vymazani alebo nahradeni tychto hodnét.

3.1.3 Anonymizacia dat

Anonymizacia dét je tprava dat za ic¢elom ochrany stikromia. Je to proces, pri
ktorom su z data setov zasifrované alebo odstranené informécie, ktoré vedu k
jednoznacnej identifikacii ¢loveka.

Anonymizacia udajov bola definovana ako ,technoldgia, ktord nezvratne
tranformuje Cisté textové idaje na necitatelni podobu pouzitim hashovacich
technik neumoznujucich spéatné zrekonstruovanie pévodnych dét (jednosmerné
hashe) a sifrovacich technik, ktorych desifrovaci kli¢ bol zahodeny.“[3] Ano-
nymizacia udajov umoznuje prenos informaécii, napriklad medzi dvoma od-
deleniami v rdmci jednej spolo¢nosti alebo medzi dvoma spoloénostami, pri-
¢om sa znizuje riziko netimyselného zverejnenia. V urcitych prostrediach sa
anonymizuji data spésobom, ktory umoznuje nasledné hodnotenie a analyzu
poévodnych dat.

V suvislosti s lekarskymi zdznamami si anonymizované tdaje také tdaje,
z ktorych pacient neméze byt identifikovany prijemcom informéacii. Meno, ad-
resa a iné musia byt odstranené spolu s akoukolvek inou informéciou, ktora
v spojeni s ostatnymi idajmi uchovivanymi alebo poskytnutymi prijemcovi
moze identifikovat pacienta.[4]

De-anonymizacia je opac¢ny proces, pri ktorom st anonymné tdaje prepo-
jené s inymi zdrojmi idajov pre opatovné identifikovanie anonymného zdroja
tdajov.[5]
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3.1.3.1 Jenkinsove hashovacie funkcie

Prikladom anonymiza¢nych hashovacich funkcii st Jenkinsove hashovacie fun-
kcie. Je stubor nekryptografickych hashovacich funkcii pre viacbajtové klice
navrhnutych Bobom Jenkinsom. Prva z nich bola publikovanad v roku 1997.

1. one-at-a-time. Tato hashovacia funkcia mé nasledovny zdrojovy kéd[6]:

uint32_t one_at_a_ time hash(const uint8_ tx key, size_ t length)

{

size_t i = 0;

uint32_t hash = 0;

while (i != length) {
hash += key [i++];
hash += hash << 10;
hash "= hash >> 6;

}

hash 4= hash << 3;
hash "= hash >> 11;
hash 4+= hash << 15;
return hash;

2. lookup2. Hashovacia funkcia lookup2 bola nasledovnikom one-at-a-time
(vychédza z jeho zdrojového kédu) a v sicasnej dobe je nevyuzivand
kvoli existencii dalsich nasledovnikov.

3. lookup3. Tato hashovacia funkcia spracovava vstup po 12 bajtovych ku-
soch. Jej vyuzitie je vyhodné ak sa chceme stistredif na rychlost a nie na
jednoduchost hashovania. Vyuziva sa pri hashovani velkych klacov.[7]

4. SpookyHash. Publikovana v roku 2011, jedna sa o novi 128-bitovt has-
hovaciu funkciu, ktora je este rychlejsia ako lookup3.[§]

3.2 Detekcia anomalii

Detekcia anomalii predstavuje problém najdenia vzorov v datach, ktoré ne-
dosahuja oc¢akévané spravanie. Tieto nevyhovujice vzory st ¢asto oznacované
ako anomalie alebo odlahlé hodnoty. Detekcia anomalii nachadza rozsiahle
uplatnenie v Sirokej skale aplikécii, ako je detekcia chyb v bezpecnostnych
systémoch, vojensky dohlad nad nepriatelskymi aktivitami alebo tiez detekcia
anomalil medzi leteckymi pasaziermi.

3.2.1 Co sii to anomalie?

Podla [1], anomalie st vzory v ddtach, ktoré nezodpovedaji normélnemu cho-
vaniu. Mozno ich spdsobit v datach réznymi spésobmi, ako je skodliva ¢innost,
napriklad podvody s kreditnymi kartami alebo porucha systému. Vsetky tieto
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nestandardné vzory maju isti hodnotu a to ,zaujimavost® alebo vyznam v
redlnom zivote, ¢o je hlavnym rysom detekcie anomalii.

3.2.2 Problematickost domény

Na abstraktnej irovni, anomalia je definovana ako vzor, ktory nie je v silade s
normalnym chovanim. Jednoduchym pristupom pre detekciu anomalii je preto
vymedzit rozsah reprezentujici normélne spréavanie a kazdé pozorovanie/zaz-
nam, ktoré nepatri do tohto rozsahu oznacit ako anomaliu. Avsak podla [I],
niekolko faktorov sposobuje, ze tento zdanlivo jednoduchy pristup sa stava
naroénym:

e Definovanie tejto oblasti, ktord zahina vsetko mozné normadlne sprava-
nie je velmi fazké. Taktiez hranica medzi normalnym a abnormélnym
chovanim c¢asto nie je presna.

e Ked st anomaélie vysledkom skodlivych akcii, ttocnici sa snazia javif
ako bezni uzivatelia, preto aj ich akcie s ¢asto velmi podobné akciam
beznych uzivatelov, ¢im sa zase stazuje detekcia tychto ttokov.

e V mnohych doménach sa toto normdlne spravanie zase ¢asom vyvija a
¢o bolo norméalnym spravanim v minulosti, uz v budicnosti normalnym
spravanim byt nemusi.

e Presny pojem anomdlie sa lisi v roznych aplikacnych oblastiach. Na-
priklad, v medicinskej oblasti uz mald odchylka od norméalu (napriklad
kolisanie telesnej teploty) moze byt anomdlia, zatial ¢o podobnéd od-
chylka na burze cennych papierov (napriklad vykyvy v hodnote akcie)
by mohla byt povazovana za normélnu. Vyvinutie jednej stratégie pre
detekciu anomalii teda nemusi byt aplikovatelnd na ini doménu.

e Dostupnost oznacenych dat pre ucenie a validaciu modelov je tiez ¢asto
problémom.

e Data cCasto obsahuji Sum, ktory ma tendenciu byt podobny redlnym
anomaliam a preto je tazké ich rozlisit a odstranit.

Vzhladom k vyssie uvedenym problémom, je problém detekcie anomalii vo svo-
jej najvseobecnejsej forme obtiazne vyriesit. V skutoc¢nosti vacsina sticasnych
technik detekcie anomalii riesi jednu konkrétnu formuldciu problému. Formu-
lacia je vyvolana roznymi faktormi, ako je povaha dat, dostupnost oznac¢enych
dat, typu anomalie, ktori sa snazime detekovat, atd. Tieto faktory si urcené
doménou v ktorej anomalie hladdme. Pri rieseni tohto problému sa vyuzivaji
poznatky z rozmanitych odborov, ako je statistika, strojové ucenie a data mi-
ning.
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3.2.3 Rozne aspekty problému detekcie anomalii

Ako som uz spomenul, konkrétna formulédcia problému je dand niekolkymi fak-
tormi, ako je povaha vstupnych dét a dostupnost (¢i nedostupnost) znacenych
dat. [1]

3.2.3.1 Povaha vstupnych dat

KTicovym aspektom akejkolvek techniky detekcie anomaélii je povaha vstup-
nych dat. Vstup je obvykle kolekcia instancii dat. Kazda instancia dat je ozna-
¢end sadou atribitov/dimenzii. Atribity mézu byt réznych druhov (nume-
rické, bindrne, atd). Povaha atribttov urcuje pouzitelnost technik na detekciu
anomalii. Napriklad pre techniky zalozené na metéde najblizsieho suseda po-
trebujeme atributy pre ktoré vieme urcit vzdialenost medzi dvoma instancia-
mi/zédznamami.

Vstupné data moézu tiez byt klasifikované na zadklade vztahu medzi nimi.
Vicsina existujucich technik na detekciu anomalii funguje na zaklade obdr-
zanych alebo nameranych dat (alebo bodovych udajov), v ktorych sa nepred-
poklada ziadny vztah medzi insStanciami dat. VSeobecne vsak plati, ze instan-
cie ddt mo6zu byt vo vzajomnom vztahu. Niektoré priklady st data sekvencii,
priestorové idaje a grafové data. V sekvencénych datach su jednotlivé instancie
zoradené, napriklad na zdklade ¢asu (Casové postupnosti), sekvencie genémov
a iné. V priestorovych datach, kazda instancia dat sa vztahuje k jej sused-
nym instanciach. Ked priestorové data maju aj ¢asovi (sekvencéni) zlozku s
oznacované ako Casopriestorové data, napriklad data o klime, alebo letecké
data. V grafovych datach si inStancie reprezentované ako vrcholy v grafe a st
prepojené s dalsimi vrcholmi hranami.

3.2.3.2 Druhy anomalii

Doélezitym aspektom techniky detekcie anomalii je povaha pozadovanej ano-
malie. Anomalie mozno zaradit do troch kategorii:

Bodové anomalie Ak jednotlivé instancie dat m6zu byt povazované za ano-
malne vzhladom ku zvysku déat, potom je tato instancia bodovou anomaliou.
Jednd sa o najjednoduchsi typ anomélie. Ako priklad z redlneho zivota zo-
berme detekciu podvodov s kreditnymi kartami. Stibor dit obsahuje trans-
akcie kreditnou kartou. Predpokladajme, ze data st definované pouzitim iba
jedného atributu: zaplatend suma. Transakcie, pre ktoré je tato suma velmi
vysokd v porovnani s ostatnymi vydavkami bude klasifikovana ako bodova
anomalia.

Kontextové anomalie Ak je instancia dat anomélnou v Specifickom kon-
texte (inak nie), potom sa nazyva kontextudlna anomadlia (tiez oznacovany
ako podmienené anomalie). Kontext je tvoreny Struktirou v sibore dat a musi
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=X

Obr. 3.1: Bodové anomalie[1]

byt zadany ako stcast formulacie problému. Kazda instancia dat je definovand
dvoma typmi atribtutov:

1.

Kontextové atributy urcuji kontext (alebo susednost) pre tito inStanciu.
Napriklad v priestorovych datach, zemepisna dazka a sirka st kontextové
atributy. V datach ¢asovych postupnosti, ¢as je kontextovy atribut, ktory
urcuje poziciu jednej instancie vramci sekvencie.

Behavioréalne atribtty definuji nekontextualne charakteristiky instancie.
Napriklad v priestorovych datach priemernych zrazok z celého sveta, je
mnozstvo zrazok v akomkolvek mieste behavioralny atribut.

Kontextualne atribity moézu byt:

Priestorové - mame polohu a tym padom aj priestorové okolie [9].

Grafové - mame hrany, ktoré spdjaji jednotlivé uzly (instancie), ¢im sa
zase urcuje okolie.

Sekvencné - atributy, ktoré urcuju poziciu v postupnosti. Jedna sa na-
priklad o ¢asové rady [10][11].

Profilové - s to atribtty, ktoré zaraduji instancie do skupin (profilova-
nie), vramci ktorych sa potom testuje anomalnost.

17



3. TEORETICKY ZAKLAD

Monthly Temp

/M

1 ! L
Mar Jun Sept Dec Mar Jun Sept Dec Mar Jun Sept Dec

Time

Obr. 3.2: Kontextova anomalia[l]

Anomalne spravanie je stanovené pouzitim hodnot pre behaviordlne atri-
buty v uréitom kontexte. Instancia dat moze byt kontextudlnou anomadliou v
danom kontexte, ale identickd instancia dat (pokial ide o behavioralne atri-
btty) by mohla byt povazovand za normalnu v inom kontexte. Této vlastnost
slazi k identifikacii kontextovych a behavioralnych atribiatov pre techniku de-
tekcie kontextovych anomalii.

Kontextové anomalie st najcastejsie skiimané v casovych a priestorovych
datach. Volba pouzitia techniky detekcie kontextovych anomalii zavisi od
zmysluplnosti kontextualnych anomalii v doméne cielovej aplikacie. dalsim
klicovym faktorom je dostupnost kontextovych atributov. V niekolkych pri-
padoch je definicia kontextu jednoduché a teda aj pouzitie metéd pre detekciu
kontextovych anomalii ddva zmysel. V inych pripadoch méze byt definovanie
kontextu obtiazne, ¢o znemoznuje pouzitie mnohych metod.

Kolektivne anomalie Ak kolekcia stvisiacich instancii je anomalna vzhla-
dom na cely stibor dét, nazyva sa kolektivna anomalia. Individudlne instancie
dat v kolektivnej anomalii nemusia byt anomaélie samy o sebe, ale ich vyskyt
spolu ako kolekcia je abnormaélny.

Je potrebné poznamenat, Ze zatial ¢o bodova anomadlia sa moéze objavit
v kazdom sibore dat, ku kolektivnym anomalidm moze dojst iba v datach,
ktorych inStancie spolu suvisia. Na druht stranu, vyskyt kontextovych ano-
malii zavisi od dostupnosti kontextovych atribitov v datach. Bodova alebo
kolektivna anomaélia méze byt tiez kontextovou ak je analyzovana vzhladom
na kontext. Problém detekcie bodovych alebo kolektivnych anomalii moéze byt
transformovany na detekciu kontextovych anomalii zaclenenim kontextovych
atribitov.
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Obr. 3.3: Kolektivna anomalia[I]

3.2.3.3 Oznacenie dat

Oznacenie dat hovor{ o tom, ¢i inStancia je norméalna alebo anomadlia. Av-
sak ziskanie znacenych dat, ktoré su presnou reprezenticiou vsetkych typov
chovania je ¢asto nemozné. Znacenie sa Casto vykonava rucne a preto sa vy-
zaduje znac¢na snaha na ziskanie znacenych dat pre trénovanie. Zvycajne je
obtiaznejsie ziskat znacené data pre vSetky typy anomalii ako pre normalne
chovanie.

Navyse anomaélne spravanie mé ¢asto dynamicky charakter, mé6zu vzniknut
nové typy anomadlii, pre ktoré nie st k dispozicii ziadne znacené trénovacie
data. V niektorych pripadoch, ako je napriklad bezpecnost letovej prevadzky,
anomalne pripady by mohli ustit do katastrofickych udalosti a preto budu
velmi vzacne. Na zaklade rozsahu, v akom su k dispozicii znacené data, moze
detekcia anomalii prebiehat nasledovnymi sposobmi:

Supervised detekcia anomalii Techniky natrénované s ucitelom predpo-
kladaja dostupnost trénovacich dét, ktoré obsahuju instancie pre bezné ako
aj anomalne triedy. Typicky pristup v takychto pripadoch je vybudovanie
prediktivneho modelu pre klasifikdciu norméalnych vs. anomalnych instancii.
Akukolvek inStanciu dat je potom mozné pomocou tohto modelu klasifikovat.
Existuji dva hlavné problémy ktoré vznikaji v supervised detekcii anoma-
lii. Po prvé, anomalne pripady st daleko menej frekventované v porovnani s
beznymi pripadmi v datach pre trénovanie modelu [12].

Po druhé, ziskanie presnych a reprezentativnych oznaceni, najma pre triedu
anomalii je zvycajne narocné. Niekolko technik bolo navrhnutych tak, aby
vkladali umelé anomalie medzi normalne data pre ziskanie obsiahlejsieho tré-
novacieho setu dat [I3][14].
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Semi-supervised detekcia anomalii Semi-supervised detekcia anomalii
znamena detekovat anomaélie, ak mame oznacené len normélne inStancie. Kedze
tieto techniky nepotrebuji oznacCenie anomaélnej triedy, si vsSeobecne viac
uplatnitelné. Typickym pristupom tychto metdd je vytvorit model reprezen-
tujici norméalne data a tento model nasledne pouzif na identifikdciu anomé-
lif (ktoré tomuto modelu neodpovedaji). Naopak modely natrénované len na
anomalnych instanciach st neobvyklé, kedze je obtiazne zachytit kazdy mozny
druh anomélie.

Unsupervised detekcia anomalii Tieto techniky nevyuzivaju trénovacie
déta pre ziadnu z tried a teda si pouzitelné najviac. Metdédy v tejto kategorii
predpokladaji, ze norméalne instancie si daleko viac frekventované ako ano-
maélne v testovacich datach (inak by anomélne instancie mohli byt povazované
za druh norméalneho chovania a teda detekcia by neprebiehala spréavne).

3.2.3.4 Vystup detekcie anomalii

Doélezitym aspektom detekcie je tiez pozadovany vystup, ktorym st anomalie
identifikované. Typicky sa jedna o dva typy vystupov:

Skére Tieto techniky priraduji kazdej inStancii z testovacieho data setu isté
skére, ktoré urcuje mieru anomalnosti. Vystupom je teda ohodnoteny zoznam
anomalii. Za anomalie m6zeme oznacif zvolené mnozstvo instancii s najvyssim
anomalnym skore, alebo zvolif ist hranicu skére a oznacit za anomélne vsetky
instancie, ktoré dosiahli vyssie skore.

Oznacovanie Techniky vyuzivajice oznacovanie (za normélnu alebo ano-
mélnu instanciu) priradzuju kazdej instancii ,nalepku*.

Techniky vyuzivajice skére umoznuja analytikovi priamo ovplyvnovat citlivost
detekcie anomalii. Na druh stranu oznacovacie metédy neposkytuji moznost
tuto citlivost ovplyvnif priamo, ale cez nastavovanie jednotlivych parametrov
vramci tychto metéd.

3.2.4 Detekcia anomalii zaloZena na klasifikacii

Pouziva sa vo dvoch krokoch a to naucenie modelu na oznacenych datach
(trénovanie) a ndslednej klasifikdcii inStancii, o ktorych chceme zistit ¢ si
anomaliou alebo nie (testovanie)[I3]. Pri tomto pristupe predpokladdme, zZe
model dokazeme naucit na zaklade zadaného priestoru.
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Na zéklade poc¢tu ,nélepiek“ rozdelujeme techniky na one-class a multi-
class detekcie anomalii. Ako pri one-class detekcii mame len jednu triedu pre
normalne data, tak v multi-class méame viac druhov norméalneho spravania a
preto vieme rozoznavat medzi nimi. V tomto pripade je inStancia anomaélna,
ak ju ani jeden z klasifikdtorov pre normélne triedy neklasifikuje ako nor-
malnu. Niektoré techniky tiez vyuzivaju mieru istoty klasifikdtora so svojim
rozhodnutim. Ak ziadny z klasifikatorov nemé tito mieru vysoku pri tom, ako
instanciu klasifikuje ako normalnu, rozhodneme, zZe tato inStancia je anomalna.

Neurdnové siete Neurdonové siete sa vyuzivaju pri multi-class detekcii ano-
malii. Zakladnou myslienkou je natrénovat neurénovi sief na normalnych da-
tach (naucit ju rozpozndvat rézne normélne triedy) a nésledne v testovacej
fazi pouzit instanciu, ktort chceme klasifikovat ako vstup do neurénovej siete.
Ak ju prijme, jednd sa o normélnu instanciu, ak nie o anomaliu[15].

Bayesovské siete Bayesovské siete sa vyuzivaju pri multi-class detekcii
anomalii. Tento sp6sob je zalozeny na urceni posteriornej pravdepodobnosti,
ze instancia patri do danej triedy. KedZze mame viac tried, zvolime ako vy-
slednt triedu tejto instancie ti s najvacsou pravdepodobnostou [16]. Zavis-
losti medzi jednotlivymi atribttmi a vyslednou triedou st ziskané z trénova-
cej mnoziny. Tato technika predpokladé nezavislost medzi atribtitmi. Niektoré
techniky tiez zachytavaju zavislosti medzi réznymi atribitmi vyuzivajic kom-
plexné Bayesovské siete [17].

Support vector machine Support vector machine (SVM) sa vyuziva pri
one-class detekcii anomalii [18]. Tato technika pracuje tak, ze sa snazi zachytit
normalne spravanie oblastou, ktora zachytava trénovacie data. Pre komplexné
normélne oblasti sa vyuzivaji rézne jadrové funkcie (napriklad radial basis
function - RBF[19]). Klasifikdcia nésledne prebieha pozorovanim, ¢i testovana
inStancia spada do nauceného regiéonu a je normalnou alebo nespada a je ano-
maliou.

Techniky zaloZené na pravidlach Ako vsetky klasifikdtory, aj tento spo-
sob sa snazi zachytif normalne chovanie dat. Ak instancia, ktori testujeme
nie je zachytena ziadnym pravidlom, predpokladame, Ze sa jednd o anomaliu.
Tieto metddy sa pouzivaju ako na multi-class tak aj one-class detekciu [14].
Prvou fazou je tiez trénovanie na zaklade trénovacej mnoziny, kde sa obja-
vuju pravidld v datach. Typickymi reprezentantmi tychto metdd st napriklad
klasifikacné pravidla. Kazdé ziskané pravidlo ma priradend takzvaniu confi-
dence hodnotu, ktor4 je podielom poétu instancii ktoré spliiaji toto pravidlo
a vSetkych instancii, ktoré si zahrnuté tymto pravidlom. Druhym krokom je
samotna detekcia anomaélii. KedZze by sme uz mali mat zachytené normélne
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chovanie pravidlami, ¢o sme vytvorili, pre testovant inStanciu zvolime to naj-
viac vyhovujice pravidlo. Anomalnym skére budeme nazyvat prevratent hod-
notu confidence tohto najviac vyhovujiceho pravidla.

Dolovanie asocia¢nych pravidiel je taktiez vyuzivané na one-class detekciu
anomalii a to generovanim pravidiel bez uéitela (unsupervised) [21].

3.2.4.1 Vyhody a nevyhody
Vyhody:

1. Pri presnom a dostato¢ne obsiahlom trénovacom data sete vieme za-
chytit rézne triedy normélneho spravania a tym velmi presne detekovat
anomalie.

2. Testovanie prebieha rychlo, kedze len vyuzivame uz natrénovany model.
Nevyhody:

1. Multi-class detekcia sa spolieha na dostupnost presne oznacenych dat,
¢o v mnohych pripadoch vobec nie je realne.

3.2.5 Detekcia anomalii zaloZzena na vzdialenosti zaznamov

Pristupy zalozené na vzdialenosti zaznamov predpokladaji, ze norméalne data
sa st v zhlukoch zatial ¢o anomélie sa v nich nevyskytuju (nachadzaji sa da-
leko od svojho najblizsieho suseda [22]), alebo sa vyskytuji v malych zhlukoch.
Vsetky tieto techniky tiez vyzaduji mieru, podla ktorej mézeme jednotlivé in-
stancie porovnavat a tym ziskaf ist(1 mieru podobnosti alebo vzdialenost medzi
nimi. Pre spojité atributy je klasickou volbou Euklidovska vzdialenost, pre iné
je Gasto potrebné pouzit nejaki komplexnejsiu mieru. Ak instancia obsahuje
rozne druhy atribatov je tato vzdialenost obycajne spocitand pre jednotlivé
atributy zvlast a nasledne skombinovana.

Techniky zalozené na vzdialenosti zdznamov sa vSeobecne delia na dve
kategorie

1. Techniky vyuzivajice vzdialenost ku k-temu susedovi ako anomélne skére

2. Techniky pocitajiuce relativnu hustotu susedov pre kazdu instanciu

Techniky vyuzZivajice vzdialenost ku k-temu susedovi Pri tomto pri-
stupe je anomalne skére inStancii pocitané ako vzdialenost ku k-temu suse-
dovi. Citlivost detekcie mozeme ovplyviiovat parametrom k, ale aj zvolenim
istej hranice anomélneho skore alebo namiesto tejto hranice zvolit n inStancii
s najvyssim anomdalnym skére a prehlasit ich za anomélie [23].

Inym sposobom, ako vypocitat anomélne skére je spocitat susedov (n),
ktori nie st dalej ako d. Jedna sa o urcovanie globalnej hustoty, kedze poci-
tame susedov v hyperguli o polomere d so stredom v danej instancii [24][25] [26].
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Avsak anomélne skére by malo stupat ak predpokladdame s vysSou pravdepo-
dobnostou ze sa jednd o anomaéliu. Preto si dva rézne pristupy:

1. Stanovit fixné d a anomaélne skére zvolit ako 1/n
2. Stanovit fixné n a anomélne skére zvolit ako 1/d

KedZe vypocetna zlozitost pri tychto metédach je O(n?), kde n je pocet
inStancii (rdtame vzajomné vzdialenosti medzi vSetkymi instanciami), mnohé
pristupy sa snazia vyliéit inStancie, ktoré nemézu byt anomalne. Medzi tieto
pristupy patri napriklad technika, kde sa najskoér data rozdelia do zhlukov
(clustering), v ktorych sa vypoéita spodnd a hornd hranica pre vzdialenost
od k-teho najblizsieho suseda. Tato informécia je nasledne pouzitd na identi-
fikaciu particii, v ktorych sa neméze nachadzat k instancii s najvyssim ano-
mélnym skére a dalej ich neberieme v tvahu (anomélie hladdme vo zvysnych
particidch). Dalsfm pristupom ako zefektivnit tiito metédu je hladat najbliz-
sieho suseda vramci malej vzorky z data setu, ¢im sa znizi zlozitost na O(mn),
kde m je pocet instancii vo zvolenej vzorke.

Techniky pocitajiice relativnu hustotu susedov Tieto techniky poci-
taju relativnu hustotu susedov pre kazdud instanciu. Instancie, ktoré lezia v
hustom susedstve oznacujeme za normélne a naopak tie, ktoré v riedkom ozna-
c¢ujeme za anomaéalne. Pre zadant inStanciu, vzdialenost k jej k-temu susedovi
odpoveda polomeru hypergule so stredom v tejto instancii zahinajicej k najb-
lizsich susedov nasej instancie. Z toho plynie, ze tato vzdialenost méze byt
povazovand za inverziu k hustote a teda zakladna technika vyuzivajica vzdia-
lenost ku k-temu susedovi moze byt tiez technikou pocitajicou s relativnou
hustotou susedov.

Metody ratajice s touto hustotou nemusia pracovat spravne nad datami,
kde st oblasti s réznymi hustotami vyskytu instancii. Aby sa tomuto pred-
islo, zaviedli sa metody, ktoré zohladnuju relativnu hustotu svojich susedov.
Jednym z rieSeni je napriklad Local Outlier Factor (LOF)[27]. Pre dant in-
stanciu dat, LOF skore je pomer priemernej hustoty k£ najblizsich susedov a
lokalnej hustoty tejto instancie. Pre vypocitanie tejto lokdlnej hustoty najskor
najdeme polomer najmensej hypergule, ktora obsahuje k£ najblizsich susedov a
nasledne vydeleniu k jej objemom. Pre normélne instancie bude lokalna hus-
tota podobnd ako hustota ich susedov, pricom anomaélne instancie budi maft
tuto hustotu mensiu (jej LOF skére bude vyssie).
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Vypoéetna, zlozitost je pri LOF zase O(n?), kde n je pocet instancif a preto
existuju rézne modifikacie:

e Connectivity-based Outlier Factor (COF)[28]. Funguje inkrementalne,
do okolia sa pridava vzdy instancia, ktora je najblizsie k sti¢asnému oko-
liu (najmensia vzdialenost od akejkolvek instancie v okoli) az kym nedo-
siahneme velkost okolia k. Nasledne sa anomalne skore spocita rovnako
ako pri LOF.

e Outlier Detection using In-Degree Number (ODIN)[22]. Pre kazdud in-
stanciu spocitame pocet k najblizsich instancii, pre ktoré sa zadana in-
stancia nachadza v ich k najblizSom okoli. Prevriatend hodnota tohto
poctu je anomdalne skére instancie.

e Multi-granularity Deviation Factor (MDEF)[29]. Pre dant instanciu spo-
¢itame Standardnt odchylku lokélnych hustét najblizsich susedov (aj
samotnej instancie). Prevratenou hodnotou tejto odchylky je anomalne

skore inStancie.

Techniky zaloZené na algoritmoch zhlukovania Zhlukovanie (clustering)[30]
sa pouziva na organizovanie podobnych dat do zhlukov. Zhlukovanie funguje
zvycCajne bez ucitela, ale existuju aj semi-supervised pripady. Aj ked sa mdze
zdat, ze zhlukovanie a detekcia anomalii si dve odlisné veci, existuju metody
detekcie anomadlii zalozené na zhlukovani.

Tieto metdody sa delia do troch kategérii podla predpokladov o datach:

1. Normaélne inStancie patria do zhluku, pricom anomélie nepatria do ziad-
neho.

2. Normalne instancie lezia blizko centroidu najblizieho zhluku, zatial c¢o
anomadlie lezia daleko.

3. Normalne instancie patria do velkych a hustych zhlukov, pricom anomé-
lie patria do malych alebo riedkych zhlukov.

Techniky zalozené na prvom tvrdeni oznacuju vsetky instancie, ktoré sme
nezaradili do zhluku za anomélne (prikladom je algoritmus ROCK [31]). Ne-
vyhodou tychto technik vsak je, ze nie st optimalizované na nachadzanie ano-
malii, ale ich cielom je najst zhluky.

Metody zalozené na druhom tvrdeni pozostavaju z dvoch krokov. V pr-
vom kroku sa data zhlukuji pomocou nejakého zhlukovacieho algoritmu. V
druhom pre kazdu instanciu vyratame vzdialenost od centroidu najblizsieho
zhluku, ¢o nésledne berieme ako anomadlne skére. Bezne pouzivanymi algo-
ritmami pre zhlukovanie si napriklad zhlukovanie K-means a Self-Organizing
Maps (SOM)[32]. Tieto techniky vsak neodhalia anomélie, ak budd tvorit
vlastny zhluk [33].
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Tretia kategdria metdd oznacuje za anomalne také instancie, ktoré patria
do zhlukov, ktorych velkost alebo hustota je pod zvolenou hranicou[34]. Jed-
nou z technik ako takéto anomalne skoére zvolit je Cluster-Based Local Outlier
Factor (CBOLF), ktory je prakticky zhlukovou variantou Local Outlier Fac-
tor. Zahina ako velkost zhluku, tak aj vzdialenost od centroidu zhluku do
ktorého patri.

Vypocetna zlozitost tychto metdd zavisi od zvoleného algoritmu. Ak je po-
trebné vypocitat vzdialenosti medzi dvojicami instancii, je zlozitost obycajne
kvadratické, ale na druhi stranu ak s pouzité algoritmy zalozené na heuris-
tike, méze byt zlozitost linedrna. Testovacia faza je obycajne rychla, kedze
porovnavame instancie s obmedzenym mnozstvom zhlukov.

3.2.5.1 Vyhody a nevyhody
Vyhody:

1. Jedna sa o unsupervised metédy detekcie anomaélii a nepredpokladédme
ziadne tvrdenia ohladom distribticie dat. St ¢isto zalozené na datach.

2. PrispoOsobovanie tychto metéd na rézne data je priamociare, jediné ¢o je
pri tom potrebné je mat mieru podobnosti pre instancie.

Nevyhody:

1. Ak maji anomalie dostatok blizkych susedov a tiez naopak ak normélne
inStancie maju malo blizkych susedov sa moéze stat, Ze detekcia nepre-
behne spravne.

2. Vypodetna zlozitost pri tychto metddach je vysoka (bezne O(n?)), kedze
musime ratat vzdialenosti medzi vsetkymi inStanciami, alebo inStan-
ciami patriacimi do nejakého okolia instancie.

3. Spolahlivost detekcie anomalii sa spolieha na zvolenii mieru podobnosti
inStancii. Zvolif mieru moéze byt nadmieru obtiazna uloha, ak sa jedna
o komplexné data (nespojité atribiity, postupnosti a iné).

3.2.6 Statisticka detekcia anomalii

Tieto metédy sa zakladaji na myslienke, Zze anomaliou je taka instancia, ktord
neodpovedd predpokladanému stochastickému modelu. Spolieha sa pritom na
tvrdenie, ze normélne data sa vyskytuju vo vysoko pravdepodobnych oblas-
tiach stochastického modelu, pricom anomaélie naopak v oblastiach s nizkou
pravdepodobnostou [35].

25



3. TEORETICKY ZAKLAD

Statistické techniky detekcie fituji Statisticky model na dané data a na-
sledne sleduju ¢i dalsie instancie patria do tohto modelu alebo nie. Instancie,
¢o maji nizku pravdepodobnost, Ze si generované tymto modelom (na za-
klade aplikovanej testovacej Statistiky) prehlasime za anomadlie. St vyuzivané
ako parametrické, tak aj neparametrické techniky.

3.2.6.1 Techniky zaloZené na modeli

Predpokladame, ze déta st generované parametrickou distribticiou s paramet-
rami 0 a s hustotou pravdepodobnosti f(z,0), kde x je pozorovanie. Anomélne
skére testovanej instancie vypocitame ako prevrdatend hodnotu f(z,0). Para-
metre 6 urcujeme na zaklade danych dat.

Alternativnou moznostou detekcie anomalii v tomto modeli je tiez testova-
nie hypotéz. Zvolime nulova hypotézu Hy tak, ze instancia x bola generovand
predpokladanou distribticiou (s parametrami ). Ak Statisticky test zamietne
hypotézu Hy, prehlasime x za anomaliu. Testovanie hypotéz je spojené s tes-
tovacou Statistikou, ktord mdze byt pouzitd na ziskanie pravdepodobnostného
anomaélneho skére pre inStanciu zx.

Gaussovsky model Tieto techniky predpokladaji, ze data boli genero-
vané Gaussovskym rozdelenim. Parametre si uré¢ené pomocou metédy Maxi-
mum Likelihood Estimates (MLE). Vzdialenost inStancie od priemeru je potom
brand ako anomalne skére. Pre oznacenie anomalii sa voli hranica a instan-
cie nad tuto hranicu st oznacené za anomadlie. R6zne techniky rataju tito
vzdialenost od priemeru réznym spoésobom.

Jednou z najjednoduchsich detekcii odlahlych instancii je oznacif vsetky
instancie, ktoré st od priemeru p vzdialené viac ako 30, kde o je smerodatné
odchylka rozdelenia. Oblast p + 30 zahftia 99.7% inStancii.

Dalsou jednoduchou metédou je vyuzitie box plot rule. Boz-plot graficky
znézornuje najmensie neanomdlne pozorovanie, dolny kvartil (@Q1), medién,
horny kvartil ((Q3) a najvicsie neanomdlne pozorovanie. ()3 — 1 sa nazyva
Inter Quartile Range (IQR). Box plot tiez indikuje, kedy pozorovanie pokladat
za anomaliu. Instancia dat, ktord lezi viac ako 1.5 - IQR pod Q1, alebo
1.5- IQR nad @3, je oznacovana za anomaliu. Oblast Q1 — 1.5- IQR az Q3 +
1.5 - IQR obsahuje 99.3% pozorovani pri normélnom rozdeleni a teda volba
1.5 - IQR ako hranice anomélnosti je takmer ekvivalentna 3o technike.
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Grubbov test zase vyuziva vypocet z skére pre kazdu instanciu (predpo-

kladdme jednorozmerné déta) x: z = ‘xj‘, kde T je priemer a s je standardna

odchylka vzorky dat. Instancia je potom anomalna ak

2
> (N-1) to/2N.N=2
2
VN N=24t on n_2

. v - ) . . v . e s sy .
kde N je pocet instancii, ta/2N,N—2 je hranica urcujtca, ¢i je instancia

anomdlna (hodnota t-rozdelenia na hladine vyznamnosti a/2N) [36].

Varianta Grubbovho testu pre viacrozmerné data pocita s Mahalanobiso-
vou vzdialenostou inStancie od priemeru na redukovanie viacrozmerného pries-
toru do jednorozmerného skalaru.

Nésledne je na y uplatneny Grubbov test podobne ako pri jednorozmernych
datach.

Jednou z dalsich variant detekcie je pouzitie x? tatistiky. Predpokladdme,
7e mame viacrozmerné data s normalnym rozdelenim. Potom je hodnota y?
statistiky definovana ako:

2 n (X'-E")Q
X — 1:1 zE‘ 7

7

kde X; je hodnota i-teho atribitu, E; je priemerna hodnota i-teho atributu
(ziskand z trénovacieho data setu) a n je pocet atribitov. Velkd hodnota y?
znaci, ze sa v pozorovanej vzorke nachadzaju anomalie.

Kombinacia parametrickych rozdeleni Tato kategoéria je rozdelena na
dva smery:

1. Modelovanie normélnych a anomalnych instancii odliSnymi parametric-
kymi rozdeleniami. Testovanie prebieha sledovanim, do ktorého rozdele-
nia patri dana instancia.

2. Modelovanie normalnych instancii ako kombinaciu parametrickych roz-
deleni. Testovanie prebieha skiimanim, ¢i dand instancia patri do neja-
kého nauceného rozdelenia. Ak nie, je prehldsend za anomaéliu.

3.2.6.2 Histogramy

Pre jednorozmerné data je zakladnou myslienkou vytvorit histogram nad ty-
mito datami a nasledne sledovat ¢i testovand instancia spadad do niektorého
z binov. Ak 4no, je instancia prehladsend za normalnu, ak nie, za anomalnu.
Ak zvolime prilis malé biny, moze sa stat, Zze aj normélne instancie budd spa-
dat do prazdnych oblasti a tym padom budi nespravne detekované. Naopak
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pri prilis velkych binoch mé6zu zase byt anomalie klasifikované ako normélne
instancie [37].

Pre viacrozmerné data histogramova metéda pracuje s atributmi oddelene
a vzdy sleduje velkost binu, do ktorého hodnota atribitu spada a nasledne
tieto velkosti s¢itame. Anomélne skore ziskavame ako prevratend hodnotu
tychto velkosti [38].

3.2.6.3 Vyhody a nevyhody
Vyhody:

1. Ak st splnené predpoklady, Statistické metody poskytuja Statisticky do-
kazatelné riesenie pre detekciu anomalii.

2. Anomalne skore je spojené s konfidenénym intervalom, ¢o moze byt po-
uzité pri volbe hranice.

Nevyhody:

1. Statistické met6dy sa spoliehaji na predpoklady o détach. Tieto pred-
poklady castokrat nie st splnené [36]).

2. Aj ked st predpoklady splnené, testovanie hypotéz je obtiaznou tlohou
(napriklad uz zostavit testovaciu hypotézu pre déta s vysokou dimenziou
je netrividlne).

3. Histogramové metddy si sice jednoduché na implementaciu, ale nie st
schopné zachytit zavislosti medzi jednotlivymi atribitmi (anomadlia moze
maf hodnoty atribiitov normaélne, ale ich kombinacia méze byt nezvy-
¢ajnd).

3.2.7 Spektralne techniky

Spektrilne techniky sa snazia o aproximdaciu dat pouzitim kombindcie atri-
butov zachytavajicich rozptyl v datach. Predpokladdme, ze data moézu byt
transformované do priestoru s nizsou dimenziou, kde sa normélne a anomélne
instancie javia znacne odlisné.

Niektoré z tychto technik vyuzivaji Principal Component Analysis (PCA)
pre projekciu dat do nového priestoru [39]. Jednou z nich je napriklad ana-
lyza projekcie kazdej inStancie do hlavnych komponent s nizkym rozptylom.
Normalna instancia, ktord odpovedd korelacnej struktire mé nizku hodnotu
projekcie zatial ¢o anomaélia vysokil.

Spektralnou technikou na hladanie anomalii v ¢asovych radach grafov je
napriklad reprezentovat graf ako maticu susednosti pre dany casovy okamih.
Pre kazdu ¢asovi instanciu bude zvoleny vektor aktivity (zmeny) ako hlavna
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komponenta. Casova rada tjchto vektorov je brand ako matica a z nej ziska-
vame hlavny lavy singularny vektor (principal left singular vector) pre zachy-
tenie normalnych zavislosti v datach vzhladom na ¢as. Pre novy zédznam (graf)
ziskavame jeho anomaélne skére ako uhol medzi tymto vektorom a vektorom
aktivity nového zdznamu [40)].

3.2.7.1 Vyhody a nevyhody
Vyhody:

1. Tieto techniky st vhodné na analyzu vysokodimenziondlneho priestoru,
kedze ho redukuji. Tiez mozu byt pouzité ako predspracovanie pre iné
techniky.

2. Vieme ich aplikovat v prostredi bez ucitela.
Nevyhody:

1. St pouzitelné len ak sii anomadlie a norméalne inStancie separabilné v
priestore s nizsou dimenziou.

2. Vysoké vypocetna zlozitost.

3.2.8 Detekcia kontextovych anomalii

Predchadzajice techniky boli primarne zamerané na identifikdciu bodovych
anomalii. Detekcia kontextovych anomalii vyzaduje, aby data mali kontextu-
alne a behavioralne atributy.

Techniky zaoberajice sa kontextovymi anomaéliami mézeme delit na dve
kategérie:

Redukcia problému na bodovi detekciu anomalii Kedze kontextové
anomalie st inStancie, ktoré si anomaélne len vzhladom na kontext, jednym z
pristupov je aplikovat bodovi detekciu anomalii v tomto kontexte.

Tato redukcia najskor urcéi kontext pre kazdu z inStancii vyuzivajic kon-
textudlne atribity a nasledne vypocita anomélne skére pomocou niektorej z
technik bodovej detekcie anomalii.

Vyuzitie struktiry dat V niektorych pripadoch nie je rozdelenie na kon-
texty priamociare (typicky pre ¢asové rady). Zékladnou myslienkou tohto pri-
stupu je naucenie modelu na trénovacich datach, tak aby vedel urcovat beha-
vioralne atributy na zdklade kontextu. Ak je ocakdvané chovanie iné, predpo-
kladdme anomaéliu.
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3.2.8.1 Vyhody a nevyhody
Vyhody:

1. S schopné detekovat anomalie, ktoré by nemuseli byt odhalené bodo-
vymi detekciami.

Nevyhody:

1. Su aplikovatelné len ked moze byt kontext jasne definovany.

3.2.9 Detekcia kolektivnych anomalii

Primarnym predpokladom pre detekciu kolektivnych anomadlii st zavislosti
medzi instanciami dat.

3.2.9.1 Detekcia sekven¢nych anomalii

Tieto anomélie moézu byt rozdelené do troch kategérii:

Detekcia anomalnej sekvencie v mnozine sekvencii Tieto techniky
pracuju semi-supervised, alebo unsupervised. Najvacsimi problémami v tejto
oblasti st rozdielne dlzky sekvencii a tiez rozdielne zarovnanie.

1. Prvym pristupom ako tieto anomalie detekovat je zase redukcia na bo-
dovi detekciu anomalii. Snazime sa teda jednotlivé sekvencie previest do
koneéného priestoru a v iom aplikujeme jednu z metéd bodovej detekcie.

2. Druhym je modelovanie sekvencii. NajcastejSou metédou na toto mode-
lovanie je pomocou Markovskych modelov.

Detekcia anomalnej subsekvencie v sekvencii Jedna sa o detekciu ano-
mélneho vzoru vramci sekvencie udalosti alebo ¢asovej rady [41]. Tato detekcia
pracuje zvycajne v unsupervised méde a teda predpoklada, ze sa casova rada
odpoveda definovanému vzoru. Tato detekcia nardza opéat na problémy. Jed-
nym z najzavaznejsich je fakt, ze vo vieobecnosti nepozname dizku anomalnej
sekvencie [10]42].

Detekcia, ¢i frekvencia vzoru v sekvencii nie je anomalna Detekovat
tento typ anomélii znamena najst vzory, ktorych frekvencia vyskytu v instancii
sa lisi od frekvencie v normalnom data sete[43]. Bezne sa vyuziva metéda
pohyblivého okna[44].
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3.2.9.2 Detekcia priestorovych anomalii

Kolektivna detekcia anomalii v priestorovych datach zahfna nachadzanie pod-
grafov alebo subkomponent v datach, ktoré s anomalne. Mézeme ju rozdelit
na hladanie anomadlii v statickych a dynamickych grafoch.[45]

Staticka detekcia anomalii v grafoch Prva kategéria zahina detekciu
anomalii v statickych grafoch, t.j. grafoch, ktoré sa v ¢ase nemenia. Deteku-
jeme teda anomdlne hrany, uzly alebo dokonca podgrafy v celom zadanom
(alebo nami vytvorenon) grafe.

Tuato detekciu dalej rozdelujeme podla toho, ¢i sa jedna o jednoduchy graf,
alebo je tento graf nejakym sposobom oznaceny (uzly alebo hrany).

Jednoduché grafy Kedze nemame k dispozici ziadne tidaje okrem struktiry
grafu, musime sa teda ststredif na nu - najst pravidelnosti a nasledne identi-
fikovat prvky, ktoré tuto pravidelnost porusuji. Spominané pravidelnosti tiez
mozu byt dvoch druhov a to struktirne vzory a komunitné vzory.

Prvou kategériou st teda struktirne vzory. Pri tychto vzoroch sa sistre-
dime na extrahovanie ¢iselnych atribatov reprezentujucich struktiru grafu ako
napriklad stupne uzlov a tiez vzdialenosti v grafe. Prikladmi tychto metdéd st
napriklad ODDBALL [46], ktory pre kazdy uzol v grafe zoberie jeho bezpro-
strednych susedov (ich vzdialenost od daného uzlu je 1) a hrany medzi nimi
a nasledne z tychto podgrafov extrahuje vlastnosti, na ktoré je pouzita jedna
z technik detekcii bodovych anomalii. Druhym prikladom tychto metod je
metéda PageRank [47]. Jej princip zase spoéiva v ohodnoteni kazdého uzlu
(stupen vyznamnosti/dolezitosti) na zéklade ndhodnej prechadzky grafom.

Druhou kategériou st zase komunitné vzory. Ich myslienkou je skupin-
kovat (vytvarat komunity) uzly, ktoré si husto prepojené a skiimat, ktoré z
uzlov/hrén maji prepojenie mimo vlastnii komunitu. Prikladom vyuzivania
tychto vzorov je napriklad AUTOPART [48], ktory vytvira spominané ko-
munity na zaklade posobnosti susedov a hrany, ktoré spajaju dve komunity
st povazované za anomadalne. Taktiez uzly, ktoré maji vela spojeni napriec¢
roznymi komunitami st povazované za anomalie.

Oznacené grafy Ak mdame isté oznacenie grafov a hran, mdzZeme metddy
opisané pre jednoduché grafy rozsirit o tato informéaciu.

Prvou kategériou vzorov su zase struktirne vzory. Hlavnou myslienkou
je hladat také vzory, ktoré st anomaélne nielen konektivitou, ale aj atribitmi
(oznacenim). Jednym z pristupov je napriklad opisany Noblesom a Cookom
[49] a je zaloZeny na hladani opakov takzvanych najlepsich podgrafov. Naj-
lepsie podgrafy su také podgrafy, ktoré sa vyskytuju v grafe ¢asto a teda ho
dokazu dobre komprimovat.

Druhou kategériou st teda komunitné vzory. Pri ich nachddzani mo6zeme
postupovat bud tak, ze anomalie detekujeme priamo pri vytvarani komunit,
alebo detekcia anomaélii prebieha az po atribitovanom zhlukovani v grafe.
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DalsSou kategoériou, ktori prinasa zavedenie atribitov, si vzory zalozZené

vztahoch medzi jednotlivymi zdznamami a hodnotami ich atribtutov. Jedna sa
o klasifikaciu.

Dynamicka detekcia anomalii v grafoch Na druht stranu, ked sa jednd
o dynamicku detekciu anomélii, predpokladdme sekvenciu grafov (¢i uz jedno-
duchych alebo atribuovanych). Jej cielom je identifikovat vramci tejto sekven-
cie anomdlne zmeny (udalosti). Podla [45], ako pri statickej detekcii anomalii,
aj tu sa moézeme na tento problém pozerat z réznych hladisk.
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e Techniky zalozené na vlastnostiach grafu Tieto techniky vyuzivaji

extrakciu istych vlastnosti grafu a ich naslednom porovnavani pri dvoch
po sebe iduacich grafoch v sekvencii. Ak je vzdialenost medzi dvoma
grafmi prilis velka, jedna sa o anomaliu. Volba tychto vlastnosti vsak
nie je jednoznacna a lisi sa od problému k problému. Najcastejsie vlast-
nosti a miery podobnosti st napriklad: Vzdialenost Maxzimum Common
Subgraph (MSC) alebo Graph Edit Distance (GED).

Komunitné techniky Princip tychto technik spociva v zhlukovani jed-
notlivych uzlov do komunit a sledovani strukturalnych alebo kontextu-
alnych zmien vramci komunit namiesto v celom grafe.

Sledovanie zmien Poslednou kategoriou dynamickej detekcie anomaélii
v grafoch je sledovanie zmien v poslednych grafoch (vytvorit akysi vektor
zmien) a sledovani, ¢i nasledujici graf je oproti predchddzajicemu iny
v akceptovatelnom zmysle, t.j. zmena odpovedd do istej miery vektoru
zmien v predchadzajtcich grafoch.



KAPITOLA 4

Realizacia

Na zaklade teoretickej Casti vieme akym sp6sobom musime aplikovat nado-
budnuté znalosti na vstupné data aby sme ziskali pozadované vystupy.

4.1 Pouzité nastroje

4.1.1 Gnumeric

Gnumeric je tabulkovy procesor [50], pocitacovy program vytvoreny GNOME
projectom, ktory slizi na manipuldciu a analyzu ¢iselnych dat. Gnumeric po-
mésha sledovat informécie v zoznamoch, organizovat &iselné hodnoty do stipcov
a riadkov, vykonavat a aktualizovat zlozité vypocty tym, ze definujeme jed-
notlivé kroky vypoctu a nésledne ich modifikujeme. Umoznuje tiez vytvarat
a zobrazit alebo vytlacit rézne typy grafov a vykonavat zlozité optimalizacné
modelovanie alebo vykonavat mnoho dalsich tloh, zahfnajtcich ¢isla, datumy,
casy, mena alebo iné data. Ssconvert je nastroj prikazového riadka obsiahnuty
v balicku Gnumeric pre konverziu tabulkovych siiborov na rézne formaty. Jeho
syntax:

ssconvert [OPTIONS] infile outfile

4.1.2 scikit-learn

Scikit-learn je jednoduchy a zaroven efektivny framework na data mining a
datova analyzu. Poskytuje rézne moznosti trénovania modelov, ich néaslednej
aplikacie, detekcie anomalii a inych technik strojového ucenia ako aj moznosti
grafického znazornenia dat alebo vysledkov. Vyuziva moduly NumPy, SciPy
a matplotlib.
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4.2 Spracovanie dat

Na zéklade pozadovanych vystupov prace je samozrejmé, ze data musia byt
najskor transformované do takej podoby, aby boli analyzované ¢o najjedno-
duchsim spésobom a taktiez automaticky (t.j. skriptom, alebo programom).
Snazime sa teda o to, aby v datach neboli chybajice atributy a tiez aby ne-
obsahovali nezmyselé hodnoty, ktoré by tito analyzu znemoznovali.

4.2.1 Formaty siborov

Prvym problémom, ktory je potrebné vyriesit, je zjednotenie formatov sibo-
rov, v ktorych sa data nachadzaju. Kedze je .xlsx prilis Specifickym formatom a
tym padom aj tazko spracovatelnym automaticky, je vhodné zvolif iny format.
Na druht stranu, .csv je standardizovany format, s ktorym vieme dostatoc¢ne
jednoducho pracovat (ako s textovym stiborom) a preto som sa rozhodol pou-
zit tento format. Avsak, ked uz sme sa rozhodli pouzit format .csv, je potrebné
tiez zvolit oddelovaé. Aj ked niektoré z poskytnutych siborov obsahuji desa-
tinné ¢isla, ktoré pouzivaju ako desatinnu ¢iarku znak ’,” namiesto bezného °’,
zédznamy, ktoré obsahuju desatinné ¢islo nie st spravne (ziadny atribut by ne-
mal nadobudat hodnoty desatinnych ¢isel). S tymito nespravnymi zdznamami
je potrebné sa vysporiadat skor ako sa data budt automaticky spracovavat
alebo zlucovat a preto nie je ziaden dévod nepouzit ako oddelovac znak ’,’.

Napriek zdanlivej problematickosti tejto tlohy tato uprava bola vykonana
pomocou niekolkych jednoduchych prikazov sed s, ktorym som najskor vyme-
nil vSetky Ciarky za bodky v stiboroch, kde je ako oddelova¢ pouzity znak ’;’.
Nasledne som vymenil vSetky znaky ’;’ za ¢iarky, ¢im som zarucil, ze vSetky
subory si vo formate .csv s jednotnym oddelovacom.

4.2.2 Atributy

Datumy Kedze sa vyskytuji v mnohych réznych forméatoch, je potrebné
zjednotit.

Rozhodol som sa pre format Y-m-d H:M:S, ktory je vSeobecne akcepto-
vany roznymi dataminingovymi nastrojmi ktory som sa preto rozhodol pouzit
ako pre BirthDate, tak aj pre ScheduledArrival. Pri BirthDate buda hodiny,
mintty a sekundy nastavené na 0 a pri spracovani ignorované. Rovnaky for-
mat som zvolil kvoli jednoduchému odcitavaniu datumov na ziskanie veku
pasaziera.

Na tuto tlohu som vyuzil modul datetime v jazyku Python s jeho fun-
kciami strptime(format) pre naéitanie ddtumu z textového retazca v zadanom
formate a strftime(format) pre konverziu datumu do formy textového retazca
v zadanom formate. Takto vieme pomocou blokov try-except v pythone iden-
tifikovat jednotlivé formaty a nasledne ich konvertovat do jednotného.
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Atribiaty HeadGUID a BodyUID KedZe sa tieto atribaty vyskytuju len
vo vynimo¢nych pripadoch (samozrejme ich maju celé lety, ale len niektoré) a
tiez ich vyznam nie je ziadnym sposobom smerodajny, rozhodol som sa tieto
atributy vynechat.

Atribat Nationality Nepritomnost atribiatu pasaziera, ktory urcuje narod-
nost pasaziera je rozhodne zvlastnostou. Kedze vSak o zdznamy, ktoré tento
atribut nemaju nechceme prist, zvolime nahradenie tohto atribiitu nejakou
specifickou hodnotou. Jeho nahradenie priemerom by nebolo rozumné, kvoli
tomu, Ze by sme stratili informaciu o tom, ze tento pasazier dany atribit ne-
mal (tato informécia by vSak mohla viest k nejakej kltcovej zévislosti medzi
podozrivymi pasaziermi).

Atribit Names Kedze nemame ako urcit, kde by mala byt medzera me-
dzi menami a spojenie vSetkych mien do refazca bez medzier by mohlo viest
k zjednoteniu réznych pasazierov, preto nechdme tento atribit v povodnej
forme.

Atribat Sex Kedze nechceme prist o informéciu, ze dany atribat pri za-
zname chybal, volime doplnenie Specidlnej hodnoty.

Atribit DocumentType Prvou nekonzistenciou tohoto atribiitu je jeho
nepritomnost pri niektorych zaznamoch. Nechceme prist o informéciu, ze dany
atribit pri zdzname chybal, takze zase volime doplnenie Specidlnej hodnoty.
Druhou nekonzistenciou je, ze pri takmer kazdom zdzname je uvedeny
typ dokumentu ako pas (aj ked z formétu éisla dokumentu je jasne vidno,
ze sa jedna o obéiansky preukaz). Tymto atribit straca na svojej informacnej
hodnote a zaroven nevieme tieto chybné hodnoty upravit tak aby realne odpo-
vedali typu dokumentu, takze zvysné hodnoty nechdvame v pévodnej podobe.

Atribit DocumentIssued Nepritomnost atribatu Documentlssued je zase
pozoruhodnou informéaciou, takze tieto nepritomnosti nahradzame specialnou
hodnotou.

Atribat DocumentNumber Informéciu o nepritomnosti tohoto atribttu
nechceme stratit, preto chybajice hodnoty nahrddzame specidlnou hodnotou.

Cislo dokumentu, ktorym sa pasazier preukazuje by tiez nemalo nadobuidat
desatinnych hodnét. Tieto hodnoty povazujeme za nespriavne a teda ich tiez
nahradime za Specidlnu hodnotu (ini ako pre chybajice data, kedze tieto
pripady chceme rozlisovat).
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Atribat Reservation Prvym problémom pri atribtite Reservation je nepri-
tomnost atribiatu. Ako aj pri ostatnych chybajicich atribitoch, aj tu pouzi-
jeme nahradenie Specidlnou hodnotou, lebo informécia, ze atribtat chybal je
pre nas cenna.

Druhym problémom bolo, ze atribit nadobidal hodnét kladnych celych
¢isel aj ked sa nejednalo o rezervéiciu. Tieto hodnoty vsak nemame ako odlisit
od redlnych rezervéacii a preto ich ponechdme v pévodnom stave.

Dalsim problémom bolo, Ze tento atribit nadobiidal hodnét desatinnych
c¢isel. Kedze pasazieri, ¢o cestuju na jednu rezerviciu maju tito hodnotu rov-
nak, tieto hodnoty ponechame tiez v pévodnom stave.

Atribat HitType Su dva typy nekonzistencii, ¢o sa tykaja atributu Hit-
Type. Prvou je nepritomnost atributu. Kedze aj neexistencia atribuitu je istou
informéciou, o ktord nechceme prist, doplnime do zdznamov, kde atribtat chyba
$pecialnu hodnotu.

Druhym druhom nekonzistencie je, ze tento atribtt nadobtda hodnét, kto-
rych vyznam nie je znamy. Kedze vsak HitType bezpecného pasaziera by mal
nadobudat vzdy hodnotu 1, pasazieri, ¢o maja inii hodnotu tohoto atribttu
su istym sposobom zaujimavi. Preto tieto hodnoty mozeme nechat v povod-
nom stave (pripadne pri spracovani niektorym data miningovym nastrojom
hodnoty oznacit ako 1 - bezpecéni a 0 - vSetci ostatni, kde teda spadaju aj
pasazieri, ¢o maju ini hodnotu HitType ako 1, aj ti, pri ktorych tento atribut
chybal).

4.2.3 Zjednotenie dat

Predpokladajme, ze predchadzajice kroky prebehli bez problémov a mame
vsetky data v jednotnej forme a to v suboroch .csv, kde kazdy zdznam mé&
presne 14 atributov. Pre jednoduchsiu manipuldciu s tymito datami by bolo
lepsie ich mat v jednom stbore. Rozélenenie do jednotlivych adresarov sice
zlepsuje prehladnost pre uzivatela, ale predpokladame, ze uzivatel do tychto
dét bude zasahovat (bude ich skimat manuélne) v ¢o najmensej miere.

Kedze jednoznacne identifikovat let vieme uz z jednotlivych zdznamov v
tychto siboroch (kombindcia atribitov Flight Number, Scheduled Arrival, FlightF-
rom, FlightTo), nie je potrebné tuto adresdrovi Struktiru udrziavat. Preto
som sa rozhodol spojit vSetky .csv sibory do jedného.

4.2.4 Anonymizacia dat

Pre zverejenie prace a tiez pripadné navézovanie na nu je potrebna anonymiza-
cia dat. Kedze chceme zachovat vsetky informacie a zdroven chceme, aby dany
pasazier nebol dohladatelny na zdklade anonymizovanych zaznamov, musime
niektoré z idajov vynechat alebo zakdédovat. Aby sme vedeli identifikovat, ked
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sa v dvoch zaznamoch jedna o rovnakiul osobu, rozhodol som sa dané atri-
bty nevynechat, ale zahashovat jednosmernym hashom. Zvolenym hashom je
SpookyHash - jedna z Jenkinsovych hashovacich funkcii.

Atributy, ktoré hashujem do jednoznacnej identifikdcie budid: Nationa-
lity, Surname, Names, BirthDate, Sex, DocumentType, Documentlssued, Do-
cumentNumber. Hashovanie nebude samozrejme prebiehat po zlozkach, ale
vSetky tieto atribity zrefazim do jedného textového retazca, ktory nasledne
pouzijem ako vstup do spominanej hashovacej funkcie. Jej vystupom bude
novy atribtat PassengerID. Povodné atribtuty, ktoré umoznuji jednoznacénii
identifikdciu do anonymizovaného datasetu nezahinam. Atributy, ktoré dalej
pouzivam na ucenie su:

1. PassengerlD

2. Flight Number
3. ScheduledArrival
4. Nationality

5. BirthDate

6. Sex

7. DocumentType
8. Documentlssued
9. FlightFrom

10. FlightTo

11. Reservation

12. HitType

Pre urcenie kontextu nechavame vsetky atributy identifikujice let. Kedze
zoznamy pasazierov nie su verejné, nejedna sa o citlivi informéciu.

Ako vidime, niektoré atributy st pouzité v PassengerID aj ponechané
v anonymizovanom datasete. Jednd sa o atributy, ktorych ani kombinécia
jednoznacne neidentifikuje cloveka a pritom pomocou nej moézeme skiimaft
rozne zavislosti a trendy. Preto ttto anonymiziciu povazujem za primeranii.

Anonymizéiciu dat realizujem pomocou programovacieho jazyka Python,
ktory poniika implementéciu funkcie SpookyHash a tiez elegantni pracu s .csv
stbormi.
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4.2.5 Transformacia dat pre scikit-learn

Kedze préca s kategorickymi atribttmi (a tym paddom aj nenormalizovanymi)
znemoznuje pouzitie viacerych klicovych metéd zo scikit-learnu, data najskor
transformujem, aby atributy boli spojité a normalizované. Tato transforma-
cia prebieha pythonovskym skriptom za pouzitia kniznic scikit-learn a
datetime.

1. Konverzia datumov na timestamp.

2. Transformacia kategorickych atribitov na numerické. Tato konverzia
prebieha pomocou triedy LabelEncoder, ktord kazdej nadobudanej hod-
note atributov priradi unikatne celé ¢islo. Z tejto konverzie vynechdvame
datumy, pretoze ich uz mame vo formate celého ¢isla. Nationality a Do-
cumentlssued zase nadobtidaji rovnakych hodnot (jedna sa o narodnosti
- respektive trojpismenové skratky statov) a preto hodnoty tychto dvoch
atributov su zakédované rovnako.

3. Normalizacia dat. Kedze na zaklade predchédzajiceho kroku uz mame
vsetky atributy transformované na numerické, uplatnujem MinMaz nor-
malizaciu (transformaciu hodnot jednotlivych atributov do intervalu [0, 1]).

Cela transformaécia je samozrejme ¢asovo naro¢nd, pretoze mame viac ako
dva a pol miliéna zdznamov. Aby som ju nemusel vykondvat pre kazdy novy
skript, pouzivam kniznicu pickle pre jednoduchi a elegantnu serializaciu a
deserializaciu dat.

Tato transformaécia je vratna, ¢o nam umoznuje aby boli vysledky nasledne
interpretovatelné.

4.3 Detekcia anomalii

Po vykonani predchadzajtcej transformécie dat mozeme zacat pracovat na au-
tomatickej analyze dat. Prvym pozadovanym vystupom je detekcia anomalii.

Déta z OBZORu pontikaji mnohé moznosti definicie kontextu - od detek-
cie anomalii v datach ako v celku az po detekovanie anomalii v sekvencii letov
jedného pasaziera (profil pasaziera). Pre demonstrovanie roznych technik som
sa rozhodol pouzit prave tieto dve definicie kontextu.
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4.3.1 Data ako celok

Ked definujeme kontext tymto spésobom, mdzeme samotni detekciu anomaélii
vykonat réznymi spdsobmi.

Prvou otazkou je, ¢i budeme zaznamy, ktorych atribat HitType nadobida
hodnotu ind ako 1 braf ako anomalne:

e HitType uréuje anomalnost Ak HitType uréuje anomalnost, moézeme
vyuzivat supervised techniky detekcie anomalii. Pre zjednodusenie roz-
delime zaznamy na normélne - tie, ktoré maju HitType 1 a tie, ktoré
maji int hodnotu HitType - anomalne zdznamy. Problém detekcie ano-
malii sme takto zredukovali na problém binarnej klasifikdcie zdznamov.
Aplikovat teda budeme techniky opisané v KedZe tento problém
je analogicky s klasifikdciu ,nebezpeénych“ pasazierov, ktord je zase
vystupom odpovede na analytické otazky, tento problém je podrobne
analyzovany v sekcii

e HitType neuréuje anomalnost V pripade, ze Hit Type neberieme ako
oznacenie anomalnosti zdznamu, prichddzaji v ivahu unsupervised tech-
niky detekcie anomalii ako techniky najblizsieho suseda [3.2.5] techniky
zalozené na zhlukovani alebo iné.

V tejto sekcii sa teda budeme ststredit na unsupervised detekciu anoma-
lii. Scikit-learn obsahuje tiez rézne moznosti unsupervised detekcie anoma-
lif, preto som sa rozhodol pri kazdej pontkanej moznosti preskimat do akej
miery ovplyviiuji parametre vystup detekcie anomdlii. Vsetky tieto experi-
menty vedu k znalosti, ¢i je dany nastroj detekcie pouzitelny, alebo je vystup
diametralne odlisny uz pri malych zmenach v parametroch a teda oznacujeme
zakazdym int anoméalnu mnozinu alebo nevidime vo vystupe ziadnu zévislost
na skiimanom parametri.

OneClassSVM Prvou moznostou detekcie anomalii je vyuzitie triedy OneC-
lassSVM, ktord ma zaklady v Statistickej detekcii anomalii a kedZze je unsuper-
vised, nebudeme pouzivat HitType. Jej parametrom je nu, ktory urcuje horni
hranicu trénovacich chyb (training errors) a zaroven spodnd hranicu support
vektorov. Princip detekcie anomadlii spoéiva v nafitovani na trénovacie déta -
natrénovanie normalneho spravania, kde uréujeme pomocou parametra nu to,
kolko ocakévame v trénovacich datach anomalii, alebo abnormalnych vzorkov.
KedZe sa jedna o trénovanie SVM, ktorého zlozitost je kvadraticka s po-
¢tom trénovacich vzoriek, najskor som sa sustredil na vplyv poctu trénovacich
vzoriek na to, kolko bude v testovacej casti oznacenych vzorkov z testova-
nych vzorkov. Vyuzival som stratifikovany vyber vzorkov s réznymi pomermi
trénovacej a testovacej ¢asti (testovacia cast je vzdy doplnok k trénovacej).
Techniku aplikujeme na anonymizované a transformované data (4.2.5)).
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Obr. 4.1: OneClassSvm - Podiel velkosti trénovacej mnoziny

Ako vidime na grafe [f.1] kde jednotlivé krivky odpovedaji pomeru tré-
novacich dat k celkovému poctu vzorkov, aj relativne mala cast dat urcend
na trénovanie je schopna zachytit normalne chovanie v celom datasete. Preto
nadalej budem OneClassSvm trénovat na trénovacej mnozine o velkosti 1% z
celkového poctu zdznamov vyuzivajuc stratifikovany vyber vzoriek.

Vidime tiez, ze parametrom nu do detekcie anomaélii prindsame ovplyviio-
vanie citlivosti. Kedze SVM vieme natrénovat s réznymi kernelmi, rozhodol
som sa preskumat do akej miery sa vystupy tychto detekcii anomaélii prekry-
vaju (a ak vsetky tieto SVM natrénované s réznymi kernelmi oznacia zdznam
za anomalny je vysokd pravdepodobnost, ze anomdlny realne bude).

Skiimam teda prienik styroch OneClassSvm natrénovanych na kerneloch:

1. Radial basis function kernel
2. Linearny kernel
3. Polynomialny kernel s maximélnym stupnom 3

4. Sigmoidny kernel
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Obr. 4.2: OneClassSvm - Podiel anomalnych zaznamov

7 grafu vidime, ze Prienik medzi jednotlivymi SVM naozaj existuje a
je do istej miery podobny. Medzi tymito anoméliami si aj zaujimavé zaznamy,
napriklad:

[F’, 'P ’, 'DXB’, 'PRG’, 'D5BJ2J’, -1’, 'TEGY’, '2014-08-24 13:25:00°, 31]
Tu sa jedna o ¢loveka, u ktorého narodnost bola Egyptska, ale dokument kto-
rym sa preukazoval nemal uvedeny Stat vydania (ak sa vobec preukazoval).

M, 'P’,’AUH’, "PRG’, 72867, ’AFG’, 'AFG’, '2012-08-17 14:30:00°, 21]
Tu sa jednalo o ¢loveka z Afganistanu cestujiceho z Abu Dhabi.

Medzi dalsimi zdznamami boli napriklad nadpriemerne stari Tudia (80 ro-
kov) alebo tiez malé deti.

O OneClassSvm vieme povedat, ze aj s roznymi kernelmi oznacujeme za
anomalne mnoziny, ktoré obsahuji vysoky podiel spolo¢nych prvkov. Tento
nastroj detekcie anomalii teda prehlasime za vhodny dalSieho skimania a tiez
validacie Policiou CR.

EllipticEnvelope Dalsou moznostou unsupervised detekcie anomalif je po-
uzitie triedy EllipticEnvelope, ktora pocas trénovania ,,obali“ vzorky do akejsi
obélky, kde sa nachddza vécsina trénovacich vzorkov. Ked nasledne chceme zis-
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tit, ¢i je zdznam anoméalnym, skiimame, ¢i sa nachadza v obdlke alebo mimo
nej.

Podobne ako pri OneClassSvm, aj tu som sa rozhodol pouzif na trénova-
nie mnozinu vzorkov vyrazne mensiu ako je cely dataset. Vyuzivam stratifiko-
vany vyber vzorkov, ktorym na trénovanie vyberiem 5% vzorkov z datasetu.
Kontaminécia (predpokladany podiel anomélnych zdznamov) datasetu bola
nastavend na 10%.

Tento vyber nasledne pouzivam na skiimanie vplyvu parametru
support__fraction na to, ktoré instancie z testovacicho datasetu (doplnok z
celého datasetu k trénovacej mnozine) st oznacené za anomélne. Tento experi-
ment som sa rozhodol uskutocnit tak, ze ako referenéné oznacenie anomalnych
zaznamov zoberiem tie instancie, ktoré oznacila EllipticEnvelope s prednasta-
venou hodnotou parametra

support__fraction a to (n__sample +n__features +1)/2,

¢o je v nasom pripade hodnota priblizne polovica trénovacieho datasetu. Na-
sledne potom skimam pomer tych instancii, ktoré oznacili za anomalne obe
EllipticEnvelope ku vsetkym, ktoré oznacila referenéna EllipticEnvelope.
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Obr. 4.3: EllipticEnvelope - Vplyv support__fraction

42



4.3. Detekcia anomalii

Ako vidime na obrézku [£.3] oznacenie vo¢i referenénému rieseniu rapidne
kolise. Taktiez nevidime ziadnu zavislost medzi support__fraction a pomerom
rovnako oznacenych instancii.

Preto na zaklade predpokladu, ze zmysluplnd detekcia anomaélii bud nie
je zacne ovplyvnena malou zmenou parametru, alebo vidime zavislost medzi
touto zmenou parametru a vystupom detekcie anomalii, prehlasujem FEllipti-
cEnvelope za nevhodny nastroj.

IsolationForest Predposlednym sposobom detekcie anomalii poniikanou kniz-
nicou scikit je IsolationForest. Dataset delim rovnako ako pri EllipticEnvelope

a aj experimenty s IsolationForest s vedené v podobnom duchu. Pri kazdom z
nich skimam vplyv zmeny hodnoty parametra na podiel anomélii oznacenych
referenénym lesom aj skiimanym lesom ku vSetkym anoma&lidm oznacenym
referenénym lesom (vzdy prednastavend hodnota parametru). Kontaminacia
datasetu bola nastavend na 10%.

Prvym parametrom bol pocet stromov v lese. Prednastavenou hodnotou
tohoto parametra bolo 100 stromov. Ako vidime na grafe [£.4] do istej hranice
(priblizne 60 stromov) sa vystup lisi od referenéného vystupu. Rozdiely po-
merov s poc¢tom stromov viac ako 60 sa uz daji pokladat za odchylku pocas
trénovania (rozdielne mnoziny pouzité na trénovanie jednotlivych stromov).

Common labels ratio

0.4 L ' '
0 50 100 150 200
Number of estimators

Obr. 4.4: IsolationForest - Vplyv number_ of _estimators
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Dalsim parametrom je max samples, ktory hovori kolko prvkov sa m4
pouzit na trénovanie jednotlivych stromov. Prednastavenou hodnotou je

max__samples = min(256,n__samples), ¢ize 256.
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Obr. 4.5: IsolationForest - Vplyv max_ samples

7 grafu vidime, ze podobne ako pri pocte stromov v lese uz pri 100
prvkoch na trénovanie jedného stromu je pomer rovnako oznacenych instancii
vysoky a moézeme teda hovorit zase o odchylke pocas trénovania.

Tretim parametrom, s ktorym som experimentoval bol maximalny pocet
atributov. Prednastavenou hodnotou bolo vyuzitie vSetkych atributov.

Common labels ratio
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Obr. 4.6: IsolationForest - Vplyv max_ features
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Ako sme mohli ocakédvat, graf [4.6 je rastici a rozhodne chceme pouzit
vSetky atributy pre detekciu anomadlii, aby ndm neusli ziadne.

Poslednym parametrom bolo vyuzitie bootstrapingu. Podobnost vysledkov
bez pouzitia a s pouzitim bootstrapingu je 79.09%. Bootstraping teda detekciu
ovplyvniuje, ale len do malej miery.

7 vysledkov IsolationForestu vidime, Ze aj dva lesy natrénované rovnakou
trénovacou mnozinou s rovnakou konfiguriciou oznacuji za anomalne rézne
mnoziny prvkov z testovacieho datasetu, ktoré zdielaju 80% prvkov. Preto
oznacujem IsolationForest za nevhodny pre dalsie skimanie.

Local Outlier Factor Poslednou triedou, ktort poniika scikit na detekciu
anomalii je Local Outlier Factor, ktory pracuje so vzdialenostami medzi zazna-
mami a ich hustotou. Parametrami, ktoré mézu byt ladené pri tomto sposobe
je miera vzdialenosti a tiez pocet susedov, na zaklade ktorych budeme vy-
slovovat zévery o anomaélnosti zdznamu. Tu data nedelime na trénovacie a
testovacie kedze sa jednd o detekciu anomalii ,,in place“. Zlozitost spomina-
nej detekcie je O(n?), kde n je pocet inStancii a preto som sa rozhodol LOF
testovat na mensej mnozine (stratifikovany ndhodny vyber o velkosti 5% z
povodného datasetu). Kontaminécia datasetu bola nastavena na 10%.

Ako pri predchadzajicich experimentoch, aj tu testujem pomer anomaélii
oznacenych ako testovanym LOF, tak aj referencnym LOF voci poc¢tu ano-
malii oznacenych referencnym LOF, ktoré je v tomto pripade Local Outlier
Factor natrénovany s parametrom n_ neighbors = 20. Testovanymi mierami
vzdialenosti su:

e manhattanska vzdialenost
e kosinova vzdialenost

e cuklidovska vzdialenost

Mutual anomalies ratio
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Obr. 4.7: LOF - Vplyv number_of neighbors
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Ako vidime z obrdzku [£.7] trend pomeru rovnako klasifikovanych je rov-
naky pri kazdej miere vzdialenosti, liSia sa akurat v prudkosti rastu/klesania.

Pre zaujimavost som sa rozhodol preskiimat aj prienik tychto LOF s roz-
nymi mierami podobnosti prvkov a zistit, ak cast testovacieho datasetu ozna-
¢ia za anomalnu vsetky tri LOF (prienik).
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Obr. 4.8: LOF - Vplyv number_ of neighbors na prienik

Z grafu [4.§] vidime, ze prienik jednotlivych LOF je znacény. Kazdy z nich
mal kontamindciu datasetu nastavent na 10% a ich prienik dosahuje az 7%,
¢o je oproti IsolationForest zna¢ne vyssi prekryv. LOF teda kvoli malym roz-
dielom vo vystupe detekcie anomalii s malou zmenou parametru a tiez kvoli
viditeInym zévislostiam medzi parametrami a vystupom tejto detekcie ozna-
¢ujem za vhodny pre dalsie skiimanie a prezentaciu Policii CR.

Kombinacia réznych metéd Uz som ukéazal ako sa prekryvaju vysledky
vramci jednotlivych tried na detekciu anomalii, ale stale som neukazal ako
velmi sa prekryvaji vysledky medzi triedami. Preto som sa rozhodol usku-
tocnif experiment, kde na rovnakych détach natrénujem roézne unsupervised
techniky detekcie anomalii a nasledne budem sktmat aky velky je ich prienik
na testovacej mnozine. Na vyber instancii vyuzivam zase stratifikovany na-
hodny vyber s 5% na trénovanie a 95% na testovanie. Skiimanymi triedami st
EllipticEnvelope, OneClassSvm a IsolationForest. Local Outlier Factor nebol
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4.3. Detekcia anomalii

pouzitelny, kedze pri nom sa data nedelia na trénovacie a testovacie, ale pre-
bieha na jednej mnozine a jeho ¢as je kvadraticky s po¢tom instancii.

Spomenuté metdédy detekcie anomalii maju nasledovné nastavenia:
EllipticEnvelope

e support__fraction = (n_sample + n__features + 1)/2
OneClassSVM

e kernel - RBF kernel

o nu=20.1
IsolationForest

e n_ estimators = 100

e max_ samples = 256

e mazx__features - vsetky

e bootstrap - false

Vsetkym metédam bol nastaveny koeficient kontaminécie na 10%

Prienik vysledkov tychto metéd oznacil za anomélne 4.567% testovacich
instancii. Pre ilustraciu, medzi tymito oznac¢enymi pasaziermi boli:

[F’, P ’, 'YUL’, '"PRG’, 'CAN’, "CAN’, "2014-06-25 11:30:00’, 1]

M’ ’P ’, ’"EVN’, 'PRG’, '"NLD’, "XXA’, ’2012-08-31 06:15:00’, 76|

['M’, -1, '"EVN’, 'PRG’, *-1°, 'ESP’, '2014-08-14 06:20:00’, 12]

['F’, 'P ’, 'DXB’, 'PRG’, "VNM’, '"VNM’, "2014-01-13 12:35:00’, 0]

Vidime, ze medzi oznacenych zase patria vekové extrémy, alebo chyba-
juci dokument, ktorym sa pasazier preukazoval. Taktiez vidime, ze takmer
polovica anomadlii oznacenych akymkolvek nastrojom pre detekciu anomalii
poskytnutého scikit-learnom bola oznacend aj vsetkymi ostatnymi nastrojmi,
¢o znamena, Ze tento prienik by mal byt zase prezentovany Policii CR.

4.3.2 Profily pasazierov

Jednou z moznych volieb kontextu je vytvorit kazdému pasazierovi profil, v
ktorom budi zaznamenané vsetky jeho lety. Vznika tak akysi multigraf, kde
st vietky hrany orientované smerom k letiskim v Ceskej republike (kedze
mame déta letov za¢inajicich mimo Schengensky priestor a konéiacich v Ces-
kej republike). Tymto spésobom vieme identifikovat anomalie v letovom profile
jednotlivca a skimat nepravidelnosti v miestach odletu.

Detekcia anomalii zaloZzend na profile pasaziera prebieha spésobom odlis-
nym od klasickych detekcii anomalii. Je pri nej vhodné sledovat spolu s mies-
tom odletu aj ¢as odletu, aby sme boli schopni nové zadznamy zohladnovat viac
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ako zdznamy, ktoré su starsie. KedZze je tento sposob definicie kontextu nad-
mieru Specificky pre dany problém rozhodol som sa inspirovat spektralnymi
technikami detekcie anomélii podrobnejsie opisané v [3.2.7] a vyvinul vlastny
sposob detekcie anomalii.

Na tom, na aké ceské letisko let prilieta ndm nezalezi, takze profil bude
obsahovat vektor, kde kazda zlozka odpovedd jednému letisku. Kedze chceme
viac zohladnovat nové zaznamy v profile, budeme uplatnovat na cely vektor
faktor rozpadu (decay rate) d € (0,1), ktorym za kazdy urceny casovy usek
vynéasobime tento vektor.

Samotné detekcia anomdlii bude prebiehat tak, ze pri kazdom novom za-
zname do profilu porovndme posledny zdznam (bez uplatneného faktoru roz-
padu) s novym zdznamom, kde najskor uplatnime faktor rozpadu a tiez pri-
pocitame 1 k zlozke vektoru odpovedajicej regiénu, do ktorého patri letisko
(FlightFrom) tohoto nového zdznamu. Toto porovnavanie moze prebiehat rdz-
nymi spésobmi:

1. Rozdiel vektorov - Pri rozdiele vektorov (ani normalizovanom) vSak ne-
vieme presne zachytit anomalie ak sa jedna o letisko (alebo regién), z
ktorého leti pasazier prvykrat, ale inak lieta vela (rozdiel bude maly aj
po uplatneni faktor rozpadu).

2. Porovnavanie uhlu dvoch vektorov - Takto uréend vzdialenost vektorov
odhali aj anomaélie, ktoré rozdiel vektorov nie je schopny zachytit. Ak
sa jedna o letisko, z ktorého pasazier bezne nelieta, bude uhol vekto-
rov velky. Taktiez, ak pasazier dlhsiu dobu nelieta z letiska, z ktorého
lietal bezne a casto, faktor rozpadu sposobi, ze vysoké hodnoty klesaju
rychlejsie a tym padom bude uhol medzi vektormi vyssi.

Porovnavanim uhlov vieme teda detekovat rézne typy anomalii a teda ho zvo-
lime pre porovnanie vektorov.

Méme teda dva parametre, ktoré tu mozeme ladit a to faktor rozpadu
a hranica, ktort ked prekroc¢i anomalne skére pre novy zaznam budeme ho
povazovat za anomalny. Takto vieme upravovat citlivost detekcie anomalii.

Avsak pre overenie Uplnej spravnosti tejto detekcie anomalii a nezostava
nic¢ iné, len dané parametre nastavovat manuélne a skiimat, ¢i vystup je zmys-
luplny. Pri nastaveni faktoru rozpadu na 0.8 (ak clovek lieta priblizne raz
za rok z jedného letiska), tak hodnota zostédva priblizne rovnaké a teda uhol
medzi pévodnym vektorom a novym vektorom bude velmi maly.

Naopak, ak dany pasazier neletel z daného letiska este nikdy, ziskava vektor
novy rozmer a tym padom je uhol medzi novym a pévodnym velky a teda
ziskavame anomaliu. Taktiez ak pasazier dlho nelieta z letiska, z ktorého zvykol
lietavat bezne (vysokd hodnota vo vektore odpovedajica danému letisku),
faktor rozpadu zmensi tito hodnotu viac v porovnani s ostatnymi hodnotami,
ktoré odpovedaji menej frekventovanym letiskam.
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Obr. 4.9: Profily pasazierov - Vplyv hranice anomalnosti

Na grafe vidime, ako klesd podiel detekovanych anomadlii na zédklade
volby hranice anomélnosti. Samozrejme mézeme oznacCovat za anoméalnych
pasazierov, ktori letia prvykrat (ktorych je drviva vicsina), ale na tomto grafe
som chcel ukazat, ako velmi je podiel vybranych pasazierov ovplyvneny tymto
parametrom.

4.4 Analytické otazky

Dalsfm pozadovanym vystupom st odpovede na dohodnuté analytické otédzky.

4.4.1 Klasifikacia nebezpecnych pasazierov

Prva otdzka a vsetky jej podotazky sa zaoberaji jednym - trénovanim mo-
delu, naslednou klasifikaciou jednotlivych pasazierov a hodnotenim tispesnosti
modelu. Na natrénovanie aj testovanie budeme vyuzivat anonymizované data
(kde Passengerld budeme vyuzivat ako identifikdciu pasaziera) a ako label,
na zaklade ktorého budeme ucit a testovat vyuzijeme atribit HitType. Aby
sa jednalo o bindrnu klasifikaciu, HitType transformujeme na bindrny label.
Ttato transformaciu som sa rozhodol vykonat tak, ze pasazierov, ktorych Hit-
Type nie je (bezpecni pasazieri) ozna¢im 0 a naopak nebezpecénych 1. Nastéva
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tu vsak otazka, ¢o urobif s pasaziermi, ktorym HitType chyba. Ja som sa
rozhodol tychto pasazierov oznacit ako nebezpeénych a na zaklade toho boli
uskutoc¢nené experimenty.

Atribaty budu transformované tak, ako bolo opisané v sekcii Takto
transformovanymi datami prebieha trénovanie a testovanie réznych prediktiv-
nych modelov pre ich nasledné zhodnotenie na zaklade analytickych otazok a
tiez porovnanie medzi sebou.

Aby sme vsak rozumeli, ako zhodnotif jednotlivé modely, potrebujeme
rozumiet, na ktoré z metrik tispesnosti modelu musime pozerat:

e Je mozné na ziklade poskytnutych dat zachytit atribity nebezpecného
pasaziera? (oznacit vSetkych nebezpeénych pasazierov)
Na tuto otazku odpovieme tak, ze najdeme prediktivny model, ktory
m4 pri klasifikdcii nebezpeénych pasazierov lepsiu hodnotu recall (podiel
spravne oznacenych nebezpecnych pasazierov ku vsetkym nebezpeénym
pasazierom) ako ndhodny klasifikitor (t.j. viac ako 50%).

e S akou presnostou vieme urc¢it tychto pasazierov?
Zase sa sustredime na klasifikidciu nebezpecénych pasazierov, ale naopak
na hodnotu metriky precision (podiel spravne klasifikovanych nebezpec-
nych pasazierov ku vsetkym klasifikovanym ako nebezpeé¢ni pasazieri).

e Dokazeme vymodelovat ,bezpecného pasaziera“? Tato otazka sa su-
stredi na najdenie modelu, ktory ma vysoki hodnotu precision pri klasi-
fikovani bezpecnych pasazierov. Pri takomto modeli teda vieme povedat,
ze ak uz nejakého pasaziera klasifikuje ako bezpecného tak bezpecny v
skutoc¢nosti (s vysokou pravdepodobnostou) aj je.

Pre podrobné preskimanie kazdého prediktivneho modelu, vykonavam
experimenty, pri ktorych skiimam vplyv jednotlivych parametrov na tspesnost
klasifikacie a tym tiez hladam optimalne nastavenie spominanych parametrov.

Nahodné lesy Prvym zo skimanych prediktivnych modelov je ndhodny les.
KedZze scikit-learn uz poskytuje jeho implementéaciu, rozhodol som sa ju pouzit.
KedZe trénovanie aj testovanie prebiehalo nadmieru rychlo oproti ostatnym
klasifikdtorom, uskutocnil som na nich rézne experimenty.

Ako som uz spomenul, v transformécii som datumy konvertoval na times-
tamp. KedZe je ale vek pasaziera v datum letu (rozdiel timestampov tychto
datumov) viac vypovedajicou informéciou o tomto pasazierovi, rozhodol som
sa datum narodenia nahradit vekom a porovnat tspesnost klasifikdcie.
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Nahodny les ako model méa tiez rézne parametre, ktoré moézeme ladif.
Skiimanymi parametrami su:

e Pocet stromov v ndhodnom lese
e Maximalna hibka stromu v lese
e Vaha jednotlivych tried

Prvym skiimanym parametrom je teda pocet stromov. Testovanou konfi-
guraciou ndhodného lesa je:

e Maximdlna hibka stromu v lese - 5
e Kritérium na Stiepenie listu - Giny impurity
e Vaha jednotlivych tried - balanced

Trénovanie prebieha s bootstrapingom na celom datasete. Vysledky st tak-
tiez testované na celom datasete.

Precision 1
Recall 1

Precision 0 09
Recall 0

0.8 0.8

/\/‘r

0.7 0.7

0.6 0.6

— Precision 1
05 05 — Recall 1
— Precision 0

Recall 0

0.4 0.4
0 10 20 30 40 50 0 10 20 30 40 50

Number of trees Number of trees

(a) Timestamp narodenia (b) Vek

Obr. 4.10: RandomPForest - Pocet stromov

Ako vidime na obrazkoch pocet stromov vyrazne ovplyviiuje klasifi-
kéciu do hodnoty 20 a nésledne sa ustali. Povedzme teda, Ze pocet stromov
nam bude stacit 20. Naopak rozdiel medzi pouzitim veku a ddtumom narode-
nia je minimalny.

Druhym testovanym parametrom je maximélna hibka stromu v lese. Pocet
stromov nastavime na hodnotu 20 na zaklade predchadzajiceho experimentu.
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Obr. 4.11: RandomForest - Maximalna hibka stromu

Ako vidime na obrazkoch maximéalna hibka stromov ovplyviiuje tspes-
nost klasifikdcie v znacnej miere. Co je viak zaujimavejsie, dostdvame sa k
velmi vysokym hodnotdm precision aj recall pri oboch triedach. Aj ked je roz-
diel medzi pouzitim veku namiesto datumu narodenia maly, je badatelny a pri
vyssich hibkach poskytuje skvelé vysledky.

Poslednym ladenym parametrom bola vaha tried. Kedze mame dve triedy a
mozeme predpokladat, Ze nds vzdy bude viac (alebo rovnako) zaujimat trieda
nebezpecénych pasazierov. Vaha triedy nebezpecnych pasazierov je fixovana na
hodnotu 1.

Testovanou konfiguraciou ndhodného lesa je:

e Pocet stromov v lese - 20
e Maximalna hibka stromu v lese - 25

e Kritérium na Stiepenie listu - Giny impurity
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Obr. 4.12: RandomForest - Vdha triedy bezpecénych pasazierov
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Ako vidime na obrazkoch véha tried len postiva tispesnost klasifiké-
cie jednej triedy na tkor druhej. Na zaklade toho, na ktort z otdzok chceme
odpovedat (ktoru triedu chceme presne klasifikovat), mozeme véhu tried na-
stavit tak, aby sme dosiahli ¢o najlepsich vysledkov. Experiment nahradenia
timestampu datumu narodenia vekom vsak ovplyvnil klasifikdciu miniméalne.
S ohladom na tieto experimenty teda odpoveddme na otazky:

1. Ano, je mozné zachytit atribiity nebezpeéného pasaziera a oznaéit tak
vsetkych nebezpecénych. Pri pocte stromov 20 a maximélnej hlbke stromu
45 a vyvazenej vahe tried mame recall triedy nebezpecnych pasazierov
~ 99%.

2. S odvolanim na model spomenuty v predchadzajicom bode, vieme tychto
pasazierov urcit tiez s presnostou ~ 99%.

3. Vymodelovat bezpecného pasaziera teda vieme tiez. Pravdepodobnost,
s ktorou vieme povedat, ze nami oznaceny bezpecny pasazier je naozaj
bezpecény je pri spominanom modeli ~ 99%.

Experiment nahradenia timestampu datumu narodenia vekom ovplyvnil
klasifikaciu so skimanymi parametrami a to tak, ze model sa bol v niektorych
pripadoch lepsie naucif. Preto v dalsich skiimaniach nahradzam timestamp
vekom.
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Neurénové siete Druhym zo skimanych prediktivnych modelov st neuré-
nové siete. Empiricky som zistil, Zze trénovanie prebieha velmi zdlhavo na vy-
sokom pocte trénovacich instancii, rozhodol som sa tito metriku zahrnit v
experimentoch.

Ako aj ndhodné lesy, aj neurénové siete si zahrnuté ako sucast balicka
scikit. KedZe trénovanie na celom datasete neprichddza v tvahu (sposobuje
MemoryError), vyuzivam na urcenie tspesnosti modelu operator krizovej va-
lidacie. Presnejsie sa jednd o trojnasobnu krizovia validaciu so stratifikovanym
k-fold vyberom.

Pri neurénovych sietach skiimam nasledujiice parametre:

e Pocet skrytych vrstiev
e Pocet neurénov v skrytych vrstvach
e Solver pre optimalizaciu vah
Testovanou konfiguraciou neurénovej siete je:
o Aktivacnd funkcia - relu (f(z) = max(0,x))
e Learning rate - constant

e Learning rate init - 0.001

Na zéklade tejto konfiguracie som uskutocnil merania rozdelené podla poctu
vrstiev a jednotlivé krivky odpovedaju typom solveru pre optimalizaciu vah.

e adam - Metéda zalozend na stochastic gradient descent podla Kingma,
Diederik, a Jimmy Ba [51]

o [bfgs - Kvazi-Newtonovska metdda optimalizacie

e sgd - Stochastic gradient descent

Kazdé z merani odpovedd neurénovym siefam s odpovedajiicim poctom
skrytych vrstiev (v kazdej skrytej vrstve sa nachddza rovnaky pocet neurénov,
ktory je parametrom merania - nachddza sa na osi x).
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Obr. 4.13: MLPClassifier - Skryté vrstvy

Ako vidime z obrézkov [£.13] cross validation score klesé s kazdou pridanou
vrstvou pre vSetky typy solverov. Avsak, s rastiicim poc¢tom skrytych vrstiev
(aj ked celkovy pocet neurénov ostava priblizne rovnaky) pri solveroch adam a
sgd cas trénovania rapidne klesa, pricom cas trénovania lbfgs ostava priblizne
rovnaky.

Co sa tyka rasticeho poctu neurénov v jednotlivich vrstvach, nevidime
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rastici trend v cross validation score. Samozrejme vsetky krivky c¢asu ucenia
javia rastuci trend s pridanymi neurénmi.

Poslednym skiimanym je typ solveru. Rozdiely medzi jednotlivymi cross
validation score tychto solverov st miniméalne. Jediné v ¢om sa liSia je Cas
ucCenia vzhladom na pocet skrytych vrstiev - najprudsie klesanie vidime u
adama, nasledne u sgd a takmer ziadnu zmenu nevidime pri 1bfgs.

Pre celkové zhodnotenie neurénovych sieti nemoézeme priamo pouzit analy-
tické otazky a ani porovnanie s nahodnymi stromami. Cross validation score za
sebou skryva Accuracy, ktoré je podiel spravne klasifikovanych (¢i bezpecnych
alebo nebezpeénych pasazierov) ku vSetkym pasazierom. KedZe priemernou
accuracy neurénovych sieti je ~ 75% mozeme povedat, Ze vieme spravne urcit
bezpecnost daného pasaziera s pravdepodobnostou ~ 75%.

SVM Dalsim skiimanym prediktivnym modelom je Support Vector Ma-
chine. Svoje experimenty na SVM som zase vykonaval pomocou scikit-learn.
Ako uz samotna dokumentéacia scikitu napovedd, pouzitie SVM by sme mali
obmedzit na trénovanie na maximélne desiatkach tisicov zdznamov, kedze jeho
Cas ucenia rastie kvadraticky s poc¢tom instancii. Preto som sa rozhodol pre
vykonanie experimentu klasifikdcie rozdelenim datasetu (pocet trénovacich in-
stancii:pocet testovacich instancii) v pomere 1 : 20. Tento vyber prebieha
stratifikovanym nahodnym vyberom. Na trénovanie teda vyuzivame 13000 in-
stancii.

Skiimanym parametrom vramci SVM je typ kernelu, ktory nadobtida hod-
not

1. rbf

. linear

2
3. polynomial - maximalny stupen polynému je nastaveny na tri
4

. sigmoid
Kernel rbf linear | polynomial | sigmoid
precision 1 | 0.819 | 0.696 | 0.795 0.563
recall 1 0.52 | 0.606 | 0.509 0.541
precision 0 | 0.739 | 0.753 | 0.731 0.696
recall 0 0.921 | 0.82 0.911 0.714

Tabulka 4.1: Vysledky SVM

Podla tabulky vieme odpovedat na analytické otdzky:

1. Ano, je mozné zachytit atribity nebezpeéného pasaziera a oznacit tak
vsetkych nebezpecnych. Pri linedArnom kerneli mame recall pri nebezpec-
nych pasazieroch ~ 60%.
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2. Co sa tyka precision pri nebezpeénych pasazieroch, najlepsiu zase dosa-
huje rbf kernel, ktory ju ma ~ 82%.

3. Vymodelovat bezpecéného pasaziera teda vieme tiez. Pravdepodobnost,
s ktorou vieme povedat, ze nami oznaceny bezpecny pasazier je naozaj
bezpecny je pri spominanom modeli (rbf kernel) ~ 74%.

Vysledky SVM moézu byt v dosledku pouzitia malej ¢asti datasetu na tréno-
vanie ovplyvnené. AvSak uz aj spominanych 5% datasetu sa trénovalo niekolko
hodin a pridanim dalsich inStancii na trénovanie by sa este predlzilo.

Vysledky Vsetky tieto klasifikatory sme teda otestovali s réznymi para-
metrami. Ako vidime, najlepsie vysledky sme dostavali z ndhodnych lesov, pri
pocte stromov 20 a maximalnej hibke stromu 45. S vahou tried nie je potrebné
manipulovat, pretoze pri takejto konfiguracii je uspesnost klasifikicie oboch
tried ~ 99%. Ak by sme sa vsSak chceli sistredit na niektoru triedu viac (aby
sme na ukor uspesnosti klasifikicie druhej triedy zvysili recall prvej triedy)
mozeme vahu tejto triedy zvysit.

Na zaklade tychto pozorovani by som za najlepsi prediktivny model zvolil
ndhodny les so spominanou konfigurdciou (pocet stromov 20 a maximdlna
hibka stromu 45).

Analdgia s detekciou anomalii Ako som spomenul v sekeii ak Hit-
Type urcuje anomalnost, stava sa z detekcie anomalii klasifikdcia. V tejto ka-
pitole som sa blizsie pozrel na klasifikdciu nebezpecénych pasazierov, ktori by
teda mali byt oznaceni ako anomélni (trieda 1). Zaroven som teda splnil tilohu
supervised detekcie anomalii a tiez zhodnotil tispesnost tejto detekcie.

4.4.2 Nebezpecné lety a letiska

Redukovanim zdznamov na atributy
1. FlightFrom
2. HitType

ziskavame zaklad pre identifikdciu nebezpecnych letisk. HitType v takomto
pripade berieme ako oznacenie a teda ho vyuzivame na skiimanie, aké velké
percento pasazierov z danych letisk ma tiito hodnotu vyssiu ako 1 (zdznamy,
kde HitType chybal vynechdvame).

Druhou dlohou je analyzovat lety. Podobnym spésobom ako pre letiskd
zredukujeme atributy

1. Flight Number

2. HitType
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a nasledne sledujeme, ktoré lety maji najvyssiu pravdepodobnost, Ze obsahuji
nebezpecéného pasaziera.

Obe skiimania prebiehaji pythonovskym skriptom po vybrani spomenu-
tych atribitov, poc¢itanim zaznamov odpovedajicim jednotlivym letiskam alebo
letom, ktoré maju HitType rozny od -1 (ktorym tento atribtt nechybal) a za-
znamov, ktoré maji HitType vyssi ako 1 (nebezpeéni pasazieri).

Tieto hodnoty nésledne ddme do pomeru a sledujeme, ktoré lety alebo
letiskd maji najvyssiu pravdepodobnost, ze pasazier, ktory tymito letmi alebo
z tychto letisk leti je nebezpecény.

A% tabul’kestipec Airport odpoveda trojpismenovej skratke jednotlivych
letisk. Stlpec Passengers odpoveda pocétu pasazierov, ktori odlietali z daného
letiska do Ceskej republiky a zaroveti mali uréeny HitType. Ratio odpoveda
podielu nebezpeénych pasazierov spomedzi vSetkych pasazierov z daného le-
tiska.

Airport Passengers Ratio | Airport Passengers Ratio
OovVB 18679 0.21 SAW 6125 0.35
VKO 15470 0.24 | MSQ 36694 0.36
DME 37334 0.25 | UFA 16489 0.36
DWC 12 0.25 | ODS 7863 0.38
GYD 13029 0.25 | SVX 56625 0.38
SJJ 185 0.26 | PEE 14409 0.41
CEK 1649 0.28 | KUF 43594 0.44
BEG 10295 0.30 | EVN 30747 0.45
DOK 1283 0.31 | ROV 32069 0.46
IST 145298 0.31 ALA 15442 0.53
GOJ 17296 0.32 | VOZ 161 0.54
KBP 95537 0.32 | LED 134020 0.64
TBS 8875 0.32 | ADB 117 0.66
SVO 545198 0.34 | YUL 2818 0.71

Tabulka 4.2: Nebezpecné letiska

Ako vidime v tabulke[4.2]isté letiskd naozaj maji vyssiu pravdepodobnost,
Ze pasazier, ktory z nich odlieta ma Hit Type vyssi ako 1 a teda by bol zaradeny
ako nebezpecny pasazier (napriklad YUL - Montréal-Pierre Elliott Trudeau
International Airport alebo LED - Pulkovo Airport). Tieto tidaje nemusia
viest k presnému oznaceniu letisk, ktoré st nebezpecné kedze vynechidvame
zdznamy, ktoré HitType urceny nemali.

Napriek tomu pri niektorych letiskdch vidime, ze si dostatoc¢ne frekvento-
vané, ¢o sa tyka pasazierov letiacich do Ceskej republiky a tiez podiel nebez-
pecnych pasazierov je vysoky.
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Na druht stranu roznych letov je velké mnozstvo. Spomedzi vSetkych letov
som v tabulke vybral len tie s najvyssim podielom nebezpeénych pasazie-
rov:

Flight Passengers Ratio | Flight Passengers Ratio
OK1893 589 0.31 OK913 21044 0.48
OK2897 175 0.31 OK947 6386 0.51
OKB895 46283 0.31 OK181 15442 0.53
OK905 61575 0.31 OKS863 2208 0.53
OK917 46641 0.31 7TR5509 161 0.54
OK935 8875 0.32 | 8Q6017 247 0.57
OK893 66179 0.33 | OK899 40293 0.59
U6701 20860 0.33 | FV6221 19598 0.61
B2861 30107 0.34 | OK887 46773 0.61
OK921 1147 0.34 | FV221 36896 0.62
PC453 6019 0.34 | OK889 7724 0.62
PS807 48763 0.34 | QS2653 117 0.66
SU2012 69023 0.34 | OK891 10979 0.67
OK255 11056 0.35 | TS700 2563 0.69
OKS865 4334 0.35 | UN9797 53 0.70
OK251 16489 0.36 | FV223 1346 0.77
SU2014 47416 0.36 | TK3306 106 0.83
JU610 5192 0.37 | UN461 10124 0.83
OK907 1441 0.37 | FV6715 513 0.87
TK1767 75723 0.37 | JA1002 54 0.89
OK923 7863 0.38 | CAI755 150 0.91
OK257 13849 0.41 | 8QT781 94 0.95
SU2010 65089 0.42 | 6W2951 38 0.97
OK911 40585 0.45 | FV5929 67 0.99
OK931 30747 0.45 | TS798 70 0.99
OK915 32069 0.46 | TS690 159 1.00
UNS&361 324 0.46 | U6500 3 1.00

Tabulka 4.3: Nebezpecné lety

Stipce st v tabulke oznac¢ené podobne ako pri letiskach (tabulka ,
Flight oznacuje ¢islo letu, ktorého podiel nebezpeénych pasazierov skiimame.
Zase musim podotkntuf, ze vynechavame zaznamy pasazierov, ktori nemali
povodne atribat Hit Type.

Ako vidime v tabulke niektoré lety su prilis malé - nie st pravidelné,
nesdi malo pasazierov alebo sme vyfiltrovali velké mnozstvo zdznamov tym, ze
sme ignorovali zdznamy s chybajicim atribatom HitType.

Zase sa vsak vyskytuju isté lety, ktoré st dostatocéne velké a ich podiel
nebezpeénych pasazierov je vysoky - napriklad UN461. Co je vsak eSte zauji-
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mavejsie, let UN461 je pravidelny let medzi letiskami LED - Pulkovo Airport
a letiskom v Pardubiciach. Ako sme si mohli v§imnut, letisko LED - Pulkovo
Airport sa vyskytlo aj medzi nebezpecnymi letiskami.

4.4.3 Neznami spolucestujuci

Poslednou analytickou otazkou bolo, ¢i existuju pasazieri, ¢o stale cestuji
spolu, ale nikdy nie na jednu rezervaciu.

Jednd sa o jednoduché vyhladavanie v datach.

Neznamych spolucestujicich vieme identifikovat pythonovskym skriptom.
Najskor si vytvorime databazu, kde klicom je jednoznacnd identifikacia pa-
saziera a hodnotou je mnozina jednoznacnych identifikatorov letov. Kazdy z
tychto zdznamov zdznamov porovnam proti ostatnym zdznamom v databazi
a urobime prienik jednotlivych letov, ktoré absolvovali. Tento prienik vSak ne-
robime ak aspon jeden z pasazierov absolvoval len jeden let (neodhalime tym
ni¢ zaujimavé) alebo letia na jednu rezervéciu (rodina, kolegovia a podobne -
Tudia, ¢o nemaji problém s tym, Ze je o nich zndme, Ze cestuju spolu).

Vystupom je zoznam dvojic pasazierov a letov, na ktorych boli obaja tito
pasazieri a zaroven necestovali na jednu rezervaciu. Tento vystup je forma-
tovany do .json-ovej databazy, ktorej obsah mdze byt dalej spracovany podla
poctu spolo¢nych letov bez spoloc¢nej rezervacie.

Flights Pairs

2 101226
3 5300
4 1197
) 410
6 140
7 73

8 31

9 23
10 12
11 12
12 6

13 3

14 3

16 2

18 2

21 1

24 1

Tabulka 4.4: Neznami spolucestujuci

V tabulke Flights odpoveda poctu spolo¢nych letov bez spolo¢nej rezer-
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vacie a Pairs odpoveda poctu dvojic pasazierov, ktoré tento pocet spolo¢nych
letov ma.

Ako vidime v tabulke [£.4] pasazierov, ktor{ majt spolotné 2 lety a zaroven
neletia na jednu rezerviciu je obrovské mnozstvo (tych, ¢o maji spolo¢ny len
jeden let by bolo este viac, ale tych sme nezahrnuli). Zaujimavejsim faktom
je vSak to, ze sa vyskytuju pasazieri, ktori spolu lietaji (nie vsak na jednu
rezervaciu) pravidelne. Tito pasazieri by mohli byt oznaceni na podrobnejsie
preskiimanie, moéze sa vsak jednat o obchodnych cestujtcich so zdielanym
statom/mestom obchodnych ciest. Pre porovnanie dvojice, ktorda dosiahla 24
spolo¢nych letov, jeden pasazier ma celkovo 69 a druhy 66 letov a z nich drviva
vécsina zacina na rovnakom letisku a teda fakt, ze sa vyskytli v 24 spolo¢nych
letoch nie je az tak prekvapivy.
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KAPITOLA

Buduce prace

Ako som uz nacrtol v teoretickej ¢asti svojej préace, je mnoho réznych spésobov
nahladu na problém detekcie anomalii v datach, ktoré nam boli poskytnuté.
7Z mnohych pristupov som sa v tejto praci sustredil na niekolké a preto v
navaznosti na tato pracu by sa mohli spracovat aj dalsie pristupy.

5.1 Volba kontextu

Prvou moznostou pokracovania je zvolit iny sposob definicie kontextu v da-
tach. Pri rézne vymedzenych kontextoch sme schopni skiimat iné zdvislosti
a tym padom detekovat rozne anomalie. Definicia kontextu nie je jednoznac-
nou tlohou. Vyzaduje analyzu a preskiimanie réznych moznosti, akymi moéze
byt kontext definovany. V tejto sekcii priblizim sp6soby definicie od najviac
vSeobecného az po sSpecializované kontexty.

Rozclenenie na zaklade narodnosti Prvou moznostou je zoskupenie za-
znamov s rovn akou narodnosfou. Kedze r6znych skupin pri jednom kontexte
pre kazdu krajinu by bolo velké mnozstvo a zaroven, ¢rty istych narodnosti
su nadmieru podobné, mézeme zaviest kontext ako istil skupinu narodnosti.
Kontext teda bude obsahovat zaznamy, ktoré maji rovnaka ndrodnost a ano-
maélie budeme skimat vramci neho. Takto mézeme najst zaznamy, ktoré maji
vzhladom na dani narodnost podivuhodné miesto odletu, miesto vydania do-
kumentu, alebo iné.

Rozélenenie na ziklade veku pasaZiera DalSou moznostou je rozdelit
déta na zaklade veku pasaziera. Vek pasaziera ziskame jednoduchym odéita-
nim datumu narodenia od planovaného casu priletu. Pre jednoduchost nam
bude stacit vek v rokoch. Vek nésledne znormalizujeme do intervalu [0, 1] po-
mocou min-max normalizacie, alebo ur¢ime vlastné skupiny intervalov. Takto
definovany kontext bude pozostavat zo zdznamov, ktorych vek v Cas priletu
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patri do jedného intervalu. Pocet intervalov, na ktoré bude vek pasaziera roz-
deleny bude parametrom, ktory budeme sledovat.

Rozclenenie na zéklade miesta odletu Jednou z moznosti je kontext ur-
¢it na zaklade miesta odletu. Jednotlivé miesta odletu mozu tvorit kontext. Je
vsak zase rozumné zvolit vseobecnejsi kontext. Letiska vramci jedného statu,
alebo aj letiskd vramci Statov, ktoré majui rovnaké ¢rty (napriklad krajiny a
letiskd stredného vychodu) mézu tvorit dalsiu moznost kontextu. Do jedného
kontextu teda budu patrit také zaznamy, ktoré maju rovnaké miesto odletu,
alebo tieto letiska patria do jednej skupiny.

Rozclenenie na zaklade Cisla letu Na druht stranu, vieme kontext zvo-
lit aj viac Specificky. Kazdé ¢islo letu by znamenalo novy kontext. Takto by
sme vedeli skiimat anomalie v pravidelnych charterovych letoch na konkrétnej
linke.

Rozclenenie na zaklade c¢asu priletu Taktiez vieme kontext ur¢if na
zaklade casu priletu. Takto zvoleny kontext bude zjednocovat lety, ktoré maju
planovany cas priletu v istom intervale. Velkost tychto ¢asovych intervalov je
zase parametrom.

5.2 Volba techniky detekcie anomalii

Dalsfm spoésobom akym analyzovat a spracovavat data by mohlo byt skimat
dalsie supervised aj unsupervised techniky detekcie anomalii. Predpokladam,
ze pri oboch sposoboch by bolo mozné vytvorit dalsi zaujimavy pristup k
detekcii anomalii.

5.3 Skumanie regiénov

Sktimanie politickej a kultirnej podobnosti jednotlivych narodnosti alebo re-
giénov, do ktorych patria dané letiskd a tym aj definovanie vzdialenosti (dvoch
hodnét atribiitu, nie geografickej vzdialenosti) je aj v spolupraci s Policiou CR
obtiaznou tlohou. Napriek tomu je to velmi zaujimava tloha, ktora by mohla
viest k zdokonaleniu detekcie anomdlii ako aj konstrukcie prediktivneho mo-
delu pre urcovanie nebezpecnosti pasaziera.

Definovanie vzdialenosti medzi dvoma zdznamami mé klicovy vyznam pre
unsupervised techniky detekcie anomalii, kedZe sa pri tychto metédach ski-
maju vzdialenosti medzi susedmi a tiez hustota.
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Vstupom tejto prace boli data z policajného systému OBZOR. Tieto data boli
obsiahnuté v .xlsx, .csv stboroch a nachédzali sa v nich rozne defekty (od
nadbyto¢nych a chybajicich atribitov az po nezmyselné hodnoty atribiitov).
Pozadovanymi vystupmi tejto prace boli predspracovat spominané data do
formy vhodnej na detekciu anomadlii a nédsledne vykonat detekciu anomalii.
KedZze som sa rozhodol vyuzivat kniznicu scikit-learn pre vykonavanie tejto
ulohy, musel som vystup predspracovania uspésobit tak, aby bol vhodny ako
vstup do metdd, ktoré ponika tato kniznica. Toto vyzadovalo vysporiadat
sa s chybajicimi atributmi a kedze sme chceli, aby detekcia anomaélii objavo-
vala anomaélie, ktoré redlne anomaliami si, som nezmyselné hodnoty atributov
nahradil prizna¢nymi hodnotami.

Na takto upravenych datach som demonstroval techniky detekcie anomaélii,
ktoré ponika scikit (OneClassSVM, EllipticEnvelope, IsolationForest, Loca-
lOutlierFactor) - skimal vplyv jednotlivich parametrov na tieto metédy a
ukézal, ako sa meni vystup detekcie anomalii a na zdklade toho som zhod-
notil, ktoré z tychto metdd st vhodné pre dalsie pouzitie a ktoré nie. Pre
porovnanie tychto technik som tiez skimal, aky velky je prienik ich vystupov.
Taktiez som sa inspiroval spektralnymi technikami detekcie anomalii a prisiel s
vlastnou technikou, ktora spociva vo vytvoreni profilov pasazierov a sledovani
zmien s kazdym novym prichodzim letom daného pasaziera.

Dalsim pozadovanym vystupom bolo odpovedat na analytické otézky, ktoré
boli predmetom dohody s policiou CR. Tieto otézky boli rozdelené na tri ka-
tegorie. Prvou kategoériou boli otazky zamerané na klasifikaciu a hodnotenie
modelu:

e Je mozné na zéklade poskytnutych dat zachytit atribity nebezpecného
pasaziera? (oznacit vSetkych nebezpeénych pasazierov)

e S akou presnostou vieme urcit tychto pasazierov?

e Dokédzeme vymodelovat ,bezpecného pasaziera“?
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Vyuzitim vystupu predspracovania dat som ucil a testoval r6zne modely,
ktoré zase ponukal scikit-learn. Medzi testovanymi modelmi boli RandomFo-
rest, MLPClassifier, SVM. Podobne ako pri detekcii anomalii som sktmal
uspesnost tychto modelov v zavislosti na ich parametroch a pri kazdom zhod-
notil, ako dobre dokaze odpovedat na jednotlivé otdzky. Za najlepsi predik-
tivny model pre tento problém som zvolil RandomForest s poc¢tom stromov 20
a maximélnou hibkou stromu 45, ktorého tspesnost v kazdom ohlade dosaho-
vala 99% (precision aj recall metriky pri oboch triedach). Touto klasifikdciou
som tiez preskiimal supervised detekciu anomaélii, ak HitType urcuje anomal-
nost pasaziera.

Druhou kategériou analytickych otédzok bolo skimanie nezpeénych letisk
a letov.

e Daju sa uréit na zdklade tychto dat celé lety (alebo letiskd), ktoré maji
oproti ostatnym vyssiu pravdepodobnost, Ze v nich budt nebezpeéni
pasazieri?

Pre odpoved na tieto otdzky som dataset zredukoval na atributy urcujice
bezpecnost pasaziera (HitType) a definujiice letisko (pripadne let) a skimal
pomer bezpec¢nych a nebezpecnych pasazierov. Vystupom tejto tlohy boli ta-
bulky ukazujice pomer nebezpeénych pasazierov v jednotlivych letoch alebo
letiskach.

Zaujimavymi vystupmi tejto analyzy boli napriklad letisko v Petrohrade,
ktorého pomer nebezpeénych pasazierov dosahoval 64% alebo charterovy let
UN461, kde pravdepodobnost, Ze sa jednd o nebezpecného pasaziera je pri-
blizne 83%.

Trefou a poslednou kategériou analytickych otazok, na ktoré som v tejto
praci odpovedal je:

e Existuju ludia, ¢o stale cestuju spolu v lietadle, ale nikdy nie na jednu
rezervaciu?

Na tuto otazku som odpovedal vytvorenim zoznamov letov jednotlivych
pasazierov a skiimal ich prieniky. V datach sa vyskytovali aj Tudia, ktori mali
spolo¢nych aj viac ako 20 letov, ale zase sa jednalo o pravidelné lety z Pet-
rohradu a kazdy z tychto podozrivych dvojic mal z daného letiska nalietanych
aspon 60 letov.

Kedze data OBZORu poniikaji bohaté moznosti dalsej analyzy a apli-
kovania roznych technik, ¢i detekcie anomalii, alebo iného sktimania, bol by
som rad, keby na tato pracu navizovali dalSie vyskumy. Preto som v sekcii
] navrhol dalsie postupy, ktoré by mohli byt v tychto vyskumnych précach
obsiahnuté.
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DODATOK A

Zoznam pouzitych skratiek

RSCP Reditelstvi sluzby cizinecké policie
AGPL Affero General Public License

API Application programming interface
CSV Comma separated values

JSON JavaScript Object Notation

MCS Maximum Common Subgraph

GED Graph Edit Distance

NN Nearest Neighbour

LOF Local Outlier Factor

COF Connectivity-based Outlier Factor
ODIN Outlier Detection using In-Degree Number
MDEF Multi-granularity Deviation Factor
SOM Self-Organizing Maps

SVM Support Vector Machine

PCA Principal component analysis

RBF Radial Basis Function

SVM Support vector machine
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Obsah prilozeného CD
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I =D v P text prace
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