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Abstrakt

Tato prace se zabyva problematikou obfuskace pro programovaci jazyk Py-
thon 3. Postupné jsou analyzovany existujici pfistupy a reseni. Déale je prace
zaméfena na navrh nového modularniho nastroje spolu s obfuska¢nimi mo-
duly. Zvolené feseni je popsano, implementovano a jsou shrnuty vlastnosti
vytvoreného nastroje.

Klicova slova python, obfuskator, nastroj, prevod, reverzni inZzenyrstvi, sta-
ticka analyza

Abstract

This thesis deals with the issue of obfuscation for the programming language
Python 3. Existing solutions and approaches are further analyzed and discus-
sed. The thesis focuses on the design of a new modular tool with separate
obfuscation modules. In following parts the implementation itself is described
and overall properties are summarized.

Keywords python, obfuscator, tool, translation, reverse engineering, static
analysis
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Uvod

Skriptovaci jazyk Python je jednim z nejpouzivanéjsich programovacich ja-
zykl. Je vyuzivan v rtznych oblastech — od bezpecnosti, pres umélou in-
teligenci, az po automatizaci a testovani. Oteviend licence ho predurcuje k
sirokému uplatnéni jak v korporatnim prostiredi, tak pro osobni pouziti.

Mezi jeho prednosti patii snadnd prenositelnost a citelnost zdrojovych
kédu. Tyto vlastnosti, i kdyz casto zddouci, mohou byt v nékterych aplikacich
pritézi. Zpusob distribuce a vlastnosti jazyka mohou pripadnému reverznimu
inzenyrovi usnadnit zisk informaci o funkcionalité programu, ktery byl v Py-
thonu vytvoren. To je neprijatelné zejména ve firemnim prostiedi, kde jsou
algoritmy a principy ¢asto proprietarni a utajené.

Tvirci mohou k ochrané svych programi vyuzit specialni techniky urcené
k zakryvani informaci a ztiZeni analyzy. Obecné se tyto techniky nazyvaji
obfuskace a néastroje, které je provadéji obfuskatory. V této préci se budeme
vénovat tématu obfuskace pro programovaci jazyk Python 3.

V textu se nejprve zamérime na analyzu stavajicich nastroji a feSeni, které
umoznuji obfuskaci. Zhodnotime mozné pristupy a navrhneme modularni na-
stroj. Dale vytvorime obfuska¢ni techniky a algoritmy, které umozni modi-
fikovat a zakryt informace obsazené ve zdrojovych kdédech. Tyto obfuskace
zamérime specificky na jazyk Python 3 a jeho unikatni vlastnosti.

V implementacni ¢asti popiseme tvorbu samotného nastroje véetné modult
implementujicich ndmi navrzené techniky obfuskace. Kvalitu téchto technik se
pokusime zhodnotit pomoci veli¢in, které v textu zavedeme. ReSeni nakonec
srovname s existujicimi néstroji.






KAPITOLA 1

Analyza

1.1 Programovaci jazyk Python

Python je dynamicky typovany programovaci jazyk vynikajici svou jednodu-
chou syntaxi. Jeho tvar se odklonil od syntaxe jazyki rodiny C, kdy byl pfi
navrhu odstranén hierarchicky systém slozenych zavorek. Jedné se vsak pouze
o syntakticky rozdil a Python primo podporuje interoperabilitu E| s ostatnimi
jazyky a prostiedimi jako je C, C++, java, ¢i .NET/Mono.

Kromé typové kontroly podporuje Python ritiznd programovaci paradig-
mata od objektové orientovaného, imperativniho, proceduralniho, ¢i funkci-
onalniho. Python je od pocatku vyvijen jako svobodny open-source projekt,
ktery je zdarma distribuovan pod permisivni licenci PSF EL V této oteviené
licenci se autofi jazyka vzdavaji ndroka na jakoukoliv odménu, naopak oc¢eka-
vaji, ze s vyslednym produktem nebudou spojovani. Python je tedy vyhodny
jak pro korporétni, tak i pro osobni uzivatele.

@, python’

Obrézek 1.1: Logo programovaciho jazyka Python [I]

Mezi dalsi vyhody je mozné povazovat snadnou dostupnost instalacnich
balickt, které existuji pro témér vsechny platformy od Windows, MacOS az
po Linux a BSD. Postupem ¢asu se okolo Pythonu vytvorila po¢etna komunita
programatoriu a autoru vytvarejici zdarma dostupné moduly. Tyto balicky

"http://ironpython.net/ — implementace pro platformu .NET
®https://docs.python.org/3/1license.html| — Python licence

3


http://ironpython.net/
https://docs.python.org/3/license.html

1. ANALYZA

jsou instalovany pomoci nastroje pip, ktery je standardni soucasti instalace ﬂ
Préce programatora je tak z veliké ¢asti zjednodusena. Tento pFistup umoznuje
tvarclm soustredit se pouze na podstatné ¢asti reseného problému.

Vyse zminéné vlastnosti jazyk predurcuji k sirokému uplatnéni od krat-
kych skripti, rozsahlejsich programi, az po webové aplikace a pouziti v umélé
inteligenci. Béhem poslednich let se Python pravidelné umistuje na vyssich
prickéch statistik oblibenosti programovacich jazyka [2].

1.1.1 Historie Pythonu

Python v roce 1991 vytvoril Guido van Rossum. Béhem let byl jazyk postupné
doplnén o dalsi syntaktické a funkéni prvky [3]. V posledni dobé napiiklad
pribyla podpora pro asynchronni programovani. V roce 2008 zasahy do jazyka
vedly k rozdéleni vyvoje do dvou vétvi. Vznikl tak novy Python 3.0, ktery je
zpétné nekompatibilni s ptivodni verzi 2. Pres tyto rozdily existuji knihovny,
které umoznuji psat a distribuovat programy pro obé varianty jazyka.

Protoze je jazyk distribuovan pod otevienou licenci, existuji mimo oficidlni
implementaci CPython i neoficidlni pro rtzné platformy: PyPy, IronPython,
Jython a Boost. Python.

1.1.2 Vlastnosti Pythonu

Moznosti distribuce a zptisoby vyuziti skriptt skriptt jsou velmi siroké. Jednou
z nich je piimy prenos skriptti do cilového systému a spusténi v interpreteru.
Je také mozné predkompilovat skripty do bytekdédu a nasledné je spus-
tit pfimo v interpreteru. Existuji navic rlizné nastroje pro interoperabilitu, je
tak mozné primo vestavét zdrojové kédy Pythonu do programii vytvorenych
v jiném jazyce. Napriklad nastroj IronPython umoznuje provazani s platfor-
mou .NET. Python také podporuje interaktivni rezim — je mozné jej spustit
v konzoli, kde jsou jednotlivé prikazy, ¢i bloky kédu ihned vyhodnocovany a
uzivatel dostava okamzitou odezvu.

Python je silné dynamicky jazyk. Dynamicnost je tak vysoké, ze umoznuje
piimou sebe-modifikaci programt. Skript muze za béhu zkompilovat externi
kod a ten spustit. Vysledny program tak muze byt silné polymorfni.

A7z do roku 2015 byla znacnou nevyhodou Pythonu nizkd podpora para-
lelismu [4]. Interpreter je inherentné sekvenc¢ni automat, pro paralelizaci pro-
blému tak bylo nutné vyuzivat multiprocessing, pripadné externi knihovny.
Verze 3.5 tento problém obchazi pfidanim podpory pro vyrazy umoznujici
asynchronni béh. Césti programu mohou byt nezavisle na sobé spoustény jako
ulohy a automaticky synchronizovany tak, aby se béh nenarusil. Klicova slova,
ktera toho umoznuji jsou async a await.

Vy$e zminéné schopnosti a pfednosti predurcuji tento jazyk k intenzivnimu
pouziti. Python je oblibenym jazykem pouzivanym také v oblasti bezpeénosti.

3https://pypi.python.org/pypi — dostupné balicky pro Python
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1.2. Obfuskace

Tyto néstroje je nutné distribuovat k cilovym uzivatelim. Obvykle je nutné
minimalizovat riziko tniku internich informaci, postupu i algoritmu ze zdro-
jovych kéda.

Kromé primé distribuce skriptu je tak mozné predkompilovat do binarni
formy, tzv. bytekddu, ktery je interpretovatelny stejné jako ptvodni program.
Kompilator vsak provadi preklad zptsobem, ktery je reverzibilni. Pavodni
kéd je tak mozné témeér dokonale obnovit véetné komentari. Programatorim
a spolecnostem tak zbyva spolehnout se na nastroje, které provadéji zmény
zdrojovych kédi a €ini je necitelnymi. Takovy nastroj se nazyva obfuskator.

1.2 Obfuskace

Obfuskace je postup pouzivany pti vyvoji softwaru, ktery spociva v zakryvani
funkcionality a vnitini struktury programu [0, s. 1]. Pod timto terminem se
skryva cela fada principti a technik. Vysledkem je program, ktery si zachovava
puvodni funkcionalitu, ale pfipadnému tutoénikovi ztizi pochopeni vztahu a
myslenek pouzitych ve zdrojovém kédu. Utoénikem mize byt napiiklad re-
verzni inzenyr konkurencni firmy, ¢i jiné instituce, kterd mé zajem na ziskani
proprietarnich informaci.

Zakryvat 1ze kromé zdrojovych kodi také zkompilované binarni soubory, ¢i
jiné pomocné materidly. Modifikace mohou byt providény rucné, kdy tvirce
programu pouzije vlastni metody a postupy, nebo automaticky za pouziti ko-
mercnich nastrojt.

Prikladem obfuskac¢ni techniky muze byt odstranéni komentdri, prejme-
novdni identifikdtori, nebo systematické pretéZovdni funkci [0, s. 2]. Tech-
niky se rizni podle vyvojaru daného nastroje a také podle cilového jazyka, ¢i
frameworku. Rizné programovaci jazyky poskytuji vyvojartm unikatni moz-
nosti, které lze k obfuskaci pouzit.

1.2.1 Vyvoj

Vyvoj obfuskatoru typicky zacina uré¢enim cilového programovaciho jazyka,
pripadné platformy, na kterou bude néstroj cilit. Podle vybraného jazyka se
dale odviji, které obfuskace bude mozné navrhnout a implementovat. Zaklad-
nim otazkou je, zda dany jazyk je staticky, ¢i dynamicky. Tedy zda poskytuje
podporu pro sebemodifikaci. Takovy program muze ménit svou strukturu za
béhu. Pak je na navrhu a implementaci, jaké modifikace vytvorit, aby se ne-
zménilo chovani cilového programu a pritom byla obfuskace té¢inna.

Ve spojitosti s dynamicnosti jazyka se casto uvadi pojem typové dyna-
micky, ¢i typové staticky jazyk. Typové dynamické programovaci jazyky ne-
kontroluji typy proménnych béhem procesu kompilace, ale az za béhu pro-
gramu. Pro autory obfuskac¢niho nastroje to znamend, ze typicky nelze snadno
urcit typy proménnych a vyrazi, coz muze komplikovat nékteré modifikace.
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1. ANALYZA

Céstecné lze tento problém obejit typovou dedukei, kterd se podobé interpre-
taci kédu s tim rozdilem, zZe vysledna hodnota vyrazu je nediilezita, ale zajima
nas datovy typ. Obecné vsak takovy nastroj nelze vytvotit, protoze ¢asti pro-
gramu jsou typicky podminéné uzivatelskym vstupem, na némz zavisi dalsi
béh programu a tedy i typy proménnych. Snadno si 1ze domyslet, ze u dyna-
mickych jazykt, které umoznuji zménu programovaciho kédu je tato technika
pouzitelna pouze omezené.

1.2.2 Taxonomie obfuskace

Techniky zakryvani informace ve zdrojovych kddech lze posuzovat z nékolika
thli pohledu pohledu [5] s. 2].
Jsou jimi:

e Intelektudlni ochrana (Intellectual obfuscation)

— Legalni ochrana

— Technickda ochrana — obfuskace, Sifrovani, spusténi na serveru,
trusted code

e Kvalita ochrany

— Potence (Potency)
— Resilience (Resiliency)

— Cena (Cost)
e Cil transformace (Transformation target)

— Rozlozeni zdrojovych kédu (Layout obfuscation)

— Obfuskace dat (Data obfuscation)

Kontrolni obfuskace (Control obfuscation)

Preventivni obfuskace (Preventive obfuscation)

1.2.3 Vlastnosti obfuskace

Pozadavky na obfuskétor se lisi podle cilového jazyka i pozadavku uzivatela.
Spolecnym cilem autoru uprav je jejich jednosmérnost, ktera oznacuje ob-
tiZnost zpétného obnoveni kédu. Typickym piikladem jednosmérné (one-way)
obfuskace je odstranéni komentdru a prejmenovani identifikdtord. Naopak vlo-
zené konstantni podminky, jejichz logicka splnitelnost se pii béhu neméni, lze
pri peclivé analyze odstranit a program restaurovat do ptivodniho stavu.

Otazkou je, jakym zptsobem lze srovnavat kvalitu a dalsi parametry ob-
fuskacnich technik. V praxi se prosadily tyto tfi metriky [5] s. 7]:

6



1.2. Obfuskace

e resilience — Resilience vyjadiuje odolnost provedenych tprav vici au-
tomatickému prevodu do puvodni formy. Plati, Ze jednosmérné metody
maji velmi vysokou resilienci, protoze tplné chybi informace potiebnd
k obréceni efektu.

e potence — Potence je abstraktni mira zmateni pomyslného nepritele.
Tedy vyjadiuje ndmahu, kterou musi vynalozit ¢tenaf upraveného kédu
pro pochopeni principd a myslenek.

e cena — Cena popisuje rychlost béhu vysledného programu ve srovnani
s puvodni verzi.

V dalsim textu budeme hodnotit kvalitu obfuskaci pomoci téchto ti{ me-
trik. Protoze jde o ¢astecné subjektivni srovnavani, vyjadiime jej ve trech
urovnich — nizk4, stfedni a vysoka.

Veli¢iny uvedeme na prikladu:

Mezi obfuskacni techniky lze povazovat i kompilaci zdrojovych kédi jazyka
C do binarntho souboru. Obecné se tak déje z technologické nutnosti.

Spustitelny program neni mozné prevést zpét do ptivodniho zdrojového
kédu, protoze velka cast informace o proménnych, struktufe a vlastnostech
programu je ztracena. Operace je tedy témér jednosmérnd a resilience tudiz
vysoké. Kdokoliv, kdo zkousel ¢ist, ¢i programovat primo v bindrnim kédu,
bude souhlasit, ze potence tpravy je vysoka. Cenu operace nelze presné urcit,
protoze programovy kod v jazyce C neni spustitelny, chybi tedy reference.
Obecné se vSak kompilace pouzivd i z divodu zrychleni programu, cena by
v takovém pripadé byla nulova, ¢i zaporna.

Zkuseny reverzni inzenyr dokaze pti dostatku casu ziskat pozadované zna-
losti z jakkoliv upraveného programu. Cilem ttoc¢nika navic ¢asto byva zjisténi
potfebnych informaci co nejrychlejsim zpusobem, at uz jde o zakompilovand
hesla, algoritmy, ¢i myslenky. Pokusime se tedy navrhnout metody, které bu-
dou mit vysokou potenci i resilienci a nizkou cenu.

1.2.4 Lokalita obfuskace

Faktorem ovlivinujicim vyslednou kvalitu obfuskace je také kontext ve kterém
je algoritmus spustén. Operace mtzeme aplikovat na nékolika drovnich od jed-
notlivych radkt kédu, funkei, trid, ¢i celych moduld. Spusténim obfuskaci na
vyssi trovni lze dosahnout vyssi potence i resilience, protoze se cela tprava
stavd komplexnéjsi. Od trovné, na kterou se obfuskace zaméruje, se také od-
viji slozitost ndvrhu. Naptiklad prejmenovani argumentt lokalnich funkci je
pomérné snadnéjsi, nez stejny kol provedeny na trovni modulu. Schopnosti a
uroven jednotlivych modifikaci musime proto peclivé zvazit a zhodnotit jejich
smysl a kvalitu.



1. ANALYZA

1.2.5 Technologie obfuskace

Na vstupu obfuskacniho néastroje je zdrojovy kéd, pripadné struktura, repre-
zentujici spustitelny kod. Vystupem je program v téze formé umoznujici jeho
spusténi. Pod touto formou si muzeme predstavit naptiklad upraveny zdro-
jovy kod, bytekdd, spustitelny soubor. Nékteré nastroje umi prevést program
do proprietarniho forméatu podporujiciho Sifrovani, pro jehoz spusténi je pak
typicky nutné pouzivat online ovérovaci metodu El

Technicky je kazdy obfuskator prekladacem, ktery prevadi program za-
psany vstupnim jazykem do jazyka vystupniho. Pokud navrzeny nastroj ne-
vyzaduje brat v ivahu strukturu, lze jej realizovat jako textové tpravy apli-
kované koneénym automatem. V mnoha jazycich lze tak naptiklad odstranit
komentare, aniz abychom znali presnou strukturu a syntaxi jazyka. Pro slozi-
téjsi upravy je vyhodné pouzit prevod zdrojového kédu do interni formy, tzv.
abstraktniho syntaktického stromu (AST), kterd zachovava hierarchii a dalsi
vlastnosti [6].

Tento tvar je vyuzivan v kompilatorech pfi prevodu jazyka do vystup-
niho formatu. Napriklad kompilaci zdrojového programu v jazyce C vznikd
binarni spustitelny soubor. Kompiladtory se tedy v mnohém podobaji obfus-
katoram, protoze vyuzivaji podobné principy a postupy. Pfesto je zakladnim
rozdilem mezi témito nastroji motivace jejich tvirci. Obfuskatory slouzi pri-
marné k zakryvani funkcionality, kdezto kompildtory k tvorbé spustitelnych
soubort, pripadné zrychleni jejich béhu.
vstupni program do tvaru abstraktniho syntaktického stromu. Tento prevod se
nazyva syntaktickd analyza a provadi ji nastroj zvany parser. Vstupni fetézec
zapsany pomoci piislusné gramatiky je nejprve ve fazi tokenizace zbaven ne-
tisknutelnych znak a je rozdélen na klicova slova — tokeny. Ty jsou postupné
predkladany parseru, ktery kontroluje zda jejich struktura a posloupnost od-
povidéd pravidlim gramatiky a vytvafi potfebny syntakticky strom [7].

Vystupem syntaktické analyzy je strom, ktery obsahuje veskeré informace
nutné k prevodu. Obfuskace tedy prevede vstupni zdrojové kédy do prislus-
nych syntaktickych stromi, aplikuje pozadované tpravy a vystup vypise zpét
v puvodni formé. Aby bylo mozné aplikovat jednotlivé ipravy, je strom procha-
zen definovanym zpusobem. TTi zdkladni typy prichodu jsou preorder, inorder
a postorder. Tyto se lisi v poradi provadénych operaci na uzlech stromu.

Hlavnim predpokladem ke tvorbé parseru je gramatika, kterd vycerpava-
jicim zpusobem popisuje a definuje dany jazyk, respektive vSechny véty, které
do néj patii. Pro programovaci jazyk Python je gramatika volné k dispozici
ve zdrojovych souborech, v opa¢ném pripadé by ji bylo mozné vytvorit zpétné
podle existujicich program.

“http://bits.citrusbyte.com/protecting-a-python-codebase/ — Kompilace zdrojovych
kédu v Pythonu
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int E,L,0,R,G[42][m],h([2][42][m],g[3]1[8],c
[42]1[42]10[2]1,f[42]; char d[42]; void v( int
b,int a,int j){ printf ("\33[%d;%df\33[4%d"
"m ",a,b,j); ¥ void u(){ int T,e; n(42)o(
e,m)if (h[0]J[T][el-h[1]1[T]l[el){ v(e+d+e,T+2
,h[0]J [Tl [el+1?h[0]J[T][el:0); h[1][T][el=hI[
0]J[TI[el; } fflush(stdout); } void q(int 1

,int k,int p){

int T,e,a; L=0

; 0=1; while (O

){ n(4&&L){ e=

k+c[1] [T][0];

h[0][L-1+c[1][

T1[11]1[p720-e:

Listing 1.1: Zkracend ukézka obfuskace aplikované na program v jazyce C [§]

Struktura abstraktnich stromt pro Python je pomérné jednoducha. Je to
hierarchicky strom, ve kterém mohou uzly obsahovat atributy a téla slozend
z jinych uzld. Zdrojovy kod je vzdy reprezentovan jako Modul, ktery obsa-
huje télo slozené z jednotlivych vyrazii, které zhruba odpovidaji jednotlivym
radkam koédu. Vyrazem muze byt napriklad definice funkce, tfidy, nebo pod-
minény vyraz. Vhodnym zdrojem je oficidlni dokumentace, kterd popisuje pri-
pustnou strukturu spolu s typy uzli a jejich atributy [9].

1.3 Vektory pro obfuskaci

Nékteré obfuskacni techniky jsou obecné pouzitelné pro rizné programovaci
jazyky, protoze ty mezi sebou sdileji spolecné vlastnosti. Témeér vsechny jazyky
naptiklad pouzivaji identifikdtory, mizeme se tak zamérit na jejich prejmeno-
vani. Spolecnou vlastnosti je také pritomnost komentaiti, jejichz odstranéni
muze byt tcinnou obfuskaci. Jazyky, vyuzivajici slozené zavorky k oddéleni
kontextt, zase muzeme modifikovat odstranénim netisknutelnych znaka bez
dopadu na funkénost.

Aby byly obfuskace G¢inné a obtiznéji odhalitelné, mély by se zaméfit na
unikatni vlastnosti daného jazyka. Vybrané syntaktické a sémantické vlast-
nosti, které jsou charakteristické pro Python:

e docstringy — Dokumentacni tvar klasickych komentara specifickd pro
Python.

e dekordtory — Syntaxe umoznujici vlozit mezivrstvu mezi volajictho a
volanou funkci.

e generatory — Funkce, které podporuji tzv. lazy-evaluation, tedy vraci
vice hodnot postupné az ve chvili, kdy je to nutné.
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e zaporné tvary cykli — V Pythonu mohou mit cykly druhou vétev, ktera
se vykona ve chvili, kdy pfestane platit podminka — klicové slovo break
se na ni nevztahuje. [I.2]

e lambda vyrazy — Kratké funkce pouzivané ¢asto k filtrovani.

e lokaln{ funkce a t¥idy — Python umoznuje definovat objekty na lokalni
drovni.

e celd c¢isla — Celd ¢isla maji v Pythonu neomezeny rozsah.

e comprehension — Specidlni syntaxe pro vytvoreni seznam modifikaci
jiného.

e syntaxe — Python vyuziva odsazeni k urceni kontexti.

e koédovani — Python pifimo podporuje Unicode, tedy i narodni identifi-
katory a obsah.

e async a await — Python podporuje asynchronni volani.

while False:
pass

else:
magic_happen_here ()

Listing 1.2: Ukédzka cyklu s obéma vétvemi

Tyto a dalsi vlastnosti specifické pro Python bude vyhodné vyuzit pri
navrhu cilenych obfuskacnich technik.

1.3.1 Typické obfuskacni metody

V této casti uvedeme nékteré existujici obfuskacni metody a odhadneme jejich
pouzitelnost v prostredi jazyka Python [5 [10].

Obfuskac¢ni néstroje existuji pro Sirokou skalu programovacich jazyku i
platforem, nékteré metody jsou obecné pouzitelné, zatimco jiné se zaméruji
vyhradné na dané vlastnosti cilového jazyka. Uvedeme nyni vybrané typické
metody obfuskace. Kazdou z nich popiSeme a uvedeme moznosti aplikace
pro jazyk Python 3:

e (QOdstranéni komentaru

— Obfuskace uzite¢na zejména pro jazyky, v nichz psané programy
jsou distribuovany ve formé zdrojového kédu.

— Tato metoda obfuskace je pro Python obecné pouziteln4.

e Prejmenovani proménnych

10
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— Nazvy proménnych mohou prindset dodatecné informace o funkci-
onalité programu a proto je casto zadouci provést prejmenovani.

— Python proménné pouziva a podléha tedy této modifikaci.
e Zména logického toku
— Modifikace podminek, skoki, vkladani neuzitecného kédu a dalsi

upravy vedouci k zakryti logického prichodu.

— Pro Python je metoda obecné pouzitelnd s drobnymi omezenimi
zpusobenymi vysokou dynamicnosti jazyka, kdy neni vzdy mozné
staticky analyzovat zdrojovy kod.

e Paralelizace zdrojového kédu

— Specializaci obfuskace logického toku miize byt paralelizace kddu.
Systém vldken, procest a synchronizacnich primitiv je v takovém
pripadé vyuzit ke ztizeni analyzy.

— Python nativné podporuje praci s procesy a omezené i s vlakny.
Obfuskace je tady pouzitelna.

e 7Zmeéna poradi

— Metoda podobna zméné logického toku. Typicky se mutze jednat
o zménu poradi definic, deklaraci a dalsich vyrazt tak, aby se funk-
cionalita vysledného programu nezménila.

— Metoda je pro Python opét pouzitelnd a plati omezend zpusobena
dynamickou povahou jazyka.

e Agregace

— Metoda provadéjici zmény vice vyrazu soucasné. Napriklad inlining
funkci apod.

— Metoda je pouzitelna se stejnymi omezenimi.
e 7Zména pristupu k datim

— Univerzalni obfuskace zalozena na zméné datovych struktur a pti-
stupu k nim.

— Python jako priklad imperativniho jazyka pouziva datové struk-
tury, na které je tato metody aplikovatelna.

e Obfuskace retézcu

— Specializaci datové obfuskace je tprava Tetézcli. Na ty je mozné
aplikovat metody k slucovani, rozdélovani, Sifrovani apod.

11
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— Python pouziva Tetézce jako konstanty ve zdrojovém kédu, které
apravam podléhaji.

e Prevod na stavovy automat

— Obfuskace zalozené na prevodu programu, nebo jeho ¢asti na sta-
vovy automat. Ten vykovava vyrazy ve spravném potadi. Jednd se
kombinaci agregace, zmény poradi a logického toku programu.

— Tyto metoda je do jisté mira aplikovatelna i pro Python. Situace
je opét komplikovana dynamicnosti jazyka, kdy neni mozné vzdy
staticky analyzovat kdd a vytvorit prislusny automat.

e Prevod do tabulkové formy

— Obfuskace zalozend na pridani indirekce. Spociva ve vytvoreni ta-
bulky funkci, které jsou na puvodnich mistech volany pomoci pii-
slusného indexu.

— Tato metoda je pro Python opét ¢astecné aplikovatelna s omezenimi
plynoucimi z dynamicnosti.

e PretiZeni indukeci

— Metoda spocivajici v prejmenovani jmennych prostord, tiid, funkei
i proménnych pouzitim co nejméné nazvu pomoci indukce.

— Podminkou provedeni indukce je predchozi staticka analyza, ktera
musi spravné zachytit jména tak, aby mohlo dojit k pfejmenovéni.
Tento pozadavek komplikuje pouziti v pripadé Pythonu.

1.4 Existujici reSeni a nastroje

V soucasné dobé je Python ve verzi 3.6.2. E]N astroj, ktery budeme vytvatet za-
mérime zejména na podporu této verze. Presto, ze jednotlivé vydani Pythonu
se od sebe lisi, jsou syntaktické i sémantické rozdily pomérné malé. Nové verze
pridavaji vlastnosti a zachovavaji zpétnou kompatibilitu, je tedy velmi prav-
dépodobné, ze nami navrzeny nastroj bude funkéni i pro dalsi verze. Piipadné
bude rozsiteni podpory o starsi i novéjsi varianty pomérné snadné.

Nyni srovname existujici néastroje slouzici k obfuskaci zdrojovych kédu
v Pythonu:

e py_ compile — Modul pro Python 2 i 3 uréeny pro kompilaci zdrojového
kédu do bytekdédu. Primarné je urcen ke zrychleni béhu programu a
usnadnéni distribuce. Lze jej vyuzit i jako obfuskacni nastroj. Existuji

*https://docs.python.org/3/whatsnew/3.6.html — Soucasnd verze oficialn{ implemen-
tace Pythonu CPython
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vsak volné dostupné dekompilacni nastroje. Pfi kompilaci jsou navic
zachovany informace o zdrojového kodu, jako jsou ndzvy proménnych
a dokumentacni fetézce. Obnoveny kéd je velice podobny ptvodnimu,
potence i resilience je tedy velmi nizka.

e Simon’s Python Obfuscator — Webovy nastroj pro Python 2.x s volné
dostupnymi zdrojovymi kédy. Obfuskator zvlada prevod pouze jednoho
vstupniho souboru. V principu je program pouze rozdélen na tokeny a
ulozen jejich seznam spolu s poradim ve formatu base64. Pii nasledném
spusténi vysledku je zdrojovy koéd opét preveden do pitivodniho stavu,
zkompilovan a spustén. Nastroj zaroven zachovava i komentare a nepro-
vadi zadné jiné zmény, spise nez obfuskator se tedy jedna o komprimacni
nastroj. Resilience je tedy nizké, stejné jako potence. E]

e Oxyry Python Obfuscator — Webovy néstroj pro Python 3.x, posky-
tovana je za poplatek i offline verze. Mezi jeho schopnosti patii pre-
jmenovani funkci, t¥id, lokdlnich proménnych a argumenti. Odstranuje
vsechny typy komentaia. Pokud zdrojovy koéd obsahuje specidlni funkce,
jako jsou exec (), dir(), locals() nebo globals(), vysledny program nemusi
byt stoprocentné funkéni. To vychazi z vlastnosti jazyka, kdy obfuskator
prejmenuje ¢ast kodu na které zavisi dynamicka funkcionalita. Odstra-
néni komentarua a prejmenovani jsou jednosmérné metody obfuskace,
tedy nezvratné. Resilience je vysokd, potence stiedni, zejména proto, ze
piejmenovani je kvalitni a pouzité identifikatory jsou ndhodné. Cas béhu
se oproti puvodnimu témér nezmeéni.

e Opy — Volné dostupny obfuskator pro Python 3. ZalozZen je na vlast-
nim tokenizeru pomoci regularnich vyrazi. Zvlada pouze prejmenovani
ruznych druht identifikdtort. Zajimava je pokrocilejsi konfigurace pro
vylouceni nékterych ¢asti z iprav. Aplikované tpravy jsou jednosmeérné,
resilience je tedy vysoka. Potenci hodnotime po otestovani jako stredni.

Bl

e pyobfuscate — Volné dostupny nastroj pro Python 2. Pfevod probiha po-
moci AST. Zvlada prejmenovani identifikdtori a odstranéni komentara.
Podporuje pouze Python 2 a jedné se o neudrzovany projekt. Upravy
jsou opét jednosmérné a resilience je vysoka, potence je opét stfedni. ﬂ

e pyminifier — Nastroj schopny provést minifikaci, kompresi a obfuskaci
uréeny pro Python 3. Umi rekurzivné prejmenovat identifikdtory, odstra-
nit komentare a specializaci je vkladani Unicode znakt, které spadaji do

Shttp://pyobf.herokuapp.com/ — Oficidln{ stranky Simon’s Python Obfuscator
Thttp://pyob.oxyry.com/| — Oficidlni stranky Oxyry Python Obfuscator
Shttps://github.com/QQuick/0Opy/| — Oficidlni stranky Opy
%https://github.com/astrand/pyobfuscate — Oficidlni repozitii pyobfuscate
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vyssich pozic v tabulce. Néstroj je distribuovan ve formé konzolové apli-
kace s napovédou, jeho pouziti je pomérné snadné. Stejné jako v pred-
chozich pripadech je resilience vysokd a potence stredni.

Kromé téchto nastroju existuji dalsi zpusoby, jak zkomplikovat ¢teni zdro-
jovych kédt Pythonu. Nabizi se napriklad kompilace piimo do spustitelného
.exe souboru na platformé Windows.

7 popisu existujicich néstroju je zrejmé, ze se jedna o tzce zamérené jed-
noucelové nastroje, které se typicky spoléhaji na prejmenovani identifikatoru
a odstranéni komentait. Nevyuzivaji plny potencial, ktery poskytuje modi-
fikace abstraktniho syntaktického stromu. Déle se dostatecné nezaméruji na
vlastnosti specifické pro Pythonu a ponechédvaji prostor pro zpétnou analyzu
aplikovatelnou na jisté programovaci jazyky.

Tyto nedostatky se proto v dals$im textu pokusime pokryt a navrhneme
dalsi modifikace zdrojového kédu za tucelem rozsiteni a zlepseni obfuskace.
Navrhneme vicetucelovy program, ktery bude multiplatformni a snadno pouzi-
telny. Dalsim pozadavkem bude modularita programu, kterd by méla umoznit
jeho snadné rozsireni o dalsi obfuskace.

1.5 Zhodnoceni analyzy

V analytické ¢asti jsme popsali obfuskaci jako metodu tpravy zdrojovych kéda
a také obfuskator jako nastroj, ktery tyto ipravy provadi. Déle jsme nastinili
principy, které se pri obfuskaci pouzivaji. Zavedli jsme tii charakteristiky, které
mohou slouzit jako relevantni méritka kvality obfuskacnich technik. Zamértili
jsme nasi analyzu na programovaci jazyk Python 3. Déale jsme popsali existujici
metody a nastroje pro obfuskaci a pokusili se zhodnotit jejich prednosti a
nedostatky.

Popsali jsme také existujici a obecné pouzivané obfuskacni techniky. U po-
psanych metody jsme navic uvedli moznosti aplikace pro programovaci jazyk
Python.

V dalsi ¢asti uvedeme ruzné tradi¢ni techniky obfuskace pouzitelné pro
Python, spolu s nimi navrhneme i nékolik inovativnich reseni. Kvality jed-
notlivych technik se pokusime odhadnout za pouziti popsanych veli¢in. Na-
vrhneme také funkéni principy celého nastroje. Od naseho feseni ocekavame
vysokou modularitu, schopnost prizpusobeni a vyssi pocet jednotlivych zmén
ve vstupnich kédech. Abychom toho dosahli, modifikace budeme provadét po-
moci abstraktniho syntaktického stromu za pouziti popsanych metod.

https://1liftoff.github.io/pyminifier/|— Oficidlni stranky pyminifier
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KAPITOLA

Navrh

V predchozi kapitole jsme popsali existujici nastroje a zejména technologie,
které vyuzijeme pti ndvrhu a implementaci obfuskac¢niho nastroje. V této ¢asti
navrhneme obfuskator pro Python 3 jako moduldrni nastroj. Mezi jeho hlavni
prednosti by méla patfit snadna rozsiritelnost, diraz na znovupouziti a mo-
dularita. Déle pak navrhneme nékolik obfuskac¢nich technik a pokusime se
nastinit jejich prednosti a vyuziti.

2.1 Néavrh radice

Abychom zajistili modularitu, oddélime fidici ¢ast od obfuskac¢nich modult,
které umistime ve zvlastnich souborech. Hlavni ¢ast bude tvorit jednoduchy
program komunikujici v textovém rezimu, grafické rozhrani by pro takovy na-
stroj nejspis nemélo velky prinos. Hlavnim tikolem bude zpracovani parametri
prikazové radky a jejich prenos jednotlivym modulim. Abychom mohli vytva-
ret jednotlivé obfuskac¢ni metody, program pro né musi poskytovat jednotné
rozhrani. Jednotlivé soubory obfuskatori budou ulozeny ve spole¢né slozce,
ridici ¢ast provede pri spusténi jejich enumeraci, vybrané z nich pfipravi pro
pouziti a aplikuje na vstupni soubory. Popsané faze jsou zobrazeny v grafu
2.1l

Z pozadavku vyplyva priblizna struktura fidiciho programu. Jednotlivé
faze budou nasledujici:

1. Prvni fazi bude samotné nacteni a parsovani parametrii prikazové radky.
Kromé vstupni a vystupni slozky pro nacitani, resp. uklddani souboru
bude mit uzivatel moznost urc¢it poradi jednotlivych obfuskatort. Do-
stupny by mél byt také parametr pro specifikaci irovné obfuskaci. Pro-
gram bude poskytovat ndpovédu jak k jednotlivym modultm, tak i k cel-
kovému pouziti. Mélo by jit také vypsat vsechny moduly i podrobnosti
pro jeden z nich. Dale by mél byt podporovan verbose rezim, ktery bude
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poskytovat podrobnéjsi vypis informaci. Dalsi parametry postupné ur-
¢ime béhem implementacni faze.

2. Nacteni vstupnich soubortu ze vstupni slozky a vytvoreni prislusnych
syntaktickych stroma AST.

3. Spusténi zvolenych akei nad jednotlivymi syntaktickymi stromy, které
odpovidaji prislusnym vstupnim soubortm.

4. Zapsani modifikovanych souborti do vystupni slozky tak, aby byla za-
chovéana funkcionalita puvodniho programu.

V analytické ¢asti jsme uvedli, ze obfuskace se mohou lisit irovni svého
pusobeni. To musime brat v ivahu i pfi ndvrhu radice vsech operaci. Abychom
zvysili kvalitu obfuskace, pokusime se navrhnout néstroje tak, aby fungovaly
na co nejvyssi urovni. Budeme tedy predpokladat, ze veskeré modifikace budou
provadény na celych modulech. V praxi to vSak znamen4, ze kazdy modul miize
obfuskace provadét na implementacni zvolené trovni bez rozdilu.

Diusledkem toho je nutnost provadét jednotlivé obfuskace sekvencné za
sebou tak, aby nemohla nastat pripadna nekonzistence mezi soubory. Zaroven
musime pocitat s tim, ze nékteré obfuskace mohou modifikovat néazvy soubort,
pripadné soubory slucovat a rozdélovat.

Nacteni
souborl a
parsovani

Nacteni
obfuskatort

Nacteni
argumentud

Spusténi

Vystup do
soubor(

Linearizace AST Obfuskace

Obrazek 2.1: Navrzené faze obfuskitoru

Pred spusténim obfuskace tedy probéhne enumerace vSech vystupnich sou-
boru predchozi tpravy. Akce bude poté postupné aplikovdna na samostatné
soubory. Aby jednotlivé nastroje mohly provést predbéznou analyzu modulu,
umoznime dvou-prichodovou aplikaci. V ramci hlavni smycky budeme me-
todu pro spusténi obfuskace volat dvakrat s parametrem, ktery volanému kédu
preda cislo prichodu. Dvou-prichodova aplikace by méla byt volitelna a pa-
rametrizovatelna.

16



2.2. Néavrh modulu

2.2 Navrh modulua

V této kapitole navrhneme jednotlivé obfuskace pro Python 3 jako moduly do
vyse popsaného nastroje. Kazdy z nich popiseme jako algoritmus aplikovatelny
na abstraktni strom. VSechny tyto nastroje budou pozdéji splnovat navrzené
rozhrani. Jednotlivé metody budeme vytvaret tak, abychom dosahli kvalitni
obfuskace s miniméalni cenou. Ocekavame také, ze jednotlivé popsané metody
bude mozné modifikovat pro predchozi i nésledujici verze Pythonu, pripadné
pro jiné ptibuzné programovaci jazyky.

2.2.1 Odstranéni komentara

Oblibenou obfuska¢ni technikou, aplikovatelnou na vétsinu programovacich
jazyku, je odstranéni komentaiu. V pripadé Pythonu existuji kromeé téch kla-
sickych uvozenych znakem # jesté dokumentacni, tzv. docstringy v trojitych
uvozovkach slouzici k popisu tiid a metod. Jejich odstranéni je typicky prv-
nim krokem ke zpomaleni analyzy. Vyhodou mutze byt také zmenseni velikosti
soubort.

>?’Docstring’’’

def function():
’Volny retezec’
#Komentar
return 3.14

def function():
return 3.14

Obréazek 2.2: Program pred a po odstranéni komentait.

P1i parsovani jsou komentatre uvozené znakem # automaticky odstranény.
O ty se tedy nemusime starat. Dokumentac¢ni komentare jsou reprezentovany
stejné jako volné stojici Tetézce. Zamérime se tedy na vyhledani a odstranéni
uzli, které reprezentuji volné stojici retézce. Tedy ty, které jsou primo soucasti
posloupnosti vyrazu.

Module (body=[
Expr (value=Str (s=’Docstring’)),
FunctionDef (
name=’function’,
body=[
Expr (value=Str(s=’Volny retezec’)),
Return (value=Num(n=3.14))11)

Listing 2.1: Predchozi zdrojovy kéd ve tvaru AST

Z vypisu[2.1] je ziejmé, Ze jediny piipad, ktery musime brit v tivahu je uzel
typu Str, ktery se nachazi jako vyraz Expr piimo v téle modulu, ¢i funkce.
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Vytvorenim této tipravy jako modifikace syntaktického stromu navic obe-
jdeme problém, kterym je kontext fetézce. Komentai v Pythonu je uvozen
znakem #, presto se najde mnoho pripadl, kdy se tento znak nachazi a ne-
nasleduje po ném komentar. Osetrit vSechny tyto pripady pomoci reguldrnich
vyrazii muze byt obtizné, az nemozné. Obfuskace pomoci AST tedy probéhne
pouhym odstranénim uzlt z prislusné pozice ve stromu.

Pro 1ucely parametrizace obfuskace muzeme vytvorit dvoustavovy priznak.
V prvnim pripadé modul odstrani pouze klasické komentare a v druhém navic
jesté dokumentacni. Tyto dva pripady lze rozlisit podle kontextu, kde se dany
Fetézec nachazi. Pokud stoji pred definici funkce, tiidy, ¢i metody, pak se
jisté jedna o dokumentacni komentar. V opaéném pripadé jde o volné stojici
Tetézec.

Odstranéni komentaru je jednoducha a presto pomérné tcinné obfuskace,
kterou disponuji i konkurencni obfuskatory.

2.2.2 Relokace retézcu

Zdrojové kédy casto obsahuji Tetézce ve formé konstantnich vyrazu. Protoze
jsou fetézce v Pythonu imutabilni, tedy jakakoliv operace s nimi vytvori jejich
hlubokou kopii, je mozné tyto konstanty libovolné presouvat. Zaméiime se na
presun do proménnych, kdy konstantni fetézce umistime na pocatek souboru,
a jejich puvodnich vyskyty nahradime novymi proménnymi. Vypis zobra-
zuje presun Tetézcl v ramci jednoho souboru. Jako vedlejsi projev obfuskace
probéhla deduplikace Fetézcu, které se v puvodnim kédu vyskytovali vicekrat.

Popiseme postup pro obecnou variantu algoritmu, tedy dvou-prichodovou
verzi, kterd dokdze premistit retézce z celého modulu do nové vytvoreného
souboru. Ten bude nutné v kazdém obfuskovaném souboru nacist a nahradit
vyskyty prislusnych retézcti proménnymi.

randl = "val: ["
rand2 = "ret: ["

x = "val: [" + v + "]" rand3 = "]"

y = "ret: [" + v + "]
x = randl + v + rand3

y rand2 + v + rand3

Obréazek 2.3: Program pred a po relokaci fetézcu.

V prvni fazi projdeme vsechny soubory upravovaného modulu a ulozime si
retézce pro pozdéjsi pouziti. Ke kazdému retézci priradime unikatni identifika-
tor, ktery ho bude zastupovat. Pokud nalezneme dva stejné fetézce, pouzijeme
diivéjsi identifikator. Jejich neménnost zarucuje spravnou funkénost i pokud
jedna proménnd bude pouzita na vice mistech. Enumerace vSech retézci bude
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Cisté pasivni. Pii kazdé navstévé uzlu typu Str, tedy retézce si ulozime jeho
obsah a vygenerujeme novy identifikdtor.

Po priichodu vSemi soubory bude spusténa druha faze. Obfuskator nejprve
vytvori novy soubor, do kterého vypise vSechny proménné spolu s prirazenymi
ulozenymi fetézci. Tento pridany soubor bude nutné importovat do kazdého
prochazeného modulu tak, aby bylo mozné pouzit globdlni proménné nacha-
zejici se v jiném souboru. Zaroven budeme nahrazovat ptuvodni Tetézce vyge-
nerovanymi proménnymi. Kazdy uzel typu Str nahradime novym, typu Name,
ktery slouzi pro nacitdni hodnot z proménnych.

Kromé relokace na trovni modulu, kdy je vytvoren pouze jeden soubor,
muzeme algoritmus upravit a vytvorit soubort vice, pripadné umistit retézce
na zacatek prislusnych souborti.

Pokud bychom chtéli fetézce premistovat na ndhodna mista ve zdrojovych
kédech tak, aby byla zachovana funkcionalita, museli bychom spravné odhad-
nout kontext, do kterého je mozné provést premisténi. Pro slozitost takového
feSeni tuto variantu dale pouzivat nebudeme.

2.2.3 Relokace numerickych konstant

Python v zakladni verzi podporuje nékolik typu ¢isel. Kromé celociselného
typu integer s neomezenou presnosti jsou implementovana i desetinnd cisla
float. Jejich primym rozsifenim jsou navic ¢isla komplexni. Tyto tii typy Cisel
lze zapsat pfimo pomoci literdli ve zdrojovém kédu. Stejné jako fetézce jsou
i konstanty immutable, chovaji se tedy jako neménné bloky paméti.

Princip obfuskace bude shodny s pristupem, ktery plati pro retézce. Po-
piseme jej tedy jako shrnuti predchoziho algoritmu. Obecna varianta bude
opét dvou-prichodova. V prvni ¢asti projdeme vychozi strom AST a najdeme
vSechny konstanty. K témto ¢islim vygenerujeme unikatni identifikdtory a
dvojici ulozime. V druhé fazi navdzeme na enumeracni a nahradime kon-
stanty proménnymi. Na zdvér pridame do zvlastniho souboru vsSechny pro-
ménné spolu s ¢isly a na pridany soubor se odkazeme ve vSech ostatnich.

randl = 2
rand2 = 3i
x = 2 + 31 rand3 = 148.2
y = 148.2
x = randl + rand2

rand3

o]
1]

Obréazek 2.4: Program pied a po relokaci konstant.

I tuto obfuskacni techniku lze parametrizovat, muzeme postup upravit a napri-
klad vytvorit souboru vice, pripadné umistit proménné na zacatek prislusnych
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zdrojovych kédi.

2.2.4 RozloZeni numerickych konstant

Kromé premisténi konstant se muzeme zamérit na zménu jejich tvara, tedy
na zesloziténi vyrazi. Jednotlivé konstanty lze skladat pomoci vhodnych ma-
tematickych operaci tak, aby byl zachovan pozadovany vysledek.

Prace s cisly je vsak v programovani nachylna na chyby a operace casto
mohou konc¢it neo¢ekdvanymi vysledky. Nami provedené modifikované vyrazy
by tak mohly vést napriklad k vysledktim, které jsou nereprezentovatelné.
Vyslednd hodnota by pak byla samoziejmé spatné. Mohlo by napiiklad dojit
k preteceni cisel, ¢i zméné presnosti ¢isel desetinnych. Z tohoto davodu se
musime omezit pouze na celociselné konstanty.

Komplexni ¢isla jsou v Pythonu implementovana jako rozsiteni ¢isel real-
nych. Sdili spolu tedy ¢ast vlastnosti. Kriticka je zejména presnost, resp. rozdil
skutecného vystupu od ocekavaného algebraického vysledku. Kazdé doplnénd
operace muze vnést do vysledku chybu a to si nemuzeme dovolit. Nasi pozor-
nost proto zamétrime na celd ¢isla typu integer. Ta navic Python implementuje
s neomezenym rozsahem, nemusime se tak starat o problémy s pretecenim
apod [L1].

V dvahu prichazi zejména tyto celociselné operace:
s¢itani, od¢itani, posun vlevo, posun vpravo, bitovy or, bitovy and, bitovy xor,
zbytek po déleni mod [1]

Vlastnosti rozkladu zavisi zejména na volbé prislusnych operaci a také
rozsahli generovanych c¢isel. Dilezitym parametrem je hloubka vytvorenych
stromu resp. rekurze. Protoze pouzivime bindrni operace, roste pocet genero-
vanych uzli exponencialné, je proto nutné tento parametr nastavit rozumneé.

2.2.5 Prejmenovani soubori

Soubory v projektech jsou typicky pojmenovavany tak, aby nazev reflektoval
obsah. Abychom tuto informaci zakryli, pfejmenujeme soubory pomoci uni-
katnich identifikdtoru. Béhem prejmenovani je nutné brat v uvahu fakt, ze
Python umoziiuje vzdjemné odkazovani souborti a modula 2:2]

import file2

def dump():
print (dir(file2))
dump ()

Listing 2.2: Nacteni externiho souboru pomoci jeho jména

Na pocatku enumerujeme vSechny slozky a soubory zadaného projektu.
Z relativnich cest viic¢i pocatecni slozce odvodime relativni jména i absolutni

1Pro zbytek po déleni je nutné oSetiit piipad, kdy je délitel nula.
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cesty k modulim. Ke kazdému z nich si ulozime ndhodny identifikator, ktery
pozdéji pouzijeme k prejmenovani souboru.

Module (body=I[
Import (names=[alias (name=’file2’)]),
FunctionDef (name=’dump’,
body=[Expr (value=Call(
func=Name (id=’print’),
args=[Call(
func=Name (id=’dir’),
args=[Name (id=’file2°)1)1))1),
Expr(value=Call(
func=Name (id=’dump’))) 1)

Listing 2.3: Zkracend verze AST ke zdrojovému kédu

V dalsi fazi za¢neme prochazet syntaktické stromy reprezentujici jednotlivé
vstupni soubory. Ve chvili, kdy narazime na uzly typu Import a ImportFrom,
provedeme nahrazeni za vygenerované jméno modulu. Tak zachovame relativni
cesty mezi soubory. Béhové prostredi by se také meélo automaticky postarat
o prejmenovani souboru.

2.2.6 Zména notace atributu

Python jako objektové orientovany jazyk umoznuje pristup k atributtim jed-
notlivych instanci objekti. Zapis, ktery je k tomuto acelu pouzivan, se nazyva
teckova notace. Béhové prostfedi také umoznuje pouzit metody getattr a
setattr pro nacteni, resp. ulozeni hodnoty do atributu. Vyuzijeme moznosti
tohoto prevodu v nas prospéch a prevedeme teckovou notaci na zdpis vyuzi-
vajici volani funkei [12].

setattr (
getattr(a, ’b’),
’c?, 10)
a.b.c = 10
print(x.y.z) print(
getattr (
getattr(x, ’y’),
’z7))

Obrézek 2.5: Program pred a po prevodu na dynamické atributy.
Funkce getattr prijima dva parametry — zdrojovy objekt a nazev para-
metru, vraci prisluSsnou hodnotu. Funkce setattr ma témér stejné rozhrani,

prijima navic treti parametr, kterym je hodnota pro ulozeni.

21



2. NAVRH

Celou modifikaci rozdélime na dva pripady. V prvnim budeme nahrazo-
vat nacitani atributu funkci getattr. Pii prichodu stromu nahradime vyskyty
uzlu Attrib, ktery slouzi nacitani atributu. To pozname podle nastaveného
kontextu, ktery udava, zda je atribut urcéen pro ¢teni, nebo zapis. V druhém
pripadé uzly pro zapis piimo nahradime volanim funkce setattr. Tato varianta
je komplikovanéjsi, protoze Python umoznuje vicendsobné prirazeni.

a.b, c.d, e = (1, 2, 3)

Listing 2.4: Ukdazka prirazeni, které nelze jednoduse prevést

Na pravé strané takového vyrazu, mutze byt v obecném pripadé n-tice,
jejiz rozméry a struktura jsou v ¢ase kompilace neznamé. Ptifazeni vice pro-
ménnych paralelné se z pohledu programétora jevi jako atomickd operace.
Nahrazeni vicero funkcemi setattr tedy musime zavrhnout, protoze bychom
tak mohli zménit konzistenci a vysledek operace. Zamérime se proto pouze na
jednoducha prirazeni.

Algoritmus pro ukladéni do atributu tedy musi ovérit, ze se jedna pouze
o jednoduché prirazeni. Pouze v takovém pripadé provedeme nahrazeni.

Protoze primé nacitani a ukladani atributi prevadime na funkéni volani,
muzeme ocCekdvat ¢asovou penalizaci za prevod. At uz z duvodu nedostup-
ného cachovani, ¢i primo volani funkci. Oficidlni implementace takovy piipad
rozebird a dochdzi k zdvéru, ze priblizny rozdil ¢ini v praméru 1% [13].

2.2.7 Vkladani predikata

Predchozi modifikace pracovaly pouze s modifikacemi puvodnich soubori.
Abychom zvysili slozitost zdrojovych kédu vlozime do nich nové vyrazy. Tyto
vyrazy maji casto tvar tzv. opaque predicates, tedy podminek u nichz je do-
predu zndmo, zda budou vyhodnoceny kladné, nebo zaporné. Nejcastéji pod-
minky zaroven volime tak, aby nebylo na prvni pohled zfejmé, kterym zpi-
sobem budou vyhodnoceny. Kvalita, pocet podminek a jejich tvary jsou pak
zavislé na kreativité implementace.

Syntaxe Pythonu podporuje nékolik typi podminénych vyrazt. Od klasic-
kych podminek if—else, pre cykly while a for, az po terndrni operdtor. Kazdy
podminény vyraz véetné cykli ma navic sviij negativni tvar, ktery mizeme
pri obfuskace také vyuzit.

while False:
pass

else:
code_goes_here ()

Listing 2.5: Negativni vétev u cyklt

Princip obfuskace zalozime na tom, ze nékteré uzly, jako jsou napriklad
definice trid, funkci, ¢i moduly, obsahuji téla slozena z velkého poctu uzli.
Mezi témito uzly, které tvoii posloupnost, vzdy vybereme dva, které budou
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tvorit pomyslnou zarazku. Vytvorime novy podminény vyraz, jehoz splnitel-
nost predem urcéime. Jeho télo bude tvorit seznam uzll, mezi dvéma nahodné
vybranymi. Posloupnost uzli z ptivodniho téla odstranime a nahradime vy-
tvorenou podminkou.

Ternarni operator se tedy pro nase aplikace nehodi, protoze jeho télo miize
obsahovat pouze jeden vyraz a my bychom chtéli aplikaci provést na ndhodném
poc¢tu vyrazu. Typ vlozenych podminek muzeme urcit ndhodné stejné jako
predikaty, které do nich budeme vkladat. Predikéaty je navic mozné dynamicky
generovat, pocet a rozmanitost tedy zavisi pouze na implementaci.

Kromé pouzitych konstrukei se musime zaméfit i na vyrazy, které urcuji
logickou splnitelnost. Podminky mohou byt vytvoreny na nékolika trovnich
od globalnich proménnych az po lokalni konstanty. Pro maximélni efektivitu
je mozno podminky vytvaret na trovni modulu.

Déle je mozné zapojit slozit€jsi vyrazy jako jsou funkcéni volani, lambda
vyrazy, generatory, pole, hasovaci tabulky apod. Vhodny je jakykoliv vyraz,
u kterého je dopredu jisté, jakym zptisobem bude vyhodnocen. Dynami¢nost
Pythonu navic umoznuje vytvoreni dynamickych predikati, které se s kazdym
pruchodem budou ménit. Napriklad v zavislosti na kone¢ném automatu, ¢i
preddefinované sekvenci.

Piipadné je mozné tyto moznosti kombinovat a vhodné fetézit. Od zvo-
lenych kombinaci se také odviji vyslednd casovd ndrocnost. Je nutné brat
v tvahu, ze pri kazdém prichodu pridanou podminkou jsou jeji argumenty
znovu vyhodnoceny. V pritbéhu implementace by bylo mozna vhodné ome-
zit mista, do kterych budou podminky injektoviny a vyhnout se naptiklad
cyklim apod.

Dtlezita je také mira nahody, tedy zapojeni randomizace do generovani
predikatt.

Abychom mohli omezit pocet novych vyrazi, zavedeme si miru udavajici
pocet vlozenych uzlt na 100 vyrazu. Statisticky tak muzeme ovlivnit pocet
vlozenych podminek. Kazdy uzel, tedy bude mit stejnou pravdépodobnost
nahrazeni podminkou a tuto hodnotu mtzeme parametrizovat.

2.2.8 Zakryvani vestavénych funkci

Python 3 m&a fadu vestavénych funkei, které slouzi k rtznym uceltim, od
vstupné (input, ...) — vystupnich (print, ...), pres konstruktory (object,
dict, set, ...), az po ladici funkce (memoryview, dir, hasattr, ...). MiZzeme
prohlasit, ze témér kazdy program pouziva tyto funkce, protoze jejich funkci-
onalita je nepostradatelni. Rozhrani a tucel téchto funkci je zdokumentovan,
pri analyze tedy mohou byt vyuzity jako zachytné body. V této obfuskaci se
proto zamérime na zakryti informace o skute¢né volané funkci.

input ()
set (a)

o P
]
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print (c)
Listing 2.6: Ukazkovy zdrojovy kéd

Zamérime se tedy na zakryti téchto funkci tak, aby nebylo na prvni pohled
zrejmé, kterd z nich je volana. Tyto funkce jsou za béhu importovany z modulu
builtins. Toho vyuzijeme a misto globalnich importovanych jmen vyuzijeme
lokalni pomoci funkce getattr, kterd tedy ziistane jedinou ocividnou.

import builtins as _

a = getattr(_, ’input’) ()
c = getattr(_, ’set’)(a)
getattr (_, ’print’) (c)

Listing 2.7: Prvni krok k obfuskaci kédu

Pro tucely analyzy z dokumentace ulozime seznam vestavénych funkci EL
Modifikaci pak zalozime opét na prichodu AST, budeme hledat volani funkci,
které obsahuje funkci nalezenou v seznamu. Pokud takovou najdeme, jeji uzel
nahradime novym, ktery bude odpovidat volani funkce getattr s piislusnymi
argumenty. Na zacatek modulu musime ptidat vyraz pro importovani modulu
builtins.

Tim, ze prevedeme néazev volané funkce na fetézec, muzeme nasledné s vy-
hodou aplikovat dalsi obfuskac¢ni akce pro jejich zakryvani. Pokud bychom
chtéli princip jesté rozsirit, mizeme pridat dalsi droven indirekce doplnénim
funkce, které bude obsahovat volani getattr s prislusnymi parametry. Navic
bychom mohli jména vestavénych funkci modifikovat a ziskavat je dynamicky
pomoci slozitéjstho mechanismu.

Moznym rizikem je program, ve kterém programator omylem, nebo cilené
definuje funkci se jménem, které se prekryva s vestavénou funkci. Navrzeny
algoritmus takovy pripad nerozeznid a bude volat puvodni funkci z modulu
builtins. Z divodu dynamic¢nosti Pythonu navic neexistuje obecné feseni
tohoto problému, protoze funkce mohou byt kompiloviny a pridavany za béhu.
Druhym potencidlnim problémem je zména seznamu vestavénych funkci mezi
verzemi obfuskatoru a Pythonu na cilové platformé.

2.2.9 Prejmenovani argumenti

Jména proménnych a argumenttt mohou byt cennym zdrojem informace. Jed-
nou ze zavedenych obfuskacnich technik je jejich prejmenovani. Dynamic¢nost
Pythonu celou situaci komplikuje. Funkce totizZ mohou mit jmenné parame-
try, u kterych je jméno kritické pii volani funkce. Béhem analyzy je témér
nemozné odhadnout jmenné argumenty prislusici dané funkci. Dokonce ani
IDE pro Python neposkytuji dostate¢nou ndpovédu pro toho chovani.
Podobny problém hrozi u proménnych, které mohou byt definovany dyna-
micky. Nékteré ¢asti kodu bychom tedy uspésné prejmenovali a jiné by mohly

2https://docs.python.org/3/1library/functions.html| — Seznam vestavénych funkci.
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zustat zavislé na ptvodnich jménech. Zamérime se tak pouze na prejmenovani
parametru.

def func(xxx, yyy, zzz,
*aaa, d=1, e=2, *x*xbbb
)

pass

def func(a, b, c, *args,
d=1, e=2, *xkwargs):
pass

Obrazek 2.6: Program pred a po pfejmenovani argumentt funkce.

Python podporuje nékolik typu argumentt. V ukazce [2.6]jsou pouzity vSechny
jejich typy:

e a, b, c — Normalni parametry znamé z ostatnich jazykiu, jako takové je
1ze jednoduse prejmenovat.

e *args — Pole obsahujici pfedané dynamické argumenty.

e ¢, d — Jmenné argumenty, které by pfi pfejmenovani proménnych mohly
pusobit problémy. Jejich jména hraji dilezitou roli pii voldni funkce,
které neni mozné vzdy detekovat.

e *“*Lwargs — Seznam dynamickych argumentu s klicovymi slovy, jedna
se o tabulku jmen a hodnot.

Prejmenovani argumenttt neni naprosto piimocaré, protoze ve funkci se
miize vyskytnout definice jiné funkce se stejnym nazvem argumentt. Pri zméné
nazvi musime tedy brat v ivahu jmenny prostor funkce — kontext.

Vytvorime tedy objekt reprezentujici kontext, ktery bude ukladat k dané
funkci nazvy jejich argumentt. Abychom byli schopni reflektovat hierarchii
funkei, bude si kontext udrzovat odkaz na rodice. Tento jednoduchy jmenny
prostor umozni vyhledani jména v daném stromu funkénich definic.

Algoritmus pfejmenovani spusti prichod stromem AST, najde uzly repre-
zentujici funkce a metody trid. Pro kazdy prichod definici vytvoiime novy
kontext a pridame do néj argumenty spolu s novymi identifikdtory. Pokud
v téle narazime na vnorenou definici funkce, rekurzivné aplikujeme stejny po-
stup s tim rozdilem, ze pri vytvoreni kontextu nastavime spravné jeho rodice.
Dalsim krokem je samotné prejmenovani pouzitych argumentt. P¥i ném vy-
hledame podle ptivodniho nézvu novy identifikator v prislusném kontextu.

2.2.10 Prevod definic na AST

Béhem spusténi programu vytvoreného v Pythonu probiha na pozadi nékolik
operaci. Zdrojovy kéd neni spoustén piimo, ale je kompilovan. Dochézi tak
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k pfevodu, béhem néhoz je vstupni kéd preveden na AST pomoci vestavéného
parseru. Dale probihda linearizace pfi niz se z AST vygeneruje bytekoéd. Ten
je nésledné proveden interpreterem. Kromeé tohoto primého zptisobu existuje
druhy, pfi némz je kéd predkompilovan a ulozen jako bytekod s pfiponou .pyec.
Ten je pozdéji opét interpretovan.

Tyto znalosti vyuzijeme pri tvorbé obfuskacniho modulu. Python kromeé
kompilace umoznuje také dynamické spousténi vysledného kédu. K tomuto
ucelu slouzi funkce compile, kterd prijima program ve tvaru AST zapsany
pomoci konstruktora prislusnych objektt z modulu ast. Tato funkce vrati
zkompilované bytekdd, ktery Ize interpretovat pomoci funkce exec. Flexibilita
Pythonu tak umoznuje vytvaret komplikované a dynamické programy a my ji
vyuzijeme k tvorbé obfuskac¢ni techniky.

Hlavni myslenkou modifikace je prevod nékterych ¢asti zdrojového kdédu
na syntakticky strom, ktery bude uloZen v prislusném souboru. Tento AST
ulozime do globaln{ proménné, na vhodném misté provedeme jeho kompilaci
a vysledny kod interpretujeme na pivodnim misté. Pivodni kéd tedy odstra-
nime a nahradime ho volanim funkce exec, ktera do globalniho jmenného
prostoru injektuje puvodni kéd.

def funkce():
return 10

Listing 2.8: Vzorovy program pro obfuskaci

Takto zkompilovat se da jakykoliv vyraz, musime brat vsak v tivahu jeho
kontext. Problematické jsou lokalné definované funkce, které pomoci funkce
exec nemohou byt spravné definovany. Duvodem je zptusob implementace lo-
kalnich proménnych, které funkce exec nemuze spravné modifikovat [14].

Nasi pozornost tedy zaméiime na globédlni definice funkci a t¥id. Vytvorime
asociativni tabulku vygenerovanych identifikdtorti a syntaktickych stromt.
Uzly, které odpovidaji definicim, ulozime do této tabulky a nahradime je
volanim funkce exec s identifikdtorem. Na konci analyzy projdeme ulozené
pole a na zacatku modulu pritadime do jednotlivych proménnych prislusné
syntaktické stromy. Tyto stromy pred pfirazenim musime jesté zkompilovat,
abychom se vyhnuli pripadné opakované kompilaci v cyklech.

Na zavér bude jesté nutné importovat modul ast, protoze pravé jeho funkci
compile vyuzijeme pfi kompilaci ulozenych stromt do bytekédu. Zavislost
na tomto modulu nés nijak neomezuje, protoze je jednd o vestavény modul
Pythonu.

from ast import *
var = Module (body=[

FunctionDef (name=’funkce’, args=arguments (),
body=[Return(value=Num(n=10))1)1)
exec(compile(var, ’’, ’exec’))

Listing 2.9: Program [2.8| po aplikaci obfuskace — zkraceno
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Teoreticky bychom mohli misto AST vlozit do vysledného programu primo
zkompilovany bytekod a rovnou ho interpretovat. Toto feseni by ale mohlo sni-
zit prenositelnost, ktera je pro Python zasadni. Stacil by totiz minimalni rozdil
mezi verzemi interpreteru a instrukéni sady v riuznych prostredich a dopady by
mohly byt zdsadni. Python samoziejmé mezi majoritnimi verzemi zachovava
zpétnou kompatibilitu, presto se jednd o riziko. Bezpecnéjsi a prenositelnéjsi
je tedy ulozeni syntaktického stromu a kompilace az pomoci lokalniho kompi-
latoru.

Vyhodou této obfuskace je ndvaznost na ostatni metody. Metoda totiz
nékteré ¢asti zdrojového kdédu prevede na retézce, které opét podléhaji jinym
metodach obfuskace.

2.2.11 Pridani dekoratoru

Python poskytuje syntaxi pro vytvareni tzv. funkénich dekoratoru [15, s. 28].
Dekorator je funkce, nebo t¥ida, ktera rozsituje nebo méni funkcionalitu jiné
funkce, ¢i tiidy. Princip je jednoduchy, pri zavolani dekorované funkce je nej-
prve zavolan dekorator, kterému je puvodni funkce predana jako parametr.
Na pozadi je tedy vytvorena nova funkce. V principu jde o vlozeni mezivrstvy
modifikujici vstup a vystup funkce.

Ukolem dekordtoru je typicky modifikovat pivodn{ funkei a vratit ji jako
navratovou hodnotu. Dekordtor ¢asto definuje novou vnitini funkci, kterd poté
vola puvodni s upravenymi parametry, ¢i modifikuje jeji navratovou hodnotu.
Misto dekorované funkce je nésledné vracena nové definovana.

def funkce(a, b, c, *vargs, d=1, **kwargs):
print(a, d)
return b + c

Listing 2.10: Vzorovy program pro obfuskaci

Techniku obfuskace zalozime na modifikaci nalezenych funkci pomoci pii-
daného dekoratoru. Prichodem stromu AST najdeme definice metod a funkeci,
nasledné je upravime pfidanim ndhodnych argumentt. To znamena, ze pu-
vodni volani téchto funkci budou neplatné, protoze se zméni rozhrani funkce.
Abychom zachovali chovani ptivodniho programu, pouzijeme pravé dekorétor.
Ke kazdé modifikované funkci vytvorime v AST uzel funkce, ktera bude repre-
zentovat novy dekorator. K puvodni definici funkce pridame nové definovany
dekorator. Ten bude volat funkci s ptivodnimi argumenty na spravnych mis-
tech, pridané parametry muzeme vyplnit nahodnymi daty.

def wrapper (func):
def inner (*vargs, **kwargs):
return func(-9, *vargs, parB=-42, *xxkwargs)
return inner
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Qwrapper

def funkce(parA, a, b, c, *vargs, d=1, parB=0, =*x
kwargs) :
print(a, d)
return (b + c)

Listing 2.11: Program m po aplikaci obfuskace

Vypis zobrazuje zékladni verzi obfuskace — dekorovanou funkci, které
byly automaticky pridany parametry parA a parB. Zbylé argumenty jsou
funkci predany pomoci dekoratoru.

Touto upravou dosdhneme znepiehlednéni programu. Misto volané funkce
se nejprve zavold dekorator, ktery doplni nerelevantni parametry. Analyza se
tim zkomplikuje, protoze argumenty volani nebudou odpovidat tém na strané
volané funkce.

Moznym rozsitenim je provazani s modulem, ktery injektuje predikéty.
Tyto podminky vlozené do téla funkce by zesilily dopad obfuskace a zkompli-
kovaly analyzu. Predikaty by mohly zaviset pouze na pridanych parametrech,
jejichz hodnotu mizeme sami urcit. Vysledny kéd by v takovém pripadé vy-
padal, jako kdyby byl vytvoren zamérné a ne ¢innosti obfuskace.

2.2.12 Sloudeni funkci

Vlastnosti Pythonu dovoluji slouceni nékolika funkei do jedné. Aby tprava
davala smysl, musi byt vybrané funkce vzdy definovany na stejné logické
urovni. Zakladni myslenkou je rekurzivni aplikace obfuskace, kterd bude slu-
covat vhodné funkce na stejnych trovnich vnoreni.

Po slouceni nékolika funkeci vznikne télo nové funkce. Aby byla zachovana
sémantika programu, umistime tuto funkci pred prvni ze slu¢ovanych funkci.
Télo nové funkce bude obsahovat podminky urcujici, kterd z ptivodnich funkci
je volana. Tyto nové podminky budou vytvoreny z tél ptvodnich funkci. Tim
nebude poskozena funkcionalita, protoze zustanou zachovany reference, glo-
balni proménné, parametry a také navratové hodnoty.

Aby bylo mozné tuto funkci volat, musime vyfesit nékolik prekazek. Kazda
ze slucovanych funkci mize mit jiné rozhrani, je tedy nutné sjednotit parame-
try. Jednim piistupem je vyuziti dynamickych argumentt *vargs a *xkwargs,
které umoznuji predani libovolného poc¢tu parametri, resp. jmennych parame-
tri.

Druhym moznym fesenim je ulozeni ptivodnich argumenti jako atributy
néjakého objektu. Python totiz umoznuje dynamické vytvareni atributi pro
nékteré datové typy, jako je naptiklad lambda vyraz. Tento objekt miZeme
pridat jako jeden argument, kazd4 z ptivodnich funkci se mtize poté odkazovat
na puvodni argumenty pomoci atributi.

Druhou otazkou je zptisob volani této vytvorené funkce. Z principu nelze
detekovat vsechny mozné piipady volani puvodnich funkci. Vyuzijeme tedy
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Modul Modul

Funkce 1 — Wrapper

»

Obrazek 2.7: Schéma slucovani

toho, ze puvodni definice jsou vytvoreny na spravnych mistech tak, aby pro-
gram fungoval spravneé.

Odstranime obsahy jejich tél a pridame volani nami vytvorené funkce. Pre-
déame definovanym zptsobem pivodni argumenty a doplnime novy, ze kterého
pujde odvodit funkce, jez méla byt volana. Pivodni definice tedy budou slouzit
pouze jako proxy objekt, ktery deleguje funkéni volani.

Kromé argumentii musime také zajistit vraceni prislusné navratové hod-
noty.

def funkceA(a, b):
return a - b

def funkceB(c, d):
return c¢c + d

Listing 2.12: Vzorovy program pro obfuskaci

Posledni prekazkou muze byt pripad, kdy jedna z funkci obsahuje klicové
slovo yield. Yield v Pythonu slouzi k vraceni hodnoty z funkce podobné jako
return s tim rozdilem, Zze funkce se stdva generatorem [I5] s. 3]. Tedy objek-
tem, ktery vyuziva princip lazy evaluation a umoznuje vicenasobné vraceni
hodnoty ve chvili, kdy je to potieba.

Problém miize nastat v pripadé, kdy jedna z puvodnich funkci pouziva
klicové slovo yield. Tim se z celé sloucené funkce stane generator a pripadné
dalsi volani konéici slovem return vrati vyjimku.

def merged(fn, proxy, *vargs, **xkwargs):
if fn == ’funkceB’:
return (proxy.c + proxy.d)
elif fn == ’funkcelA’:
return (proxy.a - proxy.b)
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def funkceA(a, b):
proxy = (lambda : None)

proxy.a = a
proxy.b = Db
return merged(’funkceA’, proxy)

def funkceB(c, d):
proxy = (lambda : None)

Proxy.c = c
proxy.d = d
return merged(’funkceB’, proxy)

Listing 2.13: Program po aplikaci obfuskace

Tento problém obejdeme tak, Ze téla ptivodnich funkei vlozenych do podmi-
nek obalime znovu definicemi funkci, které ihned v prislusné vétvi zavoldme.
Néami upravené parametry funkce automaticky pouziji z kontextu sloucené
funkce, jiny rozdil tedy nenastane. Ukdzka obfuskace [2.13] zobrazuje prove-
dené tpravy ve zkracené verzi, kterda neosetiuje problém s generatory.

def funkce():
return 10
#Predefinovani funkce
funkce = None
#Dynamicka verze tehoz problemu
globals () [’ funkce’] = None

Listing 2.14: Ukazka problematického chovani

Moznym rizikem této tpravy je Spatné vygenerovany kéd plynouci z dyna-
micnosti Pythonu. Problém muze byt naptiklad predefinovani funkce na jiny
typ objektu. Tento problém nastinuje ukazka Druhym piipadem muze
byt funkce exec voland mezi definicemi. Pokud jednu z téchto funkci predefi-
nuje, neni mozné zajistit bezchybnou funkcénost. Toto statickd analyza nepo-
stihne a vygenerovany kod miize byt chybny. Abychom tomu predesli mizeme
projit AST a detekovat uirovné na kterych jsou tyto funkce pouzity. Takova
mista budou oznacena jako nebezpecna a obfuskace se neprovede.

2.2.13 Sifrovani Fetézcii

Presto, ze modul pro premisténi retézcu poskytuje urc¢itou miru obfuskace,
stale je pomérné snadné ji odstranit. Abychom situaci znepfehlednili vice,
muzeme pristoupit k Sifrovani retézcu. Zde se nabiz{ hned nékolik moznosti a
otazek, které je potreba zodpovédeét.

Za predpokladu, ze zasifrujeme retézce béhem samotné obfuskace a ulo-
zime vysledek do souboru, bude nutné do programu vlozit kéd pro desifrovani.
Desifrovanim chceme ziskat ptivodni retézce, desifrovaci klice tedy musi presné
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odpovidat Sifrovacim a musime vytvorit zpusob, jak je odvodit z vystupniho
souboru. Abychom navic nezvysovali délku béhu vysledného programu, musi
byt desifrovani provedeno co mozna nejrychleji, idealné pouze jednou a v misté,
kde je to vhodné.

Musime navic vybrat vhodny Sifrovaci algoritmus tak, aby jeho pouziti ne-
bylo zavislé na externich modulech a zaroven bylo dostatecné rychlé. V tvahu
pripadaji rizné implementace blokovych ¢i proudovych Sifer. Vhodna by mohla
byt naptiklad proudova sifra RC4 |16l s. 14]. Presto, ze jiz neni standardy do-
porucovana, je mozné ji s vyhodou pouzit. V tomto kontextu neni tak dtlezitd
samotnd kvalita Sifrovani, jako spise snadnéd implementace a nulova zavislost
na externim kédu [17].

Pouziti sifry RC4 je nasledujici:

V zavislosti na zvoleném kli¢i jsou inicializovany vnitini hodnoty algo-
ritmu, ktery posléze generuje libovolné dlouhy proud byti, jimz lze Sifrovat.
Sifrovéani i desifrovani probiha téméf stejné. Data jsou v obou piipadech pieve-
dena na proud byt a je na né aplikovina operace xor s generovanych klicem.

Data je nutné za béhu rozsifrovat. Musime tedy navrhnout funkci, u které
nebude na prvni pohled ziejmy jeji ticel, ale kterd bude tuto operace bezpecné
provadét. Vyhodou je, ze na funkci miizeme aplikovat vybrané obfuskace tak,
aby si zachovala rychlost a pfesto byla necitelna.

Abychom mohli data desifrovat, je navic nutné ziskat kli¢. Kvalita ob-
fuskace je primo zavisla na nasi schopnosti skryt jeho hodnotu, pripadné me-
todu, kterou je odvozen. Bezpec¢néjsim postupem by bylo dynamické ziskani
klice z externiho zdroje, napf. zabezpeceného serveru. Abychom vsSak neo-
mezili pfenositelnost a pouzitelnost vysledného kédu, pokusime se kli¢ ziskat
dynamicky ze zdrojového kédu.

print (’Hodnota: ’ + name + ’kg’)

Listing 2.15: Vzorovy program pro obfuskaci

Pokud bychom se mohli spolehnout na to, ze obsah souboru zustane kon-
stantni, mohli bychom kli¢ odvodit pfimo z obsahu a atributt skripta. D4 se
vSak ocekavat, ze po této modifikaci budou aplikovany dalsi obfuskace, které
by mohly strukturu narusit a proto tuto metodu zavrhneme.

Dalsi moznosti je napriklad vygenerovani klice urcité délky predem, za-
sifrovat jim Tetézce a ulozit do souboru misto klice ndvod k jeho sestaveni.
Miuzeme tedy uchovat naptiklad pouze indexy ze zasSifrovaného retézce tak, ze
po aplikace vhodné matematické operace vytvori data na prislusnych indexech
zvoleny Klic.

Algoritmus nejprve projde AST a vyhleda uzly reprezentujici fetézce. Ke
kazdému z nich vytvori proménnou, kterd ho bude reprezentovat. Jednotlivé
Fetézce budou spojeny do jednoho. Abychom pozdéji mohli ziskat ¢asti retézce,
je nutné ulozit pole prefixovych souctu jejich délek. Ptvodni uzly nahradime
zaroven nacitanim z proménnych.
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b’...”
[...]
def decrypt(inx):

ciphered
prefixes

varA decrypt (0)

decrypt (1)

varB

print (varA + name + varB)
Listing 2.16: Program m po aplikaci obfuskace

Retézec dale zasifrujeme zvolenou metodou a vlozime na pocatek v AST.
Zaroven doplnime uzly reprezentujici piislusnou desifrovaci funkci a dalsi, je-
jichz smyslem bude ziskani klice. Vytvoiime volani této desifrovaci funkce tak,
Ze vyuzijeme spocitany prefixovy soucet a klic. Vystup z této funkce ulozime
do prislusné proménné. Toto uklddani do proménnych zajisti to, ze jednotlivé
fetézce budou desifrovany pouze jednou i pii vicendasobném vyskytu.

Tato metoda obfuskace je silné variabilni a zavisi na vybéru jednotlivych
komponent. Tuto moznost bychom mohli vyuzit pfi parametrizaci. Jednim
z parametra by mohl byt naptiklad pouzity algoritmus, ¢i struktura desifrovaci
funkece.

2.3 Zhodnoceni navrhu

V této kapitole jsme navrhli obecny néstroj, obfuskator, pro programy na-
psané v jazyce Python 3. Odlisnosti od existujicich TeSeni je zejména diraz
na modularitu pristupu a moznosti rozsireni. Misto jedné komplexni metody
jsme navrhli pouziti nékolik jednodussich, jejichz efekty se budou kumulovat.
Déle jsme navrhli vyuziti abstraktniho syntaktického stromu jako néstroje
umoznujiciho efektivni modifikace vstupniho kédu.

Kromé hlavniho programu jsme vytvorili i fadu obfuskac¢nich technik. Né-
které jsou obecné aplikovatelné i na jiné programovaci jazyky, jiné cilené na
vlastnosti jazyka Python. U kazdé z nich jsme popsali zakladni principy a
pristup, shrnuli jsme ocekdvané vlastnosti a pokusili se urcit jeho vyhody a
nevyhody. Nami navrzeny seznam obfuskaci neni zcela vycCerpavajici a jisté je
mozné se zamérit na dalsi vlastnosti specifické pro Python, napriklad proper-
ties, asynchronni programovani, ¢i generatory by mohly byt vhodnymi pro-
stredky obfuskace.

V dalsi kapitole se presuneme k samotné implementaci. V textu popiseme
vytvoreni fidiciho programu spolu s jednotlivymi moduly. Zvolime konkrétni
parametry a vlastnosti obfuskac¢nich modula. Déle kazdy z nich zhodnotime
z pohledu implementace a zvolenych veli¢in: uréime resilienci, potenci a cenu.
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Implementace

V této kapitole se zaméfime na samotnou implementaci nami navrzeného na-
stroje. Vysledkem by mél byt spustitelny program a nékolik obfuska¢nich mo-
dulti. Program tyto moduly enumeruje a umozni uzivateli jejich spusténi primo
z prikazové radky.

3.1 Technologie implementace

Abychom mohli vyuzit prednosti aprav pomoci AST, musime se zabyvat otdz-
kou tvorby parseru a technologii obfuskatoru. Jednou z moznosti je tvorba
vlastniho parseru, ru¢né, ¢i pomoci dostupnych nastroju primo z gramatiky
jazyka. Naprogramovani a odladéni takového nastroje vsak byva velice kom-
plikované a zdlouhavé.

Dalsi moznosti je vyuziti existujiciho interpreteru. Oficidlni implementace
Pythonu CPython pouziva vlastni modul k interpretaci, Jde se o implementaci
vytvorenou v jazyce C. Ta samoziejmé obsahuje parser za tcelem spousténi
skripti. Nabizi se tak pouziti volné dostupné implementace, kterd je navic
odzkousend a vzdy se bude maximalné shodovat se soucasnou distribuéni verzi
Pythonu [13]

Pri implementaci obfuskac¢nich moduli musime brat v tvahu také tech-
nickd omezeni, kterd pro parsery plati. Typicky byvaji implementovany po-
moci rekurzivniho sestupu, vyuzivajiciho systémovy zasobnik, jehoz hloubka
byva omezena. V pripadé Pythonu je maximélni pocet irovni 1500. Pro pii-
padnou zménu je nutné prekompilovat Python s vhodné nastavenou hodnotou

[

13Kromé oficialni implementaci existuji jesté dalsi parsery a refaktorovaci nastroje pro Py-
thon. Napriklad: https://github.com/PyCQA/baron a https://github.com/python-rope/
Tope

““https://github.com/python/cpython/blob/master/Parser/parser.hl — hlavickovy
soubor parseru omezujici maximalni hloubku
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3. IMPLEMENTACE

Python je silné interoperabilni, coz znamena, Ze je pomérné snadné jej pro-
pojit s jinymi programovacimi jazyky. Existuje oficidlné podporovany modul
ast, ktery umoznuje piimy pristup k vyse popsanému parseru. Skripty v Py-
thonu tak mohou nacitat kdéd, upravit jej a prevést do syntaktického stromu.

Jeho vyhodami jsou kromé oficialni implementace také dostupnost, sta-
bilita a automatickd aktualizace. Vzdy se zménou gramatiky Pythonu tak
nebude nutné programovat parser a meénit interni strukturu programu. Bude
stacit implementovat ndmi navrzené obfuska¢ni metody pro novy typ uzlu
v AST. Vyhodou je také moznost psat obfuskdtor v Pythonu, ktery je ¢asto
subjektivné hodnocen jako velice rychly prototypovaci nastroj. Jako platformu
pro tvorbu nastroje tedy zvolime pravé Python v soucasné verzi 3.6.

Nyni jsme diky modulu ast schopni vstupni program prevést do abstrakt-
niho tvaru a provést tupravy, které jsme navrhli. Posledni ¢asti obfuskace je
prevod AST zpét do zdrojového kédu v jazyce Python. Modul ast je urcen
pouze k tvorbé a modifikaci syntaktickych stromu spolu s jejich kompilaci a
spusténim primo ve skriptech.

Neexistuje vsak oficidlni zptsob prevodu zpét do zdrojového kédu. I zde
existuje nékolik moznosti. Kromé vytvoreni vlastniho modulu pro prevod mii-
Zzeme volit mezi volné dostupnymi implementacemi. Existujicimi knihovnami
jsou napiiklad astdump, codegen, rope, redbaron a astunparse.

Velkou ¢ést z nich tvori viceicelové nastroje pro modifikaci zdrojovych
kéda v Pythonu, které prochazi pomalym vyvojem a neposkytuji podporu
pro posledni verze. Jednotcelovou knihovnou, kterd poskytuje pozadované
rozhran{ a hodi se k nasim dceliim, je astunparse. Tato knihovna je navic
sitena pod stejnou licenci PSF jako Python [1—_5L takze s jejim pouzitim by
nemély byt legalni problémy.

3.2 Implementace radice

Nyni navazeme na analytickou a ndvrhovou ¢ast prace. Pti vybéru technologii
jsme zvolili Python 3 jako implementac¢ni programovaci jazyk, ktery nabizi
rychlé prototypovani a vhodné knihovny. Pro parsovani zdrojovych kédu pou-
Zijeme vestavény modul ast. Abychom zarudili kvalitu vystupu, k linearizaci
upraveného stromu AST vyuzijeme volné dostupny modul astunparse, ktery
je distribuovan pod permisivni licenci.

V analytické ¢asti jsme popsali princip, na kterém bude nastroj jako celek
fungovat. Abychom dosadhli oddéleni jednotlivych ¢asti programu pouzijeme
objektové orientované programovani, které Python standardné podporuje. K
zajisténi modularity jsme oddélili fidici ¢ast od obfuskac¢nich modula. Hlavni
¢ast programu se tedy nachéazi v souboru driver.py, ktery zaroven slouzi jako
spoustéci skript.

"https://docs.python.org/3/license.html — Python licence
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3.2. Implementace fadice

Struktura programu odpovidd navrhu z navrhové c¢asti. Jednotlivé faze
obfuskacniho algoritmu jsou nasledujict:

1. Program ihned po spusténi nacte argumenty prikazové radky. Python
v defaultni instalaci nabizi celou fadu uzite¢nych moduli. Pro parso-
vani argumenti se hodi vestavény modul optparse implementujici tridu
OptionParser. Pomoci tohoto parseru jsme vytvorili rozhrani pro ko-
munikaci s uzivatelem.

Postupné béhem implementace jsme doplnili tyto argumenty:

--input-folder — cesta ke vstupni slozce

—-input-file — cesta ke vstupnimu souboru
--output-folder — cesta k vystupni slozce [1;6]
--list-actions — seznam implementovanych obfuskatori
--action — pridé zvoleny obfuskator, mize se opakovat

--extended-info — vypise rozsitené informace o zvoleném obfus-
katoru

--level — troven obfuskaci s rozsahem 1 az 5

—-striping-length — délka prokladdni generovanych identifika-
toril

--verbose — nastavi detailni iroven vypisu informaci

--help — program vypiSe napovédu a ukonci se

Kromé vstupni a vystupni slozky pro nacitani, resp. ukladani zdrojovych
kédi, muze uzivatel urcit poradi aplikovanych obfuskac¢nich modula. Du-
lezitym parametrem je level, tedy kvalita jednotlivych obfuskaci. Jejich
resilience, potence i cena je ovlivnéna pravé timto parametrem a je dale
popsana u kazdého modulu zvlast. Lze také vypsat seznam vsech obfus-
katora spolu s jejich detaily.

2. Program déle nacte jednotlivé vstupni soubory a jejich obsah pomoci
modulu ast rozparsuje. Vystupem jsou prislusné syntaktické stromy
AST, které jsou ulozeny pro pozdéjsi zpracovani.

3. V uzivatelem definovaném potadi jsou spustény zvolené obfuskace. Kazda
z nich je sekvencéné spusténa nad AST vSech vstupnich soubori. Timto
zpusobem implementace zajistuje konzistenci dprav.

4. Posledni fazi béhu je linearizace modifikovanych stromi AST pomoci
zvoleného modulu astunparse.

16y ¢stupni slozka nemusi pii spusténi existovat.
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3.2.1 Interface pro obfuskaci

Abychom zajistili dostateénou rozsititelnost programu, vyuzivime objektové
orientované programovani, které Python podporuje. Obfuska¢ni moduly jsme
tak navrhli jako ttidy se spole¢nym rozhranim. Rozhrani je vynuceno vyuzitim
t¥idy BaseAction, od které ho vsechny moduly podédi. Tato bazova tiida
vytvari rozhrani pro vsechny implementované obfuska¢ni moduly. Musi byt
tedy dostatecné siroké a musi zahrnovat vSechny spolecné pozadavky —
viz. poznamka [[7}

<<Interface>>

<<Interface>>
BaseAction

ast.NodeTransformer

I -init(self, folder, level,

Visit(sel
UEIEED guid_maker, verbose)

-visit_Name(self, node)

-visit NODE_TY PE(self, node)

-apply(self, ast_tree, file)
-finish(self)

Obrézek 3.1: Rozhrani poskytované pro obfuskatory.

Aby byla umoznéna modifikace zdrojovych kédu, zvolili jsme bézovou
tridu BaseAction tfidu NodeTransformer z modulu ast. Diky tomu jsou
obfuska¢ni moduly potomky této tiidy a mohou vyuzit i jejiho rozhrani.
To umoznuje pretézovanim zvolenych metod modifikaci vstupni strom AST.
Trida NodeTransformer deklaruje metodu visit. Tato metoda spousti pru-
chod predanym syntaktickym stromem zplisobem preorder. Pretizené metody
pro prislusné typy uzli jsou pak automaticky volany a umoznuji provedeni
libovolnych tprav.

Rozhrani, které musi kazdy z obfuska¢nich moduli povinné implementovat
obsahuje nékolik statickych atributi, které jsou programem cCteny a vyuzivany
k identifikaci modulu:

name — jméno modulu, pomoci néhoz je modul zvolen na prikazové
radce

author — autor daného modulu

date — datum vytvoreni modulu

mode — priznak, zda modul vyzaduje dvou-prichodovou aplikaci
short_info — popis shrnujici v funkcionalitu a vlastnosti obfuskace

detailed_info — detailni a technicky popis, véetné moznych kompli-
kaci a varovani. Zahrnuje také popis vlastnosti v zavislosti na zvoleném
parametru level

17Visit_ NODE_TYPE je fada metod, které lze pro typy uzli v AST pfetizit
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Nezbytna konstantni data platnd béhem celé zivotnosti obfuskdtoru jsou
preddvana pfimo v konstruktoru. Ten mé nésledujici rozhrani:
__init__(self, folder, level, guid_maker, verbose)

folder — vystupni slozka, do které budou ulozeny obfuskované soubory
level — ciselny parametr popisujici iroven zvolené obfuskace

guid_maker — instance pomocné t¥idy urcené ke generovani identifika-
tort

verbose — logicka hodnota rozlisujici podrobnost vypisu informaci

Kromé konstruktoru obsahuje pozadované rozhrani jesté dvé metody —
apply a finish. Metoda apply je voldna pro kazdy vstupni soubor a ma
nasledujici rozhrani:
apply(self, ast_tree, file)

self — instance obfuskitoru

ast_tree — syntakticky strom pro vstupni soubor, ktery je pravé zpra-
CcOVAvan

file — absolutni cesta k souboru, ktery je zpracovavan

Metoda finish je volana pouze jednou pro kazdy objekt a to az po zpraco-
vani vSech soubort. Jejim smyslem je umoznit dokonc¢eni nékterych modifikaci.
M4 nasledujici rozhrani:
finish(self)

self — instance obfuskatoru

Témér vsechny obfuskacni moduly pro svou ¢innost potirebuji generovat
nédhodné identifikdtory. Abychom usnadnili jejich pouziti vytvorili jsme v sou-
boru utils.py tfidu GuidMaker, jejimz tikolem je pravé generovani identifika-
tord. Vygenerované fetézce jsou slozeny z dvojic znaki, které jsou si graficky
podobné:

00, 11, I1, I1

Je nutné generovat identifikatory ndhodné tak, aby nedochézelo ke kolizim.
ReSenim narozeninového problému jsme spocitali minimalni délku generova-
ného Tetézce tak, aby pravdépodobnost kolize byla mensi nez 0.1% za predpo-
kladu, ze generujeme 3000 identifikatorti. Toto ¢islo jsme odhadli s dostate¢nou
rezervou pro typické pouziti. Vysledna délka je nastavena v konstruktoru tridy
a lze ji pripadné zménit primo v souboru utils.py.

Abychom mohli generovat identifikdtory, bylo nutné zvolit zdroj ndhod-
nych dat. Po tivaze jsme vybrali modul secrets, ktery je v Pythonu vestavény.
Podle dokumentace se jedna o spolehlivy zptisob ziskavani entropie, protoze
pfimo vyuziva systémové zdroje [18].
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3.2.2 Zavér

V této casti jsme popsali implementaci hlavni ¢ast navrzeného obfuskacniho
nastroje. Tento ridici modul poskytuje pozadované rozhrani prikazové radky
pro uzivatele. Dale nabizi rozhrani pro obfuska¢ni moduly, jejichz implemen-
taci popiSeme v dalsim textu.

3.3 Implementace moduli

V této kapitole popiSeme nami implementované obfuska¢ni moduly. Déle se
pokusime zhodnotit mozna rizika plynouci z jejich pouziti a odhadneme kva-
litu pomoci definovanych velic¢in.

3.3.1 Odstranéni komentara

Pro odstranovani komentaiti jsme vytvorili modul CommentsRemover, ktery
je implementovan v souboru comments_remover.py. Implementace odpovida
popsanému algoritmu z navrhové c¢asti.

Komentate se mohou vyskytovat jako uzly v télech nékterych objekti. Jde
0 Module, AsyncFunctionDef, FunctionDef a ClassDef. Pretizili jsme tedy
prislusné metody s prefixem visit_ z bazové tTidy ast.NodeTransformer.

V téchto metodach je spustén rekurzivni prichod pro vyrazy jejich téla.
Postupné filtrujeme vyrazy [3.1] které odpovidaji fetézctim stojicim samostatné
a dokumenta¢nim komentaiim:

e dokumentacni komentar — tetézec vnoreny ve vyrazu —
ast.Expr(value = ast.Str())

e samostatné stojici fetézec — ast.Str()

Klasické komentare nejsou parsovany, proto se do AST nedostanou a vibec
se jimi nemusime zabyvat. Jako filtrovaci mechanismus jsme vyuzili lamdba
vyraz.

sieve = lambda c: isinstance(c, ast.Expr) and
isinstance(c.value, ast.Str)
if level >= 1:

sieve = lambda c: (isinstance(c, ast.Expr) and
isinstance (c.value, ast.Str)) or isinstance(c,
ast.Str)

Listing 3.1: Ukazka kédu nastavujici filtr.
Modul zaroven poskytuje dvé irovné obfuskace:

- v prvni odstrani pouze dokumentacni komentare

38



3.3. Implementace moduli

- v té druhé navic smaze i nepouzité volné se vyskytujici retézce
Zhodnoceni kvality:

e resilience — protoze se jednd o jednosmérnou modifikaci je resilience
velmi vysoka, provedené tpravy jiz nelze zadnym zpusobem vratit zpét.

e potence — droven potence hodnotime jako stfedni v zavislosti na kvan-
tité a kvalité ptivodni dokumentace zdrojového kédu.

e cena — tato obfuskace je specifickd v tom, Ze rychlost nepatrné vzroste.
To je zpluisobeno tim, Ze parser nemusi zpracovavat nadbytecné retézce.
Cena je tedy nulova.

3.3.2 Relokace retézcu

Tento modul jsme implementovali jako tfidu StringsRelocator v souboru
strings_relocator.py. Jeho tkolem je premisténi retézcti z vyrazi na poca-
tek nového souboru a jejich nahrazeni vytvorenymi proménnymi. Implemen-
tace probéhla dle navrhu.

Vytvorili jsme pomocnou tiidu StringsGetter Jejim tkolem je na-
shromazdit fetézce ze vSech souborii a zaroven k nim vygenerovat unikatni
identifikatory. Po spusténi metody apply je vytvorena instance této tridy,
ktery vyhledd v daném AST vsSechny Tetézce a vrati je jako slovnik Tetézct a
vygenerovanych identifikatort.

Nalezené retézce jsou ulozeny do tridni proménné. Nasledné je spusténa
obfuskace na koreni celého stromu. Obfuskace probiha na trovni modulu a
rozpada se dle nastavené tirovné na dva pripady.

Bud jsou fetézce relokovany do nového souboru v ramci volani metody
finish, pak je dany soubor nacten na zacatku modulu, nebo je na pocatek
jednotlivych modulta pridan cely seznam proménnych. Do téchto proménnych
jsou zaroven ulozeny prislusné retézce.

Posledni fazi je rekurzivni zaména puvodnich Fetézci za proménné. Pri
pruchodu uzlem reprezentujicim retézec, je nahrazen nac¢tenim hodnoty z pri-
slusné promeénné.

class StringsGetter (ast.NodeVisitor):
def __init__(self):
self.strings = {}

def find_strings(self, ast_tree):
self.visit (ast_tree)
return self.strings

def visit_Str(self, node):

39



3. IMPLEMENTACE

self .strings [node.s] = get_guid ()

Listing 3.2: Ttida shromazdujici vSechny fetézce — zkréaceno.
Zhodnoceni kvality:

e resilience — provedené dpravy jsou reverzibilni, bylo by mozné obratit
postup a retézce dosazovat na puvodni mista. Resilience je tedy nizka.

e potence — uroven potence je stfedni az vysoka, fetézce mohou typicky
slouzit jako zachytné body pri analyze kddu a jejich vyznam pro pocho-
peni je znacny.

e cena — cena je nizka. Presto se muze stat, ze neoptimalizujici prostiedi
bude zpomaleno trovni indirekce, kterou nas mechanismus prida. Pri
praktickém méreni se vSak neprojevil pokles.

Relokace Tetézct je jednoduchou obfuskaci, kterd ma potenciil znesnadnit
analyzu a pochopeni kédu. Presto, zZe jeji resilience je nizka, jeji pouziti dopo-
rucujeme zejména s ohledem na nizkou cenu. Tento typ modifikace je vhodny
komentait, které by byly zbytecné prirazeny do promeénnych presto, ze by
nebyly pouzity.

3.3.3 Relokace numerickych konstant

Na stejném principu, jaky vyuzival modul pro premisténi retézcu, je zalozen i
tento obfuskator. Implementace probéhla v souboru constants_relocator.py
do tridy ConstantsRelocator. Vime, Ze presun literalti nema vliv na funkcio-
nalitu a pripadnou chybu matematickych operaci. Obfuskace spociva v premis-
téni vhodnych literalti do nového souboru a jejich prifazenim do proménnych.

Algoritmus je jednopriichodovy a zacind spusténim metody apply pro
kazdy vstupni soubor. Je vytvorena instance tridy ConstantsGetter, kterd
rekurzivné v modulu vyhleda vSechny ¢iselné konstanty. Pti vyhledavani jsme
pretizili metodu visit_Num a piislusna ¢isla ukladame spolu s vygenerovanymi
identifikatory.

Tyto ulozené identifikdtory pouzijeme pri zavolani metody finish. Ta
vytvori novy soubor a vlozi do néj veskeré ulozené proménné a priradi do nich
prislusna ¢isla. Zaroven jsme pretizili metodu visit_num, v niZ jsou nalezené
konstanty nahrazeny nac¢tenim z prislusnych proménnych. Na poc¢atek modulu
je pridan odkaz na vytvoreny soubor, abychom se mohli odkazovat na doplnéné
proménné.

def apply(self, ast_tree, file):
if level == O0:
constants = {}
for constant in find_constants(ast_tree):
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if const not in constants:
constants[const] = new_constants[const]
visit (ast_tree)
return file

Listing 3.3: Metoda apply — zkraceno.

Dale jsme implementovali zjednodusenou variantu, ktera operuje na drovni
souboru misto celého projektu. Ulozené konstanty jsou rovnou vkladany na
pocatek modulu a neni tedy nutné vytvaret novy soubor.

Zhodnoceni kvality:

e resilience — provedené tpravy jsou reverzibilni, obracenim postupu lze
¢isla dosazovat na ptvodni mista. Resilience je tedy nizka.

e potence — uroven potence hodnotime jako stfedni, nahrazeni ¢isel iden-
tifikatory zneprehledni kéd a vyzaduje dodatecnou préaci pti analyze.

e cena — cena je nizka, presto se muze stat, ze béh bude ovlivnén pridanou
drovni indirekce. PTi méfeni byl vSak rozdil ¢asti zanedbatelny.

Premisténi ¢iselnych konstant je jednoduché obfuskacni technika, kterou
s vyhodou muzeme pouzit zejména diky nizké cené. Vlastnosti jsou diky to-
toznému algoritmu shodné s predchozim modulem pro premisténi retézcu.

3.3.4 RozloZeni numerickych konstant

Algebraické vlastnosti ¢isel nam umoznuji rozkladat ¢iselné vyrazy na podvy-
razy tak, ze vysledna hodnota je zachovana. Vyrazy jsou pak komplikovanéjsi a
jejich hodnota neni na prvni pohled odhadnutelna. Tyto modifikace implemen-
tuje modul ve t¥idé ConstantsScrambler souboru constants_scrambler.py.

Jak jsme popsali v navrhové casti, z této modifikace je nutné vyjmout
desetinnd a komplexni ¢isla. V opa¢ném pripadé hrozi ztrata presnosti. Algo-
ritmus byl implementovan podle navrhu. Metoda apply spusti prohledavani
stromu. V pfipadé nalezeni celoéiselné konstanty je vygenerovan vyraz, jehoz
hodnota je shodnd s ptvodni.

Generovani vyrazu probihd rekurzivné a vyuziva binarnich operaci, které
Python nativné nabizi. V kazdé drovni rekurze je ndhodné vybrana binarni
operace a vygenerovan jeden z operandt. Druhym operandem je strom vraceny
z rekurzivniho volani. Abychom omezili velikost vyrazu, je hloubka rekurze
parametrizovana.

Pri dosazeni nejnizsi rovné, je automaticky vracen strom reprezentujici
nédhodné ¢islo. Rozdil mezi hodnotou vysledného stromu a pozadované kon-
stanty je korigovdn na nejvyssi irovni. Abychom znali hodnotu, kterou strom
reprezentuje, musi rekurze vracet navic jesté c¢islo.
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Dalsi podporovanou operaci je rozstépeni stromu. Cast z néj je ulozena do
proménné, ktera je vlozena na zacatek modulu. Odstranénd ¢ast je nahrazena
pravé touto proménnou. Vysledkem je dalsi zkomplikovani vyrazu.

def generate_int (num, depth):
#List stromu
if depth == max_depth:
n = random.randint(val_min, val_max)
return ast.Num(n=n), n

tree, val = generate_int(num, depth+1)

#Rozdeleni stromu

if random.randint (0, 4) == 0:
variables.append ((get_guid (), tree))
tree = ast.Name(id=name, ctx=ast.Load())

#0prava hodnoty

if depth == O0:

n = randint(val_min, val_max)

op = randint (1, max_ops)

#Vygenerovani binarni operace

if op == 1:

return ast.BinOp(left=tree, op=ast.Add(), right=

ast.Num(n=n)),val+n

Listing 3.4: Metoda pro generovani stromu — zkraceno.

Podporovanymi bindrnimi operacemi jsou:

Add — scitani

Sub — od¢itani

LShift — bitovy posun vlevo

RShift — bitovy posun vpravo

BitOr — bitovy OR

BitAnd — bitovy AND

BitXor — bitovy XOR

Mod — zbytek po déleni
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V pripadé zbytku po déleni Mod je nutné oSettit pripad, kdy se déli nulou.

Kromé zakladniho algoritmu jsme implementovali i parametrizaci. Pomoci
nastavené urovné je tak ovlivnéna maximalni hloubka rekurze, rozsahy ge-
nerovanych ¢isel i bindrni operace, které jsou aplikovany. Podrobnosti jsou
uvedeny v napovédé k modulu, ¢ primo v komentarich zdrojového kodu.
Zhodnoceni kvality:

e resilience — stfedni az vysokd, provedené tpravy jsou reverzibilni, ale
jejich odstranéni vyzaduje znacnou snahu a dynamické vyhodnocovani
vyrazu.

e potence — uroven potence je stfedni az vysoka, na pohled je vysledné
¢islo neodhadnutelné a je nutné vyrazy ruéné ¢i automaticky vyhodno-
covat.

e cena — cena zavisi na rychlosti zvolenych operaci a zejména na hloubce
vygenerovanych stromt. Plati, Ze s rostouci hloubkou roste pocet operaci
a tedy i cena.

Rozklad konstant je technika vhodna pro zakryvani hodnot ¢isel. Za vyssi
potenci je ale nutné zaplatit vyssi cenou, kterou vsak lze parametrizovat. Po-
kud bychom chtéli cenu snizit, je mozné na pocatku relokovat konstanty na
zacatek souboru a prifadit do proménnych. Strom pro kazdou z nich pak bude
pri spusténi vyhodnocen pouze jednou a v puvodnich vyrazech budou pouzity
proménné.

3.3.5 Zména notace atributu

Python podporuje objektovy model programovani a spolu s nim pristup k po-
tfebnych atributim. Existuji dvé moznosti pristupu k atributu. Bud pomoci
tecky oddélujici zdrojovy objekt od jména atributu (teckové notace), nebo
pomoci funkci getattr a setattr [12].

Tento modul cilené nahrazuje teckovou notaci pomoci zminénych funkei.
Vyhodou je zesloziténi vyslednych vyrazti a zména jména atributu z vyrazu
na retézec. Na néj je poté mozné aplikovat dalsi obfuskace.

Modifikaci jsme implementovali v souboru attributes_notation.py jako
tfidu AttributesNotation. Samotny algoritmus odpovidd popisu z navrhové
¢asti. Metoda apply spusti prichod stromem AST. Pfi nalezeni uzli typu
attribut je provedena jejich zdména za volani funkce getattr. Druhy piipad
je prifazeni — assignment, kdy naopak nahrazujeme funkci setattr.

a.x, a.y =1, 2

Listing 3.5: Ukéazka nepteveditelného vyrazu.

Pri nahrazovani funkci setattr je nutné zkontrolovat, zda prifazujeme
pouze do jednoho uzlu. Python totiz umoznuje vicendsobné prirazovani. Toto
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chovani vSsak neni mozné prevést na volani funkce setattr a proto se mu
musime vyhnout

def visit_Assign(self, node):
node.value = self.visit(node.value)

#Pouze pri vyssi urovni obfuskace a jednoducha
prirazeni

if self.level >= 1 and len(node.targets) == 1:

target = node.targets [0]

return node

Listing 3.6: Implementace obfuskace prirazeni do proménné.

Do modul jsme v zdkladni verzi implementovali nahrazeni ¢teni atributu.
A7 pri vy$sim nastaveni kvality obfuskace je provedeno i nahrazeni za funkci
setattr.

Zhodnoceni kvality:

e resilience — modifikace je obousmeérnd, stacilo by obratit béh algoritmu,
resilience je z toho duvodi nizka

e potence — potence je nizkd, protoze informace zistava na stejném misté,
pouze zméni tvar

e cena — cena je nizkd, presny cas zalezi na implementaci a trovni opti-
malizace interpreteru, dokumentace uvadi zpomaleni cca 1% [13]

Zména notace pro pristup k atributim je vyhodna zejména v kombinaci
o ostatnimi modifikace. Informaci o tom, ke kterému atributu je pristupo-
vano prevadime na fetézec. Na ten se vztahuji ostatni obfuskac¢ni techniky,
¢ehoz muzeme vyuzit. Za nizkou cenu, tak ziskdme moznost provést kvalitni
obfuskaci.

3.3.6 Vkladani predikatia

Obfuskace vkladanim konstantnich predikétu mé za cil celkové znepiehled-
néni k6da. Modul byl implementovan jako tiida OpaquePredicatesInjector
v souboru opaque_predicates_injector.py.

Algoritmus zacind volanim metody apply, ta spusti priichod stromem. Pro
uzly modulti, funkei a tid, podminénych vyrazi a dalsi typa jsme implemento-
vali prislusné metody pro prichod. Pro kazdy takovy nalezeny uzel zavolame
nami vytvofenou funkci insert_predicates [3.7] Ta operuje na celém téle,
tedy seznamu vyrazi.

Abychom mohli ovlivnit pocet injektovanych predikati, zavedli jsme miru
vlozeni jako pocet vlozenych podminek na sto vyrazi. Tato mira je volitelnd
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primo jako atribut modulu, abychom zvysili ndhodu je navic hodnota rando-
mizovana v rozsahu (80%, 120%).

Pred samotnym vkladanim podminek urc¢ime pro kazdé nalezené télo po-
cet predikati. Poté ndhodné rozdélime seznam vyrazi na tii ¢asti a prosttedni
z nich vlozime do nové podminky. Musime brat v tvahu krajni pripady rozdé-
Python podporuje nékolik typu podminek a ty lze navic pouzivat v pozitivnim
i negativnim tvaru.

def insert_predicates(self, body):

rnd = uniform(0.8, 1.2)
count = int(rnd*preds_per_100_linesx*len(body))//100
for x in range (count):

start = randint (0, len(body)-1)

end = randint(start, len(body)-1)

if start == end:

continue

#Nahodny vyber predikatu

pred = ..

body = bodyl[:start] + [pred] + bodyl[end:]
return body

Listing 3.7: Implementace obfuskace prifazeni do proménné.

Kromé pouzitych syntaktickych konstrukei jsou dilezité samotné konstantni
podminky. V zékladni verzi jsme implementovali nékolik randomizovanych
moznosti. Kromé srovnavani ndhodnych ¢isel a Tetézci jsme vytvorili tvary
specifické pro Python.

Napriklad je mozné testovat pritomnosti ndhodnych atributt v rozliénych
objektech. Dalsi tvary se zaméruji na pouzivani vestavéné funkce __eq__ ur-
¢ené pro porovnavani ruznych vestavénych typt. Mezi vSsemi témito kombina-
cemi je vybirano pro kazdy predikiat ndhodné pomoci uniformniho rozdéleni
a systémového generdtoru ndhodnych cisel. Ttida je navrzena tak, aby bylo
snadné doplnit dalsi predikdty a pripadné rozsitit moznosti.

Zhodnoceni kvality:

e resilience — resilience je stredni az vysoka, silné zavisi na implemen-
taci a kvalité vyrazi, které se v podminkach generuji, teoreticky je lze
detekovat a odstranit

e potence — potence je stfedni, reverzni inzenyr musi vénovat dodatecné
asili, aby mohl sledovat logicky tok programu

e cena — cena se odviji od poc¢tu vlozenych vyrazu, ktery mizeme nastavit

Vkladani konstantnich podminek je modifikace slouzici k rozptyleni po-
zornosti reverzniho inzenyra. Vyhodou je, zZe cenu i potenci mizeme snadno
parametricky ovlivnit.
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3.3.7 Prejmenovani argumentu

Jednou z moznosti jak znepiehlednit zdrojovy kéd je prejmenovani identifi-
katort. To je vsak v dynamickém jazyce komplikované a mize vést k pro-
blémum pri pouziti funkci eval a exec. Abychom minimalizovali rizika, pie-
jmenujeme pouze funkéni argumenty. Tato technika je implementovana tr¥idou
ArgumentsRenamer v souboru arguments_renamer.py.

Princip prejmenovani je shodny s popisem v navrhové ¢asti. Najdeme defi-
nici funkce a prejmenujeme jeji parametry. Dale projedeme jeji télo a prejme-
nujeme parametry vyskytujici se ve vyrazech. Vyhodou je, ze Python neumoz-
nuje deklaraci lokalni proménné, jejiz jméno se shoduje s néjakym parametrem
Toho chovani tedy nemusime oSetfovat

Python podporuje definici funkei uvniti jinych funkei do hloubky omezené
parserem. 7 vnitinich definic se 1ze piimo odkazovat na proménné vnéjsich
kontextl, totéz plati i pro parametry. Pfi implementaci je tak nutné udrzovat
kontext, ve kterém byl argument vytvofen.

Trida reprezentujici kontext, je implementovana ve stejném souboru a
umoznuje uloZzeni jména proménné spolu s novym identifikdtorem. Kazda in-
stance muze byt soucasti hierarchie a mit nastaveného rodice. Pii vyhledavani
nového jména proménné je prohledana cela hierarchie. Timto pristupem jsme
zajistili spravné prejmenovani parametria vnotrenych funkci, jejichz jména ko-
liduji.

Samotné prejmenovani zacind opét prichodem AST. Pii nalezeni funkéni
definice je vytvoren novy kontext, jehoz rodi¢em je kontext puvodni. Nasleduje
prejmenovani argumenti a pridani jejich jmen do kontextu. Déle je na télo
funkce aplikovana rekurzivni funkce. Pri priichodu uzlem typu Name, ktery
reprezentuje proménnou, je dané jména nalezeno v kontextu a prejmenovano.

class Context(object):

def __init__(self, parent=None):
self .parent = parent
self .vars = {}

def set_variable(self, name, val=None):
if val is None:
val = self.guid_maker.get_guid()
self .vars[name] = val

def find_variable(self, name):
if name in self.vars:
return self
elif self.parent is not None:
return self.parent.find_variable (name)
return None
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def get_variable(self, name):
ctx = self.find_variable (name)
if ctx is not None:
return ctx.vars[name]
return None

Listing 3.8: Ttida pro uchovani kontextu — zkraceno.
Zhodnoceni kvality:
e resilience — prejmenovani je jednosmeérné, resilience tudiz velmi vysoka

e potence — potence je stfedni az vysoka, zdlezi na struktufe programu,
poc¢tu argumentu a jejich pouzivani

e cena — cena je nulovd, doba béhu vysledného programu se témér ne-
zmeéni

Pfejmenovani argumentti je vykonnostné nendro¢na obfuskace, kterd pro
funkce a metody s velkym poctem parametri muze mit velky dopad. Protoze
navic nemd zadny vliv na rychlost, Ize ji pro pouziti doporudit.

3.3.8 Prevod definic na AST

Python umoznuje pomoci funkci exec a eval dynamické vykonavani kédu
vcetné definovani funkci i celych tiid. Existuji dva postupy, jak tuto modifikaci
provést. Prvni moznosti je ulozeni dané ¢asti zdrojového kédu jako retézce a
naslednd kompilace volanim funkce compile. Tim je vytvoren bytekdd, ktery
je déle predan funkci exec a primo vykonan.

Druhou moznosti je vytvoreni pfimo stromu AST pomoci prislusnych ob-
jektt z modulu ast a néaslednd kompilace funkci compile. Pii implementaci
jsme zvolili druhou z moznosti, protoze poskytuje vyssi droven potence i resi-
lience. Navic na ni lze snadno aplikovat dalsi obfuskacni techniky.

Algoritmus jsme implementovali jako t¥idu DefinitionsToExec v souboru
definitions_to_exec.py. Po spusténi jsou nalezeny globalni definice funkci
a tiid. Celé tyto podstromy jsou odstranény z hlavniho stromu. Na zacatku
modulu jsou pak pfifazeny do proménnych a navic je jim prediazena funkce
fix_missing locations z modulu ast, kterd je nezbytna pro kompilaci, pro-
toze za béhu doplni ¢isla radki

def visit_Module(self, node):
for i, child in enumerate (node.body):
node.body[i] = self.visit(child)

for name, tree in self.sources:
parsed = ast.parse(name + ’ =

fix_missing_locations(’ + tree + ’)’)
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node.body.insert (0, parsed.body[0])
node.body.insert (0, ast.ImportFrom(module=’ast’,
names=[ast.alias (name=’"%’)]))
return node

Listing 3.9: Metoda pro obfuskaci modulu — zkraceno.

Do mist, kde se puvodné tyto definice nachézely, program doplni voldni
funkci exec a compile. Tim se dosdhne stejného efektu, jako kdyby byly
v puvodnich mistech pfimo definice. Aby bylo mozné vyuzivat metod z modulu
ast je ho nutné pridat do vsech zménénych souboru.

Zhodnoceni kvality:

e resilience — prevod by bylo mozné obratit pomoci zpétné kompilace a
dosazenim na spravna mista, resilienci hodnotime jako stfedni az vyso-
kou

e potence — potence je stredni az vysoka, celkové zneprehlednéni situace
je znacné

e cena — cena je nizkd, pridana rezie souvisi pouze s volanim funkce exec
a obsluhou kompilace, kterd se ovsem provadi pouze jednou. Mozné zpo-
maleni programu v disledku nefunkéniho cachovani kompilovanych ¢asti
se nepodafrilo potvrdit.

Prevod ¢asti kédu na AST je tcinnd obfuskace, kterd projevi své kvality
zejména v kombinaci s dalsimi moduly. Napiiklad presunuti nebo Sifrovani
Fetézcu z ulozeného stromu odstrani dilezitd data a zneprehledni situaci.

3.3.9 Sloucdeni funkci

Slouceni nékolika funkei je metoda spocivajici ve vytvoreni nové funkce spoje-
nim nékolika puvodnich. V zavislosti na zvoleném parametru musi byt mozné
volat libovolnou z ptvodnich funkci. P¥i implementaci jsme museli vyfesit
nékolik komplikaci, které nyni popiseme a uvedeme pripadnd rizika plynouci
z pouziti.

Implementace modulu se nachazi v souboru functions_merger.py jako
tfida FunctionsMerger. V metodé apply je spustén prichod stromem. V pii-
padé nalezeni nékolika funkci na totozné trovni je zkontrolovano, zda nedo-
chazi k predefinovani jiz existujici funkce. Aplikace této metody by v takovém
pripadé mohla vratit Spatné vysledky. Déle je oSetifen pripad, kdy téla obsahuji
volani funkci exec a eval, o toto se stara tiida IsSafeChecker. Obsah vyko-
navané ¢asti nelze staticky rozpoznat. Moznym opatfenim by bylo injektovat
predefinovanou funkci exec a eval na pocatek souboru tak, aby byl uzivatel
varovan.

Pokud na dané urovni neni nalezen problém, nasleduje samotné slucovani
funkci. Jednim z problémii, které bylo nutné vytesit, je predavani argumentu
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nové funkci, protoze jejich pocty se nutné budou lisit. Parametry mohou byt
nékolika typi:

e klasické

e variabilni

e klasické s defaultni hodnotou
e variabilni s klicovym slovem

Klasické argumenty jsou urceny svym jménem — misto toho, abychom
predavali vsechny postupné, vytvorime zistupny objekt. Tento objekt bude
mit atributy s hodnotami, které odpovidaji piislusnym argumentim. Jako
vhodny objekt jsme zvolili lokdlné definovanou lambda funkci, kterd muze mit
libovolny pocet dynamickych atributi.

Jednotliva téla funkci je také nutné projit a nahradit reference ptivodnich
parametrii na nové odkazované pomoci zastupného objektu. V obfuskitoru
je toho prejmenovani reprezentovano tfidou ArgumentsReplacer. Ta navic
automaticky prejmenovava odkazované parametry pomoci ndhodnych identi-
fikator.

Variabilni argumenty jsou reprezentoviany v jednom pripadé pomoci pole
a v druhém pomoci slovniku. Tyto dvé proménné tedy staci predat do nové
funkce a zménit ndzvy. Zaroven je nutné sjednotit jejich jména v jednotlivych
télech. Toto prejmenovani implementuje tfida ArgumentsRenamer.

Vysledna funkce tedy ma celkem ¢tytfi parametry. Prvni urcuje zvolenou
funkci, druhy reprezentuje klasické atributy a zbylé dva dynamické. Jeji télo
je slozeno z podminek, které testuji vybranou funkci a prislusna téla funkci.

Aby bylo mozné spravné volat nové vytvorenou funkci za kazdé situace,
musime upravit ptivodni definice funkci. Jejich téla algoritmus odstrani a na-
hradi je rutinou pro vytvoreni proxy objektu s argumenty a volanim nové vy-
tvorené funkce. Pokud by nasim cilem bylo volat novou funkci pfimo, museli
bychom upravit kazdé funkéni voldni. To ale neni obecné mozné — napt. pri
pouziti funkce exec a eval. Nutné bylo také oSetiit vraceni prislusné navra-
tové hodnoty. Implementace tohoto modulu je velmi obsahlé, pro prehlednost
proto uvadime pouze samotné schéma pribéhu

P1i implementaci jsme narazili na problém, kdy voldni nékterych prevede-
nych funkci vracelo vyjimky. Pric¢inou se ukazala byt vlastnost Pythonu, kdy
se kazda funkce obsahujici klicové slovo yield stava generatorem.

Generator se pii volani chova odlisné nez funkce. Pokud tedy sloucend
funkce obsahovala tuto syntaxi, nebylo mozné korektné volat funkce, které
naopak toho slovo neobsahovaly. Abychom tento problém obesli, jsou jednot-
liva téla funkci automaticky obalena do lokalnich funk¢nich definic a nasledné
ihned zavolana. Tyto lokalni funkce se tedy mohou stat generdtory, ale vlast-
nost byt generdtorem se neprendsi na nami vygenerovanou hlavni funkci [1—_81

"®https://docs.python.org/3/whatsnew/3.3.html — Novinky v Pythonu verze 3.3
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Obréazek 3.2: Schéma pribéhu slucovani funkei

Zhodnoceni kvality:

e resilience — resilience je vysoka, obfuskace prida do programu nékolik
drovni indirekce a volani novych funkeci a zejména to, Ze tato modifikace
je aplikovana rekurzivné na vsech trovnich, z ni déla velmi odolnou vici
zpétné oprave.

e potence — kvalita vygenerovaného kédu je vysokd, ptvodni informace
o volani funkci je silné zménéna

e cena — cena je stfedni, pro kazdé volani funkce pridava dvé dalsi volani
spolu s vyhodnocenim podminky

Slouceni funkei je silnd obfuskace, kterd muze byt velmi i¢inna. Jeji po-
uziti s sebou vsSak nese riziko. Hrozi, ze vygenerovany kéd bude za urcitych
podminek fungovat Spatné nebo vibec. Proto je nutné upozornit uzivatele
obfuskatoru na mozné problémy a zaroven na vyhody, které poskytuje.

3.3.10 Sifrovani Fetdzci

Modul pro sifrovani souborti se jmenuje StringsEncryptor a je implemento-
van v souboru strings_encryptor.py. Jeho hlavnim cilem je sesbirdni vSech
fetézcl v modulu a jejich nasledné zasifrovani odvozenym klicem. Déle zajis-
tuje vlozeni desifrovaciho kédu do prislusnych mist.

Abychom minimalizovali zavislost na externim kdédu, zvolili jsme univer-
zalni proudovou sifru RC4. Ta umoznuje generovani libovolné dlouhého klice,
kterym jsou data sifrovana pomoci operace xor. Operace sifrovani i desifrovani
probiha tedy shodné.

Po zavoldni metody apply je postupné prochdzen strom AST a jsou nale-
zeny vSechny retézce. Kazdy takto nalezeny Tetézec je nahrazen funkci, kterd
po zavolani zajisti deSifrovani spravné jeho ¢asti. Retézce ulozené v poli jsou
totiz slouceny do jediného bytového pole a je tedy nutné znat pocatek a konec.
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Podle délky dat je vygenerovan nahodny vstupni klic. Ten je ulozen a zaro-
ven vstupuje do algoritmu RC4, ktery vytvori sifrovaci kli¢. Data jsou pomoci
sifrovaciho kli¢e zasifrovana.

Maska
—— <« DE
»N<——AD
——— >4« BE
— > <«—FF
| »<4— 00
CE 1E 48 B6 7A 4

data
M 96 B3 08 95 CE

Ulozené indexy 02 01 03|04 00 Desifrovadi kli¢

Zasifrovana

Obrazek 3.3: Schéma odvozeni desifrovaciho klice

Abychom byli schopni po spusténi programu desifrovat ulozené fetézce,
je nutné odvodit néjakym zpiisobem klic. Moznosti zavisejici na struktuie
souboru a jeho vlastnostech jsme zavrhli, protoze lze ocekavat, ze budou apli-
kovany dalsi modifikujici obfuskace. Primé ulozeni klice také postrada smysl.
Nakonec jsme zvolili nepiimé odvozeni klice

Do cilového modulu musime vlozit zasifrovand data, pouzijeme je i k za-
kryti klice. Pozadovany kli¢ odvodime pomoci zasifrovanych dat a pomoc-
nych hodnot. Pro kazdy byte klice vygenerujeme ndhodny index do pole dat.
Na hodnotu ulozenou v poli na tomto indexu aplikujeme operaci xor spolu
s prislusnym bytem desifrovaciho klice. Dostaneme hodnotu masky. Tu spolu
s indexy ulozime do dvou poli ve vysledném souboru.

Ze znalosti zasifrovanych dat, masky a prislusnych indexi muzeme odvodit
kli¢ a pomoci algoritmu RC4 desifrovat data. Aby tento postup byl mozny,
je nutné injektovat do kazdého souboru se zaSifrovanymi fetézci desifrovaci
funkce. Jejich jména i struktura je ¢astecné randomizovand, abychom zkom-
plikovali zpétnou analyzu. Tyto funkce implementuji algoritmus RC4 spolu
s odvozenim kli¢c. Pridali jsme navic mechanizmus, ktery umoznuje cacho-
vani Tetézce, aby pri kazdém volani nedochazelo ke kompletnimu desifrovani.
Zhodnoceni kvality:

e resilience — resilience je stfedni az vysoka, nami zvoleny zptisob ulozeni
klice a randomizovana struktura komplikuje automatickou analyzu

e potence — vysoka, zasifrovani fetézcu je silnou modifikaci, které z citel-

nych retézcu vytvori proud bytt, ktery na prvni pohled neprinasi nové
informace
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e cena — cena je v Case proménliva, pro kazdy retézec je nutné zavolat
desifrovaci funkci, v ptipadé cachovani je ale dopad na rychlost nizsi az
zanedbatelny

Sifrovani fetézct se muze vhodné dopliiovat s relokaci. Prifazenim hodnoty
do proménné je totiz vysledek uloZen do proménné a pro jeho pouziti neni
nutné volat zadnou dalsi funkci.

3.4 Zhodnoceni kvality

V této ¢asti otestujeme nami implementované metody na ukézkovych zdro-
jovych kdédech v zavislosti na zvolené kvalité obfuskace. Déle se pokusime
stanovit kvalitu provedenych modifikaci. Pro kazdou metodu vytvotime zdro-
jovy program tak, aby byla obfuskace pouzitelna. Vysledné hodnoceni je tak
castecné zaujaté ve srovnani s pouzitim na realnych programech.

Zde uvedené zhodnoceni kvality je subjektivni zejména vybérem zdrojo-
vého kédu. Nami vybrané kédy bylo tak vzdy mozné zvolenou obfuskacéni
technikou modifikovat. To v redlném programu nemusi byt vzdy mozné. V
ktery byly postupné aplikovany rizné obfuskace. Ctenai textu miize vycha-
zet ze srovnani mezi vychozim stavem a vystupy z ndstroje. Sam tak mize
zhodnotit prinos jednotlivych modulti obfuskatoru pro svij konkrétni projekt.

Jak jsme popsali jiz v pribéhu implementace, velky potencial je zejména
v kombinaci rtiznych technik a jejich nékolikandsobném pouziti. Zhodnoceni
vicedrovnové obfuskace by bylo ¢asové velmi naroc¢né, zamérime se tedy na apli-
kaci samostatnych modulti.

3.4.1 Odstranéni komentara

’>?>?’Definice funkce’’’
def function(a, b):
’Nepouzity retezec’
# returns sum of args
return a + b

Listing 3.10: Zdrojovy kod pred aplikaci obfuskace.

def function(a, b):
’Nepouzity retezec’
return (a + b)

Listing 3.11: Zdrojovy kéd po aplikaci obfuskace s parametrem level: 0.

Yhttps://github.com/s4w3d0f f/python-poloniex| — Repozitaf testovaného projektu.
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def function(a, b):
return (a + b)

Listing 3.12: Zdrojovy kdéd po aplikaci obfuskace s parametrem level: 1 a vice.

Zhodnocenti:
e Resilience je vysoka v obou pripadech, protoze se jedna o jednosmérné
apravy.

e Potenci hodnotime jako stfedni. Ve varianté s vyssi drovni potence
mirné stoupne, protoze jsou odstranény dalsi informace ze zdrojovych
koda.

3.4.2 Relokace retézcu

’?>Definice funkce’’’
def function(a, b = ’Hodnota’):
return a + b

Listing 3.13: Zdrojovy kod pred aplikaci obfuskace.

11111T111TITIT1ITI = ’Hodnota’
ITIITIT1ITI1IIT1II11 = ’Definice funkce’
ITIITITITITITI1ITI1L

def function(a, b=11111TI111IIIII1I):
return (a + b)

Listing 3.14: Zdrojovy kod po aplikaci obfuskace s parametrem level: 0.

from 00000000 import =*
00000000

def function(a, b=00000000) :
return (a + b)

Listing 3.15: Zdrojovy kéd po aplikaci obfuskace s parametrem level: 1 a vice.

Zhodnocent:
e Resilience je v prvnim piipadé [3.14] nizkd, induktivné by bylo mozné
dosadit proménné na ptuvodni mista. V druhém piipadé je situace
zkomplikovana mezimodularni zavislosti.

e Potenci hodnotime jako stfedni, ve varianté s vyssi trovni [3.15| potence
stoupne, protoze jsou fetézce presunuty do jiného modulu.
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3.4.3 Relokace numerickych konstant

def function(a=10):
return a + 5

Listing 3.16: Zdrojovy kod pred aplikaci obfuskace.

11111111111
11111111111

5
10

def function(a=11111111111):
return (a + 11111111111)

Listing 3.17: Zdrojovy kdéd po aplikaci obfuskace s parametrem level: 0.
from 0000000000000000 import =*

def function(a=0000000000000000) :
return (a + 0000000000000000)

Listing 3.18: Zdrojovy kdéd po aplikaci obfuskace s parametrem level: 1 a vice.

Zhodnoceni:
e Resilience je v prvnim pripadé nizkd, induktivné by bylo mozné
dosadit proménné na puvodni mista. V druhém pripadé [3.18] je situace
zkomplikovana mezimodularni zavislosti.

e Potenci hodnotime jako stfedni, ve varianté s vyssi trovni potence
stoupne, protoze jsou konstanty presunuty do jiného modulu.

3.4.4 Rozlozeni numerickych konstant

def function(a=10):
return a + 5

Listing 3.19: Zdrojovy kod pred aplikaci obfuskace.

def function(a=(101 + (43 + -134))):
return (a + ((131 + 128) - 254))

Listing 3.20: Zdrojovy koéd po aplikaci obfuskace s parametrem level: 0.

11111111
11111111

9
((11111111 >> 1) >> 1)

def function(a=(((188 >> 1) >> 1) - 37)):
return (a + (3 + 11111111))

Listing 3.21: Zdrojovy kéd po aplikaci obfuskace s parametrem level: 1.
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0oo00oo00000000OOO
0oooo000000OOGOO

(=371 - -437)
((000000000000000 & 226) - 209)

def function(a=(153 + 000000000000000)):
return (a + (7 + (((-141 - -135) >> 1) >> 1)))

Listing 3.22: Zdrojovy kéd po aplikaci obfuskace s parametrem level: 2.

111T1IIIT1I1IIIIIII = 324

1T11IIT111IIT1I1I11 = ((C(C111T1IITI11IIIILILII << 1) ~ 697)
<< 1)

111IIT11TII1I111111 = (1T11TIIT111IITI1II1 - 683)

def function(a=(595 + 111ITITI11IITI1I11I1)):
return (a + (2021 + ((((-513 >> 1) << 1) & -496) <<
1)))

Listing 3.23: Zdrojovy kdéd po aplikaci obfuskace s parametrem level: 3 a vice.

Zhodnoceni:
e Resilience postupné [3.20], [3.21] [3.22], [3.23] roste od nizké aZ po vysokou.

Odstranéni je mozné, ale vyzaduje znac¢nou snahu a automatizaci.

e Potenci hodnotime jako stfedni, ve variantach s vyssimi trovnémi [3.23
stoupa.

3.4.5 Zména notace atributu

def function(a, b):
a.valA = 10
return b.valB

Listing 3.24: Zdrojovy kod pred aplikaci obfuskace.

def function(a, b):
a.valA = 10
return getattr (b, ’valB’)

Listing 3.25: Zdrojovy kod po aplikaci obfuskace s parametrem level: 0.

def function(a, b):
setattr(a,’valA’ ,10)
return getattr(b,’valB’)

Listing 3.26: Zdrojovy kéd po aplikaci obfuskace s parametrem level: 1 a vice.

Zhodnocent:
e Resilience je v obou pripadech nizké, obraceni algoritmu je mozné auto-
matizovat.
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e Varianta s nizs{ drovni nahrazuje pouze getter ma tedy i nizsi
potenci. Druhd metoda provadi kvalitnéjsi obfuskaci.

3.4.6 Vkladani predikatt

def function(a, b):

c = a
c =c¢c + b
return ¢ - b - a

Listing 3.27: Zdrojovy kod pred aplikaci obfuskace.

def function(a, b):

c = a

if hasattr(isinstance, ’minute’):
pass

else:
c = (c + b)

return ((c - b) - a)

Listing 3.28: Zdrojovy kod po aplikaci obfuskace s parametrem level: 0.

def function(a, b):
if (object.__eq__(77, -58) is NotImplemented):
while hasattr(bytes, ’cls’):

pass
else:
c = a
if hasattr (hex, ’text’):
pass
else:
c = (c + b)
return ((c - b) - a)
Listing 3.29: Opétovné spusténa obfuskace.
Zhodnoceni:

e Resilience je stredni az vysoka. V soucasné verzi neni implementovana
parametrizace, ale vystup je velmi randomizovan.

e Potenci hodnotime jako stredni az vysokou, opét v zavislosti na vygene-
rovanych podminkéach.

3.4.7 Prejmenovani argumenta
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def function(a, b, c=10, *d, *x*xe):
return el[al] + e[b] + e[d[c]]

Listing 3.30: Zdrojovy kod pred aplikaci obfuskace.

def function(I11I, III1, I1I1=10, *I1II, *xI111):
return ((I111[I11I] + I111[III1]) + I111[I1II[I1I1
1)

Listing 3.31: Zdrojovy kéd po aplikaci obfuskace s parametrem level: 0 a vice.

Zhodnoceni:
e Resilience je vysoka. Provedena modifikace je jednosmérnda. Parametri-
zace neni implementovana.

e Potenci hodnotime jako stfedni az vysokou, v zavislosti na strukture
pavodniho programu a pojmenovani argumentu.

3.4.8 Prevod definic na AST

def function(a, b):
return a + b * 10

Listing 3.32: Zdrojovy kod pred aplikaci obfuskace.

from ast import *

T11T1TIT11T11 = fix _missing_locations(Module (body=I[
FunctionDef (name=’function’, args=arguments (args=[
arg(arg=’a’, annotation=None), arg(arg=’b’,
annotation=None)], vararg=None, kwonlyargs=[],
kw_defaults=[], kwarg=None, defaults=[]), body=I[
Return(value=BinOp (left=Name (id=’a’, ctx=Load()),
op=Add (), right=BinOp(left=Name(id=’b’, ctx=Load()
), op=Mult (), right=Num(n=10))))], decorator_list
=[], returns=None)]))

exec(compile (I11T1TIT11T11, *T111TIT111T111°, ’exec’))

Listing 3.33: Zdrojovy kéd po aplikaci obfuskace s parametrem level: 0. Pro
referenci nezkraceno.

Zhodnocent:
e Resilience je stredni az vysoka, bylo by mozné obratit pribéh obfuskace
a kod dekompilovat.

e Potenci hodnotime jako stfedni az vysokou, znepiehlednéni situace je
velmi dobré. Modul byl implementovan jako deterministicky s jednou
arovni parametru.
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3.4.9 Slouceni funkci

def functionA(a, b):
return a + b

def functionB(x, y):
return x -y

Listing 3.34: Zdrojovy kod pred aplikaci obfuskace.

def 1111111111(1111411111, 1111111111, *1111111111,
*x1111111111):
if (1111111111 == °11111111117):
def 1111111111():
return (1111111111.1111111111 - 1111111111.
1111111111)
return 1111111111 ()
elif (1111111111 == °>1111111111°):
def 1111111111():
return (1111111111.1111111111 + 1111111111.
1111111111)
return 1111111111 ()

def functionA(a, b):
1111111111 = (lambda : Nomne)
1111111111.1111111111 a
1111111111.1111111111 b
return 1111111111(¢(°111141141411°, 1111111111)

def functionB(x, y):
1111111111 = (lambda : None)
11111711111.11171111111 X
11111711111.1111111111 y
return 1111111111(°11141111111°, 1111111111)

Listing 3.35: Zdrojovy kéd po aplikaci obfuskace s parametrem level: 0 a vice.

Zhodnocent:
e Resilience je vysokd, jedné se o kombinaci nékolika tprav, které pridaji
dalsi trovné indirekce.

e Potenci hodnotime jako vysokou, informace o parametrech a volani funkce
je silné pozménéna.

3.4.10 Sifrovani Fetdzci
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def function(a, b=’retezec’):
return a + b

Listing 3.36: Zdrojovy kod pred aplikaci obfuskace.

T1IITIIILIITI = bytearray(b’\xf8\x82\x8b\xc8\x13\x100’)

T11TI1IT1I1 = bytearray(b’\x06\x05\x06\x01\x05\x01\x06
\x00\x01\x00\x04\x00\x00\x00\x03\x05\x06\x02\x02\
x02\x04\x04\x05\x02\x04\x01\x01\x01\x02\x00\x00\
x03\x01\x06\x05\x06\x02\x06\x04\x05\x05\x03\x00\
x03\x03\x00\x01\x02\x05\x01\x03\x01\x03\x03\x02\
x01\x01\x00\x00\x06\x03\x02\x00\x06\x06\x06\x02\
x00\x04\x06\x01\x05\x02\x05\x06\x02\x01\x02\x04\
x04\x00\x05\x06\x02\x02\x04\x06\x02\x05\x01\x01\
x06\x04\x04\x06\x02\x01\x01\x02\x00\x057)

def IT11111111(IIT1IT114T, TITI1111TIII1):
def IIIITITAIT1(ITIITITL1TIT, T114TT4T11, T11TIT1TII11,
T11TITIITI111):

def T1I1T1IIT1(ITLITITL4TIT, T114TT4T11, ITIT1111T11,
T11TIT1TT11, d):

def ITI1I11I111(IL11ITIITILIIL):

def IT1ITIT111T(I1111111T1, T11IIT11T1):
return I111111111(I1111111T1, TI11IITI11I1).decode(’
utf-8’)
IT1I1T1I1I = None

def function(a, b=II1III111IC0, 7)):
return (a + b)

Listing 3.37: Zdrojovy kdéd po aplikaci obfuskace s parametrem level: 0 a vice.
Zkraceno.

Zhodnoceni:
e Resilience je stfedni az vysokda, implementovand metoda je pomérné
odolna vuéi automatické extrakci retézc.

e Potenci hodnotime jako vysokou, informace o pouzitych retézcich se silné
modifikovana.
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V této sekci jsme zhodnotili implementované techniky obfuskace jako ne-
zavislé moduly. Jejich hlavni kvalita ale spocivd v kombinaci, pripadné né-
kolikanasobném pouziti. Timto zptsobem se zvysi metriky kvality a zdroven
znacné stoupne slozitost opa¢ného procesu. Deobfuskacni algoritmus by musel
odhadnout poradi aplikovanych transformaci, pripadné iterativné zkouset, coz
zvysuje naroky na cas a vypocetni vykon.

3.5 Srovnani s ostatnimi nastroji

V analytické ¢asti jsme uvedli nékolik nastroji, které se zabyvaji obfuskaci
pro jazyk Python 3. Vétsinu z nich jsme zhodnotili jako jednostranné zameé-
fené nastroje, kterym chybi moznosti pro dodatecné rozsireni. Navrhli a imple-
mentovali jsme proto moduldrni nastroj, které umoznuje opakované aplikovani
jednodussich modifikaci.

Srovnani s programem py_compile je z divodu odlisného zaméfeni ne-
vhodné. py_compile si klade za cil zejména kompilaci do bytekéodu a zrych-

Veve

dok&zi pavodni program obnovit témér dokonale.

e Simon’s Python Obfuscator je jednotcelovy nastroj, ktery zvlada ob-
fuskaci pouze jednoho souboru ziroven. Samotnd modifikace spociva
spiSe v komprimaci zdrojového kédu. Pri spusténi je ptivodni kéd obno-
ven a kompilovan. Cely proces lze snadno obratit a ziskat ptivodni kdd
vcetné komentaru. Tento nastroj by bylo mozné pripadné implementovat
jako jeden z moduld.

e Oxyry Python Obfuscator je webovy nastroj, ktery zvlada odstrano-
vani komentait a také prejmenovani proménnych, funkci a argument.
Odstranéni komentait a prejmenovani argumentit podporuje nami im-
plementovany nastroj také. Protoze tento obfuskator prejmenovava i glo-
balni identifikatory, je mozné, ze vysledny program bude za urcitych pod-
minek nefunkéni. Zejména pokud vyuziva dynamické funkce jako exec,
eval apod. Z tohoto divodu jsme tento typ prejmenovani neimplemen-
tovali, ackoliv je mozné ho doplnit.

e Opy méa podobné schopnosti jako pfedeslé nastroje. Zajimavou vlastnosti
je moznost vyloucit néktery soubor, ¢i jeho ¢ast z modifikace. Tuto vlast-
nost jako jedinou nas néastroj neimplementuje. Bylo by mozné upravit
hlavni fidici program a pomoci parametrizace tuto moznost doplnit. Do-
plnéni by navic vyzadovalo podstatny zdsah do jednotlivych modulta a
zmeénu spolec¢ného rozhrani.

e pyminifier jako jediny nastroj vyuziva moznosti unicode, tedy vkladani
specialnich snaki. Dokéaze také prejmenovavat identifikatory a odstranit
Tetézce.
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7 porovnani existujicich nastroju vyplyva, ze pro velkou ¢ast nami imple-
mentovanych moduli neexistuje adekvatni odpovéd a tudiz neni pifimé srov-
nani mozné. Chybi zejména moduly pro praci s fetézci a konstantami, déle
chybi modifikace zamérené specificky na vlastnosti Pythonu. Velky potencial
vidime v kombinaci jednodussich modifikaci za tcelem kvalitni obfuskace.

3.6 Zhodnoceni implementace

V této casti jsme popsali implementaci obfuska¢niho nastroje pro Python 3.
Vytvorili jsme modularni program, ktery umoznuje spusténi obfuskac¢nich mo-
duld nezdvisle na sobé a zaroven umoznuje jejich parametrizaci. Dale jsme
popsali implementované moduly spolu s vlastnostmi a pripadnymi problémy.
Pokusili také jsme se stanovit kvalitu vytvoreného vystupu. Do samostatné
sekce jsme oddélili zhodnoceni kvality modul aplikovanych na realné ukazky
zdrojovych kédu.

Program byl navrzen a implementovan tak, aby poskytoval dostate¢nou
flexibilitu. Je tedy pfimo mozné implementovat dalsi obfuskac¢ni moduly a
rozsiteni. Z pohledu obfuskaci jsme implementovali jak typické modifikace
funkéni pro ostatni jazyky a prostiedi, tak moduly specifické pro Python 3,
které vyuzivaji jeho unikatnich vlastnosti. Uéinnymi metodami obfuskace uké-
zalo byt sifrovdni retézcu, sloucent funkci, prejmenovdni argumenti, odstraneni
komentdri. Skuteény potencial tohoto programu se vSak ukazuje az ve vhodné
kombinaci nékolika obfuskacnich technik. Pro nékteré moduly jsme tak uvedli
vhodnou kombinaci s ostatnimi metodami a oc¢ekdvané vlastnosti.
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Zaver

Cilem této prace bylo analyzovat, navrhnout a implementovat obfuska¢ni na-
stroj pro jazyk Python 3 spolu se zadanymi technikami obfuskace. Pozadav-
kem bylo vytvorit modularni program, ktery bude snadné rozsitit a doplnit
o nové techniky.

V casti prace vénované analyze jsme podrobné predstavili programovaci
jazyk Python verze 3 a uvedli ¢tenaie do problematiky obfuskace. Néasledo-
val popis moznych pristupti a pouzitelnych technik. Soucasti analyzy je také
predstaveni existujicich nastroji urc¢enych k modifikaci zdrojovych kodi.

Navrhli jsme modularni nastroj urceny k obfuskaci. Kromé nastroje samot-
ného jsme vytvorili algoritmy a techniky pouzitelné k obfuskaci zdrojovych
kédu v jazyce Python. V préci jsme dale popsali jejich principy, prednosti a
pripadné omezeni.

V implementac¢ni ¢asti jsme predstavili nami zvolené technologie. Popsali
jsme tvorbu obfuskac¢niho programu spolu s rozhranim poskytovanym pro ob-
fuska¢ni moduly. Na zakladé algoritmt z navrhové Casti jsme tyto moduly
implementovali, popsali jejich vlastnosti a zhodnotili kvalitu.

Préaci jsme zakoncili srovndnim existujicich fesenim s ndmi vytvorenou
sadou obfuskacnich technik.
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PRILOHA A

P¥ilohy

A.1 Navod k pouziti
Typické priklady spusténi programu:

e Zobrazeni napovédy:

python3d driver.py --help

e Vypis vSech dostupnych modulti:

python3d driver.py --list-actions

e Zobrazeni podrobnosti pro vybrany modul:

python3d driver.py --extended-info FunctionsMerger

e Spusténi obfuskatoru na soubory vstupni slozky za pouziti vsech dostup-
nych metod:

python3 driver.py -i input_folder \
-o output_folder \

-a ConstantsRelocator \

-a ConstantsScrambler \

-a DefinitionsToExec \

-a FunctionsDecorator \

-a FunctionsMerger \

-a ArgumentsRenamer \

-a CommentsRemover \

-a AttributesNotation \

-a OpaquePredicatesInjector \
-a BuiltinsScrambler \

-a StringsEncryptor \
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-a StringsRelocator \
--striping-length=0 \
--verbose \

--level=0

e Kombinace nékolika stejnych metod s nejvyssi trovni obfuskace:

python3 driver.py -i input_folder \
-0 output_folder \

-a FunctionsMerger \

-a FunctionsDecorator \

-a FunctionsMerger \

--verbose \

--level=5

e Kombinace vhodna k obfuskaci retézcu:

python3 driver.py -i input_folder \
-0 output_folder \

-a AttributesNotation \

-a StringsRelocator \

-a StringsEncryptor \

--verbose \

--level=5

A.2 Tvorba nového modulu

Ve slozce actions jsme za UCelem rozsiteni pripravili prazdny soubor obfuska-
toru. Tato tfida mé implementované rozhrani a nachéazi se v souboru empty.py.
Jeji metody jsou okomentovany, aby bylo ziejmé, jak pokracovat.

A.3 Technické poznamky

Béhem implementace jsme narazili na nékolik technickych otézek, které je
vhodné poznamenat:

e Hloubka rekurze Parseru — Parser zpracovavajici zdrojové kody Py-
thonu mé fyzicky omezenou hloubku zanoteni na 1500. To podle dané
struktury zdrojového programu omezuje napiiklad maximalni zanoreni
podminek, funkei a dalsich struktur v kédu véetné zavorek. Jedna se o
vlastnost implementace, pro zménu by bylo nutné prekompilovat zdro-
jovékédyIﬁmhonuEﬂjNék&wéobﬁwkaéﬁtednﬂky(OpaquePredicatesInjector

2Onttps://github.com/python/cpython/blob/master/Parser/parser.hl — hlavickovy
soubor parseru omezujici maximélni hloubku
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A.3. Technické pozndmky

FunctionsMerger, ...) mohou hloubku kédu zvysovat, je proto dobré vy-
sledny program spustit, aby byla jeho spravna funk¢nost ovérena.

Hloubka rekurze — Interpreter, ktery spousti programy v Pythonu, méa
omezenou hloubku rekurze, aby nedoslo k vycerpani systémového zasob-
niku.

Kéd pro ziskani a nastaveni souc¢asného limitu:

import sys

#Soucasna maximalni hloubka
print (sys.getrecursionlimit ())
Sys.setrecursionlimit (2000)

#Na platforme Windows 10 je hloubka defaultne
omezena na 1000.

Hodnotu je tfeba nastavit s rozmyslem, protoze interpreter vyuziva ptimo
systémovy zasobnik. Pokud by dochéazelo k ¢astym vyjimkam z divodu
prekroceni maximalni hodnoty, muze byt nutné prekompilovat Python
s vhodné nastavenym parametrem stack.

Nékteré nami vytvorené obfuskaéni moduly (DefinitionsToExec,
FunctionsMerger, ...) pfidavaji k funkcim dalsi vrstvy a zvySuji tim
spotfebu zasobniku. Pti pouzivani obfuskatoru v pameétové narocnych
programech je tfeba toto brat v dvahu.

Obfuskace vnotfenych modulti — Nami vytvoreny néastroj je urcen k ob-
fuskaci zdrojovych soubort v dané slozce. V soucasné dobé neni mozné
obfuskovat hierarchii moduld a vnorenych slozek. V piipadé potreby je
mozné spustit obfuskator na jednotlivé slozky zvlast.
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PRILOHA B

Pouzivané pojmy

obfuskace téma této prace ¥ — postup upravy zdrojo-
vych kédu, kterd cilené zakryva informace a
postupy v nich ulozené

strom pojem z teorie grafu, graf ve kterém existuje
praveé jedna cesta mezi kazdymi dvéma uzly

AST abstraktni syntakticky strom

parsovani faze kompilace béhem niz je vytvoren AST

immutability vlastnost objektu v Pythonu, kdy kazda ope-
race vytvori jeho kopii

bytekod program zapsany v instruk¢ni sadé dané plat-
formy

property atribut tridy, ktery méa pridruzené metody
typu getter a setter

cachovani (kesovani) je zpusob optimalizace, kdy jsou

data ulozena v docasné paméti
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PRILOHA C

Obsah prilozeného CD

“ Holoubek Martin_DP_2018

i src — zdrojové kédy nastroje
. actions — slozka s obfuskatory
~ driver.py — hlavni spustitelny soubor
L samples — ukdazka aplikace na redlném projektu
“d input — vychozi zdrojové kédy projektu python-poloniex
" outputs — vystupy z jednotlivych obfuskaci
L latex — zdrojové kédy textu prace

. Holoubek_Martin_DP_2018.pdf — text prace ve formatu pdf
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