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Abstrakt

Cilem této prace je navrhnout a implementovat novy informacni systém pro evidenci ¢lenti klubu
Hlavkova kolej a fizeni pfistupu ke sluzbam klubu, ktery nahradi stavajici nevhodné feSeni. Prace
popisuje cely vyvojovy cyklus od analyzy stavajiciho feSeni a jeho nedostatkli, kterd pak poslouzila
jako podklad pro sumarizaci pozadavki pro systém novy, analyzy existujicich podobnych feSeni
s ohledem na jejich vyuziti, po navrh, implementaci, testovani a nasazeni nového systému do
produkéniho prostiedi. V zavéru této prace je pak provedeno zhodnoceni piinosu nového systému a
predstaveny navrhy mozného dalsiho rozsiteni.

Abstract

The aim of this work is to design and implement a new information system for registration of
members of club Hlavkova kolej and for access control of club services, which will replace the current
inappropriate solution. The thesis describes the entire development cycle from the analysis of the
current solution and its shortcomings, which served as a basis for summarizing the requirements for
the new system, analysis of existing similar solutions with regard to their use, designing,
implementing, testing and deploying the new system into the production environment. At the end of
this work, an evaluation of the contribution of the new system is presented along with proposals for its
further development.
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1. Uvod

Okolo roku 1997 zalozila skupina studenti na Strahovskych kolejich experimentalni pocitacovou
sit, ktera v poloviné roku 1998 prerostla rozméry soukromé lokalni sité. Sit' proto feSila fadu
legislativnich i finan¢nich problémt a jako vhodné feSeni se ukazalo zaclenit fungovani sit¢ do nové
vznikl¢ Studentské unie CVUT v podobé autonomniho klubu. JelikoZ se tento model osvédgil, zacaly
VvV rychlém tempu vznikat dalsi kolejni kluby, které se postupem casu zaclenily do Studentské unie
CVUT. Casem se pak seznam nabizenych sluzeb rozristal stejné tak jako seznam aktivnich ¢lent' a
dnes jiz kluby na vétSin€ koleji nabizeji svym ¢lentim i dalsi sluzby, jako napiiklad hostovani skolnich
projektt, provoz fitcenter, organizaci volnocasovych aktivit a mnoho dalsiho, pficemz hlavnim
poslanim vSech kolejnich klubt stale zistava podpora studia, a tedy i zajisténi kvalitniho ptipojeni
k vysokorychlostnimu internetu a ptistupu k online studijnim materialim studentim ubytovanym na
kolejich CVUT [1].

Pro ucely evidence ¢lentt klubu, spravu jejich osobnich udaji, fizeni pfistupu K jednotlivym
sluzbam a ptrehledu nad uhrazenymi ¢lenskymi ptispévky vznikly rizné informacni systémy, pfi¢emz
kazdy kolejni klub si zpravidla vyviji vlastni informacni systém v zavislosti na svych konkrétnich
potfebach, nastavené politice a vyctu nabizenych sluzeb.

Klub Hlavkova kolej (dale jen jako klub HK) pro tyto ucely pouziva od zacatku roku 2011
informacni systém RUPS (Registr Uzivateli Pocitacové Sit€), ktery v ramci své bakalaiské prace
navrhla a implementovala Bc. Adéla Dragounova [2].

Pied nasazenim prvniho informaénim systémem RUPS se od roku 2010, kdy klub HK vznikl, vedla
evidence ¢lenti pouze v Excel formatu a veskery sitovy hardware a sluzby se tak musely konfigurovat
manualné, coz obzvlasté na pielomu semestri vedlo k velkému ¢asovému vytizeni registratorti a
administratord poéitacové sité.

Zavedeni informacniho systému RUPS tak vedlo ke zpiehlednéni a zjednoduSeni spravy clent
klubu HK, odpadla potieba konfigurovat sitové prvky manualng, diky ¢emuz se vétSina procesu
spojenych se spravou zrychlila a zefektivnila.

1.1 Motivace

Informacéni systém RUPS bohuZzel neni zcela intuitivni, n€které jednoduché tlohy vyzaduji
vykonani az zbyte¢né mnoha tkont a u né€kterych uloh je navic potieba piesné dodrzet piedepsany
postup, jelikoz v opaéném ptipadé hrozi, ze dojde k chybnému nastaveni sitovych prvkd. Oprava
konfigurace pak musi byt provedena manualné piimo na konkrétnim prvku.

Systém navic nebyl od doby svého vzniku dale aktivné vyvijen a nedostacuje tak dnes jiz béznym
standardiim, nepodporuje responzivni design pro mobilni zafizeni a problémova je rovnéz i
kompatibilita s nékterymi novymi verzemi prohlizecu.

Drtiva vétsina kodu aplikace je napsana proceduralné a OOP® (kdyz uz je pouZito) se pouZiva
hlavné pro implementaci DAO® funkcionality. Pro piistup k databazi je pak pouzito nativnich PHP*
funkci, coz vede k potencialné moznym bezpecnostnim rizikiim, naptiklad z divodu opomenuti sanace
vstupnich dat.

Od roku 2011 také doslo k drobnym zménam konfigurace sitovych prvki a sluzeb a ke zméné
bankovniho spojeni, v dusledku ¢ehoz piestaly fungovat nékteré automatizované skripty, které
generuji pro tyto sluzby konfigurace a periodicky stahuji informace o novych platbach.

! Aktivni ¢len — ¢len klubu, ktery se aktivné podili na déni v klubu (vétiinou &len predstavenstva,
nebo spravce n¢jaké sluzby).

2 OOP — Object Oriented Programming, programovaci paradigma.

® DAO — Data Access Object, objekt poskytujici rozhrani pro piistup do databaze.

* PHP — PHP: Hypertext Pre-processor, skriptovaci programovaci jazyk.



Jako nejvétsi problém lze ale jednoznaéné oznacit stavajici feSeni infrastruktury pocitacové sité,
kterd nyni umoznuje soubézné pripojeni maximalné 242 koncovych zafizeni, tudiz mize mit kazdy
¢len klubu pfipojeno do sité pouze jedno zafizeni. Toto omezeni je tak v dobé rozmachu chytrych
telefont a tabletd zasadnim nedostatkem.

Na zacéatku roku 2016 proto doslo k rozhodnuti renovovat celou infrastrukturu pocitatové sité,
pokryt celou kolej Wi-Fi signdlem a navrhnout a implementovat novy informacni systém, ktery
odstrani nedostatky stavajiciho feSeni a zaroven zjednodusi a maximalné automatizuje veskeré
provadéné ukony tak, aby byl novy systém v ramci mezi pIné sobéstacny.

1.2 Cile prace

Cilem této prace je vytvofit novy informacni systém pro klub HK, ktery odstrani nedostatky
stavajiciho feSeni a maximalné zjednodusi evidenci klubovych ¢lent a spravu jejich sluzeb.

Proto bude nejprve provedena analyza stavajiciho informac¢niho systém klubu HK a jeho
nedostatkii. Na zakladé zjisténych informaci budou nésledné sepsany ucelené pozadavky na novy
informacni systém Klubu HK, provedena analyza podobnych existujicich feSeni s ohledem na jejich
vyuziti, navrhnut novy informaéni systém a nasledné bude tento systém implementovan a otestovana
jeho funk¢nost. Na zavér bude provedeno zhodnoceni celého systému, zdali odpovida novym
pozadavkim a ptedstaveny navrhy na jeho dalsi mozny rozvoj.

Jelikoz se nékteré pozadavky na systém pifimo opiraji o pozadavky pocitacové sité, bude do této
prace rovnéz zahrnuta zjednodusend analyza pivodni a nové infrastruktury pocitacové sité se
sumarizaci jejich pozadavk.



2. Analyza stavajiciho FeSeni

Pro lep$i pochopeni stavajiciho feSeni vcetné jeho pozadavki a nedostatkd bude nejprve provedena
kratka analyza sitového feSeni, pro které bylo navrhnuto. Nasledné bude provedena analyza
stavajiciho informa¢niho systému RUPS a jeho nedostatki, ktera poslouzi jako podklad pro

pozadavky nového systému.

2.1 Analyza pocitacové sité

2.1.1 Topologie sité

Zjednodusené schéma zapojeni sitovych prvkll znazornuje prilozeny Obrazek 1.
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Obrazek 1 — Zjednodusena topologie stavajici infrastruktury pocitacové sité

Na Hlavkovu kolej je optikou pfivedena 1Gbit konektivita, ktera je vyvedena do switche od VIC
CVUT. Na tento prvek jsou pak p¥imo napojeny veskeré servery, Wi-Fi AP® A az B a patrové switche
A az F, na né&z jsou pak piimo piipojeni klienti®.

Kazdy sitovy prvek, server a klient ma pfitfazenou vetrejnou IP z rozsahu 147.32.98.0/24, ktera je
na sitovych prvcich a serverech nastavena staticky a klientim je ptifazovana DHCP’ serverem
dynamicky na zakladé ptedem definovanych rezervaci podle MAC adresy klienta.

Patrové switche A az F maji na piistupovych portech (kam se pfipojuji klienti) nastavenou port-

security tak, ze se na n¢j mohou piipojit pouze Klienti s MAC adresou, ktera je na tomto portu
registrovana v informa¢nim systému RUPS.

®> AP — Access Point, bezdratovy ptistupovy bod do lokalni sité.

® Klient — zafizeni, nebo aplikace piipojujici se k n&jaké sluzbé.

" DHCP — Dynamic Host Configuration Protocol, sluzba pro automatickou konfiguraci klientd
pfipojenych do pocitacové site.



Obdobné nastaveni je pak aplikovano pro bezdratovou sit’ s tim rozdilem, ze klienti nejsou vazani
na konkrétni AP a jsou jim pfifazovany IP adresy z privatni sité¢ 192.168.1.0/24. Jako router pro tuto
privatni sit’ pak slouzi servisni stroj (Service).

2.1.2 Sitové sluzby a jejich pozadavky na systém
Na servisnim stroji (Service) b&zi sitové sluzby DNS®, DHCP, MX® a také NAT™ pro bezdratovou
sit’. Nize si tyto sluzby predstavime blize.

2.1.2.1 DNS server

DNS server je autoritativnim serverem pro doménu hk.cvut.cz. Pro konfiguraci DNS zaznamu
slouzi textova Sablona v systému RUSP, do které systém dopliiuje pieklady pro vetejné IP adresy
klientd. Pro doménové jméno klienta je pak pouzita slozenina z UID™ a pismena, které jednoznaéné
reprezentuje uzivatelovo zatizeni (znaci se od pismena A dale).

Systém RUPS generuje novou DNS konfiguraci kazdou hodinu. Po vygenerovani nové konfigurace
je soubor nahran na servisni stroj a proveden restart DNS serveru.

Systém RUPS neumoznuje upravovat DNS zaznamy pies grafické rozhrani a upravy se tak musi
délat manualné piimo v Sabloné pro konfiguraci.

Béhem analyzy bylo navic zjisténo, ze DNS server je chybné nakonfigurovan, v disledku ¢ehoz
neodpovida na Zadné poZadavky na pfeklad. V praxi to pak znamend, Ze se zmény v DNS zaznamech
projevi aZ po jejich propagaci na DNS servery CVUT, coz néjakou dobu trva.

2.1.2.2 DHCP server
DHCP server odpovida na konfigura¢ni pozadavky pro dratovou sit’ 147.32.98.0/24 a bezdratovou
sit’ 192.168.1.0/24.

Stejné jako u DNS serveru je i pro DHCP server konfigurace generovana za pouZiti textové
Sablony, do které systém RUPS dopliuje IP rezervace pro jednotlivé MAC adresy klientd, a ktera je
nasledné pfenesena na servisni stroj pro aplikovani zmén.

Nova DHCP konfigurace je generovana kazdych 15 minut.

2.1.2.3 MXserver
Kazdy ¢len klubu ma klubovy emailovy alias ve tvaru uZivatelské jméno@hk.cvut.cz, Ktery je
nasmérovan na emailovou adresu, jez ¢len uvedl pii registraci.

MX server je nastaven tak, aby pouze presmérovaval pfichozi postu z email aliasu na registrované
emaily ¢lent, a neumoziiuje tak vytvafeni emailovych schranek ani piihlaseni pies protokoly IMAP,
POP3 a SMTP.

Z tohoto diivodu museji byt vesSkeré emaily, které informacni systém RUPS zasila, posilany piimo
ze stroje, na kterém systém RUPS bézi, v disledku ¢ehoz drtiva vétSina téchto emailti konéi ve
SPAMu kvuli jejich nedivéryhodnosti.

Generovani nového nastaveni pro MX server probiha kazdou hodinu.

2.1.3 Sitové prvKky a jejich poZzadavky na systém

Cast sitovych pozadavkii v podob& generovani konfiguratnich souborli jiz byla vyjmenovana
v popisu jednotlivych sitovych sluzeb. Zbylé pozadavky se tak tykaji pfimo konfigurace sitovych
prvkd.

® DNS — Domain Name System, sluzba pro preklad doménovych jmen na IP adresy.

¥ MX — Mail Exchange, sluzba pro vyménu emailovych zprav.

O NAT — Network Address Translation, sluzba pro pieklad zdrojovych a cilovych IP adres.
" UID - Uzivatelské identifika¢ni ¢islo.



2.1.3.1 Konfigurace patrovych switchii

Jak jiz bylo dfive uvedeno, kazdy patrovy switch ma na ptistupovych portech nastavenou port-
security, v dusledku ¢ehoz se na dany port mize pfipojit pouze klient s MAC adresou registrovanou
Vv systému RUPS.

Konfigurace je na switche nahravana pomoci skriptu v jazyce Expect kazdych 15 minut. Cely
proces probiha tak, ze se skript nejprve pfipoji a autentifikuje na switchi a nasledné na ném spusti sadu
pfedem pfipravenych ptikazi, které nakonfiguruji jednotlivé porty. Ptikazy pro zménu konfigurace
portu generuje automaticky systém RUPS pii Gpravé nastaveni uzivatelova zafizeni. Po aktualizaci
konfigurace switche je obsah souboru s piikazy smazan.

Diky tomuto pfistupu se na switch aplikuji pouze ptikazy pro provedeni zmén a nenahrava se tak
cela konfigurace switche, coz by mélo za disledek docasné odpojeni vSech piipojenych zafizeni.
Zaroveil to ale znamena, Ze V piipadé chybné vygenerovaného nebo neuplného seznamu piikazi mize
dojit k zablokovani nékterych portl na switchi (coz se mlze pii nedodrzeni nékterych postupt pii
editaci zafizeni v systému RUPS doopravdy stat).

2.1.3.2 Konfigurace Wi-Fi AP
Obdobné omezeni, jako u patrovych switcht, plati i pro Wi-Fi AP, na které se mohou piihlasit
pouze zafizeni, kterd maji registrovanou MAC adresu v systému RUPS.

Pro tyto ucely systém RUPS generuje kazdych 15 minut seznam MAC adres, které se mohou k AP
piipojit a nasledné je tento seznam nahran na jednotliva Wi-Fi AP.

2.1.3.3 NAT

Kwvili omezenému poctu vefejnych IP adres byla pro potfeby Wi-Fi vytvofena privatni sit, pro
kterou déla servisni stroj NAT. V praxi to pak znamena, ze veSkera zafizeni pfipojena do této sité jsou
schovana za IP adresou servisniho stroje, a protoze na siti nebylo nastaveno logovani NATu, stala se
Wi-Fi velmi rychle oblibenou pro stahovani autorsky chranéného obsahu ptes peer-to-peer sité.

Z tohoto divodu byla Wi-Fi po cca dvou letech svého provozu docasné odstavena do doby, nez se
tento problém podafti uspokojive vytesit.

2.1.4 Nevyhody tohoto FeSeni

Soucasné feSeni sit¢ ma kvuli jeho pfilis velké jednoduchosti spoustu omezeni a nevyhod, které by
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- Veskeré sitové prvky maji pfifazenou vetejnou IP adresu, coz nejen Ze otevira dveie
potencialnim to¢niktim, ale zaroven tak neni hospodarné nakladano s vetrejnym IP blokem.

- V disledku malého a neekonomicky vyuzivaného bloku vefejnych IP adres je mozné
teoreticky do sité pfipojit jen cca 240 zafizeni Clent klubu, coz je vzhledem ke kapacité
Hlavkovy koleje (235 ltzek) zalostné malo.

- Uzivatelé sice maji pfifazenou vetejnou IP adresu, diky ¢emuZz lze dohledat vinika v pfipadé¢
poruseni predpisové zakladny klubu, nicméné tuto IP adresu si mize kazdy ¢len zménit ru¢ng.
Systém nijak nehlid4, zdali klient pouZziva IP adresu, kterou ma ptidélenu v systému RUPS.

-V soucasné dobg sit’ neumoznuje spolehlivy (dohledatelny) provoz Wi-Fi sité.

- Zasilané emaily jsou nedivéryhodné a padaji do SPAMu.

- Chybné vygenerovana konfigurace pro DHCP, switch nebo AP miZe ochromit ¢ast nebo
celou sit’ a oprava se pak musi provést manualné.

- Vypadek nebo odstavka servisniho stroje ochromi celou pocitacovou sit’.

- Jelikoz je v8em klientim pfifazena vefejna IP adresa a na siti neni piediazen zadny firewall,
mohou se spatn€ zabezpecend zafizeni clenti stat snadnym terc¢em ruznych utokd.

2.1.5 Zhodnoceni analyzy stavajici sité

Analyzou bylo zjisténo, Ze jediné pozadavky na informacni systém jsou generovani konfiguracnich
souborti pro DNS, DHCP a MX servery a dale pak generovani konfigurace pro patrové switche a Wi-
Fi AP, ke kterym dochazi v 15 minutovych az hodinovych intervalech.



Cely koncept pocitacové sité byl navrzen tak, aby jeji sprava byla co nejjednodussi a aby bylo
mozné V pripadé vypadku nékterého sitového prvku tento prvek jednoduse a rychle nahradit i za cenu
toho, Ze nékteré sitové sluzby budou docasné nedostupné, nebo dojde kvytazeni nékterych
ochrannych mechanizmi (port-security).

UZivatelskym zafizenim jsou na metalické siti ptidélovany IP adresy z vefejného bloku, diky
¢emuz lze v piipadé poruseni pravidel o vyuZzivani pocitaové sité nebo pti ¢innosti, ktera je v rozporu
se zakonem CR, dohledat inkriminovany stroj a jeho majitele. Tato funkce ale nefunguje, pokud je
uzivatel pfipojen pies bezdratovou sit’ Wi-Fi, protoze pak do internetu piistupuje pod IP adresou
servisniho stroje.

Kwvili jednoduchosti stavajiciho feseni ma pocitacova sit’ fadu zavaznych nedostatkd, a proto bude
nad ramec této diplomové prace navrhnuta a nakonfigurovana nova pocitacova sit, viz kapitola 3.

2.2 Analyza informacniho systétmu RUPS

Nejprve bude proveden rozbor uzivatelskych roli, uveden jejich vyznam v systému a piedstaven
jejich soupis pravomoci. Nasledné bude provedena analyza dostupné funkcionality a sepsany zjisténé
nedostatky a objevené chyby. Rovnéz bude provedena i analyza implementace stavajiciho systému za
ucelem jejiho potencidlniho vyuziti pii ndvrhu nového informacniho systému.

V zavéru této kapitoly pak bude provedeno zhodnoceni ziskanych poznatktl, které zaroven poslouzi
jako podklad pro pozadavky na novy informacni systém.

Vice informaci o informacnim systému RUPS mize byt nalezeno v bakalarské praci Adély
Dragounové [2]. Postupem ¢asu byl ale systém lehce upraven a niZze uvedena analyza a nazvoslovi
(napiiklad uzivatelskych roli) se tak nemusi pfesné shodovat s ptvodnim navrhem popsanym
v bakalatské praci Adély Dragounové.

2.2.1 Uzivatelské role

Informacéni systém RUPS implementuje celkem 6 uzivatelskych roli, které caste¢né opisuji
hierarchickou strukturu ¢lent v klubu HK. NiZe si tyto role detailnéji pfedstavime.

2.2.1.1 NepiihlaSeny uZivatel
Tento uZivatel nema v systému témét zadné pravomoci a jediné, co mize, je se do systému piihlasit
nebo pozadat o reset hesla.

2.2.1.2  Aktivni uZivatel
Dédi od Neprihlaseného uzivatele. Po piihlaseni muze:

- zkontrolovat veskeré informace, které jsou o ném v informacnim systému drzeny;

- zkontrolovat své platby ¢lenskych piispévku;

- provést zménu hesla a emailu;

- prostiednictvim informa¢niho systému zaslat registratorovi nebo administratorovi zpravu.

Editace jinych osobnich udajl neni povolena.

2.2.1.3  Neaktivni uZivatel
Ma stejné pravomoci jako Aktivni uZivatel a reprezentuje byvalého ¢lena klubu HK nebo ¢lena,
ktery vcas neuhradil ¢lensky ptispévek.

Tento ¢len ma odepien pristup do pocitaové sité a k dalsim sluzbam klubu HK.

2.2.1.4 Zabanovany uZivatel

Ma stejné pravomoci jako Neaktivni uZivatel a reprezentuje Clena klubu HK, kterému bylo
pozastaveno Clenstvi z divodu hrubého poruseni predpisové zakladny klubu HK nebo nadtfazenych
predpisi.



2.2.1.5 Registrator
Ma stejné pravomoci jako Aktivni uzivatel, a navic ma pravomoci pro:

- registraci a editaci ¢lenti klubu HK véetné jejich sitovych zafizend;

- nastaveni uzivatelovy role na Aktivni uzivatel, Neaktivni uzivatel a Zabanovany uZivatel,
- udé¢leni banu véetné jeho odiivodnéni a nastaveni délky trvani;

- rozesilani hromadnych zprav ¢lentim;

- zobrazeni logu provedenych akei v systému;

- zobrazeni seznamu volnych IP;

- pfijimani zprav od ¢lenti.

2.2.1.6 Administrdtor
Ma stejné opravnéni jako Registrdtor rozsitené o moznost:

- nastavit uzivateliim role Registrator a Administrator;

- zobrazit a pfifadit ke ¢lenim nepfifazené prichozi platby (které se jinak automaticky paruji
podle variabilniho symbolu);

- udélovat odpustky plateb ¢lenskych ptispévki,

- nastavit ¢as spousténi skriptd, které generuji konfiguracni soubory pro sitové sluzby a prvky,
viz kapitoly 2.1.2a 2.1.3.

2.2.2 Dostupna funkcionalita

Vypis funkcionality systému byl jiz Castecné ptedstaven pii analyze pravomoci jednotlivych
uzivatelskych roli. Nyni detailnéji podrobime jednotlivé funkce analyze a ur¢ime jejih pouzitelnost a
pfipadné nedostatky.

2.2.2.1 Sprava hesla
Systém generuje heslo kazdému novému ¢lenovi a neni tak mozné jej pii registraci ¢lena nastavit.
Po prvnim pfihlaSeni ¢lena do systému si proto vétSina uzivateld jako prvni véc nastavi heslo nové.

Pro reset hesla je potieba znat své UID (uzivatelské ID), coz se bohuzel postupem ¢asu ukazalo
jako nepraktické feseni, jelikoz vétSina ¢lend klubu si své UID nepamatuje. ReSenim by tak mohlo byt
vyzadovat pro reset hesla napfiklad uzivatelské jméno, nebo jeste¢ 1épe registrovanou emailovou
adresu.

Dalsim problémem pak je, ze systém nevyzaduje zadnou autorizaci pozadavku na zménu hesla a
rovnou uZzivateli vygeneruje a zasle nové heslo. Toto chovani je také nevyhovujici, jelikoZ novy navrh
pocitacové sit€ bude kvili zvySené bezpecnosti oveétovat uzivatele i podle uzivatelského jména a hesla
(viz kapitola 3). Reset hesla by tak v praxi mél za nasledek odpojeni uzivatele od sité, a tedy i od
internetu, v dasledku ¢ehoz by si nemohl zjistit heslo nové.

Z téchto divodl nebude prozatim do nového systému uvazovana implementace resetu hesla a
uzivatel tak bude muset pozadat registratora nebo administratora o nastaveni hesla nového.

2.2.2.2 Registrace a editace ¢lenii

Pii registraci nebo editaci ¢lena vyplni registrator nebo administrator jméno, prijmeni, datum
narozeni, adresu, email, cislo pokoje a nastavi ¢lenovi uZivatelské jméno. Po uloZeni karty ¢lena je
registratorovi zobrazena hlaska ,, UzZivatel s UID XXXX byl uspésné vytvoren.*, a to i pfi editaci jiz
existujiciho uZzivatele.

Pti registraci navic systém na pozadi automaticky doplni k profilu uzivatele i datum registrace a
pritadi mu roli Aktivni uzivatel.
Zjisténé nedostatky:
- Chybna hlaska pii ukladani existujiciho uZzivatele.
- Pti registraci nového ¢lena formulaf nepodporuje znaky s diakritikou a do textovych poli pro
jméno a piijmeni nelze zapsat mezeru. Zajimavosti pfitom je, Ze pfi editaci jiz existujiciho
Clena se tento problém jiz nevyskytuje.



- Pro adresu je systému vyhrazeno pouze jedno textové pole, které tak zaroven obsahuje ulici,
&.p., mésto, PSC a stat. V piipadé cizincti tak musi byt dodrzovan piedepsany postup, jinak
nelze spolehlivé urcit, co z adresy je mésto, co ulice atd.

- Podle novych stanov SU CVUT se navic musi u kazdého ¢lena evidovat i misto narozeni. Toto
textové pole ve stavajicim systému chybi.

- K profilu ¢lena nelze vést dalsi pfidruzené informace, napf. ve formé poznamky.

- Pfi registraci nelze clenovi nastavit prvotni heslo.

2.2.2.3 Evidence banii

Kazdému ¢lenovi mize byt z divodu nerespektovani a hrubého poruseni predpisové zakladny
klubu HK nebo nadfazenych piedpisti udélen trest v podobé pozastaveni ¢lenstvi v klubu, a tedy i
odepfeni clenskych vyhod. Pii opakovaném porusovani téchto predpisi se navic mlize délka trestu
zvySovat.

K tomuto tcelu je na karté¢ ¢lena vedena i evidence banii (trestli) spolu s jejich odivodnénim a
délkou trvani, které spravuje registrator a administrator informa¢niho systému.

Zjisténé nedostatky:

- Po zadani trestu do systému nelze tento trest dale editovat nebo smazat a v piipad¢ potieby je
tak nutno provést zmény manualné piimo v databazi.

- Po zadani trestu systém automaticky nepozastavi ¢lenovi ¢lenstvi v klubu ani jej neodpoji od
pocitaCové sité. Registrator tak musi navic zmeénit uzivateli roli na Zabanovany uzivatel a
vSem registrovanym sitovym zafizenim uzivatele odebrat IP a port patrového switche, ke
kterému se ptipojuji.

- Po vyprseni trestu systém automaticky neaktivuje Clenstvi uzivatele a musi se tak délat opét
manualng.

2.2.2.4  Evidence ¢lenskych prispévkii

Na karté ¢lena Ize rovnéz vidét piehled jeho uhrazenych &lenskych piispévki. Clenské piispévky se
na denni bazi ziskévaji pfes API banky a jsou automaticky parovany podle variabilniho symbolu,
kterym je UID uzivatele.

Pro piipady, kdy clen pfi thradé piispévku zada chybny variabilni symbol nebo jej nezada vibec,
ma administrator systému K dispozici rozhrani, pies které muze ruéné ptifadit platbu ke karté uzivatele
po piedloZeni vypisu z Gétu nebo jiného dokumentu, ktery potvrzuje provedenou platbu.

V ptipadé, kdy ¢len pro klub vykona béhem predeslého zuétovaciho obdobi n&jakou zasluznou
¢innost, miize predstavenstvo klubu rozhodnout o prominuti platby za nasledujici za¢tovaci obdobi.

Zjisténé nedostatky:

- Pokud ¢len zada ve variabilnim symbolu platné UID jiné¢ho ¢lena nebo pokud administrator
nepiifazenou platbu pfifadi ke Spatnému uzivateli, nelze toto propojeni pies rozhrani systému
zru$it a musi tak byt provedeno manualné ptimo v databazi.

- Stejné omezeni pak plati i pfi chybném nebo neopravnéném udéleni odpustku za platbu.

- K odpustkiim nelze ptidat poznamku s odtivodnénim, pro¢ byl ¢lenovi odpustek udélen.

- Informacni systém ziskava z banky pouze cast dostupnych informaci o platbach a v nékterych
ptipadech tak administrator nema dostatek informaci pro identifikaci a pfirazeni platby.

- Po pfitazeni platby ke ¢lenovi jiz nelze zobrazit dopliujici informace o platbé.

- Po zméné banky (a tedy i API) piestaly fungovat automatizované skripty a informace o
platbach se tak musi do systému zaddvat manualné.

- Systém neumi automaticky deaktivovat, nebo reaktivovat Clenstvi v zavislosti na nastavené
platebni politice.

2.2.2.5 Vyhledavani ¢leni

Registratorim a administratorim je k dispozici tabulka s vy¢tem aktivnich ¢lent, ve které jsou
k dispozici sloupce obsahujici UID, jméno0, prijmeni, adresu, datum narozeni a ¢islo pokoje, na kterém
je ¢len ubytovan. Po rozkliknuti fadku se pak nacte a zobrazi karta ¢lena.



Stejna tabulka je také zobrazena pii vyhledavani Clena, pfi kterém je mozné vyhledavat na zakladé
UID, jména, prijmeni a data narozeni.

Zjisténé nedostatky:

Vyhledavani nad Cleny je citlivé na velikost znakl a diakritiku, cozZ je obzvlasté u nékterych
cizojazy¢nych jmen problém, a navic je toto omezeni nepiijemné.

Nelze vyhledavat nad IP adresou a pti dohledavani ¢lena z diivodu nekalé aktivity na siti je tak
potieba vyhledavat ptimo v databazi informacniho systému.

Tabulka s vypisem uZivatelti neobsahuje informaci o pfidélenych IP adresach a stavu ¢lenstvi.

Casem se ukazalo, e vyhledavani &lenti je natolik neintuitivni, e vét§ina registratorti a
administratord vyhledava cleny piimo nad tabulkou aktivnich ¢lenti za pomoci zabudovanych
vyhledavacich funkei v internetovém prohlizeci, nebo manualné v MySQL databazi.

2.2.2.6 Evidence sit'ovych zaiizeni

U kazdého €lena je drZena evidence vSech jeho zafizeni, se kterymi se ptipojuje do pocitaCové sité
Klubu. U sitového zafizeni je povinné evidovana ethernetova MAC adresa a k ni pfidélena ethernetova
IP adresa a port patrového switche, ke kterému lze zafizeni ptipojit. Navic lze u kazdého zafizeni
nepovinné evidovat i jeho Wi-Fi MAC adresu a k ni pfifazenou IP adresu.

Zjisténé nedostatky:

Stejné€ jako u bant a odpustkli nelze jednou pfidané zatizeni ze systému smazat a musi tak byt
provedeno manualné ptimo v databazi systému.

Nelze registrovat Cist¢ Wi-Fi zatizeni (mobil, tablet), jelikoz systém vyzaduje vyplnéni
ethernetové MAC adresy.

Systém umoziuje zadat MAC adresu v riznych formatech, ale ve skutecnosti je mozné adresu
zadat pouze ve formatu s poml¢kami (tj. XX-XX-XX...). Dtvodem je to, Zze systém neprovadi
normalizaci formatu MAC adresy a do generovanych konfiguraénich souboru pak propisuje
adresu presné tak, jak byla zadana registratorem, v disledku ¢ehoz pak muze ptestat fungovat
DHCEP server a nekteré dalsi sluzby.

Pfi zméné portu switche nebo MAC adresy zafizeni musi byt nejprve odebran port switche,
nasledné musi byt konfigurace zatizeni uloZena a az pak lze nastavit novy port a MAC adresu.
Pfi nedodrZeni tohoto postupu dojde Kk vygenerovani netplného aktualiza¢niho skriptu pro
patrovy switch, coz miize mit za nasledek zablokovani portu na switchi.

IP adresy musi registrator k zafizeni manualné pfifazovat z tabulky volnych IP adres, coz je
nepraktické.

Pfi zadavani IP adresy se nekontroluje jeji spravnost, tj. Ze ethernet IP adresa bude z rozsahu
147.32.98.0/24a Wi-Fi IP adresa z rozsahu 192.168.1.0/24.

2.2.2.7 Systémovy log

Systémovy log slouzi primarné pro hldSeni chyb, které nastaly v informacnim systému spolec¢né
s datem a ¢asem, kdy k nim doslo a jaky uzivatel akci provadél. Navic hlasi nékteré aktivity uzivatelt
Vv systému, jako je piihlaseni a odhlaseni uzivatele a Ze byl néktery uzivatel upraven.

Zjisténé nedostatky:

Systém sice loguje chyby aplikace, nicméné tyto chyby nijak nehlasi administratorovi a ten tak
musi ¢as od ¢asu kontrolovat log manualné, kvuli ¢emuz nemusi zareagovat vcéas, pokud dojde
Systém sice loguje zmény profilu ¢lent, spolu s informaci kdy, kdo, kterého ¢lena upravoval,
ale neumi zobrazit informace o tom, jaké zmény byly provedeny.

Z praktického hlediska je tak celé stavajici logovani systémovych udalosti nepouzitelné.

2.2.2.8 Support systém
Systém umoznuje ¢lenm poslat zpravu registratorovi nebo administratorovi systému. U zpravy je
pak potieba zadat pfredmét, text zpravy a vybrat jednoho ¢i vice pfijemct.



Registrator, pfipadné administrator nasledné po pfe€teni a zpracovani zpravy oznaci zpravu jako
vytizenou.

Zjisténé nedostatky:

Pfijemce neni o pfijeti zpravy nijak informovan (napiiklad emailem) a musi tak pravidelné
kontrolovat, zda v systému nema nové prichozi zpravy.

Po vyieseni pozadavku od &lena registrator oznadi zpravu jako vytizenou. Clen ale o vyfizeni
pozadavku neni nijak informovan.

Neni k dispozici rozhrani, pomoci kterého by si mohl ¢len zkontrolovat zpravy, které odeslal a
zdali byly vyfizeny.

Neni k dispozici rozhrani, pomoci kterého by mohl registrator jakkoliv uvédomit ¢lena o
vysledku jeho dotazu / pozadavku, a nemtze se tak ani doptat na ptipadné dalsi potiebné
udaje.

Z téchto divodi je implementovany support systém prakticky nepouzitelny a veskera komunikace
tak probiha bud’ pfimo osobng, nebo prostiednictvim emailu.

Jelikoz je komunikace pies emaily pohodInéjsi pro obé¢ strany (Cleny i registratory), nebude support
systém do nového informacniho systému prozatim uvazovan.

2.2.2.9 Nastaveni spousténi skripti

Jak jiz bylo dtive zjisténo, systém generuje v urcitych intervalech fadu konfiguracnich soubori. Pro
tento ucel obsahuje systém pro kazdou generovanou konfiguraci jeji Sablonu a PHP skript, ktery ji
generuje. Skript je pak v pfedem uréenych intervalech spoustén CRONem™. Interval spousténi lze
nastavit pfimo v informa¢nim systému RUPS.

Zjisténé nedostatky:

Systém sice umoznuje nastavovat interval spousténi jednotlivych skriptl, nicméné
Z bezpeCnostnich divodi (alespont takto je to odivodnéno v bakalarské praci Adély
Dragounové) nelze pies uzivatelské rozhrani registrovat skripty nové nebo je pozastavovat ¢i
rusit. Tyto Gpravy tak musi byt provadény piimo v databazi systému.

V rozhrani systému nelze manualné vynutit pfed¢asné spusténi skriptu a nelze tak v piipadé
potieby urychlit vygenerovani a nasazeni nové konfigurace.

Vzhledem k témto omezenim a faktu, ze ptima uprava CRON konfigurace je mnohem pohodIng;si
nez uprava pies databazi systému, neni tato funkcionalita vyuzivana.

2.2.2.10 Odesilini emaili
UZivatelské rozhrani RUPSu umoziiuje administratorovi zaslat hromadny email v§em ¢lentim, ktefi
maji v dany okamzik aktivni ¢lenstvi v klubu HK.

Daéle systém automaticky generuje a zasila emaily v ptipadé registrace nového Clena a resetu hesla.

Zjisténé nedostatky:

Zasilané emaily nepodporuji diakritiku.

Email zasilany pfi registraci je az pfili§ struény (obsahuje pouze ,, Vitejte v systému RUPS,
vase prihlasovaci udaje jsou: ... "), v dusledku ¢ehoz jej vétsina uzivateld ignoruje.

JelikoZ emaily nejsou zasilany pres fadné nakonfigurovany SMTP server, konéi vétSina
zasilanych emailii ve SPAMu.

Systém nezasila dalsi dualezité emaily s informacemi, napt. pii piijeti platby cElenského
prispévku, varovani o neuhrazeném ¢lenském piispévku apod.

12 ’ vr s . r Yo s o ,
CRON - softwarovy daemon slouzici pro automatizované spousténi procest ve stanovenych

intervalech.

10



2.2.3 Implementace

Tato kapitola bude pro lepsi ptehlednost rozdélena na frontend a backend ¢ast. Frontend je napsan
za pouziti technologii HTML", CSS™ a JS™ a tvoii tenkého klienta, ktery b&zi v prohlize&i klienta.
Backend je napsan v jazyce PHP 5.2 a tvoii serverovou ¢ast aplikace s MySQL databazi.

Komunikace mezi frontendem a backendem je realizovana v podobé AJAX'™ pozadavkd, kdy
frontend vola piislusny PHP skript s POST"" parametry a backend pak v piipadé sp&chu vraci zpét
odpovéd’ v JSON*® formatu.

2.2.3.1 Frontend

Grafické rozhrani je napsano za pomoci ExtJS frameworku [3] a svym vzhledem ptipomina plochu
opera¢niho systému Windows. K dispozici je rovné€z panel aplikaci s nabidkou start. Jednotlivé funkce
systému, jako je napf. vyhleddvani uzivateld, odesilani emaild apod., se pak chovaji jako aplikace a pfi
jejich spusténi se vykresli okno s obsahem a dostupnou funkcionalitou. S okny pak lze pracovat stejné
jako v bézném opera¢nim systému, tj. 1ze je piesouvat, zaviit, minimalizovat na panel aplikaci nebo
maximalizovat pies celou obrazovku.

Vyhodou tohoto feSeni je, Ze si registrator mize soub&ézné vedle sebe oteviit nékolik aplikaci nebo
karet s informacemi o ¢lenech a nemusi tak proklikavat mezi jednotlivymi strankami, jak je bézné u
webovych aplikaci zvykem.

Nevyhodou tohoto feSeni pak je jeho nepouZitelnost pro mobilni zafizeni, coz se postupem casu
ukazuje jako stale vétsi nedostatek, jelikoz registrator a administrator nemohou spravovat systém
Vv terénu pres mobilni telefon a pohotové tak reagovat na ptipadné problémy. Novy systém by proto
mél tento problém eliminovat.

Jelikoz jsou nékteré pokrocilejsi funkce schovany ptimo v nabidce start (napf. funkce pro manualni
piifazeni piispévku stejné jako funkce pro odhlaseni), jsou vétSinou uZivateli tyto funkce piehlizeny,
coz vede také k tomu, Ze se uzivatelé ze systému odhlaSuji pouze vyjimecné.

Problémem je také dnes jiz zastarala knihovna ExtJS, v disledku ¢ehoz nejsou nekteré komponenty
vykreslovany spravne. Typickym ptikladem je pak chybné vykreslovani dialogovych oken, které se
vykresluji pod otevienymi okny. Uzivatel tak musi nejprve vSechna okna ptesunout na stranu nebo
minimalizovat a az nasledné muze zaviit dialogové okno. Vzhledem Kk tomu, ze néktera dialogova
okna je potieba pfed dalsi Cinnosti nejprve odsouhlasit a uzavfit, je tato drobnd chyba znacné
nepfijemna.

Poslednim zjisténym nedostatkem je pak jiz diive zminénd chybna validace nékterych
formulafovych prvki.

2.2.3.2 Backend

Backend aplikace je napsan pro PHP 5.2. V dobé psani této prace je jiz bézné pouzivano PHP 7.1,
které v sob¢ obsahuje zaplaty na fadu bezpecnostnich chyb ptedeslych verzi. Z bezpecnostnich divodi
by tak nova verze systému méla byt kompatibilni minimalné s PHP 5.6, idealné& pak s PHP 7.1, nebo
napsana v jiném programovacim jazyce.

DalSim bezpe¢nostnim problémem je pak to, Ze je systém napsan v Cistétm PHP bez pouziti
nékterého z dostupnych PHP frameworki, coz v praxi vétSinou vede k nedostate¢né nebo opomenuté
sanaci vstupnich dat a dalsim, pfevazné bezpe¢nostnim, chybam. Vyjimkou z tohoto pravidla bohuzel
neni ani informacni systém RUPS. Pfi analyze a testovani informac¢niho systému bylo zjisténo, ze je

¥ HTML — HyperText Markup Language, jazyk pro tvorbu webovych stranek.

4 CSS — Cascading Style Sheet, jazyk pro popis zpiisobu zobrazeni HTML elementi.

1> JS — JavaScript, interpretovany, objektové orientovany skriptovaci jazyk.

' AJAX - Asynchronous JavaScript and XML, pouZiva se pro asynchronni komunikaci klienta s
webovym serverem.

Y POST - jedna z dotazovacich metod, pomoci které klient komunikuje s webovym serverem.

'8 JSON — JavaScript Object Notation, datovy format nezavisly na pouzité platformé.
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systém otevieny k nejriiznéj$im druhtim ttoki, jmenovité pak z téch nejbéznéjsich jde o ttoky SQL
Injection, XSS a CSRF [4].

Problémova je rovnéz validace formularovych prvka, ktera je z vétSiny implementovana pouze na
stran¢ klienta a pii znalosti struktury dotazu tak lze serveru podstr¢it chybna nebo zdvadna data.

Vzhledem k uvedenym bezpe¢nostnim nedostatkiim byl pfistup do informaéniho systému omezen
pouze na veiejné IP adresy klubu HK, z ¢ehoz tak plynou dal$i omezeni z hlediska vzdalené spravy.

2.2.4 Dalsi zjiSténé nedostatky

2241 Sprava fitcentra

Klub HK nabizi svym c¢lenlim i moznost bezplatného vyuzivani fitcentra HK. Evidence c¢lent
fitcentra je v soucasné dobé vedena papirove, coz je nepraktické a na prelomu zuctovaciho obdobi tak
musi spravce fitcentra ruéné odfiltrovat jiz neaktivni Cleny.

Novy systém by proto mél umoznovat vést evidenci i tohoto typu Clenstvi a zaroven obsahovat
novou roli Spravce fitcentra, ktera spravci umozni vidét potfebné informace. Zaroven by mél systém
registrovat pro spravce fitcentra email alias fitcentrum@hk.cvut.cz, pro snazsi komunikaci se ¢leny.

2.2.4.2 Predstavenstvo

Clenové predstavenstva klubu HK by méli mit p¥istup k informacim o stavu &lenstvi ¢lend a
k vypisu z banky. Ve stavajicim systému ale nelze tyto ¢leny nijak rozli$it, a proto by mél novy systém
zahrnovat i novou roli Clen predstavenstva a Predseda.

Pro tyto role pak bude informaéni systém registrovat email aliasy predstavenstvo@hk.cvut.cz a
predseda@hk.cvut.cz.

2.3 Zhodnoceni

Analyzou stavajiciho feSeni bylo zjisténo, ze pocitacova sit’ i informacni systém obsahuji znacné
funkéni a bezpeénostni nedostatky. Jako mozné feSeni se tak nabizi aktualizace a oprava systému,
nicméné vzhledem k poctu a zavaznosti zjisténych nedostatkti a k zastaralosti celého sytému a
pouzitych technologii se toto feseni nejevi jako ekonomické.

Z tohoto diavodu bude nad ramec této prace navrhnuto nové feSeni poéitacové sité, jez bude
v kratkosti predstaveno v nasledujici kapitole, a dale bude navrhnut novy informacéni systém, ktery
odstrani vSechny zjisténé nedostatky.

V zavéru této kapitoly je potieba poznamenat, Ze i pfes velmi ostrou kritiku stavajiciho feSeni
znacna Cast z uvedenych problémt v dobé vyvoje a nasazeni systému neexistovala. Tyto problémy
vznikly postupem ¢asu v dasledku ptichodu novych technologii, zmény politiky klubu HK a také kvali
neodbornym zasahtim do kodu informacniho Systému.

Informacni systém RUPS 1 ptfes vSechny jeho nedostatky prokazatelné zjednodusil a zptehlednil
spravu ¢leni klubu HK a snizil ¢asové naroky kladené na registratory a administratory systému.
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3. Navrh nové pocitacové sité

Pro pfistup do globélni sit& Internet vyuziva klub akademickou sit CVUT a CESNET2 a musi se
proto fidit pravidly a pfedpisy o uzivani pocitacovych siti téchto organizaci, ze kterych (mimo jiné)
vyplyva, ze piistup do pocitacovych siti uvedenych organizaci mize byt udélen pouze studentim,
védeckym pracovnikiim a zaméstnanciim CVUT pro Géely studia a védeckého vyzkumu.

Z téchto dliivodl je potieba zamezit pfistupu do pocitacové sité klubu HK vsem ubytovanym a
dalsim osobam, které dle uvedenych pfedpisi nemohou tyto pocitacové sité vyuzivat, a dale byt
schopen v piipadé poruSeni nafizeni zminénych organizaci (nejéastéji z duvodu sdileni autorsky
chranénych dél pomoci peer-to-peer siti) dohledat vinika a zamezit dalsimu porusovani téchto pravidel
a nafizeni.

Aby bylo mozné témto pozadavkim dostat, bylo potfeba navrhnout novou infrastrukturu kolejni
sit¢ a novy informacni systém s ohledem na tyto pozadavky. Proto bude v této kapitole nejprve
v kratkosti predstavena infrastruktura pocitacové sité, ze které vyplynou dalsi funkéni a nefunkcni
pozadavky na funkcionalitu nového systému.

3.1 Infrastruktura pocitacové sité

Klub HK' disponuje jednim vefejnym blokem IP adres 147.32.98.0/24, ktery klubu, spole¢né
S internetovym pfipojenim, poskytuje VIC CVUT.

ISP
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Obrazek 2 — Zjednodusena topologie nové infrastruktury pocitacové sité

Nové schéma zapojeni sitovych prvkli demonstruje Obrazek 2; Ze schématu lze vycist, Ze na kolej
je privedena 1Gbps konektivita, ktera tsti do switche od VIC CVUT, na ktery bude dale napojen
router, ktery bude slouzit jako firewall a délat NAT pieklady IP adres.

Z routeru bude rozvedena 1Gbps patefni sit’ mezi jednotlivé patrové Switche A — F, které poslouzi
k metalickému pfipojeni zafizeni ¢lend, POE™ Wi-Fi Switch, na ktery budou napojeny Wi-Fi AP a
Servisni a virtualizacni (VPS) servery.

Na serverech Service a VPS bude nainstalovan virtualiza¢ni systém Proxmox [5], na kterém pak
b&zi v kontejnerech riizné sitové sluzby, jako napiiklad DHCP, DNS, MX, RADIUS® a VPN*,

¥ POE — Power Over Ethernet, technologie napajeni sitovych zafizeni pies sitovy kabel.
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pii¢emz kazda dilezita sluzba bude plné redundantni. Master instance sluzby pak pob€Zzi na Servisnim
serveru a slave instance na VPS.

Diky tomuto modelu bude sit’ plné redundantni a neomezi tak uzivatele v ptipad¢é havérie nebo
odstavky jednoho ze serverti. Do budoucna je pak v planu pofidit i zalozni router, ktery v ptipadé
vypadku hlavniho pfevezme veskery sitovy provoz a zajisti tak nepfetrzité ptipojeni k siti Internet.

3.2 Zabezpeceni poclitacové sité

Aby bylo mozné umoznit kazdému ¢lenovi ptipojit vice zatizeni do sit€ a zaroven pritom dodrzet
predpisy vsech organizaci, bylo potfeba navrhnout novy systém zabezpeceni pocitacové sité.

Nové bude mit kazdy uzivatel (&len) piitazenou vlastni privatni VLAN? sit’, do které si tak bude
moci teoreticky pfipojit az 253 koncovych zafizeni. Standardné se pfitom pocita zhruba se tfemi
zafizenimi na uzivatele (pocita¢, chytry telefon a tablet).

Komunikace smérem do internetu pak bude probihat z této sité pres vefejnou IP adresu, ktera je
pfitfazena k této privatni VLAN siti. Diky tomuto modelu pak 1ze jednozna¢né dohledat a identifikovat
Clena, ktery se dopustil poruseni piedpisti na zaklad¢ jeho vefejné IP adresy, a to jak na metalickém,
tak na bezdratovém pfipojeni.

Pro ucely autentizace piistupu do sité¢ bude vyuzit RADIUS server, ktery pomoci protokolu IEEE
802.1X* vyzve uzivatele, aby poskytl validni piihlagovaci udaje od svého klubového wiGtu, a zéroveii
se provede kontrola MAC adresy pfipojovaného zafizeni.

Aby se tedy mohl uzivatel GspéSné pripojit do pocitacové sité, musi byt registrovanym ¢lenem
klubu, mit aktivni Clenstvi, aktivni sluzbu sit a musi mit v systému registrovanou MAC adresu
zafizeni, pres které se chce do sité pfipojovat.

Switch nebo Wi-Fi AP pak na zakladé odpovédi z RADIUS serveru piipoji uzivatele do VLAN sité
na zékladé téchto pravidel:

1) V ptipadé, kdy uzivatel splnil vSechny podminky na pfipojeni (tj. poskytl spravné
autentifika¢ni 0daje, ma aktivni Clenstvi a sluzbu sit’ a pfipojuje se ze zafizeni, které je
evidované u jeho uctu), je piipojen do jeho registrované VLAN sité.

2) V piipad¢, kdy uzivatel splnil v§echny podminky z bodu 1), ale snaZi se piipojit ze zafizeni,
které neni evidovano u jeho Gctu, je ptipojen do sité vlan-unknown-device.

3) V pripadé, kdy uzivatel poskytl spravné autentifikacni udaje, ma aktivni ¢lenstvi, ale nema
aktivni sluzbu sit’ z davodu trestu za poruseni podminek této sluzby, je pfipojen do sité vlan-
ban.

4) V piipade, kdy uzivatel poskytl spravné autentifikacni tdaje, ale nema aktivni ¢lenstvi nebo
sluzbu sit,, je ptipojen do sité vlan-inactive.

5) V ostatnich piipadech je pak uzivatel pfipojen do sité vlan-guest.

V bodech 2) az 5), kdy uzivatel nesplni nékterou z podminek pfipojeni, bude pfipojen do
pocitacové sité a muze piistupovat na sluzby a aplikace na doméné hk.cvut.cz. Zaroveni mu ale bude
odepten pfistup do sit¢ Internet. V bodech 2) az 4) bude navic uzivatel po pfipojeni pfesmérovan na
stranky informac¢niho systému, kde systém (na zakladé IP adresy VLAN sité) zobrazi informace
s odivodnénim, pro¢ byl uzivateli zamezen ptistup do sité Internet.

Pokud bude uzivatel ptipojen do guest sité, bude presmérovan na stranky hk.cvut.cz, na kterych se
muze docist, jak ma dale postupovat, a nastavit sva zatizeni v ptipade€, Ze chce ziskat plnohodnotny
piistup k internetu (coz bude uZite¢né hlavné pro nové ubytované studenty na koleji).

0 RADIUS - Sluzba pro autentifikaci a autorizaci uZivateld.

2L VPN — Virtual Private Network, prostfedek pro propojeni pogitatt prostfednictvim vefejné
(nedivéryhodné) pocitacové site.

22 \/LAN - Virtualni LAN sit’, pouziva se k segmentaci LAN sit& bez potteby dodate¢ného HW.

% |EEE 802.1X — protokol umoziiujici vy3ii zabezpe&eni pocitadové sité.
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Tento model tedy bude umoziovat nékolika-fazovou autentifikaci uZzivatele. Navic budou porty
switcht konfigurovadny dynamicky na zékladé odpovédi z RADIUS serveru, diky ¢emuz se uzivatel
muze pripojit odkudkoliv na koleji a nebude tak vazan na konkrétni zasuvku, jako je tomu u
stavajiciho feseni (viz kapitola 2.1).

Pro sitové prvky a sluzby bude zaroven vytvorena VLANa vlan-service, do které budou tato
zafizeni posazena, a do které bude mit pfistup pouze administrator systému. Na routeru pak budou
podle potieby nastaveny Dst-NAT pravidla pro porty jednotlivych sluzeb tak, aby byly dosazitelné.

3.3 Pozadavky na systém

Diky tomuto rozvrzeni bude potieba jednorazové nakonfigurovat router, patrové switche, Wi-Fi AP
a DHCP server a nebude tak potieba pro tyto prvky sité generovat aktualizovanou konfiguraci.

Sluzby MX, RADIUS, VPN, PAM a dalsi pak budou napojeny piimo na databazi nového systému,
kterou tak bude potieba k témto uc¢eliim navrhnout.

Jedinou vyjimkou bude generovany seznam MAC adres zafizeni, které budou mit v RADIUSU
povolenou funkci MAC-bypass (viz kapitola 4.4).

3.4 Zhodnoceni

Nova poéitacova sit’” byla navrhnuta s ohledem na aktualni potfeby klubu HK, jeho finanéni
prostiedky a s ohledem na vlastni dostate¢nou technologickou znalost problematiky pocitatovych siti.

Navrhované feseni sice nemusi byt optimalni, a S nejvetsi pravdépodobnosti nepiijde aplikovat na
veétsi koleje (predevsim z diivodu potieby velkého mnozstvi VLAN a vefejnych IP adres), nicméné pro
stavajici potieby a moznosti klubu HK je vice nez dostacujici a zaroven odstrani vSechny zjisténé
nedostatky stavajiciho feSen.

Cely koncept nové sité byl mnohokrat diskutovan se spravci pocitatové sité klubu Silicon Hill a
dalsimi osobami, které se aktivné zabyvaji touto problematikou.

Systém byl zaroven navrhnut tak, aby veskerd konfigurace sitového HW a drtivé vétSiny sluzeb
probéhla pouze jednorazové a dodatecné informace o pfistupu ke sluzbam byly ziskavany primarné
z databaze nového systému, tj. bez potfeby upravovat konfiguraci HW a sluzeb at’ uz manualnég, ¢i
prostiednictvim informac¢niho systému. V dusledku toho bude cela sit méné nachylna k potencialnim
chybam a bude vyzadovat minimalni, idealn¢ pak zadnou, spravu.
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4. Funkéni pozadavky

V této kapitole budou nejprve podrobné predstaveny uzivatelské role systému spolu s vyctem jejich
pravomoci a tloh, které budou vykonavat.

Nésledné budou ptedstaveny ucelené pozadavky na evidenci ¢lenti klubu, evidenci pfijatych
Clenskych piispévkl, pozadavky pro sluzby Pocitacova sit a Fitcentrum HK a dalsi funkéni
pozadavky celého systému.

4.1 Uzivatelskeé role

Chod klubu a provoz jeho sluzeb obstarava nekolik aktivnich jedincti z fad jeho clenii. Konkrétné
se pak jedna o Predsedu Klubu, kolejni radu (nebo téz predstavenstvo), registrdatora, sprdvce
pocitacové site a spravce fitcentra HK, pticemz kazdy ztéchto subjekti ma pevné definované
pravomoci a povinnosti. Clen klubu pak miiZe byt povéfen vykonem jedné ¢&i vice z uvedenych funkci.

Toto rozlozeni funkci a jejich pravomoci by mél caste¢né reflektovat i novy systém na zakladé
vy¢tu dostupnych uzivatelskych roli. Konkrétné se pak bude jednat o role administrator, predseda,
Clen rady, registrator, sprdvce sité, spravce fitcentra a clen, kde role ¢len je implicitné pfifazena
kazdému ¢Elenovi klubu. Systém bude rovnéz umoziovat ptifazeni vice roli (a tedy i funkci) jednomu
uzivateli.

4.1.1 Administrator

- Ma pravomoci k veskeré dostupné funkcionalité systému.

- Miize ptitazovat dal§im uzivatelim systémové role.

- MizZe pozastavit nebo zrusit ¢lenstvi, K ¢emuz mize dojit z divodu opakovaného porusovani
stanov a internich predpist klubu nebo ptedpisti nadtazenych.

- Muze individualné upravit datum splatnosti ¢lenského piispévku nebo ¢lenovi udélit za
vyznamnou ¢innost pro klub cestné clenstvi. V takovém piipadé je pak doty¢nému clenovi
zcela prominuta povinnost hradit ¢lenské ptispévky.

- Mize ¢lenovi udélit odpustek platby Clenského prispévku za vykonanou praci pro klub.
V takovém ptipadé¢ je pak doty¢nému clenovi jednorazové prominuta povinnost uhradit
Clensky prispeévek. Administrator by mél (nepovinng) rovnéz u odpustku poznamenat divody,
které vedly k jeho udéleni.

- V pripadé, Ze systém nebyl schopen automaticky pfiradit doslou thradu clenského piispévku
(napft. na zakladé¢ Spatného variabilniho symbolu), musi mit administrator moznost manualné
piiradit platbu ke ¢lenovi na zaklad¢é dostupnych informaci o platbe¢.

- MiZe upravovat parametry nastaveni systému (nastavovat zi¢tovaci obdobi apod.).

4.1.2 Predseda

Ma stejné pravomoci jako administrator systému. Nema vsak k dispozici nékteré pokrocilejsi
funkce systému nebo vSechny moznosti nastaveni sluzeb. Konkrétné pak nemutize:

- M¢nit uzivatelské jména.
- Spravovat pokroc¢ilé nastaveni sluzeb (napf. pfifadit konkrétni VLAN sit’ atd.).
- Nema pristup k nastaveni informa¢niho systému.

4.1.3 Clen rady

- Ma ptistup ke vSem informacim ¢lend klubu v systému, nema ale pravomoci tyto informace
jakkoliv ménit a upravovat.

- Ma piistup k vypisu z bankovniho uctu, nema ale pravomoci tyto udaje jakkoliv ménit, nebo
probéhlé transakce parovat s acty ¢lend klubu.
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4.1.4 Registrator

- Registruje nové Cleny do klubu, je povéteny spravou evidence ¢lend klubu a mize editovat
jejich veskeré osobni informace.

- Na zadost ¢lena je opravnén zmenit jeho pfistupové heslo do systému.

- Mauze ¢lenovi povolovat a zakazovat veskeré sluzby a je opravnén zobrazit si jejich zakladni
nastaveni a historii trestd (za poruSeni pravidel poskytovani sluzby), neni opravnén ale tyto
informace upravovat. Toto opravnéni ma pouze administrator, predseda nebo spravce
ptislusné sluzby. Vyjimkou je sprava registrovanych zafizeni u sluzby pocitacova sit, kde je
registrator opravnén upravovat evidenci registrovanych zatizeni ¢lena.

- M4 pfistup k seznamu evidovanych plateb a odpustkl ¢lena, nemtze ale tyto informace
jakkoliv ménit.

- V ptipad¢€ potieby mize vytisknout registracni formulat nebo slozenku pro tthradu ¢lenského
prispévku.

4.1.5 Spravce sité

- Ma pristup k osobnim informacim ¢lentl, neni ale opravnén tyto informace ménit.

- Na Zadost ¢lena je opravnén zménit jeho ptistupové heslo nebo uzivatelské jméno v systému.

- M4 veskeré pravomoci tykajici se nastaveni sluzby pocitacova sit, tj. individualni povoleni
nebo zakdzani sluzby Clenovi, sprava evidence registrovanych zafizeni ¢lena a historie jeho
trestll za poruseni pravidel a natizeni tykajicich se této sluzby.

4.1.6 Spravce fitcentra

- Ma4 pfistup k osobnim informacim ¢lend, neni ale opravnén tyto informace ménit.

- Ma veskeré pravomoci tykajici se nastaveni sluzby fitcentrum HK, tj. individualni povoleni
nebo zakazani sluzby Clenovi a historie jeho trestd za poruSeni pravidel a nafizeni tykajicich se
této sluzby.

417 Clen

- Je opravnén zobrazit si veskeré informace o ném vedené v systému, mimo jiné také informace
o nastaveni jeho sluzeb a informace o jeho evidovanych uhradach ¢lenskych prispévki.

- Uzivatel je opravnén zmenit si kontaktni email, telefonni Cislo a heslo pouzivané k ptihlaseni
do systému a ostatnim sluzbam.

4.2 Evidence ¢lenu

Aplikace bude umoznovat vést a spravovat evidenci ¢lent klubu. U kazdého clena je potieba
povinné evidovat jméno, prijmeni, datum a misto narozeni, adresu trvalého bydliste a email,
nepovinné pak telefonni ¢islo a pripadné dalsi informace, napt. v podobé poznamky.

Dale bude systém evidovat datum registrace clena, datum nasledujici platby Clenského prispévku,
informaci, zda bylo ¢lenovi ud€leno cestné clenstvi a jeho pridélené role.

Systém by rovnéz mél umoznit zobrazit rychly piehled aktivovanych sluzeb ¢lena a jejich
nastaveni.

4.2.1 Uzivatelské jméno

Kazdy ¢len ma navic v systému unikétni uzivatelské ¢islo tzv. UID. UID je ctyfmistné celé Cislo,
automaticky pridélené systémem pii registraci, které slouzi pro potieby identifikace ¢lena a jeho
ptichozich plateb (viz kapitola 4.3).

Pfi registraci systém vygeneruje ¢lenovi uzivatelské jméno na zaklade¢ téchto pravidel:

1) Uzivatelské jméno bude sloZeno ze jména a piijmeni ¢lena oddélenych te¢kou.
2) Pokud ma uzivatel vice jmen nebo pfijmeni (vétSinou zahraniéni studenti), budou tato jména
odd¢lena podtrzitkem.
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3) V uzZivatelském jménu budou nahrazena pismena obsahujici diakritiku za jejich ASCII
alternativu, vynechany dalsi interpunkéni symboly a velké znaky budou pievedené na malé.

4) V piipad¢ shody takto vygenerovaného uzivatelského jména s jiz existujicim uzivatelem
v systému bude na konec ptidano Cislo, které zajisti jeho unikatnost, pricemz se Cisluje od
Cisla 2.

Piikladem spravné vygenerovaného jména je napiiklad hai_yen.luong2 z pivodniho jména Ludng,
Hai Yen. UzZivatelské jméno obsahuje na svém konci ¢islo 2, jelikoZ v systému jiz existuje uzivatel
S timto jménem.

UZzivatelské jméno je opravnén editovat pouze administrator nebo spravce site.

4.2.2 Registrace nového ¢lena

Nové ¢leny je opravnén registrovat pouze registrator, piedseda nebo administrator systému, ktery
pfi registraci vyplni v§echny povinné osobni informace a nastavi uZivateli jazyk aplikace (CeStina nebo
anglictina).

Pred registraci nového ¢lena by mél systém automaticky prohledat evidenci stavajicich ¢lend a
Vv ptfipadé zjisténi mozné duplicity upozornit na tuto duplicitu pfed samotnym zaloZzenim nového uctu
¢lena. Kontrola existence ¢lena v systému bude probihat na zaklad¢ fulltextového vyhleddvani nad
jeho jménem a piijmenim a shodé data narozeni.

V piipadé, Ze systém nedetekuje moznou duplicitu, nebo registrator ovéfi, Zze se jedna o jinou
osobu, bude ¢lenovi zaloZen novy et v informa¢nim systému.

4.2.3 Vyhledavani ¢lent

Systém bude umoziiovat vyhledavat nad ¢leny klubu (stavajicimi i byvalymi), a to minimaln¢ podle
UID, jména, prijmeni, data narozeni a |P adresy. Vyhledavani nesmi byt citlivé na velikost znak.

Ve vysledcich bude uveden stav Clenstvi a sluzeb (aktivni, neaktivni, ban).

4.3 Evidence prichozich a odchozich plateb

Jako hlavni zdroj pfijmi klubu slouZi dary a ¢lenské ptispévky, které jsou povinni hradit vsichni
¢lenové klubu kazdy kalendaini pilrok, tj. od 1.1 a 1.7., pfi¢emZz doba splatnosti (a také doba, do kdy
zustavaji ¢lenovi aktivni sluzby) je podle aktualni vyhlasky stanovena na 28. 2. a 30. 9. V praxi to tedy
znamena, ze ¢len mlize uhradit ¢lensky prispévek za prvni ptlku roku kdykoliv od 1. 1. do 28. 2. a za
druhou pilku pak kdykoliv od 1. 7. do 30. 9.

Dale ma dle aktualni vyhlasky ¢len povinnost uhradit prvni ¢lensky prispévek nejpozdéji do 7
kalendafnich dnl po registraci v systému. Po uplynuti téchto lhut je ¢lenovi pozastaveno ¢lenstvi
v klubu (a tedy i provedena deaktivace sluzeb), a to az do doby uhrady c¢lenského ptispévku za
aktualni kalendaini pulrok.

Z této platebni politiky tedy plynou dalsi pozadavky na informacni systém.

4.3.1 Nastaveni systému plateb

Administrator bude mit moZnost upravovat parametry nastaveni systému plateb, konkrétné¢ pak
pujde o tyto parametry:

Nastaveni bezplatného obdobi, tj. kolik dni ma ¢len na uhrazeni prvniho ¢lenského prispévku
po registraci do klubu.

- Vysi a ménu ¢lenského prispévku spolecné s jeho maximalni moznou odchylkou (v nékterych
ptipadech dochazi k drobnym odchylkdm z didvodu zmény kurzu pii thradé clenského
prispévku Vv jiné méné) a ¢islo bankovniho spojeni.

Zacatek prvniho a druhého zactovaciho obdobi spole¢né s dobou splatnosti.

Pripadné dalsi parametry.
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4.3.2 Stahovani prichozich a odchozich plateb

Systém by mél byt schopen periodicky stahovat nové bankovni transakce z bankovniho uctu, a to
idealn¢ nekolikrat v pritb¢hu dne.

V ptipadé chyby, napt. z divodu ztraty spojeni nebo zmény vystavovaného API banky, aplikace
nesmi havarovat a musi o této udalosti informovat spravce systému (administratora), napt.
prostfednictvim emailu, ktery nasledné situaci zhodnoti a v pfipad€ potieby provede nezbytné kroky
k napravé (napf. pozada vyvojafe systému o upravu rozhrani API).

4.3.3 Automatické parovani plateb

Nové ptichozi platby budou na zakladé shody variabilniho symbolu uvedeného u platby s UID
¢lena automaticky parovany s jeho uctem. Automaticky parované platby musi mit ¢astku v méné CZK,
a dale musi byt ¢astka v rozsahu, ktery je nastaven v systému administrdtorem.

Pokud nové ptichozi platba nebude odpovidat parametrim nastavenym v systému, bude o této
skuteCnosti informovan administrdator systému (napt. prostfednictvim emailu) a platba nebude
automaticky sparovana.

V piipadé nové odchozi platby nebude probihat automatické parovani s uctem ¢lena.

4.3.4 Manualni parovani plateb

Pro ptipady, kdy systém neni schopen automaticky pfifadit piichozi platbu k uctu ¢lena, nebo
platba neodpovida nastavenym parametrim v systému, musi mit moznost toto propojeni manualné
vytvofit administrdtor. Pro tyto uéely by mél mit administrator K dispozici veskeré dostupné
informace o platb¢, které 1ze z API bankovniho Gctu ziskat.

Pro ptipad chybného automatického parovani (napt. v disledku chybné uvedeného variabilniho
symbolu) musi mit administrator prosttedky pro zruseni této vazby nebo pro ptitazeni platby k jinému
¢lenovi.

4.3.5 Odpustky

Vykona-li ¢len béhem kalendainiho pulroku zasluznou praci pro klub, miize mu byt na zakladé
rozhodnuti kolejni rady udélen odpustek, tj. prominuti povinnosti uhradit ¢Elensky ptispévek
Vv nasledujicim kalendainim ptlroce.

Systém proto musi umoznovat udélovani odpustkd ¢leniim a rovnéz v piipad€ potieby (napiiklad
lidské chyby) odpustek odebrat.

Z dtivodu lepsiho celkového piehledu nad ¢lenskymi pfispévky budou odpustky zahrnuty do vypisu
ostatnich plateb, pfiéemz budou od ostatnich transakci néjak odliSeny (napf. podbarvenim nebo
sloupcem s typem platby).

4.3.6 Urceni data dalsi ahrady prispévku

Na zacatku kapitoly 4.3 byla popsana data splatnosti ¢lenskych piispévki. Systém ale musi
umoznovat manualné upravit toto datum splatnosti v piipad¢ individualni zadosti ¢lena po schvaleni
kolejni radou.

Typickym piikladem je naptiklad prodleni s platbou nebo pfedCasny nastup studenta na kolej
(myslen nastup vice jak 7 kalendainich dni pfed zacatkem nového kalendainiho pilroku), v disledku
¢ehoz by ¢len musel uhradit ¢lensky prispévek dvakrat béhem kratké doby.

V idealnim pfipadé by mél systém prepocitavat datum splatnosti individualné pro kazdého clena
podle nésledujicich pravidel:

1) V pfipadé automaticky sparované prichozi platby nebo udéleni odpustku systém upravi datum

splatnosti Clena na nasledujici zO¢tovaci obdobi, tj. na dobu splatnosti nasledujiciho

kalendainiho ptlroku, je-li tato hodnota vétSi nez jiz nastavené datum dals$i splatnosti
¢lenského piispévku clena.
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2) V ptipadé manualniho odebrani piitazené platby nebo zruseni odpustku bude zjistén posledni
kalendaini ptlrok, za ktery mél ¢len uhrazeny ptispévek nebo udéleny odpustek, a datum dalsi
splatnosti se nastavi na konec splatnosti nasledujiciho kalendainiho pilroku.

4.3.7 Aktivace a deaktivace ¢lenstvi

Pokud ¢len nestihne uhradit ¢lensky piispévek do data splatnosti a nepozada si o jeho prodlouzeni,
nebo nebude této zaddosti vyhoveéno, provede systém pozastaveni ¢lenova Gctu a deaktivaci vSech jeho
sluzeb, tj. zamezeni jejich dalsiho vyuzivani. Uzivateli vSak stale ziistava plny pfistup do systému na
zaklad¢ jemu ptidé€lenych roli.

Opétovna aktivace uzivatelova uctu je pak mozna pouze v piipade:

1) uhrazeni ¢lenského piispévku;
2) udéleni odpustku;
3) prodlouzeni data splatnosti ¢lenského piispévku.

Pokud dojde k splnéni nékteré z vyse uvedenych podminek, mél by systém automaticky provést
reaktivaci ¢lenova c¢tu a vSech jeho sluzeb automaticky. V opaéném piipad¢ nesmi systém reaktivaci
¢lenova uctu povolit.

4.4 Pozadavky pocitacové sité

Z navrhu infrastruktury nové pocitacové sit€ vyplyva, ze pro zaruceni spravného fungovani sité a
splnéni vSech jejich pozadavkd musi systém implementovat dal$i dodatecnou funkcionalitu, kterou si
nize pfedstavime podrobngéji.

4.4.1 Evidence zarizeni

Informacni systém musi umoziiovat vést u kazdého c¢lena evidenci jeho zafizeni, se kterymi je
opravnén piipojovat se do pocitatové sité klubu. Tato evidence bude spravovat informace o MAC
adrese zafizeni, ndzvu zafizeni a dale moznost povolit nebo zakazat MAC-bypass.

V piipadé povoleni MAC-bypass bude uzivateli umoznén piistup do pocitacové sité pouze na
zakladé MAC adresy zafizeni, tedy bez potfeby navic uvadét ptistupové udaje do informacniho
systému klubu. Divodem této funkcionality je pfipad, kdy uzivatel potfebuje ptipojit do pocitacové
sité zafizeni (napf. router), které nepodporuje protokol IEEE 802.1X.

V defaultnim nastaveni bude MAC-bypass deaktivovan a v pfipadé potieby bude povolovan na
zaklade opravnéné zadosti pouze u konkrétnich zatizeni.

Jelikoz se aktivita uzivatele bude v pfipadé potieby dohledavat na zakladé VLAN sité piifazené
k uzivateli, do které jsou pfifazena veskera jeho zafizeni, neni potieba vést historii evidence
registrovanych zatizeni.

4.4.2 Historie tresta

U sluzby pocitaGova sit’” bude vedena historie tresti (BANu), které uzivatel obdrzel za poruSeni
pravidel o vyuzivani pocitatové sité, kde bude moci sprdvce sité, predseda nebo administrdtor
pridavat, editovat a rusit tresty.

U trestu bude veden jeho zacatek a konec (ve dnech) a dale bude mozné k nému ptidat textové
odtvodnéni, pro¢ byl tento trest ¢lenovi udélen.

Systém bude rovnéz schopen na zaklad¢ ud€leného trestu, automaticky deaktivovat sitové Clenstvi
a po jeho vyprSeni opét zpétn¢ aktivovat sitovou sluzbu.

Ve vypisu tresti bude opticky rozliSen aktualné probihajici trest, napiiklad podbarvenim Fadku
Vv ptipadé tabulkového vypisu.

20



4.4.3 Nastaveni VLAN sité

Pti aktivaci sitového Clenstvi, ptifadi ¢lenovi systémem automaticky VLAN sit. VLAN sit’ bude
vybrana podle nésledujicich pravidel:

1) Pokud néktera z uzivatelskych VLAN neni pouzivana, bude ¢lenovi pfifazena ta VLAN sit,
ktera byla po nejdelsi dobu nepouzivana.

2) Pokud nebude volnd zadna VLAN sit, bude uzivatel pfifazen do VLAN sité, kterou ma
V soucasné dob¢ ptifazeno nejméné ¢lend.

Diky tomuto nastaveni bude snizeno riziko, ze na jedné VLANE dojde béhem kratké doby
opakované k poruseni pravidel tykajicich se peer-ro-peer siti a tedy, ze nebude v kratké dobé
CESNETem zaslana opakovana stiznost na stejnou vetejnou IP adresu.

Dale v ptipadé, kdy dojde k uvolnéni nékteré z VLAN, systém zkontroluje, zda v soucasné dobé
neni vice Clenlim pfifazena stejnda VLAN sit’ (viz bod 2), a pokud bude zjisténo Ze ano, piifadi
jednomu ze ¢lent nové uvolnénou VLAN sit’. Za optimalniho provozu by se pak nemélo stat, ze dva
uzivatelé budou mit piifazenou stejnou VLAN sit, a tedy i stejnou vetejnou IP adresu.

Navic systém v piipadé potteby umozni administratorovi nebo sprdvci sité manualné vynutit
nastaveni konkrétni VLAN sité Clenovi.

4.4.4 Historie prirazenych VLAN siti
Systém rovnéz umozni vypsat kompletni historii pfifazenych VLAN siti spolecné s casem, od kdy
do kdy byly uzivatelovi pfifazeny.

Systém by mél zaroven n&jak opticky rozlisit ¢lenovu aktualné pritazenou VLAN sit’.

445 Landing pages

V ptipadé, kdy bude ¢lenovi zakazan ptistup do sité internet, tj. bude se nachazet ve VLAN siti
vlan-inactive, vlan-ban, vlan-unknown-device nebo vlan-guest, provede pocitacova sit’ piesmérovani
vSech odchozich HTTP pozadavki na informaéni systém, ktery pak na zakladé IP adresy VLAN sité
zobrazi informace o diivodu, pro¢ byl uzivateli odepten ptistup do sit¢ internet.

V piipadé, kdy se bude uZivatel nachazet v siti vlan-guest, provede systém pfesmérovani na
internetové stranky klubu HK.

4.5 Pozadavky fitcentra HK

45.1 Evidence vstupu do fitcentra

Nové se také uvazuje o propojeni informacniho systému se systémem vratnice tak, aby vratni
nemuseli vést evidenci vstupilt do fitcentra vV papirové podobe. Novy systém by tak mél umoznovat
vést evidenci vstupd a odchodu z fitcentra HK. Zaroven by mel vystavovat REST API, pro moznost
budouciho propojeni s aplikaci vratnice.

4.5.2 Historie tresta

U sluzby fitcentrum HK bude vedena historie trestt, které uzivatel obdrzel za poruseni pravidel o
vyuzivani fitcentra HK, kde bude moci sprdvce fitcentra, predseda a administrdtor ptidavat, editovat a
rusit tresty.

U trestu bude veden jeho zacatek a konec (ve dnech) a dale bude mozné k nému ptidat textové
odtivodnéni, pro¢ byl tento trest clenovi udélen.

Systém bude rovnéz schopen na zakladé ud€lenych trestli Clenovi automaticky deaktivovat a
aktivovat Clenstvi (po jeho vyprSeni, smazani apod.).

Ve vypisu trestil bude opticky rozliSen aktualn¢ probihajici trest, napiiklad podbarvenim fadku
v ptipadé tabulkového vypisu.

21



4.6 Maily

Jak bylo zjisténo pfi analyze, zasilané emaily jsou jednim z nejvétSich problému stavajiciho feSeni.
Proto budou nové nakonfigurovany dva MX servery, které budou zarovenn podporovat zabezpeceny
SMTP protokol.

Novy systém zaroven musi podporovat v emailech diakritiku a pro emaily by méla byt idealné
vytvotena pfehledna HTML $ablona, kter4 ptijemce dostatecné zaujme natolik, aby si email ptecetl.

Zaroveinl by mél novy systém zasilat minimalné tato oznameni:

- 0znameni o registraci spole¢n¢ se zadanymi pfistupovymi udaji a informacemi pro uhrazeni
prvniho ¢lenského piispévku spolu s datem splatnosti;

- 0znameni potvrzujici zménu ptistupovych tidaji (jméno, heslo);

- Oznameni o piijeti Ghrady ¢lenského prispévku, nebo udéleni odpustku;

- varovani o blizicim se datu splatnosti Clenského pfispévku (pfi dosud nepiijaté platb¢).
Varovani bude zasilano 28 a 14 dni pted datem splatnosti;

- varovani o prichozi platb¢, kterou se nepodafilo automaticky propojit s iétem ¢lena, nebo
ktera nesplnuje pozadavky definované pro automatické propojeni s uctem clena, které bude
zasaladno administratorovi.

Systém by mél rovnéz v ptipadé jakékoliv chyby zaslat administratorovi email s varovanim.

4.7 Reporty

V soucasné dobé& je potfeba generovat pouze report o stavu ¢lenstvi v klubu. Tento report je
generovan vzdy na konci kalendainiho pulroku, pfi¢emz obsahuje seznam ¢lend, ktefi za tento
kalendaini palrok zaslali Clensky pfispévek, nebo jim byl vtomto kalenddinim pilroce udélen
odpustek.

Report je fadkovy a u kazdého Clena obsahuje jeho UID, jméno, prijmeni, datum narozeni, adresu
trvaleho bydliste, misto narozeni a vysi uhrazeného nebo prominutého ¢lenského ptispévku.

Report bude generovan v CSV, XLS, XLSX nebo obdobném formatu a bude mozné tento report
generovat i zpétné.

4.8 Tisk dokumentu

Systém bude umét na vyzadani vygenerovat a vytisknout ¢lenovu ptihlasku do klubu a slozenku
pro uhrazeni ¢lenského prispévku.

4.9 Zhodnoceni

Na zakladé¢ analyzy nedostatkli stavajiciho feSeni, pozadavkli nového feSeni pocitacové
infrastruktury a naméti kolegli byly pfedstaveny ucelené funk¢ni pozadavky na novy informacni
systém. Nové pozadavky se rovnéz opiraji o nékolikaletou osobni zkuSenost prace se stavajicim
systémem, a tedy i dokonalou znalost vSech procesti v ramci klubu a informac¢niho systému.

Nové pozadavky definuji lepsi ¢lenéni uzivatelskych roli, a tedy i lepsi fizeni pristupu k osobnim
informacim ¢lent a jejich sluzbam. Sprava evidence ¢lenti by méla byt jednodussi a prehledné;si.
Veskeré procesy vV systému by mély byt maximalné automatizované, nicméné stale by méla ziistat
moznost manualni Gpravy jinak automaticky konfigurovaného nastaveni. Dulezité jsou rovnéz
pozadavky na ukladani historie sitového nastaveni (pfifazenych VLAN siti) s moznosti jejich
zpétného dohledani.

Pozadavky na emailovy systém by mély zmenSit procento opozdénych plateb diky vcasné
zasilanym pripominkam o uhradé ¢lenského piispévku a zaroven zvysit reakce schopnost spravce
systému v pfipadé vyskytu chyby systému.
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5. Nefunkéni pozadavky

5.1 Hardware

K dispozici jsou celkem 2 servery, Service a VPS. Na obou téchto serverech budou pro informacni
systém vytvoreny Linux kontejnery s témito parametry:

CPU: Intel Xeon 2.0 Ghz
RAM: 2GB

- 1XLAN

- OS: Debian 8 ,,jessie*

5.2 Pristup k datiim

Databaze pro informacni systém by méla byt zvolena i v zavislosti na moZnosti napojeni na
jednotlivé sitové sluzby, jako je MX, RADIUS, PAM, OpenVPN a dalsi, nebo musi systém pro tyto
sluzby vystavovat API.

5.3 Vykon

Jelikoz ma klub v primeéru okolo 200 ¢lenti a vzhledem ke kapacité koleje se neocekava, ze by toto
¢islo do budoucna o moc narostlo, nejsou na vykon systému kladeny moc velké naroky.

V praxi vyuziva v praméru grafické rozhrani vzdy jen jeden uzivatel (spravce) z dtivodu potieby
upravy nastaveni ¢lena nebo kontroly jeho ¢lenskych piispévki. Systém by tak mél byt schopen
obslouzit alespont 10 pozadavkl za sekundu. Zaroven bude-li napojeni na sitové sluzby probihat pies
vystavované API, mél by systém dostatecné rychle odpovidat na tyto zasilané pozadavky, predevs§im
pak u RADIUS serveru, ktery slouzi pro autentifikaci uzivateli na pocitacové siti, kde by delsi
prodlevy mezi autentifikaCnim dotazem a odpovédi mohly znamenat kratké odpojeni Clena od
pocitacove sité.

Vzhledem k poctu uZivateli a poétu jejich zafizeni by mél byt systém schopen odpovédét alespoii
na 20, idealné pak na 40, autentifika¢nich pozadavkt za 1 sekundu.

5.4 Skalovatelnost

Pokud bude vysledny systém dostatecné vykonny, pak vzhledem k relativné malému poctu
uzivatelti nemusi byt horizontaln¢ §kalovatelny ve smyslu, ze bude zatéz symetricky rozdélena na obé
instance Linux kontejnerd. Navrzeny systém by ale mé¢l byt redundantni, tj. v pfipadé vypadku
jednoho ze servert bude funkcionalita automaticky pfevedena na server zalozni.

5.5 Rozsiritelnost a modifikovatelnost

Systém by mél byt napsan v nékterém z béznych jazykd (Java, PHP, Python) a pouZzivat zndmé a
dobfe dokumentované frameworky a knihovny tak, aby mohl byt potencialné¢ do budoucna dale
vyvijen i jinymi programatory.

Zaroven by mél byt systém (v rdmci moznych mezi) snadno rozsifitelny o dalsi funkcionalitu.

5.6 Pouzitelnost

Systém musi byt (v ramci piijatelnych mezi) jednoduchy na nasazeni a udrzbu. Bude-li systém ke
své funkci vyZadovat instalaci nebo konfiguraci dalSich sluzeb a aplikaci, musi byt zdokumentovana
jejich instalace a obsluha v interni Wiki klubu, ktera slouzi predevsim k témto uceltim.
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5.7 Bezpecnost

Systém musi byt bezpec¢ny proti nejbéznéjs§im druhtim utokd, jako je SQL Injection, XSS, CSRF,
Session Hijacking a mél by v odpovédi zasilat spravné nakonfigurované HTTP hlavicky (Allow-
Access-Origin, X-Frame-OPTIONS apod.).

Systém nesmi umoznit neopravnéné osob¢ piistup k funkcionalit¢ a datim, ke kterym nema
nastavené pravo (rozliSovano podle uzivatelovy role).

Samoziejmosti je pak soleni a hashovani hesel minimalné pies algoritmus SHA-2 nebo lepsi.

5.8 Zhodnoceni

Vzhledem k malému poctu aktivnich uZivateli nejsou na systém kladeny vysoké vykonnostni a
HW naroky. Nejkritictéj§im parametrem je tak doba odezvy na autentifikacni pozadavek.

Vysledny systém by mél byt zaroven dobie rozsifitelny, jednoduchy na spravu a bezpecny.

V nasledujici kapitole se podivame na jiZ existujici informaéni systémy jinych koleji CVUT a
zhodnotime moznost jejich ptipadného vyuziti pro potieby klubu Hlavkova kole;.
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6. Analyza existujicich FeSeni

Pozadavky na informacni systém klubu HK jsou dosti specifické a z existujicich feSeni se jim tak
nejvice blizi informaéni systémy klubti na jinych kolejich CVUT. Z tohoto diivodu byla vypracovéna
analyza informacnich systémi klubt Silicon Hill (kolej Strahov), Pod-o-lee (kolej Podoli), Masatka
(Masarykova kolej), Sincoolka (Sinkuleho a Dejvicka kolej), Buben (Bubenecska kolej) a Orlik (kolej
Orlik).

Vzhledem k rozsahu a obsahlosti informaénich systémt byla provedena pouze okrajova analyza
téchto informaénich systémut s ohledem na dostupnou funkcionalitu, bezpecnost feSeni, naro¢nost
potiebnych tprav pro potieby klubu HK a pouzitelnost z hlediska narokd na tdrzbu a spravu téchto
systéml.

V zavéru analyzy kazdého informacniho systému bude provedeno jeho zhodnoceni s ohledem na
moznost vyuziti systému pro potieby klubu HK.

6.1 Informacni systém klubu Silicon Hill

Informacni systém klubu Silicon Hill (Strahovské koleje) 1S.sh vytvofili Bronislav Robenek a
Dominik Mali§ béhem 1éta 2012 a do ostrého provozu byl nasazen v 2. poloviné roku 2012 [6].

6.1.1 Implementace

Jedna se o pln¢ horizontalné Skalovatelny systém, jehoz HTML frontend je vytvoien za pomoci
frameworku Twitter Bootstrap [7]. Backend je pak napsan v jazyce Ruby on Rails a sklada se z web
role, ktera se stara o generovani HTML frontendu a obsluhu pozadavki, a worker role, kterd bézi na
pozadi a obsluhuje déle trvajici operace, typicky pak konfiguraci sitovych prvkl, stahovani
bankovnich transakci apod.

K dispozici jsou 2 servery, na kterych bézi nékolik instanci web roli a worker roli, pficemz veskera
zatéz je rovnomérné rozlozena na vSechny instance pomoci load-balancingu.

Pro potteby databaze je pouzita PostgreSQL a OpenDJ (LDAP), na kterych je nastavena master-
master replikace. Pfimo na tyto databaze je pak jednak napojen informac¢ni systém, ale také veskeré
sitové sluzby. Konkrétné se pak jedna napf. o sluzby PowerDNS (DNS), ISC DHCP, dhcpy6d (DHCP
pro IPv6), FreeRADIUS, Postfix a dalsi.

6.1.2 Evidence ¢lenu a ¢lenstvi

Systém umoziuje online pred-registraci Glent. Clen se tak miZe na strankach informaéniho
systému pred-registrovat a nasledné se pak uz jen dostavi za registratorem, ktery zkontroluje spravnost
zanesenych informaci a jednim klikem vytvofi ucet ¢lena v informacnim systému. Stdle ale ziistava
potieba vyplnit i papirovou verzi registra¢niho formulafe. Kromé povinnych osobnich informaci, které
jsou definovany ve Stanovach Studentské unie CVUT, lze v systému u &lena vést i jeho rodné &islo,
nazev $koly, kterou ¢len studuje, a profilovou fotku.

Zajimavosti je, ze systém umoziuje vést evidenci i druht ¢lenstvi Elent (zdkladni clenstvi, sitové
Clenstvi, clenstvi ve fitcentru, clenstvi v bastlirné atd.), u kterych lze zaroven definovat, zda je ¢lenstvi
zpoplatnéno (a pfipadné jeho ¢astku a kod variabilniho symbolu), zda je zavislé na jiném druhu
¢lenstvi, a délku jeho platnosti.

Samoziejmosti je pak automaticka aktivace nebo prodlouzeni Elenstvi pii pfijeti ptispévku a jeho
deaktivace po vyprSeni jeho doby splatnosti.

6.1.3 Sprava pocitacové sité

Informacni systém byl (stejné jako ostatni) primarné navrzen pro spravu clend a fizeni jejich
ptistupu do pocitacové sité a k tomuto ucelu ma bohatou paletu funkcionality.
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Pro lepsi spravu je v systému vedena evidence tzv. zon. Zony reprezentuji jednotlivé bloky koleje a
kazdému spravci a administratorovi Ize omezit pfistup pouze na konkrétni zony.

Informacni systém rovnéz vede evidenci sitovych prvki, spoleéné s vyctem jejich porta,
umisténim v zoné a dalsimi dodateénymi informacemi (napf. kde se prvek fyzicky nachazi, do kterého
pokoje je vyveden ptistupovy port, islo portu atd.).

Dale systém umoznuje evidovat VLAN sité a urCovat, na kterych sitovych prvcich budou tyto
VLAN sité dostupné. Spolecné s VLAN siti pak 1ze definovat konfiguraci DHCP serveru a IP rozsahu,
ktery je na VLAN siti dostupny.

U uzivatelt pocitaové sité se pak vede seznam jejich zafizeni spole¢né s jejich MAC adresou a
portem switche, na ktery jsou pfipojeny. Dale lze (nepovinné) kazdému zafizeni ptifadit DNS jméno a
staticky ptidélit IP adresu z ptitazené VLAN sité.

Informacni systém také generuje konfiguraci pro veskeré sitové prvky, kterou na switche nahrava
pfes SSH. V pravidelnych intervalech navic tuto konfiguraci kontroluje a v pfipadé zjisténi mozné
chyby nebo zmény v konfiguraci notifikuje administratory systému. Administratorim rovnéz
umoziuje prohliZzet nebo upravovat konfiguraci access portii piimo pies grafické rozhrani systému.

6.1.4 DalSi implementovana funkcionalita

Vzhledem k velikosti klubu Silicon Hill a mnozstvi jeho nabizenych sluzeb byla do informaéniho
systému integrovana i sprava majetku klubu a pfehled ¢erpani financi z rozpoétu klubu.

Systém nepodporuje detailnéjsi spravu jinych Clenstvi nez sitovych. Pro druhy ¢lenstvi jsou tak
vyvijeny dalsi systémy nebo webové stranky, pro které informacni systém vystavuje rozhrani pro
OAuth autentifikaci a REST API.

U ¢&lentl je mozné evidovat CVUT, ISIC a dalsi karty a informaéni systém je propojitelny
S karetnim systémem K4.

Zajimavosti je také moznost zaslat Wake on LAN packet na kterékoliv registrované zafizeni.

6.1.5 Zhodnoceni systému

Informacni systém klubu Silicon Hill 1ze bez nadsazky povazovat za profesionalni feSeni, které je
plné redundantni, vertikaln€ Skalovatelné a umoznuje spravovat a obsluhovat vice nez 3°500 aktivnich
Clenstvi s vice jak 6°000 pfipojenymi zafizenimi vcetné desitek sitovych prvka a je tak skvélym
moznym feSenim pro velké sité, jaké ma naptiklad klub Silicon Hill nebo Pod-o-lee.

Robustnost a komplexita celého feseni ale jde ruku v ruce se zvySenou potiebou odbornych znalosti
a také zvySenou narocnosti na udrzbu celého systému, jelikoz vyvijet a spravovat pln€ horizontaln¢
Skalovatelné systémy neni zcela trivialni zalezitost. To také reprezentuje fakt, Ze je i nyni, po vice jak
5 letech, systém stale vyvijen jeho ptvodnimi tvirci, ke kterym se od roku 2014 ptidal Vladimir
Kincl. Pokud by tak byl tento informacni systém upraven a pouzit pro potieby klubu HK, byl by
s nejveétsi pravdépodobnosti jeho dalsi vyvoj odkazan na ¢leny klubu Silicon Hill, nebo by se na jeho
udrzbu a dal$i vyvoj musela najmout externi firma.

Pokud by ale byl tento informacni systém pouZzit, znamenalo by to bud upravit ndvrh nové
pocitacové sit¢ klubu HK a upravit mechanizmy systému starajici se o konfiguraci sitovych prvki
(ptikazy pro konfiguraci switchli se 1i§i vyrobce od vyrobce, nékdy dokonce i od verze firmware),
nebo upravit informacni systém klubu Silicon Hill tak, aby odpovidal pozadavkiim této sité, tj. schovat
nebo odebrat veskerou nadbytecnou funkcionalitu a implementovat mechanizmy pro automatické
ptifazovani VLAN siti. Dale by bylo potfeba doimplementovat funkcionalitu pro sluzbu Fitcentrum
HK.

Z téchto divodi byl tento systém oznacen jako ekonomicky nevyhovujici pro potteby klubu HK,
ktera disponuje jen cca 200 ¢leny. Je sice pravda, ze informacéni systém disponuje i dalsi zajimavou
funkcionalitou, jakou je napf. podpora kartového systému K4, OAuth, nebo sprava rozpoctu klubu a
druht ¢lenstvi, ale pro takto maly klub, jakym je klub HK, je tato funkcionalita nevyuzitelna a o jejim
zavedeni se momentalné ani z dlouhodobého hlediska neuvazuje.
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6.2 Informacni systém klubu Pod-o-lee

Klub Pod-o-lee pouzival jest¢ do konce roku 2016 stary informaéni systém DUSPS
implementovany v letech 2005 az 2006 v jazyce PHP. Od roku 2016 pak zacal byt pouzivan novy
informacni systém Hydra, ktery navrhl a dale vyviji Lukas Kasic.

JelikoZ jsou oba systémy zajimavé svym navrhem a funkcionalitou, bude nize popsana analyza
obou téchto systémi a zhodnocen jejich potencial pro mozné pouziti pro potieby klubu HK.

6.2.1 Informacni systém DUSPS

6.2.1.1 Implementace

Frontend systému je napsan v ¢istétm HTML, CSS a JavaScriptu, neni responzivni a po grafické
strance je opravdu velmi strohy. Zajimavosti také je absence strankovani u dlouhych tabulkovych
vypistt (napf. ¢lenil), coz je udajné zplisobeno omezenimi pouzitého frameworku. Na levé strang
stranky se nachdzi menu S vyctem dostupné funkcionality (které je opravdu pozehnanég), na zbytku
stranky se pak zobrazuje aktualné pouzivana funkcionalita.

Backend aplikace je napsana v jazyce PHP 5.0, diky ¢emuz mzeme jednoznacné fici, Ze na dnesni
pomeéry je aplikace jiz opravdu archaicka. Osobné totiz hodnotim PHP jako pouzitelné az od verze 5.4.

Zajimavosti backendu je, ze je napsan modularng, tj. dostupnou funkcionalitu zajist'uji jednotlivé
moduly v aplikaci, kterych je nepieberné mnozstvi. Dalsi zajimavosti pak je, ze témét veskera logika
systému je implementovana na Urovni PostgreSQL databaze a PHP tak slouzi primarné jako
prostiednik pro zajisténi komunikace mezi frontendem a databazi a pro generovani HTML kodu
frontendu.

6.2.1.2 Sprava clenstvi
Kromé povinnych osobnich informaci, které jsou definovany ve Stanovach Studentské unie CVUT,
Ize v systému u ¢lena vést i jeho rodné ¢islo, nazev Skoly a dokonce fakultu, kterou studuje.

Systém rovnéz umoziluje vést i evidenci druhti Clenstvi ¢lent (sitové clenstvi, clenstvi ve fitcentru
ad.), u kterych lze zaroven definovat i vysi ¢lenského pfispévku a variabilni symbol.

Samoziejmosti je pak automaticka aktivace nebo prodlouzeni ¢lenstvi pii pfijeti prispévku a jeho
deaktivace po vyprseni jeho doby splatnosti. Zde je zajimavé, ze informace o piijatych zpravach se
ziskavaji z emailll zasilanych bankou. Toto feSeni se ale postupem casu ukazalo jako nevhodné,
protoze banka pravidelné méni strukturu téchto emaili, v disledku ¢ehoz je pak vzdy nutné upravit
procedury, které tyto emaily zpracovavaji a extrahuji z nich potfebné informace.

Daéle systém umozituje velmi precizni nastaveni opravnéni. Témét ke kazdé funkci v systému lze
udélit nebo omezit ptistup a pies grafické rozhrani 1ze definovat i nové uzivatelské role a skupiny.

Celkov¢ je ale sprava velmi nepiehlednd, neexistuje totiz néjaké sjednocujici uzivatelské rozhrani
pro nastaveni konkrétniho ¢lena (napf. v podob¢ karet, modalnich oken atd.). Pokud je tedy potieba u
¢lena upravit vice udaju, napt. osobni informace a pfipojena zatizeni, musi se administrator pfepnout
nejprve do funkcionality (modulu) pro spravu osobnich informaci, zde si ¢lena vyhledat a provést
zmény a nasledné se prepnout do funkcionality (modulu) sité, znovu c¢lena (resp. jeho zafizeni)
vyhledat a provést potiebné upravy. Nepiehlednost systému pak podtrhava i jiz diive zminéna absence
strankovani.

6.2.1.3  Sprdava pocitacové sité

Na Podolské koleji jsou zatizeni vSech uzivateli vdzana MAC adresou zafizeni na zasuvky
V pokoji, na kterém bydli. Infomacni systém tak nabizi spravu MAC adres zafizeni s pfifazenym
pokojem. Dale je mozné v systému evidovat sitové prvky (switche), jejich porty, bloky koleje, pokoje
na blocich, zasuvky na pokojich s mapovanim na konkrétni port switche a rozsahy dostupnych IP
adres z vefejného a neveifejného rozsahu.
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Kazdému uzivateli (Clenovi) je pak pfifazena jedina IP adresa, v dusledku ¢ehoz mtize v danou
chvili pouzivat pouze jedno zafizeni. Toto omezeni se ale nevztahuje na Wi-Fi, kde je vyuzivan
logovany NAT.

Zabezpeceni sité pak zajistuje MAC port-security na portech switche (pokojovych zasuvkach) a
staticky ARP?.

Systém dale umoziuje zobrazovat logy ze sitovych prvkl, zobrazovat informace o konfiguraci a
stavu sitovych prvka pres SNMP?, evidovat servery, spravovat DNS zaznamy a mnoho daliiho.
Vétsina této funkcionality je ale dnes jiz nefunkcni v dasledku zmény sité, pro kterou byla tato
funkcionalita navrzena.

6.2.1.4  Dalsi implementovanda funkcionalita

Mimo jiz uvedené umi informacni systém zobrazit i detailni logy. Logovana je pfitom témét
veskera aktivita, tj. kdo, kdy a co v systému upravoval, jaky byl stav pied a po provedeni zmény, a
dokonce i kdo k jakym informacim pfistupoval, a to véetné osobnich informaci a nastaveni ¢len.

I kdyZ je tento systém logovani velmi propracovany, tak v disledku zmén pfi dal$im vyvoji je
Vv soucasné dob¢ rovnéz nefunkéni.

Jako posledni pak stoji rovnéz za zminku napojeni na kartovy systém K4, ktery je na Podoli témet
vSude instalovan, a tedy i evidence karet jednotlivych ¢lenti.

6.2.1.5 Zhodnoceni systému

Informacni systém sice nabizi bohatou funkcionalitu, nicmén¢ velka ¢ast z ni jiz nefunguje a bylo
by tak potieba bud’to tuto funkcionalitu opravit, nebo ji ze systému odstranit. Clenéni funkcionality do
zna¢ného mnozstvi jednotlivych modulli a celkova obsahlost dostupné funkcionality se postupem ¢asu
ukazala jako kontraproduktivni, systém tak bylo celkové narocné dale vyvijet, nebylo mozné
dostatecné rychle reagovat na ménici se pozadavky, zmény v API napojenych sluzeb a HW. Nakonec
tak ze systému zbylo funkcni pouze jadro pouzitého frameworku, které se ale podle slov L. Kasice
nedd moc upravovat.

Jako zésadni nedostatek (problém) pak hodnotim pfenesenou logiku aplikace do PostgreSQL
databaze. Ohledné tohoto zptsobu névrhu aplikaci se vede fada diskuzi, pficemz komunita je vesmes
rozdélena na dva tabory, odplrce a zastance. Oba zpisoby navrhu (mit logiku v aplikaci, nebo
v databazi) totiZ maji své vyhody i nevyhody. Osobné jsem toho nazoru, ze logika by se méla drzet
v aplikaci a ne databazi, ktera primarné slouzi k ukladani dat a provadéni vypoctl nad uloZzenymi daty,
nicmén¢ mohou existovat pripady, kdy vytvofeni procedur nad databazi dava smysl, napt. pfi potiebé
zajistit, ze dana operace bude provedena atomicky, v pfesné dané posloupnosti a ze béhem zpracovani
nebude vyhodnocen jiny piikaz, ktery mtze vypocCet negativné ovlivnit (napi. Ze béhem vypoctu
zlstatku na uctu neprobe&hne dalsi transakce). Tyto pfipady Ize sice zabezpecit i na stran¢ aplikace za
pomoci zvyseni stupné izolace, transakci a uzamykani zaznamu ¢i celych tabulek, nicméné zajisténi
100 % spolehlivosti je obtizné a snadno se pfehlédne néjaky neosetteny stav. Navic systém zamykani
tabulek ma negativni vliv na celkovy vykon databaze.

Dal$im problémem pii potencialnim pouziti tohoto systému je, ze jiz neexistuji zdrojové kody
procedur napsané v jazyce C, v dusledku ¢ehoz by pak musela byt cela logika aplikace napsana znovu
nebo zpétné zjisténa pomoci reverzniho inzenyrstvi.

Problémem je rovnéZz napojeni na LDAP databazi, které je opét realizovano pies procedury
v databazi. Pti vypadku / odstavce LDAP databaze tak totiz neexistuje moznost zpétné synchronizace
zmen.

# ARP — Address Resolution Protocol, sluzba pro zjisténi MAC adresy zatizeni v mistni siti na
zaklad¢€ znamé IP adresy.
% SNMP — Simple Network Management Protocol, protokol slouZici ke spravé siti a sitovych
zafizeni.
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Vzhledem Kk témto zji$ténim proto hodnotim systém DUSPS jako nevyhovujici a nebude tak
uvazovan ani jako podklad pro systém novy.

6.2.2 Informac¢ni systém Hydra

Vzhledem k nedostatkiim ptivodniho FeSeni, které je popsano v kapitole 6.2.1, a absenci zdrojovych
kodu PostgreSQL procedur, vznikla potieba nasadit systém jiny.

Lukas Kasi¢ proto navrhl novy informacni systém Hydra, ktery zacal v roce 2016 implementovat.
Byt je systém stale jest¢ ve fazi intenzivniho vyvoje a celkové byl jiz n€kolikrat kompletné prepsan,
stoji za Givahu piipadna participace na vyvoji tohoto systému s cilem nasadit vysledny systém nejen na
Podolské koleji, ale rovnéz na Hlavkove koleji.

Samotny systém je pak zajimavy i z hlediska jeho navrhu, protoze funkéni celek tvoii jednotlivé
mikro-sluzby, z ¢ehoz je pak odvozen i jeho nazev Hydra (vicehlava ptiSera).

6.2.2.1 Implementace
Systém se sklada z jednotlivych mikro-sluzeb, které jsou napsany v jazyce Python. Jednotlivé casti
celého systému pak v soucasnosti tvofi tyto mikro-sluzby:

- rozhrani pro zékladni prehled a spravu uzivateld;

- administrace celého systému;

- mikro-sluzba pro komunikaci s bankovnim systémem;
- mikro-sluzba pro kartovy systém K4.

Bézni uzivatelé pritom maji pfistup pouze do prvni sluzby, ostatni sluzby pak spravuje piimo
administrator. Veskeré sluzby jsou ovladany pres webové rozhrani (frontend), jejichz uzivatelské
rozhrani je implementovano ve Twitter Bootstrap frameworku, ptipadné jiné responzivni knihovn¢.

Sluzby jsou implementovany hlavné v jazyku Python a frameworku Django [8], pficemz je vyuzito
automatické tvorby administrace podle definovaného datového modelu, diky ¢emuz pak vysledné
rozhrani mikro-sluzby vice mén¢ opisuje databazovy model sluzby a v kone¢ném vysledku tak ptisobi
jako zdokonalené grafické rozhrani databaze, které¢ je upraveno pro konkrétni potifeby napojené
aplikace.

Komunikaci mezi jednotlivymi mikro-sluzbami pak zajistuje RabbitMQ [9], tj. systém pro zasilani
zprav. Cely systém by navic mél byt pln€ horizontalné skalovatelny, ¢imz odpada problém redundance
a load balancingu.

6.2.2.2 Sprava Clenstvi

Rozhrani v zédkladu umoznuje pouze registraci a zakladni spravu clend, tj. evidenci osobnich
informaci (vCetné pokoje, na kterém ¢len bydli a fakultu, na které studuje), sitovych zatizeni, karet K4
a zobrazeni informaci o dostupnych sluzbach, pouziti karty, platbach a historii uzivanych sluzeb.

Je-li potieba ménit jiné nastaveni, pfifazovat systémové role, skupiny ¢i cokoliv jiného (IP rozsahy,
pristupové udaje, seznam VLAN, platby, odpustky, tresty, tj. BANy, bloky, pokoje atd.) je potieba
délat tyto Gpravy v administraci, tj. pfes rozhrani jiné mikro-sluzby.

6.2.2.3  Sprdava pocitacové sité

Sprava sité kopiruje plivodni systém, tj. vede se evidence bloku, pokoji, zasuvek, switchi a jejich
portl. Na metalické siti je aplikovana MAC port-security a systém rovnéZ generuje statickou ARP
tabulku pro smérovani. U kazdého zatizeni se pak vede typ (notebook, mobil), podle ¢ehoZz pak systém
nabizi po¢et MAC adres, které je mozné u tohoto zafizeni evidovat. Dale se vede evidence jiz
zminénych VLAN a k nim pfifazenych IP rozsaht, DNS zaznamy a mnoho dal$iho.

Propagace nové konfigurace se pak provadi v 15-ti minutovych intervalech, pficemz i tento systém
ma byt do budoucna napojen na systém RabbitMQ, ¢imz se dosdhne rychlejsi propagace nové
konfigurace, ktera se navic bude generovat jen v ptipadé, Ze doslo k né¢jaké zméné.
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6.2.2.4  Dalsi implementovand funkcionalita

Kromé jiz zminéné integrace karetniho systému K4 umozniuje informacni systém vést i evidenci
cenikl sluzeb, které navic lze naplanovat i do budoucna. Zajimavosti jsou rovnéz tzv. promo sluzby,
kdy je clenovi, zpravidla po dobu n¢kolika dndi, umoznéno vyuzivat nékterou ze sluzeb, kterou nema
zaplacenou.

Do budoucna se pak ocekava implementace a napojeni dalSich systémli pomoci mikro-sluzeb,
stejné jako u predchoziho systému, tj. SNMP, logovaci systém ad.

6.2.2.5 Zhodnoceni systému

Systém je velmi zajimavy svym navrhem, jenz je koncipovan pomoci mikro-sluzeb, ve kterych
osobné vidim velky potencial. Aplikaci jako celek tvofi jednotlivé sluzby, jez by mély byt pokud
mozno co nejvice minimalistické a vSestranné. Jednotlivé sluzby pak mohou byt vyvijeny nezavisle
riznymi programatorskymi tymy, jejich vyvoj tak mtize byt rychlejsi, 1épe se testuji a vypadek nebo
odstavka jedné sluzby nemusi ovlivnit systém jakozto funkcni celek.

I ptes tyto a dalsi klady si ale nemyslim, ze je koncept mikro-sluzeb vhodny pro toto feseni.
Dutivodem je, ze kolejni informaéni systémy jsou zpravidla vyvijeny jednotlivci, diky ¢emuz odpada
jedna z hlavnich vyhod tohoto navrhu, tj. rozdéleni vyvoje mezi vice vyvojaia. Dalsi nevyhodou je
pak podstatné vétsi Cas potfebny k ndvrhu a implementaci celého systému, jelikoz je potieba
navrhnout a implementovat rozhrani, ptes ktera budou sluzby mezi sebou komunikovat, tj. sluzba musi
vystavovat API (pfijimat a zasilat zpravy) a systémy (sluzby), které jsou na tuto sluzbu napojeny, pak
musi umét s timto API komunikovat.

Dalsi vlastnosti, se kterou nejsem Uplné ztotoznén je, Ze systém jakozto celek nelze ovladat
(spravovat) pres jednotné (zastfeSujici) rozhrani a kazda mikro-sluzba vystavuje vlastni grafické
rozhrani (administraci) pro svou spravu. Jako nevhodny hodnotim rovnéz navrh administrace téchto
mikro-sluzeb, ktery opisuje databazovou strukturu, v dusledku ¢ehoz nelze sluzbu ovladat bez znalosti
datového modelu, ktery pouziva. Spravce, ktery chce provést v systému néjakou tpravu, tak musi
veédét, kde jakou entitu musi vytvofit / smazat / upravit, jaké hodnoty ji ma nastavit a jak jsou entity
mezi sebou provazany.

Jako nevhodné pro potieby klubu HK rovnéz vidim to, ze je systém horizontalné¢ skalovatelny, coz
klade dalsi naroky na potiebnou odbornou znalost, tj. stejny problém jako u informac¢niho systému
Silicon Hill. Systémy pro mens$i koleje by mély byt, podle mého nazoru, pokud mozno co
nejjednodussi z hlediska navrhu a odbornych znalosti potfebnych k jejich dalsimu vyvoji. Diky tomu
pak bude vétsi Sance najit dalsiho dobrovolnika, ktery bude mit dostate¢né odborné znalosti pro jejich
dalsi vyvoj.

Horizontaln¢ skalovatelné systémy a navrh v podobé mikro-sluzeb tak maji vyznam hlavné u
vétSich koleji (Podoli, Strahov) nebo v pfipadé, kdy by se uvazovalo o vytvofeni centralniho
informacniho systému spole&ného pro viechny koleje CVUT.

Z téchto divodu hodnotim systém Hydra jako nevyhovujici pro potfeby klubu HK.

6.3 Informacni systém klubu Masarka

Studentsky klub Masaika (Masarykova kolej) pouziva od roku 2008 informacéni systém DIS, téz
prezdivany Dezinformaéni systém, coz uz ze samotného nazvu nevésti moc dobrého. Systém je totiz
velmi nepiehledny, nema responzivni design a v nékterych piipadech dokonce umoziuje i chybnou
konfiguraci sitovych zatizeni.

6.3.1 Implementace

DIS je napsan za pouziti Cisttho HTML, CSS a PHP 5.2, tj. bez pouziti knihoven nebo
frameworkt, az na vyjimku Sablonovaciho PHP frameworku Smarty [10], ktery umoziuje snazsi
generovani HTML kodu. Jako databazi pouziva PostgreSQL.
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Soucasti informacéniho systému je rovnéz fada podplrnych skriptd napsanych v jazycich PHP,
Bash, Python, Ruby a dalSich, starajicich se o automatizaci nékterych procesii, stahovani informaci o
platbach a generovani konfigurace pro sitové prvky. Zajimavosti také je, ze vygenerovani a nasazeni
nové konfigurace pro sitové prvky probihd z ¢asti manudlné. Po zméné nastaveni access portll musi
administrator systému manudln€¢ vynutit vygenerovani a nasazeni nové konfigurace, k cemuz
v systému slouzi tlad¢itko Commit. Soucasti systému je pak i log s informacemi, kdo kdy provedl
posledni commit.

Na otazku ohledné bezpecnosti celého systému mi bohuzel nebyli schopni stavajici spravci systému
s jistotou odpovédét. Dle jejich slov by mél byt systém odolny minimalné vaé¢i SQL Injection a XSS,
nicméné stoprocentné si jisti nejsou.

6.3.2 Evidence ¢lenu a ¢lenstvi

DIS umoziuje vést vSechny nezbytné osobni informace o ¢lenech klubu (viz kapitola 4.2).
Zajimavosti je, ze systém nepodporuje uzivatelské role, resp. rozliSuje pouze, jestli ma uzivatel pfistup
do administrace systému ¢i nikoliv.

Dalsi zajimavosti pak je, Ze zac¢tovaci obdobi (semestry) se museji do systému zavadét ru¢né, coz
Vv pfipad¢ opomenuti mize vést az k deaktivaci Clenstvi vSech Clent a jejich odpojeni od pocitacové
site.

6.3.3 Sprava pocitacové sité

U kazdého ¢lena se vede seznam jeho zatizeni spolecné s MAC adresou, ptidélenym switch portem
a IP adresou. Zde je mimo jiné systém nachylny na Spatnou konfiguraci. Diivodem je, ze metalicka a
bezdratova sit’ pouzivaji rozdilné IP rozsahy a administrator tak musi zafizeni ptitadit IP adresu ze
spravného rozsahu, jinak se uzivatel nebude schopen pfipojit.

Systém také generuje statickou ARP konfiguraci pro hlavni router, tj. zafizeni musi mit nastavenou
IP adresu, kterou maji piifazenou v systému, jinak nebude schopné v siti komunikovat. Déle se
generuje konfigurace pro DHCP a patrové switche. RADIUS server ziskava informace o zafizenich
piimo z PostgreSQL databaze a je pouzit jak pro bezdratovou, tak pro metalickou sit’, kde kontroluje,
zda se na port switche pfipojuje zatizeni s MAC adresou, které je na tomto portu registrovana v DISu.

I kdyz je tedy RAIDUS server napojen pfimo na databazi systému, musi uzivatel pocitatové sité po
zmén¢ konfigurace (napft. z divodu prestéhovani na jiny pokoj) vyckat az 15 minut na projeveni zmén.
Dtivodem je to, Ze konfigurace pro router a DHCP je generovana v 15ti minutovych intervalech a
promitnuti t€chto zmeén na sitoveé prvky tak neni okamzité.

Zasadnim nedostatkem tohoto FeSeni ale je, Ze neeviduje historii ptifazenych IP adres, v disledku
¢ehoz nemusi byt byvaly uzivatel IP zpétné¢ dohledan.

6.3.4 DalSi implementovana funkcionalita

Kromé jiz uvedené funkcionality umoziluje systém vést i inventarizaci sitového HW. Tato
funkcionalita ale prakticky nikdy nebyla vyuzivana.

Dalsi zajimavosti je implementovany tzv. kyblikovy systém. Jedna se o archaicky pozistatek z dob,
kdy méli uzivatelé pocitatové sité nastaveny FUP® limit, ktery byl pro snazsi pochopeni
reprezentovan kybliky, kdy po naplnéni vSech kyblikl byla uzivateli omezena rychlost pfipojeni.

6.3.5 Zhodnoceni systému

Informacni systém DIS je velmi zastaraly a neodpovida dnes jiz béznym standardim. Pokud by
mél byt pouzit pro potieby klubu HK, musel by byt minimaln¢ pfepsan cely frontend systému a drtiva
vétsina backendu. Ztéchto divodi se jevi jako vhodnégjsi feSeni pouziti jiného systému, nebo
implementace systému zcela nového. Toto tvrzeni podporuje i fakt, Ze uz del§i dobu se na Masaice

# FUP — Fair User Policy, politika omezujici maximéalni mnoZstvi pfenesenych dat.
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uvazuje o implementaci zcela nového systému, ktery odstrani nedostatky toho stavajiciho a vice
zjednodusi a zptehledni celou spravu ¢lend a site.

6.4 Informacni systém klubu Sincoolka

Studentsky klub Sincoolka piisobi na Sinkuleho a Dejvické koleji. Pro evidenci ¢lenil a spravu
ptistupl pro pocitacovou sit’ a fitcentrum pouziva od roku 2010 informacni systém SINIS.

6.4.1 Implementace

SINIS je implementovan za pouziti ¢isttho HTML, CSS a PHP 5.2. Jak bylo zjisténo, potyka se
systém s fadou funkciondlnich i bezpecnostnich chyb a na mnohych mistech je zranitelny i t€mi
nejbéznéjsimi druhy utok, jako je napiiklad SQL Injection.

Jako databaze byla vybrana PostgreSQL, na kterou je napojen informacni systém spolecné s fadou
pomocnych skriptli, napsanych v nejriznéjsich programovacich jazycich, které generuji konfigurace
pro staticky ARP, DHCP, DNS a dalsi sitové prvky, stahuji platby atd. Ke generovani a nasazeni nové
konfigurace dochazi kazdych 15 minut.

Jedna se o velmi jednoduchy systém, ktery se implementa¢né velmi blizi k DISu (informacni
systtm klubu Masaika). Frontend systému sice také neni responzivni, nicméné je mnohem
prehlednéjsi a intuitivnéjsi na ovladani.

6.4.2 Evidence ¢lenu a ¢lenstvi

Stejné jako DIS umoznuje i SINIS uchovéavat o cClenech zakladni osobni informace spolecné
s ¢islem OP, studovanou univerzitou, koleji a pokojem, na kterém ¢len bydli.

Zajimavosti je navic zpusob fizeni pfistupu. Systém sice nema vylozené definované uzivatelské
role, nicméné uZivatelim Ize nastavovat opravnéni, tj. povolovat nebo zakazovat konkrétni
funkcionalitu. Pies toto fizeni piistupu se nastavuje i typ ¢lenstvi, tj. zdkladni, sitové, fitcentrum apod.
Navic systém umoznuje na karté ¢lena (uzivatele) zobrazit historii pfidélenych opravnéni.

6.4.3 Sprava pocitacové sité

U kazdého ¢lena lze drzet seznam piipojenych zafizeni spoleéné s jejich MAC adresou a
prirazenou IP adresou a pfifazenym portem na patrovém switchi. Pfi registraci nového zafizeni systém
automaticky pfifadi tomuto zafizeni volnou IP adresu. Navic systém umoziiuje vést kompletni historii
vSech ptifazenych IP adres.

Na metalické siti je uzivatel vazan ke konkrétnimu portu patrového switche podle nastavené MAC
port-security. Na bezdratové siti se uzivatel ovétuje svymi piistupovymi tidaji pfes RADIUS server.

6.4.4 Dalsi implementovana funkcionalita

Systém umoziiuje u ¢lent evidovat karty ISIC, CVUT a dalsi. Pro tyto ucely si dokonce studenti ze
Sinkuleho a Dejvické koleje vytvorili vlastni kapesni verzi ¢teCky karet, ktera je se systémem SINIS
propojena pies Wi-Fi. Pomoci evidovanych karet si pak ¢len mize jednoduse otevtit dvete do fitcentra
a jinych mistnosti, které ma v systému povoleny.

Systém umoznuje evidovat ¢leny fitcentra, coz je také dano propojenim se systémem
bezkontaktnich karet.

Dalsi zajimavosti je, Ze systém umoziuje vygenerovat QR kod pro snadnou thradu ¢lenského
prispévku a obsahuje implementovany volebni systém pro volby do pfedstavenstva klubu.

6.4.5 Zhodnoceni systému

Informacni systém SINIS je velmi zastaraly a neodpovida dnes jiz béznym standardam. Pokud by
mel byt pouzit pro potieby klubu HK, musel by byt s nejvétsi pravdépodobnosti zcela prepsan, coz je
dilem dano cetnosti a zavaznosti bezpecnostnich dér. Z téchto diivodi se jevi jako vhodnéjsi feseni
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pouziti jiného systému nebo implementace systému zcela nového, byt’ systém implementuje pomérné
zajimavou funkcionalitu (QR platby, volby).

6.5 Informacni systém klubu Buben

Spravci informac¢niho systému KrlStin, ktery se pouziva na Bubenecské koleji a na koleji v Kladné,
bohuzel odmitli participaci v ramci této diplomové prace. Podafilo se vSak zjistit, Ze informacéni
systém by mél byt napsan v jazyce Ruby on Rails a grafické rozhrani vytvofené pomoci knihovny
Bootstrap.

Informacni systém je cca zroku 2001, tedy zhruba 16 let stary a v soucCasnosti se ob& koleje
castecné potykaji s problémem dalsiho vyvoje tohoto systému z divodu nedostatku programatort.

Vzhledem k absenci dalsich informaci a odmitnuti participace a stafi informaéniho systému nebude
o tomto informa¢nim systému dale uvazovano pro tcely této prace.

6.6 Informacni systém klubu Orlik

V dobé¢ psani této prace klub Orlik nedisponuje informac¢nim systémem pro spravu evidence ¢lenti
a fizeni jejich pristupu k sluzbam klubu.

Pivodné klub informacnim systémem disponoval, nicméné v disledku zmén infrastruktury
pocitacové sité a nasledné zmény struktury databaze prestalo fungovat webové grafické rozhrani a
pfidruzené mechanizmy. VeSkeré zmény v nastaveni a evidenci Clend tak museji byt provadény
manualné ptimo v MySQL databazi, coz pochopiteln¢ obc¢as vede k riznym chybam a opomenutim.

V dobé psani této prace tak klub Orlik hleda programatory ¢i jiny informacni systém, ktery by tento
nedostatek odstranil, jelikoz soucasny stav je z dlouhodobého hlediska neudrzitelny.

6.7 Zhodnoceni

Analyzou existujicich feseni bylo zjisténo, ze pro potieby klubu Hlavkova kolej nelze doporucit
zadny z dostupnych informacnich systémil. Jednotlivé systémy jsou bud’ pftili§ zastaralé a nékteré
kolejni kluby tak dokonce uvazuji o jejich aktualizaci ¢i nahrazeni jinym systémem, nebo jsou moc
robustni a rozsahlé a vyZzaduji tak mnohem vétsi odborné znalosti jednak pro spravu (idrzbu) a jednak
pro dalsi ptipadny vyvoj.

Moznou alternativou by tak mohlo byt vyuziti nékterého ze stavajicich systémi jako podklad pro
systtm novy, ktery by tyto nedostatky a problémy odstranil, nicméné z divodu neznalosti
implementace téchto systémtll a rozsahu potfebnych zmén by takovato Uprava existujiciho systému
trvala prinegjmensim stejn¢ dlouho, jako implementace systému nového. Z tohoto divodu se tato
varianta nejevi jako vhodna a ekonomicka.

V nasledujici kapitole proto bude predstaven navrh nového systému, ktery bude nasledné
implementovan a otestovan.

I kdyZ nebude pouzito zadné z jiz existujicich feSeni, byla i tak analyza téchto feSeni, a predevsim
osobni schtize a konzultace s jejich vyvojafi, zna¢nym ptinosem. Kazdy z informaénich systémi byl
navrzen za pouziti jinych technologii a osobniho pfistupu vyvojate, diky ¢emuz Ize nyni pfi navrhu
nového systému zohlednit zjisténa fakta, vyhody a nevyhody jednotlivych pfistupt a rady vyvojaru.

Jelikoz ma klub Orlik téméf totozné pozadavky na systém jako klub Hlavkova kolej, bude vysledny
systém nabidnut klubu Orlik k pouziti.
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7. Navrh nového systému

Pii analyze existujicich feseni bylo zjisténo, Ze vétSina existujicich feSeni (informacnich systémil)
je znacné zastarala a vétSina rovnéz nebyla od doby svého uvedeni do produkce dale vyvijena a
roz§ifovana, coz zpusobilo postupny upadek a ztratu funkEnosti nékterych systémn.

Novy informacni systém proto bude navrhnut predevsim s ohledem na dnesni b&ézné pouzivané
trendy, pfi¢emz hlavni diraz bude kladen na jednoduchost systému a hlavné na jeho snadnou
roz§ititelnost.

7.1 Pouzité technologie a knihovny

Vybér pouzitych technologii byl fizen hlavné podle dne$nich béznych trendu, kvalitni dokumentaci
knihoven a velké komunité, ktera tyto technologie pouziva, diky ¢emuz by pak mé¢la byt vétsi Sance,
ze se dal§iho vyvoje systému ujme jiny programator. Diraz byl také kladen na vyuziti Open-Source
knihoven a frameworkl, které jsou v soucasné dob¢ intenzivné vyvijeny a udrzovany, a u kterych lze
predpokladat, ze budou vyvijeny i dale v budoucnosti.

Pro frontend proto bude pouzit HTML, CSS a JS knihovna zaloZena na Twitter Bootstap [7], coZ je
Vv soucasné dobé nejpouzivanéjsi Open-Source HTML, CSS a JS knihovna, ktera je znama piedevsim
pro sviij responzivni design, vybornou dokumentaci a bohatou paletu piedpfipravenych styla a UI?
komponent (formulafe, tabulky, modalni okna a mnoho dalsiho).

Pro backend aplikace pak byl zvolen jazyk PHP 7.0 (Ci vyssi) a Nette Framework [11]. Divodem
pro zvoleni PHP je ptedpoklad, Ze informacni systém bude dale vyvijen hlavné spravci sité, pficemz
témer kazdy spravce sité se vétSinou diive €i pozdéji s PHP setka, protoze jde o nejpouzivanéjsi jazyk
pro webové prezentace soucasnosti. Je sice pravda, ze PHP je vsoucasné dobé na upadku a
novodobym trendem jsou hlavné jazyky Python nebo Ruby on Rails, nicméné tyto jazyky neovladdm
a mohl bych tak pfi pokusu o implementaci chybné navrhnout strukturu aplikace a zavést nevhodné
best-practices. S PHP mam naopak vice jak osmiletou praxi a s Nette Frameworkem pracuji déle nez 4
roky, diky ¢emuz jsem si jist vyslednym kvalitnim navrhem a implementaci aplikace. Pro tcely této

prace tedy bude upfednostnén jazyk PHP predevs§im pro jeho dokonalou znalost.

Nette Framework byl vybran hlavné pro jeho jednoduchost, velmi kvalitni zabezpeceni proti
riznym druhtm utokd (XSS, CSRF, session hijacking, session fixation ad.), rychlost a také jeho
dokonalou znalost (Nette Framework dokonale znam a ne€kolikrat jsem do tohoto projektu ptispival) a
skvélou ¢eskou komunitu (jelikoz se jedna o ¢esky projekt).

Dale budou v kratkosti pfedstaveny nekteré z hlavnich knihoven vybranych pfi navrhu pro
implementaci vysledného systému.

7.1.1 Frontend

7.1.1.1 AdminLTE

AdmIinLTE [12] je Open-Source knihovna zalozena na Twitter Bootstrap navrzena hlavné pro
pouziti pro administratorské rozhrani aplikaci nebo jako Ul pro ruzné systémy. Tato knihovna je velmi
popularni, aktivné vyvijena a disponuje skvélou dokumentaci a demoverzi, ktera predvadi veskerou
implementovanou funkcionalitu. Ve vysledku tak pfi implementaci vlastni aplikace sta¢i pouze
zkopirovat patficny HTML kod z demoverze a upravit jeho obsah stéméf minimalni potiebou
zasahovat do CSS a JS kodu knihovny. Diky tomu je vyvoj aplikace rapidné urychlen a vyvojaf
(programator) se tak hlavné soustfedi na implementaci funkcionality nez grafického rozhrani (které ma
jiz z vétSiny diky této knihovné pfedptipravené).

Dalsi prednosti této knihovny je pak responzivni design, skvéla podpora v modernich i starSich
prohlizecich a nativni podpora a integrace velkého mnozstvi nejpouzivangjsich JS a HTML knihoven,

27Ul — User interface, tj. uzivatelské rozhrani.
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jako je naptiklad Date Picker, Color Picker, Time Picker, iCheck, Input Mask, Select2, WYSIHTMLS5,
DataTables, jQuery a mnoho dalsiho. Dale si v kratkosti predstavime nékteré z nejzajimavéjsich
knihoven, které je planovano pouzit pro vyslednou implementaci.

7.1.1.2 jQuery

jQuery [13] je JS knihovna navrzena pro zjednodusSeni implementace JS kodu klientské Casti
aplikace. Jedna se o bezplatny Open-Source software, ktery se té§i velké popularité¢ a na kterém je
postavena velkd ¢ast modernich webovych stranek.

jQuery syntaxe je navrzend pro snazsi orientaci v HTML dokumentu, selekci HTML elementd,
tvorbu animaci, zachytavani udalosti a vyvoji AJAX aplikaci. jQuery rovnéz nabizi mozZnost
implementace vlastnich rozsiteni, diky ¢emuz vznikl nespocet JS knihoven rozsitujicich jQuery o dalsi
zajimavou funkcionalitu (napf. vétSina knihoven, které integruje Sablona AdminL TE).

jQuery bude pouzita jednak z divodu, Ze tvofi jadro Twitter Bootstrapu (a tedy i AdminL.TE), ale
také pro implementaci vlastniho obsluzného kodu, predevsim pro pohodlny vybér HTML elementt a
zachytavani udalosti (napf. klik na tlacitko)

7.1.1.3 DataTables

Vzhledem Kk tomu, ze ptavodni verze aplikace obsahuje ptes 1°000 uzivatelt (¢lentl) a tento pocet
bude, stejné jako dalsi data (napt. bankovni transakce), dale nartistat, bude potieba tato data piehledné
interpretovat  (zobrazovat) v aplikaci. Jednou zmoznosti je napf. strankovany  vypis
s implementovanym formuldfem pro vyhledavani zaznamti. Implementace takovych piehledi je ale
pracna a neintuitivni.

Proto bude vyuzita knihovna DataTables [14], kterd umoziiuje jednoduSe vykreslit tabulky
obsahujici 1 100°000 zaznami, implementuje fulltextové vyhledavani, tazeni podle sloupct,
strankovany vypis a mnoho dalsiho. Dalsi piednosti této knihovny je integrace AJAX-ového nacitani
dat (tj. nacitani zdznamd na pozadi klientské ¢asti aplikace) a moznost piesunuti zpracovani dat na
server, kdy se vyhledavani a fazeni zaznamt provadi na serveru (idealné na Grovni databaze) a
klientovi pak nejsou zasilany vSechna data, ale pouze data ze stranky, kterou si zrovna prohlizi.

Knihovnu lze pouzit samostatn€, nebo jako rozsiteni pro jQuery.

7.1.1.4 Nette JS

Jedna se o minimalistickou knihovnu, ktera byla kdysi soucasti Nette Sandboxu (Sablony pro novy
Nette projekt). V repositafich na Githubu se zachovala pouze jeji ¢ast fesici obsluhu validace Nette
formulai, nicméné knihovna se mi piedevS§im kvili jeji jednoduchosti a integraci s funkcionalitou
Nette Frameworku zalibila natolik, Ze jsem si ji lehce rozsitil a pouzivam ji u vSech projektd, které
implementuji v Nette Frameworku.

Knihovna v zakladu fesila pouze zpracovani odpovédi Nette Frameworku zasilané pro AJAX
odkazy a formuldfe a provadeéla validaci Nette formulaita, kdy pfi zjisténi nevalidniho formulare
zrusila jeho odeslani a zobrazila vystrazné dialogové okno s odivodnénim.

V prubéhu let prace s Nette Frameworkem jsem tuto knihovnu roz§ifil o dalsi funkcionalitu, mezi
tu nejzajimavéjsi pak patii tato:

- Pokud ma odkaz nebo formulaf nastaveny styl ajax, pak se jeho zpracovani provadi AJAX-em
na pozadi klientské ¢asti aplikace (tj. bez potfeby prekresleni celé stranky).

- Veskeré AJAX dotazy se ukladaji do historie prohlize¢e, diky cemuz lze prochazet historii
zpét a dopiedu (provadét dotazy opakované). Toto chovani lze zru$it ptidanim stylu dont-
track.

- Plvodné probihala validace formulait postupné a vypsala se pouze prvni chybova zprava, na
kterou validace narazila, tj. pokud bylo ve formulafi poruseno vice validacnich pravidel, byl
uzivatel informovan pouze o prvnim z nich, vstup opravil, formuléf zkusil odeslat znovu a az
nasledné byl informovan o poruseni dalSiho valida¢niho pravidla. Toto chovani nebylo
uZzivatelsky privétivé, a proto jsem ho upravil tak, aby se vypisovala vSechna poruSena
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valida¢ni pravidla najednou. Navic byla pfidana moznost vlastni obsluhy chybovych hlasek,
které tak Ize uZivateli zobrazovat i jinak nez v podob¢ varovného dialogového okna.

- Jako posledni pak byla ptidana podpora pro Twitter Bootstrap formulafe, kdy se na
formulafové prvky, které neprosly valida¢nimi pravidly, aplikuji Bootstrap styly, které tyto
prvky zvyrazni (v zavislosti na pouzité Bootstrap knihovné, vétSinou jim z€ervenaji okraje).

7.1.1.5 Input Mask

Input Mask [15] je JS knihovna, ktera upravuje textové vstupy formulait a zajistuje, Ze data budou
zadany uzivatelem v pfedem definovaném formatu, typicky pak, ze datum bude zaddno naptiklad ve
formatu DD/MM/YY, telefonni Cislo ve formatu (+420) XXX XXX XXX atd. Navic uvzivateli pfi
zadavani zobrazuje masku pozadovaného vstupu, diky cemuz je pro uzivatele vyplilovani formulafe
vice privetivé.

V zékladu umi tato knihovna zobrazovat masku pro datum a ¢as (riznych formati), ¢isla, telefonni
Cisla, email, IP adresu, MAC adresu, URL adresu a mnoho dalsiho. V piipadé potfeby je rovnéz
mozné definovat vlastni masky vstupt, a to i na zaklad€ pokrocilych regularnich vyrazi.

Knihovna je Open-Source, ke své funkci vyZaduje jQuery a bude vyuzita piedevS§im pro zadavani
spravného formatu MAC adres, data, ¢asu a telefonniho ¢isla, tj. pro vstupy, které lze standardné
zapsat v riznych formatech (v zavislosti na systému, ndrodnosti a zvyklostem).

7.1.1.6  Are You Sure

Vzhledem k tomu, Ze navrh uzivatelské Casti aplikace pocita se zpracovanim piikazi na pozadi
pomoci AJAXu, pomoci kterého bude rovnéz dynamicky piekreslovan obsah grafického rozhrani, je
potieba zajistit, Ze uzivatel (administrator) pred odchodem ze stranky (uzavienim prohlizece) zménény
obsah formulait ulozi.

Z téchto ditvodii bude pouzito dal§i minimalistické Open-Source rozsifeni pro jQuery s nazvem
Are You Sure [16], které pti pokusu o odchod ze stranky nebo uzavieni okna prohlizece kontroluje,
zda nebyly zménény obsahy formulatri a v piipadé zjisténi neulozené zmény zobrazi dialogové okno
s varovanim. Uzivatel tak mtZe akci zrus$it a zmény ve formuléfi pfed odchodem ze stranky ulozit.

Navic rozsiteni zakaze odeslani formulare a deaktivuje tlacitko pro odeslani v ptipadé, kdy nebyly
ve formulafi provedeny zmény, diky Cemuz sSe efektivné zabrani vykonani zbyte¢ného dotazu na
server.

7.1.1.7 Toastr

Pii provadéni riznych akci (odeslani formulafe, klik na tlacitko ad.) bude potieba uzivatele
informovat o vykonani (pfipadné diivodu zamitnuti) akce (napt. formulaf neprosel validaci, zdznam jiz
neexistuje atd.).

Pro tyto ulely byla zvolena knihovna Toastr [17], kterda umoZiiuje zobrazovat piehledné a
neblokujici vyskakujici notifikace v rohu okna prohlizece. Toastr umoziiuje v zakladu zobrazovat hned
nekolik druhil typt notifikaci, a to informativni (modré), varovné (Zluté), chybové (Cervené) a Gisp€sné
(zelené), pticemz vzhled notifikaci 1ze samoziejmé nastylovat podle potieby.

U notifikaci je mozné nastavit titulek, zpravu, typ, umisténi, efekt pro zobrazeni a skryti,
automatické skryti po uplynuti definovaného ¢asového tiseku a mnoho dalsiho.

7.1.2 Backend

7.1.21 Nette Framework

Hlavni divody pro vybrani tohoto frameworku byly jeho jednoduchost (strma kiivka uéeni), velmi
kvalitni zabezpeceni proti riznym druhtim utokt (XSS, CSRF, session hijacking, session fixation ad.),
rychlost a také jeho dokonalou znalost.
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Jedna se o Gesky Open-Source projekt, ktery vyuziva MVP? architekturu, nabizi $irokou paletu
zakladni funkcionality, skvélou implementaci Ul komponent, pfedev§im pak formuldfovych prvki.
Nov¢jsi verze Nette vyzaduji PHP 5.6, idealné pak 7.0 a vyssi.

Rada vyvojait Nette kritizuje hlavné kvali jeho piiliné jednoduchosti (framework totiZ nativné
neobsahuje autentifikacni ad. mechanizmy nebo ptekladac, pro ktery je definovan pouze interface,
jehoz obsluhu si uz musi programator doimplementovat sam). Postupem ¢asu ale vzniklo nepteberné
mnozstvi knihoven a rozsifeni pro Nette, diky cemuz byly tyto nedostatky odstranény. Samotny Nette
Framework byl navic béhem ¢asu rozdélen do nékolika mensich knihoven, a programator si tak muze
slozit projekt pouze z knihoven, které pro vysledny produkt potiebuje, diky ¢emuz je pak vysledna
aplikace mensi a rychlejsi.

Mezi dalsi prednosti Nette pak patii skvély konfiguracni, emailovy, ladici a reportovaci systém. Ve
vyvojovém prostiedi je pak uzivateli zobrazen ladici panel, kde se zobrazuji informace o zpracovani
dotazl (zatéz na CPU, pouzita pamét’, doba zpracovani pozadavku), pfesmérovani, ke kterym doslo, a
informace o prihlaSeném uzivateli. Jednotliva rozsifeni pro Nette se pak mohou do tohoto panelu
integrovat a zobrazovat tak dalsi informace napiiklad o chybéjicich jazykovych piekladech, dotazech
na databdzi a seznam udalosti, ke kterym b&hem zpracovani doSlo spolu s informaci o jejich
zpracovani. Reportovaci systém pak pichledné hlasi veskeré chyby, ke kterym béhem zpracovani
doslo spolu s detailni trasou volanych funkci, jejich argumenty, tryvky kodu, kde k chybé doslo a
stavu systému. V produkénim prostedi jsou pak tyto chyby zapisovany do HTML soubort a vyvojari
je obratem zaslana emailova notifikace obsahujici misto v kédu, kde k chybé doslo, na jaké URL
adrese a popis chyby. Diky tomu lze pohotové reagovat na piipadné problémy, snadno detekovat jejich
pric¢inu a vydavat aktualizace, které chyby odstrani.

7.1.2.2 Kdyby/Translation

Kdyby/Translation [18] je knihovna pro Nette Framework z projektu Kdyby zalozena na Symfony
[19]. Nabizi bohatou paletu funkcionality, pfedev§im pak moznost detekce jazyka uZivatele na zakladé
nckolika zdrojii (informace z prohlizece, session ad.) a integrace do Nette ladiciho panelu,
Sablonového systému a Ul komponent.

Pteklady jsou nacitdny dynamicky z NEON souborti (format slouzici pfedev§im pro konfiguraci
Nette a je velmi podobny formatu YAML), Ize je zapisovat do hierarchické struktury a samoziejmosti
je i podpora skloniovani.

7.1.2.3 Kdyby/Console

Kdyby/Console [20] je knihovna pro Nette Framework z projektu Kdyby zaloZzena na Symfony.
Knihovna umoziiuje implementovat do vysledné aplikace, napsané v Nette Frameworku, sadu
konzolovych ptikazi, které je pak mozné spoustét pies piikazovy fadek (terminal).

Rada pouzitych Nette knihoven z projektu Kdyby a dalsich toto rozhrani vyuZiva pro spravu
aplikace a jeji integrace je tak nezbytnd. Navic bude knihovna pouzita pro implementaci sady skriptt,
které bude v danych intervalech vykonavat CRON. Typicky pak ptjde napt. o zasilani upominkovych
emaill, periodické stahovani plateb z banky atd. Diky této knihovné tedy bude mozné psat obsluzné
skripty pfimo v PHP v Nette Frameworku, a tedy bez potfeby dal$ich podptrnych skriptti napsanych
Vv jinych jazycich (napt. Bash, Python ad.).

7.1.2.4 Kdyby/Events

Nette Framwork sice nativné implementuje zakladni podporu pro generovani a zachytavani
udalosti, nicmén¢ posluchace udalosti je potfeba registrovat ptimo na konkrétni instanci entity, ktera
udalosti generuje, a nelze moc upravovat poradi jednou registrovanych posluchact, tj. urcit poradi,
Vv jakém maji byt obsluhovani.

Systém pro praci Sudalostmi je ale stézejni pro modularni navrh aplikace. Proto bude pouzita
knihovna Kdyby/Events [21], ktera (mimo jiné) tento systém obaluje a roz§ifuje o0 moznost registrovat

2 MVP — Model View Presenter.
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posluchace udalosti v misté obsluhy udalosti, tedy ne v misté vzniku udalosti, a rovnéz umoziuje urdit
potadi (prioritu), v jakém maji byt jednotlivé obsluhy volany.

7.1.25 Kdyby/Doctrine

Nette framework sice obsahuje knihovnu pro komunikaci s MySQL a dalSimi databazemi, nicméné
nevhodna. Z tohoto diivodu bude pouzita knihovna Kdyby/Doctrine [22], ktera integruje ORM®
knihovnu Doctrine [23] do Nette Frameworku a dale ji rozsifuje o dalsi pfidanou funkcionalitu.

Doctrine patii mezi nejpopularnéjsi profesiondlni knihovny pro praci s databazemi pro PHP
soucasnosti, disponuje skvélou dokumentaci a obrovskou komunitou.

Mezi prednosti Doctrine patii hlavng jeji vlastni jazyk DQL®, ktery se pak nasledng v zavislosti na
pouzité databadzi prekladd do jazyka, kterému databaze rozumi, velké mnozstvi databazi, které
Doctrine nativné podporuje, vysoka mira abstrakce a propracovany ORM model. Na Zivotni cyklus
ORM entit 1ze rovnéZz navazat posluchace udalosti a vykonavat tak rizné akce napt. pti ukladani nebo
mazani zaznami z databaze. Samoziejmosti je pak generovani nebo Uprava schématu databaze na
zakladé ORM entit, nebo naopak vygenerovani ORM entit na zakladé databazového modelu ¢i XML
nebo YAML konfigurace.

Dalsimi duvody pro pouziti Doctrine jsou pak rozsifeni Doctrine-migrations a Doctrine-
behaviours, které do Nette Frameworku integruje projekt Zenify (viz dale).

7.1.2.6 Zenify/Doctrine-migrations

Zenify/Doctrine-migrations [24] rozsifuje Doctrine 0 moznost generovani migracnich skriptt. Pti
zmén¢ ORM schématu je toto rozsifeni schopné na zaklad¢ aktualniho schématu databaze vygenerovat
posloupnost ptikazii, které je potfeba nad databazi vykonat tak, aby se tato schémata sjednotila.
V jednoduchosti to pak znamena, ze pokud je pfidan k ORM entité uzivatele dalsi atribut,
reprezentujici napf. datum narozeni, rozSifeni automaticky vygeneruje pro databazi migraéni skript,
ktery do databazového schématu tento atribut pfida.

Generované migracni skripty obsahuji jak migrace pro migraci nahoru (aktualizaci na novou verzi)
tak dolii (vraceni k pfedchozi verzi), diky ¢emuz je mozné se ¢asem vratit k pivodnimu schématu
databaze pied spusténim migrace. Migracni skripty pak lze libovolné upravovat a ptridavat i dalsi sady
piikazi, které je potieba nad databazi provést. Generované skripty totiz zajist'uji pouze migraci
schématu databaze, nikoliv dat. Tuto obsluhu si musi programator dopsat sam.

Zenify/Doctrine-migrations je rovnéz kompatibilni s Kdyby/Console, diky ¢emuz lze generovani
migraci a jejich spousténi pohodIn¢ vykonavat z piikazového fadku.

7.1.2.7 Zenify/Doctrine-behaviours

Zenify/Doctrine-behaviours [25] je dalsi rozsifeni pro Doctrine, diky kterému je mozné ORM
entity snadno rozsifit o dalsi funkcionalitu a které vyuziva hlavné Zivotnich cykli ROM entit. Mezi
nejzajimavéjsi funkcionalitu, kterou je planovano pouzit pak patii:

- Mmoznost neptfimého mazani entit, kdy zaznam neni z databaze trvale smazan, ale je mu pouze
nastaven ptiznak s datem smazani,

- Casova znacka, ktera pfi manipulaci S entitou (vytvoteni / editace) zaznamenava datum a cas
zmény;

- zaznamenani uzivatele, ktery entitu vytvoril, naposledy upravil a smazal;

- logovani zmén entity (zdznamu), diky ¢emuz lze vést u pozadovanych entit audit.

Dale pak knihovna implementuje moznost udrzovat verze entit, entity lokalizovat (ptrekladat) a
dalsi pokrocilou funkcionalitu.

% ORM - Object Relation Mapping, programovaci technika zajist'ujici konverzi dat mezi relagni
databazi a objektoveé orientovanym programovacim jazykem.
% DQL - Doctrine Query Language.
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7.1.2.8 Wiredmedia/Doctrine-extension

Problémem s Doctrine, potazmo s jazykem DQL je, ze byl navrhnut tak, aby byl obecny a jednotny
pro vSechny druhy relacnich databazi, v disledku ¢ehoZz nativné postrada nékteré pokrocilejsi funkce.
Proto bude do projektu zaclenéna i knihovna Wiredmedia/Doctrine-extension [26], ktera do jazyka
DQL ptidava zakladni funkce pro praci s datem, ¢asem, textem a aritmetické funkce.

7.1.2.9 TIESA/Ldap

Open-Source PHP knihoven pro praci s LDAP databazi je velké mnozstvi. Pro ucely této prace
jsem vybral knihovnu TIESA/Ldalp [27]. Jedna se o malou Open-Source knihovnu pro zdkladni praci
s LDAP databazi, jez je velmi intuitivni a jednoducha na pouziti.

7.1.2.10 TCPDF

TCPDF [28] je velmi vSestranna Open-Source knihovna pro generovani PDF soubort. PDF
soubory je mozné generovat bud’to pfimo pomoci volani jednotlivych funkci pro vkladani a stylovani
obsahu, nebo je Ize generovat na zakladée HTML a CSS kodu, coz je podstatné jednodussi a
privétivejsi varianta (obzvlasteé v piipadé implementace webové aplikace). Pii generovani soubord
z HTML je ovSem potieba pocitat, Ze knihovna nepodporuje vSechny standardni CSS styly, ¢imz je
tato funkce znaéné limitovana, nicméné pro ucely této prace (generovani registra¢nich formulaitu) by
meéla bohaté stacit. Knihovna déale podporuje vkladani obrazkli a dalSitho multimedialniho obsahu,
generovani 1D, 2D a QR kodi, upravu zahlavi a zapati dokumentu a mnoho dalsiho.

Na strdnkach vyvojarské komunity je pak k dispozici detailni dokumentace spolu s vice jak 60
priklady pouziti jednotlivych funkci.

7.2 Uzivatelské role a systém opravnéni

Nette Framework nativné obsahuje zakladni autentifikacni a autorizacni systém, ktery umoznuje
definovani uzivatelskych roli, jez od sebe mohou dédit a pro néz pak lze povolit nebo zakazat
jednotlivé prostiedky a akce, které nad nimi mohou vykonavat [29].

Vzhledem k povaze vysledného systému bude ptistup k funkcionalité uréovan na zakladé ¢innosti
(role), kterou bude ¢len (uzivatel) pro klub vykonavat (viz uzivatelské role definované v kapitole 4.1).
Samotnou funkcionalitu pak budou zabezpeCovat jednotlivé moduly, které by tak mély samy
zabezpecit kontrolu pfistupu k nabizené funkcionalité, tj. definovat vlastni sadu uzivatelskych roli a
opravnéni.

Proto bude systém implementovat pouze grafické rozhrani pro pfifazeni role uzivateli, bez
moznosti definovat vlastni uzivatelské role ¢i upravovat pfistup k dostupné funkcionalite.

Z téchto divodi nebyl uvazovan pokrocilejsi systém pro spravu opravnéni a pro potieby aplikace
bude vyuzit nativni bezpe¢nostni systém dostupny v Nette Frameworku.

7.2.1 Autentifikace uzivatelu

Z dtivodu zvyseni bezpecnosti celého systému budou hesla uzivateli uloZena v databazi pouze
v zaSifrované formé pomoci jednocestné Sifry s pfidanou, ndhodné generovanou soli. Z tohoto divodu
bude nejprve vyhledan uzivatel na zakladé poskytnutého uzivatelského jména (piipadné UID nebo
systémového emailu) a v pfipad€ nalezeni unikatniho zaznamu bude porovnan hash uloZzené¢ho hesla
S hashem hesla zadaného pfi ptihlaSeni uzivatele. V piipadé uspé$né autentifikace bude uzivateli
umoznén vstup do aplikace a vytvorena relace identifikujici prihlaSeného uzivatele spolecné s vyctem
jeho roli. V pfipadé neuspésné autentifikace bude uzivateli zobrazena vzdy stejna chybova hlaska bez
ohledu, zdali zadal chybné uzivatelské jméno nebo heslo (divodem je znemoznéni hadani
uzivatelskych jmen).

7.2.2 Autorizace uzivatelu

Vzhledem k malému mnoZstvi uzivatelskych roli a jejich pevné pfidruZzenym tkonim se
nepfedpokladd omezovani (¢i rozsitovani) dostupné funkcionality pro konkrétniho uzivatele. Stejné
tak by mél kazdy modul (balicek funkcionalit) vyuzivat bud’ vlastni definované role, nebo role jadra
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systému. Z téchto divodi se nepiedpoklada potfeba fidit pristup k funkcionalité na zakladé¢
konkrétnich zdrojti a akei, a proto bude probihat kontrola opravnéni pouze na zakladé uzivatelskych
roli.

Samotna kontrola opravnéni pak bude probihat jednak v presenteru (ovéfeni, Ze uzivatel mize
ptistupovat k dané strance s funkcionalitou) a jednak u kazdé dostupné funkcionality na zacatku
obsluhy kazdé akce (tj. vytvoieni, Gprava, mazani), ptipadné pak na dalsich mistech.

7.3 Modularita aplikace

Vysledna aplikace ma mit modularni architekturu, diky ¢emuz se budou 1épe spravovat a testovat
jeji jednotlivé casti. Jak bylo ale zjiSténo pii analyze existujicich feSeni (predevsim u systému DUSPS,
kapitola 6.2.1), tak ¢lenéni aplikace do velkého mnozstvi modulti mize byt kontraproduktivni, jelikoz
se nasledn¢ systém jako celek velmi Spatné spravuje a rozSifuje. Velka mira abstrakce a zejména
Spatny navrh pak mize vyvojate nutit vytvafet mezi jednotlivymi moduly pevné vazby, bez moznosti
jejich nasledné separace, bez nutnosti zdsahu do kodu aplikace.

Z tohoto divodu jsem se rozhodl aplikaci rozdélit pouze na jadro a par nékolik dalSich moduld, u
kterych se do budoucna ptedpokladd, ze by mohly byt ze systému vyiaty nebo nahrazeny moduly
jinymi. Zbytek hlavni funkcionality, ktera zaroven zabezpecuje zakladni provoz a funkci klubu, pak
byla zahrnuta ptimo do jadra aplikace.

7.3.1 Rozdéleni do modulu

7.3.1.1 Modul Core

Bude obstaravat veskerou funkcionalitu pro spravu ¢lenu (uzivateld), autentifikaci a autorizaci
uzivateli, spravu nastaveni informacniho systému, platebni politiku ¢lenskych piispévki, nastaveni
aplikace a grafické rozhrani aplikace.

Do jadra bude rovnéz zalenéno fizeni piistupu ¢lend ke sluzbam pocitacova sit a fitcentrum.
Dtivodem integrace téchto sluzeb piimo do jadra a ne v podobé modulu je to, Ze provoz téchto sluzeb
je pro klub existenéné zasadni z divodu vybranych c¢lenskych poplatkii. Navic hlavnim smyslem
informa¢niho systému je fizeni pfistupu do pocitatové sité a separace této funkcionality tak z tohoto
divodu postrada smysl. Pokrocila sprava, predevsim pak sitovych prvki, ale miize byt do budoucna
feSena pomoci vyjimatelnych modula.

7.3.1.2 Modul FioBank

Jadro bude sice obsahovat funkcionalitu pro platebni politiku, piehled plateb, parovani plateb
k uzivatelskym uétim, nicméné komunikace s API konkrétni banky (aktualné Fio) bude oddélena do
samostatného modulu. Modul bude periodicky stahovat informace o probchlych platbach a jadro
systému pak notifikovat o novych platbach.

Dtivodem pro oddéleni je, ze Casem se muze zménit API banky nebo muze dojit k pfechodu na
jinou banku. Dal§im divodem je pak mozZnost integrace vice platebnich systémi najednou (napiiklad
online platebni brany).

7.3.1.3 Modul LDAP

LDAP modul bude zajistovat komunikaci s LDAP databazi systému a propagaci nastaveni
uzivatelt z jadra aplikace do LDAP databaze. Divodem k oddéleni této funkcionality je moZnost
docasné nebo trvale odstavit napojeni LDAP databaze at’ uz z divodu lokalniho testovani aplikace,
nebo napojeni infrastruktury pocita¢ové sit€ na jiné systémy.

7.3.1.4 Modul Mail

Modul pro emaily bude rozesilat veskeré emailové notifikace jadra aplikace. Diivodem k oddé€leni
této funkcionality je moznost do¢asného nebo trvalého odpojeni této funkcionality. Dalsim divodem
pro oddéleni této funkcionality je pak demonstrace navrhu modularniho systému.
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Mail modul bude integrovat novou polozku do hlavniho menu, komponentu pro nastaveni SMTP
serveru do stranky s nastavenim informacniho systému, vlastni URL adresy, ORM entity, konzolovy
interface a registrovat posluchace udalosti a vlastni jazykové balicky.

7.3.1.5 Modul API

Poslednim modulem implementovanym v ramci této prace bude REST API pro zaznamenavani
piichodi a odchodu z fitcentra spole¢né s vypisem uzivatell, ktefi mohou fitcentrum vyuzivat a ktefi
jsou aktudlné ve fitcentru ptitomni.

Dtivodem pro implementaci je napojeni vratenské aplikace na vysledny informacéni systém. Navic
klub do budoucna zvazuje instalaci vlastniho kartového systému na vstupni dvefe fitcentra, v disledku
¢ehoz muze byt tento modul zaménén za modul spravujici evidenci Cipovych karet a fizeni piistupu do
mistnosti.

7.3.2 Integrace moduli

Integrace modull do aplikace bude probihat na zakladé jejich registrace v konfigura¢nim souboru
aplikace, tedy obdobné jako je tomu u béznych Nette rozsifeni.

Pro jednotlivé moduly pak bude v jadru aplikace implantovano rozhrani, pomoci kterého bude
modul registrovat vlastni URL adresy (na vlastni presentery), odkazy na jazykové soubory, definice
ORM entit a dalsi funkcionalitu.

Integrace do grafického rozhrani bude rovnéz feSena pomoci konfiguracnich soubort. Hlavni
(postranni) navigace bude definovana v konfiguraénim souboru jadra, kterou pak mohou dalsi
konfiguraéni soubory jednotlivych modulti rozsitovat o dal$i polozky. Integrace do ostatnich UI
komponent bude feSena pomoci uvedeni patfi¢ného tagu u registrace tovarny komponenty (napf. pro
integraci komponenty pro nastaveni emailového modulu do stranky S nastavenim aplikace bude
potieba u tovarny této komponenty nastavit tag ,,admin.core.setting.panel®).

7.3.3 Komunikace mezi moduly

Jelikoz bude aplikace modularni, je potieba zajistit zptisob komunikace mezi jednotlivymi moduly
(ptedavani zprav). Jednou z moznosti je predavat informace ptimo, nicméné takovyto model obvykle
vede k implementaci oboustranné zavislosti moduld, coz je nezadouci, jelikoz moduly pak od sebe
musi byt separovany v kodu, tj. bez moznosti modul do¢asné nebo trvale z aplikace vyjmout.

Dals$i moznosti by mohla byt naptiklad implementace nebo vyuziti n€jakého jiz existujiciho
systému pro zasilani zprav, coz je ale v tomto ptipadé zbytecné slozité feseni, jelikoz vétSinou bude
potieba reagovat pouze na konkrétni udalosti, a to navic uvnitf jediné aplikace. Sluzby pro predavani
zprav tak maji spise vyznam pro zajisténi komunikace mezi oddélenymi systémy.

Pro potieby této prace tak bude pouzit systém generovanych udalosti, kdy jednotlivé sluzby a
komponenty aplikace budou pii vykonani akce (vétSinou pii vytvofeni, Gpravé a smazani zaznamu)
generovat udalosti s informaci o provedené akci.

Nette navic nativné registruje velké mnozstvi udalosti, pticemz mezi ty nejzajimavéjsi z hlediska
modularniho névrhu nejspiSe patii udalosti generované pifi odeslani formuladfe nebo zméné stavu
uzivatele (pfihlaseni, odhlaseni ad.). Dalsi vyhodou je pak moZnost napojeni na udalosti zivotniho
cyklu Doctrine entit, pfipadné€ dalsich integrovanych knihoven.

7.4 Datovy model

Navrh, jak a do jaké miry (kolika vrstev) ¢lenit datovy model existuje mnoho. Néktefi vyvojari
Cleni datovy model minimalné (na vrstvu ORM a vrstvu obsluhy), pfipadné vibec, néktefi pak
pouzivaji i 5 a vice vrstev, kdy pro jednotlivé ORM entity vytvareji i tzv. datové kontejnery, se
kterymi pak komunikuji navenek mimo datovy model aplikace. Opa pfistupy pak maji své pro i proti.
Mal¢é c¢lenéni znamend rychly vyvoj, ale rovnéz nepiehledny kod, ve kterém lze snadno udélat
mnozstvi chyb. Velké Clenéni pak vetSi miru abstrakce, snazs$i zaménu nékterych soucasti, lepsi
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spousty zbytec¢né funkcionality, kterd pouze pfenasi data z jedné vrstvy do druhé.

Osobné se mi osvédcCilo datovy model ¢lenit do 3 vrstev, pokud pomineme vrstvy, které zajistuje
databazova vrstva (Doctrine knihovna), a to na vrstvy ORM, Fasady a Sluzby, pficemz toto clenéni by
mélo byt pro potieby této prace dostacujici.

741 ORM

ORM vrstva predstavuje jednotlivé entity datového modelu. Entity maji atributy, definuji vazby
mezi sebou a obsahuji zakladni logiku v podobé sanace a kontroly vstupnich dat tak, aby se entita
nedostala do nevalidniho stavu. Navenek pak entita disponuje rozhranim pro jeji modifikaci.

Nekteti vyvojafi do entit pfenaseji i pokro€ilejsi logiku, ktera zahrnuje vazby mezi entitami a dalsi
mechanizmy. Mne osobné se tento princip moc neosvéd¢il, jelikoz v nékterych ptipadech, napt. pii
dotazu na databazi obsahujici spojeni tabulek a rtzna kritéria, mize byt z databdze ziskdna pouze
podmnozina vsech atributi ORM betit a vazeb na ostatni entity. Pokud pak s timto chovanim datového
modelu vyvojai pii navrhu nepocita nebo jej opomene, mize Se entita ocitnout v nevalidnim stavu.
Navic tento model pak mulze vyvojare svadét k tomu, aby do ORM entit zaintegrovali i dalsi
databazové vrstvy a v kodu se pak l1ze Spatné vyznat.

7.4.2 Fasady

Fasady budou v aplikaci slouZzit jako mezivrstva mezi sluzbami a databazovou vrstvou, budou
zajistovat generovani a vykonavani DQL dotazli a perzistenci ORM entit. V jistém ohledu budou
obdobou repositaiitt ORM entit s tim rozdilem, ze budou moci pfistupovat i ke spojovym ORM
entitam, které zajist'ujici rozsifenou relaci dvou ¢i vice entit.

7.4.3 Sluzby

Posledni vrstvou datového modelu budou sluzby, které budou zajistovat komunikaci databazového
modelu se zbytkem aplikace a zbytek logiky datového modelu. Kazda dostupna funkcionalita sluzby
pak bude pomoci Fasad vykonavat sady DQL dotazl a zajistovat jejich transakeni zpracovani.

Komunikace mezi sluzbami (a moduly) by pak méla probihat hlavné pomoci generovanych
udalosti. V zakladu bude kazda sluzba generovat alespon udalosti beforeCreate, beforeUpdate,
beforeDelete a afterCreate, afterUpdate, afterDelete. Before udalosti budou slouzit primarné pro
moznost dalsi validace entit nebo zahrnuti dalSich zmén do transakce v ndvaznosti na zménu entity
(napt. pfi povoleni sluzby pocitacovad sit musi zaroven dojit k pfitazeni VLANy, jinak nelze akci
uspésné provést). After udalosti pak budou slouzit k oznameni uspé$né provedené akce po dokonceni
transakce a vyuzit je bude mozné naptiklad pro odeslani potvrzujicitho emailu nebo propagaci do
LDAP databaze.

7.4.4 Schéma databaze

Schéma databaze bylo navrhnuto s ohledem na formalni normy, nicméné v nékterych ptipadech
byly tyto normy poruSeny z diivodu zjednoduseni SQL dotazil a zrychleni prace nad databazi. Dal§im
divodem pro poruseni normy pak bylo zjednoduSeni prace s Doctrine knihovnou, kde se celkové
Spatné manipuluje s kompozitnimi identifikatory tabulek. Kazdd tabulka aplikace tak ma jako
jedine¢ny identifikator sloupec id.

Schéma navrhu databaze je k dispozici v ptiloze (Obrazek 4). Vzhledem K ptehlednosti byly
z vizualizace odstranény Cary piedstavujici relace created_by, updated_by, a deleted_by na tabulku
core_user.

Dale budou v kratkosti pfedstaveny jednotlivé tabulky informa¢niho systému.
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7.4.4.1 Modul Core

7.4.4.1.1 Tabulka core_person
Obsahuje veSkera osobni data uzivateld drzena v informacnim systému. Dlivodem k oddé€leni
téchto dat od tabulky core_user je planované napojeni na centralni databazi ¢leni SU CVUT.

7.4.4.1.2 Tabulka core_user

Obsahuje autentifikacni a autoriza¢ni informace o uZzivatelich spolecné s preferovanou lokalizaci
uzivatele. Diivodem oddéleni od tabulky core_member je potencialni moznost udélit do informacniho
systému pristup i neclentim klubu (napf. implementace rozhrani pro vratné nebo jiné druhy zvlastnich
uzivatell).

7.4.4.1.3 Tabulka core_member

Obsahuje evidenci vSech c¢lenti klubu spolu se stavem jejich clenstvi, datem registrace a s
prepocitanymi hodnotami, jako je datum nasledujici thrady clenského poplatku a stavy sluzeb klubu
(povoleno, zakazano, trest).

7.4.4.1.4 Tabulka core_log

Tabulka zajist'ujici audit nékterych tabulek (ORM entit). Nese informace o typu zmény (vytvoreni,
uprava, smazani), identifikaci entity, provedené zméné (ptivodni a novy stav) a identifikaci uZivatele,
ktery zménu provedl spolecné s ¢asovou znackou.

7.4.4.15 Tabulka core_transaction
Obsahuje veskeré registrované platby a jejich zakladni informace, jako je druh platby, castka,
meéna, variabilni symbol, ptifazeni ke ¢lenovi a ptipadné dalsi ptidruzené informace o platbe.

7.4.4.1.6 Tabulka core_setting
Obsahuje globalni nastaveni systému, které je mozné editovat v grafickém rozhrani aplikace.

7.4.4.1.7 Tabulka core_network_device
Slouzi pro vedeni evidence vSech sitovych zafizeni ¢lenti klubu spole¢né s MAC adresou a
popisem zafizeni.

7.4.4.1.8 Tabulka core_network ban
Slouzi pro vedeni evidence sitovych trestli uZzivateli spole¢né¢ s odiivodnénim trestu a délkou
trvani.

7.4.4.1.9 Tabulka core_network vlan
Slouzi pro evidenci dostupnych VLAN siti spolu s moznymi pridruZzenymi informacemi.

7.4.4.1.10 Tabulka core_member_to_vlan
Spojova tabulka pro relaci mezi tabulkou core_network _vlan a core_member. Tabulka obsahuje i
¢asovou znacku odkdy do kdy byla uzivateli VLAN sit’ ptifazena.

7.4.4.1.11 Tabulka core_gym_ban
Slouzi pro vedeni evidence tresti uzivateli fitcentra spole¢né s odtivodnénim trestu a délkou trvani.

7.4.4.1.12 Tabulka core_gym_access_log
Slouzi pro vedeni evidence data a ¢asu vstupti a odchodu ¢lenu z fitcentra.

7.4.4.2 Modul FioBank

Tento modul obsahuje pouze jedinou tabulku a to fio_bank_transaction, ktera uchovava vSechny
transakce ziskané z Fio banky v ptivodni podob¢ a slouzi k jednoznaéné identifikaci plateb, které jiz
byly registrovany a pfedany jadru aplikace. Tato tabulka navic drzi dal$i dodatecné informace o
platbach, které bylo mozné z Fio banky ziskat.
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7.4.4.3 Modul Mail
Tento modul obsahuje pouze jedinou tabulku, a to mail_queue, ktera slouzi jako fronta pro odchozi
emaily hromadn¢ zasilané informa¢nim systémem (vice v kapitole 7.7).

7.4.4.4  Dalsi tabulky

Dalsi tabulky mohou registrovat riizna rozsiteni Nette Frameworku, pfipadné jiné PHP knihovny.
Systém bude s nejvétsi pravdépodobnosti obsahovat pouze jednu takovouto tabulku, a to tabulku
doctrine_migrations, ktera bude obsahovat evidenci provedenych migraci.

7.5 Napojeni na Fio banku

Napojeni na Fio banku bude realizovano pomoci modulu z ditvodu ptipadné budouci zmény banky,
nebo integrace dalSich platebnich systémt do aplikace.

Pro ucely aplikace bude potieba v pfedem definovanych intervalech stahovat informace o novych
transakcich. K tomuto ucelu vystavuje Fio banka jednoduché API v podobé GET dotazu na patii¢nou
URL adresu. URL adresa vyzaduje uvedeni pfistupového tokenu, obdobi, za které chceme ziskat
transakce (datum od, do), a pozadovany format odpovédi (JSON, CSV, XML, HTML a mnoho
dalsich).

Systém bude stahovat transakce ve formatu CSV, ktery Ize v PHP velmi dobie zpracovavat. Platby
budou stahovany Vv hodinovém intervalu za poslednich 30 dni (z divodu ptipadného vypadku nebo
odstavky systému, internetového ptipojeni apod.). Stazené transakce budou ulozeny v temp/ adresaii a
po uspé$ném zpracovani systémem (vloZzeni do databdze) bude soubor s transakcemi smazan.
V piipadé jakékoliv chyby pfi zpracovani zlistane soubor zachovan (z diivodu piipadné detekce chyby)
a administratorovi systému bude zaslan email oznamujici chybu.

Pro ucely periodického stahovani transakci bude systém implementovat konzolové rozhrani, které
umozni CRONu nebo administratorovi vynutit stazeni novych transakei.

Pro ucely registrace jiz diive zpracovanych transakci a uchovani originalni historie transakci budou
v8echny stazené transakce uchovany v tabulce fio_bank_transaction. Pfi registraci nové transakce
bude rovnéz notifikovano jadro informaéniho systému a transakce registrovana v jadfe systému, které
se po splnéni pfedem nastavenych kritérii (vySe platby, ména, odchylka ad.) pokusi podle variabilniho
symbolu pfifadit k transakci ¢lena klubu. Platby v jadie (tabulce core_transaction) tedy budou
obsahovat jiz zpracované¢ a modifikované platby systémem nebo administratorem systému, coZ je
dalsim divodem dvojiho ukladani transakci (ptivodni transakce ziskana pies API banky a systémova
transakce).

7.6 Propojeni s LDAP

Napojeni na OpenLDAP databazi bude implementovano pomoci zasuvného modulu, diky ¢emuz
bude mozné v ptipad€ potieby (napf. testovani systému na lokalnim PC) tuto funkcionalitu jednoduse
deaktivovat odebranim modulu z konfigurace systému.

7.6.1 Synchronizace s LDAP databazi

Modul bude poslouchat na fadé udalosti jadra systému, konkrétné pak na udalostech generovanych
po vytvofeni, aktualizaci nebo smazani osoby, uzivatele, Clena, ¢lenova sitového zafizeni a zméné
pritazené VLAN sité. Pii odchytu nékteré z uvedenych udalosti nejdiive LDAP modul ziska patii¢nou
entitu z LDAP databaze, pfipadné ji vytvofi, na entitu nasledné aplikuje veSkeré nové nastaveni a ulozi

ji.

Pii vypadku nebo odstavce LDAP databaze bude potieba synchronizovat LDAP a MySQL
databazi. K tomuto ucelu bude implementovano konzolové rozhrani pro moznost manualniho
vynuceni kompletni synchronizace téchto databéazi (resp. propagaci aktualniho stavu MySQL databaze
do LDAP databaze). Tato synchronizace bude rovnéz provadéna jednou denné pomoci naplanované
CRON ulohy pro zajisténi propagace konfigurace v piipadé vyskytu neo¢ekavanych chyb systému.
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7.6.2 Schéma LDAP databaze

S navrhem DLAP databaze bohuzel nemam témer zadné zkusenosti. Jelikoz LDAP databaze je
stromova (souborova), chtél jsem ptivodné pro kazdou entitu (uzivatel, zafizeni, skupiny ad.) vytvofit
vlastni uzel (entitu) a ty pak hierarchicky (stromové) uspotradat, diky cemuz by pak bylo mozné do
budoucna drzet v LDAP databazi i dalSi dodatecné informace (napf. u zafizeni popis, staticky
pfifazenou IP atd.). Toto feSeni se ale ve vysledku ukéazalo jako nepraktické, jelikoz LDAP databaze
disponuje velmi omezenym dotazovacim jazykem, kdy neni mozné prohledavat entity pomoci
podminek vztahujicich se k pfedku a potomku entity, nelze skladat pokrocilejsi druhy dotazi
obsahujicich sub dotazy apod. Technicky by sice bylo mozné potiebné informace z databaze ziskat
napf. pomoci série dotazli, kdy by nejdiive byl vyhledan uzivatel a nésledné dalsim dotazem
vyhledano jeho konkrétni zafizeni (pro ovéfeni, Ze se dany uzivatel mize s danym zafizenim pfipojit
do sit€), nicméné vétSina systému, které umoziuji napojeni na LDAP databazi, s timto druhem dotazli
a oveérovani nepocita.

Proto jsem se rozhodl pro kazdého uzivatele (Clena) vytvofit pouze jednu entitu v LDAP databazi a
vni pak drzet veSkeré pridruzené informace pomoci riznych atributi. Nize budou vyjmenovany
atributy a jejich tucel:

- accountStatus — stav uctu (aktivni / neaktivni);

- cn—id LDAP entity v podob¢ uzivatelského jména uZzivatele;

- displayName — celé jméno uZzivatele;

- mail — klubovy email uzivatele pod doménou hk.cvut.cz;

- employeeNumber — id osoby z MySQL tabulky core_person (pro potieby synchronizace);

- enabledServices — obsahuje seznam povolenych sluzeb (mail, smtp, network, gym ad.) a
seznam pfifazenych systémovych roli;

- givenName — jméno uzivatele;

- Sn — piijmeni uzivatele,

- homePostalAddress — adresa trvalého bydlisté;

- homeDirectory — cesta k domovské slozce (uzivané pro PAM autentifikaci administratort na
serverech);

- macAddress — seznam MAC adres zafizeni registrovanych u uzivatele;

- mailForwardingAddress — skute¢na emailova adresa uzivatele (mimo doménu hk.cvut.cz);

- mailMessageStore — cesta ke slozce pro ukladani emailt (pokud ma uzivatel povolenou sluzbu
mailbox);

- mailQuota — velikost mailboxu (v bytech);

- memberOfGroup — seznam hromadnych emailovych aliast, které jsou uzivateli pfifazeny na
zakladé pritazenych roli (napf. rada@hk.cvut.cz);

- userPassword — heslo uZivatele, Sifrované pomoci nékolika druht Sifer (kvili riznym
sluzbam);

- preferredLanguage — nastaveny preferovany systémovy jazyk;

- radiusTunnelPrivateGroupld — ¢islo VLAN sité, ktera je uZivateli ptifazena;

- sshPublicKey — seznam uzivatelovych vefejnych SSH kli¢t (uzivané pro PAM autentifikaci
administratorti na serverech);

- telephoneNumber — telefonni ¢islo uzivatele (je-li evidovano);

- uidNumber — jedine¢ny identifikator ¢lena v ramci klubu (UID ¢islo);

- uid — uvzivatelska jména, pomoci kterych se muze uzivatel autentifikovat (UID, uzivatelské
jméno, email adresa v ramci klubu).

Jak si 1ze povsimnout, tak n€které¢ informace jsou duplikovany (napi. uzivatelské jméno, UID,
email), coz je dano predev§im napojenymi systémy, které pro svou funkci a dotazy nad LDAP
databazi vyuzivaji rizné atributy. Rovnéz si lze pov§imnout, Ze pii navrhu bylo zohlednéno i budouci
napojeni dalSich systémul, jako je napiiklad PAM autentifikace, klubova emailova schranka ad. Tyto
systémy jsem sice jiz z vet$i ¢asti zprovoznil, nicméné pro ucely této prace nebudou dale uvazovany a
do vysledného informaéniho systému nebudou ani integrovana uzivatelska rozhrani pro jejich
konfiguraci.
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7.7 Mail systém

Nette Framework obsahuje v zakladu mail systém s moznosti rozesilat emaily pomoci lokalniho
nebo vzdaleného mail serveru (pfes SMTP). Zaroven nabizi velmi propracovanou komponentu pro
jednoduché vytvareni bohatych HTML emailti s podporou ptiloh, UTF-8 ad. kddovani znakd a mnoho
dalsiho, coz velmi usnadiuje generovani a rozesilani emailovych zprav, jelikoz nativni dostupné
funkce PHP v tomto ohledu velmi zaostavaji.

7.7.1 Mail fronta

Byt se rozesildni emailt jevi jako trivialni zaleZitost, z praxe mam zkusenosti, Zze tomu tak neni,
obzvlast¢ pak u systému, u kterych je predpoklad, Zze budou rozesilat emailové zpravy ve vétsim
mnozstvi. Emaily se vét§inou rozesilaji jen ziidka, proto se zpravidla neoplaci trvale udrzovat
ptipojeni K SMPT serveru v n&jaké cache paméti aplikace, v disledku ¢ehoz pak pii kazdé uzivatelské
akci, ktera generuje rozesilani emailil, je potieba piipojeni k SMTP serveru navazat znovu, coZ stoji
uréity ¢as. V piipadé¢ webovych systémi ma pak toto chovani negativni dopad na dobu odezvy
aplikace. Dal$im problémem pak mohou byt rizné ochrany emailovych servert proti SPAMu, napf.
Google, ktery neumoziuje rozesilani maill vice jak nékolika desitkdm uzivatelti. Pokud je tak potieba
rozeslat vice nez 50, ¢i stovky emaild, je nutné rozesilat emaily v mensich davkach (n€kolik desitek
kusit), mezi kterymi pak je nutné délat nékolikaminutové rozestupy.

Z téchto a dalSich diivodl se mi proto osvédcilo implementovat do takovych systémii emailovou
frontu, do které jsou zatazeny veskeré emaily, které maji byt rozeslany, a ty pak rozesilat v mensich
davkach s n€kolikaminutovymi rozestupy. V piipadé Gspésného odeslani emailu je pak email z fronty
odebran, jinak je do fronty vracen a pteplanovano jeho odeslani o cca 20 az 60 minut. Pokud se email
nepodaii odeslat ani po N-tém pokusu, je email z fronty odstranén, zalogovana pfti¢ina a notifikovan
administrator, ptip. vyvojar systému.

Jelikoz bude informacni systém hlavné na zacatku pololeti rozesilat personalizované ptipominky o
uhrazeni Clenského poplatku, bude do informac¢niho systému implementovan systém mailové fronty,
pro zrychleni a zvyseni spolehlivosti rozesilanych emaili.

7.7.2 Nastaveni SMTP serveru

Do stranky s nastavenim informacniho systému bude integrovana komponenta umoziujici
konfiguraci piipojeni k SMTP serveru a nastaveni chovani mailové fronty (velikost rozesilanych
davek, pocet pokust o odeslani a délka prodlevy mezi pokusy).

7.7.3 Grafické rozhrani modulu

Pro ¢leny kolejni rady a administratory informa¢niho systému bude implementovano rozhrani pro
jednoduché rozesilani klubovych emaili. Toto rozhrani umozni specifikovat pfijemce, adresu pro
odpovéd, predmét zpravy a text zpravy.

Pro vyvojaie bude k dispozici URL adresa (/mail/<ndzev sablony>/), pomoci které si bude moci
vyvojar otestovat zobrazeni vSech rozesilanych emailii (emailovych Sablon), pro snazsi ladéni a
stylovani emailovych Sablon.

7.74 Konzolové rozhrani

Mail modul bude implementovat konzolové rozhrani s témito funkcemi:
- odeslani testovaci zpravy, pro ucely testu nastaveni SMTP serveru;
- odeslani pfipominek o thradé ¢lenskych poplatkd, pro vytvoreni CRON ulohy;
- odeslani davky emaila z fronty;
- ZjiSténi stavu emailové fronty.

7.7.5 Prehled rozesilanych emaili
Informacni systém bude rozesilat tyto emailové notifikace:

- notifikaci 0 zméné (pfidani, odebrani) systémovych roli;
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- Zadost o potvrzeni emailu (pfi zméné emailu uzivatele);

- potvrzeni registrace ¢lena, spolu s informacemi pro prvni thradu ¢lenského piispévku;

- potvrzeni piijeti uhrady ¢lenského poplatku;

- varovani o prijeti pfichozi platby, ktera nevyhovéla zadanym parametriim, nebo se ji
nepodafilo navazat na ucet existujiciho ¢lena (spravci systému);

- informace o zméné ptihlaSovacich udaju (provedené spravcem systémuy);

- pripominku uhrady ¢lenského poplatku.

7.8 Automatizace procest

V zadéni prace je pozadavek o specifické zaméfeni na automatizaci procesti. Veskerd tato
automatizace ale byla zahrnuta uz do funk¢nich pozadavkd (viz kapitola 4), kde jsou i detailné
popsany jednotlivé kroky nékterych procest, a proto zde jiz nebudou znovu uvedeny.

Drtiva vétSina automatizovanych uloh bude provadéna ihned v névaznosti na uzivatelskou nebo
systémovou akci. Zbylé ulohy, které¢ je potieba provadét periodicky v pfedem definovanych
intervalech, budou implementovany pomoci konzolového interface informac¢niho systému a budou
automaticky spoustény jako CRON ulohy. Konkrétné pak pijde o tyto ulohy:

- 0desilani mailt z mail fronty, kazdé 2 minuty;

- deaktivace uctu pii neuhrazeni ¢lenského poplatku, kazdou hodinu;

- reaktivace sitové sluzby po vyprseni trestu, kazdou hodinu;

- reaktivace sluzby posilovna po vyprSeni trestu, kazdou hodinu;

- stazeni novych bankovnich transakci, kazdou hodinu;

- Vvyvazeni prifazenych VLAN siti (aby byla kazda VLAN sit’ pfifazena idealné jen jednomu
uzivateli), kazdou hodinu;

- rozeslani upominky o thradé ¢lenského poplatku, jednou za den;

- Qgenerovani seznamu uZzivatell s povolenym MAC-bypass, kazdych 15 minut;

- registrace odchodu ¢lena z posilovny (pokud je v posilovné déle jak 4 hodiny nebo po ptlnoci,
tj. vratenska sluzba nezaevidovala odchod ¢lena z posilovny), kazdych 15 minut;

- deaktivace vSech uzivatelt, kteti nedoplnili do nového systému dodateéné osobni informace,
kazdych 15 minut;

- synchronizace LDAP databaze, jednou za den;

- zéloha MySQL databaze, jednou za den.

7.9 Generovani reporti

V soucasnosti je potieba generovat pouze jediny report, a to report prikladany ke zprave o stavu
klubu, ktery obsahuje seznam ¢lenti za dany kalendaini putlrok spolu s vysi vybraného c¢lenského
poplatku.

Pro tento report jsem se rozhodl zvolit format CSV, ktery Ize generovat velmi jednoduSe pomoci
nativnich funkei PHP, je podporovan aplikacemi Microsot Office, Libre Office, a Open Office, tj.
vétSinou bézné pouzivanych kancelarskych aplikaci. Zaroven je tento format lidsky citelny, tj. 1ze jej
Cist 1 bez pouziti specialni aplikace v obycejném textovém editoru.

Uzivatelské rozhrani aplikace bude umoziiovat generovani tohoto reportu podle zadaného ¢asového
useku a reporty tak bude mozné generovat i zp&tné.

7.10 Tisk dokumentu

Klub musi archivovat registracni formulate svych ¢lend v papirové podobé, zarovei je ale potieba
zandSet stejné osobni informace zregistratniho formuldte do informacniho systému, coz je
nepraktické a prace je tak zdvojena. Z tohoto divodu jsem do funkénich pozadavkli na novy systém
vlozil i pozadavek na tisk registraénich formulaii a slozenek na tihradu ¢lenskych poplatki. Diky
tomu se pak cely proces registrace urychli a novy ¢len bude muset zadavat osobni informace pouze

47



jednou, do registraéniho formulafe v informa¢nim systému, jenZ pak nasledné vygeneruje a vytiskne
registrani formuléf se zadanymi daty, ktery pak novy ¢len pouze podepise.

Abych tomuto pozadavku vyhovél, snazil jsem se nejdiive nalézt n&jakou univerzalni PHP
knihovnu, ktera by umoziiovala napt. pomoci IPP*, LPR*, nebo jiného protokolu tisknout dokumenty
pfimo na tiskarné. Nakonec se tato snaha ukdzala jako zcestna, jelikoz veSkeré knihovny umoziovaly
tisk pouze v zakladnim textovém rezimu bez pokroéilejSich moznosti text stylovat a upravovat. Tyto
knihovny lze pouzit napt. pro tisk rtiznych paragont a dalSich obdobnych dokladd, ale pro tisk
dokumentt jsou nevhodné. Nakonec jsem pak usoudil, ze nejjednodu$sim feSenim bude nainstalovat
na webovy server CUPS®, ktery umoziiuje generovat a planovat tiskové lohy na zékladé zaslanych
PDF a dal$ich dokumentd.

Dalsim krokem tak bylo generovdni PDF dokument (registracnich formuldii a slozenek)
S osobnimi informacemi. Pro tento ucel jsem chtél vytvofit Sablony PDF soubort s formuldfovymi
prvky, do kterych by aplikace pouze doplnila potiebné udaje a vysledny dokument pak odeslala
tiskovému serveru ke zpracovani. Pii experimentech jsem ale nebyl schopen pomoci zadné PHP
knihovny nebo Linux aplikace vkladat do formulafovych prvka text s diakritikou. Pfi bliz§im
zkoumdni a reSerSi na internetu jsem pak zjistil, Ze tento problém je zndm a s nejvetsi
pravdépodobnosti je zavinén chybnou implementaci knihovny pdftk.

Vzhledem k tomu, Ze se mi tento problém nepodafilo ani po né€kolikadennim snazeni uspokojivé
vytesit, rozhodl jsem se generovat celé PDF soubory za pouziti knihovny TCPDF pomoci HTML a
CSS stylti a Open-Source UTF-8 fontti. Pomoci PHP funkce exec pak bude nasledné spusténa aplikace
Ipr, ktera z PDF vygeneruje tiskovou tlohu a odesle ji na tiskovy server CUPS.

7.11 Zajisténi redundance

Zpusobu pro zajisténi redundance webové aplikace je vice, jednim z nich je pak implementace
horizontaln¢ Skalovatelného systému s piediazenym loadbalancerem, ktery zaroven zajisti rozlozeni
zatéze mezi vice stroju, a tedy i zvySeni vykonu systému. Implementace takovych to systémi ale
vyzaduje pokrocilejsi znalosti navrhu a vyvoje aplikaci, a zaroven vétsi technickou zdatnost pro sitové
administratory.

Vzhledem k tomu, Ze se neo¢ekava vysoké zatizeni aplikace, a neni tak potieba fesit horizontalni
Skalovatelnost, a také kvuli snaze udrzet vyslednou aplikaci pokud mozno co nejjednodussi a snadno
rozsititelnou i bez znalosti pokro¢ilych programovacich technik, rozhodl jsem se zajistit redundanci
aplikace na vrstvé operac¢niho systému.

Dle nefunkénich pozadavkt budou k dispozici 2 instance virtudlnich server na dvou oddélenych
strojich. Na tyto instance bude nainstalovan GlusterFS*, pomoci kterého bude vytvofen sdileny
diskovy prostor, na kterém se budou nachazet zdrojové soubory informacniho systému a soubory
MySQL a OpenLDAP databaze. Dale bude na obou instancich nainstalovan keepalived®, ktery
v ptipad¢ vypadku hlavni instance pfifadi vefejnou IP adresu zalozni instanci.

Diky tomuto navrhu by pak mela byt zajisténa redundance informacniho systému a jeho databazi
napii¢ obéma instancemi. Pro zajisténi pfenosu SESSION (uzivatelské relace) mezi instancemi budou
SESSION aplikace ukladany do Memcached®, ktera je soudasti standardni distribuce PHP a umoZiiuje
replikaci mezi vice stroja.

3L IPP — Internet Printing Protocol.

% PR - Line Printer Protocol.

% CUPS — Common UNIX Printing Systém, modularni unixovy print server.

% GlusterFS — distribuovany Open-Source souborovy systém.

% Keepalived — smérovaci software zajist'ujici rozloZeni zatéZe a redundanci sluzeb.

% Memcached — distribuovany systém mezipaméti, ktery drzi informace v RAM paméti po¢itace.
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7.12 Zhodnoceni

V této kapitole byly v kratkosti pfestaveny technologie, knihovny a frameworky, které budou
pouzity pfi implementaci vysledného systému spolu s odivodnénim, pro¢ byly vybrany a k jakému
ucelu budou slouzit. Dale byl pfedstaven navrh feSeni systému uzivatelskych roli, emailovy systém a
navrh datového modelu spolu s kratkym popisem schématu MySQL a LDAP databaze. Na zavér pak
bylo predstaveno feseni nekterych nejvétSich technickych problémt, které bylo potieba pfi navrhu
aplikace vytesit, mezi které pak patii modularita systému a tisk dokument.

U vétsiny navrhovanych systémii byly rovnéz debatovany i mozna alternativni feSeni spolecné
S oditvodnénim, pro¢ nebyly vybrany pro navrh vysledného systému.

I kdyz je tato kapitola obsahlejsi, doufam, ze pomtze k lepSimu pochopeni zakladnich principl, na
kterych je vysledna aplikace navrzena, a ptipadné poslouzi jako podklad pro dalsi vyvoj tohoto
systému. V nasledujici kapitole proto budou piedstaveny nékteré implementacni detaily, pro lepsi
pochopeni organizace struktury aplikace a zptisobu, jakym byla sestavena.
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8. Implementace

V této kapitole se blize podivame na strukturu projektu, zptsob, jakym byly navrZeny a
implementovany komponenty grafického rozhrani, a nastroje, které byly pouZzity pro sestaveni
vysledné aplikace. Na zavéer pak bude v kratkosti pedstaven zptlisob, jakym byla aplikace nasazena do
produk¢éniho prostiedi.

8.1 Struktura projektu

Rozvrzeni implementacni struktury projektu a jeho modulii kopiruje adresafova struktura projektu,
znazornuje Obrazek 5 a Obrazek 6 v priloze této prace. Podle adresatové struktury jsou pak tvoreny i
jmenné prostory jednotlivych implementovanych objektt (Casti kodd) aplikace. Dale proto bude
v kratkosti tato adresarova struktura predstavena.

8.1.1 Zakladni struktura projektu

Assets obsahuje veskeré fonty, obrazky, implementované LESS styly a JS kod, spolu s dal§imi JS
knihovnami, které se nenachazeji ve standardnich Bower®’ repositafich. Adresaie bower_components,
nbproject, node_modules jsou generované vyvojovymi nastroji, a proto nebudou v piiloze této prace.
Zbylé soubory v kofenovém adresati jsou pak konfigura¢ni soubory pro vyvojové nastroje.

Adresai config obsahuje veskeré konfiguraéni soubory aplikace, které byly kvuli piehlednosti
rozdéleny do nekolika dalSich soubord. V souboru extensions lze nalézt konfigura¢ni soubory vSech
integrovanych Nette rozsifeni, pficemz pro kazdé rozsifeni je vytvofen vlastni konfiguracni soubor.
Konfigura¢ni soubory jadra a moduli aplikace se pak nachazi v adresaii modules. VSechny tyto a dalsi
konfiguraéni soubory jsou pak importovany do souboru config.neon, ve kterém pak lze
zakomentovanim piislusného fadku s importem konfigurace modulu tento modul zakazat. Soubor
config.neon pak dale obsahuje konfiguraci PHP, HTTP hlavicek, délku trvani relace (SESSION),
mapovani jmenného prostoru presenterti a dal§i konfiguraci aplikace. Pro potieby lokalni tpravy
konfigurace (pro konkrétni stroj) pak slouzi soubor config.local.neon.

Adresaf modules (v adresafi src/app) obsahuje jadro a dalsi moduly aplikace.

Adresar fonts obsahuje fonty pro generované PDF dokumenty. Do adresafe log se zapisuji veskeré
logy a chyby, ke kterym doslo pfi béhu aplikace. V migrations pak Ize nalézt vSechny migraéni skripty
MySQL databaze.

Adresat rsync obsahuje konfiguraci pro DNS, DHCP a RADIUS server, ktera je v 15-ti
minutovych intervalech synchronizovana s konfiguraci na téchto serverech. Byt samotny informacni
systém neumoznuje tuto konfiguraci upravovat ptes grafické rozhrani, pfislo mi pfihodné zde tuto
konfiguraci pfesunout a mit tak jednotné misto pro upravu téchto konfiguraci napfi¢ v§emi virtualnimi
stroji. Samotné konfigura¢ni soubory nebudou k praci piilozeny.

Adresat temp obsahuje veskeré docasné soubory generované Nette, knihovnami a systémem. Ve
vendor se pak nachazi veskeré PHP knihovny, Nette Framework i jeho rozsifeni. Ve sloZzce www je
pak veskery obsah, ktery je vefejn€ piistupny, tj. zkompilované a minimalizované LESS styly (do
formatu CSS), JS kod a knihovny, obrazky, fonty a index.php, na ktery pak webovy server smétuje
veskerou ostatni komunikaci.

8.1.2 Struktura modulu

Pro demonstraci bude ptfedstavena pouze adresafova struktura jadra systému, které je ze vSech
modultl nejobsahlejsi.

%" Bower — bali¢kovy manaZer pro vyvoj webovych aplikaci.
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Adresar lang obsahuje veskeré textové preklady (v Ceském a anglickém jazyce). DI obsahuje kod
pro registraci modulu do systému, v Entity jsou pak definovany kontejnery pro zjednoduseni
manipulace a validace nékterych druhti dat (Adresa, telefonni ¢islo ad.).

Adresat ORM obsahuje datovy model a logiku aplikace, ve kterém jsou definovany ORM entity,
Fasady, pteddefinované nékteré Casto uzivané vlastnosti ORM entit v podobé PHP trait (adresar
Property), Sluzby a vyjimky, které tyto sluzby mohou pfi zpracovani pozadavkl generovat.

V PDF se nachazi komponenty generujici registracni formuléfe a slozenky, tj. dokumenty urcené
hlavné ktisku. Déle pak nasleduji hlavné rozsifené casti Nette o dalSi funkcionalitu (routy,
zabezpeceni, Ul a lokaliza¢ni systém). Tfidy implementujici konzolové rozhrani systému se pak
nachazi v adresari SymfonyConsole.

View obsahuje veskery kod tykajici se grafického rozhrani aplikace, ktery pak byl rozdélen na
vefejnou a nevefejnou Cast, pri¢emz nevetejna Cast se nachazi v adresaii Admin. Tyto Casti jsou pak
rozdéleny na UI komponenty, presentery a HTML Sablony presenterd.

8.2 Implementace vlastniho modulu

Implementace vlastniho modulu je velmi obdobna jako v piipadé¢ implementace jakéhokoliv
roz§iteni do Nette Frameworku. Pro usnadnéni prace byla implementovana abstraktni tfida
App\CoreModule\DI\ModuleExtension, kterou sta¢i pouze rozsifit o integrovanou funkcionalitu
modulu. Pro registraci ORM entit pak sta¢i implementovat metodu getEntityMappings, pro definici
vlastnich routovacich pravidel pak metodu getRoutesDefinition atd.

Kazdy modul by pak mél mit vlastni konfigura¢ni soubor, ve kterém bude registrovana
implementace abstraktni tfidy ModuleExtension a tento konfigura¢ni soubor pak importovan do
konfigura¢niho souboru config.neon.

Na vnitfnim usporadani modulu pak moc nezalezi, nicmén¢ i tak musi byt dodrzeno né€kolik malo
podminek, v opa¢ném ptipadé bude hrozit potifeba upravit konfiguraci patficnych Casti systému.
Konkrétné pak jde o tato pravidla:

1) Jmenny prostor vSech tiid by mél zacinat prefixem App\<ndzev_modulu>, v opacném ptipade
pak hrozi konflikt s jinou implementovanou tfidou aplikace nebo jeji knihovny.

2) Aby bylo Nette schopné ur¢it potfebny presenter, musi jmenny prostor vSech presenterti byt ve
formatu App\<ndzev modulu>\Admin)\Presenter\<ndzev_prezenteru>Presenter a dale musi
modul definovat routy (viz napt. implementace Mail modulu).

3) Soubory s pteklady musi byt umistény v locale adresafi v kofenovém adresafi modulu.

4) Pokud bude modul implementovat komponentu pomoci piedpfipravené tiidy
App\CoreModule\UI\Control, pak musi byt v adresafi obsahujici tuto implementaci HTML
Sablona s nazvem template.latte pro tuto komponentu.

Zbytek chovani aplikace (a tedy postupu implementace) by pak mél byt totozny s béznym pouzitim
Nette Frameworku.

8.3 Ul komponenty

VétSina projektl, se kterymi jsem se v praxi setkal, se zpravidla vyznaCovala dvéma pfistupy
k implementaci Ul komponent a k nim pfidruzené logiky.

S prvni variantou se lze setkat hlavné u ,,linych* programatort (pfipadné, pokud projekt tla¢i ¢as),
kdy je veskera implementace Ul prvkd a jejich obsluhy pfesunuta piimo do presenteru (pfip.
kontroleru) navrhového vzoru, coz pak z pravidla vede ktomu, Zze je do presenteru injektovano
obrovské mnozstvi v danou chvili nepotfebnych sluzeb, coz muze negativné ovlivnit vykon celé
aplikace, a zarovein takovéto navrhy obsahuji presentery o tisicich fadkd podptrného kodu, ve kterém
se nelze prakticky vyznat.
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Uvédomélejsi vyvojari si pak tento kdd separuji do riznych komponent, nicméné i tak Ize u téchto
navrhil nalézt dalsi nedostatky, kdy se pak do nich snazi nacpat pokud mozno co nejvice funkcionality
a aplikacni logiky. Ve vysledku pak napt. jednoduchy registratni formulaf integruje krom definice
vstupnich prvkll a validace pfijatych dat i obsluhu pro vytvofeni uZzivatele, obsluhu pro odeslani
emailové notifikace o registraci, obsluhu pro napojeni na LDAP databazi, ptip. dalsi funkcionalitu,
diky ¢emuz se vysledny kod stava opét hiie Citelny a tedy i spravovatelny, nemluvé o zna¢ném
mnozstvi sluzeb, které je pak potieba témto komponentam predavat.

Jelikoz mi oba tyto pfistupy uz jen z praktického hlediska ptipadaji nevhodné, snazil jsem se celé
grafické rozhrani (a vlastn€ i zbytek systému) c¢lenit na mensi dil¢i ¢asti, diky cemuz by mél byt
vysledny kod dobie Citelny a piehledny. Samotna komponenta pak obsahuje minimum kodu
potfebného ke své funkci, napf. v pfipad€¢ obsluhy tlacitka pouze zkontroluje, zdali je uzivatel
opravnén tuto akci vykonat a v pfipadé, Ze ano, provede sanaci vstupti a dalsi fizeni pieda pfislusné
sluzbé. Stejny postup byl aplikovan napft. pti implementaci formulard a dalSich prvki, kdy formular
pouze vytvoii nebo upravi ptislusnou entitu a tu pak preda sluzbé k dal§imu zpracovani, pficemz dale
netesi, jakym zptisobem je pak s entitou manipulovano, nebo zdali na zéklad¢ této akce doslo napf.
k odeslani emailové notifikace. Tento piistup navic umoziuje ve€tsi znovu-vyuZzitelnost téchto
komponent, kdy formulaf pro vytvofeni zaznamu muze byt jednoduse pouzit i pro jeho editaci.

8.3.1 Predpripravené komponenty

Pro usnadnéni implementace dal$i funkcionality jsem rozsifil nékteré standardni komponenty
Nette, které se nachazeji ve jmenném prostoru App\CoreModule\UI.

Komponenta Control byla rozsitena o auto-injekci lokaliza¢niho systému, ktery je tak nativné
dostupny v implementaci komponenty a ktery je rovnéz automaticky injektovan do HTML $ablony.
Navic komponenta automaticky piedpoklada existenci HTML S$ablony template.latte v misté jeji
implementace, diky ¢emuz odpada opakovana rutina tuto funkcionalitu do kazdé komponenty
implementovat.

Déle bylo upraveno chovani formulaii ve tfidé Form. Tato tfida nové implementuje metodu
createFormElements, pomoci které by mély byt definovany formulafové prvky spoleéné s jejich
valida¢nimi pravidly. Dale je k dispozici metoda getDefaults, jejiz implementace by méla vracet pole
defaultnich hodnot formulafe. Pfepracovan byl rovnéz zplsob zpracovani formulafe, ktery nove
implementuje metody processSubmit (volano pii odeslani formulaie), processSuccess (volano pii
odeslani validniho formulafe), processError (volano pii odeslani nevalidniho formulafe nebo
registraci chyby béhem faze submit a success) a processFinish (volano po dokonéeni zpracovani
veskerych procesti). Nativni implementace metody processFinish navic pfi odeslani formulafe vynuti
refresh stranky, ¢imz zabrani nechténému opétovnému odeslani duplicitniho pozadavku. V ptipadé
AJAX zpracovani pak vyresetuje formular. Samoziejmosti je pak auto-injekce lokaliza¢niho systému
obdobné, jako je tomu u ostatnich komponent.

Co se dale tyce formuléia, tak byly implementovéany i specialni formuléfové prvky pro zadévani
data a Casu, emailu, MAC adresy a telefonniho ¢isla, které nativné obsahuji valida¢ni pravidla a
Vv pripad¢ data, Casu a telefonniho Cisla pfijimaji a vraceji datové objekty urcené pro jejich manipulaci.

Rovnéz byl upraven Presenter, do kterého byla integrovdna podpora lokalizacniho systému,
implementovana ochrana proti CORS utoku a veSkeré odpovédi na AJAX dotazy pievedeny na
zasilani JSON odpovédi.

V posledni fadé pak byla implementovana nova komponenta OrderedLayout, a K ni pfidruzeny
interface 10rderableComponent, které najdou uplatnéni primarné u implementace rozsifitelnych
(modularnich) komponent.

8.3.2 Clenéni UI

Pro lepsi predstavu o ¢lenéni grafického rozhrani ptikladam snimek z aplikace (viz Obrazek 3), kde
jsem barevné toto ¢lenéni vyznacil.
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Cervené je vytahnut layout aplikace, ktery obsahuje horni a postranni menu, obsah stranky a
paticku (v ndhledu nejde vidét). V HTML Sabloné layoutu jsou rovnéz definovany vSechny pouzité
CSS styly a JS kody aplikace. Horni a postranni menu pak tvofi jednotlivé komponenty, které lze ptes
konfigura¢ni soubory rozsifovat o dalsi prvky (v ptipadé horniho menu pak komponenty).

Obsah (ordmovan modfe) pak definuje Sablona presenteru, do kterého jsou vlozeny dalsi
komponenty (oramovany zelen¢). Komponenta pro spravu osobnich informaci je pak jeste
implementacné rozdélena na ¢ast grafickou a formular.
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8.4 Sestaveni aplikace

Pro sestaveni vysledné aplikace byla pouzita fada vyvojarskych nastrojt, predevsim je pak potieba
mit na stroji, na kterém bude aplikace sestavena, nainstalovany NodeJS* a Composer®. V kofenovém
adresafi projektu se nachazi soubor package.json, ktery registruje potfebné utiliti pro sestaveni JS,
CSS ad. zdroji, piedeviim pak Bower a Gulp®. Dale je k dispozici soubor bower.json, ktery registruje
potfebné LESS, JS knihovny a fonty, soubor gulpfile.js, ve kterém jsou implementovany tlohy pro
kompilaci a minimalizaci LESS a JS knihoven. Poslednimi dulezitymi soubory jsou pak
composer.json, ktery registruje potfebné PHP knihovny, a soubor composer.lock, ktery obsahuje
konkrétni verze PHP knihoven, které byly pouzité pti sestaveni projektu.

Pti sestaveni projektu je pak potfeba postupovat nasledovng:

1) Pomoci ptikazu npm install provést instalaci Gulp a Bower utilit.

2) Pomoci ptikazu bower install provést stazeni vsech JS, LESS a dalSich zavislosti.

3) Pomoci piikazu gulp dojde ke kompilaci v8ech zavislosti a jejich umisténi do www adresaie
projektu.

4) Pomoci piikazu composer install dojde ke stazeni a instalaci vSech PHP knihoven do adresaie
vendor.

8.5 Nasazeni do produkéniho prostredi

Vzhledem ktomu, Ze informaéni systém fidi celou pocitaovou sit’ a pfi nasazeni nového
informacniho systému dos§lo rovnéz k obméné struktury pocitacové sité a jejiho zabezpeceni, nebylo

% NodeJS — Open-Source multiplatformni prostiedi pro spousténi JavaScriptového kodu.

%% Composer — nastroj pro spravu knihoven a dalich PHP zdroji.

“0 Gulp — nastroj pro automatizaci asové naroénych a opakujicich se Gloh spojenych s vyvojem
predevsim webovych aplikaci, jako je napt. minimalizace a spojovani JavaScriptovych a
CSS kodu do vétsich soubort.
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mozné jednoduSe nahradit ptivodni informaéni systém novym, v opaéném piipad¢é by totiz hrozilo
odpojeni c¢lenti klubu (a tedy ubytovanych na Hlavkové koleji) od sité Internet. Proto bylo celé
preklopeni sit€ a informac¢niho systému dopfedu precizné naplanovano a probéhlo v n€kolika etapach.

8.5.1 Vytvoreni nové pocitacové sité

Zéalozni (slave) server klubu byl kompletné preinstalovan a byl na ném nainstalovan a
nakonfigurovan virtualizaéni software vCetné vSech kontejner s master a slave instancemi sitovych
sluzeb (DNS, Mail, DHCP, Radius, ad.) v¢etné nového informacniho systému, do kterého byly
preneseny vSechny uzivatelské ¢ty z plivodniho feSeni. Na tuto novou sitovou infrastrukturu pak byly
napojeny Wi-Fi piistupové body a novy router. Celé toto feSeni pak bylo pfipojeno do sité Internet
pres kaskadu dalSich router, pomoci kterych pak byl nasimulovan vetfejny IP rozsah klubu (ktery
Vv této chvili stale vyuzivalo ptivodni feSeni pocitacové sité).

8.5.2 Presun ¢lenu na novou sit’

Po zajisténi docasné konektivity byli vyzvani vSichni ¢lenové klubu, aby se od 1. 3. 2017 do 31. 3.
2017 dostavili za spravci sité¢ doplnit do nového informacniho systému dodatecné osobni informace,
které bylo podle nafizeni Studentské unie CVUT potieba u ¢lenti od 1. 1. 2017 evidovat. P¥i této
navstéveé byl zaroven kazdému ¢lenovi nastaven na vSech zatfizenich Wi-Fi profil, diky ¢emuz byl
vSem Clenlim zajistén neptetrzity piistup k siti internet (byt’ rychlostné limitovany).

8.5.3 Prechod na novou infrastrukturu

Od 1. 4. 2017 byla odpojena pivodni infrastruktura pocitacové sité. Béhem nasledujicich 2 mésict
pak byl reinstalovan hlavni (master) server, na ktery byly nasledné pfesunuty vS§echny master instance
sitovych sluzeb a rekonfigurovany patrové switche. Dale byl pro Cleny sepsan detailni navod pro
nastaveni adaptéri kviili nové zavedenému 802.1x zabezpeceni na metalické konektivité. V pribéhu
¢ervna 2017 pak doslo k aplikaci tohoto typu zabezpeceni, ¢imz byly zaroven ukonéeny vSechny prace
tykajici se prechodu na novy informaéni systém.

8.6 Zhodnoceni

Na zaklad¢€ ptedchoziho navrhu byl implementovan novy informacni systém, ktery byl po bedlivé
ptipraveé nasazen do produk¢éniho prostredi tak, aby se béhem piechodu na nové feseni minimalizovaly
jeho negativni vlivy a byla zajisténa nepretrzita konektivita k siti Internet.

Dale byly piedstaveny a rozebrany nékteré implementacni detaily nového systému, rady pro jeho
dalsi vyvoj a sepsan kratky navod pro sestaveni (build) aplikace. V piipad€ blizsitho zajmu pak
doporuc¢uji nahlédnout ptimo do zdrojovych koda aplikace. Samotny kod sice neobsahuje moc
komentaiti, nicméné diky pevné nastavenému programovacimu Stylu vramci celého projektu a
jemnému clenéni funkcionality do mensich funkénich celki o maximalné nékolika stovkach tadkt
koédu by se mél kazdy vyvojar s béznou zkusenosti s Nette Frameworkem po kratkém prezkoumani
kodu velmi rychle v implementaci zorientovat a byt schopen funkcionalitu upravit podle svych potieb.
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9. Testovani

Testovani by mélo byt nedilnou soucasti kazdého vyvoje software. Diky testovani lze overit, Ze
vysledny produkt spliuje vSechny funkéni a nefunkéni pozadavky, zjistit jeho pozadavky na
hardwarové a softwarové vybaveni a v kone¢ném diisledku tak i urcit kvalitu vysledného produktu.

V této kapitole budou piedstaveny provedené funkCni a zatézové testy. Na zavér pak bude
provedeno zjednodusené testovani pamét'ovych a diskovych narokd pro ovéteni, Ze produkéni stroj, na
kterém vysledna aplikace pobéZi, disponuje dostateénymi zdroji (hardware).

9.1 Funk¢ni testovani

Funkeni testy slouzi k ovéfeni, ze vysledna aplikace plni vSechny ukoly, pro které je urcena.
Testuje se obecné veskera funkcionalita implementovana v aplikaci a ovéfuje se, Ze tato funkcionalita
pracuje spravné, odpovida pozadavkim zakaznika a disponuje veSkerou pozadovanou funkcionalitou
specifikovanou v pozadavcich zakaznika.

9.1.1 Navrh testu

Pro testovani funkénosti aplikace budou implementovany Selenium testy [30]. Samotné testy pak
budou implementovany v PHP pomoci Facebook Selenium WebDriveru [31] a Nette Testeru [32]. Pro
testovaci prostifedi pak byl zvolen prohlize¢ Chrome (za pouziti ChromeDriveru [33]) a rozliSeni
obrazovky 1920x1080.

Funk¢ni testy budou pokryvat veskeré bézn¢ vykonavané ukony, jako je:

- PrihlaSeni do aplikace.

- Zobrazeni veskerych dostupnych informaci, které ma uzivatel k dispozici.
- Registrace nového ¢lena (uzivatele) do systému.

- Uprava osobnich informaci a zékladniho nastaveni uZivatele.

- Ptidéni, tiprava a odebrani sitovych zafizeni.

- Ptidani, Giprava a odebrani trestu u sluzby poéitacova sit’ a fitcentrum

- Ptidani, Giprava a odebrani odpustku uhrady ¢lenského poplatku.

- Deaktivace a reaktivace Clenstvi a sitovych sluzeb.

9.1.2 Vysledky testu
Funk¢ni testy odhalily v aplikaci tyto chyby:
1) Pfi odeslani formulafe pro tpravu osobnich informaci, ktery obsahoval zménu jména a

ptijmeni, pfes AJAX, nedoslo k propagaci této zmeény do horni navigace aplikace. Tato chyba
byla zpiisobena opomenutim aktualizace této komponenty v odpovédi aplikace.

2) Pri registraci trestu s okamzitou platnosti a pfi zruSeni pravé uc¢inného trestu u sluzby nedoslo
k propagaci této zmény do komponenty zobrazujici stav sluzeb (aktivni, neaktivni, trest).
Chyba byla opét zpiisobena opomenutou aktualizaci této komponenty pii AJAX dotazu.

3) Uzivatelim, ktefi méli pfitazenou pouze roli clen rady, byl odepten piistup na stranku
s vypisem ¢lend klubu. Tato chyba byla zptisobena absenci této role v seznamu roli, které maji
K této strance pfistup v presenteru této stranky.

4) Jini uzivatelé, nez administrdtor, registrdtor, sprdvce sité a sprdavce posilovny nemohli ménit
prvky nejprve vytvorili jako disabled a az tésné pied vykreslenim se aktivovaly, tj. pfi validaci
formulare byly tyto prvky zakazany a formulaf tak vracel null hodnotu.

5) Uzivatelé, ktefi méli ptifazenou pouze roli predseda, nemohli udélovat ¢lenim odpustky.

v

piistup.
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9.1.3 Zhodnoceni testu

Pomoci funkéniho testovani byly objeveny chyby v implementaci aplikace, které byly nasledné
opraveny. Testovanim byla zarovei ovéfena spravnost implementace aplikace a splnéni definovanych
funkc¢nich pozadavki systému.

9.2 Zatézové testovani aplikace

Dalsim dualezitym kritériem na posouzeni kvality webové aplikace je doba odezvy, tj. uplynuly Cas
od okamziku odeslani pozadavku do pfijeti odpovédi, pficemz plati, Ze mensi doba odezvy znamena
vykonnéjsi aplikaci.

Pti kratké dobé odezvy ma uzivatel celkové dojem plynulejsi aplikace a mutze tak rychle a
efektivné pracovat. Naopak dlouha doba odezvy muze u uzivatele zpusobit dojem ,,zamrzavani“
aplikace, coz pak mtze vést i k tomu, Ze uZivatel pozadavek kviili netrpélivosti odeSle vicekrat,
v disledku ¢ehoz ¢eka na odpoveéd jesté déle. Opakované odeslani pozadavku pak mutize zpUsobit i
neoCekavané chovani aplikace, kdy naptiklad pfi smazani zaznamu z databaze se ptikaz sice napoprvé
provede spravng, ale uzivatel uvidi az odpoveéd’ posledniho pozadavku, ktery selhal, jelikoz zadznam

vvvvvv

Cilem je tak udrzovat dobu odezvy co nejmensi, a to idealné do nékolika stovek milisekund. Jako
jesté tinosna bude uvazovana odezva do 1 sekundy. Odezva nad 1 sekundu pak bude povazovana za
nedostacujici.

Dalsim kritériem pro ur¢eni vykonu aplikace je mnozstvi pozadavki, které mtize aplikace obslouzit
za dany Cas. Toto Cislo pak vétSinou reprezentuje, kolik uzivateli mtize aplikaci najednou pouzivat,
pti¢emz zde naopak plati, Ze vétsi hodnota znamena vykonnéjsi aplikaci (vice uzivateli).

9.2.1 Navrh testu

Pro zatéZzové testovani aplikace bude pouzit JMeter [34]. Jedna se o Open-Source aplikaci
napsanou Vv jazyce Java, ktera slouzi pro funkéni testovani chovani aplikace pfi zat€zi a méfeni
vykonu.

Pfi testovani nas bude zajimat pocet simulovanych uzivateli, primérna doba odezvy na pozadavek
a pocet zpracovanych pozadavkt za 1 sekundu. Testovat budeme chovani pii 10, 20 a 50 uzivatelich
(vléknech), pficemz vzdy jedna polovina uzivatelli bude délat GET dotazy (pro zobrazeni stranky a
ziskani dat) a druha polovina uzivatelit POST dotazy (vytvaret a upravovat data).

Dutivodem rozdé€leni dotazti pii testovani na GET a POST je pfedpoklad, ze POST dotazy budou
trvat déle, jelikoz pii kazdém takovémto dotazu je potfeba znovu navazat spojeni s OpenLDAP
databazi a ulozit do ni nova data. DalSim diivodem rozd€lenti je, Ze pocet GET dotaz( bude pii bézném
pouzivani aplikace vétsi, protoze uzivatel (administrator) si musi nejprve zobrazit vypis uzivatell,
otevfit profil uzivatele, kterého chce upravovat, a az nasledné¢ muze editovat jeho nastaveni. Navic se
na nékterych strankdch nacitaji data asynchronné pres AJAX pro zrychleni préce na strance a
pohodInéjsi ovladani. Proto jsou testy navrzeny tak, aby byl pomér GET a POST dotazi alespon 2:1.

Testovani bude probihat na produkénim serveru, tj. v redlnych podminkach a na hardware, ktery je
popsan v nefunkénich pozadavcich v kapitole 5.1.

9.2.2 Testovaci plan
Testovaci plan pro JMeter je pfilozen na CD ve formatu JMX.

9.2.21 GET dotazy

- Zobrazeni ptihlaSovaci stranky
Ptihlaseni se do aplikace
Zobrazeni profilu uzivatele
- Zobrazeni nastaveni sité
Zobrazeni nastaveni fitcentra
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- Ziskani udaju o vstupech do fitcentra

- Zobrazeni stranky s ¢lenskymi ptispévky

- Zobrazeni informaci o ¢lenském piispévku

- Zobrazeni stranky se ¢leny (administrator)

- Ziskani seznamu ¢lenti (administrator)

- Zobrazeni stranky s bankovnimi transakcemi (administrator)
- Ziskani seznamu bankovnich transakci (administrator)

- Zobrazeni detailu bankovni transakce (administrator)

- Zobrazeni stranky s historii pfifazenych VLAN siti (administrator)
- Ziskani seznamu ptifazenych VLAN siti (administrator)

- Zobrazeni stranky pro odesilani emailii (administrator)

- Zobrazeni stranky s nastavenim aplikace (administrator)

9.2.2.2 POST dotazy
- PtihlaSeni se do aplikace
- Aktualizace osobnich udaju
- Aktualizace ptistupovych udaju
- Ptidéni zafizeni
- Ptidani sitového trestu
- Zaznamenani vstupu do fitcentra
- Ptidani trestu ve fitcentru
- Vytvoreni nového ¢lena (uzivatele)

9.2.3 Vysledky testovani

Pfi 10 uzivatelich (5 GET, 5 POST) byla aplikace schopna obslouZit 2127 pozadavki za 1 minutu,
tj. 3,55 pozadavki na uzivatele za 1 sekundu pfi primémé dobé odezvy 201 milisekund. Vystup
z méfeni demonstruje Obrazek 7 v ptiloze.

Pti 20 uzivatelich (10 GET, 10 POST) byla aplikace schopna obslouzit 2684 pozadavkl za 1
minutu, tj. 2,24 pozadavkl na uzivatele za 1 sekundu pti primérné dobé odezvy 361 milisekund.
Vystup z méfeni demonstruje Obrazek 8 v priloze.

Pii 50 uZivatelich (25 GET, 25 POST) byla aplikace schopna obslouzit 2°583 pozadavku za 1
minutu, tj. 0,86 poZzadavkd na uzivatele za 1 sekundu pii primerné dobé odezvy 1°026 milisekund.
Vystup z méfeni demonstruje Obrazek 9 v piiloze.

9.24 Zhodnoceni testu

Zatézovym testem bylo zjisténo, ze je aplikace schopna obslouzit primérné 35 dotazl za 1 sekundu
s prumérnou dobou odezvy 201 milisekund / dotaz, ¢imz byly splnény nefunk¢ni pozadavky na vykon
aplikace z kapitoly 5.3.

Maximalni pocet dotazl, které je aplikace primérné schopna obslouzit se pak pohybuje kolem 40
dotazli za 1 sekundu, pti¢emz pii vétSim poctu dotazil se za¢ne adekvatné zvétSovat doba odezvy. Je
ovSem potieba si uvédomit, ze v realnych podminkach udéla uzivatel v priméru jen cca 1 dotaz za 1
sekundu. Aplikace by tak mé¢la byt ve vysledku schopna obslouzit i vice jak 40 intenzivné pracujicich
uZzivateld.

Dale byla pfi testech potvrzena domnénka, ze POST dotazy budou oproti GET dotaziim ¢asové
coz je dano jednak povahou dotazli (pfi GET dotazu vétSinou pouze ziskdvame data z MySQL
databaze, pti POST dotazu zpracovavame vstupni data, provadime kontroly atd., v disledku ¢ehoz je
vysledna rezie vétsi) a jednak jiz zminénou OpenLDAP databazi. Divodem je, Ze pouzivana PHP
knihovna pro komunikaci s OpenLDAP databazi si na rozdil od pouzivané PHP knihovny MySQL
neuchovava pfipojeni k databazi mezi jednotlivymi dotazy (http pozadavky). Pfi kazdém POST
dotazu, ktery propisuje data do OpenLDAP databaze, se tak musi pfipojeni navazat znovu, coz stoji
znacny Cas a zvetSuje se tak celkova odezva aplikace. V pfipadé problému s vykonem by tak jednim
z feseni mohlo byt rozsiteni konektoru OpenLDAP knihovny, které by pro kazdého uzivatele vytvotilo
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pravé jedno pfipojeni k OpenLDAP databdzi a mezi http dotazy jej ukladalo do CACHE paméti
ptifazené SESSION relaci uzivatele (stejné jako tomu u MySQL knihovny).

9.3 Testovani pamétovych naroki

Motivaci pro tento test bylo zjistit pamétové naroky aplikace, a zdali jeji pfipadné navyseni,
ptipadné zvyseni hodnoty memory_limit v konfiguraci PHP z defaultnich 128 MB, umozni obslouzit
vice pozadavki za dany ¢asovy usek (zvysi vykon aplikace).

9.3.1 Navrh testu

Pro simulaci zatéze bude pouzit stejny testovaci plan jako u zéatézového testovani v predchozi
kapitole 9.2. Dale bude pouzit program top [35], coz je interaktivni terminalova aplikace slouzici
k zobrazeni béZicich procest a jejich vyuzivanych zdroji na Linux OS (obdoba Spravce tloh
Z Windows). Zajimat nds bude predevSim pocet bézicich procesii obsluhujicich dotazy aplikace a
jejich vyuziti paméti.

9.3.2 Vysledky testovani

Pfi intenzivni zatézi a simulovani 50 aktivnich uzivateld se pocet procesti pohyboval okolo 20 az
25, pricemz kazdy z procest vyuzival od 4 do 7 MB paméti. Maximalni vyuzitd pamét webovym
serverem pak byla do 280 MB. Pamét’ vyuzita systémem se pak pohybovala okolo 354 MB a velikost
volné paméti se tak pohybovala okolo 1,4 GB.

9.3.3 Zhodnoceni testu

Pii testovani bylo zjisténo, Ze pamét’ stroje je vic nez dostate¢né naddimenzovana a s nejvetsi
pravdépodobnosti by stacilo stroji pfifadit jen 1 GB paméti se swap oddilem o polovi¢ni velikosti, aniz
by tim byl vyrazn¢ ovlivnén vykon informac¢niho systému.

9.4 Testovani naroku na velikost disku

Motivaci pro tento test byly zkuSenosti z praxe, kdy se nejednou stalo, Ze server, na kterém
aplikace bézela, zamrznul z divodu nedostatku diskového prostoru. Proto je dobrou praxi polozit si
otazku, jak bude aplikace vyuzivana, jaky lze ofekavat narist dat v databazi za dané obdobi (obvykle
rok) a podle téchto predpokladl pak odhadnout, kolik zdroji bude vysledna aplikace ke svému behu
vyzadovat.

U této aplikace se sice nepiedpokladaji zavratné ndroky na diskovy prostor, nicméné¢ z divodu
povahy aplikace je vhodné pravideln¢ vytvaret zalohy databaze, a to idealné na denni bazi, a ukladat je
jednak na disk serveru (aby byly snadno dostupné), jednak také nahrat kopii na vzdalené lozisté
(napt. ptes FTP). Navic bude pro kazdého nového ¢lena generovan piihlasovaci formulai s jeho
osobnimi informacemi v PDF. Je proto dobrym napadem zkusit odhadnout naroky na prostiedky
téchto loh a v navaznosti na zji§téni stanovit, jak ¢asto bude potieba tyto soubory promazavat a za jak
dlouh¢ obdobi bude mozné drzet zpétné zalohy databaze.

9.4.1 Predpoklady

Pii prizkumu databaze ptivodniho systému bylo zjisténo, ze béhem 1 roku se na koleji ubytuje
zhruba 60 az 80 novych studentll. Pro ucely testu proto budeme uvazovat 0 zalozeni 100 novych
¢lenskych uctl a 0 deaktivaci 100 starych ucti od odchozich ¢lent.

U kazdého uzivatele jsou pak v pruméru registrovany 4 MAC adresy (Ethernet a Wi-Fi adresa
pocitace a Wi-Fi adresa telefonu a tabletu).

Pocet aktivnich ¢lenti se pohybuje okolo 200, diky cemuz je rocné pfijato 400 Clenskych prispévki
a 20 % clent vyuziva pravidelné fitcentrum, a to zhruba 2 az 3krat do tydne, coz odpovida cca 2°000

registrovanych vstupt do fitcentra ro¢né. Pro tcely testu se bude piedpokladat dvojnasobny pocet
registrovanych vstupu.
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Rovnéz bylo zjisténo, ze zhruba 25 % ¢lentl neuhradi vcas ¢lensky prispévek, coz vede k docasné
deaktivaci jejich uctu. Pro Gcely testu bude predpoklddana docasna deaktivace 50 % vSech ucta.

9.4.2 Navrh testu

Pro ucely testu bude pouzita aplikace JMeter, ktera bude simulovat tkony, které¢ jsou béhem 1 roku
provedeny v aplikaci. Simulace bude spusténa nékolikrat, pficemz bude sledovan narust velikosti
zalohy databaze.

Testovaci plan simulujici 1 rok provozu bude zahrnovat:

- ZaloZeni 100 novych ¢lend.

- Aktualizace osobnich informaci u 100 ¢lent.

- Registrace 400 MAC adres.

- Zaznamenani 4000 vstupu do fitcentra.

- Zaznamenani 400 ptichozich plateb za ¢lenské piispevky.
- Udéleni 100 trestil u pocitacové site.

- Udéleni 100 tresta u fitcentra.

- Deaktivace 200 uzivatelskych ucta.

- Reaktivace 100 uzivatelskych ucta.

9.4.3 Vysledky testovani

Vysledky méteni ukazaly, ze mezirocni narist zalohy se pfi vySe uvedenych ptedpokladech
pohybuje okolo 150kB. Velikost generovanych PDF soubord s registraénim formulafem se pak
pohybuje okolo 176 az 178kB.

Pro nasledujici vypocty budeme uvazovat, ze stavajici velikost zdlohy databaze produkcniho
serveru je 400 kB. Dale budeme uvazovat, Ze byt se velikost zalohy méni hlavné na pielomu semestru
(skokove), lze z dlouhodobého hlediska (roky) uvazovat linearni nartst velikosti zalohy, a tedy i
spotfebovaného mista tlozisté. Odhad potifebného diskového mista pak bude dan vzorcem:

§= dx*n

2
kde d predstavuje velikost meziro¢niho naristu zalohy, v stavajici velikost zalohy (400kB) a n celkovy
pocet zaloh za 10 let (3°652).

+v*n

V ptipadé optimistického odhadu, kdy velikost meziroéniho narustu nepiesahne 200kB tak Ize
ocekavat, ze potifebny diskovy prostor pro ukladini zaloh databdze za obdobi 10 let bude
zhruba 4,88 GB. V ptipadé pesimistického odhadu, kdy velikost meziroéniho narGstu nepifesahne
500kB pak Ize ocekavat, ze potiebny diskovy prostor pro ukladdani zaloh databaze za obdobi 10 let
bude zhruba 10,1 GB.

Co se tyCe registra¢nich formulard, tak zde je vypocet jednodussi. Béhem 10 let se registruje
zhruba 1°000 novych ¢lent. Pti velikosti jednoho formulafe 178KB tak 1ze o¢ekavat naroky na diskovy
prostor o velikosti zhruba 178MB.

Néroky na databazi jsou pak zanedbatelné a mély by se pohybovat v fadu desitek, maximalné pak
nékolika stovek MB.

9.4.4 Zhodnoceni testu

Testovanim a naslednym expertnim odhadem bylo zjisténo, Ze i pfi pesimistickém odhadu, kdy je
predpokladano rozsiteni stavajici struktury databaze a ukladani vét§tho mnozstvi informaci, by systém
nemél vyzadovat vice jak 10 az 11GB diskového prostoru za dobu 10 let nepietrzitého provozu.

Testem tak bylo dokazano, ze kapacita diskového ulozisté o velikosti 32 GB (viz specifikace
hardware v nefunkénich pozadavcich, kapitola 5.1) je pro potfeby informacniho sytému vice nez
dostacujici.
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9.5 Zhodnoceni

Funk¢ni testovani aplikace probihalo pomoci piedem pripravenych Selenium testl. B&hem
testovani se podafilo odladit nékolik drobnych chyb tykajicich se piredev§im opomenuté aktualizace
casti grafického rozhrani pti ukladani zmén (v disledku zpracovani pozadavkl na pozadi prohlizece
pomoci technologie AJAX) a chybné nastavenych ACL opravnéni. Zavazng&jsi chyby se nepodafilo
odhalit a aplikace tak byla nasazena do produk¢niho prostfedi, kde prozatim funguje bez dalSich
zjisténych chyb.

Dale bylo provedeno zatézové testovani aplikace, pficemz bylo zjisténo, Ze server specifikovany
v nefunkénich pozadavcich je schopen obslouzit 40 i vice intenzivné pracujicich uzivateli s dobou
odezvy do 500 milisekund. V realném prostiedi se pak piedpokladaji maximalné 2 soub&zné operujici
uzivatelé, pficemz doba odezvy pfi takovém to zatizeni by méla byt do 200 milisekund.

Na zavér bylo provedeno testovani pamétovych a diskovych narokt aplikace pro ovéfeni, ze
produkéni server disponuje dostate¢nymi prostiedky pro dlouhodoby nepietrzity béh informacéniho
systému i pii vysoké zatéZi. Provedenymi testy bylo nasledné zjisténo, Ze specifikovany hardware je
znaén¢ naddimenzovany a pro piedpokladané vyuzivani by mélo byt dostacujicich i 1GB RAM paméti
a 8GB diskového prostoru.
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10. Zavér

Hlavnim cilem této prace bylo odstranit nedostatky piivodniho feSeni informaéniho systému pro
spravu ¢lend a sluzeb klubu Hlavkova kolej, které bylo zna¢né zastaralé, neintuitivni, chybové a
disponovalo znaén€¢ omezenou funkcionalitou. Dal§i motivaci k této praci pak bylo rozsifeni
puvodniho feSeni o dal§i funkcionalitu tykajici se predevSim lepSiho ¢lenéni uZzivatelskych roli,
moznost evidovat u uzivatell a zafizeni poznamky a propracovanéjsi kontrolu nad vyuzivanymi
sluzbami ¢lenti.

Vzhledem Kk témto pozadavkiim byla provedena hloubkova analyza ptivodniho feseni informaéniho
systému, jejimz vysledkem byla sumarizace veskeré dostupné funkcionality a jejich nedostatkd. Spolu
S analyzou ptivodniho informaéniho systému byla provedena i analyza feseni pocitacové sité a jejich
pozadavkd, které byly kladeny na ptivodni informacni systém. Béhem této analyzy pak byly odhaleny
zasadni nedostatky v navrhu pocitacové site, které se tykaly pfedev§im zabezpeceni pocitaCové sité,
absence redundance a nemoznosti registrovat u uzivatele vice jak jedno zafizeni. Nad ramec této prace
proto bylo navrzeno a nasledné implementovano nové feseni infrastruktury pocitatové sité, které tyto
nedostatky odstranilo, a byla pfedstavena analyza nového feSeni spolu s jeho pozadavky na novy
informacni systém.

Na zéklad¢ zjisténych vysledkl analyzy ptivodniho feseni, novych pozadavkli klubu Hlavkova
kolej a pozadavkll nové infrastruktury pocitacové sité byly navrzeny a ptedstaveny ucelené funkcni a
nefunk¢ni pozadavky na novy informacni systém. S ohledem na tyto pozadavky pak byla provedena
analyza dostupnych existujicich feSeni v podob¢ jinych kolejnich informacnich systémti Studentské
unie CVUT. Touto analyzou pak bylo zji§téno, Ze tato fedeni jsou bud’ velmi zastarala, nebo vyzaduji
vyss§i odbornou znalost pro jejich vyvoj a udrzbu, kvili ¢emuz jsou nevhodné pro potieby klubu
Hlavkova kole;j.

Vzhledem Kk témto zjisténim pak byl na zakladé sepsanych pozadavki navrhnut a implementovan
novy informacni systém nad technologii PHP, HTML a JavaScript. Tento systém pak byl podroben
funkénim a zatézovym testim pro ovéfeni splnéni funkénich a nefunkénich pozadavki. Soucasné
S testy pak byly provedeny a odhadnuty pfiblizné pozadavky implementovaného feSeni na potiebny
hardware.

Béhem analyzy existujicich feSeni bylo zjisténo, ze klub Orlik v soucasné dobé nedisponuje
vlastnim informacnim systémem. Jelikoz ma tento klub téméf totozné pozadavky na informacni
systém jako klub Hlavkova kolej, byl vysledny systém tomuto klubu nabidnut a k jeho nasazeni, by
melo dojit kolem tinora az biezna 2018.

10.1 Prabéh prace

Prvnim impulzem k této praci byla zadost klubu Hlavkova kolej o upravu implementace jejich
informacéniho systému a pfedev$im moznost pokryti celé Hlavkovy koleje Wi-Fi konektivitou.

Na zacatku roku 2016 jsem proto provedl hloubkovou analyzu pivodniho feSeni s ohledem na tyto
pozadavky, na jehoz zakladé jsem pak predstavil mozné alternativy feSeni. Béhem letnich prazdnin
roku 2016 jsem pak navrhl a implementoval nové feSeni pocitacové sité a pokryl celou kolej Aruba
Wi-Fi AP, které jsem pak nasledné testoval az do podzimu 2016.

V zimé 2016 pak byly zahajeny prvni prace na novém informacnim systému a koncem ledna 2017
byla predstavena prvni demoverze nového systému, ktera obsahovala zakladni nejnutné;si
funkcionalitu potfebnou k zajisténi provozu klubu a pocitacové sit€. Nasledné byla tato demoverze po
dobu 1 mésice testovana v testovacim prostfedi. Po ujiSténi se o jeji funkcnosti byli ¢lenové béhem
nasledujicich 2 mésict systematicky pfesouvani na nové feSeni tak, aby nebyl omezen jejich pfistup
k siti Internet. Po ukonceni tohoto obdobi pak bylo odstaveno ptivodni feseni a celd sit’ uvedena do
podoby, ktera je popsana v kapitole 3.
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Samotny informacni systém pak byl dale rozsifovan o dalsi dodate¢nou funkcionalitu popsanou ve
funkénich pozadavcich az do konce srpna 2017, kdy byly ukonceny veskeré prace na informacnim
systému popisované v této praci.

10.2 Zhodnoceni piinosu

Zhodnoceni bude provedeno z pohledu bézného uzivatele (Clena klubu Hlavkova kolej) a spravce
systému (administrator, ¢len rady, spravce sluzby).

10.2.1 Bézny uZivatel

Co se tyce grafického rozhrani aplikace, tak jeho névrh je podstatné piivétivejsi a intuitivnéjsi.
UZivatel se muze velmi snadno dostat ke vSem svym dostupnym informacim bez potteby slozitého
problikdvani a prozkoumavani dostupné funkcionality, jako tomu bylo u puvodniho feSeni, které
kopirovalo grafické rozhrani opera¢niho systému, tj. jednotlivd funkcionalita byla dostupnd po
,»rozkliknuti“ ikonek na plose nebo v nabidce ,,Start".

Dalsim velkym ptinosem pak urcité€ je responzivni design aplikace a jeji cela lokalizace do ceského
a anglického jazyka (piivodni systém podporoval pouze ¢estinu) a to vcetné automaticky rozesilanych
emailovych notifikaci, coz velmi ocenili hlavné zahrani¢ni studenti.

Systém rovnéZz nabizi lepsi ptehled nad uhradou ¢lenskych poplatkil, uzivatele vcasné upomina o
jejich thradé, diky ¢emuz klesl pocet opozdénych plateb o vice jak 50 %.

V posledni tfadé pak clenové ocenili urychleni nékterych procest, konkrétné pak registrace
prichozich thrad ¢lenskych poplatkd, registrace do klubu a registrace novych zafizeni do pocitacové
sité, do které ziskéavaji ptistup v okamziku registrace sitového zatizeni, tj. bez nékolikaminutového
¢ekani na vygenerovani a propagaci nového nastaveni na sit'ové prvky.

10.2.2 Spravce

Krom¢ piinosu, ktery je uveden u bézného uzivatele, se pak jedna o celkové lepsi piehled nad
spravou Clenti a jejich sluzeb, moznost ¢lenovi odsunout uhradu clenského prispévku a vedeni
evidence historie vyuzivani sluzeb.

Rozhrani systému je uzivatelsky piivétivé a systém zcela autonomné provadi vétSinu uloh
spojenych s administraci (pfitazuje VLAN sité, deaktivuje a reaktivuje uzivatelské U¢ty a sluzby
Vv zavislosti na pfijatych platbach a trestech vedenych u sluzeb ad.). Rovnéz odpadla potieba dodrzovat
pfesné postupy, napf. pfi odpojeni zafizeni nebo uzivatele od pocitaové sité, a téméei veskeré
nastaveni se propaguje na sluzby okamzité, diky ¢emuz lze snadno a rychle dohledat napt. pfipadny
problém s pfipojenim pocitace do sité, bez potieby nékolikaminutového cekani.

Jako posledni (mimo dal§i) bych pak cht€l zminit napojené emailové aliasy na pfifazené systémové
role a implementovany piehled vypisu bankovniho G¢tu, ktery je dostupny i vS§em ¢leniim kolejni rady.

10.3 Navrhy na dalsi vylepSeni

Navrhti na dal$i vylepSeni a rozSifeni systému je plno, proto zde uvedu pouze nékolik
nejzajimavéjsich.

10.3.1 Lokalizace do dalSich jazyku

Vzhledem k tomu, ze na Hlavkové koleji a koleji Orlik se v sou¢asné dobé nachazi velké mnozstvi
rusky mluvicich studentli, stoji za uvazeni pfipadné rozsifeni informac¢niho systému o ruskou
lokalizaci. Osobné bych pak ale chtél doporucit, aby se informacni systém nepiekladal do zna¢ného
mnozstvi jazykd, jelikoz by to mohlo mit negativni vliv na moznost implementace dalsi funkcionality
(jelikoz kazdou novou funkcionalitu by pak bylo potieba ptekladat do vSech téchto jazykt).
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10.3.2 Uprava ACL

V navrhu systému jsem neptfedpokladal potfebu pokrocilejsiho autoriza¢niho systému a pro
zjednoduseni prace autorizuji uZzivatele pouze na zikladé ptifazenych roli. Postupem casu se ale
ukazalo, Ze toto feSeni neni praktické, protoze vyvstala potfeba do systému piidat novou systémovou
roli spravce deskovych her, v disledku ¢ehoz pak bylo potieba upravit kod systému tak, aby této roli
byla dostupna néktera dalsi funkcionalita.

Vzhledem k tomuto zji$téni tak bude v dohledné dobé systém upraven a piistup k funkcionalité
bude fizen na zaklad€ povolenych akci u jednotlivych roli.

10.3.3 Piedregistrace

Pro urychleni registrace novych uzivatelii by systém mohl implementovat vefejny predregistracni
formulat, ktery by zajemce o vstup do klubu vyplnil pied navstévou registratora. Registrator by pak
pouze zkontroloval spravnost uvedenych informaci a schvalil zalozeni uctu, diky ¢emuz by pak mohl
rychleji obslouzit vice novych clentl.

10.3.4 Pristupy pro administratory

Na vSechny servery klubu byla nasazena PAM autentifikace proti LDAP databazi. Pokud je tak
uzivateli v informa¢nim systému piidélena role administrator ziskava automaticky SSH pfistup na
vSechny tyto stroje. Pro zvySeni bezpecnosti tohoto feSeni by pak mohl informacéni systém umoznit
spravu vetejnych SSH klict, které by pak prostfednictvim LDAP databdze propagoval na jednotlivé
Servery.

Dale byly vytvoreny dva OpenVPN servery pro vzdaleny pfistup do servisni sit¢. K t€émto
servertim je ale potfeba manualné€ generovat pro administratory osobni certifikaty. Informacni systém
by tak mohl byt rozsiten i o moznost vygenerovat si v ném duvéryhodné certifikaty pro ptipojeni do
VPN sité.

10.3.5 GDPR

V kvétnu 2017 vstoupi v platnost nova regulace o ochrané¢ osobnich dat (GDPR), ktera zpfisiuje
podminky manipulace s osobnimi daty. V dohledné dobé tak bude potieba konzultovat tuto normu
s pravnikem a upravit informacni systém podle potieby.

Minimaln¢ pak bude nutné implementovat funkcionalitu pro jednoduché smazani, ptipadné
kompletni anonymizaci ¢lent, ktefi budou vyzadovat zruSeni souhlasu o zpracovani osobnich dat.
Déale bude potieba implementovat mechanizmy pro automatickou anonymizaci ¢leni po uplynuti
maximalni doby, pro kterou dal ¢len souhlas o uchovani jeho osobnich informaci.
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Priloha 1

Navrh schéma databaze

] core_log v
id INT{11)
» created_at DATETIME
» type VARCHAR(253)
» entity VARCHAR(255)
» entity_id VARCHAR(255)
» message LONGTEXT
& user_id INT(11)

A-——1g

) core_user v
id INT(11)

» username VARCHAR(255)

» password VARCHAR(255)

» role LONGTEXT

 deleted at DATETIME

& person_id INT(11)

> created_by_id INT(11)

> updated_by_id INT(11)

> deleted_by_id INT(11)

> locale VARCHAR(255)

I
: core_person v
¢ id INT(11)
> first_name VARCHAR(253)
2 last_name VARCHAR(255)
» birth_date DATE
 email VARCHAR(253)
» street VARCHAR(255)
> dity VARCHAR(255)
» Zip VARCHAR(255)
» country VARCHAR(255)
» phone VARCHAR(255)
> description LONGTEXT
» deleted_at DATETIME
> created_at DATETIME
> updated_at DATETIME
» birth_place VARCHAR(255)
> created_by_id INT(11)
» updated_by_id INT(11)
2 deleted_by_id INT(11)
2 non_verifed_email VARCHAR(255)
>

] doctrine_migrations ¥
| ¥ version VARCHAR(255) |
>

] core_gym_ban ¥
id INT(11)

» from_date DATE

> to_date DATE

> description LONGTEXT

> deleted_at DATETIME

2 member_id INT(11)

» created_by_id INT(11)

2 updated_by_id INT(11)

1more...

»

-
|
|
|
|
|
|
|
|
|
|
|
|
|
|

ik

A

3 core_network_device ¥

id INT(11)

» enable_bypass TINYINT(1)
» description LONGTEXT

» member_id INT(11)

> mac VARCHAR{255)

» created_by_id INT(11)

> updated_by_id INT(11)
»deleted_by_id INT(11)

3 core_gym_access_log ¥
¢ id INT(11)

> created_by_id INT(11)

» updated_by_id INT(11)

> deleted_by_id INT(11)

» entered_at DATETIME

> laved_at DATETIME

@ member_id INT(11)

> deleted_at DATETIME

3 core_member v
¢ id INT(11)

2 registered_on DATE

2+ next_payment_on DATE

2 honorable TINYINT(1)

» state VARCHAR(255)

» gym_registered_on DATE

> description LONGTEXT

> deleted_at DATETIME

@ user_id INT(11)

» gym_state VARCHAR(255)

2 network_state VARCHAR(255)

e

M1 created_by_id INT(12)

> updated_by_id INT(11)
2 deleted_by_id INT(11)

] core_network_ban
id INT(11)

» from_date DATE

> to_date DATE

2 description LONGTEXT

> deleted_at DATETIME

2 member_id INT(11)

> created_by_id INT(11)

» updated_by_id INT(11)

»deleted_by_id INT(11)

3 core_transaction ¥

id INT(11)
> account VARCHAR(255)
» received_at DATETIME
» amount DOUBLE

» currency VARCHAR(255)

2 vs BIGINT(20)

2 description LONGTEXT

> deleted_at DATETIME

> member_id INT(11)

> created_by_id INT(11)

»updated_by_id INT(11)

»deleted_by_id INT(11)
other_data LONGTEXT

» created_at DATETIME

] core_setting ¥
id INT(11)

 key VARCHAR(255)

2 value LONGTEXT

¥ A

id INT(11)
> from_time DATETIME
- to_time DATETIME
> member_id INT(11)
> vlan_id INT(11)
o created_by_id INT(11)

>

> updated_by_id INT(11)

> deleted_by_id INT{11)
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: mail_queue ¥

¢ id INT(11)

> message LONGTEXT

> priority INT{10)

» attempt INT(10)

> sheduled_at DATETIME
>

_] fio_bank_transaction ¥
id BIGINT(20)

» date DATE

# amount DOUBLE

» currency VARCHAR(255)

2 account VARCHAR(255)

2 account_name VARCHAR(255)
bank_code VARCHAR(255)

» bank_name VARCHAR(255)

> ks BIGINT(20)

2 vs BIGINT(20)

> ss BIGINT(20)

»user_identity VARCHAR(255)

> message VARCHAR(253)

> type VARCHAR(255)

> done_by VARCHAR(255)

> more_info VARCHAR(253)

> comment VARCHAR(255)

> bic VARCHAR(255)

2 instr_id BIGINT(20)

» core_transaction_id INT(11)

] core_network_vlan ¥
! id INT(11)

 type VARCHAR(253)

2 number INT(11)

 name VARCHAR(255)

2 description LONGTEXT

> deleted_at DATETIME

> public_ip VARCHAR(255)

> subnet VARCHAR(255)




Priloha 2

Struktura projektu

Core
lang

model

Behaviours

Entity

coenfig.local.neon.example

modules

Core

FioBank

web.config
fonts
log
migrations templates

Component

dhcp
dns

radius

temnp
HEMA Obrazek 6 - Struktura modulu

Jgitattributes

.gitignore

age.Json
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Priloha 3

Vysledky zatézovych testi

553 ms

. /,W T, ) I .
o ‘-NM : o’ .

0ms ] i D
No of Samples 1200 Latest Sample 23 Average 201
Deviation 222 Throughput 2 127 53/minute Median 115

Obrazek 7 - Vysledky testovani vykonu pri 10 uZivatelich

867 ms

0ms [q] i D

No of Samples 2400 Latest Sample 23 Average 351
Deviation 398 Throughput 2 684 01/minute Median 213

Obrazek 8 - Vysledky testovani vykonu pii 20 uZivatelich
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2504 ms

0ms [q] I D

No of Samples 6000 Latest Sample 24 Average 1026
Deviation 1285 Throughput 2 583 39/minute Median 597

Obrazek 9 - Vysledky testovani vykonu pii 50 uZivatelich
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