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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimorFddné ndroé¢né zaddni,
komentaF k zadani 2=narocnéjsi zadani,

3=primérné ndroéné zaddni,
4=lehci, ale jeste dostatecné ndrocné zadani,
5=nedostatecné ndrocné zadani

Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP |ze déle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:
Zadani prace povazuji za prdmérné narocné.

Hodnoticf kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Spinéni zadani 1=zaddni spinéno,
2=zaddani splnéno s mensimi vyhradami,
3=zaddni splnéno s vétsimi vyhradami,
4=zaddni nesplnéno

gggfjsdl'iz,tezzg:p?edloiena’ ZP spliiuje zadani. V komentari uvedte body zadani, které nebyly zcela spInény, pfipadné rozsifeni ZP oproti plivodnimu zadani. Nebylo-li zadani zcela

splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i priciny jednotlivych nedostatkd.

Komentar:

Zadani mluvi o vybéru nékolika vhodnych slabin a vytvoreni aplikace. Prace diskutuje implementaci zranitelnosti Heartbleed

utokem na klienta a na server. Implementaci jinych zranitelnosti nad to v praci nenachazim.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:

3. Rozsah pisemné zpravy 1=spliiuje poZadavky,

2=splnuje poZzadavky s mensimi vyhradami,
3=splnuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentar:
Prace svym rozsahem splnuje poZzadavky na bakalarskou praci.
Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
4. Vécna a logicka droveri 70 (C)
prace

Popis kritéria:

Posudte, zda predloZend ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, navaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

K logické strance prace nemam vyhrady.

K vécné strance prace. U komprese na Urovni TLS [str. 5] zcela chybi zminka o Gtoku CRIME. Dale nachazim tvrzeni ze
hasovaci funkce SHA-224 je oznacovana za nevyhovujici spolu s MD5 [str. 4]. Dale Ze protokol TLS zajiStuje autentizaci obou
stran [str. 4]. Zajistovat ji mlze, ale je to pravda jen malokdy. Autentizace je de-facto vidy jen serveru, nikoliv v3ak klienta,
pokud neni pouzit klientsky certifikat. Teoreticky se nemusi autentizovat ani server, avsak s toutu skutecnosti jsem za celou
dobu co déldm penetraéni testovani nesetkal. Utoky SWEET32 a FREAK mohly byt popsany diikladnéji. Operaéni systém od
spolecnosti Apple, Inc. se jmenuje macOS. Mac OS X anebo OS X jsou jiZ zastaralé nazvy.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
5. Formalni Urovefi prace 75(Q)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 26/2017, ¢lanek 3.




Komentdr:
Jazykova stranka prace by mohla byt lepsi. 128bitovy se piSe bez pomlcky. V praci se vyskytuji zbytecné anglicizmy - napf.
handshak(l namisto navazovani spojeni.

Typograficka stranka prace by mohla byt také lepsi. Nachazim jednoznakové predlozky na konci fadek, parchanty, i vytekajici
slova ze zrcadla strany.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Prace se zdroji 75 (C)

Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskavani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuzil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfeSené problémy. Ovérte, zda jsou viechny prevzaté prvky fadné odliseny od vlastnich vysledku a tvah, zda nedoslo k poruseni citaéni etiky
a zda jsou bibliografické citace UpIné a v souladu s cita¢nimi zvyklostmi a normami.

Komentdr:
Bibliografie je trochu nekonzistentni. Nékteré odkazy postradaji autora.
—

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
7. Hodnoceni vysledki, 75 (C)
publikaéni vystupy a
ocenéni

Popis kritéria:

Vyjadfete se k trovni dosazenych hlavnich vysledkid ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného feseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pfipadnou publikacni ¢innost a ziskana ocenéni souvisejici s feSenim této ZP.

Komentdr:
Vystupem prace je program na testovani zranitelnosti Heartbleed.

Hodnotici kritérium: Zpusob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsituji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZznosti vyuZiti vysledkd ZP v praxi.

Komentdr:
Vysledky prace povazuji za omezené pouzitelné.

Hodnotici kritérium: Zplsob hodnoceni - nehodnoti se

9. Otazky k obhajobé
Popis kritéria:
Uvedte pfipadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pted komisi (body oddélte odrazkami).

Otdzky:
1. Co shledava student Spatného na haSovaci funkci SHA-224, kterou prohlasuje za nevyhovuijici stejné jako MD5? [str. 4]

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
10. Celkové hodnoceni 75(C)

Popis kritéria:

Shriite stranky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym primérem ¢i jinou hodnotou vypoétenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Bakalarskou praci pana Krale doporucuji k obhajobé a hodnotim ji zndamkou C (dobre).

Podpis oponenta prace:



