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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimofddné ndroéné zaddni,
komentaF k zadani 2=narocnéjsi zadani,

3=priimérné ndroéné zaddni,
4=lehci, ale jeste dostatecné ndrocné zadani,
5=nedostatecné ndrocné zaddni

Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP |ze déle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:

Zadani se zabyva analyzou zranitelnosti vzniklych nespravnou implementaci SSL/TLS protokol(. Zejména v poslednich letech

se objevila rada takovych, téma je proto velmi aktudlni a s dostatkem materiall ke studiu.

Hodnoticf kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:

2. Spinéni zadani 1=zaddni splnéno,

2=zaddni splnéno s mensimi vyhradami,
3=zaddni splnéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:
Posudte, zda predlozend ZP spliiuje zadani. V komentari uvedte body zadani, které nebyly zcela spIinény, pfipadné rozsifeni ZP oproti plivodnimu zadéni. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i priciny jednotlivych nedostatkd.

Komentdr:
Zadani bylo spInéno.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=spliiuje poZadavky,
2=spliiuje poZadavky s mensimi vyhradami,
3=splnuje poZadavky s vétsimi vyhradami,
4=nesplruje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda v3echny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:
Délka prace spliuje stanovené pozadavky, kdyby vsak byla rozsahlejsi, jeji hodnotu by to navysilo.
Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
4. Vécna a logicka droven 85(B)
prace

I;gs:]sdllizltezrg; predloZend ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, navaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Po faktické strance nemam praci mnoho co vytknout. Uvital bych, kdyby popis znamych utokd byl v nékterych pripadech
detailnéjsi, naptr. u DROWN nebo Triple Handshake citelné chybi dikazy jednotlivych tvrzeni, které by pomohly

srozumitelnosti. Vyhodnoceni vysledk(i mohlo byt detailnéjsi.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
5. Formalni urovefi prace 95 (A)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsaZenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 26/2017, &lanek 3.

Komentdr:
Formalni stranka prace je vyborna. Nasel jsem asi tfi chybéjici ¢arky a v posledni pfiloze nespravné vzorce pro Sifrovani a
desifrovani RSA (chybi znak #, takZze misto mocnéni nachazime v textu nasobeni).

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

6. Prace se zdroji 95 (A)




Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskdvani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuZil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfesené problémy. Ovérte, zda jsou vSechny prevzaté prvky fadné odliseny od vlastnich vysledki a ivah, zda nedoslo k poruseni citacni etiky
a zda jsou bibliografické citace UpIné a v souladu s citacnimi zvyklostmi a normami.

Komentdr:
K literature nemam vyhrady.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
7. Hodnoceni vysledkd, 70 (C)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouzity v souladu s licen¢nimi podminkami a autorskym pravem.
Popiste pfipadnou publikacni ¢innost a ziskana ocenéni souvisejici s feSenim této ZP.

Komentdr:

Prace replikuje jinymi prostredky uz dfive znamé vysledky, cozZ je pfimérené tomu, Ze jde o praci bakalarskou. Pfinosem
autora je implementace obou sméra utoku Heartbleed - tzn. nejen utok klienta na server, ale také Gtok serveru na klienta.
Analyza nasbiranych dat vSsak mohla byt podrobnéjsi.

Za vyrazny problém povaZuji odstranéni copyrightovych komentar( ze soubort client.c a heartbleed.c. PouZité licence
vyslovné vyZaduji, aby tyto komentare zlstaly zachovény, coZ se nestalo. To je hruba chyba, ke které nemélo dojit a na
kterou bych studenta upozornil, kdybych kéd vidél pfed odevzdanim, nepovazuiji ji vsak za tak zavaznou, aby zamezovala
obhajobé prace - skutecné zdroje jsou odkazovany jak ze zdrojového kddu, tak z textu prdace, tzn. autorstvi nebylo zdvazné
naruseno.

Hodnotici kritérium: Zplsob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsituji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moznosti vyuziti vysledkd ZP v praxi.

Komentdr:
Odvedena prace slouZi jako dobra nazorna demonstrace rizik spojenych s implementaci kryptografickych protokold. To byl
jeji ucel a tento ucel podle mé dobre plni.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
9. Aktivita a samostatnost 9a: N
studenta v priibéhu feseni 1=vybornda aktivita,

2=velmi dobrd aktivita,
=primérnd aktivita,
4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita
9b:
1=vybornd samostatnost,
2=velmi dobra samostatnost,
3=priimérna samostatnost,
4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
Posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostatec¢né ptipraven (9a).
Posudte schopnost studenta samostatné tvaréi prace (9b).

Komentdr:
Student pracoval prevdZzné samostatné, konzultace se tykaly spiS zaméreni a cilt prace nez toho, jak jich dosahnout.

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 boddi
(zndmka A aZ F):
10. Celkové hodnoceni 75 (C)

Spﬁfrgstekrs,gfa'”nal;y ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym pridmeérem ¢i jinou hodnotou vypoctenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Odevzdana prace vykazuje solidni Groven. Po obsahové i formalni strance je prakticky bez vyhrad, zaroven ale skoncila pfilis
brzy, nez aby dosahla vyjimecné kvality - s ohledem na ¢as, ktery byl k dispozici, jsem doufal, Ze se dostaneme dale. Hodnotil
bych stupném B - velmi dobfe, kdyby nebylo nepfijemnosti s licenci vyse. Kvili té bohuzel musim hodnoceni snizit. Navrhuji
tedy komisi, aby praci ohodnotila stupném C - dobfe.

Podpis vedouciho prace:



