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Abstrakt

Tato bakaldrskd prace se vénuje protokolu SSL/TLS a nékolika s nim sou-
visejicim sitovym tutoktm a bezpecnostnim slabindm z poslednich let. Jejim
cilem je predstavit a analyzovat tyto ttoky, jejich moznosti a jejich pripadna
omezeni. Konkrétné se prace vénuje utokim Heartbleed, DROWN, FREAK,
Triple handshake a SWEET32. Déle je soucasti prace praktickd ¢ast demon-
strujici dvé ruzné varianty utoku Heartbleed. Vysledky této prace umoznuji
nazorné se presvédcit o redlnosti a nebezpecnosti danych atok.

Klic¢ova slova protokol SSL/TLS, sitovd bezpeénost, sitové ttoky, Heart-
bleed, DROWN, FREAK, Triple handshake, SWEET?32
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Abstract

This bachelor’s thesis is focused on the SSL/TLS protocol and some related
network attacks and security weaknesses from recent years. Its purpose is to
describe and analyze these attacks, their capabilities and possible limitations.
The thesis is specifically focused on Heartbleed, DROWN, FREAK, Triple
handshake and SWEET32 attacks. The practical part of this thesis demon-
strates two different types of the Heartbleed attack. The results help readers
to understand the feasibility and danger of given attacks.

Keywords protocol SSL/TLS, network security, network attacks, Heart-
bleed, DROWN, FREAK, Triple handshake, SWEET32
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Uvod

Internet je v dnesni dobé jiz nedilnou soucasti zivotd mnoha lidi. MiZeme
jeho prostfednictvim vzajemné komunikovat, sdilet a vyhleddvat informace
nebo dokonce spravovat nase soukromé finance. Vzhledem k tomu, co internet
umoznuje, je nesmirné dilezité jeho kvalitni zabezpeceni. Bezpec¢nost na inter-

Cilem této préce je seznamit zajemce nejen s bezpec¢nosti na internetu, ale
predevsim s nékterymi moznymi bezpecnostnimi riziky a predstavit nékteré
priklady chyb a problémi, které se v poslednich letech v sitové bezpecénosti
objevily.

Téma bezpecénostnich incidenti v implementacich protokolu SSL/TLS jsem
zvolil z toho davodu, Ze se jednd o protokol, ktery je dnes nedilnou soucasti
internetu a ma za cil zajistovat jeho bezpecnost. Umoznuje ndm vyuzivat inter-
net i k tak citlivym c¢innostem jako je soukroma komunikace nebo napriklad
sprava nasich financi prostfednictvim internetového bankovnictvi. S dulezi-
tosti tohoto protokolu se vsak také objevuji neustdle nové pokusy o prekonani
jeho bezpecnosti a s jeho komplexnosti také chyby v jeho implementacich ¢i
pfimo v pouzitych principech.

Konkrétné se tato prace zabyva popisem a analyzou bezpecnostnich chyb
a utoku Heartbleed, DROWN, FREAK, Triple handshake a SWEET32. Jsou
to priklady jen nékterych vétsich bezpecnostnich problémi objevenych v po-
slednich letech. Soucasti prace je také prakticka ¢ast. Tu tvoii aplikace, které
slouzi k demonstraci dvou rozdilnych variant itoku Heartbleed.

V prvni ¢&sti prace je podrobné popsan samotny protokol SSL/TLS véetné
jeho strucné historie. Dalsi ¢asti je pak popis a analyza vysSe zminénych utoki,
zahrnujici mimo jiné vysvétleni jejich principu, moznosti a jejich pripadnych
omezeni. Nasleduje prakticka ¢ast prace zabyvajici se postupné dvéma varian-
tami utoku Heartbleed. Nachazi se zde popis, testovani a posouzeni vysledkt
aplikaci demonstrujicich tento ttok.






KAPITOLA 1

Protokoly SSL/TLS

S postupnym rozsifovanim internetu bylo zfejmé, Ze se bude také objevovat
¢im dal vice i jeho komercénich vyuziti. Dnes je naprosto samoziejmé vyuzi-
vani napriklad internetového bankovnictvi, internetovych obchodu a dalsich
podobnych sluzeb. Vzhledem k tomu, Ze hlavni myslenkou internetu bylo a je
oteviené a verejné sdileni informaci, bylo potfeba néjakym zpusobem zajistit
bezpecnost a utajeni citlivych informaci souvisejicich nejen s komerénimi inter-
netovymi aplikacemi. Zaroven bylo zadouci, aby se takové bezpecnostni opat-
feni obeslo bez zvlastnich a naro¢nych ikont na strané koncového uzivatele,
tedy aby veskeré potrebné procesy byly automatickymi funkcemi napriklad
internetového prohlizece. Kratce po uvedeni prvniho rozsirenéjsiho prohlizece
Mosaic 1.0 v roce 1993 zacala spolecnost Netscape Comunications pracovat
na prvni verzi protokolu SSL (Secure Sockets Layer) a o nékolik let pozdéji
na jeho néstupci, protokolu TLS (Transport Security Layer).[1]

1.1 Historie

V poloviné roku 1994 byla hotova prvni verze protokolu SSL 1.0. Tato verze
vsak nebyla zverejnéna, nebot méla stale mnoho chyb a nedostatki, napriklad
nezajistovala integritu prenasenych dat. Znamé problémy byly rychle opraveny
a ke konci roku 1994 vzniklo SSL 2.0, které uz napriklad obsahovalo ovérovani
dat pomoci MD5 hashtt misto jednoduchych kontrolnich soucti. Tato verze
se jiz dostala na vefejnost. Nejprve jako soucast prohlizeée Netscape Naviga-
tor. V roce 1995 si Netscape zazadal o patentovani SSL, aby zamezil vzniku
dalsich podobnych protokold. Patent mu byl udélen v roce 1997, pticemz se
nasledné spolecnost patentu vzdala, aby mohl bezpec¢nostni protokoly kazdy
volné vyuzivat. [I]

V pulce roku 1995, tedy predtim, nez Netscape ziskal patent pro SSL, pri-
sla spole¢nost Microsoft se svym prohlizecem Internet Explorer a s vlastnim
bezpeénostnim protokolem PCT (Private Comunication Technology). Proto-

3



1. Prorokory SSL/TLS

kol Microsoftu byl technicky velmi podobny SSL 2.0 a dokonce s nim byl
v nékterych smérech kompatibilni. PCT pfineslo néktera vylepseni proti SSL
2.0. Tyto zmény byly zaneseny i do SSL ve verzi 3.0, ktera vznikla jesté pred
koncem roku 1995 a plné zvefejnéna byla v listopadu 1996. Zmény v nové verzi
zahrnovaly napiiklad pouzivani riznych klica pro Sifrovani zprav a pro jejich
podepisovani nebo vylepseni generovani hasht pomoci algoritmu SHA-1. V
reakci na SSL 3.0 pfisel Microsoft s dalsim protokolem, a to STLP (Secure
Transport Layer Protocol). Pro vyfeseni zmatku v oblasti bezpe¢nostnich pro-
tokolu vznikla IETF TLS WG (Internet Engineering Task Force Transport
Layer Security Working Group), kterd méla za kol vyvinout sjednoceny bez-
pecnostni protokol TLS.[I]

Prvni verze TLS byla hotova ke konci roku 1997, ale kviili riznym problé-
mum a nachdzenym nedostatkim bylo TLS 1.0 zvefejnéno az v lednu 1999.
Oproti predchozimu protokolu SSL obsahoval novy protokol naptiklad sifro-
vani pomoci Sifry DES a 3DES nebo algoritmus Diffie-Hellman pro vyménu
klich. Ve vysledku se vsak od SSL 3.0 1isil méné nez SSL 3.0 od verze 2.0. Vyvoj
protokolu TLS déle pokracoval. V dubnu roku 2006 byla zverejnéna jeho nova
verze TLS 1.1 a nakonec v srpnu 2008 TLS 1.2, kterd je pouzivana dodnes.
V soucasné dobé probiha vyvoj a doplnovani nového TLS 1.3, které ma na-
priklad vyradit jiz nedostacujici algoritmy jako naptiklad MD5 ¢i SHA-224 a
naopak pridat nékteré nové bezpecnéjsi. [1]

1.2 Popis protokoli

Protokol SSL/TLS je bezpecnostni protokol pro komunikaci mezi klientem
a serverem. Zajistuje autentizaci stran komunikace i puvodu dat, duvérnost
a integritu spojeni. Nezarucuje vSak nepopiratelnost pivodu ani doruceni a
nemuze byt pouzit napriklad k ovéfenym elektronickym podpisim. V uprave-
ném TCP/IP modelu tvori SSL/TLS mezivrstvu mezi vrstvou transportni a
aplika¢ni. Sdm se jesté déli na dvé podvrstvy, pricemz ta vyssi z nich se sklada
ze CtyT diléich protokoli, jak je znazornéni na obrazku Tato kapitola po-

pisujici SSL/TLS cerpé z [1].

SSL Record Protocol

Application Layer

Transport Layer UDP I TCP

Network Layer P

Network Access Layer

Obrazek 1.1: Rozsifeny model TCP/IP s SSL vrstvou [I]



1.2. Popis protokola

1.2.1 Protokol zaznamové vrstvy

Tou nizsi podvrstvou, kterd je blize transportni vrstvé, je protokol zaznamové
vrstvy (SSL/TLS Record protocol). Ten mé za tikol zajistovat samotnou bez-
pecnou komunikaci, tedy zasifrovat a zabezpecit data od vyssi vrstvy v pripadé
odesilani, nebo desifrovat a ovérit prijimana data pred jejich predanim vyssim
vrstvam.

Data prijata od vyssich protokolt a vrstev jsou nejprve fragmentovana na
bloky o velikosti 214 byt ¢i méné. Ty jsou prevedeny do takzvané SSL/TLS-
Plaintext struktury. Pri tomto procesu nejsou dodrzovana rozdéleni zprav kli-
enta, takze jeden SSL/TLSPlaintext mize obsahovat i vice zprav. V nésledu-
jici fazi dochazi volitelné ke kompresi dat, pokud byla dohodnuta kompresni
metoda. Umoznovat kompresi pred zasifrovanim je dilezité, nebot zasifrovand
data jiz nejde komprimovat vzhledem k jejich zdanlivé nahodnosti. Dalsim
vyznamem komprese dat je zvysSeni entropie v posilané zpravé a dalsi snizeni
sanci utocnika ziskat o ptivodnim textu néjaké informace. SSL/TLSPlaintext
je tedy preveden do struktury SSL/TLSCompressed. Pokud neni zvolena zadnéd
metoda komprese, jsou SSL/TLSPlaintext a SSL/TLSCompressed identické.
Nasledné je k danému bloku pripojen kontrolni soucet a po té je blok za-
sifrovan, ¢imz vznikd struktura SSL/TLSCiphertext. V poslednim kroku je
pripojena hlavicka a z SSL/TLSCiphertext se stava kompletni SSL/TLS za-
znam. Hlavicka obsahuje 8bitovou informaci o typu zpravy, tedy od jakého z
dil¢ich protokold vyssi vrstvy pochézi, dale informaci o pouzité verzi protokolu
a také o délce samotné zpravy.

1.2.2 Protokol pro navazani spojeni

Protokol pro navézani spojeni (SSL/TLS Handshake Protocol) je zakladni
¢asti SSL/TLS. Umoznuje komunikujicim strandm autentizaci protéjsku a do-
hodnuti Sifrovaci metody pro ochranu dat a pripadné i kompresni metody,
které budou pouzity pro dané spojeni. Protokol se skldda z nékolika typu
zprav v daném potadi, jak je zndzornéno na obrazku

Nejprve klient posle zpravu ClientHello. Ta obsahuje kromé standardni
SSL/TLS hlavicky nékolik podstatnych ¢ésti:

e 2 byty obsahujici informaci o tom, jakou nejvyssi verzi protokolu klient
podporuje.

e 32 byt1, které se skladaji ze 4 byt obsahujicich ¢as a 28 byt s ndhodné
vygenerovanou hodnotou, ktera je néasledné pouzita pri Sifrovani, musi
byt tedy dostateéné ndhodné a nepredpovéditelna.

e 1 byte pro délku session ID, tedy identifikdtoru spojeni. V ptipadé, ze
je tento byte nastaven na nulu, znamend to, ze klient neobnovuje jiz
navazané spojeni, ale ma zajem o zcela nové s novym vyjednanim jeho
parametru.
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Client ClientHello Server

ServerHello
[ Certificate ]
[ ServerKeyExchange ]
[ CertificateRequest |
ServerHelloDone

[ Certificate ]
ClientKeyExchange
[ CertificateVerify ]
ChangeCipherSpec
Finished

ChangeCipherSpec
Finished

Application Data

. >

Obrézek 1.2: Prubéh SSL handshake [1]

Nasleduje posloupnost bytii o této délce, ktera pripadné obsahuje vlastni
session ID. Jeho délka mize byt maximélné 32 bytu.

2 byty, které udavaji pocet Sifrovacich metod podporovanych klientem.

Nasleduje seznam podporovanych sifer. Pro kazdou Sifru jsou vyhrazeny
dva byty a seznam je sefazeny sestupné podle preferenci klienta.

2 byty pro pocet kompresnich metod podporovanych klientem.

Seznam kompresnich metod sefazeny, stejné jako v pripadé sifer, podle
preferenci klienta.

Nasledné server posle zpét 2-5 zprav. Vzdy musi poslat ServerHello a Ser-
verHelloDone. ServerHello je odpovédi na ClientHello a je vucéi nému témér
identickd. Jediné rozdily jsou v oznaceni typu zpravy a v tom, zZe server jiz
nezasila seznam Sifer a kompresnich metod, ale pouze od kazdého jednu kon-
krétni, ktera je pro dané spojeni zvolena ze seznamu poskytnutého klientem.
Néasledné muze server volitelné zaslat zpravu Certificate, pokud se chce pro-
kazat certifikdtem a zaslat tedy verejny kli¢ svého certifikatu. Déale v pripadé
potieby zpravu ServerKeyFxzchange, ktera obsahuje data potfebna pro usku-
tecnéni vymény klict odpovidajici dohodnutému algoritmu pro jejich vyménu
(RSA, Diffie-Hellman, nebo FORTEZZA), a zpravu Certificate Request, pokud
server pozaduje autentizaci klienta. Zprava ServerHelloDone jiz pak slouzi jen
k oznaceni konce této Casti navazovani spojeni.

V dalsim kroku posle klient 3-5 zprav. Zpravu Certificate, stejné jako
v predchozim kroku server, v pripadé, ze je po ném pozadovana autentizace,
nasledné zpravu ClientKeyFxchange, jejiz obsah zavisi na zvoleném algoritmu
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1.2. Popis protokola

pro vyménu klici. Déale zpravu CertificateVerify. To v piipadé, ze klient jiz
serveru zaslal svij certifikat. Tato zprava slouzi k potvrzeni vlastnictvi pri-
slusného certifikdtu a je podepsdna odpovidajicim soukromym klicem. Po té
jesté zpravu ChangeCipherSpec, ktera odpovida protokolu pro zménu pouzi-
vané Sifry popsanému nize, a posledni zpravu Finished. Ta je jako prvni chra-
néna dohodnutym Sifrovanim a slouzi k potvrzeni toho, ze dohodnuti Sifry
a celého spojeni bylo tspésné.

Nyni jesté server zasle vlastni zpravy ChangeCipherSpec a Finished. Tim je
navazani spojeni kompletni a dale probiha vymeéna dat pomoci protokolu apli-
kacni vrstvy. Existuje jesté zprava HelloRequest, ale ta je malokdy pouzivana.
Umoznuje serveru zazadat o opétovné vyjednani spojeni.

V pripadé, ze maji klient a server zajem obnovit, ¢i duplikovat nékdy jiz
navazané spojeni, muze byt tento proces podstatné zjednodusSen a proveden
pomoci menstho mnozstvi zprav. To je zndzornéno na obrazku [I.3]

Client ClientHello Server

ServerHello
ChangeCipherSpec
Finished

ChangeCipherSpec
Finished

Application Data

< >

Obréazek 1.3: Priubéh zkrdceného SSL handshake [I]

1.2.3 Protokol pro zménu pouzivané Sifry

Protokol pro zménu pouzivané sifry (SSL/TLS Change Cipher Spec Protocol)
umoznuje komunikujicim stranidm zménit zpusob Sifrovani posilanych dat. Na
rozdil od protokolu pro navazani spojeni, pii kterém se strany na metodach
dohodnou, se tento protokol jiz stara o konkrétni nastaveni a aplikovani para-
metri zvolené Sifry.

Jedna se o jednoduchy protokol, ktery se sklada pouze ze zpravy ChangeC'i-
pherSpec. Ta je komprimovéana a zasifrovana pomoci momentalné nastavenych
algoritmi. V pripadé navazani nového spojeni obvykle neni zadné Sifrovani ani
komprimovani nastaveno. Tato zprava se skldada z vyse zminéné SSL/TLS hla-
vicky a jednoho bytu, ktery obsahuje informaci o nové zvolené siffe a metodeé
komprimace.
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1.2.4 Protokol pro hlaseni chyb

Protokol pro hlaseni chyb (SSL/TLS Alert Protocol) dava komunikujicim stra-
nam moznost signalizovat pripadné problémy a chyby odpovidajicimi chybo-
vymi hlaskami.

Kazda zprava tohoto protokolu obsahuje jednak informaci o zavaznosti
chyby a pak jeji popis. Byte pro informaci o zévaznosti mize mit hodnotu 1
nebo 2. Uroven 1 znaéf varovani a zdlezi na pifjemci, jak na takovou chybu
zareaguje. Uroveil 2 oznacuje fataln{ chybu a jeji pfijeti musi mit za nésledek
okamzité preruseni spojeni. V ptipadé chyb, které nemaji preddefinovanou
uroven zavaznosti, zalezi na odesilateli zpravy, jakou hodnotu jim pridéli. Pro
popis chyby je urcéen pouze jeden byte, pricemz jeho hodnota se rovna kédu
dané chyby. Hodnoty kédu a prislusné chyby naleznete v tabulce

Tabulka 1.1: Chybové kédy SSL/TLS [1]

chyba kéd | popis

close_ notify 0 Odesilatel upozornuje, zZe jiz neposle
dalsi zpravy.

unexpected__message 10 Obdrzeni necekané zpravy.

bad_ record_mac 20 | Obdrzena zprava obsahuje Spatny
MAC.

decompression_ failure 30 Selhani dekompresni funkce kvuli
Spatnému vstupu.

handshake failure 40 | Nepodatilo se vyjednat bezpecné
parametry pro spojeni.

no_ certificate 41 Klient informuje server, ze nema
zadny certifikat. (pouze SSL)

bad_ certificate 42 | Upozornéni na neovétitelny certifi-
kat.

unsupported__certificate | 43 Upozornéni na nepodporovany cer-
tifikat.

certificate_revoked 44 | Upozornéni na zruseny certifikat.

certificate__expired 45 | Upozornéni na neplatny certifikat.

certificate__ unknown 46 | Neprijatelny certifikat kvuli nespe-
cifikované chybé.

illegal _parameter 47 Nekonzistence v parametrech pri
vyjednavani spojeni.

1.2.5 Protokol aplikac¢ni vrstvy

Protokol aplika¢ni vrstvy (SSL/TLS Application Data Protocol) slouzi k pte-
birdni dat od aplikacni vrstvy TCP/IP modelu a jejich predévani protokolu
zédznamové vrstvy SSL/TLS ve chvili, kdy uz je navdzané spojeni.
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KAPITOLA 2

Utoky na SSL/TLS

V této kapitole jsou popsany tutoky Heartbleed, DROWN, FREAK, Triple
handshake a SWEET32. U kazdého ttoku naleznete kromé obecnych zaklad-
nich informaci také popis principu, na jakém dany itok funguje, jeho moznosti,
pripadnych omezeni a také zptsob, kterymi je mozné utoku zabranit.

2.1 Heartbleed

Heartbleed je jednim ze znaméjsich tatoku tykajicich se protokolu TLS obje-
venych v posledni dobé. Na rozdil od nékterych jinych utokt se vsak nejednd
o vyuziti slabiny v principech protokolu, nybrz chyby v jedné z jeho konkrét-
nich implementaci, a to v knihovné OpenSSL. Chyba umoznujici tento atok
byla objevena v roce 2014 a bylo ji pfidéleno oznac¢eni CVE-2014-0160.[2] Prvni
¢ast nazvu (Heart) ziskal podle procesu nazyvaného heartbeat, se kterym ttok
tizce souvisi. Cést bleed (v prekladu krvécet) odkazuje na tinik informaci, ktery
zpusobuje.

2.1.1 Heartbeat

Proces nazyvany heartbeat byl do implementace TLS pfidan v roce 2012.
Umoznuje obéma strandm, které komunikuji prostirednictvim protokolu TLS,
kontrolovat funkcénost spojeni. Nahradil tak starsi zptisob ovérovani, ktery
byl technicky narocnéjsi. Kterakoliv strana spojeni miize kdykoliv zaslat té
druhé tzv. heartbeat request. Ten sestava z kratké zpravy a informace o jeji
délce. Druha strana posle zpét tzv. heartbeat response, kterd obsahuje iden-
tickou zpravu, a tim potvrdi, Ze je spojeni stdle funkéni. V pripadé, ze prvni
strana neobdrzi heartbeat response, je spojeni ukonceno. Maximalni moznd
délka heartbeat zpravy je 64 KiB. [3] [4]
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2.1.2 Popis utoku

Konkrétni problém, ktery utok Heartbleed umoznuje, spoc¢iva v chybné im-
plementaci zpravy heartbeat response, kde nebylo zadnym zptsobem oSetieno,
zda informace o délce, kterou heartbeat request obsahoval, skutec¢né odpovida
délce dané zpravy. Do zpravy heartbeat response byla bez kontroly zkopirovana
pozadovana velikost dat z paméti. Chyba byla tedy zptisobena pouze jednim
neosetfenym volanim memcepy(bp, pl, payload), kde bp je ukazatel na vytvére-
nou odpovéd, pl ukazatel na misto, kde maji byt data ke kopirovani, a payload
je pozadovana délka.[3][4] Utocénikovi diky tomu stacilo, aby v pozadavku udal
veétsi délku zpravy, nez jakou ve skutecnosti poslal. Tim mohl od druhé strany
snadno ziskat data, kterd se v paméti nachdzela za samotnou zpravou ziska-
nou z heartbeat request. Utoénik mohl pii vyuziti této slabiny ziskat az 64 KiB
paméti cilového serveru.[2] To, jaka data ziskal, zdlezi ¢isté na momentdlnim
obsahu pameéti, ale potencialné tak mohl zjistit napiiklad uzivatelskd jména,
hesla, soukromé kli¢e, zpravy, nebo jakékoliv jiné citlivé informace. Utok mohl
byt navic proveden vicekrat. [5]

Je nékolik duvodu, které napomohly tomu, aby Utok Heartbleed byl jesté
vétsim bezpecnostnim rizikem. Jednou z jeho vlastnosti napiiklad je, ze po
sobé nezanechava zadné stopy v jakémkoliv logu a neni tedy nijak detekova-
telny. Dalsim problémem bylo, ze se pomérné rychle rozsitily zranitelné verze
OpenSSL. Konkrétné se jednalo o verze 1.0.1 az 1.0.1f a 1.0.2-betal. [2] Tyto
verze implementovaly protokol TLS verze 1.2, ktery byl vyzadovan z bezpec-

Utokem Heartbleed bylo potencidlné ohrozeno az 66 % svétovych servert.
Takovy byl totiz v roce 2014 podil serveri Apache a Nginx, které vyuzivaji
knihovnu OpenSSL.[6] Déle jsou dokonce ohrozena i jind zafizeni nez webové
servery, nebot Heartbleed je jednim z mala titok, které mohou byt provedeny
ze strany serveru vici klientovi. Zranitelné verze OpenSSL vyuzivaji naptiklad
chytré telefony s operacnim systémem Android verze 4.1.1 nebo smérovace
firem Cisco a Juniper.[3] Konkrétni opera¢ni systémy, které byly nebo jsou
vi¢i tomuto ttoku zranitelné, jsou napiiklad Debian Wheezy, Ubuntu 12.04.4
LTS, CentOS 6.5, Fedora 18, OpenBSD 5.3, FreeBSD 10.0, NetBSD 5.0.2 nebo
OpenSUSE 12.2.]5]

Zminéna chyba umoznujici itok byla opravena ve verzi OpenSSL 1.0.1g.[2]
Oprava spociva ve dvou pridanych kontrolach. Prvni ovéruje, zda délka Heart-
beat zpravy neni nulova, pokud tento pripad nastane, je zprava hned odmit-
nuta. Druhd kontrola zajistuje, ze udand délka skuteéné odpovida délce obdr-
zené zpravy.[3]

Utoku lze zamezit aktualizaci na bezpeéné verze OpenSSL (1.0.1g a no-
véjsi). V pripadé, ze neni moznd aktualizace, je druhou moznosti prekompilo-
vat OpenSSL s pfepinac¢em -DOPENSSL_NO__HEARTBEATS, coz zabrani
pouzivani procesu heartbeat. [2] Utoku nijak nezabrani pouziti certifikéti,
nebot heartbeat request lze poslat jesté pred samotnou autentizaci stran ko-
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munikace. U systémi, které byly vic¢i ttoku zranitelné, je po aktualizaci na
potfebnou verzi vhodné zménit hesla a vytvorit nové soukromé klice a certifi-
kéty. [5]

2.2 DROWN

Nazev DROWN je zkratkou pro Decrypting RSA with Obsolete and Weake-
ned eNcryption, coz v prekladu znamena desifrovani RSA pomoci zastaralého
a oslabeného sifrovani.[7] Tento ttok byl objeven a zvefejnén v roce 2016 a bylo
mu pridéleno kédové oznaceni CVE-2016-0800.[8] DROWN umoziuje desifro-
vat TLS spojeni diky podpofe jiz nedostatecné bezpecéného protokolu SSLv2
a kvili tmyslné oslabenym exportnim Sifrdm. Utok vyuziva princip tzv. Blei-
chenbacher padding oracle attack, pti kterém utoc¢nik zasila ndhodné texty k
desifrovani a diky vyplnim v sifrovanych blocich postupné ziskava informace
o zpusobu Sifrovani.[7][9] Tento typ ttoku je jiz déle zndmy a vypocetné na-
ro¢ny. Pro jeho tispésné provedeni je potieba miliond spojeni. Chyby v SSLv2
ovSem zpusobily, Ze se jeho néro¢nost snizuje na fady desetitisict spojeni. [7]

2.2.1 Bleichenbacher padding oracle attack

Tento typ ttoku byl zverejnén Danielem Bleichenbacherem v roce 1998. Vy-
uziva vlastnosti PKCS#1 v1.5, coz je standard pro doplnovani textu, ktery
mé byt sSifrovan pomoci RSA.[7] Format zpravy, kterd tomuto standardu od-
povidd, je nasledujici: 0x00 || 0x02 || PS || 0x00 || k, kde k je vlastni zprava
a PS je nahodné vygenerovany vyplnovaci fetézec o minimdlni délce jednoho
bytu, ktery neobsahuje byte 0x00. [7][10]

Pokud ma ttocnik zasifrovany text c, ktery se chce pokusit desifrovat, nej-
prve zjisti, zda server pozaduje format odpovidajici PKCS#1 v1.5. To server
obvykle prozradi bud odmitnutim neplatného textu, ukoncenim spojeni nebo
delsim ¢asem zpracovani pozadavku. V pripadé, Ze server zpravu prijme a de-
sifrovany text m je tedy ve spravném formatu, tak utoc¢nik vi, Ze pro néj plati
2B <m < 3B—1, kde B = 28(m=2) Pak se tto¢nik pokusi vygenerovat novy
sifrovy text cn pomoci libovolného s tak, ze cn = (¢ - s¢)modN. Pokud neni
cn prijat, zkusi to dtoénik znovu s inkrementovanym s. Kdyz najde vyhovu-
jici en, tak vi, zZe pro uréité r plati 2B < ms —rN < 3B. To mu umoznuje
omezit mozny rozsah zpravy na (2B +rN)/s < m < (3B + rN)/s. Utoénik
pak zkousi vhodné odhadovat hodnoty r a s a postupné snizuje dany interval,
az se dostane k jedné konkrétni hodnoté, tedy desifrovanému textu. [7][10]

Tento utok je vypocetné pomérné naroc¢ny, vyzaduje miliony operaci k de-
sifrovani takového textu. Jednim z opatieni proti tomuto ttoku je zajisténi
toho, Ze utocnik nezjisti, Zze je pozadovan text odpovidajici PKCS#1 v1.5.
V pripadé, ze server obdrzi text ve Spatném formétu, tak pokracuje dal s na-
hodnym falesnym textem a ukonc¢i spojeni az ve chvili, kdy je pozadovan
session key, ktery tto¢nik nezné. [7]
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2.2.2 Exportni Sifry

Exportni sifry byly zavedeny z bezpec¢nostnich divoda v 90. letech pro komu-
nikaci opoustéjici Spojené staty americké. Jedna se o Sifry s imyslné slabsimi
klic¢i, aby byla americkéd vlada v pripadé potieby schopna komunikaci desifro-
vat. Konkrétné napriklad pro exportni RSA mohl mit kli¢ maximalni délku
512 bitu.[I1] Silngjsi sifry byly povazovany za vojenskou zbran. V dobé jejich
zavedeni se predpokladalo, ze dostatecny vypocetni vykon pro jejich prolomeni
bude mit pouze americkd NSA.[II] S postupem ¢asu a rozvojem technologii
se vsak staly obecné nedostacujicimi, jelikoz dnes méa i verejnost pristup k
prostfedkim, které umoznuji jejich prolomeni. Omezeni ohledné exportnich
sifer uz byla prevazné zruSena. Problém ale je, Ze nezmizela z implementaci

SSL/TSL.

2.2.3 Popis atoku

Utoénik miZe vyuZit server podporujici SSLv2, ktery p¥ijimé exportni Sifry
umyslné oslabené délkou klice, k postupnému desifrovani zachycené TLS ko-
munikace. Tuto bezpec¢nostni slabinu zptsobuji tri vlastnosti SSLv2. Prvni je
skutecnost, ze server okamzité odpovida zpravou ServerVerify ve chvili, kdy
od klienta obdrzi zpravu ClientMasterKey, kterda obsahuje RSA sifrovy text.
A to bez toho, aby ¢ekal na zpravu ClientFinished, ktera dokazuje, ze klient
zné puvodni text.[7] Druhym problémem je, ze v pripadé, kdy je zvolena syme-
tricka 40-bitova exportni RC2 nebo RC4 sifra, je pomoci RSA zasifrovano jen
5 byta zpravy a zbylé byty jsou poslané nezasifrované.[7] Posledni vlastnosti,
ktera tento utok umozinuje, je paradoxné opatieni proti itoku na zptsob Blei-
chenbacher padding oracle attack. Skutecnost, ze server pri nevalidnim textu
pokracuje v TLS handshake s ndahodnymi daty, ve vysledku stejné umoznuje
utoc¢nikovi rozpoznat platnost RSA Sifrového textu pravé diky ndhodnym da-
tim, ktera se neshoduji s ptivodni zpravou.

Je vice zpusobi, jak ttok provést. Jednou moznosti je, ze tto¢nik pa-
sivné zachyti zhruba 1000 TLS handshakt vyuzivajicich RSA k vyméné klict.
Ziskané zasifrované zpravy se pak pokusi prevést do formatu, ktery bude od-
povidat PKCS#1 v1.5 pro server s SSLv2 a pomoci diive popsanych vlastnosti
takového serveru hleda validni RSA text, pficemz u kazdého textu musi hru-
bou silou prolomit slabou symetrickou sifru. V priméru se ziska jeden platny
text po 10 000 pozadavcich. Jakmile ttocnik m4 takovy validni RSA text, tak
jeho drobnymi tpravami prostfednictvim serveru s SSLv2 postupné pomoci
dalsich zhruba 10 000 operaci ziska cely puvodni text. [7]

Ve spojeni s itokem DROWN), ktery je tedy umoznén chybami protokolu,
byly vsak objeveny i nékteré implementacni chyby v knihovné OpenSSL, které
jesté vice zvysily Sance k provedeni ttoku.[7][8] Prvni chybou bylo, Ze ser-
very s OpenSSL ve skutec¢nosti chybné podporovaly SSLv2 a exportni Sifry,
prestoze byly vyslovné nastaveny, aby takova spojeni neumoznovaly. Této sa-
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mostatné chybé byl pridélen kod CVE-2015-3197 a byla opravena ve verzich
1.0.2f a 1.0.1r. Dalsi chyby, oznacované CVE-2016-0703 a CVE-2016-0704,
umoznovaly provést jesté silnéjsi verzi ttoku, kterd byla funkéni i proti neex-
portnim Sifram. Dovolovaly, aby zprava ClientMasterKey obsahovala nulové
byty, ty pak byly nahrazovany byty zasifrovaného kli¢e. Utoénik se tak mno-
hem snédze dostane primo ke kli¢i. Tyto chyby byly neimyslné opravené v
roce 2015, tedy jesté pred jejich objevenim, diky zméné, kterd opravovala jiny,
nesouvisejici problém. Specialni verze itoku DROWN vyuzivajici tyto chyby
byla dostatecné rychla na to, aby nemusela pouze desifrovat stard spojeni, ale
umoznovala MITM (man in the middle) itok na pravé probihajici spojeni.[7]

V dobé objeveni titoku bylo viéi nému zranitelnych zhruba 33 % serveru
a to i presto, Ze ¢ast z nich SSLv2 nepodporovala.[7] Problém je, ze sluzby
mezi sebou Casto sdileji RSA klice. Staci tedy, aby jeden ¢lanek v komuni-
kaci podporoval zastaraly protokol, a pak jsou zranitelnd vSechna souvisejici
spojeni. Nejcastéji byly jinak zabezpecené servery zranitelné prostirednictvim
vyuzivani sluzby SMTP.[7]

V pripadé uspésného provedeni ttoku muze ttocnik ziskat jakoukoliv ko-
munikaci mezi klientem a serverem, coz zahrnuje napriklad uzivatelskd jména,
hesla, ¢isla kreditnich karet, zpravy a jiné dokumenty. Pro zabezpeceni serveru
proti ttoku DROWN je potieba jednak zajistit, aby samotny server nepodpo-
roval SSLv2, a dale aby nesdilel klice s zadnymi servery, které by ho podpo-
rovaly. Typicky mezi né patii webové servery, SMTP, IMAP a POP servery
a jiny software, ktery vyuziva SSL/TLS.[7][9]

2.3 FREAK

Utok FREAK byl zvefejnén 3. biezna 2015 a byl mu pfidélen kéd CVE-2015-
0204. Jeho néazev vznikl ze zkratky pro , Factoring RSA export keys“ tedy
faktorizace exportnich RSA kli¢t.[12] Pro umoznéni tohoto ttoku jsou za-
sadni dvé véci. Prvni jsou samotné exportni sifry a druhou chyby v nékterych
implementacich SSL/TLS, které umoznuji tyto Sifry prijmout jako dostatecné
sifrovani.

2.3.1 Popis atoku

O slabosti a prolomitelnosti exportnich sifer se vi delsi dobu, ale z nékolika
diivodll nebyly povazovany za velké nebezpeci. Jednim z nich je, Ze vétsina
dnesnich klientt, naptiklad webovych prohlizec¢t, béhem zahajovani komuni-
kace s néjakym serverem vilbec nenabizi exportni Sifry jako moznost. Dalsim
davodem je predpoklad, ze témér zadné dnesni servery jiz takové Sifry nepod-
poruji. A poslednim duvodem je, Ze i kdyz je 512bitovy kli¢ prolomitelny, stéle
to vyzaduje pomérné velky vypocetni vykon, nez aby se to ttoc¢nikovi bézné
vyplatilo.[11]
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Problémem vsak byla chyba v nékterych implementacich SSL/TLS. Ta
zpusobovala, ze klient mohl ptrijmout exportni RSA jako zpusob Sifrovani, pres-
toze ho sam nenabizel. To umoznuje provést MITM tutok, pii kterém ttoc¢nik
zajisti, aby klient a server pro komunikaci pouzivali tuto slabsi sifru. Prubéh
takového ttoku je nasledujict: [1T][13]

1. Klient ve své ClientHello zpravé zasle serveru seznam sifer, které akcep-
tuje pro komunikaci.

2. Utoénik jako MITM tuto zpravu zachyti a pozméni ji tak, Ze nabizi
pouze exportni RSA.

3. Server odpovi 512 bitovym exportnim klicem, ktery klient kvili zminéné
chybé prijme.

4. Utocnik provede faktorizaci klice, aby ziskal desifrovaci kli¢. S desifrova-
cim klicem pak muze ¢ist celou komunikaci a pripadné ji i pozménovat.

Pro uskutecnéni tohoto utoku je tedy kromé chyby v implementaci na
strané klienta dale potieba, aby server podporoval exportni Sifry. Predpokla-
dalo se, ze takové servery uz v podstaté neexistuji. Ve skutecnosti se vsSak
kratce po zvefejnéni ttoku zjistilo, ze 36,7 % svétovych serveru je podporuje.
Patrily mezi né i nékteré vladni weby, dokonce véetné www.nsa.gov.[11]

Poslednim dtvodem, pro¢ tento ttok predstavuje vétsi riziko, je, ze itocnik
ve skutecnosti nemusi prolomit sifru béhem jednoho spojeni a nepotrebuje tedy
tak velky vypocetni vykon. Generovani nového RSA klice je pomérné naroc¢né,
a proto dnesni servery negeneruji novy pro kazdé spojeni. Ve skutec¢nosti ¢asto
vygeneruji jeden kli¢ pri svém spusténi a ten pak pouzivaji pro vice spojeni.
[TT)[13] Utoénikovi tak staci kli¢ z jednoho spojeni ziskat a pouzit ho az pro
néjaké dalsi, coz mu dava vice casu na jeho faktorizaci.

Mezi knihovny, které umoznuji vyuzit této slabiny, patii napriklad OpenSSL
verzi 1.0.1j a starsich, verze BoringSSL zverejnéné pied 10. listopadem 2014,
nebo verze SecureTransport spolec¢nosti Apple pro systém iOS verzi starsich
nez 8.2 a pro systém OS X pied opravou Security Update 2015-002. Mezi pro-
hlizece, které tyto knihovny vyuzivajl a jsou tedy zranitelné, patii naptiklad
Google Chrome pred verzi 41, Opera do verze 28, nebo Android Browser.[12]
Pro zabezpeceni proti utoku FREAK je potieba aktualizovat na noveéjsi verze
softwaru, které jiz obsahuji opravu a jsou proti tomuto Gtoku zajisténé.

2.4 'Triple handshake

Utok Triple handshake [14][I5] byl objeven na za¢atku roku 2014. Jedna se
o MITM dtok, ktery utoc¢nikovi ve vysledku umoznuje ziskat tplnou kont-
rolu nad urcitym spojenim. Tedy ¢ist veskerou probihajici komunikaci, nebo
i cilené ménit jeji obsah. Tento ttok neni zavisly na konkrétni implementaci,
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ale vyuziva nékolika slabin samotného protokolu TLS. Jak jeho nazev napo-
vida, jedna se o slabiny souvisejici s procesem navazani spojeni (v angli¢tiné
handshake), vyuzivajiciho k dohodé kli¢u bud algoritmus RSA, nebo Diffie-
Hellman. Vysledkem takového utoku je, ze pokud se klient nevédomé piipoji
k nebezpecnému serveru, ten pak muze predstirat, ze je danym klientem u ji-
ného serveru.

Pro tento utok jsou zasadni ¢tyti vlastnosti ¢i slabiny protokolu TLS:

V pripadé navazovani spojeni s vyuzitim RSA klient zasild serveru tak
zvané premaster secret, coz je ndhodné vygenerovand hodnota vyuzitd
pro algoritmus RSA. V pripadé, Ze se klient pripoji k nebezpecnému ser-
veru (tto¢nikovi), ten nésledné pouzije ziskané premaster secret k na-
vazani spojeni s dalsim serverem. Ve vysledku tak tto¢nik muze syn-
chronné udrzovat obé spojeni.

e V pripadé pouziti DHE server voli parametry pro algoritmus Diffie-
Hellman. Pokud se stejné jako v predchozim bodé jedna o nebezpecny
server, tak muze zvolit neprvociselné parametry. Diky tomu méa Gtocnik
pod kontrolou premaster secret, které z nich klient vypocte, a muiize se

pomoci néj jiz opét pomoci RSA pripojit k tfetimu serveru a dostat se
do stejné situace, jako v predchozim bodé.

e Pro obnoveni jiz diive uskutec¢néného spojeni se pouziva pouze zkracena
varianta procesu. Zkontroluje se pouze, zda strany sdileji stejné master
secret, nastavenou Sifru a SID. Pro ttoc¢nika je tak pomérné snadné
obnovit vyse zminény stav spojeni, pokud uz se mu podarilo diive tyto
informace ziskat.

e Posledni podstatnou vlastnosti je skutec¢nost, ze TLS z principu dovoluje,
aby se pri znovuvyjednani parametru spojeni zménily certifikaty klienta
¢i serveru. Neni vsak nijak urceno, jak v takové situaci postupovat.

2.4.1 Popis utoku

V pripadé, ze chce utocnik A provést tento Utok na spojeni mezi klientem
C a serverem S, kdy je zvoleno pouziti RSA, méa utok nékolik ¢asti, jejichz
prubéh je nésledujici.

V prvni ¢asti se klient C timyslné pripoji k serveru A, aniz by védél, ze
A je ve skuteCnosti titoénik. A se pripoji k serveru S pomoci stejné zpravy
ClientHello, kterou obdrzel od C, pouze s tou zménou, Ze v ni jako podporo-
vanou Sifru nabizi uz jen RSA. Nésledné preposle ServerHello od S klientovi,
pricemz vefejny kli¢ S nahradi svym vlastnim. A pak od C pfijme jeho pre-
master secret, které deSifruje a znovu zasifruje verejnym klicem S a preposle
mu ho. V tuto chvili maji obé spojeni stejné SID a master secret, ale odlisné
certifikaty servert a zpravy Finished. Tato ¢ast je zndzornéna na obrazku
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User

Client C |

ClientHello(er, [RSA, DH]....)

Attacker

Server A |

ClientHello(er, [R5.A])

Target

Server 8

ServerHello(sr, sid, 1S5 A, ENC_ALG)

ServerCertificate(cert 4, ph )

ServerCertificate(certg, pks)

ServerHalloDone

ClientKeyExchange(rsa(pms, pk )

ClientCCS

ClientKeyExchange(rsa( pims, phg))

ClientFinished(verifydata(log, . mns))

ClientFinished(verifydata(log), ms))

ServerCCS

ServerFinished(verifydatal /e ,_r_.-'_ Lims))

ServerFinished(verifydata(log,, ms))

Cache new sessi
sid, ms, anon — cert g,

cr,sr, RS A, ENCLALG

i

Knows:

sid, ms, cr, 57

AppData

Cache new session:
sid, ms, anon — certg
o, sr, RSA,ENCALG

AppData’

Obrazek 2.1: Prvni ¢ast ttoku [14]

Druh3d ¢ast, znazornénd na obrizku zaCind ve chvili, kdy klient C zada
A o obnoveni spojeni. A pomoci drive ziskanych dat obnovi spojeni s C a
zaroven i s S. Po dokonceni zkraceného procesu navazovani spojeni maji obé
nové ale opét totozné klice a nyni uz i zpravy Finished. Utoénik muze &ist
nebo modifikovat veskerou komunikaci.

User

Has session:
sid, ms,anon — cert 4,
cr, sr, KEX_ALG, ENC_ALG

Attacker

sid, ms, cr, ST

Knows:

ClientHello(cr’, sid)

Has session:
sid, ms,.anon — certg,
cr, s, KEX_ALG, ENC_ALG

ServerHello(sr’, sid)

ServerCCS

ServerFinished(cud = verifydata(log,,ms))

ClientCCS

ClientFinished(sud = verifydata(log,, ms))
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New connection: Knows:
sid, ms, er', sr', evd, svd sid, ms, cr', sr’ sid, ms, er’,
AppData
AppData’
I I

New connection:
sr', cud, svd

Obrézek 2.2: Druhd ¢ast pri obnoveni spojeni [14]



2.4. Triple handshake

Do této chvile server S predpokliada, ze je k nému ptipojen anonymni klient
C. V momenté, kdy A pozadd o pristup k néjakym zabezpecenym datim,
si S vyzada znovuvyjednani parametru spojeni kvili autentizaci C. A tento
pozadavek opét preposle, stejné jako néasledné preposle zpravu s certifikatem
od C. V této casti C obdrzi certifikat od serveru S, prestoze oc¢ekaval certifikat
A, ale, jak je popsdno ve vyse uvedenych slabindch protokolu, zélezi pouze
na konkrétni implementaci, jak s touto podezrielou situaci nalozi a pomérné
velké mnozstvi aplikaci toto skutecéné dovoluje bez zadného varovani.[14] Tato
posledni ¢4st je zndzornéna na obrazku 2.3

User Attacker Target
Client C Server S
Has session: Knows: Has session:
sid,ms, anon — cerl g, sid, ms, er, sr sid, ms, anon — cerlg
er, sr, KEX_ALG, ENC_ALG | cr, 57, KEX_ALG, ENC_ALG
Has connection: Knows: Has connection:
std, ms, er', s, evd, svd std, ms, o', s’ sid, ms, e, sr', cvd, svd
AppData, AppDatay

ClientHello(er”, [KEX.ALG'|, [ENC.ALG'], cud)

ServerHello(sr”, sid’, KEX ALG', ENC_ALG', cud, sud)

ServerCertificate(certs, phg)

ServerKeyExchange(sign(kex g, skg))

CertificateRequest
ServerHelloDone
ClientCertificate(ceric, pho)
ClientKeyExchange(kezc)
CertificateVerify(sign(log,, skco)ecerte)
ClientCCS
ClientFinished(verifydata(log,, ms'))
ServerCCS

ServerFinished(verifydata(logy, ms'))

Cache new session: Knows: Cache new session:
sid',ms', certe — certs, certe sid, ms, certe — certs
er', st”  KEX_ALG', ENC_ALG e, sr' KEX_ALG', ENC_ALG'

AppDatay
AppDatag
Accepted from A Accepted from C
AppDatal + AppDatad AppData2 + AppDatal
* I *

Obrazek 2.3: Treti ¢ast pii znovuvyjednéni spojeni [14]

Protoze ttoénik nevlastni klientiv certifikat, nemutze od této chvile cist
a modifikovat komunikaci, nebof neméa potrebné klice. Spojeni vSsak muze byt
stale ovlivnéno. Uto¢énik mé napifklad moznost jesté pred tieti ¢asti vlozit
do upravenych zprav pro klienta libovolny JavaScript, ktery se bude nadéle
vykonévat i po autentizaci klienta.
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2. Utoky Na SSL/TLS

Tento utok lze provést, i pokud klient a cilovy server podporuji pouze pou-
ziti DHE. V takové situaci serveru voli parametry pro jeho vypocet. Ve chvili,
kdy se C pripoji k A, A se zaroven pripoji k serveru S, od kterého ziské zvolené
parametry p a g a vefejny kli¢ Pg = ¢S mod p. A vsak klientovi preposle
upravenou skupinu parametri. Cislo p nahradi ¢islem Ps(Pg — 1), coz ma za
nasledek, Ze nezavisle na klici klienta P = ¢%¢ mod Ps(Ps—1) bude vysledné
premaster secret rovné ¢islu Pg:

premaster__secret = Pé{c mod Ps(Pg — 1)
= Ps mod Pg(Ps — 1)

Utoénik jesté zasle serveru S g jakozto vefejny kli¢ a obé spojeni maji opét
(jako v predchozim piipadé) stejné premaster secret, master secret a klice.

Jednim ze zplisobt, jak tento Utok Castecné omezit, je upravit implemen-
tace SSL/TLS tak, aby klient peclivé kontroloval platnost a piislusnost cer-
tifikata, které prijima. Ideadlné také aby ukoncil spojeni v pripadé, ze dojde
ke zméné certifikatt. Tato uprava vsak zabranuje pouze posledni ¢asti utoku.
Nejspolehlivéjsim resenim by bylo dosdhnout toho, aby nebylo mozné nava-
zat dvé riznd spojeni pomoci identického master secret. Jedna moznost, jak
toho docilit, je napriklad zahrnuti hodnoty hash vypocitané z vlastni zahaju-
jici zpravy do vypoctu ndhodné hodnoty premaster secret. Tak by byl obsah
master secret zavisly na identité klienta a serveru i na parametrech samot-
ného spojeni. Dalsim zpusobem, jak moznost utoku zkomplikovat, i kdyz ne
zcela vyloucit, je zvyseni bezpecnosti procesu zkridceného obnoveni spojeni
naptiklad pomoci pouziti hashi ptvodnich zprav ClientHello a ServerHello
pouzitych pri prvnim navazani spojeni.

2.5 SWEET32

Utok SWEET32 [16] byl zvefejnén 24. srpna 2016 a bylo mu piidéleno kédové
oznaceni CVE-2016-2183. Je to takzvany narozeninovy ttok na blokové Sifry
v TLS, které pouzivaji pii sifrovani dnes jiz nedostacujici 64-bitové bloky. Ta-
kovymi jsou napiiklad DES nebo triple-DES. Termin narozeninovy utok je
odvozeny od zndmého narozeninového problému. Ten se zabyva pravdépodob-
nosti, ze v uréité skupiné lid{ je vice nez 50% pravdépodobnost, ze dva lidé
maji narozeniny ve stejny den. PTi prevedeni tohoto problému do oblasti Sif-
rovani zjistime, ze pro 50% pravdépodobnost nalezeni takové kolize je potfeba
2"/2 operaci, kde n je délka bloku ifry. V piipadé 64-bitového bloku tedy 232
operaci, odtud nazev utoku SWEET32.
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2.5. SWEET32

2.5.1 Popis utoku

Jedna se o ttok hrubou silou, jehoz cilem je najit blok textu, ktery po zasif-
rovani odpovidd ziskanému Sifrovanému. Teoretickd moznost téchto utoku je
samozrejmé dobre znamd, ale dlouhou dobu nebyly povazovany za praktické
a realné proveditelné. Ocekava se, ze blokové Sifry o blocich délky n budou
odolné proti 2" operacim. U ¢asti pouzivanych Sifrovacich méd, v tomto pii-
padé konkrétné u médu CBC (Cipher Block Chaining) je vSak tato sloZitost
pouze on/2,

0 0] (0) (0]
m‘f, ) mg ) m‘(z ) mlq )

% =1v - :
Ey Ey Ey Ey

Obrazek 2.4: Znazornéni Sifrovaciho médu CBC [16]

Sifrovaci méd CBC, ktery je znazornén na obrazku je jednim z nej-
starsich stale pouzivanych zptsobt Sifrovani. Pri jeho pouziti se zprava M
rozdéli na bloky m;, kde 0 < i < [ a tyto bloky jsou zasifrovany podle vzorce
¢i = Ex(m; @ ¢;—1), pricemz c_1 pro prvni blok je zvolend hodnota nazyvand
inicializa¢ni vektor (IV). Pro dostate¢nou bezpec¢nost sifrovani je vhodné, aby
pro kazdou novou zpravu byl pouzit jiny IV, ktery nemiize pripadny ttoc¢nik
odhadnout. Méd CBC je prokazatelné bezpeény do mnozstvi 2/2 zagifro-
vanych bloku.[I7] S dalsimi bloky zasifrovanymi stejnym klicem vsak rychle
nartista Sance nalezeni kolizi. Kolize mezi Sifrovymi bloky znamend i stejny
obsah pred zasifrovinim, tedy ze pokud ¢; = ¢j, tak m; ® ¢i—1 = m; ® ¢j_1.
Diky tomu lze na zékladé znalosti sifrovych blokt urcit ¢ast informaci o obsahu
bloki: m; ® m; = ¢;—1 ® ¢j_1.

Samotné znalost hodnoty xor dvou bloki jesté nemusi byt pro prakticky
utok dostacujici, za urc¢itych podminek se vSak tato situace podstatné méni.
Pokud jsou néjaké tajné data posilana opakované a tto¢nik zna zlomek puvod-
niho obsahu, vznika Sance, ze nastane kolize mezi bloky s tajnymi a znamymi
daty, coz umoznuje uto¢nikovi snadno desifrovat tajnd data. PTi provedeni
takového ttoku by utoc¢nik nejprve zachytil a ulozil vSechna posilana data
a nasledné nasel kolize mezi jednotlivymi bloky. V pripadé, ze ttoénik znd
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2. Utoky Na SSL/TLS

pozice tajnych dat a znamého textu, snadno urci, které kolize jsou pro néj
uzitecné, a nasledné jiz zminénym postupem desifruje tajna data. V pripadé,
ze je utocnik schopny napriklad pomoci vhodného javascriptového kédu ovliv-
nit spojeni mezi klientem a serverem tak, aby trvalo dostate¢né dlouho, miize
timto zptsobem ziskat rizné citlivé informace vcéetné pristupovych hesel.

Sifry s 64-bitovymi bloky jako napiiklad Triple-DES jsou stale pouziviny
a podporovany protokoly TLS nebo SSH. V implementacich protokolu TLS
je zminéna Sifra dokonce povinnou soucasti a podporuje ji tak zhruba 87 %
servert.[18] Tyto sifry jsou v protokolech stdle udrzovéany kvuli zpétné kom-
patibilité se starsimi neaktualizovanymi klienty, kteri nepodporuji novéjsi Sif-
proti tomuto utoku je samozirejmé slabé sifry vibec nepouzivat, pokud je to
mozné. V pripadé, zZe se jejich pouziti nelze vyhnout, je mozné sance na ttok
minimalizovat dostatecné castym obnovovanim sifrovaciho klice. To znamend
zavadéni nového klice difve nez po 2%/2 blocich. Dalsim opatfenim je nastaveni
serveru tak, aby preferovaly 128-bitové Sifry a Triple-DES pouzivaly pouze s
klienty, kteri nenabizeji zddnou jinou moznost. V souvislosti se zvefejnénim
tohoto utoku naptiklad knihovna OpenSSL ve verzich 1.0.1 a 1.0.2 premistila
sifru Triple-DES ze skupiny vysoce bezpecénych mezi stfedné bezpecné a ve
verzi 1.1.0 bude jeji pouziti potfeba imyslné povolit.[16]
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KAPITOLA 3

Demonstrace utoku

Obsahem praktické ¢asti této bakalarské prace je vytvoreni aplikace, ktera
bude nazorné demonstrovat nékteré z drive popsanych dtoku. Konkrétné se
bude zabyvat dvéma variantami toku Heartbleed. Tedy jak castéjsi formou
utoku, kdy je cilem server, tak i méné obvyklou variantou, ktera cili na klienta.
Dikladnéjsi zaméreni na tento Gtok bylo zvoleno predevsim ze dvou divodi.
Prvnim je jeho nendro¢nost na pouzity hardware, naproti tomu jiné utoky, jako
napfiklad DROWN; jsou zaloZené na prolamovani sifrovacich a jinych krypto-
grafickych algoritmti, coz ma za nasledek vyrazné vétsi vypocetni naroc¢nost.
S tim 1zce souvisi druhy davod. U utoki DROWN, FREAK ¢i SWEET32 se
jedna predevsim o teoreticky zneuzitelné slabiny v bezpecnosti, ale v pripadé
utoku Heartbleed je diky nizké vypocetni ndroc¢nosti velice redlné sance, ze se
uzivatel maze stat cilem takového ttoku. Vzhledem k tomu, Ze tto¢nik miize
prostfednictvim Heartbleedu ziskat informace jako napriklad hesla k tétim
¢i jind soukroma data, je o to dilezitejsi informovanost uzivateli o existenci a
nebezpecnosti téchto rizik. Déale je potiebné informovat bézné uzivatele nebo
napriklad i administratory servert o moznostech, jak takové situaci prede-
jit. Aplikace, které jsou vysledkem této prace, tak lze pouzit i pro testovani
zranitelnosti jinych programi a serverti vici tomuto ttoku.

3.1 Zvolené technologie

Pro tuto implementaci bylo potteba zvolit vhodné technologie v nékolika ob-
lastech. Prvni z nich je programovaci jazyk, ve kterém bude aplikace napsana.
V pripadé této prace byl vybran programovaci jazyk C. Tento jazyk byl zvo-
len predevsim z toho duvodu, Ze je v ném zaroven napsana také knihovna
OpenSSL, se kterou Heartbleed tizce souvisi, vzhledem k tomu, Ze je umoznén
chybou v jeji implementaci. Diky stejnému jazyku je pak snadné vyuzivat casti
kédu knihovny OpenSSL, které je mozné po tpravé zneuzit primo k provedeni
utoku.
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Dal$im vyznamnym aspektem je vybrany operacni systém. Pavodné byl
vybran systém Ubuntu verze 12.04, ktery byl vydan se zranitelnou verzi OpenSSL
a podle zverejnénych informaci popsanych drive v této préci by tento systém
mél byt vici tomuto itoku zranitelny. Prvni pokusy o realizaci atoku vSak ne-
byly na tomto systému uspésné, a proto byl ve vysledku zvolen systém Arch
Linux v 32bitové verzi. Jeho vyhodou je snadné downgradovani na potrebné
starsi verze softwaru, které jsou vic¢i utoku Heartbleed zranitelné.

Co se tyce zminénych verzi softwaru, je predevsim podstatna zvolena verze
knihovny OpenSSL. Jak bylo zminéno drive, zranitelné jsou verze 1.0.1 az
1.0.1f. K demonstraci ttoku byla vyuzita posledni z nich, tedy OpenSSL verze
1.0.1f. U dalsich pouzivanych programi byly vybrany verze, jejichz datum zve-
fejnéni je pokud mozno blizké tomu u verze OpenSSL. Diavodem bylo vylou-
¢eni moznosti, ze by byly dané programy zavislé na funkcionalitach OpenSSL
vyssich verzi. Konkrétné se tedy jedna o Nginx verze 1.4.4, curl verze 7.36.0
a wget verze 1.15. Ke kompilovani kédt pak byl pouzit kompilator gec verze
6.3.1.

3.2 Existujici reseni

Prvni oficidlni zpravy o utoku Heartbleed pochéazeji z roku 2014. Existuji tak
jiz nékteré aplikace, které se jim zabyvaji. Naprostd vétsina takovych im-
plementaci, které jsou k nalezeni volné na internetu, se da rozdélit do dvou
skupin. Prvni jsou testery, slouzici ke kontrole konfigurace webového serveru
a zjisténi, zda je vuci utoku zranitelny. Neprovadi tedy samotny Heartbleed.
Druha skupina jsou jiz implementace vlastniho itoku. Vétsina z nich se vSak
zabyva pouze obvyklejsim ttokem klienta na server.

3.3 Heartbleed cileny na klienta

Vétsina popist a vysvétleni ttoku Heartbleed se zabyva variantou, kdy je
cilem utoku zranitelny server. V pripadé tohoto utoku je vSak stejné dobie
uskutecnitelnd i opacnd verze, tedy ze server mize utocit na klienta, jakmile
se klient pripoji. Tato varianta je prvni, kterou se prakticka c¢ast prace zabyva.

3.3.1 Vybér reseni

Pro tuto implementaci je zasadni nékolik oblasti, ve kterych bylo potieba
zvolit vhodné feseni. Prvni z nich je urceni, na jaky typ klienta bude tutok
cilit. Moznosti by bylo vytvorit vlastniho zdkladniho klienta komunikujiciho
pomoci TLS. Touto cestou by bylo mozné klienta prizptsobit pozadovanému
ucelu, ale mohlo by byt diskutabilni, do jaké miry by takové feseni ukazo-
valo skutecnou nebezpecnost ttoku. Jelikoz cilem této prace je demonstrovani
realnosti a nebezpecnosti takového ttoku, bylo zvoleno pouziti standardnich
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a neupravenych klientt vyuzivajicich TLS. Pro tento ttok je také zasadni, aby
takovy program vyuzival pro komunikaci knihovnu OpenSSL. Jelikoz nejcas-
téji pouzivané internetové prohlizece vyuzivaji jiné implementace protokolu
SSL/TLS, byly pro testovani zvoleny programy curl a wget.

Dalsi otazkou je vyteseni zptusobu komunikace. Pro uskutecnéni itoku je
potreba zaslat upraveny heartbeat request. Jelikoz se jednd o vnitini proces
v TLS, ¢ast existujicich implementaci fesi vytvoreni potiebné zpravy jejim
ruénim sestavenim z odpovidajicich byti a naslednym zaslanim do socketu.
Diky otevienosti knihovny OpenSSL je ale mozné pouzit i jiny zptsob. Kvuli
moznosti pristupu k jejim zdrojovym kédim je totiz mozné pro atok zneuzit
piimo nékteré jeji vnitini funkce. V takovém pripadé je mozné zménit jen po-
tfebné parametry zpravy, zatimco funkce zajisti zbylé nélezitosti pro dodrzeni
protokolu TLS.

Takto upravenou zpravu pak lze zaslat v rliznych fazich spojeni. V pripadé
této prace je predpokladana situace, ve které se uzivatel nezodpovédné pripoji
k serveru s nedivéryhodnym certifikitem. Heartbeat request je v tomto pri-
padé zaslan az po dokonceni handshaku. Nicméné tto¢nik si muze bez vétsich
obtizi zaridit duvéryhodny certifikdat a tim by snadno odpadla tato mozna pre-
kazka v provedeni itoku. Jinou moznosti by bylo zakomponovat titok primo do
procesu navazovani spojeni. V takovém pripadé muze byt Gtok tspésny i bez
platného certifikdtu, protoze tinik dat se uskutecni jesté pred jeho ovérovanim.

3.3.2 Popis implementace

Jako zéaklad pro implementaci byl pouzit jednoduchy vzorovy TLS server zve-
fejnény primo na webu OpenSSL. [19] Z kdédu tohoto serveru bylo potieba
odstranit pouze nastaveni eliptickych kiivek, nebot tato funkcionalita byla pii-
dana az v pozdéjsich verzich OpenSSL. Zaroven bylo pridano omezeni, které
zajistuje, ze spojeni nebude vyuzivat protokoly SSLv2 a SSLv3, nebot proces
heartbeat potiebny pro utok Heartbleed byl pridan az do protokolu TLS.
Dalsi tapravy jiz souviseji pfimo s realizaci itoku Heartbleed. Jak bylo
jiz dfive zminéno, byly vyuzity primo funkce ze zdrojového kédu OpenSSL.
Prvni z nich je funkce tls1_heartbeat ze zdrojového souboru OpenSSL t1_ lib.c.
Tato funkce slouzi k zaslani standarni zpravy typu heartbeat request. Pro
jeji zneuziti k utoku bylo potifeba upravit ji tak, aby nebyla generovana a
odesildana ndhodna data, ktera jsou obsahem obvyklého heartbeatu. Zaroven
byla zménéna udavana velikost objemu dat, ktery je pozadovan jako odpoveéd.
Standardni heartbeat, jehoz struktura je zndzornéna na obrazku pozaduje
jako odpoveéd 18 bytt dat, ale maximalni mozné celkova velikost odpovédi je 64
kibibytt, pricemz 3 byty zabira hlavicka a 16 byti je automaticky generovand
vypli. Vysledny pozadovany objem tedy implicitné odpovida 64 kibibyttm
bez téchto 19 byti, ale je mozné tuto velikost zménit parametrem programu.
Upraveny pozadavek pouzity k provedeni titoku je znazornén na obrazku
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Typ Objem dat=1 8\ Data Vypln

HB_request \

1B 2B 18 B 16 B

Obrazek 3.1: Standardni heartbeat request

Typ Objem dat=65517 | Data Vypln
HB_request N

m
1B 2B 0B 0B

Obrazek 3.2: Heartbeat request upraveny pro ttok

Druhou funkei OpenSSL, kterd je vyuzita v této implementaci, je
ssl8__get_record. Tato funkce ma ve své puvodni podobé za tkol ¢teni a de-
sifrovani nové prichozich paketl. V pripadé, ze obdrzi zpravu typu heartbeat,
zavola funkci pro jeho standardni zpracovani a nasledné vyvola ¢teni dalsiho
paketu. V pripadé této implementace je vSak potieba pouze pro prijiméani
zprav typu heartbeat response. Proto neni potreba jeji velka ¢ast zabyvajici se
jinymi typy zprav a pro tuto implementaci nepodstatnymi kontrolami. Naopak
byla pridana kontrola ovérujici, zda je prichozi zprava typu heartbeat response
¢i nikoliv. Déle muselo byt pridano zpracovani vlastni odpovédi, tedy nacteni
udaji o obdrzené heartbeat response, osetieni prijmu vice paketi v pripadé
fragmentace odpovédi a zapsani ziskanych dat do souboru.

3.3.3 Popis ¢innosti programu

Samotny program ttoc¢ného serveru nejprve nacte argumenty zadané pri spus-
téni. Ty udavaji port, na kterém server poslouchd, pocet heartbeat requestu,
které maji byt odeslany pripadnému klientovi, a objem pozadovanych dat. Déle
provede ¢innosti potiebné pro funkci HT'TPS serveru, tedy vytvoreni socketu,
inicializaci knihovny OpenSSL, vytvoreni kontextu a jeho konfiguraci. Pti kon-
fuguraci je kontext nastaven tak, aby neakceptoval protokoly SSLv2 a SSLv3,
nebot tyto protokoly neobsahuji zpravy heartbeat. Nasledné jiz v cyklu prijima
pripojujici se klienty.

Po tspésném pripojeni klienta je otestovana konfigurace, zda jsou povo-
leny zpravy typu heartbeat. V ptripadé kladného vysledku pokracuje program
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nactenim dat ze socketu. Tato data nejsou pro ¢innost programu potiebnd, ale
pred samotnym ttokem je potfeba vyprazdnit socket, aby z néj mohla pozdéji
byt prectena zprava heartbeat response.

Nasleduje vlastni cyklus, ve kterém je postupné zaslan dany pocet potiebné
upravenych zprav typu heartbeat request. Data ziskana z odpovédi heartbeat
response jsou ukldddna do souboru jejichz pocet odpovida poctu prijatych
odpovédi. Jelikoz muze byt pozadovana odpovéd o velikosti az 64 kB, da se
predpokladat fragmentace této zpravy. Jednotlivé fragmenty jedné odpovédi
jsou zapsany do spole¢ného souboru. Pro tuto ¢ast jsou pouzity drive popsané
upravené funkce z knihovny OpenSSL.

Po ukonceni spojeni s klientem server ¢eka na dalsi pozadavek o spojeni.

3.3.4 Pouziti programu

Pro ¢innost tohoto serveru je neprve potireba mit k dispozici certifikat a sou-
kromy kli¢. Program predpoklada jejich umisténi ve stejném adreséri, kde se
sam nachazi. Pro jejich spravné pouziti musi byt soubor certifikdtu nazvany
cert.pem a soubor klice key.pem. Pokud nema uzivatel néjaky certifikat k dis-
pozici, lze tyto soubory vygenerovat mimo jiné prostrednictvim radkového
programu openssl naptiklad pomoci nasledujicitho piikazu:

openssl req -x509 -newkey rsa:4096 -keyout key.pem\
-out cert.pem -days 365

Nésledujicim krokem je kompilace. Ta se mtize lisit v zavislosti na pouzitém
opera¢nim systému. V ramci této prace byl, jak bylo diive feceno, pouzit
systém Arch Linux. Na tomto a na nékterych dalsich unixovych systémech lze
provést kompilaci programu naptiklad pomoci nasledujiciho prikazu:

gcc HBserver.c server.c heartbleed.c -o HBserver -1lssl -1ssl3 \
-lcrypto

Vyjimkou jsou systémy zalozené na distribuci Debian, respektive Ubuntu.
Na téchto systémech je lehce odlisnd varianta knihovny OpenSSL. V prvni
radé muze byt potieba nainstalovat balik libssi-dev, ktery obsahuje vyvojar-
ské nastroje a umoznuje pouzivat potfebné knihovny. Déle je pak potieba
pozmeénit zptsob linkovani knihoven. Vysledny prikaz pro kompilaci pak mtze
vypadat takto:

gcc HBserver.c server.c heartbleed.c -o HBserver \
-Wl,-Bstatic -1ssl -Wl,-Bdynamic -1ss13 -lcrypto

Pri obou zpusobech se daji ocekavat varovani kompildtoru zptsobend pou-
zitim vnitinich funkci OpenSSL, u kterych neni predpokladané pouziti uziva-
telem. Alternativou pro kompilaci je vyuzit makefile prilozeny v elektronické
verzi prace.
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Pri spousténi program ocekava dva povinné argumenty a pripadné treti
volitelny. Prvnim je ¢islo portu, na kterém bude server poslouchat. Druhym
pocet heartbeat request, které maji byt zaslany kazdému klientovi pripoju-
jicimu se k serveru. Treti, volitelny, urcuje objem pozadovanych dat v bytech.
Pokud ten neni zadan nebo je zadédn Spatné, pouzije se nejvyssi moznd hod-
nota pro délku heartbeat zpravy. Server 1ze tedy spustit naptiklad nasledujicim
prikazem:

./HBserver 4433 1

K takto spusténému serveru se lze klientem na stejném pocitacéi pripojit po-
moci adresy https://localhost:4433.

Ziskana data z kazdé prijaté zpravy heartbeat response jsou ulozena do
souboru s ndzvem bleed_n, kde n je takové ¢islo, aby soubor s danym nazvem
zatim v daném adresari neexistoval.

3.3.5 Testovani

Pro testovani serveru realizujiciho utok Heartbleed byly pouzity radkové pro-
gramy curl a wget. Zranitelnost téchto programu se dala predpokladat, ne-
bot oba vyuzivaji zranitelnou knihovnu OpenSSL. Kromé samotné tispésnosti
utoku byly zkouméany rozdily v chovani téchto programi, povaha ttokem zis-
kanych dat a s tim souvisejici vlastnosti samotného ttoku. Utok byl proti
obéma programum podle predpokladu dspésny. Na obrazku (3.3 je vidét, ze
kromé nahodného necitelného obsahu paméti lze ziskat i smysluplné infor-
mace.

(C...D(&.u..W.50o.T.*x....8.. u...X.K....G...j._. .o
@...N...W.......... aP. .Hc. G~*...hxBM................
~ 8. b L PY.. g ’ S..... Coov it S.Y8......
K.KzA. ... o , . S ) x.s.h.s
M..... " W..,.i&..... C...5p e F.{9.r 0 *,
ie=co ool (.Z.N..b..C H.o....... 071.0...U....Telia
>"1c.jN.p.a....=60...g..!9~ Soneral.0...U....TeliaSoner
4. Gl 1. a Root CA v10...07101812005
G 0Z..321018120050Z2071.0...0U.
.ip..:P...;...;.User-Age ...TeliaSoneral.0...U....Te
nt: curl/7.36.0..Host: loca liaSonera Root CA v10.."O..
lhost:4433. .Accept: */*.... B - O.........

Obrézek 3.3: Priiklad ziskanych dat z programu curl(vlevo) a wget(vpravo)
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Chovani klientu

V chovani téchto programi pfi riznych scénafich ttoku jsou vidét rozdily.
Server po ziskani dat prostfednictim heartbeat odpovédi neodesila klientovi
zddnou webovou stranku. Na tuto skutecnost reaguji tyto dva programy od-
lisné. Zatimco program curl ukonci spojeni s informaci, ze neobdrzel odpovéd,
wget se v takovou chvili pokousi stdle znovu o nové spojeni. Tim padem se
opakované pripojuje k serveru a umoznuje tak opakované provadét utok, i kdyz
je server nastaveny na zaslani pouze jednoho pozadavku.

Dalsi odlisnost v chovani téchto klientd nastava pri nastaveni serveru, aby
posilal vice heartbeat pozadavkl pii jednom spojeni. V piipadé programu
curl jsou vsSechny zpracoviny a jsou na né odesldny odpovidajici odpovédi
s pozadovanym mnozstvim dat. Wget odesle ocekavanou odpovéd na prvni
z pozadavki, na dalsi vsak odpovi Spatnym typem zpravy a nelze tak pii
jednom spojeni ziskat timto zptsobem vice dat.

Analyza ziskavanych dat

Pri zkoumani dat ziskanych pfi testovani itoku byl velmi patrny rozdil v jejich
obsahu podle toho, od jakého klienta byla ziskdna. Data od programu curl
obsahovala vyrazné vétsi mnozstvi prazdnych tsekt. Pocet nenulovych byta
ziskavanych z jednotlivych odpovédi programu wget byl zhruba trojnasobny
(viz priloha . Tato situace se vsak méni pri poslani vice pozadavku pri
jednom pripojeni. Pri vice pozadavcich v fadé se pocet nulovych bytt od
programu curl snizil na podobnou hodnotu, jako u programu wget.

Hlavni otazkou pri zkoumani ziskavanych dat ale bylo, jak velky obsah
paméti je mozné atokem realné ziskat. Od obou programu byly pro testovani
ziskany vzorky za nésledujicich rozdilnych situaci, které by mohly ovlivnovat
obsah a misto v paméti:

e Data o stejném objemu ziskand po sobé z jedné a vice instanci klienta.
e Data o rizném objemu ziskand po sobé z jedné a vice instanci klienta.

e Data o stejném i riizném objemu ziskand z vice instanci klienta, pficemz
mezi jednotlivymi instancemi byla na systému provadéna jina ¢innost.

e Data o stejném i rizném objemu ziskand z vice instanci klienta, pricemz
mezi jednotlivymi instancemi byly programy curl a wget pouzity k plnéni
jinych pozadavki.

Predpokladalo se, ze napriklad pozadovani riznych velikosti objemu dat zpt-
sobi alokovani riznych mist v paméti. Soubory se ziskanymi daty byly porov-
navany a vyhleddvaly se mezi nimi pripadné shody.

Prvnim zjisténim bylo, Zze mezi daty od programu curl a wget nebyly na-
lezeny zaddné shodné tseky. P¥i porovnévani dat od jednoho programu uz je

27



3. DEMONSTRACE UTOKU

vSak tato situace jind. V zavislosti na velikosti danych soubori (podle veli-
kosti heartbeat odpovédi) se v piipadé programu curl shodovaly tseky dat az
o velikosti 2,4 KiB, pricemz celkovy pocet shodnych tsek dat se pohyboval
do 10. Ve vysledku tak celkovéd shoda dosahovala az dvou tfetin nenulové ¢asti
souboru. Pti zminéném opakovaném pozadavku a snizeni poc¢tu nulovych byt
se objem shod témeér nezménil, ¢ili v tomto pripadé dosahovala celkova shoda
preblizné tietiny nenulovych dat.

U programu wget dosahoval nejvétsi shodny tsek dat dokonce velikosti pri-
blizné 15 KiB a celkovy pocet shod se pak pohyboval také kolem 10. Vzhledem
k velikosti shod se tak vyslednd data shodovala az z péti Sestin (viz priloha
. Zc¢asti tento rozdil pravdépodobné souvisi i se zminénou odlisnosti v
poc¢tu nenulovych byti. Tyto shodné seky se ¢asto nachéazely i na shodnych
pozicich v souboru, coz vypovida o pravdépodobném kopirovani stejné casti
paméti. Mezi odpovédmi o rozdilné pozadované velikosti se v nékterych pri-
padech velikost nejvétsiho shodného tseku sice snizila az na 0,8 KiB, naopak
ovsem vzrostl pocet shod az ke 30 a celkovid mira shody pak mohla klesnou
k jedné Sestiné. Jednalo se tak pravdépodobné o proménlivejsi ¢ast paméti,
nicméné stale se znatelnou mirou shod. Oproti ocekavani nebyly tyto shody
ovlivnény ruznou ¢innosti systému ¢i programu samotnych.

Vysledek

Vzhledem k tomu, zZe jsou unikla data ziskdvina prostym kopirovinim z pa-
méti, mohou byt diive popsana zjisténi ovlivnéna fadou faktort. Od vlastnosti
samotnych programu na pozici klienta, pres vlastnosti daného operac¢niho sys-
tému az po skutecnost, ze tento systém byl vyuzit predevsim k realizaci to-
hoto toku a neprobihal na ném vétsi rozsah jiné ¢innosti. Nicméné zjisténé
informace a mira shod mezi soubory naznacuji, ze cilové programy pracuji
pri zpracovani heartbeat pozadavki s jednou omezenou ¢asti paméti a neni
tak pravdépodobné jednoduse mozné timto ttokem ziskat kompletni obsah
celé paméti systému, kde program bézi. Obsah ziskané ¢asti paméti ovSem
zalezi na ndhodé a je mozné, ze se v ni budou v jiném pripadé nachézet citlivé
informace.

Jesté nebezpecénéjsi by byla situace, kdy by uzivatel vyuzival programy vy-
uzivajici OpenSSL, které by pracovaly vice s citlivymi informacemi. Napiiklad
internetovy prohlizec¢, ¢i mailovy klient, které pracuji s riznymi prihlasovacimi
udaji a dalsimi daty. Nelze vyloucit, ze by od takovych programi mohl toc-
nik v krajnim pripadé ziskat napriklad piimo pfihlasovaci hesla nebo casti
soukromé komunikace.

3.4 Heartbleed cileny na server

Tato ¢ast se vénuje implementaci druhé a drive jiz vicekrat zminéné obvyklejsi
varianté itoku Heartbleed, pii které ttocénik ttoci z pozice klienta na webovy
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server.

3.4.1 Vybér fedeni

Oblasti, ve kterych je mozné volit rizné pristupy pii implementaci, jsou do
znac¢né miry analogické s predchozi variantou tutoku. Vétsi vyznam zde mé
volba webového serveru, proti kterému bude ttok provadén. Vzhledem k tomu,
ze pro Heartbleed je potiebny a zasadni jen zlomek ze vSech funkcionalit kla-
sického serveru, mohl by ttok byt testovan proti zadkladnimu serveru obsahu-
jicimu jen potrebné ¢asti pro demonstraci. V takovém pripadé ovsem existuje
moznost vzniku dalsich bezpeénostnich chyb pri implementaci samotného ser-
veru. V takovém pripadé by mohlo byt zpochybnitelné, zda price ukazuje
skutecné vlastnosti itoku. Pro demonstraci této implementace bylo z tohoto
davodu zvoleno testovani proti existujicim serverovym aplikacim. Prvni z nich
je zakladnéjsi server, ktery je k dispozici ptimo v fadkovém programu openssl.
Druhy pak webovy server Nginz.

Vytvoreni potfebnych zprav pro uskuteénéni ttoku je realizovano stejné
jako v pfedchozim ptipadé vyuzitim upravenych funkei z knihovny OpenSSL.
Volba chvile pro zaslani upravené zpravy heartbeat request zde jiz neptisobi
takovy rozdil, jelikoz nejcastéji se certifikatem prokazuje pouze strana serveru
a pri utoku vidéi nému nehraje vétsi roli, zda je itok proveden pii navazovani
spojeni nebo az po jeho navazani.

3.4.2 Popis implementace

Vzhledem k tomu, ze proces heartbeat je v obou smérech (od klienta k serveru
a od serveru ke klientovi) identicky, je shodnd i velka ¢ast implementace obou
variant. Bylo potfeba funkce pro realizaci atoku zakomponovat do programu
klienta. Jako zéklad pro tuto implementaci byl pouzit jednoduchy TLS klient
[20] jehoz priklady jsou bézné k nalezeni na internetu. Pro samotnou realizaci
utoku byly pouzity stejné funkce, které jsou detailnéji popsdany u predchozi
varianty.

3.4.3 Popis ¢innosti programu

Stejné jako popsand implementace, i vlastni ¢innost programu je v mnoha ohle-
dech podobna predchozi varianté Gtoku. Pomoci argumentii je nactena adresa
a port, kam se ma klient pripojit, pocet zprav heartbeat request, které maji
byt danému serveru zasldny, a objem pozadovanych dat. Nasledné je vytvo-
feno a navazano nové TLS spojeni. Déle je otestovano, zda je povolené pouziti
procesu heartbeat. Na rozdil od predchozi varianty se na strané klienta v tuto
chvili nenachazi zadna prichozi data v socketu a je mozné hned pokracovat
provedenim samotného ttoku. Tato ¢ast je obdobné jako u prvni varianty. Po
odeslani daného poctu pozadavku a zpracovani prijatych odpovédi je ukonceno
spojeni a nasledné i vlastni program.
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3.4.4 Pouziti programu

V pripadé klienta neni potfeba generovat pro jeho ¢innost certifikdt. Prvnim
krokem je tedy kompilace kédu. Ta je taktéz analogickd s prvni variantou
utoku a neni potfeba zde dané prikazy a problematiku distribuci opakovat.
Pouze je potfeba zménit kompilovany soubor na HBclient.c a nazev vysledného
programu naptiklad na HBclient.

Pri spousténi program ocekava tri povinné argumenty a pripadné ctvrty
volitelny. Prvnim je adresa cilového serveru, druhym ¢islo portu, ke kterému
se ma klient pripojit. Tretim pocet heartbeat request, které maji byt zaslany
cilovému serveru a poslednim volitelnym je objem pozadovanych dat v bytech.
Pokud volitelny argument neni zadan, pouzije se implicitni hodnota, coz je
nejvyssi moznda velikost heartbeat odpovédi. Tohoto klienta lze tedy spustit
napiiklad nasledujicim prikazem:

./HBclient 127.0.1.1 443 1

V tomto pripadé se tedy klient pripoji k serveru s adresou 127.0.1.1 na portu
443 a posle mu jeden upraveny heartbeat request.

Data ziskana z odpovédi jsou opét ulozena do souboru s nazvem bleed_n,
kde n je takové Cislo, aby soubor s danym nazvem zatim v daném adresafi
neexistoval.

3.4.5 Testovani

Pro testovani této varianty utoku Heartbleed byly vyuzity dva servery. Za-
kladni server obsazeny piimo v rfadkovém programu openssl a také server
Nginx. Oba tyto programy vyuzivaji knihovnu OpenSSL a jsou tak pfi odpo-
vidajicich verzich zranitelné vuci tomuto typu dtoku. Stejné jako u testovani
predchozi varianty ttoku bylo cilem zjistit pripadné rozdilné chovani rtznych
serveril a také jaké jsou vlastnosti ttokem ziskdvanych dat. Na obrazku
jsou ukazky dat ziskavanych od obou servert.

>nginx.org</a>.<br/>.Commerc ......... n..._...m...o...C..
ial support is available at. “ookejooiins it gl
<a href="http://nginx.com/"> .e...p...h...b...a...]...d..
nginx.com</a>.</p>..<p><em>T e Zoo Yoo Lo WL LUV LU
hank you for using nginx.</e X...U...P...T...R...Q...\..
m></p>.</body>.</html>...... .8...N...M...L...0...J...I..
....... p...127.0.0.1 - - [06 B €
/Dec/2017:23:03:08 +0100] "G ......... 2
ET / HTTP/1.1" 200 612 "-" " .. ... Foo.o.o... C........... L.
curl/7.36.0". .. ... .. AR (GRS SR I DI S

Obrazek 3.4: Priklad uniklych dat od servertu Nginx(vlevo) a openssl(vpravo)
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Chovani serveru

Na vyse uvedeném obrazku je ziejmé, ze v datech od serveru Nginx bylo
mozné najit napiiklad informace o drivéjsich pozadavcich od jinych klientt.
Naopak od serveru openssl nebyla ziskdna data, kterd by davala na prvni po-
hled smysl. Jak je ale vidét na obrazku, misty v nich byl patrny urc¢ity vzor.
Kazdopédné nelze predpokladat, ze se v dané paméti nebudou za jinych situ-
acl néjaka citlivd data nachazet. Na rozdil od cilovych programu u predchozi
varianty utoku zde vSak nebyl zadny rozdil ve vlastnim chovani serveri. Oba
zpracovavaly pozadavky nezavisle na jejich po¢tu a objemu pozadovanych dat.

Analyza ziskavanych dat

I v pripadé serveru se vyskytl vyrazny rozdil v podilu nenulovych byt v ziska-
nych datech. Data od serveru Nginx obsahovala Casto vice nez desetinasobek
nenulovych byt oproti dattum od serveru openssl(viz pfiloha . Tato situ-
ace se opét méni pti opakovaném pozadavku pii jednom spojeni. V takovém
ptripadé se pocet nenulovych dat od serveru openssl priblizné ztrojnasobil.
Naopak hlavnim aspektem, ve kterém se tato forma tutoku lisi od predchozi
testované, byla znatelné vyraznéjsi proménlivost mezi postupné ziskdvanymi
daty.

Pro zjisténi, do jaké miry je tato forma ttoku nebezpec¢na, byla od obou
serverl opét pro testovani ziskana data za nésledujicich rtznych situaci, které
mohly ovlivnit stav nebo vyuzivani paméti programii:

e Data o maximélnim objemu ziskana postupné po jednom pozadavku.
e Data o razném objemu ziskana postupné po jednom pozadavku.

e Data o rizném objemu ziskand vice pozadavky najednou pii jednom
spojeni se serverem.

e Vyse zminéné zpusoby, pricemz mezitim byly na servery zasilany poza-
davky z jinych program.

Jednoznacéné neexistovala zadnd vzajemnéd shoda mezi daty ze serveru
Nginx a openssl. Vystupy od serveru openssl obsahovaly vyrazny podil nulo-
vych byt a v tomto pripadé v nich nebyly nalezeny zadné ¢itelné smysluplné
informace. Shodné tseky mezi jednotlivymi daty ziskanymi z tohoto serveru
dosahovaly obvykle délky nanejvys 0,3 KiB, celkovy pocet shod mezi dvéma
vystupy se pohyboval od 0 do 2 (viz pfiloha . Takto malé a malo cetné
shody mohly byt zptsobeny nahodou a nemuselo se jednat o stejné tiseky v pa-
meéti. Pri bliz§im porovnani dat je vSak patrné, ze velké bloky nulovych bytu
se ¢asto nachézeji na podobnych pozicich, coz stejnou oblast v paméti naopak
naznacuje. Zaroven nebyl ziskdn vzorek dat, ktery by se povahou vyraznéji
odlisoval a pri pozadovani vice heartbeat odpovédi o mensi délce pri jednom
spojeni byl obsah odpovédi ¢asto identicky.
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Data ziskana od serveru Nginx patrila z hlediska ttoku k nejzajimaveéjsim
z obou variant utoku. Obsahovala mensi pocet nulovych byt a nachazely se v
nich i ¢itelné Gseky s informacemi napriklad o predchozich pozadavcich na ser-
ver a o programech, které pozadavek zaslaly. Informacné nejobsdhlejsi vystupy
byly ziskany pti pozadovani velké az maximalni velikosti heartbeat zpravy. Pri
pozadovani mensiho objemu byly zirejmé alokovany jiné ¢asti paméti se znacné
vétsim poctem nulovych bytt. Mezi jednotlivymi ziskanymi sadami dat se vy-
skytovaly shodné tseky o délce az 1,8 KiB a celkovy pocet shod se pohyboval
mezi 10 a 20 (viz pifloha [C.2)). V pripadé, Ze byl mezi jednotlivymi dtoky na
server zaslan jiny pozadavek, se délka shodnych tisekt snizila priblizné na 0,4
KiB. Pravdépodobné se tak jedna o podobné oblasti paméti, ale jejich obsah
se z velké ¢asti méndi.

Vysledek

Stejné jako u prvni varianty dtoku mohou byt ziskand data ovlivnéna systé-
mem, na kterém je server spoustén, ¢i jinymi faktory ovlivinujicimi pouzivani
paméti. Nicméné ze zjisténych informaci 1ze odhadovat, ze ani touto formou
utoku nelze postupné ziskat obsah celé operac¢ni paméti. OvSem predevsim
u serveru Nginx bylo patrné, Ze je timto itokem mozné ziskat rozlicné infor-
mace souvisejici s béhem serveru. To, k jakym informacim se muze utoc¢nik
dostat, pak zalezi predevsim na zpusobu vyuziti serveru.

3.5 Diskuze

V ramci sitovych utoku je Heartbleed jednodussi, ovsem mozné o to nebez-
pecnéjsi priklad. Jiné ttoky, z nichz nékteré jsou zminéné i v této praci, jsou
zalozeny napriklad na prolamovani slozitych sifer, pouziti hrubé sily nebo mo-
hou byt zavislé i na fyzickém pristupu k cilovému pocitaci. Uskutecnéni ta-
kovych tutokit vyzaduje ¢asto rozsahlé védomosti, dostupny velky vypocetni
vykon ¢i dosti specifické situace. Od téchto se Heartbleed naprosto odlisuje.
Pro jeho realizaci stac¢i navazat standardni spojeni pomoci TLS protokolu, za-
slat spravné upraveny pozadavek a ttoc¢nik bez dalsich obtizi ziské data obéti.
Je pouze potfeba, aby cilovy klient pro realizaci protokolu TLS vyuzival zra-
nitelnou verzi knihovny OpenSSL. Na druhou stranu neni nikdy jisté, jaka
data tutocnik v pripadé tspéchu ziska.

Diky tomu, Ze je tato moznost ttoku jiz oficidlné zverejnéna, se mtize kdo-
koliv pokusit o jeho realizaci. Zaroven je vsak mensi Ssance narazit na server
¢i klienta, ktery proti nému jesté neni zabezpeceny. Jen tézko lze odhadnout,
zda byl tento utok nékym odhalen a realizovan jesté pred jeho oficidlnim zve-
fejnénim. Takovy tto¢nik by musel dikladné procitat zdrojové kédy knihovny
OpenSSL a musel by si vSimnout chybéjiciho osetieni, které ttok umoznuje.
Nicméné béhem dvou let, kdy se o této chybé nevédélo, na ni nékdo mohl
narazit stejné jako lidé, kteri ji pozdéji zverejnili.
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3.5. Diskuze

Ale i pres zndmost a relativni jednoduchost tohoto ttoku je pro jeho rea-
lizaci potieba nemalé mnozstvi informaci a prace. V této praci byly zminény
dvé moznosti, které lze k implementaci pouzit. Prvni je zasilani upravenych
dat primo do socketu. Tento pripad vyzaduje bezchybnou znalost potiebnych
¢asti protokolu TLS, aby byl tto¢nik tspésny. Tedy presné védét, jaky for-
mat a obsah musi mit zasilana data. Druhou moznosti je vyuziti primo funkci
OpenSSL jako v pripadé této prace. Tento postup vyzaduje znalost souvis-
losti mezi jednotlivymi funkcemi OpenSSL. K tomu je potieba porozuméni
velké ¢asti zdrojového kédu knihovny, ktery neni vzdy jednoduse srozumitelny,
tim padem i dobrou znalost daného programovaciho jazyka a také vlastniho
protokolu TLS. Nicméné vsechny prvky potiebné k realizaci utoku vlastné
poskytuje samotné OpenSSL.

Otéazkou je, zda je mozné takovym utokim a chybam v budoucnosti za-
branit a pripadné jakym zpiisobem. V ramci chyb v implementaci protokolu
se zakladni Teseni hned nabizi. Moznosti by byla dislednad nékolikatrovinova
kontrola kazdé nové ¢i upravené c¢asti kédu a peclivé osetrovani vSech situaci,
které mohou nastat. Pravé chybéjici oSetfeni umoznilo ttok Heartbleed.

Bezpecnost je ovSem velmi komplexni a slozitou oblasti informatiky. Vy-
loucit lidské chyby pri jeji realizaci je sice velmi zadouci, ale stejné jako v ji-
nych oborech ne vzdy na 100 % mozné. Jiné ttoky jsou misto vlastnich chyb
zplisobeny prekonanim starsich bezpecnostnich systémt a postupi. Vzhledem
k neustéale se ménicim a vyvijejicim technologiim je nejspis nepravdépodobné,
ze by jednou existoval protokol ¢i systém, ktery by byl naprosto spolehlivé bez-
pecny. Maximum, co lze pro predchazeni utoki délat, je pokud mozno véasné
nahrazovani zastaralych bezpecnostnich algoritmi a postupt i disledna kon-
trola vSech soucasti pouzivanych protokold a jejich implementaci.
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Zaver

Cilem této préce bylo sezndmit ¢tendfe s protokolem SSL/TLS, zajistujicim
bezpecnost na internetu, a predevsim i s nékterymi jeho chybami, nedostatky
nebo moznymi bezpecnostnimi riziky. Konkrétné byly v praci kromé popisu sa-
motného protokolu také popsany a analyzovany utoky Heartbleed, DROWN,
FREAK, Triple handshake a SWEET32. Byly vysvétleny principy, na nichz
jednotlivé utoky funguji, pri¢iny jejich proveditelnosti, jejich nasledky a moz-
nosti omezeni. Soucasti prace byla také demonstrace dvou riznych variant
utoku Heartbleed.

V ramci praktické ¢asti prace byly vytvoreny dvé aplikace slouzici k demon-
straci atoku Heartbleed. Prvni k realizaci ttoku cileného na klienta a druh&
k dtoku cilenému na server. Prace obsahuje popis funkénosti a pouziti téchto
aplikaci a lze je tak pouzit nejen pro demonstraci itoku, jak byla predvedena,
ale také k otestovani zabezpeceni jinych programi proti danému ttoku. Obé
aplikace byly testovany proti redlné pouzivanym programtm implementuji-
cim klienty, respektive servery, vyuzivajicim protokol TLS pomoci knihovny
OpenSSL. Pri tomto testovani bylo nazorné predvedeno a zhodnoceno, jak
nebezpecny muze tento ttok byt.

Vzhledem k neustédle nové objevovanym bezpec¢nostnim rizikim by tato
prace mohla byt do budoucna rozsifovana o analyzy dalsich tutokt a bez-
pecnostnich chyb. Pripadné o dalsi nastroje slouzici k jejich demonstraci ¢i
k testovani zabezpeceni jinych programu proti nim.
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PRILOHA A

Seznam pouzitych zkratek

AES Advanced Encryption Etandard

CBC Cipher Block Chaining

CVE Common Vulnerabilities and Exposures

DES Data Encryption Standard

DHE Diffie-Hellman Ephemeral

DROWN Decrypting RSA with Obsolete and Weakened eNcryption
FREAK Factoring RSA Export Keys

HTTPS Hypertext Transfer Protocol Secure

IETF TLS WG Internet Engineering Task Force TLS Working Group
IMAP Internet Message Access Protocol

MAC Message Authentication Code

MITM Man In The Middle

NSA National Security Agency

PCT Private Comunication Technology

PKCS Public Key Cryptography Standards

POP Post Office Protocol

SHA Secure Hash Algorithm

SID Security Identifier

SMTP Simple Mail Transfer Protocol
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A. SEZNAM POUZITYCH ZKRATEK

SSH Secure Shell

SSL Secure Sockets Layer

STLP Secure Transport Layer Protocol

TCP/IP Transmission Control Protocol/Internet Protocol

TLS Transport Layer Security
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PRILOHA B

Popis algoritmu Diffie-Hellman
a RSA

Diffie-Hellman

Algoritmus Diffie-Hellman [I] je jednim z prvnich zptsobu pro dohodnuti
spolec¢ného tajného klice. V roce 1976 ho poprvé publikovali Whitfield Dif-
fie a Martin Hellman.

P1i pouziti tohoto algoritmu mezi subjekty A a B nejprve A zvoli prvocislo
m a celé ¢islo a, pricemz 0 < a < m. Nésledné si A zvoli ¢islo k1 < m, které
je jeho soukromym kli¢em. Vypoécte y; = a*' mod m a ¢&sla a, m a y; odesle
B. B si zvoli sviij kli¢ ks < m a stejné jako A nyni vypoéte yo = a*?
a posle zpét yo. V poslednim kroku oba vypocitaji spoleény tajny kli¢
K =45 mod m = y¥ mod m.

mod m

Pro bezpecnost tohoto algoritmu je zasadni zvoleni vhodnych parametru.
To primarné znamenad, ze m musi byt dostatecné velké prvocislo a cisla yq
a yo musi byt uréena dostateéné ndhodnym generatorem, tak aby je pripadny
uto¢nik nemohl uhodnout.

V praxi se tento algoritmus pouziva v nékolika variantach. Pro prvni se
pouziva zkratka DH a v angli¢tiné se oznacuje jako fixed Diffie-Hellman.
V této varianté jsou nékteré parametry algoritmu pevné dané a jsou soucasti
certifikatt komunikujicich stran. Dalsi moznosti je ephemeral Diffie-Hellman
oznacovany jako DHE. Zde jsou vSechny parametry vybrané ndhodné pro vétsi
jistotu unikatnosti vysledného klice a jsou néjakym zpusobem autentizované
jejich odesilatelem. Posledni variantou je anonymous Diffie-Hellman neboli
DH__anon. Tato moznost je podobna jako DHE, ale parametry nejsou zadnym
zpusobem autentizované, coz ulehcuje ptipadny ttok.
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B. Popris ALGORITMU DIFFIE-HELLMAN A RSA

RSA

Algoritmus RSA[I] vyvinuli v roce 1977 Ronald Rivest, Adi Shamir a Leonard
Adleman. Jednd se o asymetrickou sifru, kterou lze pouzit pro Sifrovani i pode-
pisovani dokumenti. Jeji bezpecnost spociva ve slozitosti faktorizace velkych
¢isel, tedy jejich rozkladu na prvocinitele.

Pokud chtéji subjekty A a B komunikovat prostfednictvim RSA, musi si
nejprve oba vytvorit verejny a soukromy kli¢. Kazdy si zvoli ndhodné velka
prvocisla p a q. Nasledné vypocita n, které je soucinem p a ¢, a hodnotu
Eulerovy funkce ¢(n). Déle si zvoli kladné celé ¢islo e, které je mensi nez n
a nesoudélné s p(n). Posledni je potfeba urcit d, které je ¢islem inverznim k e
v modulu ¢(n). Dvojice (n,e) je pak vefejnym kli¢em a (n,d) kli¢em soukro-
mym. Postup sifrovani pak je ¢ = me mod n a desifrovani m = c¢d mod n, kde
m je Ciselny ekvivalent zpravy kterou chceme Sifrovat, pripadné jeji blok, a ¢
je odpovidajici sifrovy text.

RSA lIze vyuzit i pro podepisovani dokumenti. Pokud chce subjekt zpravu
takto podepsat, pripoji k ni zasifrovany hash, k jehoz zasifrovani pouzil sviij
soukromy kli¢. Pi{jemce pak ovéri podpis tim, Ze ho desifruje verejnym klicem
odesilatele. Pokud ziskd odpovidajici hash, méa tak potvrzeno, ze zprava nebyla
nijak upravena.
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PRILOHA C

Znazornéni vysledkii testovani
utoku Heartbleed

100%
0%
B0%
70%
60%
50% W Nulové byty
M Nenulové byty
40%
30%
20%
10%
0% T T T 1

curl wget openssl Mginx

Obrazek C.1: Podil nulovych a nenulovych bytu v datech ziskanych ttokem
Heartbleed (pfi pozadované maximalni délce odpovédi po jednotlivych poza-
davcich)
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C. ZNAZORNENI VYSLEDKU TESTOVAN{ UTOKU HEARTBLEED

100%
90%
B0%
70%
60%
50% MW Shodna data
W Odlizna data
40%
30%
20%
10%
0% T T T 1

curl wget openss| MNginx

Obrazek C.2: Podil shod mezi nenulovymi daty ziskanymi itokem Heartbleed
(pri pozadované maximalni délce odpovédi po jednotlivych pozadavcich)
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PRILOHA D

Obsah prilozeného CD

readme.tXE. ..ot i e strucny popis obsahu CD

| _src
1 PP zdrojové kdédy implementace
thesis ...ovviiiiiiiinnnnnn. zdrojova forma préace ve formatu KITEX
L data...oeiie i data ziskana pri testovani itoku Heartbleed
I =D v P text prace
| thesis pAf L text prace ve formatu PDF
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