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Abstrakt

Prace se zabyva navrhem a implementaci modulu pro robota NAO, ktery
umoznuje management sitovych pripojeni. Navrzeny modul je schopen au-
tomatické obnovy zvoleného WiFi pripojeni pii jeho nahlém vypadku, volit
razné WiF1i sité a hlasové informovat o stavu siti. Hlasovy vystup podporuje
jak cesky, tak anglicky jazyk. Prace také resi otazky pocitacové bezpecnosti,
zejména zabezpeceni sitového provozu pres Wifi pomoci firewallu. Funkénost
vysledného modulu implementovaného v jazyce c++ byla otestovdna piimo
na robotovi NAO.

Klicova slova robot NAO, NAO modul implementace, framework NAOqi,
pripojeni WiFi, linux firewall, wpa_ supplicant, c++
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Abstract

The thesis deals with design and implementation of modules for robot NAO,
which allows management of network connections. The designed module is
capable of automatic recovery of the selected WiFi connection at his sudden
loss, choose different WiFi networks and use voice to inform about state of
the network. Voice output supports both Czech and English. The thesis also
solves computer security issues, especially the security of network traffic via
Wifi using the firewall. The functionality of the resulting module implemented
in c++ was tested directly on the NAO robot.

Keywords robot NAO, NAO modul implementation, framework NAOQOqi,
WiFi connection, linux firewall, wpa_ supplicant, c+-+
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Uvod

Robotika se bezpochyby stava oborem blizké budoucnosti. S autonomnimi
humanoidnimi roboty se uz miizeme setkat nejenom v armadé, védeckych la-
boratofich a na univerzitich, ale i v bézném zivoté. Zivym diikazem necht
je robot NAO (obrézek [0.1)), vyvijeny firmou SoftBank Robotics, ktery bez-
chybné zvlada obsluhovat zdkazniky v jedné z bank v Tokiu.

V soucasnosti je robot NAO nejcastéji vyuzivan v akademickém prostredi.
Neni proto zadnym prekvapenim, ze tohoto robota vlastni i Fakulta infor-
macnich technologii CVUT. NAO zde slouzi k propagaci fakulty pfi dnech
otevienych dvefi a dalsich udalostech porddanych fakultou. Studenti se mo-
hou s robotem seznamit v rdmci semestralnich praci v bakalarském predmétu
BI-ZIVS nebo magisterském predmétu MI-IVS. Jednim z kli¢ovych predpo-
kladt spravného a neomezeného fungovani robota je jeho pripojeni k WiFi
siti. Ktery uzivatel by proto nevyuzil v této praci vytvoreny modul pro snazsi
a pohodlnéjsi pripojovani robota k WiFi?

Téma Manager sitovych pripojeni jako modul pro robota NAO jsem si zvo-
lil, nebot soucasné moznosti pripojeni robota k WiFi nejsou dostatec¢né. Jako
hlavni nedostatek se jevi slozity proces pripojovani a volby WiFi sité. Nemohu
také opomenout slabiny vestavéného firewallu, ktery je pro potfeby préce s ro-
botem prilis jednoduchy. Tato prace by méla byt prinosem pro vsechny uzi-
vatele robota NAO na nasi fakulté. Pri tvorbé modulu mam tak jedine¢nou
prilezitost si osahat technologie, ke kterym bych se za normalnich okolnosti
jen tézko dostaval.

Prace se zaméruje na ndvrh a implementaci modulu pro pripojeni robota
NAO k WiFi siti a analyzu moznosti konfigurace a zabezpeceni jednotlivych
siti firewallem.
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Obrazek 0.1: Robot NAO (pfevzato z dokumentace [I])

V prvni kapitole se ¢tenar seznami s hlavnimi cili této prace. Teoretickou
Cast préace reprezentuje kapitola dvé s ndzvem Analyza, kde jsou prozkou-
many moznosti a dostupné technologie potiebné pro realizaci modulu a pro-
vedena reserse existujicich reseni. Treti kapitola obsahuje analyzu pozadavka
na funkénost modulu, nejcastéjsi pripady uziti a samotny navrh modulu. Ve
¢tvrté kapitole je popsana implementace celého modulu. Pata kapitola se za-
byva testovanim modulu pfimo v robotovi NAQO. Préce je zakonéena kapitolou
Zaveér shrnujici vysledky prace.



KAPITOLA 1

Cil prace

Cilem préace je navrh a implementace modulu pro robota NAO, ktery bude
umoznovat management sitovych pripojeni. Modul musi obnovit zvolené pri-
pojeni pii jeho nahlém vypadku, volit rizné WiFi sité a hlasové informovat
o stavu siti. Konfigurace siti bude uloZzena v konfigura¢nich souborech. Sou-
casné s tim bude Tesena i otdzka pocitacové bezpecnosti, jako je nastaveni
firewallu, povoleni pristupu pro urc¢ité IP adresy, porty, sité. Predpoklada se
podpora jak ¢estiny, tak angli¢tiny pro hlasovy vystup.






KAPITOLA

Analyza

2.1 Robot NAO

Dle technické specifikace dostupné z dokumentace [I] je robot NAO verze 4
opravdu multifunkéni stroj, vybaveny celou radou technologickych vymoze-
nosti. Rozmisténi jednotlivych komponent na téle robota (obrazek je na-
vrzeno tak, aby optimalné vyuzivalo veskeré volné prostory robotova téla.

Vyska 57 cm a vdha 5.4 kg umoznuje snadnou manipulaci pfi prena-
seni. Zakladni deska umisténd v hlavé robota je osazena jednojadrovym pro-
cesorem Intel Atom Z530 o frekvenci 1,6 GHz, 1 GB RAM a 2 GB flash
paméti. Misto pevného disku vyuzivda NAO 8 GB microSDHC pamétovou
kartu. Pro pripojeni k siti zde slouzi sitova karta s podporou WiFi standardu
IEEE 802.11 b/g/n a zabezpe¢eni WEP, WPA a WPA2. Napdjeni zajistuje
lithium-iontova baterie o kapacité 2,25 Ah, ktera pri plném nabiti vydrzi az
90 minut bez nutnosti pripojit robota kabelem k elektrické siti. Zvukovy vy-
stup zajistuji dva stereo reproduktory umisténé v usich robota. Déle je NAO
vybaven celkem ¢tyfmi mikrofony zabudovanymi v usich, cele a tyle robota,
diky ¢emuz je schopen snadno zaznamenat zvuky prichazejici ze vSech smér.
Obrazové vnimani umoznuji 2 kamery s maximalnim rozliSenim 1280x960 pi-
xeld a frekvenci 30 snimki za sekundu. Prvni, ktera se nachézi na cele, snimé
okoli robota ve vysce jeho o¢i a druhé, umisténa v jeho tstech, slouzi k snimani
povrchu pod jeho nohama. V trupu je pak uloZen inercidlni navigacni systém
s vlastni procesorovou jednotkou skladajici se ze 2 gyroskopt a akcelerometru.
Na kazdé strané hrudniku ma NAO sonar, ktery pomoci ultrazvukovych vin
dokaze urcit vzdédlenost objektu od robota. Robot muze vyuzivat propraco-
vany systém kloubnich senzorti a motorti, jez mu umoznuji 25 stupna volnosti
pohybu. K interakci s okolim lze vyuzit celkem 9 kapacitnich dotykovych sen-
zoru umisténych po trojicich na temeni hlavy a zapéstich obou pazi. Krom
dotykovych senzortit ma robot jesté mechanické tlac¢itko na hrudi a 4 spina-
telné narazniky na Spickach chodidel. O¢i a jednotlivé senzory jsou podsviceny
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barevnymi LED diodami, které zménou své barvy vyjadruji aktualni stav ro-
bota. Diky v o¢ich umisténému infracervenému portu je NAO schopen prenosu
dat prostrednictvim infracerveného zareni. Pro pripojeni externich zarizeni je
mozené vyuzit USB a ethernetovy port v tylu hlavy robota.

DOTYKOVE SENZORY e o )
s PREDNI A ZADNi
'l . —
REPRODUKTOR [%2] | - :j“ MIKROFON
INFRACERVENY © | © 1 KAMERA [¥2]
WYSILAC A PRIIMAL — b POSTRANNI

MIKROFON [X2]

HRUDNI TLACITKD

SONAR [x2]

BATERIE

NARAZNIK [X2]

Obrazek 2.1: Schéma robota NAO (pfelozeno z dokumentace [I])

Operacni systém robota NAO se nazyva NAOqi OS. Jedna se o distri-
buci GNU/Linux zalozenou na Gentoo a specialné upravenou pro potfeby ro-
bota. Tento opera¢ni systém bézi pouze v textovém rezimu, nebot robot nemé
moznost grafického vystupu. Z hlediska administrace lze k tomuto systému
pristupovat jako k jakémukoli linuxovému serveru prostiednictvim protokolu
ssh. Hlavnim rozdilem oproti béznému Gentoo serveru je pritomnost softwaru
NAOqi, ktery bézi na robotovi a ovlada jej. A pravé popis frameworku NAOqi
je obsahem néasledujici sekce.
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2.2. Framework NAQOqi

2.2 Framework NAOQOqi

Framework NAQOqi [I] verze 2.1 je software zodpovédny za spravu a ovlddani
robota NAO. Diky svému moduldrnimu konceptu, se z néj navic stavd mocny
nastroj k dalsimu programovani. Samozrejmosti je zde podpora paralelniho
zpracovani, synchronizace a interakce s udalostmi. Framework podporuje vy-
voj aplikaci pro operac¢ni systémy Windows, Linux a MacOS. Programovat je
mozno v jazycich Python, C++, Java a Javascript. Pouziti kazdého z téchto
jazykt mé svoje vyhody a nevyhody, které urcuji, kdy ktery jazyk pouzit.
Jazyk Python se obvykle pouziva pro programovani chovani robota. K tvorbé
novych moduld slouzi predevsim jazyk C++ a v omezené mite i jazyk Java.
Javascript je pouzivan pro tvorbu webovych aplikaci vyuzivanych robotem

NAO.
Proces NAOgqi

Proces NAQOqi (obréazek pii svém startu nacte inicializa¢ni soubor auto-
load.ini, ktery obsahuje nadzvy vybranych knihoven. Kazda knihovna obsahuje
jeden nebo vice modultt robota NAO. Metody jednotlivych modult jsou do-
stupné skrze objekt nazyvany Broker. Broker umoznuje nalézt moduly a jejich
metody lokalné nebo po siti. Pro zavolani metody modulu je tifeba vytvorit
objekt Proxy, ktery se chova jako modul, jenZz reprezentuje. Pokud je tedy
naptiklad vytvoren Proxy na modul ALConnectionManager, vysledny objekt
poskytuje vSechny registrované metody tohoto modulu.

Broker Libraries Modules
"NAQOqi"
ALMemory
libalbase.so AL Logger
autolaadni ALPreferences
[core]
albase
launches -
alberiour liblauncher.so
[extra]

Framemandager
lads
SENE0rS
audioout

libalbonjour.so ALBonjour

libframemanager.so ALFrameManager

INNNAN

)
)
]
Ao
]
)
]

libleds.so AlLLeds

Obrazek 2.2: NAOgqi proces (prevzato z dokumentace [1])
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Moduly

Kazdy modul je tfida odvozend od tiidy ALModule z frameworku NAOqi.
Moduly rozdélujeme na lokalni a vzdalené, podle toho, jakym zptisobem jsou
inicializovany. Vzdalené moduly jsou obvykle kompilované jako binarni spus-
titelné soubory a mohou byt spoustény mimo operacni systém robota. Vzda-
leny modul vyuziva Brokeru ke komunikaci s jinymi moduly pomoci sité. Tato
komunikace je realizovana za vyuzit{ protokolu SOAP pro vyménu zprav za-
loZzenych na jazyku XML. Vyhodou vzdéalenych moduli je snadnéjsi pouzivani
a ladéni. Kvili komunikaci po siti jsou vsak pomalejsi a kladou si vétsi na-
roky na pamét. Lokéalni moduly jsou dva a vice modult spusténé ve stejném
procesu. Nac¢tenim knihoven z inicializa¢niho souboru autoload.ini procesem
NAOQOqi jsou vytvoreny instance téchto tfid. Ke komunikaci mezi moduly je
pak vyuzivan pouze jeden Broker. Vzhledem k tomu, zZe lokalni moduly jsou
ve stejném procesu, mohou sdilet proménné a navzijem volat metody bez
nutnosti serializace a komunikace po siti. To umoznuje co mozné nejrychlejsi
komunikaci a vyuziti méné paméti. Lokalni moduly je mozné pouzivat pouze
uvnitt robota.

Metody a udalosti

Naoqi umoznuje dva zpusoby volani metod, synchronné a asynchronné. Syn-
chronné volana metoda je vykondna ve vlakné, ze kterého byla volana a umoz-
nuje provedeni dalsi instrukce az po svém dokoncéeni, vlakno je tedy do té doby
blokovano. Vsechna volani mohou skoncit vyjimkou, ktera je odchytitelnd po-
moci try-catch bloku. Asynchronné voland metoda je vykondvana v novém
paralelnim vlakné. Diky tomu je mozné vykonavat vice ¢innosti narédz. Robot
se tak muze napriklad pohybovat a u toho zaroven mluvit. Pfi asynchronnim
volani je vytvoreno id, pomoci kterého lze zjistit zda metoda je jesté vykona-
vana ¢i nikoli.

Framework NAOqi podporuje také programovani rizené udalostmi. Pro re-
akci na udélost je nutné registrovat metodu, kterd bude pri zpétném volani
vykonana jako reakce na danou udalost. Pfikladem necht je nové vytvoreny
modul MyModule obsahujici metodu onChestButtonPressed. Potom 1ze mo-
dulu MyModule registrovat metodu ChestButtonPressed z modulu ALChest-
Button se zpétnym volanim onChestButtonPressed. To zpiisobi, ze pii kazdém
stisku hrudniho tlacitka, bude volano zpétné volani onChestButtonPressed.
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2.3 Metody zabezpeceni WiFi siti

V nésledujici ¢asti prace jsou predstaveny nejbéznéji uzivané metody zabez-
peceni WiF1i siti. Blizsi seznameni prinasi pfedstavu o zptsobu pfipojovani
k témto sitim a ddajich potfebnych pro autentizaci a autorizaci.

WEP

Zabezpeceni WEP [2] umoziiuje sifrovanou komunikaci mezi dvéma zafizenimi
v siti a znesnadnuje tak odposlech zpravy béhem pienosu. K sifrovani je vy-
uzivana proudova sifra RC4. Kli¢ WEP je hexadecimalni retézec jehoz délka
se lisi podle verze WEP zabezpeceni. WEP 64-bit pouzivd 40-bitovy kli¢ (10
hexadecimalnich ¢islic), pred ktery je pripojen 24-bitovy inicializaéni vektor
a dohromady tak tvori 64-bitovy RC4 kli¢. Obdobné je tomu pro WEP 128-
bit (26 hexadecimdlnich ¢islic) a WEP 256-bit (58 hexadecimélnich ¢islic).
Zabezpeceni WEP jiz neni bezpecné, nebot existuje postup pasivniho ttoku,
pomoci kterého lze odposlouchavanim sité ziskat RC4 kli¢. Tuto metodu se
tedy doporucuje pouzivat pouze v pripadé, ze pripojné zarizeni neumoznuje
metodu jinou.

WPA-PSK

Zabezpeceni WPA-PSK [3] bylo navrzeno jako ndhrada jiz prekonaného za-
bezpeceni WEP. Prenasena data jsou Sifrovana pomoci stejné proudové sifry
RC4, jakou pouzival WEP. WPA-PSK pridava autentizaci uzivatel pomoci
predsdileného klice. Pro pripojeni k takto zabezpecené siti musi uzivatel zadat
8 az 63 znakl dlouhé heslo. Na zakladé hesla je vygenerovan 256-bitovy kli¢
pouzivany pro Sifrovani a deSifrovani. Dodatecné zabezpeceni prindsi protokol
TKIP, ktery dynamicky generuje 128-bitovy Sifrovaci kli¢ pro kazdy paket,
¢imz odstranuje nedostatky inicializa¢niho vektoru u zabezpeceni WEP. I pfes
toto vylepseni je uz dnes mozné toto zabezpeceni prolomit.

WPA2 personal (PSK)

Zabezpeceni WPA2 personal [4] pouziva stejny zpusob autentizace jako zabez-
peceni WPA-PSK. Zvyseni bezpecnosti spoc¢iva v nahrazeni protokolu TKIP
protokolem CCMP. Tento protokol vyuziva blokovou Sifru AES, kterd sifruje
128-bitovy datovy blok 128-bitovym sifrovacim klicem. Kazdy paket je za-
sifrovan pomoci jedine¢ného klic¢e, tudiz nedochéazi k opétovnému pouzivani
stejnych klicid. Protokol CCMP zajistuje, ze pouze opravnéné osoby mohou
pristupovat k informacim a poskytuje diikaz o pravosti uzivatele.
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WPA2 enterprise

Zabezpeceni WPA2 enterprise [5] pouziva k ovéfeni identity uzivatele RADIUS
server. Zabezpeceni vyuzivajici predsdileny kli¢ (PSK) pouzivaji pro autenti-
zaci uzivatelu jedno jedineéné globalni heslo. Pfi autentizaci pomoci RADIUS
serveru mé kazdy uzivatel heslo vlastni. Autentizaci zde zajistuje protokol
EAP. Nejbéznéjsi konfiguraci protokolu EAP je metoda PEAP s MSCHAPv2,
se kterou je pro autentizaci po uzivateli pozadovano jeho uzivatelské jméno a
heslo, pro ovéreni proti RADIUS serveru. Druhou moznosti je metoda EAP-
TLS, ktera k ovéfen{ identity vyuzivi osobni certifikat uzivatele. Sifrovani je
stejné jako u zabezpeceni WPA2 personal zajisténo protokolem CCMP.

2.4 Soucasné moznosti pripojovani k WiFi

Ptipojeni k WiFi siti je klicovym pozadavkem pro bezpecné a pohodlné provo-
zovani robota. Je-1i robot pripojen k siti ethernetovym kabelem zezadu hlavy,
pak hrozi, ze se pri necekaném nebo neopatrném pohybu kabel vytrhne a
dojde k poskozeni ethernetového portu. Pro bezpecny pohyb robota je tedy
WiFi nezbytnou nutnosti. P¥ipojeni kabelem navic zna¢né znesnadnuje praci
vice uzivatel s robotem soucasné, nebof vyzaduje neustalé prepojovani ka-
belu a presouvani po pracovisti. Nasledujici ¢ast prace proto popisuje soucasné
moznosti pripojovani robota NAO k WiFi.

2.4.1 Webova stranka NAO

Pripojovani k WiFi siti zajistili vyvojari pomoci webové stranky robota NAO
[1]. Nejprve je nutné pripojit robota pomoci ethernetového kabelu k pocitaci
¢i jinému zarizeni, které toto spojeni umozni. Po zapnuti robota je tfeba zjistit
jeho TP adresu stiskem tlacitka na hrudi. Tuto adresu lze nasledné zadat do
webového prohlizece. Webovy server bézici na robotovi poskytuje konfiguracni
webovou stranku (Obrézek, kterd je dostupna na zadané adrese. Po prihla-
Seni je mozné zacit nastavovat sitova pripojeni. Diky vyuziti webové stranky
probiha volba WiFi sité v grafickém prostiedi. Uzivatel si mize vybrat prefe-
rovanou sit ze seznamu aktualné dostupnych siti. Pokud je sit vybrana poprvé,
je jesté nezbytné nastavit odpovidajici metodu zabezpeceni a autentizacni kli¢
¢i heslo. Na zavér uz staci jen kliknout na tlacitko Connect a pripojeni k WiFi
je navazano. V tomto okamziku je mozné odpojit ethernetovy kabel a cely
proces je dokoncen.
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= = ALDEBARAN
Al

Y FITIK v SliBark Growp
=) ®

Shut down Reboot

Obrazek 2.3: Webova stranka NAO

Proces pripojovani k WiFi pomoci webové stranky je zdlouhavy a pii vy-
padku nebo zméné sité je potreba jej kompletné zopakovat. Dalsim zdsadnim
nedostatkem tohoto TeSeni je nutnost prihldseni se jako uzivatel NAO. Ne
kazdy uzivatel robota ma pristup k tomuto uzivatelskému uctu, ktery je ne-
zbytny pro vybér a pripojeni k WiFi. Webova stranka také podporuje pouze
sité se zabezpecenim WEP, WPA-PSK a WPA2 personal. Nelze se tak pripo-
jit napiiklad k siti Eduroam, kterd se nachazi v prostorach univerzity, nebot
zabezpeceni WPA2 enterprise neni webovou strankou podporovano.

2.4.2 Modul libwifi.so

Kromé webové stranky existuje také lokalni modul libwifi.so napsany v jazyce
Python pifmo pro tcely vyuky na Fakulté informacénich technologii CVUT.
Tento modul umoznuje po zapnuti robota automatické ptripojeni k WiFi siti
FIT-1048. Tato sit je pevné zvolena a neni tak mozné se pomoci modulu
pripojit k jiné siti. P¥i vypadku spojeni je modul schopen automaticky tento
problém detekovat, a pokud je to mozné, tak i pfipojeni obnovit. O zméné
stavu pripojeni a vysledku pfipojovani informuje robot hlasovym vystupem
v Ceském jazyce. Trojklikem na hrudni tlac¢itko je mozné vyvolat opétovné
pripojovani k siti.

2.4.3 wpa_ supplicant

Pro ru¢ni pfipojovani lze také vyuzit sluzbu wpa_supplicant [6], kterd bézi
jako proces na pozadi systému a ridi bezdratova pripojeni pro internetové
rozhrani na kterém byla spusténa. Pomoci nastroje wpa_ cli, ktery poskytuje
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textové uzivatelské rozhrani této sluzby lze vytvaret a konfigurovat jednotlivé
sité. Supplicant umoznuje pripojeni ke vsem sitim dle standardu IEEE 802.11i.
Po pripojeni k WiFi siti pomoci wpa_ supplicantu je tfeba jesté rozhrani pri-
délit IP adresu napt. pomoci néastroje dhclient.

2.5 Linux firewall

Operacni systém robota NAOqi OS m& implementovany vlastni firewall. Tento
firewall je vsak velice jednoduchy a v realném provozu tézko pouzitelny. Fi-
rewall muze bézet ve dvou rezimech. Prvni rezim s nidzvem development povo-
luje vSechny porty na vsech rozhranich, tudiz sifovy provoz neni nijak omezen.
Naopak v rezimu production jsou zablokovany vSechny porty, kromé portu 22
pro pripojeni pomoci ssh na ethernetovém rozhrani.

2.5.1 Netfilter

Linuxové opera¢ni systémy s jadrem 2.4.x a novéjsim maji zabudovany fra-
mework netfilter [7] umoznujici filtrovani sitovych paketu, preklad adres a
modifikovan{ hlavi¢ek paket.

Pomoci nastroje iptables lze pridavat a odebirat pravidla z tabulky filtro-
vani pakettl umisténé v jadre. Tabulka obsahuje tfi zakladni Fetézce pravidel
INPUT, OUTPUT a FORWARD. Retézec INPUT zpracovavé piichozi pakety,
fetézec OUTPUT odchozi pakety a fetézec FORWARD, preposila pakety ur-
¢ené pro jind zatizeni.

Pfichozi / \ Odchozi
-->[Smérovaci] ---->|FORWARD | -——-—---- >
[rozhodnuti] \N__ / -
| |
v~ —_—
e / \
/ \ | OUTPUT |
| INPUT| \____/
\___/ -

—-—--> Localni Proces —-———-

Retézce obsahuji kaskddni seznam pravidel, kterd jsou vyhodnocovéana
v poradi jejich zapisu v Tetézci. Jestlize hlavicka paketu odpovida pravidlu,
potom je s paketem provedena akce uvedend v tomto pravidle a paket jiz neni
dal testovan pravidly nésledujicimi v Tetézci. Existuji tfi ruzné akce. Akce
ACCEPT znamend povoleni priuchodu paketu, akce DROP zahodi paket a
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nedojde tak k jeho doruceni. Posledni akci je akce REJECT, kterd stejné jako
akce DROP paket zahodi, ale odesle odesilatelovi paketu ICMP zpravu o ne-
dostupnosti cile.

V kazdém pravidle je specifikovano jaké vlastnosti musi paket spliiovat, aby
byl timto pravidlem vyhodnocen. Zakladnimi moznostmi je filtrovani podle
¢isla portu a zdrojové nebo cilové adresy paketu. Adresa miuzZe byt zadana
jménem nebo IP adresou. Déle lze uvést jméno pouzitého protokolu a sito-
vého rozhrani, pres které chce paket projit. Pakety lze také filtrovat pomoci
mac adresy zdroje odkud prisly. Uzitecnd mize byt také moznost nastavit
limit poctu paketti, které odpovidaly danému pravidlu béhem urcitého caso-
vého obdobi. Pokud je tento limit prekrocen, budou vsechny pakety odpovi-
dajici pravidlu zahozeny. Pakety spadajici do fetézce OUTPUT lze filtrovat
pomoci uid, gid, pid a sid, které paket vytvorily. V pravidlech muze byt také
specifikovan stav paketu. Rozlisuji se ¢tyti stavy. Stav NEW 1ika, ze paket
navazuje nové spojeni. Stav INVALID je nastaven u paketi, které nemohou
byt z néjakého divodu identifikovany. Stav ESTABLISHED pro pakety pat-
fici do existujiciho navazaného spojeni a stav RELATED pro pakety, které se
spojenim souvisi, ale nejsou jeho soucésti.

Pokud paket projde celym retézcem, aniz by odpovidal néjakému pravidlu,
potom je vyhodnocen dle vychozi politiky fetézce. V praxi to znamena pouziti
akce ACCEPT nebo DROP dle nastavené politiky. Lze také vytvafet nové
vlastni Tetézce, které je mozné vkladat do fetézcti vychozich.
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KAPITOLA 3

Navrh

3.1 Analyza pozadavki

Na zakladé zadani a specifikaci vedouciho prace byly identifikovany zakladni
pozadavky na funkcionalitu vysledného modulu pro robota NAQO. Dle zadani
modul umoznuje pripojeni robota k WiFi siti. Uzivatel ma moznost si tuto sit
zvolit pomoci dotykovych senzorti na hlavé robota. Robot pomoci hlasového
vystupu komunikuje v ¢eském nebo anglickém jazyce a reaguje na pozadavky
uzivatele. WiF1i sit je také zabezpecena firewallem.

e Typ modulu

Vysledny modul je knihovna (lokalni modul) nactend pii startu NAOqi
z inicializa¢niho souboru autoload.ini.

e Automatické pripojeni k siti po startu

Po startu modul automaticky pripoji robota k dostupné WiFi siti s nej-
vyssi prioritou.

e Manualni volba WiF1i sité

Uzivatel si muze zvolit sit ze seznamu dostupnych siti, které jsou nakon-
figurované a je tak mozné se k nim pripojit. Pozadované jsou zejména
sité FIT-1048 a eduroam, které jsou pouzivany pro potfeby vyuky.

e Obnova po vypadku sité

Pokud dojde k nahlému vypadku sité, modul je schopen tento problém
detekovat a pfipojeni obnovit. Jestlize pripojeni neni mozné obnovit,
nabidne modul uzivateli moznost volby jiné dostupné sité.
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e Pasivni a aktivni rezim

Modul je schopen chodu v pasivnim a aktivnim rezimu. V aktivnim re-
zimu bézi modul na popredi a je mozné volit sité a jazyk. Pokud neni
aktivni rezim ukoncen uzivatelem, prejde modul po uréitém case sém do
pasivniho rezimu. V pasivnim rezimu bézi modul na pozadi a neintera-
guje na ovladaci senzory, ¢imz je neblokuje pro vyuziti jinymi moduly.
Mezi rezimy je mozné volné prepinat.

e Hlasovy vystup

Hlasovy vystup informuje o vSem podstatném, zejména o zménach stavu
siti a aktudlné vykonavanych pozadavcich uzivatele.

e Vicejazycnost

Veskery hlasovy vystup robota je podporovan v ceském a anglickém
jazyce. Uzivatel si mize mezi témito jazyky volit, bud pfi samotném
béhu modulu nebo nastavenim v konfigura¢nim souboru.

e Nacitani konfigurace z konfiguraéniho souboru

Konfigurace jednotlivych siti spolu s preferovanym jazykem je ulozena
v konfigura¢nim souboru.

e Nastaveni firewallu pro danou sit

Kazdé siti, ke které se robot pripoji je nezbytné nastavit zabezpeceni
firewallem. Konfigurace firewallu se mize pro jednotlivé sité lisit podle
toho, jaci uzivatelé k ni maji pristup a odkud.

3.2 Pripady uziti

Na zakladé pozadavkua z predchazejici sekce jsou vytvoreny dva predpokla-
dané nejcastéjsi pripady uziti, které slouzi pro presnéjsi predstavu fungovani
a pouzivani modulu.

Pripojeni k uzivatelem zvolené siti

Prvni pripad uziti popisuje postup pripojeni k uzivatelem zvolené WiFi siti.
Cely proces za¢ina prepnutim modulu do aktivniho rezimu. V aktivnim rezimu
muze uzivatel pripojit robota k aktualné vybrané siti, nebo si zvolit dalsi
dostupnou sif v poradi. Pokud pripojeni probéhne tspésné, cely proces je
ukonéen. V opacném piipadé je uzivatel vyzvan, aby si vybral jinou sit a
béh programu se vraci do bodu volby sité. Diagram tohoto procesu zobrazuje

obrazek 3.1l

16



3.2. Pripady uziti

Uiivatel

le aktualné zvolena sit
poiadovana?

Pfepnuti modulu do
aktivniho refimu

Piipojeni k vybrané siti

Vybrani dalsi sité

Skondilo pfipojovani
Uspésné?

ne

Obréazek 3.1: Diagram procesu pripojeni k uzivatelem zvolené siti

Obnova pripojeni po vypadku sité

Druhy ptipad uziti popisuje postup obnovy ptipojeni po vypadku sité. Proces
zaCind testovanim, zda je robot pfipojen k WiFi siti. Jestlize je ptipojen, vse
je v poradku a neni tfeba v procesu pokracovat. Pokud robot neni pripojen,
je provedeno pripojeni k naposledy vybrané siti. Jestlize pripojovani skonci
uspéchem proces kondci. Pri nedspéchu je uzivatel vyzvan k vybrani jiné sité a
proces pokracuje jiz diive popsanym procesem Pripojeni k uzivatelem zvolené
siti. Diagram tohoto procesu zobrazuje obrazek

Robot

ano

Je pfipojen?

Testovani jestli je

Pfipojeni k vybrané siti

robot pfipojen

N\

ng

Skonéilo pFipojovani
Uspésné?

Proces
pfipojovani k siti

Obrazek 3.2: Diagram procesu obnovy pripojeni po vypadku sité
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3.3 Navrh modulu

Modul je dle svého priméarniho tcelu, tj. volba a pripojovani k WiFi sitim, po-
jmenovan WifiManager. Integraci a nasazeni modulu popisuje obrazek
Modul je navrzen jako knihovna libwifimanager.so umisténd v adresari
s knihovnami /home/nao/lib/wifimanager v operac¢niho systému robota. V
tomto adresari se také nachazi konfiguracni soubor a shellové skripty vyu-
zivané modulem. Po spusténi procesu NAOqi, ktery ridi celého robota, je z
knihovny vytvofena instance modulu WifiManager, kterd je soucasti tohoto
procesu. Modul pak mize pomoci proxy objektu vyuzivat sluzby ostatnich
lokalnich moduli z frameworku NAOqi a spoustét shellové skripty potfebné
pro konfiguraci a vyuzivani sluzeb wpa_ supplicantu a netfilteru.

NAOGIOS
whpa_supplicant
NAOgi
-
T,
™~
WifiManager 8]
= = Soubory s daty
- 1+
- -
= B @ + libfiwimanager so
netfilter .
+wifi.conf
I:l + skripty

Obrazek 3.3: Integrace a nasazeni modulu WifiManager v systému robota
NAO

Funkcionalita WifiManageru (obrazek [3.5) je rozdélena na pét zékladnich
oblasti, které vyplyvaji z na modul vyse uvedenych pozadavk.

WifiManager
Zpracovani UZivatelské Pfipojovani k Nastaveni Obnoveni po
konfiguraéniho rozhrani WiFi firewallu vypadku sit&

souboru

Obrézek 3.4: Zakladni funkcionalita WifiManageru
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3.3.1 Zpracovani konfiguracniho souboru

Pred samotnym navrhem zpracovani konfigura¢niho souboru je tieba rici, jaky
je ucel tohoto souboru, jaka data obsahuje a jak jsou tato data ulozena. Kon-
figura¢ni soubor slouzi k nacteni vychozi konfigurace po startu modulu. Obsa-
huje vychozi jazyk, kterym mé robot mluvit a konfigurace jednotlivych WiFi
siti.

Struktura konfiguraéniho souboru

Pri navrhu struktury konfigura¢niho souboru je kladen duraz predevsim na
snadnou tvorbu a modifikaci tohoto souboru. Predpoklada se, ze soubor je
modifikovany administratorem piimo z prikazové radky, bez vyuziti grafic-
kych editoru. Struktura proto musi byt co nejjednodussi a tolerovat drobné
nepresnosti ve forméatovani souboru.

Struktura konfiguracniho souboru je definovana nésledujicimi pravidly.
Rédky zac¢inajici znakem # jsou povazovany za komentafe az do konce Fadku.
Konfiguraéni soubor nenfi citlivy na bile znaky (space a tab) na za¢atku a konci
radku. Prazdné radky nebo radky obsahujici pouze bile znaky jsou preskako-
vany. Kazdy zaznam ma format parametr:hodnota a vyskytuje se maximalné
jednou na tadku. Na pofadi zapisu jednotlivych parametru nezdlezi. Kon-
figurace jednotlivych siti jsou oddélené retézcem ;;. Prvni validné zapsand
konfigurace WiFi je povazovana za vychozi a je pouzita pfi automatickém
pripojovani po startu modulu.

Konfigurac¢ni soubor podporuje néasledujici parametry:

e language: nastavuje vychozi jazyk modulu, hodnota mutze byt czech pro
Cestinu nebo english pro angli¢tinu, v konfiguraénim souboru musi byt
vzdy uveden jako prvni parametr

e type: nastavuje jaky typ zabezpeceni WiFi pouziva, hodnota mutze byt
personal pro sité se zabezpetenim WEP, WPA-PSK, WPA2 personal
nebo enterprise pro sité se zabezpecenim WPA2 enterprise, jednd se
o povinny parametr pro konfiguraci kazdé WiFi

e ssid: nastavuje identifikator sité WiFi, jedna se o povinny parametr pro
konfiguraci kazdé WiFi

e user: nastavuje uzivatelské jméno pod kterym se uzivatel prihlasuje,
hodnota je ve formatu uzivatelskéjméno@realm, priklad: nao@fit.cvut.cz,
jedna se o povinny parametr pro WiFi v rezimu entreprise

e password: nastavuje kli¢ nebo heslo k WiFi, v konfigura¢nim souboru
uveden pouze pokud je vyzadovan pro autentizaci
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e namecz a nameen : nastavuje jméno sité, tak jak ji bude vyslovovat
robot, vhodné zejména pro sité jejichz ssid obsahuje zkratky nebo ¢isla,
v konfigura¢nim souboru uveden volitelné

Priklad konfigura¢niho souboru:

#nastaveni jazyka
language: czech

type: personal

ssid: FIT-1048

namecz: fit deset Ctyricet osm
nameen: fit ten forty eight
password: heslo

0

type: enterprise
ssid: eduroam

user: nao@fit.cvut.cz
password: heslo

0

Zpracovani konfigura¢niho souboru je zajisténo tfidou WifiLoader vytvorenou
specidlné pro tyto tcely. Podrobny popis této tridy je v kapitole Implementace.

3.3.2 Uzivatelské rozhrani

Jednou z nejdulezitéjSich véci je navrh uzivatelského rozhrani. Ovladani ro-
bota by mélo byt co mozna nejjednodussi. Uzivatel potifebuje mit moznost
prepnout robota do aktivniho rezimu, vybirat z dostupnych WiFi siti, zvolit
vybranou sit a prepinat mezi jazyky modulu. K tomu se nejlépe hodi tlacitka
a kapacitni senzory umisténé na téle robota. Diky vyuziti modulu ALMemory
z frameworku NAQqi lze zachytdvat udalosti vyvolané uzivatelskou interakci
s témito ovladacimi prvky a pomoci metod modulu WifiManager, které im-
plementuji reakce na tyto udélosti, vytvorit uzivatelské rozhrani, ridici cely
chod modulu.

Hlasovy vystup

Robot nem4 grafické rozhrani, pomoci kterého by si uzivatel mohl ovérit, ze ro-
bot reaguje na jeho pokyny. Soucasti uzivatelského rozhrani je proto i hlasovy
vystup robota, ktery tento nedostatek nahrazuje. S vyuzitim modulu ALText-
ToSpeech z frameworku NAOqi je mozné pomoci mluveného slova informovat
o vSech pro uzivatele potiebnych informacich.
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Prepnuti do aktivniho rezimu

Modul je dle pozadavka navrzen tak, aby umoznoval chod v pasivnim a ak-
tivnim rezimu. Tyto dva rezimy jsou nezbytné, nebot robot disponuje pouze
omezenym poctem tlac¢itek a senzorti pro manudlni ovladani. Pokud maji dva
moduly soucasné zaregistrované metody reagujici na stejnou udalost vyvola-
nou tlacitkem, reakce probihaji soucasné, coz v konecném dusledku vede k
nezadoucimu chovani robota. Ve vychozim stavu je tedy modul v pasivnim
rezimu, kdy nereaguje na zadné podnéty od uzivatele, kromé prepnuti do re-
zimu aktivniho. Pasivni rezim tedy nechava ovlddaci prvky volné pro vyuziti
jinymi moduly a zabranuje tak nechténym kolizim. V aktivnim rezimu mo-
dul reaguje na udalosti vyvolané stiskem prislusnych tlacitek. Pokud uzivatel
neukonc¢i aktivni rezim tspésnym pripojenim k siti, prejde modul sdm po uply-
nuti dvouminutového ¢asového intervalu do rezimu pasivniho o ¢emz uzivatele
hlasové informuje.

Pro prepnuti do aktivniho rezimu je vyuzivano tlac¢itko na hrudi robota.
Konkrétneé se jednd o t¥i stisknuti tésné za sebou. Takto vyvolanad udalost musi
byt registrovanad pouze timto modulem.

Vybér sité
Vybér sité je rozdélen na dvé ¢asti. Vybrani sité ze seznamu dostupnych nakon-

figurovanych WiFi siti a na zvoleni této sité pro pripojeni. K témto ticeltim jsou
pouzity tii kapacitni senzory umisténé na temeni hlavy robota (obrazek [3.5]).

Kapacitni senzory

Obrézek 3.5: Umisténi kapacitnich senzort na hlavé robota.(ptekresleno z do-
kumentace [1])

Po prepnuti do aktivniho rezimu, robot hlasové informuje o nazvu aktudlné
vybrané sité. Dotykem predniho senzoru lze vybrat nasledujici sit v seznamu
a dotykem zadniho senzoru sif predchazejici. Seznamem siti tak lze prochazet
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obéma sméry, coz je vyhodné zejména v pripadé nechténého preskoceni poza-
dované sité, nebot kapacitni senzory jsou velmi citlivé a mize dojit k dvojitému
doteku. Dotykem prostiredniho senzoru je vybrand sit zvolena a zac¢ind proces
pripojovani.

Vybér jazyka

Posledni soucasti uzivatelského rozhrani je ovladani vybéru jazyka. K prepi-
nani mezi ¢eskym a anglickym jazykem by se nejvice hodily kapacitni senzory
umisténé na zapéstich robota. Tyto senzory vsak v dobé nédvrhu nebyly v po-
radku a reagovaly velmi nespolehlivé. Z tohoto divodu bylo k prepindni jazyka
zvoleno stisknuti tlac¢itka (ndrazniku) na Spic¢ce pravé nohy robota.

3.3.3 Pripojovani k WiFi siti

Pro pripojovani k WiFi sitim je vyuzit modul ALConnectionManager z fra-
meworku NAQOqi. Tento modul poskytuje API umoznujici pripojovani pouze
k sitim, které nejsou zabezpeceny v rezimu enterprise. Pro sité v tomto rezimu,
konkrétné k siti eduroam, ktera se nachazi na nasi fakulté je proto vyuzit na-
stroj wpa_ supplicant. Pti pfipojovani je tedy nutné rozlisovat k jakému typu
sité se robot pripojuje.

Pri samotném pripojovani robot uzivatele informuje, k jaké siti se pripojuje
a jak toto snazeni dopadlo. Modul si pamatuje posledni vybranou sit. Pti
pristim vybéru sité pred pripojovanim je tato sit v seznamu dostupnych siti
na prvnim misté.

3.3.4 Obnova po vypadku sité

Cas od ¢asu dochézi k necekanému vypadku pfipojeni robota k siti. At uz
je tento vypadek zpusoben ¢imkoli, je nezbytné automaticky detekovat tento
problém a obnovit pripojeni, diky ¢emuz je uzivatel jen miniméalné ovlivnén
pri praci.

Detekce vypadku sité je zajisténa vlaknem vytvorenym pfi startu modulu
WifiManager. Toto vlakno umoznuje kazdych 20 vtefin zkontrolovat, zda je
robot pripojen k siti. Testovani stavu pripojeni probiha pouze v okamziku, kdy
je modul v pasivnim rezimu. Pokud by bylo provadéno i v rezimu aktivnim,
nebylo by mozné rozlisit stav, kdy se robot pravé odpojil a probiha pfipojovani
k jiné uzivatelem zvolené siti. V pripadé, ze pripojeni neni po testovani v
poradku, vlakno se pokusi o opétovné pripojeni k této siti. Po netspésném
pokusu o opétovné pripojeni je modul prepnut do aktivniho rezimu a uzivatel
je vyzvan, aby si vybral sif jinou, nebot k soucasné se momentilné nelze
pripojit.
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3.3.5 Nastaveni firewallu

Ptipojenim robota NAO k WiFi siti se otevird prostor pro zneuziti prostredku
robota. Sitovy provoz je proto tieba regulovat a stanovit jasnd pravidla pro
vyuzivani jednotlivych siti. K témto ucelim modul vyuziva nédstroj iptables,
pomoci kterého je nastaven firewall.

Zakladnimi hrozbami, které musi firewall fesit jsou:
e spousténi vzdalenych modulti neopravnénymi uzivateli
e prace vice uzivatelu soucasné

Spousténi vzdalenych modulti neni na robotovi nijak omezeno. Hrozi tedy,
ze si muze kdokoli spustit sviij vlastni modul, aniz by o tom opravnény uzi-
vatel védél. Je proto nutnosti omezit pristup k robotovi z dané sité pouze
na opravnéné uzivatele. PTi praci vice uzivatelli soucasné je treba dat pozor,
aby nebyly spustény soucasné moduly vykonavajici ¢innost, ktera by mohla
ohrozit bezpec¢nost chodu robota. To 1ze v nékterych pripadech zajistit do-
mluvou bezpecnostnich pravidel pro pouzivani robota, nebo zakdzanim prace
vice uzivateli na trovni firewallu.

Kazdé siti je mozné nastavit pravidla firewallu primo podle potreb a vyuziti
sité. Firewall je prizptisoben pro sité FIT-1048 a eduroam, které jsou vyuzivany
pro vyuku. Pro ostatni sité je v ramci maximalni bezpec¢nosti pouzita vychozi
konfigurace, povolujici pouze protokol ssh na portu 22.

FIT-1048

Sit FIT-1048 je lokalni sit umisténd v desatém patfe budovy A Fakulty in-
formaénich technologii CVUT. K této siti se mohou studenti piipojit pouze
z pocitacl v ucebné A-1048, kde probihd vyuka s robotem NAO. Identita
téchto uzivatelu je ovérena prihlasenim se do systému pocitaci. Vsichni uzi-
vatelé jsou v jedné mistnosti a tudiz je mozné dohodnout spoleénd pravidla
pouzivani robota v této ucebné. Robot musi byt vzdy postaven na zemi, aby
pti sSpatném pohybu nedoslo k jeho padu ze stolu. Uzivatel pti spousténi po-
tencidlné nebezpeéného modulu (vétsinou se jednd modul umoznujici pohyb)
informuje ostatni uzivatele, ze jde takovyto modul spoustét. Témito pravidly
l1ze dosdhnou kompromisu mezi bezpecnosti a pouzitelnosti prace s robotem.

Konfigurace firewallu tedy umoznuje komunikovat s robotem ze sité FIT-1048

na vSech portech za pouziti libovolnych protokolt. Sitovy provoz z jinych siti
je zakazan.
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eduroam

Sit eduroam je globdlni sif jejiz uzivatelé mohou byt pripojeni témér z celého
svéta. PTi vyuce je tato sit vyuzivdna pro pro praci z vlastnich pocitact stu-
dentii. Diky rozsahu pokryti této sité, uzivatelé nemusi byt v viibec v mistnosti
s robotem. Nelze tak domluvit a vyzadovat pravidla pouzivani, protoze k siti
muze byt pripojen kdokoli. Je tedy nutné pomoci firewallu omezit piistup uzi-
vateli z této sité. Povolen je tedy jen protokol ssh, pomoci kterého se mizou
ucitelé a vybrana skupina studentti prihlasit do operacniho systému robota.
Takovyto uzivatel, ktery méa navic pridélena administratorskd prava, miize
pomoci vytvoreného skriptu povolit pristup k robotovi z maximalné jedné IP
adresy sité eduroam soucasné.

Konfigurace firewallu tedy umoznuje komunikovat s robotem ze sité eduroam
protokolem ssh na portu 22. Pomoci vytvoreného skriptu v opera¢nim systému
robota pak lze povolit veskerou komunikaci z konkrétni IP adresy této sité.
Sitovy provoz z jinych siti je zakazan.
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KAPITOLA 4

Implementace

Prvnim krokem pri tvorbé modulu je vybér programovaciho jazyka. Pro tvorbu
novych lokalnich moduld (knihoven) za pouziti frameworku NAOqi jsou pod-
porovany jazyky Python a C++. Jazyk Python se pouziva zejména pro progra-
movani chovani robota v prostiedi Choregraphe. Pro implementaci byl proto
zvolen jazyk C++, ktery je pro tucely tvorby novych moduli vhodnéjsi. Ke
tvorbé modulu se nabizi v co mozné nejvétsi mife vyuzivat frameworku NA-
Oqi. Framework poskytuje API pro tvorbu modult, kterd jsou pri navrhu a
implementaci vyuzita.

4.1 Struktura modulu

Pozadovany modul je navrzen jako lokalni modul. Vysledkem kompilace je
knihovna libwifimaneger.so, kterda je priddna do inicializa¢niho souboru
autoload.ini v opera¢nim systému robota. Po zapnuti robota je tedy modul
nacten a spustén v procesu NAOqi. Program vyuzivd metod asynchronniho
programovani, nebot tok béhu programu je rizen udélostmi. Modul se sklada ze
tTid WifiManager, WifiLoader a struktury Wifi jak je patrné z obrazku

libwifimanager.so

+WifiManager
=i

+ WifiLoader
=

+Wifi

Obrézek 4.1: Tridy tvorici knihovnu libwifimanager.so
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WifiManager

Ttida WifiManager je navrzena dle navrhového vzoru pro tvorbu novych lo-
kalnich modulii uvedeného v dokumentaci SoftBank Robotics [I]. Je tedy po-
tomkem t¥idy ALModule z frameworku NAQOqi. Deklarace t¥idy je ulozena
v souboru wifimanager.h a implementace v souboru Wdﬁrnanagencpp.ljé}
lem této tridy je implementovat metody vyuzivajici sluzeb ostatnich lokalnich
moduli NAOgqi. V konstruktoru t¥idy jsou zaregistrovany metody, které je
potom mozné pomoci proxy volat z jinych modula. Néasledujici priklad kédu
zobrazuje registraci metody isOnline.

functionName("isOnline", getName(),
"Check if robot is connected to WiFi.");
BIND_METHOD(WifiManager::isOnline);

Dulezitou metodou t¥idy je metoda init, kterd se provede vzdy ihned po vy-
tvoreni instance modulu. Po dobéhnuti této metody je béh programu rizen
udéalostmi. Metoda nejprve vytvori instanci tiidy WifiLoader wifi zodpo-
védnou za nacteni dat z konfiguracniho souboru a nésledné inicializuje ¢lenské
proménné na vychozi hodnoty. V metodé init jsou vytvoreny proxy objekty
na moduly procesu NAOqi AL: :ALMemoryProxy fMemoryProxy, umoznujici
praci s pameéti robota, AL: : ALTextToSpeechProxy fTtsProxy, zajistujici hla-
sovy vystup a proxy AL::ALConnectionManagerProxy fCmanProxy slouzici
pro volani metod potfebnych pro pripojovani k WiFi siti.

Wifi

Struktura Wifi reprezentuje WiFi sit. Jeji vyuziti je zejména pro uchovani
a praci s daty nactenymi z konfiguracniho souboru, ¢emuz odpovidaji i jeji
¢lenské proménné. Deklarace struktury je ulozena v souboru wifiloader.h.

struct Wifi

{
string w_type;
string w_ssid;
string w_user;
string w_password;
string w_id;
string w_namecz;
string w_nameen;
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4.1. Struktura modulu

WifiLoader

Trida WifiLoader poskytuje API pro nacteni dat z konfigura¢niho souboru a
jejich nasledné zpracovani. Deklarace tiidy je uloZena v souboru wifiloader.h
a implementace v souboru wifiloader.cpp.

Clenska proménnda language, reprezentuje zvoleny jazyk modulu. Do vek-
toru configured_wifi jsou uklddany konfigurace jednotlivych siti nactené z
konfigura¢niho souboru. Vektor found_wifi, obsahuje WiF1i sité, které jsou
dostupné béhem skenovani sitového rozhrani. Posledni proménnou je vektor
available_wifi, ktery obsahuje prinik predchozich dvou vektori, tj. sité ke
kterym se lze pripojit.

Nacteni a zpracovani konfigura¢niho souboru /home/nao/lib/wifimanager/
wifi.conf zajistuje metoda loadConfig. Soubor je ¢ten po fadcich, které jsou
parsovany na jednotlivé parametry a jejich hodnoty. Metoda clearBlank,
umoznuje odstranéni bilych znakt (mezer a tabeldtoru) ze zac¢dtku a konce
zadaného retézce.

ifs.open ("/home/nao/lib/wifimanager/wifi.conf", ifstream::in);
while (ifs.good())
{
getline (ifs,line);
clearBlank(line);
if(line[0]!="#’ && line.size()!=0)
{
breakpoint=line.find_first_of(":");
parameter = line.substr(0,breakpoint);
value = line.substr(breakpoint+1);
clearBlank(parameter) ;
clearBlank(value);

Vysledné konfigurace siti jsou ukladany do vektoru configured_wifi. Na
zaveér je jesté provedeno testovani zda vsSechny nakonfigurované WiFi sité,
ulozené ve vektoru, obsahuji alesponn minimaln{ potiebnou konfiguraci. Pokud
béhem zpracovani dojde k nalezeni neplatnych dat, tato data jsou preskocena
a metoda vraci Fetézec obsahujici zpravu o daném problému, kterd je pozdéji
zapsana do errorlogu NAQOqi.
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4.2 Reakce na udalosti

Jak uz bylo diive fe¢eno chod modulu je fizen udélostmi. Pro praci s udalostmi
je nutné registrovat metody, které budou zavolany pokud k udélosti dojde.
Ttida WifiManager implementuje nésledujici seznam takovychto metod:

onTripleClickOccurred

Tato metoda je zavolana po trojkliku uzivatele na hrudni tlacitko robota.
Metoda slouzi k prepnuti robota do aktivniho rezimu nastavenim proménné
active na hodnotu true a registraci metod reagujicich na stisk tlacitek ro-
bota. V pasivnim rezimu byly v metodé init registrovany pouze metody
onNetworkServiceInputRequired a onTripleClickOccurred, které mohou
byt volany v obou rezimech.

active=true;

fMemoryProxy.subscribeToEvent ("FrontTactilTouched","WifiManager",
"onFrontTactilTouched") ;

fMemoryProxy.subscribeToEvent ("MiddleTactilTouched","WifiManager",
"onMiddleTactilTouched") ;

fMemoryProxy.subscribeToEvent ("RearTactilTouched" ,"WifiManager",
"onRearTactilTouched") ;

fMemoryProxy.subscribeToEvent ("RightBumperPressed","WifiManager",
"onRightBumperPressed") ;

Nésledné je pomoci metody £TtsProxy . say uzivatel hlasové informovan o zméné
rezimu modulu a aktualné vybrané siti.

onFrontTactilTouched

Tato metoda reaguje na dotek predniho kapacitniho senzoru na hlavé robota.
Metoda slouzi k nastaveni aktualné vybrané WiFi sité v proménné selected,
kterd reprezentuje pozici sité ve vektoru available_wifi. Proménna je in-
krementovana o jednicku ¢imz je vybrana nasledujici sif. Uzivatel je hlasové
informovan o nazvu nové vybrané sité. Metody reaugujici na udalosti je také
nutné zamykat viz:

float fState;
AL: :ALCriticalSection section(fCallbackMutex) ;
fState = fMemoryProxy.getData("RearTactilTouched");
if (fState > 0.5f)
{
return;

}
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onRearTactilTouched

Metoda onRearTactilTouched je analogii metody predeslé, s tim rozdilem,
ze reaguje na dotek zadniho kapacitniho senzoru na hlavé robota a vybird sit
predchazejici.

onRightBumperPressed

Tato metoda reaguje na zmacknuti narazniku (bumperu) na pravé noze robota.
Jejim celem je zménit aktudlné pouzivany jazyk modulu. Pokud je tedy pred
zmacknutim vybrana cestina, jazyk je zménén na angli¢tinu a opac¢né. Zména
jazyku je provedena pomoci metody fTtsProxy.setLanguage.

onMiddleTactilTouched

Metoda onMiddleTactilTouched reaguje na dotek prostiedniho kapacitniho
senzoru na hlavé robota. Cilem této metody je zahajit pripojovani k aktudlné
vybrané siti. Pomoci metody fTtsProxy.say je uzivatel hlasové informovan
o vysledku ptipojovani. Pokud ptipojovani skoné¢i tispésné, modul je prepnut
do pasivniho rezimu nastavenim proménné active na hodnotu false a prove-
denim odregistrovani metod reagujicich na stisk tlacitek robota.

onNetworkServiceInputRequired

Tato metoda reaguje na udalost vyvolanou metodou fCmanProxy.connect,
kterd pro své tspésné dokonceni vyzaduje zaslat objekt AL: :ALValue s poza-
dovanymi autentika¢nimi adaji. Zptsob tohoto predani zobrazuje nasledujici
cast kédu:

AL::ALValue request = fMemoryProxy.getData("NetworkServiceInputRequired");
int s=request.getSize();
AL::ALValue valuel;
AL: :ALValue value?2;
AL::ALValue reply;
valuel.arrayPush("ServiceId");
valuel.arrayPush(wifi.getId(selected));
reply.arrayPush(valuel) ;
value2.arrayPush("Passphrase") ;
value2.arrayPush(wifi.getPassword(selected));
reply.arrayPush(value?2);
try
{
fCmanProxy.setServiceInput (reply) ;
}
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4.3 Proces pripojovani

Pokud neni uvedeno jinak, predpokladdme v této sekci uziti namespacu Wi-
fiManager. Pred kazdym pripojenim nebo vybérem jiné sité je nutné zavo-
lat metodu getAvailibleWifi, kterd pomoci metody fCmanProxy.services
provede skenovani sitového rozhrani a vrati objekt reprezentujici nalezené sité.
Tento objekt je pak zpracovan metodou wifi.loadAvailable. Po setridéni
vektorti configured_wifi a found_wifi metodouwifi.sortAvailable je se-
znam siti dostupnych pro pripojeni aktualni ve vektoru available_wifi.V tomto
aktualizovaném vektoru miuze byt jiny pocet siti, nez ve vektoru puvodnim.
Je proto nutné nastavit proménnou selectedna spravnou hodnotu zavola-
nim metody wifi.findSelecteds parametrem connectedName,ktery repre-
zentuje ssid naposledy vybrané sité. Pokud uz hledana sit neni dostupnd, je
nastavena proménné selectedna hodnotu 0, coz je pozice sité s aktualné nej-
vyssi preferenci.

Pred zahajenim pripojovani je nutné zajistit odpojeni predchoziho pripo-
jeni. To zajistuje skript home/nao/lib/wifimanager/clearsupplicant.sh
volany z metody clearSupplicant.

#!/bin/bash
IFS=$’\n’
config=‘wpa_cli list_networks | tail -n +3 | cut -f 1°¢
for item in $config
do
wpa_cli disconnect
wpa_cli disable_network $item
wpa_cli remove_network $item
done
found=‘connman services | grep "“\x A.x{ wifi" \
| cut -d "{" -f2 | cut -4 " " -f2°¢
for item in $found
do
connman remove $item
done
dhclient -r wlanO;
killall dhclient;

Skript odstranuje vSechny nakonfigurované WiFi sité z wpa_ supplicantu,
odstrani konfiguraci siti z connmanu a odebere IP adresu z rozhrani wlan0
pridélenou pomoci dhclientu. Ukoncuje také vSechny staré procesy dhclientu,
které zlistavaji viset v systému.
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Pripojovani k Wifi zajistuje metoda connectWifi, ktera pro pripojeni k si-
tim typu personal vyuziva metodu fCmanProxy.connect. Pokud jsou pro pri-
pojeni pozadovany néjaké povinné autentizacni iidaje, metoda vyvola udélost
NetworkServiceInputRequired, na kterou je treba odpovédét. Pro sité se zabez-
pecenim typu enterprise je vyuzivina metoda connectEnterprise. Tato me-
toda pomoci systémového volani spousti skript /home/nao/lib/wifimanager/
eduroam.sh.

string runEnterprise="sudo /home/nao/lib/wifimanager/eduroam.sh "
+ wifi.getSsid(selected) + " " + wifi.getUser(selected) + " " +
wifi.getPassword(selected);

system(runEnterprise.c_str());

Skript pomoci wpa__cli nakonfiguruje wpa__supplicant pro pripojeni k siti edu-
roam. Protoze je v misté testovani slaby signdl, je nékdy nutné provést vice
pokusti o pripojeni. Nasledujici ukizka skriptu je provedena az trikrat, pokud
je to nezbytné. Po navazani pripojeni je sifovému rozhrani wlan0 pridélena Ip
adresa pomoci dhclientu.

NET=‘wpa_cli add_network | tail -1°¢

wpa_cli set_network $NET ssid \""$1"\";

wpa_cli set_network $NET key_mgmt WPA-EAP;

wpa_cli set_network $NET eap PEAP;

wpa_cli set_network $NET phase2 \"auth=MSCHAPV2\";

wpa_cli set_network $NET pairwise CCMP;

wpa_cli set_network $NET group CCMP TKIP;

wpa_cli set_network $NET domain_suffix_match \"radius.fit.cvut.cz\"
wpa_cli set_network $NET ca_cert \
\"/home/nao/1lib/wifimanager/chain_TERENA_eScience_SSL_CA_2.pem\";
wpa_cli set_network $NET identity \""$2"\";

wpa_cli set_network $NET password \""$3"\";

wpa_cli select_network $NET;

for (( c=1; c<=4; c++ ))

do
wpa_cli status | grep -w wpa_state=COMPLETED
if [ $? -eq 0 ]1; then
dhclient wlanO;
exit O
fi
sleep 2;
done
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Na zavér metody connectWifi je zavolana metoda setFirewall, ktera po-
moci systémového volani spousti skript /home/nao/lib/wifimanager /firewall.sh
konfigurujici firewall pro pripojovanou sit

V navaznosti na tento skript byl implementovan skript allowIP.sh do-
stupny z CD v priloze, ktery administratorovi slouzi k dodate¢nému povolo-
vani pristupu k robotovi z jedné parametrem zadané IP adresy.

Metoda isOnline, umoznuje zjistit aktualni stav pripojeni. Skript
/home/nao/lib/wifimanager /isonline.sh, ktery tato metoda vyuziva neni spous-
tén pomoci bezného systémového volani, ale pomoci metody popen, umoznu-
jici zpracovat standardni vystup skriptu v téle metody isOnline.

FILE *in;
char buff[1024];
if (! (in = popen("sudo /home/nao/lib/wifimanager/isonline.sh", "r")))
{
gqilogError("WifiManager")
<< "Connection to enterprise failed." << endl;

}

fgets(buff, sizeof(buff), in);
pclose(in);

if (strcmp(buff,"1") == 0) return true;

else return false;

4.4 Kontrolni vlakno

V konstruktoru tfidy WifiManager je vytvoreno vldkno backgroundThread ve
kterém bézi metoda checkStatus. Dokud neni v destruktoru tiidy nastavena
proménnd turnoff na hodnotu true a zavoldna metoda backgroundThread. join,
provadi se vykonavani metody v nekonecné smycce, jejiz iterace se opakuje
kazdych 20 vteTin, coz je doba po kterou vldkno vzdy spi.

while (!turnoff)
{

boost::this_thread::sleep_for(boost: :chrono: :seconds(20));

Metoda checkStatus méa dva hlavni ticely. V pasivnim rezimu modulu kontro-
luje kazdych 20 vterin, zda nedoslo k vypadku sité. Pri vypadku sité, metoda
hlasové informuje o vypadku sité a pokusi se o opétovné pripojeni. Pokud
se pripojeni obnovit nepodarilo, pfepne modul do aktivniho rezimu a pozada
uzivatele, aby si zvolil jinou sit. Pri vypadku sité jsou rozliSovany dva pri-
pady. V prvnim byla sit odpojena a je tieba zavolat metodu connectWifi pro
opétovné pripojeni. Druhy pfipad nastava, pokud je sit stéle pripojena, ale
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rozhrani wlan0 nemé nastavenu IP adresu. V tomto ptfipadé je rychlejsi pouze
dhclientem znovu pridélit IP adresu. To zafidi metoda isDHCP, ktera spusti
skript home/nao/lib/wifimanager/isDHCP.sh

V aktivnim rezimu modulu, proménna active je nastavena na hodnotu
true, slouzi metoda k prepnuti modulu do rezimu pasivniho. To se stane pouze
v pripadé, zZe uzivatel s robotem vice jak 2 minuty nekomunikoval, tzn. ne-
zmackl zadné z ovladacich tlaéitek. Implementace tohoto timeoutu je velice
snadnd. Probudi-li se vldkno v aktivnim rezimu, inkrementuje si proménnou
idle o jedna. Pokud uzivatel mezi tim zmackne néjaké tlacitko, je v metodé
reagujici na tuto udalost nastavena hodnota idle zpét na nulu. Pfi dosazeni
vétsi hodnoty nez 6, jsou provedeny jiz vyse popsané kroky pro prepnuti do
pasivniho rezimu.
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KAPITOLA 5

Testovani

Testovani funkcionality modulu probihalo po celou dobu névrhu a vyvoje
piimo na robotovi NAO. Modul byl nejprve spoustén jako binarni soubor
z operacniho systému robota. Tento zpusob testovani umoznoval jednodussi
ladéni v ranych fazich vyvoje, nebot testovaci vypisy z béhu modulu bylo
mozno zobrazovat piimo do terminalu. Tento zptsob testovani vsak narazil
na hranici svych moznosti v okamziku, kdy byl robot odpojen od ethernetu,
dul kompilovan jako knihovna a spoustén primo z procesu NAOqi. Tim se
problém s brokerem vyfesil, nebot vsechny moduly v procesu NAOqi maji
broker spolecny. Neprehlednym se naopak stalo ladéni, protoze bylo mozné
zobrazovat pouze vypisy ze vSech modulu NAQOqi soucasné. Vysledkem tohoto
testovani byl odladény modul, pfipraveny pro pouziti v praxi.

5.0.1 Specifika prostredi

Pripojovani k siti eduroam pomoci wpa_ supplicantu odhalilo hned nékolik
specifik operacniho systému robota, na které je treba si dat pozor. Po nasta-
veni konfigurace sité eduroam, kterd byla tispésné otestovana na jiném stroji,
hlasil wpa_ cli pri pokusu o ptipojeni chybu err=’Server used client certifi-
cate’. Tento problém je zptsoben chybou ve wpa_ supplicantu verze 2.1 de-
vel, ktery je dostupny v opera¢nim systému robota. ReSenim je nainstalovat
novéjsi verzi wpa_ supplicantu. Ani to vSak nebylo dplné jednoduché, nebot
systém nebyl jiz nékolik let aktualizovan a nelze tak pouzit balickovaci systém
Portage. Novéjsi verze tak musela byt zkompilovana rucéné.

Aby problémum s pripojenim k eduroamu nebyl konec, je tieba zajistit,
aby Cas modifikace souboru s certifikitem pro ovéreni identity radius serveru
byl pozdéjsi, nez ¢as zahajeni platnosti certifikitu. Robot totiz nemd v hlavé
nabitou baterii a nelze tak nastavit hardwarovy ¢as na aktualni hodnotu.
Vsechny nové vytvorené soubory tak maji staré datum.
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5.0.2 Navrzena zlepsSeni

P1i testovani hlasového vystupu robota byla identifikovana potfeba zlepSeni
vyslovnosti nazva WiFi siti. Dle ptivodniho ndvrhu robot vyslovoval jako nazev
sité jeji SSID. V ptipadé zkratek nebo nazvi netvorenych slovy vSak nebyl
robot schopen tato jména uzivatelovu uchu pfijatelné vyslovit. Reseni spoéiva
v rozsiteni moznosti konfigura¢niho souboru o volitelné parametry namecz a
nameen, které slouzi jako vyslovnost jména sité. Prikladem necht je sit FIT-
1048 kterou robot vyslovoval jako ,Fit tisic ¢tyficet osm*, ale uzivatelé ji znaji
pod nazvem ,Fit deset ¢tyTicet osm*.
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Zaver

Vystupem bakalaiské prace je modul urceny pro robota NAO, umoznujici
spravu WiFi pripojeni. V teoretické ¢asti prace byly prozkouméany moznosti
a dostupné technologie potrebné pro realizaci modulu. Byla také provedena
reserse existujicich feseni, jejiz vysledky byly zohlednény pti navrhu modulu.

Na zakladé pozadavki a pripadt uziti byl navrhnut a implementovan lo-
kalni modul pro robota NAO. Modul je uzivatelem ovladatelny pomoci tlacitek
a senzord na téle robota. Umoznuje uzivateli volbu Wifi sité ze seznamu do-
stupnych siti, hlasové informuje o zméné stavu sité a vysledku pripojovani.
Hlasovy vystup je plné podporovan jak v ceském, tak v anglickém jazyce a
mezi jazyky lze libovolné prepinat. Pii nahlém vypadku sité je modul scho-
pen automatické obnovy pripojeni. Pro nacitani konfiguraci jednotlivych siti
je vyuzivan konfigura¢ni soubor.

Na zakladé analyzy bezpec¢nostnich rizik pripojeni robota k WiFi siti bylo
navrzeno reseni prindsejici prijatelny kompromis mezi bezpecnosti a pouzitel-
nosti. Toto reseni je kazdé WiFi siti vytvoreno na miru, podle typu a zpusobu
vyuzivani. Sklada se z doporuceni pravidel pro pouzivani robota v této siti a
nastaveni firewallu modulem pii pripojovani.

Funkénost implementovaného modulu byla otestovana primo na robotovi

NAO. V soucasné dobé je modul zaclenén do procesu NAOqi a pfipraven
k pouziti v bézném provozu.
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PRILOHA A

Seznam pouzitych zkratek

BI-ZIVS Zaklady inteligentnich vestavnych systémt
MI-IVS Inteligentni vestavné systémy

RAM Random-access memory

LED Light-Emitting Diode

USB Universal Serial Bus

SOAP Simple Object Access Protocol

XML eXtensible Markup Language

API Application Programming Interface

WEP Wired Equivalent Privacy

WPA-PSK Wi-Fi Protected Access Pre-Shared Key
ICMP The Internet Control Message Protocol
TKIP Temporal Key Integrity Protocol

CCMP Counter Mode Cipher Block Chaining Message Authentication Code
Protocol

EAP Extensible Authentication Protocol

PEAP Protected Extensible Authentication Protocol
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PRILOHA B

Uzivatelska prirucka

B.1 Kompilace modulu

Kompilace modulu byla provadéna na 64-bitovém opera¢nim sytému Ubuntu
14.04.5. Na systému byl nainstalovany CMake verze 3.7.0, gcc verze 4.8.4 a
qibuild verze 3.11.6.

Pomoci prikazu
gitoolchain create robot /path/to/SDKfolder/naoqi-sdk/toolchain.xml
je vytvoren toolchain robot. Piikaz qibuild init inicializuje adresaf ve kte-
rém je zavolan jako worktree. V tomto adreséri 1ze prikazem qisrc create jméno
vytvorit adresate s jednotlivymi projekty. Prikazem qibuild configure -c robot
se v adresari projektu provede konfigurace a piikazem qibuild make -c robot
kompilace modulu.

B.2 Nasazeni modulu

Korenovy adresar modulu je umistén v /home/nao/lib/wifimanager. Do to-
hoto adresare je treba zkopirovat obsah zazipovaného adresare wifimanager.zip
z CD. Adresar by mél potom obsahovat knihovnu libwifianager.so, pod-
purné skripty a certifikat radius serveru. Nasledujicimi ptikazy je pak tireba
nastavit spravna prava vSem soubortm:

cd /home/nao/lib/wifimanager
chown nao:nao *

chmod 755 *.sh *.pem

chmod 700 wifi.conf

POZOR . Soubor s certifikdtem chain\_TERENA\_eScience\_SSL\_CA\_2.pem
musi mit nastaveny cas modifikace po 9.8.2014, kdy zac¢ina doba jeho platnosti.

Pro spousténi skriptti pod privilegovanym uzivatelem je treba pridat do
soubor /etc/sudoers prikazem sudo visudo nasleduji nastaveni.
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B. UZIVATELSKA PRIRUCKA

nao ALL= NOPASSWD: /home/nao/lib/wifimanager/clearsupplicant.sh
nao ALL= NOPASSWD: /home/nao/lib/wifimanager/eduroam.sh

nao ALL= NOPASSWD: /home/nao/lib/wifimanager/firewall.sh

nao ALL= NOPASSWD: /home/nao/lib/wifimanager/isonline.sh

nao ALL= NOPASSWD: /home/nao/lib/wifimanager/isDHCP.sh

Daéle je tifeba pridat cestu ke knihovné libwifianager.so do souboru
/etc/naoqi/autoload. ini.

Posledni véci, kterou je nutno udélat je zprovoznit wpa_ supplicant. Snazsi
¢ast zahrnuje ptridani radku
Exec=/usr/sbin/wpa_supplicant -u -0 /var/run/wpa_supplicant
do souboru
/usr/share/dbus-1/system-services/fi.wl.wpa_supplicantl.service. Ob-
tiZnéjsi ¢ast spociva v nahrazeni wpa_ supplicantu 2.1 devel verzi 2.5, jejiz
zdrojovy kéd 1ze najit na CD v adresafi tools v souboru wpa_supplicant-master.zip.
Wpa,__supplicant je zkompilovan dle pokyni uvedenych v souboru README
za vyuziti pfednastavené konfigurace ze souboru config umisténé na CD.
Pak uz jen staci prekopirovat nové zkompilované binarni soubory wpa_cli,
wpa_supplicant a wpa_passphrase misto souborti ptivodnich.

B.3 Ovladani modulu

Ovladani modulu je velmi jednoduché:

e trojklik na hrudnim tlacitku: prepnuti modulu do aktivniho rezimu

e predni kapacitni senzor na hlavé: vybér nasledujici sité

zadni kapacitni senzor na hlavé: vybér predchazejici sité

prostredni kapacitni senzor na hlavé: zvoleni sité a zahajeni pripo-
jovani

naraznik (bumper) na pravé noze: zména jazyka modulu

Konfiguracni soubor a skripty

e wifi.conf
Hlavni konfiguraéni soubor, slouzi k nastaveni vychoziho jazyka modulu

a konfiguraci jednotlivych WiFi siti. Pravidla pro editaci jsou popsana
uvnitt souboru.
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B.3. Ovladani modulu

e allowIP.sh

Tento skript slouzi k povoleni konkrétni IP adresy v siti eduroam. Adresa
je pri spusténi zadana jako parametr skriptu. Vyzaduje spousténi pod
uzivatelem root.

e firewall.conf

Skript umoznujici konfiguraci firewallu podle ssid WiFi sité, ke které je
robot pripojen. Pravidla pro novou sit se zapisuji do bloku case.

e eduroam.sh
Skript umoznuje ptipojeni k siti eduroam. Editace je nutna pouze v pti-

padé, ze doslo ke zméné v konfiguraci této sité a je tieba predavat
wpa__cli jiné hodnoty.

45






PRILOHA C

Obsah prilozeného CD

readme . BXt . oo ettt i e e struény popis obsahu CD
Wifimanager.Zip ... e iinneenneeeeeeennnnn adresar se soubory modulu
refman.pdf ....... ... ..ot programétorskda dokumentace
@lloWwIP.Sh...eieiiiin i skript pro konfiguraci firewallu
src
timpl ................................... zdrojové kédy implementace
thesis ..ovvviiiiiiinnnnn. zdrojova forma préace ve formatu KITEX
7= AP text prace
LBP_Jelinek_Tomas_2017 pdf ol text prace ve formatu PDF
tools
t wpa_supplicant-master.zip................... wpa__supplicant 2.5
config.......... konfigura¢ni soubor pro kompilaci wpa_ supplicantu
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